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ABSTRAKT

Praca je =zamerana na problematiku trasovania a lokalizacie datovych spojeni
v pocitacovych siet'ach. Riesena je otazka trasovania v ramci lokalnej sieti, ako aj komuni-
kacie prostrednictvom siete Internet. Pre moznosti trasovania boli zavedené OpenSource
forenzné a bezpecnostné nastroje. Vystupom prace je Specifikdcia moznosti trasovania a
zhotovenie metodiky pre trasovanie komunikacie v kyberpriestore. V praktickej Casti bola
metodika aplikovand na dvoch modelovych pripadoch, v ktorych boli pouzité digitalne

forenzné néstroje.

KTlacové slova: trasovanie, kyberpriestor, log, forenzné nastroje, OpenSource, IDS

ABSTRACT

The thesis deals with tracing and locating data connections in computer networks. It deals
with tracing connections within a local network, as well as created by the Internet connec-
tions. For options to trace, were used the OpenSource computer forensics and security
tools. The output of thesis is to specify options for tracing and make a methodology for
tracing the network communications in a Cyberspace. The practical part applies the meth-

odology for two cases, during which were used also the forensic and security tools.

Keywords: Tracing, Cyberspace, log, Forensics tools, OpenSource, IDS
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UvVOD

Komunikacia na dlhé vzdialenosti bola v historii vzdy obrovskou vyhodou, najmi z bez-
pecnostného a vojenského hl'adiska. Prave vd’aka tymto motivom sa tvorili prvé pocitatové
siete, ktoré dokazali umoznit’ komunikaciu medzi zariadeniami. Pocitacové siete sa v mo-
dernej historii rozsirili do enormného pokrytia a tvoria v sii€asnosti najvacsiu svetovua siet’
Internet. Ten je v suCasnosti vyuzivany na mnoho ucelov prosperujucich modernej spoloc-

nosti, okrem iného prevod finan¢nych prostriedkov.

Presunom stale viacSieho mnozstva aktiv sa vyuzivajice informacné technologie zacali
objavovat’ aj kybernetické hrozby. Tato praca poukazuje na kybernetické utoky ako hrozbu
a stanovuje metodiku pre moznost’ trasovania lokalizacie datového spojenia medzi utocni-
kom a obet'ou v kybernetickom prostredi. Mnoh¢ sluzby vyuzivajuce Internet st zaloZzené
na presnom doruceni dat od odosielatel'a k prijemcovi. Pre tito funkciu pocitacové siete
disponuju mnozstvom protokolov. Praca stanovuje v teoretickej Casti, aké technoldgie su
vyuzivané pre komunikdciu v pocitacovych sietach, d’alej opisuje kyberneticku bezpec-

nost’ a Specifikuje technologie pouziteI'né na trasovanie dat.

Vystupom préce je vytvorena metodika na trasovanie dat, ktord je sthrnom postupnych
krokov zberu dat, ich vyhodnotenia a skimania. Metodika je nasledne implementovana na
dvoch modelovych situaciach, zaoberajucimi sa trasovanim datovej komunikécie prostred-
nictvom LAN a WAN siete. Modelova situacia taktieZ poukazuje na moZznosti trasovania
s pouzitim sluzieb VPN a Tor. V zavere prace sa zhodnocuju faktory ovplyviiujuce moz-

nosti vySetrovatel'ov na lokalizovanie datového spojenia.
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I. TEORETICKA CAST
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1 KYBERNETICKY PRIESTOR A KYBERNETICKA
BEZPECNOST

Informacné technologie sa od Cias ich zaciatku vyvijali sa exponencialne. Vytvorenim ich
prepojeni a komunikdacie sa zacali vyuzivat na vSestranné ucely od prenosu sprav po riade-
nie. S rastucim poctom informacnych systémov sa zvdcSoval i tok dat, ktorym jednotlivé
systétmy komunikuju. Kyberneticky priestor v sucasnosti zasahuje do vSetkych odvetvi
modernej spolo¢nosti a to zvySuje 1 potencial zneuzivania prisluSnych technoldgii na neza-
konnu ¢innost’. Rovnako ako v pripade fyzickych utokov na jedinca, skupinu ¢i majetok,
rovnako 1 kyberneticky priestor reaguje pre svoju ochranu zvySenim bezpecnostného ria-
denia svojich systémov. Staty, spolo¢nosti, podniky zadali vnimat ohrozenie ich aktiv
v informacnych technoldgiach, ktoré moze mat’ negativny dopad na ich produktivitu, zisk
a fungovanie. Uz v roku 2001 Eurdpska Rada [1] vyjadrila zjednoteny pohl'ad na krimina-
litu a trestnti ¢innost’ prostrednictvom informac¢nych technologii, ¢im sa zacala zjednoco-
vat’ legislativa pre chapanie kybernetickych trestnych ¢inov ako medzinarodny problém.
ISlo o jasnu odpoved’ na kybernetické utoky, ktorym bol napriklad v roku 1999 virus Me-
lissa [2]. Skoda bola vy&islena na viac nez 80 milidnov dolarov. Tento virus infikoval do-
kumenty Microsoft Word, ktory ako makrovirus vedel samého seba rozposielat’ d’alSim 50
emailovym adresam, ¢im v konecnom dosledku pretazil emailové systémy. V tomto roku
sa antivirusové softwary rozsirili mnohonasobne po uzivatel'och Internetu. V roku 2009 sa
uskutocnil jeden z najvacSich Fraudovych pripadov — sprenevery — v historii USA, kedy
bol hacker zodpovedny za predaj desiatok milionov ¢isiel kreditnych a debitnych kariet [3].
Hacknuta bola platobna siet’ kariet z viacerych spolo¢nosti, ako i siet’ najvdcsieho retazca
potravinovych samoobsluznych obchodov. Hrozby kybernetickych utokov mézu byt aj
medzinarodného charakteru s politickym motivom, ¢o sa v modernej historii uz pocetne
zachytilo, a je mozné, Ze vicSie mnoZstvo utokov zachytenych nebolo. Zaciatkom roka
2009 sa uskutoc¢nil utok DoS (Denial-of-Service) na dvoch najvacsich kirgizskych posky-
tovatelov Internetovych sluzieb. Po6vod utoku bol zaznamenany z Ruska, o vytvorilo
mnohé dohady o moznych politickych motivoch, kedy by za itokom mohli stat’ ruski sym-
patizanti, ktori tymto spdsobom protestuju voci aktudlnemu povoleniu kirgizského vzdus-
ného priestoru pre letectvo Spojenym Statom. [4] V roku 2011 Cinska armada obvinila
USA z vedenia celosvetovej kybernetickej vojny proti viacerym krajindm v snahe zosadit’
vlady. [5] Ten isty rok boli zaznamenané utoky na Ministerstvo financii Franctzska, ktoré

potvrdilo cielené utoky na data summitu G20, ktory sa uskutoc¢nil vo februdri. [5]
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1.1 Kyberneticky priestor - Internet

Rozsiahla siet’, ako sa prekladd Wide Area Network (WAN), je siborom sieti prepojenych
prostrednictvom verejne dostupnej sluzby, pripadne sluzby pokryvajucu velké geografické
uzemie. Celosvetova siet’ Internet je prepojenou formou viacerych WAN sieti (tie sl zasa
prepojenim viacerych LAN sieti), ktoré pokryvaju jednotlivé Casti Zeme. Priblizne 95%
protokolov pouZzivanych pre transport dat v Internete ma charakter TCP/IP (Transmission
Control Protocol/Internet Protocol). Pomocou tohto protokolu je mozné prepojit’” dvoch
klientov so sietovymi sluzbami na aplikac¢nej urovni. [6] Jednotlivé zariadenia pocitacov
pracuju ako klienti alebo su servermi, ktoré poskytuju sluzby klientom. Zaujimavym as-
pektom Internetu st body prepojenia a smerovania jednotlivych WAN sieti. V dne$nej
podobe sa nazyvaju ako Internetovy body vymeny dat (IXP — Internet eXchange Points),

ktoré sluzia pre spojenie poskytovatel'ov sluzieb s ndrodnymi siet'ami.

Obrazok 1. Internetové body vymeny dat IXP v Europe. [7]
IXP je prakticky sietovy uzol uréeny k prepojeniu sieti poskytovatel'ov internetovych slu-
zieb. Tam prebieha vymena dat medzi sietami vd’aka vzajomnej parovanej zmluve (mutual
pairing agreement). Prepojenie IXP prebieha prostrednictvom vysokorychlostnych optic-
kych kablov. Rovnako i v pripade interkontinentdlneho spojenia IXP bodov sa pouzivaju
pre ich prepojenie podmorské optické kable. Body IXP maju iba funkciu prepajania pre-
vadzky medzi sietami. Ostatné funkcie ako profilovanie prevadzky, sprava smerovania
a filtrovania su na jednotlivych ztcastnenych poskytovateloch Internetového pripojenia.
Ak st dvaja poskytovatelia pripojenia prepojeni i priamo, vyuzitie IXP bodov pouZzivaju

iba ako zdlohu v pripade, ak sa priame pripojenie sa prerusi. [6]
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1.1.1 TCP/IP protokoly

Ako bolo spomenuté, najcastejSimi protokolmi, ktoré sa vyuzivaju v sieti Internet su tak-
zvané TCP/IP protokoly. Tie vSak obsahuju d’al$iu sadu protokolov a Standardov pre zasie-
lanie dat v sieti. Technoldgia TCP vytvéra virtudlne spojenie medzi dvoma koncovymi
bodmi, riadi prenos dat a zaistuje ich dorucenie. Pakety sa vSak zasielaju prostrednictvom
Internet Protocol — teda IP protokolu. Ten sa pouziva k zabaleniu dat zasielanych do siete

s prepinanim paketovych dat a taktiez k adresovaniu systémov v sieti. [6]
Protokol TCP

Ide o najpouzivanejsi transportny protokol v pocitatovych sietach. V TCP sa nachadzaju
sady riadiacich prikazov, ktoré maju vplyv na mnozstvo obsiahnutych dat v jednotlivych
paketoch. Tymto protokolom prebieha komunikécia, ktord umoziiuje doru¢ovanie elektro-
nickej posty, sledovanie webovych stranok, ¢i komunikécia s programami pre prenasanie
suborov. Ide pritom o vyrieSenie hlavného problému niektorych nespolahlivych protoko-
lov. Déta sa rozdelia do IP paketov a su prenesené vo forme sady IP poziadavkov. Musi
nasledne existovat’ mechanizmus pre riadenie toku tychto paketov. IP paket sa sklada z tela
a zahlavia. V zdhlavi sa nachadzaji informacie o cieli paketu, pripadne vyber trasy pre
cestu paketu, velkost’ dat v tele a kontrolny sucet. Nachadza sa v zahlavi aj takzvany ,,pri-
znak* (Flags) paketu — kontrolné bity, ktoré sa pouZzivaji pre definovanie Stadia pripojenia
a pre informativne ucely. TCP umoziuje multiplexovanie, ktoré zaistuje subezny tok dat
za pomoci paralelnych procesov. To sluZzi k zrychleniu a optimalizacii datovych procesov.

Ide napriklad o moZnost’ stahovania cez webovy prehliada¢ viacero siiborov stbeZne.
Protokol UDP

Ako jeden z Internetovych protokolov sluzi k zalozeniu nestavovych spojeni medzi host’a-
mi v sieti IP. Prostrednictvom UDP sa vymienaju kratke useky dat — datagramy. VyuZiva
rovnaky typ multiplexovania prostrednictvom principu portov ako TPC, ale nepodporuje
ho mechanizmus pre zaistenie platnosti dat, ktoré zasiela. UDP sa preto pouziva v pripade,
ze nie je vyzadovana spolahlivost’ dat — kratSie spravy a redundancia, ¢o na druhej strane
urychl'uje prenos dat. Ako priklad, syst¢ém doménovych mien DNS vyuziva UDP, rovnako
ako 1 DHCP protokol pre dynamickl konfiguraciu hostitel'ov, ale i SNMP pre rychlu spra-
vu siete. S protokolom TCP sa UDP dopliia vo funkciach, kde TCP sa dokaze vysporiadat
so zahltenim, kym UDP s velkym mnoZstvom prenosov. V tabulke 1. st zobrazené najpo-

uzivanejsie porty.
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Tabulka 1. Najpouzivanejsie Porty v rozsahu 0 az 1023. [6]

Port Vyznam

1 Multiplexor sluzieb na TPC portoch

20 FTP — Standardny port pre data

21 FTP — standardny port pre prikazy

22 Protokol SSH pre vzdialené prihlasenie

25 Protokol SMTP (Simple Mail Transfer Protocol)
43 Protokol WHOIS

53 Systém DNS (Domain Name System)

80 Protokol HTTP (Hypertext Transfer Protocol)
110 Protokol POP3 (Post Office Protocol 3)

143 Protokol IMAP (Internet Message Access Protocol)
443/TCP | Protokol HTTP nad TLS/SSL (HTTPS)
514/UDP | Protokol Syslog

993/TCP | Protokol IMAP nad TLS/SSL (IMAPS)
995/TCP | Protokol POP3 nad TLS/SSL (POP3S)

1.1.2 Protokol IP

Hlavnou funkciou IP protokolu je doru¢ovanie paketov medzi koncovymi bodmi v TCP/IP
sietach. Ide o nestavovy a smerovatel'ny protokol, tolerantny k vypadkom siete. Existuju
dve verzie IP: IPv4, ktory je stale najrozSirenejSim s 32bitovymi adresami (v desiatkovom
formate ### #iH# HiH ###); a IPv6, ktory pomaly nahradzuje starSiu verziu pri stale rozras-
tajicom sa Internete, vyuZivajic adresy s 128 bitmi, zapisujic v hexadecimalnom formate
(rozdelené do 8 skupin nnnn:nnnn:nnnn:nnnn:hhhh:hhhh:hhhh:hhhh, kde pismena n identi-
fikuju siet’ a pismena h identifikuju hostitel’a). [8]

Adresy IPv4 je mozné triedit’ podl'a bitov na zaciatku adresy — Trieda A, bit 0 (0.x.x.X) ;
Trieda B, bity 10 (128.x.x.x) ; Trieda C, bity 110 (192.x.x.x). Siet’ ndsledne mozeme roz-
delit’ na r6zne skupiny podla vel'kosti prefixu /N (masky). Prefix uvadza, aky pocet bitov
v bindrnom zapise je zo sietového bloku vylagenych. Cim vicsie je &islo prefixu, tym je
oznaceny sietovy blok mensi. V sucasnosti je Internet rozdeleny na niekol’ko geografic-
kych regionov. Kazdy z nich ma priradené rozsahy adries. Vysledkom je efektivne smero-

vanie na kombinaciu geografickych a adresnych informdcii. Regiondlni internetovi regis-
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tratori (RIR) sa zaoberaji blokmi s prefixami /8 (obsahujucimi 16 777 216 adries). Pre
Eurdpu spravuje IP adresy organizacia RIPE Network Coordination Centre (RIPE NCC).

armiicii Bl C)APNIC B AREN- EE lacnic® £ RIPE NoC

Obrazok 2. RIR organizacie a ich obsadenie vo svete. [18]

V databazach RIR je mozné vyhladavat syst¢tmom WHOIS, ktory poskytuje verejne do-
stupné informdcie o tom, komu boli zadané bloky adries pridelené. Okrem sluzby WHOIS,
RIR poskytuje alokéciu adries [Pv4 a IPv6, registraciu autondmnych systémov, reverzné
vyhl'adavanie v DNS a register smerovania na Internetu. V ramci [Pv4 nie st vSetky adresy
dostupné. Adresy byvajli rezervované pre konkrétny tcel. Organizacia IANA rezervovala
adresy pre typy sieti: miestna (0.0.0.0/8), privatne (npr. 10.0.0.0/8 alebo 192.168.0.0/16),
spatnej slucke (loopback 127.0.0.0/8), viacsmerové vysielanie (pre multicast a broadcast)
ainé. [6] Kazda siet’, ktorda ma dostato¢ny rozsah prefixu, sa mdze rozdelit’ na podsiete

prostrednictvom zmensenia prefixu a vyhradenia pocetu adries pre jednotlivé podsiete.

Pod IP protokolmi sa zahfiia aj ARP protokol (Adress Resolution Protocol) pre automati-
zaciu procesu prekladania adries a ndzvov. Umoziuje zobrazenie tabul'ky s IP adresami,
ich odpovedajicimi fyzickymi (MAC) adresami, index sietového rozhrania alebo portu
a typ priradenia polozky (staticka, dynamicka, neplatny zdznam, neexistujuce priradenie).
Tato tabulka sa automaticky upravuje. Zariadenie vyuzivajuce zachytenie tohto protokolu
ukladd ARP udaje po dobu nastaveného ¢asu. ARP patri medzi protokoly linkovej vrstvy,

preto sa nedd smerovat’ a je obmedzeny len na miestnu siet’ alebo podsiet’. [6]
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1.2 Kyberneticka bezpec¢nost’

Pocitate mozu byt’ obet’ami, ale rovnako 1 pouzité pre tvorbu protipravnych ¢innosti. Pocet
kybernetickych hrozieb ustavi¢ne narastd. RieSenia kybernetickej bezpecnosti sa snaZzia
tento trend konvergovat’. Pre zvysenie povedomia o tychto hrozbach sa zacali tvorit’ skupi-
ny CERT (Computer Emergency Response Team) zaoberajice sa rieSenim mimoriadnych
udalosti. Pre Cesku republiku v su¢asnosti tiito funkciu zastava Narodni Giad pro kyberne-
tickou a informac¢ni bezpecCnost, ktory spolupracuje s medzinarodnymi CERT a CSIRT
timami. [9] Kyberneticka kriminalita zahffia viacero aspektov, ktoré nesuvisia iba
s oblastou bezpecnosti informacnych systémov, ale i vyuzivania kybernetického priestoru
pre nelegalnu ¢innost’, ako programové piratstvo, detska pornografia, nezdkonné hazardné
hry, propagacia kontextu nendvisti (extrémizmus, terorizmus), vydieranie, intelektualne
kradnutie majetku, e-Spiondz a mnoho d’al§ich. [10] Kybernetické hrozby sa mozu rozde-
lit’ do troch hlavnych skupin, menovite nedovolena zmena dat, nedovoleny pristup k datam
a nedovolené blokovanie dostupnosti dat. Riziko pre spolo¢nost’ sa tvori najmé dopustenim
prilezitosti pre nelegalnu Cinnost’, ktora by spdsobila spolo¢nosti Skodu. Zdroj rizika mdze

pramenit’ z hardwaru, softwaru a l'udi. [5]

Profesionali v kybernetickej bezpecnosti musia mat’ Siroké spektrum zru€nosti a odbornosti.

Jednotlivé Specializacie mézeme delit’ do Styroch skupin: [5]

e administracia systému (udrzba serveru, zhoda s politikou - SW, firewall a doplnky).

e penetracné testovanie (prienik do systému, siete, OS, webové aplikacie).

e kyberneticky audit a forenzné vySetrovanie (obnova dat, vySetrovanie malwaru, za-
riadenia, sietové protokoly, detekcia prieniku, reakcia na incident).

e manazment kybernetickej bezpecnosti (zhoda s politikou - T'udia, postupy vySetro-

vania, dokumentacia, pravne aspekty).

1.2.1 Zakon o kybernetickej bezpecnosti, ¢. 181/2014 Sb.

V stcasnosti moderné krajiny odpovedajii na hrozby pocitacovej kriminality zvySenim
povedomia a kritérii pre chod informacnej infrastruktury prostrednictvom zakonov a me-
dzindrodnych ustanoveni. Medzi takéto krajiny patri v Eurdpe vicsSina zapadnych krajin
ako Velka Britania, Nemecko, od aprila 2018 aj Slovenska republika a od 2014 aj Ceska
republika. Zakon s vyhlasSkou €. 316/2014 Sb. (vyhlaska o kybernetickej bezpecnosti) [11]

vymedzujl, kto je povinny sa zdkonom riadit, kam okrem inych patri aj poskytovatel
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sluzby elektronickych komunikécii, osoba/organ zaistujucu vyznamnu siet, spravca
a prevadzkovatel’ informac¢ného a/alebo komunika¢ného systému kritickej infrastruktiry a
poskytovatel’ digitalnej sluzby. Uvadza i kategoérie opatreni, ktoré deli na organizacné
a technické. Medzi technické opatrenia patria taktiez néstroje pre zber a vyhodnocovanie
kybernetickych bezpecnostnych udalosti, nastroj pre zaistenie urovne dostupnosti informa-
cii, pripadne nastroj pre ochranu integrity komunikaénych sieti. Urady st povinné si viest’

evidenciu kybernetickych bezpecnostnych incidentov, s idajmi o zdroji incidentu.

1.3 Trendy kybernetickej bezpecnosti

V sucasnosti kybernetickd bezpecnost’ zaviedla niekol’ko best practice — najlepsich rieSeni
odskusanych praxou. Jednotlivé oblasti kybernetickej bezpecnosti, ktoré boli spomenuté,
sa daju delit’ aj podl'a ich zavedenia z pohl'adu prevencie, reakcie na incident, alebo reakcie

po incidente, respektive vylepseni preventivnych nastrojov a spdsobov.

1.3.1 Eticky hacking

Eticky hacking je inak povedané penetracné testovanie IT systémov a infraStruktir. Ide
o testovanie zranitelnosti sieti, webovych aplikdcii, stranok, databazy a d’alSich systémov.
Pri hl'adani zranitel'nosti sa vyuzivaju dostupné rieSenia, ktoré by mohol pouzit’ pripadny
utoc¢nik — hacker pre prelomenie ochrany systému a zneuZitie danych materidlov. Hlavnym
cielom etického hackingu je otestovanie systémov, ktorym by ich znehodnotenie mohlo
priviest’ spolo¢nosti vysoké financné straty. Testovanie ma predbiehat” kybernetickych
kriminalnikov v odhalovani slabych miest a zarovenl v nezneuziti informacii, ku ktorym

eticky hacker ziska pristup. Ide predovsetkym o preventivne opatrenie.

1.3.2 Forenzné vySetrovanie dat

Pri forenznych vySetrovaniach ide o reaktivnu ¢innost’ po incidente spachanom na infor-
macnom systéme. Hlavnym cielom je spdtné dohl'adanie korena problému incidentu, na-
jdenie a vyselektovanie pachatel’ov, zistenie motivu, navrh a implementécia bezpecnostné-
ho rieSenia pre zabrdnenie opakovatelnosti incidentu. Primarne je potrebné zistit'” obme-
dzenia a vySetrovatel'ské poziadavky pre dokazy, mieru ocakdvaného sikromia zlicastne-
nych o0sdb, ako aj mieru ocakdvania moznych d’alSich sudnych procesov v pripade vysetro-
vania v privatnom sektore. Vysledkom vySetrovania by mali byt’ jasne obhdjite'né dokazy

pre pripad vznesenia obvinenia a moZného nésledného stidneho sporu. [10]
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Zdroje dat pri kybernetickych forenznych vySetrovaniach mézu byt rdézne schované vo
viacerych zariadeniach — pocitacoch, pamiti tlaciarne, ale aj na prenosnych zariadeniach
(notebooky, flash disky, externé hardisky, CD, DVD, pamitové karty, mobily/tablety) ¢i
dokonca na internetovych serveroch (sietovych, cloudovych, e-mailoch, zvukovych spra-

vach, serveroch poskytovatel'ov internetovych sluzieb).

Déta pre forenzné vySetrovanie mézu byt delené na tri formy: extrahovatelné digitalne
data, metadata a latentné/skryté digitalne data. Extrahovatel'né data mézu byt definované
ako ,,pozorovatel'né* data, kedy sa pouziju potrebné technologie pre ich nacitanie, analyzu,
spracovanie a vyvodenie zaverov. Je preto nutné mat’ spravne znalosti nastrojov a technik
pre lokalizovanie a konvertovanie dat do pozorovatel'ného $tadia pre najdenie hl'adanych
informécii. Jedny z takychto ndstrojov su takzvané datamining, ktoré nasledne hladaju
v datach stopy o krimindlnej Cinnosti. Metadata su informacie zachytené v aplikaciach
s potencialnym zdrojom ddlezitych informacii alebo dokazov. Dé sa povedat, ze metadata
su data o datach, ktoré prinasaji zakladné informacie, napriklad o siboroch — ¢as ich tvor-
by, modifikéacie, posledného prehliadania, lokacie, mena, konkrétne Statistiky, velkost,
v pripade digitalnych fotografii i viaceré informécie o fotoaparate, ktory ich zachytil. Mdze
pritom ist’ o Struktirovant databazu, ,,vlastnosti* (properties) konkrétnych stuborov, ¢i sys-
témovée logy aktivit uzivatel'ov. Pri latentnych datach hovorime o vysSej obtiaznosti ziska-
nia dat, ktoré s neobjavitel'né Standardnymi cestami. MoZe ist’ o data vymazané, doCasné
data, RAM, docasne stiahnuté data pri webovom prehliadani, neprepisané miesto na disku
alebo data uloZené v doCasnych pamadtiach zariadeni ako skener a tlaciaren. Inak povedané,
péchatel’ schovava data a neoCakava ich odhalenie. Jeden zo sposobov, ako to docielit, je
pouzitie stenografie. Cim sofistikovanejsi st pachatelia, o to tazsie je vystopovanie latent-

nych dat. [10]

Proces vySetrovania sa pritom riadi vel'mi podobnym sposobom ako pri vySetrovani neky-
bernetického incidentu. Specifikom je hlavne zaistenie originalnych dokazovych dat, ktoré
musia byt neporuSené. Pri ich zaisteni je nutné odobratt HASH-e jednotlivych dokazov,
ktoré sa pred analyzou po transporte overuju, aby ich autenticita bola stopercentna. Samot-
na analyza sa tvori na skopirovanych dokazoch(s rovnakym HASH vysledkom) bez modi-
fikacie origindlu. Nasledne sa postupuje podl'a vopred stanoveného planu prace s datami
pre zachovanie ich autenticity a data sa prekonvertuji do podoby vhodné na prezentaciu.

Vsetky data a vysledky sa nasledne zdokumentuj a vyhodnocuju.
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1.3.3 Siet'ové bezpe¢nostné prvky

Pre bezpecnost’ sieti sa vyuzivaji monitorovacie preventivne opatrenia, ktoré v pritomnom
¢ase reaguju na pripojené zariadenia a tok dat v monitorovanej sieti. Medzi najznamejsie

patria firewall, systém detekcie prieniku a systém prevencie prieniku. [§8]

Firewall je brana ktora umoznuje spravcovi kontrolovat’ pristup medzi vonkajSou siet'ou
a prostriedkami riadenych prenos toku dat spravovanej firmy. Firewall tym izoluje vnutor-
nu siet’ organizacie od Internetu. Ulohou Firewallu je spravovat a definovat’ v miestnych
zéasadach zabezpecenie, aby mohola do siete organizacie prejst’ iba autorizovana prevadz-
ka. Existuju r6zne typy firewallu, jednoduché ale i komplexné. M6zu byt implementované
v software, ale existuju aj také, ktoré su instalované na vyhradeny hardware; niektoré fun-
guju v ramci prostredia opera¢ného systému, in¢ ako ,,Cierne skrinky* so svojim vlastnym
operaénym systémom. Zakladnymi vlastnostami firewallu su filtrovanie paketov, vstupné
filtry sietového rozhrania, preklad sietovych adries NAT, stavova kontrola paketov, kon-

trola okruhu, proxy firewally a aplikacné filtre. [6]

Paketové filtre kontroluju zahlavie paketov IP, TCP, UDP a ICMP. Nasledne rozhoduju,
ktoré pakety prejdu cez branu firewall. Pre detekciu Gtoku je viak potrebné previest’ hib-
kovu kontrolu paketov, ktord nesleduje iba zdhlavie ale nahliadne aj do skuto¢nych apli-
kac¢nych dat prenasanych dat. Takéto zariadenie moze vd’aka tymto detekénym schopnos-
tiam detekovat’ podozrivy paket alebo sériu paketov. Nasledne méze rozhodnut’ ¢i dany
paket nevpusti do systému. V pripade podozrenia je mozné i po vpusteni paket d’alej evi-
dovat’ ako podozrivy s ozna¢enim upozornenia pre spravcu siete, ktory dant komunikéciu
preskiima a prijme vhodné opatrenia. Takémuto zariadeniu, ktoré generuje upozornenia
hovorime Systém detekcie prieniku (IDS — Intrusion Detection System). Ak zariadenie
filtruje komunikaciu, hovorime o Systému prevencie prieniku (IPS — Intrusion Prevention
System). [8] Ich princip zistenia podozrivého prenosu je vSak totozny, jediny rozdiel na-
stava v konani, ktoré vyusti po detekcii. Ked'’Ze IDS sondy monitoruju prevadzku systému,
moZu sa vysporiadat’ nielen s externym, ale aj internym nebezpecenstvom. Pre implemen-
taciu IDS rozozndvame tri zdkladné spdsoby. [12] Prvym je sietovy (Network-based) IDS,
ktory sleduje celé sietové prostredie a hl'ad4 v fiom signatury detekcie. Druhym je host'ov-
sky (Host-based) IDS. Ten obraniuje konkrétny systém v sieti, ako napriklad pocita¢ alebo
server. Tret'ou konfiguraciou IDS je distribuovany (Distributed) IDS zaloZzeny na systéme
rozmiestnenia senzorov po sieti, ktoré¢ posielaju spravy riadiacemu systému. V praxi sa

pouzivaji najmi kombinacie tychto typov.
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IDS sleduje hrozby siete dvojakym spdsobom detekcie. Prvym sposob je detekcia signatur,
ktora pracuje podobnym sposobom ako antivirusové programy pouzivajice virové signati-
ry, ktoré nasledne odhal'uji medzi sibormi, programami, ¢i webovym obsahom vstupujua-
cim do systému. Detekcia signatir prebiecha monitorovanim siet'ovej komunikécie, jej ana-
lyzou a naslednym porovnanim s databazou znamych ukazovatelov, ktoré oznacuju pri-
padné bezpecnostné riziko. Druhym sposobom detekcie je detekcia anomalii identifikujuca
abnormadlne aktivity systému. Pouziva pravidla, ktoré definuji koncept ,,normalu® a ,,ab-
normality®, aby boli odhalené odklony od bezného chovania systému. Nasledne prebehne
potrebné opatrenie, ktorym bud’ zablokuje komunikéciu alebo informuje spravcu systému.

Tento spdsob je vsak naro¢nejsi na Cas, persondl i financie. [12]
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2 KOMUNIKACIAV SIETACH Z POHCADU TRASOVANIA

Zéakladnym pilierom systémov informacnych technolégii je ich prepojiteInost” a komuni-
kacia, ktora spociva v sietovani jednotlivych zariadeni. PocitaCové siete sa skladaji z roz-
nych stavebnych blokov ako su pocitace, kable, sietové prepinace a pod.. Kazda komuni-
kacia, ktord sa uskuto¢ni medzi dvoma koncovymi bodmi, prechddza danou trasou prave
tymito prvkami. ,,Priama cesta® medzi nimi je Cisto virtualna a spojenéd spravnym nakonfi-
gurovanim viacerych fyzickych medzi-prvkov. Virtualna cesta méze byt rozna na zaklade

siete, ktorou komunikuje.

2.1 Hardwarové prvky sieti

Ku komunikécii v sietach dochddza predovSetkym vdaka hardwarovym prvkom, ktoré
posielaji, prenasaju, presmeruji alebo prijimaju data. Okrem koncovych =zariadeni
v podobe pocitacov, mdézeme hovorit’ o serveroch, smerovatoch (router), prepinacoch
(switch), mostoch (bridge) a prenosovych médiach (kable alebo bezdrdtova komunikécia).
Z typov serverov su pre komunikaciu zaujimavé sietové servery, ktoré ponukaju funkcie
identifikacie systému, smerovania a pod., kedy mo6zeme hovorit’ napriklad o DHCP alebo
DNS serveroch. Prepinac je aktivhym zariadenim spéjajuci jednotlivé Casti siete. Pouziva
sa ako centralny prvok, podobne ako rozbocova¢ (hub), ale na rozdiel od neho dokéze roz-
poznat’ zariadenia podl'a MAC adresy priradenych k jednotlivym portom. [6] Prepinace,
ktoré st bez administracie (nemanazované), nie je mozné konfigurovat’ a spravovat na
dialku. Prepinace s administraciou vyuzivaju ku konfiguracii agent SNMP, rozhranie CLI
na konzole, pripadne aj webové rozhranie. Sietovy most sa pouZiva k prepojeniu dvoch
roznych typov fyzickych médii sietovych segmentov v ramci jednej podsiete. Skimaju
cielovi MAC adresu sietovej prevadzky. [8] Smerovac je zariadenie, ktoré prepdja aspon
dve rozne siete. Ide o inteligentny prvok, ktory dokaze filtrovat’, blokovat’ broadcast, zist'u-
je optimalnu trasu paketov a rozdel'uje kolizne domény. Sucastou smerovaca su pravidla,
ktoré urcuj, ¢i pakety mozu byt vpustené alebo buda zachytené filtrom a zahodené. Ana-
lyzuje adresu jednotlivych datagramov, ktoré nim prejda a podla toho urcuje ciel'ova des-
tinaciu dat. Smerovace komunikujt a informujt o stave siete prostrednictvom netradi¢nych
protokolov ako ICMP. K smerovaniu sa pouZzivaju smerovacie protokoly, ktoré prirad’uju
adresu jednotlivym koncovym bodom. Medzi takéto protokoly patria aj OSPF (skiima stav

liniek) a RIP (pouZziva techniku vektorov vzdialenosti). [6]
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Prechod medzi jednotlivymi prvkami sieti sa nazyva sietové rozhranie. Ide bud’ o bod stre-
tu ¢i dotyku réznych sieti, virtudlny objekt operacného systému (software), rozdelent siet’
pripojentt k smerovaci, bod pripojen¢ho termindlu alebo ide o sietovu kartu. Z pohl'adu
komunikacie je hlavnym partnerom prave sietové rozhranie a jemu priradena sietova adre-
sa. Sietova karta sa vyznacuje 1 tym, ze ma vlastntl unikatnu pevne viazanu fyzicki MAC
adresu ulozenl v pamiti ur¢enej len na Citanie (Read Only Memory). Tato adresa sluzi

k vytvoreniu unikatnej cielovej destinacie pre komunikaciu. [6]

2.2 Typy sieti a ich komunikacia

Pre spravne pochopenie komunikacie a nasledného trasovania, je vhodné pochopit’ fungo-
vanie zdkladnych typov sieti a ich prepojenie na aplikécie pre pripad spitného trasovania

komunikacie.

2.2.1 Peer-to-Peer (P2P)

Siet’ typu peer-to-peer (P2P) sa vyznacuje tym, ze ich uzly mo6zu mat’ rolu klienta i serveru.
Najvacsou vyhodou tejto siete je moznost rychleho zdiel’ania distribuovanych prostriedkov
anie je nutnd zbytocna duplikécia zdrojov, ¢im su celkové naklady nizSie. Pre hybridné
P2P siete st k dispozicii 1 centralne sluzby a klienti st tiez v rovnocennymi partnermi. Su
rozsirené vo forme distribuovanych internetovych aplikécii. Struktirované siete tvoria spo-
jenie medzi dvoma uzlami, pricom oba uzly vedia o vzdjomnej existencii skor, nez zacni
vzajomné spojenie. Ako priklad, toto spojenie vyuZzivaji popularne aplikacie ako BitTor-
rent alebo Napster. [6] Takato aplikdcia umoZznuje svojimi centralnymi sluzbami efektivne
vyhl'adanie v databdzach s milionmi uZivatel'ov. Klient pre zdielanie svojich dat vytvori
subor s priponou .TORRENT, ktory obsahuje informacie o zdielani suboru a serveru,
s tlohou zachovat’ metadata a ukazovat’ na subor. Sibor .TORRENT sa prenesie na Tor-
rent server, odkial’ si ho iny klient, patraci po konkrétnych datach, prevezme. Po precitani
suboru novy klient zahajuje prenos s prvym klientom — rozsievacom (seeder), a vSetci uve-
deni klienti nasledne poskytuji kompletna kdpiu stiboru ako novi rozsievaci. Torrentova
sluzba je v sti€asnej dobe chapand ako nelegalna. To je vSak omyl, pretoZze umoziuje rych-
lu a efektivnu distribuciu suborov medzi viacerych uzivatel'ov, klientov. Nelegdlnym pod-
textom tejto sluzby je zdiel'any obsah, ktory spada pod ochranu autorskych prav, pripadne

zdiel'anie iného nelegalneho obsahu. [6]
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2.2.2 Miestna siet’ (LAN)

Za miestnu siet’ sa povazuje siet’ v urcitej lokalnej oblasti. Ide o lokalne systémy, ktoré
maju svojich administratorov starajucich sa o siet. Miestne siete mozno vyuzit sukrom-
nym ucelom domdacnosti alebo pracovnym prostrediam spolo¢nosti. Ako bolo spomenuté,
pre LAN sukromné siete pozivaju IP adresy v rozhrani 10.0.0.0/8 alebo 192.168.0.0/16.
Z velkého c¢isla prefixu moézeme usudit’, ze pre spolo¢nosti moéze ist” o dostatoény pocet
moznosti zapojenia koncovych zariadeni. Tieto siete k tomu vyuzivaju jednotlivé sietové

prvky, ktoré presmeruju tok dat do cielovej destinacie. [8]

2.2.3 Rozsiahla siet (WAN)

Siett WAN je rozsiahlou sietou, ktord spaja viaceré mensie siete a spaja ich pre umoznenie
komunikacie. Najznamejsou WAN siet'ou je svetova siet’ Internet, ktora je prepojenim via-
cerych WAN sieti po celom svete. Niektoré WAN siete sit sikromné a vybudované pre
jednotlivé spolocnosti. Iné WAN siete spéjaju urcitu vacsiu oblast’ ako su prevadzkovatelia
Internetovych sluzieb a prepéjaju LAN siete s Internetom. K ich adresovaniu dopoméha
hlavne protokol IP, ktory bol uz zmieneny a vysvetleny. Kazdy pripojeny server, web,
LAN siet’ atd’., k WAN sieti ziska unikatnu verejnti IP adresu, s ktorou moze nadviazat

spojenie. [8]

2.2.4 Virtualna privatna siet’ (VPN)

Virtualnu privatnu siet’ predstavuje $ifrovany tunel medzi klientom a serverom. Sifrovanie
prebieha na koncovym zariadenim klienta a zostava zaSifrované po dobu prenosu sietou az
na urceny server, ktory umoziuje deSifrovanie spojenia. Uzivatel VPN sluzby takto pri
kontaktovani novej siete vystupuje ako uzivatel’ servera s jeho IP adresou a cela komuni-

kacia klientskeho zariadenia je prenasana cez Sifrovany tunel do serveru. [6]

2.2.5 Siet’ Tor

Tor — The Onion Routing — cibulové smerovanie, vyuZziva takzvané smerovacie vrstvy ako
pri cibuli, kedy sa vyuzivaja ,,vrstvové smerovace* pre datovy prechod cez sietové servery
Tor siete. Spravy cez tato siet’ st mnohonasobne Sifrované, pre kazdi medzistanicu (vrst-
vu) unikatne Sifrovanie, aby spravy boli bezpecne prenesené. Dnes tento opensource pro-
jekt pouziva tisice roznych severov, ktoré sa vyuzivaju na presmerovanie toku dat. Téato

siet’ zaistuje iba Ucely presmerovania, ktoré sii nahodné medzi Tor servermi. Vstup do
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siete je na baze tradi¢ného spojenia, kedy sa nadviaze spojenie s adresdrovym serverom
Tor aumozni sa prepojenie na jeden zo vstupnych serverov siete, ndslednd komunikacia
medzi servermi vSak prebieha v tvare P2P, konkrétne F2F — friend-to-friend spojeniu, [6]
a vystupna IP adresa patri poslednému kone¢nému serveru, cez ktory prebieha komunika-
cia v Tor sieti. Cielovy koncovy bod zaznamend tak poziadavku komunikéicie prave
z tohto serveru. Tato komunikacia robi uzivatel'ov anonymnych a ¢astokrat sa vyuziva aj
pri utokoch. Obrana proti utokom z Tor siete moze byt v podobe IDS/IPS systémov
a firewallu, ktoré by blokovali zaznamenanu komunikaciu vychadzaju zo serverov podo-

zrivych zo spoluucasti na Tor siete.

2.3 Logy

Pre trasovanie komunikdcie je nutné najskor vediet’ Co sa trasuje a ktorym smerom sa vy-
brat. Tieto informécie nam ponuka zdznam logov. Subor log ndm zaznamenava udalosti,
ktoré sa deji v operacnom systéme, softwari, spravach medzi r6znymi uzivatel'mi cez ko-
munikacné programy, atd. Logovanie je sloveso oznacujuce ¢innost’ zaznamenavania lo-
gov azachovévania pre neskorSie ucely do suborov s koncovkou ,, .log “. Logy ndm
umoznuju zaznamenavat’ bezpecnostné vystrahy, chyby (error log), pristupy (access log)
ainé. [13] Kazdy zdznam v .log je koncipovany s vlastnost'ami, ktoré zodpovedaju zéklad-

né otazky o udalosti:

o Kedy?* - zaznamenava sa datum, €as a ¢asova zéna podl’a ktorej €as bezi, pripad-
ne i deft k danému datumu.

o Kde?*—zdznam IP adresy, miesta tloziska, programu a pod.

e ,Co?“— informacia o udalosti.

o Kto?* — pristupovy udaj, ID uzivatel'a, IP adresa pripadne MAC adresa.

Vsetky tieto udaje su evidované podl'a relevantnosti konkrétnej udalosti, ktortt zaznamena-
vaju. Treba uvazit, Ze Cista evidencia logov je iny koncept monitoringu bezpecnostnych
aktivit, na rozdiel od ich aktivneho spracovavania v prostredi spolo¢nosti. Evidencia logov
je uzito¢nd v pripade uzitia v nadvézujucich forenznych vysetrovaniach. Pokial’ vSak za-
znamenavanie logov nema procedury, ktoré ich aktivne prezeraju a analyzuju, ich uZzitok je
v ustavicnom chode bezpecnostného manazmentu zanedbatel'ny. Pre ich plné vyuzitie je
pre spolo¢nosti rozumné, aby zabezpecili ich monitoring a analyzu. T4 by mala vyhodnotit’

udalosti ¢o najrychlejsie, ako to je len mozné za ucelom ziskania vysledkov, detekovat’
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pripadny utok a stanovit’ okamzité bezpecnostné opatrenia. Ked'Ze itocnici (a ich utoky) su
¢im dalej sofistikovanejsi a vzdelanejsi, takato nadstavba pre zaznam logov je ¢im dalej

uzito¢nejsie az nevyhnutna. [16]

Najvécsou vyzvou dnesnych spolo¢nosti je enormny narast po¢tu logov na systém a zaro-
vei, pri ich predpokladanom rozrastani sa, sa bude viac ndsobne zvySovat. Hoci sa zda, Ze
narast hardwarovych prvkov v ramci organizacii je limitovany, ich kapacita moze byt’ vyu-

Zitd s rozsirenim virtualiza¢nych nastrojov.

2.3.1 Odporucanie pre zaznam logov

Cesky Nérodni tifad pro kybernetickou a informaéni bezpe¢nost vydal v roku 2016 odpo-
racanie na minimalne poziadavky pre zdznam logov, ktoré musia byt zaistené pre spol'ah-
livi ex-post analyzu kybernetickych bezpecnostnych incidentov. [14] Toto odporti¢anie

vychadza z dokumentu NIST800-92 [15].

Pre ex-post analyzu kyberneticko-bezpe¢nostného incidentu je nutné disponovat zazna-
mami prevadzky z doby jeho vyskytu. Zariadeni, ktoré¢ zdznamy generuju je velké mnoz-
stvo, ide o bezpecnostné nastroje (antivirus, IDS/IPS, proxy, smerovaé, prepinac, firewall,
atd’.), operacné systémy (autentizdcia, privilegované spustanie, systémové udalosti, atd’.)
a aplikacie (komunikacie medzi klientmi a servermi, uzivatel'ské udalosti, pristupy, atd’.).

Preto je pre nasadenie log manaZzmentu kl'acové:

e spravne nastavenie Casovej znaCky na vSetkych zdrojoch — synchronizicia Casu
v ramci aj ¢asovej zony a jeho jednotny format.

e zaistenie dostatocnej kapacity pre logovanie, pravidelné odosielanie logov do cen-
tralneho log manaZzmentu a ich uchovévanie po ur¢ent dobu.

e pravidelna analyza logov v log manazmente, najlepSie automatizované upozoriio-
vanie na vyskyt abnormalit.

e zaistenie bezpeCnosti a integrity logovacich zaznamov (ochrana pred zneuzitim,
zmenenim alebo vymazanim) naprie¢ celym log manazment systémom (adekvatne
podl’a moznej zavaznosti zneuzitia).

e dostupnost’ logov v pripade poruchy systému (zabezpecit’ zdlohovanie).

Odportcanie d’alej zmietiuje kategorizaciu logov do réznych skupin podl'a moznej zavaz-

nosti a to skupina bezpe¢nostna (SEC), systémova (OS) a aplikacna (APP).
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Skupina bezpecnostna zahriiuje logy z bezpecnostnych softwarov a néstrojov ako st antivi-
rusové/antimalware programy, IPS a IDS systémy, VPN, web proxy, software manazmentu

zranitel'nosti, firewally a routery, autentizacné servery a pod.

Skupina systémova (OS) zahriiuje servery, pracovné stanice a sietové prvky (prepinace
a smerovace). Ide predovsetkym o dva typy logov, ato systémové udalosti (spuste-
nie/zastavenie sluzby, vypnutie a zapnutie systému, porucha sluzieb, zdvazné chyby
a pod.) audalosti auditu (pokusy o Uspesné a netspesné prihldsenie, pristupy k suborom,

zmeny nastavenia, vyuzitie opravnenia a pod.)
Aplikacna skupina logov sleduje chod aplikacii. Ide najmi o logy:

e komunikacné (C<>S ... Klient — Server) — klientské poziadavky prijaté serverom
a ich odpovede;

e vyuzivanie U¢tu (ACC = Account info.) — Informdcie o prihldseni k aplikécii/sluzbe
(1 netispesné pokusy), zmeny v uétoch, zmeny opravneni a pod.;

e udaje o aktivite uzivatel'ov (Aktivita) — napriklad pocty transakeii a ich objem;

e vyznamné prevadzkové akcie (Akce) ako spustenie alebo ukoncenie aplikacie, pad

aplikacie alebo jeho vyznamné zmeny.

Pre kazdi skupinu logov je stanoveny koeficient ¢asu dizky (poéet dni) ich zdznamu. Pre
vSetky kategorie bezpecnostnych logov (SEC) sa odporuca 30 dni, rovnako 1 pri systémo-
vych (OS) logoch, je to 30 dni. U aplikaénych je to u komunikacii C<>S a ACC doba 7
dni, u aktivit uZivatel'ov (Aktivita) po dobu 1 diia a pri prevadzkovych akciach (Akce) do-
ba 30 dni. Podla zdkona o kybernetickej bezpecnosti je vSak stanovené, Ze pri objektoch
vyznamného informacného systému musi pozadovana doba tschovy dat az trojnasobna (do
¢oho spadaju aj napriklad poskytovatelia internetovych sluzieb) a pri systémoch kritickej

informacnej infraStruktiry aZ Sestnasobna. [14]

2.4 Podmienky pre trasovanie

Podmienky pre moZzné trasovanie vybranej komunikacie s nastolené na zaklade komplex-
nej zhody viacerych zmienenych systémov: o akii komunikaciu ide, na akom type siete
prebehla, aké sluzby boli pouzité, aky hardware administratori sieti pouzivaju, aké manaz-
ment-softwary sa vyuzivaji, a v neposlednom rade i ak detekciu komunikacie (Log ma-

nazment, IDS/IPS systémy), ich zdznam a moZnosti spétnej ex-post analyzy.
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3 METODIKA PRE TRASOVANIE KOMUNIKACIE
S FORENZNYMI NASTROJMI

Metodika pre trasovanie komunikécie je vyuziteInd pri ex-post $tadiu incidentu. Ako bolo
zmienené, jej nasadenie uzko suvisi s podmienkami a informéciami, ktoré¢ si dostupné
z vyhodnotenia incidentu. Trasovanie tym padom zacina uz od samotnej detekcie inciden-
tu, kedy sa dozvedame prvé stopy, ktoré¢ nas mozu viest’ k potencidlnemu pachatelovi uto-

ku, alebo v§eobecne povedané, tvorcu komunikaéného spojenia so sledovanym systémom.

3.1 Detekcia incidentu a komunikacie

Ako prvym bodom postupu pri metodike je detekcia incidentu a komunikacie, ktord ho
zapriCinila. Tato detekcia mdze byt vytvorena pasivne — administrator si v§imol pri pre-
chadzani .log suboru, Ze je konkrétna komunikacia nebezpecnd; alebo aktivne — vd’aka

upozorneniu z monitoringu a analyzy prevadzky siete.

Cielom je zistit’, odkial’ prebiehala komunikécia, ktord zapricinila dany incident, ¢ize sa
sleduji zaznamy, ktoré koreluju s casom mozného uskutocnenia incidentu. V tychto za-

znamoch sa nésledne hl'add, ¢o sa udialo a odkial’ bol dany prikaz poslany/prijaty.

3.1.1 Pasivna detekcia incidentu

Pri zisteni nefunk¢nosti systému sa systém diagnostikuje. MoZze sa stat’, Ze systém bol pod
neopravnenym vplyvom a to zapri€inilo jeho chybu. Ked’ sa zisti, Ze ide o bezpe€nostny
incident aZ po odhaleni poruchy systému, hovorime o pasivnej detekcii. Néasledne sa hl'ada
pri€ina a vySetrovanie sa zameriava na zaznamenané subory logov. Zaznamenavanie logov
moZe prebiehat’ v roznych softwaroch na r6znych sietovych zariadeniach. Bezny log, na-

priklad sluzby Apache sa zobrazuje nasledovne:

» 195.178.92.54 - - [04/May/2018:13:49:07 +0200] "GET /mail/ HTTP/1.1" 200
3232

Z uvedeného vieme vycitat’ nadviazanie spojenia z IP adresy 195.178.92.54 na nés server,
v Case 13:49:07 v ¢asovom pasme GTM +2 s daitumom 4.5.2018 a aplikacné informacie,
¢o sa udialo. Ak vieme priradit’ tomuto logu dany pokus o ohrozenie, vieme nésledne zaha-

jit d’alSie operativne postupy pre trasovanie zdroja utoku prostrednictvom IP adresy.
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3.1.2 Aktivna detekcia incidentu

Pri pouziti detekéného systému, ktory aktivne monitoruje a zaznamendva komunikaciu na
sieti, vieme byt’ s kratkym casovym oneskorenim oboznameni o danej udalosti. To sa da
docielit’ pomocou IDS systému. IDS systémy st dnes vo firmach Casté, az samozrejmé.
V praxi sa pouzivaju aj nadstavbové systémy ako napriklad DLP (Data Lost Protection —
ochrana straty dat), ktoré su pre svoj charakter aj patricne spoplatnené. Pre jednoduché
informacné systémy su vsSak k dispozicii aj niektoré OpecSource IDS programy, ktoré st

dostupné zdarma, ako napriklad Snort alebo PSAD.
Snort

Snort je IDS/IPS systém ponuknuty od firmy Cisco. Je schopny real-time monitoringu
a analyzy prevadzky a logovaniu toku paketov siete. M6zZe analyzovat’ protokoly, hl'adat’
zhody v kontextoch, detekovat’ viaceré utoky alebo kryté skenovanie portov, pokus o SMB
utok, pretaZzenie vyrovnavacej paméte (buffer overflow), a d’alSie. Snort moéze byt’ pouzity
ako sniffer (odpocuvanie) paketov komunikacii siete [22]. Snort sa najcastejSie pouziva na
serveroch, ktoré vyuzivaji operacny systém Linux. Je vSak dostupny a plne funkény aj pre
OS Windows. Jediny rozdiel pri konfiguracii je v zmene prepisania funkcii kdédu pre dany
operacny systém. Pre sniffovanie, v terminali opera¢ného systému sa zada jednoducha

funkcia:
> snort -vde

Kde snort je funkcia pre zaciatok programu, pomlc¢kou vyvolava konkrétnu funkciu, ,,v*
pre zobrazovanie zdhlavie TCP/IP paketov, ,,d* pridanie UDP a ICMP zahlavi, ,.e* pre

zobrazenie d’alSej vrstvy zahlavia.

Pre logovanie paketov sa pridava za vyvoldvanim funkcie ,,-1“ pre logging a destinicia

kam sa ma sibor logu zaznamenat’ na disk.
» Snort -vde -1 <destination>

Logy su vSak pri sniffovani v bindrnom formate tcpdump. Daju sa vSak prezerat’ prostred-
nictvom aplikacie, ktora dokéaze citat’ tento format, ako napriklad Wireshark. Preto sa od-

poraca doplnit’ Snort s logovacou aplikdciou, ako je napriklad Syslog. [22]

Pre pouzitie Snortu ako IDS systému, je potreba ho nakonfigurovat’. K tomu sluzi konfigu-
racny subor snort.conf , ktory pouziva preddefinované vlastnosti, ktoré IDS systém bude

skimat’. Predprogramované konfiguratné subory st dostupné izo strdnok snort.org.
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K tomuto suboru je vhodné preddefinovat’/stiahnut’ pridané subory preprocesorov a pravi-
diel, na ktory sa konfigura¢ny subor snort.conf odvolava pri vyvolavani funkcii. Konfigu-
racny subor obsahuje niekol’ko zakladnych krokov. Ako prvy, sleduje konfiguraciu adries
sieti, ktoré chceme chranit’, siete ktoré povazujeme za externé (Castokrat negacia chranene;j
siete pomocou !<chrdnend siet™>), a zoznam jednotlivych serverov siete (DNS, SMTP,
web, atd’.). Taktiez sa daju nastavit’ i zoznamy sledovanych portov. V druhom kroku na-
stavujeme konfiguraciu dekodéru a inych funkci, ako i nastavenie automatického vytvéara-
nia logovacich suborov config logdir: <destination>. Treti krok je konfiguracia zéaklad-
nych detekénych mechanizmov. Pri kroku S$tyri sa konfiguruji dynamické nacitavania
kniznic (lib). Piaty krok, konfiguracia preprocesorov, ktoré sleduju napriklad fragmentaciu
paketov, sledovanie protokolov, skenovanie portov, konfigurdciu blacklistu a whitelistu.
Siesty krok je ddlezity pre vyuzivanie pridanych vystupnych programov, ako je napriklad
uz spominany Syslog. Siedmy krok konfiguruje, ktoré subory pravidiel sa nacitajii do prog-
ramu Snort poc¢as jeho vyskusania. Krok osem a devét’ su uzivatel'skym nastavenim pre-

procesorov a pravidiel.

Po spravnej konfiguracii systému moze IDS plne fungovat’ a sledovat’ nakonfigurovanu
siet, pripadne Cast’ siete. Vd’aka programovatel'nosti urcitych pravidiel moze byt nastavené,
pri akej detekcii signatiry sa na panele logu zachyti upozornenie o nebezpecnej udalosti.
To moéZeme nastavit’ v prieCinku pravidiel, napriklad /ocal.rules , kde sa da efektivne pri-

spdsobit’, ako sa bude upozornenie zobrazovat’ pre konkrétne udalosti. Priklad:

» Alert TCP any any -> 192.168.0.0/16 any (msg: “Port Scan Alert!”; sid:100001;
flags:FPU; class-type:network-scan;)

Kde funkciou ,,Alert vyvoladme poplach, ked” akdkol'vek adresa s akymkol'vek vychadza-
jucim portom ,,any any“ chce naviazat’ komunikéciu so sledovanou adresou na akomkol’-
vek porte ,,x.X.X.x/y any*, zobrazi sa nadefinovand sprava a identifika¢né ¢islo udalosti.
To, ze ide o skenovanie portov, vieme nastavit pomocou prikazu ,,flags:FPU*, kedy sa
sleduju Specifické priznaky (flags) paketu, konkrétne FPU — FIN, PSH a URG, ktoré nie st
v komunikadcii ¢asté.

Skladanim roéznych podobnych konfiguracii udalosti méze byt nadefinovany podrobny
IDS systém, ktory analyzuje, detekuje a zobrazi, o aky konkrétny utok na siet’ sa jedna v

realnom case.
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Nakoniec sa cely proces IDS systému a s evidenciou v Syslogu spusti nasledovne:
» snort -i X -c <destination> -s

kde funkcia ,,-1 X* spusti systém cez sietovl kartu X (Cislo sietovej karty zistime prika-
zom s funkciou —W), ,,-c¢ <destination>‘ nacitanie konfiguracného stiboru s cestou k nemu;
a ,,-s* pre vystup do programu Syslog. [17] Pri pouziti programu Syslog je potreba zabez-
pecit’ iny spdsob zaznamenavania MAC adresy pocitaca k IP adresam, pretoze Syslog nie

je naprogramovany pre spracovanie a zobrazovanie tohto udaju.
PSAD

Port Scan Attack Detection — PSAD nastroj je IDS software, ktory detekuje a analyzuje
zaznamy logov (IPtables) z Linuxovych platforiem, aby hlasil pokus o skenovanie portov
a inych podozrivych tokov dat na sledovanu siet. PSAD pouziva pre svoj chod principy
prevzaté z kniznic signatur spominaného Snort IDS systému, konkrétne z balickov Snort
pravidiel (Snort rule set). Vysledkom, podobne ako u Snort, je detekcia pokusov o rozne

utoky ako backdoor programov, DDoS nastrojov alebo pokrocilych skenov portov.

V ramci operacného systému Debian, je moznd vel'mi rychla inStalica PSAD néstroja
priamo zo zdrojového kodu alebo zo stranok debian.org. K tomu je potreba iba spravovat
opera¢ny systém s aktualizdciami (pomocou apt-get update ) a nésledne staci inStalovat’
pomocou apt-get install psad v terminali operacného systému. Na distribtcii Debianu je

mozné priamo najst’ konfigura¢né stibory a pravidla pre jeho chod.

Po zacati pouZivania je potreba umoZznit logovanie vstupnych a vystupnych retazcov

IPtables, aby PSAD dokazal detekovat’ abnormalne aktivity:

» iptables —A INPUT —j LOG
» iptables —A FORWARD —j LOG

PSAD sa nasledne spusti jednoduchym prikazom ,, start *“ a pre zobrazenie detailnych vy-

¢

stupov ,, -s ¢
» psad start
» psad —s

Detail vystupu ndm zobrazuje Top 50 zhdd signatar, IP adresy Top uto¢nikov s poctom

zhod signatur, najcastejSie skenované porty a informécie k jednotlivym IP adresam, u kto-

rych moZeme vidiet’ aj aké signatury Gtokov boli zaznamenané.
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Nésledne mézeme v zazname programovych sprav syslog najst’ vysledky detekcie s infor-
maciami z PSAD o case, ddtume, co bolo detekované, aka zhoda signatury, IP adresu zdro-
ju a IP adresu destinacie nadviazanej komunikacie(utoku), priznak (flags) paketu a port. Pri
zachyteni niektorych typov komunikacii méze byt zaznamenana aj MAC adresa zariadenia

zdroja a aj destinacie. Ukazka vystupu zo syslog je zobrazena na obrazku 3.

3.2 Spracovanie log ziznamu a vyhodnotenie detekcie itokov

Po uspesnom zachyteni utoku, ¢i podozrivej komunikacie je potreba zaznamy logov vhod-
ne spracovat’ a vyhodnotit’ utok pre zavedenie d’alSich krokov. Log stbory st obyc¢ajne
v klasickom .txt formate. Je vSak vhodné, aby sa pouzivali iné programy pracujice
s textovymi subormi, ktoré ,,nerozosypi‘ text, pripadne respektuju riadkovanie, medzery
a pod. Ako najzékladnejSim doplnkom pre prezeranie textovych suborov mdze byt Note-
pad++, ktory elegantne zachovava Strukturu textového suboru a dokonca i pocita riadky

suboru.

Pre lepSiu a efektivnejSiu pracu s logmi, je vSak k dispozicii zdarma MANDIANT Hig-
hlighter. Tento program nielen zachovéva Struktiru suboru a pocita riadky, ale i vyuziva

efektivne vyznaCovacie prvky pre rychle hl'adanie zhdd vyrazu (napriklad konkrétna IP

adresa, MAC adresa alebo detekcia signatur).

Elgnature matc

Obrazok 3. MANDIANT Highlighter pri vyhl'adédvani zhod ,,signature match*
v textu syslog — evidencii zdznamu programovych sprav. [Zdroj: autor]
Pri zaznamoch o detekcii je pre nas najdolezitejSie zistit' pachatela. K tomu sa postupuje
tym, Ze sa bude trasovat’ zdroj Utoku. Pre moznosti trasovania su preto najdodleZitejsie in-

formacie, ,,Co?* — stanovenie, ktory zdznam je spojeny s utokom, ,,Kedy?* — ¢as a datum
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zaznamu s GMT zo6nou a ,,0dkial’?** — zdroj komunikécie: IP adresa, pripadne MAC adre-
sa. Nasledne sa urci, ¢i sa identifikovala LAN siet’, alebo je potrebné trasovat’ zdroj komu-

nikacie z externej siete cez WAN — Internet.

3.3 Trasovanie komunikacie cez WAN siet’

Ked podozrivy zaznam z logu ukazuje IP adresu mimo lokélnej siete, znamena Ze prave
danad IP adresa pochddza z WAN siete. Ako uz bolo zmienené, Internet sa sklada
z viacerych WAN sieti. Kazdy internetovy prevadzkovatel’, server, doména atd’., ma pride-
lent svoju verejnu IP adresu. Lokalny koncovy bod — pocita¢ — ma v lokalnej sieti lokalnu
IP adresu. Pri prechode paketov do WAN siete, pakety preposlané smerovacom do WAN
siete nadobudnu zdrojovl adresu poskytovatela internetovej sluzby (domény, serveru,
atd’.). Pre zistenie podrobnejSich informadcii o podozrivej IP adrese je mozné pouzit’ mnoz-
stvo nastrojov, ktoré vyuzivaju podobny princip — zber dat z databaz systému WHOIS Re-
giondlnych Internetovych Registrov (RIR — Regional Internet registry), ktoré boli spome-
nuté v prvej kapitole. Vacsina néstrojov vSak vyuziva iba €ast’ informécii o danej IP adrese
s pomocou pridanych aplikacii, ako napriklad mapu, do ktorej sa vlozi lokdcia registrova-

nej spolocnosti, ktora si vyhradila danu IP adresu.

3.3.1 WHOIS

WHOIS protokol je v sucasnosti Standardom pre dopyt informécii o doménach. Existuje
vela r6znych stranok, ktoré poskytuju tito sluzbu, rovnako ako i programy, vd’aka ktorym
je mozné tieto informdcie ziskat’ od online serverov za pomoci terminalového prikazového
riadka CMD. NajbeznejSim spdsobom pouzitia WHOIS klienta je prostrednictvom webo-
vého nastroja, ktory ponukaju spolo¢nosti pre poskytovanie hostingu a registracie domén.
Jeden z tychto webov pre Cesku republiku je Whois.SmartWeb.cz [20], kde doména Smar-
tWeb spadé pod spoloc¢nost’ E4YOU, poskytovatelom zmienenych sluzieb.

Pri zadani podozrivej IP adresy do vyhl'adavatéa WHOIS sa zobrazia nasledovné informa-

cie (pre priklad pouzitd nahodna adresa evidovana pod Univerzitu TomaSe Bati ve Zlin¢):

IP Address: 195.178.88.60
Netblock: 195/8

Status: ALLOCATED
Detail: RIPE NCC

o

This is the RIPE Database query service.
The objects are in RPSL format.

o

o°


https://whois.smartweb.cz/object/195.178.88.60/
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o°

The RIPE Database is subject to Terms and Conditions.
See http://www.ripe.net/db/support/db-terms-conditions.pdf

o°

oe

Note: this output has been filtered.
To receive output for a database update, use the "-B" flag.

oe

o°

Information related to '195.178.88.0 - 195.178.95.255"

o°

Abuse contact for '195.178.88.0 - 195.178.95.255' is 'abuse@utb.cz'

inetnum: 195.178.88.0 - 195.178.95.255
netname: UTB-T34CZ

descr: Tomas Bata University

descr: Zlin

country: Cz

org: ORG-TBUi1l-RIPE

admin-c: TBUI1-RIPE

tech-c: TBUI1-RIPE

status: ASSIGNED PA

mnt-by: TENCZ-MNT

remarks: Please report network abuse -> abuselutb.cz
created: 1970-01-01T00:00:00%2
last-modified: 2013-10-11T11:51:58%

source: RIPE

% Information related to '195.178.64.0/19AS2852"

route: 195.178.64.0/19

descr: CESNET-T34CZ

origin: AS2852 - vysledek Whois dotazu">AS2852
mnt-by: AS2852-MNT

remarks: Please report abuse -> abuselcesnet.cz
created: 1970-01-01T00:00:00%

last-modified: 2006-06-26T14:36:38%

source: RIPE

% This query was served by the RIPE Database Query Service version 1.91.2
(HEREFORD)

Informécie ndm zobrazujl, ze dand IP adresa spada pod RIR registratora RIPE NCC, ktory
spravuje IP adresy pre Eur6pu, Rusko a blizky vychod a informdacie su zobrazené¢ z RIPE
databaz. Taktiez informuje o presnej velkosti siete, pod ktort dané informécie spadaji,
konkrétne '195.178.88.0 - 195.178.95.255' Nasledne st uvedené informacie pre dant siet”:
Nézov siete ( UTB-T34CZ ), popis (Tomas Bata University , Zlin), krajinu (CZ), indentifi-
katory pre organizaciu a administratora (ORG-TBUi11-RIPE a TBUI1-RIPE), status adresy
(zapisand), kto udrziava dant sluzbu (mnt-by: TENCZ-MNT — po vyhl'adani m6Zeme zis-
tit' Ze ide o spolocnost’ Cesnet) a najddlezitejSim pre nés je kontaktny udaj pre pripad sie-
tového zneuzitia (abuse@utb.cz). Pri vyhl'adani podozrivej IP adresy je dodlezité prave

ziskat’ kontakt na spravcu siete.


http://www.ripe.net/db/support/db-terms-conditions.pdf
https://whois.smartweb.cz/object/195.178.88.0/
https://whois.smartweb.cz/object/195.178.95.255/
https://whois.smartweb.cz/object/for/
https://whois.smartweb.cz/object/195.178.88.0/
https://whois.smartweb.cz/object/195.178.95.255/
https://whois.smartweb.cz/object/195.178.88.0/
https://whois.smartweb.cz/object/195.178.95.255/
https://whois.smartweb.cz/object/UTB-T34CZ/
https://whois.smartweb.cz/object/ORG-TBUi1-RIPE/
https://whois.smartweb.cz/object/TBUI1-RIPE/
https://whois.smartweb.cz/object/TBUI1-RIPE/
https://whois.smartweb.cz/object/TENCZ-MNT/
https://whois.smartweb.cz/object/195.178.64.0/
https://whois.smartweb.cz/object/195.178.64.0/
https://whois.smartweb.cz/object/AS2852/
https://whois.smartweb.cz/object/AS2852-MNT/
https://whois.smartweb.cz/object/195.178.88.0/
https://whois.smartweb.cz/object/195.178.95.255/
mailto:abuse@utb.cz
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Pri kontaktovani spravcu siete treba uviest' dovod pisania, ktorym je kyberneticky utok zo
spravovanej siete, ¢as utoku spolu s GMT zénou, IP adresa zdroja utoku a IP adresa na
ktory utok bol miereny. Administrator danej domény nésledne skontroluje logy pripojenia
a komunikécie (ktoré sa zaznamenavaju a spravuju po urcity ¢as pre danu instituciu podl'a
[15]) v danom ¢ase s GMT zo6nou, mieriace na kone¢nu IP adresu a zisti konkrétnu IP ad-
resu z ktorej dand komunikécia pokracovala. V pripade, ze ide o policajné vysetrovanie,

pre spristupnenie informacii sa vydava stdny prikaz.
Administrator danej siete nasledne zisti, ¢i:

e dand komunikacia iba presla danym serverom, a bola povodne vyslana z inej WAN
siete (pouzita VPN, pripadne iny typ smerovacich Supiek, zmienenych v 2.2.5) —
v takomto pripade sa cely proces dopytovania informéacii opakuje s novou IP adre-
sou, hl'adanim WHOIS a kontaktovanim nového spravcu;

e dany utok bol prevedeny z lokalnej adresy spravcu siete.

Nevyhodou tejto metddy je mozné nezabezpecenie logov u spravcu podozrivej IP adresy
v zahranic¢nej krajine, kde poziadavky na zdznam a ukladanie logov nemusi byt’ dostato¢ne

dlhy, pripadne Ziadny.

3.3.2 AbuselPDP

Webovy nastroj AbuseIPDP zaznamendva do svojej databazy IP adresy a zdznamy hro-
zieb, ktoré boli vytvorené danymi IP adresami. Na zéklade tohto nastroja je mozné zhod-
notit, ¢i dana IP adresa je rizikova pri komunikacii. Hodnotia sa pritom hlasenia, ktoré
jednotlivi administratori serverov zasli do tejto databazy. Vyslednym ukazovatelom je
uvedenie k danej IP adrese percento neddveryhodnosti, ktoré poukazuje na pravdepodob-
nost zneuzitia. Pri vyhladanej IP adrese je viditeIny izoznam zaslanych hlaseni
s komentarmi, o aky pokus o nebezpec¢nej Cinnosti i§lo a o aka kategoriu. Taktiez ako
WHOIS, i tento nastroj zobrazi niektoré zdkladné informacie o adrese, akymi je interneto-

vy poskytovatel’, krajina a mesto, v ktorom server sidli. [21]

3.4 Trasovanie komunikacie na LAN sieti

Pokial’ trasovanie komunikécie doviedlo stopu na miestnu siet, hlavnou tlohou je identifi-
kovat zariadenie, ktoré komunikaciu nadviazalo a iniciovalo Utok, a nasledne identifikovat’

pachatel’a, ktory zariadenie obsluhoval.
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Po ziskani logu Casu a IP adresy zariadenia v miestnej sieti, je mozné trasovat’ zariadenie
viacerymi cestami na zéklade nastrojov, ktorymi dand miestna siet’ operuje. Je to bud’ na
zéklade IDS/IPS systému alebo vdaka softwarovym doplnkom sietovych prvkov, ktoré
miestna siet’ vyuziva. Vysledok vSak musi byt’ jednozna¢ny — identifikacia zariadenia. Za-
riadenie sa identifikuje pomocou unikatnej MAC adresy sietovej karty, ktora sa pripojila
na siet’ v danom c¢ase. Ked'ze IP adresy sa menia pre zariadenia vd’aka DHCP protokolu
pre pridel'ovanie IP adries, je dolezité zaznamenat’ spojenie IP adries a MAC adries v rov-
nakom Case. Viacsina kvalitnejSich sietovych zariadeni umoziuje pomocou webového roz-
hrania pripojenie a manazovanie zariadenia, ktoré zaznamenava tieto informacie. V spo-
lo¢nostiach, ktoré maju vlastni informaént infrastruktiru, zvykna pre svoju internu siet
povolit’ pristup do siete iba zariadeniam, ktoré registruji svoju MAC adresu do smerovaca
(router) alebo servera. Prepinace (switch) tito funkciu obyCajne nemaju, Specidlne ak sa
jedné o lacnejsie verzie. Kvalitné prepinac¢e moézu obsahovat’ aj konfigurovatel'né rozhra-
nie, ktoré¢ uddva MAC adresu a port/zdsuvku, na ktorom je zariadenie pripojené. Kazdy
spravca siete by mal mat’ kontrolu nad svojou siet'ou, spravou zariadeni a ich pripojeni do
siete. Preto ked’ sa zisti IP adresa lokdlnej siete, hl'adanie zariadenia uz nie je velkou pre-

kazkou.

3.5 Analyza identifikovaného zariadenia

Pre identifikaciu pachatel'a moze byt potrebna aj dodato¢né analyza zariadenia, ktoré po-
dozrivy pouzival. Po identifikacii tohto zariadenia je moZzné pouzit’ radu forenznych na-
strojov, ktoré skiimajli priamo zariadenie, pracu s nim a jeho aktivitu. K tomuto tcelu pat-
ria napriklad aj nastroje od firmy Belkasoft, konkrétne Belkasoft Acquisition Tool pre za-
chytavanie obsahu disku s tvorbou jeho obrazu (Image), nasledne Belkasoft Evidence Cen-
ter pre spracovanie a pripravu dat z dané¢ho Image a Belkasoft Evidence Reader pre jeho

CitateI'nost’ a ndslednt analyzu. Vsetky nastroje musia byt v zhodnej verzii.

Image skimaného disku je potrebné vytvorit’ na pridany disk tak, aby sa neposkodili data
daného skimaného systému a tym nemanipulovalo s dokazmi. Vytvorenému obrazu disku
vypocitame Hash (MDS5 a SHAL1), pre jeho dodato¢nu verifikaciu pri manipulovani s nim —
prenesenim na analytické pracovisko so softwarovym nastrojom Belkasoft Evidence Cen-
ter, ktory zanalyzuje obraz disku a vytvori ndm vystup v podobe, ktory je Citatelny s na-

strojom Belkasoft Evidence Reader.
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3.5.1 Belkasoft Evidence Reader

Prostrednictvom Evidence Reader sa hladaji dokazy pre identifikdciu zariadenia
a identifikaciu pachatela, ktoré by mohli dopomdct’ k uzavretiu pripadu. Praca s nim je
prehladnd, ked’ze dokaze efektivne spajat’ data podl'a kategorie, Casu a vyznamu. Vdaka
tomu sa d4 zhromazd'ovat’ dokazy o aktivitach, ktoré boli vykonavané na disku: vytvorené
dokumenty, praca s internetovym prehliadacom, rychle spravy v rdmei pouzitia Messenge-
rovych softwarov (ICQ, Skype), Emaily, obrazky, ale aj systémové zdznamy (Syslog),
a vd’aka hl'adaniu formatu aj IP adresy a MAC adresy. Tieto data sa nasledne mozu filtro-

vat’, pripadne k nim pridat’ komentare a nasledne zaznamenat’ (bookmark).

", Dashboard Ffl Case Explorer X ©O Overview X ?};Timelme xX II\ Bookmarks X |- Task Manager X Search Results

4 Q Predefined search (20335) D ltem... Text
(@) Email address (20) — =

1P IP address (219) l:l-
1 [
4

11d0-9412-00a0c91efbBb J\##7#SCSI#Disk &:#3%Ven_VMware_8:#39Prod_VMware_Virtual_S#58 |
2. MAC address (3114)
B Payment card number (772)

" Phone number (1815)

i Postal code (1100) Item text

@ Search engines results (70)

11AN OAF NNaNAO1afhlh 1\ S878CrCIENirk LEI0Aan Uhhusrs REI00rmA Vhhasrs Vidosl CECR

~ General

2 URL (6625)
(&) USA social security number (327) Key Path ControlSet001\Control\DeviceClasses\(53f56307-b6bf-11d0-942-00a0ct
[t3) Windows full path (6273) Last write time (UTC) 4,5,2018 13:1551

Hardware Id Disk&Ven_VMware_&Prod_VMware_Virtual S

Obrazok 4. Priklad vyhl'adania MAC adresy v BS Evidence Reader. [Zdroj: autor]

Vyhodou tohto programu je, Ze sa vytvori spolu s vystupom analyzy dané¢ho obrazu disku.
Tym je mozné celt analyzu prestvat’ prostrednictvom prenosného disku a zobrazit’ kde-
kol'vek, kedykol'vek bude potrebné. Kone¢né data mdézu byt aj exportované do .PDF,
.HTML alebo inych formatov ako ¢itate'ny vystup a dokaz pre post-analytické procesy.

3.6 Zhrnutie metodiky
Na zaver stru¢né bodové zhrnutie postupu metodiky:

e zabezpecenie evidencie logu komunikécie s ¢asom, ¢asovou zonou, adresou zdroju
utoku a adresu ciel’a utoku.

o ak iSlo o utok z externej siete, zistenie administratora danej zdrojovej WAN siete,
dopyt po d’alSich informéciach zdroja utoku.

e ak bola identifikovand LAN siet’, evidovanie prepojenie IP adresy a MAC adresy
zariadenia, identifikovanie zariadeni.

¢ po identifikacii zariadenia sa identifikuje pachatel’. K tomu mézu byt pouzité aj fo-

renzné analytické nastroje.
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II. PRAKTICKA CAST
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4 MODELOVA SITUACIA C. 1

Stanovena metodika bola otestovana na modelovych situdciach, ktoré su predmetom prak-
tickej Casti. Prva modelova situdcia bola vytvorena pre pripad utoku v internej sieti LAN,
kde pachatel’ bol jej uzivatelom. Ciel'om bolo zachytenie Utoku a vypéatranie zariadenia,

z ktorého dany utok bol uskuto¢neny.

4.1 Informacie o utoku

Pri prvej modelovej situacii boli pouzité ako detekéné zariadenia virtudlne operacné sys-
témy prostrednictvom virtualizacného néstroja VMware Workstation 12. Pouzité operacné
systémy boli Windows 7 a Debian 9.4 na baze Linuxu. Servery obyc¢ajne vyuZzivajl viaceré
virtualizaéné operatné systémy, ktoré sa navzajom dopiiaju a spolupracuju pri bezpeé-

nostnej konfiguracii.

Oba virtudlne OS boli spustené na pocitati LAN siete, slokdlnou IP adresou

192.168.246.22 s operacnym systémom Windows 10.

VM (Virtual Machine — virtualizaény systém) Windows 7 mal priradent IP adresu
192.168.246.246. Na tomto operacnom systéme bol sputeny detekény systém IDS Snort,
ktory bol nakonfigurovany pre Windows systém tak, aby detekoval pripadny utok na thto
jednotku. V ramci lokalnych pravidiel (local.rules) boli nastavené detekéné vlastnosti r6z-
nych Gtokov skenovania portov.

Fom e
19 # LOCAL RULES
20 #e——mmmm—m o
21 #alert ICMP any any -> any any (msg:"Testing ICMP alert."; =id:1000001;)

22 $alert UDF any any -> any any (msg:"Testing UDF alert."; =id:1000002;:)

2 #alert TCP any any -> any any (msg:"Testing TCP alert."; =id:1000003;)

2 alert TCP any any -> $HOME NET any (msg:"NMAP Scan Alert!"™; sid:1000004; flags:FPU; classtype:network-scan;)
2 alert TCP any any -> $HOME NET any (msg:"Nmap NULL Scan Alert!"; sid:1000005; flags:0;)

2 alert TCP any any -> SHOPLE_NET any (msg:"Nmap FIN Scan Alert!"™; sid:1000006&6; flags:F;)

2 alert ICMP any any -> $HOME NET any (msg:"NMAP ping sweep Scan Rlert!"; dsize:0; sid:1000007;)

Obrazok 5. Ukazka local.rules siiboru s nastavenim upozorneni na toky. [Zdroj: autor]

Zvolena detek¢na oblast siete bola SHOME NET , pricom tato oblast’ bola nakonfigurova-
na v stbore snort.conf , kde zastupovala oblast’ celej lokalnej siete 192.168.246.0/8 . Pri
detekcii bol vyuzivany ako vystupny zobrazovaci program software Syslog. Ten zobrazo-
val data z upozorneni pri nakonfigurovanej detekcii itoku. Na obrazku 6. je mozné pozo-

rovat’ vysledné data zobrazované v programe Syslog.
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App  Wiew Action Settings Macros Help

= E:!, SysLog [Wiew by Hosts]
% WWIM-MJPR 20R95L 7 [0.0.0.0]
?ﬂ WIM-MJPR 20R95L7 [127.0.0.1]

Ewents

Eventlds | Facility] Severity [ Meszage TimeStamp

[ 3 Eiﬁi bayp 15 12:31:21 WIN-AIPN20R 9507 snart: [1:1000007:0) MMAP Scan 5115/2018 123121 P
20789 baw 15 12:31:21 WIN-MIPN20R95LT snort: [1:1000007:0]) MMAP Scan 515/2018 123121 P
20788 Map 15 122744 WIN-MIPN20R95LT snort: [1:1000002:0]) MMAP ping £ 515/2018 122744 P
20787 Map 15 122742 wIN-MIPN20R95LT snort: [1:1000002:0] MMAP ping £ 515/2018 122742 P
20785 bap 15 122347 WIN-AIPN20R95LT nart: [1:1000009:0] Mmap FIN S¢515/2018 12:23:47 P
20786 Mayp 15 122347 WIN-AIPNZ0R 9517 snart: [1:1000009:0) Mmap FIM 5¢515/2018 12:23:47 P
20772 bap 15 12:20:51 WIN-IPN20R 5L snort: [1:1000007:0] MMAP Scan 515/2018 12:21:.02 P

Ewent detail

EventID:| 20730 TimeStamp: [5,15,/201912:31:21 PW Host name: [y b -JIPN 20R95L7 HostIP:[127 0.0

Facility: |Securityfauthori2atinn messages Severity: |Alert: action must be taken immediately

May 15 712:31:27 WiIN-MJIPHN20R35L7 snort: [1:1000007:0] HMAF Scan Alert! [Clazsification: Detection of a Metwork Scan] [Prionty: -
JATCPH192.160.246.247: 41314 -» 192,168,246, 246:22

[DATA] frorn 127.0.0.1 -+ <33xMap 15 12: 32:00 WIN-MJPHZ0RI5LT znort: [1:1000007:0] MMAP Scan Alert! [Classification: Detection o

Obrazok 6. Vystup detekcie ttokov z programu Snort zobrazujuci

software Syslog. [Zdroj: autor]

Software Syslog ndm zobrazil niekol’ko pokusov o skenovanie portov. Vyznacend udalost’

s identifika¢nym cislom 20790 zobrazuje:

Cas hlasenia: 15.5.2018 12:31:21 PM (doplnkovo vieme, Ze ¢as je GMT +2);

e nazov hostitel'ského detekéného néstroja (na ktorom Snort je spusteny);

e [P adresa nastroja — ide o IP adresu sluzby spustenej na lokalnom serveri (Snort
s Syslog su spustené na rovnakom systéme);

e sekcia upozornenia: Bezpecnostné; Vaznost’ akcie — okamzitg;

e ID udalosti so spravou: 1000007 NMAP Scan Alert!;

e kasifikacia utoku — Detekcia sietového skenovania;

e aky protokol bol pouzity: TCP;

e [P adresa zdroju utoku s portom: 192.168.246.247 : 41314;

e [P adresa ciel'u titoku s portom: 192.168.246.246 : 22;
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Z danej detekcie boli zaznamenané vsetky potrebné informacie: ¢as utoku, jeho zdroj uto-
ku i ciel’ utoku. Taktiez sa zistilo, ze skenovany port bol ¢islo 22, ktory sa pouziva ako
prihlasovaci protokol. Ten byva Castokrat zneuzitelny roznymi hackerskymi ttokmi ako
napriklad trojsky kon. Rovnako bol pouzity VM Debian 9.4 s priradenou IP adresu
192.168.246.245. Na tomto operacnom systéme bol spusteny detekény IDS systém PSAD.
Pocas priebehu detekcie boli rovnako zaznamenané viaceré pokusy utokov o skenovanie
portov, ako to bolo v pripade Snort detekcie. Po ttokoch sa exportoval z PSAD subor dote-

rajSieho stavu detekcie (Status).

SRC: 192.168.246.247, DL: 3, Dsgs: 1, Fkts: 1011, Total protocols: 3, Unigque zigs: 3, Email alerts: 35

114 D5T: 192.168.246.245
11 Scanned ports: UDP 38480, Fkts: 2, Chain: INPUT, Intf: ens33
Scanned ports: TCP 1-6538%, Pkrs: 1005, Chain: INPUT, Intf: ens33
Total scanned IP protocols: 3, Chain: INPUT, Ingf: ens33
Signature match: "S5CAN pmap XMAS"

ICP, Chain: INPUT, Count: 1, DP: 1, URG P5H FIN, 5id: 1228
Signature match: "ICMP PING"

ICMP, Chain: INPUT, Count: 1, S5id: 384
Signature match: "ICMP PING undefined code"

ICMP, Chain: INPUT, Count: 1, S5id: 365

Obrazok 7. Vystup Status — stavu z IDS systému PSAD. [Zdroj: autor]
Behom detekcie systém PSAD identifikoval niekol'ko pokusov o skenovanie portov z IP
adresy 192.168.246.247 s cielom utoku na IP adresu 192.168.246.245, ktoré bola prirade-
nd pre VM Debian. Pre viac podrobnosti bolo potrebné najst’ informacie v systémovom

zédzname OS, kam zaznamenal PSAD casové informécie k jednotlivym udalostiam.

File Help Keyword:  132.168.246 247 Cumulative  [Case Insensiive  +| 22 [ Highight ]
15 11 debian kernel: [ 5336.249317) OUT= MAC=00:0c:
y 15 11 debian 5336.249326 OUT= MAC=00

SRC:

=

68.
68.

.168.
.168

15 11 debian 5336.249360 QUT= MAC=00 00 68. .168
15 11 debian 5336.249373 OUT= MAC=00 00 68. .168
15 11 debian 5336.249413 QUT= MAC=00 00 68. .168
15 11 debian 5336.249425 OUT= MAC=00 00 68. .168

68.
68.
68,
68
68,
68

11 debian .168
11 debian
11 debian
11 debian
11 debian
11 debian

5336.249460
5336.249469
5336.249502
5336.249514
5336.747691
5336.773738

o
S

PR RN RPN

Wm0 W m

anobobnhobonn

8:00 SRC:

R N R VI VI I

15 11 debian 5336.799580 QUT= MAC=00 8:00 SRC: 68,
15 11 debian [ 5336.825253) OUT= MAC=00 00 SRC: 68
15 11 debian 5336.852725 QUT= MAC=00 8:00 SRC: 68,
15 11 debian [ 5336.878750] OUT= MAC=00 00 SRC: 68
15 12 debian 5337.892654 QUT= MAC=00 00 SRC: 68,
15 12 debian [ 5337.918740] OUT= MAC=00 00 SRC 68
15 12 debian 5337.844850 QUT= MAC=00 00 SRC: 68,
15 12 debian [ 5337.971143) OUT= MAC=00 00 SRC 68
13 debian 5337.896479 QUT= MAC=00 00 SRCH 68,
15 13 debian [ 5338.021889) QUT= MAC=00 100 SRCH 68. .168.2

13 debien psad: src: [SZ.T68.FSEE) signature match: "MISC S Terminal Server communication attempt® (sid: 100077) top port:
13 debian psad: scan detected (Nmap -sT or -sS scan): [[2.068.2860287] -> 192.168.246.245 top: [21-8080] flags: SYN tcp pkus: 1

15 13 debian psad: src: [82.168.286.287 signature match: "MISC Microsoft PPTF communication attempt® (sid: 100082) top port: 1721
15 13 debian psad: sr 6 gnature match: "MISC VNC communication attempt" (sid: 100202) tep port: 5300
15 13 debian psad: s 86.259) signature match: "BACKDOCR SatansBackdoor.2.0.Beta, or BackConstruction 2.1 Connection At

082.168.246.247 signature match: "P2P napster communicatis

15 13 debian psad: sr attempt" (sid: 100080) tcp port: 3388
15 13 debian psad: scan detected (Nmap -sT or -sS scan): -> 192.168.246.245 tcp: [23-60020] flags: SYN tcp pkts:
15 debian psad: src: signature match: "BACKDQOR PhaseZero Server Active on Network" (sid: 208) tep port: 555
15 debian psad: scan detected (Nmap -=T or -sS scan): -> 192.168.246.245 top: [444-62078] : SYN tcp pkts:
15 debian psad: src: signature match: "POLICY vncviewer Java applet communication attempt" ( 1846) top por
15 debian psad: scan detected (Nmap -=T or -sS scan): -> 192.168.246.245 top: [212-48153] flags: SYN tcp pkts:
15 debian psad: sr signature match: "e2p Napscer Client Data communication attempt" (sid: 563) tep port: 66¢
15 debian psad: sIc: signature match: "SNMP AgentX/tcp request" (sid: 1421) tcp pozrt: 705

15 debian psad: scan detected (Nmap -sT or -sS scan): -> 192.168.246.245 top -57294] flags: SYN tcp pkts: [B
15 debian psad: scan detected (Nmap -=T or -sS scan): -> 192.168.246.245 tcp -56737] flags: SYN tcp pkts:

debian psad: scan detected (Fmap -T or —o5 scan): [82.168.386.597) —» 192.163.246.245 tep: [144-65000] flage: SYN tep pkua:

"
o
B B e R e B R R R R R R B R

Zoom Cortrol
15 debian psad: src: [B2.168.286.247) signaturs match: "PZF BitTOrrent COMMUNication attempt” (sid: 2181) tcp port: 6881 - = —
15 debian psad: src: [02.168.286.247) signature match: "MISC Microsoft SQL Server communication attempt” (sid: 100205) tep port =~ 05 \E
L3
Highlighted 1091 items, 1091 Total 1092 displayed (0 hidder). 1092 lines, longest is number 1012, Delimiter: (not sef)

Obrazok 8. Vypis systémového zdznamu s idajmi z PSAD systému. [Zdroj: autor]
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1011 {May 15 13:42:12 debian kernel: [ 5337.971143] IN=ens33 OUT= MAC=00:0c:29:81:d9:65:00:0c:29:4b:fb:3a:08:00 SRC={[2116812461247)
y 15 13:42:13 debian kernel: [ 5337.996479] IN=ens33 OUT= MAC=00:0c:29:81:d9:65:00:0c:29:4b:fb:32:08:00 SRC=[[82.168.246.247
y 15 13:42:13 debian kernel: [ 5338.02189%9] IN=ens33 OUT= MAC=00:0c:29:81:d9:65:00:0c:29:4b:fb:3a2:08:00 SRC=[{[92.168.246.247
May 15 13:42:13 debian psad: src: signature match: "MISC M5 Terminal Server communication attempt™ (sid: 10007
015{May 15 13:42:13 debian psad: scan detected (Nmap -sT or -sS scan): -> 192.168.246.245 tcp: [21-8080] flags: 53

Obrazok 9. Detail zo systémového zdznamu z obrazka 8. [Zdroj: autor]

Ako je mozné vidiet’ na obrazku 8. a detailnejSom zéabere obrazka 9., je mozné vidiet’ ¢as
detekcie utoku PSAD systémom (15.5. 13:42:13 GTM +2) z IP adresy 192.168.246.247 na
192.168.246.245, s detekciou Nmap -sT alebo -sS skenovania — TCP pripojenia alebo TCP
SYN skenovania. Pri skimani celkovej komunikacie bolo mozné zachytit' v danom c¢ase
pokus o nadviazanie spojenia z podozrivej IP adresy na systém i prostrednictvom inych
sluZieb, pravdepodobne kvoli rozsiahlosti skenovanych portov a protokolov. Vd’aka tomu
bolo mozné zachytit aj MAC adresu podozrivého zariadenia: 00:0c:29:4b:fb:3a . Na za-
klade MAC adresy mo6zeme vyhladat’ o akého vyrobcu siet'ovej karty ide a aky systém bol

pouzity.

MAC Address & OUI Search

00:0c:20:4h:fb:3a

Address Prefix Vendor Name (1)

00:0c:29 Vmware, Inc.

Obrazok 10. Vyhladavanie podrobnosti o MAC adrese. [19]
K tomu bol pouzity webovy nastroj stranky WhatsMyIP.org/MAC-Address-LookUp/, kto-

ry dokéaZe ngjst’ dodatocné informacie o MAC adrese. V tomto pripade bolo zistené, Ze na

utok bol pouzity VMware virtualiza¢ny nastroj.

Vysledné informécie o hl'adanom zdroji Gitoku st po analyze detek¢énych a logovacich za-

znamov nasledovné:

e (asy utokov: 15.5.2018 12:31:21 GTM +2 ; 15.5. 13:42:13 GTM +2
e [P adresa: 192.168.246.247

o Zdroj utoku sa nachadza v ramci lokalne;j sieti
e MAC adresa: 00:0c:29:4b:fb:3a

o Pouzity virtualizacny nastroj VMware
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4.2 Identifikacia zariadenia na LAN sieti

Ako spravcovia LAN siete, mame tymto pristup k sietovym zariadeniam na sieti. Ked’ze sa
utok podarilo hned’ detekovat’ prostrednictvom IDS systému, mdzeme skumat’ aktudlne
pripojenia zariadeni na sietové prvky, ako aj ich pripdjanie a odpajanie zo siete. Ako prvé
bolo skimané zariadenie MicroTik router (smerovac) s I[P adresou 192.168.246.1, ktory
zaznamenaval a priradoval IP adresy jednotlivym zariadeniam. Toto zariadenie si pocas
svojej funkcie zaznamenava logy stavu smerovaca, ako aj stav distribucie IP adries zaria-

deniam, respektive MAC adresam siet'ovych kariet.

Log

| Freeze |

May/ 14,2018 07:09:17 memaory inteface, info etherl-gateway link up (speed 1G, full duplex)

May /14,2018 10:57:16 memony dhep, info default assigned 152,168 246 22 to 74:D4:35:A4:02:1E
May/ 14,2018 10:57:19 memony dhecp, info default assigned 192.168.246.21to 74:D4:35:A0.77.41

May/ 14,2018 10:57:40 memony dhep, info default assigned 152.168.246.24 to 74:D4:35:A4:02:5F

May/ 14,2018 10:57:45 memony dhep, info default assigned 152.168.246.39to 74:04:35:78:F8.3A
May/14/2018 16:57:17 memaory dhep, info default deassigned 152 168 246 22 from 74:D4:35:A4:021E
May /14,2018 16:57:40 memony dhep, info default deassigned 192,168 246 24 from 74:D4:35:44.02.9F
May/ 14,2018 18:28:20 memony dhecp, info default deassigned 192.168.246.21 from 74:04:35:A0.77:41
May/ 14,2018 18:31:32 memory dhep, info default deassigned 192.168.246.39 from 74:D4:35:78:F8.3A
May/15/2018 10:48:15 memony dhep, info default assigned 152.168.246.39to 74:04:35:78:F8.3A
May,/15/2018 10:48:20 memaory dhep, info default assigned 152.168 246 22 to 74:04:35:A4:02:1E
May/15/2018 11:18:43 memony dhcp, info default assigned 152.168.246. 247 to 00:0C:29:4B:FB:3A 1
May/15/2018 11:21:19 memony dhecp, info default assigned 152,168 246 246 to 00:0C.29:6B:70:77
May/15/2018 11:25:30 memony dhep, info default deassigned 192.168.246 246 from 00:0C.25:6B.70.77
May/ 15,2018 11:471:32 memol dhecp, info default assigned 152.168.246. 246 to 00:0C: 25:6B.70.77
May./ 15,2018 11:4%:18 memory dhep, info default deassigned 152 168 246 247 from D0:0C:25:4B:-FB:3A
May/15/2018 11:45:18 memony dhep, info default assigned 152.168.246. 247 to 00:0C:29:4B:FB:3A
May /15,2018 12:44:55 memony dhecp, info default deassigned 192.168.246 246 from 00:0C:25:6B.70.77
May/15/2018 12:57:34 memory dhep, info default assigned 152,168 246 245 to 00:0C:25.81.09:65
May/15/2018 13:13:16  memony dhep, info default deassigned 152.168.246 245 from 00:0C:25:81:059:65
May/15/2018 13:13:16 memory dhep, info default assigned 152.168 246 245to 00:0C:25:81:D5:65
Mav/15/2018 15:13:24 memony dheco. info default assioned 152.168.246. 246 to 00:0C 29:6B.70.77

Obrazok 11. Zaznam logov na smerovaci MiroTik router. [Zdroj: autor]

V ramci detekcie utoku v dany dent 15. maja 2018 moZeme vidiet' pridelenie IP adresy
192.168.246.247 pre MAC adresu 00:0C:29:4B:FB:3A. Tieto adresy sa zhoduju identifi-
kacii zdroju utoku. Na zaklade logu na obrazku 11. mézeme pozorovat’ priradenie IP adre-
sy, ktoré prebehlo v ¢asu 11:18:43 a okrem kratkeho odpisania a spdtného pripisania adre-
sy v ¢ase 11:49:18, mozeme evidovat, Ze zariadenie je stale pripojené na sieti. Rovnako
vSak mozeme vidiet’ pripojené zariadenie s IP adresou 192.168.246.22, ktoré patri uz spo-
minanému pocitacu, na ktorom prebiehaju virtualizatné nastroje s IDS systémami. Je vidi-
telnd aj jeho MAC adresa 74:D4:35:A4:02:1E, ktord podl'a spominané¢ho vyhladavaca
WhatsMylIP.org, ktorého vysledok je na obrazku 12., patri fyzickej sietovej karte, ktorej

vyroba je Giga-byte Technology. Tym mdzeme usudzovat, ze ide o fyzicky pocitac.
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MAC Address & OUI Search

74:D4:35:A4:02:1E

Address Prefix Vendor Name (1)
74:d4:35 Giga-byte Technology Co.,ltd.

Obrazok 12. Vyhladavanie podrobnosti o MAC adrese. [19]

Taktiez je vidiet’ priradenie IP adresy 192.168.246.39 pre MAC adresu sietovej karty
74:D4:35:78:F8:3A. Z identickej prvej polovice MAC adresy v porovnani s pocitacom
vyhl'adanym na obrazku 12., mézeme usudit’, ze ide o MAC adresu fyzickej sietovej karty
ateda d’alSicho pocitaca. Ak sa pozrieme na danu siet’ a nie je k nej iny fyzicky pocitac
pripojeny, znaci to, ze jedno z tychto zariadeni je zdrojom utoku. Pokial’ zvazime vyluco-
vacou metodou, Ze pocita¢ s MAC adresou konciacou A4:02:1E je izolovany
a zabezpeceny, ked’ze na nom prebiehaji ochranné systémy a zaznamenava interné bez-
pecnostné udaje — logy, mdézeme usudit’, ze pocita¢ s konciacou MAC adresou 78:F8:3A je
pocita¢, z ktorého utok prebiechal. Kym je dany systém stale pripojeny v sieti, je mozné

pachatel’a pristihnit’ priamo pri €ine.
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5 MODELOVA SITUACIA C.2

Druh4 modelova situdcia bola vytvorena pre pripad utoku na server so zdrojom utoku z
externej sieti cez WAN. Cielom bolo zistit' vSetky moZznosti a informacie dostupné pre

administratora nizkondkladovymi OpenSource nastrojmi, dostupnymi vd’aka Internetu.

5.1 Informacie o utoku

Modelovy scenar Gtoku bol uskuto¢neny na anonymizovany on-line cloudovy server s IP
adresou 80.211.x.x ; a URL adresou: xxx.cloud . Systém si zaznamendva udaje logov pri
komunikéacii so serverom. Pocas chodu serveru boli zaznamenané c¢innosti utoku, ktoré

prislichaji nasledujucim zdznamom z logu:

[=] Logy pri utoku e E3

155.178.92.54

1 155.178.%92.54 - - [04/May/2018:13:45:18 +0200]
2 195.178.92.54 - - [04/May/2018:13:45:19 +0200]
3 195.178.92.54 - - [04/May/2018:13:47:02 +0200]

]

[04/May/2018:13:47:03 +0200

5 94.242.219.254 - - [04/May/201€8:13:48:01 +0200]
o 94.242.2159.254 - - [04/May/2018:13:48:02 +0200]
94,242.219.254 - - [04/May/2018:13:48:49 +0200]
0 94.242.219.254 - - [04/May/201€8:13:48:50 +0200]

5 195.178.92.54 -
10 79.124.59.194 -
11 79.124.559.15%4 -
12 79.124.559.15%4 -
12 79.124.59.154 -
14 79.124.59.1%4 -

[04/May/2018:13:49:07 +0200]
[04/May/2018:14:32:43 +0200
[04/May/2018:14:32:44 +0200
[04/May/2018:14:32:45 +0200
[04/May/2018:14:32:46 +0200
[04/May/2018:14:32:47 +0200]

]
]
]
]

t

Obrazok 13. Zaznam z logu spojeni so serverom 80.211.x.x [Zdroj: autor]

Zdroj zaznamenanej komunikacie prichddzal z troch IP adries dia 4. maja 2018 v Case
13:45:18 az 14:32:47 v Casovej zone GTM +2), ako je mozné pozorovat’ na obrazku 13.
zaznamom logov spojeni so serverom 80.211.x.x. Zachytené IP adresy maju charakter ex-
ternej siete a preto je evidentné, ze Uitok pochadzal z WAN siete prostrednictvom siete In-
ternet. MoZnosti legalneho trasovania komunikécie Internetom s limitujuce a spoliehaji
sa najmé na kooperaciu zainteresovanych stran. O jednotlivych IP adresach boli zistované

podrobnejsie informacie.
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5.2 Trasovanie komunikacie WAN siet’ou

Pre kazdu IP adresu sa zist'ovali vSetky dostupné informacie, ktoré sa dali ziskat’. Ako prva
bola podrobena skiimaniu IP adresa 195.178.92.54. Podozriva IP adresu sa, za icelom zis-

kania informécii o spravcovi siete, zadala do nastroja WHOIS [20]:

IP Address: 195.178.92.54

Netblock: 195/8
Status: ALLOCATED
Detail: RIPE NCC

o°

This is the RIPE Database query service.
The objects are in RPSL format.

o oo

o\

The RIPE Database is subject to Terms and Conditions.
See http://www.ripe.net/db/support/db-terms-conditions.pdf

o°

o\

Note: this output has been filtered.

To receive output for a database update,

o\

use the "-B" flag.

o°

Information related to '195.178.88.0 - 195.178.95.255"

% Abuse contact for '195.178.88.0 - 195.178.95.255'" is 'abuse@utb.cz'

inetnum: 195.178.88.0 - 195.178.95.255
netname: UTB-T34CZ

descr: Tomas Bata University

descr: Zlin

country: Cz

org: ORG-TBUi1-RIPE

admin-c: TBUI1-RIPE

tech-c: TBUI1-RIPE

Status: ASSIGNED PA

mnt-by: TENCZ-MNT

remarks: Please report network abuse -> abuse@utb.cz
created: 1970-01-01T00:00:00%2
last-modified: 2013-10-11T11:51:58%

source:

RIPE

% Information related to '195.178.64.0/19AS2852"
route: 195.178.64.0/19

descr: CESNET-T34CZ

origin: AS2852 - vysledek Whois dotazu">AS2852
mnt-by: AS2852-MNT

remarks: Please report abuse -> abuselcesnet.cz
created: 1970-01-01T00:00:00%

last-modified: 2006-06-26T14:36:38%

source:

% This query was served by the RIPE Database Query Service version 1.91.2
(

HEREFORD)

RIPE


https://whois.smartweb.cz/object/195.178.88.60/
http://www.ripe.net/db/support/db-terms-conditions.pdf
https://whois.smartweb.cz/object/195.178.88.0/
https://whois.smartweb.cz/object/195.178.95.255/
https://whois.smartweb.cz/object/for/
https://whois.smartweb.cz/object/195.178.88.0/
https://whois.smartweb.cz/object/195.178.95.255/
https://whois.smartweb.cz/object/195.178.88.0/
https://whois.smartweb.cz/object/195.178.95.255/
https://whois.smartweb.cz/object/UTB-T34CZ/
https://whois.smartweb.cz/object/ORG-TBUi1-RIPE/
https://whois.smartweb.cz/object/TBUI1-RIPE/
https://whois.smartweb.cz/object/TBUI1-RIPE/
https://whois.smartweb.cz/object/TENCZ-MNT/
https://whois.smartweb.cz/object/195.178.64.0/
https://whois.smartweb.cz/object/195.178.64.0/
https://whois.smartweb.cz/object/AS2852/
https://whois.smartweb.cz/object/AS2852-MNT/
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Zistilo sa, ze dany utok vyuzil siet’ s doménou Tomas Bata University s lokdciou mesta
Zlin v Ceskej republike. Pre podrobnejie informécie bolo vyhladané aj identifikaéné zna-

¢enie administratorov siete: TBUI1-RIPE:

% Information related to 'TBUI1-RIPE'

role: Tomas Bata University in Zlin Admins
address: Univerzita Tomase Bati
address: nam. T. G. Masaryka 5555
address: Zlin

address: 760 01

address: The Czech Republic
phone: +420 576 032 525

fax-no: +420 576 032 121

org: ORG-TBUi1l-RIPE

admin-c: PV148-RIPE

tech-c: PV148-RIPE

nic-hdl: TBUI1-RIPE
abuse-mailbox: abuse@utb.cz

mnt-by: TENCZ-MNT

created: 2013-06-12T13:28:252

last-modified:

source:

2013-10-11T11:51:592
RIPE # Filtered

Identifik4tor administratorov siete zobrazil, Ze sa jedna o Administratorov Univerzity To-
mase Bati ve Zling, s adresou umiestnenia T. G. Masaryka 5555, Zlin, Ceska republika.
Dana oblast’ IP adries bola priradend v roku 2013 pre danu spolo¢nost’, ¢o moZe naznaco-
vat’ o seridznosti administratorov, ktori vedu siet’ pat’ rokov. Pre komunikaciu so vSetkymi
podrobnostami z logov a informaciami o utoku sa odporuca e-mailova komunikécia. Pre
abuse@utb.cz bol vyhotoveny nasledovny e-mail s idajmi logov zaznamenanej IP adresy

a vSetkych Casov pri zachytenej komunikécii:
Komu abuse@utb.cz Skryta kdpia
Kdpia

Podozrivy log na server 50.211 N

Dobry den,

nas server s IP adresou BO_le-a URL:-.cloud ; zaznamenal Utok z domény Tomas Bata University. Prosim o spoluprdcu
pri patrani pévodu Gtoku z diia 4.5.2018.

Konkrétne logy z IP adresy a v ¢asoch(+02:00 GMT):

195.178.92.54 - - [04/May/2018:13:45:18 +0200]

195.178.92.54 - - [04/May/2018:13:45:19 +0200]

195.178.92.54 - - [04/May/2018:13:47:02 +0200]

195.178.92.54 - - [04/May/2018:13:47:03 +0200]

195.178.92.54 - - [04/May/2018:13:49:07 +0200]

S pozdravom,
Frantidek Varga

Obrazok 14. Ukazka e-mailu s poziadavkou o spolupracu. [Zdroj: autor]
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Vysledkom bola nadviazana spolupraca s administratormi Univerzity Tomase Bati. V ram-
ci sekcie trasovania WAN sietou vsak prv analyzujeme vsetky podozrivé IP adresy. Ako

druha bola skiimand IP adresa 94.242.219.254 prostrednictvom nastroja WHOIS:

IP Address: 94.242.219.254
Netblock: 094/8

Status: ALLOCATED

Detail: RIPE NCC

oe

This is the RIPE Database query service.
The objects are in RPSL format.

o o

o°

The RIPE Database is subject to Terms and Conditions.
See http://www.ripe.net/db/support/db-terms-conditions.pdf

o\

o\

Note: this output has been filtered.
To receive output for a database update, use the "-B" flag.

o°

o\

Information related to '94.242.219.240 - 94.242.219.255"

Abuse contact for '94.242.219.240 - 94.242.219.255" is
abuse@lusobits.com'

- o0

inetnum: 94.242.219.240 - 94.242.219.255
netname: Evoluso

country: LU

admin-c: GF10682-RIPE

tech-c: GF10682-RIPE
abuse-c: EAG6202-RIPE

status: ASSIGNED PA

mnt-by: ROOT-MNT

created: 2017-11-22T15:45:107Z
last-modified: 2017-11-22T15:45:10%
source: RIPE

% Information related to '94.242.192.0/18AS5577"

route: 94.242.192.0/18

descr: root SA (www.root.lu)

origin: AS5577 - vysledek Whois dotazu">AS5577
mnt-by: ROOT-MNT

created: 2009-10-19T07:44:587Z

last-modified: 2016-07-05T12:21:50%

source: RIPE # Filtered

% This query was served by the RIPE Database Query Service version 1.91.2
(HEREFORD)

Zadana IP adresa mé podl'a WHOIS databazy lokaciu v Luxembursku. V tomto pripade ide
o medzindrodné pripojenie. Nazov siete je evidovany pod Evoluso, ¢o pri hl'adani interne-
tom naslo poskytovatela sluzieb prendjmu serverov. Ten na svojich strankach (evolu-
so.com) poskytuje servery vroznych krajinach: Holandsko, Svajéiarsko, Svédsko
a Luxembursko. Pre podrobnejSie informacie o administratorovi siete bol vyhl'adany pro-

strednictvom WHOIS identifikator GF10682-RIPE:


http://www.ripe.net/db/support/db-terms-conditions.pdf
mailto:abuse@lusobits.com
http://94.242.192.0/18AS5577
http://94.242.192.0/18
http://www.root.lu/
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Q

% Information related to 'GF10682-RIPE'

person: Gualter Fernandez

address: Rua D. Antdénio Ferreira Gomes 4250-572 Porto
phone: +369738827789

nic-hdl: GF10682-RIPE

mnt-by: EVOLUSO-MNT

created: 2016-12-06T10:15:012Z

last-modified: 2017-10-30T23:31:55%Z

source: RIPE

LOCATED

Detail: RIPE NCC

Informécie o administratorovi danej siete si meno a miesto registracie v Porte - Portu-
galsko. Kontaktovanie administratora nebolo netspesné, preto sa informacie o IP adrese
skamali nad’alej. Podozriva IP adresa bola skontrolovana v zoznamov blacklistov, ktoré
ponuka viacero webov, medzi nimi aj spominany Whois.Smart.cz [20]. Vysledkom vyhla-

davania bolo néjdenie danej IP adresy v dvoch blacklistoch.

Pre d’alSie analyzy sa pouzil webovy nastroj AbuselPDB [21] pre skiimanie histérie hlaseni

nebezpecnej Cinnosti tvorenej z IP adresy 94.242.219.254:

04.242.219.254 was found in our database!

This IP was reported 19 times. Confidence of Abuse is 23%:

ISP root SA

Usage Type Data Center/Web Hosting/Transit
Hostname(s) HostedBy. Lusobits.com

Domain Name root.lu

Country Luxembourg

City Steinsel, Luxembourg

Obrazok 15. Vystup informacii z AbuselPDB pre 94.242.219.254. [21]

Podozriva IP adresa bola uz zaznamenand a hlasena pre moznosti utoku. Taktiez informuje
0 moznom type pouzivania danej siete: Data centrum/web hosting/Transit — ¢o opisuje

mozZnost’ pouZzitia serveru na presmerovanie komunikécie.
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Reporter Date Comment Categories
e ANONYMOUS 20 May 2018
[+l Anonymous 18 May 2018 Attempted to admin login on NAS
== ANONymous 15 May 2018
= Anonymous 13 May 2018 Brute-Force
= Anonymous 08 May 2018 Qnap nas login attempt
L1 Anonymous 07 May 2018 QNAP NAS Login attempt
Xoto 06 May 2018 Attempted to log on to NAS Port Scan
L1 Anonymous 05 May 2018 admin login attempt on QNAP
B Anonymous 04 May 2018
[+1 Anonymous 04 May 2018 Unauthorized admin login attempt

Obrazok 16. Zoznam hlasenych utokov z adresy 94.242.219.254. [21]

Je evidentné, ze utoky z tohto serveru je ¢asté. S pouzitim informdcie o presmerovani ko-

munikacie vieme konstatovat’, ze ide o VPN server alebo server Tor siete, ktory sa vyuziva

na krytie identity Uto¢nika pri jeho nelegalnej €innosti v kyberpriestore. V tomto pripade

trasovanie dat za spoluprace administratorov sieti je vel'mi narocné, dokonca aZ nemozné.

V pripade IP adresy 79.124.59.194 je pribeh velmi podobny. V tomto pripade WHOIS

databaza zobrazila nasledovné informacie o IP adrese a Administratorovi s identifikatorom

PD8817-RiPE:

IP Address:
Netblock:

79.124.59.194
079/8

Status: ALLOCATED

Detail: RIPE NCC

Q

o)

inetnum:
netname:
descr:
country:
org:
admin-c:
tech-c:
mnt-routes:
mnt-domains:
status:
mnt-by:
mnt-by:
created:

last-modified:

source:

$ Information related to '79.1

% Abuse contact for '79.124.59

79.124.59.0 -
Tamatiya-EOOD
Tamatiya EOOD
BG
ORG-IPTL2-RIPE
PD8817-RIPE
PD8817-RIPE
TAMATYA-MNT
TAMATYA-MNT
SUB-ALLOCATED
AZ39139-MNT
TAMATYA-MNT
2014-02-04T12:
2017-08-23T09:
RIPE

24.59.0 - 79.124.59.255"

.0 - 79.124.59.255"

79.124.59.255

PA

30:5172
01:112

is

'noc@4vendeta.com'
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% Information related to '79.124.59.0/24AS50360'

route: 79.124.59.0/24

origin: AS50360 - vysledek Whois dotazu">AS50360
mnt-by: TAMATYA-MNT

created: 2014-11-20T08:23:267%

last-modified: 2017-08-23T08:54:35%Z

source: RIPE

% This query was served by the RIPE Database Query Service version 1.91.2
(HEREFORD)

% Information related to 'PD8817-RIPE’

person: Petar Dimov

address: hostmaster@4vendeta.com
phone: +359988865442

nic-hdl: PD8817-RIPE

mnt-by: TAMATYA-MNT

created: 2016-11-06T19:36:437Z
last-modified: 2017-10-30T23:28:527
source: RIPE

% This query was served by the RIPE Database Query Service version 1.91.2
(HEREFORD)

IP adresa je registrovana pod Bulharska spolo¢nost TAMATY A posobiaca pod doménou
4vendeta.com. Administrator siete je zapisany ako Petar Dimov, ktory podla stranok spo-
loénosti 4Vendeta Communications je prezidentom 4 Vendeta. Ci administrator jednej zo
sieti, ktora je zapisana pod spolo¢nostou internetového poskytovatel'a, je zaroven aj prezi-
dent spolocnosti, je otazna. Preto bola tvorena néasledna analyza IP adresy pomocou Abuse-

IPDB, ktorej vystup je nasledovny:

79.124.59.194 was found in our database!

This IP was reported 84 times. Confidence of Abuse is 63%: ?
63%
ISP lirbg EOOD
Usage Type Data Center/Web Hosting/Transit
Hostname(s) ip-99-194 4vendeta.com
Domain Name lirbg
Country Bulgaria
City Sofia, Sofia (stolitsa)

Obrazok 17. Vystup informdcii z AbuselPDB pre 79.124.59.194. [21]


http://79.124.59.0/24AS50360
http://79.124.59.0/24
mailto:hostmaster@4vendeta.com
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Reporter Date Comment Categories

+ 1reg online 07 May 2018 GET /wp-login php HTTP/1 1

+ SoManyDesigns 07 May 2018 IP address was detected and listed 1433 times in the pa
st 28 days -- IP is infected (or NATting for ... show more

+ SoManyDesigns 07 May 2018 BAD UA -- GET./ - Mozilla/5.0 (Windows NT 5.1, rv:7.0
1) Gecko/20100101 Firefox/7.0.1

+ louisep 06 May 2018 user/register

+ Anonymous 06 May 2018

== Anonymous 06 May 2018 Malicious Traffic/Form Submission

+ www elinox de 05 May 2018 Referer Spam - Detected by ELINOX-ALM

B Anonymous 02 May 2018 Iwp-config.php.bak
Iwp-config bak

+ nowyouknow 02 May 2018 Malicious Traffic/Form Submission

+ www elinox.de 01 May 2018 Referer Spam - Detected by ELInOX-ALM

Obrazok 18. Zoznam hlasenych utokov z adresy 79.124.59.194 [21]

Webovy nastroj AbuselPDB zobrazil aZz 84 hlaseni z podozrivej IP adresy a 63% viero-
hodného tvrdenia, Ze sa IP adresa zneuziva pre nelegalnu ¢innost’ Gtokov. Je vidiet', Ze cie-
I'om niekol’kych utokov bolo mnozstvo registrovanych serverov, ktoré ¢elili itokom ako
phishing, webovy spam, pouZitie exploitov a d’alSie. IP adresa 79.124.59.194 bola zazna-
menand na 7 blacklistoch, ¢o znacne spochybiiuje reputaciu adresy. Ked’ze sa aj tento ser-
ver vyuziva ako web hosting/transit, bolo usiden¢, Ze mdze ist' s vysokou pravdepodob-

nost’ou o utok prostrednictvom Tor siete.

5.3 Identifikacia zariadenia na LAN sieti

Z podozrivych IP adries bola Uispesnd komunikécia len s administratormi siete Univerzity
Tomase Bati ve Zlin€. Ti boli pre zachovanie svojej dobrej reputacie Cistych poskytovate-
lov sluZieb internetu a spravovania Internetového pripojenia pre univerzitu, vel'mi ochotni.
Vdaka ich spolupraci bolo mozné zistit’, z ktorej podsiete sa utok uskuto¢nil a ktoré zaria-
denia boli v dany ¢as 4.5.2018 13:45:18 az 13:49:07 (GTM +2) pripojené na siet. Podsiet
mala rozsah 192.168.246.0/8 a bola zapojena pod smerovac¢om MicroTik router so zapoje-
nym prepinacom pre drotové pripojenie na viaceré pocitace na univerzitnej ucebni.

Vystup z pripojeni na router je mozné vidiet' na obrazku 19. V Case 12:45:06 sa pripojilo
zariadenie do siete s MAC adresou 74:D435:A4:02:1E a vzapéati druhé zariadenie v Case

13:03:59 s MAC adresou 00:0C:29:D3:73:B4. Obe zariadenia ¢asovo suhlasia s ¢asom

utoku.
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RN

Aprf2502018 16:20:50  memary interface, info ether1-gatewary link down -
Aprf2502018 16:20:53  memary interface, info ether1-gatewary link up (speed 1G, Full duplex) ]
Aprf26)2018 06:42:47  memary interface, info ether1-gatewary link down

Aprf26/2018 06:42:49  memary interface, info ether1-gatewary link up (speed 1G, Full duplex)

Aprf26/2018 06:58:02  memary interface, info ether1-gatewary link down

Aprf26/2018 06:58:04  memary interface, info ether1-gatewary link up (speed 1G, Full duplex)

Aprf26/2018 07:05:45  memary interface, info ether1-gatewary link down

Aprf26/2018 07:05:48  memary interface, info ether1-gateway link up (speed 1G, Full duple:x)

Aprf26f2018 07:08: 14 memary interface, info ether1-gateway link down

Aprf26f2018 07:08: 16 memary interface, info ether1-gateway link up (speed 1G, full duplex)

Aprf26/2018 07:08:48  memary interface, info ether1-gateway link down

Aprf26/2018 07:08:50  memary interface, info ether1-gateway link up (speed 1G, full duplex)

Aprf26f2018 07:27:13  memary interface, info ether1-gateway link down

Aprf26f2018 07:27:15  memary interface, info ether1-gateway link up (speed 1G, full duplex)

May(02/2015 13:16:54  memary interface, info ether1-gateway link down

May02[2015 13:16:57  memary interface, info ether1-gateway link up (speed 1G, full duplex)

May(03/2015 13:14:54  memory interface, info ether1-gateway link down

May(03/2015 13:14:56  memory interface, info ether1-gateway link up (speed 1G, full duplex)

May(03/2015 14:21:42  memary interface, info ether1-gateway link down

May(03/2015 14:21:44  memory interface, info ether1-gateway link up (speed 1G, full duplex)

May(03/2015 15:03:45  memory interface, info ether1-gateway link down

May(03/2015 15:03:48  memory interface, info ether1-gateway link up (speed 1G, full duplex)

May(04/2015 12:45:06  memary dhcp, info default assigned 192,163, 246,22 to 74:04:35:A44:02: 1E
May(04/2015 13:03:59  memory dhcp, info default assigned 192,163, 246, 245 to 00:0C:29:03:735:64 =

Obrazok 19. Zaznam logov zo smerovaca MicroTik router na sieti UTB. [Zdroj: autor]

MAC Table
View Filter

MAC Address — (00:00:00:00:00:00)
VLAN

Port 21

View Clear

MAC Table

MAC Address VLAN Type Port
00:0C:29:03:73:B4 default(1) Dynamic 21
74:D4:35:A4:02:1E default(1) Dynamic 21

Obrazok 20. Tabul’ka MAC adries pripojenych na prepinaci. [Zdroj: autor]

Vdaka pouzitiu prepinaca s rozhranim jeho obsluhy, méZeme monitorovat’ aktivne pripo-
jené zariadenia, ich MAC adresu a ¢islo portu — zasuvky, v ktorom pripojené zariadenie
figuruje. S porovnanim s tabul’kou na obrdzku 19 zo smerovaca a tabul’kou na obrazku 20
z prepinaca, bolo zistené, ze obe zariadenia su pripojené na rovnakej zasuvke portu cCislo
21. Po vyhl'adani MAC adresy pomocou webového néstroja [19] sa zistilo, Ze sa jedna
v pripade 00:0C:29:D3:73:84 o virtudlny nastroj VMware a v pripade 74:D4:35:A4:02:1E
o sietovu kartu Giga-byte Technology — fyzicky pocitac. Toto zariadenie sa stalo podozri-
vym z utoku na server 80.211.x.x. Ked’Ze sa nezaznamenalo priame pripojenie na sieti

UTB na tento server, je potrebnd dodatocné forenzna analyza podozrivého systému.
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5.4 Analyza identifikovaného podozrivého zariadenia

Pre analyzu zariadenia, konkrétne podozrivého virtudlneho operacného systému, ktory bol
pouzity pri utoku, bol pouzity nastroj pre zaznamenanie obrazu disku (disk Image). Pre
jeho vyhotovenie sa pouzil nastroj Belkasoft Acquisition Tool 8.6 x86.

EBeIkasnﬂAcquisitionTnol - B X

Creating disk image for: WAPHYSICALDRIVED

Do not detach the device while the tool acquires data

Creating disk image for: \W\PHYSICALDRIVED

Operation completed successfully Open target folder

Elapsed time: 0:12:25

Belkasoft Acguisition Tool 3.6 Build 2358 x56 .

Task 'Creating disk image for: \W\PHYSICALDRIVED' is started at 5/17/2018 11:12:55 AM

5/17/2013 11:13:13 AM: Device information:

MName : \\\PHYSICALDRIVED

Drive model : Whware, Viware Virtual 5 5CSI Disk Device
Kind : Physical drive

Type : Fixed

Logical drives : T

Size: 80 Gb (54424509440 bytes)

Image information:

Path : E'diskimage.e01

Image format : EOL

m

5/17/2018 11:25:06 AM: Image created, bytes written: 64424509440
5/17/20138 11:25:21 AM: Task is finished successfully

<< Start over < Back Exit

Obrazok 21. Tvorba obrazu disku néstrojom Belkasoft Acquisition. [Zdroj: autor]

Image — obraz disku sa nasledne zdokumentoval s vypocitanim otlacku HASH v pripade

jeho autentizécie pri analyzovani po presune na iné€ ulozisko, pripadne pre neskorsie tcely.

Tabul’ka 2. Informécie o stibore obrazu podozrivého disku. [Zdroj: autor]

Nézov a velkost Hash MD5 Hash SHA1 Popis stiboru
suboru
diskimage.E01 359366¢c3f1977da | 05¢283191¢65d656e5d7 | Obraz podozri-

14 484 087 507 B | 63228c7c8e39¢374 | b36cc63ae054£5941008 vého disku
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Naésledne nastrojom Belkasoft Evidence Center bol obraz disku analyzovany s vystupom
akcii, ktoré sa na danom disku odohravali. Tento vystup je mozny prehliadat’ prostrednic-

tvom Belkasoft Evidence Reader, verzia 9.0.2518.0.

Ako prvé sa vyhladavala IP adresa ciel'u utoku, 80.211.x.x a URL: xxx.cloud pre ndjdenie

prepojenia systému so serverom.

[] |tem.. Text [k

e e o —
(1] @& npsy - Im.d_
B
httpsy - lol—d_
httos o oo A
https: oo
hitps: - v
nttps:/ [ o oo

I O
(ONOHORONC

1

ISRl Properties

~ Generl

Link httpsy/ I couvc I

First visit time (UTC

First visit time (Local)

Last visit time (UTC) |201 8.05.04 11:48:28

Obrazok 22. Vystup z BER — prepojenie systému so serverom. [Zdroj: autor]

Na sktimanom disku sa naslo 64 zhdd pri vyhl'adani servera. Cas komunikéacie so serverom
sa zhoduje s Casom utoku na server (13:45:18 az 14:32:47 v ¢asovej zone GTM +2). Tym
sa potvrdilo prepojenie so serverom a dané zariadenie je oficialne klasifikované ako pouzi-
ty nastroj na utok. Nasledne bolo potrebné ziskat’ data o utocnikovi, zber dat bol teda st-
stredeny podl'a casovej tabulky (timeline) jednotlivych udalosti v rozpiti dia, kedy sa utok
uskuto€nil. Po filtrovani bolo najdenych 7364 zdznamov. Stanovil sa ¢as zapnutia a vypnu-
tia operacného systému (zapnutie: 12:43:42 ; vypnutie: 15:18:01). NajrelevantnejSie bolo
najdenie emailovej adresy ****@seznam.cz, ktord by mohla byt’ pachatel'ova a dopomoct’
k jeho dolapeniu. Rovnako bolo zachytenych niekol’ko fiktivnych emailovych adries, jedna
z nich je viditeI'nd aj na obrazku 23. Email bol na zéklade d’alSich zdznamov vytvoreny zo
stranky 10minutemail.net. Casova zna¢ka vytvorenia zdznamov zodpoveda datumu a pri-

bliznej dobe ttokov a manipulacii s pocitacom.


mailto:****@seznam.cz

UTB ve Zliné, Fakulta aplikované informatiky 55

D |I'(t:m‘..| Text
] @ o Email I @ seznam.cz 4 pagefiless

nn 9 Email @seznam.cz 4 imageh\1\wol_1048576 (NTFS)

9 Email [ @ seznam.cz 4 image!\1'vol_1048576 (NTFS)
3 email mtc92387@lzoaq.com 0 pagefiless

3 email mtc92387@lzoaq.com 0 imagei\1\wvol_1048576 (NTFS)

3 email mtc92387@lkzoaq.com 0 imaged1'wol_1048576 (NTFS)

10000
AL N

Item text RE]ddgi=

~ General
Offset 10769426445
Length 161
Time (UTC) 2018.05.04 12:5917
Last Accessed Time (UTC) 2018.05.04 12:59:59
Name Email
Value I & s=znam.cz

Obrazok 23. Vystup z BER — emailové adresy. [Zdroj: autor]

Dalsie skimané zaznamy boli najdené v savislosti s programom WindScribe, ktory pontuka
sluzby s tvorbou VPN prenosu. Casy zdznamov spustenia prenosu zodpovedajii s ¢asom
utoku, ktory prisiel z Luxemburského serveru s IP adresou 94.242.219.254. Rovnako je
mozné v zaznamoch vidiet' aj IP adresu prideleni serverom pre tento VPN prenos

(94.242.219.242).

. ] tem.. Text ‘ Field name . Profile name
D +)  beIKEv2 Windscribe IKEv2 693AB11B-C401-4039-84F3-2C95380C0449} 010 Description System event logs
D +)  Windscribe IKEv2 Windscribe IKE\2 693AB11B-C401-4039-84F3-2C95380C04A3] 010 Description System event logs
D «)  belKEv2 Windscribe IKEv2 693AB11B-C401-4039-84F3-2C95380C04A9) 010 Description System event logs

n- ‘\student Windscribe IKEv2 TunnellpAddress = 10.122.142.226 TunnellpvbAddress = None Dial-in |
D +) | per-user Windsaibe IKEv2 Dial-in User = yr3ugk94-brvhxgk VpnStrategy = IKEv2 DataEncryption : Description System event logs
D ) \studert Windscribe IKEv2 Server address/Phone Number = 94.242.219.242 Device = WAN Minip¢ Description System event logs

1

~ Ongin
Profile name System event logs
Data source diskimageE01
Data source path FADD-AxKYB\Varga-Belkasoft\diskimage.EO1
Origin path diskimage.E01//vol_1048576\Windows\System32\winevt\Logs\Applicationevix

Obrazok 24. Vystup z BER — VPN software WindScribe. [Zdroj: autor]
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(] tem.. Text Field name Profile name Profile type
. Start Tor Browser.Irk File name _ SystemFile
D 2 |ams\Start Tor Browserlnk File location _ SystemFile
D £ e or directory is an archive file Tor Browser\Browser\firefox.ee 0x10F94 0x1 Fixed (Hard disk) déae” Text _ SystemFile
D £ |ivefile Tor Browser\Browser\firefoxae 0x10F34 Ox1 Fixed (Hard disk) d6ae1aa6 C:\Users\ \\WIN-PC Text _ SystemFile
D 2 |t\Desktop\Tor Browser\Browser\firefoxese .\\\\.\.\Desktop\Tor Browser\Browser\firefox.exe C\I Text _ SystemFile
\ 1 2 | \Dacktan Tar Rrawcar Rrnucar firafnvaes CAllcarc) chidenti Necktnni Tar Rrnwcar Rmwesr NNNNNN Text SustemFile
ltem text
* File
NetBIOS name win-pc3
Document file path imagei1'\wvol_1048576\Users\student\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Start Tor Browserink
Offset 0
File size 1360896
File access time (UTC) 2018.05.04 12:3025

Obrazok 25. Vystup z BER — Tor prehliadac. [Zdroj: autor]

DalSie najdené zaznamy boli v suvislosti s prehliadacom Tor — jeho instalacia a spustenie.
Casové otlacky zaznamov sa priblizne zhoduju so zaznamenanymi logmi incidentu, IP
adresy vSak nie. To sa pri Tor-e dalo ocakavat, ked’Ze jeho komunikacia prechddza mini-

malne tromi ndhodnymi servermi.

Vysledky ziskané z analyzy dat pocitaca st dostacujuce pre overenie podozrenia zariadenia
z jeho pouzitia pri Gtoku na server a tym aj najdenie Studenta. Toho sa podarilo vypatrat’ na
zéklade emailového Gétu domény seznam.cz. Student sa nasledne priznal a trest mu bol

odpusteny pod podmienkou, ze uz podobné delikty nebude opakovat’.
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6 FAKTORY OVPLYVNUJUCE LOKALIZOVANIE DATOVEJ
KOMUNIKACIE

Modelové situacie v kapitole 4. a 5. aplikovali navrhnuti metodiku trasovania datového
spojenia. Pre findlne lokalizovanie zariadenia — zdroja komunikacie (kybernetického tto-
ku), bolo potrebné postupovat’ jednotlivymi krokmi vySetrovania. VySetrovanie vSak moze
byt ovplyvnené roznymi faktormi, ktoré mozu ul'ahcit’ alebo stazit’ samotnu schopnost’
trasovat’ podozrivé datové spojenie. Na zdklade modelovych situdcii bolo mozné niektoré

z tychto faktorov ur€it’ a spresnit’.

Pri prvom kroku detekcie spojenia je dolezité zaznamenavanie komunikécie a zavedenie
logovania pri spristupneni siete jednotlivym koncovym zariadeniam. Kvoli zaznamu vel-
kého mnozstva dat je potrebné disponovat adekvatnou kapacitou uloziska a vykonnou
technikou na spracovavanie dat. Dana siet' je primarne uréend na komunika¢né spojenie
a prenos dat. Jej cielom je zefektivnit’ aktiva spolo¢nosti, alebo zvysit’ tiroveil pohodlia pre
domacnosti. Vd’aka mnozstvu datovych spojeni, ktoré nemaji nebezpecny charakter, je pri
monitoringu vyznamnym faktorom otazka zavedenia ich analyzy. T4 ma za tlohu deteko-
vat’ mozné podozrivé datové spojenia, ktoré by mohli ohrozit’ pocitatovu siet, jej prvky
a koncové zariadenia. Na thto detekciu sa pouzivaju systémy IDS. Doélezité je systém de-
tekcie prieniku do siete neustale aktualizovat’, aby mohol zachytit’ najnovsie trendy utokov.
Pre velké spolo¢nosti, ktoré zavadzajii monitoring siete, je potrebné uvazit’, ako dlho budu
jednotlivé data uchovévat a stanovit’ obdobie, po ktorom budil data automaticky vymaza-
né. Ak je toto obdobie kratke a zaznamy nie st dostupné pri odhaleni kriminalnej ¢innosti,
trasovanie takejto ¢innosti k jeho zdroju nie je mozné. Skladovanie dat je vSak nakladné na
systémy, a tym aj na financné prostriedky. Treba preto najst’ vhodny sulad medzi mierou
ohrozenia a uvolnenim finan¢nych prostriedkov na zabezpecenie organizécie. Jednotlivé
organizacie a spolo€nosti taktieZ musia zvazit, aké vSetky typy dat sa budii monitorovat’

a analyzovat’, aby nedoslo k poruseniu ochrany osobnych udajov uzivatelov siete.

Pre spravcu siete je doleZité mat’ spracovavanie a selekciu informécii z logu vo formate,
z ktorého je mozné ziskat’ potrebné data k d’alSej analyze. Z logu musia byt’ jasne dohl'ada-
telné odpovede na tri stanovené otazky: ,,Co?“ — incident (Gitok), jemu priradeny &as —
»Kedy?*“ anajdenie zdroja komunikacie — ,,Odkial?*. Pri selekcii IP adresy je potrebné
vediet’ rozpoznat, Ci sa spojenie nadviazalo s externou WAN siet'ou alebo so zariadenim

v ramci internej LAN sieti.
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Ak podozrivé spojenie pochadzalo z externej WAN siete, je potrebné nastavit proces na
trasovanie komunikdcie. Ten zacina prostrednictvom ziskania podrobnych informécii o IP
adrese zdroja komunikacie. Nastrojom WHOIS je mozné ziskat’ informacie o serveri po-
skytovatel’a internetovej sluzby, pod ktora patri IP adresa. Pri zneuziti tejto siete je mozné
kontaktovat’ spravcu siete a pokracovat’ vo vysetrovani. Ak vSak spravca neodpovedad na
ziadosti spolupréce, ktora nie je jeho povinnostou (pokial tak neurobia orgény ¢inné v
trestnom konani so stiidnym prikazom), stopa po pachatelovi chladne. Rovnako, ako pri
lokalnych spravcoch siete, 1 poskytovatel’ siete ma moznost’ logovania jednotlivych spoje-
ni. Pre Cesku republiku zo Zakona o kybernetickej bezpecnosti &. 181/2014 Sb. [11] je toto
logovanie povinnost'ou aspon na dobu troch mesiacov. Ak vsSak pachatel’ vyuziva sluzby
VPN alebo Tor, ktoré Sifrovanym tunelom presmeruju komunikaciu cez server inou kraji-
nou, ktord podobné povinnosti zdkonne nevyzaduje, pri dopytovani informécii o logoch
nebude mat’ poskytovatel’ co pontiknut’ a tym sa stopa po pachatel’ovi straca. Pokial’ sprav-
ca siete spolupracuje a vie poskytnut’ pozadované informacie o logoch pachatel’a, je mozné

sa tymto dopytovanim dostat’ az na miestnu siet’ LAN, z ktorej bol pachatel’ pripojeny.

Po identifikéacii LAN siete je potrebné kontaktovat’ miestnych administratorov pre d’alSiu
spoluprécu pri analyze zdroja utoku. Najdenie zariadenia, ktoré bolo pripojené v Case tuto-
ku na siet’ vyzaduje d’alSie monitorovacie nastroje, rovnako ako pri monitoringu poskode-
nej siete. Pre identifik4ciu zariadenia sa m6zu pouZit’ zdznamy pripojenia do siete jednotli-
vym sietovym kartdm koncovych zariadeni — priradenie IP adresy MAC adrese. Niektoré
sietové prvky touto moznostou disponuju, zavisi to vSak od ich ceny a kvality. Iné sietové

prvky vyuzivaja iba monitoring aktualnych zapojenych zariadeni.

Miestny spravca, po selekcii podozrivych zariadeni, mozZe jednotlivé zariadenia podrobit’
vySetreniu digitalnymi forenznymi néstrojmi pre ziskanie extrahovatel'nych digitalnych
dat, metadat alebo latentnych/skrytych digitalnych dat.

Uspesnost’ trasovania spo¢iva v zhode viacerych komplexnych faktorov, ktoré su zalozené

najmi na stanoveni vySetrovatel'skych postupov, spolupréci zainteresovanych oséb a moz-

nosti pouzitia forenznych nastrojov.
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ZAVER

V case, kedy sa o kybernetickej bezpecnosti sa z médii dozvedame stale Castejsie, je po-
trebné hl'adat’ rieSenia na mozné hrozby kybernetickych incidentov a utokov. Pri kyberne-
tickom incidente sa v sucasnosti ziskavaju data o type incidentu, utoku, désledkoch, moti-
ve a priciny. Trasovanie a lokalizdcia dat v pocitacovych sietach je jednym z mnohych
krokov, ktoré spolu tvoria stibor digitdlneho forenzného vysetrovania. Cielom prace bolo
zhrnut’ teoretické znalosti potrebné pre pochopenie komunikécie na pocitaCovej sieti, aby
bolo mozné nadviazat’ na tému trasovania. Nasledne sa stanovila metodika vySetrovania
incidentu s moznost’ami zapojenia digitdlnych forenznych a bezpecnostnych néstrojov pre

efektivne trasovanie a lokalizovanie datovych spojeni.

V praktickej Casti boli vytvorené dve modelové situécie, v ktorych metodika bola demon-
Strovana a poukdzala na podmienky pre uspesné trasovanie dat za pomoci OpenSource
programov. Prva modelova situacia bola tvorena so scenarom interného ttoku uzivatel'a na
spolo¢nej LAN sieti. Pre tieto ucely boli spustené detekéné IDS nastroje Snort a PSAD.
Zaznamenan¢ udaje boli vyhodnotené a nasledne sa trasovalo zariadenie zdroja utoku. Pri
druhej modelovej situacii bol pod kybernetickym utokom server, ktory zachytil komunika-
ciu z externych WAN sieti. Pri trasovani sa pouzili pristupné néastroje WHOIS a databaza
AbuselPDB pre vyhodnotenie zaznamenanych IP adries. Pre legalne trasovanie WAN sie-
tou je nutné dopytovanie informécii od spravcov sieti, z ktorych komunikécia bola zachy-
tend. Z troch IP adries sa spoluprdca nadviazala iba s jednym. Ostatné IP adresy boli vy-
hodnotené ako mozné sietové ,,Supky cibule® s vyuzitymi VPN a Tor sieti. Trasovanie
komunikacie WAN sietou je mozné z legislativneho hladiska iba za spoluprace jednotli-

vych poskytovatel'ov sietovych sluzieb a administratorov sieti.

Pre zévere¢né zhodnotenie faktorov uspeSného trasovania komunikacie je potrebné, aby
spravcovia zaznamenavali udaje logov s identifikaCnymi prvkami komunikécie (IP adresa
a MAC adresa), Casovy udaj s Casovou zonou (GMT) a pre vySetrovanie samotné aj ostatné
udaje spojené s identifikdciou pachatela. Hlavnymi problémami pri trasovani moézu
byt’ nezavedené logovania komunikacii a nespolupracovanie administratorov sieti. Otazkou
do budtcna je stanovit, v ktorych inStituciach je potrené zaviest' obdobné nastroje pre po-

drobné logovanie, aby nebola poruSena miera osobného sikromia.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

ARP

BER

CERT

CLI

CMD

CSIRT

DDoS

DHCP

DLP

DNS

DoS

F2F

FTP

GMT/UTC

HASH

HTTP

TANA

ICMP

ID

IDS

IMAP

IP

IPS

IT

Sietovy protokol zistujuci MAC adresy — Address Resolution Protocol
Belkasoft Evidence Reader

Bezpecnostny tym — Computer Emergency Response Team
Prikazovy riadok

Prikazovy riadok

Bezpecnostny tym — Computer Security Incident Response Team
Distribuovany DoS

Protokol dynamickej konfiguracie hostov

Prevencia straty dat — Data Loss Prevention

Systém nazvov domén — Domain Name System

Zamedzenie sluzby — Denial of Service

Typ P2P siete, priatel-priatel’ — Friend to Friend

Protokol prenosu suborov — File Transfer Protocol
Koordinovany svetovy ¢as

Hasovacia funkcia — kontrolny otlacok

Hypertextovy prenosovy protokol

Autorita pre pridelovanie adries IP — Internet Assigned Numbers Authority
Internet Control Message Protocol

Identifikacia

Systém detekcie prieniku — Intrusion Detection System

Internet Message Access Protocol

Internet Protocol

Systém prevencie prieniku — Intrusion Prevention System

Informacné technologie
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IXP

LAN

MAC

MD5

NAT

oS

OSPF

p2p

POP3

PSAD

RAM

RIP

RIR

SHA1

SMTP

SNMP

SSH

SSL

SW

TCP

TLS

Tor

UDP

VM

VPN

WAN

Internetovy bod vymeny dat

Miestna siet’ — Local Address Network

Riadenie pristupu k médiu — Media Access Control

Hasovaci algoritmus 128 bitov — Message-Digest algorithm
Preklad sietovych adries — Network Address Translation
Operacny systém

Smerovaci protokol — Open shortest Path First

Typ pocitacove;j siete klient-klient — Peer to Peer

Post Office Protocol 3

Detektor utoku skenovania portov — Port Scan Attack Detector
Pamit’ s priamym pristupom — Random Access Memory
Routing Information Protocol

Regiondlni internetovi registratori

HaSovaci algoritmus 160 bitov — Secure Hash Algorithm
Jednoduchy protokol na prenos posty — Simple Mail Transfer Protocol
Jednoduchy manaZzérsky protokol siete — Simple Network Management P.
Secure shell

Secure Sockets Layer

Software

Protokol riadenia prenosu — Transmission Control Protocol
Transport Layer Security

Cibul'ovy smerova¢ — The Onion Router — Tor siet’
Pouzivatel'sky datagramovy protokol — User Datagram Protocol
Virtualne zariadenia — Virtual Machine

Stkromna virtudlna siet’ — Virtual Private Network

Rozl'ahla siet’ — Wide Area Network
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