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ABSTRAKT

Naplni diplomové prace je ptiprava feSenych tloh z oblasti digitalni technologie — ochrana
a udrzba dat. Materialy jsou ureny zejména pro zacinajici ucitele a slouzi pro prohloubeni

znalosti zaku stfednich skol v pocitatové bezpecnosti.

Préce je rozdélena standardné na dvé Casti. V teoretické ¢asti je vysvétlen pojem ramcovy
vzdélavaci program pro stfedni odborné vzdélavani a gymnazia. Vedle RVP je v teoretické
praci uveden vycet a popis programd, které jsou nejcastéji vyuzivany na stiednich skolach
pro praci se soubory a slozkami. V neposledni fadé obsahuje ¢ast zaméfenou na cloudova

W

uloziste, cloud computing a nejznamé;jsi sluzby poskytujici cloudova uloziste.

Uvod praktické ¢asti je zaméfen zejména na analyzu dotaznikového Setieni vytvoteny s vy-
uzitim formulart dostupnych na Google Disk. Hlavni naplni praktické ¢asti jsou vyucovaci
hodiny, které obsahuji cile hodiny, teoretické podklady a navody na praci v jednotlivych
programech. Vystupem diplomové prace vedle textovych podkladt pro vyuku jsou také pre-
zentace shrnujici tuto problematiku a pracovni listy slouZici k ovéteni ziskanych informaci
a naplnéni cilid. V zavéru praktické ¢asti je vypracovana dalsi analyza, tentokrat zamétena
na ovéteni a zhodnoceni vypracovanych materialt.

Klic¢ova slova: ramcovy vzdélavaci program, Prizkumnik souborti, Total Commander, clou-

dova ulozisté, ochrana a udrzba dat, sprava soubort, slozek a diskll, zabezpeceni pocitace,

autorska prava, GDPR



ABSTRACT

The main content of this Diploma thesis is creation of pre-solved tasks from the digital tech-
nology — data protection and maintenance. Created materials are intended primarily for be-
ginning teachers and they can be used to deepen knowledge of high school students in com-

puter security.

The work is divided into two parts. In the theoretical part there is clarified term framework
educational program for secondary vocational education and for grammar schools. In addi-
tion to the RVP in the theoretical part there is a list of the programs that are most often used
in the high schools for working with files and folders and description of these programs.
Finally, this part includes section dedicated to cloud storage, cloud computing and the most

famous cloud storage services.

The introduction of the practical part focuses on the analysis of the questionnaire survey
which was created using the forms available on Google Drive. The main content of the prac-
tical part are lessons, which contains main aims of each lesson, the theoretical resource ma-
terials and the instructions for work in the individual programs. The outputs of this work are
presentations summarizing this topic and the worksheets which serve to verify student’s
knowledge obtained during classes. Another purpose of this worksheets is to verify the ful-
filment of the set goals. At the end of the practical part there is another analysis. This analysis

focuses on the evaluation of developed materials.

Keywords: Framework educational program, File Explorer, Total Commander, cloud stor-
age, maintenance and data protection, management of files, folders and disks, computer se-

curity, copyright, GDPR
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UvVOoD

V dnesni dobé vyuZivaji informaéni a komunikaéni technologie stale mladsi déti. Casto i ne-
veédomky sdili velmi osobni informace, které 1ze velmi snadno zneuzit. Tvoii tak zranitelnou
skupinu uzivateld, na kterou se mohou uto¢nici zaméfit. Proto je nutné klast velky diraz na
jejich vzdélavani v oblasti pocitacové bezpecnosti a zvysovat jejich povédomi o kyberkri-
minalité. Ochrana a udrzba dat je na stfednich Skoldch vyucovana nejen v hodinach infor-
macnich a komunikac¢nich technologii, ale také jako prafezové téma. Nékteti vyucujici proto

nevénuji tomuto tématu dostate¢nou pozornost.

Cilem diplomové prace bylo vytvofit univerzalni vyukové materialy, které by mohly byt
vyuzivany pii vyuce informatiky na sttednich Skolach i gymnéziich. Materialy byly vypra-
covany na zaklad¢ analyzy ramcovych vzdé€lavacich programli a dotaznikového Setfent,

které se zamétovalo na témata zatazena do vyuky ochrany a udrzby dat.

Vystupem prace jsou vyucovaci hodiny, prezentace a pracovni listy. Vyucovaci hodiny ve-
dle teoretickych podkladii obsahuji také seznam nové osvojenych pojmi a kognitivni, psy-
chomotorické a afektivni cile hodiny, jejichz splnéni lze ovétit zejména pomoci pracovnich
listd. K pracovnim listim jsou pfiloZeny i navrhy jejich feSeni. Veskeré vyukové materidly
byly vytvoteny s vyuzitim programt Microsoft Office, konkrétné Word a PowerPoint. Hlav-

nim diivodem vyuZiti zminénych programi je jejich velké rozsifeni stfednich Skolach.

Diplomovéa prace v neposledni fad¢ obsahuje také analyzu vytvofenych materialti a pri-
zkumu aktudlnich znalosti zakl vybrané stfedni Skoly. Vysledek této analyzy poukazuje na

nékteré nedostatky 74k, zejména v oblasti ochrany dat a pocitatové bezpecnosti.
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I. TEORETICKA CAST
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1 RAMCOVY VZDELAVACIi PROGRAM

Ramcové vzdélavaci programy (RVP) piedstavuji zavazny kurikuldrni dokument pro kazdy
obor vzdélani v predskolnim, zakladnim a stiednim vzdélavani, na zéklad¢ kterych jsou tvo-
feny $kolni vzdélavaci programy (SVP). Zavedeny byly zakonem ¢&. 561/2004 Sb., o pied-
$kolnim, zakladnim, stfednim, vy$§im odborném a jiném vzdélavani (Skolsky zakon). RVP
spadaji spolec¢né s Bilou knihou (ndrodnim programem vzdélavani — NVP) do statni irovné
v systému kurikularnich dokumentt (Obr. 1). Vydava je ministerstvo skolstvi a t€lovychovy
(MSMT) po projednani s ptislusnymi ministry. Vyjimku tvoii RVP pro obory vzdélavani,
které spadaji pod ministerstvo obrany, vnitra a spravedlnosti. Takova RVP jsou vydavéana

pfislusnym ministerstvem po projednani s MSMT. [1], [2]

NARODNI PROGRAM VZDELAVANI

RAMCOVE VZDELAVACI PROGRAMY

STATNI predikolni zakladni stiedni ostatni
UROVEN vzo&lavani vzdélavani vedélavani vzdEavani
- — RVP G —
RVP PV VP oY RVP GSP
RVP DG RVP 1§
RVP 755
‘——I RVP SOV |
SKOLNI SKOLNI VZDELAVACI PROGRAMY ZPRACOVANE PODLE RVP

UROVEN SKOLNI VZDELAVACT PROGRAMY, PRO NEZ NEBYL VYDAN RVP

Obrazek 1: Schéma systému kurikularnich dokumentu [3]

Ramcové vzdélavaci programy se d€li na:

e RVP PV —ramcovy vzdélavaci program pro piedskolni vzdélavani

e RVP ZV —ramcovy vzdélavaci program pro zékladni vzdélavani

e RVP ZS8S — ramcovy vzdélavaci program pro obor vzdélani zakladni §kola specialni
e RVP G - ramcovy vzdélavaci program pro gymnazia

e RVP GSP —ramcovy vzdélavaci program pro gymnazia se sportovni piipravou

e RVP DG —ramcovy vzdélavaci program pro dvojjazy¢nd gymnazia

e RVP SOV —rdmcovy vzdélavaci program prostiedni odborné vzdélavani

e RVP ZUV- ramcovy vzdélavaci program pro zakladni umélecké vzdélavani

e RVP JS — ramcovy vzdélavaci program pro jazykové skoly s pravem statni zkousky [3]



UTB ve Zliné, Fakulta aplikované informatiky 13

Ramcové vzdélavaci programy obsahuji zejména konkrétni cile, formy, délku a povinny ob-

sah vzdélavani. Déle jsou zde uvedeny zasady pro tvorbu SVP, organizac¢ni usporadani, pro-

vvvvvv

lavani je diiraz na klicové kompetence. Ty piedstavuji soubor védomosti, dovednosti, schop-
nosti a postoju, které maji byt ve vyuce rozvijeny v priabéhu vzdelavani. Dale jsou zde vy-
mezena prafezova témata, kterd by se méla prolinat mezi predméty i roniky vzdélavani. [1],

2]

1.1 Ramcovy vzdélavaci program pro gymnazia

RVP pro gymnazia je uren pro tvorbu SVP na &tyfletych gymnéziich a vy$$im stupni vice-
letych gymnazii. K dispozici jsou také specialni RVP pro gymnézia se sportovni piipravou,

dvojjazy€na gymnazia a gymnazia v anglicting.

Je zde definovano Sest kli¢ovych kompetenci — k ueni, k feSeni problémi, komunikativni,

socialni a personalni, obcanska a k podnikavosti. [4]

RVP pro gymnazia dale stanovuje osm vzdélavacich oblasti, které obsahuji charakteristiku

a cilové zaméreni vzdélavaci oblasti a vzdélavaci obsah. Jedna se o:

e jazyk ajazykovou komunikaci (Cesky jazyk a literatura, cizi jazyk a dal$i jazyky),
e matematiku a jeji aplikace,

e Clovéka a ptirodu (fyzika, chemie, biologie, geografie, geologie),

e Clovéka a spolecnost (obcansky a spolecenskoveédni zaklad, déjepis, geografie),

e cCloveka a svét prace,

e uméni a kulturu (hudebni a vytvarny obor),

e cCloveka a zdravi (vychova ke zdravi, télesnd vychova),

e informatiku a informacni a komunikac¢ni technologie. [4]

Dale jsou zde vymezena priifezova témata. Jako prifezova témata jsou vybrana ta, ktera jsou
vnimana jako aktualni. Patfi sem osobnosti a socidlni vychova, vychova k mysleny v evrop-
skych a globalnich souvislostech, multikulturni vychova, environmentalni vychova a medi-

alni vychova. [4]
Informatika a informac¢ni a komunika¢ni technologie (ICT)

Oblast informatika a ICT navazuje na oblasti v zdkladnim vzdélavani zamétené na zvladnuti

zékladni arovn¢ informacni gramotnosti. Je zaméfena zejména na prohlubovani schopnosti
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zakl vyuzivat informac¢ni a komunikacéni technologie, a to zejména tviir¢im zptisobem. Déle
se zaméfuje na vyuzivani informacnich zdroji a moznosti aplika¢niho programového vyba-
veni s cilem zlepSeni orientace v nartstajicim mnozstvim informaci a pii respektovani prav-

nich a etickych zasad. [4]

RVP rozdéluje vzdélavaci obsah na n¢kolik sekei — digitalni technologie; zdroje a vyhleda-
vani informaci, komunikace; zpracovavani a prezentace informaci. Kazda sekce dale vzdy
obsahuje popis oekavanych vystupti u zaka a obsah u¢iva. Casova dotace za étyii roky stu-
dia na informacni technologie je stanovena na Ctyfi hodiny, pficemz si Skola sama stanovy

v SVP, ve ktery ro¢nicich se budou vyucovat. [4]

1.2 Ramcovy vzdélavaci program pro stiedni odborné vzdélavani

RVP pro stfedni odborné vzdélavani jsou rozdéleny podle kategorii soustavy obort vzdéla-
vani (Obory J, Obory E, Obory, H, Obory L a M, Konzervatote a Nastavbova studia). Pro
kazdy obor vzdelavani existuje jeden RVP. Obory zamétené na informacni technologie spa-

daji do kategorie Obory L a M, ty poskytujici sttedni vzdélavani s maturitni zkouSkou.

Vzdélavani v oboru v souladu s cili sttedniho odborného vzdélavani sméfuje k tomu, aby si
zaci vytvortili kliCové kompetence odpovidajici jejich schopnostem a studijnim piedpokla-
dam. Vedle kli¢ovych kompetencich jsou zde vzdy definovany odborné kompetence v za-
vislosti na oboru vzdélavani. RVP pro odborné vzdélavani definuje téchto osm kli¢ovych

kompetenci:

e kompetence k uceni,

e kompetence k feSeni problémd,

e komunikativni kompetence,

e personalni a socidlni kompetence,

e obcanské kompetence a kulturni povédomi,

e kompetence k pracovnimu uplatnéni a podnikatelskym aktivitam,

e matematické kompetence,

e kompetence vyuZzivat prostiedky informacni a komunikacnich technologii a pracovat

s informacemi. [5], [6]

Dale jsou zde stejné jako v pfedchozim RVP definovany prifezova témata — oban v demo-
kratické spolecnosti; ¢lovek a zivotni prostiedi; Clovek a svét prace; informacni a komuni-

kacni technologie. [5], [6]
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Vzdélavani v informacnich a komunika¢nich technologii

Vsechny ramcové vzdélavaci programy pro sttedni odborné vzdélavani definuji stejné ob-
lasti spadajici do informacnich a komunikacnich technologii. Jedna se o oblasti zamétené

na:

e praci s pocitacem, operacni systém, soubory, adresarova struktura, souhrnné cile,

e praci se standardnim aplika¢nim programovym vybavenim,

e praci v lokalni siti, elektronickd komunikace, komunikacni a pfenosové moznosti Inter-
netu,

e informacni zdroje, celosvétova pocitacova sit’ Internet. [6]

Minimélni pocet vyucovacich hodin v oblasti vzdélavani v informacnich a komunika¢nich

technologii za celou dobu vzdélavani je stanoven na 6 hodin tydné€ (192 hodin celkové). [6]

1.2.1 Zaméreni na informacni technologie

Informatické obory jsou oznacovany kodem 18-20-M/01. Spadaji sem obory zamétené na
vypocetni techniku, elektronické pocitatové systémy, informacéni technologii — aplikaci
osobnich pocitacl, spravu informacnich systémt, pocitacové elektronické systémy a infor-

matiku v ekonomice.

RVP pro odborné vzdélavani definuje vedle klicovych kompetencich také odborné kompe-
tence. Pro obory zaméfené na informacni technologie jsou vymezeny tyto odborné kompe-

tence:

e navrhovat, sestavovat a udrzovat HW,

e pracovat se zakladnim programovym vybavenim,

e pracovat s aplika¢nim programovym vybavenim,

e navrhovat, realizovat a administrovat poc¢itacové site,

e programovat a vyvijet uzivatelskd, databazova a webova feseni,
e dbat na bezpecnost prace a ochranu zdravi pfi praci,

e usilovat o nevyssi kvalitu své prace, vyrobki nebo sluzeb,

e jednat ekonomicky a v souladu se strategii udrzitelného rozvoje. [5]

Oproti gymnaziim je v RVP pro informacni obory definovano devét vzdélavacich oblasti.
Pro rizné obory odborného vzdélavani jsou definovany stejné oblasti vzdélavani. Jediny

rozdil tvoti oblast odborného vzdélavani u nékterych oborti. Tyto oblasti si kazda Skola dale
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rozpracovava ve Skolnim vzdélavacim programu do jednotlivych vyucovacich hodin. Jedna

S¢€ O:

e jazykové vzdélavani a komunikaci,
e spolecenskoveédni vzdelavani,

e ptirodovédné vzdélavani,

e matematické vzdélavani,

e estetické vzdélavani,

e vzdelavani pro zdravi,

e vzdélavani v informacnich a komunikacénich technologiich,

ekonomické vzdélavani. [5]
Vzdélavani v informacnich a komunika¢nich technologii

Cilem vzdélavani v oblasti informaénich a komunikacnich technologii je zejména naucit
zaky pracovat s prostfedky ICT a s informacemi. Vzdélavani je dale vhodné rozsitit dle ak-
tudlnich vzde¢lavacich potieb, které mohou byt ovlivnény trhem prace, vyvojem pocitaco-
vych technologii a specifika danych obori. Oblasti uciva informacénich a komunika¢nich

technologii se nelisi od oblasti definovanych v RVP pro jiné obory vzdélavani. Jedna se o:

e préci s pocitaCem, operacni systém, soubory, adresafova struktura, souhrnné cile,

e praci se standardnim aplika¢nim programovym vybavenim,

e praci v lokalni siti, elektronickd komunikace, komunikacni a pfenosové moznosti Inter-
netu,

e informacni zdroje, celosvétova pocitacova sit’ Internet. [5]

V kazdé¢ oblasti je dale detailnéji rozepsan obsah tematického celku a oc¢ekavané vysledky

vzdélavani zéka.

RVP pro informacni obory dale obsahuje vymezeni n€kolika konkrétnich okruhii z oblasti

ICT. Lze zde najit okruh hardware, zakladni programové vybaveni, aplika¢ni programové

vybaveni, pocCitaCové sité¢ a programovani a vyvoj aplikaci.
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Ramcové rozvrzeni obsahu vzdélavani souvisejici s ICT je znazornéno v nésledujici tabulce.

Minimalni pocet vyucovacich hodin za celou

dobu vzdélavani

Vzdélavaci oblasti a obsahové okruhy
tydennich celkovy

Vzdélavani v informacnich a komuni- 4 128
kacnich technologiich

Hardware 5 160
Operacni systémy 6 192
Aplikacni software 8 256
Pocitacové sité 4 128
Programovani a vyvoj aplikaci 8 256

Tabulka 1: Ramcové rozvrzeni obsahu vzdelavani v oblasti ICT [5]
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2 NASTROJE PRO PRACI SE SOUBORY A SLOZKAMI

Pro praci se soubory a slozkami lze vyuzit nespocet riiznych programi. Kazdy pocita¢ ma
své vlastni vestavéné programy v zavislosti na operacnim systému, ktery vyuziva. Samo-
zfejmosti je také moznost vyuziti programi dostupnych na internetu at’ uz v placené verzi

nebo jako freeware.

2.1 Nastroje OS Windows

Mezi nastroje vestavéné v operac¢nim systému Windows patii File Explorer a Tento pocitac.

2.1.1 File Explorer

File Explorer (Prizkumnik soubort), je program, ktery slouzi pro praci se soubory a jejich
spravou v operacnim systému Microsoft Windows. Poprvé byl zavede ve verzi Windows 95
jako nahrada spravce soubort ve starSich verzich. Program byl postupné vyvijen a z ptivodné
jednoduchého naviga¢niho néstroje vznikl nastroj na spravu souborti. Vedle spravy diskd,
soubort a slozek ma také diilezitou funkci pfi zobrazovani grafického uzivatelského rozhrani
a umoziuje také uzivateli pocitac ovladat, at’ uz ptres hlavni panel, nabidku start ¢i pies plo-

chu. [7]

Soucasti Prizkumniku jsou nej€astéji pouzivané slozky, nejnovéjsi soubory a panel néastrojt
rychly pfistup. Ve verzi Windows 10 rychly pfistup vedle slozek uZivatele a diskli obsahuje
také slozku pro cloudové ulozist¢ OneDrive. To umoZziiuje velmi rychlé a snadné piesouvani

a ukladani do cloudového uloZisté pfimo z Prizkumniku.

2.1.2 Tento pocita¢

Nastroj Tento pocita¢ slouzi na rozdil od Prizkumniku zejména pro praci s disky, které jsou
pfipojeny do pocitace. Pomoci tohoto néstroje Ize také velmi snadno pfistupovat na sdilené
disky mezi vice pocitaci. V neposledni fad€ zde Ize vybrané disky spravovat — optimalizovat,

vycistit nebo forméatovat.

2.2 Finder

Finder je program umoziujici pracovat s dokumenty, sloZkami ¢i soubory v zafizeni od
firmy Apple. Tento program ma téméf totozné vyuziti jako File Explorer ve Windows zafi-

zenich. Finder se spousti automaticky po zapnuti zafizeni a ziistdva neustale otevieny. Jeho
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soucasti je horna tadek nabidek a plocha pod nim. Mezi jeho hlavni funkce patii snadné

zobrazovani soubort, vytvaieni a mazani slozek a vyhledavani pomoci Spotlightu. [8]

2.3 Total Commander

Total Commander je velmi popularni spravce soubort pro operacni systémy Microsoft Win-
dows. Mezi hlavni vlastnosti programu patii rozd¢leni uzivatelského rozhrani na dva panely
s adresari, které se zobrazuji vedle sebe a usnadiiuji tak praci se soubory a slozkami. Vedle
spravy soubort a slozek umoziuje také ptipojeni ke vzdalenym diskim a implementaci
a psani vlastnich pluginti. Vytvofené pluginy umoziuji uzivateli naptiklad prohlizet obrazky
¢i pehravat hudbu. Program déle umoziuje také archivaci souborti a podporuje nejriznéjsi

formaty véetné ZIP i RAR. [9]

Program Total Commander je nabizen v 64bitové, 32bitové a diive i v 16 bitové verzi jako
sharewere vcetn¢ verzi pro kapesni pocitace a mobilni telefony s operacnim systémem Win-
dows a Android. Tyto verze jsou nabizeny jako freeware, standardni verze pro pocitac je

nabizena pouze jako shareware. [9]

Soubor Vybrat Pfikazy Sit Zobrazit Konfigurace Start Napovéda
Bl Ew g e> D B2 MWD
lacer] 42 328 884 kB volnych Kapacita disku: 123 866 108 kB v lacer] 42 328 884 kB volnjch Kapacita disku: 123 866 108 kB v
wc\Users\Acer\** L wc\Users\Acer\Videos\** * v
4+ Nazev Pfipona Velikost Datum Atribut - |+ Nazev Pripona Velikost Datum Atribut
&L <DIR>  14.02.2018 18:24 ---- el i8] <DIR> 07.03.2018 1443 r---
[.Origin] <DIR>  20.10.2017 03:11 - % [Captures] <DIR>  19.10.2017 19:29 r---
[.QtWebEngineProcess] <DIR=  20.10.2017 03:11 -—- Untitled Video[2] part 0 11.01.2018 18:24 -a--
» [3D Objects] <DIR=  14.02.2018 20:10 r--- & Untitled Video[1] part 0 11.01.2018 18:23 -a--
m [Contacts] <DIR>  14.02.2018 20:10 r--- a) Untitled Video part 0 11.01.2018 18:24 -a--
m [Desktop] <DIR= 07.03.2018 17:37 r---
5 [Documents] <DIR>  14.02.2018 20:10 r---
+ [Downloads] <DIR>  07.03.2018 14:29 r--- ez
[Favorites] <DIR=  14.02.2018 20:10 r---
# [Links] <DIR> 07.03.2018 1442 r--- 5
& [Music] <DIR>  14.02.2018 20:10 r---
% [OneDrive] <DIR= 07.03.2018 14:42 r---
[PicStream] <DIR>= 12102017 16:11 ----
= [Pictures] <DIR>  06.03.2018 15:06 r---
» [Saved Games] <DIR= 18022018 1537 r---
o [Searches] <DIR> 14.02.2018 20:10 r---
& [Videos] <DIR>  07.03.2018 1443 r---
Vybér: 0 kB /0 kB Soubory:0/0 Slozky: 0/ 16 Vybér: 0 kB /0 kB Soubory: 0/ 3 Slozky: 0/ 1
c\Users\Acer\Videos > ‘ ~
F3 Zobrazit F4 Upravit F5 Kopirovat Fé PfejmPfes F7 Nova slozka F8 Odstranit Alt+F4 Konec

Obrazek 2: Uzivatelské rozhrani programu Total Commander verze 9.12
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2.3.1 Historie programu

Program Total Commander je vyvijen Christianem Ghislerem od roku 1992 ve Svycarsku.
Prvni verze programu byla vytvofena v roce 1993 pro Windows 3.1x v ném¢in¢ a jednalo se
pouze o 16bitovou verzi. Byla pojmenovana Windows Commander 1.00d. Jesté v tomtéz
roce byla vytvorena anglicka verze Windows Commander 1.10e. Mezi lety 1994 a 1995 byl
program rozsifen do mezinarodni verze a doplnén o francouzstinu, danstinu a holandStinu.
Dalsi velky krok piisel v roce 1996, kdy byla vydéna prvni 32bitova verze Windows

Commander 3.0. Tato verze byla naprogramovéna v Delphi. [10]

V roce 2002 byl program piejmenovan na dnes znamy Total Commander. Diivodem byl spor
o ochrannou znamku ,,Windows*. Posledni velké zmény pfisly v roce 2012, kdy byly uvol-
nény verze pro Android a prvni 64bitova verze tohoto programu. Zatim nejnovéjsi verze

Total Commander 9.12 vysla 24.11.2017. [10]
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3 CLOUDOVA ULOZISTE

Jako cloudova ulozisté jsou oznaCovany sluzby, které nepracuji lokaln€ na pocitaci a umoz-
nuji zalohovat, archivovat a sdilet data prostiednictvim internetu s vyuzitim cloud compu-
tingu. K takto uloZzenym datim lze pak pfistupovat z libovolného zafizeni (notebook, tablet,
mobilni telefon). Cloudova ulozisté a obecné cloudové sluzby a aplikace jsou ulozeny v tzv.

Cloudu, tedy v siti serverti a pocitaci umisténych nékde v kyberprostoru. [10], [13]

Pojmem Cloud Computing neni oznac¢ovan konkrétni hardware nebo software ale model do-
davani vypocetnich sluzeb (servert, ulozist, databézi, analytickych nastroji apod.) pies in-
ternet. Uzivatel, ktery si zakoupi sluzbu zalozenou na cloud computingu k ni pfistupuje vzda-
lené naptiklad pomoci prohlizece, mobilni aplikace ¢i klienta elektronické posty. [10], [11],

[13]
Vyhody:

e automaticka synchronizace a zalohovani dat,

e piistupnost k soubortim z libovolného zatizeni a mista,
e moznost obnovy smazanych soubort po urcity cas,

e snadné a rychlé sdileni soubort s jinymi uZivateli,

e moznost vyuziti verzovani soubort. [13]
Nevyhody:

e nutné pfipojeni k internetu,
e  ve&tsi riziko neopravnéného piistupu k ulozenym soubortim,

e moznost naruseni soukromi. [13]

3.1.1 Typy cloudovych sluzeb

Cloudové sluzby lze rozd¢lit do tii zdkladnich modelt: Software as a Service (SAAS), Plat-

form as a Service (PAAS) a Infrastructure as Service (IAAS)

SAAS

WV W

Model SAAS (software jako sluzba) je nejbéznéjsi produkt vyuzivany koncovym uzivate-
lem. Dava mu k dispozici softwarové aplikace, pfi¢emz jejichZ Gdrzba, sprava a uchovavani
dat zabezpecuje poskytovatel. Obvykle neni u toho modelu vyZzadovana instalace zadného
programu, uzivatel pfistupuje ke sluzbé pouze pomoci rozhrani dostupného pies internet.

Ptiklad sluzby zaloZené na tomto modelu je naptiklad Google Drive. [12]
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PAAS

Model PAAS (platforma jako sluzba) je vyuzivan nejcasteji vyvojari a provozovateli soft-
waru. Je zaloZen na zprostiedkovavani pracovniho prosttedi a nastroju, které slouzi pro vy-

voj, tvorbu a testovani webovych aplikaci. Tento model vyuziva sluzba Apprenda. [12]
TAAS

Model IAAS (infrastruktura jako sluzba) je zadkladni kategorie cloudovych sluzeb a oznacuje
ty sluzby, které poskytuji uzivateli prostiedky pro vypocetni aktivitu. Vyuziva ho naptiklad
Amazon Web Service ¢i Google Compute Engine. [12]

| Saa$S

@ oF T &4 = &

Hostované aplikace Nastroje pro vyvoj, sprava  Operacni systémy Servery a UloZisté Zabezpeceni a brany siti Fyzicky provoz/budova
databazi, obchodni datového centra
analyzy

Obrazek 3: Zakladni modely cloudovych sluzeb [12]

3.1.2 Priklady cloudovych ulozist’

S rozmachem vypocetni technologie roste 1 nabidka sluzeb poskytujicich cloudova ulozisté.
Nabidka na trhu je tak bohata, ze témét kazda sluzba nabizi zakladni balicek s prostorem
zdarma. Mezi nejznamé&;jsi patii zejména cloudové ulozisté Box, Drop Box, OneDrive a Go-

ogle Drive.
Box

Ulozisté Box je zaméfeno zejména na firmy. UmozZiuje nastaveni opravnéni ptistupu k sou-
borlim pro jednotlivé uzivatele, pfitazovat ukoly ¢i zanechavat poznamky. Bezpec¢nost sdi-
lenych dat zaru€uje moznost nastaveni hesla ¢i doby, po kterou budou data sdilena. Nabizi
zdarma az 10 GB, kdy velikost nahravaného souboru je omezena na 250 MB. Nevyhodou
je, ze verzovani souboril je umoznéno pouze platicim uzivatelim. Data lze synchronizovat
pomoci aplikace dostupné pro zafizeni Windows, ale i pro mobilni telefony s Androidem

2i0S. [13]
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DropBox

Firma Dropbox, Inc. byla zalozena v roce 2007, pficemz spusténi ulozisté probéhlo o rok
pozdéji.

Po registraci ziska uzivatel zdarma 2 GB paméti. Tu lze navysit az na 20 GB pomoci pouzi-
vani mobilni aplikace ¢i doporuceni ulozi$t€¢ novym uzivateliim. Na rozdil od ptedchoziho
uloziste je velikost nahravanych soubort bez limitu a umoziuje také verzovani dokumentti
1 v bezplatné verzi. Dropbox uchovava verze vsech souborti po dobu 30 dnii. Synchronizacni
aplikace jsou k dispozici pro pocitace s operacnimi systémy Windows, Mac i Linux a mo-

bilni telefony s Androidem i i0S. [14]
OneDrive

OneDrive (dfive SkyDrive) je ulozisté spole¢nosti Microsoft. Sluzba podporuje 93 jazyka
vcetné CeStiny. Nabizi zdarma 5 GB pam¢éti a verzovani je povoleno pouze u dokumentt

Microsoft Office. OneDrive se také vyznacuje nasledujicimi prvky:

e Office Online — aplikace umoziujici nahravani, vytvéieni, ipravu a sdileni dokumentt
Microsoft Office pfimo z prohlizece.

e Integrace do socidlnich siti — propojeni OneDrive se socidlnimi sitémi (Facebook, Lin-
kedIn, Twitter) umoznuje rychlé a snadné sdileni dokumentii mezi pfateli pouzivajici
tyto socialni sité.

e Prezentace fotografii v prohliZe¢i bez nutnosti jejich stahovani.

e Podpora formatu ZIP.

e (Obnova smazanych dat pomoci ,,kose*. [15]

V nov¢jsich verzich operacniho systému Windows 8 a viSe je OneDrive jiZ integrovan jako

aplikace a je pln€ synchronni s ostatnimi aplikacemi.
Google Drive

Google Drive od spolecnosti Google byl uveden do provozu v roce 2012. Podporuje témér
jakykoliv format. Ukladat tak 1ze t¢émét cokoliv od fotek ptes ¢lanky a nakresy aZ po zvukové
nahravky a videa. Vyhodou je také propojeni s balickem Microsoft Office. Google Drive
obsahuje vykonné vyhledavani, které dokaze rozpoznat objekt na obrazcich ¢i text v naske-
novanych dokumentech. Soucasti je také aplikace Google Forms, ktera slouzi pro vytvareni

dotaznikl a prazkumd. [16]
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Google Drive nabizi prostor az 15 GB, ktery je sdileny mezi Disk, Gmail a Fotky Google.
Déle nabizi uchovévani poslednich 100 verzi souborti po dobu 30 dnti. Vyhodou Google
Drive je provazanost s dalsimi produkty spole¢nosti Google jako je online kancelarsky balik

a e-mailovy klient. [16]
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II. PRAKTICKA CAST
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4 ANALYZA POUZIVANYCH NASTROJU A OBSAH HODIN NA
SKOLACH

Pro vytvoteni vyukovych materidlii bylo nejprve nutné provést analyzu dat. Za timto ti¢elem
byl vytvoren elektronicky dotaznik. Hlavnim cilem dotazniku bylo zjisténi, jaka podtémata
jsou zafazena do tematického celku udrzba a ochrana dat, kolik hodin je tomuto tématu cel-
kove vénovano a zda vyucujici vyuzivaji n¢jaké podplrné néstroje a softwary. VSechny zjis-

téné informace slouzily pro tvorbu prezentaci a nésledné i pracovnich listt.

4.1 Tvorba dotazniku

Dotaznik byl vytvofen pomoci online aplikace Google Forms dostupné na Google Drive.
Préce s touto aplikaci je velmi snadnd a intuitivni bez nutnosti instalovani programu do po-
¢itace. Dotaznik 1ze nasledné jednodusSe pieposlat pomoci pfimého zadéni e-mailové adresy

nebo pomoci odkazu. Vyhodou je i moznost zkraceni URL adresy ptfimo v aplikaci.

< Formuldf bez nazvu ® o O POSLAT

OTAZKY

Formulaf bez nazvu

o

Otazka bez nazvu @® Jedna odpovéd

5

Mo2nost 1

ebo PRIDAT LJINE

Obrazek 4: Rozhrani online aplikace Google Forms

4.2 Vybér a osloveni stiednich Skol

Pro vybér stiednich Skol a gymnézii byl vyuZzit seznam dostupny na webovych strankach
www.stredniskoly.cz/seznam-skol/. Tato stranka rozdéluje Skoly dle krajii a nasledn¢ i dle
okresli. Vybrany byly zejména stfedni Skoly s obory zaméfenymi na informacni technologie
a gymnazia. Dale byl seznam §kol rozsiten o Skoly, kde je na vyuku informacnich technolo-

gii také kladen velky diraz, jako jsou naptiklad stfedni primyslové Skoly.


http://www.stredniskoly.cz/seznam-skol/
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Pro komunikaci s fediteli vybranych skol byly vyuzity e-maily volné dostupné na webovych
strankéach Skol. Za tcelem dotaznikového Setieni bylo osloveno celkem 104 $kol ze Zlin-
ského, Jihomoravského, Olomouckého a Moravskoslezského kraje, z toho pét e-mailu ne-

bylo z riznych divoda dorucéeno.

4.3 Ziskané informace

Z celkové 99 dorucenych e-mailll bylo ptijato 41 odpovédi. Dotaznik obsahoval Sest otazek,
které byly vSechny povinné. Vedle otazek smérovanych na jiz zavedeny obsah hodin infor-
macnich technologii byla ptfidana jedna otazka, ktera byla zaméfena na zahrnuti nového na-

fizeni o ochran¢ osobnich udaji GDPR (General Data Protection Regulation) do vyuky.

4.3.1 Na jaké stiedni Skole vyucujete Informacni technologie?

Prvni otazka slouZila zejména pro roztfidéni respondentl do kategorii dle typu Skoly. Dale
slouzi jako vychozi informace pro rozhodovani, na jaky typ skoly se spiSe zaméfit pii tvorbé
vyukovych materidlti. Na vybér byly tii moznosti: gymnazium, sttedni Skola s oborem za-
méfenym na informacni technologie a stfedni $kola s jinym zaméfenim. Z celkovych 41 re-
spondentli vyucuje 18 ucitelt na gymnaziu (44 %), 12 na stfednich $kola s oborem zaméte-

nym na informacni technologie (29 %) a 11 na jinych stfednich skolach (27 %).

= Gymnazium
= Stredni Skola s oborem zamérenym na Informacni technologie

Stredni Skola s jinym zamérenim

Graf 1: Druhy Skol respondentii
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4.3.2 Kolik hodin p¥iblizné vénujete vyuce tematického celku ochrana a udrzba dat

v prubéhu celého roku?

Cilem této otazky bylo zjistit celkovy pocet hodin vénovanych tematickému celku ochrana
audrzba dat. Pro tuto otazku bylo umoznéno zadavani libovolnych odpovédi a ziejmé i proto
se odpovédi respondentll znacné lisily. Nékteti vyucujici téma povazuji za prifezové, proto
bylo tézsi odhadnout pocet hodin, ktery tématu vénuji. Odpovédi se pohybovali v rozmezi
od 1 do 20 hodin. Pro urceni poc¢tu hodin byla vyuzita primérna hodnota zaokrouhlena na

jednotky nahoru.

Pocet respondentt

0 2 4 6 8 10 12 14 16 18 20

Pocet hodin vénovanych tématu Udrzba a ochrana dat

Graf 2: Pocet hodin vénovanych vyuce ochrany a udrzby dat

4.3.3 Jaky software ¢i sluzby vyuzivate pri vyuce tematického celku ochrana

a udrzba dat?

U otazky tfi bylo na vybér z nabidky s moZnosti doplnéni vlastniho nastroje. Respondenti
casto volili pravé moZznost oteviené odpovedi. Dle odpovédi jsou vyuZivany pii vyucovani
udrzby dat zejména cloudova ulozisté (23 respondentti) a Total Commander (19 respon-
denti1). Mezi méné¢ Casté odpoveédi patii virtudlni prostiedi, prizkumnik Windows a obecné
systémové nastaveni Windows. Ostatni néstroje byly zminény pouze jednou, proto nejsou

pfi tvorbé vyukovych materidlu vyuZity.



UTB ve Zliné, Fakulta aplikované informatiky 29
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Graf 3: Nastroje vyuzivané pri vyuce ochrany a udrzby dat

4.3.4 Jaka témata zarazujete do tematického celku udrzba dat?

Pro ziskani informaci o obsahu vyu€ovacich hodin bylo téma rozdéleno na dvé€ ¢asti. V pfi-
padé udrzby dat témet vzdy alespoil polovina vyucujicich zatfazuje nabizend podtémata do
vyuky. Nejcastéji jsou hodiny zaméteny na spravu soubort a slozek (38 respondentti) a jejich
nasledné zalohovani a archivaci (37 respondentil). Vice jak 70 % respondenti odpovédélo,
ze do vyuky pravidelné zatazuji také komprimaci a dekomprimaci dat. Nejméné jsou do

vyuky zatazovéna prava souborti (19 respondenttt).

b
S
a
h
h
d

o
wv

10 15 20 25 30 35 40

Pocet respondentd

Graf 4: Obsah hodin pri vyuce udrzba dat
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4.3.5 Jaka témata zarazujete do tematického celku ochrana dat?

Druhou ¢ast vyuky tvofi ochrana dat. V tomto ptipadé se odpovédi vice lisily. Dle ziskanych
informaci je do vyuky nej€astéji zahrnovdna ochrana dat proti virim (38 respondentil),
ochrana proti nevyZzadané posté (34 respondentil) a autorska prava (35 respondentil). Nej-
méng¢ Casto pak biometrie (2 respondenti) a kryptologie (7 respondentlt). V zavislosti na od-

povédich byl nasledné urcen rozsah jednotlivych podtémat.

Zabezpeceni bezdratovych siti

o
b Autorskd prava 35
S Socialni inZenyrstvi
;: Biometrie
Kryptologie
h Ochrana uZivatele pred sebou samym 1
Z Ochrana proti nevyzadané posté

| Ochrana proti neopravnénému lokalnimu pfistupu

N
(e)]

Ocrhana proti neopravnénému vzdalenému pfistupu

Ochrana proti virdm

N

[
~
N
= =
(Vo] [(e}
N
w
S
w
o]

Fyzické zabezpeceni pocitace

o
(%]
[y
o

15 20 25
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Graf 5: Obsah hodin pri vyuce ochrana dat

Planujete do tematického celku zahrnout nové narizeni GDPR?

S novym natizenim o ochrané osobnich udajii se nabizela otazka o zahrnuti GDPR do vyuky
informacnich technologii. VEétsi polovina respondentti (51 %) odpovéedéla, ze neplanuji téma
zahrnout do hodin informatiky. Rozdil dvé€ procenta (jedné odpovédi) ale neni tak markantni,

proto se prace bude zabyvat i natizenim GDPR.
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= Ano = Ne

Graf 6: Zarazeni GDPR do vyuky
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5 VYTVARENI PREZENTACI A PRACOVNICH LISTU

Hlavni soucasti prace jsou prezentace, které shrnuji veskeré informace tykajici se ochrany
a udrzby dat slouzici pro vyuku tohoto tématu. Pro tvorbu prezentaci byl vyuzit program
Microsoft Office PowerPoint 2016 z balicku Office 365. Prezentace obsahuji stru¢ny piehled
veskerych teoretickych informaci v¢etné praktickych ukézek prace v nastrojich pro spravu

souboru a slozek.

Pro interaktivni znazornéni praktickych ukazek bylo vyuzito zejména animaci v kombinaci
vlozenych tvart. Vysledkem préce je sedm prezentaci pro kazdou hodinu vytvofenou v na-
sledujici kapitole. Nazvy jednotlivych prezentaci vzdy odpovidaji ¢islu aktualni hodiny (Ho-

dinal.pptx, Hodina?2. pptx, atd.).

=] s odi Ulozeno na tento poditac Tereza Plskova

Soubor  Doml  WloZenl Néwh  Piechody [EUTEEES i co cheete udélat

* d Podokno animaci

C)
Nahled l

Nahled Animace Rozifené modnosti animaci Casavani ~

1

# o

Pridani ikony programu na plochu S |
L Y [ : Y =5 =5 » (ﬁ;*;:rezekls ; 1]

start nastaveni piizpUscbeni motivy nastaveni ikon na plose

*

a

 Obdéink 20 [0}
45 Hr Obrazek15 []
0

* o

% Sipka: dali 25
[ Sipka: dolii 25

Zpomsmy BB 52 B T -— + %

Obrazek 5: Ukazka vyuziti animaci pro tvorbu prezentaci

Pro ovéfeni informaci nové ziskanych z vytvotfenych hodin byly navrhnuty pracovni listy.
Tyto listy obsahuji jak teoretické, tak praktické ukoly. VSechny pracovni listy jsou ulozeny
v jednom komplexnim dokumentu ve formatu PDF (PracovniListy.pdf). Jednotlivé ¢asti jsou
pro snadngjsi orientaci pojmenovany stejné jako prezentace podle ¢isla hodin. Vedle pracov-

nich listi soubor obsahuje také ndvrhy feSeni.

Pro tvorbu pracovnich listl nebyl vyuzit Zadny specialni software, jelikoZ se budou rozdavat
pravdépodobné v tisténé podobé. Nejjednodussi proto bylo je vytvofit v programu MS Word
2016. Otazky a ukoly v pracovnich listech jsou voleny tak, aby na zaklad¢ vyplnénych lista
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bylo mozné ovéfit, zda byly splnény cile (pfevazné kognitivni a psychomotorické) defino-

vané na zacatku vyucovaci hodiny.
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Obrazek 6: Ukazka vyuziti tabulatorii pro tvorbu pracovnich listii
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6 MATERIALY PRO VYUKU OCHRANY A UDRZBY DAT

Dle informaci ziskanych z dotaznikového Seteni byl obsah rozdélen do sedmi vyucovacich
hodin. Pro vyuku udrzby dat byly na zakladé ziskanych informaci zvoleny tyto nastroje

a sluzby: Total Commander, Cloudové ulozisté a Windows Explorer.
Téma udrzba a ochrana dat bylo pak rozdéleno nasledovné:

1. hodina — sprava souborq, slozek a diska
e sprava souboru a slozek
e sprava diskl
e prava soubord

2. hodina — zaklady udrzby a ochrany dat
e zilohovani dat
e archivace dat
e komprimace a dekomprimace dat

3. hodina — bezpec¢né zachazeni s pocCitacem a na pocitaci
o fyzické zabezpeceni pocitace
e ochrana uzivatele pfed sebou samym
e socidlni inzenyrstvi

4. hodina — ochrana proti nevyzadanému piistupu

e ochrana proti nevyzddanému vzdalenému ptistupu
e ochrana proti nevyzadanému lokalnimu ptistupu

5. hodina — bezpe¢na komunikace
e ochrana proti virim
e ochrana proti nevyzadané posté
e digitalni podpis

6. hodina — zabezpeceni bezdratovych siti
e zabezpeceni bezdratové sité
e kryptologie

7. hodina — autorska prava a ochrana osobnich tdaji
e autorska prava
e GDPR

Na zakladé této osnovy byly nasledné vytvoteny nové ucebni materidly. Tyto materialy ve-
dle teorie a popisu prace v nastrojich pro spravu soubort a slozek obsahuji také seznam nové
osvojenych pojmi a cile hodiny. Prezentace byly pfizplisobeny stanovenému poctu sedmi

hodin stejné jako pracovni listy.
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6.1 1. hodina

Téma hodiny: Sprava soubort, slozek a diski

Nové osvojené pojmy: File Explorer, Finder, Total Commander

Cile hodiny:

Kognitivni: 74k bude znat zakladni nastavitelna opravnéni v uétech operaéniho
systému Windows.

Psychomotoricky: 74k zvladne efektivné pracovat se soubory a slozkami s vyuZitim
nastrojii Prizkumnik souborti, Tento pocitac a Total Commander.

Afektivni: 74k pochopi vyznam spravného pojmenovani soubort a slozek pro

efektivni praci na pocitaci.

Prilohy: prezentace a pracovni list Hodinal

6.1.1 Sprava soubori, sloZek a disku

Zakladnim pravidlem pfi ochran¢ dat je udrzovat si pofadek a ptehled v souborech a sloz-
kach. Je dllezité védét co ukladdm a kam. Tim paddem i vim, kde co hledat, a v hor$im

pfipad¢ i co se ztratilo.
Zakladni pravidla pro spravu souboru a sloZzek

Prvnim krokem je vytvofeni nového adresate (sloZky) pro uklddani vlastnich datovych sou-
borh. Nikdy pro ukladdani takovych souborti neni vhodné pouZivat slozky, které si vytvofil
né&jaky program. To by mohlo vést k problémt pii spusténi dané¢ho programu. Velmi dulezity
je pti tvorbé sloZek zejména volba nazvu. Vzdy by mélo byt jasné, jaké data ptesné obsahuje.

V neposledni dobé je dobré také odstranit nepotiebné ¢i prazdné slozky a podslozky.

Druhym krokem je vhodné pojmenovani jednotlivych soubori ve slozkach, zejména se pak
vyvarovat duplicitnim nazvim. Stejné€ jako u adresait je nutné obcas projit veskeré soubory

a smazat nebo archivovat ty nepotiebné.
Nastroje pro praci se soubory, slozZkami a disky

Pro préci se soubory, slozkami a disky lze vyuzit nékolik néstroji, které jsou soucasti poci-

taCe — Tento pocitac nebo Prlzkumnik Windows.
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Tento pocitac prehledné zobrazuje veskeré disky, které jsou v pocitaci zapojeny a za-
kladni slozky, které obsahuje kazdy pocitac (Dokumenty, Hudba, Obrazky, Plocha apod.)
Lze zde naptiklad velmi snadno zjistit celkova velikost a volné misto na jednotlivych dis-
cich. Nastroj Tento pocitac Ize velmi jednoduse spustit poklepanim na ikonu » na

plose nebo ptes nabidku start. Ikonu lze jednoduSe na plochu pfidat pfes start ->

nastaveni -> prizplsobeni -> motivy -> nastaveni ikon na plose.

ES Nastaveni ikon na plo3e X

Ikony na ploge

Ilkony na ploge

[CPocitae Kog
[1soubory uzivatele [ oviadaci panely
[Csit
& a2 9 = S
Tento potitad Acer Sit Ko (plny) Kog (prazdny)
Zménitikonu Obnovit wychozi

[]Povalitzm&nu ikon na ploge na zaklad& motivu

Zrudit PouZit

Obrazek 7: Nastaveni ikon na plose v operacnim systemu Windows

Pro rychly ptistup k tomuto néstroji je mozné jej pfipnout na panel nastrojii jednoduchym
kliknutim pravého tlacitka mySi na nazev programu v levé ¢asti spusténého okna a vybrat

moznost P¥ipnout na start.

1 = > Tento poéitaé

3 Rychly piistup v SloZly 0
& OneDrive ' 30 objekty
v @ Tentg=~a@=®
, 3D Sbalit
[ Dok G Spravovat
) Hug Pfipnout na Start
_ Obr Pfipojit sitovou jednotku...
m Plod Otevfit v novem okné
& Stai Pfipnout k Rychlému pfistupu
—— Odpojit sitovou jednotku...

Obrazek 8: Upraveni panelu ndstrojii pridanim nastroje Tento pocita¢
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V horni ¢asti nastroje je pas karet. Ten obsahuje kartu Soubor, Pocitad a Zobra-
zeni . Po kliknuti na libovolny disk se pas karet doplni o kartu Sprava . Tato karta umoz-
fluje optimalizovat, vycistit a formatovat vybrany disk. Optimalizace disku se vétSinou pro-

vadi automaticky a lze nastavit, zda mé probéhnout denn¢, tydné nebo mésicné.

Druhym nastrojem pro spravu soubort v operacnich systémech Windows je Priaz kum-—
nik. Jeho alternativou pro pocitace od firmy Apple je program Finder. Tento nastroj pfi

spusténi zobrazi slozku Rychly pf¥istup, kterd zobrazuje nejcastéji otvirané slozky

a soubory, s kterymi uzivatel pracoval v posledni dobé&. Spustit Ize kliknutim na ikonu

v panelu nastrojl, vybranim v nabidce start nebo stisknutim zkratky WIN+E . Prizkum-
nik se nejCastéji pouziva pro otevirani dokumentli a programi, vyhledédvani souborti a slo-
zek a zékladni praci s nimi jako je jejich pfejmenovavani, kopirovani ¢i mazani. Pas karet
Przkumniku obsahuje kartu Soubor, Dom, Sdileni a Zobrazeni. Karta
Zobrazeni stejné jako u piredchoziho nastroje slouzi zejména pro zménu vzhledu zobra-
zenych slozek. RozloZeni s vyuziti rizné velikych ikon nezobrazuje Zadné dodate¢né in-
formace. DlaZdice jsou naproti tomu doplnény o cesty jednotlivych souborii, Obsah

o datum posledni zmény, autora a velikost souborti a Podrobnosti lze nastavit libo-

volné€ pomoci tla¢itka Pridat sloupce.

= | Prizkumnik soubort - O X
Domi  Sdieni  Zobrazenf 7]

D [Hpodokmondiedy B Nejétiikony (] velké kony 6 Stfecf kony Seskupit podle [ zatavact poldka polozek m
5 Malé ikony |5 Seznam ‘== Podrobnosti Pfidat sloupce 1] piipony nézvi soubord

Navigadni” T8 podokno podrobnosti =~ plazgice
pedokno St

__ _| Radit Skryt vybrané  Moznosti
== Obsah T bede piizplsobit viechny sloupce [ Skryté polozky polo v

Podokna RozloZenl Altudlni zobrazeni Zobrazit &i skryt

Obrazek 9: Karta Zobrazeni nastroje Priuzkumnik souborii

Vedle jiz vestavénych nastroju pro spravu soubort 1ze vyuzit i jiné nastroje jako je naptiklad

Total Commander, Altap Salamander ¢i Double Commander.

Program Total Commander se vyznacuje zejména rozdélenim uzivatelského rozhrani do
dvou panelt. UZivatel tak mize snadno a rychle pracovat se soubory a slozkami na dvou
ruznych discich. Prace v programu je zaloZena na klavesovych zkratkach. Nejdulezité;si

zkratky pro spravu soubort a slozek jsou vypsany ve spodni ¢asti programu — F3 Zobrazit,
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F4 Upravit, F5 Kopirovat, F6 PiejmPies (piejmenovat nebo presunout), F7 Nova slozka,

F8 Odstranita A1t+F4 Konec.

V horni ¢asti programu jsou karty, pomoci kterych také s programem pracovat. Pii otevieni
libovolné karty je téméf u kazdé nabidky zobrazena také klavesova zkratka. Vedle klaveso-
vych zkratek a karet 1ze program ovladat také pomoci ikon, které se nachazeji pod pasem

karet a v ramu rozdélujici panely zobrazujici obsah disk.

Soubor Vybrat Prikazy Sit Zobrazit Konfigurace Start
2 W B % e BD|EDR

o ==} = i
o+0 ]
# i W | O

Obrazek 10: Hlavni nabidka karet a ikon programu Total Commander

Posledni casti programu jsou rozbalovaci seznamy se vSemi disky pocitace. Pfi zvoleni li-

bovolného disku se zobrazi také jeho celkova kapacita véetné volné paméti.

[acer] 38 571 044 kB volnych Kapacita disku: 123 866 108 kB

we d Data

e |lednotka DVD RW

L5 B Jednotka DVD: Medieval 2 Total
. I Poéitac (pfehled diska)
=] * Dokumenty (adresar)

W\ |Mistavsiti

Obrazek 11: Nabidka vybéru jednotlivych diskii v programu Total Commander

6.1.2 Prava souboru

Nastavovani prav soubortil je doporuceno meénit v programech pro tvorbu virtuélniho pro-

stredi.

Uzivatel ma u jednotlivych souborii nastavena prava v zavislosti na typu uctu, pies ktery je

pfihlaSen. V opera¢nim systému Windows jsou mozné upravovat tato opravnéni:

e Uplné fizeni — umozZiluje uZzivateli nebo skupiné Uplné fizeni vybrané¢ho souboru
nebo slozky (povolenim tohoto opravnéni jsou automaticky povolena vSechna na-
sledujici opravnéni),

e meénit — umoziuje uzivateli nebo skupindm ¢ist, vytvaret, meénit a odstranovat sou-

bory, nikoliv ale ménit prava ¢i vlastnictvi soubort,
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e (ist a spoustét — umoznuje uzivateli nebo skupindm zobrazovat soubory a spoustét
programy,

e zobrazovat obsah slozky — poskytuje stejné opravnéni jako predchozi moznost, ale
pouze u slozek,

e C(ist — umoziuje uzivateli nebo skupinam zobrazit obsah slozky, atributy soubord,
Cist opravnéni a synchronizovat soubory,

e zapisovat—umoznuje uzivateli nebo skupindm vytvaret soubory, zapisovat data, Cist
opravnéni a atributy a synchronizovat soubory. [18]

e specialni opravnéni — nastavena opravnéni neodpovidaji zadny vyse uvedené moz-
nosti.

QOpravnéni pro SYSTEM Povolit Odepiit

Uplné fizeni

Menit

Cist a spoustét

Cist

Zapisovat

Opravnéni k zvlastnimu pfistupu

Obrazek 12: Ukdzka nastaveny opravnéni pro vybraného uzivatele

6.2 2. hodina
Téma hodiny: Ziklady ochrany a udrzby dat

Nové osvojené pojmy: zalohovani dat, archivace dat, komprese dat, dekomprese dat, ware-

house

Cile hodiny:

Kognitivni: 74k bude znat rozdil mezi zalohovani a archivaci. Zak dokaze vy-
svétlit pojem komprimace a dekomprimace dat.

Psychomotoricky: Zak se dokaze orientovat v uzivatelském rozhrani uloziité Google
Drive. Zak bude umét komprimovat data pomoci programu Total
Commander.

Afektivni: Zak pochopi vyznam zalohovani a archivace pii ochrang dat.

Prilohy: prezentace a pracovni list Hodina?2
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6.2.1 Zalohovani a archivace dat

Data a informace tvoii nejcennéjsi obsah pocitace. Proto zdlohovani dat a jejich archivace je
prvnim krokem nejen udrzby ale i samotné ochrany dat. Zalohovani a archivace jsou dva
rizné pojmy. Zalohovanim rozumime vytvoteni kopie dat, kterd slouzi pro jejich obnovu
v ptipadé ztraty. Archivace je naproti tomu uchovavani unikétnich a dalezitych dat pro poz-

déjsi vyuziti nebo ze zdkonné povinnosti po delsi dobu. Archivace je prave proto z divodu

Vv

Zalohovani

Jak uz bylo feceno, zalohy jsou kopie dat, které jsou uklddana na jiném datovém nosici ¢i
misté. Takova data lze pak vyuzit v piipad¢ ztraty dat ¢i jejich poskozeni zpiisobené chybou

samotného uzivatele ¢i fyzickym selhanim systému.

Dulezitym pojmem souvisejicim se zdlohovanim je verzovani. Jedna se o uchovavani histo-
rie veskerych zmén, které byly provedeny v informacich nebo datech. Verzovani ale mize
zpusobit problém v piehlednosti vytvorenych zaloh. Je proto nutné si vytvofit sviyj vlastni
systém ve vytvaieni zaloh a verzi svych soubori. Pomoci mlize sprdvné pojmenovani sou-

bort, kdy je v ndzvu uveden také datum vytvofeni a verze souboru. [19]

Prvnim krokem zabezpeceni vytvotfenych dat je ulozeni kopie téchto dat na pevny disk po-
¢itace do jiné slozky. Takové zalohovani ochrani data pfed jejich nechténym smazanim, ale

uZ ne pred poruchou pevného disku.

Neni proto bezpecné spoléhat pouze na zalohy na pevném disku. Je vhodné vyuZzit externi
pamét'ové média jako jsou externi pevné disky, USB flash disky, opticka média (CD, DVD),
pamét'ove karty a jiné. Zalohy na externich pamét'ovych médii ochrani data v ptipadé hava-
rie pocitaci ¢i kradezi. Pro firmy je vhodné vyuZivat pro zalohovani tzv. WareHouse. Jedna
se o externi datové ulozisté. Data jsou zde ulozena v n€kolika kopiich, coz zabezpecuje vy-

sokou bezpecnost.

Vedle pamétovych médii jsou v dnesni dobé hojné vyuzivany také vzdalené zalohovaci
sluzby — cloudova ulozisté. Ty umoznuji ukladat data pomoci internetu do cloudu. K takto
ulozenym datiim Ize pak pfistupovat vzdalené pomoci libovolného zafizeni s vyuZzitim pro-

hliZece ¢i specialni aplikace.
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Archivace

Archivace je proces, ktery slouzi ke dlouhodobému uchovévani dat. Pro archivaci dat Ize
vyuzit stejna datova média jako pro ukladani zalohy. Pro vétsi piehlednost je vhodné vyuzi-
vat zvlast’ média pro zalohy a zvlast’ pro zalohy. Pokud to neni mozné, je vhodné soubory

ukladat alespon do riznych slozek. [19]

Vytvofit archiv Ize také pomoci datovych ulozist. Vyhodou je zejména moznost rychlé na-
hrani souborti pomoci prohlizece s libovolného zatizeni. Pokud ma uzivatel ucet na Google
propojeny s vice zafizenimi, lze k takto nahranym soubortim ptistupovat z kazdého takového
zatizeni. Cloudova uloziste 1ze také se zafizenim synchronizovat. Nove vytvorena data se
pak automaticky nahraji i do Cloudu. Mezi nejpouzivanéjsi cloudova ulozisté patii Google

Disk, One Drive a DropBox.

Google Disk Q  vyhledatnaC -

[T

» g

y B Nahrani souboru
B e sty a
=]
=]

Dokumenty Google B o 2] 8 3 w
Tabulky Google iny a Odriby dat na S5 1K vizkumy Vyuka ochrany a Udriby dat na S. Documents.zip Zadéni zvuk_video.docx
Prezentace Google | fento et ! !

Vice >

Formuléfe Google

Stozky Nizev T

dh  Zilohy

Nékresy Google

Moje mapy Google

HEEHEO

| v

Weby Google

&= Prejitna vyssi verzi dloziste

+

Plipojit dalsi aplikace

B Documents.zip B  vyuksochrany a B Vyukaochranya..

Obrazek 13: Uzivatelské rozhrani cloudového uloziste Google Disk

Cloudova uloZisté standardné umoznuji vytvateni sloZzek a nahrané soubory tak tfidit. Vy-
hodou Google Disku a OneDrive je vytvareni i vlastnich souborii — dokumentii, tabulek,

prezentaci ¢i formulafi. Samoziejmosti je moznost synchronizace uloZist€ s pocitacem.
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Office 365 | OneDrive Q& 7 Tereza Piskova R

- Hledat viude T Nové T Nahrat o Tok %2 Synchronizovat = Sefadit 3]

Soubory

Obrazek 14: Uzivatelské rozhrani cloudového uloziste OneDrive

6.2.2 Komprimace a dekomprimace dat

Uchovévani velkého mnozstvi dat ¢asto zabirda mnoho mista na disku. Za timto ucelem ukla-
dané soubory velmi Casto prochazeji tzv. komprimaci (kompresi). Jako komprimaci dat
oznacujeme zpracovani pocitacovych dat za icelem zmenseni jejich objemu pfi soucasném
zachovani informaci obsazenych v datech. Nejcastéji se data komprimuji za ucelem jejich

archivace nebo pienosu po siti. [19]

Komprimace mize byt ztratova i bezeztratova. Pii ztratové komprimaci dochazi k nena-
vratné ztraté ¢asti informaci, které nelze jiz zpétné ziskat. VyuZiva se pouze tam, kde lze
takovou ztratu tolerovat, naptiklad pfi komprimaci zvuku ¢i obrazu. Vyhodou ztratové kom-
prese je velmi nizka velikost vysledného souboru. V piipad¢ bezeztratové komprese nedo-
chazi ke ztraté informaci. Vyhodou je zpétna rekonstrukce souboru do ptivodni podoby, coz
je dilezité napiiklad u textovych souborti. Zpétna rekonstrukce souboru se nazyva dekom-

primace [19], [21]
Komprimace v programu Total Commander

Zkomprimované soubory Za ucelem komprimace dat Ize vyuZzit nespocet programi, napf.:
7-Z1P, WinRar ¢i WinZip, ale také souborovy manazer Total Commander. Komprimaci
v Total Commanderu Ize spustit kliknutim na slozku, kterd ma byt zkomprimovana a jednou

z nasledujicich moZnosti. Vybranim karty Soubor anasledn€ moZznosti Komprimovat,

stisknutim ikony 3, nebo stisknutim zkratky ALT+F5. Nejprve je nutné zvolit cestu,

kam ma byt zkomprimovany soubor ulozen a jeho nazev. Déle je nutné zvolit archivator.
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A nakonec je mozné pomoci zaskrtavacich poli vybrat co vSe se bude komprimovat a zda se

maji soubory také piesunout do archivu, nebo nastavit heslo.

% Zkomprimovat soubory >
Zkomprimovat soubory (celkem 1) do archivu:
|zip:”D:‘;FotkﬂDovoIené.zip“ | Archivator
[«] Ulozit soubory véetné cesty @®@zP ORAR® OTAR
[] Zkomprimovat véetn& podslozek OARJ ucz Qez
["]Déleny archiv na vice médii (ZIP. ARJ, RAR, ACE) Ouwar Oace OT6z
[ |Pfesunout do archivu " externi archivator
[ | Wytvofit samorozbalovaci archiv (SFX) Mastaveni...

[ ]Wytvoiit samostatny archiv pro kazdy vybrany soubor a slozku
Pfi komprimaci sloZek vynechat zakladni sloZku

[ | Mastavit heslo Strom Storno N&povéda

Obrazek 15: Komprimace souborii v programu Total Commander

V piipadé¢, ze uzivatel pfi komprimaci zaskrtne pole nastavit heslo, zobrazi se mu po stisk-
nuti tlac¢itka OK okno, kde 1ze zadat vybrané heslo. Heslo je nutné zadat dvakrat. V pfipadé,
ze by chtél at’ uz stejny nebo jiny uzivatel soubory ve slozce dekomprimovat a zobrazit, musi

zadat zvolené heslo. Pokud heslo nezna, slozka se mu nerozbali.

Je nutné heslo X
Soubor 217416 je chranény heslem. Heslo oK
zadejte do pole nize. .

Pfeskotit
Heslo: “ Zrusit

Obrazek 16: Dekomprimace s vyuzitim hesla v programu Total Commander

6.3 3. hodina
Téma hodiny: Bezpecné zachdzeni s pocitaCem a na pocitaci

Nové osvojené pojmy: sandbox, socidlni inZenyrstvi, pretexting, phishing, pharming

Cile hodiny:

Kognitivni: 74k dokaze vysvétlit pojem socialni inZenyrstvi a vyjmenovat a po-
psat metody socialniho inzenyrstvi.

Psychomotoricky: 74k bude schopny vypnout a zapnout pouZzivani kose v opera¢nim

systému Windows. Zak bude umét rozeznat podvodny e-mail a we-

bovou stranku.
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Afektivni: 74k pochopi vyznam fyzického zabezpedeni poéitade pii ochrané

dat.

Prilohy: prezentace a pracovni list Hodina3

6.3.1 Fyzické zabezpe&eni poditade!

Fyzickym zabezpecenim se uzivatel zafizeni snazi zabranit jakékoliv neopravnéné manipu-
laci nebo nechténému mechanickému poruseni, které mohou vést ke ztrat€¢ nebo poruseni
dat. Fyzické zabezpeceni zejména stolniho pocitace muze byt prvni piekazkou v ptipadé
potencialniho utoku. Jelikoz prolomeni nastavené¢ho zabezpeceni a hesel mize mén¢ zkusSe-
nym hackertim trvat delsi dobu je pro né nejjednodussi odpojit harddisk pocitace a pokraco-

vat na praci bez ruseni jinde.

Soucasti fyzického zabezpeceni je fyzicka bezpefnost budovy a mistnosti véetné oken
a vstupnich dveti. Samoziejmosti by mélo také byt elektronické zabezpe€eni a pozarni sys-
tém. Fyzické zabezpeceni hraje velkou roli zejména ve firemnim prostiedi, kde unik infor-
maci obvykle znamena vétsi ztratu nez u osobnich dat béznych uzivateli. Zde se vyuzivaji
nejriznéj$i moznosti zamezeni vstupu neopravnénych osob, napiiklad bezpecnostni kamery,
vstupy na Cipové karty €i s vyuZitim biometrickych metod (otisky prstli, skenovani sitnice ¢i

duhovky apod.).

Pro bézného uzivatele je diillezité zejména nenechavat zatizeni bez dozoru. Déle je vhodné
zvolit takovou pocitacovou skiin, kterd neumoziuje snadny ptistup ke zbytku hardware po-
¢itace. Existuji pocitacové skiin€ vybavené zamky, nebo je mozné skiin umistit do uzamy-
katelnych ¢€asti pracovniho stolu. Samoziejmosti je nastaveni pfistupovych hesel. (Vice

0 heslech v nésledujici hoding).

6.3.2 Ochrana uZivatele pred sebou samym

Pti praci s pocitacem je vedle nejriiznéjsi zabezpecovacich programi diilezité také samotné
chovani uzivatele. Mezi nejcastéjsi chyby uZivatele je nechténé smazani souboru. Zachranou
pro uzivatele je Kos. Obnoveni smazanych soubort 1ze jednoduse pies tlacitka Obnovit

viechny polozky nebo Obnovit vybrané polozky. Dilezit¢ ale je mit

! Kniha stru¢né a vystizn& shrnujici poéitatovou bezpeénost: Bezpe¢nost v online prostredi, ISBN 978-80-260-
9543-9
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v nastaveni zapnuté pouzivani Kose. Zda je pouzivani zapnuto Ize zkontrolovat ve vlastnos-
tech koSe na zélozce Sprava. Pokud je vybrana moznost Nepouzivat ko$, smazané
soubory se z pocitace ithned odstrani a uzivatel je nemuze rychle a snadno obnovit. Pokud
smazany soubor pfesahuje nastavenou velikost opét se automaticky smaze a neptijde jej ob-
novit. Pro takové ptipady je proto vhodné zalohovat veskera diilezita data na jinych zatize-

nich nebo pomoci cloudovych ulozist’.

s Ko — vlastnosti X

Obecné

Umisténi koSe Dostupné misto

 WAcer (C:) 118GB

Data (D:) 931 GB

Nastaveni vybraného umisténi
(@ Vlastni velikost:

Nejvétsi velikost (MB): 8096

() NepouZivat ko — po odstranéni soubory ihned
vymazat

Pfi odstrafiovani zobrazit Zadost o potvrzeni

Zrusit Pousit

Obrazek 17: Nastaveni vypnuti a zapnuti pouzivani kose

Ochranit uZivatele pfed Spatnym rozhodnutim muize také volba spravné typu uctu, na kterém
pracuje. Administratorsky ucet a ucet spravce maji mnohem vice opravnéni nez standardni

ucty. Dalsi moznosti mize byt zména prav uzivatele.

V neposledni fad¢ existuji také programy, které zajistuji bezpecnéjsi praci na pocitaci. Jedna
se o aplikace typu sandbox. Sandbox si lze doslova ptedstavit jako piskovisté, kdy se pisek
nedostane mimo néj. Sandbox vytvoii v pocita¢i ohraniceny prostor, kde 1ze bezpecné pra-
covat. Pokud uzivatel pracuje v prostoru vytvoreném timto programem, nedochazi k zana-
Seni operacniho systému a ma omezeny piistup ke zdrojim pocitace (vyuziva jen vybrané
adreséfe, servery, porty apod.) Pomoci sandboxu lze naptiklad spustit neotestovany kod ¢i
program od neovefenych dodavatelt €1 zdrojt, jelikoz po uzavieni programu se veskera data

vymazou. [20]
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6.3.3 Socialni inZenyrstvi

Jaky je nejjednodussi zptisob ziskani ciziho hesla? Zeptat se! O tom pfesné je socialni inze-
nyrstvi. Jedna se o presvédCovani a ovlivilovani lidi s cilem oklamat je. Ucelem socialni
inzenyrstvi je ziskani dulezitych informaci, aniz by uzivatel tusil, ze byl pravé oklaman.

Sociélni inzenyrstvi nemusi probihat pouze v osobnim kontaktu s obéti.

Jednou z technik socialniho inZenyrstvi je pretexting. Jedna se o kombinaci 1zivych infor-
maci s pravdivymi. Pfidanim pravdivé informace obét’ nabyde dojmu, Ze neni nebezpecné
sdilet dalsi informace. VétSina informaci, které Gito¢nici nasledné zneuzivaji, jsou vétSinou

snadno dostupna. Jedna se napiiklad o rodna ¢isla ¢i rodné jméno matky.

Dalsi technikou socidlniho inzenyrstvi je phishing. Phishingem se oznacuje podvodna tech-
nika, jejimz ucelem je ziskéani citlivych tidaji obéti. Nejcastéji prihlaSovaci tidaje a hesla,
¢isla kreditnich karet apod. Zakladem phishingu je podvodny e-mail, ktery nejcastéji obsa-
huje odkaz na falesné stranky vytvotrené utocnikem. Tyto stranky mohou vypadat napiiklad
jako webové stranky banky. VSechny udaje zadané do takovych stranek jdou ptimo k toc-
nikovi a ten je pak velmi snadno miize zneuzit. Utoénici také mohou vyuZivat tzv. telefonni
phishing pomoci hlasového automatu. Obé&t’ je po zavolani na podvodné telefonni ¢islo vy-

zvana k ptihlaseni naptiklad pomoci hesla ¢i PINu. [24]

Nastupce phishingu je tzv. pharming. Stejné jako phishing ma za tkol ziskat citlivé udaje
uzivatelll. Pharming je ale pro uZivatele mnohem t¢z8i rozeznat, jelikoz uto¢nik dokéaze na-
padnout doménu a piepsat IP adresu stranky. UZivatel je tak po zaddni ndzvu stranek nebo

kliknutim na odkaz pfesmérovan na stranky falesné. [24]

Proti socialnimu inZenyrstvi je nejlepsi obranou zdravy rozum a osvéta.? Uzivatel by nikdy
nem¢l davat zadné osobé€, ani cizi a ani znamé, Zadné citlivé daje jako jsou hesla a PIN
kody. Banky nikdy nepozaduji po klientech zménu tidajt ptes e-mail. Pokud si uzivatel nevi
rady, je mozné vysledovat n€kolik znaktl, které mohou upozornit na podvodny e-mail.
Phishingové e-maily Casto oslovuji pouze obecné (dobry den, ahoj) a nepouzivaji jména pii-

jemct. Dale obsahuji podezielé odkazy na faleSné stranky nebo podeziel¢ ptilohy. Takoveé

2 Webova stranka shrnujici problematiku bezpe&nosti na internetu vytvotena ve spolupraci youtubera Jirky
Krale a firmy Avast, kterou lze vyuzit pro zpestieni vyuky: https://www.budsafeonline.cz/
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utoky mohou casto chodit ze zahrani¢i, proto je nutné také dbat na to, zda neobsahuji gra-
matické chyby a preklepy.

Predmét : P 1ntormace o Vasi zasilce
Datum: Thu, 27 Nov 2814 ©89:28:58 +8166

od: Ceskd poita <tracktrace@ics-post24.com»
Spoleénost: cs-post24.com

Komu: I I ccu.cz>

logo
I

VaZe zasilka *DR631396851C* dorazila na 24. listopadu 2814. Courier
nebyl schopen doru”eit zasilku pro vas. Vytisknout informace o Vaii
zasilky a ukdzat, Ze v nejbliZii post i, aby si zasilku.

Stahn~ite si informace o zésilka
<http://cs-post24.com/service.php?id=827364718>

Pokud je z&silka neobdrii do 15 pracovnich dn”u “Eeskd po3ta bude mit
pravo narokovat odikodn ini od si pro své udrieni ve wy3i 52,5 K'e za
kaidy den vedeni.

M uZete si najit informace o postupu a podminkach pol pozemku chov v
nejbliZsi kanceldoi.

Toto je generovan automaticky zprawvu, pokud nechcete poijimat zpravy od
nas prosim odhlasit <http://cs-post24.com/unsubscribe.php?id=625568844>

Obrazek 18: Ukdzka podvodného e-mailu vyuZivajici phishing

Pokud zadné takové znaky nezpozorujete, je mozné se orientovat praveé podle falesnych stra-
nek. Takové stranky nepouZivaji zabezpecené piipojeni https a certifikaty. Casto se také ne-
jedna o aktudlni vzhled stranek a log. Cilem takovych stranek je ziskat ptihlasovaci udaje,
proto mohou obsahovat pouze tlacitka a formulare pro login, ale uz ne pro novou registraci.
V neposledni fadé je nutné zaméfit pozornost na samotnou URL adresu, ve které mohou byt
nepatrné rozdily, chyby ¢i pteklepy.
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06 & |B- cogie P A BB & B
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B

> sledovani zasiek Sledovani zasilek (Track&Trace)

(TrackgTrace)

* Zména doruteni baliku
Chcete-li stahnout informace o vadem balitku Prosim, zadejte €islo zobrazené na obrazku nize:

> Vwhiedat pobotku

29858 ,
» Vyhledat PSE

Obrazek 19: Ukdzka falesné stranky vyuzivajici phishing
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6.4 4. hodina
Téma hodiny: Ochrana proti nevyzadanému piistupu

Nové osvojené pojmy: firewall, hash funkce

Cile hodiny:

Kognitivni: 74k bude umét vysvétlit pojem firewall a hash funkce.

Psychomotoricky: Z4&k bude schopny vytvofit bezpetné heslo. Zak bude umét zménit
heslo svého uctu v opera¢nim systému Windows.

Afektivni: 74k pochopi diilezitost silného hesla pro zabezpe&eni pogitate proti

nevyzadanému lokalnimu ptistupu.

Prilohy: prezentace a pracovni list Hodina4

6.4.1 Ochrana proti nevyZadanému vzdalenému pristupu

Dalsi formou utoku je nevyzadany vzdaleny pristup. Jedna se o itok hackera na pocita¢

s vyuzitim jiného zaftizeni. Uto¢nik proto nemusi byt ptimo v blizkosti obéti.

Chranit se proti takovému utoku lze zejména pomoci firewallu. Firewall tvofii ,,zed™* mezi
pocitacem uzivatele a Internetem. Kontroluje bezpecnost riznych sitich na riznych trov-
nich. Dokéze filtrovat a omezovat sitovy provoz pomoci kontrolovani cilovych IP adres
a portd. Lze tedy fict, ze firewally zajistuji bezpecnost pii vstupu nebo vystupu dat do a ze

sitd. [22], [23]

6.4.2 Ochrana proti nevyZadanému lokalnimu pristupu

Vedle vzdaleného ptistupu je nutné také pocita¢ chranit pred nevyzadanym lokalnim piistu-
pem. Utonici nepotiebuji vzdy jiné zatizeni, aby se mohli dostat do ciziho poéitade. Za-
kladni formou takové ochrany je zabezpeceni pocitace heslem. Prvnim krokem je samozie-
jmé zabezpeceni piistupu do pocitate pomoci hesla do Windows. Takové heslo lze ale

snadno obejit, pokud nejsou dodrzeny zakladni pravidla pro vytvareni bezpecného hesla.

Pokud nemate nastavené heslo do Windows, nebo jej chcete zménit, 1ze to jednoduse pies
nastaveni -> Uéty -> moZnosti prihlaseni -> Heslo (ptridat nebo

zménit heslo).
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- Nastaveni
’

% Domi Moznosti prihlaseni

Vyzadovat pfihlaseni

R

Najit nastaveni

Pokud budete pry¢, kdy ma Windows vyZadovat, abyste se znovu pfihlasili?
Ucty

Pii probouzen( pocitate ze spanku -~

A= Va3e informace

B E-mailovy tdet a tidet aplikace « Windows Hello
€\ Moznosti piihlazeni Naucte systém Windows, aby vas poznal, a pak to vyuZijte pro

piihlaSovani k Windows, aplikacim a sluzbam.

B3 Piistup do prace nebo do 3koly . o . . L
Windows Hello neni k dispozici na vaSem zafizent.

A, Rodina ajinf ufivatelé Podivejte se, jak to funguje, a najdéte si kompatibilni zafizeni.

Q

Synchronizovat nastaven(
Q Heslo

Zméiite si heslo k uctu.

Zménit

i PIN kod

Vytvorte si PIN kod, ktery se bude pouZivat misto hesel. Pri
piihlaSovani k Windows, aplikacim a sluzbam budete poZadani o
tento PIN kod.

Pfidat

Obrazek 20: Zména hesla v operacnim systému Windows 10

Bezpecné heslo by mélo byt minimalné 8 znakd dlouhé (idedlné€ delsi nez 14 znaktl) a skladat
se z kombinace velkych a malych pismen, ¢islic a povolenych specialnich znaki. Dale by
nemélo obsahovat zadné slova z dostupnych slovniki, opakujici se znaky nebo udaje souvisi
s uzivatelem (jeho jméno, datum narozeni, telefonni ¢islo apod.). Mezi dosud nejpouziva-
né&jsi hesla stale patii 12345. Pro kazdy ucet uzivatele je vhodné vyuzivat jiné heslo. Vytvo-
fena hesla si, pokud mozno, snazte zapamatovat. Nikam je neukladdejte a ani nezapisujte.
Pokud potiebuje uzivatel pomoct s generovanim bezpecného hesla, je v nabidce na internetu

né&kolik online generatoru.’

3 Online generator pro tvorbu bezpe&ného hesla, které je doplnéno o ndpovédu na jeho zapamatovani:
https://passwordsgenerator.net/
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Vyuzitim riiznych znaki v hesle znesnadniuje prolomeni pomoci utoku hrubou silou. Takové
utoky vétsinou provadi velmi vykonné pocitace. Principem takového utoku je vyzkouseni

veskerych moznych kombinaci znaki. Proto ¢im vice znakl heslo ma a ¢im je heslo delsi,

wewvr

Dalsim zpiisobem prolamovani hesel je tzv. Slovnikova metoda. Pii vyuzivani slovnikové
metody utocnik zkousi veskera slova a kombinace zanesené ve slovniku daného jazyka.

Utoku slovnikovou metodou Ize zabranit heslem sestaveného z nahodnych kombinaci. [22]

Vedle bézného hesla lze pocita¢ ochranit také BIOS heslem. Takové heslo 1ze ale velmi
snadno resetovat pouhym odpojenim baterie. Proto je velmi dilezité také dbat na fyzické

zabezpeceni pocitace.

U vétSiny socidlnich siti, e-mailt a n€kterych dalSich sluZeb a programi 1ze vyuZzit dvoufa-
zové ovéteni. Pokud ma uzivatel dvoufazové oveétovani zapnuto, je pti piihlaSovani vyzado-
van vedle hesla 1 specialni kdéd. Ovérovaci kod se vzdy generuje novy, proto je slozitéjsi jej
prolomit. Je ale nutné mit Géty propojené s telefonem nebo e-mailem, aby bylo mozné kod

uzivateli zaslat.
Hash funkce

Pro zvySeni bezpecnosti uloZzenych hesel se vyuzivaji hash funkce. Hash funkce umoziuji
jednosmérné ptevedeni libovolné€ dlouhého textu na tzv. hash neboli otisk. Vyhodou hasho-
vani je, ze z otisku nelze zpétné odvodit ptivodni zpravu. Z toho diivodu se hash funkce
vyuzivaji pii ukladani hesel do systému. Pfi zadani hesla se spocita jeho otisk a ten se na-
sledné ulozi do systému. Pfi zpétném zadévani hesla se opét spocita jeho otisk a ten se po-
rovnava s ptivodnim otiskem. Pti chybném zadani hesla otisky nebudou souhlasit a uzivatel
nebude piihlaSen. Hash funkce se dale vyuZzivaji naptiklad pii digitalnich podpisech (vice

v nésledujici hodiné€. [22], [23]

6.5 5. hodina

Téma hodiny: Bezpecna komunikace — ochrana proti $kodlivym programim a nevyzadané
posté
Nové osvojené pojmy: malware, logické bomby, spyware, hoax, digitalni podpis, elektro-

nicky podpis
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Cile hodiny:

Kognitivni: 74k dokaze vyjmenovat a popsat §kodlivé programy. Zak bude umst
vysvétlit pojem spam, hoax a digitalni podpis.

Psychomotoricky: 74k dokaze zkontrolovat stav svého po¢itate pomoci programu Win-
dows Defender.

Afektivni: Zak pochopi dilezitost antivirovych programil pii ochrané proti

Skodlivym programim.

Prilohy: prezentace a pracovni list Hodina5

6.5.1 Bezpecna komunikace

S rozmachem socidlnich siti je nutné klast ¢im dal vétsi diraz na dodrzovani zékladnich
pravidel bezpecné komunikace. Prvnim pravidlem nejen pfi komunikaci, ale pfi vyuzivani
internetu obecné, je prace, pokud mozno na strankdch, které vyuzivaji zabezpecené verze
protokolu http. Lze je poznat podle oznaceni https. Takové stranky maji vyssi uroven zabez-
peceni. Proto je vhodné takové stranky vyuzivat vedle komunikace také k ptihlasSovani do

ruznych ucth. Pokud se piihlasujete na cizi pocitace, nezapomerte se vzdy odhlasit!

6.5.2 Ochrana proti Skodlivym programim

V prvni fad¢ je nutné vysvétlit pred ¢im se viibec mame chranit. Jako malware oznacujeme
jakékoliv Skodlivé programy, pomoci kterych hackefi infikuji pocitace ¢i mobilni zafizeni.
47 takto infikovanych zafizeni Ize nisledné ziskat naptiklad citlivé udaje, hesla, diilezita data

¢i jednoduse zablokovat ptistup do zatizeni. Mezi malware patfi:

e viry — 8kodlivy program, ktery se dokéze sam §ifit bez védomi uZivatele pfipojenim
sebe sama na jiny program nebo soubor.

e pocitacovi Cervi — Skodlivy program, ktery se také dokdze sam S$itit. Na rozdil od
viru ale nepotiebuje hostitele.

e logické bomby — jsou zamérné naprogramované chyby, které se spusti po splnéni

ptfedem dané podminky (napf.: uplynuti daného casu).

4 Aktualni hrozby lze nalézt na adrese: http://www.virovyradar.cz/
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e trojSti kon¢ —jedna se o skryté dodatecné funkce béznych programi. Ptikladem troj-
ského kon¢ jsou tzv. zadni vratka, které umoznuji pfistup utocnika do systému.

e spyware — pocitatovy program, ktery bez védomi uzivatele odesild data z pocitace
pomoci internetu. Pomoci spyware 1ze ziskat informace pro cilovou reklamu, ale

1 ptistupové udaje. [23], [25]
Malware se velmi Casto §ifi ptes socidlni sité, ptilohy v e-mailu, napadenych webovych stra-
nek, bezplatnych sluzeb a nejriznéjsich stazenych dat.

Jak se branit pred malware?

1. Pouzivejte antivirové a antimalwarové programy.
Antivirovy program pravidelné aktualizujte.
Neotvirejte e-mailové ptilohy od nezndmych odesilatelll (zejména s ptilohou *.exe)

Davejte si pozor na dvojité a skryté formaty ptiloh (napf.: foto.jpeg.exe).

wok wN

Nechod’te na webové stranky, na které odkazuje neznamy email

Dulezitym krokem pfi ochrané pted Skodlivymi programy je rozpoznat, zda pocitac jiz neni
infikovany. Napadeny pocita¢ mlze zobrazovat vét§i mnozstvi reklam, vykazovat chyby
operac¢niho systému, dlouho nacitat internet nebo se dlouho zapinat, mohou pfibyvat a mizet
soubory a ikony, nebo byt zasifrované, mize dochazet k odesilani zprav bez védomi uziva-
tele ¢i dojit k celkovému zpomaleni pocitace. Pokud pocita¢ vykazuje podobné znaky, je

dobré provést kontrolu pomoci antivirového programu.
Antivirové programy

Antivirovy program by mél byt soucasti kazdého pocitace a slouzi zejména jako prevence.
Tyto programy funguji na principu porovnavani soubori na disku pocitace se svou databazi
znamych vir a Skodlivych soubord. Proto je velmi dalezité mit antivirovy program vzdy

aktualizovany.

Nabidka antivirt je v dnesni dob€ velmi bohata. Samotny Microsoft se snazi branit uzivatele
svych operacnich systémi (Windows 8 — Windows 10) pomoci integrovan¢ho programu
Windows Defender. K dispozici jsou jak placené verze, tak verze zdarma. Verze zdarma
nabizi naptiklad Avast, AVG nebo Avira. Nevyhodou neplacenych programi jsou omezené

funkce. Takové verze vétSinou nemaji vlastni firewall, ochranu pfed spamem a neblokuji
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phishing. V nabidce jsou také online scannery, které umoziuji kontrolu pocitace bez nutnosti

instalace nebo registrace.’ [25]

Centrum zabezpeen( v programu Windows Defender - (] X

Domi v Vs s / v 7
Vase zarizeni je chranene.

J  Ochrana pied viry a hrozbami

, o Posledni kontrola stavu: 18.04.2018
& Vykon a stav zafizeni
() Firewall a ochrana sité

B3 Rizenf aplikaci a prohliZe&i Q { E E : (( |B

& Moznosti pro rodinu

Ochrana ped viry a Vykon a stav zafizenf Firewall a ochrana sité
hrozbami Nenf vyZadovana 24dna Nenf vyZadovéna Z4dn4
Neni vyzadovéna Zadné akce. akce

akce.

I

w gk

Rizenf aplikaci a MozZnosti pro rodinu

prohlizect Spravujte, jak vade rodina

Nenf vy?adovéna ¥4dna pouziva své zafizenf.

akce.

Obrdazek 21: Nahled prostiedi programu Windows Defender

6.5.3 Ochrana proti nevyzadané posté

v W

Nevyzadanou postu oznacujeme jako spam. Spamy jsou obvykle §ifeny masove. Nejcastéji
obsahuji reklamni sdéleni, ale mohou také s sebou nést skodlivé programy, phishingové ¢i

pharmingové e-maily & hoaxy.®

Jako hoax lze oznacit faleSnou poplaSnou zpravu, kterd velmi Casto vyzyva k dal§imu roze-
silani. Mezi nejCasté€jsi hoaxy patii varovani pred nejriznéjSimi pocitaCovymi viry, falesné
prosby o pomoc a fetézové dopisy. Hoaxy nemusi byt vzdy pfimo skodlivé pro uzivatele.

Velmi Casto pouze obtézuji piijemce a zbyte¢né zatézuji servery. Nesou s sebou ale i jista

5 Firma ESET nabizi online scanner dostupny na adrese: https://www.eset.com/cz/online-scanner/
% Vice o hoaxech a ukazky, jak mohou vypadat Ize nalézt na adrese: http://www.hoax.cz/cze/
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rizika vyzrazeni divérnych informaci (zejména e-mailové adresy). Hoaxy také velmi Casto
vyzyvaji k zadani dalSich citlivych udaji jako je adresa, rodné Cislo, Cislo uctu a podobné.

[25]
Jak se chranit?

Uzivatel se mtize proti spamu chranit do urcité miry také sam. Dulezité je nezadavat e-mai-
lovou adresu na podezielé internetové stranky ¢i formulare. Takové formulafe mohou byt
vytvofeny praveé za ucelem sbirdni e-mailovych adres a rozesilani spamt. Vedle vhodného
chovani uzivatele je také nutné pouzivat firewall a antivir. Tyto programy mohou pocita¢
ochrénit pred Skodlivym programem, ktery by mohl rozesilat spamy do jinych zafizeni.
Zejména antivir je dilezité pouzivat od prvniho spusténi pocitace a pravidelné jej aktualizo-

vat, poptipad¢ nastavit automatické aktualizace.

V neposledni fad¢ je tfeba vyuzivat antispamové filtry. Spamy lze filtrovat jak pfimo ve
schrance, tak pii stahovani e-maild uzivatelem do pocitace. Existuje nékolik metod rozpo-
znavani, zda se jednd o spam nebo ne. Prvnim zptisobem je filtrace podle obsahu dopisu,
kdy filtry vyhledavaji urcité rysy typické pro spamy. Dals$i moznosti jsou DCC filtry. Ty

vyuzivaji databaze spami, které jsou sestavovana na zakladé zkuSenosti jinych uzivateld.

6.5.4 Digitalni podpis

Poslat podvodny e-mail mize v dnesni dobé téméi kazdy kdo ma pocitac s pristupem k in-
ternetu. Proto je velmi nutné védét, jak si lze ovéfit, zda e-mail opravdu poslal vlastnik e-

mailové adresy. K tomu slouzi digitalni podpis.

Digitalni podpis umoziuje jednozna¢nou identifikaci odesilatele. Sklada se z elektronického
podpisu a certifikatu. Elektronicky podpis je dodatecné informace, ktera se ptipojuje k datim
a pomoci niz lze odesilatele identifikovat. Takto l1ze podepsat témét cokoliv. Certifikat pak
zajistuje identitu konkrétni osoby. Vedle osobnich certifikatl zajiStujici ovefeni totoznosti

jednotlivych osob existuji i certifikaty serverové. [22]

6.6 6. hodina

Téma hodiny: Zabezpeceni bezdratovych siti

Nové osvojené pojmy: kryptologie, kryptografie, Sifrovani, kryptoanalyza, steganografie,

frekvenc¢ni analyza
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Cile hodiny:

Kognitivni: Zak dokaze vyjmenovat moZnosti zabezpeeni bezdratovych siti.
74k bude umét vysvétlit pojem kryptologie, kryptografie a kryptoa-
nalyza.

Psychomotoricky: 74k bude umét zagifrovat data pomoci posouvéni pismen v abecedg.

Afektivni: Zak pochopi dilleZitost zabezpeéeni bezdratovych siti.

Prilohy: prezentace a pracovni list Hodina6

6.6.1 Zabezpeceni bezdratové sité

Pouzivani Wi-Fi s sebou nese hned n¢kolik nevyhod. Wi-Fi sité casto pokryvaji mnohem
vEtsi oblast, nez je potieba. Prikladem je spousta siti, které nabizi nejriznéjsi restaurace
a podniky, kdy se na jejich Wi-Fi lze ptipojit mnohdy i né€kolik desitek metri od budovy, ve
které¢ sidli. Pfipadni utocnici tak mohou sit€¢ napadnout z mnohem vétsi vzdalenosti. Tim
samoziejme vyvstane riziko Uniku citlivych informaci, modifikace pienaSenych dat ¢i odpo-
slouchavani. Nevyhodou Wi-Fi sité je také vysoka pravdépodobnost neopravnéného ¢i ne-

chténého pfipojeni cizi osoby.

Utoky na sit mohou byt aktivni 1 pasivni. Mezi pasivni Gtoky patii zejména odposlouchavani
dat ze sit¢ a monitorovani provozu sit€. Odhaleni takovych utokt je vétsinou velmi obtizné,

jelikoZ nedochdzi ke zménég dat. Nejucinnéjsi ochranou proti pasivnim utoklim je Sifrovani.

Modifikace dat ¢i vytvareni faleSnych dat patii mezi aktivni Utoky. V takovém ptipad¢ se
uto¢nik miiZze vydavat za nékoho jiného nebo zabranovat pouzivani sluzby pomoci ruSeni
zprav a zamérnému snizovani vykonnosti nékteré sitové sluzby. Aktivnim Gtokim Ize hiife

zabranit nez pasivnim, ale l1ze je mnohem snadnéji odhalit. [24]

Je proto velmi dilezité dodrzovat n¢kolik zakladnich pravidel, které mohou zvysit bezpec-
nost pouzivané Wi-Fi sité. Prvnim krokem je vyuzivani jizZ zminéného Sifrovani dat i komu-

nika¢niho kanalu.

Vzdy by mél uzivatel vyuzivat ptipojeni, které mé néjakou formu zabezpeceni. Nejjedno-
dussi varianta zabezpeceni je WEP. Vyhodou WEP (Wired Equivalent Privacy) zabezpe€eni
je, ze je zdarma. Nevyhodou je, Ze byl v roce 2000 prolomen. Nastupcem WEP zabezpeceni

je WPA (Wi-Fi Protected Access), pozdéji pak WPA2. [25]
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Samoziejmosti je mit ptistup do sité zabezpeceny heslem, jinym nez implicitnim. Tato hesla
jsou pro kazdého hackera velmi snadno zjistitelnd. Proto je velmi dilezité zménit hesla na-
sit¢. Omezeni dosahu Wi-Fi lze vhodnym umisténim antény. Idealni je najit misto n¢kde

uprostied bytu ¢i domu. Nevhodné je ji naopak umistit ke sténadm ¢i oknu.

V neposledni fadé je opét nutné mit nainstalované a aktualizované bezpecnostni software

jako jsou antivirové programy a firewally.

6.6.2 Kryptologie

Kryptologie jako véda tvoii nepostradatelnou ¢ast ochrany dat. Kryptologie je véda o Sifrach,
ktera se sklada z kryptografie — Sifrovani a kryptoanalyzy — lusténi Sifer. V dnesni dobé, kdy
se komunikace pfesunula do sféry internetu je Sifrovani pfenasenych dat ¢im dal vice diile-
zitd. Prvni dochované znamky o utajovéani nebo Sifrovani komunikace jsou staré vice nez
3000 let. V pribéhu historie existuje cela fada vyznamnych momentt, kdy kryptologie hréla
velkou roli. At uz se jedna o stet spartanskych a perskych lodi v roce 480 pt.n.l., odsouzeni
skotské kralovny Marie Stuartovny k smrti v roce 1586 ¢i pribéh Prvni i Druhé svétové

valky.” [26]

Jak uz bylo feceno, kryptologie se sklada z kryptografie a kryptoanalyzy. Cilem kryptografie
je vymyslet systém, pomoci kterého lze rychle zaSifrovat zpravy ¢i data a zvysit tak jejich
bezpecnost. Pokud si dva lidé posilaji mezi sebou zaSifrované zpravy, tieti osoba o komuni-
kaci obvykle vi, ale nemtliZe ji rozlustit. K rozlusténi zasifrované zpravy je totiZ tfeba mit
kli¢ nebo vice kli¢h. V tom se 1i8i kryptografie od steganografie. Cilem steganografie je
utajeni zprav tak, aby tfeti strana ani nepoznala, ze néjakd komunikace probih4d. Mnozstvi
klica je dano v zavislosti na tom, zda se jednd o Sifrovani symetrické nebo asymetrické.
Symetrické Sifrovani je rychlej$i, méné narocné na vypocty, ale také méné bezpecné. Syme-
trické Sifrovani vyuZziva pouze jeden kli¢, ktery je nutny sdilet mezi G€astniky komunikace.
Tento problém je vyfeSen v asymetrickém Sifrovani, kdy je pro Sifrovani vyuzivan vefejny

kli¢ a pro desifrovani kli¢ soukromy.® [27]

7 Kryptologie byla motivem né&kolika zndmych filmii, piikladem je film K6d Enigmy (2014) z Druhé svétové
valky.
$ Vice o konkrétnich 3ifrach a jejich principu lze vyéist v knize Sifry a hry s nimi ISBN 978-80-7367-196-9.
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Cilem kryptoanalyzy je rozlusténi zprav bez znalosti téchto kli¢i. Velky vyznam v historii
kryptoanalyzy hrala tzv. frekvenéni analyza. Lusténi zprav na zéklad¢ frekvencéni analyzy je
zaloZeno na Cetnosti vyskytu jednotlivych znakii v dané abeced¢€. Pokud byl text zaSifrovan
jednodussimi Siframi zalozenymi na principu posouvani znakl v abecedé, $lo ji pomoci frek-

venéni analyzy snadno rozlustit. [27]

Ptiklad Sifrovani pomoci posunu v abeced¢ o 3 mista doprava:
A->D

B->E

C->F

INFORMATIKA -> LQIRUPDWLND

V dnesni dobé je vyvoj kryptologie znacné€ ovlivnén rozvojem pocitaci. Diky moderni tech-
nologie 1ze velké operace nutné k Sifrovani 1 deSifrovani provadét mnohem rychleji, snadnéji
a bez chyb. To samoziejmé nese vyssi riziko v prolomovani Sifer a snizeni bezpe¢nosti jejich

pouzivani.

6.7 7. hodina

Téma hodiny: Ochrana osobnich udaji a autorska prava
Nové osvojené pojmy: ISO 690, GDPR

Cile hodiny:

Kognitivni: Zak bude znat zakladni pojmy spojené s autorskym zikonem. Zak
bude umét vyjmenovat povinné prvky citaci. Zak se bude orientovat

v zékladech natfizeni GDPR.
Psychomotoricky: Zak bude umét vytvofit citaci dle normy ISO 690.

Afektivni: Zak pochopi vyznam autorského zakona a citovani zdroji pti zpra-

covavani dat. Zak bude znat sva prava na ochranu osobnich dat.

Prilohy: prezentace a pracovni list Hodina7

6.7.1 Autorska prava

Autorska prava jsou upravovana zdkonem ¢. 121/2000 Sb. o pravu autorském, o pravech

souvisejicich s pravem autorskym a o zméné nckterych zdkonl (autorskym zakonem).
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Autorské prava ma kazdy autor ke svym diliim. Autorské dila na rozdil od patentd nevyza-

duji zddnou registraci. [29]

Autorsky zakon stanovuje, Ze nikdo nesmi uzivat dila bez souhlasu drzitele autorsky prav,
neni-li zdkonem stanovena vyjimka. To znamena ze nesmi dilo rozmnoZovat, rozSifovat,
pronajimat, pijcovat, vystavovat nebo je sd€lovat vefejnosti. Autorskym dilem je dilo lite-
rarni a jiné dilo umélecké a dilo védecké. Za dilo se také povazuje pocitacovy program a fo-
tografie. Mezi autorska dile naopak nespadaji naptiklad ufedni dila jako jsou vetejné listiny

a rejstiiky, obecni kroniky, statni symbol ¢i vytvor tradi¢ni lidové kultury. [28], [29]

Autorska prava se d€li na osobnostni a majetkova. Osobnostni prava zahrnuji zejména pravo
osobovat si autorstvi, rozhodovat o zvefejnéni dila a pravo ud¢lit souhlas ke zméné nebo
jinému zdsahu do dila. Majetkova prava pak zahrnuji zejména pravo dilo uZzivat a ud¢lit

souhlas k uZziti rozmnoZovat, rozsifovat, pronajimat, pijéovat a vystavovat. [28], [29]
Citace

Citovanim pouzité literatury se vyhnete podezieni z plagiatorstvi. ° Pokud chce nékdo pie-
vzit néci text, ¢ast textu, obrazek, tabulku ¢i graf je vzdy nutné uvést autora. To samé plati,
pokud je pfevzata samotna myslenka, napad nebo ndzor. Vedle chranéni sama sebe 1ze po-
moci citaci snadnéji vyhledat pouzity zdroj a ovéfit si tak pravdivost textu. Povinnost citovat
pouzitou literaturu a odborné texty uvadi autorsky zdkon. Vyjimku tvoii vSeobecné zndma

fakta, ty se citovat nemusi. [29]

Mezi nejcast&jsi zplisoby citace patii citovani dle normy ISO 690. Tato norma neuvadi pfimo
navod, jak citovat, ale spiSe povinné prvky citace a jejich potadi. Proto je-li zvolen n&jaky
styl citace nebo néstroj pro jejich tvorbu, je vhodné, aby se v pribéhu jiz neménil a vS§echny

citace tak pisobili jednolité. [30]

Veskeré pouzité zdroje mohou byt vypsany v seznamu na konci prace. V takovém piipadé
se na konec odstavce, pro ktery byla pouzita cizi prace, uvede do zavorky odpovidajici ¢islo
ze seznamu. Pokud prace obsahuje pouze par cizich zdrojl je mozné citaci k nim uvést v po-
znamkach pod carou. V neposledni fadé¢ je mozné citovat tzv. Harvardskou metodou.

V tomto ptipad¢ se do zavorek za odstavec udava vzdy autor a rok vydani. [30]

9 Pro usnadnéni vytvafeni citaci dle normy CSN ISO 690 existuje webova stranka: https://www.citace.com/
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Mezi nejcastéjsi prvky citace patii ISBN (v ptipadé knihy), autor, ndzev a podnazev, vydani,
misto vydani, nakladatelstvi a rok vydani. V ptipadé online zdrojl je v citaci také uveden

nazev webu, URL adresa, typ nosice a datum citovani.

e Autor se uvadi v pofadi P¥ijmeni, Jméno.

e Pokud je ndzev ptili§ dlouhy, Ize ho zkratit vynechanim nékolika slov a pfidanim tii
teCek (nelze vynechavat pocatecni slova).

e Vydani se udava, pokud se jedna o jiné€ nez prvni.

e Data vydani se uvadéji pouze v Cislech, pouze v piipadé copyrightu se datum dopliuje
o jeho zkratku c2018.

e Typ nosiCe se udava u jinych nez tisténych dokumentd, napt. [online], [DVD],

[disk].. [30]

Ptiklad citovani knihy:

Tvlrce. Nazev publikace: Podnazev. Vydéani. Misto: nakladatel,

rok. Pocet stran. Edice. ISBN.

Piiklad citovani webu:

Tvlrce. Nazev webu: Podndzev [typ nosice]. Misto: Nakladatel-

stvi, Rok vydani [Datum citovéani]. Dostupné z: URL adresa.

6.7.2 GDPR

Obecné natizeni o ochrané osobnich udajii (General Data Protection Regulation — GDPR) je
nova legislativa Evropské Unie, ktera ma zvysit ochranu osobnich dat ob¢ant. Schvéleni
nafizeni probéhlo jiz v roce 2016, pficemz v platnost vstoupilo 25. kvétna 2018. Cilem to-
hoto nafizeni je zejména chranit a hajit prava obant EU proti neopravnénému zachazeni
s jejich daty a osobnimi udaji. V p¥ipadé poruseni nafizeni hrozi vysoké pokuty. V Ceské
republice nafizeni nahrazuje pravni Upravu ochrany osobnich tdaji v podobé smérnice

95/46/ES a souvisejici zakon ¢. 101/2000 Sb. o ochrané osobnich udajt. [31], [32]

GDPR se tyka vSech instituci, firem, online sluzeb a jednotliveil, kteti zpracovavaji osobni
udaje ob¢anti EU. At uz se jedna o tidaje o zaméstnancich, zadkaznicich, klientt ¢i dodava-
teltl. Oblast ochrany osobnich udajii bude i nadale regulovat Ufad pro ochranu osobnich

tdajti (UOOU), ktery bude &aste¢nd podiizen Evropskému sboru pro ochranu osobnich
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idajti (EDPB). Na Evropsky sbor se mohou obratit v p¥ipadé pochybnosti o rozhodnuti Ces-
kého uradu. [31], [32]

Nova natizeni o ochrané osobnich idajti maji fesit nesrovnalosti pfedchozich legislativ. Pi-
vodni legislativy vznikly v roce 1995, kdy nebyly tak rozsifeny technologie, neexistovaly

socialni sit¢ a cloudova ulozisté. [31], [32]

Mezi osobni udaje se fadi veskeré informace vztahujici se k identifikaci fyzické osoby. Mezi
obecné osobni udaje patii jméno, pohlavi, vék, datum narozeni, osobni stav, IP adresu, foto-
grafické zdznamy, organiza¢ni daje, e-mailova adresa a telefonni ¢islo. Specialni kategorii
tvofi osobni udaje o rasové Ci etnické prislusnosti, politické nazory, nabozenstvi, ¢lenstvi
v oborech, zdravotni stav, sexudlni orientace a zaznamy o trestnich deliktech. Mezi citlivé
udaje pak natizeni zahrnuje genetické a biometrické tidaje a osobni tdaje déti. Z plsobnosti
GDPR jsou pak vylou€eny udaje o zemielych osobach a udaje ziskané pouze pro osobni

potiebu, které nemaji obchodni charakter. [31], [32]

GDPR vyrazné posiluje prava obcanti. Ob¢ané maji zejména prava na pristup, opravu, vy-
maz, pravo byt zapomenut, prdvo na omezeni zpracovani, pienositelnost tdaji a pravo
vznést namitku. Instituce a firmy maji naopak povinnost jmenovat povéienou osobu zodpo-
védnou za ochranu osobnich daji, vést zaznamy o ¢innostech zpracovani a nové také vy-

pracovavat posouzeni vlivu na ochranu osobnich udaji (DPIA) [31], [32]

Sankce v piipadé poruSeni natizeni mohou dosahovat az 20 000 000 EUR nebo 4 % celko-
vého ro¢niho obratu spolec¢nosti. VySe této sankce zavisi naptiklad na zadvaznosti poruseni,

délce porusovani, po¢tu poskozenych obcanti nebo mite Skody. [31], [32]
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7 DOTAZNIKOVE SETRENI PRO ANAYZU SADY ULOH

Posledni ¢ast diplomové prace je zamétfena na analyzu vytvorenych materiala, kterd slouzi
zejména pro jejich ovéieni a v neposledni fade také sebereflexi autora. Dotaznikové Setieni
probihalo na soukromé stfedni Skole ve Zlinském kraji, kterd nabizi jak obory s vyu¢nim
listem, tak maturitni obory, a to v€etn¢ oboru zaméfeného na informacni technologie. Do-
taznik byl rozdén pouze zakiim maturitnich obori. Pocet hodin vymezenych pro predmét
informacni a komunikac¢ni technologie se 1i$i v zavislosti na konkrétnim oboru studia. Obory
s predmétem Informacéni a komunikaéni technologie maji na pfedmét vymezenych 7 hodin

(1-2-2-2) a obory s pfedmétem Informatika a vypocetni technika 12 hodin (2-4-4-2).

Pro tvorbu druhého dotazniku byl opét vyuzit nastroj pro vytvafeni formulaiti na Google
Disk. Dotaznik se skladal ze 12 otdzek rozdélenych do dvou sekci. Prvni sekce obsahovala
otazky zaméfené na pruzkum dosavadnich znalosti respondentl v oblasti udrzby a ochrany
dat a pocitacové bezpecnosti (otazka ¢. 1-6). Druha ¢ast je pak vénovana otazkam vztahuji-
cim se k vyukovym materidliim a jejich hodnoceni (otdzka €. 7-12). VétSina otdzek je uza-

viend s omezenym vybérem odpovédi. Pouze dvé otdzky jsou oteviené.

Dotaznik byl zakim rozdan uditeli ICT. Aktudlné probirané ucivo se bohuzel neslu¢ovalo
se zpracovanym ucivem v diplomové préaci. Nebylo proto mozné oducit vSechny vytvofené
hodiny pfimo v praxi. Materialy byl Zakiim pfedany pomoci cloudového ulozisté Google
Disk spolecné s odkazem na dotaznik. VSem tfidam byl vzdy poskytnut dostatecny Cas na

seznameni se s dostupnymi materidly 1 na nasledné vyplnéni dotazniku.

7.1 Ziskané informace

Dotazniky byly rozdany 40 Zaktm riiznych tfid maturitnich oborii. Vyhodou osobniho kon-
taktu s konkrétnimi vyucujicimi byla stoprocentni navratnost. Znalosti Zakid maji v urcitych
oblastech par mezer a dle zjisténych informaci by Zaci uvitali rozsiteni svych znalosti v ob-

lasti bezpec¢nosti.

7.1.1 Myslite si, Ze vaSe znalosti o pocitacové bezpecnosti jsou dostatecné?

Prvni otdzka byla uzaviena. Jejim ti€elem bylo sebehodnoceni znalosti respondentil v oblasti
pocitacové bezpecnosti. Vice jak polovina respondenti povazuje své znalosti za dostatecné,

konkrétné 55 % zaka stiedni Skoly (22 respondent1). Z nasledujicich otdzek lze ale usoudit,
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ze zaci maji i néjaké mezery. Zbylych 45 % (18 respondentil) by uvitalo rozsifeni svych

znalosti.

55%

ano = ne

Graf'7: Sebehodnocenti znalosti Zakii SS v oblasti pocitacové bezpecnosti

7.1.2 Jak Casto zalohujete?

Druha uzaviend otdzka se zaméfuje na frekvenci zalohovani dat. Z Setfeni vyplynulo, Ze vice
nez polovina zaku stfedni Skoly (21 respondentlt) zalohuje vSechny dulezité soubory. Bohu-
zel pouze 3 % zaku (1 respondent) vybrané skoly zalohuje kazdy novy vytvoreny soubor.
Alarmuyjici fakt je taky ten, ze 43 % zaki (17 respondentll) téméf nezalohuj nebo dokonce
nikdy nezalohuje své data a riskuji tak jejich uplnou ztratu v ptipadé poskozeni ¢i odcizeni
pocitace.

nikdy kazdy novy

15% soubor
3%

jen dllezité
soubory
54%

témér
nezalohuji
28%

Graf 8: Frekvence zdlohovani osobnich dat Zdkii SS

7.1.3 Rika vam néco pojem SOCIALNI INZENYRSTVI?

Tteti uzaviena otazka se tykala socidlniho inZenyrstvi. Vice jak polovina zaki (26 respon-

dentll) neznaji vyraz socidlni inzenyrstvi a predstavuji tak pro Gtocniky snazsi obéti. Socialni
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inzenyrstvi predstavuje nejjednodussi a velmi efektivni zptsob ziskavani citlivych udaji,

proto je rozhodné€ nutné toto téma zaradit do vyuky nejen na stiednich skolach.

65%

® ano ne

Graf 9: Znalosti Zdkii SS o metoddch ziskavani citlivych iidajii

7.1.4 Vite, jakymi zpiisoby se miiZze do vaseho pocitace dostat Skodlivy program (vir,

pocitacovy Cerv apod.)?

Jedina oteviena otazka se tykala rizika nakaZeni pocitaée $kodlivym programem. Zaci maji
relativné dobré znalosti o zpiisobu Sifeni malware. Jelikoz se jednalo o otevienou otazku,
Zaci odpovidali velmi riiznorodé€. Jako nejcastéjsi zplisob Zaci oznacili stahovani nejriizné;j-
Sich souboril a programi — 15 respondentd, piicemz 4 zaci uvedli konkrétné€ stranku uloz.to.
Mezi dalsi zptisoby zaradili webové stranky a internet obecné (7 respondentl), ptilohy e-
mailu (4 respondenti) a extérni pamét'ova média jako je USB, CD nebo flash disk (3 respon-

denti). Nékteti Zaci odpovidali pouze obecné a neuvadeli konkrétni zplsoby.

USB/CD/flash disk

webové stranky/internet

z

p ‘

Q@ uloz.to

o)

b stazen soubory

0 2 4 6 8 10 12 14 16

pocet respondent(

Graf 10: Zpiisoby nakazeni pocitace Skodlivym programem dle Zdkii SS
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7.1.5 Dokazali byste rozeznat faleSny e-mail nebo internetovou stranku?

Pata otazka se zaméfovala na znalosti zakli v oblasti phishingu, pharmingu a podvodnych
stranek obecné. Vice jak polovina Zakl (21 respondentil) si mysli, Ze by s nejvétsi pravde-
podobnosti podvodné stranky a e-maily rozpoznala. 35 % zaki (14 respondentl) si nebylo

prilis jistych a 13 % zaki (5 respondentil) by nejspis§ podvod neodhalilo.

®ano = spiSeano = moZnd spise ne ne

Graf 11: Schopnost zZdkii rozeznat falesny e-mail nebo internetovou stranku

7.1.6 Na verejnych Wi-Fi sitich se pripojujete na:

Posledni otazka prvni sekce byla zaméfena na diivody pfipojovani Zakid na verejné Wi-Fi
sité. Nejvice respondentti uvedlo jako divod pfistup na socialni sité a tim riskuji odposlou-
chavani konverzace nebo odcizeni pristupovych udajt. Stejnému riziku se vystavuji také pii
pfihlaSovani na e-mail. Mezi méné rizikové diivody pak patfilo hrani online her a vyhleda-
vani na jizdnim fadu. Alarmujici je fakt, Ze 4 respondenti uvedli jako divod pfipojeni na

vetejnou sit ptistup do internetového bankovnictvi.
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Graf 12: Divod pripojovani zdkii na verejné Wi-Fi sité
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7.1.7 Odhadem kolik procent informaci v prezentacich bylo pro vas zcela novych?

Sedmou otazkou se zaci pfi vyplilovani piesunuli do druhé sekce urc¢ené pro samotné hod-
noceni materiali. Z prvni otdzky vyplynulo, Ze vice jak polovina informaci v materidlech
byla vétSinu zaki (28 respondentl) zcela novych. Pro 28 % (11 respondentl) zakii bylo no-
vych az 25 % informaci a pouze 3 zakl (1 respondent) nenaslo v materidlech zadné nové

informace.

#76-100% =51-75% =26-50% 1-25% 0%

Graf 13: Mnozstvi novych informaci pro zZaky ve vytvorenych materialech (v %)

7.1.8 Obsah materialii vam priSel?

Jednim z kritérii hodnoceni materialu byl obsah. 85 % dotazovanych (34 respondentti) ozna-

¢ilo obsah za pfiméteny a pouze 15 % (6 respondenttl) jej oznacilo za pftili§ dlouhy.

= nedostatecny = pfiméreny pfilis obsahly

Graf 14: Hodnoceni obsahu materidlii Ziky SS

7.1.9 Chybélo vam v materidlech néjaké téma?

Jedina oteviena otazka druhého bloku byla nepovinna a slouzila pro konkrétni namitky k ob-

sahu prezentaci. VétSina zakl vyuzila moznosti neodpovidat a 13 respondentti uvedlo, ze
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zadné konkrétni téma v materiale nepostradaji. Jediné navrhnuté téma byly pocitacové hry,

které ale nespadaji do okruhu ochrana a tidrzba dat.

7.1.10 PriloZené prezentace vam prisly:

Dalsi kritérium hodnoceni byla délka prezentaci. 82 % zak (33 respondentll) oznacilo délku
prezentaci za primétené. Pouze pro 5 % (2 respondenti) zakl byly prezentace ptili§ kratké

a pro 13 % (5 respondentll) dotazovanych naopak pftilis dlouhé.

= prilis kratké = primérené prilis dlouhé
Graf'15: Hodnoceni délky prezentaci Ziky SS

7.1.11 Pripadaly vam prFiloZené materialy srozumitelné?

V neposledni fad€é Zaci mohli hodnotit srozumitelnost materiald a obsahu. Celych 75 %
(30 respondenttt) dotazovanych oznacilo materialy za srozumitelné. Pouze 25 % (10 respon-
denttr) uvedlo, Ze jsou pro n¢ informace nesrozumitelné. Hlavnim diivodem muze byt fakt,

ze prezentace obsahovaly pro zaky nové informace.

= ano = spiSe ano = spise ne ne

Graf 16: Hodnoceni obsahu materialii Zdky SS z hlediska srozumitelnosti
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7.1.12 Vizualni stranka prezentaci byla:

Cilem posledni otazky bylo zhodnotit celkovou vizudlni stranku prezentaci. Respondentiim
byla nabidnuta Skala znamek od 1 do 5. Pfevazna ¢ast dotazovanych hodnotila prezentace

kladn¢ a pouze 13 % zak1 (5 respondentl) je oznacilo za primérné.

=1 =2 3

Graf 17: Hodnoceni vzhledu prezentaci Zaky SS na Skale 1-5
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ZAVER
Cilem diplomové prace bylo vytvotit materidly pro vyuku ochrany a udrzby dat na stfednich
Skolach. Vytvoiené materialy jsou stavény tak, aby prohloubily znalosti zak stiednich Skol

zejména v oblasti pocitacové bezpecnosti a upozornily na rizika, se kterymi se mohou pii

préci na pocitaci setkat.

Diplomova prace je rozdélena na ¢ast teoretickou a praktickou. Teoreticka ¢ast v tvodu po-
pisuje ramcové vzdélavaci programy pro stfedni odborné vzd€lavani a gymnazia, zejména
¢ast zaméefenou na vyuku informacénich a komunika¢nich technologii. Dale obsahuje vycet
a popis programu, které jsou vyuzivany na stfednich skolach pro spravu souborti a diskd.
Konkrétné se jedna o néstroje vestavéné v operacnich systémech Windows a Total Comman-
der. Zavér teoretické Casti je vénovan cloudovym sluzbam a nejpouzivanéjs$im cloudovym
ulozistim.

Prakticka ¢ast se sklada z analyzy dotazniku, ktery slouzil pro ziskani povédomi o aktualnim
obsahu vyucovacich hodin zamétenych na ochranu a tidrzbu dat a po¢tu hodin vénovanych
této problematice. Na zéklad¢ ziskanych informaci z RVP a dotaznikd bylo v dalsi sekci
praktické Casti vytvofeno sedm vyucovacich hodin, které se sklddali z teoretickych pod-
kladd, cilii hodiny a seznamu nové osvojenych pojmi. Soucasti diplomové prace je také
sedm prezentaci shrnujici danou problematiku (Hodinal.pptx — Hodina7.pptx) a pracovni
listy (PracovniListy.pdf) vytvotené ke kazdé hodin¢, pomoci kterych lze ovéfit nove ziskané
znalosti zakl a zda byly naplnény cile hodiny. Ptiloha s pracovnimi listy obsahuje také na-

vrhy feseni téchto listd.

Zavér prace je v€novan analyze materiald a znalosti Zaka stfednich Skol. I kdyZ vice jak
polovina zakl povaZuje své znalosti za dostatecné, bylo pro vétSinu nejméné 50 % informaci
v materialech zcela novych. Z toho Ize soudit, Ze vyuce ochrany a udrzby dat na stfednich
Skolach by méla byt vénovana mnohem vétsi pozornost. Noveé vytvoiené materialy zaci po-
vazuji z velké Casti za pfimétené dlouhy a srozumitelny a celkovy vzhled prezentaci hodnoti

znamkou 1 nebo 2.
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