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ABSTRAKT

Diplomova prace se zabyva navrhem a implementaci systému pro instalace a aktualizace
aplikaci v linuxovych embedded terminalech. Systém umoZziuje bezpecnou instalaci
aplikaci, zobrazeni diagnostickych informaci a spravu databaze linuxovych embedded
termindlti. V teoretické Casti jsou popsany pouzité technologie sitového rozhrani a
opera¢niho systému Linux. V praktické casti je popsan ndvrh celého systému a

implementace jeho jednotlivych ¢asti.

Kli¢ova slova: embedded, Linux, bali¢kovaci systém,

ABSTRACT

This diploma thesis deals with the proposal and implementation of the system for
installation and updating of application in linux embedded terminals. This system enables
the safety installation of applications, projection of diagnostic information and
management of linux embedded terminals databases. The theoretical part describes the
used technology of network interface and operating system Linux. The practical part

describes the proposal of the whole system and implementation of its individual parts.

Keywords: embedded, Linux, package manager
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UvVoD

Embedded systémy jsou popularnimi typy informacnich a fidicich systému, se kterymi se
setkdvame stale cCastéji. PredevSim v primyslovém odvétvi maji tyto systémy pevné
zastoupeni a tvoii skupinu zivotné dulezitych ¢asti vyrobnich linek nebo jednotlivych
stroji. Na tyto pocitace a jejich softwarové vybaveni jsou kladeny vysoké naroky. Pracuji
v narocném prumyslovém provozu 24 hodin denné, 7 dni vtydnu, a proto je nutné

zabezpecit snadnou udrzbu a v maximalni mife minimalizovat riziko poruchy.

Tato prace se veénuje linuxovym embedded dotykovym termindliim, které slouzi jako
operatorsky panel a jako hlavni fidici pocita¢ primyslovych zatizeni. Terminaly obsahuji
sofistikovanych software, ktery prochdzi riznymi fazemi vyvoje. Uzivatelé si casto
uvédomuji pozadavky na tento software, az pii pouzivani kompletniho zafizeni, a proto je
bézné, Ze je software upravovan az pii provozu. Kazda takova tiprava vyzaduje i naslednou
instalaci, ale u embedded systému se nemusi jednat vzdy o rutinni ikon. Pfestoze instalace
obvykle spociva v piehrani nékolika soubort, stava se, ze technik chybuje nebo se mu
instalace vibec nezdafi. Jakykoliv problém pfi instalaci za provozu mulZze znamenat

pfedevsim zdrzeni vyroby a tim i nespokojenost zakaznika.

Téma této diplomové prace vzniklo jako snaha o zamezeni problému spojenych s instalaci
aplikaci do embedded termindlii. Cilem je vytvofeni systému, ktery predevSim usnadni
instalaci téchto aplikaci a zajisti spravu databaze vyrobenych terminali, véetn€ informaci o
instalovanych aplikacich. Bude implementovat funkce pro jednoduchou instalaci
ze softwarového repozitafe nebo lokalniho balicku a poskytne zakladni diagnostické

informace o pfipojeném terminalu.

Systém najde vyuziti pfi vyrob¢ terminall a také pii servisnich zasazich u zadkaznika. Jeho
hlavnim pfinosem bude zamezeni manipulace s citlivymi soubory a tim zvySeni
spolehlivosti pfi instalacich. Dal§im pfinosem bude zajisténi aktudlniho ptehledu o vSech
terminalech a jejich aplikacich, coz bude vyhodné zejména pii poradenstvi. Nastroj, ktery
byl jiz nékolikrat vyzadovan servisnimi techniky, tak bude uzitecnym pomocnikem

v naroéném prumyslovém prostredi.
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I. TEORETICKA CAST
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1 LINUX

woeve

Torvaldsem jako studentsky projekt a v souCasné dobé je velmi rozSifenym systémem
napfi¢ raznymi platformami, od velkych serverti az po spotiebni elektroniku. Jeho obliba
spocivd vtom, ze Linux je bezpecny, stabilni a diky licenénim podminkdm jej mulze

kdokoliv upravit a pouzit pro svou potiebu. [1]

( User Applications
User
Space
GNU C Library (glibc)
GNU/Linux System Call Interface
|
Kernel Kernel
Space
1
k Architecture Dependent Kernel Code
Hardware Platform

Obr. 1: Struktura GNU/Linux [2]

Pojem Linux ptedstavuje pouze jadro (kernel), které komunikuje s hardwarem a které
spliiuje standard POSIX. Je umisténo v chranéném pamétovém prostoru, ktery je oddélen
od uzivatelského pamétového prostoru. Spojeni mezi jadrem a uzivatelskymi aplikacemi je
zajisténo pomoci systémového volani. Aplikace mohou ke svému behu vyuzivat riznych
utilit a knihoven z projektu GNU. Jednou z Casto pouzivanych je knihovna glibc. Ta
poskytuje aplikacim zakladni funkce jako alokace paméti, prace se soubory nebo sprava
vlaken. Diky své struktufe mize byt Linux piizptisoben pro konkrétni pouziti a dokaze tak

uspokojit bézné uzivatele i zkuSené programatory a spravce systémda. [1] [3]

Systém Linux je nainstalovdn na embedded terminalu, ktery je vyuzit k této praci.
Terminal je vybaven procesorem s architekturou ARM, pro které¢ jsou volné dostupné
softwarové nastroje od spole¢nosti Linaro. Tato spolecnost vznikla seskupenim velkych

vyrobcu téchto procesori. [4]
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1.1 Bali¢kovaci systémy

Balickovaci systémy jsou typické pro linuxové distribuce. Jejich hlavnim ukolem je
usnadnéni instalace, aktualizace programi a sprava instalovanych balicki v pocitaci.
Obecné existuji balicky s bindrnimi soubory nebo se zdrojovymi kédy. V této praci jsou

vyuzivany pouze binarni balicky. Mezi hlavni vyhody bali¢kovacich systému patii:

e Vyhodnoceni zavislosti — v piipade, kdy instalovany program vyzaduje pro svou
¢innost dalsi knihovny, umi balickovaci systém najit odpovidajici balicek a

soucasn¢ s hlavnim programem bali¢ek doinstalovat.

balidek //—> balitek

balitek

balitek

balitek

Obr. 2: Zavislost mezi balicky.

e Instalace zrepozitaii — balicky je mozné instalovat zraznych softwarovych
repozitail, které jsou dostupné na internetu. Takovy repozitai obvykle poskytuje
tvlirce programu nebo tvirce linuxové distribuce. Systém umoziuje pridat adresu

repozitafe do svych ,,oblibenych* a nasledn¢ hlidat vydané aktualizace.

Repositar

[ -

balicek

Repositar Systém\

balicek balicek balicek

— A
balicek |- “=~____,___/

Obr. 3: Instalace balickii z riznych repozitaru.
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e Vyhledani — systém umoziuje efektivni vyhledavani balicka v repozitatich.

e Bezpectnost — balicky podporuji elektronicky podpis, systém miize pfed samotnou

instalaci podpis ovéfit a zjistit, zda neni balicek podvrzeny.

e Vice verzi najednou — obvykle u knihoven miize byt potfeba mit vice verzi stejné

knihovny, kvtli kompatibilité s riznymi programy.

[5]

Napfti¢ riznymi linuxovymi distribucemi existuje nékolik druhii balickovacich systémtl.

Pro embedded zafizeni je mozné vyuzivat balickovaci systém Debianu.

1.1.1 Bali¢kovaci systém Debian

Balickovaci systém z distribuce Debian je vyspelym systémem pouzivanym napiiklad i

v oblibené distribuci Ubuntu. Balicek tohoto systému je soubor typu archiv .deb, ktery

obsahuje dva typy souborti. Prvnim znich jsou soubory, které budou instalovany do

systému. Druhym typem jsou fidici soubory. Mezi fidicimi soubory se musi vzdy nachazet

soubor control s popisem daného balicku a volitelné¢ zde mitizou byt skripty preinst,

postinst, prerm a postrm, které jsou spoustény béhem instalace. [5] [6]

\]

[ preinst install

oK
Files are unpacked
Y

[pﬂstinﬁt configure

oK
“Installed”
Y

[ succesfull exit J

FAILED i FAILED
postrm abort-install

‘Failed-Config"

L

OK

“Mot Installed”
r

‘Half Installed"”
'Reinst required”

exit with error ]

Obr. 4: Priibéh instalace balicku Debian [6]
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1.2 Linuxovy embedded terminal

Terminal, se kterym se pracuje v této praci, je vyrobkem firmy SVCS Process Innovation.
Je vybaven displejem o velikosti 10 palcii s kapacitni dotykovou vrstvou a modernim

ARM procesorem [.MX6 od firmy NXP.
Zakladni parametry termindlu:

e CPUNXP™ iMX 6 ARM® Cortex™-A9
e 1GB DDR3 SDRAM
e 4 GB eMMC Flash

e 1x Ethernet

e 2x RS485
e 4xUSB2.0
e -40.485°C

Terminal je bézné pouzivan jako hlavni fidici pocita¢ pro primyslova zafizeni. Pomoci
komunikac¢nich porti je schopen komunikovat shardwarovymi moduly a fidit
technologické procesy dle prani zdkaznikii. Na termindlu bézi operacni systém Linux se

specifickou aplikaci pro konkrétni zatizeni.

Vétsina komunikace s terminalem bude feSena pomoci rozhrani ethernet a protokolu SSH.
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2 SITOVY MODEL TCP/IP

Model vznikl na konci 60. let v USA pro potieby pocitacové sit¢ ARPANET. Nyni je
implementovan ve vSech béznych vypocetnich zatizenich a je pouzivan po celém svété u
dratovych i bezdratovych siti. Model je koncipovan jako Ctyfvrstvd datagramova sluzba
pro sitovou komunikaci, kde kazdéd vrstva ma na starosti urcitou tlohu pfi pfenosu. Nizsi
vrstvy se snazi o co nejrychlejsi doruceni datagramu bez zajisténi spolehlivosti a vyssi
vrstvy se staraji o spolehlivost pienosu, tj. potvrzovani nebo opakovani vysilani. [7]

Aplikaéni vrstva
DATA HTTP, SMTP, POP3,

IMAP, 55H, DNS
{napf. HTTP, SMTP a dalsi)

Zdrojovy port,

cilowy port, ... i Transportni vrstva
TCF, UDP
DATA
Zdrojova IP, L
cilowa IP, ... Sitova vrstva
IP, ICMP, DHCP, ARP
HLAVICKA DATA
{IF}
Zdrojova MAC, i 2 L
cilowa MAC, .., i Vrstva sitového rozhrani

Ethernet, ADSL, Wifi, PPP

Obr. 5: Sitovy model TCP/IP [8]

2.1 Vrstva sitového rozhrani

Jeji implementace je zavisla na typu prenosové technologie. Vrstva mé na starosti piijem a
vysilani datovych rdmct po fyzickém pienosovém médiu. Data k odeslani, ktera jsou
dodana z vyssi vrstvy, zapouzdiuje do MAC ramci a odesild. Pfichozi data, ktera jsou
dorucena po prenosovém médiu, vybaluje z MAC ramcii, provadi kontrolu chyb a ptredava

vyssi vrstvé ke zpracovani. Vrstva je schopna MAC ramec adresovat uvniti lokalni sité. [7]

[9]

2.2 Sit’ova vrstva

Vrstva je nezavisld na prenosové technologii a zajiStuje, aby se ramce dostaly od
odesilatele k pfijemci. Je schopna provadét smérovani a piedavat rdmce mezi sit€mi.
K tomu vyuzivé protokol IP, ktery data z vyssi vrstvy zapouzdiuje do ramce a pfipojuje

k nému cilovou a zdrojovou IP adresu. [7] [9]
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Vyznamnym protokolem této vrstvy je i protokol ICMP, ktery je pouZzivan k zasilani
informaci pifi nestandardnich situacich jako naptiklad vyprSeni TTL (Time to Live)
datagramu. Protokol je rovnéz pouzivan pro ovéfeni dostupnosti zafizeni na siti, piikaz je

znamy jako ping. [7]

2.3 Transportni vrstva

Ukolem vrstvy je zajisténi pfenosu dat mezi konkrétnimi aplikacemi. Kazda aplikace
v ramci jednoho pocitace muze obsadit jeden nebo vice ocislovanych portl. Piijemce je
pak schopen rozpoznat, které aplikaci jsou data urcena a na ktery port zaslat odpovéd.

Transportni vrstva je nejcastéji realizovana protokolem TCP nebo UDP. [9]

2.3.1 Protokol TCP

TCP (Transmission Control Protocol) je vyuzivan transportni vrstvou k zajisténi
spolehlivého prenosu dat. Spolehlivost je zajiStovana dimyslnym potvrzovanim
prenesenych bloku dat a je podminkou navéazani spojeni pied zahajenim prenosu. Pienos je
realizovan proudové. Vyssi vrstva mize do transportni vrstvy piedavat data bajt po bajtu.
Nicméné TCP neodesild kazdy bajt ihned, ale uklad4d data do vyrovnavaci paméti a po

naplnéni nebo na ptikaz odesila cely blok najednou. [7]

bit O , 16 .
Part odesilatele Part prijemce 3
32 (. N
Pozice odesilanych dat v bajtovém proudu 63
64 . .
Fozice potvrzovanych dat 95
96 | Welikost . " . . 127
hlavitky Rezervovano| Priznaky Velikost okénka
128 . 159
Kontralni soucet Urgent pointer
160 - 191
Volitelne
192 223
Data

Obr. 6: Struktura TCP datagramu [7]

e Pozice odesilanych dat v bajtovém proudu — pozice prvniho odesilaného bajtu
z celkového bajtového proudu ve sméru odesilani.

e Pozice potvrzovanych dat — pouzivano pii potvrzovani, obsahuje ¢islo pozice
oc¢ekavaného bajtu z celkového bajtovém proudu.

e Velikost hlavicky — celkova velikost TCP hlavicky v nasobcich 32 .
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e Piiznaky — slouzi k ovlivnéni pienosu jako navazani spojeni, ukonceni spojeni nebo
potvrzovani.
e Velikost okénka — pocet bajtt, které je pfijemce schopen pifijmout k praveé piijatym.

e Urgent pointer — umoziuje oznacit ¢ast dat jako prednostni.
[7]

2.3.2 Protokol UDP

Protokol UDP (User Datagram Protocol) je ,,nespolehlivou‘ sluzbou na transportni vrstveé
sitového modelu. Na rozdil od protokolu TCP nezarucuje doruceni datagramu proté;jsi
stran¢, nezarucuje doruceni vice datagramli ve spravném potfadi a funguje jako
nespojovand sluzba, tj. nevyzaduje pred zahdjenim pienosu navazani spojeni. Od vyssi
vrstvy vzdy ocekava kompletni blok dat, ktery je odesilan najednou. V ptipadé pouziti
UDP piebira odpovédnost za kvalitu pfenosu aplikacni program. Na prvni pohled
nevyhodné vlastnosti jsou uzitecné v pripadech, kdy je se ztratami datagramu pocitano a
znovu vysilani by byla jen ztrata casu, napt.: online hry nebo VOIP. [10] [7]

UDFP Datagram

- .
Hlavicka Hlavitka
protokalu (P protokolu UDP Data
20 bajtd 8 bajtd
Zdrojovy port | Cilowy port . Délka dat +W K.Onlrvﬂlﬂl
3 bait 3 bait delka UDP hlavicky soucet
&y Ity 2 baijty 2 bajty

Obr. 7: Struktura UDP datagramu [7]

Velkou vyhodou UDP protokolu je jeho jednoduchost a moznost vysilat broadcast a
multicast data. Vysilani UDP broadcasti bude vyuzito v této praci pro vyhledani terminal

na siti.

2.4 Aplikacni vrstva

Je nejvyssi vrstvou v sitovém modelu. Obvykle je tvoiena konkrétnimi aplikacemi, které
zprosttedkovavaji uzivateli sitové sluzby jako email, webovy prohlize¢ a spoustu dalSich.
Ke své Cinnosti vétSinou vyuzivaji aplikacnich protokold, které jsou dale zavislé na

protokolech TCP nebo UDP v transportni vrstveé. [9]
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SSH Bezpecna komunikace mezi dvéma pocitaci - ptikazova fadka, pienos dat.
HTTP Vyména hypertextovych dokumentti ve formatu HTML

POP3 Stahovani emailovych zprav z poStovniho serveru

FTP Nezabezpeceny ptenos soubord.

DHCP Automaticka konfigurace pocitact pripojenych do site.

Tab. 1: Priklady aplikacnich sitovych protokolu [9]

2.4.1 Protokol SSH

Protokol SSH poskytuje silné zabezpecenou komunikaci mezi dvéma pocitaci a lze jej
chapat jako zabezpecenou alternativu protokolu telnet. SSH je ve své zékladni podobé
ptikazového fadku vhodné zejména pro vzdalenou administraci serverti. Pomoci SSH jsou
implementovany protokoly SFTP a SCP slouzici pro pfenos souborli mezi pocitaci, nebo

muze byt s jeho pomoci vytvoten tunel pro vzdalené ovladani plochy. [11]

SSH pracuje jako klient-server, kde server je zodpovédny predevSim za autentizaci klienta

a klient je zodpovédny za ovéfeni totoznosti serveru a navazani spojeni.

SSH Client SSH Server

1. Client initiates the connection by contacting server

< 2. Sends server public key |

) < 3. Negotiate parameters and open secure channel
-—

I 4. User login to server host operating system

Obr. 8: SSH navazani spojent [12]
Klient vytvaiti TCP spojeni se serverem a server nasledné odesild informaci o verzi
protokolu a sviij vefejny kli¢. Klient vybird kompatibilni verzi protokolu a ovéfuje
totoznost serveru pomoci vefejného klice. Porovnava jej s klicem, ktery ma ulozen z
piedchoziho pfipojeni. Pokud by kli¢ nebyl stejny, mize to znamenat, ze se klient pfipojuje
na server, ktery se pouze vydava za pozadovany server. Pokud je kontrola uspeésna, server
a klient se dohodnou na symetrickém klici, ktery bude pouzit k Sifrovani komunikace.
Dalsim krokem je autentizace klienta. To je mozné pomoci hesla nebo pomoci klicovych
para. Po autentizaci klienta je spojeni navazano a miize byt zah4jena komunikace. Veskera

dalsi komunikace je Sifrovana Sifrou AES a integrita dat ovéfovana hashovacim

algoritmem SHA-2. [12] [13]
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3 KOMPONENTA ADO.NET

Komponenta ADO.NET, ktera je soucasti frameworku .NET, bude vyuzita pro piistup
k firemni databazi a k XML souboru pro ukladani offline instalaci. Komponenta umoziiuje
jednotny pfistup k riznym datovym zdrojim pomoci rozhrani, které musi poskytovatel
datového zdroje implementovat. Timto feSenim je oddé€lena vrstva manipulace s daty od
vrstvy pristupu k datim a aplikace tak mtze pouzivat jednotny pfistup k riznym datovym

zdrojim. [14]

Framework .NET poskytuje pro praci s daty komponentu DataSet, kterd umi vnitiné
vytvofit tabulky, relace mezi tabulkami a nastavit primarni klice v tabulkach. DataSet 1ze
pouzivat i1 jako lokdlni databazi s ukladanim do XML souboru. Spojeni mezi datovym
zdrojem a komponentou DataSet poskytuje komponenta DataAdapter, kterd pouziva pro
komunikaci s datovym zdrojem své vnitini Command objekty. Ke komunikaci s datovym
zdrojem lze vyuzit i komponentu DataReader, ktery vytvaii z datového zdroje datovy

proud. [15] [16]

DataRelationCollection
ExtendedProperties

DataTableCollechon

L DataTable

DataRowCollection
DataRow
— ChildRelations
— ParentRelations
— Constraints
DataColumnCollection
— ExtendedProperties
DataColumn

EREY |— ExtendedProperties

Obr. 9: Architektura ADO.NET [15]
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4 MOTIVACE A NAVRH RESENI

Embedded terminaly a jejich aplikace jsou hlavnim fidicim prvkem mnoha primyslovych
zafizeni vyrabénych firmou SVCS Process Innovation. Spravné fungujici aplikace jsou u
takovych zafizeni kritickym parametrem. S pfibyvajicim poctem rtznych typi zafizeni,
pribyva také pocet rliznych aplikaci a aktualizaci instalovanych do termindli. Potieba
aktualizace aplikace miize byt vynucena potifebou opraveni chyby, nebo skute¢nosti, kdy
doba mezi vyrobou zafizeni a uvedenim do provozu u zdkaznika byva v nékterych
pripadech i vétsi nez jeden rok. Za tuto dobu je obvykle vydéna nova verze aplikace a
servisni technik, ktery u zdkaznika uvadi zafizeni do provozu, musi provést i aktualizaci
terminalu. BohuZzel informace o aktualizaci se zpét do firmy obvykle nedostane a v ptipadé
pozdéjsich feSeni dotazii od zdkaznikii, je nutné si typ zafizeni a verzi aplikace od

zékaznika vyzadat.

Instalace a hlavné aktualizace mizou byt mnohdy pro servisni techniky nepiijemnym
zazitkem s nejistym vysledkem, a proto je nutné se problémem instalaci a hlavné
aktualizaci zabyvat. Systém vytvofeny v ramci diplomové prace by mél zvysit pohodli a
bezpecnost pii instalacich aplikaci do termindld a zaroveil odstranit problém s chybé&jicimi

informacemi o terminalech dodanych zadkaznikGm.

4.1 Funkéni pozadavky

e Aplikace, kterda umozni nainstalovat balic¢ek s aplikaci do terminalu.

e Balicek s aplikaci bude mozné instalovat pfimo z repozitaie - online.

e Balicek bude mozné nainstalovat i offline mimo dosah repozitare.

e Aplikace umozni vyhledat termindly na siti.

e Informace o pfipojeném terminalu budou automaticky ulozeny do databaze.

e Bude zajiSténa aktualnost databaze i pti offline instalaci.

4.2 Systémové pozadavky

o Instalace aplikaci bude realizovana linuxovym balickovacim systémem v terminalu.
e Vydavani povelu pro instalace bude pomoci aplikace na Windows.
e Aplikace se bude ptfipojovat pomoci ethernetu.

e Aplikace bude komunikovat s databazi na firemnim serveru.
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4.3 Topologie systému

Cela aplikace pro terminal se skldda z né€kolika mélo souborl, proto byla uvazovana
varianta vlastniho feSeni balicku a jeho instalace. Balicek by obsahoval soubory s popisem
umisténi a uzivatelska aplikace by dle né¢jakého popisu soubory nahrala do termindlu. Pti
dalsich tivahach vSak vyvstavaly otazky ohledné zabezpeceni balickd proti poskozeni,

nebo oSetieni pii preruSeni instalace.

V linuxovych systémech se pro Ucely instalaci bézn€ pouzivaji balickovaci systémy, které
fesi zabezpeceni 1 fadu dalSich véci spojenych s instalaci, jako zavislosti nebo rtizné akce
pii aktualizaci. Proto byl i pro tuto préaci vytipovan balickovaci systém, ktery je vhodny pro
jednodussi systémy jako je embedded zafizeni. Nasledné byla s ohledem na pozadavky
vytvofena topologie, kterd pokryva jak online instalaci z repozitare, tak offline instalaci

mimo dosah repozitare.

SERVER
- reposital
- databaze
Uaivatel
TERMINAL apilkace
- batr.ljfkavau:.’ PoZzadavek na instalaci pro Windows
Sy SIEm aplikace ze serveru
-
Creni informaci o termindlu,
VEIZE app, id... =
UFvatel
TERMINAL Nahrani baliéku do termindlu a - aplikace
- balitkavaci podadavek na instalaci aplikace pro Windows ) )
systém z Iokélniho GloZiste UloZeni informaci
= o terminalu

. ; i : |
Cteni informaci o terminalu, po plipojeni k databazi

vErze app, Id.. -

Obr. 10: Topologie systéemu
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Vesker¢ instalace na terminalu budou provadény pouze pies balickovaci systém. Povely
pro zahajeni instalace budou balickovacimu systému zadavany ptes aplikaci na pocitaci
uzivatele. Pii online instalaci, kdy je dostupna komunikace se serverem, uvidi uzivatel
vSechny dostupné balicky v repozitaii na serveru a bude tak moci instalovat balicky pfimo
z tohoto repozitafe. Na serveru bude spustén databazovy systém, kde budou uchovany
informace o vyrobenych terminalech a instalovanych bali¢cich. Tyto informace bude

ukladat uzivatelska aplikace, jakmile bude provedena néjaka zména.

Bude-li uzivatel mimo dosah serverového repozitare, bude moci provadét takzvané offline
instalace. Stejny balic¢ek, ktery se nachazi v repozitafi, bude mit uzivatel ve svém pocitaci a
aplikace mu umozni bali¢ek nahrat do terminéalu. Nasledn¢ aplikace vysle ptikaz pro
instalaci z lokalniho tlozisté terminalu. Informace o offline instalaci budou uklddany na

pocitaci uzivatele a jakmile se piipoji k databazi, budou tyto informace aktualizovany.

4.4 Navrh GUI linuxovych terminali

V ramci bakalaiské prace Rizeni a monitoring hardwarovych moduld, byla vytvotena
aplikace, kterd slouzi jako konfigura¢ni nastroj pro hardwarové moduly firmy SVCS
Process Innovation. Tyto moduly tvoii spole¢né s termindlem kompletni fidici systém
pramyslovych zatizeni. Proto se nabizi, aby tato aplikace byla rozSifena i o podporu

terminalt. [17]

Aplikace je napsana v jazyce C# a je spustitelnd na Windows, kde je instalovan framework
NET verze 4 a vyssi. Komunikace s moduly je realizovana pomoci sériového portu, ktery
je vytvoten FTDI ptfevodnikem USB-RS485. Pro komunikaci stermindly bude nutné
aplikaci rozsifit o komunikaci pomoci rozhrani ethernet a protokolu SSH. Protoze
framework .NET standardné nepodporuje protokol SSH, bude nutné vytipovat vhodnou
knihovnu. Déle bude nutné¢ implementovat funkce pro vyhledavani termindli na siti a

komunikaci s databazi. [17]

Na rozdil od hardwarovych modulli, bude mozné ptidat ru¢né adresy termindli pro piipad,
kdy by automatické vyhleddvani nebylo uspésné. Kvili bezpecnosti nebude mozné

jakékoliv konzolové zadavani komunikacnich piikazi.
S uzivatelského pohledu budou termindly do aplikace zapracovany ve stejném duchu jako
hardwarové moduly. Bude mozné pfipojit vice termindlu najednou a kazdy piipojeny

terminal bude mit své vlastni dialogové okno, ve kterém budou zpracovany veskeré
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funkce. Protoze kazdy termindl bude mit sviij vlastni komunika¢ni kandl, bude zobrazen
vypis komunikace ptimo v okné termindlu. Dale zde budou dostupné veskeré¢ diagnostické
informace jako doba b&hu, volné misto na disku apod. Ve stejném okné¢ bude zobrazen 1

vypis repozitaie a moznost offline instalace. [17]

Terminal e
o~ Status Info
L ]
Repositony Local

Application Wersion Action
helloweorld1 1.0.0 Install
helloworld2 1.2.0 Uninstall
helloworld3 1.0.1 Install

Communication log..

Unigue ID

Obr. 11: Drateny model dialogu terminalu
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5 REPOZITAR BALICKU NA SERVERU

Repozitat predstavuje adresaiovou strukturu, ktera je zpfistupnéna webovych serverem.
Pro embedded terminaly byl na firemnim serveru vytvofen repozitaf s nésledujici

strukturou:

http://182.1€8.1.5/repo/dists/release/binary—armvil

Kompilované balicky pro armv71

Release verze

"Distribution” kompilovany kéd

Adresa serveru

Obr. 12: Struktura repozitare [18]

5.1 Vytvoreni binarniho balicku

Balickovaci syst¢tm OPKG umi pracovat s balicky Debianu (.deb). Pro tvorbu téchto
balickl je mozné vyuzit utilitu dpkg-deb. Balicek lze sestavit z adresaie, ve kterém se
nachazi adresai DEBIAN a kompletni adresafova struktura programu. Adresarova struktura
programu bude vytvofena pii instalaci v misté, které¢ je definovdno v konfiguratnim
souboru opkg.conf Vv polozce dest. V adresdfi DEBIAN musi byt umistén soubor
control, ktery popisuje dany balicek. [6]
[helloworld-1.0.0.armv7I1]
[DEBIAN]
control

[helloapp]
| app.elf

Obr. 13: Adresarova struktura balicku
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Soubor control binarniho balicku (balicek bez zdrojovych kod) musi povinné obsahovat

nasledujici informace:

Néazev balicku, ktery bude pouzivan pro instalaci a odinstalaci.
MEéIl by obsahovat pouze jméno (bez komentait, bez verze).

Package Musi byt pouze malymi pismeny a zacinat alfanumerickymi
znaky. Dovoleny jsou znaky (a-z), ¢islice (0-9) a znaménka
plus (+), minus (-).

Version Verze aplikace.

Architecture Architektura, pro kterou je aplikace zkompilovana.

Maintaner Kontakt na autora.

Description Podrobné;jsi popis aplikace.

Tab. 2: Struktura souboru control v balicku .deb [6]
Package: helloworld
Vergion: 1.0.0

Section:

Architecture: armv7l

Friority: standard
Maintalner: Company sS.r.o.
Degcription: Hello World Application

extras

Obr. 14: Priklad souboru control v balicku

Mimo povinnych informaci miize soubor obsahovat i nepovinné informace jako zavislosti

na jinych bali¢cich, ndzev balicku obsahujici zdrojové kody nebo velikost instalace. [6]

Z ptipraveného adresare lze sestavit balicek prikazem:

dpkg-deb --build name ver arch

Takto sestaveny balicek jiz miize byt nahran do repozitaie nebo mize byt Sifen pro offline

aktualizaci. Poslednim krokem je vytvofeni metadat v repozitafi.
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5.2 Vytvoreni metadat repozitare

Pii kazdé zméné balicku v repozitaii je nutné vygenerovat novy popisny soubor
Packages.gz. Tento soubor je stahovan klientem OPKG. Jsou v ném popsény vSechny
balicky v repozitafi veetné kontrolnich souctl, které klient vyuziva ke kontrole balicku po

stazeni. Soubor Packages je mozné vygenerovat prikazem:
dpkg-scanpackages -m path/to/repo > Packages

Ptepina¢ -m, —--multiversion slouzi k povoleni vice verzi jednoho balicku v repozitari.

Standardné neni mozné mit v repozitafi vice balicku se stejnym jménem.

Vygenerovany soubor je potfeba zabalit pomoci gzip a poté nahrat do repozitaie.

[19]
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6 BALICKOVACI SYSTEM TERMINALU

Distribuce Linuxu instalovand v terminalech standardné neobsahuje zadny balickovaci
systém. Vzhledem k tomu, Ze se jedna o jednotucelové embedded zafizeni, jehoz distribuce
Linuxu vychazi z projektu Yocto, byl doinstalovan klient bali¢kovaciho syst¢ému OPKG
(Open Package Management), ktery je rovnéz soucasti projektu Yocto. [20]

6.1 Kompilace klienta OPKG

woeve

platformu zkompilovat. To Ize provést na standardni 1686 platformé s piepinatem pro

platformu arm-linux. Ke kompilaci byly vyuzity ptekladace od spolecnosti Linaro. [21]

./configure --host=arm-linux --prefix=/usr/local/opkyg
co=/usr/bin/arm-linux-gnueabihf-gcc
LD=/usr/kin/arm-linux-gnueabihf-1d
RANLIE=/usr/bin/arm-linux-gnueabihf-ranlib
CFLAGS="-I/usr/arm-linux-gnueabihf/include"
LDFLAGS="-L/usr/arm-linux-gnueabihf/lib -larchive"”

Obr. 15: Konfigurace kirizové kompilace OPKG

Se stejnou konfiguraci je mozné zkompilovat knihovnu libArchive, kterd je pro kompilaci

OPKG potiebna. [22]
Vysledkem kompilace je spustitelny soubor opkg, knihovny a manualové soubory.

[opkal
[bin]

opkg
[lib]

libopkg.a, ...
[share]

[man], ...

Obr. 16: Adresarova struktura sestaveného klienta OPKG

Vsechny soubory je nutné nahrat do termindlu a poté je mozné zalit klienta OPKG

pouzivat.

Zkompilovany klient OPKG je soucasti ptilohy P1.
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6.2 Konfigurace klienta OPKG

Klient je konfigurovan pomoci jednoho souboru opkg.conf, jehoz umisténi lze piedat
parametrem pii spuSténi. V souboru je nutné nadefinovat piedevSim adresu serveru

s repozitafem a piipadné dalsi parametry.

src/gz local file:///path/to/packages Cesta lokalniho ulozisté balicku

src/gz repo http://server-addr.com/repo Adresa serverového repozitare

Preferovana  architektura.  Cislo
definuje prioritu pro piipad, kdy
arch archType 200
balicek bude dostupny pro vice

architektur.

Definuje misto kam je mozné
dest place /home/user nainstalovat balicek. Lze urcit pfi

instalaci.

Tab. 3: Prehled konfiguracnich prikazii [23]

arch all 100

arch armv71 200

sre/gz binary-armv? http://182.168.1.5/repo/dists/release/binary-—armv7l
dest root /home/root

option lists dir /var/opkg-lists

Obr. 17: Priklad konfiguracniho souboru OPKG

Kompletni konfigura¢ni soubor se nachézi v ptiloze P1.
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7 IMPLEMENTACE PODPORY TERMINALU

Aplikace, kterd byla vytvofena vramci bakalaiské prace Rizeni a monitoring
hardwarovych modulti, byla rozsitena o podporu terminalti. Je napsana v jazyce C# a
zakladem rozsifeni je objekt terminalu implementovany ttidou CLinuxTerminalBase. Jedna
se o rodi¢ovskou tfidu vSech linuxovych termindlt, které by se mohly v budoucnu objevit.
Ttida obsahuje jedinecny identifikator termindlu, typ termindlu definovany potomkem, IP
adresu pro komunikaci a jednu udalost, kterd informuje o zméné pfipojeni. Instance
terminald jsou uchovany v kolekci typu list a jsou zobrazovany na hlavnim formulafi ve

zvlastnim layoutu ur¢eném pro linuxové terminaly. [17]

7.1 Trida terminalu IMX6

Implementace IMX6 termindlu, je realizovana tiidou CQOSevenIMX6Terminal, ktera dédi
vyse uvedenou rodiCovskou tfidu. Poskytuje metody pro vyslani SSH ptikazu a nahrani
souboru pomoci SCP. Dale poskytuje udalosti pro signalizaci dokon¢eni SSH piikazu a

signalizaci dokon¢eni nahravani souboru.

o) J o
t]--' IDizposable L ' IDisposable
S ~ -~
ClinuxTerminal... # CQSevenlMX6Terminal # CBaseClientOpener #
Clasz Class Class
— ClinuTerminalBase
= Fields = Fields
= Fields
LA m_lpAddress ;E = 9, m_Cliznt
®. m_Lock 9. m_Disposad : %, m_ClientType
@ m_Physicaladdr... a m_Leckicp ®, m_SshOpensr ®. m_Coninfo
@ m_Type . m_MaxRequestQueueSize . m_Disposed
5 Properties %, m_RequestQueus @ lock
5 pl:l : @ m_ReguestTimeoutSec Oa m_ScpOpener gﬁ m_DpenerThres:I
@ o Cli -
= m_ScpClient
- 2 = Methods
# lpaddrass @, m_SshClient ke
& Type @, m_SshCmdThresd @ CF::EC|IEHYD pener
= Methods @, m_UploadWorker Gz D}sp:se
@ ClinuxTerminal... 1= Methods @ KilThresd
@ Dispose s 8 Open
@ | EP : ted S AoidRequest @, OpenerThread
R @ CQSeven|MXETerminal
@, RaiseEvent Com... p O_' E\fen Ermine @ StopOpen
9 Dispose =iy
~ Events @, EventHandler_ScpClientError - s
¥ ConnectionCha... -"\’. EventHandler_ScpClientUploading 5 i CI!EMCEHHEEIE:'
- 3'. EventHandler_ScpOpenerConnected i debentErrorOceined
9_ EwventHandler_ScpOpenerError :
@, EventHandler_SzhClientError an
@, EventHzndler_SzhOpenzsrConnzctzd
2, EventHandler_SshOpenerError ‘
D, EventHandler_UpleadWorkerComplete = o = W T2
9. EventHandler_UplosdWorkerWork CScp0pener # CSshi0 pener A
@ IsConnected Lz Class
ol - ol -
@ sendCommand = CBazzCliantOpenar = CBazalhientOpenar
@, sshCmdThread 5 Methos H Methods
3'. SshCommandExecComplete R ~
& UplosdFile 2  CScpOpener @ CSshOpener
= s C’, EventHandler_ClientConnected 0, EventHandler_ClientConnected
il o, EventHandler_ErrorOccured O, EventHandler_ErrorOccured
¥ CommandCompleted e = Events
¥ CommandError
£ FileUplosded ¥ Connected ¥ Connected
£ oo oo
¥ FileUploadProgress ErrerOccurred #  ErrorOccurred

Obr. 18: Diagram zdkladnich tiid implementace termindlu
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7.1.1 SSH a SCP pripojeni

woewe

licenci MIT, je kompletné€ napsana v jazyce C# a bez vyuziti kodu tfetich stran. Knihovna
umoziuje vytvorit SSH klienta a provadét SSH piikazy. Dale umoziiuje prenosy soubort

pomoci SCP a SFTP a podporuje piihlasovani pomoci hesel i pomoci klica. [24]

Pro otevieni SSH pfipojeni byla vytvotena ttida CBaseClientOpener, ktera je rodi¢em tiidy
CSshOpener. Ttida slouzi pro permanentni udrZeni piipojeni jehoZz parametry piijima
v konstruktoru. Je tvofena vlaknem, které po zavolani metody Open zalne navazovat
pripojeni. Pokud server neni dostupny, vyvolava se udélost ClientErrorOccured a dalsi
pokus o spojeni probéhne automaticky po ub&hnuti intervalu, ktery je nastaven parametrem
pii volani metody Open. Podati-li se pfipojeni ispeéSné navazat, dojde k vyvolani udalosti
ClientConnected a reference na objekt ptipojené¢ho klienta je pfedana v parametru udalosti.
Po vyvolani udalosti je vldkno uspano, dokud neni opét zavolana metoda Open. Volani
metody Open je navdzano na udalost ErrorOccured, kterd je vyvolana piipojenym
klientem pfi rozpadnuti spojeni. Touto konstrukei je zajiSténo, ze spojeni s terminalem

bude automaticky navazano vzdy, jakmile to bude mozné.

SCP pftipojeni je vytvafeno jen pred prenosem souboru, jelikoZz je vyuzivano jen pti lokalni
instalaci balicku. Po pfenosu je opé€t uzavirano. Princip pfipojeni je stejny jako v piipade

SSH. Je implementovéno tiidou CScpOpener, ktera dédi tfidu CBaseClientOpener.

7.1.2 Zpracovani SSH prikaziu

Zaslani SSH piikazu je mozné iniciovat zavolanim metody SendComand nad objektem
terminalu, pficemz lze vybirat pouze z mnoziny piikazii definovanych vyctem. Piikazy
jsou zpracovavany stylem producent-konzument, jsou fazeny do fronty a postupné
zpracovavany vlaknem SshCmdThread. Po zpracovani piikazu jsou vyvolany udalosti
CommandCompleted nebo v ptipadé¢ chyby CommandError. Pokud se nachdzi ve fronté
dalsi ptikazy ke zpracovani, vldkno okamzité¢ ptejde k jejich zpracovani. V opacném

ptipadé je vlakno uspano.

7.1.3 Nahravani souboru

Je realizovano pomoci komponenty BackgroundWorker, ktera umoziuje vykonavat ulohy
na samostatném vlakng&. Ulohu nahravani Ize spustit zavolanim metody UploadFile nad

objektem termindlu, ovSem pouze pokud nebézi jind Uloha. Metod¢é je nutné piedat
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parametry o souboru, ktery ma byt nahran a cilové umisténi. Tyto parametry jsou dale
pfedany spousténému vlaknu. To se postara o otevieni SCP spojeni, nahrani souboru do
terminalu a uzavieni spojeni. Béhem nahravani je SCP klientem voléna udalost Uploading,

ktera je dale piedavéana objektem termindlu a je pouZzita k implementaci progres baru.

7.2 GUI linuxovych terminali

GUI (Grafické uzivatelské rozhrani) ptivodni aplikace obsahovalo na hlavnim formulafi
pouze jeden layout pro zobrazeni ptipojenych hardwarovych moduld. Protoze v tomto
layoutu lze zobrazit pouze zafizeni, které jsou potomky tiidy CHwCardObj, byl hlavni
formulédf rozSifen o dalsi layout, pro zobrazeni terminald, které jsou potomky tiidy
CLinuxTerminalBase. Uzivatel mize upfednostnit velikost jednoho nebo druhého layoutu

pomoci rozdélovace, do kterého jsou oba layouty umistény. [17]

s Easy Card - O >

& Refim +~ J Mastaveni ~ {g} O aplikaci

B Naijit karty na shémici Konzole Modbus Debugger

o} Ffidat terminal | | g Databdze

Show
detail

Q5even IMX6
IP: 192.168.22 177

Fripojeno

[ Grafy | | 7] Log

Melze oteviit FTD| port - Zafizenl nenalezeno

Obr. 19: Layout pro zobrazeni linuxovych terminalu
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7.2.1 Formulaf terminalu IMX6

Na hlavnim formuléafi jsou vSechna zafizeni zobrazena obecné, tedy jako obecny
hardwarovy modul nebo obecny linuxovy terminal. Po kliknuti na tlacitko detail, je
zobrazen formulét dle typu zafizeni. [17]

Formulat pro terminal IMX6 je slozen ze tfi hlavnich casti — vypis diagnostickych

informaci, vypis komunikace a zdlozky pro aktualizaci a instalaci balicka.

eh OSeven IMX6 Terminal — e

QSeven IMX6, 1P:192.168.22.177

Status
Cas béhu: 49 dni 22 hodin 35 minut 38 sekund ~ Velikost RAM: 998 MB
Velikost disku: 3651 MB Volna RAM: 620 MB
Volng misto: 2445 MB PouZita RAM: 207 MB

PouZito: 997 MB. 29%

Reposita®  Lokdini  Mainstalované

Aplikace Verze Instalace/Odinstalace
hello2word - HelloZ Wodd App... RN Instalovat |
helloworld - Hello World Appiic... |1.1.0
hellowerld - Hello World Applic... |1.0.0

7:51:05 - Terminal pfipojen.

7:51:05 - Downloading
http:/f192.168.1.5/repofdists/release/binary-armv7l/Packages.ge.
Updated source 'binary-armv7y'.

MAC: 0030D615831C | Zadné chyby | (T) Vyrobnfinformace

Obr. 20: Formular terminalu IMX6
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7.2.1.1 Diagnostika

Diagnosticka data jsou ¢tena pouze pokud je otevien formuldf. Pomoci Casovace jsou
zasilany SSH piikazy, které jsou uvedeny v tabulce Tab. 4. Odpovédi na piikazy jsou

upravovany na Citelnou podobu a zobrazeny v Casti status.

cat /proc/uptime Cas, jak dlouho je spustén systém Linux.

Informace o velikosti a obsazeni flash
df | grep /dev/root )
paméti.

Informace velikosti a obsazeni paméti

RAM

free -m | grep Mem

Tab. 4: SSH prikazy pro cteni diagnostickych informaci.

7.2.1.2 Instalace a aktualizace bali¢kii

Cast pro instalace bali¢kil je rozdélena do tif zalozek — repozitaf, lokalni a nainstalované.
Na zélozce repozitai jsou zobrazeny balicky dostupné pfimo z repozitaie, ktery je spustén
na firemnim serveru. Zéalozka lokalni slouzi k instalaci balicku z pocitac¢e uzivatele a na
zalozce nainstalované je zobrazen seznam balickli nainstalovanych v termindlu.

Aktualizace obsahu zalozek je provadéna pomoci nasledujicich prikazi.

Provede aktualizaci seznamu
opkg —-f /etc/opkg.conf update )
dostupnych balickli v repozitafi.

Vypise seznam dostupnych balickt
opkg -f /etc/opkg.conf list o
V repozitari.

VypiSe seznam nainstalovanych

balicki.

opkg —-f /etc/opkg.conf list-installed

, Vypise seznam balicki, pro které je
opkg —-f /etc/opkg.conf list-upgradable

dostupna nove¢jsi verze v repozitafi.

Vypise kompletni informace o
opkg -f /etc/opkg.conf info instalovanych bali¢cich véetné data

instalace.

Tab. 5: SSH prikazy pro vypisy informaci o baliccich.
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Z vysledkt ptikaz uvedenych v Tab. 5 je sestaven list balickt, ktery je typu BindingList a
implementuje rozhrani pro propojeni s komponentou DataGrid. Pii spravném propojeni
komponenta automaticky aktualizuje vypis pii zméné dat v listu. Prvky listu jsou objekty
ttidy CQSevenIMX6App, kde kazdy objekt predstavuje jeden balicek. Vlastnosti balicku,
jako Installed nebo HasUpdate, jsou pouzity ke skryti nebo zobrazeni instalacnich tlacitek
na komponenté DataGrid. Kvili porovnani balickd a omezeni duplicit ve vypisu, tfida

implementuje Interface /[Equatable. [25]

-’.l.'.i IEquatable<CQSevenIMX6App>
| CQSevenlMX6App

Clasz

» |

=l Properties
Desripticn
HasUpdate
Installed
Mame

b

WVersion

= Methods
@ COSevenIMXBApp
@ Equals

Obr. 21: Trida balicku.

Pomoci instalacnich tlacitek, lze balicek nainstalovat, odinstalovat nebo aktualizovat.

Kazd¢ z téchto tlacitek generuje ptislusny SSH prtikaz:

Nainstaluje  balicek. App name

muze obsahovat jméno balicku
opkg —-f /etc/opkg.conf install app name

v repozitafi, nebo cestu k lokdlnimu

balicku.
opkg —-f /etc/opkg.conf remove app name Odstrani nainstalovany balicek.
opkg —-f /etc/opkg.conf upgrade app name Aktualizuje nainstalovany balicek.

Tab. 6: SSH prikazy pro instalaci balickai.

Informace o vysledku zpracovani ptikazu, je doru¢ena pomoci udalosti. Aby po instalaci
balicku byla zajiSténa aktualizace vypisu balickil, je na udalost navdzano cteni listu

instalovanych balicki.
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8 VYHLEDANI TERMINALU NA SITI

Jelikoz existuje vice moznosti pro vyhledani zatizeni na siti a kazdé ma sva uskali, bylo

nutné zvolit nejvhodnéjsi feSeni pro tuto aplikaci.

Béhem prace byla testovana utilita nmap, kterd je pomérn¢€ populdrni v oboru skenovani
sité¢. Umozinuje oskenovat vybrané porty celé podsite¢ a davd na vybér spoustu typl
skenovani. Naptiklad UDP, ICMP Echo nebo TCP SYN. Nmap bohuzel neni standardni

soucasti Windows a vyzaduje instalaci. Proto nebyl vybran. [26]

Dalsi uvazované feseni spocivalo ve vytvotfeni skriptu na termindlu, ktery by po pfipojeni
k siti zajistil odeslani identifikace na firemni server. Aplikace by si informace o
dostupnych termindlech stahovala pouze ze serveru. Toto feSeni je Gsporné na sitovy

provoz, nicméné nepokryva moznost, kdy se terminal nachédzi mimo firmu.

Posledni moznosti, ktera byla nakonec zvolena, je vS§esmérové vysilani UDP datagrami z
aplikace. Nevyhodou vSesmérového vysilani je, ze mlize byt blokovan firemnimi firewally.
Vyhodou je, ze v odpoveédi lze ziskat podrobnéjsi informace o zafizeni a pomérné
jednoduchym zptisobem Ize kontaktovat vSechna zafizeni na siti. Vzhledem k tomu, Ze

instalace balicki bude probihat pfevazné mimo firemni sit’, bylo zvoleno toto feSeni.

8.1 Zpracovani UDP pozadavkii na terminalu

Aby byl terminal detekovatelny pomoci v§esmérového vysilani UDP, je nutné mit spustény
néjaky proces, ktery bude naslouchat na domluveném portu a pfi pfichozi zpravé odpovi
odesilateli. K tomuto ucelu byl vytvofen démon, ktery je automaticky spoustén po startu
opera¢niho systému. Jeho jedinym ukolem je naslouchat na portu a v ptipadé ptichozi UDP

zpravy na tuto zpravu odpovédét. Démon je pojmenovan sves-idudpd.

8.1.1 Linuxovy démon

Linuxovy démon je proces, ktery zpracovava n&jakou tlohu na pozadi systému. Obvykle
ma uzaviené standardni vstupy a vystupy, je odpojen od termindlu a je spoustén po startu
systétmu. V jazyce C je mozné obyCejny program zmeénit na démona pomoci volani

n€kolika funkci knihovny glibc béhem spousténi programu. [27] [3]
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8.1.1.1 Inicializace

Pokud je z termindlu spustén néjaky proces, je tento termindl obsazen, dokud neni proces
ukoncen. Aby bylo mozné terminal uvolnit a soucasn€¢ nechat proces bézet, je nutné
vytvoftit novou kopii béziciho procesu pomoci funkce fork (). Funkce vytvoii novou kopii
adresné¢ho prostoru procesu, ktery dale pobézi na pozadi. RodiCovsky proces mize byt

ukoncen a tim dojde k névratu do terminalu. [28]

pid t pid = fork({);

if( pid > 2 )
i

exit( @ ); /* Ukoneni rodifovského procesu */
b

Obr. 22: Fork a ukonceni rodicovského procesu

V dalsim kroku se nastavi nové session id pomoci funkce setsid (). Linux sdruzuje pod
jednim session id procesy spusténé z jednoho terminalu. Aby nedoslo k ukonceni procesu
pii odhlaseni od termindlu, je potieba session id zménit a vyloucit tak proces z ptivodni
session. Dale proces registruje zachytavani signdli SIGHUP a SIGTERM pro své

restartovani a ukonceni. [27] [28]

Aby nedochazelo k ndhodnym problémim pii odpojovani diskli po spusténi procesu
démona, je dobré zménit jeho pracovni adresar na bezpecné definované misto, naptiklad na

/. To lze udélat zavolanim funkce chdixr (). [27] [28]

Pokud vSechny uvedené kroky probehly v potadku, proces jako posledni krok pfi spousténi
uzavie standardni vstupy a vystupy STDIN, STDOUT a STDERR. Protoze pracuje na
pozadi, tyto kanaly nepotfebuje. Pokud by nékterd funkce predpokladala jejich otevieni,

1ze je ptesmérovat do /dev/null. [29]

close( STDIN_FILENO }; // Descriptor @
close( STDOUT _FILENG }; // Descriptor 1
close( STDERR_FILEND }; // Descriptor 2

open( "/devw/null", O_RDONLY };
open{ "/devw/null", O _WRONLY };
open{ "/dev/null", O_RDWR };

Obr. 23: Presmerovani standardnich vstupii a vystupit do /dev/null

Zavolanim funkce open () hned po zavieni standardnich vstupli a vystupi je docileno

Cv v
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8.1.1.2 Cinnost

Jakmile je proces bez chyby inicializovany, je pfipraven vykondvat svou ¢innost. V tomto
piipadé obsadi prvni volny port z rozsahu ¢isel definovanych v konfiguraénim souboru a
¢eka na UDP pozadavek pro identifikaci. Cely systém je procesem zatézovan jen
minimalng, jelikoz veskerd Cinnost je fizena pouze Qt signdly a odpoveéd’ s identifikaci je
sestavena pouze jednou pii spusténi procesu. Odpoved’ je v ASCII formatu a obsahuje
informaci o vyrobci, procesoru a verzi Linuxu. Informace o procesoru je ¢tena ze souboru

/proc/cpuinfo a informace o verzi Linuxu je ¢tena ze souboru /proc/version.

VN: 8VCS Process Innovatlon sS.r.o

HW:Freescale 1.M¥E Quad/Duallite (Device Tree)
SW:Linux version 4.1.154+gb&3f3f5 (gocc version &6.2.0)
SU:BVzT79327tkl/vEAIzEYhiEKACSHM=

Obr. 24: Odpoved’ s identifikaci terminalu

Na konec odpovédi je pfipojen kontrolni souc¢et SHA256 prevedeny do formatu Base64 a

celd odpovéd’ je zasSifrovana symetrickou Sifrou AES.

Pro AES Sifrovani je pouzit nasledujici kli¢ a inicializa¢ni vektor:

Sifrovaci kli¢ byte[] { 0x61,0x9c,0x8a,0xlc,Oxaf }

Inicializa¢ni vektor byte[] { Ox5a,0x3c,0x65,0x11l,0x22 }

Tab. 7: KIi¢ a inicializacni vektor pro AES Sifrovani
Odpovédi jsou zasilany pouze, pokud jsou ptichozi pozadavky ve stejném formatu jako
odpovéd. Tedy zaSifrovany Sifrou AES suvedenymi klici a s korektnim kontrolnim

souc¢tem na konci zpravy. Obsahem pozadavku musi byt fetézec ,,sU:sSvCS

IDENTIFICATION™.

CM: 3VCE IDENTIFICATION
SU:rCZAeRQBaQ05/nasSAayefiekMF5xQ

Obr. 25: Pozadavek na identifikaci terminalu
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8.1.1.3 Automatické spusténi

V linuxové distribuci terminalu je pouzit pro zavadéni systému Systém V init. Tento
systém pouziva pro automatické spousSténi procesu skripty napsané ve skriptovacim
jazyce bash. Proto byl pro spousténi démona vytvoten skript sves-idudpd, ktery je umistén
na termindlu v adreséafi /etc/init.d/. Tento skript umoziiuje démona spustit, ukoncit a

restartovat.

HAME=svcs-idudpd

DAEMON=/usk /bin/$NAME
CONFIG=/etc/$NANME .cFg
SCRIPTHAME=/etc/init .d/$NAME

DAEMON_ARGS=""%{PORTHUMBERLOW} %5{PORTHUMBERHI}"

#
# Function that starts the daemon/service
1
do_start()
{
$DAEHOH $DHEMDH_HHGS
¥

Obr. 26: Funkce pro spusteni démona ve spoustecim skriptu.
Po nakopirovani skriptu do terminalu byly aktualizovany odkazy na spoustéci skripty
pomoci ptikazu:
update-rc.d svcs-idudpd default

Spoustéci skript je umistén v ptiloze P1.

8.1.1.4 Konfigurace

Pro konfiguraci portii, na kterych bude démon naslouchat, byl vytvoien konfiguracni
soubor sves-idudpd.cfg, ktery je umistén v adresafi /etc. V tomto souboru lze definovat
rozsah &isel portd, ze kterych démon vybere prvni volny. Ciselné hodnoty portil jsou

piredany parametrem pii spusténi démona.

# Listening on this port.
PORTHUMBERLOW=493 88
PORTHUMBERHI=493 85

Obr. 27: Rozsahy portii pro naslouchani.
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8.2 GUI vyhledavani linuxovych terminala

Je realizovano pomoci samostatného formuldie ptistupného z hlavniho okna aplikace.
Uzivatel se miize pokusit o automatické vyhledani terminalti skrze zvolené sitové rozhrani,
nebo v pfipadech, kdy je na siti blokovano vSesmérové UDP vysildni, mize IP adresu

terminalu zadat ru¢né.

Pfidat terminal n

Detekce

Rozhrani: Ethemet - 152.168.1.10 e
P Najit terminaly

Movy terminal

IP Addresa: |DDD.DI}D.DDD.DDI} | QSeven IMXE w .

Obr. 28: Formular pro vyhledani termindlu.

Pro automatické vyhleddvani je v ramci formulafe vytvoren objekt tiidy CUdpFinder,
ktery zajiStuje vysilani pozadavka a zpracovani odpovédi. Automatické vyhledavani lze
zahajit stiskem tlacitka najit terminaly, které vold metodu Start a jako parametr je
preddvana reference na sitové rozhrani. Metoda sestavi zpravu a zahdji vSesmérové
vysilani skrze zvolené sitové rozhrani. Zprava je vysilana na porty terminalu 49300 az
49305 na nichZz muze naslouchat linuxovy démon. Po odeslani je spusténo vlakno fizené
komponentou BackgroundWorker, které cekd na prichozi odpovédi. Pokud né&jaka
odpovéd’ dorazi, probéhne desifrovani AES, ovéii se pfitomnost znamych znaktli a ovéri se
kontrolni soucet. Nasledné je dekodovan typ termindlu a vyvolana udalost TerminalFound.
Pokud po dobu tii sekund nedorazi zddna dalsi zprava, vlakno ukonci svoji Cinnost.

Ukonceni vyhledavani je signalizovano udélosti Finished.
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Z detekovanych terminala je sestaven list objektd tfidy CTerminalWrapper, kde kazdy
objekt uchovéava IP adresu a typ termindlu. Po dokonceni vyhleddvani uzivatel z listu
vybere termindly, které chce pfidat a az po stisku tlaCitka ptidat jsou vytvofeny nové

instance terminalu.

i

]? IDizposable
| FormAddTerminal A | CUdpFinder A
Class Class
=+ Form
F
= : = Fields
Field
ISes _ @ m_AesCryp
®_ m_Disposed @ m_AeslV
w i 3
‘: m_Interfaceslist ﬁa aFisides: - m_AesKey
& m_Lock . m_Disposed
% m Parent ﬂa m_TerminalFoundList & Lock
=] =
= Methods . m_ResponseWorker
[ﬂa buttonFindTerminal Click 'ﬂa m_ShaComp
EFJE CreatelnterfacesList "i'a m_TerminalPort_First
E’a Disposed "ii'a m_TerminalPort_Last
8. FormShown @ m_UdpClient
@ CheckedListChecked = Metheds
@, IdentificationFinished @, AesDecrypt
a J
@, ManualAddTerminalClick @, AesEncrypt
=]
@, ResponseToldentification & CU-:IpFianer
@, TerminalAddClick 8 Dipos
M A
'CT:’E GetBroadcastiddress
() IEquatable<CTerminalWrapper> @, GetTerminalType
. @ CheckHash_UnSafe
CTerminalWrapper & @, ReceiveCallback
o = @, SplitToMessagefndHash
=Ty &  Start
o o, WorkerCompleted
¥, m_ResManager 8. WorkerDoWork
= Properties = Eyents
# IpAddress $ Fiched
& IsChecked ¥ TerminalFound
&  MName W .
& Type
= Methods
@ Equals

Obr. 29: Diagram tiid vyhledavani terminalit
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9 DATABAZE TERMINALU

Pfed samotnym navrhem databédze, byly nejdiive vytipovany pozadavky na informace,

které maji byt uchovavany.

e Typ termindlu s definici architektury — pro budouci odliSeni vice druhti terminali.
¢ Nainstalované balicky — mozno instalovat vice balickti do jednoho terminalu.

e Datum vyroby.

e Prifazeni terminélu ke konkrétni zakazce.

e Informace o zakazce — komentar, zakaznik, adresa, zemé.

9.1 Navrh databaze

Term_Type

Mame varchar(255) PK
Term_Architeciure_Mame varchar{255) FK

g Country
Term_Architecture Mame varchar(255) PK
MName varchar(255) PK
ﬁ Equip_Customer
Term_Package —
. Id int PK
Term_Architecture_Mame varchan2565) PK FK Mame varchar(255)
Name varchar(235) PK Address varchar(255)
Version int PK Country_Mame varchar({255) FK
Pack_Installed Equip_Order
Term_Package_Architecture_Name  wvarchan255) P FK Id int PK
Term_Package_MName varchan255) PK FK MName varchar(255)
Term_Package_Version int PE FE Comment varchar(255)
Terminal_MacAddr charn12) PE FK Equip_Customer_|d  int Fk
InstallDate timestamp
Terminal
MacAddr char(12) PK
Term_Type_Mame varchar(255) FK
Equip_Order_Id int FE
DateManufacture timestamp

Obr. 30: Navrh databaze
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9.1.1 Popis tabulek

e Term Type — typy termindli, které budou v budoucnu vyrabeny.

e Term Architecture — architektury terminalii, je soucasti typu terminalt.

e Term Package — balicky dostupné ze serverového repozitafe. Balicek je
jednoznacné identifikovan jménem, verzi a architekturou terminalu.

e Pack Installed — nainstalované balicky s datem instalace. Instalace je jednoznacné
identifikovana balickem z tabulky Term Package a MAC adresou terminalu.

e Terminal — vyrobené termindly. Terminal je jednoznacné identifikovan MAC
adresou. Dale ma pftifazen typ, id zakdzky a datum vyroby.

e Country — zemé¢, odkud mize pochéazet zdkaznik.

e Equip Customer — zakaznici, kterym bylo dodano n¢jaké zatizeni s terminalem.

e Equip Order — zakazky.

9.2 Komunikace s databazi

Pro tuto praci bude vyuzivéan firemni databazovy server, na kterém je pouzivana databaze
MySQL. V budoucnu je plénovan piechod na databazi MariaDB, kterd je plné
kompatibilni s MySQL. MariaDB nabizi mnoha vylepSeni a pfedevSim aktivni feSeni

bezpecnostnich chyb a vydavani aktualizaci.

Pro ptipojeni k MySQL databazi pomoci .NET aplikace, je potieba nainstalovat konektor,
ktery implementuje rozhrani ADO.NET. A pro usnadnéni vyvoje a prohlizeni databaze
piimo z Visual Studia, je mozné doinstalovat doplnék MySQL for Visual Studio

integration, ktery od verze 6.7 jiz neni soucasti konektoru. [30] [31]

Komunikaci s databazi je mozné realizovat vice pristupy, pro tuto praci bylo uvazovano
pouziti jedné ze ttid MySglDataReader nebo MySglDataAdapter. Prvni z nich nabizi
rychlejsi ptistup a mensi spotiebu paméti, protoze udrzuje v paméti vzdy jen jeden zdznam.
Ale pfi jeho pouZiti je nutné se starat o otevieni a uzavieni pfipojeni a neposkytuje zpétny
zéapis do databaze. SqlDataAdapter poskytuje komfortngjsi pristup za cenu vyssi pamétove
rezie. Zajistuje automatické otevieni a uzavieni spojeni a poskytuje jednoduché metody
pro zpétnou aktualizaci dat do databaze. Protoze navrzena databdze ma jednoduchou
strukturu a vysledky dotazi nebudou obsahovat velké pocty zaznamti, byl pro komunikaci

zvolen SqlDataAdapter. [32]
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Sestaveni a volani SQL dotazli zajistuje tfida CLinuxTerminalDatabase. Reference na
objekt této tfidy je predavana vSem objektim, které¢ potiebuji ziskat nebo aktualizovat
databazova data. Dotazy, do nichz je pfedavana néjaka hodnota, jsou vytvoreny pomoci
zastupnych jmen. Na rozdil od pfimého zéapisu piikazu, jsou vstupni data zpracovana pouze

jako literadlové hodnoty. Tento piistup efektivné zabranuje SQL injection. [33]

MysgqlCommand Cmd = new MySqlCommand(
"INSERT INTO Equip_Order ( Mame, Comment, CustomerId ) ™ +
"WALUES ( @OrderName, @Comment, @CustomerId);”
, DbConmection );

Cmd.Parameters.AddwWwithvalue( "@0rderame", RowData["Mame"] });
Cmd.Parameters.AddWwithValue( "@Comment™, RowData[ "Comment™] J;
Cmd.Parameters.AddwWwithvalue( "@CustomerId", RowData["CustomerId"] );

Obr. 31: Priklad SQL prikazu s pouZitim zastupnych jmen.

9.3 Vkladani vyrobnich informaci

Vyrobni informace jako ¢islo zakazky, zakaznik nebo datum vyroby, je mozné zménit
prostiednictvim formuléfe, ktery lze zobrazit po pfipojeni k termindlu. Tento formular
umoziuje vybrat z existujicich polozek, nebo umoznuje vytvoiit novou polozku. Existujici
polozky jsou nabizeny ze seznamu, ktery je pouze pro ¢teni a zobrazuje data z datového
zdroje — tabulky vytvofené SQL dotazem. Pfi volbé nové polozky, je zrusena vlastnost
pouze pro Cteni a upraveny text je ukladan do lokalni kolekce formulaie. VSechny nové

zaznamy jsou vlozeny do databaze az pfi stisku tlacitka ulozit.

Wyrobniinformace n

MAC: [0030D615831C | Tw:  |@SeveniMxs |

Datum wyroby: | 18.3.2018 10:36:06

Zakézka: ZA18045 v | [ Nova
Komertar: | Polovodiéova pec |
Zakaznik: ON Semiconductor e
Adresa: |R0fn0v p.R. |
Zemé: cz >

Ulodit do databaze

Obr. 32: Formular pro vkladani vyrobnich informaci.

Uvedené informace jsou ukladany pouze do firemni databaze a budou slouzit predevsim

pro identifikaci terminalii pti kontaktu se zdkaznikem a pro celkovy ptehled.
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9.4 Lokalni alozisté offline instalaci.

V pftipadech, kdy je pomoci uzivatelské aplikace instalovan bali¢ek a neni k dispozici
piipojeni k databazi, pouziva aplikace své lokalni ulozisté ve form¢ XML souboru. Jakmile
je pripojeni k databazi funk¢ni, jsou informace o provedené instalaci ulozeny do databéze.
Tuto funkci implementuje tfida QOSevenIMX6LocalDb, kterd je potomkem tfidy

CLinuxTerminalDatabase.

Ttida pro lokalni uklddani pouzivd DataSet, ktery obsahuje tabulku terminalti a tabulku
instalovanych balickt se stejnou strukturou jako v databazi. DataSet implicitné umoziuje

svij obsah ulozit nebo nacist z XML souboru.

{LocalDataset>
<InstalledPackage?
{TerminalMac>@828D615831C</TerminalHac>
<PackHame>helloworld</PackHame>>
{PackVersion>65792<{/PackVersion
<Packirchrarmu71</Packirchz
<InstallDate>2818-63-29TA06:208:22+82:88</InstallDate’
</InstalledPackage’
<InstalledPackage>
<TerminalMac>88308D615831C</TerminalHac>
<PackHame*hello?world</PackHame>
{PackVersion>65536<{/PackVersion
<Packiarch>armu?1</Packirch>
<InstallDate>2B818-063-29T06:24:58+082:080</InstallDate’>
<fInstalledPackage’
<fLocalbataset’

Obr. 33: XML soubor s lokalné ulozenymi informacemi o instalacich.

Pro spravnou funkci lokéalniho ukladani, je nutné vzdy pii zméné pfipojeni aktualizovat
seznam termindli metodou SetTerminalList. Metoda pro kazdy terminal zaregistruje
udalost pfichozich ptfikazli a zmény pfipojeni. Na zaklad€ téchto udélosti jsou provadény
zaznamy do lokalni databaze. Ttida dale vyuziva piikaz opkg-info, ktery je zasilan ihned
po pripojeni terminalu k siti. Pfikaz vraci informace o vSech instalovanych baliccich, které
jsou rovnéz ukladany do lokalniho ulozisté. Diky tomu, je vzdy pouhym pfipojenim
terminalu zajiSténa aktualizace databdze nejaktualngjSimi informacemi o vSech

instalovanych baliccich.

O kontrolu dostupnosti pfipojeni a naslednou aktualizaci se stara vlakno, které je spousténo
kazdych pét sekund. Vldkno nejprve prochazi lokalni tabulku terminali a nasledné lokalni
tabulku instalovanych balicki. Pokud se né&jaky ze zdznami nenachéazi v databazi, je

vlozen a nasledné je cely lokalni dataset smazan.
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9.5 Prochazeni databaze

Prohlize¢ databaze je vytvofen ve zvlastnim okné, které je pfistupné piimo z hlavniho
formulare. Jedna se o jednoduché okno s komponentou datagrid, kterému je jako datovy
zdroj pfifazena tabulka vytvofena z SQL dotazu. ProhliZe¢ umoziiuje nastavit filtry na
¢islo zakazky, jméno balicku, jméno zédkaznika a zemi odkud zakaznik pochézi. Sestaveni
ptislusného SQL dotazu zajiStuje metoda GetTerminalsFiltered, ktera jako parametr

ptijima filtry definované slovnikovou kolekeci.

5 Database Viewer - O X
Fitter
Order Name | | || Package Name | v |
Customer Name | v | | | Country | v]

Obr. 34: Formular pro prohliZeni databaze.
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10 PRINOSY SYSTEMU A JEHO DALSI VYVOJ

Ve firm& SVCS Process Innovation, ktera pouziva embedded termindly k fizeni
pramyslovych zafizeni, byly aplikace do téchto terminall instalovany stylem "ru¢niho"
nahravani souborti. Tento zpiisob je nekomfortni a nevhodny zejména pro nezkusSené
techniky. Systém vyvinuty v této diplomové praci se snazi instalace aplikaci zjednodusit,

omezit chybovost a evidovat informace o vSech terminalech.
Od systému jsou ocekavany nasledujici piinosy:

e Moznost Sifeni aplikaci pomoci balicki.

e Zjednoduseni instalace aplikaci do terminalti.

e Vyssi zabezpeceni diky kontrolnim souctliim celého balicku.

e Zamezeni manipulace s citlivymi soubory.

e Moznost fizeni aktualizaci pomoci skripti.

e Evidence vyrobenych terminalti a instalovanych balicka v databazi.

e Zajisténi aktualnosti databéze i po aktualizaci na novou verzi balicku.

Prvnich pét bodl je spolehlivé zajisténo pomoci linuxového balickovaciho systému, ktery
se stara o rozbaleni, kontrolu a instalaci balickii. Aktualnost databaze je zavisla predev§im
na uzivateli, ktery musi byt pfipojen k firemni databazi. Protoze systém umoznuje balicky
instalovat 1 mimo firemni sit’, existuje zde riziko, ze se informace o instalaci do databaze
nedostane. Pro tento piipad aplikace uklada informace na pocitaci uzivatele a zalezi pouze

na ném, zda se pripoji k databazi a dovoli informace aktualizovat.

10.1 DalSi vyvoj systému

Balickovaci systém, ktery byl na termindlu spustén, otevira cestu k instalaci balickl z flash
disku. Tim by doslo k dalSimu zjednodusSeni instalaci. Déle by bylo mozné systém rozsifit
o evidenci hardwarovych modulti, které s terminalem tvoii kompletni fidici systém. Témto
modulim se vénovala bakalaiska prace Rizeni a monitoring hardwarovych modult. A v
neposledni fad¢ by bylo vhodné vylepsit GUI pro instalace bali¢kd a prohlizeni databéze.

[17]
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ZAVER

Béhem této prace byl vytvoren systém, jehoz hlavnim pifinosem je omezeni manipulace
s citlivymi soubory, které jsou nahravany do terminalu. Dale, zajisténi aktualniho ptfehledu
o terminalech vcetné instalovanych aplikacich a moznost jednoduchym zpiisobem

instalovat a aktualizovat aplikace v embedded terminalech. Systém je navrzen tak, Ze i pro

nezkuseného uzivatele nebude instalace piekazkou.

Prace byla zahajena vybérem vhodného systému pro instalaci aplikaci. Jednou z moznosti
bylo vytvoreni vlastniho navrhu. Tato varianta nebyla zvolena, protoze s instalaci mizou
byt spojeny dal§i navazujici ukony pii aktualizacich nebo pii zajisténi kompatibility.
Jelikoz se na Linuxu bézné pouzivaji balickovaci systémy, byl vytipovan jednodussi

systém pro pouziti na embedded zafizenich.

Po seznameni se s balickovacim systémem a jeho typem balickt, byl na firemnim serveru
vytvoten softwarovy repozitaf s testovacimi balicky. Dale byla na serveru zfizena databaze

pro ukladani informaci o instalacich a vyrobenych terminalech.

Pro instalace aplikaci pomoci balicki, bylo nutné ze zdrojovych soubort pielozit
balickovaciho klienta, ktery bude spustitelny na embedded terminalech. Klienta bylo nutné
ptelozit s pfepinacem pro platformu arm-linux. Po par netuspéSnych pokusech se pireklad

podafil a bylo mozné otestovat prvni instalaci pomoci tohoto systému.

K ovladani balickovaciho klienta, byla zvolena aplikace, kterd byla vytvofena v ramci
bakalaiské prace. Tuto aplikaci bylo nutné rozsifit o nékolik funk¢nosti. Jako prvni byla
vybrana knihovna pro SSH komunikaci a bylo implementovdno komunikaéni jadro. Po
uspesné navazaném spojeni s terminalem byla plné implementovdna podpora instalaci a
aktualizaci aplikaci pomoci balickovaciho klienta. Dale byla do aplikace piidana
komunikace s firemni databazi a byl vytvofen systém pro docasné ukladani informaci do
lokalniho tlozisté. Jakmile je dostupna firemni databaze, aplikace informace aktualizuje do

firemni databaze.
Systém je jiz testovan ve firemnim prostiedi a postupné bude aplikovan na vyrabéné
termindly. Pokud se osveéd¢i a nebude vykazovat nedostatky, bude postupné uvolnén i pro

pouziti firemnimi techniky.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ASCII American Standard Code for Information
DHCP Dynamic Host Configuration Protocol
FTP File Transfer Protocol

HTTP Hypertext Transfer Protocol

ICMP Internet Control Message Protocol

MAC Media Access Control

POP3 Post Office Protocol

SCP Secure Contain Protect

SFTP Secure File Transfer Protocol

SHA Secure Hash Algorithm

SIGHUP Signal Hang Up

SIGTERM  Signal Terminate

SSH Secure Shell

TCP Transmission Control Protocol.
TTL Time to Live

UDP User Datagram Protocol.

XML Extensible Markup Language
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Ptilozené CD obsahuje:
fulltext.pdf

arm-linux

IdentityDaemon

EasyCard

Diplomova prace

Balickovaci klient s knihovnou libArchive, ktery je

spustitelny na linuxovém embedded terminalu.

Zdrojové koédy démona pro identifikaci linuxového
embedded terminalu, vcetné konfiguracniho a spoustéciho

skriptu.

Zdrojové kody uzivatelské aplikace pro komunikaci

s linuxovym embedded terminalem.



