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ABSTRAKT

Diplomova préace se zabyva vytvoienim navrhu zabezpeceni novostavby rodinného domu
v okrese Uherské Hradisté pomoci kamerového systému. Prace je rozdélena na cast
teoretickou a praktickou, kazdd z téchto casti se dale ¢leni na jednotlivé podkapitoly.
Teoreticka ¢ast se zaméfuje na kamerové systémy a jejich legislativu. Praktickd cast je
zaméeiena na charakteristiku zabezpeCovaného objektu, vybér vhodného kamerového
systému a vytvoieni samotného navrhu kamerového systému pro novostavbu rodinného
domu ve vice variantach s ohledem na finan¢ni limit dany investorem. Souc¢ésti navrhi je
vyCisleni nakladi na jejich pofizeni a pfipadnou realizaci kamerového systému

a komparace vytvotenych navrhd.

Kli¢ova slova: navrh zabezpeceni, kamerovy systém, IP kamera, novostavba rodinného

domu

ABSTRACT

The diploma thesis engages in designing security measures for a newly constructed house
in the district of Uherske Hradiste using a camera system. The thesis is divided into
theoretical and practical parts. Each of these parts is divided into subchapters. The
theoretical part is focused on camera systems and their legislation. The practical part is
focused on the characteristics of the secured object, the choice of a suitable camera system
and designing security measures for a newly constructed house in several variants with
respect to the financial limit established by the investor. Part of the proposals is to quantify
the costs of their acquisition and eventual realization of the camera system and comparison

of the created designs.

Keywords: security proposal, cameras system, IP camera, newly constructed house
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UvVOD

Pocit bezpe¢i je dnes jednou z hlavnich priorit vétSiny lidi. Lidé se snazi ¢im dal
vice chranit nejen sami sebe, ale také naptiklad své soukromi a majetek. Aby bylo mozné
zajistit dostatecné zabezpeceni téchto zminénych priorit, je nezbytné zvolit vhodny zptsob,

kterym lze téchto cild dosahnout.

Diplomova prace se zaméiuje na navrh zabezpeceni novostavby rodinného domu v okrese
Uherské Hradisté. Dle pozadavki majitele byl pro ndvrh zabezpeceni novostavby
rodinného domu vybran IP kamerovy systém, ktery bude zabezpecovat jak osoby, které

budou rodinny diim obyvat, tak majetek a soukromi téchto osob.

Diplomova prace byla na zakladé zminénych faktl rozdélena na teoretickou a praktickou
cast, ve kterych byly zpracovany jednotlivé podkapitoly. Teoretickd Cast byla zamétena
pravé na popis kamerovych systémi, zejména pak porovnani analogového a IP
kamerového systému. V této Casti byly zminény ptfednosti IP kamerového systému, které
odiivodiiuji ¢im dal vétsi zéjem o tento typ kamerového systému a jeho vyuZiti pfi navrhu
zabezpeceni novostavby rodinného domu. V teoretické ¢asti byly ddle zminény legislativni
pozadavky stanovené ze strany Utfadu pro ochranu osobnich udaji a &eské a evropské
technické normy. Kromé téchto legislativnich pozadavki byla cast teorie vénovana
otdzce GDPR (nafizeni Evropského parlamentu a Rady EU 2016/679 obecné natizeni
o ochrané¢ osobnich udaji), jehoz zavedeni by mélo pfispét ke zvySeni ochrany
proti neopravnénému nakladani s osobnimi Udaji a jenz nedilné¢ zasdhne 1 do oblasti

kamerovych systémd.

StéZejni c¢ast diplomové prace predstavuje Cast praktickd. Tato Cast byla vénovéana
samotnému navrhu zabezpeceni novostavby rodinného domu, pro ktery byl vyuzit IP
kamerovy systém. Prvotni navrh kamerového systémy byl vytvoten na zakladé pozadavkl
majitele novostavby, ktery definoval parametry, které by mél ndvrh a samotny kamerovy
systém spliiovat. Pfed samotnym ndvrhem byla provedena charakteristika novostavby
rodinného domu a jejtho okoli. Na zakladé¢ pozadavki stanovenych majitelem
a charakteristiky byl proveden samotny navrh zabezpeceni, ktery spocival ve stanoveni
tfidy prostfedi a stupné zabezpeCeni, vybéru a popisu vhodnych komponenti IP
kamerového systému, konfiguraci systému, rozmisténi jednotlivych prvkd kamerového

systému, nésledné vizualizaci a cenové kalkulaci této varianty navrhu.
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Na zékladé¢ domluvy s majitelem novostavby byly nésledné¢ provedeny dal§i varianty
navrhli zabezpeceni pomoci IP kamerového systému v alternativnich variantach A, B a C,
u kterych bylo taktéz provedeno stanoveni tfidy prostiedi, stupné zabezpeceni, vyber
a popis vhodnych komponentti, konfigurace systému, rozmisténi jednotlivych prvka
kamerového systému, vizualizace a cenové kalkulaci téchto alternativnich varianty. Pro

tyto alternativni varianty nebylo nutné dodrzet pozadavky stanovené majitelem.
V samotném zaveéru diplomové prace, byla zodpovézena otazka tykajici se spravy systému,
jeho mozného budouciho rozsiteni a byla provedena komparace vSech vytvorenych navrh

IP kamerovych systémul.
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I. TEORETICKA CAST
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1 KAMEROVE SYSTEMY

V oblasti ochrany majetku a osob se v souCasnosti kamerové systémy tési velké oblib¢.
Kamerové systémy se zfizuji predevSim kvuli ochran¢ majetku a bezpecnosti osob. Za
pomoci kamerového systému je mozné efektivnim zplsobem monitorovat nebo
identifikovat dané osoby ¢i predméty, které se pohybuji ¢i vyskytuji ve stiezenych
prostorech. Monitorovani je mozné provadét jak ve vnitinim, tak venkovnim prostoru bez
ohledu na svételné podminky (den ¢i noc). Této vyhody je vyuzivano zejména pfii
monitorovani ve veCernich hodinach. Samotny zdznam z kamerového systému pak muze
v piipad¢ naruseni stfezeného prostoru slouzit jako podplirny material pti identifikaci

narugitele [1], [2], [3], [4].

Pod pojmem kamerové systémy si vSak neni mozné predstavit pouze samotné kamery. Pod
timto pojmem se skryva celd fada na sobé zavislych komponentd a prvka. Teprve cely

tento souboru komponenti a prvkll je mozné oznacit za kamerovy systém [4].
Mezi prvky kamerového systému je mozné zaradit napiiklad:

e pfenosové cesty,

e zobrazovaci a zaznamova zarizeni,

e doplnkova zatizeni apod. [4].

Kamerové systémy je mozné rozdelit do nckolika skupin, které se vzajemné lisi
technologii zdznamu, rozliSovacimi schopnostmi, pofizovacimi naklady a dalSimi
parametry. Co se tyka vyuziti, tak v soucasnosti je hojn€ vyuZivan IP kamerovy systém,
ktery predev§im diky moZnostem ptenosu a kvalité¢ obrazu piinasi znacné vyhody oproti
jinym kamerovym systémim. Analogové kamerové systémy je jiz mozné povazovat za
zastaralé¢ a technicky nedostacujici. Pti zfizovani kamerovych systémil si je vSak tieba
uvédomit, Ze tento systém neni jedinou mozZnou variantou, jak zabezpecit a chranit osoby
a majetek, ale Ze tento systém mnohdy tvoii pouze c¢ast celku pro vytvofeni

plnohodnotného zabezpeceni [3], [4].

Pro névrh zabezpeceni novostavby rodinného domu byl pouzit IP kamerovy systém.
Z tohoto divodu byly néasledujici podkapitoly vénovany pravé tomuto kamerovému
systému a jeho porovnani s dnes jiZ stdle mén€ vyuzivanym analogovym kamerovym

systémem.
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1.1 Analogové kamerové systémy

Jak jiz bylo zminéno, tak od analogového kamerového systém se v soucasné dobé stale
vice upousti, je nahrazovan IP kamerovym systémem nebo se provadi jejich piestavba za
vyuziti HD-SDI kamer. HD-SDI kamery vyuzivaji stejné jako analogové kamery pfenosu
po koaxialnim kabelu ovSem v o poznani vyssi rozliSovaci schopnosti (az 2Mpix — 1920 x

1080 pixelt) [5], [6].

Co se tyka samotného analogového systému, tak ten se vyznacuje nejstarsi technologii
zdznamu obrazu. Pro pienos signalu je zde vyuzivan analogovy signal, ktery je pienasen
pomoci koaxialniho kabelu ¢i kroucené dvojlince (UTP). Zpracovani obrazovych dat
probihd v nahrdvacim zatizeni — DVR, do kterého jsou data obrazové data pfivadéna po
zminéném koaxidlnim kabelu. V nahravacim zafizeni nasledné¢ dojde k digitalizaci

a k ptipadnému ulozeni na HDD [5], [6], [7], [8].

Analogovy kamerovy systém se celkové vyznacuje nizkymi pofizovacimi naklady, coz se
ovSem odrazi na samotné kvalité obrazu. Jak analogové tak IP kamerové systém vSak maji

své vyhody a nevyhody [5], [6].
Mezi vyhody analogového kamerového systému patii:

e spolehlivost,

e nenarocna obsluha,

e nizké pofizovaci naroky,

e kompatibilita s komponenty jinych vyrobct,
e pfenos v redlném case,

e jednoducha instalace,

e pienos na velké vzdalenosti [5], [6].
Mezi velmi vyraznou nevyhodu patii:

e velmi mala rozliSovaci schopnost od 0,4 Mpix (720 x 576 pixelt) do 0,55 MPix
(960 x 576 pixelu) [5], [6].

Vzhledem ke zminénym vyhoddm a nevyhoddm se d4 analogovy kamerovy systém
doporucit do mensich prostort, kde bude systém slouzit pro piehled o celkovém déni bez

ohledu na detaily snimaného obrazu [5], [6].



UTB ve Zliné, Fakulta aplikované informatiky 14

1.2 IP kamerové systémy

IP kamerové systémy se od analogového znacné liSi. Jednim z prvnich rozdila
je, ze zpracovani obrazu neprobihd v nahravacim zafizeni jako u analogového systému, ale
dochazi k nému jiz v samotné IP kamete. Do nahravaciho zafizeni se u tohoto typu
kamerového systému piendsi uz zpracovany obrazovy signal z IP kamery. Webové
rozhrani nam bude slouzit pro potfeby nastaveni kamer a sledovani jejich obrazového

vystupu [5], [6].

Na rozdil od analogového systému, ktery disponuje nizkou rozliSovaci schopnosti, se IP
kamery t&é§i naopak velmi vysokému rozliSeni. IP kamery disponuji rozliSenim od 1.3 Mpix
(1280 x 960 pixelt) az po 15 Mpix. Tato hranice se vSak stale posouva smérem vzhtru.
V soucasnosti se vétSina uzivatell uchyluje k [P kameram o rozliSeni Full HD, coz

predstavuje rozliseni kolem 2 Mpix (1920 x 1080 pixeld) [5], [6], [10].

Na nasledujicim obrdzku je mozné vidét rozdil mezi jednotlivymi rozliSenimi u IP
a analogovych kamer, kdy Cervend oblast na obrazku ptfedstavuje rozliSeni u analogovych
kamer, a zbylé zobrazeni pifedstavuji rozliSeni kamer IP. Jak jiZ bylo feceno, tak

v soucasnosti se hojné vyuzivaji IP kamery s rozliseni Full HD a vyssi [5], [6].

. ROZLISENI 5.0 MP (2591 x 1944) - 16.4x VGA
[l ROZLISENI 3.1 MP (2048 x 1536) - 10x VGA
. ROZLISENI 2.0 MP (1600 x 1200) - 6.25x VGA

ROZLISENI 1.3 MP (1280 x 1024) - 4.25x VGA

ROZLISENIi VGA (640 x 480)

Obr. 1. Komparace rozliseni kamer viici rozliseni VGA [5]

Stejn¢ jako analogové kamerové systémy, tak i IP kamerové systémy maji své vyhody

a nevyhody.
Mezi vyhody IP kamerového systému patii:

e moznost pfipojeni odkudkoliv na svéte,

e snadnd rozSifitelnost systému,
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e analyza obrazu (detekce pohybu, Cteni SPZ, rozpoznani obliceje, pocitani osob
apod.),

e vysoké rozliSeni,

e moznost bezdratového prenosu,

e moznost vyuziti stdvajici sité,

e napijeni PoE,

e integrace systému apod. [5], [6], [10].
Mezi potencialni nevyhody IP kamerového systému patii:

¢ nekompatibilita nebo jen omezend kompatibilita s komponenty jinych vyrobct,
e zpozdéni obrazu,
o riziko ztraty prenaSeného obrazu a kvality,

vvvvvv

e vyssi porizovaci néklady [5], [6], [10].

1.3 IP kamery

IP kamery je moZzné povazovat za samostatné fungujici soustavu, kombinujici kameru

a pocita¢. Mezi hlavni komponenty téchto kamer je moZzné zatadit:

e objektiv,
e obrazovy snimac,
® procesor,

e pamét a komunikaéni rozhrani [1].

1.3.1 Princip ¢innosti

Principem ¢innosti se [P kamery zna¢né odliSuji od ostatnich typii kamer, zejména pak od

analogovych. Nicméné ¢ast principu ¢innosti se u téchto kamer i tak shoduje.

Jak u IP kamer, tak u analogovych kamer dochazi ke zpracovani svétla riznych vinovych
délek pomoci obrazového Cipu, jehoz vystupem je signal. Samotné svétlo vSak neodpada
pfimo na Cip. Nez se tak stane a dojde k vykresleni snimané scény, musi svétlo projit
objektivem kamery. Opticky filtr umistény mezi objektivem a svétlocitlivym prvkem
kamefe umoziuje prichod svétla pravé takové vinové délky, které je zapotiebi. Po
zpracovani signalu dojde k jeho odeslani do obrazového procesoru, ktery dale provede

kompresi a komprimaci obrazu. Dalsi zpracovani obrazu uz se tyka pouze IP kamer. IP
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kamery obsahuji kromé& zminénych ¢asti, ¢asti specifické praveé pro tyto kamery. Patii mezi

n¢:

e (CPU,

e DRAM,

e Flash pamét’ [1].
Tyto zminéné ¢asti IP kamer maji na starost komunikaci se zafizenimi, nachéazejicich se
v jejich okoli, umoznuji ovladani kamer, nastaveni funkci a pomoci komunikacniho

rozhrani zprostfedkovavaji videosignal dal§im zafizenim [1].

Na nésledujicim obrazku je mozné vidét schéma principu ¢innosti IP kamer.

Obrazovy senzor

Obr. 2. Princip cinnosti IP kamer [1]

1.3.2 Typy konstrukei

Diky neustalému zdokonalovani a vyvoji technologii se v dne$ni dobé mlizeme setkat se

znaénym mnozstvim konstruk¢énich provedeni kamer. Na trhu mizeme najit kamery typu:

e fixni IP kamery (dome),

e [P PTZ kamery (mechanické, nemechanické, dome) [1].
Fixni IP kamery

Prvnim ze zminénych typt jsou fixni IP kamery, které predstavuji jeden ze zakladnich typt
téchto kamer, bez moZnosti zmény sméru natofeni. Smér natoCeni je dan pocatecnim
nastavenim kamery. Kamery jsou vyuzivany pfedevSim v mistech, ve kterych je
pozadovano, aby byla kamera pfimo viditelnd (venkovni ¢i vnitini prostory). Vyhodou

téchto kamer je moZnost vyuziti riznych druhi objektivi [1].
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ye

Obr. 3. Fixni IP kamera [13]

Druhou zminénou variantou jsou fixni I[P dome kamery, které se od fixnich IP kamer lisi
ochrannym krytem kopulovitého tvaru (z angli¢tiny dome - kopule). Diky svému tvaru
kamery putisobi diskrétnéji. Oproti fixnim IP kameram zde vSak odpada moznost vymény

objektivu. Tyto kamery ovSem umoznuji korekci ohniskové vzdalenosti [1].

Obr. 4. Fixni IP dome kamera [14]

IP PTZ kamery

Kamery IP PTZ se vyskytuji hned ve tfech provedenich. Samotné oznac¢eni PTZ pochazi
z anglického Pan - Tilt — Zoom. Toto oznaceni pfestavuje moZnosti téchto kamer, kterymi
jsou pohyb po vertikalni a horizontalni ose spolu s funkci piiblizeni. Téchto vlastnosti je

vyuzivano pii inteligentni analyze obrazu nebo pii vyuziti automatického snimani danych
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tras. Vyhodou u téchto kamer je vyuziti stejné trasy pro pienos videosignalu a ovladani

kamer [1].

Prvni z variant jsou mechanické IP PTZ kamery, které ovSem nepiinasi mnoho vyhod. Jsou
vyuzivany za pomoci obsluhy k monitorovani vnitinich prostord. Mechanické IP PTZ

kamery disponuji o poznéani vice vyhodami, mezi které patii:

e Dbezhlu¢nost pohybu,
e prostorova nenaroc¢nost,
e pokryti relativné rozsahlych prostor,

e podrobné monitorovani [1].

Jedinou nevyhodou u téchto kamer je omezi pohybu pouze po horizontalni a vertikalni ose.

t. NTWITEN

°

Obr. 5. IP PTZ kamera [15]

Jes$té o poznani Iépe jsou na tom kamery typu IP PTZ dome, které ptedstavuji nejvyssi
moznou specifikaci téchto kamer. Pohyb kamery jiz neni na osach omezen, coz zvySuje
jejich moznosti vyuziti. Kamery jsou opét chranény antivandal krytem, ktery zaroven
stejné€ jako fixni dome kamery, zajiStuje vétsi ochranu a diskrétnost kamery. Nevyhodou

u téchto kamer jsou pomérné vysoké potizovaci naklady [1].
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Obr. 6. IP PTZ dome kamera [16]

1.3.3 Hardwarova komunikace

Hardwarové komunika¢ni rozhrani IP kamer pfedstavuje jednu ze tii zakladnich
komunikacnich ¢asti IP kamer. Tato ¢ast se d4 popsat pomoci fady konektorti, vstupii
a vystupt IP kamer, které¢ zprostiedkovavaji pienos dat. I[P kamery mohou disponovat
fadou konektorti, vstupli a vystupti, které tento prenos umoziuji. Mezi konektory, které se

mohou vyskytovat u IP kamer, patii napf.:

e konektor pro koaxidlni kabel,
e konektor pro anténu,

e logické vstupy a vystupy,

e vstup pro externi mikrofon,

e audio vystup,

e cthernetovy vstup/vystup apod. [1].

1.3.4 Prenos a ukladani obrazu

V ptipadé, Ze potiebujeme uloZit ¢i pfenasSet obraz v digitalni podobé se naskyta problém
tykajici se velikosti souboru. Aby bylo mozné obraz v digitalni podobé& ukladat a pfenaset,
je zapotiebi zmensit jeho velikost. U IP kamer se obvykle vyuZivad kompresnich formata.
V dnesni dobé€ je mozné oznacit za nejvyuzivangjs$i kompresni format H.264. Diky tomuto
formatu je mozné oproti jinym kompresnim formatim (napt. M-JPEG, MPEG) snizit

velikost pfenaSen¢ho nebo uklddaného obrazu az o 80% [9],[10].
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V soucasnosti se jiz naptiklad spole¢nost VIVOTEK zaméfuje na kompresi obrazu H.265,
kterou jiz zavedla do provozu u nékterych svych vyrobka. Diky kompresi H.265 je mozné

vyuzit vyssi rychlosti komprese a i piesto zachovat velmi vysokou kvalitu obrazu [11].

1.3.5 Prenosové technologie

Ptenosova technologie je u IP kamer jednou z nespornych vyhod. U tohoto typu kamer si
vysta¢ime s jednim komunikacnim rozhranim, které ndm umozni jak pfenos videa, tak

napajeni a programovani. Mezi nejvyuzivanéj$i moznosti pro pienos patii:

o [P,
e cthernet,

e Dbezdratové prenosové sité [1].
IP a Ethernet

Internet protokol (IP) pfedstavuje stézejni protokol v dneSnich pocitacich. Divodem je
jeho vyuziti jak v malych, tak u velkych systémil a ptedev§im moznost jeho rozsiteni. Diky
neustalému zdokonalovani ethernetu a zvySovani narokii a pozadavkili na pfenosovou
rychlost datovych siti, se postupné navySuji i naroky na prenosovou rychlost a vzdalenost.
V ptipadé ptipojeni jednotlivych IP kamer si vysta¢ime se standardem 100BASE-T.
V ptipadé pfipojeni vice IP kamer je nutné vyuZit Network Switch, neboli sitovy

piepinac, které umoznuji prostrednictvim PoE jak napajeni kamer, tak ptenos dat [1].

IP KAMERA PoE PREPINAC PC | SERVER
' LAN LAMN { INTERNET -E

Obr. 7. Schéma zapojeni s vyuzitim PoE [1]

Bezdratové pienosové sité

Vyuziti technologie bezdratového pienosu je typické napiiklad pro budovy ¢i objekty, kde
je nezbytné vyhnout se zasahu do jejich struktury. Stejné jako u pfedchozi varianty 1 na
bezdratoveé sité je vyvijen stale vétsi natlak z hlediska pozadavkl. U tohoto typu sité jsou

vyuzivany oproti piedchozi varianté navic pfistupové body. Tyto ptistupové body, neboli
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Wireless Acess Point, jsou propojeny s piepinatem pomoci dratovych propoju. Spojeni
s dal§imi prvky poté probihd jiz bezdratové. Mezi nejrozsitené;si standardy zde patii [EEE

802.11a, IEEE 802.11b, IEEE 802.11g a dalsi [1].

1.3.6 Software

Pro spravu IP kamerového systému jsou vyuziviny VMS softwary. Zkratka VMS
pochézi z anglického Video Management system. Aby bylo mozné IP kamerovy systém
efektivnim zptsobem spravovat a byla zachovana ucinnost tohoto systému, je nezbytné
vybrat pro tyto G€ely vhodny VMS software. Tento software se miiZe nachazet pfimo na
samostatném PC nebo také na PC, ktery slouzi k administraci systému, na digitadlnim

video rekordéru / sitovém video rekordéru. VMS software nam umoznuje:

e 7ivy pfenos z kamer,

e ovladani kamer,

e spravu rozsahlych kamerovych systémi,
e nastaveni pfistupovych prav,

e vyuziti video analyzy,

e spoluprace s databazemi (ukladani, zpétna analyza) apod. [1].
Mezi moznosti vyuziti video analyzy patfi:

e PTZ autotracking,

e cvidovani a pocitani osob,

e prizkum a detekce osob,

e detekce prekazek,

e ochrana perimetru,

e monitoring délky zastupu lidi

e zachyceni zmény pozice IP kamery, dynamiky pohybu, zanechaného predmétu,

rychlosti pohyblivého cile apod. [1].
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2 LEGISLATIVNI PODMINKY

Z hlediska legislativy jsou pro kamerové systémy rozhodujici pozadavky ze strany Utadu
pro ochranu osobnich tudaji a ¢eské a evropské technické normy. Tyto zminéné pohledy

nam stanovuji podminky pro provoz a instalaci kamerovych systému [12].

V nasledujicich podkapitolach byly popsany jednotlivé dil¢i ¢asti obou zminénych pohledt

na danou problematiku.

2.1 Provozovani kamerovych systémi

Pii provozovéani kamerovych systémi dochdzi kromé sledovani taktéz ke zpracovani
osobnich udaji. K tomu dochazi v ptipad€ provadéni obrazového ¢i zvukového zdznamu,
jehoz ucelem je vyuziti pro pfimou ¢i nepifimou identifikaci osob spojené s jejich
jednanim [4], [12].

V ptipad€ zpracovani zvukové stopy, je tieba byt obezfetny a spravné posoudit, zda neni

zpracovani zvukové stopy pro prokazani dané udalosti nadbyte¢né. V takovém piipadé by

se totiz jednalo o vazné poruseni soukromi osoby, ktera byla monitorovana [4], [12].

Provozovani kamerovych systéml s moznosti zpracovani osobnich udaji neni zakazano.
Zpracovani kamerového zdznamu umoziuji tyto pravni ditvody:
e provozovani kamerovych systéml se zdznamem je mozné, pokud je to nezbytné
nutné k ochrané¢ prav a prav chranénych zajmi spravce ¢i jiného subjektu,
e provozovani kamerovych systéml se zdznamem je mozné, pokud je zpracovani

nezbytné pro dodrZeni spravni povinnosti spravce,

e provozovani kamerovych systému se zaznamem je mozné na zaklad¢ souhlasu [4],
[9].
Ochrana majetku predstavuje nejcastéjsi diivod zfizovani kamerového systému. Tento typ
kamerového systému byva provozovan praveé na zéklade prvniho vyse zminéného pravniho
divodu za podminky, aby dle § 5 odst. 2 pism. €) a § 10 zakona ¢. 101/2000 sb. ptiliSné

nezasahoval do soukromi osob, které jsou monitorovany [4], [12].

2.2 Oznamovaci povinnost

Podle § 16 zakona ¢. 101/2000 sb. méa kazdy provozovatel, ktery pii provozovani

kamerovych systémt krom¢ sledovani taktéz zpracovava osobni udaje, je povinen tuto
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skutecnost oznamit Utfadu pro ochranu osobnich udajii. I pfesto zminény existuji tfi

ptipady, kdy i pfi zpracovani osobnich udaji kamerovym systémem nemusi byt tato

skutecnost oznamovéana Utadu pro ochranu osobnich tdaji. Jedna se o tyto piipady:

e pokud je kamerovy systém s vyuzitim zdznamu provozovan za ucelem osobni

potieby, tzn. obecn€ monitorovani napt. svého pozemku, parkovaciho stani, vstupii

apod., za u¢elem ochrany svého majetku,

e pokud je kamerovy systém s vyuzitim zdznamu provozovan na zakladé zvlaStniho

zakona nebo je vyuziti kamerového systému se zdznamem nezbytné pro uplatnéni

prav a povinnosti, které plynou ze zvlastniho zakona,

e pokud neni pomoci kamerového systému ukladan nebo zpracovavan zaznam [4],

[12].

Tab. 1. Priklady zviastnich zakonu [4], [12].

273/2008 sb.

o Policii CR, ve znéni pozdéjsich predpist

553/1991 sb.

0 obecni policii, ve znéni pozdéjsich predpist

412/2005 sb.

0 ochrané¢ utajovanych informaci a o bezpe¢nostni zpusobilosti, ve
znéni pozdéjsich predpist

202/1990 sb. o loteriich a jinych podobnych hrach, ve znéni pozdéjsich predpist
59/2006 sb. o prevenci zavaznych havérii, ve znéni pozdéjsich predpist
18/1997 sb o mirovém vyuzivani jaderné energie a ionizujiciho zafeni a o zméné a
doplnéni nékterych zadkont, ve znéni pozd¢jsich predpist
o vykonu ustavni vychovy nebo ochranné vychovy ve Skolskych
109/2002 sb.

zafizenich a o preventivné vychovné péci ve Skolskych zafizenich a o
zmeéng dalSich zakoni, ve znéni pozdéjsich predpist
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o vykonu zabezpeCovaci detence a o zmén¢ nékterych souvisejicich
129/2008 sb. . y . L
zakond, ve znéni pozdéjsich predpist

0 pobytu cizincii na tzemi Ceské republiky a o zméné nékterych

326/1999 sb. . .

zakond, ve znéni pozdéjsich predpist

o vézetiské sluzbé a justi¢ni strazi Ceské republiky ve znéni pozdgjsich
555/1992 sb. ‘

predpist

o vézetiské sluzbé a justi¢ni strazi Ceské republiky ve znéni pozdéjsich
555/1992 sb.

predpist

2.3 Dokumentace kamerovych systémi

Samotnému navrhu kamerového systémt predchazi zpracovani fady podpirnych
dokumenti, které jsou specifické pro provoz kamerovych systémil se zaznamem. Mezi tyto

dokumenty miiZeme zatadit naptiklad:

e analyza zabezpeCovaného objektu a jeho okoli,

e analyza naruseni soukromi,

e analyza rizik,

e projektova dokumentace,

e piijaté technicko-organiza¢ni opatfeni,

e souhlasy osob nebo zadkonnych zastupct, jejichZ osobni tdaje budou zpracovavany,
e upfiesiujici informace poskytované o zpracovani osobnich tdaju,

e dokumentace provozu kamerového systému apod. [4].

vvvvvv

totiz hned na samotném zacatku muize vyhodnotit, zda je vibec pouziti kamerového
systému vhodné pro zabezpeceni objektu. S ohledem na zdkon o ochrané osobnich udaja
muZe v piipad¢ prokazani poruSeni nékterych povinnosti pii jejich ochrané (na zakladé
stiznosti apod.) dojit ke znaénym postihtim ze strany Utadu pro ochranu osobnich tidajt

[4].
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2.3.1 Technicko-organizacni opatieni

A4 v

Pted provozem kamerového systému je nutné na nejniz§i moznou miru snizit zasah do
soukromi, ktery je posuzovan béhem analyzy zabezpeceni objektu. Pokud bude nutné na
zéklad¢ provedené analyzy vyuzit kamerového systému se zdznamem, pii kterém bude
dochdzet ke zpracovani osobnich udaji, bude nutné provést dalsi analyzy

a navrhnout, realizovat a zdokumentovat technicko-organizacni opatteni [4].

V ramci technicko-organizacnich opatfeni jsou feSeny otazky tykajici se identifikaci
kamerového systému, popis technicko-organizacnich opatfeni s naslednym ovéfenim
funkénosti téchto opattfeni. Tyto otdzky feSené v ramci technicko-organizanich nam
poskytuji naptiklad informace o spravci kamerového systému, jeho umisténi, poctu kamer,
technické feSeni systému az po definovéani hrozeb tykajicich se neopravnéného piistupu ke

kameram, rozvodiim, zaznamovému zafizeni ¢i zaznamu [4].

2.3.2 Souhlas se zpracovanim osobnich udaji

Jednou z moznosti jak provozovat kamerovy systém se zdznamem a zpracovanim osobnich
udajii je diky dolozeni souhlast osob, které se pohybuji v zabezpecovaném prostoru. Tento
souhlas vSak neni nutny dokladat naptiklad v piipad€, Ze se jednd o nepravidelné ¢i
kratkodobé navstévy. Opakované nebo pravidelné navstévy jsou pak pripadem opacnym
(pokud neni moZné zpracovani Udaji zahrnout do vyjimky zdkona o ochrané osobnich
udajit). V tomto piipadé je jiz doloZeni souhlasti pro provozovani kamerového systému se
zpracovanim osobnich Udaji dolozeni souhlasii nezbytné. Pokud se jedna napiiklad

o nezletilé osoby (napf. studenti do 15 let) udéluje souhlas zakonny zastupce [4].

Osoby, které souhlas udéluji, musi jednat na zédkladé svobodného rozhodnuti. Zaroven je
nezbytné, aby byly tyto osoby informovany o veskerych ucelech zpracovani osobnich
udajl, jejich rozsahu, ale také naptiklad o pfipadnych zménach v poctu kamer nebo
jakékoliv zméné oproti plivodnimu rozsahu souhlasu. Po celou dobu musi byt souhlasy

0sob ze strany spravce systému prokazatelné [4].

2.3.3 Oznaceni monitorovanych prostoru

Pti pouziti kamerového systému je nezbytné, aby byl zabezpeCovany prostor fadné
oznacen informaénimi tabulkami. Tyto tabulky musi byt umistény takovym zptsobem, aby
bylo jiz pfed vstupem do monitorovanych prostorii ziejmé, Ze se v tomto prostoru

kamerovy systém vyskytuje a to po celou dobu provozu [4].



UTB ve Zliné, Fakulta aplikované informatiky 26

Co se tyka vizudlni stranky, tak vzhled informacni tabulky pevné stanoven. Tabulka vSak
musi obsahovat pfi nejmenSim piktogram nebo obrazek kamery s informaci o tom, Ze je
dany prostor monitorovan, pficemz musi byt tabulka dobte viditelna, ¢itelna a nepiehléd-

nutelna. Udaj o monitorovaném prostoru musi byt ¢itelny nejméné ze 2 - 5 metrt [4].

Pti provozovani kamerového systému, kde dochazi ke zpracovani osobnich udaju, je nutné
uvést udaj o spravei systému. Tento udaj musi byt dostacujici pro ptipadné véfeni, zda je

zpracovani osobnich udaji fadné vedeno v registru Utadu pro ochranu osobnich udaju [4].

Kromé¢ jiz zminéného je také nutné brat v potaz moznou pfitomnost napf. hiife vidicich
osob nebo taktéz moznost vyskytu osob jiné narodnosti (napf. letisté). Pro tyto ptipady
jsou pak fesena opatfeni v podobé akustickych ozndmeni nebo informacéni tabulky ve

vicejazy¢nych provedenich [4].

' POZOR'!

e
]

TENTO PROSTOR/OBJEK JE
MONITOROVAN KAMEROVYM
SYSTEMEM

SPRAVCE SYSTEMU: ....
KONTAKT: ............

Obr. 8. Vzor informacni tabulky

V ptipadé, ze je dany zabezpeCovany objekt takto oznafen a zabezpecovan kamerovym
systétmem se zdznamem, tedy i zpracovanim informaci, je spravce systému povinen na
vyzvu monitorovanych osob informace ptedlozit. Tyto prava povinnosti vyplivaji z § 12
a § 21 zékona €. 101/2000 sb. Vzhledem k rozsahu informaci neni moZzné, aby byly
souasti informacnich tabulek, ale mohou byt zprosttedkovany napf. na webovych

strankach. Mezi zakladni pozadavky tykajicich se informaci patfi:

e aktualnost,
e snadnd dostupnost,

e podrobny popis kamerového systému [4].
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2.4 Normy Fady CSN EN 62676

V oblasti kamerovych systémi doSlo v poslednich letech k nahrazeni doposud
vyuzivanych norem fady CSN EN 50132 - Poplachové systémy - CCTV sledovaci systémy
pro pouziti v bezpecnostnich aplikacich, kterd byla zruSena ke dni 2. prosince 2016.
Zminénou fadu norem pIné nahradila stavajici fada norem CSN EN 62676 pojmenované
jako Dohledové videosystémy pro pouziti v bezpe€nostnich aplikacich. Vycet z normy
tady CSN EN 62676, ktera se zabyva problematikou spojenou s kamerovymi systémy, je

mozné vidét v nasledujici tabulce [17], [18].

Tab. 2. Vycet norem fady CSN EN 62676 - Dohledové videosystémy pro pouZiti v
bezpecnostnich aplikacich [17], [18]

Dohledové videosystémy pro pouZiti v bezpecnostnich aplikacich -

CSN EN 62676-1-1 |
Cast 1-1: Systémové pozadavky - Obecné

Dohledové videosystémy pro pouziti v bezpecnostnich aplikacich -
CSN EN 62676-1-2 | Cast 1-2: Systémové pozadavky — Vykonové pozadavky na video

pienos

. Dohledové videosystémy pro pouziti v bezpecnostnich aplikacich -
CSN EN 62676-2-1 | | )
Cast 2-1: Video ptenosové protokoly — Obecné pozadavky

Dohledové videosystémy pro pouZiti v bezpecnostnich aplikacich -
CSN EN 62676-2-2 | Cast 2-2: Video ptenosové protokoly — Implementace vzajemné
spoluprace IP systému zalozenych na vyuziti http a REST

Dohledové videosystémy pro pouziti v bezpecnostnich aplikacich -
CSN EN 62676-2-3 | Cast 2-3: Video pienosové protokoly — Implementace vzajemné

spoluprace IP systému zalozenych na sitovych (web) sluzbach

. Dohledové videosystémy pro pouziti v bezpe¢nostnich aplikacich -
CSN EN 62676-3 y o . .
Cast 3: Analogové a digitalni video rizhrani
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y Dohledové videosystémy pro pouziti v bezpecnostnich aplikacich -
CSN EN 62676-4 y _
Cast 4: Pokyny pro aplikace

Ve vyse uvedenych normach je mozné nalézt veSkeré potiebné informace tykajicich se
napiiklad terminti, definic a zkratek, stupné zabezpeceni, funkénich pozadavki, tridy

prostiedi, dokumentace, vykonovych pozadavki apod.

2.5 GDPR a kamerové systémy

Dne 25. kvétna 2018 vejde v platnost nafizeni Evropského parlamentu a Rady (EU)
2016/679 obecné natizeni o ochrané osobnich tdajli. Pro toto obecné natizeni je vyuzivana
zkratka GDPR, kterd pochézi z anglického General data protection regulativ. Jak jiz nazev
a popis napovidd, GDPR vzniklo za ucelem ochrany proti neoprdvnénému nakladani
s osobnimi udaji. Diky GDPR, bude pro lidi snaz§i domahat se svych prav z hlediska

zpracovani udaji, jakymi jsou naptiklad odpovédi na otazky:

e které udaje jsou zpracovavany,
e proc jsou tyto udaje zpracovavany,

e zda budou osobni tdaje nékomu déle predavany, ptipadné komu apod. [19], [20].

Pro zpracovatele osobnich udaji bude GDPR naopak znamenat v nékterych piipadech
uplnou zménu piistupu ke zpracovani osobnich udaji. Po téch bude vyzadovan
mnohonasobné aktivngj$i ptistup, ktery bude spocivat napt.:

e v posouzeni vlivll zpracovani idaji na ochranu osobnich tdaj,

e ve volbé vhodny nastrojii pro zpracovani udaju,

e vohlaSeni v piipadé¢ poruseni zabezpeCeni osobnich udaji dozorovému ufadu

a obCantim, kterych se naruseni zabezpeceni bude dotykat apod. [19], [20].

Co se tykéd kamerovych systémt, zde v ramci nové zavedeného GDPR nebude nutné pro
monitorovani osob ¢i subjekti dolozit jejich souhlas. V této otdzce tedy nedojde k zadné
zmeéneé. Ke zméné dojde vSak v ptipad¢€ uchovani zdznamu bez udéleného souhlasu. Takto
pofizeny zaznam bude moZné uchovavat v pfipad€é nutnosti zpracovat osobni udaje pro
ucely opravnénych z4jml sprdvce nebo tieti strany (napf. prevence kradezi). Pii

monitorovani nesmi dojit k zasahu do zékladnich prav a osob lidi [19], [20].
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Stejn¢ jako doposud, bude nezbytné, viditelnym zplsobem poskytnou informace
0 monitorovani prostoru kamerovym systémem. Nov¢, kromé zminéného, bude nezbytné
poskytnout informace taktéz o tom, kdo bude udaje zpracovavat a jakym zptsobem bude
zpracovani probihat. V realném provozu tato podminka bude piedstavovat nutnost podat

informace napft. typu:

e totoznost spravce systému,

e kontaktni udaje spravce systému nebo jeho zastupce,
e 1cel zpracovani,

e o pravnim zékladu pro zpracovani,

e 0 dal$ich pfijemcich osobnich udaju,

e 0 dobé¢ ukladani osobnich udajti apod. [19], [20].

Kromé zminénych Uprav jiz stavajicich povinnosti s GDPR piichazi taktéz novinky ve
formé principu odpovédnosti a povinnosti hladSeni bezpecnostnich incidenti. Co se tyka
principu odpovédnosti, zde pro spravce vznikd povinnost dokladat soulad s nafizenim.
Soulad je nutné dolozit v ptipadé vyzadani Utadu pro ochranu osobnich adaji. Diky tomu
bude nezbytné pii provozovani kamerového systému se zdznamem vést praveé zdznamy
o cinnostech v pisemné ¢i elektronické podobé&. V pifipadé vyzadani bude nutné tyto

zdznamy povinné dolozit Utadu pro ochranu osobnich udaji [19], [20].

Druhou vyraznou novinkou, kterou sebou GDPR piinese, bude ohlaSovaci povinnost
bezpec¢nostnich incidentd neboli narusSeni bezpecnosti. V ptipad¢, ze dojde k naruseni
bezpec¢nosti osobnich daji, bude spravce bez prodleni povinen tuto skutecnost nahlasit
Utadu pro ochranu osobnich udajti a to nejpozdéji do 72 hodin od zji§téni této skuteénosti.
V piipad¢ hroziciho naruSeni osobnich prav a svobody osob ¢i subjekti, jejichz udaje jsou

zpracovavany, je spravce povinen tuto skutecnost oznamit i ptimo jim [19], [20].
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3 CHARAKTERISTIKA NOVOSTAVBY RODINNEHO DOMU A
JEJIHO OKOLI

Objekt, ktery je predmétem zabezpeCeni, se nachazi v okrese Uherské Hradisté. Jedna se
o novostavbu rodinného domu, kterd se momentalné nachazi ve fazi stavby pred
dokoncenim. Novostavba rodinného domu je zfizovana manzelskym parem, ktery do

budoucna pocita s rozriistinim rodiny.

Vzhledem k moznosti, ze by navrh kamerového systému mohl do budoucna slouzit jako
podklad pro samotnou realizaci tohoto systému, nejsou v zddné casti diplomové prace
uvedené jména vlastnikli a neni blize specifikovana ani lokalita novostavby rodinného

domu.

3.1 Situovani novostavby rodinného domu

Jak jiz bylo uvedeno vySe, novostavba rodinného domu se nachazi v okrese Uherské
Hradisté. Novostavba je situovdna do okrajové Casti vétsi obce nachazejici se v tomto
okrese. Obec disponuje rozlohou cca 1500 ha s celkovym poétem cca 1800 obyvatel. Co se
tykd samotného umisténi novostavby, piedni ¢ast novostavby je situovana smérem do
vedlejsi ulice. Pfes tuto ulici se nachdzi mensi parkovisté slouzici pro pfilehlou mensi
budovu mistni bytovy dim. Ve vzdélenosti cca 110m se nachazi hlavni komunikace
a zelezni¢ni trat. V soucasnosti je na prilehlych parcelach naplanovana vystavba dalSich

rodinnych domi.

Obr. 9. Znazorneni plochy pozemku pro novostavbu rodinného domu [21]
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Vystavba v této oblasti byla volena i s ohledem na charakter okoli. V této lokalité¢ v
minulosti nebyly zaznamenéany zadné kraddeze ¢i nésilna vniknuti. Jedné se o velmi klidnou
lokalitu. I pfesto, se vSak neni mozné na tento fakt spolehnout a povazovat danou lokalitu
za zcela bezpecnou. Proti tomuto tvrzeni se stavi jiz to, Ze se jedna o okrajovou Cast obce

a samotny charakter stavby.

3.2 Charakteristika novostavby rodinného domu

Plocha pozemku, na kterém se novostavba nachéazi, ma rozlohu 1375 m’

. Diky umisténi
novostavby rodinného domu do mirného svahu na zacatku pozemku je mozné fici, ze se
skladad ze tii podlazi. Samotna novostavba zabird na pozemku plochu o velikosti cca
140 m?, z &ehoz obytna plocha ¢ini néco malo ptes 200 m?. Z celkového podtu tf podlazi
bude obytné 1. a 2. podlazi. V jednotlivych podlaZich se budou nachdzet nasledujici

prostory:
e 0. podlazi — garaz, pracovni mistnost, schodisté do vyssich pater,

e 1. podlazi — hlavni vstup, hala, loZnice, pokoj €. 1, koupelna ¢. 1 s WC, koupelna ¢.

2, samostatné WC, obyvaci pokoj s jidelnou, schodisté do vyssich pater,

e 2. podlazi — pracovna, koupelna s WC, détsky pokoj €. 1, détsky pokoj ¢. 2 a
knihovna.

11075 {

=
=

Obr. 10. Piidorys 0. podlazi
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Obr. 11. Pidorys 1. podlazi

16475

7475

Obr. 12. Piidorys 2. podlazi

Kromé jednotlivych podlazi, bude pted domem vybudovano parkovaci stani pro dva
automobily. V budoucnu se planuje vybudovéani bazénu na pozemku (v zahrad¢€) a taktéz
vybudovani oploceni, které by zajiStovalo soukromi vuc¢i ptilehlym stavbam, které se

budou v této lokalité nadale budovat.
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Obr. 13. Vizualizace novostavby rodinného domu ¢. 1

Co se tykd samotné konstrukce budovy, jedna se o zdény dum s zelezobetonovou
konstrukei. Vzhledem k modernimu charakteru novostavby se zde nachazi vétsi mnoZzstvi
prosklenych ploch, zejména pak v kuchyniské a obyvaci ¢asti, kterd je propojena se

zahradou pomoci prosklenych okennich ploch.

Obr. 14. Vizualizace novostavby rodinného domu ¢. 2



UTB ve Zliné, Fakulta aplikované informatiky 35

Obr. 15. Vizualizace novostavby rodinného domu ¢. 3

Hodnota konstrukce novostavby rodinného domu je odhadovédna na ¢&astku cca
5 miliont korun. Na dokonc¢eni vybaveni interiéru je pocitano s ¢astkou cca 1 - 1,5 milionu
korun. Novostavba bude kompletné vybavena novym vybavenim s vyuzitim designovych
prvkl. Charakter stavby by mohl v budoucnu nabadat k domnéni, Ze se v objektu muze
nachdzet majetek vyss$i hodnoty. Tento fakt by mohl vést ke zvySené pozornosti

nezadoucich subjekta.

Obr. 16. Vizualizace novostavby rodinného domu ¢. 4
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Obr. 17. Vizualizace novostavby rodinného domu ¢. 5

Vzhledem k tomu, Ze se jednd o novostavbu, tak objekt nedisponuje zadnym stavajicim

zabezpeceni.
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4 NAVRH ZABEZPECENI NOVOSTAVBY RODINNEHO DOMU
POMOCI IP KAMEROVEHO SYSTEMU

V predchozich kapitolach byl charakterizovan objekt, ktery je pfedmétem navrhu
zabezpeceni. Jak jiz bylo uvedeno, objekt se nachazi v okrese Uherské Hradisté. Jedna se
o novostavbu rodinného domu, kterda se momentalné nachazi ve fazi stavby pied
dokonéenim. Plocha pozemku, na kterém se novostavba nachazi, ma rozlohu 1375 m?.
Samotna novostavba zabira na pozemku plochu o velikosti cca 140 m?, z &ehoZ obytna
plocha ¢&ini ndco maélo pies 200 m”. Z celkového poctu ti podlazi bude obytné 1. a 2.
podlazi. V 0. podlazi se bude nachézet gardz s technickou mistnosti. Kromé jednotlivych

podlazi bude pfed domem vybudovano parkovaci stani pro dva automobily.

Navrh zabezpeceni takto popsané novostavby rodinného domu, bude spocivat ve vyuziti IP

kamerového systému.

4.1 Vymezeni poZadavkii majitele

Pfed samotnym navrhem zabezpeceni, byly se Zadatelem konzultovany pozadavky na
zpiisob zabezpeceni. Pti této konzultaci byl ze strany majitele vznesen pozadavek, aby bylo
pro zabezpeceni novostavby rodinného domu vyuzito IP kamerového systému. Dalsi
zpusob zabezpeceni bude majitel fesit samostatné. V zavislosti na tomto pozadavku byla

cela diplomova prace zaméfena prave na zabezpeceni pomoci IP kamerového systému.

Po vymezeni zplsobu zabezpeceni majitel definoval i oblasti, které by mély byt
pfedmétem zabezpe€eni. IP kamerovy systém by mél dle pozadavkli majitele slouZit
primarné k zabezpeceni hlavniho vstupu, vjezdu, prostoru pied garazi a dvoru, respektive
prostoru terasy a vstupu do vnitfnich obytnych prostort. Pro zabezpeceni pomoci IP
kamerového systému byl ze strany majitele novostavby vymezen rozpocet ve vysi 50 000
K¢.

Po podrobnéjsi konzultaci s majitelem bylo dohodnuto a odsouhlaseno, ze kromé& navrhu
kamerového systému dle jeho pozadavkii bude vytvofena alternativni varianta navrhu
zabezpeCeni pomoci tohoto systému. Zaroven bylo dohodnuto, Ze prvni navrh bude
proveden v zavislosti na poZadavcich danych majitelem a alternativni navrh bude proveden
bez nutnosti dodrzeni vSech stanovenych pozadavki tykajicich se nakladii na pofizeni

a umisténi jednotlivych kamer.
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4.2 Stupen zabezpeceni

U navrhu kamerového systému je bez pochybnosti dilleZité stanovit poZzadovany stupen
zabezpeceni. Stupenl zabezpeceni ndm pomahé rozpoznat miru rizika v zavislosti na mife
pravdépodobnosti vzniku nezadouci udalosti. Dle normy CSN EN 62676-1-1 Dohledové
videosystémy pro pouZiti v bezpeénostnich aplikacich — Cast 1-1: Systémové pozadavky —

Obecné existuji 4 stupné zabezpeceni, které jsou definovany v nasledujici tabulce [22].

Tab. 3. Stupné zabezpeceni [22]

monitorovani s nizkym rizikem, kamerovy

1. stupent nizké . o
P systém bez ochrany a omezeni piistupu

monitorovani s nizkym az stfedni rizikem,
2. stupett nizké — stiedni kamerovy systém s nizkou ochranou

a omezenim piistupu

monitorovani se stfednim az vysokym rizikem,
3. stupeti stiedni- vysoké kamerovy systém s vysokou ochranou

a omezenim piistupu

monitorovani s vysokym rizikem, kamerovy
4. stupeft vysoké systém s velmi vysokou ochranou

a omezenim piistupu

Kromé stupné zabezpecCeni je mozné vyuzit také poméru mezi rizikem a stupném
zabezpeceni pficemz riziko je dano pomérem mezi pravdépodobnosti a nasledky viz

nasledujici tabulka [22].
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Tab. 4. Stupen zabezpeceni v zavislosti na riziku [22]

nizka pravddpodobnost tam, kde je nizkd pravdépodobnost vzniku
1. stupeni . e
/ nizké nasledky incidentu s nizkymi nasledky
2. stupefi aZ | nizka pravdépodobnost tam, kde je nizkd pravdépodobnost vzniku
3. stupefi / vysoké nésledky incidentu s vysokymi nasledky
2. stupefiaz | vysoka pravdépodob- tam, kde je vysokd pravdépodobnost vzniku
3. stupefi nost / nizké nasledky incidentu s nizkymi nasledky
vysoka pravdépodob- tam, kde je vysoka pravdépodobnost vzniku
4. stupefi nost / vysoké nasledky incidentu s vysokymi nésledky

Pro jednotlivé stupné zabezpeceni jsou dle normy stanoveny podminky, které dany systém
musi spliiovat. Logicky tedy vyplyva, Ze se zvySujicim se stupném zabezpeceni rostou
i pozadavky na kamerovy systém, jako jsou natiklad pozadavky na archivaci, zalohovani,
systémové logy, detekci naruseni apod.

Pro néavrh IP kamerového systému pro zabezpeceni byl po zhodnoceni vSech faktort urcen
1. stupen zabezpeceni. Tento stupén byl volen s ohledem na danou lokalitu, vyskyt
nezadoucich incidentli v minulosti a i s ohledem na budouci zabezpeceni (oploceni,
zabezpecovaci systém apod.) a pfipadnou miru poskozeni v piipadé odcizeni majetku
(individualné mize mit majetek pro dkazdou osobu jinou véhu). Pro 1. stupeit zabezpeceni
je dle pozadavkl nutné pro identifikaci dat nutné, aby byly ozna¢eny pomoci data a Casu.
Dal§i podminky plynou pravé znormy normy CSN EN 62676-1-1 Dohledové
videosystémy pro pouZiti v bezpeénostnich aplikacich — Cast 1-1: Systémové pozadavky —

Obecné.
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4.3 Trida prostredi

Stejné jako stanoveni stupné zabezpeceni je nutné brat v potaz také zvoleni spravné tidy
prostiedi pro dané komponenty. Jednotlivé tiidy prostfedi jsou stejné jako stupné
zabezpedeni definovany dle normy normy CSN EN 62676-1-1 Dohledové videosystémy
pro pouziti v bezpe&nostnich aplikacich — Cast 1-1: Systémové pozadavky — Obecné. Tiidy
prostiedi jsou rozdéleny do 4. tfid, které jsou uréené pro rizné prostiedi a klimatické

podminky. Rozdéleni tfidy prostiedi je mozné specifikovat v nésledujici tabulce [22].

Tab. 5. Tridy prostredi [22]

+5° C az + 40° C, relativni uzaviené prostory s udrzovanou
e vlhkost 75% bez kondenzace teplotou, obytné/kancelarské prostredi

-10° C aZ + 40° C, relativni uzaviené prostory obecné - bez
IL RV

vlhkost 75% bez kondenzace udrzZovani stalé teploty

= o ~ - o . r ) )

2GRl O i vngjsi prostory, které jsou kryté pred
vlhkost 75% bez kondenzace, ox v .y -
destém a pfimym slune¢nim svitem,
II1. po dobu 30 dni v roce relativni iy, .
vnitrni prostory s extrémnimi
vlhkost 85% - 95 % . .
podminkami
bez kondenzace
-25° Caz + 60° C/H+55° C veetné
protislunecniho Stitu, vn&jii prostory obecné —
v relativni vihkost 75% bez plné vystaveny povétrnostnim vliviim
; kondenzace, po dobu 30 dni
o R e B (environmentalni t¥ida)
85% - 95 % bez kondenzace

Vzhledem na pozadavky kladené ze strany zadatele bude pro tuto variantu navrhu pouzita

ttida prostredi [l a IV.
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4.4 Piehled a popis pouzitych komponenti

Pro navrh IP kamerového systému byly vybrany komponenty od spolecnosti VIVOTEK.
Jedna se o spolecnost, kterd byla zalozena v roce 2000. Divodem vybéru komponent
pravé od této spolecnosti byl fakt, ze se jednd o predni celosvétové uznavanou znackou
v oblasti kamerovych systémi a v poslednich letech se vénuje komplexnimu feSeni
problematiky IP kamerovych systémii od sitovych kamer, PoE pfepinaci, sitovych

videorekordérii az po samotnou softwarovou spravu systému [23].

* viver=k

Obr. 18. Logo spolecnosti VIVOTEK [23]

Pro navrh IP kamerového systému dle pozadavkii majitele byly zvoleny hlavni

komponenty z nabidky spolecnosti VIVOTEK.

e VIVOTEK ND8322P,
e VIVOTEK FD8369A-V.

Dlivodem pro vybér téchto komponentt byl pomér kvality, ceny a vlastnosti, kterymi tyto

komponenty disponuji.
Dal$imi pouzitymi komponenty jsou:
e WD Purple 2TB,

e SOLARIX CATSE FTP PEF.

4.4.1 VIVOTEK ND8322P

Y vivork

Obr. 19. NVR VIVOTEK ND8322P [24]
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Jedna se o osmi kanalovy NVR s disponujici 8 porty s moznosti pfipojeni jednotlivych
kamer pomoci PoE. Velkou piednosti tohoto NVR je pfedev§im funkce One Button Setup

s plug-and-play funkci a funkci automatického nastaveni [24].

Pro pfehrani z NVR neni nutné mit samostatny PC. Diky HDMI a VGA vystupim
a moznosti pfipojeni klavesnice s mysi, je mozné ovladat rozhrani piimo pies NVR.
Kromé¢ jiz minénych vystupti dadle NVR disponuje 8x alarmovymi vstupy, 4x alarmovymi
vystupy, audio vstupem vystupem GbE Portem, rozhranim RS232, RS485, eSATA,
3x USB porty 2.0, resetovaci tlacitko a vstup pro napajeni [24].

Pro samotné nastaveni IP kamerového systému je mozné vyuzit syst¢tmu VAST CMS
pfimo od spole¢nosti VIVOTEK. Stejné tak je mozné vyuzit aplikaci VIVOCloud
nebo VIVOTEK iViewer, pies které je mozné sledovat jednotlivé Zivé ptenosy z IP kamer
pfes mobilni telefony ¢i zatizeni, fungujici na bazi operacniho systému iOS a Android

[24].

Veskeré podrobnosti tykajici se dalsi specifikace tohoto zafizeni a dalsi uzite¢né informace

(v€etné navodil, video ukdzek apod.) je mozné nalézt na strankach vyrobce.

4.4.2 VIVOTEK FD8369A-V

Obr. 20. IP kamera VIVOTEK FD8369A4-V [25]

Jedné se o fixni IP DOME kameru s odnimatelnym IR filtrem, ktera je diky své konstrukci
a vlastnostem urcena piedevsim pro venkovni pouziti. Pro zachyceni obrazu vyuziva 2MP
senzoru, diky ¢emuz je mozné zachytit video ve velmi vysokém rozliSeni (1920x1080,

301fps) [25].
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Diky krytu kamery konstrukce IK10 a ochrané IP66 je kamera dokonale chranéna proti
povétrnostnim vlivim. Pro dokonale zachyceni obrazu i pifi Spatnych svételnych
podminkach (zejména v no¢nich hodinach) je kamera vybavena IR pfisvicenim s u¢innosti

az 30 metr. Mezi kliCové vlastnosti je mozné zaradit:

e 2-megapixelovy snima¢ CMOS,

e rozliSeni 1920x1080 pti 30fps,

e odnimatelny IR filtr pro denni a no¢ni rezim,
e IR piisviceni az do 30 m,

e napijeni ptes PoE,

e slot pro MicroSD/ SDHC /SDXC karty,

e kovové pouzdro s krytim IP66 (antivandal),
e 3D redukce Sumu,

e funkce Smart Stream II,

e SNV adalsi [25].

Veskeré podrobnosti tykajici se dalsi specifikace tohoto zafizeni a dalsi uzite¢né informace
(v€etné navodi, video ukazek apod.) je stejné jako u NVR VIVOTEK ND 8322P mozné

nalézt na strankach vyrobce.

4.4.3 WD PURPLE 2TB

Obr. 21. Pevny disk WD PURPLE 2TB [26], [27]
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Jednd se o pevny disk specidln€¢ navrzeny pro kamerové systémy, ktery umoziiuje
nepfetrzity provoz a ukladdni ve vysokém rozliSeni. Tento typ harddisku disponuje
technologii AllFrame, ktera zarucuje nejvyssi spolehlivost a technologii IntelliSeek, ktera

dokaze snizit hluk, vibrace a spotiebu energie [26], [27].

4.4.4 SOLARIX CATSE FTP PE F

SOLAIX

SOLARIX

Obr. 22. Instalacni kabel SOLARIX CATSE FTP PE F [25]
Jedna se o stinény instalacni kabel pro venkovni pouziti. Diky svému plésti poskytuje vetsi
ochranu proti povétrnostnim vlivim. Kabel je doddvan v papirovém boxu s celkovou

délkou kabelu 305 metrti. Jedna se o kabel urceny pro naro¢néjsi instalace s teplotni

odolnosti -20° C az +70° C [28].

4.5 Konfigurace IP kamerového systému

Jak jiz bylo zminéno, tak prvotni navrh IP kamerového systému byl vytvoren na zakladé
presné stanovenych podminek ze strany majitele novostavby rodinného domu. Majitelem
byly blize specifikovany pozadavky na umisténi jednotlivych kamer (zabezpeceni hlavniho
vstupu, vjezdu, prostoru pred gardzi a dvoru, respektive prostoru terasy a vstupu do

vnitinich obytnych prostoril) a ndklady na pofizeni IP kamerového systému.

Na zaklad¢ specifikovanych pozadavkia byly vybrany jednotlivé komponenty IP
kamerového systému od spole¢nosti VIVOTEK, ktera je jednou z pfednich celosvétove
uznavanych znacek v oboru kamerovych systémi a ktera se v poslednich letech zabyva

prave fesenim problematiky IP kamerovych systémi.
Diky tomu, ze bylo jiZ od samotného pocatku pocitdno s vybudovanim kamerového
systému, byly z divodu uSetieni ¢asu a nutnosti dodate¢ného zasahu do struktury budovy

po vzajemné spolupraci vytipovany mista, do kterych byly pfivedeny prostupy pro
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ptipadné protazeni kabelového vedeni pro kamery. Vybudovéani tras pro kabelové vedeni
jiz v pocatku vystavby v soucasnosti umoziuje zfizeni kamerového systému bez ohledu na

fazi vystavby rodinného domu.

Pro zabezpeceni novostavby rodinného domu IP kamerovym systémem dle pozadavka

majitele byly vybrany tyto komponenty:

e NVR VIVOTEK ND8322P,

e 4x IP kamera VIVOTEK FD8369A-V,

e pevny disk WD Purple 2TB,

e instalac¢ni kabel SOLARIX CATSE FTP PEF,
e spotiebni material (konektory RJ45 apod.).

Kombinace vySe zminénych komponenti predstavuje témét nadstandardni feSeni pro IP
kamerovy systém, ktera ma nepfeberné mnozstvi moznosti vyuziti. Diky funkcim
jednotlivych komponentil, zejména pak NVR VIVOTEK NDS83 a funkci Plug & Play, je
jeho instalace jednoduchd a nendro¢nd. Zaroven toto zatfizeni zarucuje moznost ptipadného

zvyseni poctu IP kamer a tedy rozsifeni celého systému.

Aby byla zarucena co nejvétsi odolnost proti rliznym povétrnostnim vlivim a vliviim
okolniho prostfedi, ve kterém se bude IP kamerovy systém nachézet, byly zvoleny
komponenty s vy$§i odolnosti, jak u IP kamer, tak u instala¢niho kabelu. Vybérem
komponentt s vyss$i odolnosti doslo sice k navySeni ceny, ale v disledku vybéru téchto

komponentti byly vylepSeny celkové vlastnosti kamerového systému.

Pro ukladani kamerového zadznamu byl vybrdn pevny disk Western Digital Purple
o kapacité 2TB. Tato kapacita by méla dle vypoctu z programu IP video systém designer
Tool postacit na uchovani zdznamu ze Ctyf kamer pfi rozliSeni Full HD (1920x1080,

30FPS) pfi nepietrzitém zaznamu po dobu 5 dnil a pii vyuziti komprese H.264-10.

Rozliteni Komprese Velikost snimku*, KB FPS Dni  |Kamer |Zaznam % |Sifka pasma, Mbit/s | Velikost na disku, GB | Datowy tok kbit/s
1920:1080 (Full HD) H.264-10 (Vysoka kvalita) 23 20 _ 100 5,65 305,2 5652
1920:1080 (Full HD) H.264-10 (Vysokd kvalita) 23 30 5 100 5,65 305,2 5652
19201080 (Full HD) H.264-10 (Vysoka kvalita) 23 30 5 1 100 5,65 305,2 5652
1920:1080 (Full HD) H.264-10 (Vysoka kvalita) 23 20 5 1 100 5,65 305,2 5652

1
1

Celkem FPS Misto na disku, GB Sitka pasma, Mbit/s
120 1220.8 22,6

Obr. 23. Vystup z programu IP video systém designer Tool — vypocet potiebné kapacity
disku
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4.6 Rozmisténi komponenti

Co se tyka rozmisténi jednotlivych komponentt (IP kamer a NVR), tak pfi prvotnim
navrhu byly komponenty rozmistény piesné dle pozadavkl majitele. V zavislosti na téchto
pozadavcich byl proveden navrh IP kamerového systému za pouziti vySe uvedenych
komponentti. Diky pfesnému specifikovani pozadavkl bylo nasledné mozné tento prvotni

navrh vyuzit pro vytvoreni dalSich variant, které by disponovaly lepSimi vlastnostmi.

Pro umisténi NVR zafizeni byla po vzijemné shodé vybrana mistnost v druhém
nadzemnim podlazi, kterd bude slouzit jako pracovna. V této mistnosti bude umistén spolu

s NVR taktéz monitor/televize, ptes kterou bude mozné spravovat IP kamerovy systém.

Diky jiz zbudovanym trasdm pro kabelové vedeni, které je vedeno do této mistnosti neni
nutné¢ zasahovat do konstrukce budovy. Novostavba je plné pfipravena na ziizeni IP

kamerového systému.

Na nasledujicich obrazcich, je mozné vidét jednotlivé rozmisténi kamer (Cervené) dle

pozadavkl majitele a pudorys jednotlivych pater s rozmisténim komponentt a tras.
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POHLED ZAPADNI

POHLED VYCHODNI

POHLED JIZN[

POHLED SEVERNI

Obr. 24. Rozmisténi kamer (Cervené) pii pohledu na dim
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Obr. 25. Pudorys 0. podlazi s rozmistéenim komponenti IP kamerového systému
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Obr. 26. Pidorys 1. podlazi s rozmistéenim komponentii IP kamerového systému
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Obr. 27. Piidorys 2. podlazi s rozmisténim komponentii IP kamerového systému

4.7 Vystup z programu IP video system designer Tool

Pro vizualizaci a moZnost nastaveni jednotlivych kamer bylo vyuzito programu IP video
system designer Tool, ktery umoziuje vybér jednotlivych komponentt pifimo od vyrobce
VIVOTEK. Diky moznosti rozmisténi kamer a provedeni uprav nastaveni, je mozné po
zakresleni sledovat vystup z jednotlivych IP kamer. Diky tomuto programu je tedy mozné

zjistit, zda je dana konfigurace ¢i misto umisténi kamer vhodné.

-

R )

Obr. 28. Umisténi kamery ¢.1 s vizualizaci zorného pole
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Obr. 29. Obrazovy zaznam z kamery ¢. 1
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Obr. 30. Umisteni kamery ¢. 2 a 4 s vizualizaci zorného pole
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Obr. 31. Obrazovy zdznam z kamery ¢. 2

Obr. 32. Obrazovy zaznam z kamery ¢. 4
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Obr. 33. Umisteni kamery ¢. 3 s vizualizaci zorného pole

Obr. 34. Obrazovy zaznam z kamery ¢. 3
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Z obrazového zaznamu jednotlivych kamer je patrné, Zze kamery €. 1, 2, 3 jsou témér
idedlni s velmi dobrou kvalitou zaznamu. Co se tyka kamery ¢. 4, zde je vidét, ze umisténi
této kamery dle pozadavkii majitele neni pfili§ vhodné. Divodem je to, ze ze zaznamu
z této kamery neni patrné, o jakou osobu se jednd. Vzhledem k mistu, ve kterém je kamera
umisténd, by tato kamera mohla slouzit pouze k ptehledu déni v prostoru zahrady. Diky
riznému vyskovému umisténi kamery ¢. 3 a 4 vznikaji v zabéru hlucha mista, které by

mohly byt zneuzity potencialnim narusSitelem.

4.8 Cenova kalkulace

Pred samotnym névrhem IP kamerového systému byl majitelem novostavby rodinného
domu stanoven rozpocet na potfizeni I[P kamerového systému. Penézni limit na potizeni byl

stanoven na ¢astku 50 000 K¢&.

Pti kalkulaci nakladti na potizeni bylo pocitano s cenami, za které jsou komponenty bézné
dostupné pro Sirokou verejnost (véetn¢ DPH). V kone¢ném vysledku i pfes vyuziti
komponentli vyssi kvality byl cenovy limit dany majitelem novostavby dodrZen. Je vSak
také tfeba brat v potaz fakt, Ze jiz pfi realizaci stavby byly vynalozeny investice spjaté
s pofizenim kamerového systému (vybudovani tras pro kabelové vedeni) a také nebylo
nutné pofizovat monitor pro nastaveni kamerového systému a moznost sledovéni

zaznamu.
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Tab. 6. Kalkulace ndkladit pro navrh IP kamerového systéemu dle pozadavkii majitele

VIVNOVTIEIZ;EZS;‘;MP ks 1 11 053 K¢ 11 053 K¢

1P k‘;n];’)‘g;‘gg’zs’ml{ ks | 4 5577KE | 22308 Ke
Wgeggg’;fgsé‘m ks 1 1 799 K& 1 799 K&
SOLAliﬁ;aéﬁl}islg%eTlP pEF | P& | T AL 2890 Ke
urminaei | ke | e
oznamovaci cedulka ks 2 120 K¢ 240 K¢

monitor - dodan majitelem ks 0 0 K¢ 0 K¢

montaz véetné nastaveni - - 2 000 2 000 K¢
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5 NAVRH ALTERNATIVNIHO ZABEZPECENI NOVOSTAVBY
RODINNEHO DOMU POMOCI IP KAMEROVEHO SYSTEMU

Dle prvotnich pozadavkl ze strany majitele novostavby rodinného domu, byl proveden
vybér nejvhodnéjSich komponentli pro navrh IP kamerovy systém. Jako nejvhodnéjsi
komponenty, které zarucuji nejlepSi pomér kvality a ceny byly vybrany komponenty od
spole¢nosti VIVOTEK. Pro rozmisténi jednotlivych IP kamer, zobrazeni jejich rozsahu
zorného pole a vystup z téchto kamer byl nasledné pouzit program IP video system design

Tool.

Po vyuZiti programu pro navrh IP kamerového systému bylo na zéklad¢ vystupi ze
samotnych kamer zjiSténo, ze rozmisténi kamer dle pozadavkii majitele novostavby
rodinného domu nepfedstavuje idedlni feSeni. I pres vybér IP kamer s velmi dobrymi
vlastnostmi, neni mozné pii tomto rozmisténi zarucit dostate¢né kvalitni pokryti dané¢ho
monitorované¢ho prostoru. Hlavnim divodem zminéného nedostacujiciho pokryti, by dle
prvotniho navrhu piredstavovalo umisténi kamery ¢. 3. Tato kamera byla dle pozadavka
majitele umisténa do pravého rohu, druhého podlazi pti pohledu na vychodni stranu domu
viz obrazek nize. Kamera by v pfipadé¢ vniknuti na pozemek majitele nedokazala

dostate¢né identifikovat narusitele.

POHLED VYCHODN/

Obr. 35. Zobrazeni umisteni, zorneho pole a vystupu kamery ¢. 3
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Z vyse zminénych divodd byla u navrhu alternativniho navrhu IP kamerového systému
provedena uprava umisténi I[P kamer. Pro dal$i variantu poté bylo vyuzito vymény kamery
za kameru s 360° rozsahem s op€tovnou upravou umisténi. Pro vétsi pokryti byla jizni

strana domu doplnéna o dalsi kameru typu VIVOTEK FD8369A-V.

V ptipad¢ alternativniho névrhu byl bran v potaz taktéz mozny vypadek napéjeni celého
systému, ktery by mohl byt zptisobem piipadnym vypadkem dodavky elektrické energie ¢i
potencialnim narusSitelem. Tento problém byl fesen formou zalozniho zdroje, ktery dokaze
v okamziku vypadku elektrické energie udrzet systém v chodu na dobu az n¢kolik desitek

minut, kterych by mohl potencidlni narusitel zneuzit.

V neposledni fadé bylo v ramci alternativniho navrhu feSeno ulozeni zalozniho zdroje

spolu s NVR zafizenim.

5.1 Stupen zabezpeceni a tiida prostiredi

U alternativnich variant zabezpeCeni byl stejné¢ jako u navrhu dle pozadavki majitele
zvolen stupen zabezpeceni 1. U téchto alternativnich variant vSak byly zakomponované

prvky, které¢ splituji n€které z parametrii pro vyssi stupeil zabezpeceni.

S ohledem na pouzité komponenty a zménu umisténi byla pro alternativni variantu
pouzitou kromé tfidy prostiedi III a IV (viz Tab. 5) také tfida prostiedi I, pro kterou jsou
specifické podminky pro pouziti v uzavienych prostorech s stale udrzovanou teplotou

v rozmezi + 5° C az + 40° C s relativni vlhkosti 75%.

5.2 Prehled a popis pouzité techniky a materialu

Vzhledem k velmi dobrym vlastnostem pouzitych komponentl u prvotni varianty, u které
byl bran ohled na pozadavky majitele, byly pro alternativni variantu opétovné pouZity
totozné¢ komponenty od spole¢nosti VIVOTEK. Kromé téchto komponentli byly vyuzity

jeste dalsi komponenty, mezi které byly zatfazeny:

e VIVOTEK FE&180,

e FORTRON EP 2000 SP,

e TRITON RUA-09-AS5-CAX-Al,
e TRITON RAX-CH-X07-X9.
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5.2.1 VIVOTEK FE8180

Obr. 36. IP kamera VIVOTEK FE8180 [29]
Jedna se o nejmensi IP kameru typu Fisheye (rybi oko) s rozliSenim SMP. Vzhledem
k typu kamery dokdze zachytit obraz v rozsahu od 180° pfi umisténi na sténu a 360° pii
umisténi na strop. Diky svym vlastnostem je kameru mozné vyuZit prostorech, které by

v jinych ptipadech byly monitorovany pomoci 3 - 4 kamer [29].
Mezi klicové vlastnosti je mozné zaradit:

e 5 -megapixelovy snima¢ CMOS,

e rozliSeni 1920x1080 pfti 301fps,

e objektiv Fisheye s panoramatickym a prostorovym pohledem,
e moznost naklonu 15°,

e 3D redukce Sumu,

e napajeni pies PoE,

e malé rozméry (o 90 mm),

e slot pro MicroSD/ SDHC /SDXC karty [29].
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5.2.2 FORTRON EP 2000 SP

Obr. 37. Zalozni zdroj FORTON EP 2000 SP [30]
Jedna se o zalozni zdroj o vykonu 200VA/1200W s kompaktnimi rozméry. Diky tomuto

zaloznimu zdroji je mozné udrZet nejen kamerovy systém v chodu i pii vypadku elektrické

energie. Mezi kliCové vlastnosti tohoto zaloZniho zdroje je mozné zatadit:

e kompaktni rozm¢éry,

e zarucend vysoka spolehlivost diky mikroprocesorovému fizeni,
e funkce prepétové ochrany,

e stabilizace napéti,

e porty USB, RS-232,

e LCD displej,

e funkce studeného startu,

e dobijeni i ve vypnutém stavu [30].
5.2.3 TRITON RUA-09-AS5-CAX-Al
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Obr. 38. Nastenny rozvadec¢ TRITON RUA-09-AS5-CAX-A1 [31]
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Jedna se o nasténny rozvadé€ o rozmérech 600 x 495 x 500 mm ($ x v x h) s nosnosti 30 kg
fady RUA od spole¢nosti TRIRON. Konstrukéné rozvadé¢ disponuje vylamovacimi
zaslepkami pro moznost doplnéni o ventilaci a odnimatelnymi bocnicemi. Rozvadéc

disponuje certifikaci IP30 [31].

5.2.4 TRITON RAX-CH-X07-X9

Obr. 39. Ventilacni sada TRITON RAX-CH-X07-X9 [32]

Jednd se o ventilacni sadu od spole¢nosti TRITON, kterd je urcena k odvétravani

rozvadécl typu RUA a RBA. Priitok vzduchu az 160 m’/h [32].

5.3 Konfigurace IP kamerového systému

Pii navrhu alternativni varianty I[P kamerového systému byly vyuZzity komponenty
z prvotniho navrhu, v kombinaci s vyse uvedenymi komponenty urenymi pro alternativni
navrh IP kamerového systému. Diky zmén€ umisténi nékterych IP kamer a jejich vyméné
za jiny typ se v konecném disledku naskytlo né€kolik variant. Z tohoto diivodu byla
alternativni varianta IP kamerového systému rozdélena na varianty oznacené pismeny A, B

aC.

5.3.1 Konfigurace IP kamerového systému - varianta A

Pro vytvofeni alternativniho ndvrhu IP kamerového systému varianty A, byly vyuZity

vy tyto komponenty:

e NVR VIVOTEK ND8322P,

e 5x IP kamera VIVOTEK FD8369A-V,

e pevny disk WD Purple 2TB,

e instalacni kabel SOLARIX CATSE FTP PEF,
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e zalozni zdroj FORTRON EP 2000 SP,

e rozvadé¢ TRITON RUA-09-AS5-CAX-Al,
e ventila¢ni sada TRITON RAX-CH-X07-X9,
e spotiebni material (konektory RJ45 apod.).

Pti porovnani komponentt této varianty, s navrhem IP kamerového systému dle pozadavki
majitele je patrné rozSifeni o 1x IP kameru VIVOTEK FD8369A-V, zilozni zdroj
FORTRON EP 2000 SP, rozvadé¢ RUA-09-AS5-CAX-Al a ventilatni sadu RAX-CH-
X07-X9 od spole¢nosti TRITON. Kapacita pevného disku, stejn¢ jako nastaveni kamer

zustava stejnd jako u prvotniho navrhu.

Rozligeni Komprese Welikost snimku®, KB FPS Dnii  |Kamer |Zéznam % |Sitka pasma, Mbit/s | Velikost na disku, GB | Datovy tok kbit/s
19201080 (Full HD) H.264-10 (Vysoka kvalita) 23 30 1 100 5,65 305,2 5652
1920:1080 (Full HD) H.264-10 (Vysoka kvalita) 23 30 100 5,65 305,2 5652
1920x1080 (Full HD) H.264-10 (Vysoka kvalita) 23 30 100 5,65 305,2 5652
19201080 (Full HD) H.264-10 (Vysoka kvalita) 23 30 100 5,65 305,2 3652
192061080 (Full HD) H.264-10 (Vysoka kvalita) 23 30 100 5,65 305,2 5652

it b
e e e

Celkem FPS Misto na disku,GB  Siika pasma, Mbit/s
150 1526 28,25
Obr. 40. Vystup z programu IP video systém designer Tool — vypocet potiebné kapacity
disku — varianta A
Rozdil mezi alternativnim névrhem ve varianté¢ A a prvotnim ndvrhem vytvofeného dle
poZzadavkl majitele je umisténi kamery ¢. 3 (Obr. 33.), umisténi nové IP kamery na jizni
stranu domu a vyuziti zminéného zalozniho zdroje s rozvadécem. Kamera ¢. 3 byla nové
umisténa o poschodi niZze. Nov¢ pfidana kamera byla umisténa na jizni stranu domu. Diky
témto Upravam bylo zajisténo vyrazné lepsi pokryti daného zabezpecovaného prostoru (viz

kapitola 5.5.1).

5.3.2 Konfigurace IP kamerového systému - varianta B

Pro vytvofeni alternativniho navrhu IP kamerového systému varianty B, byly vyuzity

vy tyto komponenty:

e NVR VIVOTEK ND8322P,

e 3x IP kamera VIVOTEK FD8369A-V,

e 1x IP kamera VIVOTEK FES8180,

e pevny disk WD Purple 2TB,

e instalac¢ni kabel SOLARIX CATSE FTP PE F,
e zilozni zdroj FORTRON EP 2000 SP,
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e rozvadé¢ TRITON RUA-09-AS5-CAX-Al,
e ventila¢ni sada TRITON RAX-CH-X07-X9,
e spotiebni material (konektory RJ45 apod.).

Pfi porovnani komponentil této varianty s navrhem IP kamerového systému dle pozadavka
majitele je patrné snizeni poctu IP kamer typu VIVOTEK FD8369A-V a nasledné rozsiteni
systému o IP kameru VIVOTEK FE8180, zalozni zdroj FORTRON EP 2000 SP, rozvadé&c¢
RUA-09-AS5-CAX-Al a ventilaéni sadu RAX-CH-X07-X9 od spolecnosti TRITON.
Kapacita pevného disku, stejné jako nastaveni kamer ziistava stejnd jako u prvotniho

navrhu.

Rozlizeni Komprese Velikost snimku®, KB FPS Dnd  |Kamer |Zaznam % |Sitka pasma, Mbit/s | Velikost na disku, GB | Datovy tok kbit/s
1020:.080 (Full HD) H.264-10 (Vysokd kvalits) 23 Es 100 5,65 305,2 5652
1920:1080 (Full HD) H.264-10 (Vyscka kvalita) 23 30 5 1 100 5,65 305,2 5652
1920x1080 (Full HD) H.264-10 (Vysoka kvalita) 23 30 5 1 100 5,65 305.2 5652
19201080 (Full HD) H.264-10 (Vysoka kvalita) 23 30 5 1 100 5,65 305,2 5652

Celkem FPS Misto na disku, GB Sitka pasma, Mbit/s
1z0 1220.8 228

Obr. 41. Vystup z programu IP video systém designer Tool — vypocet potiebné kapacity
disku — varianta B
Rozdil mezi alternativnim névrhem ve varianté¢ B a prvotnim navrhem vytvorené¢ho dle
pozadavkl majitele je odstranéni kamery €. 3 (Obr. 33.) a €. 4 (Obr. 30.), umisténi nové IP
kamery VIVOTEK FD8369A-V a VIVOTEK FE8180 na jizni stranu domu
a vyuziti zminéného zalozniho zdroje s rozvadéfem. IP kamera VIVOTEK FE8180 byla
umisténa do jihovychodniho rohu domu, diky ¢emuZ bylo mozné sniZit pocet pouzitych

kamer pti zachovani pokryti zabezpecovaného prostoru (viz kapitola 5.5.2).

5.3.3 Konfigurace IP kamerového systému - varianta C

Pro vytvoifeni alternativniho navrhu IP kamerového systému varianty C, byly vyuzity

vy tyto komponenty:

e NVR VIVOTEK ND8322P,

e 3x IP kamera VIVOTEK FD8369A-V,

e 1x IP kamera VIVOTEK FE8180,

e pevny disk WD Purple 2TB,

e instalac¢ni kabel SOLARIX CATSE FTP PEF,
e zilozni zdroj FORTRON EP 2000 SP,

e rozvadé¢ TRITON RUA-09-AS5-CAX-Al,
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e ventila¢ni sada TRITON RAX-CH-X07-X9,
e spotiebni material (konektory RJ45 apod.).

Alternativniho nédvrhu IP kamerového systému varianty B je totozny s variantou C. Rozdil
mezi témito zminénymi variantami je v umisténi IP kamery VIVOTEK FE8180, ktera byla
nové umisténa do vnitinich prostord novostavby. Umisténi této kamery do vnitiniho

prostoru umoznuje pokryti jak vnitinich, tak venkovnich prostorti (viz kapitola 5.5.3).

5.4 Rozmisténi komponenti

Stejné jako u konfigurace alternativniho navrhu zabezpeceni novostavby rodinného domu
pomoci IP kamerového systému, bylo rozmisténi komponenti zakresleno ve variantich

oznac¢enymi pismeny A, B a C.

5.4.1 Rozmisténi komponentii - varianta A

Rozmisténi jednotlivych komponent alternativniho navrhu IP kamerového systému
varianty A je patrné z nasledujicich obrazka. Umisténi kamer €. 1 a €. 2 bylo ponechano.
Pro umisténi NVR zafizeni byla stejn¢ jako pro prvotni navrh vyuzita mistnost v druhém
nadzemnim podlazi, ktera bude slouzit jako pracovna. Nove¢ vSak bude NVR umisténo

spolu se zaloznim zdrojem do odvétravaného rozvadéce umisténého v této mistnosti.

Pro kabelové vedeni bude opétovné vyuZito stavajicich tras. U této varianty byla IP kamera
¢. 3 (Obr. 33.) nové umisténa o poschodi nize. Nové byla pfidana kamera stejného typu na

Jizni stranu domu.

Na nasledujicich obrazcich je mozné vidét jednotlivé rozmisténi kamer (Cerveng)
alternativniho navrhu IP kamerového systému - varianty A a pidorysy jednotlivych pater

s rozmisténim komponentl a tras.
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POHLED ZAPADNI
POHLED YYCHODNI

POHLED JIZNI

POHLED SEVERN[

Obr. 42. Rozmisteni kamer (Cervenée) pri pohledu na diim — alternativni varianta A
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LEGENDA ZNACEK

IP DOOME KAMERA ANTIVANDAL S
IR PRISVITEM

ROZVADEC S ODVETRAVANIM

NVR ZAZNAMOVE ZARIZENI

KABELAZ

ZALOZNi ZDROJ

PROSTUP DO VYSSIHO PATRA
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Obr. 43. Pidorys 0. podlazi s rozmistéenim komponentii IP kamerového systému — varianta
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Obr. 44. Pudorys 1. podlazi s rozmistéenim komponentii IP kamerového systéemu — varianta

A
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Obr. 45. Pudorys 2. podlazi s rozmisténim komponentii IP kamerového systému — varianta

A

5.4.2 Rozmisténi komponentii - varianta B

Umisténi kamer €. 1 a ¢. 2 bylo stejné jako u prvotni varianty a alternativni variant A
ponechano v nezménéném stavu. Pro umisténi NVR zafizeni byla opétovné vyuZita
mistnost v druhém nadzemnim podlazi, kterd bude slouzit jako pracovna. NVR bude
umisténo spolu se zaloznim zdrojem do odvétravaného rozvadéce umisténého v této

mistnosti. Pro kabelové vedeni bude vyuzito stavajicich tras.

U této varianty byla pfidana IP kamera typu VIVOTEK FD8369A-V na jizni stranu domu.
Rozdilem oproti pfedchozim variantam je v pouZiti IP kamery VIVOTEK FE8180 s 360°
rozsahem, ktera byla umisténa do jihovychodniho rohu domu. Diky vlastnostem této
kamery bylo mozné nahradit ob&é kamery zachycujici déni na zahrad€ jedinou kamerou

tohoto typu.

Na nasledujicich obrazcich je mozné vidét jednotlivé rozmisténi kamer (Cerveng)
alternativniho navrhu IP kamerového systému - varianty B a ptidorysy jednotlivych pater

s rozmisténim komponentt a tras.
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POHLED ZAPADNI
POHLED VYCHODNI

POHLED SEVERN/ I

POHLED JIZNI

Obr. 46. Rozmisteni kamer (Cervené) pri pohledu na ditm — alternativni varianta B
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LEGENDA ZNACEK
IP DOOME KAMERA ANTIVANDAL S il
IR PRISVITEM il | MONITOR
IP 360° DOOME KAMERA S IR PRISVITEM KABELAZ

NVR ZAZNAMOVE ZARIZENI
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ZALOZNi ZDROJ
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Obr. 47. Pidorys 0. podlazi s rozmisténim komponentii IP kamerového systému — varianta
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Obr. 48. Pudorys 1. podlazi s rozmistéenim komponentii IP kamerového systéemu — varianta

B
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Obr. 49. Pudorys 2. podlazi s rozmisténim komponentii [P kamerového systému — varianta

B

5.4.3 Rozmisténi komponenti - varianta C

Umisténi kamer €. 1 a €. 2 bylo stejné jako u prvotni varianty a alternativni variant A a B
ponechano v nezménéném stavu. Pro umisténi NVR zafizeni byla opétovné vyuzita
mistnost v druhém nadzemnim podlazi, kterd bude slouzit jako pracovna. NVR bude
umisténo spolu se zaloznim zdrojem do odvétravaného rozvadéfe umisténého v této

mistnosti. Pro kabelové vedeni bude vyuzito stavajicich tras.

U této varianty byla pfidana IP kamera typu VIVOTEK FD8369A-V na jizni stranu domu.
Rozdilem oproti pfedchozi alternativni variant¢ B je v pouziti IP kamery VIVOTEK

FE8180 ve vnitinim prostoru.

Na nésledujicich obrazcich je mozné vidét jednotlivé rozmisténi kamer (Cervené)
alternativniho navrhu IP kamerového systému - varianty C a pidorysy jednotlivych pater

s rozmisténim komponentt a tras.
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POHLED ZAPADN|

POHLED SEVERN| I

POHLED VYCHODN|

POHLED JIZNI

Obr. 50. Rozmisténi kamer (Cervené) pri pohledu na dim — alternativni varianta C
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LEGENDA ZNACEK
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Obr. 51. Pidorys 0. podlazi s rozmisténim komponentii IP kamerového systému — varianta
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Obr. 52. Pudorys 1. podlazi s rozmistéenim komponentii IP kamerového systéemu — varianta
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Obr. 53. Pudorys 2. podlazi s rozmisténim komponentii IP kamerového systému — varianta

C

5.5 Vystup z programu IP video system designer Tool

Pro vizualizaci a moznost nastaveni jednotlivych kamer bylo opétovné vyuzito programu

IP video systém designer Tool a to pro vSechny alternativni navrhy A, B1 C.

5.5.1 Vystup z programu IP video system designer Tool - varianta A

A
, | D)
e Vi
o ‘) :

Obr. 54. Umisteni kamery ¢. 1 s vizualizaci zorného pole — alternativni varianta A
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Obr. 55. Obrazovy zdaznam z kamery ¢. 1 — alternativni varianta A
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Obr. 56. Umisteni kamery ¢.2, 3, 4, a 5 s vizualizaci zorného pole — alternativni varianta A
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Obr. 57. Obrazovy zaznam z kamery ¢. 2 — alternativni varianta A

Obr. 58. Obrazovy zaznam z kamery ¢. 3 — alternativni varianta A
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Obr. 59. Obrazovy zdaznam z kamery ¢. 4 — alternativni varianta A

Obr. 60. Obrazovy zaznam z kamery ¢. 5 — alternativni varianta A

U této alternativni varianty navrhu IP kamerového systému bylo stejné jako u vSech dalsi
alternativnich navrhti B a C vyuzito totozného umisténi kamer ¢. 1, 2. (Obr. 54, Obr. 56)

a kamery umisténé na jizni strané domu (Obr. 46) se stejnym vystupem.



UTB ve Zliné, Fakulta aplikované informatiky 75

5.5.2 Vystup z programu IP video system designer Tool - varianta B
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Obr. 61. Umisteni kamery ¢. 2, 3 a 4 s vizualizaci zorného pole — alternativni varianta B

Obr. 62. Obrazovy zdaznam z kamery ¢. 3

— alternativni varianta B
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5.5.3 Vystup z programu IP video system designer Tool - varianta C
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Obr. 63. Umisteni kamery ¢. 2, 3 a 5 s vizualizaci zorného pole — alternativni varianta C

Obr. 64. Obrazovy zdaznam z kamery ¢. 3

— alternativni varianta C
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5.6 Cenova kalkulace alternativnich variant navrhi IP kamerového
systému

Jak jiz bylo uvedeno u cenové kalkulace prvotniho navrhu, tak pfed samotnym navrhem IP

kamerového systému byl majitelem novostavby rodinného domu stanoven rozpocet na

potizeni IP kamerového systému. Penézni limit na pofizeni byl stanoven na ¢astku 50 000

K¢. Pti kalkulaci nakladi na pofizeni bylo pocitdno s cenami, za které jsou komponenty

bézné dostupné pro Sirokou verejnost (véetné¢ DPH).

U alternativnich ndvrhii IP kamerového systému doslo k rozsifeni systému o zalozni zdroj
umoznujici udrzeni chodu kamerového systému i pii vypadku elektrické energie. Tento
zdroj spolu i s NVR zatizenim byl umistén do odvétravaného rozvadéce, ktery byl umistén
do 2. patra do mistnosti budouci pracovny. Nov¢ byla vyuzita i kameru typu Fisheye
s 360° rozsahem, kterd nahradila né€které z pouzitych kamer z prvotniho navrhu. Diky
vyuziti raznych komponentii s odliSnymi vlastnostmi, byly provedeny celkem tfi

alternativni navrhy IP kamerového systému ve variantach A, B a C.

Vzhledem k rozsifeni o zminéné komponenty doSlo k mirnému piekroceni rozpoctu
stanovené¢ho pro prvotni navrh, nicméné diky témto vylepSenim byla zarucena vyssi

spolehlivost, odolnost a Gi€innost samotného systému.

Cenové kalkulace pro jednotlivé alternativni navrhy je mozné vidét v nasledujicich

tabulkach.
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Tab. 7. Kalkulace ndkladii — alternativni varianta A

NVR zafizeni

VIVOTEK ND8322P ks 11053 K¢ 11 053 K¢

1P k%‘g‘g‘gg]zg;ml( ks 5577 K& 22 308 K&

W]gegﬁf’pfeisé‘m ks 1799 K& 1799 K&

SOLAli{I;;a(lJazil’lI‘islggilP pEF | 02 2 890 Ke 2890 Ke

R s i S 4999Ke | 4999Ke

rozvadec
TRITON RUA-09-AS5-CAX- | ks 2 980 K¢ 2 980 K¢
Al

TRITO\;\eInlt{irg(r}iC?Ifl;07-X9 ks 1053 Ke 1053 Ke
e N
oznamovaci cedulka ks 120 K¢ 240 K¢

monitor - dodédn majitelem ks 0 K¢ 0 K¢
montaz véetné nastaveni - 2 000 2 000 K¢
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Tab. 8. Kalkulace nakladii — alternativni varianta B a C

NVR zafizeni 9 «

VIVOTEK ND8322P ks 1 11 053 K¢& 11 053 K¢

IP kamera VIVOTEK . N

FDS369A-V, ks 3 5577 K¢ 16 731 K¢

IP kamera . N

VIVOTEK FES180 ks 1 & 887 K¢ 8 887 K¢

pevny disk y "

WD Purple 2TB ks 1 1 799 K¢ 1 799 K¢

instalacni kabel . «

SOLARIX CATSE FTP PE F bal. 1 2 890 K¢ 2 890 K¢

zéalozni zdroj y "

FORTRON EP 2000 SP ks 1 4999 K¢ 4999 K¢

rozvadéc
TRITON RUA-09-AS5-CAX- | ks 1 2 980 K¢ 2980 K¢
Al

ventila¢ni sada K 1 1 053 K& 1 053 K&

TRITON RAX-CH-X07-X9 S ¢ ¢
spotfebni material i . y
konektory RJ45 apod. ! LS 200 K¢
oznamovaci cedulka ks 2 120 K¢ 240 K¢

monitor - dodan majitelem ks 0 0 K¢ 0 K¢
montaz vcetné nastaveni - - 2 000 2 000 K¢
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6 KOMPARACE NAVRHU IP KAMEROVEHO SYSTEMU

Pro porovnani jednotlivych variant navrhi byla vyuZita nasledujici tabulka.

Tab. 9. Komparace jednotlivych variant navrhu IP kamerového sytému

1x NVR zafizeni
VIVOTEK NDg322P

4x IP kamera VIVOTEK
FD&369A-V

Ix pevny disk
WD Purple 2TB

1x bal. instala¢ni kabel
SOLARIX CATSE FTP
PEF

spotfebni material
konektory RJ45 apod.

2x oznamovaci cedulka

1x NVR zafizeni
VIVOTEK NDg322P

5x IP kamera VIVOTEK
FDR369A-V

1x pevny disk
WD Purple 2TB

1x bal. instala¢ni kabel
SOLARIX CATSE FTP
PEF

1x zalozni zdroj
FORTRON EP 2000 SP

1x rozvadéc
TRITON RUA-09-AS5-
CAX-A1

1x ventila¢ni sada
TRITON RAX-CH-XO07-
X9

spotfebni material
konektory RJ45 apod.

2x oznamovaci cedulka

1x NVR zafizeni
VIVOTEK ND8322P

3x IP kamera VIVOTEK
FD8369A-V

1x IP kamera
VIVOTEK FE&180

Ix pevny disk
WD Purple 2TB

1x bal. instala¢ni kabel
SOLARIX CATSE FTP
PEF

1x zalozni zdroj
FORTRON EP 2000 SP

1x rozvadéd
TRITON RUA-09-AS5-
CAX-A1

1x ventila¢ni sada
TRITON RAX-CH-X07-
X9

spotfebni material
konektory RJ45 apod.

2x oznamovaci cedulka

40 490 K¢

55 099 K¢

52 832 K¢
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Pti pohledu na Tab. 9. je patrné, v ¢em spociva zasadni rozdil mezi jednotlivymi navrhy IP

kamerového systému.

Pfi nédvrhu IP kamerového systému dle pozadavkii majitele byly piesn¢ stanovené
podminky, které musel navrh spliiovat. Tato varianta se vSak ukazala z hlediska umisténi a
pokryti jako nedostacujici. Stejné tak do této varianty nebyl zahrnut zalozni zdroj a prostor
pro ulozeni komponentli I[P kamerového systému v pracovné. Celkové néklady na pofizeni

IP kamerového systému dle pozadavka majitele byly vycisleny na castku 40 490 K¢.

Z diivodu zjisténi nedostacujiciho pokryti zabezpecovaného prostoru byla pro alternativni
navrth ve varianté¢ A pifiddna 1x IP kamera VIVOTEK FD8369A-V na jizni stranu
novostavby rodinného domu a zaroven byla provedena uprava umisténi jedné z kamer
umisténé dle pozadavkil majitele do 2. podlazi (pfemisténi do 1. podlazi). Pro tuto variantu
bylo dale pocitdno se zdloznim zdrojem, ktery by umoznoval chod systému v piipadé
vypadku elektrické energie. Tento zalozni zdroj bude nésledné ulozen spolu s NVR do
odvétravaného rozvadéfe umisténého v druhé podlazi v prostoru budouci pracovny.
Celkové naklady na pofizeni alternativniho IP kamerového systému varianty A byly

vycisleny na ¢astku 55 099 K&.

U alternativnich variant B a C byly pouzity krom¢ komponentli z alternativni varianty A,
taktéZz [P kamery VIVOTEK FE8180 typu Fisheye se 360° rozsahem zabéru. Diky pouZziti
této kamery bylo mozné kamery pouzité v prostoru zahrady odstranit a snizit tak celkové
naklady na pofizeni kamerového systému. Rozdil mezi alternativnim ndvrhem ve varianté
B a C je v umisténi této kamery, kdy u varianty B byla kamera umisténa do venkovniho
prostoru (roh domu) a u varianty C byla kamery umisténa do prostorti vnitinich. Vzhledem
k pouziti totoznych komponenti u téchto variant byly celkové naklady na potizeni totozné

ato ve vysi 52 832 K¢.

I ptes fakt, Ze na samotném zacatku byl majitelem novostavby rodinného domu stanoven
rozpocet na potizeni IP kamerového systému ve vysi 50 000 K¢, se jako nejvhodnéjsi
feSeni z hlediska poméru cena, vykon, kvalita jevi alternativni navrh IP kamerového
systému ve varianté¢ A, u které byl sice mirn¢ piekrocen stanoveny limit na pofizeni, ale

zaroven poskytuje mnohonasobné vétsi kvalitu a komplexnéjsi feseni.

V pfipad€é zdjmu majitele mize byt alternativni ndvrh ve variant¢ A doplnén o 360°

kameru z varianty C, ktera by byla umisténa do obytného prostoru (Obr. 63)
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7 SPRAVA SYSTEMU A MOZNOSTI BUDOUCIHO ROZSIRENI

Pti vybéru veskerych komponentt jak pro navrh zabezpeceni novostavby rodinného domu
s ohledem na pozadavky majitele, tak pfi tvorb¢ alternativnich variant byl bran ohled na co
moznd nejjednodussi mozny zpiisob spravy systému. Zarovein byl bran ohled na
moznost budouciho rozsifeni pro piipad, Ze by se majitel rozhodl pro zabezpeceni i jinych
prostorti, nez které byly stanoveny pro zpracované navrhy.

Aby bylo mozné zabezpecit co moznd nejjednodussi spravu a rozsifeni systému, bylo
bylo NVR zafizeni od spolecnosti VIVOTEK, které disponuje funkci plug and play
a funkci automatického nastaveni, diky ¢emuz jakékoliv rozsifeni nepfedstavuje zadny
problém. Zaroven toto NVR zafizeni umoziuje pfipojeni az 8 IP kamer, které tak
predstavuji vice nez dostateCny pocet pro mozné rozsifeni o dalsi IP kamery. V ptipadé
potfeby umoznuje NVR piipojit az 2 HDD o celkové kapacit¢ az 2x 8TB. Diky
specializaci spole¢nosti  VIVOTEK na kamerové systémy neni nutné jakékoliv
komponenty kombinovat s jinymi vyrobci. VeSkeré pottebné pfisluSenstvi potfebné pro
ptipadné rozsiteni (napt. PoE switch, PoE extender, Poe injektor apod.) je dostupné piimo

u tohoto vyrobce.

Samotného zpiisobu propojeni napf. s mobilnim telefonem apod., ktery by umoznoval

pfistup ke spravé IP kamerového systému, je mozné znazornit nasledujicim obrazkem.

r HDMI

Local Display
Playback e

= I VIVOCloud

IP KAMERA Mobile APP
Bx
| |
NWVR ND8322P
v tornet mm AL

PoE Plug-n-play Web Client

E VAST CMS

mm L

VAST CMS

Obr. 65. Vizualizace moznosti propojent IP kamerového systéemu [33]
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Diky propracovanému systému od spole¢nosti VIVOTEK je mozné vyuzit pro spravu IP
kamerového systému napt. mobilni aplikace VIVOCloud, ktera umoznuje vzdaleny ptistup
jak ke konfiguraci kamer, tak sledovani, ptehrdvani na casové ose, moznost ovladani

kamer apod.

Obr. 66. Zobrazeni vystupu z aplikace VIVOCloud - prehrdvani pomoci casové osy [34]
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ZAVER

Jak jiz vyplyva ze samotného tivodu, hlavnim vystupem diplomové prace bylo vytvoteni
navrhu zabezpeCeni novostavby rodinného domu v okrese Uherské Hradisté. Pied
samotnym zacatkem zpracovani diplomové priace a vytvofenim samotného ndvrhu
zabezpeceni novostavby bylo nezbytné vyspecifikovat jednotlivé pozadavky ze strany
mayjitele na konkrétni zplisob zabezpeceni. Pii konzultaci byl ze strany majitele novostavby
rodinného domu vznesen pozadavek na zabezpeceni rodinného domu pomoci kamerového
systému. Jako nejvhodnéjsi byl pro zabezpeceni po vzajemné domluvé vybran IP
kamerovy systém. Na zakladé¢ pozadavku ze strany majitele a domluvé o vyuziti IP

kamerového systému byla poté koncipovana cela diplomova prace.

V zavislosti na vyf¢eném pozadavku na vytvoreni ndvrhu zabezpe€eni novostavby pomoci
kamerového systému a nasledné domluvé o wvyuziti IP kamerového systému byla
zpracovana teoretickd cast diplomové prace, ktera byla zaméfena pravé na kamerové
systémy. V této ¢asti byly porovnany dva typy kamerovych systému, konkrétné analogovy
a [P kamerovy systém a nasledné byla pfiblizena problematika legislativy tykajici se
kamerovych systému. Diky zpracovani teoretické ¢asti tykajici se IP kamerového systému
a popisu jeho vyhod bylo mozné vidét, pro€ je prave tento systém ve velké mife vyuzivam

a pro¢ je vhodny pravé pro tento navrh zabezpeceni.

Pii specifikaci poZzadavkil byl kromé& vyuZiti kamerového systému vznesen poZadavek na
rozmisténi kamer a byl také stanoven rozpocet na samotné potizeni tohoto systému ve vysi
50 000 K¢. Soucasné vSak bylo s majitelem dohodnuto vytvofeni alternativni varianty
zabezpeceni s vyuZitim téhoZ typu kamerového systému bez nutnosti dodrZet ptesné

stanovené podminky.

Jednim z problémi, které bylo nutné vyfeSit v samotném pocatku, bylo vzhledem
k vystavbé rodinného domu co nejvice eliminovat piipadné budouci zasahy do konstrukce
domu. Na zdklad¢ obchtizky byly vytipovany vSechny vhodné mista pro umisténi kamer,
ke kterym byly v rdmci stavebnich praci vytvotfeny trasy pro kabelové vedeni. Veskeré
trasy byly vyustény do druhého podlazi (do prostoru pracovny), ve kterém bude v ptipade

realizace umisténo nahravaci zatizeni a zbytek komponentt.

Pred vybérem vhodnych komponentli byla provedena charakteristika novostavby

rodinného domu a jejiho okoli na zdklad€ ¢ehoz byl zvolen stupen zabezpeceni a vzhledem
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k umisténi komponentti byla zvolena tfida prostfedi. Diky témto krokiim bylo mozné

ptikrocit k vybéru vhodnych komponentii IP kamerového systému.

Pii vybéru jednotlivych komponentli byl bran ohled na co mozna nejjednodussi moznou
instalaci a spravu systému, ale zaroven také na pomér kvality a ceny. Pro splnéni téchto
kritérii byly vybrany komponenty od spolecnosti VIVOTEK, ktera se specializuje praveé na
oblast kamerovych systémii a je jednou z celosvétové uznavanych znacek na trhu.
Kombinace NVR =zafizeni s funkci plug-n-play, PoE napéjeni, FTP kabelu pro venkovni
pouziti a kvalitnich IP dome kamer zarucuje splnéni vSech zminénych kritérii. V momenté

kdy byly vybrany jednotlivé komponenty, byla provedena konfigurace tohoto systému.

Aby bylo mozné urcit, zda je umisténi kamer vyhovujici, a jak velké ulozisté je potiebné
pro uchovani zdznamu, bylo nutné vyuzit specidlni software IP Video Systém Design Tool.
Diky tomuto softwaru se ukézalo, Ze umisténi kamer dle pozadavkl majitele nezajist'uje
dostate¢né pokryti a neni tedy pro zabezpeceni pfili§ vhodné. Na zaklad¢ tohoto zjisténi
byla cela situace zhodnocena a doslo k vytvofeni alternativnich variant navrht A, B, C,
které pomohly odstranit nedostatky ndvrhu dle pozadavkid majitele, a doSlo také
k vylepSeni celkovych vlastnosti systému. Diky vyuZiti lepSiho rozmisténi, zvySeni poctu
IP kamer a v nékterych pfipadech 1 vyuziti jiného typu IP kamer, dosle k lepSimu pokryti
zabezpecCovaného prostoru bez ptitomnosti hluchych mist. U alternativnich navrhti byla
taktéz feSena otdzka vypadku dodavky elektrické energie formou zalozniho zdroje
a zarovenn kompaktnost uloZeni komponentl, c¢ehoz bylo dosdhnuto vyuZitim

odvétravaného rozvadéce.

Po celkovém zhodnoceni vSech vytvofenych variant navrhii IP kamerovych systému pro
zabezpeceni novostavby rodinného domu, byla 1 pfes casteCné piekroceni rozpoctu
stanoven¢ho majitelem zvolena jako nejvhodnéj$i pro tento zpiisob zabezpeceni
alternativni varianta navrhu IP kamerového systému A, snaklady na pofizeni ve vysi
55099 K&. Caste¢né piekrodeni rozpoétu v tomto piipadé zaruduje celkové mnohonasobné

vys$i kvalitu systému v porovnéni s vytvofenym navrhem dle pozadavkl majitele.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
IP Internet protocol

UTP Unshielded twisted pair

DVR Digital video recording

NVR Network Video Recorder

HDD Hard disk drive

HD High-Definition

VGA Video Graphics Array

SPZ Statni poznavaci znacka

CPU Central processing unit

DRAM Dynamic Random Access Memory
PTZ Pan, Tilt, Zoom

LAN Local Area Network

PoE Power over Ethernet

PC Personal computer

CCTV  Closed circuit television

CSN Ceskoslovenska statni norma

EN Evropskéa norma

GDPR  General Data Protection Regulation
EU Evropska unie

LCD Liquid Crystal Display

GbE Gigabit Ethernet

USB Universal Serial Bus

eSATA External Serial ATA

CMOS Complementary Metal-Oxide—Semiconductor
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DPH Dan z piidané hodnoty
IR Infra red
fps frames per second

MPix Megapixel

°C Stupen Celsia
TB Terabajt

ha Hektar

m Metr

m’ Metr ¢tverecny
K¢ Koruna ceska

VA Voltampér
\W% Watt

% Procenta
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