Modelové hodnoceni mékkych cilu
pro Olomoucky a Zlinsky kraj

Bc. Radoslav Rojko

Diplomova prace Univerzita Tomase Bati ve Zliné
2018 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2017/2018

ZADANIi DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a piijmeni: Bc. Radoslav Rojko

Osobni ¢&islo: A15197

Studijni program:  N3902 InZenyrska informatika

Studijni obor: Bezpeénostni technologie, systémy a management

Forma studia: prezenéni

Téma prace: Modelové hodnoceni mékkych cilii pro Olomoucky a Zlinsky kraj

Téma anglicky: An Analysis of Soft Targets for the Olomouc and Zlin Regions

Zasady pro vypracovani:

1. Zpracuijte literarni redersi problematiky ochrany mékkych cilii Ceské republiky.
2. Popiste metody analyzy rizika a metody pro analyzu vybranych mékkych cili.

3. Definujte kategorie a kritéria pro hodnoceni bezpeénosti mékkych cilG Ceskeé
republiky.

4. Zpracujte analyzu scénéfi pro hrozby spojené s utokem na mékké cile Ceské
republiky.

5. Charakterizujte vybrané mékké cile pro Olomoucky a Zlinsky kraj.
6. Analyzujte bezpeénost mékkych cilil vzhledem k definovanym hrozbam.

7. Vyhodnotte vysledky analyz a navrhnéte kritéria pro dalsi hodnoceni bezpeénosti
mékkych cild.



Rozsah diplomové prace:

Rozsah pifloh:

Forma zpracovani diplomové prace: tisténa/elektronicka

Seznam odborné literatury:

1.

KALVACH, Zdenék. Zaklady ochrany mékkych cili metodika, Ministesstvo vnitra
Ceské republiky, Praha, 2016. 42 s.

. €SN 73 4400 Prevence kriminality - fizeni bezpeénosti pfi planovani, realizaci

a uzivani skol a skolskych zafizeni, Praha, 2016. 43 s.

. Koncepce ochrany mékkych cili pro roky 2017-2020, Ministerstvo vnitra Ceské

republiky, Praha, 2017. 31 s.

. European Union Terrorism Situation and Trend Report 2016, Europol, 2016. ISBN:

978-92-95200-68-5. 62 s.

. SEFCIK, Vladimir. Analyza rizik. Vyd. 1. Zlin: Univerzita Toméase Bati ve Zling, 2009,

98 s. ISBN 978-807-3186-968. 98 s.

6. NEUGEBAUER, Tomas. Vyhledani a vyhodnoceni rizik v praxi. 2. aktualiz. a rozs.
vyd. Praha: Wolters Kluwer, 2014. ISBN 978-80-7478-458-3. 88 s.
Vedouci diplomové prace: Ing. Jan Valouch, Ph.D.
Ustav bezpeénostniho infenyrstvi
Konzultant: Ing. Lucia Duricova
Ustav bezpetnostniho inzenyrsivi
Datum zadani diplomové prace: 8. prosince 2017

Termin odevzdani diplomové prace:  28. kvétna 2018

Ve Zlin& dne 8. prosince 2017

doc. Mgr. Milan Adamek, Ph.D.

fur-

doc. RNDr. Véjtech Kresalek, CSc.

dékan peditel dstavn




Prohlasuji, ze

¢ beru na védomi, Ze odevzdinim diplomové prace souhlasim se zvelejnénim své price
podle zdkona &. 111/1998 Sb. o vysokych kolach a 0 zménd a doplnéni dalgich zakond
(z8kon o vysokych 3kolach), ve znéni pozdgjsich pravnich piedpist, bez ohledu na
vysledek obhajoby;

*  berunavédomi, Ze diplomové prace bude ulozena v elektronické podobé v univerzitnim
informaénim systému dostupnd k prezenénimu nahlédnuti, Ze jeden vytisk
diplomové/bakalatské prace bude ulozen v piiruéni knihovng Fakulty aplikované
informatiky Univerzity Tomése Bati ve Zling a jeden vytisk bude ulozen 1 vedouciho
prace;

*  byl/a jsem sezndmen/a s tim, Ze na moji diplomovou praci se ping vztahuje zédkon &
121/2000 Sb. o prévu autorském, o pravech souvisejicich s pravem autorskym a o zménd
nékterych zédkontt (autorsky zékon) ve znéni pozdéjsich pravnich predpistl, zejm. § 35
odst. 3;

¢ beru na védomi, Ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zling pravo na
uzavieni licenéni smlouvy o uziti &kolniho dila v rezsahu § 12 odst. 4 autorského
zdkona;

¢ beru na védomi, Ze podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své dilo —
diplomovou préci nebo poskytnout licenci k jejimu vyuziti jen pfipousti-li tak licenéni
smlouva uzaviena mezi mnou a Univerzitou Toma$e Bati ve Zliné s tim, ze vyrovnani
plipadného pfiméfeného prispévku na ihradu nakladd, které byly Univerziton Tomade
Bati ve Zling na vytvofeni dila vynaloZeny (az do jejich skutedné vy3e) bude rovnds
predmétem této licenéni smlouvy;

* beru na védomi, Ze pokud bylo k vypracovani diplomové  price
vyuzito softwaru poskytmutého Univerzitou Toma¥e Bati ve Zling nebo Jinymi
subjekty pouze ke studijnim a vyzkumnym aéelim (tedy pouze k nekomer&nimu
vyuZiti), nelze vysledky diplomové/bakalaiské price vyuzit ke komertnim
uéeltm;

¢ beru na védomi, Ze pokud je vystupem diplomové prace jakykoliv softwarovy produkt,
povazuji se za soutdst price rovné? i zdrojové kédy, popt. soubory, ze kterych se projekt
skldda. Neodevzdani této soudasti mize byt diivodem k neobh4jeni prace.

Prohlasuji,

*  Ze jsem na diplomové préci pracoval samostatng a pousitou literaturu jsem citoval,
V pripadé publikace vysledki budu uveden jako spoluautor.

*  Zc odevzdand verze diplomové price a verze elektronickd nahrana do IS/STAG jsou
totozné.

Ve Zling, dne ks, aed

T i
anta



ABSTRAKT

Diplomova praca riesie problematiku bezpe¢nosti mikkych cielov. Ciel'om je zhod-
notenie objektov prostrednictvom vhodne zvolenych metod, vyhodnotenie vysledkov a na-

vhrnutie kritérii pre implementaciu metod do praxe.

V rieseni nastolené¢ho problému boli pouzité analyzy ETA, FMEA a softtargets.eu.
Posledna menovana je nova analyza prevadzana prostrednictvom internetovej aplikacie vo
forme dotaznikového Setrenia. Tieto analyzy splnili ocakévania a vygenerovali dostatok uzi-
tocnych informaécii.

Prevedenym Setrenim sa dosiahlo zniZenia rizika minimalne na pozadovanu uroven.
V jednom pripade pri FMEA analyze sa dosiahlo zvySenie pravdepodobnosti zneSkodnenia

utoku na objekt az o 870 %.

Na zéklade zistenych udajov je mozné tvrdit, ze metdéda FMEA je najefektivnejSia
spomedzi spomenutych troch metdd vzhI'adom na flexibilny pristup k jednotlivym objektom

a im Specifikdm. Pracu mozno vyuzit ako prirucku k vyhodnoteniu bezpecnosti mikkych

.....

Klicova slova: teroristicky utok, mikky ciel’, analyza rizika, bezpecnost, FMEA analyza,

ETA analyza, softtargets.eu

ABSTRACT

Master’s thesis solve an issues of soft targets security. The aim is evaluate objects
through properly method, that was chosen. Further, an evaluation of results and a proposal

of features, which could be implemented into practise.

ETA, FMEA and softtargets.eu analysis was used for resolving this problem. The
last one is a new analysis. It is necessary to insert data into questionnaire survey on an inter-
net application. These analysis fulfilled expectations and a lot of useful information was

provided.



The examination, which was done, has reached a reduction of risk minimal for a
required level. Actually, in one case was reached an increase of probability to 870 % for

prevented attack.

Based on the data found is possible claim, that FMEA analysis is the most effective
one among analysis has been noticed. That was claimed thnaks to an flexible approach to
individual objects and its specifics. This thesis can be used like an handbook for evaluation
of soft targtes security. The other way is like an expert text for an inspiration to an modelling

situations of terrorist attacks.

Keywords: Terrorist Attack, Soft Target, Risk Analysis, Security, FMEA Analysis, ETA

Analysis, softtargets.eu
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UvVOoD

Diplomova praca sa zaobera bezpeCnostnymi poziadavkami na objekty mékkych
cielov. Jedna sa v sucasnosti o Casto diskutovanu tému spojovant s problematikou terori-
zmu. Z dovddu zvySeného zaujmu teroristickych skupin o tieto objekty, je nutna i adaptacia
bezpec¢nostnych studii na tento fakt a teda zvySovat’ tirovein zabezpecenia vzhl'adom k hroz-

bam novych kategorii teroristickych ttokov.

Najskor bude ciel'om prace rozobrat’ teoretické pojednavanie v suvislosti s miakkymi
ciel'mi ako Specifickd terminoldgia, siasnd metodika stanovovania vhodnych opatreni a
principy zodolnenia tychto objektov. Kategorizacia bude rozoberat’ lenenie teroristickych
utokov s novymi metdodami. Historia teroristickych ttokov v poslednych rokoch ukaze, ¢i

trend tychto utokov je stupajuci a ktoré objekty su najviac napadané.

V tejto praci sa d’alej zameriava na rozbor metdd pre hodnotenie bezpecnosti mik-
kych cielov s naslednou aplikaciou vybranych metdd do praxe na fiktivne objekty. Podla
vhodne zvolenych metdd hodnotenia vystupom budi vysledky, ktoré bude vyhodnotené a
odvddonené stanovisko zalozené na tychto vysledkoch. V d’alSom kroku budt objekty pod-
liehat’ komparacii. Vystupom bude rozliednost’ vysledkov s ohl'adom na jedinecné Specifika

fiktivnych objektov.

Pri tom vznikne zaroven vystup funkncosti analytickych metod a navrh kritérii so
zamerom optimalizovat’ hodnotenia na tieto typy objektov v praxi. Jednotlivé navrhy kritérii

budu zapracované do zvolenych hodnotiacich metod.
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I. TEORETICKA CAST
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1 UVOD DO PROBLEMATIKY

Prva Cast’ diplomovej prace objasniuje Citatel'ovi fundamentalne aspekty oblasti mak-
kych cielov. Postupne sa prechadza od legislativneho prostredia, cez ujasnesnie Specificke;j
terminologie a metodiku danej oblasti az po vypis utokov a Statistické tidaje. Hlavné zame-

ranie je na oblast’ Eurdpy, ktoré sa najviac dotyka Ceskej republiky.

1.1 Legislativa

Koncepcia ochrany méikkych cielov pre roky 2017-2020, prvy dokument svojho
druhu, bola schvélena uznesenim vlady ¢. 293 z dna 19. aprila 2017. Jej cielom je vytvorit’
fungujtci narodny systém ochrany mikkych cielov, vd’aka ktorej bude mozné plosne zvysit’

odolnost’ tychto ciel’ov.

Trestny zdkon zo dia 9. januara 2009 ¢. 40/2009 Sb. v paragrafe 311 a 312 definuje

Teroristicky utok 1 Teror.

Nasledovne podl'a § 311 odst. 1 — ,, Kto v umysle poskodit ustavné zriadenie alebo
obranyschopnost Ceskej republiky, narusit alebo znicit' zdkladnii politicki, hospoddrsku
alebo socidlnu Struktiru Ceskej republiky alebo medzindrodnej organizdcie, zdvaznym
sposobom zastrasit obyvatel’stvo alebo protipravne prinutit viadu alebo iny orgadn verejnej
moci alebo medzinarodnej organizacie, aby nieco konala, opomenula alebo trpela, bude
potrestany odnatim slobody na pdt az pdtnast rokov, popripadne vedla toho trestu tiez pre-

padnutim majetku. “ [1]

V odstavci 2 sa spomina, Ze 1 podpora tejto ¢innosti je trestnou, ,, Rovnako bude po-
trestany, kto takéto jednanie, teroristu alebo clena teroristickej skupiny financne, materidlne

alebo inak podporuje. “ [1]
Podl'a odstavca 4 je trestnou 1 samotna priprava takéhoto jednania.

Jednotlivé pismena v odst. 1 a 4 vymedzuju konkrétne ¢innosti pachania teroristického

utoku.

Paragraf 312 odst. 1 oznamuje — ,, Kto v iimysle poskodit tistavné zriadenie Ceskej re-
publiky iného umyselne usmrti, bude potrestany odnatim slobody na pdtnast az dvadsat ro-

«

kov, popripadne vedla tohto trestu tiez prepadnutim majetku, alebo vynimocnym trestom. *
[1]

Podl’a odstavca 2 je trestnou i samotna priprava takéhoto jednania.
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Ochranu v oblasti kritickej infrastruktury vymedzuje zékon ¢. 240/2000 Sb. — Zakon
o krizovom riadeni. Stanovuje pdsobnost’ a pravomoc Statnych organov a organov uzemnych
samospravnych celkov a prava i povinnosti pravnickych a fyzickych osob pri priprave na

krizové situdcie, pri ich rieSeni a pri ochrane kritikcej infrastruktary.

1.2 Terminologia

Dolezitost’ rovnakého ponimania vyznamu slov je nepostradatelny faktor v kazdom
$pecializovanom sektore. Casto sa stava, Ze pri komunikécii rovnakym jazykom dochadza
k nedorozumeniu pripadne az ku konfliktom len na zaklade nespravneho respektive nepres-
ného chapania vyznamu slova pre jeho dvojzmyselnost’ alebo inu definiciu, ktora je zakore-

neny v mysli uz davno.

Z tohto dévodu je opodstanené dokladné vymedzenie pojmov v terminoldgii spojenou
s makkymi cielami.
1.2.1 Bezpecnostna politika

Zaklad bezpecnostnej politiky je tvoreni sthrnom kl'icovych ciel'ov a néstrojov Statu,
ktoré, usiluju o zabezpecenie §tatnej zvrchovanosti a izemnej celistvosti Statu a jeho demo-
kratickych zékladov, ¢innosti demokratickych institticii, ekonomického a socidlneho rozvoja
Statu, ochrany zdravia a Zivota ob¢anov, majetku, Zivotného prostredia, kultarnych statkov

a plnenie medzinarodnych bezpe¢nostnych zavizkov.
Pat’ zékladnych komponentov tvori bezpe€nostnu politiku Statu, nasledovne:
- zahrani¢na politika,
- obranna politika,
- politika v oblasti vnutornej bezpe€nosti,
- hospodarska politika v oblasti bezpec¢nosti Statu,

- politika verejnej informovanosti v oblasti bezpec¢nosti Statu [2].

1.2.2 Bezpecnostna stratégia

Zakladny koncepény dokument bezpecnostnej politiky, ktory definuje hrozby,
sposoby a prostriedky, ako tymto hrozbam celit. Tento vladny dokument je spracovani
s cielom hladat’ nadstranicke pristupy k otazkam bezpec¢nosti. Na jeho tvorbe sa podiel’a i

bezpecnostnd komunita zahriiujica zastupcov Statnej a nestatnej sféry.
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Bezpecnostna stratégia predstavuje zakladné hodnoty, zaujmy, pristupy, ambicie a
nastroje Statu pri zaistovani svojej bezpecnosti. Zohladiuje a popisuje premeny bezpecnost-
ného prostredia vratane klI'uCovych hrozieb v euroatlantickom priestore. Jej cielom je zaistit’
systétmovy a koordinacny ramec presadzovanie bezpeCnostnych zaujmov Statu, prispiet
k efektivnemu vyuzivaniu jednotlivych multilaterdlnych, bilaterdlnych i narodnych nastro-
jov a poskytnit’ voditko pre zodpovedajucu alokéciu zdrojov pre ucely bezpecnostnej a ob-
rannej politiky [2].

1.2.3 Bezpecnostné zaujmy

Bezpecnostné zaujmy sa rozdel'uju podla stupiia dolezitosti do troch kategorii — zi-

votné, strategické a d’alSie vyznamné.

Zivotnym zaujmom je zaistenie suverenity, Uzemnej celistvosti a politickej nezavis-
losti Statu, zachovanie vSetkych nélezitosti demokratického pravneho Statu vratane zaruky a

ochrany zékladnych T'udskych prav a slobdd obyvatel'ov.

Naplnovanie strategickych zaujmov napomaha k ochrane zivotnych zdujmov a zaro-
vei sliiZia k zaisteniu spoloc¢enského rozvoja a prosperity Statu. K ich presadzovaniu sa vy-
beraju pristupy a adekvatne prostriedky k danej situacii. Medzi par hlavnych strategickych

zaujmov patri:
- bezpecnost’ a stabilita, predovSetkym v euroatlantickom priestore,
- prevencia a zvladanie miestnych i regionalnych konfliktov,
- podpora demokracie, zakladnych slobdd a principov pravneho Statu,
- zachovanie globalnej stabilizacnej role a efektivnosti OSN,
- posilovanie sudrznosti a efektivnosti NATO a EU,
- podpora vnutornej bezpec¢nosti a ochrany obyvatel’stva,
- zaistenie ekonomickej bezpec¢nosti,
- zaistenie energetickej, potravinovej a surovinovej bezpecnosti,
- prevencia a potlacovanie bezpecnostnych hrozibe apod.

Ucelom presadzovanie d’alSich vyznamnych zaujmov je prispiet’ k zaisteniu zivot-
nych a strategickych zaujmov a zvysit’ odolnost’ spolo¢nosti vo¢i bezpecnostnym hrozbam.

Do tejto kategorie sa zarad’'uje hlavne — zniZovanie kriminality, posiliiovanie spravodajske;j
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ochrany a obrany §tatu, posifiovanie verejnej informovanosti, ochrana zivotného prostredia,
vedecko-technicky rozvoj apod. [3]
1.2.4 Bezpecnostné hrozby

Na zaklade analyzy bezpecnostného prostredia, v ktorom sa Stat nachddza, mozno
identifikovat’ $pecifické hrozby pre jeho bezpecnost’. Stat ako zodpovedny &len medzinarod-
nych organizécii by mal zahrilovat’ medzi relevantné bezpecnostné hrozby i tie, ktoré nemaju
priamy dopad na jeho bezpecnost, ale ohrozuju bezpecnost’ jeho spojencov. Vycet zaklad-

nych hrozieb zahriuje:
- terorizmus,
- Sirenie zbrani hromadného nicenia,
- nestabilit a regionalne konflitky v euroatlantickom prostredi,
- oslabovanie mechanizmov kooperativnej bezpecnosti,
- kybernetické utoky,
- negativne aspekty medzinarodnej migracie,
- extrémizmus,

- organizovany zloc¢in, hlavne korupcia, hospodarska a drogova kriminalita a obcho-

dovanie s 'udmi,

- ohrozenie funk¢nosti kritickej infrastruktary apod. [3]

1.2.5 Terorizmus

Terorizmus je prepocitané pouZitie nasilia alebo hrozby nésilim, obvykle zamerané
proti nezicastnenym osobam, s cielom vyvolat’ strach, ktoré prostrednictvom je dosahova-
nie politickych, nabozenskych alebo ideologickych ciel'ov. Terorismus zahriiuje i kriminalne
zloCiny, ktoré su vo svojej podstate symbolické a st cestou k dosiahnutiu inych ciel'ov, nez

na ktoré je kriminalny ¢in zamerany [4].

Po udalostiach zo diia 11. septembra 2001, teroristické utoky na Svetové obchodné
centrum v New Yorku (USA) a Pentagon vo Washingtone (USA), Rada EU okamzite rea-
govala a zverejnila dokument s ndzvom ,,Spolo¢ny postoj Rady EU pre uzitie zvlastnych
opatreni pre boj s terorizmom®. V nasledujicom roku prijala Rdmcové rozhodnutie o boji

proti terorizmus.
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Za hlavné motivacné faktory k pachaniu teroristikych ¢inov sa povazuji:
- vazne zastrazit’ obyvatel'stvo,

- prinutit’ vladu alebo medzinarodné organizacie ku konaniu ¢i nekonaniu konkrét-

nych krokov,

- vazne destabilizovat’ ¢i zni¢it’ zdkladné politické, Gstavné, hospodarske alebo soci-

alne Struktary Statu alebo medzinarodnej organizacie.

Obr. 1 Teroristicky utok na Svetové obchodné centrum [5]

Terorizmus sa klasifikuje do skupin podla teroristickych hrozieb z 3 hladisk:
1) z hladiska povodcu na:

a) Islamsky radikalizmus,

b) politicky extréminzmus, ostatné teroristické skupiny,

¢) teroristi jednajuci samostatne — ,,Osameli vlci®,

d) zahrani¢ni bojovnici,
2) z hladiska ciel’a utoku na:

a) kriticku infrastruktaru,

b) miakké ciele,

c) zvlast’ ohrozené objekty a osoby,

d) ohrozenie ¢eskych ob¢anov ¢i objektov v zahranici,



UTB ve Zliné, Fakulta aplikované informatiky 16

3) z hladiska néstrojov terorizmu na:
a) zneuzitie zbrani hromadného nic¢enia, konvenénych zbrani a vybusnin,

b) financovanie terorizmu a ostatné podporné aktivity.

3% 2%

& Bombovy titok

& Ozbrojeny utok

« Infrastruktura

i Atentat

i Rukojmf{ p¥i tinosu

« Neozbrojeny titok
Nezndmy

Rukojmi pfi barikadové situaci

Unos prostredku

Obr. 2 Typ teroristickych utokov [6]

Najcastejsim cielom teroristickych ttokov si mékké ciele (vysvetlenie pojmu vid’.
nizsie), z dovodu relativne jednoduchého vykonania akcie na dany ciel’ (zranitelnost’) a
spOsobenie negativneho psychologického ucinku na obyvatel'stvo. Druhym najcastejSim
cielom sa stavaju tvrdé ciele (vysvetlenie pojmu vid'. nizsie). Tretim najcastej$§im ciel'om
byva kriticka infrastruktara, kde sa jedna sa o prvok kritickej infrastruktiry alebo systém
prvkov kritickej infrastruktiry, kedy naruSenie jeho funkcie by malo zdvaZzny dopad na bez-
pecnost’ Statu, zabezpe€enie zakladnych Zivotnych potrieb obyvatel'stva, zdravia, osdb alebo

ekonomiku Statu [6].

Prvkom kritickej infrastruktury sa rozumie hlavne stavba, zariadenie, prostriedok

alebo verejna infrStruktira, ur¢end podl'a prierezovych a odvetovych kritérii.

A subjekt kritickej infrastruktury predstavuje prevadzkovatela prvku kritickej infras-
truktary. Subjekt zodpoveda za ochranu prvku a za tymto ucelom spracovava plan krizove;j

pripravenosti subjektu [4].

V poslednej dobe sa vel'mi rozsiril tzv. low cost resp. low tech terorizmus, tj. kedy
sa vyuzivaju relativne lacné prostriekdy k titokom. NajcastejSie sa jedné o njazd ndkladnym

alebo osobnym vozidlom do davu l'udi. Expert na terorizmus prof. Miroslav Mares§ tento
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novy fenomén vidi ako ,,novii moznost' ako za relativne nizke ndklady vykonat' efektivny

itok* [16].

1.2.6 Mikké ciele

Pojem bezpecnostnou komunitou ¢asto pouzivany pre oznacenie miest s vysokou kon-
centraciou 0osdb a nizkou uroviiou zabezpecenia proti nasilnym utokom, ktoré su pre tto
svoju charakteristiku vyberané hlavne v poslednej dobe ako ciel’ takychto Utokov, typicky
teroristické utoky [7].

4% 2%

u Mékké cile
w Vladni objekty, armada a
policie

Ostatni

i Kriticka infrastruktura

Obr. 3 Ciele teroristickych utokov [6]

Podla bezpecnostného experta Zdenka Kalvacha sa méakkymi ciel'mi oznacuju ,, 0b-
Jjekty, priestory alebo akcie charakterizované zhromazdenim vdcsieho poctu osob, absenciou
alebo nizkou urovitou zabezpecenia proti nasilnym utokom a nezaradenim medzi objekty

kritickej infrastruktury*“ [7].

Podla Lucii Duricovej sa makkym ciel'mi ,, objekty (budovy, aredly, volné priestran-
stva), v ktorych sa zoskupuje na urcitom mieste velké mnozstvo oséb. Tieto objekty nemaju
aplikované Ziadne alebo len mierne specialne bezpecnostné opatrenia, ktoré by branili na-
silnému utoku na Zivot osob nachadzajucich sa v tychto objektoch, zabezpecovali by rychlu
reakciu na tento utok, alebo by napomdahali zvladnutiu potencionadlneho utoku bez straty na
Zivotoch osob. Nasilny utok na tento ciel’ by mohol sposobit’ smrt, alebo zranenie osoby,

alebo viacerych osob, ktoré sa v blizkosti nachadzaju* [8].
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Medzi mékké ciele mozno zaradit’ miesta s vysokou koncentraciou 0sob, ktoré nie st
vyznamne chranené ako napr. ndkupné centra, nemocnice, Skoly, prostriedky hromadnej do-

pravy, Sportové, kultiirne a spolocenské udalosti apod.

Tvrdé ciele sa odliSuji od mékkych uroviiou zabezpecenia, teda podlichaju vysoke;j
urovni zabezpecenia proti nasilnym utokom — st dobre chranené a strdzené. Do tejto skupiny
patria napr. vojenské objekty, niektoré Statne objekty, objekty d’alsich bezpecnostnych zlo-

ziek, niektoré dobre chranené a strazené komercné objekty.

1.3 Makké ciele a ich ochrana

Definicia mékkého ciel’a bola uz vyssie spomenuta (vid’. bod 1.2.1). Nasledne sa rozo-
berd hlbsia tedria mikkych cielov a spdsobov ako ich ochranit’ prip. reZimové opatrenia

k zvySeniu Grovne ich ochrany.

1.3.1 Principy zodolnenia miikkého ciel’a

Po udalostiach (teroristické Gitoky) v zapadnom svete, Ministerstvo vnitra CR sa roz-
hodlo konat’, aby sa podobné udalosti neopakovali i na izemi Ceskej republiky, vydanim

brozu 10 pricipov zodolnenia méakkého ciel'a®.
ry ,,10 pricip

Prvym bodom je poznat’ vlastny bezpecnostny charakter. Teda analyzovat’ Co prip.
kto ma byt’ chrdneny a proti komu prip. ¢omu je ochrana mienena. Dalej musia byt defino-

vané silné a slabé stranky, silné treba eliminovat a slabé posilnit’.

Bezpecnost’ musi byt rieSend metodicky — opatrenia riesia identifikovant hrozbu, za
opatrenia zodpoveda konkrétna osoba alebo organizicia a nevyhnutim predpokladom efek-

tivnym opatreniam prinaleZia pravidelné skolenie.

Zameranie sa na prevenciu a zmiernenie dopadov utoku je tretim principom. Definuje
sa zameranie na prevenciu utoku, v€asné rozpoznanie hroziaceho utoku a nasledné zmier-

nenie dopadov daného utoku.

Neodmyslitelnym principom musi byt’ kooperacia — zapojenie miestneho personalu,
ktory moze pomoct’ s dodrzovanym preventyvnych opatreni a ohlasovanim podozrivej akti-

vity.

Standardizacia postupu vyjadruje jasnost a systematickoch jednotlivych krokov
v kazdej situdcie pre kazdého. Radi sa sem evakuacia, uzamknutie a vybudovanie zabezpec-

ného krytu.



UTB ve Zliné, Fakulta aplikované informatiky 19

Siestym principom sa stanovuje priprava koordinaéného planu pre pripad vzniku in-
cidentu. Jeho vyhodou je obmedzenie chyb sposobenych stresom pri vzniknutej situdcii, tloy
su rozdelené medzi viacero 0sOb — takze nepodliehaji zavislosti na jedinej osobe, a jasne sa

formuluje spdsob komunikécie a vyber koordinatora s jeho zastupcami.

ZvysSovat bezpecnostné povedomie pomocou pravidelnych skoleni — minimélne raz

ro¢ne, zoznamenim sa s pravdepodobnymi scenarmi a nacivéovanim postupov.

Spolupraca s miestnym oddielom PSR, obecnou policiou a d’al§imi zlozkami IZS je
O0smym principom. Jednd sa konkrétne o prehliadnutie objektu, zapojenie ich do priprav bez-

pecnostnych akcii a informovat’ ich o podozrivych a bezpe¢nostnych incidentoch.

Schvélenie vstupu a kontrol 0sdb i1 so zameranim sa na detekciu umyslu nasilnosti.
Vyuzivanie metddy detekcie podozrivého chovanie, prevadzanie bezpecnostnych pohovor a

samozrejme fyzicka kontrola za i¢el'om odhalenie zbrane.

Poslednym principom je koncentraciou sa i na okolité prostredie mikkého ciela.
Treba si v§imat’ okolie, vytvarat’ si komunikacné kandly s okolitymi subjektami a zdiel'at

s nimi informacie [6].

1.3.2 Metoda stanovenia vhodného opatrenia

Pre nastavenie funkéného bezpecnostného systému maikkého ciela (objektu alebo
akcie) je potrebné si ujasnit’ chranené zaujmy — tj. ¢o si cenime, o by nas poskodila. Sa-
mozrejme na prvom mieste st Zivoty a zdravie I'udi nasledne podla priorit mozno povedat

majetok, informacie ale i hodnoty v spolo¢nosti.

Nasledne treba definovat’ mozné zdroje nebezpecia prip. hrozby voci chranenym za-
yymom. K identifikacii konkrétnych nepriatel'skych skupin ¢i 0os6b s motivaciou k utoku sa
pouzivaju analyzy doterajSich podobnych tutokov a tivahy na moznymi zdrojmi ohrozenia.
Samozrejme nutno detailizovat’ Specifika objektu pripadne akcie ako ucast’ VIP osoby, odol-

nost’ stavby, zdujem médii apod.

Dobre definované zdroje ohrozenia a nasledné hroziace sposoby utokov su vycho-
diskom pre kvalitny bezpe€nostny systém mékkého ciel'a. Dolezité je vykonanie dokladnej
kvalitnej analyzy, v inom pripade nasledujuce kroky k vytvorenie systému zabzepcenia ne-

maju opodstanenie — ako dom z kariet, bez kvalitného pevného zékladu sa I'ahko rozpadne

[6].
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Dalsim krokom je uréit’ prioritné hrozby, ktoré vyplyvaju z metod analyzy hrozieb a
rizik, a s tymi sa bude prednostne pracovat’ ako s kritickymi pri nastaveni bezpe¢nostného
systému. Vypracovava sa pravdepodobnost’ realizacie hrozby a miera dopadov pri jednotli-

vych hrozbach.

Co ma byt
chranené ?

Tim / objekt Proti
management. komu / €omu ?

Vymedzenie

a aplikacia Ako sa tto&i ?
opatrenia.

Ujasnenie
stratégie a metody
zabezpedenia.

Analyza hrozieb
a rizik.

Obr. 4 Proces tvorby bezpecnostného systemu pre mdkky ciel’ [6]

Podrla nasledujticeho kroku sa vypracuju bezpecnostné opatrenia na zaklade priorit-
nych hrozieb z predchadzajuceho bodu. Opatrenia su Specifikované konkrétne pre dany ob-
jekt alebo akciu prostrednictvom inStalacie technickych prvkov a d’alej vypracovanim S$pe-
cifickych bezpecnostnych planov. Tie sa zaoberaju ako preventivnymi opatreniami, rutin-
nimi postupmi tak aj rieSeniu krizovych situécii v pripade nezdarného pokusu o zabranenie

neziaduceho stavu.

Podl’a ¢asovej osi incidentu (vid’. obr. 5) sa dé jasne vymedzit, ¢o je nutné vykonat
a kto prebera za to zodpovednost’ v ktoromkol'vek ¢asovom useku (pred, pocas a po inci-

dente). Jedna sa o tzv. princip OORZ — Odstrasit’, Odhalit’, Reagovat, Zmiernit’ dopady.
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Prvy tsek sa zaobera preventivnymi opatreniami a nastrojmi odstrasenia, ktoré vedu
k znizeniu pravdepodobnosti vyskytu ttoku na dany ciel. Druhy usek definuje moment
utoku resp. kratky okamih pre utokom, tu nastdva najrychlesia mozné detekcia neziaducich
¢innosti (v idedlnom pripade este tesne pred itokom) s naslednou okamzitou reakciou bez-
pecnostnych pracovnikov podl'a pripraveného planu. Ak utoku nebolo zabranené, nutno za-
bezpecit’ zmiernenie dopadov na konkrétne oblasti podl'a stanovenych priorit a snaha o

v€asnu obnovu ¢innosti organizacie.

Pred incidentom Pocas incidentu Po incidentu

- Zmiernenie
dopadov

- prevencia - detekcia
- odstrasenie - okamiita reakcia

Obr. 5 Casova os incidentu a bezpecnostnych opatreni [6]

1.3.3 Kategorizacia a identifikacia hrozieb

Podl'a dokumentu spracovaného Ministerstvom vnutornej bezpecnosti USA (skr.
DHS) a oddelenim spadajucim pod Ministerstvo spravodlivosti USA Federalnym uradom

pre vySetrovanie (skr. FBI) sa hrozby vzt'ahujlice sa na mékké ciele kategorizuji nasledovne:

a) Letecky utok — titocna metdda, lietadlo ako zbran, kedy je lietadlo vzaté pod kon-
trolu teroristov a namierené priamo na infrastrukturalny ciel’. Prostriedkom utoku sa moze
stat’ nakladné lietadlo, vetron, helikoptéra, vel'ké alebo malé komercné i sukromné lietadla

roznej velkosti ako aj nekonvenéné vzdusné prostriedky, alebo vzducholod'.
b) Biologicky utok

1) Nakazliva l'udska choroba — biologické zbran produkujuca chorobu mikro-
organizmami (patogénmi), ktord je prenaSand z infikovanej osoby na ostatné bud’ priamym
alebo nepriamym kontaktom. Patogény st delené na dve hlavné skupiny, baktérie a virusy.
Patogenicka baktéria nic¢i okolité hostovské vlakna s toxinami. Virusy nicia zijuce vldkna

zneSkodnenim jednotlivych buniek v procese replikacie.

2) Nenakazliva l'udské choroba — biologicka zbran, hoci stale schopna sposo-

bovania choroby, ked’ nie su patogény prenasaniaschopné prostrednictvom priameho alebo
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nepriameho osobného kontaktu. Hlavnymi patogénmi v tejto skupine sa rozumejt baktérie

(vid. vyssie), virusy (vid’. vyssie) a toxiny. Toxiny sposobuju paralyzovanie svalov.

c¢) Choroby dobytka a plodin — znova sa jedna o patogény, v tomto pripade infikujuce
sa na dobytok a plodiny. Pravdepodobny ttok méze byt’ spachany pomocou zvieracich, ra-
stlinnych choréb ale i zoonotickej choroby (potnciondlne ohrozujice prenosom medzi

zvieratami a l'udmi).

d) Chemicky utok —rozprasenie chemikalii s umyslom poskodenie. Pouzita chemicka
zbran je definované ako hociakd toxicka chemikalia, ktord moze sposobit’ smrt’, zranenie,
docasnt neschopnost’ alebo podrazdenie zmyslov prostrednictvom svoje chemickej akcie.
Chemikalie sa daju pouzit’ v réznych stavoch a formach, ako plyn, tekutina alebo v pevnom

skupenstve.

e) Kyber-utok — tento titok zahfiia akcie od pocitacovych sieti po naruSenie, popiera-
nie, znehodnotenie, zni¢enie alebo manipuldciu informacii v pocitaci alebo sieti, pripadne
pocitaca alebo siete ako takej. Tato metdéda moze byt pouzita k Gitoku na ciel’ kyber-infras-
truktury, ktora obsahuje elektronické informacné a komunika¢né systémy a informéacie na-
chéadzajuce sa v nich. Pocitacové, kontrolné systémy a siet’, ako aj internet, s sti¢astou ky-

ber-infrastruktury.

d) Kontaminacia jedla a vody — m6zu byt’ pouzité tri skupiny latok k potencionélnej
kontamindcii vodnych a potravinovych systémov nasledovne: chemické (napr. kyanid,

olovo, pesticidy), biologické (napr. antrax) a radiologické (napr. radioaktivny odpad).

e) Vzatie rukojemnikov — jednd sa o nasilné zadrZanie osoby s hrozbou zabitia, zra-
nenia alebo pokracovanim zadrzania s cielom printtit’ tretiu stranu alebo vladnu organizaciu
k vykonaniu prip. k zdrZaniu sa vykonania danej akcie. Teroristi vyuZivaju rukojemnikov

k ziskaniu kontroly resp. k sabotazi kritickej infrastruktiry a kI'u€ovych zdrojov.

) Improvizované vybusné zariadenie — vyrobené z vybusnin alebo inych destruktiv-
nych, zapalnych, smrtelnych, pyrotechnickych materidlov a chemikalii. Design je limito-
vany vynaliezavost'ou strojca vybuSniny a dostupnost’ou materidlov. Toto zariadenie méze

byt zamaskované v krabici alebo inom podobnom objekte.
g) Namorny utok —namorné plavidlo ako zbrant moéze byt’ tieZ pouZzité k teroristickym
utokom. K ndmornim plavidlam sa radia tankeri, rekrea¢né plavidla r6zneho typu, Speciali-

zované povrchové a polopovrchové silové plavidla, remorkéri, ponorky, ndkladné lode,
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komeréné rybarske a pasazierske plavidla (vyletné lode a trajekty). Tieto typy utokov su
cielené priamo na d’al$ie plavidld, fixné ploSiny v mori alebo v pristave prip. pobrezné zari-

adenia a usadlosti (turistické rezorty, mestd).

h) Nuklearny utok — nuklearnou zbranou sa rozumie zariadenie s vybusnou silou vy-
plyvajucou z uvol'nenia energie pri Stiepeni jadier tazkého chemického prvku ako pluto-
nium, uran alebo pri fuzii jadier 'ahkych chemickych prvkov ako vodik. Pouzité zbrane sa
rozdel'uji do dvoch hlavnych skupin na nezdkonne ziskané zbrane vyrobené Statne alebo

improvizované nuklearne zariadenia.

1) Zariadenie radioktivneho rozptylenia — jedna sa o zariadenie sposobujiicim umy-
selné rozptylenie radioaktivneho materialu bez jadrovej detonécie. Zatial’ co nuklearne zari-
adenie pouzivaju radioaktivny material k vytvoreniu explozie jadrovou flziou alebo Stiepe-
nim, zariadenia radiaktivneho rozptylenia pouzivaji materidly prirodzenej radioaktivity ako

zbran.

j) Odpalovacie zbrane, riadené — roznorody druh zbrane, ktord vystreli projektil a je
odpaleny zo zariadeni mimo rozsah ru¢nych zbrani. Pouzivajl sa rozlisné metody riadenia
rakety k zasiahnutiu ciel’a, aktivne, pasivne a prednastavené usmernenie. Zamerom pouZitia
tohto typu zbrani je Gtok z dial’ky, ich zvlastny prinos sa ukazuje pri ciele, ktory mé uzavrety
pristup a destrukcia inym spdsobom je takmer neuskutocnitelna (silnd ochrana). Pre tuto
metodu utokov je hlavné zameranie na dve riadené odpalovacie zbrane, prenosny protilieta-

dlovy raketovy komplet a protitankova riadena strela.

k) Odpalovacie zbrane, neriadené — zbran, ktord vystreli projektil nasledujuc za-
kladnp balisticku trajektériu a ta uz nie je menitel'nd pocas letu. Tieto zbrane sa rozdel'uji

do Styroch vSeobecnych kategorii na deld, minomety, rucné zbrane, protitankovée strely.

1) Automobilové improvizované vybusné zariadenie — kombinacia dopravného
prostriedku (auto, kamion, ndkladné vozidlo a.i.) a vybu$né zariadenie Specidlne na detona-
ciu proti cielu. Toto zariadenie predstavuje velku, mobilnu, tazko-odhalitelnt zbran
schopnt sposobit’ vyznamny vplyv na spravanie obyvatel'stva, stratu zivotov ale 1 Struktu-

ralne a ekonomické poskodenie [9].
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1.3.4 Historia teroristickych utokov

Nasledovne je vycet teroristickych utokov, ktoré presiahli tri obete evidované od
roku 2010 vyhradne v Eurdpe (vratane mimo-eurdpskych tzemi Statov, vid’. Rusko a Tu-

recko).

29. marca 2010, Rusko — Dve seberazedné atentatnicky zattocili na stanici metra a
park. Obe vdovy po bojovnikoch z Dagestanu sa odpalili a vyhaslo 40 Zivotov a cez 100 I'udi

bolo zranenych [10].

22.j0la 2011, Norsko — Vo vladnej Stvrti odpalil naloz a nasledne chladnokrvno po-
strielal ¢lenov letného tdbora mladeze na ned’alekom ostrove. Tento ndrsky masovy vrah,

hlasajuc sa k nacistom, zavrazdil 77 'udi a cez 320 ich zranil [11].

11. - 19. marca 2012, Francuzsko — Alzirsky potom zabil 4 osoby v Zidovskej Skole
a 3 vojakov v nadkupnom centre, d’alSich 5 I'udi zranil. Motivom bola odveta Zidovského

vrazdenia v Palestine a i¢ast francuzskych vojakov vo vojne v Afganistane [11].

21. oktébra 2013, Rusku — Manzelka dagestanskeho bojovnika sa odpalia v autobuse
v meste Volgograd a zabila 7 0s6b a 36 d’alSich zranila [10].

Obr. 6 Mnozstvo spachanych teroristickych utokov v krajinach Europy
[10, 11, 12, 13, 14]

29. — 30. decembra 2013, Rusko — V meste Volgograd bol prvy utok vykonani na
hlavnej vlakovej stanici sebravrazednym atentdtnikom, druhy o deii neskor rovnakym
spdsobom v trolejbuse mestkej hromadnej dopravy. Dagestansky a ¢eCensky ttocnici pri-

pravili o zivot 41 0s6b a cez 70 ich zranili [10].



UTB ve Zliné, Fakulta aplikované informatiky 25

24. maja 2014, Belgicko — Strelba prebehla v zZidovskom muzeu mesta Brusel. Za-

strelené boli 4 osoby uto¢nikom arabského povodu patriaci k dzihadistom [11].

17. jala 2014, Ukrajina — Zostrelenie lietadla nad bojovou zénou pri meste Doneck
proruskymi separatistami. Zahynulo vSetkych 298 pasazierov (vratane personalu). Zaroven
boli obvinené ukrajinské trady so zlyhania, kedy mal byt kompletne uzavrety vzdusny

priestor na uzemim [12].

7.—9. januara 2015, Franctzsko — Strelba v PariZi pri itoku na obchod a sidlo vyda-

vatela tyZdennika zahynulo 16 civilistov a 1 policajtka. Za utok zodpoveda Islamsky Stat
[11].

13. novembra 2015, Franctzsko — Pri Siestich teroristickych utokoch v Parizi zahy-
nulo 129 T'udi a cez 350 zranenych. Teroristi strielali z puSiek v klube a na viacerych

miestach v centra hlavného mesta. K utoku sa prihlasil Islamsky §tat [14].

12. januara 2016, Turecko — Turistické centrum Istanbulu otriasol bombovy vybuch
ned’aleko mesity. Vyhaslo 10 zivotov a 15 'udi bolo zranenych. Zodpovednost’ za itok pre-

vzal Islamsky stat [13].

£a, |

65%
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Obr. 7 Prislusnost teroristov spachajucich teroristicke utoky
v Europe [10, 11, 12, 13, 14], upravil Rojko, 2018

17. februara 2016, Turecko — SebavraZzedny bombovy utok na kolénu vojenskych
autobusov sa vykonal v meste Ankara. Zabitych bolo 28 T'udi (z toho 12 vojakov) a 61 6sob

utrpelo zranenia. Za utok zodpovedaji kurdské milicie [13].
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13. marca 2016, Turecko — Znova v meste Ankara na namesti prebehol bombovy
Gitok, vybusnina sa nachadzala schovana v automobile, ktory vrazil do autobusu. Utok si

vyziadal 37 obeti a cez 120 zranenych. K operacii sa hlasia kurdské milicie [13].

22. marca 2016, Belgicko — Dva sebavrazedné utoky v Bruseli si vyZziadali 32 obeti
a cez 340 zranenych. Vybuch prebehol na letisku a v metre. Hlasenie k utokom bolo zo

strany Islamského Statu [14].

7. jina 2016, Turecko — V meste Istanbul sa odpalila mlad4d kurdskd bojovnicka
s bombou v aute pred Istanbulskou univerzitou. Utok si vyziadal 11 l'udskych Zivotov a nad

30 zranenych [13].

28. juna 2016, Turecko — Ciel'om sa stalo najfrekventovanie letisko v zemi, Atatiir-
kové letisko, leziace ned’aleko Istanbulu. SebavraZzedny atentatnici Islamského Statu zavraz-

dili 45 T'udi a viac nez 240 os6b bolo zranenych [13].
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Obr. 8 Pocet obeti teroristickych utokov v Eurdpe
[10, 11, 12, 13, 14], upravil Rojko, 2018

14. jula 2016, Francuzsko — Pri oslavach Statne sviatku, v meste Nice, do davu l'udi
vrazilo nakladné auto a vyhaslo 86 Zivotov. Pachatel’ Islamského Statu bol tuniské pdvodu

[14].

19. decembra 2016, Nemecko — Tunisky Uto¢nik na kamione vrazil do davu l'udi
pocas viano¢nych trhov na ndmesti v centre Berlina. 11 T'udi bolo zabitych a viac nez 50

zranenych. K utokom sa hlasi Islamsky Stat [14].
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22. marca 2017, Velka Britania — Pachatel’ spachal dva incidenty pri budove brit-
ského parlamentu, na chodniku presiel po chodniku 4 I'udi a nasledne nozom dobodal 1 po-

licajta. Motivom bol islamsky extrémizmus [14].

3. aprila 2017, Rusko — V metre mesta Petrohrad si vybuch vyziadal 16 zivotov a cez

60 zranenych. K utoku sa hlésia islamisticky militanti [10].

7. aprila 2017, Svédsko — Incident vykonal uzbecky tto¢nik v centre Stockholmu
pomocou nakladného automobilu. Zomrelo 5 I'udi a 15 bolo zranenych. Pachatel’ vyjadril

sympatizaciu s dzihadistami [14].

22. maja 2017, Velka Britania — Utok nasledoval po hudobnom koncerte v meste
Manchester. Sebavrazedny atentatnik Islamského Statu, libyjského povodu, zabyl 22 I'udi a
116 ich zranil [14].

3.jala 2017, Velké Briania — Teroristicky utok prebehol v centre Londyna, kedy pa-
chatelia vrazili s dodavkou do l'udi na chodniku a nasledne presli k trhovisku, kde napadli
I'udi s nozami dlhych &epely. Zahynulo 8 0sob a cez 20 zranenych. Utoénici patrili k Islam-

skéhmu Statu [14].

17. augusta 2017, Spanielsko — V centre Barcelony vrazila dodavka do I'udi a vyhaslo
13 Tudskych zivotov a viac nez 50 l'udi bolo zranenych. K ttoku sa prihlésil Islamsky §tat

[14].

Ciastkovy zaver

Vypis mnozstva teroristickych utokov jasne naznacuje stipajicu tendenciu v ramci
Statov Eurdpy. Preto je nutné zvySovat’ pozornost’ tejto tématike, a vysSie spomenuté, zasady
odolnosti mikkych ciel'ov aplikovat’ do praxe. Dalej ich zdokonal'ovat’ a adaptovat’ novym

tendenciam teroristickych ttokov.

Teroristi, skupiny ¢i jednotlivci, hl'adaju stdle moznosti ako presadzovat’ svoje za-
ujmy — hlavne ndbozenstvo a nezavislost’. Tento druh vojny — teroristické utoky, im umoz-

fuje vytvorit tlak na SirSie obyvatel'stvo a tym padom 1 na Statnych predstavitel'ov.
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2 METODY ANALYZY RIZIKA A MAKKYCH CIELCOV

K postdeniu a néaslednému vyhodnoteniu rizik sa vyuzivaju ro6zne metody. Vzdy je
doélezité ur¢it vhodni metodu pre adekvatnu situaciu, aby bol kone¢ny vystup efektivny.

Nasledne st vypisané zédkladné najcastejsie pouzivané metddy:

a) CLA (Check List Analysis) — Analyza kontrolnim zoznamom

Tato jednoduchd metdda vyuziva zoznam poloziek, krokov ¢i tloh, podl'a ktorych sa
overuje spravnost’ prip. uplnost’ postupu. Patri k najjednoduchs$im a najpouzivanej$im me-
todam. Kontrolny zoznam vychéadza vo vicsine pripadov z dobrej praxe, pracovnik nasledne
len kontroluje spravnost’ prip. Gplnost’ konania resp. stavu. Vysledkom sa zaznamenava ako

Ano, Nie prip. Ciasto¢ne spliiuje.

b) CCA (Cause-Consequence Analysis) — Analyza priciny a nasledkov

Vyuziva sa pri riadeni rizika pre pochopenie poruch za pomoci vyhodnotenie prav-
depodobnosti zlyhani systémov a zameranim na ich pri¢iny. Analyza kalkuluje pravdepo-
dobnost zlyhania a nasledkov systému, a stanovuje Groven rizika dané¢ho systému. Logika
poruchy sa zndzorfiuje do ¢asového sledu od kritickej udalosti az do koncového stavu nezi-

aducej udalosti.

c) Metoda Delphi

Jedna sa o postup pre stanovenie odborného odhadu buduceho stavu alebo vyvoja
prostrednictvom skupiny expertov. VyuZivaju sa subjektivne nazory expertov s cielom zis-
kat’ konsenzus ndzorov. Mozno tvrdit’, Ze sa jedna o typ brainstormingu s jasne danymi pra-
vidlami. Medzi expertami (Casto 8-12 0sdb) sa zachovava anonymita, na otazky odpovedaji
kvalitativne a svoje odpovede odvovodnuju. Odborny odhad sa upresiiuje vo viacerych ko-

lach dotazovania.

d) CRAMM (Ccta Riska Analysis and Management Method) — Analyza rizik a ri-
adenie bezpe¢nosti informacii
povodne pre potreby britskej vlady. Metoda CRAMM zahriiuje vSetky fazy riadenia rizik,
pocinajuc od analyzy rizik po navrh protiopatreni, vratane vytvarania vystupov pre bezpec-
nostni dokumentéciu (havarijné plany apod.). Zaroven poskytuje podporu pri zhromazdo-

vani tdajov, vypoctoch a spracovania reportov.



UTB ve Zliné, Fakulta aplikované informatiky 29

e) ETA (Event Tree Analysis) — Analyza stromu udalosti

Povodne vyvinutd na ziadost’ jedrového priemyslu pre havarie v elektrarnach. Tato
kauzalna analyticka technika sa pouziva pre vyhodnotenie priebehu procesu a jeho udalosti
veducich k potencionalnej nehode. Podobna metdéde FTA (vid. nizsie) s rozdielom, ze na-
vyse sleduje udalosti veduce k poruche, nie len zlyhania. Zaklada sa na rozbore sekvencii
udalosti a ¢innosti v procese vedicich k nehode. Sekvencia je zobrazend do grafického lo-
gického modelu. Zvazuje tiez mozné reakcie operatorov a bezpecnostnych opatreni. Vysled-

kom su rozne scénare nehdd.

f) FMEA (Failure Modes and Effects Analysis) — Analyza moZnych vad a ich na-
sledkov

Jej cielom je identifikovat’ miesta mozného vzniku poruch v systémoch. Pociatok
tejto analytickej techniky siah4 do dob vesmirneho programu Apollo (v spolo¢nosti NASA)
v 60-tych rokoch. O 10 rokov neskor sa objavila i v komerénom sektore u vyrobcu automo-
bilov znacky Ford, ndsledné obdobia sa technika rozvijala, stala sa zakladom normy IEC
60812 a vytvorili sa viaceré derivované techniky ako napr. FMECA, VDA. FMEA je preve-
nivnou metédou so zameranim na zniZenie rizika. Metdda vyzaduje skiseny tim pri analy-

zovany systému (spravna identifikacia poruch a nésledkov).

g) FMECA (Failure Modes, Effects and Critically Analysis) — Analyza moZnych
vad a ich kritickych nasledkov

Jedna sa o rozSirent analyzu FMEA (vid'. vysSie), kedy sa zahhriiujt i1 prostriedky
pre kvalifikaciu zavaznosti poruch. Na zaklade tejto kvalifikacie — kritickosti — je mozné
stanovit’ prioritu preventivneho opatrenia. Metrika kritickosti je definovana mierou zavaz-
nosti ovplyvnenia systému prip. uzivatel’a, poCetnosti vyskytu nebezpecne;j situacie a detek-
cie portich. Zmyslom je kvantifikovat’ velkost’ jednotlivych dosledkov portch, ¢o sluzi ako
prostriedok pri rozhodovacom procese vyberu opatreni. Kritickost’ sa urcuje ¢iselnym vy-
jadrenim z RPN (Risk Priority Number). Cislo sa vpo¢ita vzorcom RPN = S*O*D, kde S —
klasifikécia zdvaznosti, O — klasifikacia pravdpodbnosti vyskytu a D — klasifikécia detekcie

[17].

h) FTA (Fault Tree Analysis) — Analyza stromu poruchovych stavov
Vyuziva sa na vyhodnotenie pravdepodobnosti zlyhani, resp. spol'ahlivosti zlozitych
systémov. Tato metoda vacsinou nasleduje po analyze FMEA a nachadza vyuzitie ako me-

toda prevenivna ale i analyza uz vzniknutého problému. Zaklada sa na rozbore vrcholovej
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udalosti (negativneho javu) a nasledne pomaha identifikovat’ faktory sposobujuc negativny

vplyv na funkcnost’ systému. Tato metdda sa stala zakladom normy IEC 1025.

1) HAZOP (HAZard and OPerability study) — Analyza ohrozenia a prevadzko-
schopnosti
zika. Hlavnym cielom je identifikécia scénra mozného rizika, t. j. rozpoznava nebezpecné
stavy, ktoré sa mozu vyskytnat’ na skimanom zariadeni. Pracuje na zédklade hodnotenia prav-
depodobnosti ohrozeni a z nich vyplyvajucich rizik, vyhl'adava kritické miesta. Jedna sa o
timovo-expertni metddu, ¢lenovia timu spolo¢ne jednaji za vyuzitia brainstormingu. Vy-

sledky sa spracovavaju do zaverecného doporucenia.

j) PHA (Preliminery Hazard Analysis) — PredbeZna analyza ohrozenia

Jedna sa o kvantifikéciu zdrojov rizika, kedy je cielom postup na vyhl'addvanie na-
dzovych situacii prip. nebezpecnych stavov, ich pri¢in a dopadov. Ich zaradenie do jednot-
livych kategorii nasleduje vopred stanovené krititeria. Koncept PHA predstavuje subor roz-

nych technik pre posudzovanie rizika a kombinacie — najmd HAZOP, FMEA a FTA.

k) RIPRAN (RIsk PRoject ANalysis) — Metoda pre analyzu projektoych rizik

Empirickd metoda pre analyzu rizik projektov, ktora chape analyzu ako proces. Ak-
ceptuje filozofiu akosti (TQM) a preto obsahuje Cinnosti zaistujuce proces akosti podla
normy ISO 10006. Proces prechadza fdzami — priprava analyzy rizika, identifikacia rizika,

kvantifikacia rizika, odozva na riziko a celkové zhodnotenie rizika.

1) W-I (What-If Analysis) — Co-ked’ analyzy

Tato analyticka technika nachadza vyuZitie pri rozhodovani a riadeni rizik. Spociva
na hl'adani potencionalnych dopadov vybranych situacii, kedy sa jedna zjednoduSene pove-
dané o tzv. Struktirovany brainstorming. Hl'adaju sa dopady procesov prip. konania a opa-
trenia proti tymto dopadom. Co-ked’ analyza je velmi flexibilnou s moznostou vyuzitia na
rozne situacie s cielom identifikovat’ problém alebo nebezpecny stav v procese. Zucastiiuje
sa jej skupina skusenych I'udi a kladu sa otazky prip. vyslovuji sa mozné dopady za pomoci

otazok ,,Co sa stane, ked’ ... [15].
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2.1 Analytické techniky

Analytické techniky sluzia ako podporné prostriedky v procese vyhodnocovania
vysSie spomenutych analytickych metod. Nasledne mozno néjst’ najCastejsSie pouzivané tech-

niky.

Winterlingova krizova matica

Matica navrhnuta Klausom Winterlingom sa vyuziva pri riadeni rizik a krizovom
riadeni. Urcujice su dva parametre pri kategorizacii rizika — pravdepodobnost’ vzniku rizika
v danom case a uc¢inky rizika na organizaciu. V prvom pripade sa definuju tri stupne real-
nosti vzniku neziaduceho stavu — nizky, stredny a vysoky. Druhy parameter stanovuje pri-
padné dopady neziaducej udalosti na organizaciu v troch u¢inkoch — negativny, ohrozujici

a znicujuci.

Uc¢inky na organizaciu

negativne ohrozujlice  znicujlice

vysoka

Pravdepodobnost’ vzniku
stredna

nizka

Obr. 9 Winterlingova krizova matica [zdroj: Rojko, 2018]

Brainstroming

Vykonava sa na zaklade kreativity prebiehajicej v skupine, ktorej ciel'om je produk-
cia ¢o mozno najviac napadov na dana tému. Je vel'mi flexibilnd, tj. moZno ju pouzit' na
réznorodé témata, a nachadza vyuzitie variabilne od rieSenia problémov az po generovanie
kreativnych napadov. K efektivnemu brainstormingu je potrebné eliminovat’ obmedzenia a
stimulovat’ tvorbu jedine¢nych myslienok. K tomu je vhodne pouzit’ nasledujuce zasady —
koncentracia na kvantitu, navodenie prijemnej atmosféry, zamedzenie kritiky, kombinacia
prip. vylepSenie uz spomenutych napadov (tzv. 1+1=3) a pravidlo rovnosti vSetkych zucast-

nenych. Z tejto metoddy sa vyklinuli rozne modifikacie ako napr. rolestorming, brainwriting.
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Analyza SF (Porter’s Five Forces)

Prebieha prostrednictvo analyzy odvetia a jeho rizik. Podl'a ndzvu (5F) mozno dedu-
kovat’, Ze sa tento model zaobera piatymi prvkami. Podstatou je progndzovanie vyvoja kon-
kurenc¢nej situacie v danom odveti na zaklade odhadu pravdepodobného chovania subjektov
a objektov posobiacich na ur¢itom trhu a rizika hroziaceho podniku z ich strany. Spomenu-
tych pat’ prvkov je sucasna konkurencia, potencionalna konkurencia, dodavatelia, kupujuci,
substituty (cena a ponikané mnozstvo vyrobokov/sluzieb schopnych nahradit’ dany vyro-

bok/sluzbu).

SWOT analyza

Univerzalna analyticka technika pouzivana pre vyhodnotenie vnuitornych a vonkaj-
Sich faktorov, ktoré ovplyviiuju ispesnost’ organizacie. Akronym sa sklada zo slov vyjadruj-
ucich jednotlivé faktory: S — Strengths (silné stranky, W — Weaknesses (slabé stranky), O —
Opportunities (prilezitosti), T — Threats (hrozby). Podstatou tejto techniky je identifikovat’
siln¢ a slabé stranky vnutri organizécie, v ¢om ma organizacia prednosti a kde pokulhéava.
Rovnako ddlezité je poznat’ kI'icové prileZitosti a hrozby nachadzajic sa v okoli. Ciel'om je
podporit’ silné stranky, eliminovat’ (prip. externe delegovat’) slabé stranky, vyuzit prilezitosti

a zamedzit’ (zaviest’ protiopatrenia) hrozbam.

slabé stranky

T

vniitorné
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X2
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Obr. 10 Matica SWOT [zdroj: Rojko, 2018]

PESTLE analyza
Sluzi k strategickj analyze okolitého prostredia organizécie. PESTEL symbolizuje
akronym slov, ktoré definuju rozne typy vonkajsich faktorov: P — Political (politické), E —

Economical (ekonomické), S — Social (socidlne), T — Technological (technologické), L —
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Legal (legislativne), E — Ecological (ekologické). Podstatou tejto techniky je identifikovat
najvyznamnejsie javy, rizika, udalosti a vplyvy pre kazdi skupinu faktorov, ktoré su ovplyv-

nované prip. o¢akava to v budicnosti.

Paretové pravidlo (80/20)

Vzniklo v Taliansku na konci 19. storocia, kedy Vilfredo Pareto zistil, Zze 80 % bo-
hatstva drzi v rukach 20 % l'udi. Toto flexibilné pravidlo naslo uplatnenie v rozlicnych ob-
lastiach. 80/20 ul'ahcuje riadenie a rozhodovacie procesy napr. situdciou 80 % problémov

sposibuje 20 % pricin.

W vstupy

W vystupy

Obr. 11 Paretovo pravidlo [zdroj: Rojko, 2018]

SMART - navrh ciel'ov

Analyticka technika pre navrhovanie ciel'ov, planovanie a riadenie. Slovo SMART
je akronymom z atribtitov cielov: S — Specific (Specificky), M — Measurable (meratel'ny), A
— Achievable (dosiahnutel'ny), R — Realistic (realisticky), T — Time specific (Casovo Speci-

fikovany). Kazdy ciel’ musi spliiovat’ podmienky vychddzajice z ndzvu akronymu. [15]

Aplikacia softtargets.eu

Jedna sa o komplexny nastroj pre posudenie mikkych cielov, ktorého autorom je
Ing. Lucia Duricové. Dany projekt si zaklada navrh hodnotenia mékkych cielov na matema-
tickom modeli, kedy sa vlastnosti objektu prevadzaji na Specifické numerické koeficienty
bezpecnosti. Softwarovy néstroj zhodnocuje Specifické podmienky jednotlivych objektov a

nasledne zhodnocuje sucasnti rizikovost’ vzhl'adom k moznosti vyskytu neziaducej udalosti.
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Nasledujtica etapa na zéklade vyhodnoteni definuje potenciondlne zlepSenia, teda i preven-
tivne opatrenia. Dynamickd faza projektu pracuje s planovanim akcii v ¢ase, ¢o moze mat’

vplyv na zmenu rizikovosti objektu [16].

Ciastkovy zaver

Kazda analytickd metéda ma svoje prednosti i slabiny. Ddélezité vzdy je pre kon-
krétny ucel’ zvolit’ spravnu metdédu. Vyhodou CLA metody je jej jednoduchost’ a objektiv-
nost’, nevyhoda sa javi v nedostatku detalizacie. Prednostou CCA je prehl'adnost’ vysledku.
Metoda Deplhi vynika svojou odbornostou, prispevky expertov, na druhu stranu postrada
viac objektivity. Metéda CRAMM poskytuje Siroku databazu protiopatreni, nedostakom je
nizka objektivnost’ hodnotenia. ETA je zndma svojou prehl'adnost'ou, zatial’ ¢o FMEA vy-
niké jednoduchost’ou, ale nutnou podmienkou je angazovanie skusenych odbornikov. Ana-
lyza FMECA ma vyhodu v priradeni priorit. FTA nachadza vyuzitie pri preventivnych opa-
treniach. HAZOP sa vd’aka jednoduchosti sa stava Siroko vyuzivanou metédou. PHA zdroje
rizik jednoducho kategorizuje, zatial' co RIPAN akceptuje filozofiu jakosti. Metdda W-I sa

vyuziva pri rozhodovani a riadeni rizika.
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3 KATEGORIE A KRITERIA PRE HODNOTENIE BEZPECNOSTI

Rozdelenie kritérii mekkych ciel'ov sa roztriedia do dvoch hlavnych skupin na hlavné a
vedlajsie kritéria. Prva skupina sa zohl'adiuje kritick¢é body mekkého ciel’a, ktoré maja za-
sadny vplyv na efekt ochrany. Druhé skupina, vedl'ajsie kritéria, nie su az tak vyznamné pre
ochranu, na druhu stranu mézu znac¢né poskodit’ mekky ciel’ bez vysokej ijmy. Kvoli tomuto

hladisku druhé skupina kritérii bude pocitana koeficientom 0,5 svojej hodnoty.

3.1 Hlavné Kritéria

Dopad utoku na mikky ciel’ — jedna sa o funkénost’ mekkého ciel’a i po jeho napad-

nuti, aky vplyv to zanechd na primarnej ¢innosti mekkého ciela ale i1 jemu blizkeho okolia.

Lokalita mekkého ciel’a — jeden z najddlezitejSich kritérii, zalezi hlavne na tom, ¢i sa

mekky ciel’ nachadza priamo v centre mesta, priemyselného areélu, velkého sidliska apod.

Pristupnost’ informacii — kvalita Gitoku priamo zodpoveda i dostupnosti informacii o
mekkom ciele. Cim podrobnejsie informaciu su schopni pachatel’ia ziskat’, o to va¢si efekt
bude mat’ mozny utok. Dané kritérium stvisi i so spol’ahlivostou zamestnancov (moznost’
uniku citlivych informéciu) a priamo s tym aj previerka a delegovanie pravomoci podl'a hi-

erarchie.

Sucasny stav zabezpecenia — kritické kritérium, ktoré zvacsa uz len moze korigovat’
utok s viacSou ¢i mensou efektivitou. Samozrejme ¢im vyssi stupen zabezpecenia, tym prav-

depodobne;jsi je znizeni zaujem o utok diletantskych skupin ¢i jednotlivcov.

V danej kategodrii sa zabezpecCenie bude zohladnovat' z viacerych hladisk nasle-
dovne: mechanické prostriedky, technické prostriedky, fyzickda ostraha, prijazdova
cesta pre jednotky IZS a unikové cesty. Kazdy jeden podfaktor bude mat’ rovanku vahu

pre vysledné celkové kritérium.

Vyznam mekkého ciel’a — toto kritérium popisuje moznost’ ochromenia funk¢nosti

sektorov v pripade utoku (napr. dopravna centrala).

Pocet 0sob nachadzajucich sa v mekkom ciele — kI'icovy faktor, ktory rozhoduje
0 moZznosti ttoku. Hlavnym motivom teroristickych tutokov je vyvynut psychologicky tlak
na obyvatel'stvo, ktory sa sekundarne prenesie i na hlavnych tstavnych ¢initel'ov ¢i kona-

telov vyznamnych organizécii. Tento efekt sa lahko dosiahne Utokom na civilné
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obyvtatel'stvo, aby sa l'udia citili ohrozeni a tym padom tla¢ia na vyssie priecky v hierarchii

spolo¢nosti na zmenu.

Pristup vozidiel I1ZS — kriticky faktor po nastani neziaducej udalosti. Rozhoduje o
rychlosti reakcie zloziek IZS v danom méikkom cieli. Treba pocitat’ s priechodnym priesto-

rom i pre hasické vozidla, ktoré su vacsich rozmerov.

Moznosti vjazdu vozidla — jedna sa o pristupnost vozidiel do objektu prip. k jeho
blizkemu okoliu, kde hrozi utok vrazenim do zluku 6sob nachadzajucich sa v danych priesto-
roch. Nakol’ko vidime v poslednej dobe nérast poctu utokov podobného Stylu, treba zvysit

pozornost’ k opatreniam, ktoré mézu byt vel'mi jednoducho vybudované.

MozZnosti Sirenia chemickej zbrane — najCastejSia sa bude jednat’ o pristupnost
k ventilanému systému objektu, ktory mozu pachatelia vyuzit' ako jednoduchy prostiedok

k atoku bez rychleho odhalenia.

3.2 VedPajsie kritéria

Vlastnik objektu — moZe sa jednat’ o zasadny faktor medzi vedl'aj§imi, potencionélne
riziko sa naskyta pri majitel'och mikkych ciel'ov, ktori maju zaujmy 1 v rizikovych oblasti-
ach (napr. obchodné styky s 'udmi, ktori lobuju na politickej scéne proti nezavislosti Dages-

tanu v Rusku).

Struktira a stavebné materialy objektu — d’alsim faktorom pri rozhodovani na ktory
mikky ciel’ zautocit’ moze zahrat’ Glohu 1 Strukturalne rozloZenie objektu pripadne materialy,

z ktorych bol vystavany.

DetaSované objekty primarneho méikkého ciel’a — jedna sa o faktor, ktory moze
»zniet* ako atraktivny ciel pre utok, vzhladom k ¢asto nizSiemu stupiiu ochrany ale

priblizne rovankému dopadu na primarny miakky ciel.

Nezamestnanost’ — ¢im vysSia nezamestnanost’, tym vyssia pravdepodobnost’ aklon-
nosti ku kriminalite. Tento faktor zna¢ne zavisi od priemyslu v urcitych oblastiach. Mozno
brat’ v uvahu i vySku platu, kde jsa nachadza velké mnozstvo populdcie s minimalnou

mzdou, riziko kriminality sa priblizuje k oblastiam s nezamestnanymi.
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Cudzinci — faktor zvySujuci pravdepodobnost’ kriminality a hlavne obyvatelia po-
chédzajuci z oblasti mimo Eurdpskej tnie s omnoho rizikovejsia skupina pre ndbozensky

fanatizmus.

Sirka tinikovych ciest — pri nastani neZiaducej udalosti, tento faktor rozhoduje o rych-
losti tniku 6sob z objektu. Minimdlna Sirka unikovej cesty sa stanovuje na jeden unikovy

pruh, ktory ma Sirku 550 mm.

Zoskupovanie osob v jednom priestore — vo vel'kych objektoch sa nachadza velké
mnozstvo Ciastkovych priestorov, v ktorych sa mozZe nachadza relativne vela o0sob
vzhl'adom k rozlozeniu celého priestoru (napr. kino v obchodnom centre). V takychto vyti-

povanych priestoroch sa zvySuje riziko neziaducej udalosti.

Ciastkovy zaver

Kritéria vyssie spomenuté maju znacny vyznam pre hodnotenie bezpecnosti mékkych
cielov. Medzi kI'u¢ové mozno zaradit’ vyznam objektu a dopad utoku. Mnozstvo nachadzaj-
ucich sa l'udi v objekte a jeho lokalita st tieZ pre utok urcujuce. Ostatné kritéria sit menej
dolezité, 1 ked’ nie je mozné ich nikdy nebrat’ v uvahu. Vzdy treba pristupovat’ jednotlivo,

od pripadu k pripadu.
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II. PRAKTICKA CAST
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4 CHARAKTERISTIKA VYBRANYCH MAKKYCH CIELOV

Tato praca sa bude zaoberat’ dvomi krajmi Ceskej republiky, konkrétne Olomouckého
a Zlinskeho (vid’. obr. 12). Na tvod sa nacértna zékladné rysy tychto dvoch krajov a nasledne
ich rizikovost’ na zéklade Statistickych ukazovatel'ov faktorov ako nezamestnanost’, krimi-
nalita a pocet cudzincov, a nésledne vypis makkych cielov podobného zamerania ako vy-

brané objekty, tj. obchodné centra.

Obr. 12 Olomoucky a Zlinsky kraj [18], upravil Rojko, 2018

Ceska republika mé rozlohu 78 866 km? a 10 610 055 obyvatelov.

Prival cuczinov ma stiipajicu tendenciu, za poslednych 5 rokov sa zaznamenal narast
0 13,2 %. Minuly rok ¢inili cudzinci 4,7 % populacie CR, vicSina z nich pochadza mimo

EU (konkrétne 57,8 %) [19].
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Obr. 13 Kriminalita v CR, rok 2017 [20]
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Kriminalita mé klesajicu tendenciu, len za poslednych 5 rokov sa znizila o0 37,4 %.
Minuly rok ¢inila 221 516 trestnych ¢inov, z ¢oho priemerny index kriminality vychadza

&slom 211 (337 v roku 2013) [20].
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- m a2 Pardubick\] 4 7,5 Moravskoslezsky

4,4 Stredocesky { 6,1 Olomoucky
5,3 Vysocina ¥
4,6 JihocCesky

Obr. 14 Nezamestnanost' v CR, rok 2016 [21]

6,2 Jihomoravsky

Nezamestnanost’ ma rovanko ako kriminalita klesajucu tendenciu, za poslednych 5

rokov sa znizila o 4,4 % na minuloro¢nych 3,8 % [20].

Tab. 1 Rizikovost krajov [20], upravil Rojko, 2018

| —
A <
2| 3
o & g | & | —
z g g s | S
. e = 2|1 35| 5 »
kraj = < = = = rizikovost’
2, = S| E| 8
S S g | 2] B
Olomoucky 633 925 5271 . 177 | 1,7 2,3
Zlinsky 583 698 3963 51 | 126 | 1,5 1,7
Ceska republika 10 610 055 78 866 52 | 211 . 33

Zhodnotenie rizikovsti krajov mozno vidiet’ v tabul’ke ¢. 1. Podl'a vybranych fakto-

rov st oba kraje menej rizikové nez priemer Ceskej republiky s indexom 3,3 (hodnota indexu
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je pocitana z jednotlivych faktorov, kedy podl'a hodnoty faktoru je pridelené ¢islo na stupnici
od 1-5, 1 —nizke a 5 — vysokeé riziko, nasledne je vypocitany aritmeticky priemer z danych
hodnét). Zlinsky kraj sa hodnoti indexom 1,7 ako bezpe¢ny. Olomoucky kraj s indexom 2,3

sa radi do stupiia mierneho rizika.

4.1 Olomoucky kraj

Olomoucky kraj sa rozprestiera vo vychodnej ¢asti Ceskej republiky s poétom obyva-
telov 633 925 a rozlohou 5 271 km? (data z roku 2017). Rozdel'uje sa na 5 okresov: Jesenik,

Olomouc, Prost&jov, Pierov a Sumperk. [20]
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Obr. 15 Olomoucky kraj [22]

Krajské mesto Olomouc je zaroven najvac§im okresnym mestom s po¢tom obyva-
telov 100 378 (data z roku 2017). Nachédza sa tu az 15,8 % populécie kraja. Okresné mesta

Prostéjov a Prerov maju priblizne len polku obyvatelov mesta Olomouc. Nasleduje
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Sumperk, kde neZije ani 5 % l'udi kraja. Najmen§im mestom je Jesenik, ktory presahuje

hranicu 10 tisic obyvatel'ov [20].

Tab. 2 Okresné mesta, Olomoucky kraj [20],

upravil Rojko, 2018

okresné mesto obyvatel'ov

Olomouc 100 378 15,8
Prostéjov 43 975 6,9

Prerov 43 791 6,9

Sumperk 25254 4,1

Jesenik 11271 1,8

Okres Jesenik vychadza ako najviac rizikovy s indexom 3,3. Stredné rizikovo vy-
plyva hlavne z vysokej nezamestnanosti v okrese aZ 8,5 %. Naopak Prostéjov spada do ka-
tegorie bezpe¢nych okresov s indexom 1,3. V kateg6rii mierneho rizika sa nachadzaji

okresy Olomouc (index 2,7), Pierov a Sumperk (oba index 2,0).

Tab. 3 Rizikovost okresov, Olomoucky kraj [20], upravil Rojko, 2018

L | —
— >
o Q
2| 2
okres ‘g qa) 8 cS) rizikovost’
2, S| E|
el ) = =5
o 2 | E 5
Jesnik 38 957 178 | 2,1 33
Olomouc 233 992 58 | 194 | 2,2 2,7
Prostéjov 108 757 39 | 177 | 14 1.3
Pierov 130 931 155 | 1,6 2,0
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Sumperk 121 288 154 | 1,0 2,0

Olomoucky kraj 633 925 . 177 | 1,7 2,3

V Olomouckom kraji sa v su¢anosti nachadza 24 obchodnych centier, najvac¢si pocet
sa ich nachadza priamo v Olomouci az 8 objektov. Nasleduje okres Pierov, priamo v okres-
nom meste sa nachaddzaji 4 centra a zvysné dve v meste Hranice. Po 4 obejktoch maja okresy
Prostdjov i Sumperk. V Sumperku sa nachadzaji len 2 obchodné centra, zvy$né dve st

v Mohelnici a Zabtehu. Najmenej objekov je situovanych v okrese Jesenik s poctom 2.

Tab. 4 Pocet obchodnych centier podla okresov,
Olomoucky kraj [zdroj: Rojko, 2018]

Jesenik 2
Olomouc 8
Prost&jov 4

Prerov 6
Sumperk 4

4.2 Zlinsky kraj

Zlinsky kraj sa nachadza vo vychodnej Gasti Ceskej republiky s poétom obyvatel'ov
583 698 a rozlohou 3 963 km? (data z roku 2017). Rozdel'uje sa na 4 okresy: Kroméiiz,
Uherské Hradisté, Vsetin a Zlin [20].
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Obr. 16 Zlinsky kraj [23]

NajvacSym okresnym mestom je krajské mesto Zlin s po¢tom obyvatel'ov 75 171
(data z roku 2017). Zije tu 13 % populécie kraja. Ostatné okresné mestd Kroméiiz, Vsetin a
Uherské Hradi$té dosahuja priblizne len tretinu obyvatel'stva mesta Zlin. Zije v nich okolo

5 % Tudi kraja [20].

Tab. 5 Okresné mesta — Zlinsky kraj [20], upravil Rojko, 2018

Zlinsky kraj obyvatel'ov )

Zlin 75171 13,0 %
Krométiz 29 066 5,0%
Vsetin 26 394 4,5 %
Uherské Hradisté 25254 4,3 %

Zlinsky kraj z celkovej Statistiky sa javi ako bezpecny kraj, ¢o sa odzrkladuje i z kaz-
dého okresu. Najlepsie su hodnotené dva okresy Uherské Hradisté a Zlin s indexom 1,0. O
nepoznanie horSie vychddzaju faktory v okresoch Krométiz a Vsetin, kde index dosahuje

hodnoty 1,7.
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Tab. 6 Rizikovost okresov — Zlinsky kraj [20], upravil Rojko, 2018

* | —
(e ><
7 | 2
o é S‘ —
z sl s | S
okres ‘% % ,§ % rizikovost’
2, R | E| <
o ) ’ =)
S 2| 8| 8
Kromériiz 106 039 58 | 132 | 1,0 1,7
Uherské Hradisté 142 554 4,5 | 120 | 1,7 1,0
Vsetin 143 380 59 | 139 | 1,2 1,7
Zlin 191 725 4.0 | 120 | 1,9 1,0
Zlinsky kraj 583 698 51 | 126 | 1,5 1,3

V Zlinskom kraji sa v suc¢anosti nachadza 11 obchodnych centier, z toho 4 st priamo
v Zline a $tvtré v okrese je v Otrokoviciach. Nasleduje okres Uherské Hradisté, kde mozno
najst’ 3 komplexy, po jednom v okresnom meste, Uherskom Brode a Starom M¢ste. Dve
pyné. Len jedno obchodné centrum moZno najst v okrese Vsetin, a to vo Valasskom Mezi-
Fici.
Tab. 7 Pocet obchodnych centier podla okresov,

Zlinsky kraj [zdroj: Rojko, 2018]

Krométiz 2
Uherské Hradiste 3
Vsetin 1

Zlin 5
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4.3 Vybrané objekty

V tejto podkapitole z dovodu bezpecnosti neboli vybraté realne objekty, teda oba spo-
menuté nakupné komplexy Bota i Hradba boli vymyslené pre potreby diplomovej prace.

Vsetky informacie obsiahle od podkapitoly 4.3 az po koniec praktickej Casti su fiktivne!

4.3.1 Nakupné centrum Bota

Jedna sa o obchodno-zabavné centrum, nachddzajice sa priamo v centre mesta Bec-

kov. Vo vnutri objektu mozno najst’ sluzby, kaviarne, obchody, restauracie ¢i kino.

Zaciatok stavby sa datuje k roku 2007, s nakladmi okolo 1,6 mld eur. Verejnosti je
prevadzka pristupné od roku 2008. Ekonomické ukazovatel’e vykazuji narastajucu tendeciu,
rovanko i pocet navstevnikov — v roku 2017 centrum navstivilo viac nez 9 milidona navstev-
nikov. Navstevnost’ doahuje vrcholu v decembri, kedy do objektu za denl zavita priemerne

38 000 l'udi — dia 22. decembra 2017 sa ¢islo vySplhalo az na 70 000 I'udi.

Identifika¢né idaje prevadzky
nazov: Nakupni centrum Bota

forma spolo¢nosti:  akciova spolo¢nost’

otvorenie: 19. januara 2008
adresa: Moravska 938, 928 33 Beckov, Slovenska republika
web: www.centrumbota.sk

Lokalita prevadzky

Nékupné centrum Bota (NC Bota) sa nachadza priamo v ,,srdci“ slovenského mesta
Beckov (vid’. obr. 17). Zo vzdialeného vyhl'adu mozno vidiet', Ze na vychodnu €ast’ od centra

sa rozklad4ji obytné zony, z opacnej strany zacina priemyselna zona.


http://www.centrumbota.sk/
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Obr. 17 Lokalizacia v meste, NC Bota [zdroj: Rojko, 2018]

Z blizSieho vyhladu (vid’. obr. 18) je znacné, ze NC Bota sa deli na dve hlavné bu-
dovy — ndkupné centrum (Cervené ohranicenie) a parkovaci dom (ZIté ohranicenie). Z vy-
chodnej ¢asti hlavného objektu sa nachddza namestie Namesti Armady (vol'né priestranstvo)
s mestskou radnicou, zo severnej Casti pristupna ,,cesta” na ndmestie, z juznej strany je na-
kupné centrum napojené na d’alSiu budovu a z vychodnej strany ho ohranicuje rusné cesta
Ulice Kratka — naproti cez cestu je situovand pobocka obchodnej banky. Vo vzdialenosti 200

m sa nachadza sidlo PSR.

legenda
= vstupny bod

CENTRUM

Obr. 18 Nakupné centrum a parkovaci dom, NC Bota [zdroj: Rojko, 2018]
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Parkovaci dom je vzdialeny od ndkupného centra vzdusnou ¢iarou priblizne 40 m,
cez cestu ulice Kratka. Je priamo napojeny na podchod vedicemu k nakupnému centru. Zo
zéapadnej strany ho obklopuje komercna budova, zo severnej hranic¢i s cestou (Ulice Masa-
rykova), vo vychodnej Casti od objektu sa nachadza pristupnd cesta s kruhovym objazdom

priamo pred vstupom a juznu Cast’ ,,zdobi komer¢na budova.

Tab. 8 Casy dojazdov IZS — NC Bota
[zdroj: Rojko, 2018]

zlozka 1ZS ¢as dojazdu k objektu
PSR do 5 min
77S SR 5-10 min
HZZ SR 5-10 min

Cas dojazdu vietkych zloZiek IZS v pripade nutnosti je maximalne 10 mintt. Vd’aka
blizkosti stanici PSR k obchodnému centru je jej dojazdnost’ do 5 minat. V pripade priazni-

vej dopravnej situdcie mozno ocakévat’ prijazd 1 ZZS SR a HZZ SR od 5 minut.

Obchodné centrum s rozlohou 13 000 m? mé4 4 poschodia. Suterén pokryvajii ob-

|

chody a sluzby, 10 obchodnych jednotiek.

Obr. 19 Suterén, NC Bota [zdroj: Rojko, 2018]
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Na prizemi sa nachadzaju obchody a sluzby. Rovnako tam mozno najst’ velin. Do

objektu na prizemi sa da vojst’ az 6 vstupnymi bodmi, ktoré¢ zaroven sluzia i v pripade eva-
kuacie ako nudzové tniky.

Obr. 20 Prizemie, NC Bota [zdroj: Rojko, 2018]

Prvé poschodie je zamerané na obchody, ktoré sa rozprestieraju na 50 obchodnych jed-

notkach. Z 1. poschodia vedu von 2 tnikové cesty a schodisko.

Obr. 21 Prve poschodie, NC Bota [zdroj: Rojko, 2018]
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Druhé poschodie je zamerané na spolocensko-zabavne tceli. Nachadza sa tam 20

obchodnych jednotiek restauracného typu a kino saly.

Obr. 22 Druhé poschodie, NC Bota [zdroj: Rojko, 2018]

Celkovo sa v objekte nachadza 160 obchodnych jednotiek, 1 parkovisko v prizemi ve-
rejnosti nepristupné, 3-podlazny parkovaci dom s kapacitou 390 miest a dobijaciou stanicou
pre elektromobily. Objekt ma na kazdom poschodi dva tinikové vychody a evakuacni vytah
v pripade potreby. Na prizemi je moznost’ uniku cez 6 pristupovych bodov, z toho 2 priamo

z obchodnych jednotiek. Zo suterénu sa da unikat’ cez 2 pristupové body.

4.3.2 Obchodné centrum Hradba

Obchodné centrum Hradba (d’alej len OC Hradba), v meste Zamarovce, sa radi medzi
najvacsie ndkupné komplexy na Slovensku. Momentalne zahriiuje 400 obchodnych jedno-
tiek a sluzieb, v podzemi sa nachadza 2 000 parkovacich miest. Ekonomické a navstevnické
ukazovatele jasne naznacuju stupajicu tendenciu, v roku 2017 objekt navstivilo cez 14 mil
navstevnikov. Pociatok stevbnych prac sa datuje k roku 2013, o rok neskor prebehlo slav-

nostné otvorenie. Cely projekt pohltil viac nez 4 mld etr.

Identifika¢né udaje prevadzky

nazov: Obchodné centrum Hradba
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pravna forma: akciova spolo¢nost’
otvorenie: 12. septembra 2014
adresa: Nova 283, 938 39 Zamarovce, Slovenska republika
web: www.centrumhradba.sk
Lokalita prevadzky

Nékupny komplex je situovany v tesnej blizkosti historického centra mesta Zama-

rovce. Na obr. 23 mozno vidiet’, Ze sa dany komplex nachadza takmer v strede mesta.

MESTO

O
OC HRADBA

Obr. 23 Lokalizacia v meste, OC Hradba [zdroj: Rojko, 2018]

OC Hradba je obklopena z kazdej strany vodou — Maly potok. S pevninou je spojena
len prostrednictvom 3 mostov. S tejto lokalizacie vychadzal 1 problém s podloZim pre objekt
podobného typu. Zo zdpadnej Casti sa nachadza park Adamové sady a bytova lokalita, po
severnej strane sa vchadza do centra mesta a d’alej oblokupuje d’al$i park Jonasove sady.
Na vychodnej strane sa nachaddzaja obytna zona a priimyslova zona. Z juznej Casti su bytové
domy. Priamo k obchodnému centru vedie elektri¢ka, pred vchodom sa nachadza i zastavka.

Na severovychode je mestska policia.


http://www.centrumhradba.z/
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legenda

<= vstupny bod

Obr. 24 Situovanost okolia, OC Hradba [zdroj: Rojko, 2018]

Zlozky IZS sa do obchodného centra dostanu rychlo maximalne do 10 minut v Case
dopravnej $picky. V pripade priaznivej situacie na cestach je mozné ocakavat’ vietky zlozky
na mieste za 5 minut. NajrychlSia je PSR, ktora v akatnom pripade je schopnéd do objektu

dorazit’ do 5 minnut.

Tab. 9 Casy dojazdov IZS — OC Hradba
[zdroj: Rojko, 2018]

zlozka 1ZS ¢as dojazdu k objektu
PSR do 5 min
77S SR 5-10 min
HZZ SR 5-10 min

Objekt mé 4 poschodia, suterén z vacsej Casti pokryva parkovisko 1 a 2 na dvoch
poschodiach v podzemi. Nachadza sa tam 40 obchodnych jednotiek, 1 supermarket a
ostatné su drobné obchody. Moznost” tiniku z danych priestorov je prostrednictvom 4 uni-

kovych vychodov (1 priamo z parkoviska).
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Legenda:
Eskalitor
vitan

Toalety

[R] zestivka mro

7> Unikovy vichod

P2

Obr. 25 Suterén — OC Hradba [zdroj: Rojko, 2018]

Prizemie je vyhradne zamerané na obchody a sluzby. Mozno tam najst’ mnozstvo
réznych obchodov odevného priemyslu z celého sveta, finan¢né a telekomunikaéné sluzby,
celkom 140 obchodnych jednotiek. Do objektu vedie 5 vchodov, ktoré v pripade niidze
sluZzia 1 ako unikové vychody. K tomu naviac mozno néjst’ d’alSie 4 tnikové vychody vy-

hradne k tomu 0¢elu uréenému.

Legenda:
Eskaldt

(@] vinan

[ivc] Toatety

[R] zostévka o

|::> Unikovy vychod

Obr. 26 Prizemie — OC Hradba [zdroj: Rojko, 2018]
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Na 1. poschodi je moznost’ stravovania z r6znych kuchyi. Samozrejme tu mozno
najst’ 1 do mnozstva kaviaren pripadne na népoje z cerstvého ovocia. Okrem toho tam su
obchody rozlicného sortimentu a sluzieb, ako manikura, celkom 140 obchodnych jedno-
tiek. Na toto poschodie sa da prist’ i z vonku prostrednictvom nadchodu priamo napojené¢ho

do objektu. Ten sluzi i ako nidzovy vychod, dohromady sa ich tam nachadza 5.

L_e_netld!:
[ﬁ Eskalator
(0] vitan

] T

[R] zastivia o

|:> Unikovy v¥chod

Obr. 27 Prvé poschodie, OC Hradba [zdroj: Rojko, 2018]

Na 2. poschodi sa zameriava centrum na spolo¢enské podujatia, kino, divadlo ale i
herne, otvorené non-stop. Z Casti je toto poschodie pokryté parkoviskom 3, na ktoré sa
vchadza nadjazdom z cesty. Nachadzaju sa tu vychody unikovych ciest, kone¢ny unik
z objektu je prostrednictvom nadjazdu pre auta. Dolezitou sucast’ou poschodia je bezpec-

nostny velin objektu.

Legenda:
@ Eskaldtor
(8] ean

) T

(R zastavka o

== Unikovy vychod

Obr. 28 Druhé poschodie, OC Hradba [zdroj: Rojko, 2018]
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Celkovo sa v objekte nachadza 400 obchodnych jednotiek a 3 parkoviskd. Bezpcenu
evakudciu zaist'uju 4 tnikové vychody na kazdom podlazi. Moznost’ uniku je z podzemia
cez pristupovu cestu parkoviska, na prizemi cez 5 vstupnych bodov, na prvom poschodi cez
most pre peSich a na druhom poschodi cez pristupovi cestu na parkovisko. Na parkovisko 3

vedu i vSetky tinikové cesty.

Ciastkovy zaver

Zo zistenych Statistik podl'a definovanych faktorov, kriminalita, nezamestnanost’ a
cudzinci v krajoch, oba kraje, Zlinsky i Olomoucky, vychadzaji s indexom bezpec¢nosti lep-
Sej nez je priemer Ceskej republiky. Zlinsky kraj je podl'a prace hodnoteni ako bezpeény
s indexom 1,7 a Olomoucky kraj ako mierne rizikovy s indexom 2,3 (index bezpec¢nosti
podl'a autora, skdla 1-5, 1-bezpecny a 5 nebezpecny). Nakol'ko i pocet ndkupnych kom-
plexov je v Olomouckom kraji vys$si, po¢tom 24 (v Zlinskom kraji len 11), mozno tvrdit, ze
v Olomouckom kraji tieto mikkeé ciele maja 2 krat vacsiu pravdepodobnost’ napadnutia. Naj-

vécsia pravdepodobnost’ itoku na mikky ciel je v okrese Olomouc.

Vytvorené fiktivne objekty, boli preskimané z hl'adiska lokalizacie v meste, blizkeho
prostredia, miestnosti v objekte, mnozstva unikovych ciest’, poctu vstupnych bodov do ob-

jektu, dojazdu zloziek IZS a parkovisk.

Z tohto vyskumu ma NC Bota zvySené riziko vd’aka umiestneniu priamo pri hlavnej
ceste. Dalgia hrozba vychadza z vel'kého poétu vstupov do objektu, ¢im sa znizuje schopnost’
vytipovania 0sdb hned’ pri vstupe. Dalsie vysoké riziko predstavuje nezabezpeéeny pristup
k velinu Ziadnym mechanickym systémom. Z elektronického zabzepecenia nie je dostatocny

pocet kamier, hlavne nemonitorované vstupy do objektu.

OC Hradba nachadza vyhodu v obklopeny potokom, tak je vstup pachatelom st’azeny,
resp. rychlo odhalitelny. Kritickym problémom je jednoduchy pristup k ventilacnému sys-
tému, bez zabezpe€enia. Vysokym rizikom moZno povaZovat’ nezabezpe€eny pristup k te-
rase, da sa tam dostat’ vozidlom bez prekazok. MoZnou vyznamnou hrozbou moéze byt Ze

vSetky parkoviské sa nachadzaju priamo v objekte
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5 ANALYZA BEZPECNOSTI MAKKYCH CIELOV

Scénare hrozieb boli vypracované prostrednictvom ETA analyzy (Analyza stromu uda-
losi, vid'. kap. 2 bod e), FMEA analyzy (Analyza moznych vad a ich nasledkov, vid’. kap. 2
bod f) a Aplikécie softtargets.eu (vid. kap. 2.1).

5.1 OC Hradba

Hoci ETA a FMEA analyza pre vybrané objekty ma rovnaké posudzované hrozby, OC
Hradba ma svoje Specifika, ktoré sa odrazaju v rozdlienych premennych hodnotach. Isté Spe-
cifikum je napr. parkovisko na druhom poschodi, kde je na jednu stranu unikovy vychod, na
druhi stranu pristup k ventilaénému systému. Dalej externa izolovanost’ potokom, zastavka
elektri¢ky pred vstupom do objektu, most pre pesich ako vstup do prvého poschodia a detské

ihrisko nachadzajtiice sa vonku mimo objekt za potokom.

5.1.1 Analyza scénarov pre hrozby spojené s itokom

V ramci tejto analyzy boli vypracované 4 mozné scénare, ktoré¢ by mohli mat’ zna¢né
nasledky na pocet obeti — desiatky mftvych, a zaroven existuje urcita pravdepodobnost’ vy-

skytu danych neziaducich udalosti. Jedna sa konktrétne o scénare:
- utok pomocou kratkej strel'nej zbrane,
- utok vozidlom vrazenim do osOb na zastavke/terase,
- utok vybusninou uskladnenej v opustenej taske/batohu,

- utok chemikéliou uvol'nenou do ventilacného systému.

Utok pomocou kratkej strelnej zbrane

Pred zavedenim opatreni mé uto¢nik jednoduché prevednie utoku. Najvacsim nedo-
statkom je chybajica kontrola pri vstupe do objektu. Pokial’ je stre'na zbran prenesenad do
vnutra obchodného centra a nenastane vCasna identifikacia podozrivého pachatela nie je
mozné zamedzit' tragédii v najhorSom pripade. To je pripad Utocnika teroristu. V lepSom
pripade sa moZe jednat’ o uto€nika, ktory vyuziva zbrail len na vyhrozovnie k finacnému

obohateniu sa.
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faktory
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08 NIE zneskodnenie titoku / o
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0,7 A
: ANO
e 0.9 Jednotky mrtvych 12,6
0.2 NIE zneskodnenie iitoku / 1.4
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Obr. 29 Utok pomocou krdtkej strelnej zbrane 1 — OC Hradba [zdroj: Rojko, 2018]

Po zavedeni opatreni najhlavnejsiu je jasne patrné, ze pravdepodobnost’ vystupu jed-
notky mftvych sa da eliminovat’ takmer na poloviéni hodnotu. Najvyraznejsie faktory za-
medzeniu Gtoku st prehliadky 0sob pri vstupe. Samozrejme nie je mozné ich robit’ na kazdej
osobe, nakol’ko by to naruSilo chod obchodného centra. DoleZité je vytypovanie si podozri-
vych os6b a prehliadka len 0s6b vybratych alebo prehliadky ndhodnych 0s6b, pri druhej

variante nebude tak vysoka pravdepodobnost’ véasného odhalenia tutoku.

faktory
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viac itoénikov . .
. s v objekte do objektu
UTOK POMOCOU -
: : . vystupy
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néhodné prehliadky

prehliadky podozrivyc
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skupin osob pri vstupe
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START 0.4 zastrelenie ostrahy <
ETA A
ANO
. jednotky mrtvveh 24,5
ANO 0.7 s
0.7 NIE zneskodnenie titoku / i
NIE 0.3 zastrelenie ostrahy "
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0.3 NIE zneskodnenie titoku / A
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Obr. 30 Utok pomocou krdtkej strelnej zbrane 2 — OC Hradba [zdroj: Rojko, 2018]
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Utok vozidlom vrazenim do osob na zastavke/terase

Z analyzy vyplyva, Ze pristupovych bodov na tok vozidlom st 4, 3 z nich st ade-
kvétne zabezpe€ené okrem jedného — zastavka na elektricku resp. terasa za fiou. Tento utok
je v poslednej dobe v Eurdpe Casto prevadzany, preto treba zvysit’ tomu pozornost. V pri-

pade prevedenia utoku, nie je takmer mozné tocnika véas zastavit’ bez obeti.

faktory
UTOK POMOCOU
VOZIDLA nakladné vozidlo

pristup do pefej zony vystupy

S yehlon vybuch vozidla
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., 0,8
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0.2
4 NIE
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Obr. 31 Utok vozidlom vrazenim do 0séb na zdstavke 1, OC Hradba [zdroj: Rojko, 2018]

V pripade aplikacii opatreni je mozné najrizikovej$i vystup mozno eliminovat’ na
tretinovi hodnotu. Najefektivnej$im sa jednoznaéne opatrenie — vybudovanie hlbokych za-

brannych systémov prip. vel'ké zelezobetonové kvetinace.
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Obr. 32 Utok vozidlom vrazenim do 0séb na zdstavke 2, OC Hradba [zdroj: Rojko, 2018]

Utok vybusninou uskladnenej v opustenej taske/batohu

Najvicsie riziko hrozi z prenesenia vybusniny do obchodného centra. Toto nie je za-
bezpecfené ziadnym opatrenim a Gtocnik mé v tomto pripade moznost’ jednoduchého preve-

denia akcie, ak sa v€asne neidentifikuje opustend taska. Pri tomto utoku hrozia aZ stovky

)
mitvych.
UTOK POMOCOU Jaktory
SOMER ¢ dhaleni hl Jentifik ystu
e by rchlost’ identifikaci vystupy
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3 : s 9,6
ANO 0.8 desiatky zranenych
0.2 ANO desiatky mrtvych, 0.8
NIE 0.1 desiatky zranemych
0.4 NIE stovky mitvveh, 72
START 0.9 stovky zranenych
ETA i
- AN zneskodnenie iitoku 6,4
ANO 0.2
04 NIE Jednotky mrtvych, e
NIE 0,8 Jednotky zranemveh ”
0.8 ANO desiatky mrtvyeh, 4.8
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Obr. 33 Utok vybusninou uskladnenej v opustenej taske 1, OC Hradba
[zdroj: Rojko, 2018]
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Klucovym aspektom je uspesna odhalenie vybusniny pred vnesenim do objektu. Tu
je efektivne opatrenie prehliadka taSiek resp. vytypovanie podozrivych osob a prehliadka len
ich. Na druhej strane 1 v pripade prenesenia do objektu, je mozné zamedzit' zdarnému utoku
rychlou identifikaciou a naslednou evakuaciou. Preto je nutné zavedenie inteligentny vide-
osoftware rozpoznavajuci obsah obrazu. Najrizikovejsi vystup pomocou opatreni sa podarilo

znizit’ az na Sestinu hodnoty.
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Obr. 34 Utok vybusninou uskladnenej v opustenej taske 2, OC Hradba
[zdroj: Rojko, 2018]

Utok chemikaliou uvoPnenou do ventilaéného systému

V pripade OC Hradba sa jedné o najviac rizikovu hrozbu, nakol’ko pristup k venti-
laénému systému je relativne nenaro¢ny z parkoviska 3 a navyse bez ziadneho zabezpecenia.

Tento utok moze sposobit’ usmrtenie vsetkych 'udi nachadzajtcich sa v objekte.
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Obr. 35 Utok chemikdliou uvolnenou do ventilacného systemu 1, OC Hradba
[zdroj: Rojko, 2018]

Klucovym opatrenim sa stdva elimindcia pristupu k ventilacnému systému, ¢i uz
prostrednictvom mechanického zabranného systému prip. fyzickej ostrahy. I v pripade Gtoku
cez ventilacny systém, dolezita je okamzita identifikdcia chemického tutoku pre v€asnu eva-
kudciu a minimalizovanie strat na 'udskych zivotoch. Pomocou opatreni sa podarilo najrizi-

kovejsi vystup eliminovat’ na polovi¢nu hodnotu.
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Obr. 36 Utok chemikdliou uvolnenou do ventilacného systému 2, OC Hradba
[zdroj: Rojko, 2018]
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5.1.2 FMEA analyza

Pouzitd analyza moznych vad a ich nasledkov na objekt OC Hradba si definuje 20
problémov, ktoré by mohli nastat. Vyhodnocuje sa zavaznost, pravdepodobnost a
odhalitel'nost’ problému v hodnote RPN, ¢o je nasobok spomenutych faktorov. Ak hodnota
preshiala ¢islo 100, bolo zavedené¢ okamzité opatrenie. Nasledne na zaklade korenovej

pri¢iny definované trvalé opatrenie a znova vypocitana hodnota RPN po opatreniach.

Tab. 10 Klasifikacna tabulka zavaznosti problému — Zivot / zdravie [zdroj: Rojko, 2018]

zavaznost’ bodové

mozna ujma na zdravi

problému ohodnotenie

umrtie
vel'mi vysoka vazne zranenie vyzadujuce hospitalizaciu 2 a viac osobam
vazne zranenie vyzadujuce hospitalizaciu 1 osobe
zranenie s nutnost'ou praceneschopnosti 2 a viac osobam 7
vysoka
zranenie s nutnost'ou praceneschopnosti 1 osobe 6
poranenie vyzadujuce oSetrenie 2 a viac osobam 5
stredna
poranenie vyZadujuce osetrenie 1 osobe 4
Pahké poranenie nevyzadujlice oSetrenie 2 a viac osobam 3
nizka
lahké poranenie nevyzadujuce oSetrenie 1 osobe
zanedbatel'na ziadna Ujma na zdravi

Klasifikécia pre zdvaznost’ problému na moznej Gjme na zdravi (vid’. tab. 11) bolo
definované nasledovne umrtie je vzdy maximalny pocet bodov. Zranenie vyzadujice hospi-
talizaciu sa radi tiezZ medzi vel'mi vysoka zavaznost. K vysokej zavaznosti sa radi nutnost’
praceneschopnosti, ku strednej zranenie vyZadujuce oSetrenie a k nizkemu l'ahké zranenie

bez nutnosti oSetrenia. Zavaznost’ sa d’alej deli v zavislosti od poctu osob.
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Tab. 11 Klasifikacna tabulka zavaznosti problému — majetok [zdroj: Rojko, 2018]

bodové
ohodnotenie

zavaznost’
problému

mozny nasledok na majetku

majetkova Skoda nad €10 mil

vel'mi vysoka majetkova skoda €2 mil - €10 mil

majetkova skoda €500 000 — €2 mil

majetkova Skoda €200 000 — €500 000 7

vysoka
majetkova skoda €50 000 — €200 000 6
majetkova skoda €10 000 — €50 000 5

stredna
majetkova skoda €2 000 — €10 000 4
majetkova skoda €500 — €2 000 3

nizka

majetkova skoda do €500 2

zanedbatel'na ziadna ujma -

Klasifikacia zavaznosti problemu na moznom nésledku na majetku (vid’. tab. 12) sa

definuje vel'mi vysoka zadvaznost’ od hranice 500 tisic eur, vysoka 50 tisic eur, strednd od 2

tisic eur a nizka do 2 tisic eur.

Tab. 12 Klasifikacna tabulka moznosti odhalitelnia problému [zdroj: Rojko, 2018]

moznost’ odhalenia
problému

pravdepodobnost’ bodové
odhalenia problému ohodnotenie

nemozno odhalit’ pred vznikom neziaducej udalosti
ani pocas incidentu

nemozno odhalit’ pred vznikom neziaducej udalosti,

neodhalitelné ale mozno odhalit’ po dlhsej dobe

nemozno odhalit’ pred vznikom neziaducej udalosti,
ale mozno odhalit’ okamzite po incidente

takmer nemozno odhalit’
. o . . 7
) pred vznikom neziaducej udalosti
tazko odhalitel'né X X
vel'mi nizka moznost odhalenia
. .. . . 6
pred vznikom neziaducej udalosti
nizka moznost’ odhalenia
. Ny . . 5
] pred vznikom neziaducej udalosti
stredne odhalitel'né -
strednd moznost’ odhalenia
. o . . 4
pred vznikom neziaducej udalosti
, o, vysoka moznost’ odhalenia
e EL I pred vznikom neziaducej udalosti 3
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takmer vzdy odhaliteI'né
pred vznikom neziaducej udalosti

vzdy odhalitel'né

zjavné . " . .
! pred vznikom neziaducej udalosti

Klasifikacia moznosti odhalenia problemu na pravdepodobnosti (vid'. tab. 13) sa de-
finuje ako neodhaliteI'né — nemozno odhalit’ pred vznikom neziaducej udalosti, d’alej na t'a-

zko, stredne a 'ahko odhalitel'né.

Tab. 13 Klasifikacna tabulka pravdepodbnosti vyskytu problému [zdroj: Rojko, 2018]

bodové
ohodnotenie

pravdepodobnost’
vyskytu problému

pocetnost’ vyskytu problému

1 x zaden

vel'mi vysoka 1 x zatydzen

1 x za 2 tyzdne

1 x za mesiac

vysoka
1 x za 3 mesiace 6
1 x za 6 mesiacov 5
stredna
1 x zarok 4
1 x za 5 rokov 3
nizka
1 x za 10 rokov
zanedbatel'na 1 x za 50 rokov

Klasifikacia pravdepodobnosti vyskytu problému na pocetnost’ (vid'. tab. 14) je defi-
nované ako vel'mi vysokd pravdepodobnost’ vyskytu v priebehu dia az 2 tyzdinov, vysoka

raz za mesiac az kvartél, strednd raz za pol roka az rok a nizka raz za pit’ rokov az desat’.
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problém

kategoria
rizika

Tab. 14 FMEA analyza, OC Hradba [zdroj: Rojko, 2018]

pred opatrenim

okamzité opatrenie

korenova pri¢ina

trvalé opatrenie

po opatreni

HH

zékrok ¢lenov nedostatocné kontroly, .
bezpecnostnej sluzby vytipovanie . zayedeme
utok chladnou zbrarou pachatel 8 5 8 320 RN 52 . . inteligentného 8 4 3 96
zadrzanie pachatela, a monitorovanie . X
. (e . A videosystému
predanie policii podozrivych osob
zakrok ¢lenov nedostatocné kontroly, .
bezpecnostnej sluzby vytipovanie . zayedeme
utok stre'nou zbranou pachatel 10 | 3 7 210 . e . . inteligentného 10 | 3 3 920
zadrzanie pachatela, a monitorovanie . ,
. . . A videosystému
predanie policii podozrivych os6b
evakuacia osob, odsa- | nedostatocné zabez- .
vanie ventilacnym sys- | pe€enie a monitorova- mechanicke zabezpe-
chemikalia do ventilacie pachatel 10| 3 7 210 , . . , . | Cenie pristupu k venti- | 10 | 1 5 50
témom na maximalny | nie pristupu k venti- . .
, X . . lacnému systému
vykon laénému systému
Gitok vozidlom na zastavku pichatet | 10| 2 | 7 | 140 | cvakvdciaprepripad | nedostatofné _ Vybudovanie 0|17 70
vybuchu zabranné systémy zabranného systému
zadrzanie pachatel’a nedostatocna kon-
samovraZedny atentatnik pachatel 102 |7 140 ° pachareld, trola podozrivych zavedenie kontrol 10 | 1 6 60
evakudcia 0sob A
0sob
umiestnenie bomby v taske pachatel | 10| 2 | 7 | 140 evakudciaosob | Premesenie vybusniny | zavedenie ndhodnjch | o1 5 | 5 | 6y
do objektu kontrol batoziny
zavolanie zachranky, zakaz vnasania flia§ | kontrola viditenych
postriekanie kyselinou pachatel 7|2 8 112 poskytnt;rtlfcli)rve_] po- do objektu fliag 7 1 8 56
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nedostatoéna kon-

pritomnost’ fyzickej

katastrofa

unos deti pachatel’ 7 112 nahlasenie policii . . ostrahy na detskom 42
trola a monitorovanie .
ihrisku
nedostacujica moti- zavedenie urokov za
neplatenie faktir na ¢as nedbalost’ 4 112 napomienka vacia k platbe, pla- . 96
. , oneskorené platby
tobna neschopnost
kradez zo stran zadrzanie osob mélo kamier, nedos- zvysit pocet kamier na
Y kréde? 2 108 L€ OSBOY tatotné finangn¢ | VY5 POCE KAl 56
zamestnancov predanie policii . i . hlavné zbozie
i slovné ocenenie
nedostatok najomnikov marketing 5 90 - - - -
znasilnenie pachatel 6 84 - - - -
autonehoda na parkovisku nehoda 3 72 - - - -
naraz lietadlom pachatel 10 70 - - - -
poziar nehoda 9 54 - - - -
kradez bankomatu pachatel 6 48 - - - -
zatopenie objektu - zaplava AL 7 42 - - - -
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rukojemnici pachatel’ 10| 1 | 4 40 - - = - - - -
zla konstrukcia budovy nedbalost’ 10 | 1 3 30 - - = - - - -
zemetrasenie DA 7 1 3 21 - = = - - - -
katastrofa
legenda:
Z — zavaznost’ P — pravdepodobnost’ O — odhalitel'nost’ RPN - risk priority number (RPN = Z*P*Q)

Z definovanych 20 problémov bolo pre objekt OC Hradba 10 problémov uréenych ako rizikovych s potrebou opatreni. Jedna sa o problém
utok chladnou zbranou, ttok strelfiou zbranou, Gtok chemikaliou vnesenou do ventia¢néhoo systému, utok vrazenim vozidlom do oséb na za-
stavke/terase, samovrazedny atentatnik, utok vybusninou uskladnenej v opustenej taske/batohu, postriekanie kyselinou, inos deti, neplatenie faktur

na Cas a kradeZe zo strany zamestnancov.
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5.1.3 Softtargets.eu

Pri tejto aplikdacii boli vlozené pomocou dotaznikového Setrenia informacie ohl'adne
poctov vchodov, tnikovych ciest, parkovisk, mechanickych zdbrannych systémov, elektro-
nickych zabezpecovacich systémov, kamerového systému, ventilatného systému, nahrad-

nych zdrojov, poziarnej ochrany, ale i procesného riadenia a rezimovych opatreni.

5.2 NC Bota

Tak ako pri predoslom hodnoteni objektu i NC Bota ma svoje Specifika, tj. autodom
na druhej strane cesty prepojeny podchodom, radova zastavba budovy s d’alSou, premostenie
do druhej budovy, kde sa nachddza len jedna obchodné jednotka — euronics, lokalita priamo
V centre mesta.

5.2.1 Analyza scénarov pre hrozby spojené s utokom

V ramci tejto analyzy boli vypracované 4 mozné scénare, ktoré¢ by mohli mat’ zna¢né
nasledky na pocet obeti — desiatky mftvych, a zaroven existuje urc¢ita pravdepodobnost’ vy-

skytu danych neZiaducich udalosti. Jedna sa konktrétne o scénare:
- utok pomocou strel'nej zbrane,
- utok pomocou vozidla,
- utok pomocou vybusniny uskladnenej v taSke prip. batohu,

- utok pomocou chemikalie.

Utok pomocou kratkej strePnej zbrane

I v tomto obchodnom centre sa nenachddza Ziadne protiopatrenie proti uvedenému
typu utoku. Kritickym bodom je vnesenie zbrane do objektu, ktort nie takmer mozné odha-
lit. Ak dojde k utoku, kriticka je reakcia ¢lenov bezpecnostnej zlozky, ked’Ze nie si ozbro-

jeny, nie je mozné predpokladat’ ich priamy zasah na tGto¢nika.
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Sfaktory
UTOK POMOCOU ot . o
; = o zstvo Fudi renesenie zbr: vystupy
STREENEJ ZBRANE viac fitoénikoy MNOZS : o Fudi pr enesem:& brane Ly LU
v objekte do objektu
ANO Sepr Tt e
. mitye
ANO 0.8 S
0.7 NIE zneskodnenie iitoku / 42
ANO 0,2 zastrelenie ostrahy
0.3 i
7 ANO
- 08 Jednotky mitvych 7,2
0.3 NIE zneskodnenie iitoku / 18
START 0,2 zastrelenie ostrahy
ETA A
ANO
g jednotky mrtvyveh 44,1
ANO 0.9 e
0.7 NIE zneskodnenie titoku / 49
NIE 0.1 zastrelenie ostrahy
0,7 A
: ANO
e 0.9 Jednotky mrtvych 18,9
0.3 NIE zneskodnenie iitoku / 21
0.1 zastrelenie ostrakhy >

Obr. 37 Utok pomocou krdtkej strelnej zbrane 1, NC Bota [zdroj: Rojko, 2018]

Hlavnym moznym rieSenim ako predist tejto neziaducej udalosti je prehliadka 0sob,
v idedlnom pripade vytypovanych podozrivych osob (podla typického spravania, odevu,
znamych pachatel'ov). MoZnost'ou st 1 ndhodné prehliadky, kde efekt odhalenia nebude az
taky vysoky. Opatreniami moZno eliminovat’ najkritickej$i vystup — jednotky mftvych na

polovi¢nu pravdepodobnostni hodnotu.

faktory

o mnoZstvo ludi
viac ntoénikov .
. v objekte

UTOK POMOCOU .

. 5 . vystupy
STREINEJ ZBRANE opatrenia
nahodné prehliadky

pri vstupe

prehliadky podozrivycl
skupin osob

pocet kamier

ANO
A5 06 desiatky mrtvych 15,0
0.5 NIE zneskodnenie iitoku / T
ANO 0.4 zastrelenie ostraly *
0.5 A
2 ANO
NIE 06 Jednotky mitvych 15,0
0.5 NIE zneSkodnenie titoku / 10.0
START 0.4 zastrelenie ostrahy i
ETA A
ANO
Ao 07 Jjednotky mitvych 21,0
0,6 NIE zneskodnenie 1itoku / 9.0
NIE 0.3 zastrelenie ostrahy i
0.5 A
. ANO
s 07 Jednotky mrtvych 14,0
0.4 NIE zneskodnenie itoku / 6.0
0,3 zastrelenie ostrahy ’

Obr. 38 Utok pomocou kratkej strelnej zbrane 2, NC Bota [zdroj: Rojko, 2018]
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Utok vozidlom vrazenim do osob na zastavke

Pred NC Bota hrozi utok vozdilom na trolejbusovi zastavku, kde sa hromazd’uje
vel'ké mnozstvo I'udi. NavySe sa jednd o cestu s mnozstvom dopravnych prostriedkov (ulica
Kratka) a v blizkosti hlavny cesta podiz celého mesta (tiida Podjavorinska). Na druhej spo-
menutej ceste mozno dosiahnut’ vysokej rychlosti a nasledne priameho vrazenia na ¢akaji-

cich Tudi.

Jaktory
UTOK POMOCOU
VOZIDLA nakladné vozidlo

prerazenie zébran / vystupy

e ybuch vozidl:
vyjdenie na chodnik S EOS LS

ANO desiatky mrtvyeh, 12.6
ANO 02 desithy zranenych ”
0.9 NIE desiatky mrtvyeh, 504
ANO 0.8 Jjednotky zranemyeh y
0.7 ANO Jednotky mrtvych, o
NIE 0,1 desiatky zranenych '
0.1
# NIE
" ednotky zranemych 6
START 0.9 Jednotky zraneny 3
ETA ANO Jednotky mitvych, o
ANO 0.2 desiatky zranenych i
04 NIE Jednotky mitvych,
- 9,6
NIE 08 Jednotky zranemveh
0.3 ANO Jednotky mitvych,
. 1,8
NIE 0,1 Jednotky zranemich
0.6 = — ’
o oy zranenveh 16,2

Obr. 39 Utok vozdilom vrazenim do 0s6b na zdstavke 1, NC Bota [zdroj: Rojko, 2018]

Kritickym opatrenim bude vybudovanie hlbokych zdbrannych systémov od cesty. Je
to jediné efektivne riesenie. Dal3ie navrhované kritérium zakaz nakladnych vozidiel v ulici,
pachatel'ov neodradi, ale dokaze ich par sekund vopred identifikovat’. Opatreniami sa moze

dosiahnut’ zniZenie hrozby azZ na $tvrtinovl hodnotu.
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faktory
nakladné vozidlo pf‘:&razleme Zabran’! vybuch vozidla é
. vyjdenie na chodnik =5
UTOK POMOCOU b ..{.2
VOZIDLA opatrenia the i
2
rybudovanie hlbokych a dvere odolné E
proti vybuchu
ANO desiatky mrtvyeh,
2 2 ” 1,5
ANO 0,1 desitky zranemveh
0.3 NIE desiatky mritvych, 135
ANO 0.9 Jednotky zranenych §
0.5 ANO Jednotky mrtvych,
; ’ 18
NIE 0,05 desiatky zranemych
0.7
2 NIE o ;
START 093 J zranenych 33,3
ETA ANO Jednotky mrtvyeh,
z X B 0,5
ANO 0.1 desiatky zranenvch
0.1 NIE Jednotky mrtvyeh, A
NIE 0,9 Jednotky zranemveh "
0.5 ANO Jednotky mrtvych, 23
NIE 0,05 Jednotky zranemveh
0.9 NIE
0 S .
0.95 zranenych 42,8
¢ . Id A r . .
Obr. 40 Utok vozdilom vrazenim do 0s6b na zastavke 2, NC Bota [zdroj: Rojko, 2018]

Utok vybusninou uskladnenej v opustenej taske/batohu

Jedna sa o relativne jednoduchy utok, momentéalne ni¢ nebrani preneseniu vybusSniny

do objektu na kol'ko postrada kontrola batozin pri vstupe. Délezitym je rychla identifikacia

podozrivej batoziny, v sucasnosti rychlost” odhalenie pri jednej taske nie je optimalna.

UTOK POMOCOU
BOMBY
USKLADNENEJ
V TASKE

START
ETA

viac tadiek

faktory

véasné odhalenie
opustenych tadiek

rychlost’ identifikacie
vybusniny

vystupy

pravdepod

. e zneSkodnenie ntoku 2,0
ANO 0.2
0.5 NIE desiatky mitvveh, 8.0
ANO 0.8 desiatky zranemych *
0.2 ANO desiatky mrevych, 0
NIE 0.1 desiatky zranemych .
0.5 NIE stovky mrtvveh, s
0.9 stovky zranemvch 5
ANO
2 zneskodnenie itoku 4,8
ANO 0.2
03 NIE Jednotky mitvych,
= 19,2
NIE 0,8 Jednotky zranemveh
08 ANO desiatky mrtvyeh,
. 3 5,6
NIE 0:1: desiatky zranemych
0.7 NIE desiatky mrtvych,
’ ’ 50,4
0.9 desiatky zranemch

Obr. 41 Utok vybusninou uskladnenej v opustenej taske 1, NC Bota [zdroj: Rojko, 2018]
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Opatrenim st prehliadky tasSiek, ndhodné alebo vytypované osoby s taskami, druhy
pripad je ovela efektivnejsi. Druhym kl'u¢ovym faktorom je zavedenie inteligentného vide-
osoftwaru s rozpoznavanim obsahu obrazu k rychlej identifikacii podozrivej tasky a nasled-
nej evakuacii. Pomocou tychto opatreni sa dokaze vystup s najvysSou pravdepodobnostou

vyskytu znizit’ az na sedminu hodnoty.

faktory
: viac tasiek véasné odhalenie rychlost’ identifikicie
IR = opustenych tagiek vybuniny
BOMBY o
USKLADNENEJ opatrenia ase
V TASKE : o
prehliadky podozrivych o .
% inteligentny e
. detektor vybusnin
videosy:
ANO
P zne$kodnenie nitoku 25,6
ANO 0.8
0.8 NIE desiatky mrtvyeh, G
ANO 0,2 desiatky zranemych *
0.4 ANO desiatky mrtvyeh, ar
NIE 0.6 desiatky zranenych ?
0.2 NIE stovky mrtvych, 32
START 0.4 stovky zranemch
ETA i
ANO
: zneSkodnenie iitoku 336
ANO 0.8
0.7 NIE Jednotky mitvych,
: . 8.4
NIE 0,2 Jednotky zranervch
0.6 ANO desiatky mrtvych, 10.8
NIE 0.6 desiathky zranenych ’
0.3 NIE desiatky mrtvych, 72
0.4 desiatky zranemych

Obr. 42 Utok vybusninou uskladnenej v opustenej taske 2, NC Bota [zdroj: Rojko, 2018]

Utok chemikaliou uvolnenou do ventilaéného systému

Tento typ utoku je vel'mi rizikovy, ak nie je v€as odhaleny dochadza k iimrtiu vset-
kych 0sdb nachddzajicich sa v objekte. Vyzauje vyssiu narocnost’ pachatela k ziskaniu resp.
vyrobeniu chemikalie. Aktudlne pristup k ventilacnému systému je obmedzeny ale nie ne-

mozné dosiahnut’. Chybajuca je tiez rychla detekcia chemikalie.
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Sfaktory
UTOK POMOCOU s i . I fey
i e s rie ¢ vystupy
CHEMIKALIE ~ Pristpkventilatnemu o o fekcia o e -
systému rent: stémom
. desiatky mrtvyeh 4.
ANO 0.8 SR 8
0,1
2 NIE
. zneskodnenie iitoku 1.2
ANO 02
0.6 A
s ANO
o 08 stovky mrtvych 43,2
0.9
> NIE
. desiatky mrtvych 10,8
$TART 02 s
ETA A
ANO
. jednotky mrtvyeh 25,6
ANO 038 ey
0.8
> NIE
skodnenie nitoku 6,4
NIE 0,2
0.4 A
¥ ANO
iR 08 Jednotky mrtvych 6,4
0.2 NIE
05 Jednotky mrtvych 1,6

Obr. 43 Utok chemikdlou uvolnenou do ventilacného systému 1, NC Bota

[zdroj: Rojko, 2018]

Opatrenim musi byt’ zvysené zabezpecenie pristupu k ventilanému systému mecha-

nickym systémom a nainstalovanie detektoru chemikali pre moznost’ okamzitej evakuacie

0s0b z objektu pri Gtoku. Tym mozno zniZit' najpravdepodobnejsi vystup aZ na polovi¢nu

hodnotu.

Jaktory
pristup k ve'ntilaénému EnsnA defekein griefok Z 1[1?.!1!.1 —"_‘é
. systému ventilaénym systémom 2
UTOK POMOCOU T =
CHEMIKALIE opatrenia = &
. . automatické uzavreti §
zabezpeéov y meracie jednotky : 2
. . ventilaénéhy
ventilacie chemickych latok
ARG 57 desiatky mrtvyeh 8.4
0.3
E NIE
Prere s znedkodnenie iitoku 3,6
0.4 A
3 ANO
NIE o8 stovky mrtvych 22,4
0.7
2 NIE
o = desiatky mrtvych 5,6
ETA A
ANO
it 07 Jednotky mrtvych 21,0
0.5
5 NIE
s 05 zneskodnenie iitoku 9,0
0,6 A
‘ ANO
e oE Jednotky mitvych 24,0
0.5
* NIE
5z Jjednotky mittvych 6,0

Obr. 44 Utok chemikdlou uvolnenou do ventilacného systému 2 — NC Bota

[zdroj: Rojko, 2018]
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5.2.2 FMEA analyza

V analyze FMEA pre objekt NC Bota je definované, ak hodnota RPN pred opatreniami prekroci hranicu 100 bodov, musi byt zavedené

okamzité opatrenie, zistend korefiova pri¢ina na zaklade, ktorej sa stanovia trvalé opatrenia.

problém

kategoria
rizika

Z

P

pred opatrenim

O | RPN

okamzité opatrenie

Tab. 15 FMEA analyza, NC Bota [zdroj: Rojko, 2018]

korenova pri¢ina

trvalé opatrenie

P

po opatreni

O | RPN

zékrok ¢lenov nedostato¢né kontroly, savedenic
tutok chladnou zbraiou pachatel 8 4 8 256 bezp eicngstnc?J sluzl;'Jy, vyty!)ovame a inteligentného 8 3 3 72
zadrzanie pachatel’a, monitorovanie .
. . . A videosoftwaru
predanie policii podozrivych osdb
utok vozidlom na zastavku pachatel 10 | 2 8 160 evakuac’la pre pripad . nedost’atocn,e . vybu,dovame’ 10 | 1 8 80
vybuchu zabranné systémy zabranného systému
prenesenie vybusniny .
A . . zavedenie
umiestnenie bomby v taske pachatel 10 | 2 8 160 evakuat.:la OSE)I’?’ do o.bJek.tu, ?e‘skora vytypovanych 10 2 | 4 80
zavolanie policie identifikacia . <
. .. kontrol batozin
podozrivej batoziny
zékrok ¢lenov nedostatocné kontroly, savedenic
ttok stre'nou zbrainiou pachatel 10 | 2 7 140 bezp ean(.)Stn?_] sluz?y, Vytypovame a inteligentného 10 | 2 3 60
zadrzanie pachatel’a, monitorovanie .
. L. . A videosoftwaru
predanie policii podozrivych osob
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zadrzanie pachatel’a nedostatoné zavedenie kontrol
samovraZedny atentatnik pachatel 10 140 T kontroly . 10 60
evakuacia osob . A pri vstupe
podozrivych osob
evakuacia osob, nedostatoéné C o,
odsavanie ventilaénym zabezpecenie mechanické zabezpe-
chemikalia do ventilacie pachatel 10 120 . X . ¢enie pristupu k venti- | 10 50
systémom na a monitorovanie “ .
o , ooy, . la¢nému systému
maximalny vykon | ventilacného systému
atraktivna ponuka nedostatoins osobné kontaktovanie
nedostatok najomnikov marketing 5 120 pre lokalnych reklama potencionalnych 5 90
podnikatelov najomnikov
zavolanie zachranky . o
. . . . , . 7 zakaz vnaSania kontrola vidite'nych
postriekanie kyselinou pachatel 7 112 poskytnutle.prvej flias do objektu fliag 7 98
pomoci
neplatenie faktur na cas nedbalost’ 4 96 - - - - -
autonehoda na parkovisku nehoda 3 96 - - - - -
kradez zo strany Krades, ) 90 ) ) ) ) }
zamestnancov
znasilnenie pachatel 6 84 - - - - -
naraz lietadlom pachatel 10 70 - - - - =
poziar nehoda 9 54 - - - - -
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unos deti pachatel’ 711 7 49 - - = - - - -
rukojemnici pachatel 10 | 1 4 40 - - = - - - -
kradez bankomatu pachatel 6 | 2 |3 36 - - = - - - -
zla konstrukcia budovy nedbalost’ 10 | 1 3 30 - - = - - - -

prirodna katas-

zemetrasenie
trofa

L , irodna katas-
zatopenie objektu - zaplava prirodna katas

trofa
legenda:
Z — z4dvaznost’ P — pravdepodobnost’ O — odhalitel'nost’ RPN - risk priority number (RPN = Z*P*0O)

Z vybranych 20 problémov bolo podla analyzy FMEA pre objekt NC Bota 8 stanovenych ako rizikovych, teda s potrebou zavedenia opa-
treni. Konkrétne sa jedna o utok chladnou zbranou, utok vozidlom na zastavku, umiestnenie bomby v taske, itok strenou zbraiiou, samovrazedny

atentatnik, chemikalia do ventilacie, nedostatocny pocet najomnikov a postriekanie kyselinou.
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Ciastkovy zaver

Analyzovanie fiktivnych objektov prebehlo pomocou 3 analyz, ETA, FMEA a soft-
targets.eu. Pri ETA analyze prebehla metdda brainstormingu na moznosti faktorov moznych
utokov. Nasledne vyber najviac adekvatnych faktorov pre dany typ objektu a potom pride-
lovanie pravdepodobnosti k jednotlivym faktorom v kombinacii s definovanymi Gtokmi. Pre

jednotlivé vystupy vznikla pravdepodobnost’, ktory vystup je pri danom ttoku najredlnejsi.

FMEA analyza vznikla po definovani kritérii pre zadvaznost’ na zivote/zdravi prip.
majetku, pravdepodobnosti vyskytu a odhalitel'nosti neziaducej udalosti pre dané objekty
mikkych cielov. Pri koeficienti RPN nad hodnotu 100, nastava okamzité protiopatrenie a
nasledne sa zistila korefiova pri¢ina. Po jej definovani sa nastavili trvalé opatrenia pre elimi-
novanie neziaducej udalosti v budicnosti. Podmienkou bolo, ndjst’ vhodné trvalé opatrenie

pre RPN vypocitani po jeho zavedeni pod hranicu 100 bodov.

Pre analyzu softtargets.eu sa vyuzilo dotaznikové Setrenie, udaje boli vlozené do sys-
tému ako pocet kamier, vchodov, tinikov, interné procesy, rezimové opatrenia apod. Z da-

nych tdajov nasledne bol vyhotoveni vysledny koeficient.
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6 VYSLEDKY ANALYZ A NAVRHOVANE KRITERIA

Vysledky vychéadzaju z predchadzajtcej kapitoly, kde sa pomocou analyz ETA, FMEA
a SOFTTARGETS.EU vyhodnocovala bezpecenost’ objektov. Z danych vysledkov sa na-

sledne vyvodia najefektivnejsie kritéria, ktoré budu navrhované k zavedeniu do praxe.

6.1 OC Hradba

Nasledne je vyobrazenie grafov a stru¢ny komentar k jednotlivym udalostiam pre fik-
tivny objekt OC Hradba. Pre ETA analyzu moZno n4jst’ ako graf s najviac pravdepodobnym
vystupom pre dany utok v porovnani s vystupom po zavedeni opatreni. Druhy graf pre ETA
analyzu spaja pravdepodobnosti rovnakych vystupov udalosti pred a po zavedeni opatreni.
FMEA analyza vyhodnocuje uspesnost’ zavedenia trvalych opatreni na jednotlivé neziaduce
situdcie. Z analyzy softtargets.eu sa vygeneroval celkovy koeficient bezpecnosti objektu a

do grafickej podoby pre jednotlivé useky, exteriér, interiér a procesy.

Utok pomocou kratkej strePnej zbrane
Efektivnost’ zavedenych opatreni je 51,4 %. Podl'a grafu 1 mozZno vidiet, Ze vSetky

opatrenia maju priblizne rovnaky pozitivny vysledny efekt.
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£ 60 soJ]\\’ 50,4
-
5,
,g 50 -'—l—-—.__._____ 35.0
S
2 40 e 24,5
= 30
- —
£ 20
10
0
Faktory / Opatrenia
viac titocnikov nez jeden mnoZstve Tudi v objekte prenesenie zbrane do objektu
prehliadky podozrivych [ s B
! L zvysit’ pocet kamier ndhodné prehliadky pri vstupe
skupin 0s6b
= pred zavedenim opatreni = o zavedeni opatreni

Graf 1 Utok pomocou krdtkej strelnej zbrane 1, OC Hradba [zdroj: Rojko, 2018]

Vd’aka opatreniam sa komplexna bezpecnost’ objektu zvysi s pravdepodobnostou

zneSkodnenia utoku 35 %, ¢o predstavuje narast 0 269,2 %.
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mpred zavedenim opatreni M po zavedeni opatreni

Graf 2 Utok pomocou kratkej strelnej zbrane 2, OC Hradba |[zdroj: Rojko, 2018]

Utok vozidlom vrazenim do osob na zastavke/terase

Efektivnost’ zavedenych opatreni pri utoku s vozidlom je 68,7 %. Na grafe 3 je pa-
trné, Ze opatrenie 1 zédkaz nakladnych vozidiel v ulici a opatrenie 3 okna a dvere odolné
proti vybuchu nie st adekvatne, pretoze dochadza k minimélnej zmene hodnét. KI'icovym

aspektom je vybudovanie hlbokych zdbrannych systémov.
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zdkaz ndkladnych vwbudovanie hibokych oknd a dvere odoiné
vozidiel v ulici zdbrannych systémov proti vibuchu
=== pred zavedenim opatreni === po zavedeni opatreni

Graf 3 Utok vozidlom vrazenim do 0séb na zdstavke 1, OC Hradba [zdroj: Rojko, 2018]
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Vdaka hlbokym zabrannym systémom sa pravdepodobnost’ zneSkodnenia utoku
zvysuje 0 263,9 % az na hodnotu 76 %.
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Empred zavedenim opatreni M po zavedeni opatreni

Graf 4 Utok vozidlom vrazenim do 0séb na zdstavke 2 OC Hradba [zdroj: Rojko, 2018]

Utok pomocou vybusniny uloZenej v taske

Navrhovanymi opatreniami sa pravdepodobnost’ tspeSného ttoku znizi o 83,3 % na
hodnotu 7,2 %.
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s rehfia{l'kyp ?da_‘zri}{_vch ¢ sob inteligentny videosystém detektor vybusniri
s viacerymi taskami

= pred zavedenim opatreni == po zavedeni opatreni

Graf 5 Utok vybusninou uskladnenej v opustenej taske 1, OC Hradba [zdroj: Rojko, 2018]
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Zneskodnenie utoku sa vyrazne zvysi az o 672,7 % na celkova hodnotu 59,2 %.

Vel'mi efektivne je zavedenie inteligentného videosoftwaru, ktory rychlo a s vysokou prav-

depodobnost'ou odhali opustené tasky. Nasledna rychla detekcia, ¢i v taSke sa naozaj na-

chadza bomba pomocou detektora urychly proces evakuacie.
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mpred zavedenim opatreni ~ Mpo zavedeni opatreni

Graf 6 Utok vybusninou uskladnenej v opustenej taske 2, OC Hradba [zdroj: Rojko, 2018]

Utok chemikaliou uvolnenou do ventilaéného systému

Po vSetkych opatreniach proti chemickému utoku sa dokaZe znizit’ pravdepodob-

nost’ tspesného ttoku o 51,2 % na stale vysoké Cislo 28 %.

Pravdepodobnost® [%]
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L h . L meracie jednotky aufomatické uzavretie
zabezpecovaci systém ventildcie

chemickych ldtok ventilacného systému smerom dnu

= pred zavedenim opatreni o zavedeni opatreni

Graf 7 Utok chemikéliou uvolnenou do ventilacného systému 1, OC Hradba

[zdroj: Rojko, 2018]
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Pri chemikaliach je velky problém i po odhaleni zamedzit Sireniu latky, to je patrné
z grafu 8. Vyrazny presun pravdepodobnosti je v o¢akdvanych obetiach z desiatok na jed-

notlivcov. Treba poznamenat’, Ze 1 zvySenie pravdepodbnosti zneSkodnenia utoku o 250 %

je vyrazné, ale absolttna hodnota je stale nizka na 12 %.
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Graf 8 Utok chemikdliou uvolnenou do ventilacného systému 2, OC Hradba
[zdroj: Rojko, 2018]

Vysledky FMEA — OC Hradba

Zo grafu €. 9 je zjavné, Ze prvé 3 hrozby moéZu byt vyznamne eliminované v pripade
zavedenia opatreni. Pri prvej hrozbe — utok chladnou zbranou, sa hrozba znizi az o 70 %.
V druhom pripade — utok kratkou strel'nou zbranou, znizenie hrozby predstavuje 57,1 % a
treti pridad — utok chemikaliou uvol'nenou do ventilacie, dosahuje az 76,2 %. Utok vozidlom
vrazenim do osdb na zastavku/terasu, utok samovrazednym atentatnikom a utok umiestne-
nim vybusniny v opustenej taSke/batohu sa zniZi priblizne o 50 %. V pripade tutoku postrie-
kanim kyselinou a tinosu deti sa elimunuje hrozba o 50 % resp. 62,5 %. Hrozby inej kategorie
— neplatenie faktir na ¢as a kradeze zo strany zamestnancov sa elimunjt len o 14,3 % resp.

48,1 %. Ostatné hrozby nepresiahli 100 bodovu hranicu.

NajvyznamnejSej pozitivnej zmeny — efektivnost’ opatreni, dosiahlo opatrenie proti

utoku chemikéliou uvolnenou do ventilaéného systému, kde je potrebné mechanické
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zabezpecenie pristupu k ventilatnému systému. Naopak najmenej efektivne opatrenie bolo

navrhnuté na neplatenie faktur na cas, tj. zavedenie urokov za oneskorené platby.

350
300
250
=
=
T 200
=)
é 150

pred opatrenim M po opatreni

Graf 9 FMEA analyza — OC Hradba [zdroj: Rojko, 2018]

Vsetky navrhnuté opatrenia dosiahli ciel’, teda RPN nizsie nez 100 bodov.

SOFTTARGETS.EU - OC Hradba

Na zaklade dotaznikovej formy pre exteriér, interiér a procesy. Pre exteriér sa vyZa-
duje zadat’ pocet a typ zabezpec€enia okien, dveri, pristupovych ciest a inych vstupnych ot-
vorov, parkovisk a ohranicenie objektu. Pre interiér je nutné definovat’ pocet miestnosti, za-
bezpecenie priechodu medzi jednotlivymi miestnostami, otazky k vytahom, unikovym
cestam a kamerovym systémom. Pre procesy sa zist'uje nastavenie rezimovych opatreni pri
vstupoch do miestnosti verejnych a neverejnych, monitorovanie a triedenie zamestnancov
do skupin, otdzky k modelovym situdciam a analyzovaniu rizika managementom, poziarna

téma, tiché¢ poplachy, uskladnenie zbrani apod. Na zdklade odpovedi sa vygeneruje
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koeficient pre jednotlivé kategorie — exteriér, interiér a procesy. Z bezpecnostnych dévodov

nie je mozné zverejnit’ jednotlivé odpovede, len konkrétne vysledky analyzy.

Podrla aplikacie softtargets.eu vychadza vysoké zabezpecenie interiéru, kdezto za-
bezpecenie interiéru a nastavenie procesov v objekte sa priblizuje priemernym hodnotam.

Vysledny celkovy koeficient sa rovna 7,07 — tj. mierne nadpriemerné zabezpecenie.

B Exterier

B Procesy
W Interier

Hodnota koeficientt [-]

Graf 10 Analyza sofitargets.eu — OC Hradba [24], upravil Rojko, 2018

6.2 NC Bota

Z analyzy FMEA st zobrazované dva grafy pre jednotlivé utoky. Prvy je zamerany na
zniZenie pravdepodobnosti najviac redlneho vystupu v komparicii so stavom po opatreni-
ach. Druhy sa orientuje sumar vystupov pred zavedenim a po zavedeni opatreni. Grafy pre
FMEA analyzu vyobrazuju efektivnost’ trvalych opatreni a softtargets.eu nacrta bezpecnost’

pre exteriér, interiér a procesy, ale 1 objektu ako celku.

Utok pomocou kratkej streP’nej zbrane

Po zavedeni opatreni v NC Bota proti ito¢nikovi s kratkou zbranou sa znizi pravde-

podbnost’ Gspesného utoku o 52,4 %. Vsetky opatrenia maju priblizne rovnaku efektivnost’.
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Graf' 11 Utok pomocou kratkej strelnej zbrane 1, NC Bota [zdroj: Rojko, 2018]

Pravdepodobnost’ zneSkodnenia utoku narasta o 269,2 % na hodnotu 35 %.
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Graf 12 Utok pomocou krdtkej strelnej zbrane 2, NC Bota [zdroj: Rojko, 2018]

Utok vozidlom vrazenim do osob a zastavke

V pripade utoku vozidlom prostrednictvom opatreni mozno zniZit’ zdrany Gtok az o

73,2 %. Mozno vidiet’ na grafe 11, ze vyraznu efektivnost’ ma opatrenie €. 2 — zdbranné

systémy.
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Graf 13 Utok vozidlom vrazenim do 0s6b na zdstavke 1, NC Bota [zdroj: Rojko, 2018]

Vdaka opatreniu €. 2 — vybudovanie hlbokych zabrannych systémov mozno navy-

Sit’ pravdepodobnost’ zneskodnenia ttoku o 337,8 % na absolitnu hodnotu 76 %.
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Graf 14 Utok vozidlom vrazenim do 0séb na zdstavke 2, NC Bota [zdroj: Rojko, 2018]

Utok vybusninou uloZenej v opustenej v taske/batohu

Vyrazné efektivnost’ majli 1 opatrenia pri utoku s vybusninou az 85,7 %. Dolezitym

aspektom je zavedenie inteligentného videosoftwaru rozoznavania obsah obrazu a

zakupenie deketoru vybusnin.
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Graf 15 Utok vybusninou ulozenej v opustenej taske 1, NC Bota [zdroj: Rojko, 2018]

Pri tomto type Gtoku je mozna vyrazna elimindcia utoku az o 870,6 % po zavedeni
opatreni na absolutnu hodnotu 59,2 %.
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Graf 16 Utok vybusninou ulozenej v opustenej taske 2, NC Bota [zdroj: Rojko, 2018]

Utok chemikaliou uvoPnenou do ventilaéného systému

Pri chemickom tutoku cez ventila¢ny systém za pomoci opatreni je mozné minimali-

zovanie uspesného utoku o 48,1 %, na stale dost’ vysoku absolutnu hodnotu 22,4 %.
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Graf 17 Utok chemikdliou uvolnenou do ventilacného systému 1, NC Bota

[zdroj: Rojko, 2018]

Zneskodnenie Utoku sa pomocou opatreni da navysit’ o 165,8 % na stale nizku ab-

solutnu hodnotu 12,6 %.
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Graf 18 Utok chemikdliou uvolnenou do ventilacného systému 2, NC Bota

[zdroj: Rojko, 2018]

FMEA analyza — NC Bota

Prva hrozba — utok chladnou zbranou, v pripade zavedenia opatreni dosahuje znize-

nie utoku az o 71,9 %. Druha az §tvrta hrozba — Gtok vozdilom vrazenim do 0sob na zastavke,

utok vybusninou umiestnenej v opustenej taske/batohu, utok strelnou zbratiou a utok
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samovraZzednym atentatnikom zhodne eliminuju riziko o 50 %. Utok chemikaliou uvolnenej
do ventilaéného systému mozno znizit' pravdepodbnost’ o 62,3 %. Ekonomicka hrozba —
nedostatok ndjomnikov mozno opatrenim znizit' o 25 %. Posledné vysoko rizikova hrozba

utok postriekanim kyselinou mozno eliminovat’ o 12,5 %. Ostatné hrozby nepresiahli poza-
dovanu hranicu 100 bodov.
NajefektivnejSie opatrenie je navrhované pre utok chladnou zbranou, tj. zavedenie

inteligentného videosoftwaru rozoznavajuceho obsah obrazu (behavioralny faktor u pacha-

tel'a). Naopak najmenej efektivne vychddza opatrenie proti utoku postriekanim kyselinou,

odobratie flia$ pri vstupe bez hlbsej kontroly.

300
250
= 200
_9
&
= 150
;
= 100

pred opatrenim W po opatreni

Graf 19 FMEA analyza, NC Bota [zdroj: Rojko, 2018]

Vsetky opatrenia dosiahli definovany ciel’, tj. neprekrocit RPN cez 100.
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SOFTTARGETS.EU

Z bezpecnostnych dovodov nie je mozné zverejnit’ jednotlivé odpovede zabezpe-

¢enia pre dany objekt, mozno zdielat’ len vysledky analyzy.

Najlepsie zabezpeceni je exteriér i ked” absolutna hodnota sa radi miernemu nadpri-
emeru. Procesné nastavenia s na priemernych hodnotach, ale treba vyrazne vylepsit' hod-

noty pre exteriér. Celkovy koeficient 6,05 sa radi k priemernému zabezpeceniu objektu.

B Exterier
B Procesy
B Interier

Hodnota koeficientd [-]

Graf 20 Analyza softtargets.eu — NC Bota [24], upravil Rojko, 2018

Ciastkovy zaver

Vysledky ETA analyzy (vid'. tab. 16) ukazujt, Ze najefektivnejSie opatrenia je
mozné nastavit’ pre utok s vybusninou uskladnenej v opustenej taske/batohu. V pripade NC
Bota efektivnost’ tychto opatreni dosahuje az 870,6 %, u OC Hradba 672,7 %. Pre oba ob-
jekty, kritickym bodom je zavedenie prehliadky batozin vytypovanych oséb a implementa-
cia inteligentného videosoftwaru do kamerového systému pre rychlu detekciu opustenych
taziek. Tretia skupina najefektivnejSich opatreni je pre titok vozidlom do oso6b na zastavke
pre NC Bota 337,8 %. Vel'mi prospeSnym pre zneSkodnenie tutoku je vystavba hlbokych

zébrannych systémov.

Dalsie itoky nemaju uz také vyznamné efektivnosti na protiopatrenia. Nasledujiice
tri utoky (OC Hradba — utok pomocou kratkej zbrane a vozidlom vrazenim do os6b na z4-
stavke/terase, NC Bota utok pomocou kratkej zbrane) predstavuju hodnoty blizke 270 %.
Najmenej efektivne v pripade oboch centier sa javia opatrenia pre zneSkodnenie utoku po-
mocou chemikalie uvol'nenej do ventilacného systému. Pre OC Hradba sa jedna o pod-

statne vyraznejsie opatrenia v tomto pripade utoku, nakol'’ko sucasna situécia je pre
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pachatela vel'mi jednoduché na vykonanie daného utoku (pristupnost’ k ventilacnému sys-

tému cez parkovisko 3).

Tab. 16 Kompardcia efektivnosti opatreni, ETA analyza [zdroj: Rojko, 2018]

OC Hradba NC Bota

~ efektivnost’ opatreni -

%] typ utoku

typ utoku

vybus$nina uskaldnena
v opustenej taske

vybus$nina uskaldnena

v opustenej taske 672,7 870,6

vozidlo vrazi do os6b

2. strel'ba kratkou zbranou 269,2 337,8 .
na zastavke

3. [peAdopTazideiosoh 263,9 2692 | strelba kratkou zbrafiou
na zastavke

chemikalioa uvol’'nena chemikaliou uvol'nena

& do ventilacného systému 2 R do ventila¢ného systému

Do komparacie boli zahrnuté len typy utokov, ktoré dosiahli nadpriemerné hodnoty
RPN, tj. nad 125 (priemernd hodnota pre faktory je 5, RPN =5 *5*5 =125, vid'. predcha-
dzajuca kapitola).

Pre objekt OC Hradba najefektivnejSie opatrenia ukazuju pre titok chemikaliou
uvol'nenou do ventilaéného systému s pravdepodobnost’ 76,2 % pre zneskodnenie utoku.
V objekte NC Bota je najefektivnejsie opatrenie proti utoku chladnou zbranou s pravdepo-
dobnost’ou zneskodnenia 71,9 %, podobné hodnoty su i pri OC Hradba, 70 %. Ostatné typy
utokov, samovrazedny atentatnik, Gitok s kratkou strenou zbraiiou, vybuSnina uskladnena
v opustenej taSke/batohu a utok vozidlom do osdb na zastavke/terase, sa nachadzaju blizke
hodnotam 55 % pravdepodobnosti zneskodnenia danych atokov. Délezité je spomentt’, Ze
v pripade NC Bota sa utok pomocou chemikalie uvol'nenej do ventilacného systému nedo-
stal do komparacie, zatial’ co v objekte OC Hradba je na prvom mieste. Je to dosledkom

vysokého nezabezpecenia pociatocného stavu v prvom objekte.
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Tab. 17 Komparacia efektivnosti opatreni, FMEA analyza [zdroj: Rojko, 2018]

OC Hradba NC Bota

efektivnost’ opatreni

typ utoku (%] typ utoku
0
1 chemikalia uvol’nena 76.2 71.9 napadnutie chladnou
" do ventila¢ného systému ’ ’ zbrafou

2. r;gf:g;‘:tle gilzdimon 70,0 57,1 samovrazedny atentatnik

3. X’g’ﬁ;‘;ﬁe j“ts;‘;ﬁgnena 57,1 57,1 | strelba kratkou zbratiou

4. samovrazedny atentatnik 57,1 50,0 7 S _uskvladnena
v opustenej taske

5. strel'ba kratkou zbranou 57,1 50,0 VOZISHO VA G G0l
na zastavke

6. vomfilo vrazi do 0sob 50,0

na zastavke

Vysledky softtargets.eu jednozna¢ne zobrazuju, ze objekt OC Hradba je v oblasti
bezpecnosti objektu na vyssej urovni nez NC Bota, konkrétne o 16,9 %. Najvacsi rozdiel
dosahuju objekty v bezpecnosti interiéru, OC Hradba dosiahol v hodnoteni 0 27,6 % lepsi
koeficient nez NC Bota, Dalej je znacné, e oba objekty maju nedostatky v zabezpedeni

exteriéru.

Tab. 18 Kompardcia Grovne bezpe€nosti, softtargets.eu analyza [24],

upravil Rojko, 2018

OC Hradba NC Bota

- Troveni bezpe¢nosti

usek objektu [ usek objektu
1. interiér 8,45 6,62 interiér
2. procesy 6,43 6,00 procesy
3. exteriér 6,24 5,52 exteriér

celok 7,07 6,05 celok
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ZAVER

Tato diplomova praca sa zameriaval na bezpe¢nost’ mikkych cielov. Najskor sa de-
finovali metody, pomocou ktorych sa néasledne vyhodnotili aktudlne stavy a navrhli opa-

trenia na zlepSenie.

Ako prvym bodom v teoretickej Casti sa rozobrali zakladné pravne aspekty, Speci-
ficka terminoldgia spajana v suvislosti s mdkkymi cie'mi a historia teroristickych ttokov.
Udaje jasne naznaluju, Ze za posledné roky v Eurépe sa medzi najviac rizikové Turecko,
Francuzsko, Velka Britania a Rusko. S priaznivej$im stupfiom rizika je to Ukrajina, Ne-
mecko, Spanielsko a Belgicko. Najéastejsimi utoénikmi su dzihadisti bojujuci za Islamsky

Stat, az v 65 % pripadoch.

Pojednavanie o metodike ochrany mikkych cielov rozoberalo sucasny pristup k tejto
problematiky, principy k ich zodolneniu, stanovovanie vhodného opatrenia a kategorizaciu

hrozieb.

Nasledovalo zhodnotenie analyz vyhodnocovanie makkych ciel'ov. Pre prakticka
Cast’ boli vybraté tri analyzy — FMEA, ETA a softtargets.eu. Rozhodlo sa na zaklade ich
prednosti, ktoré sa pre danu pracu ocakavali. Analyzy FMEA a softtargets.eu sa osvedcili,
zatial’ o ETA analyza nebola idedlne zvolend. Dévodom je vyberanie neziaducej udalosti
s vel'kym subjektivnym efektom, zvySeny doraz je kladeni na nasledujuci retazec faktorov
pre utok. Ale pokial nie je idedlne zvoleny pociatok, vystup tejto metddy je nachylnejsi

k zavadzaniu informaécii.

V praktickej Casti najskor prebehlo zhodnotenie bezpecnosti Olomouckého a Zlin-
skeho kraja. Oba kraj vysli z idajov lepsie nez priemer Ceskej republiky. V prvom pripade
sa jednalo o mierne riziko a v druhom o bezpecny kraj. V Olomouckom kraji sa nachadza
24 obchodnych komplexov, zatial’ ¢o v Zlinskom len je ich len 11. Jednoznacne vychadza,
Ze vacsie riziko napadnutia obchodného komplexu je v Olomouckom kraji aZ 2-krat vysiia

oproti Zlinskemu.

Nasledne prebehla charakteristika vybratych objektov, kvoli bezpecnosti boli objekty
vymyslené a informacie obsiahnuté v praci souvisejuce s tymito miakkymi ciel'mi nie st v zi-
adnej spojitosti k redlnym objektom. Zvolené boli dva objekty — OC Hradba a NC Bota.

Oba objekty sa podrobili analyze bezpe€nosti zvolenymi analyzami. Pri ETA analyze

sa definovali 4 mozné scénare — 1. utok pomocou kratkej strel'nej zbrane, 2. titok vozidlom



UTB ve Zliné, Fakulta aplikované informatiky 94

vrazenim do osob na zéstavke, 3. utok vybuSninou uskladnenou v opustenej taSke a 4. utok
chemikaliou uvol'nenou do ventilaéného systému. Pre oba objekty bol treti pripad utoku po
opatreniach s najvyssou pravdepodobnost’ou zneSkodneni, zvySenie pravdepodobnosti pre

OC Hradba o0 673 % a pre NC Bota az o 871 %.

Na FMEA analyzu bolo stanovych pomocou brainstormingu 20 ndhodnych hrozieb
a nasledne analyzované. Vysledkom pre OC Hradba, je efektivnost’ opatreni az o 76 % pre
utok chemikaliou uvol'nenou do ventilaéného systému. Pre objekt NC Bota sa jednalo o ze-

fektivnenie opatrenim o 72 % pre Gtok napadanutia chladnou zbratiou.

Z analyzy softtargets.eu vysli jednoznacne nedostatky v zabezpeceni exteriéru a na-
opak najlepsie zabezpecené interiéry u oboch objektov. Objekt OC Hradba vysiel z vysled-

kov o 17 % lepsie zabezpeceni nez NC Bota.

Jednozna¢nym navrhovanym opatrenim je zniZenie poctu pristupnych bodov na mi-
nimalny mozny pocet pre dlhodobo pritomnu ostrahu na jednotlivych vchodoch za uc¢elom
okamzitého vytypovania 0so6b na prehliadku. Druhym opatrenim by malo byt’ zavedenie in-
teligentného videosoftwaru do kamerového systému pre rychlu detekciu opustenych tasiek,
a atypického spravania pachatelov. Tretim kritickym opatrenim je vybudovanie hlbokych
zébrannych systémov proti itoku vozidlom, pre prvy objekt v podobe kvetinaCov, pre druhy

v podobe ty¢i. Prvé 1 druhé opatrenie patri k obom objektom.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK
CCA Cause-Consequence Analysis.

CLA Check List Analysis.

CRAMM CCTA Risk Analysis and Management Method.

EU Eurdpska tnia.

FBI Federal Bureau of Investigation.

FMEA Failure Modes, Effects Analysis.

FMECA  Failure Modes, Effects and Critically Analysis.

FTA Fault Tree Analysis.

HAZOP  Hazard and Operability study.

HZZ SR Hasi¢sky a zachranny zbor Slovenskej republiky.

IEC International Electrotechnical Commission Standards.
1ZS Integrovany zachranny systém.

NATO North Atlantic Treaty Organization.

NASA National Aeronautics and Space Administration.
NC Nakupné centrum.
oC Obchodné centrum.

OORZ Metdda odstrasit-odhalit-reagovat’-zmiernit’ dopad.

OSN Organizacia spojenych narodov.
PSR Policie Slovenskej republiky.
PHA Preliminery Hazard Analysis.

RIPAN  Risk Project Analysis.
RPN Risk Priority Number.

Z7S SR Zachranni zdravotna sluzba Slovenskej republiky.
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