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ABSTRAKT

Téma diplomové préace je zaméfeno na problematiku spravné funkénosti nizkonakladovych
IP kamer z pohledu primyslu komer¢ni bezpecnosti. Cilem prace je ovéfeni funk¢nich vlast-
nosti vybranych IP kamer zejména asijského ptivodu a jejich nasledné vyhodnoceni dle pie-
dem zvolenych testovacich metod a postupti. Kamery byly podrobeny méteni velikosti za-
znamu s pouzitim statické scény. Dale bylo testovano, do jaké miry je slozité kameru ozivit
za pouziti stolniho pocitace. Mezi métenimi byl 1 test toho, jak kamera reaguje na dva velmi
kontrastné osvétlené ptedméty v jedné scéné nebo méteni prodlevy, za jak dlouho se kamera
piepne z noc¢niho rezimu na denni a naopak, které poukazuje na dobu, béhem které kamera
nezobrazuje obraz. Déle byly kamery testovany z pohledu elektromagnetickych vlastnosti.
Tato méfeni probihala v GTEM cele Frankonia 250, ktera je soucasti vyzkumného centra

CEBIA-Tech ve Zliné.

Kli¢ova slova: IP kamera, elektromagneticka odolnost, elektromagnetické vyzarovani, veli-

kost zdznamu, korekce svétla v obraze, funkce day/night, oziveni zafizeni.

ABSTRACT

The topic of this diploma thesis is the correct functionality of low-cost IP cameras from the
point of view of the commercial safety industry. The aim is to verify the functional properties
of selected cameras, predominantly of Asian origin, and the subsequent evaluation by means
of testing methods and procedures chosen in advance. Using a static scene, the devices were
tested for the size of the recordings. The complexity of operating the cameras by means of
a PC and the reaction of the cameras to two subjects with strongly contrasting lighting in
a single scene were tested. Among the measurements also was the assessment of the time of
switching from night to day operation mode and vice versa, which indicates the time during
which the camera shows no image. The cameras’ electromagnetic properties were tested
using the Frankonia 250 GTEM-cell, which is part of the CEBIA-Tech research center in
Zlin.

Keywords: IP camera, electromagnetic susceptibility, electromagnetic interference, record

size, light correction in the image, day/night function, device recovery.
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UvVOD

Kriminalita neustéle nartsta a lidé ve strachu nejen o svlij majetek, ale i o své zivoty se stale
Castéji rozhoduji pro rizné typy zabezpeceni. Nékteti lidé spoléhaji na pojisténi, jini na me-
chanické ¢i elektronické zabezpeceni, ale takika vzdy je to otazkou priorit. Malokdo z téchto
lidi chce dat za zabezpeceni velkou sumu, ale zaroven kazdy chce byt zabezpecen co nejkva-
litnéji. Proto se mnohdy lidé odvraceji od bezpe¢nostnich agentur ¢i poradct a zkousi si svij

Vw7

métl, vznikla tato diplomova prace.

Elektronické zabezpecovaci systémy jsou jednou z variant pro zabezpeceni objektu a taky je
1ze koupit levné, nicméné internet protokol (dale jen IP) kamery se stavaji stale popularnéj-
Simi a to zejména u lidi, ktefi si chtéji sviij majetek ohlidat bez bezpecnostni agentury. Tito
lidé si chtéji v ptipad€ incidentu piehrat zaznam a doufaji, ze pachatel ptjde ze zdznamu
poznat. Navic dnes jiz zaplavuji IP kamery trh ve velkém, coZ nese své vyhody 1 nevyhody.
Jednou z nevyhod je naptiklad to, Ze zdkaznik netusi, zda tyto levné kamery dokazi to samé
co cenove drazsi kamery. Vyhodami je, ze vyvoj IP kamer se posunul rychle vpied a dnes
jiz IP kamery nabizeji spoustu moznosti. Lze k nim napiiklad ptipojit detektor pohybu, nebo
dokézi analyzovat, co se ve snimané scéné odehrava, mohou byt vybavené SIM kartou a tak
informovat o udalosti v moment¢, kdy k ni dochazi a podobné. Navic jsou mista, kde je po-
uziti kamery mnohem vhodnéjsi, nez pouziti elektronického zabezpecovaciho systému. Na-
piiklad v prodejnach ¢i nakupnich centrech. Mimo jiné jiz nejsou IP kamery vyuzivany jen
pro zabezpeceni objektt, ale stale ¢astéji se vyuzivaji s vhodnym analyza¢nim softwarem na
analyzy pruchodu lidi, fizeni provozu ve firmach i pfimo ve strojich, nebo na rozpoznani

SPZ automobilu.

Dnes jiz neni problém sehnat na trhu levné kamery. Existuji obchodni portaly, jako naptiklad
Aliexpress.com, na kterych mtiZzete drobné zbozi zakoupit za opravdu nizké ceny. Toto zbozi
je zakoupeno piimo od zahrani¢niho prodejce a mnohdy tak nemusite platit ani poStovné.
Navic do urcité ¢astky je zbozi osvobozeno od platby cla a DPH. Ale naskytuje se otazka,

zda je toto zbozi opravdu kvalitni a jestli je opravdu takové, jak jej prodejce popsal.

Dale je nutno zminit, Ze se stale rozrusté trend pifekupovani. Pfekupnici sice tvrdi, Ze jejich
produkty maji atestace a ze se nejednd o ty samé vyrobky, které lze na internetu pofidit za
niz§i cenu, ale kde je pravda? Ptelepil prekupnik akorat nalepku a dal si vy$§i marzi? Nebo

je opravdu bezvyznamné kupovat nizkorozpoctové kamery? Na druhou stranu obchodnik je
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povinen poskytnout zaruku na zbozi. Jestlize to tedy obchodnik s cenou neptezene, tak je na
zvazenou, zda si pockat na zbozi ze zahranici nebo si zde pfiplatit, mit zbozi hned a s 1épe
reSitelnou zarukou. V testech se miizete podivat, jak dopadly nizkorozpoctové kamery za-

koupené piimo ze zahranici. Tfeba naleznete odpovédi.
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I. TEORETICKA CAST
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1 ZAKLADNI POJMY POUZIVANE U IP KAMER

e Internet Protocol (dale jen IP) kamera — kombinace kamery a pocitace, pro prenos
dat vyuziva internetovy protokol.

e Infracerveny prisvit (dale jen IR) - jedna se o infraCervené diody slouzici k osvétleni
snimané scény pii horsich svételnych podminkach. Infraervené zareni ¢loveék ne-
vidi, ale fotocitlivé prvky v kamerach s nim dovedou pracovat. Diky tomu lze snimat
scénu béhem tmy a zaroven neodhalit ptitomnost bezpe¢nostni kamery.

e Fotocitlivé senzory - slouzi ke snimani svételného zafeni. Ve fotoaparatech a kame-
rach se nejCastéji pouzivaji dva tipy a to Charge Coupled Device (CCD) a Comple-
mentary Metal Oxid Semiconductor (dale jen CMOS). [1]

e Pixel - odpovida jednomu vzorkovanému bodu v digitdlnim obraze, je to nejmensi
prvek rastrové grafiky. Nese informaci o barvé a intenzité svétla. Jednotka se udava
zkracené jako px, u miliont pixell to je Mpx. [2, 3]

e Objektiv - slouzi k promitnuti snimaného obrazu na fotocitlivy senzor. [1]

e Ohniskova vzdalenost - znaci se pismenem f (focus), udava se v milimetrech a je to
wpomysilna vzdalenost za objektivem, mérena od optického stredu objektivu k roviné
snimace, v které jsou objekty leZici v nekonecné vzdalenosti od objektivu zobrazeny
ostre®. [1, 2]

e (lona - mechanické zatizeni zakomponované v objektivu slouzici k regulaci mnoz-
stvi svétla, které prochdzi objektivem a dopada na CCD ¢ip nebo jiny fotocitlivy
prvek. [1]

e Svételnost objektivu - vyjadiuje se nejmensim clonovym ¢islem objektivu a znaci se
F. Cim ma objektiv mensi clonové &islo, tim vice propusti svétla a dokaze tak pofi-
zovat snimky za horSich svételnych podminek. [2]

e Hloubka ostrosti - jedna se o pon€kud subjektivni zaleZitost popisujici, jak daleko od
zkoumaného prfedmétu se zdéa obraz jesté ostry, jedna se o prostor v pied i za timto
objektem. Nelze pfesné urcit hranice pfechodu z ostrého na neostry. Tuto vlastnost
kamery ovliviiuje clona a ohniskova vzdalenost objektivu, plocha fotocitlivého prvku
a vzdalenost snimaného predmétu. [1]

e Crop factor - Koeficient uréeny pro piepocitavani ohniskové vzdalenosti objektivu,
pii pouZiti jiné velikosti fotocitlivého senzoru a zanechéani stejného zorného thlu.

U kinofilmu (36x24 mm) je hodnota koeficientu 1. [3]
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e Citlivost - minimalni hodnota osvétleni v luxech, znaci se Ix. Tato hodnota odpovida
50 % jmenovité hodnoty amplitudy na vystupu kamery. [4]

e Dynamicky rozsah - mizeme jej chapat jako kontrast scény. Vyhodnocuje se jako
rozdil nejtmavsiho a nejsvétlejSiho mista v jednotkach EV. [1]

e Bit rate - pocet bitli dat prenesenych za jednotku casu. [5]

e Histogram - graficky znazorniuje rozloZeni jasu scény. Lze pomoci né¢j vyhodnotit
expozici snimku, neboli zda je snimek presvétleny, ¢i naopak moc tmavy. [3]

e Open Network Video Interface Forum (zkracen¢ ONVIF) - je globalni organizace
zaloZena s cilem vytvoftit stejnojmenny globalni standard sjednocujici zabezpecovaci
systémy a kamerové systémy zaloZené na protokolu IP. ONVIF byl vytvofen v roce
2008. Pomoci tohoto standardu 1ze kombinovat naptiklad IP kamery od rGznych vy-
robcil s nahravacim zatizenim jiného vyrobce. [6]

e Simple Mail Transport Protocol (zkratkou SMTP) - ptenosovy protokol slouZzici
k pfenosu e-mail. Nekteré IP kamery jej vyuzivaji pro upozornéni na poplach. [7]

e File Transfer Protocol (dale jen FTP) - pocitaCovy pfenosovy protokol umoziujici
stahovat a nahravat soubory na server. IP kamery jej vyuzivaji pro ukladani zdznamu
pii vyvolani sledované udélosti. [7]

e Network Video Recorder (zkracen¢ NVR) - je nahravaci zatizeni zalozené na proto-
kolu IP, které pracuje nezavisle na pocitaci nebo jinych opera¢nich systémech. Slouzi
k ukladani videozaznamu ze sitovych kamer.

e Power over Ethernet (dale jen PoE) - umoziiuje napajeni sitového zatizeni s pro-
sttednictvim Unshielded Twisted Pair (dale jen UTP) kabelu. Na sitovy prvek pii-
vadi napé€ti 48V s maximalnim proudem 400mA. [1, 7]

e Wide Dynamic Range (zkratkou WDR) - IP kamera s touto funkci je osazena foto-
citlivym senzorem s vysokym kontrastnim pomérem. Vysledkem je, ze kamera
dokaze Iépe zpracovat scény s velkymi svételnymi rozdily. [8]

¢ Digital Wide Dynamic Range (zkratkou DWDR) - jedna se o softwarové zpracovani
WDR, kter¢ je méné kvalitni. [8]

e [R-Cut - je funkce kamery eliminovat infraCervené zafeni ve dne a propoustét jej
v no¢nim rezimu kamery. Kvalitni varianta je tvofena filtrem mezi objektivem a fo-
tocitlivym senzorem, ktery se mechanicky odklopi pfi pfepnuti mezi reZimy den

a noc. Méné¢ kvalitni feSeni je pouziti dual-band objektivu. [9]



UTB ve Zliné, Fakulta aplikované informatiky 13

e Automatic Gain Control (zkracené¢ AGC) - jednd se o funkci kamery udrzet stale
konstantni silu signalu, to i pfi slabém osvétleni. [8]

e Automatic White Balance (dale jen AWB) - funkce automatického vyvazeni bilé
barvy. Diky tomu maji ostatni barvy na snimku, pfi zmén¢ osvétleni, stale realistické
odstiny. [8]

e Auto Exposure (zkratkou AE) - automaticka expozice snimaného obrazu.

e Backlight Compensation (zkracené¢ BLC) - jedna se o funkci potlaceni protisvétla
v obraze, v ptipad¢ zdroje svétla oslnujiciho kameru, 1ze 1 tak rozeznat, co se na sni-

mané scén¢ odehrava. [8]
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2 1P KAMERY

v

Vyznacuji se prenosem signdlu digitalni formou a umoziuji snadnéjsi integraci bezpecnost-
nich systémi do jednoho celku. IP kamera je zjednodusené kombinaci kamery a pocitace,
jejimi hlavnimi komponenty jsou modul pro komunikac¢ni rozhrani se siti, procesor, paméti,
obrazovy snimac a objektiv. Krom¢ téchto zdkladnich komponentii miize obsahovat i infra-
cerveny prisvit pro snimani obrazu za tmy, modul pro bezdratovy ptenos informace, vylep-
Seny kryt odolny proti venkovnim podminkam nebo vandaliim, modul pro otaceni kamery

a spoustu dalSich komponenta. [1]

2.1 Konstrukce IP kamery

Princip ¢innosti je z pocatku stejny, jako u ostatnich kamer. Po dopadu svétla na objektiv se
svétlo usmérni a snimand scéna se zobrazi na obrazovy snimac. V jednotlivych buiikach to-
hoto snimace se akumuluje naboj (s velikosti podle intenzity ptijatého svétla) a ten je na
konci snimace zpracovan na analogovy ¢i digitalni signdl. Analogovy signdl je vystupem
z Charge Coupled Device (déale jen CCD) snimace, v takovém piipad¢ je potieba signal pie-
vést na digitalni, nez s nim bude IP kamera dale pracovat. Digitalni signal je zpracovan v Di-
gital Signal Processor (nize jen DSP), jinak také nazvany obrazovy procesor, kde se zlepsi
kvalita konecného videa pomoci mnoha funkci tak, aby byl obraz pro lidské oko co nejvice
piijatelny. Dale se soubor zkomprimuje z divodu uspory mista na nahravacim zafizeni a sni-
zeni narokii na pienosové cesty. DalSim krokem uz se 1iSi IP kamera od ostatnich. Central
Processing Unit (zkracen¢ CPU), Dynamic Random Access Memory (dale jen DRAM)
a Flash pamét’ zajistuji komunikaci s okolnimi zafizenimi. CPU navic tidi 1 ovladani
a ostatni nastaveni kamery. Nakonec je videosignal odeslan pomoci komunika¢niho modulu.

Propojeni téchto komponentl je zndzornéno na Obr. 1. [1, 6]

Opticky fitte
&

Ohrazowy senzor

Obr. 1. Blokové schéma IP kamery. [1]
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2.1.1 Objektiv

Objektiv slouzi k promitnuti snimaného obrazu na fotocitlivy senzor. Miize byt tvoien libo-
volnou spojnou ¢ockou, ovSem pro potlaceni optickych vad se vyuziva soustava riiznych
druhti ¢ocek. Takovyto objektiv, jsou-li Cocky pohyblivé, je pak schopny ménit svou ohnis-

kovou vzdalenost. V objektivu mize byt zabudovana i clona. [1, 3]
Pti vybéru objektivu je vhodné vénovat pozornost nasledujicim parametrim [1]:

e Ohniskova vzdalenost
e Svételnost objektivu
e Hloubka ostrosti

e C(lona

e Uchyceni objektivu

Ohniskova vzdalenost se uvadi v milimetrech a ovliviuje Sitku a thel zabéru. Lze ji zménit
pomoci umisténi afokalniho nadstavce pied objektiv. Dale plati, ze ¢im mame mensi tthel

zéabéru, tim je ohniskova vzdalenost vétsi. [1, 2]
Objektivy lze rozdélit podle ohniskové vzdalenosti do nékolika skupin [3]:

e Rybi oko - ohniskova vzdalenost 8-15 mm

e Supersirokouhl¢ objektivy - ohniskova vzdalenost 14-24 mm

e Sirokothlé objektivy - ohniskova vzdalenost 24-35 mm

e Objektivy se stfedni ohniskovou vzdalenosti - ohniskova vzdalenost 30-100 mm
e Normalni objektivy - ohniskova vzdalenost 50 mm

e Teleobjektivy - ohniskova vzdalenost 100-300 mm

e Silné teleobjektivy - ohniskova vzdalenost nad 300 mm

Normalni objektivy maji zorny thel podobny, jako ma lidské oko. Teleobjektivy maji uzsi
zorny tihel a slouzi k pozorovani vzdalené scény. Sirokouhlé objektivy (zde patii i rybi oko)
maji thel zabéru az 180°, s ¢im se mizeme setkat u nékterych zabezpecovacich kamer urce-

nych na strop do malych mistnosti. [1, 3]

Clona je mechanické zafizeni zakomponované v objektivu slouzici k regulaci mnoZstvi
svétla, které prochazi objektivem a dopada na CCD ¢ip nebo jiny fotocitlivy prvek. Omezeni
svételného toku se provadi pomoci kovovych lamel, které jsou vytvorené a poskladané tak,
aby dokazaly pritok svétla co nejvice omezit ¢i naopak, aby se dokéazala co nejvice otevrit.

KdyZ je clona maximalné oteviend, je clonové Cislo nejmensi a pritok svétla nejvetsi,
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v tomto piipadé je hloubka ostrosti mala, ale obraz je vice prosviceny. Pfi miniméalnim ote-
vieni clony je priutok svétla nejmensi, clonové Cislo nejvétsi a vysledny obraz ma vétsi
hloubku ostrosti, ale kviili mensimu dopadu svétla na ¢ip neni dobré pouzivat vysoké clo-
nové Cislo pti Spatnych svételnych podminkach. Clonu Ize nastavovat manualné nebo mtze
byt ovladana elektronicky pomoci zabudovaného krokového motorku a ovladaci elektro-
niky. Nékteré objektivy maji pevnou clonu, tato clona je dana vyrobcem a nelze ji nastavo-

vat. [1]

2.1.2 CCD senzor

CCD technologie, v piekladu se jedna o zatizeni kupici naboj. V praxi se u vétSich zatizeni
pouzivaji tfti CCD senzory, pied kterymi jsou umistény jednotlivé zrcatka a barevné filtry
pro Cervenou, zelenou a modrou, vysledny obraz se posklada prolnutim dat z téchto tii sen-
zord. U menSich ptistroju se filtry nanasi pfimo na jednotlivé pixely jednoho CCD snimace.
Zakladem této technologie je polovodicovy element citlivy na urCité spektrum vinovych
delek, do tohoto spektra patii viditelné svétlo a Cast infracerveného zateni. Obvykle se jako

tento polovodi¢ vyuziva kiemik. [3, 10]

Snimani ma tti faze, v prvni fazi dojde k resetovani senzoru pomoci tmy a odvedeni zbylého
naboje. U druhé faze probiha expozice obrazu. Po dopadu paprsku na CCD senzor jsou fo-
tony pohlceny elektronovymi obaly atomti fotocitlivého prvku, nasledkem tohoto procesu
vznikaji volné negativné nabité elektrony, které nesou naboj (viz Obr. 2). Velikost tohoto
naboje zavisi na intenzité dopadajiciho svétla a na dob¢ vystaveni senzoru tomuto zaieni.
Pro nasledné ptitazeni a akumulaci naboje se vyuziva kladné€ nabitych elektrod. Vznikl¢é diry
po elektronech jsou ptitahovany na spodni ¢ast CCD snimace. Tieti faze se nazyva snimani
obrazu. V této fazi se diky dvéma pomocnym elektrodam v kazdé bunce a postupné zméné
jejich napéti ptfesouva naboj na vystup. Pro zesileni malého signalu je na vystupu linearniho
CCD senzoru umistén zesilova¢. U CCD pouzivanych ve fotoaparatech je na vystupu dalsi
linedrni CCD senzor vedouci k jednomu zesilovaci. Naboje jsou z celého senzoru odvadény

jeden po druhém a dale prevadény pomoci A/D ptfevodniku na digit4dIni informaci. [1, 3, 10]
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vystup
’ O

Obr. 2. Fyzikalni princip expozice obrazu u linedrniho CCD. [1]

Buiiky CCD snimact se vyuzivaji ¢tvercove, predevsim u fotoaparatti, obdélnikové u videa

a plastvové u Super CCD. [1]

Super CCD vyuziva plastvové buiiky, osmitthelnikové uspotadani je pro lidské oko piijatel-
néjsi a pro pristroj to znamend vétsi dynamicky rozsah, kvalitnéj$i obraz a vétsi citlivost
senzoru. Navic ma na kazdé bunce mikroskopickou ¢ocku, ktera koncentruje dopadajici za-

feni. [1, 10]

2.1.3 CMOS senzor

CMOS ma niz$i ndklady na vyrobu nez CCD technologie o pfiblizné 80% a spotiebu energie
ma oproti CCD pouhé 1%. Ale CCD ma lepsi vyvazZeni citlivosti a tvoii tak kvalitnéjsi
snimky. Buitka v CMOS senzoru je vétSinou tvofena fotodiodou, ktera vytvari naboj ameérny

energii dopadajiciho zafeni. Princip snimani obrazu je obdobny jako u CCD senzoru. [1, 10]

CMOS ma ctyri zakladni architektury sbéru pixeld, které jsou zndzornény na Obr. 3. Jedna
se o technologii photodiode (dale jen PD), pinned-photodiode (déle v textu PPD), photogate
(zkracen¢ PG) a charge-share (dale jen CS). Architektury PPD a PG jsou aktivni obrazové
prvky, naboj je u nich pfeveden ze Cteci sbérné oblasti k ¢teci. CS pixel je semiaktivni, naboj

je sdileny mezi sbérnou a cteci ¢asti. [11]
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Obr. 3. Provedeni pixelit u CMOS. [11]

2.2 Typy konstrukénich provedeni IP kamer

Konstrukénich provedeni kamer je na trhu spousta a v soucCasnosti maji i néktefi vyrobci
snahu vyrabét IP kamery, které spiSe vypadaji jako médni dopln€k na stiil, nez bezpecnostni

kamera. Zde jsou vysvétleny nékteré pouzivané nazvy konstrukect:

e Pan Tilt Zoom kamery (dale pouze PTZ kamery) jsou polohovatelné¢ kamery, které
se umi otacet v horizontalni i vertikalni ose a maji objektiv, ktery dokéaze elektro-
nicky ménit svou ohniskovou vzdalenost. Nasmérovani téchto kamer miize byt pro-
vadéno manudlné obsluhou nebo automaticky, tieba i na podmét néjakého integro-
vaného prvku. [1]

e Dome kamery ziskaly své oznaceni z konstrukce s kopuli (anglicky dome), ktera
kryje objektiv. Tento kryt chrani objektiv pied poskozenim a pti pouziti neprihled-
ného materialu je obtizné zjistit, kam je kamera nasmérovana. Tyto kamery mohou
byt v provedeni fixnim nebo PTZ. [1]

e Panoramatické kamery - Konstrukéni provedeni panoramatického zébéru se fesi
ttemi zplsoby. Panorama mulZe byt vytvofeno za pomoci Sirokothlého objektivu,

ktery snima az 180°, takové kamery se nazyvaji rybi oko (z anglického nazvii fish
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eye). Maji hodn¢ zkresleny obraz, ale Ize je umistit na strop i do pomérné¢ malych
mistnosti. Druhou variantou je kamera s vice snimacimi senzory. Kamera dokaze
snimat uhel az 360° s mnohem mensim zkreslenim, nez tomu je u rybiho oka. Jsou
vhodné pro velké vnitini prostory, ale i pro ndmésti, parkovisté a podobné. Posledni
variantou jsou vicesmérové kamery, jejich zabér je az 180° pfi ¢emzZ je na jedné
kamefe umisténo vice objektivil, s kterymi Ize samostatné pohybovat. [9, 12]

e Bullet jsou pomérné €asto pouzivané statické kamery ve tvaru valecku. [12]

e Box IP kamera je staticka kamera. Na rozdil od bullet je urcena spiSe do vnitinich

prostor a vét§inou ma vymeénitelny objektiv.

Dalsi konstrukce jsou nejcastéji kombinaci vySe zminénych nebo jsou upraveny podle poza-
davka prostredi, ve kterém maji byt umistény, naptiklad kamery odolné proti explozi nebo

termalni kamery.

U konstrukci kamer se 1ze setkat s ndzvy, jako jsou vandal-proof ¢i weather-proof, nejcastéji
tak byva u kamer typu dome, protoZe uz svym konstrukénim provedenim jsou bytelnéjsi nez
vétSina kamer. Vandal-proof je schopnost kamery odolavat nasilnym utokiim. Weather-
proof je schopnost kamery odolavat povétrnostnim vliviim, tato odolnost se znac¢i IPxy, pti
¢emz x znaci aroven odolnosti proti pevnym ¢asticim a y odolnost proti vod¢. Nékdy se také

udava water-proof, coz znac¢i odolnost proti vodé¢. [7]

2.3 Datové pripojeni IP kamer
Ptenos dat z IP kamery je mozny nékolika zptsoby:

e Rozhrani Ethernet - pro piipojeni kamery se pouziva Unshielded Twisted Pair (dale
jen UTP) kabel s koncovkou RJ45, n¢které kamery podporuji i technologii Power
over Ethernet (dale jen PoE), jenz umoziuje kameru nepdjet pires UTP kabel za po-
moci sitového prvku s PoE Technologii. Venkovni IP kamery PTZ maji vy$si naroky
na spotfebu energie, proto je u nékterych pozadavek na High Power over Ethernet
(déle jen HiPoE). [1]

o Wireless fidelity (dale jen WiFi) sit’ - jednd se o sit’ umoziujici bezdratovy pienos
dat a vyuZiva se predevsim tehdy, kdyz je obtizné ¢i nevhodné, vést k IP kamete UTP
kabel. Jedna se o sité s protokolem TCP/IP (z anglického Transmission Control Pro-

tocol/Internet Protocol), které podléhaji standardu IEEE 802.11. [1]
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e Mobilni sit’ - nékteré kamery pouzivaji pro datovou komunikaci mobilni sit. To je
vyhodou hlavné tehdy, kdyz mame v objektu jen jednu kameru a nemame v ném za-
vedenou Ethernetovou sit’. Nevyhodou je znemoznéni funkénosti celého systému pii
pouziti rusicky signalu.

e Pamétové karty - nékteré kamery ukladaji sviij zdznam na pamétovou kartu umisté-
nou piimo v kamete. Nevyhodou je mnohdy snadné vyjmuti pamétové karty a to, ze

v pfipadé poSkozeni kamery miZe dojit ke ztraté uloZenych dat.
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3 MOZNOSTI MERENI FUNKCNICH VLASTNOSTI IP KAMER

Moznosti jak hodnotit vyrobky je cela fada, ovSem mnohdy toto hodnoceni dle mého nézoru
neni objektivni. Z toho diivodu jsem se rozhodl navrhnout nékteré vlastni testy a postupy,
které by vice vypovidaly o funkénich vlastnostech IP kamer. Pti vybéru téchto hodnoticich
postuptl, které jsou uvedeny nize v této kapitole, jsem se prevazné opiral o své dlouholeté
zkuSenosti ziskané na vysoké Skole a pfi fotografovani. Pro vétsi prehlednost a rychlejsi

orientaci budou jednotlivé postupy podrobnéji popsany az v praktickeé ¢asti této prace.

3.1 Uzivatelska privétivost

Timto hodnocenim jsem se inspiroval u nespoc¢tu obchodnikti. PIno vyrobku totiz byva na

trhu posuzovano praveé timto parametrem.

Uzivatelska ptivétivost zde bude rozebrana ze dvou pohledii. Z pohledu osoby, ktera bude
zafizeni ozivovat, a z pohledu uzivatele, ktery bude moci nastavovat nahravani a ostatni

funkce kamery.

Ozivovani kamery, zde se bude zkoumat slozitost oziveni kamery a uvedeni do bézného

provozu.

Ovladani kamery a ptiloZenych programt ke kamete bude feSit troven obtiznosti ovladat

kameru béznym uzivatelem.

Vzhledem k tomu, Ze tento postup zavisi predevsim na schopnostech testovaci osoby, je to-

muto postupu urcend mensi dilezitost.

3.2 Snimani obrazu ve tmé

Snimani obrazu ve tm€ mohou kamery docilit pouzitim infracerveného piisvitu (déle jen IR
ptisvit). Zde je hodnoticim faktorem, do jaké vzdalenosti je kamera schopna osvitit osobu

za pomoci vlastniho IR pfisvitu tak, aby Sly rozeznat rysy dan¢ osoby.

V temné dlouhé hale jsou rozmistény znacky odpovidajici pfedem zvolené vzdalenosti od
kamery. Pocita¢ snimajici scénu z kamery je umistén v jiné mistnosti, aby zafe monitoru
neovlivitovala vysledek méfeni. Testovaci osoba je na vSech testech oblecena stejné, kvili

odli$né schopnosti riznych latek a barev odrazet a pohlcovat elektromagnetické zareni.
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3.3 Rychlost prepnuti do no¢niho rezimu

Tato zkouska mé napadla na zaklad¢ toho, ze se mi jedna kamera pii mensi svételné intenzité
stale ptepinala do no¢niho rezimu a po chvili zpét do denniho. Tohle piepinani samo o sobé
kamefte chvili trvalo a mé¢ napadlo, ze by pachatel mohl vyuzit tento ¢as na prekonani sni-
mané plochy nebo by tak mohl ziskat ¢as dojit ke kamefe a vytadit ji z provozu. K pfepinani
kamery mezi rezimy noc a den miize dochazet pti oslnéni kamery jinym zdrojem svétla nebo
pi1 nahlém vypadku proudu u svételnych okruhti. Nez kamera pfepne mezi rezimy a chvili

po prepnuti, je obraz snimané scény znacn¢ degradovany.

V tomto testu se bude zkoumat doba potiebna k ptepnuti kamery do no¢niho reZzimu. Pfi
meéteni bude kameru s IR ptfisvitem a osvétleni mistnosti zaznamenavat dalsi kamera bez IR
prisvitu. Ze zaznamu se pomoci programu na upravu videozdznamu zjisti casovy rozdil mezi

zhasnutim svétla v mistnosti a rozsvicenim IR pfisvitu.

3.4 Velikost videosouboru

Tento test jsem zvolil, aby si dokézal potencionalni majitel kamery ptedstavit, kolik mista
zabere nahravka nékolikaminutového zaznamu a jaké parametry nejvice tuto velikost ovliv-
nuji. Inspiraci mi byla prvni zapojena kamera, kterou jsem nechal nahravat delsi dobu a do-

cela mé Sokovalo, kolik mista na disku mi zabrala.

Déle m¢ zajimalo, do jaké miry se velikost vysledného videozdznamu bude liSit u riznych
kamer. Tyto rozdily mohou vznikat pouzitim rtiznych kompresnich formati videa, zvolenim

odlisného rozliseni, svételnymi podminkami v obraze a podobn¢.

V tomto testu se méti, jaka kamera zabere nejmensi kapacitu ulozisté za pouziti jejiho nej-
vétSiho rozliSeni. Pti testu kamery zabiraji stejnou statickou scénu s dvéma trovnémi nasvi-
ceni. Jestlize kamera obsahuje rtizné moznosti komprese, hleda se ta, ktera na ulozisti zabere

nejméné mista.

3.4.1 RozliSeni videozaznamu

RozliSeni obrazu se udava v pixelech jako dvé Cisla, napiiklad 1920 x 1080, kde prvni ¢islo
znadi pocet pixelil na fadku a druhé pocet pixelt ve sloupci. Vynasobenim téchto dvou Cisel
vznikne vysledek 2 073 600 pixell, s ¢imZ se lze setkat u fotoaparatli a kamer, jako 2 Mpx.

Oznaceni 4K urcuje ptiblizny pocet pixell na fadku v tisicich (naptiklad 4096 x 3112)
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Lze se setkat i s ozna¢enim 1080i. Pii ¢emz 1080 je pocet pixell ve sloupci, velikost obrazu
je tedy 1920 x 1080 pixelti a pismeno i mad ptivod z anglického slova interlaced, coz lze
prelozit jako prokladani. Pti prokladani jsou jednotlivé snimky rozdéleny na dva snimky
podle fadkd. Nejprve se zobrazi snimek s lichymi fadky, nasledné se zobrazi snimek se su-
dymi fadky a ptivodni lichy snimek ptekryje dalsi snimek s lichymi fadky. Jestlize je misto
pismena i, pismeno p (ptivod z anglickych slov progressive scan), znamena to, Ze obraz neni

prokladany. [13]

3.4.2 Komprese ziznamu

Komprese se ziskava ze vstupnich dat, mensi vystupni data za pomoci matematického algo-
ritmu. Napiiklad kdybychom chtéli pfenést obraz z dvou megapixelové kamery, presnéji
z kamery, kterama 1 920 x 1 080 =2 073 600 obrazovych bodi, jen jako ¢ernobily a pocitali
bychom s 1024 urovnémi jasu, coz odpovida 10 bitovému kodovani jasu, jeden snimek by
m¢él velikost ptiblizn€ 19,8 Mb. U barevného sniméani obrazu, by se hodnota nésobila tiikrat,
protoze kazdd barva modelu Red, Green, Blue (zkracené RGB) v sobé nese informaci
o stupni jasu od 0 po 255, coz odpovida 24 bitlim na pixel, velikost jednoho snimku by tak
byla zhruba 47,5 Mb. V ptipad¢, kdy kamera snimé 25 snimkii za sekundu, bychom se do-
stalina 1 187,5 Mb/s, coz odpovida 184,4 MB/s. Takovy zdznam je naro¢ny nejen na prenos,

ale i na uloZeni. UloZny prostor o 100 GB by zdznam naplnil za 11 minut a 30 sekund. [2, 13]

Pro lepsi orientaci v kompresi videozaznamu, je tfeba si ujasnit, co to je kodek, format a kon-
tejner. Kodek (anglicky codek) vznikl z anglickych slov coder a decoder, jedna se tedy o sou-
hrn matematickych operaci vedoucich k zakdédovani dat do pozadované¢ho formatu a je na-
sledn¢ pottebny i k odkodovani téchto dat. Format pro kompresi videosouborti urcuje pou-
zité kddovani zvuku €i videa, do jaké miry mohou kodeky degradovat videozaznam a po-
dobn¢. Kontejner uklada vSechny data (video, zvuk, titulky, ...) do jediného souboru, Ize ho

poznat podle ptipony souboru. [13, 14]

Kompresni algoritmy mizeme délit jako symetrické a asymetrické. Rozdil mezi symetric-
kym a asymetrickym algoritmem je v tom, Ze u asymetrického trva déle komprese nebo na-
sledna dekomprese, zatimco u symetrickych algoritmt trvaji obé tyto operace ptiblizné stej-

nou dobu. [2]

Komprese lze pak délit na ztratové a bezztratové. Ztratové komprese, jak uz ndzev napovida,

ztraci pti své kompresi ¢ast informace, po dekompresi tedy neni tento soubor shodny s pi-
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vodnim souborem. Ztratové kompresni formaty byly tvofeny s ohledem na vyslednou kva-
litu, dalezitost informaci, ¢i podle rozsahu vnimani. Tyto algoritmy dovedou zmensit veli-
kost vyslednych dat mnohem lépe nez bezztratové algoritmy. Tento typ kompresi se pouziva

predevsim u videosoubort, obrazkl a zvukovych soubort. [2]

Bezztratova komprese je v hodna v pripadech, kdy po kompresi a dekompresi nesmi dojit
nebo je nevhodné, aby doslo ke ztraté kvality nebo aby byly rozdily mezi originadlem a sou-
borem po dekompresi. Tato komprese nema tak dokonaly kompresni pomér. Pro jeji bez-

ztratovost se pouziva naptiklad na komprimovani textii nebo kédu program. [2]

Pro kompresi videosoubori byla vytvoiena v ramci Mezinarodni organizace s naizvem Mov-
ing Picture Expert Group (déle jen MPEG). Tato skupina vytvofila n€kolik formatt pro kom-
presi videa. [2]

Vycet nejpouzivanéjSich video formati:

e M-JPEG (Motion JPEG) je méné tcinna forma komprese, pii které se aplikuje ob-
razkova komprese Joint Photographic Experts Group (dale jen JPEG) na kazdy pil-
snimek videosouboru. Ackoliv JPEG ma velmi dobry kompresni pomér, az 20:1, tak
M-JPEG je pro pouziti ve videozdznamu vzhledem ke kompresnimu poméru méné
ucinny, protoze netesi statickd mista ve videozaznamu. Algoritmus JPEG vyuziva
toho, ze lidské oko lépe rozezna rozdily v intenzité jasu, nez malé rozdily v barvach
sousednich bodu. [2]

e MPEG vyuziva diskrétni kosinovou transformaci podobn¢ jako je tomu u kompres-
niho formatu JPEG, ale dosahuje kompresniho poméru az 200:1. Toho je docileno
pomoci mezisnimkové komprese tvoiené opakovanim tii typt snimki, jak Ize vidét
na obrazku Obr. 4. umisténém niZe. Intracoded snimek (dale jen I snimek) obsahuje
komprimovanou informaci ptivodniho snimku, tento snimek se cyklicky opakuje po
dvanécti snimcich. Predicted (déle jen P snimek) snimek obsahuje odkaz na posledni
ptedchozi I snimek, ¢i P snimek a rozdil v obrazovych informacich mezi nim a po-
slednim z téchto snimki. Poslednim ze tii typl je bidirectional snimek (déle jen
B snimek), v ném jsou rozdily nejblizSich snimku typu P, ptipadné I a P, mezi kte-
rymi je umistén. Pro uchovani a pfenos obrazu se zvukem byly vytvofeny formaty
MPEG-1 a MPEG-2, tyto formaty jsou pfisn€ ur¢eny normou, diky tomu jsou kom-
patibilni s vétSinou zafizeni. Video format MPEG-1 byl navrzen pro technologii

CD-ROM a umoznuje praci s videosoubory s obrazem do 4095 x 4095 pixela pti
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rychlosti 60 snimk za vtefinu a s maximalnim datovym tokem 1,5 Mb/s. MPEG-2
umoznuje praci s obrazem do velikosti 1920 x 1152 pixeld a ptenosovou rychlost az
80 Mby/s, tento format byl vyvinut pro Digitalni televizi a pro technologii DVD. Vi-
deo format MPEG-4 dovoluje pouziti riznych kodovacich algoritmi, to vedlo ke
snizeni kompatibility s riiznymi zatizenimi, avSak ziskem je vétsi kompresni pomér.
Pro ptehrani takto komprimovaného souboru je potieba nainstalovat kodeky, pii-

padn¢ hardwarovou podporu téchto kodeku. [1, 2]

GOP

Obr. 4 Vazba mezi snimky typu I, P a B. [13]

Vycet nejpouzivanéjSich video kontejneru [5, 13, 15]:

Audio Video Interleave (zkracené¢ AVI), piipona videosouboru je ,,.avi“. Byl vytvo-
fen roku 1992 firmou Microsoft, pro piehravani videi v programt Windows media
player. Kontejner obsahuje audio a video, které muze byt kdédované v mnoha riiz-
nych formatech (MPEG-4, DivX, XviD, ...).

VOB - vyvinut pro DVD-video disky, vtomto kontejneru je video kdédované
v MPEG-2, audio, titulky a soubory IFO a BUP. Diky poslednim dvéma souborim
Ize disk piehrat na softwarovém i korektnim stolnim piehravaci.

Matroska Video Container (dale jen MKV) vznikl v roce 2002.

MP4 jde o soucast video formatu MPEG-4, ktery vznikl v roce 2001.

MOV kontejner od firmy Apple.

Real Media (déle jen RM)

Flash s ptiponou soubori ,,.flv*.

MPG s ptiponou soubortl ,,.mpg*.

Vycet nejpouzivanéjsich video kodekii [6, 14]:

Xvid — znadmy také jako H.263/MPEG-4 Part 2.
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e x264 —ucinna komprese, ale kodek je ndro¢ny na vykon pfi tvorb¢ i pfehravani videa.
Jedna se MPEG-4 verzi 10, taky znamou jako H.264/MPEG-4 AVC.

e x265 — druhym nazvem H.265/MPEG-H HEVC, ma dvakrat G¢inngj$i komprimaci
nez x264 a pracuje s rozliSenim az 8K.

e MPEG-2 — Problematické na naslednou upravu videosouboru, mala kompresni u¢in-
nost.

e DivX HD - Siroka podpora, maximaIng 20 Mb za sekundu.

3.5 Méreni obrazovych vlastnosti

Pro méfeni obrazovych vlastnosti nejcastéji pouzivaji specialni obrazce, jako jsou naptiklad

uvedeny nize (viz podkapitoly 3.5.1, 3.5.2 a 3.5.3).

3.5.1 Obrazec TE42

Tento obrazec je pro vétSinu levnych bezpecnostnich kamer zbyte¢ny, je zaméteny na ka-
mery s rozliSenim od 2 do 180 Mpx. Lze pomoci n&j hodnotit parametry, jako jsou dyna-
micky rozsah, rozliSeni, ostrost obrazu, Sum, stinovani, opticka analyza, zkresleni, ¢i barevna

reprodukce. [16]

3.5.2 Obrazec TE170 (ISO 12233)

Obrazec TE170 (viz Obr. 5 umistény nize.) odpovida normé ISO 12233 a je urCen pro méteni
vizualniho a ostrostniho limitniho rozliSeni, stanoveni vizualniho rozliSeni, posuzovani

kresby a zjisténi miry aliasingu. [16, 17]

Pti praci s obrazcem se kamera ¢i fotoaparat umisti na stativ a nastavi se tak, aby byl zabiran
prostor vyhrazeny ¢ernymi Sipkami a bylo zaostieno na kruznici uprostted. V obrazci je
uprostied Sest hyperbolickych rozliSovacich prvki plus dalsi ctyfi vytvarované do kiize po
rohach obrazce. Tyto hyperbolické prvky slouzi pro stanoveni vizualniho rozliSeni. Pomoci
monitoru nebo detailniho tisku se zkoumaji postupné se tencici ¢ary, v misté kde mizi jemna
struktura c¢ar, se odecte Cislo uvedené vedle hyperboly. Toto Cislo je uvedeno v Iph, cozZ je
sto obrazovych linek (pixelit) na vySku obrazu. Po zméfeni Iph v horizontdlnim i vertikalnim
sméru se musi tato hodnota vynasobit pomérem stran, ktery lze taky vyc€ist z obrazce, na-
sledné se mezi témito vyslednymi hodnotami provede soucin a vysledkem je celkové rozli-
Seni ptistroje. Z hyperbolickych obrazct Ize také méfit barevnou abecedu. Pii tomto méfeni

je dilezité si davat pozor na Spatné urceni kvuli aliasingu. [17]
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Limitni rozliSeni se zkouma pomoci plynule se ztencujicich ¢ar, které maji stupnici Iph od
jedné do deseti. Tyto stupnice jsou na obrazci dvé, jedna vertikalni a druha horizontalni
a jsou umistény pobliz stiedu obrazku, od stiedu je jeden dole a druhy nalevo. Pii méfeni se
nejprve zjisti celkova amplituda rozdilem mezi svétlymi a vét§imi tmavymi misty na ob-
razku. Takto zjisténd amplituda je 100 % a pomoci zminénych stupnic se pozoruje pokles
této amplitudy. Jestlize hodnota amplitudy je 5 %, pak hodnoty Iph odpovidaji vizualnimu
limitnimu rozliSeni, v tomto bod¢ Ize pozorovat ztratu kresby v obraze. V ptipad¢ poklesu

na 50 % udava Iph ostrostni limit rozliSeni. [17]

v

Pomoci vhodného programu lze pak métit dalsi fadu véci. Pomoci ztencujicich se deseti car
nahote a vpravo od stiedu se méfi softvérové zaostieni obrazu a zhodnoceni kresby detailu,
to zkouma predevsim optiku ptistroje. Obrazcem umisténym dole uprostied se zjistuje de-
gradace obrazu pii ztratové kompresi JPEG. Dlouhé naklonéné Cary slouzi k sledovani miry
zubovitosti hrany. A poslednim zbyvajicim objektem obrazce jsou dvé stupnice od jedné do

deseti, ale tentokrat nesetazené s naklonénymi ¢arkami. Jsou umistény pobliz stiedu obrazce

a slouzi k ur¢eni poméru aliasingu. [17]

Pti celkovém testovani pfistroje je potieba ménit nastaveni vyvazeni bile, clony (minimalni
a optimalni), citlivost ISO 1 ¢as (u fotoaparatu). U pfistroji je také potieba zkoumat verti-
kalni 1 horizontalni smér zvIast’ a tak téz zkontrolovat obrazce nejen v jeho stfedu, ale i ob-

razce na okrajich. [17]

- g . i : 43 I I:Il ri

Obr. 5. Obrazec TE170. [16]
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3.5.3 Siemensova hvézda

Siemensova hvézda, diive zvana Jewelliv test je zndzornénd na obrazku Obr. 6. umisténém
nize. Jedna se o kruhovy obrazec tvoieny cernymi a bilymi vyseCemi s konstantnim thlem
(viz obrazek nize). Pocet vyseci se mize lisit v zavislosti na ptesnosti. Cim jsou tyto sektory

ir§i, tim maji nizsi frekvenci, naptiklad na vnéj$Sim okraji kruhu jsou pro danou hvézdu

nejSirsi. [18, 19]

Obr. 6. Siemensova hvezda s pravouhlou modulaci. [19]

Existuji dva typy Siemensovy hvézdy. Hvézda s pravouhlou modulaci ma ostré prechody
z bilych vyseci na Cerné, pti testu se sleduje na obrazci nerozliSend plocha. Pomoci této mo-
dulace se méfi rozliSovaci schopnost s pouzitim nésledujiciho vzorce.
nd

p =" (1)
Pfi méfeni se pocCitd s primérem nerozliSené ¢asti hvézdy d v milimetrech, vzdalenosti sni-
mace od obrazce L v metrech a poctem vyseci délenym Etyfmi n. JestliZze ma nerozliSena
plocha jiny tvar nez kruhovy, je pravdépodobné v optickém systému problém s astigma-

tizmem. [18, 19]
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Druhym typem je hvézda se sinusovou modulaci, ktera slouzi pro méteni modula¢ni pieno-
sové funkce. Tato hvézda ma plynulejsi pfechod mezi Cernymi a bilymi vyseCemi. M¢étfeni

probihé za pomoci programu, ktery pfevede vyfoceny obrazec do grafu. [18, 19]
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4 ELEKTROMAGNETICKA KOMPATIBILITA

Vzhledem k tomu, ze hlavnim cilem této diplomové prace je hodnoceni kamer a ne elektro-

magnetickd kompatibilita, neni tato kapitola probrana zcela dopodrobna.

vvvvvv

rozhoduje o tom, zda mtize byt vyrobek obsahujici elektroniku uveden na trh. EMC je defi-
novana jako ,, Schopnost zarizeni, systému Ci pristroje vykazovat spravnou cinnost i v pro-
stredi, v nemz piisobi jiné zdroje elektromagnetickych signalii (prirodni ¢i umélé), a naopak
svou vlastni ,, elektromagnetickou cinnosti** nepripustné neovliviiovat své okolli, tj. nevyza-

rovat signaly, jez by byly rusivé pro jind zarizeni.*. [20]

EMC se déli do dvou hlavnich oblasti, EMC biologickych systémi a EMC technickych sys-
téml a zafizeni. PficemZ u elektromagnetické kompatibility biologickych systémui se
zkouma vliv na Zivé organismy. Prokazani tohoto vlivu je obvykle obtizné, protoze kazda
osoba miize reagovat na pusobeni elektromagnetického pole odliSn€ a u netepelnych ucinka
zatim nebyl prokazan bezprostiedni vliv na zdravi osob. Netepelné uc¢inky plisobi na osobu
v kmitoctech od 0 Hz do 300 GHz, pti déle trvajicimu vystaveni elektromagnetickému poli.
Tepelné Gcinky pole na lidskou tkan jsou podstatné snaze odhalitelné. Projevuji se pti pliso-

beni vysokofrekvencnich a mikrovinnych poli. [20, 21]

Elektromagneticka kompatibilita technickych systéml zkouma vzajemné ptisobeni elektro-
nickych a elektrotechnickych zatizeni a ptistroji. K rozvoji EMC pftispély predevsim hava-
rie armadni techniky, kdy piisobenim vyzafovaného elektromagnetického pole byl narusen
bézny chod pfistroje, coz mélo za nasledek napiiklad spadnuti stihaciho letounu Tornado

v roce 1984. [20]

Pti zkoumani EMC zafizeni se vzdy vySetiuji tfi oblasti (viz obrdzek Obr. 7. nize). [20]

Zdroj . . T . ..
elektroma 11;'9 tického Pienosové prostiedi, Ruseny objekt,
1'u§geni elektromagneticka vazba prijimac ruseni

Obr. 7. Zakladni retéezec EMC a priklady jednotlivych oblasti. [20]

Do prvni oblasti nazvané zdroje elektromagnetického ruSeni miiZou patfit pfirodni zdroje

ruseni, jako je naptiklad slunce
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nebo umélé zdroje, to jsou zdroje, které byly vytvotfeny lidskou Cinnosti. Mezi takovéto
zdroje patii naptiklad motory, spinace, zativky, pocitace a jiné elektronické sdélovaci pro-
stiedky, 1 elektrické rozvody. Elektromagnetické vyzatfovani se nazyva elektromagneticka

interference (dale jen EMI). [20, 21]

Pod oblasti prenosového prostiedi a elektromagnetické vazby si lze predstavit cesty a zpi-
soby, kterymi se elektromagnetické ruseni dostava od zdroje k rusenému objektu. Mezi tyto
cesty a zpusoby patii prenos vzdusnym prostorem, po datovém ¢i napajecim vodici, skrze

stinéni a podobné. [20, 21]

Posledni oblasti jsou rusené objekty a piijimace ruseni. Oblast se zabyva zhodnocenim
a upresnénim rusivych G¢inkl za pomoci analyzy technologickych a konstrukénich parame-
tri ruSené¢ho zatfizeni. Elektromagneticka odolnost vii¢i vyzafovanému ruSeni se nazyva
elektromagneticka susceptibilita (dale jen EMS). [20, 21]

Stézejni Casti zdkladniho fetézce EMC je, ze kaZzdy systém ¢i zafizeni mize byt zdrojem
1 pfijimac¢em elektromagnetického ruseni, v praxi se proto vyhodnocuje, které zatizeni vice
vyzatuje a je mén¢ citlivé na ruSeni a to je oznaCeno za zdroj ruseni. Dal§im stéZejni Casti je,
ze nikdy na sebe nepiisobi jen jeden zdroj ruseni a jeden ptijimac, ale cela fada, proto je
nutné fesit vzajemné vztahy vice systému a vyhodnocovat do jaké miry se vzajemné ovliv-
fuji. Pfi posuzovani si vybereme systém, ktery vyzatuje rusivé signdly a druhy ur¢ime jako
ovliviiovany. Po méfeni se zaméni ovliviiujici ptistroj za ovliviiovany a méti se, do jaké miry

je tento systém ovlivnén vSemi ostatnimi systémy. [20, 21]
Problematika EMC se déli EMI a EMS.

EMLI ,,je proces, proces, pri kterém se signal generovany zdrojem ruseni prendsi prostred-
nictvim elektromagnetické vazby do rusenych systémii. “ [20]

EMI tedy studuje zdroje ruSeni a snazi se tyto zdroje eliminovat, zabyva se identifikaci pa-
razitnich zdrojt ruSeni, popisem a mé&fenim rusivych signalti. Odstranéni ruSeni v celém sys-
tému se fesi za pomoci technickych opatieni u zdroje ruseni a jeho ptenosovych cest. [20]
EMS ., vyjadruje schopnost zarizeni a systému pracovat bez poruch nebo s presné defino-
vanym pripustnym vlivem v prostiedi, v nemz se vyskytuje elektromagnetické ruseni.* [20]

EMS se zabyva schopnosti zafizeni odolat ruSivym signalim a technickymi prostifedky

vhodnymi ke zvySeni této schopnosti. [20]
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Jak jiz bylo zminéno, jedno zatizeni mize byt ruseno a zaroven byt i zdrojem signali. Tento
vztah EMI a EMS je zndzornén na nasledujicim obrazku Obr. 8. umisténém nize.

A

Hezerva navrhu zafizeni z hlediska EMS Urover odolnosti
A

Mez odolnosti

Ruseni

(dBm] Rezerva odolnosti

Rezerva EMC

€

Kompatibilni Grover

Rezerva vyzafovani

Y

Rezerva navrhu zafizeni z hlediska EMI Mez vyzafovani

Urovef vyzaFfovani

L.
-

> Frekvence [Hz]

Obr. 8 Definice urovni a mezi vyzarovani a odolnosti. [20]

Na obrazku Obr. 8. uroven vyzafovani zobrazuje ruseni generované méfenym zafizenim
v decibelech nad miliwattem (dBm) v zavislosti na frekvenci. Zelen¢ vyznacena mez vyza-
fovani udavad maximalni ptipustné hodnoty vyzarovani métené¢ho zafizeni. Tyto hodnoty
jsou definovany normou. V horni ¢asti obrazku je znazornéna uroven odolnosti, kterd zna-
zornuje maximalni uroven zareni piisobici na méfené zatizeni, aniz by doslo ke zhorSeni
jeho provozu. Mez odolnosti je nemensi piipustnou urovni odolnosti zafizeni. Stejné jako
u meze vyzatovani, je i ona pfedepsand normou. Rezerva navrhu zatizeni je u vyzafovani
1 odolnosti prostor mezi urovni a mezi. Rezerva EMC je rozdil mezi vyzafovanim a odolnosti
méfen¢ho zatfizeni. Kompatibilni uroven je maximdlni Grovenl veSkerého ruseni, které na
zafizeni muze plsobit v zavislosti na podminkach provozu. Z obrdzku je ziejmé, Ze mez
vyzatovani musi byt vzdy mensi, neZ mez odolnosti, aby zatfizeni mélo dostatecnou EMC

rezervu. [20, 21, 22]
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4.1 RuSivé signaly

Z pohledu EMC je systém, u kterého masivné ptevazuje vyzarovani rusivych signalii nad
ptijmem téchto signall, nazvan interferenénim zdrojem ruSeni nebo také zdrojem elektro-
magnetického ruseni. Je mnoho zptisobu jak Ize tyto zdroje roztfidit, viz nasledujici obrazek

Obr. 9. umistény nize. [20]

Interferencni I prirodni (prirozene)
zdroje I umélé (technicke)
funkeéni

nefunkéni (parazitni)

impulzni

prechodné jevy (T)

uzkopasmove
sirokopasmoveé

, . . energeticke
nizkofrekveneni < akusticke

vysokofrekvenéni (radiove)

zdroje ruseni vedenim
zdroje ruseni vyzarovanim

Obr. 9. Rozdéleni interferencnich zdroji. [20]

Piirodni (pFirozené) zdroje ruSeni jsou zdroje vzniklé bez lidské technické ¢innost. Lidé
vytvofeni rusivych signala tohoto typu obvykle nemohou zabranit, proto se snazi minimali-
zovat nasledky ruSeni. Umélé (technické) zdroje jsou zdroje vyrobené za pomoci lidské

technické ¢innosti, napiiklad elektricky motor. [20]
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Funkénim zdrojem ruseni miize byt oznacen zdroj signalu, ktery je pro jeden systém zdro-
jem dat, zatimco pro jiny systém zdrojem ruseni. Nefunkénim (parazitnim) zdrojem je

oznacovan zdroj, ktery vyzaiuje nezadouci pole ¢i napéti. [20]

Déleni podle ¢asového pribéhu Ize shrnout do tfi skupin. Impulzni zdroje periodicky opa-
kuji impulzy v ¢ase. Spojité ruSeni ma nepietrzité vysilani ruseni. Kvazi-impulzni ruseni
je kombinaci impulzniho a spojitého ruseni. Nékdy je problematické rozlisit od sebe spojité

¢1 impulzni ruSeni, ale touto problematikou se zabyva mezinarodni norma. [20]

Umélé rusivé signaly lze rozdélit na $um, impulzy a prechodné jevy. Sum, oznadovan
N z anglického slova noise, projevuje se vétSinou pravidelné opakujici se charakteristikou
a nepfiznivym ucinkem na tvar funkéniho signalu. Impulzy, oznaCovany S z anglického
slova spikes, vznikaji Casto jako zakmit pii kontaktnim spinani a projevuji se kladnymi ¢1
zapornymi impulzy na uzitném signalu. PFechodné jevy, oznacovany T z anglického slova
transients, jsou narazové ruSivé signaly s dobou trvani od par milisekund do nékolika

sekund. Casto se §ifi po energetické siti po prudké zméné jejiho zatizeni. [20]

Uzkopasmové ruseni, zde se fadi signaly vyuzivané mobilnimi operatory ¢i rozhlasovymi
a televiznimi vysilaci. Sirokopasmové ruseni zptsobuji veSkera piirodni ruSeni a podstatna

¢ast primyslovych rusivych signali. [20]

Nizkofrekvencni ruseni se déli na energetické a akustické. Energetické nizkofrekvenéni
ruseni deformuje napdjeci napéti v kmitoctovém spektru mezi 0 az 2 kHz, coz ma neblahy
vyliv na sdélovaci systémy, osvétleni a na ostatni piistroje, které se idi podle tvaru napajeci
frekvence. Akustické nizkofrekvenc¢ni ruseni piisobi pfedevsim na informacni systémy (te-
lefony, méfici pfistroje, rozhlas a dalsi). Vznikd prakticky ze vSech energetickych zdroja,
radari a je definovano frekvenci od 2 kHz do 10 kHz. Vysokofrekvencni (radiové) ruseni
pusobi v pasu 10 kHz az 400 GHz a vzhledem k vysokému rozpéti frekvenci zde patfi

vSechny znamé zdroje interferencnich signala. [20, 22]

Rusivé signaly se mohou §itit po sdélovacim ¢i napajecim vedeni i vyzafovanim do pro-

storu, obvykle ma vSak jeden z téchto zpiisobti pievahu. [20]
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4.2 Méreni rusivych signali

Meéteni rusivych signall je z hlediska EMC velmi dtilezité pro ovéteni, zda byl dodrzen ma-
ximalni pfipustny limit rusivych signalti. Metody a postupy méteni, pouzité piistroje i pod-
minky jsou pevné ur¢ené mezindrodnimi pfipadné narodnimi normami. U nas je to norma

CSN EN 61000-4. [20, 22]

~orw e

Rusivy signal se miize $itit ttemi zpisoby a to po vedeni, vazbou nebo vyzarovanim. U pie-
nosu po vedeni se signal §ifi za pomoci napajeciho ¢i datového kabelu ptipojen¢ho k danému
zatizeni. RuSivymi prvky zde jsou ruSivy vykon Py, rusivy proud I, a ruSivé napéti U, sig-
nalu. Pfenos vazbou (blizkym polem) mtze byt elektrického ¢i magnetického charakteru,
dochazi k nému, jestlize jsou dvé zatizeni ¢i1 dva objekty pftili§ blizko u sebe. Méfenymi
veliCinami zde jsou intenzita ruSivého magnetického pole H; a intenzita rusivého elektric-
kého pole E,. U pfenosu vyzarovanim, jinak zvané také pienos vzdalenym polem, se $iti
ruSeni pomoci elektromagnetickych vin s vys$§imi radiovymi kmitocty mezi vzdalenymi za-
fizenimi ¢1 objekty. Méfenymi veli¢inami jsou hustota vyzafovaného vykonu rusivého sig-
nalu pr a opét rusivych poli Er a Hy. [20, 22]

Velic¢iny Er a Hr se daji prevést na napéti Uy za pomoci méfici antény, pricemz u vypoctu
hraje roli efektivni plocha a vyska této antény. Na nasledujicim obrazku jsou znazornéné

metody méteni rusivych signala a jejich nasledné vyhodnoceni. [20]
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Obr. 10. Prehled zpiisobit mereni EMI. [20]

Meéiené veliciny (P, I, E, H- a U,) jsou zachyceny vhodnym senzorem a pfevedeny na
napéti, které je vedeno do métice ruSeni (na obrazku Obr. 10. vySe znazornén jako MR). MR
muze byt spektralni analyzator, uV-metr nebo specialni métici ptijimac s pozadovanym roz-
sahem métfené frekvence. ZO je oznaceni pro zkoumany objekt, zbytek zkratek je vysvétlen

v nasledujicich stranach. [20]

Line Impedance Stabilization Network (dale jen LISN) je uméla zatéz vedeni. Tato zkouska
je urcena k méteni rusivych signall vystupujicich z méfeného piistroje po sitovém napéje-
cim kabelu. V praxi se pro méfeni v kmitoctovém pasmu 10 kHz az 30 MHz pouziva nasle-
dujici postup ureny mezindrodni normou CISPR 16. Zkoumany objekt ZO je ptfipojen
k umélé siti LISN napajené ze sitové zasuvky a zaroven je k umélé siti napojen i méfic ru-
Seni prostrednictvim stinéného kabelu. VSechny tii pfistroje jsou umisténé na dievéném stole
bez kovovych spojovacich materiali ve vySce minimalné€ 80 cm, pficemz by mél byt méfeny
pfedmét ve vzdalenosti minimalné€ 80 cm od jakéhokoliv kovového piedmétu, kromé kovové

zemnici plochy, od které musi byt ve vzdalenosti 40 cm. Prostor mezi zkoumanym objektem



UTB ve Zliné, Fakulta aplikované informatiky 37

a umélou z4tézi na vedeni LISN musi byt 80 cm a v tomto prostoru je umisténa piivodni
Snlira méteného zatizeni (viz obrazek Obr. 11. nize). V ptipad¢ délky Sniry nad jeden metr
je potieba kabel meandrovité poskladat s tim, ze délka slozené ¢asti nesmi byt delsi nez
40 cm. Jednim z dtlezitych faktorti pfi méfeni je i nastaveni impedance umélé sité, kterd by

m¢éla odpovidat impedanci napajeci sité, ve které bude zatizeni umisténo. [20, 21]

kovova zemnici
plocha
sitova sndra (> 4 m?)
- sitova zasuvka
40
= z0 usn|| MR

o 2
devény >\ 80 em stinéng ]| > 80 cm

stul kabel

Obr. 11. Zapojeni umelé zateze vedeni LISN. [20]
Meéieni s napétovou sondou se vyuziva tehdy, kdyz nelze métit rusivé napéti za pomoci
umeélé sit¢ LISN. Sondy jsou dimenzovany podle parametrii méfeného pfistroje, presnéji
podle maximalniho napéti, na které miize byt sonda pouzita. Pouziva se predevSim pii me-
feni napéti ve vysokoimpedancnich obvodech a pti diagnostickych méfenich zatfizeni ve sta-
diu vyvoje. Pti méfeni musi byt sonda spojena s referencni zemi méfeného zatizeni. Pasivni
sondy maji pomérn¢ velké zeslabeni, proto se mala rusiva napéti ve vysokoimpedan¢nich

obvodech méti aktivni napétovou sondou. [20]

Meéieni proudovou sondou (na obrazku ve zkratce PS) se pouziva pro méteni rusivych
proudd, které protékaji vodiCem, bez nutnosti pieruseni tohoto vodi¢e. Méfici sonda je kon-
struovana jako toroidni civka, kterd je tvofend ze dvou polovin a lze ji rozevtit. Pfi méfeni
se do této sondy uzavie méfeny kabel, ktery tvofi primarni vinuti civky, a podobné jako
u transformatoru je elektrickéd energie ptfevedena na magnetickou a ta je na sekundéarni civce
ptevedena zpét. Na obrazku Obr. 12. niZe je zapojeni proudové sondy, kde kondenzator Co
slouZzi k eliminaci ruSivych proudl z napdjeci sit€ a zamezeni rusivych proudi zkoumaného

zatizeni prostupovat do napajeci sité. [20]
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Obr. 12. Zapojeni proudové sondy (PS). [20]
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Me¢éteni absorpénimi klestémi (na obrazku Obr. 10. ,,Pfehled zptisobli méteni EMI.* znac¢ené
AK) se pouziva pro méfeni vyzafovaného ruseni, které se Sifi po kabelu ¢i vedeni. Pouziva
se pro méteni kmitoCtli od 30 do 1000 MHz. Lze si je predstavit jako kombinaci Siroko-

pasmoveé vysokofrekvenéni proudové sondy a feritového absorbéru. [20]

4.2.1 Meérenis anténami

Pomoci antén se méfi rusivé signaly vyzarované do okolniho prostoru v rozmezi 9 kHz az

40 GHz, viz tabulka Tab. 1. nize. [20]

Tab. 1. Prehled mericich antén pro EMI. [20]

Druh antény Rozsah kmitoc¢tl f [MHz] Méfi slozku
Ramova (smyckova) anténa 0,009 - 30 H
Prutova anténa (monopdl) 0,009-30 E
Symetrické (ladéné) dipdly 30-1000 E
Bikonicka anténa 20-300 E
Logaritmicko-periodicka anténa 200 - 3000 E
Kénicko-logaritmicka anténa 200 - 3000 E
SloZena Sirokopasmova anténa 30-2000 E
Trychtyfové antény 1000 — 40000 E,H

S anténami lze méfit na volném prostranstvi, takzvaném Open Field Test Site (zkracené
OFTS), v bezodrazovych (absorpcnich) komorach nebo v elektromagneticky stinénych pro-
storech. Méfeni na volném prostranstvi, pro spravnost namétenych udaji, potifebuje prostor
s co nejmensim elektromagnetickym ruchem, ale nalézt takovyto prostor je dnes velmi ob-
tizné. Sice lze pied pozadovanym méfenim proméfit elektromagnetické pozadi stanoviste

v pozadovaném kmitoctu a uloZit jej do paméti méticiho pfistroje, ktery pak tyto hodnoty
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odecte od namefenych hodnot testovaného zatizeni. Ale toho lze docilit akorat v prostredi,
kde se elektromagnetické ruseni v Case ptilis neméni a zmény jsou pomalé a méné Casté.
Mgfeni v elektromagneticky stinénych prostorach také neni optimalni. Nejlepsim feSenim

pro méfeni s anténami jsou bezodrazové stinéné komory. [20, 21]

4.2.2 Bezodrazové stinéné komory

Bezodrazové stinéné komory jsou celkove elektromagneticky odstinéné a maji vnitini stény,
strop a n¢kdy 1 podlahu pokryty materidlem, ktery pohlcuje elektromagnetické viny a tim
snizuje odrazy elektromagnetickych vin v komote. Cast vIn i tak prochazi skrze sténu ven
z komory. Tato elektromagneticka propustnost stén je odstranéna slozitym vytvofenim im-

pedance volného prostoru na sténach komory. [20, 22]

Pro eliminaci Sifeni vin se vyuzivaji materidly pohlcujici dopadajici energii, kterou nasledné
meéni na teplo. Toho Ize docilit dielektrickymi ¢i magnetickymi ztratami. Dielektrické ztraty
tvofi jehlany z polypropylénu, polystyrénu ¢i polyuretanu, které obsahuji elektrovodivé ¢i
grafitové (uhlikovymi) plnidlo rizné hustoty. Jejich spravna funkce zavisi nejen na jejich
materialu, ale i na délce a uhlu, ktery sviraji. Magnetickych ztrat 1ze docilit absorbéry tvofte-
nymi z feritu v nezmagnetizovaném stavu. Vyhodou feritovych absorbéri je, Ze 1 pii navr-
hovani do haly, kde se budou métit nizké kmitoCty, ma oproti dielektrickym materialim
30MHz je az 2,5 m). Nevyhodou feritovych absorbérti je velkd cena a hmotnost. [20, 21, 22]
Jak jiz bylo zminéno, nékteré bezodrazové haly maji absorbéry i na podlaze, takovymto ha-
lam se ik plné bezodrazové, hala tak simuluje volny neomezeny prostor. Haly s absenci
absorbéru na podlaze se nazyvaji ¢astecné bezodrazové. Takova hala pak simuluje volné
meéftici prostranstvi. Bezodrazové komory jsou vhodné pro méfeni elektromagnetickych poli

pomoci antén, ale 1ze v nich méfit rusivé signaly i ostatnimi zptsoby. [20, 21]

4.3 Meéreni elektromagnetické odolnosti

Jak jiz bylo zminéno, elektromagnetické ruSeni nelze Uipln€ odstranit, proto neméné diilezi-
tou slozkou EMC je elektromagnetickd odolnost zafizeni. Minimalni Groven této odolnosti
je pfedepsana normou podle typu zafizeni, pficemz ruSivym zafenim nesmi byt ovlivnéna
spravnd funkce zatizeni. [20]

Elektromagnetickou odolnost 1ze rozdé¢lit na interni a externi. Externi elektromagneticka

odolnost predstavuje odolnost proti vné€jSim zdrojiim ruseni, zatimco interni odolnost je
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odolnost proti zdrojim rusivych signali v samotném systému. Ovsem tohle déleni je poné-
kud individualni, zalezi, jakym zptisobem se na systém divame, a navic lze rozd¢lit systém
do tfi typt. Jedna se o rozlehlé systémy, kde jsou od sebe jednotlivé casti geograficky vzda-
leny (nemusi byt ani ve stejném mést¢) a ruseni se §iti po datovych cestach. Druhym typem
jsou lokalni systémy, které jsou umistény obvykle v ramci jedno arealu, budovy ¢i mistnosti.
Ttetim a poslednim typem jsou systémy pristrojového typu, kde se fadi spotiebni elektro-
nika, méftici ptistroje, pocitace, zkratka vSe, co lze brat jako individualni kompaktni celek.

[20, 21]

4.3.1 Kiritéria elektromagnetické odolnosti

Mez, do jaké miry mize byt zatizeni ovlivnéno elektromagnetickym ruSenim, Ize urcit kvan-

titativné €1 kvalitativng. [20]

Kvantitativni mez odolnosti se hlavné pouziva ve stavu vyvoje elektrického zatizeni, kde se
zjist'uji rusivé signaly, jejich velikost a tvar v ur€itych bodech zapojeni a na zakladé téchto
zjiSténi se analyticky ¢i empiricky stanovi hodnota sledované veli¢iny tak, aby neméla ne-
zédouci vliv na uzitny signal. Ziskana hodnota se povazuje za kritérium EMI pro vSechna

zatizeni daného typu. [20]

Kvalitativni mez odolnosti hodnoti ovlivnéni funk¢nosti ¢1 zménu provozniho stavu daného
zafizeni. Vyhodnocuje se zhorSeni funkce zafizeni béhem zkousky ¢i jako dusledek této

zkousky podle nésledujicich kritérii [20, 22]:

e Funk¢ni kritérium A - ,,Zarizeni musi behem zkousky pokracovat ve své cinnosti dle
sveho urceni. Neni dovoleno Zadné zhorseni c¢innosti zarizeni Ci ztrata jeho funkce.*

e Funk¢ni kritérium B - | zarizeni/systém pracuje dle specifikace, nékteré jeho casti
vSak behem zkousky vyboci z povolenych toleranci (nenastane vSak zména provoz-
niho stavu zarizeni ¢i zména dat v pameéti). Po skonceni zkouSky se v§echny funkce
musi automaticky (tj. bez zasahu operdtora) obnovit v piivodnim rozsahu a kvalite
a ve vymezenych tolerancich.*

e FunkCnikritérium C -, jedna ci vice funkci zarizeni ci systému béehem zkousky (béhem
ruSeni) neni plnéna viibec ¢i spravné dle specifikace. Po skonceni zkousky se viechny
funkce musi automaticky (tj. bez zdsahu operdtora) obnovit v puvodnim rozsahu

a kvalité.“
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e Funkéni kritérium D - ,jedna ¢i vice funkci zarizeni ¢i systému behem zkousky (be-
hem ruseni) neni plnéna vitbec ¢i spravné dle specifikace. Po skonceni zkousky se
funkce zarizeni neobnovi automaticky, ale musi byt obnovena (jednoduchym) zdsa-
hem operatora (uzivatele) dle navodu k pouZiti zarizeni (napr. reset).*

e Funk¢ni kritérium E — | jedna i vice funkci zarizent ¢i systéemu behem i po skonceni
zkousky (behem i po ukonceni piisobeni rusivého signalu) neni plnéna spravné dle
specifikace. VSechny funkce zarizeni lze nasledné obnovit jen profesionalnim zasa-

hem, tj. opravou ¢i vyménou casti zarizeni.*

Norma CSN EN 61000-6-1 ed.2 obsahuje pouze funkéni kritéria A, B a C pii ¢emz kritéria
A a B jsou shodna s vySe uvedenymi, kritérium C je kombinaci vySe uvedenych kritérii
C a D atrvala porucha zatizeni neni normou stanovena jako funkéni kritérium, tudiz s funkc-

nim kritériem E norma nepocita. [22]

Pted testem je tieba si piesné definovat funkCni kritéria zatizeni. Jednotliva zatizeni maji
odlisné pozadavky na funk¢nost a na priority dil¢ich ¢asti systému. Vysledkem kvalitativ-
niho testu je posouzeni, do jaké miry bylo testem EMS zatizeni ovlivnéno béhem samotného

testovani i po testu, nikoliv pfesnd méfend velicina. [20, 22]

4.3.2 Obecna metodika zkouSek elektromagnetické odolnosti

Pti zkousSce elektromagnetické odolnosti by zafizeni mélo byt testovano zafenim podobného
charakteru, jako je zafeni v prostorach, ve kterych bude zatizeni umisténo. Vzhledem k pro-
blematice méteni EMS piimo v prostorach, kde ma byt zafizeni umisténé, je potieba elek-
tromagnetické zafeni generovat uméle. Takto vytvofené umélé prostiedi je presné defino-
vané a pro opakovatelnost méfeni musi byt dodrzeno skupinové, prostorové a obvodové roz-
misténi méficiho pracovisté, dale je ptesné definovano z hlediska kvantitativnich a kvalita-
tivnich parametrt generatoru elektromagnetického ruSeni a v neposledni fad¢ zavisi na na-

staveni a provoznim stavu zkoumaného zatizeni. [20]

Pred samotnym méfenim EMS konkrétniho zafizeni je také tfeba specifikovat nasledujici

tdaje [20, 22]:

e Vstupy a zplsoby kudy muze rusivy signal do zafizeni pronikat.
e Elektromagnetické ruSeni, které by mohlo ovliviiovat zatizeni v jeho predpoklada-
nych budoucich pracovnich podminkach.

e Urcit spravny provozni stav a konfiguraci testovaného zatizeni.
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e Piipustné rusivé ucinky a troven pozadované elektromagnetické odolnosti testova-
ného zatizeni.
Ruseni, které¢ by mohlo ovliviiovat funkci zatizeni, 1ze dale délit na [20]:

e Nizkofrekvencni ruseni - ze sité nizkého napéti.

e Piechodné jevy a vysokofrekvenéni ruseni.

o Elektrostatické vyboje - 1ze dale d¢€lit na nizkoenergetické a vysokoenergetické.
e Magnetické ruseni.

e RuSeni vyzafovanym elektromagnetickym polem.

Vstupy rusivych signalti do zafizeni lze podle mezinarodnich norem definovat jako ,,kon-
krétni rozhrani daného zarizeni s vnéjsim elektromagnetickym prostiedim*. Mezi vstupy do
zafizeni se fadi 1 kryt pfistroje, protoZe 1 pfes n¢j) mize do zatizeni pronikat rusivé elektro-

magnetické pole. Na obrazku nize mizete vidét dalsi typy vstupti. [20, 22]

kryt pristroje
|
|
svorky signalove
stiidave sité¢ — — — MQPQE“E — — — svorky
avorky — — — ZARIZENI o
stejnosmémné sité |
|
zemnici svorky

Obr. 13. Zakladni typy vstupii rusivych signalit do zkouseného
zarizent. [22]
Odolnost testovaného zatizeni se musi prokazat pii vSech jeho provoznich stavech s vyjim-
kou stavi, které trvaji pomérné kratkou dobu a test by v tomto Case bylo obtizné udélat.
JestliZe je zatizeni v béZném provozu propojeno s jinymi zafizenimi, tak musi byt pfi testo-
vani s nimi také propojeno alesponi s minimalni konfiguraci. [20]
Uroveii pozadované odolnosti, pfipadné tiida odolnosti je stanovena normou CSN EN

61000-4, podle charakteru prostfedi, ve kterém bude testované zatizeni umisténo. Tyto tfidy

se déli nasledovné [22]:



UTB ve Zliné, Fakulta aplikované informatiky 43

e Trtida odolnosti 1 - Urcend pro zatizeni, které je umisténo v takzvaném dobte chra-
néném prostiedi, to je prostiedi s nizkou ¢i velmi nizkou trovni elektromagnetického
ruseni.

e Trtida odolnosti 2 - Je vyzadovana u zafizeni, které budou umistény v prosttedi s mir-
nou urovni elektromagnetického ruseni. Takové prostory se nazyvaji mirn¢ chra-
néna, popiipadé nechranéna pracovni prostredi a fadi se zde obchody, kancelate i do-
macnosti.

e Ttida odolnosti 3 - Je urcend pro zatizeni, které budou ve svém pracovnim prostiredi
vystaveny vysoké trovni elektromagnetického ruseni. Do téchto takzvané naro¢nych
prostiedi patii predev§im primyslové tizemi.

e Ttida odolnosti 4 - Oznacuje se také jako tfida X. Zde jsou zafazena zatizeni, ktera
ve svém prosttedi musi odolavat velmi vysokym urovnim elektromagnetického ru-
Seni. Typickym ptikladem takového prostfedi je primyslové prostiedi, které je ne-
chranéno a probiha v ném silné ruSeni, jako jsou technologické, priimyslové a ener-

getické objekty.

4.3.3 Vazebni a oddélovaci obvody

Oddélovaci obvody zajistuji, aby se generované rusivé signaly vysilané na zkouseny objekt
nedostaly do datové, napdjeci ¢i signalové sité. Diky tomu jsou chranéna ostatni zafizeni
piipojena k dané siti a zaroven je i odstranén vliv impedance vnéjsi sit€¢ na velikost a tvar

zkusSebniho generovaného ruseni. [20, 22]

Vazebni obvody jsou ureny pro pienos generované¢ho signalu v pozadovaném kmitocto-
vém pasmu na vstupy testovaného zatizeni a zaroven 1 zamezuje Sifeni napéti zpét na gene-

rator. Rusivy signal se do pfistroje $ii'i kapacitné ¢i induktivné. [20, 22]

4.3.4 Zkousky odolnosti vii¢i ruSivym vliviim v energetické napajeci siti

ZkouSka harmonickymi slozkami posuzuje odolnost zafizeni, které se bézné ptipojuji do
vetejné rozvodné sité, proti vliviim nizkofrekvencniho harmonického ruseni ze sité nizkého
napéti. Testovaci signal mize byt tvofen jednim nebo nekolika spojitymi sinusovymi prii-
b&hy vazanymi na sitové napéti s 50 Hz. Kmitocty harmonickych vin se pak uméle méni od

100 Hz do 2 kHz. [20, 22]

Zkouska meziharmonickymi slozkami je obdobna jako zkouska harmonickymi sloZkami, ale

pii zkousce nejsou sinusové testovaci signaly harmonickymi slozkami 50 Hz kmitoc¢tu. [20]
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Zkouska odolnosti viici kratkodobym poklestim, pferuseni ¢i pomalym zménam sitového
napajeciho napéti se ¥idi normou CSN EN 61000-4-11 ed.2. Kratkodobé poklesy lze charak-
terizovat jako snizeni napéti pod 10 az 15 % s délkou trvani od 0,5 po 50 period kmitoctu
sitového napéti. Kratkodobé preruseni je kratkodoby pokles napéti na nulu. U simulace po-

malé zmény klesa hodnota napéti na 40 % a béhem 2 s zpét na béznou hodnotu. [20, 22]

Zkouska razovym impulzem napéti/ proud 100/1300 ps simuluje okamzité pieruseni proudu
napajeci sité, tieba vlivem piepaleni vykonovych pojistek. Zkouska se provadi za pomoci
nabitého kondenzatoru s obvyklou hodnotou 250 pF pfiloZeného na napajeci svorky zatizeni
(nulovy vodi€ a faze, nebo jednotlivé faze mezi sebou). Tento test se provadi tfikrat po sobé

s minutovymi prodlevami na obnovu funkci proudovych ochran. [20, 22]

4.3.5 Zkouska odolnosti vii¢i vysokoenergetickym Sirokopasmovym impulziim

Tato zkouska simuluje impulzy vytvotfené ve vysokonapétove siti pfi spinacich procesech,
poruchach ¢i vzniklé od blesku. Tyto impulzy se §ifi do nizkoenergetické sité s energii do-
sahujici az 50 J a kmito¢tem az 1 MHz. Pii téchto hodnotach se mohou projevovat i tepelné
ucinky a Skody na pftistrojich mohou vznikat i pouhou elektromagnetickou indukci. Impulz
se na zatizeni mize projevit jako napétovy ¢i proudovy v zavislosti na impedanci zdroje
a zkouSeného zafizeni. Generator pro tvorbu impulzi tak musi tvofit proudové impulzy

s malou 1 velkou impedanci. [20, 22]

Generator, ktery se na tyto test pouziva, se nazyva generator kombinovanych vin (déle jen
CWG). Samotna zkouska se provadi pti vSech dilezitych provoznich stavech testovaného
zafizeni péti zapornymi a péti kladnymi impulzy s odstupem jedné minuty na obnovu

ochrannych funkeci. [22]

4.3.6 Zkouska odolnosti vii¢i nizkoenergetickym Sirokopasmovym impulzim

Test napodobuje indukéni vliv ruseni vzniklého pfi spinacich pochodech v datové, signalové
¢1 napéjeci siti pti spinani vysokonapétovych vypinaci ¢i elektromagnetickych relé. Ruseni
ma kratkou ndbéznou hranu, kratké trvani, malou energii, velkou ¢etnost opakovani s rozsa-
hem kmito¢tl az do 200 MHZ. Parametry ruSivého signalu a generator ruSivych impulza

blize specifikuje norma CSN EN 61000-4-4 ed.3. [20, 22]

v v

hlavné pro elektronicka ¢islicova zatizeni, kde tyto signaly mohou napodobovat pracovni

signdl Cislicového zatizeni. [20, 22]
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Norma CSN EN 61000-4-4 ed.3 specifikuje umisténi zafizeni pii testu (viz obrazek Obr. 14.
nize) a samotny priabéh mefeni. Kdy na kovové zemnici plose, kteréd je spojena se zemi, je
umisténa izola¢ni podlozka o sile 0,1 m a na ni je umisténo testované zatizeni (jestlize jde
o stolni zatizeni, je potieba pouzit dievény stiil s vyskou 0,8 m, na ktery se testované zatizeni
umisti a pod timto stolem musi byt zemnici rovina s plochou minimalné 1 m? za piedpo-
kladu, Ze ma ptesah oproti zkousenému predmétu 0,1 m na kazdé stran¢). Zkouseny piedmét

musi byt vzdaleny minimaln€ 0,5 m od ostatnich kovovych predméti. [22]

vazebni kondenzatory
nelbro
kapacitni klestina

vedeni oddélovaci vazebni | Z0

|~ &astCDN ~ | &ast CDN T

. izola&ni
" podlogka

referencéni zemmi

generator e e
EFT/B |[—

spojeni s uzemnénim
podle specifikace vyrobce

refarenéni zemni rovina

Obr. 14. Usporadani zkusebniho pracovisté pri zkouskach odolnosti viici

rychlym prechodnym jevim. [22]

4.3.7 ZKkouska odolnosti viic¢i tltumenym oscila¢nim vinam

Cilem zkousky je otestovat odolnost zatizeni proti piechodnym oscilacim, které se indukuji
v nizkonapétovych sitich. Zdroju téchto vin je cela fada od spinacich a komunika¢nich po-
chodt, az po obloukové, umélé Ci ptirodni vyboje buzené elektromagnetickou netésnosti

u stinici plechové skiiné¢ ¢i kabelu. [22]

Podle norem CSN EN 61000-4-12 ed.2 a CSN EN 61000-4-18 se pro test pouziva exponen-
cidln¢ tlumené napéti s kmitoctem mezi 3 kHz a 10 MHz s velikosti prvniho maxima tlume-
nych oscilaci ménicich se od 0,25 kV az do 2,5 kV. Doba trvani jednotlivé zkousky je sta-

novena normou na 2 s. [22]

4.3.8 Zkouska odolnosti vii¢i elektrostatickym vybojum

Elektrostatické vyboje vznikaji predevS§im v obytném prostiedi. A¢koliv maji malou energii

(obvykle do 10mJ), maji také vysoké elektrostatické napéti, které nékdy pfesahuje 1 hodnotu
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15kV s kmito¢tem az do 1 GHz a jsou tak nebezpecné zejména pro mikroelektronické polo-
vodiCové struktury. Na zafizeni se mize vyboj dostat pii kontaktu osoby ¢i jiného predmétu
se zafizenim, ale také elektromagnetickou indukci v ptipad¢ preskoceni vyboje z osoby ¢i

predmétu na jinou osobu ¢i predmét, jestlize je zatizeni v blizkosti. [20, 21, 22]

Zkouska se provadi pomoci electrostatic discharge (dale jen ESD). EDS simulator se piipoji
ke zdroji vysokého napéti a k uzemmovaci desce. Rozmisténi zatizeni a jejich zapojeni pti

méfeni je znazornéno na obrazku nize. [20, 22]

Norma CSN EN 61000-4-2 ed.2 déli zkusebni vyboje na tfi druhy a to na vyboj vzduchovou
mezerou, nepiimy vyboj na svislou vazebni desku a kontaktni vyboj (viz obrazek Obr. 15.

umistény nize). [20, 22]

Pti vyboji vzduchovou mezerou se sepnuty simulator priblizuje hrotem ke zkouSenému za-

fizeni tak rychle, jak je to jen mozné, dokud nepteskoci jiskra. [20, 21, 22]

U ptimého vybiti se hrot simulatoru nejprve pfiloZi na zafizeni a aZ poté se sepne simulator.
Na rozdil od vyboje vzduchovou mezerou zde nezélezi na tolika faktorech a pokus je snaz

opakovatelny. [20, 22]

Postup u testii vyboje vzduchovou mezerou i kontaktnim vybojem je opakovan s prodlevou
minimalné jedné sekundy (piipadné s delsi prodlevou pro ovéteni funkCnosti ptistroje) de-
setkrat na kazdé z vybranych mist ptistroje a po jednotlivych vybojich se doporucuje odvést
piebyte¢ny naboj z povrchu zkouseného zafizeni i z hrotu uzemnénim. Pro test se pouziva
impulz s takovou polaritou, na kterou je zatizeni nejvic citlivé, o velikosti napéti od nejmen-
Siho normou stanoveného po vyrobcem ur¢enou hodnotu pro pozadovany ¢i predepsany stu-
pen elektromagnetické bezpecnosti. Testy se délaji v mistech bézné piistupnych obsluze za-

fizeni, naptiklad [20]:

o vSechna mista na ovlddacim panelu ¢i klavesnici, p¥ip. jina mista styku cloveka se
zarizenim, jako jsou vypinace, knofliky, tlacitka a dalsi oviadaci prvky pristupné ope-
ratorovi zarizeni;

o vSechna mista na kovovych castech skriné zarizeni, jez jsou elektricky izolovanad od
zeme, "

o vSechny indikacni a dalsi pristupné elementy, jako napr. ukazatele, svételné diody,

riizné mrizky, kryty konektorii apod.*
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Obr. 15. Zkousky odolnosti elektrostatickym vybojem: a) vyboj vzduchovou mezerou,
b) kontaktni vyboj,; c) neprimy vyboj na svislou vazebni desku (ZO — zkousSen objekt,
NZ — napdjeci zdroj vysokeho napéti, OF — oddélovaci filtr, P — pistole simulatoru
ESD, KZ — kontrolni zarizeni). [20]
Na vyboj vzduchovou mezerou se pouziva zakulaceny vybijeci hrot a pro kontaktni zkousku
hrot s ostrou Spi¢kou. Hrot s ostrou $pickou se vyuziva na to, aby proSel nanosem vrchniho
natéru zafizeni. Vyjimkou jsou zafizeni, kde je vrchni vrstva natéru oznacena vyrobcem jako

izolacni, v takovém piipad¢ se kontaktni zkouska nedéla. [20, 22]

Zarizeni se mize poskodit i nepiimym piisobenim vyboje, proto je tfeti zkouska, zkouska
nepiimym vybojem na vazebni desku také predepsana normou. Svisld vazebni deska ma
predepsany rozmér 50 x 50 cm a je vzdy rovnobézné se stranou testovaného zatizeni. Vzda-
lenost mezi deskou a zatfizenim musi byt 10 cm a pfistroj se musi otestovat ze vSech Ctyf
stran. Vyboj se provadi do stiedu jedné ze svislych hran desky v kazdé poloze zafizeni viici
desce nejméné desetkrat. Jako vodorovna vazebni deska byva vyuzit kovovy plech na horni
desce dievéného stolu. Zatizeni je umisténo 10 cm od hrany plechu na izola¢ni podloZzce
a opét se vyboj provadi desetkrat do jednoho mista. UmozZnuji-li to okolnosti, vybiraji se
jako testovaci body mista na hrané stolu, odpovidajici stfedu jednotlivych dil¢ich ¢asti zafi-

zeni. [20, 22]

Zatizeni se v disledku zkousky nesmi stat nebezpecnym pro uzivatele. Vysledné hodnoceni

zkousky lze rozdélit do nasledujicich ¢tyt skupin [22]:
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1. ,,normalni ¢innost zarizeni v rozsahu mezi jeho technické specifikace,

2. ,Jdocasné zhorseni nebo ztrata funkce i ¢innosti zarizeni, kterd se vSak sama obno-
vuje;*

3. ,docasné zhorseni nebo ztrdta funkce Ci cCinnosti zarizeni, vyZadujici vnéjsi zasah
obsluhy;*

4. ,zhorseni nebo ztrata funkce zarizeni, kterd neni obnovitelna, nebot’ doslo k posko-
zeni zarizeni Ci jeho soucasti, poskozeni programového vybaveni nebo ztrate dat

apod.*

4.3.9 Zkouska odolnosti vii¢i elektromagnetickym polim

Tato zkouska napodobuje elektromagneticka pole vznikajici v blizkosti rozvodt nizkého ¢i
vysokého napéti, v elektrarenskych a primyslovych provozech nebo v blizkosti stiednéna-

pétovych a vysokonapétovych zatizeni. [20, 22]

Zkouska se tidi tfemi normami. Pro elektromagnetické pole odpovidajici harmonickému si-
fovému kmitoétu se pouziva norma CSN EN 61000-4-8 ed.2, CSN EN 61000-4-8 je uréena
pro simulaci pulzniho magnetického pole vznikajiciho naptiklad v dasledku poruchovych
stavil &i zkratovych proudii a norma CSN EN 61000-4-10 se pouZiva na simulaci vysoko-
frekvenéniho magnetického pole vzniklého naptiklad v disledku proudovych impulza

bleskd. [20, 22]

Priitbéh méteni u vSech tfech poli je takika stejny. Proud z generatoru jde do indukéni civky
s tvarem ramové antény, ktera nasledn¢ vytvari pozadované magnetické pole. ZkouSené za-
fizeni se vlozi do civky. Pro vySe zminéné zkousky jsou normami doporuceny tii typy civek.
Jednoducha jednozéavitova indukéni civka, dvojita indukéni civka (také zvana Helmholtzova

civka) a velkd jednoucelova indukéni civka. [20, 22]

Pro velkd stacionarni zatizeni 1ze pro ucely pfedbézného posouzeni odolnosti pouzit malé
ramovée induk¢ni civky a pohybovat se v tésné blizkosti kolem zatfizeni. Prostorova orientace
civky by se méla ménit, aby bylo zatizeni vystaveno riznym smérim magnetického pole.

[22]

4.3.10 Zkousky odolnosti vii¢i vysokofrekvenénim elektromagnetickym polim

Zkouska simuluje vliv TV vysilact, radiotelefond, mobilnich radiokomunikaénich sluzeb
a podobné. Vlivem vysokofrekvenénich elektromagnetickych poli na zafizeni se zabyva

norma CSN EN 61000-4-3 ed.3, ktera piedepisuje zkousku s elektromagnetickym polem
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v pasmu od 80 MHz az do 2 GHz a intenzitou pole 1, 3, 10 a 30 V/m. Zminéni irovné
odpovidaji nemodulovanému signalu, pro test odolnosti se tento signal amplitudové modu-

luje do 80 % harmonickym napétim 1 kHz. [20, 22]

Pti zkouSce se zatizeni ozafuje ptislusnymi trovnémi pole za pouziti vhodnych antén. Test
se doporucuje provadét ve stinénych absorpcnich komoréch a to jak kviili ochrané osob a za-
fizeni, nachazejicich se v blizkosti méfenti, tak i aby nedochazelo ke zkresleni vysledkti mé-

feni. [20]
Ptistrojové vybaveni pracovisté [22]:

o Vysokofrekvencni generdtor pokryvajici Zadané kmitoctové pasmo s moznosti am-
plitudové modulace sinusovou vinou 1 kHz do hloubky 80 %.*

o, Sirokopdsmovy vykonovy zesilovac k dosazeni patricného vykonu zkusebniho sig-
nalu

o Vysilaci smerova anténa, prip. nekolik antén vyzarujicich zkusSebni elektromagne-
tickou vinu. Lze pouzit vSechny antény pouzivané k mereni rusivych poli s prihléd-
nutim k jejich vykonové zatiZitelnosti, tj. schopnosti vyzarit vysoky vykon k dosazeni
predepsané urovné pole v misté zkouseného objektu.

o | Elektricke filtry zapojené ve vsech vstupech a vystupech kabelii a vedeni do zku-
Sebni komory.*

o . Pomocna zarizeni ke kontrole a vyhodnocovani funkcnosti zkouseného zarizeni,
prip. k zajistént dalsich funkci behem zkousky. Tato zarizeni jsou umisténa vne ab-
sorpcni stinené komory a do jejiho vnitiniho prostoru byvaji navazana pomoci op-

toclenii ¢i optickych kabelu.

V absorpéni komote probiha méfeni na celodfevéném (nevodivém) stole s vyskou 80 cm
nebo na podlaze, kde je zafizeni umisténé na 10 cm vysokou nevodivou podlozku. Norma
preferuje tiimetrovou vzdalenost mezi anténou a méfenym zatizenim, jestlize této vzdale-
nosti nelze docilit, ptipousti nejmensi vzdalenost 1m. ZkousSené zatizeni by mélo byt vzda-
leno nejméné 1 m od stén komory. Pii méfeni v castecné bezodrazové komofte je tfeba na

podlahu umistit absorbéry pro redukci odrazi od podlahy. [22]

Anténa se pred testem musi kalibrovat a méla by se kalibrovat i po jejim piesunuti, pfesunuti
kabelu ¢i dalSich casti ve zkuSebnim prostoru. Je to proto, ze by mohlo dojit k jinému rozlo-

zeni elektromagnetického pole uvnitt komory. Pfi testu se zatizeni postupné otaci tak, aby
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se v kalibrované plose homogenniho pole postupné vystiidaly vSechny Ctyfi strany zatizeni,

a to se opakuje pti obou polaritach testovaciho pole. [20, 22]

Zkousku odolnosti vii¢i vysokofrekvenénimu elektromagnetickému poli 1ze provadét i v Gi-
gahertz Transversal Electromagnetic Cell (dale jen GTEM cela). GTEM cela (viz obrazek
Obr. 16.) je diky své konstrukci a absorpénim jehlanim bezodrazova, lze v ni vytvaret zku-
Sebni harmonické pole s intenzitou az 200 V/m o frekvenci az nékolik GHz a impulzové pole
s velikosti az kV/m. Méfen€ zatizeni nesmi pfesahnout 1/3 vysky vnitiniho prostoru GTEM

cely. [20, 22]

absorbiry

pole

od genaratoru

Obr. 16. Konstrukce GTEM cely. [20]
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II. PRAKTICKA CAST
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5 VYBER KAMER A VHODNYCH TESTOVACICH METOD

Pti vybéru jakéhokoliv zbozi je dillezité si urcit priority. Hlavni prioritou pii vybéru kamer
byla cena, protoze jak jsem psal jiz v vodu, je spousta lidi, kteti chtéji zabezpecit sviij ma-
jetek, ale nechtéji do tohoto zabezpeceni investovat moc penéz. Pro vétsi tsporu penéz byly
kamery zakoupeny na zahrani¢nim obchodnim portalu Alliexpress.com. Dal§im z faktora
ovliviiyjicich vybér byla rizna konstrukce s riznymi moznostmi datovych ptipojeni. Roz-
hodl jsem se zakoupit kamery s riznym datovym piipojenim a rtiznym rozliSenim, abych

tento trh troSku provéfil.

Ackoliv nékteré z vybranych kamer jsou ur€eny pro venkovni i vnitini pouziti, tak nebylo
testovano, zda jsou pro venkovni pouziti opravdu vhodné. Proto jsou vSechny kamery hod-

noceny jako vnitini.

Cenu kamer si muzete prohlédnout v tabulce Tab. 2. umisténé nize. Uvedené ceny jsou jen

ptiblizné, kviili odlisnému kurzu v dobach nakupi.

Tab. 2. Vybrané typy kamer a jejich porizovaci cena.

Nazev kamery Priblizna cena
JINMANZE J-E6812 500 K¢
Techage IPC-DM36-1.0 580 K¢
Hiseeu HCR311 610 K¢
Scan SCM-SW2632FD-6HD 790 K¢
Donphia IH20 (WIFI) 800 K¢
Numenworld NCV-110D-36 570 K¢

Vzhledem k ¢asové narocnosti celé této diplomové prace bylo vybrano jen par testt. Mezi
veni kamer by se ani ostatni testy dclat nedaly. Dale elektromagnetickd odolnost
a elektromagnetické vyzatrovani. To jsou testy, kterymi by mélo projit elektronické zatizeni
diive, nez se dostane na Cesky trh a navic by asi nikdo doma nechtél zatizeni, které mu
napiiklad rusi signal na televizi. Test velikosti zdznamu byl zvolen hlavné ze zajimavosti,
ale také je vhodnou ukézkou toho, jak kamera dokdZe zpracovavat zdznam pfii riznych na-
stavenich. Jednou zajimavosti jsou 1 thly zdbéru kamer, které se u nékterych kamer zménily
po zméné rozliSeni kamery. Dal§im vybranym testem je zjiSténi doby potiebné pro piepnuti
kamery mezi reZimy den, noc a naopak. Tento test se mi zdal pon€kud dllezity predev§im

z diivodu, Ze béhem této doby je zdznam necitelny a potencionalnimu pachateli tato prodleva
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mezi pfepnutimi mize dat trosku casu navic. A v neposledni fad¢ byl zvolen test korekce
svétla v obraze, ktery ma za cil ukdzat, jak se kamera vypotada s témef neosvétlenym objek-
tem vedle osvétleného. Naméiené hodnoty testi jsou uvedeny v bodech a) az g) u jednotli-

vych kamer. Zavérecné hodnoceni a porovnani kamer je v 13. kapitole.
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6 TESTOVANI FUNKCNICH VLASTNOSTI IP KAMER

Je spousta moznosti, jak a co testovat na IP kamefe a vzhledem k ¢asové naro¢nosti nékte-
rych testl, byly vybrany pouze nékteré z testli uvedenych v teoretické ¢asti. Nékteré testy
jsem si upravil podle mych dlouholetych zkuSenosti s fotografovanim tak, aby byly co ne-
jefektivnéjsi. V této kapitole jsou uvedeny postupy k vybranym metodam, které byly pfi tes-

tovani IP kamer zvoleny, a hodnoceni vysledkt téchto metod.

6.1 Uzivatelska privétivost

Po nékolika testech bylo zjiSténo, ze kazda z kamer ma své klady 1 zépory a také své pro-
blémy se zprovoznénim. VétSina kamer byla pfistupna z programu, které byly ke kameram
dodany. Napiiklad DeviceManager usnadnil praci s vyhledavanim a zménou IP adresy ka-
mery. Vzhledem k pestrosti moznych nastaveni a riznym problémim s pfipojeni na kamery

se test uzivatelské privétivosti méni na oziveni kamery a test funk¢énosti.
Hodnocent:

e Zprovoznéni kamery - 15 bodu.
e Zprovoznéni kamery s potizemi - 10 bod.

e Nezprovoznéni (nelze pokracovat v dalsich testech) - 0 bodu.

6.2 Velikost zaznamu

Teorie tykajici se velikosti zdznamii byla probrana v kapitole 3.4, nicméné pii méieni se

postupné objevovaly dalsi faktory ovliviiujici velikost nahravky.

Prvni pokus o snimani ohrani¢ené trojrozmérné scény nebyl vhodny vzhledem k opakova-
telnosti méfeni. Nékteré z testovanych kamer maji odlisné thly zabéra a pti méteni tak sni-
maly odliSné poméry barev snimané scény. Proto byla vytvotfena scéna zndzornéna na ob-

razku Obr. 18. niZe.

Pro nahravani zdznamu na disk byl zvolen program CMS (viz Obr. 17. niZe), ktery byl na
instalaénim disku jedné ze zakoupenych kamer. V programu Ize mimo jiné ménit i rozliSeni
kamery, pocet snimkil za sekundu, bit rate a dalSi parametry. Nicmén¢ vétSina nastaveni
probihala pfimo pfes webové rozhrani kamery, protoZze se u nekterych kamer stalo to,

Ze program zvolené parametry nezvladl nastavit.
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Pro ovéfeni zékladnich informaci o videosouboru byl zvolen program Medialnfo

verze 0.7.64., ktery umi piecist informace 1 o souboru s ptiponou ,,.h264.
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Obr. 17. Program CMS.

Jako testovaci obrazec pro snimani byly zvoleny 4 papiry v barvé Cervené, zelené a modre,
doplnéné cernobilou siemensovou hvézdou (viz obrazek Obr. 18. nize). Tyto barvy byly
zvoleny podle architektury CMOS ¢&ipu, ktery pracuje s barevnym modelem RGB. Rozdily
ve snimanych obrazech pfi nepfesném namifeni kamery byly az v fadu desitek megabajti,

proto pro piesngj$i namifeni byl snimany prostor ohrani¢en péaskou.
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Obr. 18. Testovaci plocha pro nahravani.

Nahravky byly pofizovany pii umélém osvétleni o intenzit¢ 20 luxu uprostied snimaného
obrazu s barevnou teplotou 2800 K, pii umélém osvétleni o intenzité 590 luxu uprostied
snimaného obrazu s barevnou teplotou odpovidajici halogenové zativce, tedy piiblizné
3400 K a pti zapnutém IR pfisvitu kamery. Pro eliminaci moZznych drobnych ¢asovych od-

chylek v délce nahravky, byl zvolen 10 minutovy zdznam.

Intenzita osvétleni byla métena pomoci ptistroje Light meter HS1010 (viz Obr. 19. niZe).
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Obr. 19. Light meter HS1010.

V programu lIze nastavit i | frame interval, ktery udava, po kolika snimcich se ma opakovat
I snimek. Z vysvétleni principu komprimace MPEG videa v teoretické ¢asti v kapitole 3.4.2
plyne, Ze u statickych scén piti volbé vétsSich rozestupii I snimkt, by mél vysledny zdznam

z kamery zabirat mensi prostor na ulozisti.

U nékterych z testovanych kamer lze kromé hodnoty bitrate v kilobitech za sekundu nastavit
1 konstantni datovy tok (dale jen CBR) ¢i variabilni datovy tok (dale jen VBR). CBR by
nemélo byt zavislé na tom, jak je scéna komplikovana ¢i osvétlend, data by se mély piendset
stale v konstantnim zvoleném datovém toku. U VBR se navoli maximalni datovy tok
a kamera snim4 scénu podle potfebného datového toku az do navolené maximalni hodnoty.

VBR je tedy isporné;jsi na zaznam, ale CBR ma konstntni kvalitu vysledného videosouboru.

6.3 Meéreni elektromagnetické odolnosti

Elektromagnetickd odolnost 1 vyzafovani byly testovany ve spolupraci s vyzkumnym
centrem CEBIA-Tech v labolatofich vedle Fakulty aplikované informatiky ve Zlingé
v GTEM cele Frankonia 250, ktera spliiuje normu CSN EN 61000-4-20 ed.2. Oznaceni
modelu 250 u GTEM cely zna¢i maximalni velikost snimaného zatizeni v milimetrech. Pro
dosazeni potifebné intenzity pole a rozsahu kmitocti je labolatof vybavena soustavou

zesilovacl propojenych s generatorem signdlu R&S SMF 100A. Sonda vyuZzita pro méteni
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intenzity pole FRANKONIA EFS-10 ptenasela data z cely pomoci optického kabelu na USB

prevodnik a nasledné na vyhodnoceni do PC se softwarem WinEP600.

Zkouska probihala podle normy CSN EN 61000-4-3 ed.3, pii éemzZ bylo zvoleno 15 rtiznych
frekvenci od 80 MHz do 2,7 GHz a méteny piredmét byl vystaven intenzité pole o velikosti
10 V/m. Pro ovéteni funkénosti kamery byla kamera propojena s pocita¢em a umisténa tak,
aby Castecn¢ snimala testovaci obrazec a ¢astecné prostor, ve kterém dochazelo k pohybu,

aby bylo jisté, Ze u kamery nezamrznul obraz.

Ackoliv elektromagneticka odolnost je jednim z kriterii, aby se mohlo elektronické zatizeni
prodavat na Ceském trhu, tak se na ¢esky trh dostavaji 1 zatizeni, ktera takovouto zkouSkou
neprosla. Proto jsem si zvolil, Ze zafizeni z ostatnich testti nevyfadim, ale pouze mu uberu
body. Hodnoceni jsem zvolil podle funk¢nich kritérii uvedenych v kapitole 4.3.1

nasledovne:

e Funk¢ni kritérium A - 20 bodu.
e Funk¢ni kritérium B - 18 bodt.
e Funkéni kritérium C - 16 bodd.
e Funk¢ni kritérium D - 2 body.
e Funkéni kritérium E - 0 bodd.

6.4 Meéreni elektromagnetického vyzarovani

Meéieni EMI mélo ptivodné probihat v bezodrazové komofte, ale po problémech se zapojenim
kamer se méieni presunulo do GTEM cely Frankonia 250. Pro zobrazeni vysledki byl vyuzit
ESPI Test Receiver od firmy Rohde&Schwarz. Vystupem méfeni je obrazek s piiponou
,»-BMP*, ktery ma na ose x logaritmicky znazornénou frekvenci s hodnotami od 30 MHz do
1 GHz a na ose y troven vyzafovani v dBuV. EMI IP kamer byla hodnocena podle normy CSN
EN 55032 ed.2. Tato norma udava pro zafizeni tiidy A horni mez vyzafovani 40 dBuV pro
kmitoctovy rozsah 30 az 230 MHz a 47 dBuV pro kmitoc¢tovy rozsah od 230 MHz do 1 GHz.

U kazdé métené kamery propoustéla GTEM cela do méteného prostoru ruseni o frekvencich
kolem 100 MHz. Po odborné konzultaci s vyskolenou obsluhou GTEM cely bylo zjisténo,
ze tento signal nejspiS pochdzi od nedalekého vysilace nejmenované radiové stanice. Proto

jsem se rozhodl tuto oblast ve vysledcich zohlednit.
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Pfed samotnym méfenim bylo zméteno elektromagnetické pozadi GTEM cely. V cele se
v tu chvili, krom¢ sondy FRANKONIA EFS-10, nic nenachazelo a nebyly do ni vedeny
zadné kabely, s vyjimkou optického kabelu pro sondu.

Kamery béhem meéteni byly napojeny na notebook a byl sledovan jejich ptimy pienos.

Presto ze je elektromagneticka interference také jednim z kriterii, aby se mohlo elektronické
zafizeni prodavat na ¢eském trhu, tak se na Cesky trh dostavaji i zatizeni, které takovouto
zkouskou neprosla. Proto jsem si zvolil, Ze zatizeni z ostatnich testd nevyradim, ale pouze
mu uberu body. Zatizeni které timto testem projde, dostane 20 bodi, zafizeni s vyS$Simi

limity vyzafovani, neZ ptipousti norma, nedostane Zadny bod.

6.5 Korekce svétla v obraze

Inspiraci pro tento test mi byla jedna bakalaiska prace, kde student snimal kamerou umisté-
nou v podzemnich garazich vjezd do gardze, ktery byl oslnény dennim svétlem a zaroven
snimal 1 vnitini sténu garazi, ktera byla podstatné mén¢ osvétlend. Student nasledné zkousel,
zda piijde na zdznamu rozeznat obrys osoby, jestlize se postavi ke stén¢. Podobny test jsem

vidél 1 u testovani kamery od firmy Axis.

V piipadé€, ze se do snimané scény dostane vyrazné siln€jsi zdroj svétla nez je ve zbytku
scény, kamera se ptizptsobi vice osvétlené oblasti a méné osvétlena scéna ztmavne. K tomu
muze dochazet, naptiklad kdyz kamera snima vjezd do podzemni gardze nebo okno v pro-

dejné, kde je mensi intenzita svétla nez venku a podobné.
Na potlaceni tohoto jevu jsou vhodné funkce kamery, jako jsou tieba WDR, DWDR a BLC.

Pro vytvofeni prostiedi, ve kterém by osvétleny predmét neoslioval predmét v tmavé Casti,
byla upravena kartonova krabice (viz naptiklad Obr. 24. ¢i vysledné obrazky korekce svétla
v obraze u jednotlivych kamer). Jedna sténa krabice byla vystfizena se zamérem nechat par
centimetrl lem, za ktery byl nasledné nalepen Light-Emitting Diode (dale jen LED) pasek,

aby neosliioval kameru pfimo.

Pro test byl do kartonové krabice umistén kromé LED diod jesté jeden zdroj svétla. Oba
zdroje mély dohromady intenzitu svitu 73 Luxd. Do krabice byl vloZen pestrobarevny pted-
mét, nejen pro to, aby zaujmul, ale také pro to, aby Slo 1épe poznat, zda mé4 snimek dobie
vyvézenou bilou barvu nebo jestli je predmét piesvétleny. Vedle krabice byla umisténa cast

testovaciho obrazce, na kterou dopadalo svétlo s intenzitou 1 Lux.
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Prvotni zamér byl ohodnotit kamery v bodech podle toho, do jaké miry maji Citelné casti
v obrazech, jako jsou linky na lahvi, trojihelniky na obrazci ¢i podle barevnosti lahve. Ale

tohle hodnoceni by nebylo zcela objektivni a drobné rozdily by se Spatné hodnotily.

Hodnoceni jen skrze histogram se mi také nezdalo piijatelné. Stiedni hodnota histogramu
sice vypovida o tom, zda v obraze ptevladaji tmavé nebo svétlé tony, ale vzhledem k velmi

kontrastnim oblastem ve snimku je vypovidajici az s tvarem grafu a to se také hiife hodnoti.

Pt1 zkouSeni ohodnotit fotografie jsem doSel k zavéru, Ze pro tyto snimky je nejobjektivné;si
pouzit k ohodnoceni hodnotu median z histogramu a funkci ,,zobrazit pfepaly, coZ je
funkce, ktera zobrazi pfeexponovana ¢i podexponovana mista ve fotografii. Nejnachylng;si
a nejlépe hodnocené misto na preexponovani (100 % bile misto) je vnittek kartonové kra-
bice. Nicméné vzhledem k tomu, Ze tohle misto je oslnéno silnym zdrojem svétla z LED
svitilny, ur¢il jsem hranici pfeexponovani snimku na bod, kdy bude ptfeexponovani zabirat
vice nez 50 % vnitini plochy krabice. U podexponovani snimku (ztrata kresby — 100% cerna)
jsem zvolil hranici 50 % zabrané plochy z ¢erného lemu obrazce v tmavé ¢asti. Ten byl
u vétSiny snimku nejcitlivéjsi na podexponovani. Pro tuto analyzu byl vyuzit program Zoner

Photo Studio.

I pies vySe zminény navrh na hodnoceni je tento test pon¢kud neobjektivni a navic v ném
kamery reagovaly velmi odlisné. U vice snimkti pii riznych nastavenich jednotlivych kamer

se vybere vzdy nejlépe hodnoceny snimek.
Hodnocent:

e [ bod - hodnota medidnu do 30.

e 2 body - hodnota medianu 30 az 59.

e 3 body - hodnota medianu 60 az 90.

¢ 4 body - hodnota medianu nad 90.

e 5 bodl - Podexponovani ¢erného lemu obrazce je mensi neZ 50 %.

e 5 bodu - Pfeexponovani vnitiku kartonové krabice je mensi nez 50 %.

6.6 Doba piepnuti mezi no¢nim a dennim reZimem

Teorie k této zkousSce je v kapitole 3.3. Nicméné, na test nebyla vyuZita jind kamera, nez ta
méfend. Ze zaznamu §lo poznat, kdy se svétlo rozsvitilo a kdy zhaslo. A navic je objektiv-

n&jsi sledovat, kdy kamera dokéaze opét objekt zaostfit.
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Tato zkouska ma za cil otestovat, jak dlouho kamefe trva ptepnuti z no¢niho rezimu do den-
niho a zpét. Cas se poéita od vypnuti &i rozsviceni svétla do doby, neZ je kamera schopna
zaostfit Cisla (tak aby byly cCitelné na precteni) v testovacim obrazci u prvniho ¢asového
udaje a u druhého ¢asového udaje do doby, nez se obraz kamery ustali. Pti testu osvétloval
testovaci obrazec halogen s intenzitou svitu ptiblizné 340 Lux uprostied testovaciho ob-

razce.

Bylo velmi slozité nalézt program na stfih videa, ktery by podporoval format ,,.h264. Proto
mé po n€kolika netuspésnych pokusech napadlo nahranému zadznamu ve formatu ,,.h264
zménit piiponu na ,,.avi“. Po zméné pifipony jiZ program Movie Maker soubor piijal a na-
sledné byl zdznam v tomto programu ¢asové analyzovan. Protoze Movie Maker hlasil, ze
nepodporuje soubory s ptiponou ,,.asf* a predchozi feSeni zde nefungovalo, byl pro analyzu

zaznamu z kamery Donphia vyuZit program pro stiih videosouborti Avidemux.

VétSina kamer umoZnuje nastaveni riizné doby pro piepnuti no¢niho a denniho rezimu. A¢-
koliv nastaveni delSiho ¢asu je vyhodou tam, kde mize dochazet k problikdvani osvétleni,
v tomto testu se zkouma nejkratSi potiebna doba pro piepnuti. Test ma zkoumat casovou
prodlevu pii pfepnuti mezi rezimy, pii které kamera nedokéaze rozeznat snimanou oblast.
Této prodlevy by mohl vyuzit potencionalni pachatel hned po zméné svételnych podminek

Vv mistnosti.

Pro hodnoceni byla vyuzita rychlost béhu clovéka. Jestlize budeme predpokladat, ze rychlost
behu pramérné zdatného Cloveéka je 11 km/h coz je zhruba 3 m/s, pak kazda sekunda rozho-
duje. V ptipad¢ ze by kamera snimala scénu o tfech metrech, pachatelovi by stacila jedna

sekunda na ptebéhnuti. Hodnoceni je ndsledovné:

e M:éné nez 1 sekunda. - 10 bodl
e 1-2 sekundy (staci na preb&hnuti prostoru o délce az 6 m). - 5 bodl
e 2-3 sekundy (staci na preb&hnuti prostoru o délce az 9 m). - 2 body.

e 3 sekundy a vice. (sta¢i na pfebehnuti prostoru o délce vice nez 9 m). - 0 bodu.

Devét a vice metrti se mi uz zda hodné na zabér kamery v interiéru, proto je prodleva delsi

nez tii sekundy ohodnocena nula body.
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7 KAMERA HISEEU HCR311

Kamera vypada bytelné (viz obrazek Obr. 20.), zdkladna kamery je z kovu. Ke kamete byl
dodan SW pro Windows i pro android na CD, hmozdinky se Srouby, manudl a Sablona pro

navrtani dér. Technicky popis kamery Ize vidét v tabulce Tab. 3. nize.

Obr. 20. Kamera Hiseeu.

Tab. 3. Technicky popis kamery Hiseeu od prodejce.

Nazev Hiseeu
Model HCR311
Konstrukce dome kamera, vandal-proof
Prostredi vnitini
PFibliznd cena 610 K&
Maximalni rozliseni 960P
Senzor 1/3" CMOS
Komprese videa H.264, MPEG4
Napajeni DC 12V

IR pfisvit, dosah ano, 10 m
Ohniskova vzdalenost objektivu 3,6 mm
Minimalni osvétleni - barevné, Cer- 0,01 Lux/F1.2
nobile

Sitové spojeni RJ-45

Slot na pamétovou kartu -

Audio -

PTZ -




UTB ve Zliné, Fakulta aplikované informatiky 63

iPhone OS, Android, Windows 7,
Podporované operacni systémy Windows Vista, Windows XP,
Windows 8, Windows 98
Protokol Onvif ano
Akce pti poplachu email photo, nahravani
Funkce IR-Cut
Pracovni teplota od -15°C do 55°C

a) Oziveni kamery a test funk¢nosti

Pti pokusu o pfistup na kameru ptes IP adresu se na webovém prohlizeCi objevila pouze
vyzva ke stazeni malého souboru s nezndmou piiponou, presmérovani na webové rozhrani
kamery neprobéhlo. Instalace SW pro ovladani kamery z ptilozeného CD probéehla bez pro-
blémt, ale pfi instalaci kamery se vyskytla drobnd komplikace. Prodejce v manualu pise

o programu ,,DeviceManage*, ktery ale na instalacnim CD neni.
Ptihlasovaci udaje: Jméno: admin; Heslo: -
b) Méreni velikosti zAznamu

Pti zméné rozliSeni z 960P na 720P se zmenSila snimand plocha a zménil se 1 pomér stran.
Béhem jednoho piechodu z no¢niho rezimu na denni se obraz kamery barevné zdeformoval

(viz Obr. 21. nize). Pro opravu stacilo kameru odpojit od zdroje a po chvili opét ptipojit.

Kamera dosahla nejmensich velikosti nahraného zaznamu za pouziti variabilniho datového
toku s bit rate 1024 kb/s. Ze zaznamt v tabulce (viz Tab. 4. Velikost zdznamu kamery Hi-
seeu.) je také patrny vliv intenzity osvétleni na velikost zaznamu. Zmeéna intervalu I snimku

se projevila akorat za pouziti variabilniho datového toku.

Kamera ma pfedvolené hodnoty bit rate a pti zmén¢ poctu snimki za sekundu z 30 na 25 se
zméni 1 hodnoty v bit rate. Naptiklad nejvySsi hodnota jiz neni 5120 kb/s, ale pouze

4377 kb/s.
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Obr. 21. Porucha kamery Hiseeu.

Tab. 4. Velikost zaznamu kamery Hiseeu.

Z programu CMS - pfipona videosouboru ".h264"

. . | intenzita osvét- | Snimk{ za Interval Bit rate Velikost 10 minuto-
Rozliseni | = 1o i [Lux] sfonds | Qs | ek | SR | e s
720P IR ptisvit 30 2 1024 |VBR 2,2
720P IR ptisvit 30 2 1024 | CBR 74
720P IR ptisvit 30 2 4096 | VBR 101
720P IR pisvit 30 2 4096 | CBR 185
720P 20 30 2 1024 | VBR 2,3
720P 20 30 2 1024 | CBR 74
720P 20 30 2 4096 | VBR 98
720P 20 30 2 4096 | CBR 124
720P 590 25 2 875 | VBR 3,6
720P 590 25 2 875 | CBR 57
720P 590 25 2 3502 | VBR 207
720P 590 25 2 3502 |CBR 243
720P 590 30 2 1024 | VBR 34
720P 590 30 2 1024 | CBR 65
720P 590 30 2 4096 | VBR 219
720P 590 30 12 4096 | VBR 235
720P 590 30 2 4096 | CBR 271
720P 590 30 12 4096 | CBR 271
960P 590 30 2 1024 | VBR 4,8
960P 590 30 2 1024 | CBR 66
960P 590 30 2 5120 | VBR 221
960P 590 30 2 5120 |CBR 334
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¢) Uhel zabéru

Pii zméné€ rozliSeni se zmenil i Gthel zabéru kamery. V plném rozliSeni zabird kamera thel
72° horizontalné a 54° vertikaIn€, pti zmén¢ rozliSeni na 720P se horizontalni uhel nezméni,

ale vertikalni se méni na 40°.
d) Méreni EMS

Tab. 5. EMS Hiseeu

Frekvence f [MHz] Funkcnost Frekvence f [MHz] Funkcnost
80 Nezmé&néna 1600 Opozdéna reakce
na pohyb.
“ % OpoZdéna reakce
200 Opozdéna reakce 1800 na pohyb a obraz
na pohyb. .
se seka.
400 OpoZdéna reakce 2000 OpoZdéna reakce
na pohyb. na pohyb.
600 OpoZdéna reakce 9200 OpoZdéna reakce
na pohyb. na pohyb.
OpoZdéna reakce « g%
800 na pohyb a obraz 2400 Opozdéna reakce
. na pohyb.
se seka.
1000 Nezménéna 2600 Nezménéna
1200 Opozdéna reakce 2700 Nezménéna
na pohyb.
1400 Opozdéna reakce
na pohyb.

Pti testech EMS byl sledovan zivy pienos z kamery. Jak lze vycist z tabulky Tab. 5., kamefe
se pfi testu u n€kterych frekvenci mirn€ sekal obraz a na pohyb ve snimané scéné reagovala

kamera mnohdy zpomalené. Zatizeni splituje funkéni kritérium C.
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e) Meéieni EMI
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Obr. 23. Mereni EMI kamera Hiseeu.

1 GHz

Jak jiz bylo zminéno v kapitole 6.4, podle normy CSN EN 55032 ed.2. je horni mez uréena
40 dBpV pro kmitoctovy rozsah 30 az 230 MHz a 47 dBuV pro kmitoctovy rozsah od 230 MHz
do 1 GHz. Na obrazku Obr. 23. Ize vidét ,,peaky* v oblasti okolo 650 MHz, které¢ ptekracuji

hranici 47 dBuV (viz obrazek Obr. 22.). Kamera tedy testem elektromagnetické interference

neprosla. Za ptekroceni limitu v oblasti 100 MHz muze nejspis signal z antény mistni radi-

ové stanice.

f) Korekce svétla v obraze

Ackoliv kamera nabizi funkci BLC, po jeji aktivaci se obraz moc nezlepsil a osvétleny

pfedmét je znacné presvétleny (viz obrazek Obr. 24.).
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Obr. 24. Korekce svétla v obraze kamera Hiseeu 1) bez pouziti funkci, 2) BLC.

Histogram u lépe hodnoceného snimku (bez pouziti funkci) zobrazuje hodnotu medianu 57
(2 body), obraz v krabici je pireexponovany a na tabulce podexponovany. Kamera v testu

ziskava celkem 2 body.
g) Doba prepnuti mezi no¢nim a dennim reZimem

Kamera v testu reagovala velice dobfe, obraz byl ¢itelny chvili i mezi vypnutim svétla a pie-
pnutim do noc¢niho rezimu a naopak. Pfepnuti do noc¢niho rezimu kamefe tr-
valo 4,4 s (4,5 s do ustéleni obrazu) a prepnuti do denniho rezimu 0,53 s (2,33 s do ustaleni

obrazu).
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8 KAMERA SCAN SCM-SW2632FD-6HD

Model kovové IP kamery s dvou megapixelovym senzorem. Kamera byla dodana s obrazo-
vou vadou. Po par dnech testd a rad ze vzdalené podpory bylo zjisténo, ze kamera déla pro-
blémy pouze v kombinaci jednoho nejmenovaného webového prohlizece s jeho zobrazova-
cim doplnkem. Kamera je zobrazena na obrazku Obr. 25. a jeji technicky popis od prodejce

je umistén v tabulce Tab. 6. nize.

Obr. 25. Kamera Scan.

Tab. 6. Technicky popis kamery Scan od prodejce.

Nazev Scan

Model SCM-SW2632FD-6HD

Konstrukce bullet kamera, weather-proof a
water-proof

PFibliznd cena 790 K¢

Maximalni rozliseni 1080P

Senzor 1/3" CMOS

Komprese videa H.264

Napajeni DC 12V

IR pfisvit, dosah ano, 20 m

Ohniskova vzdalenost objektivu 6 mm

Minimalni osvétleni 0,6 Lux/1.2

Sitové spojeni RJ-45

Slot na pamétovou kartu -
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Audio R
PTZ -

Android, Windows 7, Windows
XP, Windows 8

Protokol Onvif ano

Podporované operacni systémy

[ani f fi il
Akce pii poplachu poslani fotografie na email a na

FTP server
detekci pohybu, ztrata videa,
Reagovat poplachem na preruseni sité, konflikt IP adres,
plné uloZisté ¢i chyba pfistroje
Funkce IR-Cut, AGC, AWB, AE

a) Oziveni kamery a test funkcnosti

Pti prvotnich problémech s kamerou byla kamera resetovana a jeji IP adresa se zménila na
fixni IP adresu 192.168.1.88. Kamera nasledn¢ zmizela z domaci sité. Pro nalezeni kamery
byl kontaktovan vyrobce, ktery zminénou IP adresu poslal. Poté se stacilo na kameru piihla-
sit skrze piimé propojeni kamery s pocitacem za pomoci UTP kabelu, zménit nastaveni sité

pocitace, ptihlasit se na kameru a povolit dynamickou konfiguraci IP adres.

v wvo

Na kameru se da pfipojit pomoci vSech tii testovanych webovych prohlizeci, ale v plném
rozsahu a bez obrazovych vad funguje jen Internet Explorer (zkracené IE). IP adresu kamery
nebylo mozné nalézt pomoci programu CMS ani DeviceManage.
Ptihlasovaci udaje: Jméno: admin; Heslo: admin

b) Méreni velikosti ziznamu

Kameru se nepodafilo pfidat do programu CMS, proto byla kamera nastavovana a nahravky

pofizovany prostiednictvim jejiho webového rozhrani.

Na rozdil od ostatnich kamer se u této kamery nezménila velikost snimané plochy pti zméné

rozliSeni.

V nastaveni variabilniho datového toku kamery jsou na vybér hodnoty 1 az 6, pficemz 1 od-
povida nejlepsi kvalité videa. Nicméné, pii volbé stejného bit rate mnohdy zabira VBR s vol-

bou 1 vice mista nez CBR (viz tabulka Tab. 7.).

Nastaveni kamery umoziiuje pomérné velké rozmezi mezi I snimky a zména tohoto intervalu

jde na velikosti zdznamu poznat.
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U opakovanych kontrolnich méfeni se zaznam lisi i o nékolik MB, i pfes stejné svételné

podminky.
Tab. 7. Velikost zaznamu kamery Scan.
Lokalni nahravani - pfipona videosouboru ".avi"

.~ ., | intenzita osvét- | Snimkd za Interval Bit rate Velikost 10 minuto-
Rozlisent | jeni [Lux] sekundu | Isnimka | [kb/s] | N VBR | vého zdznamu [Me]
720P IR pFisvit 25 2 1024 | VBR (6) 35
720P IR pFisvit 25 2 1024 | CBR 35
720P IR pfisvit 25 2 3502 | VBR (6) 90
720P IR pfisvit 25 2 3502 | CBR 90
720P 20 25 2 1024 |VBR (1) 46
720P 20 25 2 1024 | VBR (6) 38
720P 20 25 2 1024 | CBR 47
720P 20 25 2 3502 | VBR (1) 114
720P 20 25 2 3502 | VBR (6) 68
720P 20 25 2 3502 | CBR 69
720P 590 25 2 1024 | CBR 118
720P 590 25 2 1024 | VBR (1) 124
720P 590 25 2 1024 | VBR (6) 75
720P 590 25 2 5120 |CBR 338
720P 590 25 2 5120 | VBR (1) 338
720P 590 25 2 5120 | VBR (6) 232
1080P 20 17 2 5120 |CBR 168
1080P 20 17 2 5120 | VBR (1) 169
1080P 20 17 2 5120 | VBR (6) 92
1080P 590 17 17 5120 |CBR 313
1080P 590 17 17 5120 | VBR (1) 313
1080P 590 17 17 5120 | VBR (6) 184
1080P 590 25 2 5120 |CBR 345
1080P 590 25 50 5120 | CBR 331
1080P 590 25 150 5120 | CBR 319

¢) Uhel zabéru

Kamera zabira uhel 54° horizontalné a 30° vertikalné.
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d) Méreni EMS

Tab. 8. EMS Scan

Frekvence f [MHz] Funkcnost Frekvence f [MHz] Funkcnost
v v 2 Opozdéna reakce
80 Opozdénd reakce 1600 na pohyb a obraz
na pohyb. .
se seka.
< ix. 2 Opozdéna reakce
k
200 Opozdéna reakce 1800 na pohyb a obraz
na pohyb. .
se seka.
400 OpoZdéna reakce 2000 OpoZdéna reakce
na pohyb. na pohyb.
600 OpoZdéna reakce 9200 OpoZdéna reakce
na pohyb. na pohyb.
800 OpoZdéna reakce 2400 OpoZdéna reakce
na pohyb. na pohyb.
1000 OpoZdéna reakce 2600 OpoZdéna reakce
na pohyb. na pohyb.
1200 OpoZdéna reakce 9700 OpoZdéna reakce
na pohyb. na pohyb.
1400 OpoZdéna reakce
na pohyb.

Pti testech EMS byl sledovan zivy pienos z kamery. Jak lze vycist z tabulky Tab. 8., kamete
se pfi testu u frekvence 1800 MHz sekal obraz a kamera reagovala celkové na pohyb ve

snimané scén¢ zpomalené€ po celou dobu testu. Zatizeni spliiuje funkcni kritérium C.
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e) Meéieni EMI
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Obr. 27. Meéreni EMI kamery Scan.

1 GHz

40 dBpV pro kmitoctovy rozsah 30 az 230 MHz a 47 dBuV pro kmitoctovy rozsah od 230 MHz

do 1 GHz. Na obrazku Obr. 27. 1ze vid¢t, ze kamera tyto hodnoty neptesahuje a proto zkouskou

EMI prosla.

f) Korekce svétla v obraze

Kamera neumoznuje Zadné nastaveni korekce svétla v obraze. Zabér bez pouziti funkci pro

korekci obrazu muzete vidét na obrazku Obr. 28. nize.
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Obr. 28 Test korekce svétla v obraze, kamera Scan.

Hodnota medianu snimku je 39 (2 body), plocha v kartonové krabici sice neni preexpono-

vana (5 bodi), ale tabulka je zna¢né podexponovana. Kamera v testu ziskava celkem 7 bodu.
g) Doba prepnuti mezi no¢nim a dennim reZimem

Kamera v testu reagovala velice dobfe, obraz byl ¢itelny chvili i mezi vypnutim svétla a pie-
pnutim do noc¢niho reZimu a naopak. Pfepnuti do no€niho rezimu kamete trvalo
2,46 s (2,6 s do ustaleni obrazu) a piepnuti do denniho rezimu 1,77 s (8,77 s do ustaleni ob-
razu). Ustaleni obrazu bylo u piepnuti z no¢niho rezimu na denni znatelné delsi kvili tomu,

ze kamera dlouho provadéla vyvazeni bilé barvy.



UTB ve Zliné, Fakulta aplikované informatiky 74

9 KAMERA JINMANZE J-E6812

Jedné se o mechanickou PTZ kameru (viz obrazek Obr. 29.) s objektivem bez proménlivé
ohniskové vzdalenosti, s horizontalnim ota¢enim az 355° a vertikalnim posunem 90°. M4
infracerveny ptisvit, WI-FI modul a slot pro SD kartu. Napdjeni je provedeno pomoci mi-

croUSB. Technicky popis kamery je v tabulce Tab. 9. umisténé nize.

Obr. 29. Kamera Jinmanze.

Tab. 9. Technicky popis kamery Jinmanze od prodejce.

Nazev Jinmanze
Model J-E6812
Konstrukce dome kamera
PFibliznd cena 500 K¢
Maximalni rozliseni 720P

Typ senzoru CMOS
Komprese videa H.264
Napajeni MicroUSB 5V
IR pfisvit, dosah ano, 10m
Ohniskova vzdalenost objektivu 3,6 mm
nM(;E;Ir:aIm osveétleni - barevné, cer- 0,8 Lux/F1.4, 0,3 Lux/F1
Sitové spojeni WIFI 802.11/b/g
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a) Oziveni kamery a test funkcnosti

Slot na pamétovou kartu

ano

Audio

reproduktor i mikrofon

PTZ

vertikalné 120°, horizontalné

355°

Podporované operacni systémy

i0S, Android, Windows Vista,
Windows 7, Windows 98, Win-
dows 8, Windows XP

Protokol Onvif Onvif 2.1
Akce pfi poplachu email photo
Pracovni teplota 0°Caz55°C

Do webového rozhrani kamery se neda dostat pomoci zadného ze tii testovanych webovych

prohlizecii. Kamera dfive fungovala a dala se ovladat skrze aplikaci NetCam pro mobilni

telefony s Android systémem. Zhruba po 5 mésicich, kdy nebyla pouzivana, se ke kamete

neslo ptipojit. Pokus o pfipojeni byl proveden na 2 mobilnich telefonech, jeden mél nainsta-

lovanou starsi verzi aplikace NetCam a druhy aktudlni. Po kontaktovani prodejce byl pro-

blém s kamerou vyfeSen. Na propojeni kamery s pocitacem byl vyuzit program NV Client.

b) Méreni velikosti zAznamu

Kameru se podatilo ptipojit k pocitaci, ale parametry zdznamu nesly navolit. Nahrané za-

znamy mély nasledné stejnou velikost, viz tabulka Tab. 10.

Tab. 10. Velikost zaznamu kamery Jinmanze.

Z programu CMS - pfipona videosouboru ".asf"

.., | intenzita osvét- | Snimku za Interval Bit rate Velikost 10 minuto-
RerlsEl leni [Lux] sekundu | snimk [kb/s] By vého zaznamu [MB]
720P IR pisvit - - 1050 - 75
720P 20 - - 1042 - 75
720P 20 - - 1042 - 75
720P 20 - - 1042 - 75
720P 590 - - 1050 - 76

Ackoliv Windows zobrazuje, ze videosoubor méa snimkovou frekvenci 30 snimkl za

sekundu, program Medialnfo ukazuje pouze 15 snimki za sekundu.

¢) Uhel zabéru

Kamera zabira tthel 58° horizontalné a 32° vertikalné.
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d) Méreni EMS

Tab. 11. EMS Jinmancze.

Frekvence f [MHz] Funkcnost Frekvence f [MHz] Funkcnost
80 Nezménéna 1600 Nezménénid
200 Nezménéna 1800 Nezménénad
400 Nezménéna 2000 Nezménéna
600 Nezménéna 2200 kamera zamrzla
800 Nezménéna 2400 kamera zamrzla

1000 Nezménéna 2600 kamera zamrzla
Kamera jde sekavé
1200 Nezménénd 2700 s velkou prodle-
vou.
1400 Nezménéna

Pti testech EMS byl sledovan zivy pfenos z kamery. Jak Ize vy¢ist z tabulky Tab. 11., ka-
mera se chovala pfi testech zcela normalné az do frekvence 2200 MHz, kde kamera zcela
zamrzla. Po ukonceni testu se vSechny funkce kamery opét obnovily. Dle mého nézoru, bylo
tohle zamrznuti zplisobené tim, Ze rusivé signaly mély frekvenci podobnou, jako ma Wi-Fi

signal. Zatizeni spliuje funkéni kritérium C.
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e) Meéieni EMI
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Obr. 31. Meéreni EMI kamery Jinmanze.

1 GHz

Jak jiz bylo zminéno v kapitole 6.4, podle normy CSN EN 55032 ed.2. je horni mez uréena
40 dBpV pro kmitoctovy rozsah 30 az 230 MHz a 47 dBuV pro kmitoctovy rozsah od 230 MHz

do 1 GHz. Na obrazku Obr. 31. Ize vidét, Ze kamera tyto hodnoty piesahuje akorat v oblasti

100 MHz, coz je ruseni piipisované signalu z antény mistni radiové stanice. Kamera zkouskou

EMI prosla.

f) Korekce svétla v obraze

Kamera neumoznuje zadné nastaveni korekce svétla v obraze. Zabér bez pouziti funkci pro

korekci obrazu muzete vidét na obrazku Obr. 32. umisténém nize.
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Obr. 32. Test korekce svetla v obraze, kamera

Jinmanze.

Hodnota medianu snimku je 27 (1 bod), plocha v kartonoveé krabici sice neni preexponovana,

ale tabulka je znacné podexponovana. Kamera v testu ziskava celkem 1 bod.
g) Doba prepnuti mezi no¢nim a dennim reZimem

Kamete trvalo dlouho pfepnuti z denniho rezimu do no¢niho a navic pfi tomto prepnuti byl
obraz moc tmavy a m¢l Sum. Nastaveni kamery neumoZnuje zvolit rychlost pfechodu mezi
rezimy. Pfepnuti do no¢niho rezimu kamete trvalo 10,36 s (11,06 s do ustaleni obrazu) a pie-
pnuti do denniho rezimu 4,16 s (7,4 s do ustaleni obrazu). Ustaleni obrazu bylo u pfepnuti

z no¢niho rezimu na denni delsi kviili tomu, ze kamera provadéla vyvazeni bilé barvy.
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10 KAMERA TECHAGE IPC-DM36-1.0

Kamera je napajend pies sitovy kabel, tohle napajeni se nazyva PoE. Vzhled kamery lze

vidét na obrazku Obr. 33. a jeji technicky popis v tabulce Tab. 12. umisténé nize.

Obr. 33. Kamera Techage.

Tab. 12. Technicky popis kamery Techage od prodejce.

Nazev Techage

Model IPC-DM36-1.0

Konstrukce dome kamera, weather-proof

Prostredi vnitfni i vnéjsi

PFibliznd cena 580 K¢

Maximalni rozliseni 720P

Senzor 1/4" CMOS SONY

Komprese videa H.264

Napajeni PoE 48V

IR pfisvit, dosah Ano, 10-20 m

Ohniskova vzdalenost objektivu 4 mm

Minimalni osvétleni - barevné, Cer- 0,6 Lux/F1.2, 0,08 Lux/F1.2

nobile

Sitové spojeni RJ-45

Slot na pamétovou kartu -

Audio -

PTZ -

Podporované operaéni systémy iPhone OS, Android, Windows 7,
Windows XP
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Onvif 2.0
email photo, recording
detekci pohybu
IR-Cut, BLC, AGC
od -20°C do 50°C

Protokol Onvif
Akce pfi poplachu

Reagovat poplachem na

Funkce

Pracovni teplota

a) Oziveni kamery a test funkcnosti

Ke kamete bylo dodano instalaéni CD s aplikacemi CMS, DeviceManager, mobilnimi apli-
kacemi, knihovnou pro Internet Explorer (zkracené¢ IE), manudly a podpirnymi aplikacemi

pro piehravani videosoubort s ptiponou ,,.h264.

Kamera byla nastavena na IP adresu mimo rozsah pouZivané sitg, ale pomoci programu De-
viceManager byla tato adresa zménéna. Na webové rozhrani kamery v plném rozsahu nelze
piistoupit z jiného testovaného webového prohlizece nez je IE a to az po instalaci ptilozené
knihovny.

PtihlaSovaci tdaje: Jméno: admin; Heslo: -

b) Méreni velikosti zAznamu

Parametry zdznamu byly nastaveny pomoci webového rozhrani kamery, samotné nahravani
se provadelo za pomoci programu CMS. Kamera se chova, jakoby na ni nesSlo VBR nastavit,
hodnoty jsou shodné s predchozim nastavenym CBR (viz tabulka Tab. 13.). Proto pii kon-

trolnich méfenich vychazely odlisné hodnoty. Cisla v zavorce u velikosti zaznamu jsou méné

pravdépodobné namétené vysledky.
Velikost zaznamu z kamery nebyla ovlivnéna zménou intervalu I snimki.
Intenzita osvétleni nahravané scény neméla podle vysledki takika vliv na velikost zdznamu.

Tab. 13. Velikost zaznamu kamery Techage.

Z programu CMS - pfipona videosouboru ".h264"

.., | intenzita osvét- | Snimku za Interval Bit rate Velikost 10 minuto-
AerlsEl leni [Lux] sekundu | snimk [kb/s] SR vého zaznamu [MB]
720P IR prisvit 25 2 1024 | CBR 75
720P IR pfisvit 25 2 1024 | VBR 75 (239)
720P IR pfisvit 25 2 4096 | VBR 240
720P IR pfisvit 25 2 4096 | CBR 299
720P 20 25 2 1024 | CBR 75
720P 20 25 2 1024 | VBR 75 (234)
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720P 20 25 2 4096 | VBR 236
720P 20 25 2 4096 | CBR 299
720P 590 25 2 1024 | CBR 75
720P 590 25 2 1024 | VBR 75 (237)
720P 590 25 2 4096 | VBR 237
720P 590 25 12 4096 | VBR 237
720P 590 25 2 4096 | CBR 300
720P 590 25 12 4096 | CBR 300

¢) Uhel zabéru

Kamera zabira thel 58° horizontaln¢ a 32° vertikalnég.

d) Méreni EMS
Tab. 14. EMS Techage.
Frekvence f [MHz] Funkcnost Frekvence f [MHZz] Funkcnost
80 Nezmé&néna 1600 Opozdéna reakce
na pohyb.
200 Nezménénd 1800 Opozdéna reakce
na pohyb.
400 Nezménénd 2000 Nezménéna
600 Nezménénd 2200 Nezménéna
800 Nezménénd 2400 Nezménéna
1000 Opozdéna reakce 2600 Nezménéna
na pohyb.
1200 Opozdéna reakce 2700 Nezménéna
na pohyb.
1400 Opozdéna reakce

na pohyb.
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Pti testech EMS byl sledovan zivy ptenos z kamery. Jak lze vyc¢ist z tabulky Tab. 14., ka-
mera pii ruSeni reagovala beze zmény, az na frekvence mezi 1 az 1,8 GHz, kde byl obraz

kamery opozdény. Zatizeni spliuje funkéni kritérium B.

e) Meéieni EMI
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Obr. 34. Prazdna GTEM cela pred mérenim.
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Obr. 35. Meéreni EMI kamery Techage.

Jak jiz bylo zminéno v kapitole 6.4, podle normy CSN EN 55032 ed.2. je horni mez uréena
40 dBpV pro kmitoctovy rozsah 30 az 230 MHz a 47 dBuV pro kmitoctovy rozsah od 230 MHz
do 1 GHz. Na obrazku Obr. 35. Ize vidét, Ze kamera tyto hodnoty piresahuje akorat v oblasti
100 MHz, coz je ruseni piipisované signalu z antény mistni radiové stanice. Ackoliv pobliz
190 MHz je velice blizko hranice 40 dBuV a oproti pfedchozim kameram ma do frekvence
200 MHz vyssi ruSeni, tak kamera zkouskou EMI prosla.

f) Korekce svétla v obraze

Kamera ma v nastaveni funkci DWDR, ale tato funkce nelze spustit. Pti pouZiti funkce BLC

Ize sice vidét obrazec Citelngji, ale pfedmét v krabici je znacné presvétleny (viz obrazek Obr.

36.).
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Hodnota medidnu snimku bez pouziti funkci je 43, ale tabulka je znacné podexponovana,
zatimco hodnota medianu u snimku s pouzitou funkci BLC je 79 (3 body), ale tento snimek

ma pro zménu preexponovanou oblast v krabici. Kamera v testu ziskava celkem 8 bodu.

Obr. 36. Korekce svétla v obraze, kamera Hiseeu 1) bez poucziti funkci, 2) BLC, 3) DWDR.

g) Doba prepnuti mezi no¢nim a dennim rezimem

Kamera v testu méla Citelny obraz chvili 1 mezi vypnutim svétla a piepnutim do no¢niho
rezimu a naopak, ale obraz byl celkové Spatné€ zaostteny. Piepnuti do no¢niho reZimu kamete
trvalo 4,13 s (6,77 s do ustaleni obrazu) a piepnuti do denniho rezimu 5,1 s (8,67 s do usta-
leni obrazu). Ustaleni obrazu bylo u pfepnuti z no¢niho rezimu na denni del$i kviili tomu, ze

kamera provadéla vyvazeni bilé barvy.
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11 KAMERA DONPHIA IH20 (WIFI)

Kamera s kovovym krytem uréend pro venkovni i vnitini pouziti ma kryti [P66. Vzhled této
kamery lze vidét na obrazku Obr. 37. a jeji technické parametry jsou vypsany v tabulce Tab.

15. nize.

Obr. 37. Kamera Donphia.

Tab. 15. Technicky popis kamery Donphia od prodejce.

Nazev Donphia
Model IH20(WIFI)
Konstrukce bullet kamera, water-proof
Prostredi vnitfni i vnéjsi
PFibliznd cena 800 K¢
Maximalni rozliseni 1080P
Senzor 1/3" CMOS SONY
Komprese videa H.264
Napajeni DC 12V

IR pfisvit, dosah ano, 3-10 m
Ohniskova vzdalenost objektivu 3,6 mm

Minimalni osvétleni

0,01 Lux/F1.2

Sitové spojeni

RJ-45, WIFI 802.11/b/g

Slot na pamétovou kartu

Audio

PTZ

Podporované operacni systémy

iPhone OS, android, Windows 7

Protokol Onvif

ano




UTB ve Zliné, Fakulta aplikované informatiky 85

Akce pfi poplachu local alarm
Reagovat poplachem na detekci pohybu
Funkce IR-Cut

a) Oziveni kamery a test funkcnosti

V bali¢ku s kamerou bylo i instalacni CD obsahujici program NVClient pro spravu nahra-
vani zdznamt, Search Tools V2 pro vyhledani a nastaveni IP adresy kamery, podptrnou

knihovnu pro IE, manudly a aplikaci pro mobilni telefony.

Po zadani IP adresy kamery se objevi pozadavek na stahnuti a instalaci podpiirné aplikace.
V pfistupu z webovych prohliZzect uspél ze tfi zvolenych pouze Internet Explorer. Aplikace

pro chytré telefony se syst¢émem Android po instalaci neodpovida.

Ptihlasovaci tdaje: Jméno: admin; Heslo: admin

Po odpojeni UTP kabelu od kamery pfepne kamera sama na WiFi.
b) Méreni velikosti zAznamu

I pies nastavovani parametrii zaznamu skrze program CMS a rizné svételné podminky se
velikost zaznamu neménila. Nastaveni kamery se tedy provedlo pfimo na webovém rozhrani
kamery, po tomto ukonu byl jiz zaznam, v zavislosti na nastaveni, razn¢ velky. Zaznam byl
nasledné pofizovan za pomoci lokdlniho nahravani skrze webové rozhrani kamery (viz ta-

bulka Tab. 17.) i pies program CMS pro porovnani (viz tabulka Tab. 16.).

Pti zméné¢ rozliSeni kamery se zménila plocha snimané oblasti a taktéz i snimaci thly ka-

mery.

Ani u této kamery se pii zmén¢ intervalu I snimki velikost zaznamt neméni. Na kamete 1ze
nastavit libovolnou hodnotu bit rate, az do 20 000 kb/s, ale pii plném rozliSeni lze nastavit

maximalné 17 snimku za sekundu.

Tab. 16. Velikost zaznamu kamery Donphia.

Z programu CMS - pfipona videosouboru ".h264"

.., | intenzita osvét- | Snimku za Interval Bit rate Velikost 10 minuto-
RerlEel leni [Lux] sekundu | snimk [kb/s] SRR vého zaznamu [MB]
720P IR pfisvit 30 30 5120 | VBR 126
720P IR pfisvit 30 30 5120 | CBR 229
720P 20 30 30 5120 | VBR 339
720P 20 30 30 5120 | CBR 368
720P 590 25 2 768 | CBR 53
720P 590 25 2 768 | VBR 48




UTB ve Zliné, Fakulta aplikované informatiky 86

720P 590 25 2 875 | CBR 60
720P 590 25 2 875 | VBR 55
720P 590 25 2 1024 | CBR 70
720P 590 25 2 1024 | VBR 64
720P 590 25 2 3072 |CBR 213
720P 590 25 2 3072 | VBR 185
720P 590 25 2 3502 [CBR 244
720P 590 25 2 3502 | VBR 215
720P 590 25 2 4096 | CBR 284
720P 590 25 2 4096 | VBR 251
720P 590 30 30 1024 | VBR 76
720P 590 30 30 1024 | CBR 85
720P 590 30 2 5120 | VBR 338
720P 590 30 30 5120 | VBR 339
720P 590 30 30 5120 | CBR 379
720P 590 30 2 5120 | CBR 380
1080P IR ptisvit 17 17 5120 | VBR 205
1080P IR ptisvit 17 17 5120 [CBR 231
1080P 20 17 2 5120 | VBR 336
1080P 20 17 17 5120 | VBR 336
1080P 20 17 2 5120 | CBR 379
1080P 20 17 17 5120 |CBR 379
1080P 590 17 17 5120 | VBR 337
1080P 590 17 17 5120 | CBR 379
1080P 590 17 2 20000 | CBR 1309
1080P 590 17 20000 | VBR 1192

Pro porovnani video kontejneru ,,.h264 a ,,.asf* byly vytvofeny nahravky jak pres program

CMS, tak i pomoci lokdIniho nahravani na webovém rozhrani kamery. Z vysledku je patrné,

ze kontejner ,,.asf* zabira vice prostoru na ulozisti, ovSem jen o par jednotek MB.

Tab. 17. Velikost zaznamu kamery Donphia — lokalni nahravani.

Lokalni nahravani - pfipona videosouboru ".asf"

intenzita osvet-

Snimkd za

Interval

Bit rate

Velikost 10 minuto-

Geziel leni [Lux] sekundu | snimk [kb/s] SR vého zaznamu [MB]
720P IR prisvit 30 30 5120 | VBR 130
720P IR prisvit 30 30 5120 [CBR 234
720P 20 30 30 5120 | VBR 346
720P 20 30 30 5120 [CBR 379
720P 590 30 30 1024 | VBR 71
720P 590 30 30 1024 | CBR 80
720P 590 30 2 5120 | VBR 341
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720P 590 30 30 5120 | VBR 344
720P 590 30 30 5120 |CBR 385
720P 590 30 2 5120 | CBR 385
1080P IR pfisvit 17 17 5120 | VBR 210
1080P IR pfisvit 17 17 5120 | CBR 234
1080P 20 17 17 5120 | VBR 341
1080P 20 17 2 5120 | VBR 341
1080P 20 17 17 5120 | CBR 385
1080P 20 17 2 5120 | CBR 385
1080P 590 17 17 5120 | VBR 341
1080P 590 17 17 5120 | CBR 384

¢) Uhel zabéru

Pt1 zméné€ rozliSeni se zménil 1 Gthel zabéru kamery. V plném rozliSeni zabird kamera thel

86° horizontaln¢ a 46° vertikaIng, pti zméné rozliSeni na 720P se horizontalni thel zméni na

56° a vertikalni na 30°.

d)

Méreni EMS
Tab. 18. EMS Donphia.

Frekvence f [MHz] Funkcnost Frekvence f [MHz] Funkcnost
OpoZdéna reakce
80 Nezménénd 1600 na pohyb a obraz

se seka.

200 Nezmé&néna 1800 Opozdéna reakce

na pohyb.
400 Nezmé&néna 2000 Opozdéna reakce

na pohyb.
600 Nezmé&néna 2200 Opozdéna reakce

na pohyb.
800 Opozdéna reakce 2400 OpoZdéna reakce

na pohyb. na pohyb.
1000 Opozdéna reakce 2600 OpoZdéna reakce

na pohyb. na pohyb.

Opozdéna reakce « 1w

1200 na pohyb a obraz 2700 Opozdéna reakce

. na pohyb.

se seka.
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Opozdéna reakce
1400 na pohyb a obraz
se seka.

Pti testech EMS byl sledovan zivy ptenos z kamery. Jak lze vycist z tabulky Tab. 18., ka-
mera méla v§echny funkce normalni do 800 MHz, pti 1,2 az 1,6 GHz se kamete sekal obraz
a u dalsich frekvenci kamera reagovala zpomalené¢ na pohyb ve snimané scéné. Zatizeni spl-
nuje funkéni kritérium C.

e) Meéieni EMI
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Obr. 38. Prazdna GTEM cela pred mérenim.
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Obr. 39. Meéreni EMI kamery Donphia.
Jak jiz bylo zminéno v kapitole 6.4, podle normy CSN EN 55032 ed.2. je horni mez uréena
40 dBpV pro kmito¢tovy rozsah 30 az 230 MHz a 47 dBuV pro kmitoctovy rozsah od 230 MHz
do 1 GHz. Na obrazku Obr. 39. Ize vidét, Ze kamera tyto hodnoty pfesahuje akorat v oblasti
100 MHz, coz je ruSeni pfipisované signdlu z antény mistni radiové stanice. Ale oproti pred-
chozim vysledkiim méteni EMI u ostatnich kamer je ndbéh u 100 MHz mnohem plynulejsi
a delsi, Ize tedy oCekavat, Ze u této frekvence 1 kamera néco vyzatuje. Kamera zkouskou EMI

prosla.
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f) Korekce svétla v obraze

Kamera neumoznuje zadné nastaveni korekce svétla v obraze. Zabér bez pouziti funkci pro

korekci obrazu muzete vidét na obrazku Obr. 40. nize.

Histogram zobrazuje hodnotu medidnu na 51 (2 body), obraz v krabici je v potradku, ale

obrazec ma zna¢né pfeexponovany okraj. Kamera v testu ziskava celkem 7 bodi.

Obr. 40. Test korekce svétla v obraze ka-

mery Donphia.
g) Doba prepnuti mezi no¢nim a dennim rezimem

Kamera v testu reagovala velice dobfe, obraz byl ¢itelny chvili i mezi vypnutim svétla a pie-
pnutim do nocniho rezimu a naopak. Pfepnuti do noc¢niho rezimu kamete trvalo
1,77 s (2,8 s do ustaleni obrazu) a piepnuti do denniho rezimu 1,06 s (8,86 s do ustaleni ob-
razu). Ustaleni obrazu bylo u piepnuti z no¢niho reZimu na denni znatelné delsi kviili tomu,

ze kamera provadéla dlouho vyvazeni bilé barvy.
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12 KAMERA NUMENWORLD NCV-110D-36

Kamera je na obrazku Obr. 41. bez spodniho krytu, ktery je jiz namontovany na sténé. Jeji

technicky popis je uveden v tabulce Tab. 19. umisténé nize.

Obr. 41. Kamera Numenworld.

Tab. 19. Technicky popis kamery Numenworld od prodejce.

Nazev Numenworld
Model NCV-110D-36
Konstrukce dome kamera
Prostredi vnitfni
PFibliznd cena 570 K¢
Maximalni rozliseni 720P
Senzor 1/4" CMOS
Snimkova frekvence 1.0 Mpx 30 fps (real time)
Komprese videa H.264
Napajeni DC 12V

IR pfisvit, dosah ano, 5-25m
Ohniskova vzdalenost objektivu 3,6 mm
Minimalni osvétleni 0,01 Lux
Sitové spojeni RJ-45
Slot na pamétovou kartu -
Audio -

PTZ -
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a) Oziveni kamery a test funkcnosti

Podporované operacni systémy

dows 8, Windows 98

iPhone OS, Android, Windows 7,
Windows 10, Windows XP, Win-

Protokol Onvif Onvif 2.0
Akce pfi poplachu local alarm
Reagovat poplachem na detekci pohybu
Funkce DWDR, IR-Cut

Pt1 zadani IP adresy kamery se objevi vyzva ke stazeni doplitku. Pfed piihlaSenim Internet

Explorer nabidnul moZnost pro vybrani jazyku a po instalaci prvku zobrazil 1 video z ka-

mery, dal$i dva prohliZzece nezobrazily ndhled na video.

PtihlaSovaci tdaje: Jméno: admin; Heslo: -

b) Méreni velikosti zAznamu

Parametry videozdznamu byly nastaveny pomoci webového rozhrani kamery a ndsledny za-

znam byl tvofen pomoci programu CMS.

Nabizené hodnoty bit rate jsou odlisné od ostatnich kamer, proto byla na test zvolena nejvétsi

a nejmensi nabizena hodnota.

Z namé&fenych hodnot (viz tabulka Tab. 20.) je vidét, ze kamera reagovala na infracerveny

prisvit, jako by se jednalo o silny zdroj svétla.

Tab. 20. Velikost zaznamu kamery Numenworld.

Z programu CMS - pfipona videosouboru ".h264"

. . | intenzita osvét- | Snimk{ za Interval Bit rate Velikost 10 minuto-
AerlsEl leni [Lux] sekundu | snimk [kb/s] SR vého zaznamu [MB]
720P IR prisvit 25 2 768 | CBR 61
720P IR prisvit 25 2 768 | VBR 52
720P IR prisvit 25 2 3072 | VBR 211
720P IR prisvit 25 2 3072 |CBR 229
720P 20 25 2 768 | VBR 29
720P 20 25 2 768 | CBR 33
720P 20 25 2 3072 |CBR 117
720P 20 25 2 3072 | VBR 104
720P 590 25 2 768 | CBR 61
720P 590 25 2 768 | VBR 55
720P 590 25 2 3072 | CBR 230
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720P 590 25 12 3072 |CBR 230
720P 590 25 2 3072 | VBR 210
720P 590 25 12 3072 | VBR 213

¢) Uhel zabéru
Kamera zabira uhel 58° horizontalné a 32° vertikalné.
d) Méreni EMS

Tab. 21. EMS Numenworld.

Frekvence f [MHz] Funkcnost Frekvence f [MHz] Funkcnost
80 OpoZdéna reakce 1600 OpoZdéna reakce
na pohyb. na pohyb.
200 OpoZdéna reakce 1800 OpoZdéna reakce
na pohyb. na pohyb.
400 OpoZdéna reakce 2000 OpoZdéna reakce
na pohyb. na pohyb.
600 OpoZdéna reakce 2200 OpoZdéna reakce
na pohyb. na pohyb.
800 OpoZdéna reakce 2400 OpoZdéna reakce
na pohyb. na pohyb.
1000 OpoZdéna reakce 2600 OpoZdéna reakce
na pohyb. na pohyb.
1200 Opozdéna reakce 2700 OpoZdéna reakce
na pohyb. na pohyb.
1400 Opozdéna reakce
na pohyb.

Pti testech EMS byl sledovan Zivy ptenos z kamery. Jak lze vyc¢ist z tabulky Tab. 21., ka-

mera reagovala opozdénou reakci na pohyb po celou dobu testu. Zatizeni spliiuje funkéni

kritérium B.
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e) Meéieni EMI
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Obr. 42. Prazdna GTEM cela pred mérenim.
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Obr. 43. Meéreni EMI kamery Numenworld.

Jak jiz bylo zminéno v kapitole 6.4, podle normy CSN EN 55032 ed.2. je horni mez uréena
40 dBpV pro kmitoctovy rozsah 30 az 230 MHz a 47 dBuV pro kmitoctovy rozsah od 230 MHz
do 1 GHz. Na obrazku Obr. 43. Ize vidét, Ze kamera tyto hodnoty presahuje akorat v oblasti

100 MHz, coz je ruseni pfipisované signalu z antény mistni radiové stanice. Kamera tedy

zkouskou EMI prosla.

f) Korekce svétla v obraze

Jak lze vidét na obrazku Obr 44., kamera pfi pouziti funkce DWDR nastavené na 100 %
kamera sice rozjasnila snimany obrazec, ale znatelné se zvedl Sum v tmavé snimané oblasti.
V testu nejlépe uspély snimky s pouzitim DWDR. Pfi nastaveni DWDR 60 % byla hodnota
medidnu 75 a snimek byl normach uréené¢ho podexpodovani i pieexpodovani. Taktéz tomu

bylo u nastaveni DWDR 100 %, az na to, Ze hodnota medidnu byla 94 (4 body). Kamera

v testu ziskava celkem 14 bodu.

1 GHz
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Obr. 44. Korekce svétla v obraze, kamera Numenworld 1) bez pouziti funkci, 2) DWDR
60 %, 3) DWDR 100 %, 4) BLC.

g) Doba prepnuti mezi no¢nim a dennim rezimem

Kamera snimala ¢itelné obraz i mezi piepnutim z no¢niho rezimu do denniho, ale pti pre-
chodu z denniho do noc¢niho rezimu byla vétSinu casu potfebného pro prepnuti tmava obra-
zovka. Pfepnuti do no¢niho rezimu kamete trvalo 3,97 s (5,07 s do ustaleni obrazu) a pie-
pnutido denniho rezimu 4 s (8,2 s do ustaleni obrazu). Ustaleni obrazu bylo u pfepnutiz noc-

niho rezimu na denni del$i kvili tomu, Ze kamera provadéla vyvazeni bilé barvy.
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13 ZHODNOCENI TESTOVANYCH IP KAMER

V této kapitole jsou zhodnoceny vysledky dil¢ich testovacich metod, které byly popsany
v 6. kapitole. Cilem bylo hodnotit kamery co nejvice objektivné, ale n¢které vysledky testii

nebyla zcela porovnatelné, proto jsem se rozhodl tyto testy ohodnotit slovné.

Zavérem této kapitoly je uvedena tabulka bodového ohodnoceni jednotlivych kamer a jejich
dil¢ich testi. Ackoliv nekteré z vybranych kamer jsou urceny pro venkovni i vnitini pouziti,
tak nebyly testovany, zda jsou pro venkovni pouziti opravdu vhodné. Proto nejsou katego-

ricky rozdé€lené na kamery pro vnitini a vnéjs$i pouZziti.
a) Oziveni kamery a test funkcnosti

Jak lze vidét z dil¢ich testli u jednotlivych kamer, s kamerami pfi oZivovani nebyly takika
potiZe az na kameru Jinmanze a kameru Scan. Tyto dvé kamery bylo obtiZzné;jsi zprovoznit.
Ovsem vSe zaleZi na zkuSenostech uZivatele, proto je rozdil mezi obtiZznym zprovoznénim

a zprovoznénim pouze 5 bodi.

Z celkového testu uzivatelské privétivosti seslo, protoze kamery mély obvykle obsahlé menu
(aZz na kameru Jinmanze) a testovanim vSech funkci by bylo na dalSi diplomovou praci.

Nicméné¢ vSechny kamery mély menu prehledné a srozumitelné.
b) Velikost ziznamu

Na zéklad¢ méteni jsem zjistil, ze porovnani kamer neni zcela mozné. Pomineme-li rizné
rozliSeni kamer, které Ize degradovat na nizsi, jsou zde jesté jind odliSna nastaveni. PoE
kamera znacky Techage je schopna snimat pouze 25 fps. Pii pokusu o snizeni poc¢tu snimki
za sekundu u ostatnich kamer se zménil bit rate na hodnoty, které kamera Techage neobsa-
hovala. Vzhledem k tomu, ze bit rate a snimkova frekvence hodné méni velikost zaznamu,

je nemozné tyto kamery mezi sebou objektivné porovnat.

Kamera Hiseeu dosahla pfi testech nejvétsi uspory velikosti zaznamu, ovSem na vysledné

nahravce se nastavena kvalita také projevila.

Kamera Scan reagovala zvlaStnim zpisobem na nastavené VBR. Nahravky s nastavenym

VBR byly ¢asto kapacitné vétsi, nez nahravky nastavené na CBR.

Na kamefe Jinmanze nelze zménit jakékoliv nastaveni nahravek. I kdyZ kamera v mobilni

aplikaci nabizi 3 kvality nahravek, na vysledné nahravce se tyto nastaveni neprojevily.
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U kamery Techage je naprosto zbytec¢né volit VBR, kamera si pfi této volbé v paméti nechala
posledni nastaveni CBR. Na rozdil od ostatnich kamer, na tuto kameru neméla intenzita
svétla snimané scény témét zadny vliv.

Kamera Donphia umoznuje nastavit plno riznych nastaveni a to se tyce i nastaveni, které
ovliviiyji velikost zdznami. Pro moznost porovnani s ostatnimi kamerami bylo na kamefte

naméieno nékolik zdznamt s odpovidajicimi hodnotami bit rate ostatnich kamer. (viz Tab.

16.)

Zvlastnosti u kamery Numenworld je, Ze na rozdil od ostatnich kamer, reagovala na infra-

cerveny piisvit podobné, jako na silny zdroj svétla.
¢) Uhel zabéru

Uhel zabéru byl méfen spise jen pro zajimavost a pro piedstavu, jakym zptisobem se provadi

zména rozliSeni pfimo v kamerte.

Ackoliv se kamera Hiseeu chovala pfi pfepnuti rozliSeni, jako by nesbirala data z ¢asti
CMOS senzoru, ma v tabulce Tab. 4. v naméfenych hodnotach velikosti zdznamu dva za-
znamy, které jsou az na rozliSeni téméi shodné. Jedna se o zaznamy méiené pii 590 luxech

s bit rate 1024 kb/s. Za pouziti CBR je zaznam téméf stejné velky.

Kamera Scan sice nezménila uhly zabéru, ale pti zméné rozliseni z 1080P na 720P byl rozdil

velikosti vysledného souboru jen par MB (viz tabulka Tab. 7.).

U kamery Donphia se pti zmeéné rozliSeni z 1080P na 720P zménil jak tihel horizontalni tak

vertikalni, opét jako by kamera nebrala ¢ast senzoru CMOS v potaz.

Z vyse uvedenych dat je patrné, ze si zménou rozliSeni u téchto kamer moc nepomuizeme.

Zaznam se moc nezméni a u né€kterych kamer dochézi i ke zméné snimané plochy.
d) Méreni EMS

Nejcastéjsi zavadou u kamer pii méfeni elektromagnetické odolnosti bylo zpomaleni reakce
kamery, pohyb pied kamerou kamera zobrazila aZ po péar sekundach. Doba této prodlevy
byla zhruba 1 aZ 5 sekund, v disledku tohoto zpoZzdéni sem tam doSlo k zaseku obrazu s na-
slednym zobrazenim aktudInéjSiho snimku. VSechny ostatni funkce kamer zlstaly v nezmé-

néném stavu. Nejhtife v testu dopadla kamera Jinmanze, které béhem testu zcela zamrzla.
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e) Meéieni EMI

Pii méfeni elektromagnetického vyzatovani byla zohlednéna oblast okolo 100 MHz. V této
oblasti se predpoklada, ze se nejedna o vyzarovani kamery, ale nejspi$ se jedna o ruseni
z nedalekého radiového vysilace, které se $iti do GTEM cely po kabelazi. Jestlize pomineme

tohle ruseni, pak jedinou kamerou, kterd neprosla testem EMI, je kamera Hiseeu.
f) Korekce svétla v obraze

Nejlépe se s timto testem vypotadala kamera Numenworld a to jak podle mého vjemu, tak
1 podle hodnoceni (viz Tab. 22.). Nutno ov§em dodat, Ze ne vSechny kamery mély funkce

podporujici tuto svételnou korekei.
g) Doba prepnuti mezi no¢nim a dennim reZimem

Ve srovnani s ostatnimi kamerami méla nejdelsi prodlevu na piechod z denniho na no¢ni
rezim kamera Jinmanze a zaroven nutno konstatovat, ze béhem této prodlevy nesel obraz

rozpoznat.

Bodové hodnoceni

V tabulce Tab. 22. jsou uvedeny bodové ohodnocené vysledky testli. V tomto bodovani nej-
Iépe uspéla kamera Donphia s celkovym poctem 68 bodu. Za ni se se ztratou tfech boda
umistila kamera Nomenworld. Dle hodnoceni v tabulce Tab. 22. nejhtife dopadla kamera

Hiseeu, ktera ztratila dost bodu na testu EMI.

Tab. 22. Bodove hodnoceni IP kamer.

Bodovani
Nazev kamery Oziveni
kamery EMS EMI| Korekce D/N N/D | Boda celkem

Donphia 15 16 20 7 5 5 68
Hiseeu 15 16 0 2 0 10 43
JINMANZE 10 16 20 1 0 0 47
Numenworld 15 16 20 14 0 0 65
Scan 10 16 20 7 2 5 60
Techage 15 18 20 8 0 0 61

Vysvétlivka k tabulce:
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e Korekce - Korekce svétla v obraze
e D/N - Doba ptepnuti z denniho na no¢ni rezim.

e N/D - Doba ptepnuti z no¢niho na denni rezim.

Kamera Donphia se privétivé jevila nejen dle hodnoceni v tabulce Tab. 22., ale i z mého
dojmu. Tuto kameru bych doporucil pro priimysl komeréni bezpecnosti. Nicméné bych pro
pramysl komeréni bezpecnosti ur¢ité¢ nedoporucoval kameru Jinmanze, kterd sice skoncila

bodove na predposlednim misté€, ale dle mého nazoru mé nedostatecné moznosti nastaveni.
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ZAVER

Cilem této prace bylo otestovat a nasledné i ohodnotit, zda jsou nizkorozpoctové IP kamery
vhodné pro priamysl komer¢ni bezpecnosti. Prace je zaméfena na nizkorozpoctové kamery
hned z nékolika diivodi. Trh je zaplaven levnymi IP kamerami, ale malokdo si je jisty jejich
funkc¢nosti. A dalSim diivodem je, ze vétSina lidi chce zabezpecit sviij majetek co nejlevnéji,
ale na druhou stranu kvalitn€. PfedloZzena prace je rozdélena na dvé zakladni ¢asti, tj. teore-

tickou a praktickou cast.

Teoretickd Cast prace je zaméfena na princip ¢innosti [P kamer a na zdkladni pojmy s IP
kamerami spojené. Dale jsou v teoretické Casti probrany testy, které by Sly na IP kamerach

uskute¢nit. A nemala Cast je také vénovana elektromagnetické kompatibilité.

Prakticka ¢ast je vénovana hodnoceni [P kamer a pouzitym hodnoticim testtim. Prvni ¢ast se
se zabyva prioritami vybéru IP kamer a testovacich metod. Kde hlavni prioritou vybéru IP
kamer byla cena. Pro nakup kamer byl vyuzit obchodni portal Aliexpress.com, pravé z di-
vodi nizké ceny. Mimo cenu byla prioritou i riznorodost konstrukce ¢i typ datového piipo-
jeni. Testy byly z vétSiny vybirany na zakladé mych dlouholetych zkuSenosti ziskanych fo-

tografovanim.

Déle jsou v praktické ¢asti popsany pouzité¢ metody testovani, a jakym stylem bude nasledné
kamera ohodnocena. Jednim z uskute¢nénych testti, byl test oziveni kamery, ktery se prova-
d¢€l na programu CMS a tfech riznych webovych prohlizecich. Déle naptiklad test velikosti
nahran¢ho zdznamu za pouziti statické scény s RGB motivem. Ackoliv tento test nebyl ide-
alnim testem pro porovnani IP kamer, tak odhalil u mnoha kamer nedostatky. Test rychlosti
prepnuti kamery mezi no¢nim a dennim rezimem me napadl, kdyz jsem ¢ekal, nez se kamera
ptepne do potifebného rezimu. Tento Cas na prepnuti byl docela zdlouhavy a kamera béhem
néj nevyhodnoti pohyb ve snimané scéné. Proto i tento test byl zatfazen do celkového hod-
noceni kamer. Zkouska, do jaké miry zvlada kamera snimat dva velmi kontrastné¢ nasvicené
pfedméty, byla vytvotfena za pomoci kartonové krabice a LED pask (viz dil¢i testy ,.korekce
svétla v obraze®). Testy elektromagnetického vyzatfovani a odolnosti byly provadény za
spoluprace s vyzkumnym centrem CEBIA-Tech v labolatotfich vedle Fakulty aplikované
informatiky ve Zlin¢ v GTEM cele Frankonia 250. Pfi téchto testech bylo nutné se naucit
zachéazet s méfici technikou a ostatnim vybavenim laboratofe. A spiSe jen pro zajimavost,
byly méteny 1 Uhly zabérti kamer. K tomuto méfeni mé dovedla zména poméru stran po

snizeni rozliSeni u kamer.
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Pro ptehlednost byly pro jednotlivé kamery vytvotfeny v praktické ¢asti kapitoly, ve kterych
jsou uvedeny parametry kamery, fotodokumentace a vysledky dil¢ich testi kamer. Vysledky
testd jsou nasledné porovnany a bodoveé ohodnoceny v 13. kapitole. V téchto bodovych vy-
sledcich se nejlépe umistila kamera Donphia s 68 body a nejhtire Hiseeu s 43 body (viz Tab.

22).

V teoretické ¢asti byly zminény testy, které z ¢asovych divodi a z diivodl uptfednostnéni
jinych testd, nebyly uskute¢nény. Tyto testy mohou byt vhodnou inspiraci pro dal$i hodno-
ceni kamer. Nicméné pro vice vypovidajici ohodnoceni kamer bych jesté nékolik testl pii-
dal. Naptiklad by bylo vhodné otestovat, jak rychle kamera zacne natacet stfezenou scénu

po aktivaci funkce detekce pohybu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
AE Auto Exposure.

AGC Automatic White Balance.

AK Absorpénimi Kleste.

AVI Audio Video Interleave.

BLC Backlight Compensation.

CBR Constant Bit Rate.

CCD Charge Coupled Device.

CMOS  Complementary Metal Oxid Semiconductor.
CPU Central Processing Unit.

CS Charge-share.

CWG Complimentary Waveform Generator.
DRAM  Dynamic Random Access Memory.
DSP Digital Signal Processor.

DWDR  Digital Wide Dynamic Range.

EMC Electromagnetic compatibility.

EMI Electromagnetic interference.

EMS ElectroMagnetic Susceptibility.

ESD Electrostatic Discharge .

FTP File Transfer Protocol.

GTEM  Gigahertz Transversal Electromagnetic.
HiPoE High Power over Ethernet.

IP Internet Protocol.

IR Infrared.

JPEG Joint Photographic Experts Group.
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Kz Kontrolni Zatizeni.

LED Light-Emitting Diode.

LISN Line Impedance Stabilization Network.
M-JPEG Motion Joint Photographic Experts Group.
MKV Matroska Video Container.

MPEG  Moving Picture Expert Group.

MR Me¢fi¢ Ruseni.

NVR Network Video Recorder.

NZ Napéjeci Zdro;.

OF Oddélovaci Filtr.

OFTS Open Field Test Site.

ONVIF  Open Network Video Interface Forum.

P Pistole.

PD Photodiode.

PG Photogate.

PoE Power over Ethernet.

PPD Pinned-photodiode.
PS Proudova Sonda.
PTZ Pan Tilt Zoom
RGB Red, Green, Blue.
RM Real Media.

SMTP Simple Mail Transport Protocol.

TCP/IP  Transmission Control Protocol/Internet Protocol.

UTP Unshielded Twisted Pair.
VBR Variable Bit Rate.

WDR Wide Dynamic Range.
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WiFi Wireless fidelity.

70 Zkoumany Objekt.
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