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ABSTRAKT

Nasili na zimnich stadionech neni tak rozsifené, jak na fotbalovych. Avsak ¢im dal castéji
je na zimnich stadionech odpalovana pyrotechnika a uzavieny prostor stadionu bohuzel
nasledky zhorSuje. V této praci je provedena bezpecnostni analyza konkrétniho zimniho
stadionu. K analyze je pouzita zjednodusend a autorem upravena metoda FMEA. Prib¢h
zéapasu je podrobnéji popsan vyvojovymi diagramy. Nasledné jsou vysledna rizika analyzy

zhodnocena. Na vysledky analyzy navazuje navrzeni a posouzeni bezpecnostnich opatieni.

Kli¢ova slova: fyzicka ochrana, zimni stadion, analyza rizik, riziko, hrozba, diagram,

bezpecnostni opatieni

ABSTRACT

A violence at ice-hockey stadiums is not as widespread as in football ones. However, pyro-
technics is increasingly being fired at ice-hockey stadiums and unfortunately the closed
space at those stadiums makes the consequences even worse. This diploma thesis carries
out the security analysis of a particular ice-hockey stadium. The analysis uses simplified
and modified FMEA method. The match is described in detail via flowcharts. The conse-
quent risks of analysis are afterwards evaluated. Design and security provision assessment

follow on the results of the analysis.

Keywords: physical protection , ice-hockey stadium, risk analysis, risk, threat, charts,

security measures
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UvVOD

Zabezpeceni zimnich stadiont je v dnesni dob¢ diilezitou soucasti sportovnich utkdni. Na
zimnich stadionech se bezpecnostni sluzby potykaji predevsim s vytrznictvim a nasilim.
Sportovni utkani jsou plné emoci a mnohdy jsou divaci posilnéni alkoholem. Navic se

zabezpeceni mnohdy podceiiuje, dokud nenastane patii¢na Skoda.

Pii vybéru tématu jsem byl ovlivnén Castym pobytem na zimnim stadionu jako divak
asvym studiem oboru Bezpecnostni technologie, systémy a management na Fakulté
aplikované informatiky, Univerzity Tomase Bati ve Zlin€. Navic situace na zimnich

stadionech v poslednich letech neni optimalni.

Bezpecnostni slozky statu neberou divacké nasili na lehkovazné, o tom vypovida zaloZeni
anti-konfliktnich tymd, cvieni potadkové policie na zasahy tykajici se zimnich stadioni.
Ovsem na sportovnich utkdnich nesmi zastdvat roli pofadatell, tu zastdvaji vétSinou
soukromé bezpecnostni sluzby. Soukroma bezpecnostni sluzba je nejvhodnéjsim feseni pro

zabezpeceni objektu, jako jsou zimni stadiony.

Cilem prace je zjistit moZnosti zajiSténi bezpecnosti soukromymi bezpe¢nostnimi sluzbami
a dal$imi prvky fyzické ochrany na zimnim stadionu ptfevazné pii utkédnich, ale také
v dobg, kdy je dany zimni stadion volné€ pfistupny vetfejnosti nebo uzavien. Vybrany zimni

stadion se nachazi ve mésté Vsetin.

V teoretické Casti prace je obecné popsan systém fyzické ochrany. V dalsi kapitole jsou
vypsany legislativni dokumenty, normy a dilezit¢é dokumenty, které souvisi s fyzickou
ochranou ¢&i zabezpedenim zimnich stadionti v CR. Analyza rizik patfi k zavadéni nového
¢1 hodnoceni soucasného systému fyzické ochrany. Jsou vysvétleny zakladni pojmy
analyzy rizik, ndsledné charakterizovany faktory ovlivitujici riziko a nékolik analytickych

metod.

Prakticka ¢ast je vénovana neddvné historii okolo problematiky mimotadnych udalosti na
zimnich stadionech, bezpecnostnimu posouzeni vybraného zimniho stadionu, néaslednou

analyzou a vyhodnocenim rizik tykajici se daného zimniho stadionu.
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I. TEORETICKA CAST
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1 FYZICKA OCHRANA

Vyjadiuje soubor technickych a organizacnich opatieni, slouzici ke snizeni, odvraceni
a odstranéni nebezpeci, ktera hrozi objektu nebo chranénému zajmu. Dale vyjadfuje snizit
riziko Skody, €i snizit jiz vzniklou Skodu na minimum. Do tohoto souboru patii ¢innost
fyzické ostrahy, technické prostiedky a rezimova opatfeni. Cilem fyzické ochrany je
odstrasit nebo odradit pachatele pfed naruSenim chranéného prostoru, zabranit pachateli
vniknuti ¢i jej zpomalit, identifikovat pachatele, zadrzet pachatele a predat ho policii.
V systému fyzické bezpecnosti se chranény prostor déli do ¢ty prostorovych uspotadani,

jednase o[ 1, 2, 3, 4]:

e Perimetrickd ochrana je zaméfena na zabezpeeni uzemi a prostor kolem
chranéného objektu. Perimetr je tedy katastralni hranice, kterd je obvykle vymezena
ptirodnimi, ¢i umélymi barierami a jejim hlavnim tkolem je odstrasit nebo odradit
pachatele pied narusenim chranéného prostoru, popiipad¢ zabranit vniku do
chranéného prostoru.

e Plastova ochrana je zamétfena na vstupni a stavebni otvory chranéné budovy, ale
feSi 1 moznosti nestandardnich vstupti, jako je naptiklad probourani zdi. Mezi
hlavni ukoly plastové ochrany je zpomalit pachatele, avSak muze piisobit i jako
odstraSeni ¢i odrazeni pachatele.

e Prostorova ochrana je realizovana ve vnitinich prostorach budovy, jejimz cilem je
odhaleni, popfipad¢ identifikace pachatele a nasledné zadrZeni. Pro prostorovou
ochranu muze byt pouzit zejména kamerovy systém, systém kontroly vstupu
a detektor naruSeni.

e Piedmétova ochrana je zaméfena na zamezeni kradeze ¢i neopravnéné manipulace
s chranénymi aktivy. Patii zde trezory nebo jind tischovna mista, kamerové systémy

a detektory naruSeni.

1.1 Fyzicka ostraha

Mezi fyzickou ostrahu patii osoby, které svou pfitomnosti, at’ uz docasnou nebo stélou,
jsou schopny zajistit ochranu aktiv. Jejich praci je zejména odhaleni a zadrZeni narusitele,
zamezeni odcizeni ¢i znehodnoceni chranénych aktiv, ddle se staraji o protipoZarni

a havarijni opatteni. Fyzicka ostraha je provadéna strdznymi, hlidaci, hlidaci sluzbou, nebo
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policisty. V nékterych ptfipadech se muze pouzit i hlidaci pes, takovéto ostraze se fika

kynologicka ostraha. [4,5,6]

Fyzicka ostraha se déli podle ¢innosti na [6]:

Propustkovou - ostraha je vykonavana na pevném stanovisti (vratnice, vchod).
Obvodovou - ostraha je vykonavana po obvodu objektu na pevném stanovisti nebo
pochtizkami.

Dohledova - ostraha je vykonavana po celé ploSe objektu.

Dozorova - ostrahu provadi operatofi z dohledového a poplachovému centru (dale
DPPC).

Kontrola patrolou - mobilni ostraha se provadi na vice objektech najednou,
vyjezdy jsou nahodilé.

Zasahova jednotka - mobilni ostraha pro vice objektl, vyjezd na signal o naruseni

objektu.

Pracovnici provadéjici fyzickou ostrahu pouzivaji jak obecné metody poznani, tak metody

védeckého poznani, nebo i metody spjaté se zkusenostmi z praktické ¢innosti.

Do metod spjatych se zkuSenostmi z praktické ¢innosti patii napiiklad[5,6]:

wewvr

Fyzické pozorovani - nejCastéj$i metoda, dohled na objekt, provadéno straznymi
na mist¢ nebo pomoci kamerovych systémti na DPPC

PiesvédCovani - snaha o zabranéni konfliktu ¢i nebezpeci, po uspéSném
presvédcovani neni potieba zasahovat, 1ze vyuzit komunikaci, odvedeni pozornosti,
zastraSeni osoby, demonstrace sily

Pouziti obrannych zakroki - feSeni konfliktu kontaktné, cilem je odrazeni Gtoku
nebo zadrzeni pachatele, mize byt vyuZito obrannych prostfedkli ¢i zbran¢, musi
spliovat pozadavky §29 trestniho zdkoniku — nutna obrana

Pouziti ochrannych zakroku - zajiSténi evakuace, ochrana Zivotniho prostfedi,
protipozarni ochrana, musi spliiovat pozadavky §28 trestniho zakoniku — krajni
nouze

Zajisténi mista ¢inu - pfi spachani trestného ¢inu v objektu, zabezpeceni mista

¢inu a svédki pro policii



UTB ve Zliné, Fakulta aplikované informatiky 13

Kazda osoba ve svém povolani potiebuje pro svou préaci urity druh vybaveni, kdy
u pracovnikl fyzické ostrahy je vybaveni zavislé na druhu pracovni pozice a na daném

chranéném objektu. Vybaveni 1ze rozdélit na vyzbroj a vystroj.

1.1.1  Vyzbroj

U vyzbroje je nutné dbat na spravné zachazeni a pro pouziti je nutny vycvik, a to
pfedevS§im, aby nedochdzelo k nechténému zranéni samotného pracovnika nebo
k neimérnému zasahu vici narusiteli. Vycvik je nutny i pro efektivni a ucinné vyuziti
vyzbroje. [6]

Vyzbroj se déli na [3,6]:

a. Zbrané
e Stielné zbran¢ - palné zbrané
e Chladné zbrané - niiz, dyka
b.  Obranné prostiedky
e Uderné prostfedky - obusek, teleskopicky obusek, tonfa, kubotan
o Elektrické prostiedky - elektricky paralyzér
e Chemické prostiedky - obranny sprej
e Svételné prostredky - svitilny
e Akustické prostiedky - osobni alarm

e Palné prosttedky - akustické plynovka, obranné plynovka

Zbrang jsou zkonstruovany primarné k ohrozeni zivota. Jejich vyuziti nalezneme
u zasahovych jednotek, pii prepravé cenin ¢i pii doprovodu dilezitych osob. Zbran musi
byt noSena skryté a je potieba vlastnit zbrojni priikaz. Obranné prostifedky jsou uréeny pro

aktivni piisobeni na narusitele, jejich primarni ukol neni ohrozit Zivot ale zajistit narusitele.
[6]
1.1.2 Vystroj

Mezi vystroj patii vSe, co pracovnik fyzické ostrahy potiebuje k vykonu sluzby a mize to

mit na sobé vyjma vyzbroje. Vystroj slouzi k ochran¢ pracovnika.
Vystroj se d€li na [3,6]:

a.  Ochranné prostfedky

e Protitderové prostiedky - pfilba, oblek, chranice koncetin, obuv stit
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e Prostiedky proti poiezani - rukavice

e Balisticka ochrana - ptilba, vesta, Stit

e Protichemické prostfedky - chemické maska
b.  Spojovaci technika - radiostanice, mobilni telefony

c. Dopliikkové vybaveni - GPS lokatory, svitilna, takticka vesta

1.2 Rezimové opatieni

Rezimové opatfeni znamena pravidla, zasady a opravnéni pii pohybu osob v organizaci, at’
uz se jedna o zaméstnance, navstévy nebo externi firmy. Rezimové opatieni by mélo byt
nastaveno tak, aby pfili§ neomezovalo nutny pohyb v objektu a zaroven zajistilo potiebnou

miru bezpecnosti. Nedilnou souc¢ésti rezimovych opatieni je systém kontroly vstupti.
Rezimové opatieni 1ze rozd¢lit:
I.  Vnéjsi rezimové opatieni
a. Osobni prohlidky a kontrola zavazadel

b. Kontrola vozidel a ndklada

II.  Vnitini reZimové opatieni

Vnéjsi rezimové opatfeni se tyka vstupnich a vystupnich podminek pro vstup nebo
opusténi objektu. Vnéjsi rezimové opatieni ma zabranit neopravnénému vnaseni nebo
odnaseni véci, zbozi, materidlu. Osobni prohlidku provadi vZdy osoba stejného pohlavi
a nesmi dochdzet ke sniZzovani lidské diistojnosti ¢i omezovani osobni svobody. Navstévu
do objektu je nutno zaznamenat pomoci propustkového formuldfe a nevpustit osobu bez
prokézéni totoznosti. Vnitini reZimové opatieni je zeyména pro omezeni vstupu do urcitych
prostor. Je mozno jednotlivé zaméstnancim nadefinovat konkrétni povoleny a zakézany

prostor. [2]

1.3 Technicka ochrana

Tato cast fyzické ochrany se skladd z technickych prvkid pouZivanych v primyslu
komer¢ni bezpe¢nosti. Technické prvky jsou pfimo instalovany ve stfeZenych objektech
nebo v jejich okoli, tak aby dokézaly ztizit narusSeni, pferusit naruseni, nebo upozornit na
naruSitele. D¢Eli se podle své funkce na mechanickou ochranu, elektronickou ochranu,

smiSenou ochranu a specialni ochranu. [2]
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1.3.1 Mechanicka ochrana

Mechanicka ochrana patii mezi zdkladni stavebni kdmen ochrany majetku a osob
v prumyslu komercni bezpecnosti. Mezi mechanické zdbranné systémy (dale MZS) patii
vSechny mechanické prvky, které zamezuji nebo sté¢zuji nasilné vniknuti nepovolané osoby
do chranéného objektu. Mechanické zabranné systémy se pouzivaji zejména v oblasti

perimetrické, plastové nebo pfedmétové ochrany. [7,8]
Mechanické zédbranné prvky perimetrické ochrany[5,7]:

e Oploceni (klasické, bezpe¢nostni)

e Podhrabové piekazky

e Brany a branky

e Zavory

e Zastavovaci pasy

e Retardéry

e Zpomalovaci zdbrany

e Turnikety

e Vrcholové zabrany (ostnaté draty, hroty, Ziletky)

Mechanické zabranné prvky plastoveé ochrany[5,7]:

e Stavebni prvky budov (zdi, podlahy, stropy, sttechy)
e Otvorove vyplné (okna, dvefe)
o Miize

e Rolety

e Bezpecnostni ochranné folie

e Bezpecnostni skla

e Bezpecnostni dvete

e Uzamykaci systémy

e Cylindrické vlozky

e Ptfidavné zamky

e Retizky a dveini zastavovade

Mechanické zabranné pfedmétové perimetrické ochrany[5,7]:

e Komorové trezory
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e Uschovné objekty
e Skiiflové trezory
e Trezorové skiing
e Trezory na zbrané
e Vhozové trezory

e Pokladny

Vsechny tyto prvky jsou bohuzel prolomitelné, zalezi ovS§em na mnozstvi ¢asu pottebného

k prolomenti, a taktéz na druhu néstrojti pouzitych k prolomeni.

1.3.2 Elektronicka ochrana

Elektronickd ochrana je dalSim stupném ochrany majetku a osob. Vyuziva elektrické
prvky, které byvaji umistény piimo v misté¢ chranéné¢ho objektu, ale mohou nebo nemusi
komunikovat na dalku riznymi zptsoby. Elektronickd ochrana muize byt provedena ve
formé integrovani nékolika elektronickych prvkii dohromady, nazyvajici se integrované

poplachové systémy.
Poplachové zabezpecovaci a tisiiové systémy

Poplachové zabezpeCovaci a tisnové systémy (dale PZTS) se déli na poplachovy
zabezpeCovaci systém a tisnovy poplachovy systém. Zabezpecovaci systém slouzi
k detekci pfitomnosti naruSitele a jeho vstupu ¢i snaze o vstup do chranéného objektu, po
detekci vyvolava poplach. Tisiové poplachové systémy jsou poplachové systémy, které

spousti osoba védom¢, za uc¢elem piivolani pomoci.[5,6]
Komponenty pouZzivané v PZTS jsou [5,6]:

e Ustiedna - piijima a vyhodnocuje vystupni elektrické signaly z detektort
a z tistovych hlasicd. Ovladd pifenosové a signalizaéni fizeni. Umoziuje
diagnostiku systétmu a pomoci ovlddacich zafizeni vypind nebo zapina
zabezpeCovaci a tisnové systémy. Vystupem je signalizace stavu a piipadné
vyhléaseni poplachu.

e Detektor - zafizeni k detekci neopravnéného vniknuti naruSitele do chranéného
prostoru. Reaguji na fyzikalni jevy, které vyvolava narusitel svou pfitomnosti nebo
pohybem. D¢li se na elektromechanické, elektromagnetické a elektroakustické.
Mezi nejrozsifenéjsi patii PIR detektor, IR zavory/bariery, magnetické kontakty,

detektor rozbiti skla.
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poplachu v ptipadé¢ ohrozeni.

Tisnové hlasice - déli se na vetfejné, skryté a osobni. Slouzi k vyvolani tisnového

e Vystrazné zarizeni - prendseji vystupni informace z ustiedny akusticky nebo

opticky. Patii zde sirény a majaky.

e Napajeci zarizeni - dodavaji elektrickou energii systému PZTS, o kterou se staraji

zdroje a baterie.

e Ovladaci zarizeni - slouzi k aktivaci/deaktivaci PZTS a k ovladani systému.

e Pienosové zarizeni - zajistuji pienos informaci z ustiedny k dohledovému

a poplachovému centru (DPPC) a dovoluje vzdalené ovladani PZTS. Vyuziva

internet, GSM sit’ nebo telefonni linku.

Dle ptedpokladaného umisténi prvkit PZTS je pro jednotlivé komponenty nutno stanovit

pozadavky na tfidu prosttedi, které jsou uvedeny v tabulce (Tab. 1).

Tab. 1 Klasifikace tiid prostiedi [7]

Trida prostiedi Nazev prostredi

Vlivy prostredi

Rozsah teplot

l. Vnitfni

Vnitini prostory se stalou
teplotou, obytné nebo obchodni
domy

+5°C az +40°C

1. Vnitrni vSeobecné

Vnitini prostory bez stalé teploty,
chodby, haly, schodisté, skladové
prostory

-10°C az + 40°C

1. venkovni chranéné

Vné budov, komponenty nejsou
plné vystaveny povétrnostnim
podminkam

- 25°C az +50°C

V. venkovni vseobecné

Vné budov, komponenty jsou plné
vystaveny povétrnostnim
podminkam

-25°Cai-60°C

Elektronicka poZarni signalizace

Ukolem Elektronické pozarni signalizace (dale EPS) je zajistit véasnou detekci a lokalizaci

pozaru, vyvolat poplach v ranych fazich pozaru, a tim minimalizovat §kody. V nékterych

pfipadech mize EPS podniknout dalsi kroky jako je haSeni, odvétravani, pteruSeni

dodavek elektrické energie ¢i vypnuti vytapéni. Zakladni systémy EPS tvoii ustfedna,

hlasice pozaru, signaliza¢ni zafizeni a napajeci zatizeni[4].

Hlésice pozéru jsou:[4]

e Tlacitkové hlasice

e Koufové hlasi¢e (ionizacni, opticke)
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e Teplotni hlasice
e Hilésic¢e plamene
e Hiléasice plynu

e Multisenzorové hlésice
Elektronicky systém kontroly vstupu

Smyslem pouziti tohoto systému je zejména kontrola a evidence vstupu, zabranéni ptistupu
neopravnénych osob do chranéného prostoru. Kazdému uzivateli Ize piidélit pristupova
prava na zékladé opravnéni, podle asovych, prostorovych, persondlnich a jinych potieb.
Uzivateli je kromé pfifazeni prav pfifazen také identifikacni prvek, diky tomuto prvku
muze probéhnout autentizace a poté ndsleduje schvaleni nebo zamitnuti pfistupu.

V systému lze identifikovat uzivatele [7]:

e podle znalosti - hesla, kddu ¢i kontrolni otazky

e podle vlastnictvi - karty, ¢ipu, ovladace, ¢arového kodu

e podle biometrickych prvki - otisk prstu, geometrie ruky, rozpoznavani tvare, skenu
oka, rozpoznani hlasu, podpisu

e Podle identifika¢niho prvku jsou rozmistény k pfistupovym mistim senzory, ctecky

karet, klavesnice, biometrické snimace.
Kamerové systémy

Kamerovy systém (dale CCTV) je slozen z jedné ¢i vice kamer, zobrazovacim a dalSim
pfidavnym zafizenim pro pfenos signalu do zabezpefené zony a dale zafizeni pro obsluhu

pfi sledovani tohoto signélu.

Kamery jsou tvofeny ze tfi zakladnich prvki: objektiv, fotocitlivy prvek a elektronicka
¢ast. Objektiv tvofi prvni Cast kamery, ve které jsou i1 ovladaci prvky pro zoom a clonu,
ktera tvoii obraz scény. Za objektivem je snimaci senzor, ktery zaznamenava obraz
a pfevadi jej do elektronické podoby. Elektronicka cast digitalizuje ziskané informace,
provadi jejich kompresi a ukladani do médii, pfipadné posila na vzdalené zobrazovaci nebo

zaznamove¢ zafizeni [3].
Hlavni parametry objektivu [3]:

e Ohniskova vzdalenost - pomyslna vzdalenost za objektivem méfend od optického

sttedu objektivu, ovliviiuje Sitku a thel zabéru.
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Svételnost - vyuzitelné mnozstvi svétla z dopadajiciho svétla, svétlo pak vytvari
obraz na fotocitlivém prvku.

Clona - mechanické zafizeni regulujici mnozstvi svétla prochazeného objektivem.
Je dana geometrickou posloupnosti ¢isel: 1; 1,4; 2; 2.8; 4; 5,6; 8; 11; 16; 22; 32.
Clona s vyss$im clonovym ¢islem propusti na fotocitlivy prvek dvakrat méné
intenzivni svétlo nez predchozi.

Hloubka ostrosti - objekty zaznamenané kamerou miizou byt ostré, mén¢ ostré
aneostré. Pfi zaostfeni na jeden piredmét se s rostouci vzdalenosti od predmétu
obraz rozmazava a detaily predmétlii nemusi byt zcela ostré, ¢im vysSsi hloubka
ostrosti tim na vétsi vzdalenost 1ze vidét ostre.

Uchyceni objektivu - d€li se na dva typy C (17,5mm) a CS (15,5mm), rozmér

je vzdalenost mezi ¢ockou objektivu a plochou fotocitlivého prvku.

Fotocitlivé prvky se déli podle typu senzort [3]:

CCD senzor - sklada se z velkého poctu "snimacich bun¢k" které jsou pravidelné
usporadany, vyuziva fotoelektricky jev - pii dopadu svétla se uvolnuji elektrony
z valenc¢ni vrstvy polovodi¢ovych bunék.

CMOS senzor - elektronika je zabudovana ve "snimaci buiice" a tim padem
je konstrukéné velmi slozitd na vyrobu, je ovSem levnéjsi nez CCD. CMOS
umoziuje integraci dalSich specializovanych Cipt naptiklad pro kompresi obrazu.
Senzor digitalizuje obraz v kazdé bunice zvlast’ a posléze je cely obraz piecten

najednou.

IP kamery jsou kombinaci kamery a pocitace jako samostatné fungujiciho celku. IP kamera

se skladd z objektivu, obrazového snimace, jednoho nebo vice procesorli, paméti

a komunikaéniho rozhrani. IP kamera dale mize byt opatiena dalSim ptisluSenstvim, které

mohou napfiklad kameru chranit proti vandalismu. Principidlné se IP kamery od

analogovych kamer pfili§ nelisi, signdl z obrazového senzoru zpracovava obrazovy

procesor, poté obraz projde kompresi tak, aby mél co nejvyssi vypovidajici hodnotu pro

lidské oko. Nasledujici prvky jsou praveé jen v IP kamete a to je CPU, pamét DRAM

a Flash pamét’. Tyto prvky obstardvaji komunikaci s okolnimi zafizenimi, ovladani kamery

a zpracovavaji digitalni videosignal skrz zvolené funkce. Po zpracovéni je video signél

skrz komunikaé¢ni zatfizeni posilan do dal$ich zaftizeni dle systému [3].

Podle konstrukce se IP kamery dé¢li na [3]:
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e Fixni IP kamery - tradi¢ni typ kamer s pevné natoCenym smérem snimani, bez
moznosti vzdaleného ovladani sméru natoceni

e [P PTZ kamery - kamery obsahuji mechanizmy pro jeji pohyb po horizontalni
a vertikalni ose a zoom

e [P PTZ dome kamery - obsahuji také mechanizmy pro jeji pohyb po horizontéalni
a vertikalni ose, kamera je zabudovand v tzv. doom krytu neboli kopuli, kopule je

z venku neprithledna a neni tedy mozné detekovat smér nato¢eni kamery

Také velmi dilezitou casti IP kamerového systému je software, ve kterém se realizuje
sprava IP kamer, takovému softwaru se fikd Video Management System. Tento systém

umoznuje ovladani kamer, vyuzivani analyzy videa a spolupraci s databazemi.
Moznosti video analyzy [3]:

e PTZ Autotracking - scéna je stfezena IP PTZ kamerou, pfi naruSeni zony se
aktivuje autotracking a pomoci dostupnych pohyblivych funkci kamery je narusitel
sledovan. V systému o poctu vice kamer podporujici funkci multi-autotracking lze,
pfi prechodu ze scény jedné kamery do scény druhé kamery, naruSitele stale
sledovat.

e Evidence a po¢itani osob - aplikace analyzy videa eviduje lidi nebo prichod lidi
scénou, z danych informaci 1ze pak vyhodnotit kolik osob se nachazi v objektu.

¢ Rekognoskace osob - funkce se, pomoci tfi metod, zaméfuje na rozpoznavani
lidské tvare, tvaru lidského obliceje a konkrétnich prvkl obliceje - o€i, usi, nos
a usta.

e Detekce zabran a prekazek - funkce vyhodnocuje piekazky v zorném poli
kamery.

e Ochrana perimetru - funkce stfeZeni perimetru, pfi naruseni jsou spoustény akce
jako zapnuti nahravani, vyvolani poplachu nebo vyrozuméni zadsahové jednotky.

e Detekce zanechaného predmétu - porovnava standardni scénu s aktudlni scénou,
pfi nalezeni pfedmétu ve scéné a pii urCitém intervalu setrvani pfedmétu je
generovana zprava o zanechaném piedmétu, funkci lze vyuzit naptiklad na letistich

a v obchodnich domech.

Kamerové systémy jsou velmi cennym prvkem zabezpeceni téméet jakéhokoli objektu, a to

zejména diky funkénim moZnostem a zptsobu vyuziti.
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1.3.3 SmiSena ochrana

SmiSena ochrana je kombinace mechanickych zabranych systémi a elektronické ochrany,
ktera je integrovana do jednoho prvku. Tyto prvky mtizou naptiklad reagovat na ptikazy
z ustiedny PZTS. Dals$im vyuzitim je integrace se systémy kontroly vstupll pro otevirani
ruznych dvefi apod. Prvky jsou velice rozsifené a jsou hojné vyuzivany napiiklad ve
firmach, kde se prilozenim karty oteviou dvefe a systém kontroly vstupti zkontroluje, zda
ma dana osoba pfistup do objektu, jestlize ano, systém zapise piichod ¢i odchod osoby,

apod. [5]
Do smiSené ochrany patfi:

e FElektronické blokovani dvefi, zavor, turnikett
e Elektromechanické zamkové systémy

e FElektronické otvirace dvefi

1.3.4 Specialni ochrana

Jedna se o chemickou nebo fyzikéalni ochranu predméti a dokumentii. Takto chranéné
dokumenty nebo predméty nejsou zabezpeceny proti ukradeni, ale cilem ochrany je bud’
odhalit pachatele, znehodnotit chranénou véc, zabranit napodobit ¢i padélat dany predmét.
[5]

Mezi prvky specidlni ochrany patii [5]:

e Plomby, peceté

e Vodoznak

e Hologram

e Chemické nastrahy (praSky, inkousty, vosky, barvy, lepidla, atd.)
e Kolek
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2 PRAVNI PROSTREDI PRO ZAJISTENI OCHRANY OSOB A
MAJETKU

V soucasné dobé¢ se pripravuje zakon o soukromych bezpecnostnich sluzbach, a tudiz se
musi fidit jinymi zakony a vyhlaskami, jako je obCansky zakonik, trestni zakonik, trestni
fad. Zejména pii zadrZzeni pachatele se potiebuje pracovnik v primyslu komercni
bezpecnosti obratit na legislativu. Kazdy obéan Ceské Republiky ma své prava a taktéz
1 pracovnici soukromych bezpecnostnich sluzeb, avSak jsou hranice, kdy miize byt jejich

chovani povazovano za neopravnéné.

V této kapitole jsou uvedeny fady Ceského svazu ledniho hokeje a to Licenéni #ad a také
Soutézni a disciplinarni tad, které upravuji podminky pro ucast klubii v hokejovych

soutézich.

2.1 Obcansky zakonik - zakon ¢. 89/2012 Sb.

§ 14 Svépomoc

"Kazdy si muze primérenym zpiisobem pomoci ke svému pravu sam, je-li jeho pravo

ohrozeno a je-li ziejmé, zZe by zasah verejné moci prisel pozde."”

"Hrozi-li neopravnény zasah do prava bezprostrednée, miize jej kazdy, kdo je takto ohrozen,
odvratit usilim a prostredky, které se osobé v jeho postaveni musi jevit vzhledem
k okolnostem jako primérené. Smeéruje-li vsak svépomoc jen k zajisteni prava, které by bylo
Jjinak zmareno, musi se ten, kdo k ni prikrocil, obratit bez zbytecného odkladu na prislusny

organ verejné moci." [10]

2.2 Trestni rad ¢. 141/1961Sb.

§76 ZadrZeni osoby podezielé

"Osobni svobodu osoby, ktera byla pristizena pri trestném cinu nebo bezprostredné pote,
smi omezit kdokoli, pokud je to nutné ke zjisténi jeji totoznosti, k zamezeni utéku nebo
k zajisteni ditkazii. Je vsak povinen tuto osobu predat ihned policejnimu organu,
prislusnika ozbrojenych sil miize téz predat nejblizs§imu utvaru ozbrojenych sil nebo
spravci posadky. Nelze-li takovou osobu ihned predat, je treba nekteréemu z uvedenych

organti omezeni osobni svobody bez odkladu oznamit.” * [11]

*Vymnatek z paragrafu v souvislosti s pouzitim v priimyslu komeréni bezpecnosti
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2.3 Trestnik zakonik zakon ¢. 40/2009 Sb.

§28 Krajni nouze

"Cin jinak trestny, kterym nekdo odvraci nebezpeci primo hrozici zajmu chranénému

trestnim zdakonem, neni trestnym cinem.

Nejde o krajni nouzi, jestlize bylo mozno toto nebezpeci za danych okolnosti odvratit jinak
anebo zpiisobeny nasledek je ziejmé stejné zavazny nebo jeste zavaznéjsi nez ten, ktery

hrozil, anebo byl ten, komu nebezpeci hrozilo, povinen je snaset.” [12]
§29 Nutné obrana

"Cin jinak trestny, kterym nékdo odvraci primo hrozici nebo trvajici utok na zdjem

chraneény trestnim zakonem, neni trestnym cinem.
Nejde o nutnou obranu, byla-li obrana zcela zjevné neprimeérend zpiisobu utoku." [13]
§76 Zakaz vstupu na sportovni kulturni a jiné spolecenské akce

"Soud muize ulozit trest zakazu vstupu na sportovni, kulturni a jiné spolecenské akce az na
deset let, dopustil-li se pachatel umysiného trestného cinu v souvislosti s navstévou takové

akce.

Jako samostatny trest miize byt trest zdkazu vstupu na sportovmi, kulturni a jiné
spolecenské akce ulozen, jestlize vzhledem k povaze a zdavaznosti spachaného precinu

a osobé a pomérum pachatele ulozeni jiného trestu neni tieba.

Trest zdkazu vstupu na sportovni, kulturni a jiné spolecenské akce spociva v tom, Ze se
odsouzenému po dobu vykonu tohoto trestu zakazuje ucast na stanovenych sportovnich,

kulturnich a jinych spolecenskych akcich." [14]
§77 Vykon trestu zékazu vstupu na sportovni, kulturni a jiné spolecenské akce

"Odsouzeny je pri vykonu trestu zdkazu vstupu na sportovni, kulturni a jiné spolecenské
akce povinen spolupracovat s probacnim urednikem zpusobem, ktery mu stanovi, zejména
postupovat podle stanoveného probacniho planu, vykonavat stanovené programy
socialniho vycviku a prevychovy, programy psychologického poradenstvi, a povazuje-li to
probacni urednik za potrebné, dostavovat se podle jeho pokynit v obdobi bezprostredné

souvisejicim s konanim zakazané akce k urcenému utvaru Policie Ceské republiky.
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Do doby vykonu trestu zdkazu vstupu na sportovni, kulturni a jiné spolecenské akce se

doba vykonu trestu odnéti svobody nezapocitava.” [15]
§171 Omezovani osobni svobody

"Kdo jinému bez opravnéni brani uzivat osobni svobody, bude potrestan odnétim svobody

az na dvé leta.

Odnétim svobody az na tii léta bude pachatel potrestan, spacha-li ¢in uvedeny v odstavci 1

v umyslu usnadnit jiny trestny cin.
Odnétim svobody na dvé léta az osm let bude pachatel potrestan,
a) spdcha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny,

b) spacha-li takovy cin na jiném pro jeho skutecnou nebo domnélou rasu, prislusnost k
etnické skupiné, narodnost, politické presvédceni, vyznani nebo proto, Ze je skutecné nebo

domnéle bez vyznani,

¢) zpiisobi-li takovym cinem fyzické nebo psychicke utrapy,

d) zpusobi-li takovym cinem tezkou ujmu na zdravi, nebo

e) spachda-li takovy ¢in v umyslu ziskat pro sebe nebo pro jiného znacny prospéch.
Odnétim svobody na tii léta az deset let bude pachatel potrestan,

a) zpiisobi-li cinem uvedenym v odstavci 1 smrt, nebo

b) spacha-li takovy cin v umyslu ziskat pro sebe nebo pro jiného prospéch velkého

rozsahu." [16]
§358 Vytrznictvi

"Kdo se dopusti verejné nebo na misté verejnosti pristupném hrubé neslusnosti nebo
vytrznosti zejména tim, Ze napadne jiného, hanobi hrob, historickou nebo kulturni
pamatku, anebo hrubym zpusobem rusi pripravu, priubéh nebo zakonceni organizovaného
sportovniho utkani, shromazdeni nebo obradu lidi, bude potrestan odnétim svobody az na

dve léta.
Odnétim svobody az na tri léta bude pachatel potrestan, spachd-li ¢in uvedeny v odstavci 1
a) opétovné, nebo

b) jako clen organizované skupin" [17]
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2.4 Licencni Fad, Soutézni a disciplinarni rad

V licen¢nim tadu zadné podminky na zabezpeceni zimniho stadionu nejsou. Podminky
plnéni urcuji zejména potieby pro hraci plochu, zdzemi pro tymy, rozhod¢i a media,
osvétleni a evakuacni rozhlas. V porovnani s licencnim tadem platnym pro fotbalové
stadiony, ktery definuje pét kategorii stadionli, kde jsou uvedeny minimalni technické
pozadavky, jak pro zazemi, divacké prostiedi, média, tak pro bezpecnostni systém. Popis
bezpecnostniho systému fesi ochranu piistupu do arealu, poCty kamer a mistnosti pro

monitoring, i pocty pracovnikii potfadatelské sluzby. [18]

Soutézni a disciplinarni fad uklada klubu hned nékolik povinnosti, ovS§em povinnosti na
bezpecnost jsou zde popsany zcela obecné a tykaji se zejména rezimovych opatfeni, ¢i

nevhodného chovani divaki.
Vybrané povinnosti poradajiciho klubu s ohledem na bezpe¢nost [19] :

1. K udrzZeni poradku pii utkdni je potadajici klub povinen zajistit poradatelskou
sluZzbu v rozsahu pfiméteném trovni soutéze, poctu divaki a jejim ukolim.

2. Cinnost poradatelské sluzby ¥idi hlavni pofadatel utkani a zastupce hlavniho
poradatele utkani, kteti musi byt ¢leny pofadajiciho Klubu a jsou osobné
zodpovédni za vykon potadatelské sluzby. Hlavni potadatel a jeho zastupce musi
byt viditeln¢ oznafeni ndpisem "Hlavni potadatel" a "Zastupce hlavniho
poradatele". Ostatni potadatelé jsou oznaceni odpovidajicim zplsobem. Jméno,
pfijmeni, podpis a adresa hlavniho pofadatele jsou uvedeny v zapise o utkani.
Hlavni potadatel se hlasi pred utkdnim rozhod¢im, seznami je se stavem zajiSténi
utkdni a oznami své stanovisté v pribchu utkani. Po dobu utkéni je hlavni poradatel
s jeho zastupcem k dispozici rozhod¢im a zastupcim druzstev, kdy na jejich
pozadani ucini opatieni k zajisténi pofadku a bezpecnosti ucastnikil utkani.

3. Zajistit potfadek na stadionu a bezpec¢nost tcastniki utkani.

4. Pfijmout dostatecnd opatieni k tomu, aby nedoSlo k hanlivym, pohorSujicim,
urdzlivym, provokujicim, zesmésnujicim nebo ponizujicim posunkiim, gestlim,
pokiikim nebo jinym nesportovnim jednanim jednotliveli ¢i skupin osob vici
¢lenim druzstev, rozhod¢im, ¢i jakymkoliv jinym osobam, zptsobilym poskodit
dobré jméno a zajmy Geského hokeje. Reenim je proti takovémuto jednani

adekvatnim zplisobem, bez zbyte¢ného odkladu, i¢inn€ zasahnout.
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10.
11.

12.

Pfijmout dostate¢na opatteni k tomu, aby nedoslo ze strany jednotlivce ¢i skupiny
osob k jakymkoliv projeviim hanobicim néktery narod, nékterou rasu nebo etnickou
skupinu, nebo jednotlivce ¢i skupinu osob pro jejich skutecnou nebo domnélou
rasu, piislusnost k etnické skupin€, narodnost, politické presvédceni, nabozenské
vyznani ¢i sexudlni orientaci, a proti takovému jednani adekvatnim zptsobem, bez
zbyte¢ného odkladu a G¢inné zasahnout.

Zajistit, aby pied utkanim, v prab&hu utkani, o ptrestavkach, 1 bezprostfedné¢ po
utkani nevstupoval na ledovou plochu nikdo, kromé& hraci, rozhodcCich, lékare,
zdravotnikd a jinych k tomu opravnénych osob.

Zajistit, aby pred utkanim, v prib&hu utkani, o ptrestavkach, i po skonceni utkani
nevstupoval do Satny rozhod¢ich nikdo, kromé& rozhodc¢ich, zapisovatele,
delegovan¢ho zastupce fidicitho organu soutéze, vedoucich druzstev (pied a po
utkdni) a osob, kterym to rozhod¢i vyslovné dovoli a k tomu uréi stalou sluzbu
u Satny rozhod¢ich, ktera do Satny nevpusti nikoho bez svoleni rozhod¢ich.

Zajistit, aby do hledisté byly vpustény jen osoby v maximdlnim mnoZzstvi kapacity
stadionu.

Zajistit, aby do stadionu nebyly vpustény, popiipadé aby byly zajistény a vyvedeny
osoby pod vlivem alkoholu ¢i jinych omamnych latek, osoby se zbranémi,
pyrotechnikou, ¢i jinymi pfedméty ohroZujicimi bezpecnost a zdravi osob a osoby,
které svym chovanim narusuji bezpecnost ostatnich ti€astniki utkani.

Zjistit jména vytrzniki a ohlasit je rozhod¢im, policii, pfipadné pfivolat policii.
Zajistit, aby osobni a cenné véci, vcetné dopravnich prostfedkli druzstev, clent
druZstev, rozhod¢ich a zastupcl fidiciho organu soutéZe, nebyly odcizeny ¢i
poskozeny a k tomu jsou jejich majitelé povinni je na vyzvani hlavniho potadatele
ulozit nebo odstavit na misto uréené potadatelskou sluzbou.

Zajistit bezpe¢ny odchod a odjezd ¢lent druzstev, rozhodc¢ich a zéastupct fidiciho

organu soutéze po utkani jak v areédlu stadionu, tak v jeho blizkosti.

Klub musi déle zajistit, aby jeho pfiznivci na domacich nebo venkovnich zapasech

neprovedli nasledujici ¢innosti [19] :

l.

Nedopusti se hanlivého, pohorsujiciho, urazlivého, provokujiciho, zesmésnujiciho
nebo ponizujiciho posunku, gesta, pokiiku nebo jiného nesportovniho jednani vici
jakémukoliv ¢lenovi druzstva, rozhod¢imu ¢i osobé, které miize poskodit dobré

jméno a zajmy Ceského hokeje.
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2. Nevnesli do prostor stadionu, ani zde nepouzili zbrané, pyrotechniku ¢i jiné
pfedméty ohrozujici bezpe€nost a zdravi.

3. Nedopusti se vytrznosti, nevyprovokovali potycku, nedopustili se fyzického
napadeni nebo pokusu o takové jednani.
Nevnikli na ledovou plochu, do Satny hract, Satny rozhodcich, na hrac¢skou lavici,
na trestnou lavici, nebo do dalSich prostor vyhrazenych pro delegované osoby
a zastupce fidiciho organu soutéze.

4. Nedopustili se vhazovani predméta na ledovou plochu.

5. Nedopustili se fyzického napadeni ¢lena druzstva, rozhod¢iho, delegované osoby
nebo zastupce fidiciho organu soutéze.

6. Nedopustili se jakéhokoliv projevu hanobiciho néktery narod, nékterou rasu nebo
etnickou skupinu, nebo jednotlivce ¢i skupinu osob pro jejich skute¢nou nebo
domnélou rasu, prislusnost k etnické skupiné, narodnost, politické presvédceni,

nabozenské vyznani ¢i sexualni orientaci.

Soutézni a disciplindrni fad udava popis nedovolenych ¢innosti divakd na stadiong, za
které nesou jednotlivé kluby zodpovédnost. Potadajici klub dale zodpovida za zajisténi

a pfipravu utkani, regulérni pribeh, ukonceni utkani a bezpecnost vSech jeho ucastnika.

2.5 Bila kniha o sportu

Dokument vydany Evropskou komisi v roce 2007 teSi z oblasti bezpecnosti piedevsim
prevenci nasili na stadionech a boj proti rasismu. Nasili konané na fotbalovych stadionech
je problémem, kdy se nasili pfesouva i za hranice stadioni do méstskych ¢asti. Cilem
Komise je prevence téchto incidentd. Komise podporuje vyménu osvédEenych postupii

a informaci o problémovych fanouscich mezi policejnimi a sportovnimi organy. [20]

2.6 Technické normy

Technické normy pro prvky poplachovych systému urcuji zékladni pozadavky na kvalitu a
bezpecnost. Pouzivani technickych norem je vyhodné jak pro zadavatele, tak i na strané
zhotovitele zakazky. Technické normy pro poplachové systémy urcuji zejména vSeobecné
systémové pozadavky, pozadavky na jednotlivé komponenty, pozadavky na komunikaci,
pozadavky na napdjeni a pokyny pro aplikace. Technické normy se tykaji zejména
poplachovych zabezpeCovacich systémut, kamerovych systémi, elektronické kontroly

vstupu, systémi pfivolani pomoci a kombinovanych nebo integrovanych systémd.



UTB ve Zliné, Fakulta aplikované informatiky 28

V pitiloze P1 jsou tyto normy vyjmenovany podrobné. Pro nejCastéji uzivané mechanické
zabranné systémy, jako jsou okna, dvefe, mfiize, plati norma CSN EN 1627. Dvefe, okna,
lehké obvodové plasté, miize a okenice - odolnost proti vloupani - pozadavky

a klasifikace.

2.7 Kbvalifikacni standart strazny

Pro odbornou zpiisobilost povolani Strazny je nutné slozit zkouSku pied zkuSebni komisi

obsahujici tfi autorizované osoby. Hodnoticim kritériem zkousky je pisemny test

7o~

a prakticka ¢ast. Po uspésném absolvovani zkousky dostane zadatel osvédceni o slozeni

zkousky.
Obsah kvalifika¢niho standartu [7]:

e provadéni ochrany a ostrahy majetku a osob

e obsluhovéni technickych bezpecnostnich systému

uplatiiovani zésad soucinnosti se slozkami Integrovaného zadchranného systému,
zejména Policii CR a vymezenymi osobami

aplikovani pravnich zékladi bezpecnostni ¢innosti

kontrola osob a vozidel na vratnicich a branach

kontrolni ¢innost ve sttezenych objektech

dozor v objektech a na vefejnych prostranstvich

provadéni jednoduchych tkont k zajiSténi a obnoveni bezpe¢nosti a ke snizeni ztrat
na majetku a zdravi osob

pouzivani vécnych bezpecnostnich prostredkt

e vedeni dokumentace o ostraze, kontrolach a poskytnutych sluzbach

2.8 Ochrana osobnich tudaji

Kamerové systémy mohou byt bez zdznamu nebo se zdznamem. Pfipojeni zdznamu ke
kamerovému systému je jednoduché, z pohledu zédkona o ochrané osobnich udaji vSak je
tento rozdil klicovy. Provozovani kamerového systému je povaZzovdno za zpracovani
udajt, pokud je provadén zdznam potizovanych zabérti nebo je vyuzivan k identifikaci

fyzickych osob v souvislosti s jejich urcitym jednanim [7].

Provozovat kamerovy systém se zdznamem a tedy i zpracovavat osobni udaje je mozné na

zéklad¢ né€kolika pravnich diavodt [21] :

e Pokud je to nezbytné pro ochranu prav a pravem chranénych zajmu spravce nebo

jiného subjektu, zejména z ditvodli ochrany majetku.
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e Jestlize je zpracovani nezbytné pro dodrzeni pravni povinnosti spravce, jednd se
zejména o plnéni ukoli stanovenych zdkonem.
e Na zéklad¢ souhlast subjekti udaju - pouze v omezenych piipadech, kdy je mozné

vymezit okruh monitorovanych osob.

Pti pouziti kamerového systému je potieba provést technicko-organizacni opatieni tak aby
se zamezilo neopravnénému piistupu k prvkim kamerového systému, ke kamerovym
zaznamum, a tak nedochéazelo k neopravnénému cteni, kopirovani, Sifeni, upravovani
amazani kamerovych zdznama. Dulezité je oznaceni monitorovanych informacnimi
tabulkami o pouziti kamerového systému. Napiiklad: Obrazek kamery s ndpisem "Objekt
je monitorovan kamerovym systémem se zaznamem", Je nutné uvést spravce zpracovani
nazvem subjektu, ICO a misto kde je mozno ziskat bliz§i informace o kamerovém systému.

[21]
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3 RIZENI RIZIK

Kazda organizace nebo podnik ma svou uritou hodnotu, kterou je tieba chranit. Aby
hodnota mohla byt efektivné chranéna, je tieba definovat, co chranime a pted ¢im. Je nutno
identifikovat hrozby, zvazit jejich rizika, dopady na organizaci, oznalit slabd mista

a vypracovat dle dostupnych informaci navrh zabezpeceni.

3.1 Terminologie

Aktivum - vSe co ma pro organizaci hodnotu, ktera miize byt snizovana ptisobenim hrozby.
Aktiva se dé€li na hmotna (finanéni prostfedky, nemovitosti, zafizeni objektu, Zivotni
prostiedi, apod.) a nehmotnd (informace, autorské prava, moralka pracovniki, kvalita

personalu, zdravi, apod.). [1,3]

Bezpecnostni opatfeni - systém technickych a organiza¢nich opatfeni navrzenych
k minimalizaci rizika nebo hrozby. Néklady vynaloZené na bezpe€nostni opatfeni musi byt

umérné k chranéné hodnot¢€ aktiv. [3]

Mimotadna udélost - situace nebo udalost zplisobend ptisobenim ¢loveéka, ptirodnich zivli
nebo havariemi, kterd neptiznivé zasahne zivot, zdravi, majetek nebo Zzivotni prostiedi.

[1,3]

Mimotéadna situace - situace vznikla v disledku mimotadné udalosti, a je feSena obvyklym
zpusobem za pouziti béznych opravnéni a postupil v oblasti integrovaného zachranného

systému, bezpecnostniho systému, apod. [1]

Hrozby - proces vyvolany piirodou nebo ¢lovékem, ktery pisobi pfimo na aktivum nebo
kvtli pfistupu k aktivu, a tim mize zpisobit Skodu. Pisobeni hrozby musi byt aktivovano

a to zdmérn€ nebo ndhodné. [3]

Riziko - pravdépodobnost vzniku udalosti, kterd Skodlivé postihne dané aktivum. Riziko se

da urcit nebo odhadnout analyzou rizik a 1ze ho optimalizovat a minimalizovat. [3]

Rizeni rizik - proces snazici se zamezit plisobeni existujicich nebo potencionélnich hrozeb.
Vysledkem je navrh feSeni pomoci vhodnych bezpe€nostnich opatfeni, za Ucelem
minimalizovat negativni dopad na aktivum anebo sniZit pravdépodobnost vzniku

mimotadné udalosti. [1,3]

Zranitelnost - vlastnost aktiva, které¢ miize hrozba vyuzit k negativnimu dopadu na aktivum

a zranitelnost, je charakterizovana nachylnosti ke vzniku Skody a vyznamu aktiva. [3]
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Zbytkové riziko - riziko zbyvajici po oSetieni rizik a zavedeni bezpecnostnich opatfeni.
Zbytkové riziko by mélo byt tak nizké, aby ho bylo mozno akceptovat a nebylo tak nutné

zavadét dalsi bezpe¢nostni opatieni. [3]

3.2 Posouzeni rizik

Hrozby, které hrozi chranénému objektu, kdy zavisi na mnoha faktorech, tyto faktory je
tteba brat v potaz pii analyze rizik. Jedna se o faktory chranéného aktiva a faktory

souvisejici s danym objektem nebo budovou.
U chranéného aktiva jsou faktory ovliviiujici hrozby a riziko spojené s nimi:[6]

¢ Druh majetku - riziko vloupani zavisi na druhu majetku, atraktivitu pro pachatele
zvySuje zejména movitéj$i majetek nebo snadno zpenézitelny majetek.

e Hodnota majetku - posouzeni maximalni hodnoty ztraty majetku, patii zde
i vydaje a dopad zptisobeny odcizenim ¢i poskozenim majetku.

e Velikost a mnoZstvi majetku - posouzeni snadnosti odcizeni majetku,
manipulace s majetkem, zpenézeni nebo nésledné nakladani s majetkem.

e Historie kradezi - posouzeni zpisobii vloupani do podobnych objekti nebo
zafizeni.

e Nebezpedi - posouzeni majetku a jeho bezpecnostni dopad na okolni prostredi
a osob, dale pak moZnosti potencionalniho zneuziti majetku.

o Poskozeni - posouzeni moznosti poskozeni majetku, zejména z pohledu

vandalizmu.
Faktory chranéného objektu nebo budovy obsazené v analyze rizik jsou [6]:

e Konstrukce - stén, stropd, stfech, podlah, sklepnich prostor.

e Stavebni otvory - konstrukce oken, dvefi a ostatnich oteviracich asti plasté
budovy.

e ReZim provozu objektu - posouzeni moznosti volného pfistupu pracovnikil
a vefejnosti do objektu, moznosti vstupu do chranénych prostor v objektu.

o Drzitele kli¢i - klicova sluzba, dosazitelnost predani klica.

e Lokalita objektu - posouzeni miry kriminality v okoli objektu, posouzeni
okolnich budov a jejich mozné zneuziti vii¢i chrdnénému objektu, dostupnost
objektu pfi nutnosti zasahu a dojezdova doba zéasahové jednotky soukromé

bezpecnostni sluzby nebo slozek 1ZS.
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e Stavajici zabezpeceni - posouzeni rozsahu a kvality soucCasného stavu
zabezpeceni, pouzité prvky MZS a PZTS.

e Historie trestnych ¢inti - posouzeni historie kradezi, vloupani apod. v daném
objektu.

e Mistni legislativa a spravni predpisy - bezpecnostni pozadavky, navstévni fady,
pozérni predpisy.

e Bezpecnostni prostredi - druh zastavby, zasazeni objektu do okoli.

3.3 Analytické metody

Existuji tfi zplsoby analyzy, a to kvalitativni analyza, semikvantitativni analyza
a kvantitativni analyza, poptipad¢ jejich kombinace. Kazdy zptisob ma své plusy a minusy

a uzivaji se pro urcité typy analyz [3] :

e Kvalitativni analyza - slovni hodnoceni pravdépodobnosti a zavaznosti dopadd,
stupnice mohou byt ptizptisobeny dle potieby tak aby vyhovovaly dané analyze.
Pouziva se k identifikaci rizik, nebo pii absenci dostupnych zdroji dat pro
kvantitativni analyzu.

e Semikvantitativni analyza - vyjaddfeni pomoci bodové stupnice napi. od 1 do 10,
cilem je rozsifit stupnici hodnoceni nez pii kvalitativni analyze, nemusi ovSem
presné Cisly odpovidat skutecnosti, coz mize vést nepresnym vysledkim.

e Kvantitativni analyza - vyjadfeni pomoci ¢iselnych hodnot, pfesnéjsi nez predchozi
dva druhy analyzy. Vyuzivd se pro vyjadieni zévaznosti a pravdépodobnosti

vyskytu dopadd.

Analytickych metod existuje cela fada, pro hledani pficin negativnich jevl v systémech ¢i

organizacich se nejCast€ji pouzivaji nasledujici:
e Analyza stroml poruchovych stavii

V anglickém jazyce Fault tree analysis, zkracené¢ FTA. Tuto analyzu lze aplikovat jak
kvalitativné, tak 1 kvantitativné. Vystupem je rozbor specifické nezadouci udalosti
a identifikace pfi¢in poruch, které mohou negativné pusobit nebo zplsobit nezadouci
udalost. Poruchy jsou graficky a logicky, pomoci Booleovych logickych funkci AND nebo

OR, organizovany a rozvétvovany. [3]
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e Analyza stromu udalosti

Anglicky nazev Event tree analysis, zkracen¢ ETA. Metodu Ize aplikovat kvalitativné
1 kvantitativn€. Pouziva se pro vyhodnoceni priitbéhu procesu a udélosti v procesu vedouci
k mozné nehodé. Vysledkem je soubor poruch a chyb vedouci k dané nehod¢

a pravdépodobnost danych scénait. [3]
e Kontrolni seznam

Neboli Checklist je analyza, kterda pomoci existujiciho seznamu otdzek na nedostatky
a odliSnosti v provozu, nasledn¢ navrhne bezpecnostni zlepSeni. Vytvofeni nového
seznamu je zalozeno na pfisluSnych norméach a ptedpisech, kvalitu seznamu ovliviuji
zku$enosti analytika. Kontrolni seznam musi byt pravidelné aktualizovan a provérovan zda
spliiuje pozadované piedpisy a normy. Nevyhodou kontrolniho seznamu je mozZny

mechanicky piistup, ktery nemusi odhalit dalsi alternativy a souvislosti. [3]
e SWOT analyza

Identifikuje zakladni faktory analyzované organizace. Metoda se fadi mezi kvalitativni
metody analyzy. Analyzuje se soucasny stav organizace. Metoda je zaloZzena na
identifikaci vnitinich silnych a slabych faktorii, vnéjSich pfilezitosti a hrozeb. Jednotlivé

faktory se vypisi do tabulky a mohou byt dale analyzovany a hodnoceny. [23]
e What if analyza

Identifikace selhani a jejich nésledkli pomoci této metody je zaloZena na brainstormingu
zkuSenych lidi, ktefi se ptaji na otazky "Co se stane kdyz...?". Na otazky se snazi hledat
mozné odpovédi a doporucuji opatieni, vSe je zapisovano. Metoda je flexibilni
a nesystematickd, metodu je mozné kombinovat napiiklad s Check listem. Porady by
nemély trvat déle jak 4 hodiny a to z divodu mozné Ginavy ucastnikl a snizenim kvality

analyzy. Otazky je moZné mit pfipravené i1 dopiedu a mohou byt rozdéleny do vice oblasti.
[3]
e FMEA

Analyza identifikuje jednotlivé mista vzniku vad a poruch, také jejich nasledky na systém.
Preventivni pouziti této metody umoziluje v€asnou identifikaci moznych poruch, vad
a chyb, které mohou ovlivnit vyslednou kvalitu, bezpecnost ¢i funk¢nost systému. Na
zaCatku jsou uréeny mozné hrozby, poruchy, vady a chyby, ty jsou potom nezavisle

ocenény ze tii pohledt dle zavaznosti, pravdépodobnosti a odhalitelnosti chyb. Na stupnici
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1 az 10, kdy nejlepsi je 1 a nejhorsi je 10. Pro kazdou poruchu je spocitdna mira rizika
vynasobenim vsech tii faktord. Vyhodnoceni miry rizika lze nastavit, ale bezpecnostni

opatfeni by méla byt pfijata okolo hranice RPN 125. [24]

RPN = Zavaznost * Pravdépodobnost * Odhalitelnost [—] (24)
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II. PRAKTICKA CAST
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4 UVOD DO PRAKTICKE CASTI

V praktické casti diplomové prace jsou vypsany vybrané situace na hokejovych stadionech
a to jak v Ceské republice, tak zimni stadion ve mésté Vsetin. Tento stadion jsem vybral
pro blizsi analyzu z divodu, ze sam navstévuji zimni stadion jako divak. V minulosti jsem

také pracoval pro bezpec¢nostni sluzbu zajist'ujici zdpasy na zimnim stadionu.

Charakteristika objektu a okoli je nutny k bezpecnostnimu posouzeni vybraného objektu.
Objekt je pomoci nékresu obou podlazi a okoli aredlu detailnéji pfiblizen a diky pohledu
z ptaci perspektivy je zasazen do Céasti mésta. Nezbytnou soucésti je posouzeni aktiv
objektu a popsani soucasné situace fyzické ochrany objektu. Pro bliz§i nastinéni procesu
soukromé bezpecnostni sluzby je nakreslen vyvojovy diagram. Z dostupnych informaci je
autorem navrhnuta bezpecnostni analyza zalozend na metodé FMEA. Na zéklad¢ vysledkl

analyzy jsou uréena mozna rizika, jsou navrhnuty a posouzeny moznosti opatfeni.
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5 BEZPECNOST NA ZIMNICH STADIONECH

V kapitole jsou uvedené statistické idaje vyvoje kriminality za obdobi 2014-2017 v Ceské
Republice a v okrese Vsetin, kde se nachazi vybrany zimni stadion. Dale pak popis
nékterych mimofadnych udalosti na zimnich stadionech v Ceské republice a preventivni

¢innosti policie.

5.1 Vyvoj kriminality

Z dostupnych zdroji vefejné databaze statistického Gradu lze porovnat registrované trestné
¢iny v Ceské republice zobrazeny v tabulce (Tab. 2) a v okrese Vsetin zobrazeny v tabulce
(Tab. 3). V tabulkach se nachdzi pocty celkové kriminality, obecné kriminality, loupeze,

vloupani do byt a rodinnych domti.

Tab. 2 Vyvoj kriminality v CR v letech 2014-2017 [25]

Ceska republika

Vloupani do byt

Rok | Kriminalita celkem | Obecna kriminalita Loupeze S .
a rodinnych domt

2017 202 303 150 167 1 585 5465
2016 218 162 160 614 1 646 6 099
2015 247 628 184 357 2022 6 895
2014 288 660 222 494 2 547 8 877

V Ceské republice je viditelné snizeni kriminality ve viech sledovanych faktorech.

Tab. 3 Vyvoj kriminality v okrese Vsetin v letech 2014-2017 [26]

Okres Vsetin
Rok | Kriminalita celkem | Obecnd kriminalita Loupeze Vloup ant do bytg
a rodinnych domt
2017 1 875 1230 23 41
2016 2117 1427 21 38
2015 2135 1429 27 44
2014 2403 1778 18 48

V okrese Vsetin kriminalita také klesa, ovSem loupeZe a vloupani do domdacnosti se drzi ve
stejném poctu. Ve srovnani kriminality s ostatnimi okresy, lze Vsetinsky okres zatadit

mezi prumé&rné okresy.
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5.2 Mimoradné udalosti na zimnich stadionech

V této Casti prace se zaméeiuje na mimotradné udalosti na zimnich stadionech, na kterych
zasahovala bezpecnostni sluzba nebo policie. Nejcastéjsim problémem byla pyrotechnika,

potycky fanousk, opilost a vytrznictvi.
e Jihlava 13.11. 2013

Prvoligové derby mezi Jihlavou a Ttebi¢i doprovazely vybuchy délobucht a svétlic, které
byly na stadion propasovany. Zapas byl vyhodnocen, jako rizikovy a byl navySen pocet
poradatelti na 50. Hostujici sektor byl sniman kamerou, zabéry byly poté pouzity u soudu,
jako duikazni materidl. Jeden hostujici fanousek, byl odsouzen a trestem je dvouletd
podminka. A byl mu zak4zén vstup na zépasy extraligy, prvni a druhé ligy a to na Ctyii

roky. [27,28]
e Hradec Kralové 17. 1. 2014

PotyCka dvou fanouskil vyustila v zasah potadateld, divak byl srazen k zemi a bylo
zasdhnuto 1 né€kolik jinych divakl. Po odvedeni divdka do vstupniho tunelu doslo,
k incidentu. Muz byl zranén a skon¢il v nemocnici. Disciplinarni komise po prostudovani
videozédznamu dosla k zavéru, ze ¢ast ¢lent poradatelské sluzby pouzila pii udrzovani
potfadku nepfiméerené prostiedky a ohrozila zdravi a bezpecnost ostatnich divakid. Klub

dostal pokutu 50 tisic K¢&. [29,30]

e Jihlava 1. 12. 2017

Zapas provazely potycky mezi n€kolika agresivnimi fanousky a ochrankou na stadioné. Po
zépase byla v sektoru hostli zapalena dymovnice. Potycky pokracovaly 1 pfed stadionem,

kde to fesila policie a n€ékolik agresort skoncilo v poutech. [31]

e Havirov 27.1. 2018

Domaéci divaci chtéli vtrhnout do sektoru hosti, ale to se jim nepodatilo. Ponicili délici plot
mezi fanousky a dva podnapilé fanouSky zadrZela policie. Nasledné se odehrala potycka
pfed stadionem mezi policisty a dvéma dal$imi fanousky. VSechny ¢tyfi osoby byly
pievezeny do protialkoholni zachytné stanice k vysttizlivéni. Dva muzi byli obvinéni

z pre€inu nasili vaci ufedni osobé. [32]
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e Vsetin

Na Vseting je hokej velmi oblibeny, ovSem i zde se najdou osoby, které jsou schopny na
stadioné vypoustét pyrotechniku a to, jak v minulych sezonach, tak i soucCasnych.
Pyrotechnika na stadionech byla a je problémem a to, jak ze strany domadcich, tak
1 hostujicich fanouskii. Piehled pokut za incidenty fanouskt v sezéon€ 2017/2018 (Tab. 4)
jasn¢ ukazuje nejcastéjsi prohtesky. Jedna se o incidenty fanouSkti Vsetina na domacich
i venkovnich zapasech. NejcastéjSim prohieSkem je odpalovani pyrotechniky na
venkovnich zapasech. Na domadcich zapasech vhazovani predmétl na ledni plochu, ¢i
sttidacky tymi. Ke kazdému projedndvanému incidentu musel klub zaplatit 1 000 K¢, jako

poplatek za projednani. Celkova hodnota pokut za sezonu 2017/2018 €ini 120 000 K¢&. [33]

Tab. 4 Pokuty za chovani fanouskt [33]

Datum Stadion Souper Pokuta Dutvod

16.9.2017 |Kladno Kladno 5000 pyrotechnika

20.9.2017 |Vsetin Prerov 5000 vhazovani predméta

18.11. 2017 | Kadan Kadan napomenuti | vniknuti fanousk na stfidacku
9.12.2017 |Vsetin Pterov 10 000 vhazovani predméth

22.12.2017 |Havifov Havitov 10 000 pyrotechnika
29.12.2017 | Prost¢jov Prostéjov 15 000 pyrotechnika
6.1.2018 |Fr. Mistek |Fr. Mistek |20 000 pyrotechnika

3.3.2018 | Vsetin K. Vary 15 000 vhazovani predméta
4.3.2018 | Vsetin K. Vary 20 000 vhazovani predméti
5.3.2018 | Vsetin K. Vary 10 000 nesportovni chovani

5.3 Policisté na stadionech

V roce 2015 v Praze v O2 Aréné policisté nacviovali vyklizeni tribun s problémovymi
divaky. Slo o cvi¢eni pred za¢atkem mistrovstvi svéta v hokeji, tohoto cviteni se Gi¢astnili
nejen policisté, ale 1 hasici. Pti cvieni bylo pouzito cca 100 figuranta, ktefi hrali agresivni
fanouSky. N¢kolik desitek policisti cvicilo zasah na zimnim stadionu v roce 2016
v Pardubicich. V Ceskych Budgjovicich v roce 2017 probéhlo dalii cvieni policisti.

Cviceni se zucastnilo cca 250 lidi. [34,35,36]

Policie zfidila antikonfliktni tymy, které maji pomoci komunikace pfedejit agresivnimu
jednani osob. Zameéiuji se na pochody, demonstrace, divacké nasili, techno party apod.
Antikonfliktni tym je zviditeln&n reflexni vestou s napisem "ANTIKONFLIKTNI TYM"

a jsou obleceni v civilu. [37]
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6 POPIS OBJEKTU A OKOLI

6.1 Hokejovy stadion

Vystavba stadionu zacala roku 1962. Zpocatku se jednalo o pfirodni plochu, ktera se
pozdé&ji pfemeénila na umeéle vytvofenou ledovou plochu. AZ roku 1979 zacala stavba
krytého stadionu a ta byla dokoncena roku 1985. V roce 2010-2011 prob¢hla rekonstrukce
stadionu. V roce 2016 zacala dalsi rekonstrukce, kterd probihd doposud. Mezi
nebezpecné latky, jako systém stary. Kapacita stadionu je 5400 mist, z toho je 1700 mist na
sezeni. Podle statistik z roku 2017-2018 je mira ndvstévnosti pfi hokejovych zapasech
pramérné 3031 divakd na zapas. CoZ je se vSemi ostatnimi osobami, které se v objektu
nachazi, okolo 3100 lidi v priméru. Stadion ma ptidorys obdélniku cca 80x55m. V objektu
se nachazi restaurace se vstupem z jihozapadni ¢asti budovy. Toto zatfizeni neni propojeno
se zbytkem zimniho stadionu a nelze piejit z této Casti do prostor zimniho stadionu.

Kapacita restaurace je 100 osob.

Na predni ¢asti budovy se nachazi velké mnozstvi oken, at’ uz v prvnim patte, kde jsou
pouzity mfize, nebo v druhém patie, kde se jednd o odolnd okna. Samostatnou cast
stadionu tvofi restaurace, vstup do restaurace je z pfedni Casti stadionu a okna nejsou
vybaveny miiZzemi, ¢ehoz jsi 1ze v§imnout na obrazku (Obr. 1). Pfed stadionem se nachdzi

parkovisté, které je v dobé zapasu nedostupné.

Obr. 1 Ptedni ¢ast parkovisté [Foto autor]
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Na obrazku (Obr. 2) je nakres blizkého okoli stadionu. Objekt mé Sest vstupli pro divaky.
Dva vchody zeptedu stadionu (ABE a CDF) a ¢tyti vchody v zadni ¢asti stadionu. V zadni
¢asti se nachazi také jeden sluzebni vchod a jeden vjezd pro rolbu na boku stadionu. Vjezd
pro rolbu. VSechny vstupy jsou zajiStény uzamykatelnymi dvefmi. Do zadni ¢asti objektu
vedou dvé pristupové cesty. Jedna slouzi jako vjezd pro hrace do zadni ¢asti aredlu a druha
cesta je k rolbé. Tyto cesty jsou zabezpeCeny uzamykatelnou branou. Perimetrickou

ochranu zadni ¢asti stadionu tvofi potok, plot a jiZ zminéné brany.

Zimni stadion

Vjezd k rolbé a vstup na Stani

Vjezd do zadni &asti

/F A A A A
ABE HI. Vchod CDF Restaurace

Centrum Parkovisté

Obr. 2 Nékres blizkého okoli zimniho stadionu [Autor]

—
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Obr. 3 Nakres ptizemi [Autor]

V pfizemi zimniho stadionu se nachazi nejvétsi pocet mistnostni a to z diivodi umisténi

Saten hokejistii. Néakres piizemi je zobrazen na obrazku (Obr. 3). Satny hokejistil jsou

oznaceny na obrazku zelenou barvou. Dale se zde nachazi technické mistnosti oznacené

zkracené "TM". Uprostied stadionu se nachazi ledova plocha, na kterou navazuji stfidacky

obou muzstev. U hlavniho vchodu se nachdzi dvé mistnosti slouzici, jako pokladny, ty jsou

oznaceny "P". Hné&dou barvou je oznafena kancelai vedouciho provozu oznacena

pismenem "K". Toalety jsou oznacena svétle modrou barvou s napisem WC. Zlutou barvou

jsou oznaceny chodby a vjezd pro rolbu. V pravém spodnim rohu se nachazi, jiz zminéna

restaurace. Na vstupy pro divaky navazuji schody na tribuny. Schody jsou oznaceny

¢ervenou barvou a popiskem "S".
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Obr. 4 Nékres druhého patra zimniho stadionu [ Autor]

Na druhém podlazi je o pozndni méné mistnosti. Nakres druhého patra je zobrazen na
obrazku (Obr. 4). Schodisté a vychody jsou oznaceny Cervenou barvou. Chodby jsou
oznaceny zlutou barvou. Hledist¢ jsou zde vyobrazeny jenom symbolicky. Podrobnéjsi
popis hledisté se nachdzi dale v praci. V objektu jsou Ctyfi stanky s obcerstvenim
vyznaeny zelenou barvou a napisem "ObC.". Zelené je vyobrazeny také bar, na ktery
navazuje VIP koutek. OranZovou barvou je oznaena kancelat hokejového klubu a také
kontrolni mistnost, kterou vyuzivala policie pfi rizikovych zapasech. Technické mistnosti

jsou vyznaceny bilou barvou s popiskem "TM", ty jsou ovSem pro praci nedulezité.
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v v Vstupy do sektoru Stani v v

Sektor Stani

Ledova plocha

Sektor E Sektor F

Stani Sektor A Sektor B Sektor C Sektor D

AVstup ABE A Vstup CDF + Hosté

Obr. 5 Nékres jednotlivych sektort pro divéky [autor]

Sektor Hosté

Stadion je rozdélen do nckolika sektorii, ndkresy jednotlivych sektori jsou na obrazku
(Obr. 5). Sektory na sezeni jsou oznaceny zelenou barvou. Sektor stani je vyobrazen Sedou
barvou. Sektor pro hostujici fanousky je oznacen zluté. Kazdy sektor ma své vlastni listky
a vchody. Ty jsou rozdéleny pro sektory Stani, ABE a CDF. Pro hostujici divaky je uréen
vchod CDF. Tento vchod je rozdélen zabradlim, aby nedochézelo ke konfliktim mezi
divéaky hostii a divaky domaécich.

K nakresu zimniho stadionu byl pouZit software Room arranger, jednoduché prosttedi pro
navrhovani pokoju jak ve 2D tak i v 3D. Pro nastinéni rozloZeni mistnostni na zimnim

stadionu poslouzil 2D pohled.

6.2 Okoli hokejového stadionu

Stadion se nachazi v jizni ¢asti mésta, blizko kiizovatek mezi silnicemi 1/69 ve sméru na
Tren¢in. Vlakové a autobusové nadrazi je vzdaleno cca 5 minut chlize. Stejné tak je
vzdaleno 1 namésti. V blizkosti stadionu protéka potok Rokytenka. Dale je v blizkosti

benzinova stanice Shell, sidlisté a nékolik restauraci viz obrazek (Obr. 6).
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* E®Penny market ™

M zimni stadion Na Lapati

Obr. 6 Zimni stadion a okoli [38]

V okoli stadionu se nachéazi parkovisté s 350 misty k zaparkovani. Tohle parkovisté je pfi
konani hokejovych zapash nedostatecné, a proto jsou auta parkovana v pfilehlych ulicich,

na parkovistich v centru mésta anebo u vlakového nadrazi.
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7 BEZPECNOSTNI POSOUZENI

7.1 Posouzeni aktiv objektu

Pro analyzu objektu a nasledny navrh zabezpeceni je nutné identifikovat a ohodnotit aktiva
v daném objektu. Identifikace aktiv probé¢hla ve spolupraci s vedoucim provozu na zimnim
stadionu Na Lapaci ve Vsetin€¢. Zimni stadion prosel hned nékolika opravami v nedavné
dobé a v souCasné dob¢ opravy pokracuji, tudiz hodnoty v tabulce (Tab. 5) jsou pouze
orienta¢ni. Pro moZnosti analyzy vSak vyhovujici. Pro blizsi specifikaci jednotlivych aktiv

poslouzi popis pod tabulkou.

Tab. 5 Piehled aktiv [Autor ve spolupraci s vedoucim provozu]

Aktiva Hodnota [K¢]
Stadion 100 000 000
Autobus hostujiciho muzstva 4 000 000
Bar + obcerstveni 300 000 + 200 000
Ledové plocha 500 000
Osv¢tleni 6 000 000
Restaurace 1 000 000
Rolba 4 500 000
Strojovna 18 000 000
Vozidla na parkovisti 50 000 000
Zazemi stadionu 15 000 000
Radny pribéh utkani Nelze jednoznacné urcit
Zivoty a zdravi navitévniki Nelze vy¢islit
Zivoty a zdravi ¢leni hokejovych tymi a rozhodéich |Nelze vy¢islit
Zivoty a zdravi potadatelt a obsluhy Nelze vy¢islit

e Stadion - odhadovand celkova hodnota stadionu vcetné zazemi, ledové plochy,
osvétleni, strojovny a dalSich neoddélitelnych véci na stadionu.

e Autobus hostujiciho muZstva - hodnota autobusu se miize liSit v zavislosti na
hostujicim klubu, hodnota byla uréena odhadem dle pofizovaci ceny nového
autobusu.

e Bar + obcerstveni - jedna se o hodnotu vybaveni v baru, jako je televize, zidlicky,
stoly, vyCepni zafizeni, zafizeni kuchyné apod. Na stadion¢ se nachazi Ctyfi stanky
s obCerstvenim. V jednom stanku se nachdzi ¢epovaci zafizeni, dva fritovaci hrnce

a dvé lednicky.
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e Ledova plocha - jedna se o odhadovanou ¢astku vyroby ledové plochy, véetné
ceny vody, elekttiny a prace.

e Osvétleni - kromé& klasického osvétleni se na stadionu se nachdzi nékolik
digitalnich svitidel, které maji zejména reklamni Uc¢inky a svitici efekty. Je zde
zapoctena i svételna tabule, kterd pomoci kamer na stadioné umoziuje opakovani
hernich zdznami.

e Restaurace - hodnotu restaurace nejvice zvysuje vybaveni nerezové kuchyné, mezi
dalsi hodnotné véci patii lednicky, vyCepni zafizeni, stale zbozi, televizor, stoly
a zidle.

¢ Rolba - je zapocitana potizovaci cena rolby.

e Strojovna - byla rekonstruovana v roce 2010 a nyni k provozu nepotiebuje zadné
zdravi nebezpecné latky.

e Vozidla na parkovisti - tato hodnota je velmi proménliva a je urCena v dobé
utkdni. Ovliviiuje ji pocet zaparkovanych aut a také hodnota jednotlivych aut.
Hodnota byla urcena vynasobenim poctu parkovacich mist a odhadovanou
pramérnou hodnotou aut. Hodnota jednotlivého auta byla ur¢ena na 150 000 K¢,
ovSem tuto hodnotu nelze zcela piesné definovat.

e Zazemi stadionu - jednd se o vybaveni Saten, kancelafskych mistnosti,
pfenosovych a kamerovych zatfizeni pouZivanych pii zapase, lavicek, mantinelt
apod.

e Radny pribéh utkani - naruseni sportovniho utkani jsou pokutovana dle
zavaznosti a Cetnosti naruseni, ¢i preruSeni utkani. Pokuty jsou udé€lovany kvili
hazeni predméti na ledovou plochu, pouziti pyrotechniky fanousky, vniknuti
fanouski na stfidacku nebo ledovou plochu, ¢i jinych prestupkl disciplinarniho
radu.

e Zivoty a zdravi viech zainteresovanych osob - nelze vy¢islit a je vzdy na prvnim

miste.
7.2 Soucasny stav fyzické ochrany objektu

Fyzicka ochrana objektu byla rozdé€lena na tfi skupiny, jsou to: reZimova opatieni, fyzicka
ostraha a technické prostredky. Tyto skupiny dohromady tvoii komplex zabezpefeni

zimniho stadionu.
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7.2.1 RezZimova opatieni

Zimni stadion vlastni mésto, a to ho dale pronajiméd dalSim subjektim. Zimni stadion
vyuzivaji zejména hokejisté¢ "A" tymu muzl, mladeznické tymy a tym zen. Rezim stadionu
bych rozdélil na Ctyfi rezimy provozu. Jednd se o denni provoz stadionu, provoz

restaurace, nocni rezim a rezim zapasu "A" tymu.
e Denni rezim stadionu

Provoz na stadionu zacind v 6 hodin rdno, v rannich hodindch probihd tprava ledu.
V dopolednich hodinach maji tréninky muzi, odpoledne maji tréninky mladeznické
druZzstva. Mozny je i pronajem ledové plochy Skolam, které si pronajimaji ledovou plochu
v dopolednich hodindch. Amatérsti hokejisté ¢i pronajmy ledové plochy jednotlivym
osobam je nejcastéjSi ve vecernich hodindch od 18:00 do 22:00. V dennim rezimu
se v objektu navic nachéazi vedouci provozu, spravce ledu a uklizeCka. Stadion je v tuto
dobu z ¢asti vetejné piistupny. SluZzebni vchod zezadu stadionu je odemceny. Ob¢ brany
jsou otevieny a parkovisté je voln& piistupné. Satny, kancelafské mistnosti, bar a stanky
s obCerstvenim jsou v tuto dobu zamknuty. Klice potom maji jednotlivi trenéfi, osoby
pouzivajici dané kancelafe a spravci baru a obcerstveni. Nahradni klice jsou k dispozici

u vedouciho provozu.
e Provoz restaurace

Provozni doba restaurace je od pondéli do ¢tvrtka od 11:00 do 24:00, v patek od 11:00 do
2:00, v sobotu od 15:00 do 2:00 a v ned€li od 15:00 do 22:00. V restauraci se nachazi
podium, na kterém byvaji pofadany Zivé koncerty. Tyto koncerty jsou pofadany vétSinou
v patek vecer.

e No¢ni rezim
Noc¢nim rezimem by se dala oznacit doba od zamknuti celého stadionu na konci dne,
vétSinou okolo 22:00, aZ do odemknuti stadionu rano v 6:00. V objektu se v tuto dobu
nenachazi zadné osoby.

e ReZim pri domacim ziapasu muzi
Tato rezimova opatfeni uzce souvisi s fyzickou ostrahou a technickou ochranou objektu.
Casové tento rezim za¢ina cca hodinu a pul pied zapasem a konéi po opusténi vsech
divaka. Spociva v predani klich od potfebnych vchodli a bran soukromé bezpecnostni

sluzbé. Po odjezdu autobusu hostujiciho celku, jsou ob¢é brany do komplexu zamceny.
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Vchody pro divaky jsou odemceny cca hodinu pted zépasem. Kazdy vchod pro divaky
strazi jeden Clen soukromé bezpecnostni sluzby se Ctecim zafizenim vstupenek, jeden
zaméstnanec pro osobni prohlidky. Vstup do sektoru stani je stfezen dvojnasobnym poctem
pracovnikll bezpecnostni sluzby. Vnitini ¢ast stadionu je stfeZena zejména u stiidacek, kde
se nachdzi kotel domécich fanouSki a muze dochazet ke stietu téchto fanouska
s rozhod¢imi ¢i hraci. Vyraznéji je stfezen i sektor hostl tak, aby pracovnici bezpecnostni
sluZby mohli pohotové zasdhnout pti naruseni bezpe€nosti fanousky. V pribéhu prestavek
se divaci nachazejici se v sektorech sezeni mohou ptesunout pred stadion. Pfed stadionem
je oploceno parkovisté a divaci se v tomto prostoru mohou volné¢ pohybovat, na obrazku
(Obr. 7) je tento prostor oznacen zluté. V oploceni jsou dva vchody hlidany pracovniky
bezpe¢nostni sluzby, kteti kontroluji vstupenky aprovadi osobni prohlidky nové

ptichozich divaki.

Zimni stadion

Vjezd k rolbé a vstup na Stani

Vjezd do zadni &asti

A A A

< Oploceny prostor

/ | |

Obr. 7 Nakres rozmisténi fyzické ostrahy pied za¢atkem utkéani [ Autor]

e Rezim rizikového zapasu

Po dohodé¢ zastupcti hokejového klubu, bezpecnostni agentury, méstské policie a statni

policie jsou vyhlasovany rizikové utkani. VyhlaSenim rizikového utkani se zvysi nejen
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pocet pracovnikli bezpecnostni sluzby, ale také pocet policistii nachazejicich se v blizkosti
stadionu. Tyto zapasy byly také snimany nékolika kamerami méstské policie, které¢ byly
doCasn¢ nainstalovany na stadion¢. Monitoring téchto kamer potom provadi meéstska
policie pfimo na stadionu a spolupracuje s bezpecnostni sluzbou a statni policii. Pii
rizikovych zapasech jsou rozmistény zabrany, aby doSlo k rozdéleni doméacich

a hostujicich divaki.

7.2.2 Fyzicka ostraha

Jak uz bylo popsdno v rezimovych opatienich, fyzickd ostraha se v objektu nachazi
v zavislosti na daném rezimu zimniho stadionu. V noci neni objekt stfezen stalou ostrahou.
Pti bézném provozu stadionu, tedy mimo zapasy druhé ligy muzi, plni tuto funkci vedouci
provozu, popiipadé spravce ledu. Fyzickd ostraha se nachazi na stadioné pouze v dobé
souvisejici se zdpasem muzl. Pii bézném zipase se v objektu nachazi 25 pracovnikl
soukromé bezpec€nostni sluzby a &tyf zastupci méstské policie. Pfi rizikovém zapasu je

pocet pracovnikd navysen na 35, z toho je 6 ¢lenti zdsahové jednotky.

7.2.3 Technické prostiedky

Na stadionu se nachdazi jak stalé technické prostifedky, tak docasné technické prostfedky
instalované pouze po dobu zapasu. Z technickych prostiedkii jsou nejvice vyuzivany

mechanické zdbranné systémy a systém kontroly vstupenek.
e Mechanické zabranné systémy

Perimetr objektu je oplocen ze dvou stran objektu, v oploceni jsou dvé uzamykatelné
brany. Pfedni ¢ast budovy oplocend neni, zadni ¢ést také ne. Zadni ohraniceni areélu tvoti
pouze mensi potok. Okna z ptedni ¢asti objektu jsou zabezpe€eny miizemi. Okna ze zadni
¢asti objektu jsou vyrobeny z tvrzen¢ho skla a mfiZe nejsou instalovany. Okna do prostor
restaurace jsou z obycejného skla a miize nejsou instalovany. Dvetfe do sektoru sezeni
a stani jsou vyrobeny z plechu a jsou zamykatelné. Dvete hlavniho vchodu, sluZzebniho
vchodu a restaurace jsou prosklené a zamykatelné. Vnitini dvefe jsou difevéné

a uzamykatelné.

Dalsi mechanické zabrany jsou instalovany pii zapasech. Pomoci zdbran je vymezen sektor
hostli omezen vstup na stfidacky. Mobilni oploceni pfed stadionem vymezuje sektor pro
volny pohyb divakil ze sektoru sezeni. Divaci se zde nachdzeji v dob¢ piestavek pti zapasu.

Oploceni mé dva vstupy hlidané pracovniky soukromé bezpecnostni sluzby.
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e Kamerovy systém

Kamerovy systém byl instalovan méstskou policii a to pouze docasn€. Snimany prostor byl
zejména sektor hostl, vstup do sektoru hostl a prostor pred restauraci. Instalovany byly IP
dome kamery a byly obsluhovany méstskymi policisty. Policist¢ méli opera¢ni mistnost

piimo na stadionu a kamerovy systém byl pouzivan pouze pii rizikovych utkanich.
e Systém kontroly vstupenek

Systém kontroly vstupenek je zaloZen na vstupenkéch s ¢arovym kodem. Existuji dva typy
vstupenek a to vytiS§téné vstupenky na papiru, anebo permanentky s carovym kdédem.
Tisténé¢ vstupenky jsou k zakoupeni v ptedprodeji, pfimo na stadionu, nebo online
s nutnosti tisku doma. Permanentky jsou vydavany klubem na zacatku sezény a jsou
s danou osobou. Bezpec¢nostni sluzba ma ¢tecky c¢arovych kodd, podle kterych kontroluje

platnost vstupenky a spravnost sektoru.

7.3 Procesy v objektu zimniho stadionu

Pro zjednodusSeni a nastinéni situace pfi zdpase bylo pouzito vyvojového diagramu procesu
bezpecnostni agentury na zimnim stadionu. Hlavni proces na obrazku (Obr. 8)
zpracovavany soukromou bezpecnostni sluzbou se sklad4 z pfipravy na zapas, kontroly
vstupenek a divakl pifi vstupu a dohlizeni na pofadek pii zapase. Prace bezpecnostni

sluzby kon¢i opusténim vSech divaki stadion a zkontrolovanim stadionu po zapase.

Kontrola vstupenek a . |DohliZeni na pofadek
divakl "l pfizipase

Pfiprava na zapas »

Obr. 8 Hlavni proces [Autor]

7.3.1 Priprava na utkani

Ptiprava na zapas je nastinéna obrazkem (Obr. 9). Pfi procesu piipravy na zapas dostane
bezpecnostni agentura kli¢e od vedouciho provozu na zimnim stadionu. Kli¢e jsou od
uzamknutych vchodt a bran do objektu. Ukol bezpe&nostni agentury je odemknout vstupy
pro divaky, zamknout sluzebni vchod a zamknout obé brany do objektu. Pokud nebyly
predany spravné klice, musi zastupce bezpecnostni agentury upozornit vedouciho provozu
a obstarat spravné klice. Nasledné k témto vstuplim je pfifazena ostraha, hlidd se i brana

vjezdu do objektu. U druhé brany jsou pracovnici bezpecnostni sluzby, kteti kontroluji
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vstupenky pro vstup do sektoru stani. Predni vchody do sektoru sezeni jsou hlidany
zameéstnanci bezpec¢nostni sluzby. Oddéleny vchod pro fanousky hostd je hlidan dal$imi
tfemi zameéstnanci bezpecnostni sluzby. Uvniti stadionu jsou zaméstnanci v nejvetSim

poctu v okoli sektoru hostl a v okoli sttidacek obou tymii.

Pfiprava na zapas

.

Pfedani kit <

Ano
Me
Odemknuti vstupl a SRR i
zamknuti bran

Me
Rozmisténi ostrahy [«—

Me

WEichni na svych

mistech?

Konec

Obr. 9 Ptiprava na utkani [ Autor]

7.3.2 Kontrola vstupenek a divaki

Po ptedlozeni vstupenky u vstupu na hokejovy stadion je potteba zkontrolovat spravnost
vstupenky, postup je zndzornén na obrazku (Obr. 10). Bez platné vstupenky nemiize byt

osoba vpusténa do stadionu. Kdyz se navstévnik prokaze platnou vstupenkou, je vizualné
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zkontrolovén, zda neni zjevné pod vlivem alkoholu. Pokud doty¢na osoba bude vypadat
pod vlivem alkoholu, bude zkontrolovan orientacni dechovou zkouskou. Pokud bude
hladina alkoholu nad 1%o, nebude divdk vpusStén na stadion. Nasledné jsou osoby
zkontrolovany, jestli nepronasi zakazané predmeéty. Pokud jsou nalezeny zakazané
pfedméty, jsou bud’ odebrany, nebo pokud divak odmitne odevzdat zakdzany predmét,

nebude vpustén na stadion.

Meplatna
Koupé vstupenky //\ vstupenka
{permanentka,online . ~PredioZen

vstupenka, vstupenka T wstupenky
na pokladné)

Platna
vstupenka

Malezen
zakazany
predmét

ontrola
batohi a
tasek

Menalezen
zakazany
predmét

Y

Povoleni vstupu

Obr. 10 Kontrola vstupenek a divakl [ Autor]

7.3.3 Dohled na utkani

Dohled na utkani je nejrozsahlej$i a nejkomplikovanéjSi Cast zabezpeCeni zépasu na
zimnim stadionu a je popsdn pomoci obrazku (Obr. 11). Po zacatku utkdni ma
bezpe¢nostni sluzba za tkol strdZit perimetr. Hlidd vstupy a zamknuté brany proti
pfipadnému pokusu o proniknuti. Mezi hlavni ¢innost ovSem patii dohled na divéky. Pfi
dohledu na divaky je tfeba zamezit kontaktu mezi zneptatelenymi divaky, zabranit vstupu
na ledovou plochu nebo vstupu do jinych sektort. Pokud dojde k naruseni bezpecnosti je

zde pfitomna zasahova jednotka bezpecCnostni sluzby. Pokud tato jednotka nezvladne
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situaci je pozadana o pomoc policie. Pokud nenastanou zadné problémy, je proces ukoncen

po konci zapasu a opusténi navstévnika.

Fatatek utkani

Dohled na divaky

Hlidani zamknutych

(Ostraha perimetru

—

¥

¥

bran

pousténi pozdé
prichozich

h 4

Zabranéni vstupu na
ledovou plochu a do
jinych sektord

navstévnikl

Hlidani vstupl a

Ano

Zasah bezpednosini
sluZby
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naled, do
jimych sektond
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Zasah PCR

Obr. 11 Proces dohliZeni na zépas [Autor]
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8 BEZPECNOSTNI ANALYZA ZIMNIHO STADIONU NA VSETINE

Pii analyze bylo vychazeno z analytické metody FMEA. Analyza by méla odhalit
strukturalni i procesni rizika, a to jak pii zépase, tak mimo n¢j. Jak bylo jiz zminéno
v teoretické Casti, jednotlivé hrozby jsou ohodnocena podle zdvaznosti, pravdépodobnosti
a odhalitelnosti. Nasledné dle vysledné miry rizika je riziko akceptovano, nebo navrzeno
bezpecnostni opatieni. Provedeni analyzy bylo zalozeno na zékladech FMEA analyzy, ale

navrh bezpec¢nostnich opatieni a zhodnoceni analyzy jsou vénovany samostatné kapitoly.

8.1 Navrh analyzy

Zavaznost neboli §koda na aktivech objektu byla rozdélena podle bodového hodnoceni na
stupnici od bodového hodnoceni 1, kdy mira zavaznosti je zanedbatelna, az do bodového
hodnoceni 10, kdy je mira zavaznosti kritickd a hrozi vyrazné Skody na majetku ¢i smrt
osobam nachazejicim se v objektu. Specifikace zavaZnosti vycCisluje moZznou Ujmu na

zdravi divakil a Skodu na majetku objektu a jsou uvedeny v tabulce (Tab. 6).

Tab. 6 Tabulka miry zavaznosti [ Autor]

Mira zavaznosti Specifikace zavaznosti Bodove ,
hodnoceni
Smrtelny uraz vice jak péti lidem/ 10
o Skoda na majetku nad 10 mil K¢.
Kriticka — VONTET
Smrtelny uraz jednomu az péti lidem/ 9
Skoda na majetku nad 1 milion K¢.
Tézké ublizeni na zdravi vice jak deseti lidem/ 3
Velkd Skoda na majetku nad 500 tis. K¢.
Tézke ublizeni na zdravi jednomu az deseti lidem/ 7
Skoda na majetku nad 200 tis. K¢.
Lehk¢ ublizeni na zdravi vice jak deseti lidem/ 6
Stredni Skoda na majetku nad 100 tis. K¢.
© Lehke ublizeni na zdravi jednomu az deseti lidem/ 5
Skoda na majetku nad 50 tis. K¢.
Mals Ukonéeni zapasu/Skoda na majetku nad 10 tis. K&. 4
ala S
Pteruseni zapasu/Skoda na majetku do 10 tis. K¢. 3
, Ujma na cti klubti 2
Zanedbatelna - - —
Ujma na cti fanouskt 1

Pravdépodobnost vyskytu negativnich vlivii byla urCena od zanedbatelné¢ miry
pravdépodobnosti, ktera je méalo pravdépodobna a ma bodové ohodnoceni 1, az po velmi

vysokou miru pravdépodobnosti, ktera trvd neustdle a ma bodové hodnoceni 10.
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Pravdépodobnost je poté posuzovana z ¢asového hlediska a je zobrazena v tabulce (Tab.
7).

Tab. 7 Pravdépodobnost vyskytu [Autor]

Mira pravdépodobnosti Pravdépodobnost Bodové hodnoceni
. . Neustala pravdépodobnost 10
Velmi vysoka —— -
Nékolikrat za zapas/den 9
) Jednou za zapas/den 8
Vysoka —— —
Neékolikrat do mésice 7
o Jednou za mésic 6
Stiredni - - -
Vice nez 5 x za sezonu 5
o Castgjsi 1-5 x za sezénu 4
Nizka SETIYY P
Ojedinélé 1 x za sezonu 3
. Malo ojedinélé 1 x za dv¢ sezoény 2
Zanedbatelna v - -
Nepravdépodobné 1 x za deset sezon 1

Odhalitelnost je zobrazena v tabulce (Tab. 8) a je to posledni faktor ovliviiujici miru rizika
daného objektu urcuje schopnost odhalit riziko. Odhalitelnost je bodové ohodnocena od 1,

kdy je mira odhalitelnosti velmi vysoka, az do hodnoceni 10, kdy je riziko neodhalitelné.

Tab. 8 Mira odhalitelnosti [ Autor]

Mira odhalitelnosti Odhalitelnost rizika Bodové hodnoceni

Vylougeni odhalen; 0
Neodhalitelné ylouceni odhalenti

Velmi nepravdépodobné odhaleni 9
) Nepravdépodobné odhaleni 8
Nizka odhalitelnost
1zka OFRatlteiios Velmi nizka pravdépodobnost odhaleni 7
Nizk4 dépodobnost odhaleni 6
Stfedni odhalitelnost VIZ a’prav evpo Do ochd em,
Stedni pravdépodobnost odhaleni 5
Vvisi odhalitelnost Vysoké pravdépodobnost odhaleni 4
$81 odhalitelnos
Y Velmi vysoka pravdépodobnost odhaleni 3
Velmi vysoka Témét jisté odhaleni 2
odhalitelnost Jisté odhaleni 1

V tabulce (Tab. 9) byly zvoleny miry rizika, podle které¢ bylo porovnano vysledné RPN
a byly odhaleny slabé mista systému. Népravné opatieni je nutno zavést pii hodnot¢ RPN
vys§i jak 125. Do této hranice lze riziko akceptovat. Cim vy3si je hodnota RPN u dané

hrozby, tim je vétsi mira rizika.
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Tab. 9 Hodnota RPN [Autor]

Bodové hodnoceni | Vysledna mira RPN
1-50 Bezvyznamné riziko
51-125 Akceptovatelné riziko
126-250 Stfedni riziko

251-800
801-1000 Nepiijatelné riziko

Na zéklad¢ dostupnych informaci zjisténych z bezpecnostniho posouzeni zimniho stadionu

8.2 Analyza

a osobni pfitomnosti autora na nékolika zapasech autor vyvodil bezpecnostni hrozby.
Jednotlivé hrozby jsou logicky rozdéleny do systémi a subsystémi tak, aby davaly
dohromady komplexni celek. Jednd se o systémy fyzické ostrahy, provoz objektu,
rezimova opatieni a technické ochrany, ktera se dale déli na CCTV, PZTS, MZS a systém
kontroly vstupu. Hrozby jsou ohodnoceny dle zéavaznosti, pravdépodobnosti
a odhalitelnosti, kazda stupnice mé hodnoty od jedné do desiti, kdy jedna znamené nejlepsi
a deset nejhorsi. Stupnice byly bliZze popsany v kapitole 8.1. Nasledné je vypocitana mira
rizika dané hrozby ¢i situace, takzvané RPN. Vysledné RPN je porovnano s bodovym
hodnocenim a je ur€en druh rizika a nasledny postup feSeni rizika. Pfi stfedni a hor§i mife
rizika jsou navrhnuty bezpecnostni opatieni, které by mély snizit miru rizika na

akceptovatelnou hodnotu. Vysledek analyzy je zobrazen na obrazku (Obr. 12).
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, . . RPN

D M Gubsystem Identifikace rizika 7 (1-10)[P (1-10)[O (1-10)] RPN
1 Poskozeni systému 4 3 2 24
2 CCTV Chybna mampulac? : 5 3 2 30
3 Nevhodné rozmisténi kamer 5 8 4 160
4 Porucha systému 5 2 2 20
5 Poskozeni systému 4 3 2 24
S ystému 5 2 4 40
8 _§ Porucha systému 5 2 3 30
9| -2 Nefunkcnost ctecek 3 4 1 12
10 ?3 Kontrola vstupu|Prozrazeni hesla 5 3 8 120
11| & Neplatné vstupenky 3 3 1 9
12 Rozbiti oken 5 2 7 70
13 Rozbiti dveri 5 2 7 70
14 MZS Poskozeni plasté budovy 6 1 7 42
15 Vloupani do stadionu 6 2 6 72
16 Vloupani do restaurace 7 2 7 98
17 Napadeni ostrahy 8 5 5 200
18 Nepfiméieny zakrok ostrahy 8 3 4 96
19 Pronesent zakazanych predméti 10 7 560
20 Spatné rozestaveni ostrahy 4 6 2 48
21 Absence kvalifikace ostrahy 7 4 2 56
22 Fyzicka ostraha Absence obrannych prostfedki 8 3 4 96
23 Absence policie 8 3 4 96
24 Odpéleni pyrotechniky 10 4 8
25 Vhozeni pfedmétii na ledovou plochu 4 6 5 120
26 Potycka fanouskd - jedincti 7 4 7 196
27 Potycka fanouskd - skupina 8 3 7 168
28 Volny vstup pfes den 5 10 8 400
29 Neuzamknuti prostor 4 6 5 120
30 Rezimova opatfen Kopirovani kli¢ 6 4 7 168
31 Prinik osob na ledovou plochu 4 4 6 96
32 Prinik osob na stidacku 4 3 6 72
33 Priinik osob do Satny hract 4 2 5 40
34 Poskozeni vybaveni na stadionu 7 3 5 105
35 Kradez vybaveni na stadionu 6 2 6 72
36 Provoz objektu Poskozeni vybaveni restaurace 8 2 7 112
37 Kradez vybaveni restaurace 7 3 6 126
38 Poskozeni rolby 9 1 3 27

Obr. 12 Vysledna analyza [Autor]

8.3 Zhodnoceni analyzy

Nevhodné rozmisténi kamer - absence kamerového systému pii normalnich

zépasech miize mit vliv na zabezpeceni zejména sektoru hostil a kotle domacich

fanouskl. Kamerovy systém by byl vhodny i pro zabezpeceni perimetru, jak ptes

den, tak v no¢nich hodinach a to hlavné kviili dopadeni potencionalnich pachatelii.
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Napadeni ostrahy - opily ¢i agresivni fanousek miize mit sklony k nasili
vedenému na pracovniky soukromé bezpecnostni sluzby. VétSina téchto vytrznik
je totiz pod vlivem alkoholu.

Proneseni zakazanych predmétu - zakazané predméty, které tvori hlavné malé
zbran¢ a pyrotechnika. Jsou lehce pienositelné a tézko odhalitelné, navic s nimi
muze byt ohrozeno zdravi divaki.

Odpaleni pyrotechniky - hrozi nebezpeci vzplanuti obleceni, nadychani se koute,
vznik paniky a tim mozné zranéni divakl. Pyrotechnika je dostupna a lehce se
muZe prenést na stadion.

Potycka fanousku, jedinci - tyto potycky byvaji nejcastéji mezi jedinci dvou
znepiatelenych klubli nebo z divodi osobnich probléml. Nejsou nijak
organizovany a jsou vétSinou ndhodné a spontanni, jsou tedy tézce odhalitelné pred
vypuknutim potycky.

Potycka fanousku, skupina - skupinové potyCky byvaji Casto organizované,
nemusi ovSem probihat pfimo na stadionu. Propuknou nejcastéji po odpaleni
pyrotechniky a naslednym zésahem bezpecnostni sluzby ¢i policie.

Volny vstup pres den - pies den se na stadionu prostiida velké mnozstvi lidi
areZimova opatfeni, a ani jiné bezpe€nostni systémy nejsou nastavené, tak aby
odhalily pfipadného pachatele. I kdyz zpiisobend Skoda, mtze byt relativné mala,
muze Skodu zptsobit kdokoli.

rv o o

Kopirovani kli¢i - ptjcovani klicd od vedouciho provozu muze byt zneuzito
k okopirovani kli¢i, s t€émito kli¢i mize byt neopravnéné manipulovéno.

Kradez vybaveni restaurace - v restauraci se nachazi hodnotné véci, jako je
televizor, zbozi, lednicky. V kombinaci s nizkou mirou odhalitelnosti, kterd je

nizka zejména v nocnich hodinach, je kradez vybaveni rizikem.

8.4 Navrh variant moZnych reSeni

Nevhodné rozmisténi kamer - feSenim by mohlo byt rozmisténi kamer snimajici
vnitinich prostor instalované na strop ¢i nosniky stadionu tak, aby snimaly sektor
hostii a doméci kotel fanouskti. Kamery instalovany k hlavnimu a také sluzebnimu
vchodu. Venkovni kamery instalovany na plast’ budovy, jedna kamera snimajici

vstupni branu do sektoru stani, jedna kamera snimajici vjezd k zadni ¢4sti zimniho
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stadionu a dvé kamery snimajici Cast pted stadionem a restauraci. Finan¢ni
narocnost tohoto feseni je odhadovana na 70 - 100 tis. K¢.

e Napadeni ostrahy - byva provadéno vétSinou podnapilymi osobami, tyto osoby tak
mnohdy dé&laji opakovang. ReSeni tohoto problému neni zcela jednoznaéné a sklada
se z vice ukonii zejména fyzické ostrahy. Hlavni problém se vyieSi v piipadé
podnapilych divaki nevpusSténim divaka na stadion. Dals§i ukony jsou osobni
prohlidky zamétené na vlastni alkohol divéaki, pfipadné odebrani tohoto alkoholu ¢i
nevpusténi divaka na stadion. Snizit dopady pfi pfipadném Gtoku mohou ochranné
a obranné prostiedky, kurzy sebeobrany a dalsi Skoleni pracovnikl. Diulezité jsou
také pocty pracovnikll bezpecnostni sluzby, poptipad¢ ptislusnikt policie, ktefi by
méli byt sprdvné rozmisténi, aby mohly rychle reagovat na vzniklé situace.
Finan¢ni naro¢nost feseni nelze piesné urdit.

o Proneseni zakazanych predméti - hlavnim feSenim jsou dikladné osobni
prohlidky. OvSem zak4zané pfedméty jako napiiklad pyrotechnika, je celkem lehce
prenositelné naptiklad v botach ¢i spodnim pradle. Pro zamezeni proneseni zbrani
a kovovych predmétli by mély byt pifi prohlidkach pouzivany rucni ¢i priachozi
detektory kovii. Cena jednoho ru¢niho detektoru kovu je cca 5-6 tis K¢&.

e Odpaleni pyrotechniky - pii proneseni pyrotechniky na stadion a nasledné
odpaleni pyrotechniky je nutné fyzicky zadrzet ostrahou dan¢ho vytrznika a predat
ho policii. V ptipadé vice vytrzniki by situaci méla pfevzit policie, kterd by se méla
nachazet v blizkosti stadionu. K identifikaci miiZze poslouZit kamerovy zdznam na
stadionu a dané osobé muize byt zakdzan vstup na stadion. Pfi zakazani vstupu na
stadion by se mél snizit pocet divakil pouZzivajici pyrotechniku uvnitf stadionu.

e Potycka fanousku, jedinci - jedinci vétSinou posilnéni alkoholem nebo divaci
s agresivni naladou mohou byt agresivni vii¢i svému okoli. Resenim by mohl byt
zasah fyzické ostrahy a uklidnéni situace, pro kvalitni zdsah musi byt ostraha
pfitomna v misté potycky, proskolena na zvladani takovychto situaci, poptipadé byt
pfipravena zasahnout a uto¢nika zpacifikovat.

e Potycka fanouskii, skupina - pfedchazeni skupinovym potyckdm fanouski je
velmi obtizné, mezi fanousky nékterych klubi vladne rivalita a nadchazejici zapasy
by mély byt vyhodnocovany jako rizikové. Skupiny fanouskl jsou vétSinou

v pocetni pfevaze nad fyzickou ostrahou, a tudiz by v takovych situacich méla
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zasédhnout policie, kterd je na takové zasahy trénovana a pfi rizikovych zapasech se
nachazi v blizkosti stadionu.

e Volny vstup pres den - feSenim by byla vratna sluzba, kterd by ptes den hlidala
jediny vchod do objektu. Ostatni vchody by byly zamknuty. Finan¢ni ndro¢nost
tohoto feSeni pii hodinovém platu 100 K¢ je 48 tis. K¢ za mésic.

e Kopirovani kli¢i - vyména cylindrickych vlozek a pouzivani nekopirovatelnych
kli¢t. Cena jedné cylindrické vlozky i s klici je cca 800 K¢.

e Kradez vybaveni restaurace - k odhaleni pachatele by pomohla instalace PIR
senzortl uvnitt restaurace napojené na DPPC s moznosti vyslani zdsahové jednotky.

Finan¢ni naro¢nost feseni je odhadovéana na 15 tis. K¢.

8.5 Zhodnoceni variant

Jako dileZitou variantu zabezpeceni lze povazovat vhodné rozmistény kamerovy systém.
Tato relativn¢ draha varianta ma totiz hned nékolik vyuziti a dokdZze pomoct hned v
nékolika problémech. Kamery mohou byt vyuzivany neustale a mezi hlavni naplné prace
na daném stadionu patii zabezpeceni perimetru, vchodii a vjezdi, sledovani momentalni

situace na stadionu a zaznamy mohou pomoci k identifikaci pachatelil policii.

Neméné diileZitou soucasti zabezpeceni zimniho stadionu je fyzicka ostraha. Ta provadi
dohled na situaci pfi zapase, bezpecnostni prohlidky osob a fesi poruseni navstévniho radu.
Kvalita fyzické ostrahy zavisi na mnoZzstvi a kvalifikaci pracovniki, schopnostech velitele
tymu, vybaveni pracovnikd ochrannymi a obrannymi prosttedky a také na praxi

pracovnikd.

Bezpecnostni prohlidky musi byt provadény kvalitné€ a to zeyména pfi rizikovych zapasech.
Je potfeba vyuzivat detektory kovu a zodpovédné provadét osobni prohlidky podezielych
osob, hlavné fanouSky hostujiciho celku. U podeziele podnapilych osob musi byt
provedena orienta¢ni dechova zkouska a pti nadychani nad 1 %o alkoholu v dechu nesmi

byt vpustén na stadion.

Dohled na zapas provadi pracovnici bezpecnostni sluzby v blizkosti stiidacek a v blizkosti
hostujicich fanouskl. Je potieba bedlivé sledovat situaci na stadionu, ne vSak drazdive.
Divaci mohou na pfitomnost ostrahy reagovat vulgarné az agresivné. Pii hrubém poruseni

navstévniho fadu musi velitel pohotove zhodnotit situaci a adekvatné zasahnout.
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V ramci ochrany zdravi a majetku mohou byt pfijaty rezimova opatieni a to zejména pfi
rizikovych zapasech jako je zdkaz prodeje alkoholickych ndpoji a omezeni kapacity

stadionu.
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ZAVER
Cilem prace bylo analyzovat a navrhnout moznosti zabezpeceni na zimnim stadionu pii

sportovnim utkani i mimo n¢;.

V uvodu teoretické ¢asti se prace zabyva rozborem fyzické ochrany. V dalsi kapitole jsou
vypsany legislativni dokumenty, normy a diilezit¢é dokumenty, které souvisi s fyzickou
ochranou & zabezpetenim zimnich stadiontt v CR. Analyza rizik patii k zavadéni ¢&i
hodnoceni systému fyzické ochrany. Jsou vysvétleny zakladni pojmy analyzy rizik, faktory

ovliviyjici riziko a n€kolik analytickych metod.

Praktickd ¢éast je zaméfena na popsani bezpeCnostni situace na zimnich stadionech,

bezpecnostni posouzeni zimniho stadionu a bezpe¢nostni analyzu zimniho stadionu.

V uvodu praktické ¢asti je popsan vyvoj kriminality v obdobi od roku 2014 do roku 2017.
Jsou vyli¢eny mimotadné udalosti na zimnich stadionech v poslednich letech. Nasledné je
pomoci nékolika nékresi popsan zimni stadion a jeho okoli. Na popis zimniho stadionu
navazuje bezpecnostni posouzeni objektu. Jsou ohodnoceny aktiva dané¢ho objektu,
nasledné byl vyli¢en soucasny stav zabezpeceni objektu. Nasledovala bezpecnostni analyza

rizik, ktera je upravena, ale vychazi z metody FMEA.

Na zékladé provedeného bezpecnostniho posouzeni objektu a bezpecnostni analyzy rizik
bylo zjisténo, Ze mezi nejveétsi hrozby patii riziko moznost proneseni zakazanych latek.
Ato zejména kvili moznému ublizeni na zdravi divdkd. Dalsi velkou hrozbou je
pyrotechniky na stadionu, nebot’ detekce pyrotechniky je obtiznd a nasledky takového
jednani mohou byt v nejhorSim piipad¢ obrovské. PotyCky a napadeni nejsou tak ¢astym
problémem jako napftiklad u fotbalovych divéki, ovSem ani na zimnich stadionech nesmi

byt tato hrozba podceniovana.

Kwvili zjisténym hrozbam by se zabezpeceni stadionu pii utkdnich mélo soustfedit zejména
na instalaci kvalitniho kamerového systému a na praci fyzické ostrahy. Dukladné osobni
prohlidky, dohled na bezpecnost a schopnost adekvatniho zasahu jsou nutnou podminkou

zachovani bezpe€nosti na zimnim stadionu.

Soucasti prace je prehled technickych norem zabezpecovacich a poplachovych systémi

v bezpecnostnich aplikacich.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

DPPC

MZS

PZTS

PIR

IR

GSM

EPS

CCTV

IP

CPU

DRAM

1ZS

RPN

%00

Dohledové a poplachové piijimaci centrum.
Mechanické zabranné systémy

Poplachové zabezpecovaci a tisiovy systém
Pasivni infracerveny detektor

Infracervené zareni

Globalni systém pro mobilni komunikaci
Elektricka pozérni signalizace

Uzavieny televizni okruh, kamerovy systém
Internetovy protokol

Centralni procesorova jednotka

Dynamic Random Access Memory
Integrovany zachranny sysém

Cislo priority rizika

Promile
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PRILOHA P I: PREHLED TECHNICKYCH NOREM

Tab. 10 Technické normy pro Poplachové zabezpecovaci a tisnové systémy [39]

Oznaceni normy

Nazev normy

CSN EN 50131-1 ed. 2

Poplachové systémy - Poplachové zabezpeCovaci a tisiiové
systémy - Cast 1: Systémové pozadavky

CSN EN 50131-2-2

Poplachové systémy - Poplachové zabezpeCovaci a tisiiové
systémy - Cast 2-2: Detektory naruseni - Pasivni infraervené
detektory

CSN EN 50131-2-3

Poplachové systémy - Poplachové zabezpecovaci a tisnové
systémy - Cast 2-3: Pozadavky na mikrovinné detektory

CSN EN 50131-2-4

Poplachové systémy - Poplachové zabezpecovaci a tisiiové
systémy - Cast 2-4: PoZadavky na kombinované pasivni
infracervené a mikrovinné detektory

CSN EN 50131-2-5

Poplachové systémy - Poplachové zabezpecovaci a tisnové
systémy - Cast 2-5: Pozadavky na kombinované pasivni
infracervené a ultrazvukové detektory

CSN EN 50131-2-6

Poplachové systémy - Poplachové zabezpecovaci a tisnové
systémy - Cast 2-6: Detektory otevieni (magnetické kontakty)

CSN EN 50131-2-7-1

Poplachové systémy - Poplachové zabezpecovaci a tisnové
systémy - Cast 2-7-1: Detektory naruSeni - Detektory rozbijeni
skla (akustické)

CSN EN 50131-2-7-2

Poplachové systémy - Poplachové zabezpecovaci a tisnové
systémy - Cast 2-7-2: Detektory naruSeni - Detektory rozbijeni
skla (pasivni)

CSN EN 50131-2-7-3

Poplachové systémy - Poplachové zabezpeCovaci a tisiové
systémy - Cast 2-7-3: Detektory naruSeni - Detektory rozbijeni
skla (aktivni)

CSN EN 50131-2-8

Poplachové systémy - Poplachové zabezpeCovaci a tisiové
systémy - Cast 2-8: Detektory naruSeni - Otfesové detektory

CSN EN 50131-3

Poplachové systémy - Poplachové zabezpeCovaci a tisiiové
systémy - Cast 3: Ustfedny

CSN EN 50131-4

Poplachové systémy - Poplachové zabezpeCovaci a tisiiové
systémy - Cast 4: Vystrazna zafizeni

CSN EN 50131-5-3

Poplachové systémy - Elektrické zabezpecovaci systémy - Cast
5-3: Pozadavky na zafizeni vyuZivajici bezdratové propojeni

CSN CLC/TS 50131-5-4

Poplachové systémy - Poplachové zabezpeCovaci a tisiiové
systémy - Cast 5-4: Zkousky systémové kompatibility I&KHAS
zatizeni nachazejicich se ve sttezenych prostorech

CSN EN 50131-6 ed. 3

Poplachové systémy - Poplachové zabezpeCovaci a tisiiové
systémy - Cast 6: Napdjeci zdroje

CSN CLC/TS 50131-7

Poplachové systémy - Poplachové zabezpe€ovaci a tisiiové
systémy - Cast 7: Pokyny pro aplikace

CSN EN 50131-8

Poplachové systémy - Poplachové zabezpecovaci a tisnové
systémy - Cast 8: ZamlZovaci bezpecnostni zafizeni/systémy
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Tab. 11 Technické normy pro CCTV [39]

Oznaceni normy

Nazev normy

CSN EN 62676-1-1

Dohledové videosystémy pro pouziti v bezpecnostnich aplikacich -
Cast 1-1: Systémové pozadavky - Obecné

CSN EN 62676-1-2

Dohledové videosystémy pro pouziti v bezpecnostnich aplikacich -
Cast 1-2: Systémové pozadavky - Vykonové pozadavky na video
prenos

CSN EN 50132-5-3

Poplachové systémy - CCTV dohledové systémy pro pouziti v
bezpecnostnich aplikacich - Cast 5-3: Video pfenosy - Analogovy a
digitalni video prenos

Tab. 12 Technické normy pro Systém kontroly vstupti [39]

Oznaceni normy

Nazev normy

CSN EN 60839-11-1

Poplachové a elektronické bezpenostni systémy - Cast 11-1:
Elektronické systémy kontroly vstupu - Pozadavky na systém a
komponenty

CSN EN 60839-11-2

Poplachové a elektronické bezpenostni systémy - Cast 11-2:
Elektronické systémy kontroly vstupu - Pokyny pro aplikace

CSN EN 60839-11-31

Poplachové a elektronické bezpeénostni systémy - Cast 11-31:
Elektronické systémy kontroly vstupu - Implementace IP
interoperability na zékladé webovych sluzeb - Zakladni
specifikace

CSN EN 60839-11-32

Poplachové a elektronické bezpenostni systémy - Cast 11-32:
Elektronické systémy kontroly vstupu - Implementace 1P
interoperability na zakladé webovych sluzeb - Specifikace
systému kontroly vstupu

Tab. 13 Technické normy pro Systémy piivolani pomoci [39]

Oznaceni normy

Nézev normy

CSN EN 50134-1

Poplachové systémy - Systémy piivolani pomoci - Cést 1: Systémové
pozadavky

CSN EN 50134-2 ed.2

Poplachové systémy - Systémy piivolani pomoci - Cést 2: Aktivaéni
zatizeni

CSN EN 50134-3 ed. 2

Poplachové systémy - Systémy piivolani pomoci - Cést 3: Mistni
jednotka a kontrolér

v

CSN EN 50134-5

Poplachové systémy - Systémy piivolani pomoci - Cést 5: Propojeni a
komunikace

CSN EN 50134-7

Poplachové systémy - Systémy piivolani pomoci - Cést 7: Pokyny pro
aplikace

CSN CLC/TS 50134-7

Poplachové systémy - Systémy piivolani pomoci - Cést 7: Pokyny pro
aplikace




Tab. 14 Technické normy pro Poplachové pienosové systémy a zatizeni [39]

Oznaceni normy

Nazev normy

CSN EN 50136-1

Poplachové systémy - Poplachové pfenosové systémy a zafizeni -
Cast 1: Obecné pozadavky na poplachové pienosove systémy

CSN EN 50136-2

Poplachové systémy - Poplachové pfenosové systémy a zafizeni -
Cast 2: Pozadavky na komunikator ve stfezeném prostoru (SPT)

CSN EN 50136-3

Poplachové systémy - Poplachové pfenosové systémy a zafizeni -
Cast 3: Pozadavky na komunikator piijimaciho centra (RCT)

Poplachové systémy - Poplachové pfenosové systémy a zafizeni -

CSN CLC/TS Cast 4: Indikaéni a ovladaci zatizeni pouZivana v poplachovych
50136-4 e

piijimacich centrech
CSN CLC/TS Poplachové systémy - Poplachové pfenosové systémy a zatizeni -
50136-7 Cast 7: Pokyny pro aplikace
“SN CLC/TS Ijqplac.hov? systémy - Poplaﬁ:hove pfenosové systémy a zatizeni -
50136.9 Cast 9: Pozadavky na obecny protokol pro pienos poplachu s

vyuZzitim internetového protokolu (IP)

Tab. 15 Technické normy pro Kombinované a integrované poplachové systémy [39]

Oznaceni normy

Nazev normy

CSN EN 50398-1

Poplachové systémy - Kombinované a integrované poplachové
systémy - Cast 1: Obecné pozadavky

CSN CLC/TS 50398

Poplachové systémy - Kombinované a integrované systémy -
Vseobecné pozadavky

Tab. 16 Technické normy pro Poplachové systémy - vSeobecné pozadavky [39]

Oznaceni normy

Nézev normy

CSN EN 50130-4 ed. 2

Poplachové systémy - Cast 4: Elektromagneticka kompatibilita -
Norma skupiny vyrobkii: Pozadavky na odolnost komponenti
poZarnich systémti, poplachovych zabezpefovacich a tisnovych
systému a systémi CCTV, kontroly vstupu a pfivolani pomoci

CSN EN 50130-5 ed. 2 | Poplachové systémy - Cast 5: Metody zkousek vlivu prostfedi
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Obr. 13 Vjezd do zadni ¢asti stadionu [Foto autor]

Obr. 14 Vjezd k rolbé a vstup do sektoru stani [Foto autor]



Obr. 15 Sektor hostt [Foto autor]

Obr. 16 Kulisa stadionu [Foto autor]



