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ABSTRAKT

Bakalatské prace se zabyva problematikou Wi-Fi siti a je rozd€lena na teoretickou a prak-
tickou Cast. V teoretické Casti jsou popsany potfebné komponenty pro bezdratové sité a jejich
déleni. Jsou zde charakterizovany bezdratové technologie, pouzivané standardy, typy zabez-
peceni a jednotlivé utoky a hrozby Wi-Fi siti. V praktické ¢asti je popis jednotlivych funkci
softwaru inSSIDer a Chanalyzer Lite, pomoci kterych bylo provedeno méfeni a vyhodnoceni
naméfenych dat. Monitorovani bylo provedeno v centru mésta Vsetina. V zavéru prace je

vyhodnoceni namétenych dat a uvedeni statistickych udaja.

Kli¢ova slova: Wi-Fi, inSSIDer, Wi-Spy, wardriving, Chanalyzer Lite.

ABSTRACT

The bachelor thesis deals with the problems of Wi-Fi networks and is divided into the theo-
retical and practical part. The theoretical part describes the necessary components for wire-
less networks and their division. There are wireless technologies, standards used, security
types, and individual attacks and threats to Wi-Fi networks. In the practical part is a descrip-
tion of the individual functions of softwares inSSIDer and Chanalyzer Lite, which were used
to measure and evaluate the measured data. Monitoring was carried out in the city center

Vsetin. At the end of the thesis is evaluation of measured data and statistical data.

Keywords: Wi-Fi, inSSIDer, Wi-Spy, wardriving, Chanalyzer Lite.
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UvVOoD

Neni tomu dlouho, co doslo k obrovskému nartstu pouzivani bezdratovych technologii. Pti-
¢inou byl technologicky posun, kdy ceny zatizeni klesaly a vykon prudce rostl. Navic i ves-
keré vyrabéné soucastky byly zna¢né miniaturizovany. Hlavnimi vyhodami bezdratového

pfipojeni jsou cena, pohodlnost a mobilita.

S pouzivanim téchto technologii také ptichazi jista rizika, kterd ohrozuji sit’ ¢i samotného
uzivatele. Hrozby mohou byt rizného druhu, od §kodlivého softwaru pies rizné druhy ttok,
at’ uz mifené na bezdratovou sit’ tak na samotného uzivatele. Také ztrata dat mize pro né-
které spolecnosti Ci instituce predstavovat neptijemnou situaci. To je také diivodem, pro€ se
v dnesni dobé rozmohly tzv. cloud sluZzby. Spousta vyrobct bezdratovych zatizeni ma de-
faultn€ nastaveno zadné Sifrovani a uzivatelé, kteti nemaji znalosti ve Wi-Fi sitich, tak si pti

nastavovani nevi rady a nechaji sit’ vS§em ptistupnou.

Odposlouchavani bezdratovych siti je zcela legalni ¢innost a Ize se dozveédét celou fadu za-
jimavych a nékdy i dlleZitych informaci. Stac¢i pokud dand osoba disponuje Wi-Fi kartou a
softwarem, jez je k tomu urceny. K dispozici je nékolik druhii softwaru, které jsou ve vétSiné
pfipadech volné dostupné. Softwary se 1isi ve funkcich a vyobrazovani naméfenych dat.

Mezi ty zakladni informace se povazuje nazev sité, sila signalu a pouzivané Sifrovani.

Bakalafska prace je rozdélena na teoretickou a praktickou ¢ast. V teoretické ¢asti je pfibli-
Zeni Ctenare s problematikou Wi-Fi siti a komponent k tomu ur¢enym. Dale je rozdéleni bez-
dratovych siti nejen podle velikosti, ale i zptisobu jez se v ni komunikuje. Dtlezitym téma-
tem spojenym s bezdratovymi sitémi je jejich zabezpeceni. Nechceme-li aby se do nasi sité
mohl pfipojit kazdy, kdo spatii ndzev Wi-Fi sité je nutné, aby signal, jeZ vyzatuje na§ Wi-Fi

router, byl smérovan pouze do dané lokality a pouzival Sifrovani a autentizaci.

Hlavnim cilem prace je monitorovani Wi-Fi siti, prostfednictvim freeware programu a veri-
fikovani ruSnych mist pomoci spektralniho analyzatoru Wi-Spy 2.41, v centru mésta Vsetina.
Ptinos prace spociva v podrobném zmapovani aktivit bezdratovych siti, sily signali, typu

pouzivaného zabezpeceni vefejnosti a nasledné vyhodnoceni naméfenych dat.
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1 BEZDRATOVE SITE

V bezdratovych sitich probiha ptenos dat prostiednictvim elektromagnetického vinéni, na-
misto klasickych elektrickych signal v metalickém kabelu ¢i svételnych signalti v optickém

vlakné. Elektromagnetické vinéni mé odlisnou jak vinovou délku, tak frekvenci [1].

Pouziti téchto siti se osvédCilo a staly se velice pouzivanym pienosovym médiem. Volné
dostupnych frekvenci je bohuzel méalo, navic pro bezdratové sité byly vyhrazeny 2,4 GHz a
5 GHz pasma. Prvni z uvedenych frekvenci je voln¢ pouzitelné pasmo, tudiz jeji provoz neni
jakkoliv omezovan. AvsSak neSvarem dne$ni doby je obrovské mnozstvi elektronickych za-
fizeni (mikrovinné trouby, jiné Wi-Fi, Bluetooth atd.), kterd pouzivaji pravé toto pasmo a
dochdzi k ruseni komunikace mezi zatizenimi. Pasmo 5 GHz je oproti pfedeSlému regulo-

véano pravidly Ceského telekomunikaéniho ufadu (dale jen CTU) [1].

1.1 Komponenty bezdratové sité
PIn¢ funk¢ni bezdratova Wi-Fi sit’ musi byt vybavena ¢tyimi zdkladnimi komponenty:

Distribuéni systém — slouzi k vzajemné komunikaci mezi vice pristupovymi body. Je dule-

zité, aby smérovani dat v distribucnim systému bylo spravné nastaveno, jinak by mohlo dojit

k vytvofeni smycky a tim k nekone¢nému cyklu [2].

Piistupovy bod — neboli Access Point (zkracené AP). Jedna se o zafizeni, které slouzi k pre-

vodu z kabelové sité na sit’ bezdratovou. Veskera zafizeni se ptipojuji pravé k piistupovému

bodu. Pfistupovy bod zajist'uje prevod signalu a také bezpecnost sité [2].

Ptenosové médium — je to pfenosova cesta, po které proudi vSechna data. V ptipad¢ lokalni

sit€ by to byl metalicky kabel nebo optické vlakno, ale u bezdratové technologie se pouZzivaji
radiové viny. Pouzitelna frekvencni pasma, kterd povoluje The Institute of Electrical and

Electronic Engineers (dale jen IEEE), 802.11 jsou 2,4 GHz a 5 GHz [2].

Koncova zafizeni — jedna se o zafizeni, kterd maji spolu komunikovat a kvili kterym viibec

vznika sit’ (notebook, telefon, pocitac atd.).
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Distribuéni systém
Bezdratové médium

((( )))  YYYY Y YN

N

Koncové zafizeni

PFistupovy bod

H(Ooooo

Obr. 1. Komponenty bezdratové site [2], upravil Tomek 2018

1.2 Rozdéleni bezdratovych siti

Rozdéleni bezdratovych siti se nejcastéji provadi na zaklade vzdalenosti uzivatele od pfistu-
pového bodu ¢i dal§iho Ucastnika. To je hlavnim kritériem, podle kterého se sité¢ rozdéluji.
Pouzivaji se Ctyti zdkladni skupiny bezdratovych siti.

Sité je také mozné délit podle zptisobu jejich komunikace, zda komunikuji skrze uré¢itého
prostfednika (ptistupovy bod), to je typ infrastruktury, nebo bez ptistupového bodu, to je
pak sit” Ad-hoc.

Piehled bezdratovych siti

WIMAX /
IEEE 802.16

Bluetooth / =
IEEE 802.15 ‘;i

B-NET-54

Obr. 2. Clenéni bezdratovych siti [9], upravil Tomek 2018

V praxi se vSak pouziva déleni podle jejich velikosti a je nasledujici:
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1.2.1 Wireless Personal Area Network

Wireless Personal Area Network bézné oznaCovéana jako WPAN sit. Jednd se o kategorii
bezdratového pienosu, ktera disponuje velice malym dosahem, tj. pfiblizné do 10 metrt.
Ackoli uzivateli umoziuje bezdratové ptipojeni k internetu, tak se nedoporucuje jeji pouzi-
vani. Pfipojeni k internetu prostednictvim této sit¢ je prakticky mozné pouze v jedné mist-
nosti, a to jen za ur¢itych podminek. Prostfednictvim sdileného ptipojeni pies pocitac, ktery
pouziva odlisny typ ptipojeni k internetu. Sit WPAN tedy neni nejlepsi volbou pro ptipojeni
[10].

Pouziva se ptredevsim pro propojeni zafizeni mezi sebou a to rezimem, ktery je oznaCovan
jako ad-hoc. Jedna se o vzajemné propojeni dvou a vice ucastniki, ktefi jsou viici sob& v rov-
nocenné pozici. To znamend, Ze jednotlivi ucastnici komunikuji pouze mezi sebou a to bez
pouziti jakéhokoli prostfednika - pifistupového bodu. Nejvice pouzivané technologie v této
kategorii jsou v soucasné dob¢ Bluetooth a Infrared Data Association (déle jen IrDA), v pie-
kladu infracerveny port. Méné pak primyslové technologie jako jsou, Zigbee a Ultra Wide
Band. Zafizeni, jeZ pouzivaji tyto technologie, spadaji do pracovni skupiny IEEE 802.15
[10].

1.2.2 Wireless Local Area Network

Wireless Local Area Network, zkracené WLAN, je terminem pro bezdratové lokalni sité.
Zastupcem je Wireless Fidelity, v prekladu to znamena bezdratova vérnost, (dale jen Wi-Fi).
Jedna se o certifikat, ktery ziska vyrobek, vyhovuje-li standardiim IEEE a spliiuje pozadavky
pro vzajemnou kompatibilitu s ostatnimi. WLAN spad4 do standardiza¢ni skupiny IEEE

802.11 [10].

Vyse uvedena sit” se sklada z n¢kolika koncovych zatfizeni (notebook, telefon, televize, tis-
karna atd.), které jsou pfipojené k jednomu pfistupovému bodu a jednotn€ adresovanému
segmentu. To znamen4, Ze v§echna pfipojend zatizeni maji pfifazenou jednoznacné identifi-
kovatelnou adresu sitového rozhrani (dale jen IP adresu) adresu ze specialnich rozsahti pro
lokalni sité. Vybornym piikladem WLAN sité jsou domécnosti, kde veskera zatizeni jsou

pfipojena k jednomu pfistupovému bodu — Wi-Fi routeru [10].

Pii smérovani komunikace mimo lokalni sit’ pak router provadi pteklad sitovych adres

(NAT: Network Address Translation). Vyhodou tohoto ptekladu je, Ze veskera komunikace
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s internetem probihd pod vetejnou adresou routeru, nikterak pod adresou zafizeni umiste-
ného v lokélni siti. Dals§i vyhodou NATu je pak potfeba mensiho poc¢tu unikatnich IP adres

a ztézuje pfimému utoku na pocita¢ do LAN sité z prosttedi Internetu [5].

Spolecnost IEEE za dobu své existence vydala nékolik standardti. Ve vétSin€ ptipadech slo
0 navysSeni maximalniho teoretického datového ptenosu. V nékterych pak o dodate¢né

funkce, upravujici chod zatizeni a jeho komunikaci.

Tab. 1. Vlastnosti standarda spolecnosti IEEE 802.11 [13], upravil Tomek 2018

Standard Rok uvedeni | Pfenosova frekvence Maximalni t coretickd pre-
nosova rychlost
802.11 1997 2,4 GHz 1-2 Mbps
802.11a 1999 5 GHz 54 Mbps
802.11b 1999 2,4 GHz 11 Mbps
802.11¢g 2003 2,4 GHz 54 Mbps
802.11n 2009 2,4/5GHz 600 Mbps
802.11ac 2013 5 GHz 1,35 Gbps
802.11ac Wave 2 2015 5 GHz 3,47 Gbps

1.2.3 Wireless Metropolitan Area Network

Jedna se o druh sité, ktery byl navrZzen pro bezdratovy pfenos v rdmci metropole (velka
mésta). V souCasné dobé¢ tuto kategorii nejvice zastupuje technologie Worldwide Interope-
rability for Microwave Access (dale jen WiMAX). WiMAX je normalizovany spole¢nosti
IEEE ve skupiné 802.16 a je zamé&fen na bezdratovou komunikaci v rdmci metropoli. Ko-
munikaci mezi vysilacem a ptijimacem lze uskutecnit bez nutné ptimé vizudlni viditelnosti
(technologie tzv. NLOS — Non Line Of Sight). Existuje také moéd LOS, Line Of Sight —
pfima vizudlni viditelnost. Ten zahrnuje mimo vizualni viditelnost (pomyslna spojnice mezi
vysilatem a anténou), také radiovou viditelnost, veSkery prostor v tzv. Fresnelové zoné. Po-
uzitim LOS v idedlnich podminkéch jsme schopni dosdhnout vétsiho dosahu nez pii NLOS

[10].
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Obr. 3. Fresnelova zona a jeji reZimy viditelnosti [4]

1.2.4 Wireless Wide Area Network

Pravé tato kategorie se odliSuje od ostatnich nejen vétSim dosahem mezi vysilacem a piiji-
macem, ale také pouzivanim pouze sitové infrastruktury pro mobilni operatory. Technologie

v této kategorii poskytuji nejvyssi mobilitu ze vSech vySe uvedenych skupin [10].

Pouziva se predevsim pro mobilni sit¢ jako jsou Global System for Mobile Communications

(déle jen GSM) nebo Universal Mobile Telecommunications System (dale jen UMTS) [10].

Pti pouziti technologii jako jsou mobilni sit’, Wi-Fi nebo tieba WiMax, se setkdvame s bun-
kami, jakozto Sifiteli signdlu v siti [10].
e Pikobunka — jedna se o Sifeni signalu v ramci nékolika desitek metrti (budovy, in-
stituce) [10].
e Mikrobuiika — rozsah mikroburiky je n€kolik stovek metrii az kilometrti [10].

e Makrobuiika — pokryva celé sidlisté, dosah az 30 km [10].
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Obr. 4. Clenéni bunék v siti [10]

1.3 Topologie bezdratovych siti

Zptsobem, kterym mohou jednotliva bezdratova zatizeni komunikovat je nékolik. Kazdé
zafizeni, které komunikuje bezdratovym pienosem, musi byt vybaveno vysila¢em, pifijima-
¢em a anténou. Komunikace mezi jednotlivymi zafizenimi probihd pies piistupovy bod,
ktery vytvari pro ucastniky sitovou relaci, do které se dana zatizeni ptipojuji nebo prostied-

nictvim pfimého spojeni [3].

1.3.1 Sit’ Ad — Hoc

Sité typu Ad-Hoc funguji v rezimu Independent Basic Service Set (dale jen IBSS) a byvaji
nazyvany jako nezavislé. Jednotliva zafizeni komunikuji v siti pfimo mezi sebou bez pouziti
jakéhokoliv pfistupového bodu. V ptipad€ propojeni dvou a vice zatizeni (v ramci jednotek),
jsou sité typu Ad — Hoc nejjednodussi variantou. Velikost sit¢ se odviji od vzdalenosti jed-
notlivych zafizeni, ty musi byt ve vzdjemném radiovém dosahu. Pouziti této sit¢ je vhodné
pro kratkodobé nebo docasné uziti, nikoli jako trvalou sit’. Tyto sité nejsou velké a nejcastéji

se pouZzivaji pro vytvofeni sit¢ v ramci mistnosti [3].
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Obr. 5. Ad — Hoc struktura [2],
upravil Tomek 2018

1.3.2 Sit Infrastruktura

Komunikace v siti neprobiha pfimo mezi jednotlivymi zafizenimi, jako bylo v pfedchozim
pripad¢, ale prostfednictvim ptistupového bodu. Sit’ vzdy obsahuje alespon jeden takovy
ptistupovy bod, ke kterému se ptipojuji ostatni zafizeni. Veskera komunikace je tedy usku-

teCflovana prave pies tento uzel [3].

Y |
= Pfistupovy bod \:%
- ()

N

00000 N Lf'

Obr. 6. Infrastruktura [6], upravil Tomek 2018
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2  ZABEZPECENI WI-FI SITi

Nevyhodou bezdratovych siti je, ze neni néjak technicky mozné omezit prostor, ve kterém
se lze ptipojit k siti. U dratovych siti je nutné mit ptistup praveé k danému kabelu, aby bylo
mozné komunikaci odposlouchavat. Ale u bezdratovych siti postacuje byt v dané lokalité,
kde se signal vyskytuje. V nékterych ptipadech se miize jednat dokonce i o nékolik kilometra
od vysilace. Je tedy vhodné zavést bezpecnostni opatfeni, ktera budou zabranovat moznym

utokiim, vniknuti do sité nebo jeji odposlouchavani [7].
Autentizace — ovéfeni totoznosti, zda se jedna o osobu, za kterou se vydava.

Kodovani — Sifrovani dat a vesSkeré komunikace.

2.1 Autentizace

Ov¢étovani osob, zda maji opravnény ptistup do sité, patii k dalezité soucasti k zajisténi bez-
pecnosti sité. Pii pouziti metalického kabelu ¢i optického vlakna neni az tak obtizné zamezit
pfistupu neopravnénym osobam. Avsak v ptipadé bezdratovych siti, kde se lze pfipojit
v podstat¢ z jakéhokoliv mista, kde je dostacujici signal, je zamezeni pfistupu t€émto osobam

vvvvvv

tody [2].

Autentizace oteviend — je nejjednodussi metodou autentizace, kterou je mozné se do bezdra-

tové sité pripojit. Funguje nasledovné-klient zasle ptistupovému bodu zddost na autentizaci
spolu se svymi udaji. Pfistupovy bod odpovi klientovi a nasledné mu je umoZnén ptistup do
sit¢, ovSem pokud mu neni predem zakdzan. Nepouziva se zde zadné heslo, tudiz se jeji
vyuziti najde pfedevSim u bezplatnych vefejnych siti napf. obchodnich center, restauraci

apod. [2].

Autentizace se sdilenym/pied sdilenym kli¢em — tento typ autentizace se pouZziva spolu

s bezpecnostnim protokolem Wired Equivalent Privacy (dale jen WEP). Na rozdil od ote-
viené autentizace je pro pristup do sité nutné znat WEP klic. Autentizace se sdilenym klicem
funguje nésledovné. Klient posle pozadavek o autentizaci pfistupovému bodu. Piistupovy
bod odesle ndhodné vygenerovany fetézec dat zpatky klientovi. Klient jej pfijme a pomoci
WEP klice tento fetézec zaSifruje a zpatky odesle ptistupovému bodu. Bude-li tento fetézec
shodny s kopii spravné zasifrovanym fetézcem v pfistupovém bod¢, tak autentizace probé&hla

uspésné a klientovi bude nasledn€ umoznén ptistup do sité [2].
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Nevyhodou sdilen¢ho klice je, ze WEP pouziva staticky kli¢, ktery je po celou dobu auten-

tizace stejny. Pro potencialniho Uto¢nika pak neni obtizné danou sit’ zcela ovladnout [2].

Autentizace s pred sdilenym klicem neboli Pre - Shader Key zkracen¢ PSK, je mnohem vice
odoln¢jsi kvuli pouziti protokolu Temporal Key Integrity Protocol, zkracené TKIP. Komu-
nikace obou zafizeni je skoro stejnd, lisi se pouze v n¢kolika vécech. Asi nejvétsi zménou
je, ze protokol TKIP zajistuje dynamicky se ménici kli€. Pro pfipojeni do sit¢ klient opét
pouzije predem zvoleny kli¢, stejné jako v pfedchozim ptipad¢. Pak vSak dojde k vytvoreni
novych, docasnych klica. Tato uprava autentizace pak ztézuje ito¢nikovi podminky pro z;jis-

téni hesla [2].

IEEE 802.1x — Predchozi dvé moznosti autentizace, a¢ pro mnohé domacnosti a provozova-
tele restauracniho zafizeni vhodné, tak nenabizi zrovna nejlepsi stupen zabezpeceni, protoze
standard IEEE 802.11 a jeho dodatecné ipravy neobsahuji jiné moZznosti fizeni pfistupu a je

zapotiebi pouzit jiny standard [2].

Bezpecnostni standard IEEE 802.1x nam poskytuje nové moznosti spravy autentizace. Mezi
nejveétsi vyhody patii zejména pohodlné sprava vysokého poctu uzivatelt. Kazdy uzivatel
vlastni sviij par piihlasovacich udajii nebo klientsky certifikat. Oproti pfedchozim metodam,
kde vystupovali pouze dva ucastnici a tj. klient a ptistupovy bod, tak zde ptibyva dalsi ucast-
nik-autentizacni server. Ten porovnava ziskané ptihlaSovaci udaje od klienta s daty uloze-
nymi v paméti autentizacniho serveru, popt. v externi databazi. Ten ze ziskanych dat od kli-
enta rozhodne, jestli mu bude umoznén ptistup do sité. Dal§imi vyhodami tohoto standardu
je jednoznacna identifikace uZivatele, ktery se chce do sité pfipojit, dale ovéreni samotného
pristupového bodu, zda nedochdzi k zaméng, Gtocnik-ptistupovy bod. Autentizacni server

dale zahrnuje funkci Authentication Authorization and Accounting, zkrdcené AAA [2, 11].

2.2 Sifrovani

Sifrovani se pouziva pro preventivni ochranu dat pted neautorizovanym tnikem informaci a

k celkovému zvyseni irovné bezpecnosti. Provadi se v téchto vrstvach sitové infrastruktury:

e v aplikacni vrstvé (PGP),
e v transportni vrstvé (TLS/SSL),

e vsitoveé vrstvé (IPsec) [7].

V Sifrovani se 1ze setkat se dvéma zakladnimi typy Sifrovani, tj. symetricky — soukromym

klicem a asymetricky — soukromym a vefejnym kli¢em.
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2.2.1 Symetrické Sifrovani

V symetrické kryptografii se k Sifrovani i deSifrovani pouziva pouze jeden klic¢. Je tedy za-
potiebi dostat kli¢ od odesilatele k piijemci bezpecnym zptsobem tak, aby piijemce mohl

zpravu desifrovat [8].

Vyhodou symetrického Sifrovani je jeho jednoduchost Sifrovaciho a deSifrovaciho algoritmu
spolu s jeho rychlosti, ta se pohybuje ptiblizn¢ 100-200 i vice Mbit/s [8].
Nevyhodami je nutnost sdileni kli¢e pifedem nebo pii inicializaci komunikace. A pfi komu-

nikaci s vice stranami je pak nutnost velkého mnozstvi klict [8].

V soucasné dobé¢ se pouziva Sifrovaci algoritmus AES (Advanced Encryption System). AES

se pouziva s témito délkami kli¢a: 128, 196 a 256 biti [8].

y zasifrovani — e L ,
Zprava pFenos desifrovani Zpréva

Obr. 7. Symetrické sifrovani [8]

2.2.2 Asymetrické Sifrovani

Asymetrickym Sifrovanim se vyfesil problém s distribuci klie k adresatu. Pouzivaji se zde
dva klice, vetejny a privatni. Tim odpada potieba dostat jeden tajny kli¢ na druhou stranu k
pfijemci [8].

Kazda ze stran ma jeden par klich, vefejny a privatni. Vetejny kli¢ musi znat kazdy, zatimco
privatni je soukromy a zna jej pouze majitel [8].

Zprava je tedy zaSifrovana vefejnym kli¢em adresata. Ten obdrzi zaSifrovanou zpravu a de-
Sifruje svym privatnim kli¢em. Zadna jina osoba zpravu nedesifruje, protoze nemé privatni

kli¢ z daného klicové paru [8].
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Mezi nejpouzivangj$i algoritmy patii metoda RSA, pojmenovana podle pocatecnich pismen
autort Rivest, Shamir a Adleman. Ta pouziva Malou Fermatovu vétu a modulérni aritme-
tiku. Modularni aritmetika se zabyva zbytky po déleni celych ¢&isel. Sifra je zalozena na tom,
ze prozatim nebyl objeven rychly zptisob, jak rozlozit velka ¢isla na prvocinitele. Pokud by

se takovy zptisob objevil, od pouzivani této Sifry by se pravdépodobné upustilo [8].

Vyhodou asymetrického Sifrovani je, ze odpada nutnost pienosu-sdileni kli¢e. Dale pro vice

uzivatelll neni potteba tolik klicli, postacuje pouze jeden kliCovy par [7].

Nevyhodou asymetrického Sifrovani jsou velmi vysoké vypocetni naklady a s tim spojena

nizka rychlost (pfiblizn¢ 100x pomalejsi nez symetricka) [7].

verejny kli¢ privatni kli¢

zasifrovani desifrovani

zprava

prenos

Zprava

Obr. 8. Asymetrické Sifrovani [§]

2.2.3 Hybridni Sifrovani

Naro¢né matematické operace a velké pozadavky na vykon pocitac, to jsou nevyhody asy-
metrického Sifrovani. Proto se zacalo pouzivat kombinace symetrického a asymetrického
Sifrovani, tzv. hybridniho zpiisobu. Vyuziva se vyhod z obou zptsobd, rychlost a jednodu-

chost symetrického a prakti¢nost asymetrického [8].
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Obr. 9. Hybridni sifrovani [8]

Odesilatel zvolenym kli¢em symetricky zasifruje zpravu. Tento kli¢ zasifruje vefejnym kli-
¢em piijemce a odesle jej dohromady se zpravou piijemci. Piijjemce pak obdrzi asymetricky
zaSifrovany kli¢ a symetricky zaSifrovanou zpravu. KIi¢ 1ze deSifrovat pouze privatnim kli-
¢em piijemce a ziskanym klicem pak deSifruje zpravu. Timto zpisobem nevznika problém

s distribuci kli¢e pti symetrickém Sifrovani a zaroven se cely proces urychli [8].
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3 HROZBY A UTOKY NA WI-FI SITE

V kapitole se pojednava o moznych ttocich a hrozbach na zabezpeceni Wi-Fi sité. Jsou zde
popsany zpusoby a principy jednotlivych druhii utoka. Od prolomeni klice hrubou silou ¢i
slovnikovym utokem, zdménu MAC adresy pies odposlouchdvani komunikace a DoS a
DDoS utoky. Nutno fici, ze ne vSechny utoky slouzi primarné k ziskavani dat nebo neoprav-

néného piistupu do sité. Ale 1 k zamezeni jakékoliv komunikace v siti.

3.1 Zjisténi klice

Pro rozlusténi klice, kterym je zabezpecena Wi-Fi sit’, existuje nékolik druhti softwaru, mezi
nejznaméj$i patii program AirSnort, ktery je open source nebo WEPCrack. Programy pa-
sivn¢ odposlouchavaji komunikaci mezi zatfizenimi a po shromdzdéni dostate¢ného poctu

paketii se snazi vypocitat Sifrovaci kli¢. Pro zdarné zjisténi klic¢e touto metodou je nutné, aby

nedochézelo ke zméné kli¢e béhem zachytdvani komunikace [2].

MozZnou obranu proti tomuto druhu Gtoku ndm nabizi Virtual Private Network (dale jen
VPN). VPN je systém propojujicich pocitacti do zabezpecené soukromé sité. Mezi pocitaci
se vytvoii §ifrovany tunel, pies ktery se komunikuje. Casto se pouziva pro bezpeéné ptipo-
jeni do firemni sité ze vzdaleného mista. Je nutno védét, Ze data nejsou Sifrovanim kompletné
chranéna. Princip fungovani VPN je nasledujici: ptes VPN klienta jsou data zaSifrovana a
odeslana na VPN server poskytovatele, ten data deSifruje a odesle cilovému zatizeni. Komu-
nikace opa¢nym smérem funguje stejn€. Vyhodami toho pfipojeni je praveé urita anonymita,
tzn. Ze ani vas poskytovatel internetu nevidi jaké stranky navstévujete nebo s kym v internetu
komunikujete. Déle ani strdnka vami navStévovana nevidi vasi skutecnou IP adresu. Obé

komunikujici strany znaji pouze adresu VPN serveru.

3.2 Zjisténi MAC adresy

Media Access Control (dale jen MAC) adresa, je to fyzicka adresa, ktera slouzi pro jedno-
znacné identifikovani sitového zatizeni. Zplsob utoku na bezdratovou sit’ je obdobny jako
u piedeslého typu. Utoénik zpocatku odposlouchava komunikaci mezi uzivatelem a AP. Poté
si vyhledd MAC adresu uzivatele, a tou pak pfepiSe svoji a zacne vystupovat jako autorizo-

vana osoba [2].

Ptedejit tomuto druhu utoku 1ze pouzitim ovétovacich mechanismi nebo VPN serveru [2].



UTB ve Zliné, Fakulta aplikované informatiky 23

3.3 Utok Man-in-the-middle

Jedna se o pomérné narocny druh utoku. V piekladu znamend ,,Muz uprostied®, protoze
utocnik se vydava za AP a klienta zaroven. Pro klienta se Gto¢nik vydava za AP a pro oprav-
dové AP jako klient. Pfes utoc¢nika tedy proudi veskera komunikace a tim ziskava veskeré
informace. Komunikaci pak mtize jakkoliv filtrovat, fidit nebo dokonce ovliviiovat. Déle to
utocnikovi umoznuje posilat deautentizani ramce, kvali kterym dochézi k opakovanému

odpojeni klienta od skute¢ného AP [2].

Jako preventivni obranu lze opét pouzit VPN server a autentizacni protokol 802.1x. Jinak je
vhodné mit mapu pfipojenych zafizeni ve své siti a jednou za cas piekontrolovat, zda se

n¢kde neobjevilo cizi AP [2].

3.4 Slovnikovy utok

Jak uZ z ndzvu vyplyva, k Gtoku se pouziva slovnik, databaze ptihlasovacich jmen a hesel, a
snazi se prolomit zabezpe€eni. Na internetu je dostupnych nckolik open source programi.
Ty pomahaji odhalit prave tyto piihlasovaci jména a hesla. Pro ¢eské uzivatele a spravce siti
je vyhodou, ze tyto databaze tvoii uzivatelskd jména a hesla anglickych nazvi. Proto kdyz
je v uzZivatelském uctu obsazen prvek Ceské abecedy, je to dalsi vyhoda, kterd zvySuje bez-

pecnost uzivatele [2].

Uzivatelovu bezpecnost proti tomuto utoku lze zvysit bezpecnym heslem. Bezpecné heslo
by mélo byt dlouhé 16-32 znakii a mélo by obsahovat prvky, malych i velkych pismen, ¢isel

a symbolti.

3.5 DoS a DDoS utoky

Denial of Service (dale jen DoS) a Distributed Denial of Service (ddle jen DDoS) utoky,
v prekladu znamenaji odmitnuti/zamitnuti sluzby. Utoky jsou si sobé velice podobné, lisi se

pouze v poctu pouzivanych zatizeni k utoku.

DoS a DDoS utoky spocivaji v zahlceni sit€ nebo ptfimo routeru obéti obrovskym mnozstvim
nepotiebnych dat nebo operaci a tim znemoznit jakoukoliv komunikaci v siti. Uto¢nik méize
opakované posilat AP zbyte¢né Zadosti o pfipojeni. Pfistupovy bod pak musi vSechny tyto
zadosti vyhodnotit a odmitnout. Timto zplisobem lze pfistupovy bod zahltit natolik, Ze po-
tom nestiha odpovidat na Zadosti pro pfihlaSeni opravnénych uzivateli v redlném cCase a tim

dochazi ke ztrat¢ plnéni funkce bezdratoveé sité. Cilem téchto utoktl je ve vétSiné piipada
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vyfadit z provozu cileny server, jeho sluzby nebo celou sit’. Nasledkem téchto druhti utoku
byva v mens§im pfipad¢ snizeni rychlosti sité, v hor§im piipad¢ totdlni nefunkcnost a na-

sledny restart serveru [2].

V prvnim z uvedenych utokt, DoS, pouziva utocnik pouze jedno zatizeni, které zahlcuje sit’

nebo piistupovy bod nepotiebnymi zadostmi o pfipojeni, popt. jinymi zbyteCnymi daty.
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Obr. 10. Denial of Service utok

Typy DoS utokt:

Ping of Death — uz patii mezi star$i typy utokul, protoze snad vSichni vyrobci operac¢nich
systémt provedli opatieni, které tomuto Gtoku zabranuji. Samotny ptikaz se bézné pouziva
a ovéfuje se jim, zda vzdalené zafizeni pracuje. Utoénik pouZije piikaz ping a vytvoii paket,
ktery je vétsi neZ maximalni povolend velikost ve standardech IP protokolu tj. 65 536 bajti
a vétsi. Utoénik pak posle tento paket do sit8, jeZ chce poskodit. Tento atok miize zptisobit

zamrznuti nebo restart celého systému.

Teardrops attack —jedna se o novéjsi typ Gtoku a vyuziva chyby pfi opétovném sestavovani
fragmentli IP paketu. Datovy paket je béhem své cesty rozloZen na n€kolik dalSich menSich
paketl a po internetu cestuji, jakozto ptivodni IP pakety. Pakety obsahuji polozku offset,
ktera tika, kde dany paket patii v ramci opétovném sestavovani. Poté co se pakety na kon-

covém zafizeni zpétné sestavi, je mozné ze nekteré systémy zamrznou nebo se restartuji.

SYN attack — vyuziva zptsobu, jakym se navazuje spojeni TCP/IP protokolu. Tomuto pro-
cesu se fikd , tfifazovy handshaking* neboli three way handshake. Tento proces funguje na
zpusobu potvrzovani. Zatizeni, které chce komunikovat nebo posilat data, posle ptijemci

synchroniza¢ni paket SYN. Pfijemce odpovi potvrzovacim paketem TCP SYN-ACK, a na
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tento paket poté iniciator odpovi potvrzovacim paketem ACK. Probéhne-li vSe v poradku,

tak zafizeni jsou pfipravena posilat data.

Pfi tomto druhu utoku hacker zahlcuje piijemce TCP SYN paketama. Kazdym odeslanym
paketem dochazi k tomu, ze cilové zatizeni odesle odpovéd’ SYN ACK a bude ¢ekat na po-
tvrzovaci paket ACK, ktery ma obdrzet. Zatimco systém ¢ekd na ACK, zatadi vSechny ne-
vytizené SYN ACK odpovédi do fronty. Poté, co se naplni pamét’ pro zadatele, systém zacne

ignorovat veskeré piichozi SYN zadosti.

Smurf utok — jedna se o starsi typ utoku, jez byval jeden z nejvice pouzivanych, dokud
nebyla zménéna konfigurace zatizeni. To potom vedlo k nepouzitelnosti téchto utokt. Jedna
se o zesileny utok, kdy se posila paket se zdrojovou IP adresou obéti na broadcastovou ad-
resu sité. Ptiklad utoku. Sit’, ve které se nachazime je 192.168.0.0 s maskou 255.255.255.0
tj. 254 moznych adres pro zatizeni. Posle se ping na broadcastovou adresu 192.168.0.255 a
pokud v siti funguje smurf utok, dostaneme 254 odpovédi. V pfipade, ze tento utok bude
proveden v siti, kde je 65 534 adres, dojde k ndrazovému datovému toku v siti, coz mize
vést k restartu sité. Jak uZ bylo na zafatku feceno, tento Gtok by v dneSni dob& nemél byt
pouzitelny na vétSin€ zatizenich.

Ve druhém ze zminénych utokid, DDoS, pouziva ttocnik taky jedno zatizeni, avsak tim na-
padne n€kolik dalSich zatizeni (desitky az tisice). Ty ve vétSiné ptipadech ani netusi ze je u
nich nainstalovan Skodlivy software tzv. zombie. A tyto napadené zafizeni (zombies), spo-

le¢né zahlcuji Gtocnikem vybranou sit’.

Utoénik

Zombie B Zombie Zombie Zombie

; §| ; §| -_| m|
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Obr. 11. Distributed Denial of Service utok
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3.6 Skenovani siti

S ptichodem Wi-Fi siti pfislo i jejich odposlouchavani. Bezdratové Wi-Fi sité Ize odposlou-
chavat mnoha zptisoby napft. warstrolling, to je metoda odposlouchavani siti za chtize. Me-
toda wardriving je zase zpisob odposlouchdvani za jizdy autem. Takovych metod je nékolik

a jsou razné technicky naro¢né napt. warboating (za jizdy na lodi) nebo warflying (za letu).

Jedna se o zcela legalni ¢innost, kdy ,,atocnik* riznymi metodami skenuje voln¢ dostupné
informace bezdratovych siti, tak aniz by sit’ byla, jakkoliv vyuzita. ,,Uto¢nik* zaznamenava
hlavné typ zabezpecCeni bezdratové sité, MAC adresy zafizenich v siti, ndzev sité, aktivni

kanaly apod.

Warchalker je osoba, kterd chodi v terénu s laptopem nebo s Personal Digital Assistant,
zkracené PDA a chové se ur¢itym zplsobem podeziele. Pfed skenovanim siti mnohdy méni

svou MAC adresu, v idedlnim piipadé¢ ji periodicky méni.

Pro monitorovani Wi-Fi siti v dneSni dob¢ existuje cela fada programt, at’ uz pro operacni
systém Windows tak 1 Linux. Pro uZivatele Windows je vhodna volba programu inSSIDer,
jedna-li se o starsi verze systému tak se doporucuje NetStumbler. Pro Linuxové uzivatele je

k dispozici program Kismet a Aircrack-ng.

Timto monitorovanim lze vytvofit obsdhlou databazi s vySe uvedenymi udaji a zvetejnit ji s

GPS pozicemi.
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4 CHARAKTERISTIKA ANTEN VE WI-FI SITICH

Pouziti Wi-Fi se osvédCilo pfedevSsim ve vnitinich prostorech, avSak nejen zde naslo své
uplatnéni. Pouziva se také pii propojeni i nékolika kilometrii od sebe vzdalenych boda, nebo
na ¢eském telekomunikacnim trhu pro pfipojeni klienta v poslednim useku, kde to je jinym

zpusobem netesitelné nebo financné narocné [2].

Kvalitni pokryti plochy Wi-Fi siti nespociva jen v pouziti drahé a vykonné antény. Pravym
smyslem antény je nasmérovat vyzarovany signal urCitym smérem nebo tvarem do dané lo-

kality.

4.1 Parametry

To, jak se budou antény v provozu chovat, se odviji od jejich provoznich a vykonnostnich
charakteristik. Proto je kazda anténa v zavislosti na své délce vhodnéjsi pro jinou vysilaci a
ptijimaci frekvenci. Kazda anténa svym vyzatfovanim vytvafi tzv. vyzatrovaci diagram. Pro
lepsi zobrazeni oblasti, kterou anténa pokryva se vyzarovaci diagram vykresluje do né€kolika
sméra [2].

vvvvvv

e smérovost — vyzafovanému elektromagnetickému poli udava, v jakém smeéru a pod
jakym uhlem dokéze ptijimat a vysilat,

e polarizace — udava, v jaké roviné€ se bude $ifit signdl. Jsou dva zakladni typy Sifeni,
a to kruhova polarizace a linearni. Pro linedrni Sifeni existuji dva typy, horizontalni
a vertikalni,

e zisk antény — méfi se v decibelech na isotop, jednotkou je dBi. S rostouci ziskovosti
antény roste vzdalenost, kterou anténa pokryje svym signadlem. V podstaté jde o po-
mér intenzit vyzafovani v daném sméru k intenzité rovnomérného vyzafovani do
vSech smért [2],

o frekvence — taktéz dlleZitym parametrem a udava, v jakém frekvenénim pasmu bude
dané anténa fungovat. Existuji antény pro 2,4 GHz nebo pro 5 GHz pasma nebo tzv.

dual-band antény, které dokaZou pracovat v obou frekven¢nich pasmech [10].

4.2 Typy antén

Nejzakladnéjsi déleni antén je podle jejich smérovosti. Jsou tfi zakladni typy a tj. vSesmé-

rové, sektorové a smerove.
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4.2.1 VSesmérové antény

Tento druh antén §ifi signal kolem sebe do vSech stran a pokryva thel 360 stupiiii v horizon-
talnim fezu. V idedlni situaci by tvar pokryti byla kruznice, jenze vzhledem k riiznym pie-
kazkam, napi. povétrnostni podminky, pocasi nebo prostiedi, ve kterém je signal vyzaiovan,
to byva mnohdy ktiva kruznice. Ve vertikdlnim sméru je uhel Sifeni signalu dosti rozdilny.
Vyzatovany diagram se jevi jako tvar prstence. Tyto antény se pouzivaji v prostiedi, kde je

potifeba rovnomérného pokryti a umist'uji se napt. na sloupy, stropy, stozary [2].

a) b)

Obr. 12. Vyzarujici diagram vSesmérové antény a) v horizontdlnim sméru

b) ve vertikalnim smeéru [12], upravil Tomek 2018

4.2.2 Sektorové antény

Sektorové antény vyzaiuji signdl do urcitého uhlu, vétSinou to je 30—120 stupiii, maximalné
vSak 180 stupiii v horizontalni i vertikdlni rovin€. Tyto antény najdou vyuZiti v prostorech,
kde je potfeba vykryti prostoru ve specidlné tvarované oblasti nebo pokud nechceme, aby

signal pronikl mimo Zadanou oblast [2].
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Obr. 13. Vyzarujici diagram sektorové antény [12],
upravil Tomek 2018

4.2.3 Smérové antény

Jak uz z nazvu vyplyva, smérova parabolicka anténa soustiedi signal do urc¢itého bodu, ktery
muze byt od antény vzdaleny az n¢kolik kilometrt. Tim, Ze je anténa smérovana do jednoho
bodu, musi mit velkou ziskovost, a naopak malou smérovost. Uhel, kterym anténa vysila a

prijima nebyva vétsi nez 10 stupiti. Tyto antény najdou své vyuziti na sttechach domi [2].

Obr. 14. Vyzarujici diagram smerové antény [12],
upravil Tomek 2018
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4.3 Problémy se Sifenim signalu ve Wi-Fi sitich

V dnesni dobé modernich technologii existuje mnoho faktora, které mohou piimo nebo ne-

piimo ovlivnit §ifeni radiovych signalt ve Wi-Fi siti.
4.3.1 Vytizené frekvencni pasmo

Frekvenéni pasmo, které vyuziva vétsina Wi-Fi siti, 2,4 GHz poskytuje pouze tii na sob&
nezavislé kandly z celkovych tfinacti (urCené pro Evropu). Jedna se o kanaly 1, 7 a 13. Pocet
nepiekryvajicich se kanall je velmi omezen, a proto najit takové pasmo, které se nepiekryva
a nezpusobuje ruseni komunikace je mnohdy obtizné, n¢kdy az nemozné. Navic, pocet zafi-
zeni pouzivajicich tuto frekvenci stale roste. V dnesni dob¢ nejen telefony a notebooky po-

uzivaji bezdratovou sit, ale i inteligentni lednice, hodinky, televize apod.

Tab. 2. Vyuzivané kanaly v Evropé
pro 2,4 GHz [11], upravil Tomek 2018

Kanal Kmitocet v GHz
1 2,412
2 2,417
3 2,422
4 2,427
5 2,432
6 2,437
7 2,442
8 2,447
9 2,452

10 2,457
11 2,462
12 2,467
13 2,472
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4.3.2 Viditelnost

V prostoru mezi anténami by méla byt zajiSténa piima viditelnost, jinak miZe nastat situace,
kdy sit’ za¢ne padat nebo vznikat chyby béhem komunikace. Moznymi ptekdzkami v piimé
viditelnosti, které¢ maji velky vliv na kvalitu spojeni, jsou primarn¢ zelezobetonové stavby,
cihlové budovy ale také stromy, hlavné po desti. Na kvalitu signdlu mé také negativni vliv
pocasi, zejména silné desté a pritrz mra¢en, méné pak snézeni. Voda totiz absorbuje signal

a to vede ke snizeni kvality pokryti.
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II. PRAKTICKA CAST
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5 SOFTWARE PRO MONITOROVANI WI-FI SITi

Jak uz bylo v ptedchozich kapitolach zminéno, pro bezdratovou sit’ Wi-Fi jsou vyhrazena
urcita frekven¢ni pasma tj. 2,4 GHz a 5 GHz a ur¢ité kanaly 1-13 (pro Evropu). Pro spravny
chod sité je vhodné dbat ne€kolika zasad. Je dulezité predchazet vzajemnému ruseni siti.
Jedna se predevsim o vysoce obydlené oblasti a mista, kde je vysoka pravdépodobnost vy-

skytu dalSich Wi-Fi siti, napt. obchodni centra.

Wi-Fi sité 1ze monitorovat nékolika druhy softwaru. Mezi ty nejzakladnéjsi patii tzv. pod-
purné programy, které byvaji soucasti sitové karty nebo opera¢niho systému. Pouzitim da-
ného softwaru se Ize dostat k informacim o dané¢ Wi-Fi siti. Cilem kapitoly je stru¢né popsat

nejpouzivanéjsi software pro monitoring Wi-Fi siti.

5.1 inSSIDer

Jedna se o produkt od spolecnosti MetaGeek, ktery je dostupny v n€kolika verzich. inSSIDer
umoznuje vidét detailnéjsi informace o Wi-Fi sitich, které jsou ve vaSem okoli. Po zapnuti
programu se zobrazi pomérn€ jednoduché prostredi, ve kterém lze najit zékladni informace
skenovanych Wi-Fi siti. V programu miizeme najit SSID (néazev sité¢), MAC adresu, silu sig-
nalu, pouzivany kanal, zabezpeceni, maximalni propustnost sité, typ zatizeni. Kazda vyob-
razend sit' ma od ostatnich odliSnou barvu, pomoci kter¢ je prace s grafy mnohem jednodussi.
Na zékladé€ ziskanych informaci z programu mtZeme najit vhodny pfenosovy kanal a nasta-
vit Wi-Fi router tak, aby se co nejméné piekryval se zbylymi routery.

in5510er 2.1
File GPS  View Window

ruren I )
I I -

i0+6 -50 WPA2-Personal Proware Te__. Infrastructure

3+7 = crerona 6 3 Infrastructure
a... Infrastructure
Infrastructure
Infrastructure
Infrastructure
Infrastructure
Infrastructurs
Infrastructure
Infrastructure
Infrastructure
Infrastructure
Infrastructure

TP-LINKTEC...  Infrastructure

Infrastructure

Obr. 15. inSSIDer — zobrazené Wi-Fi sité a jejich parametry
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Préce s programem je jednoducha a diky barevnému rozliSeni v§ech dostupnych siti na Cer-
ném pozadi také prehlednd. V hornim panelu programu jsou rizné druhy filtra, které umoz-
nuji nevyobrazovat sité, které nechceme. Sité l1ze filtrovat podle jejich SSID nebo znacky
prodejce, dle pouzivaného kandlu, dle sily signalu, dle zabezpeceni, dle MAC adresy, dle

datové propustnosti routeru nebo podle typu site.

Program také dokaze vykreslit Casovy priabéh sily signalti vSech vybranych Wi-Fi siti v jed-

nom grafu.

Obr. 16. inSSIDer — sila signalii siti v case

Obr. 17. inSSIDer — sila signalu a pouzivané kanaly
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6 SPEKTRALNI ANALYZATOR WI-SPY 2.41

Jedna se o cenové nejpiijatelnéjsi software, ktery je urcen pro vSechny sitate nebo Wi-Fi
nadsSence. Wi-Spy 2.41 je zdkladni model, ktery je na trhu dostupny ptiblizné€ za 1 200 K¢ a

je vhodnou volbou pro mapovani Wi-Fi siti v okoli.

Wi-Spy 2.41 je taktéz produktem spolecnosti MetaGeek a spolu se softwarem inSSIDer bu-
dou pouzity pro monitorovani Wi-Fi siti v centru mésta Vsetina. Spolecnost MetaGeek na-
bizi na trhu nékolik dalSich, odlisnych spektralnich analyzatora pro tato frekvencni pasma
900 MHz, 2,4 GHz a 5 GHz. K témto analyzatortim je moznost dokoupit dalsi pfislusenstvi,
napt. antény nebo zesilovace. Cena vyssiho modelu, ktery dokaze pracovat ve dvou frek-
vencnich pasmech najednou, je mozZno pofidit do 14 000 K&. Wi-Spy DBx je nejvyssi fadou
téchto analyzatord. Tento model je vhodny pro skenovani Wi-Fi a GSM siti v oblastech, kde

se predpoklada velké mnozstvi téchto siti, tj. sidlisté, centra mést nebo obchodni centra.

Wi-Spy 2,41 je vybaven Universal Serial Bus (dale jen USB), pomoci kterého je mozné jej
pohodlnym zplisobem pfipojit do pienosného laptopu nebo stolniho pocitace. Wi-Spy byl
vyvinut pro vyhledani volné&jsiho frekvencniho pasma, pro odstranéni moznych problémi
s pfipojenim do sité. Pracovat se signdly je mozné nejen v redlném case, ale 1 z potizeného
zaznamu.

Zatizeni zachytava veSkerou aktivitu bezdratovych siti a vytizenost kanalii. Nejedna se

pouze o Wi-Fi sité, nybrz i Bluetooth a mikrovInné trouby, v podstaté vSechna zatizeni, ktera

pracuji na frekvenci 2,4 GHz.

Obr. 18. Spektralni analyzator Wi-Spy 2.4i
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Tab. 3. Specifikace Wi—Spy 2.4i

Wi-Spy 2.4i
Anténa interni
Frekvencéni rozsah 2,400 az 2,495 GHz
Frekvencni rozliseni 373 KHz
Sitka pasma filtru 429 KHz
Rozsah amplitudy -102 az -6,5 dBm
Rozliseni amplitudy 0,5 dBm
Software Chanalyzer Lite

6.1 Nastroje programu

Pro plnohodnotné vyuziti zafizeni je potfeba doinstalovat k tomu urceny software. Jedna se
o Chanalyzer Lite, ten je urCen pro spolupréci s timto zatfizenim, navic jeho funkénost je
zavisld na piipojeném zatizeni do pocitace ¢i laptopu. Pti kazdém spusténi programu dochazi
k automatickému mapovani okolnich bezdratovych siti, resp. signalti. Ziskané informace
jsou poté vypsany v prave ¢asti programu. Program dokéze zjistit ndzev sité, pouzivany ka-
nal, silu signélu, typ zafizeni, typ zabezpeceni, ¢as prvniho detekovani, MAC adresu routeru,

typ sité€ a jeji maximalni pfenosovou rychlost.

6.1.1 Planar zobrazeni

Planar zobrazeni je zakladni funkce, kterd zobrazuje aktulni, primérnou a maximalni am-
plitudu v dob¢ pofizovani snimku a v dobé& jez byl pofizovan. Pro ptfehlednéjsi nahled jsou
tyto kategorie barevné rozliseny. Zluta barva vykresluje momentalni amplitudu, zelena barva
prumérnou amplitudu a modrou barvou je zvyraznéna maximalni amplituda, jeZ nastala
v dob€ monitorovani. V ndhledu je mozné se pfepinat mezi jednotlivymi filtry. Pro zobra-
zeni presné frekvence je program vybaven funkci Marker. Ten mé ikonku v podobé¢ tuzky a
nachazi se v horni li§té. Umisténim znacky do poZadovaného mista se dostaneme k pfesnym

informacim o amplitudé, tyto informace jsou zobrazeny v tabulce.
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v - [ i ]

Obr. 19. Chanalyzer Lite — Planar zobrazeni

Markers -~ 0 x
Frequency | Curmrent | Awverage | Max |
245215 -102 56,7 -44.5
246114 -101 571 430
241417 58 576 -42.0
247345 -101 575 -40.5
243504 57 576 -15.0

R4l 11 5 805

Obr. 20. Chanalyzer Lite — Markers

6.1.2 Density zobrazeni

Jedna se o mapu hustoty aktivity bezdratovych siti. Density nahled uz neumoznuje zobrazeni
aktudlni amplitudy kazdé frekvence, ale mame k dispozici hustotu vysilani v konkrétnich
frekvencich v dany ¢as. Hustotu vysilani, které nahradilo amplitudu, opét zobrazuji barvy.
Modré barva predstavuje nizkou hustotu vysilani, ¢ervend pak vysokou aktivitu. Plati zde,
¢im vétsi aktivita je, tim vice Cervené se v grafu objevi. Pro specifikovani konkrétniho frek-
vencniho bodu je k dispozici funkce Inspektor. Ta se nachazi v horni ¢asti programu hned
vedle nastroje Marker. V tomto nahledu je k dispozici také legenda. Ta na zakladé jejich

barvy zobrazuje, jak moc jsou jednotlivé body vytizené.
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Density View = || < |Maf'r:ace-| Networks 0,0% — 172% X

Obr. 21. Chanalyzer Lite — Density zobrazeni

6.1.3 Waterfall zobrazeni

Neboli Waterfall view, zachycuje zmény v ¢ase. Tmaveé modré barva vyobrazuje slaby sig-
nal, resp. maly signdl amplitudy, a naopak Cervend barva vyobrazuje maximum, tedy nej-

vys$s§i amplitudu. Zelena barva tedy predstavuje stiedni hodnoty ze zachyceného spektra.

Waterfall View ~ | -102,0 dBrm — 440 dBrn 3

Obr. 22. Chanalyzer Lite — Waterfall zobrazeni

6.1.4 Wi-Fi sité

Pro préci s vybranymi sitémi je v programu zabudovana karta Wi-Fi Networks. Po kliknuti
na kartu Window, se objevi tfi moznosti (Wi-Fi Networks, Wi-Fi Channels a Markers), zde
vybereme Wi-Fi Networks. Poté se nam objevi tabulka zobrazujici sité, kde vybereme po-
zadovanou sit’, se kterou chceme pracovat a tu si oznacime. V tabulce jsou podobné infor-

mace o kazdém Wi-Fi routeru, jaké jsou k dostani v programu inSSIDer.
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Obr. 23. Chanalyzer Lite — Window karta

Wi-Fi Metworks ﬂ
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ﬁ Homenet [ -32 - 17:39:27 ASUSTe... RS... 00:W.c6ebb7el 1/2/557. 24 Infra...
ﬂ RYBGOL 13 -32 - 17.39:27 RS... 5046:5dbd 1550 1/255... 1N Infra...

|:| ASLS 13 -g6 - 17:39:24 RS... 54:04:a65cleed 17255 N Infra...
ﬁ Byt Wifi 1 -87 = 17:07:23 RS... f4f2:6d:9728ea 1/255... 1N Infra...

Obr. 24. Chanalyzer Lite — tabulka Wi-Fi siti

6.1.5 Wi-Fi kansly

Pro praci s Wi-Fi kandly je v programu zabudovana karta Wi-Fi Channels. Po kliknuti na
kartu Window, se objevi tii moznosti (Wi-Fi Networks, Wi-Fi Channels a Markers), zde
vybereme Wi-Fi Channels. Poté se nam objevi tabulka s kanaly v rozsahu 1 az 14. Vybereme

si pfenosovy kandl, ktery chceme monitorovat a nésledné jej oznacime.

Wi-Fi Channels n

[ 97 38 -89
L 2 97 37 84
M 3 98 36 83
M 4 97 -36 -1
T E 96 35 83

Obr. 25. Chanalyzer Lite — tabulka s Wi-Fi kanaly
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6.1.6 Sila sité

Dalsi z moznych zobrazeni v programu je graf sily signalu kazdého routeru v case. A pro-
sttednictvim predchozi funkce Wi-Fi sit€ je mozné si zobrazit pouze sité, které chceme mo-

nitorovat.

Network Strength Over Time = || Legend x

Rybka
Rybnily13
—— Byt Wifi

Home-net
ASUS
default
= TP-LINK_7Ch4
InterneXt_And\is

23:18:00 2319.00 23.20:00 232100

Obr. 26. Chanalyzer Lite — sila vybranych siti v case

6.1.7 Aktivita kanalu v ¢ase

Filtr umoZznuje nahled aktivity na kandlech v zavislosti na ¢ase, pro vSech 14 Wi-Fi kanali.
Pomoci vySe zminéné funkce Wi-Fi Channels je mozné si zobrazit pouze ty kandly, které
chceme monitorovat. Pokud se v grafu zobrazuji dlouhodobé nizké amplitudy, znamena to,

Ze vybrané kandly jsou malo pouZivané nebo volné.

Channel Activity Over Time - || Legend ¥

17:30:00° 173500  17:40:00° 17:55:00  18:00:00°

Obr. 27. Chanalyzer Lite — aktivita kanalii v case
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6.1.8 Aktivita Wi-Fi siti na kanalech

Tento druh filtru vyobrazuje aktudlni, maximalni a primérnou aktivitu Wi-Fi siti ve vSech
kanalech. Aktualni aktivitu na kanalu zastupuji zZluté ctverecky, ty se pohybuji ve svislém
sméru. Maximalni aktivitu vyobrazuje modra barva a primérnou aktivitu zelena barva. Cim
vetsi amplituda v daném kandlu je, tim je vétsi aktivita. Pro bézného uzivatele to znamena,

ze ¢im mensi je primérna a maximalni hodnota, tim je sit’ vhodnéjsi.

Channel Activity (Bar Chart) ~ | x

*  Current
Mazx
B Average

90— w . - " .
o e
1 2 3 4 h 6 7 8 9 10 11 12 13

Obr. 28. Chanalyzer Lite — aktivita na Wi-Fi kanalech

6.1.9 3D zobrazeni

Jedna se o trojrozmérné vykresleni amplitudy a frekvence v Case. Tato funkce umoziuje
nahled na Wi-Fi aktivitu v pasmu. Ve srovnani béznych dvojrozmérnych funkci a trojroz-
informace davéa do jednoho celku. Ve 3D nahledu je mozné pohledem manipulovat, a to
otocit kliknutim a tazenim nebo pohled pfiblizit a oddalit. K dispozici je filtr, ktery nebude

zobrazovat Sumy pfiistroji, které asto méni frekvenci.
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2-D Views and Charts 3D View 4 b

Smoothing: Low -

i o ) S T e
400 2410 2420 943 2440 245 e

2480 2470 2480 2499

Obr. 29. Chanalyzer Lite — 3D nahled aktivity Wi-Fi siti

Vysledky z oblasti probihajiciho méfeni byly verifikovany prostfednictvim spektralniho
analyzatoru Wi-Spy 2.41 a ndsledné vyobrazeny v grafech. Vzhledem k velkému poctu Wi-
Fi zatizeni dochézi k vzdjemnému ruSeni, protoze mnoho zatizeni komunikuje na stejnych

vvvvv

maciho signalu a vznika neustalé ruseni.
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7 MONITOROVANI WI-FI SITi A ZPRACOVANI DAT

Vlastnit v dneSni dob¢ databazi, ktera obsahuje piibliznou polohu Wi-Fi zatfizeni, jejich
MAC adresu a typ zabezpeceni, mtze pro potencionalniho hackera pfedstavovat cenny ma-
teridl. V dnesni dobé¢ si maloktery provozovatel Wi-Fi uvédomuje dilezitost bezpecnosti to-

hoto druhu informaci.

Monitorovani Wi-Fi siti bude provedeno ve vybrané Casti centra mésta Vsetina. Pravé cen-
trum mésta je vhodné pro monitorovani vzajemného ruseni a prekryvani Wi-Fi kanalt. Je to
taky idealni misto pro monitorovani metodou wardriving, kviili pfekonavani vétsich vzdale-
nosti pfi méteni. Vystupem monitorovani bude statistické vyhodnoceni ziskanych dat o typu

zabezpeceni Wi-Fi siti v lokalité.

7.1 Pouzité prostiedky

Pro monitorovani byl pouzit osobni automobil, ktery slouZzil pro snadné&jsi pfesun wadrivera
(osoby, ktera monitoruje Wi-Fi sité). Dalsi prosttedek, ktery byl pouzit pro monitorovanti, je
laptop znacky Dell, ktery méa zabudovanou interni Wi-Fi kartu Intel® Centrino® Wireless-
N 2230. Pro méfeni je nezbytné, aby laptop dokéazal pracovat na baterii. Vydrz baterie se
odviji od délky méteni. Dalsi dileZitym prostfedkem je software inSSIDer, ktery je pro mo-

nitoring volné dostupny.

Monitorovani probihalo ve vSednich dnech v podvecernich az vecernich hodinach kvuli

mensimu provozu v lokalit¢ a vétsiho mnozstvi pripojeni uzivateld do sité.

7.2 Mapa mérenych stanovist’

Jednotliva stanovisté byla zvolena na zdklad¢ jejich dostupnosti autem, tak aby nedochéazelo
k omezeni provozu nebo dopravnim pifestupkiim, a také podle mnoZstvi okolnich restaurac-
nich zafizeni, hospod, obchodl apod. Pravé v téchto lokalitach je velké pravdépodobnost, ze
bude dochazet ke vzajemnému ruSeni a prekryvani se na kanalech. Pro vytvoreni mapového
podkladu s umisténim vSech méficich stanovist byly pouzity mapy.cz od spole¢nosti Se-

znam.cCz.
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Obr. 30. Mapa stanovist

Me¢éfteni na kazdém stanovisti je provadéno monitorovanim prostfednictvim softwaru inSSI-

Der po dobu 10 vtefin. Doba méfeni je oSetena tlaCitky ,,Start™ a ,,Stop*, které jsou integro-

vany piimo v programu. Namétené data jsou néasledné vlozena do Excelu, ktery je ptilohou
bakalaiské prace.
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7.3 Namérena data na stanovistich

V nize uvedenych tabulkach jsou shrnuta namétend data z kazdého stanovisté zvlast. V ta-
bulkach jsou uvedeny statistické udaje jako celkovy pocet detekovanych Wi-Fi siti a jejich

typ zabezpeceni spolu s procentudlnim vyjadienim.

Tab. 4. Naméfena data, stanovisté €. 1

Ty sifioyan Stanovisté €. 1
pocet siti pocet siti v %
Zédné 1 2
WEP 0 0
WPA-TKIP 0 0
WPA-CCMP 4 9
RSNA-TKIP 0 0
RSNA-CCMP 39 89
Celkem siti 44

Tab. 5. Naméfena data, stanovisté ¢. 2

T S Stanovisté ¢. 2
pocet siti pocet siti v %
Z4adné 4 9
WEP 0 0
WPA-TKIP 0 0
WPA-CCMP 2 4
RSNA-TKIP 0 0
RSNA-CCMP 41 87
Celkem siti 47

Tab. 6. Naméfena data, stanoviSte ¢. 3

Top v Stanoviste €. 3
pocet siti pocet siti v %
Z4adné 0 0
WEP 0 0
WPA-TKIP 0 0
WPA-CCMP 1 6
RSNA-TKIP 0 0
RSNA-CCMP 16 94
Celkem siti 17
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Tab. 7. Naméfena data, stanovisteé ¢. 4

T S Stanovisté €. 4
pocet siti pocet siti v %
Zadné 1 4
WEP 0 0
WPA-TKIP 1 4
WPA-CCMP 1 4
RSNA-TKIP 0 0
RSNA-CCMP 21 88
Celkem siti 24

Tab. 8. Nameéfena data, stanoviste ¢. 5

T p oy ant Stanovisté €. 5
pocet siti pocet siti v %
Zadné 3 12
WEP 3 12
WPA-TKIP 0 0
WPA-CCMP 0 0
RSNA-TKIP 0 0
RSNA-CCMP 19 76
Celkem siti 25

Tab. 9. Namérena data, stanovisté ¢. 6

Typ Sifrovani

Stanovisteé ¢. 6

pocet siti pocet siti v %
Z4adné 4 12
WEP 1 3
WPA-TKIP 0 0
WPA-CCMP 0 0
RSNA-TKIP 0 0
RSNA-CCMP 28 85
Celkem siti 33

Tab. 10. Namérena data, stanovisté ¢. 7

Typ Sifrovani

Stanovisté ¢. 7

pocet siti pocet siti v %
Z4adné 1 7
WEP 0 0
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WPA-TKIP 0 0
WPA-CCMP 0 0
RSNA-TKIP 0 0

RSNA-CCMP 14 93

Celkem siti 15

Tab. 11. Naméfena data, stanovisteé ¢. 8

Typ Sifrovani

Stanoviste ¢. 8

Tab. 12. Naméfena data, stanovisté ¢. 9

pocet siti pocet siti v %

Zadné 10 29

WEP 3 9

WPA-TKIP 2 6

WPA-CCMP 1 3

RSNA-TKIP 0 0

RSNA-CCMP 18 53
Celkem siti 34

Tab. 13. Naméfena data, stanovisté ¢. 10

Ty it Stanoviste ¢. 9
pocet siti pocet siti v %
Z4dné 2 7
WEP 2 7
WPA-TKIP 2 7
WPA-CCMP 0 0
RSNA-TKIP 0 0
RSNA-CCMP 23 79
Celkem siti 29

fsp St Stanovisté ¢. 10
pocet siti pocet siti v %
Z4dné 3 14
WEP 0 0
WPA-TKIP 0 0
WPA-CCMP 0 0
RSNA-TKIP 1 5
RSNA-CCMP 18 82
Celkem siti 22
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Tab. 14. Naméfena data, stanovisté ¢. 11

Stanovisté ¢. 11

Typ Sifrovani — ——
pocet siti pocet siti v %
Z4dné 4 11
WEP 1 3
WPA-TKIP 0 0
WPA-CCMP 1 3
RSNA-TKIP 1 3
RSNA-CCMP 30 81
Celkem siti 37

Tab. 15. Naméfena data, stanovisté ¢. 12

Typ Sifrovani

Stanoviste ¢. 12

pocet siti pocet siti v %

Z4adné 2 29

WEP 0 0

WPA-TKIP 0 0

WPA-CCMP 0 0

RSNA-TKIP 0 0

RSNA-CCMP 5 71
Celkem siti 7

Tab. 16. Namérena data, stanovisté ¢. 13

Typ Sifrovani

Stanovisté ¢. 13

pocet siti pocet siti v %

Z4dné 0 0

WEP 0 0

WPA-TKIP 1 5

WPA-CCMP 0 0

RSNA-TKIP 0 0

RSNA-CCMP 21 95
Celkem siti 22

Tab. 17. Naméfena data, stanovisté ¢. 14

Stanoviste ¢. 14

Typ Sifrovani — .
pocet siti pocet siti v %
Zadné 1 5
WEP 0 0
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WPA-TKIP 0 0
WPA-CCMP 1 5
RSNA-TKIP 0 0

RSNA-CCMP 18 90
Celkem siti 20

Tab. 18. Naméiena data, stanovisteé ¢. 15

Typ Sifrovani Stanovisté €. 15
pocet siti pocet siti v %
Zadné 1 7
WEP 1 7
WPA-TKIP 0 0
WPA-CCMP 0 0
RSNA-TKIP 0 0
RSNA-CCMP 12 86
Celkem siti 14

Tab. 19. Naméfena data, stanovisté ¢. 16

- - Stanovisté €. 16
Typ Sifrovani
pocet siti pocet siti v %
Z4dné 1 6
WEP 0 0
WPA-TKIP 0 0
WPA-CCMP 0 0
RSNA-TKIP 0 0
RSNA-CCMP 16 94
Celkem siti 17

Tab. 20. Naméfena data, stanovisté ¢. 17

e i Stanoviste €. 17
pocet siti pocet siti v %
Z4dné 2 11
WEP 0 0
WPA-TKIP 0 0
WPA-CCMP 0 0
RSNA-TKIP 0 0
RSNA-CCMP 16 89
Celkem siti 18
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Tab. 21. Naméfena data, stanovisté ¢. 18

Stanovisté ¢. 18

Typ Sifrovani — —
pocet siti pocet siti v %
Z4adné 3 43
WEP 0 0
WPA-TKIP 0 0
WPA-CCMP 0 0
RSNA-TKIP 0 0
RSNA-CCMP 4 57
Celkem siti 7

Tab. 22. Naméfena data, stanovisté ¢. 19

Stanoviste ¢. 19

Typ Sifrovani
pocet siti pocet siti v %
Z4dné 2 14
WEP 0 0
WPA-TKIP 0 0
WPA-CCMP 0 0
RSNA-TKIP 0 0
RSNA-CCMP 12 86
Celkem siti 14

Tab. 23. Namérena data, stanovisté ¢. 20

Stanovisteé ¢. 20

Typ Sifrovani
pocet siti pocet siti v %
Z4dné 7 30
WEP 0 0
WPA-TKIP 3 13
WPA-CCMP 0 0
RSNA-TKIP 1 4
RSNA-CCMP 12 52
Celkem siti 23

Tab. 24. Namérena data, stanovisté ¢. 21

Typ Sifrovani

Stanoviste ¢. 21

pocet siti

pocet siti v %

Zadné

0

0

WEP

0

0




UTB ve Zliné, Fakulta aplikované informatiky 51

WPA-TKIP 0 0
WPA-CCMP 2 20
RSNA-TKIP 0 0

RSNA-CCMP 8 80

Celkem siti 10

Tab. 25. Namérena data, stanoviste ¢. 22

Typ Sifrovani Stanovisté ¢. 22
pocet siti pocet siti v %
Zadné 6 29
WEP 1 5
WPA-TKIP 0 0
WPA-CCMP 2 10
RSNA-TKIP 0 0
RSNA-CCMP 12 57
Celkem siti 21

Protoze, signal nékterych Wi-Fi zafizeni byl naméfen nejenom na jednom stanovisti, ale
zasahoval i do sousednich stanovist, byla provedena uprava tak, aby to nezkreslovalo vy-

stupni statistické udaje, a to odstranénim duplicitnich hodnot.

7.4 Vyhodnoceni naméienych dat

Monitorovani probihalo celkem na 22 stanovistich. Veskera namétena data byla exportovana
do programu Excel a poté zpracovana. Protoze n¢které Wi-Fi sité byly detekovany na vicero
stanovistich, coz by zpisobovalo zkresleni vystupnich hodnot, tak byla provedena uprava
naméfenych dat. Pomoci nékolika zabudovanych funkci uvniti Excelu byly odstranény du-

plicitni MAC adresy. Tim bude zaruceno, Ze v seznamu nebude zadnd Wi-Fi sit’ vicekrat.

Celkové detekovanych siti bylo 1089, avsak jen 500 z nich je unikatnich. Proto Ize fici, Ze
vice jak polovina siti jednoho ze stanovist’ zasahovala svym signdlem do dalSiho stanovisté

a tim se zkreslovalo méfeni.

V nize uvedené tabulce je statisticky piehled o zabezpeceni Wi-Fi siti v centru mésta Vse-
tina. Wi-Fi sité byly tfidény podle jejich typd zabezpefeni na zadné, WEP, WPA-TKIP,
WPA-CCMP, RSNA-TKIP a RSNA-CCMP.

Mezi typy zabezpeceni, které jsou oznaovany za nedostateCnou ochranu, patii rozhodné

WEP. Hlavnimi diivody je jeho zastaralost a nekomplexnost. Mnohdy se tika, ze pouzivani
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Sifrovaciho protokolu WEP je skoro stejné riskantni jako nepouziti Zzadného hesla. Jediné
pozitivum, co mé oproti zadnému heslu a Sifrovani je, ze zadavani hesla vyvolava pocit fa-
lesné bezpecnosti. Dale je mozné na internetu dohledat postupy, jak odposlouchévat komu-
nikaci a nasledné¢ zjistit heslo pro pfipojeni se do sité. Z namétenych vysledku je patrné, ze
vétSina provozovateld Wi-Fi si tuto problematiku uvédomuje a drzi krok s dobou. Pocet za-
fizeni, ktery tento typ zabezpeceni pouziva, je nepatrny a to pouze 12 Wi-Fi zafizeni z cel-

kovych 500. To odpovida pouhym 2 %.

Zatizeni, kterd pouzivaji WPA-TKIP a WPA-CCMP bylo detekovano 24, to odpovida 5 %

procentiim z celkového poctu. CCMP predstavuje zkratku pro Sifrovani v AES rezimu. A¢

wevr

vewr

RSNA, opét ve dvojim provedeni TKIP a CCMP. Celkovy pocet bezdratovych siti, které
pouzivaji RSNA-CCMP jako Sifrovaci protokol je 405, to odpovida 81 %. A 1 % provozo-
vatell pouziva RSNA-TKIP.

Poslednim typem zabezpeceni je Zadné. Pokud sit’ neni zabezpecena jakymkoliv typem Sif-
rovani, je tu riziko odposlechu dat. Existuje n€kolik druht softwaru, ve kterém si uto¢nik
muze zobrazit veskerou vasi aktivitu a vyhledavat potiebné informace. Pokud je tedy na
vybér, je vhodné se piipojovat k autorizovanym Wi-Fi sitim. Pocet detekovanych siti, které
nem¢éli Zadné Sifrovani je 56, to odpovida 11 % z celkového poctu. Pocet nezabezpecenych,
tudiz volné€ dostupnych Wi-Fi siti je pomérné velky. Bylo by vhodné, aby si provozovatelé
uvédomili vznikajici se rizika zplisobena timto lehkovadZznym jednanim a také zvazili dilezi-

tost ochrany informaci.

Tab. 26. Shrnuti naméfenych dat

» ., Data ze vSech stanovist’
Typ Sifrovani
pocet siti pocet siti v %
Z4dné 56 11
WEP 12 2
WPA-TKIP 9 2
WPA-CCMP 15 3
RSNA-TKIP 3 1
RSNA-CCMP 405 81
Celkem siti 500
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Zabezpeceni Wi-Fi siti
WEP 2%
WPA—TKIP 2%
\WPA CCMP 3%
\ RSNA-TKIP 1%

Obr. 31. Vyhodnoceni zabezpeceni Wi-Fi siti
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ZAVER

V uvodu bakalatské prace bylo zminéno, co viibec jsou bezdratové sité, na jakém fyzikalnim
principu funguji a které komponenty jsou nezbytn¢ nutné pro vytvoreni plné¢ funkcni bez-
dratové sité. Bezdratové sit¢ dale byly ¢lenény na Ctyfi zakladni skupiny a to WPAN,
WLAN, WMAN a WWAN. Skupiny se lisi nejen ve svych velikostech, ale také i v poctu
zafizenich, ktera jsou k siti pfipojena. Dale existuji pouze dva zplsoby, kterym mohou zafi-
zeni v siti komunikovat. Jedna se o topologie Ad-Hoc a Infrastruktura. V topologii Ad-Hoc
zatizeni komunikuji pfimo mezi sebou bez jakéhokoliv prostfednika. Ve druhém typu zafi-

zeni komunikuji pravé pres urcity pristupovy bod.

Pro bezpecnost bezdratovych siti jsou velice dllezitymi pojmy autentizace a Sifrovani. Au-
tentizace nam zarucuje, Ze se do sité neptipoji osoba, ktera k tomu nemd opravnéni. Mezi
nejjednodussi metodu patii autentizace oteviend, ta je rozsSifend predevSim mezi restaurac-
nimi zafizenimi a obchodnimi centry. Potom bézné€ pouzivand v domacnostech je autenti-
zace se sdilenym/pted sdilenym klicem. A nakonec nejnovéj$im typem autentizaci je stan-

dard IEEE 802.1x, ten nabizi pohodlnou spravu vysokého poctu uzivatel. A v Sifrovani je

mozné se setkat se tfemi typy Sifrovani a to symetrickym, asymetrickym a hybridnim.

Pravé autentizace a Sifrovani ztéZzuje hackeriim provést utok na Wi-Fi sit. Druht utokt je
cela fada, n€které jsou uz zastaralé a nepouZzivaji se a nékteré bézné€ pouzivané. Cilem téchto
utokt nemusi vzdy byt ziskani dat ¢i neopravnéného piistupu do sité, ale i zamezeni jakéko-

liv komunikace.

V teoretické Casti bakalaiské prace jsou dale popsany jednotlivé typy antén, které se pouzi-
vaji pro bezdratové pfipojeni. Kvalitni pokryti poZzadované lokality nespociva jen v pouZiti
drahé a vykonné antény, ale je tfeba nasmérovat vyzafovany signal ur¢itym smérem do dané
lokality. Pravé nespravné zvolenym typem antény muzeme dat utocnikovi piileZitost pro
provedeni utoku na sit’. Je tedy nutné nasmérovat signal pouze do téch prostor, kde ji ve

skute¢nosti potfebujeme.

V praktické c¢asti byl proveden monitoring Wi-Fi siti v centru mésta Vsetina metodou
wardriving. Pro monitorovani byl vybran software inSSIDer, se kterym mél autor uz zkuse-
nosti. inSSIDer vyobrazuje dostate¢né mnozstvi informaci a vysledky méfeni bylo jednodu-

ché exportovat do prostiedi Excelu.
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Me¢teni probihalo na 22 stanovistich, kterd se nachazela v centru mésta. Stanovisté byla
umisténa pobliz statnich instituci napt. Posty, Méstského uradu Vsetin nebo Masarykova

Gymnazia, ale 1 restauraci a hospod.

Pocet detekovanych siti bylo rovnych 500, z toho 405 provozovateli méla svou Wi-Fi sit’
zabezpecenou dostatecné, to odpovida 81 %. Druhou nejvétsi skupinou byly Wi-Fi sité bez
zadného zabezpeceni a to s 56 zafizenimi, to odpovida 11 %. Pocet zatizeni, jez pro Sifrovani
dat pouzivda WPA-CCMP nebo WPA-TKIP je 24, to odpovida 5 % z celkového poctu. Pocet
zafizeni, kterd pouzivaji zastaraly Sifrovaci protokol WEP je 12, to odpovidéa 2 % z celko-

vého poctu.

Daéle bylo vybrano stanovisté s nejvétsim poctem detekovanych Wi-Fi siti a zde probéhlo
podrobnéjsi méteni prostrednictvim spektralniho analyzatoru Wi-Spy 2.41 a nasledné vyob-
razeni. Vzhledem k velkému poctu bezdratovych siti dochazi k vzdjemnému ruSeni. To za-
priciituje pohyb amplitudy ve velkém rozsahu a tim zhorSuje kvalitu pfijimaciho signalu a

vznika neustalé ruSeni.

Z pruzkumu je patrné, Ze vétSina provozovateld si uvédomuje mozné rizika souvisejici s pro-
vozovanim Wi-Fi sité, av§ak pomérné hojny pocet Wi-Fi siti nema Z4dné zabezpeceni nebo

maji nedostatecné zabezpeceni.

Pouzivani bezdratovych siti stale nariista a nejvytizenéjsSim frekvencnim pasmem je urcité
2,4 GHz. Vhodnym nastavenim pfenosového kandlu a sprdvnym vybérem antény dosah-

v

neme spolehlivéjsiho pfipojeni a vyssi datové propustnosti.

Ackoli je vSe prolomitelné a je to jen otazkou Casu a vykonu, je pouze nasim zajmem mit
svou Wi-Fi zabezpecenou dostate¢nym zpiisobem tzn. pouzivat bezpecné heslo, Sifrovani

komunikace, skryti nazvu sité nebo aspon nepojmenovavat svou Wi-Fi podle svého jména.
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MAC Media Access Control
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