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ABSTRAKT

Literarni reserSe problematiky bezpilotnich letadel v bezpec¢nosti osob, objektl a utajova-
nych informaci se zabyva problematikou bezpilotnich letadel v dnesnim svété. V dané pro-
blematice fesi bezpilotni letadla dle vlastnosti a zpiisobu pouziti. ReSerse fesi také legislativu
Ceské republiky tykajici se bezpilotnich letadel. Prace uspoiadava jednotlivé zakony a ome-

zeni do logickych celkt tak, aby byly sefazeny podle skute¢né potiteby l1étani s drony.

V teoretické Casti literarni reSerSe se také fesi legalita eliminace dront v riznych situacich.
Primarné vSak legalita provozu a eliminace na svém pozemku jak z pohledu majitele po-

zemku, tak z pohledu provozovatele dronu.

Vystupem prace je komplexni ptehled o rizicich pro bezpecnost osob, objektil a utajovanych
skute¢nosti a moznost obrany pfed nimi. Nedilnou soucésti prace je i rozbor pouzivanych
detekénich systémd, jejich klady, zapory a mista vhodna pro pouziti. Detekéni systémy jsou
zaroven v praci ukdzkove nasazeny na riznych objektech véetné rozboru jejich detekénich

vzdélenosti a omezenim dosahu vlivem profilu detekované zony.

Kli¢ova slova: bezpilotni letadlo, dron, detekce, legislativa, déleni, eliminace, vzdusny pro-

stor, bezletova zona, rizika



ABSTRACT

The literary research of unmanned aircraft in the area of security of persons, objects and
classified information deals with the problem of unmanned aircraft in today's world. The
problem solves unmanned aircraft according to the characteristics and the way of use. The
search also deals with the Czech legislation on unmanned aircraft. The work arranges indi-
vidual laws and constraints into logical units so that they are ranked according to real drones

flying needs.

The theoretical part of literary research also solves the legitimacy of drones elimination in
various situations. Primarily, however, the legality of operation and removal on its land, both
from the point of view of the owner of the land and from the point of view of the operator of

the drones.

The output of the thesis is a comprehensive overview of the risks to the safety of persons,
objects and classified information and the possibility of defending them. An integral part of
the work is the analysis of the detection systems used, their pros and cons and the sites sui-
table for use. Detection systems are simultaneously shown on various objects, including the
analysis of their detection distances and the limitation of impact by the profile of the detected

zone.

Keywords: unmanned Airplane, drone, detection, legislation, division, elimination, airspace,

No-Flight Zone, risks
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UvVOoD

Drony neboli také bezpilotni letadla jsou v soucasnosti velice ¢astym tématem. VétSinou o
nich slySime nejen v souvislosti s ozbrojenymi konflikty, natacenim reportazi, dokumentt,
filmd, sportovnich videi, ale také i v souvislosti s neopravnénym pohybem, porusovanim

zakont, ohrozovanim a sledovanim osob.

Literarni reSerSe se nebude vénovat vojenskym dronim, ale bude zaméfena na drony volné
dostupné, které si muze poridit kdokoliv, kdo si pfipravi dostate¢ny obnos financ¢nich pro-

stfedkd.

Pravé kategorie komercnich dronti predstavuje hrozbu i mimo zemé postizené valeénym
konfliktem. Mize zpiisobit zranéni, ztraty na zivotech, anebo Uiniky informaci, a to jak ci-
lené, tak pouhym omylem provozovatele. Jejich pohyb je sice omezen zdkonem a leteckymi
predpisy, ale na velkém tizemi se tézko kontroluje jejich provoz a smysl jejich pouziti, pro-
toze diky principu jejich fungovani je velice obtizné vystopovat majitele, potazmo pilota,

pokud on sdm o to nebude mit zajem.

Informaci, kde a jak spravné provozovat dron, je v posledni dobé dostatek. Jsou dostupné

informace, kde se nesmi 1état, jaka jsou ochranna pasma, letové hladiny a bezletové zony.

Dron ve své podstaté neni vydobytek posledni doby, po¢atky bezpilotniho 1étani se datuji od
20. let 20. stoleti, kdy se jim zacal vénovat inZenyr a fyzik Archibald Montgomery Low,
ktery s nastupem 1. Svétové valky hledal feSeni pro operace nad neptratelskym tizemim bez
rizika ztraty na Zivotech ve vlastnich fadach. V Ceské Republice mizeme mluvit o po¢atku
kolem 60. let 20. stoleti, kdy se elektronika stala relativné dostupnou, jak po strance finan¢ni,

tak 1 vzhledem k vysokému Skolstvi a informovanosti odborné vefejnosti.

,Proc€ je ale v posledni dobé& o nich tolik slySet?*, , Jaka jsou rizika jejich pouzivani?* a ,,Jaka

je legélni obrana proti nim a co mohou zptisobit?*

Drony jsou pro bezpe€nost obrovskou hrozbou, o které se sice vi, ale redlné se na obranu
nevynakladaji témét zadné prostfedky. Z mého pohledu je informaci ohledné pofizeni,
stavby, provozu a nataceni vSude dostatek. V dnesni dob¢ dostupnosti internetu, kde jsou
k dispozici videa a podrobné navody co a jak dé€lat, zvladne nékup, stavbu a provoz ¢lovek

s minimalnimi technickymi znalostmi.
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Na zékladé prizkumu u mych zakaznikli jsem zjistil, Ze jsou velice dobie informovani o
tom, kde a jak se muze létat, jaké jsou restrikce provozu a zda jsou nad jejich objekty bezle-
tové zony. O obrané pred nimi, avSak vi naprost¢ minimum. Jen par z nich, fesi pouze po-

zorovanim, které neni dostatecné rychlé, uc¢inné a hlavné spolehlivé.

Vyrobct riiznych obrannych systémt je na trhu mnoho, nékteré vznikaji ve startupech a jiné
jiz dlouho zavedené spolecnosti. Zavedeni vyrobci upravuji a vyviji systémy, které¢ byly
drive urceny tieba pro detekci ptactva v okoli letist’ a jinych zdjmovych objektt, ¢i slouzily

jako radary na detekci letadel.

Tato prace ma poskytnout uceleny prehled nad moznostmi detekénich systémd, jejich lega-
litu a podminky jejich pofizeni a pouzivani. Zaroven ma poskytnout uceleny ptehled nad
jednotlivymi zplsoby detekce, jejich vyhodami, nevyhodami a idealnimi misty pro jejich

nasazeni.
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I. TEORETICKA CAST
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1 HISTORIE A SOUCASNOST KOMERCNICH DRONU

Vyzkum a vyvoj prvnich prototypii bezpilotnich letadel, znamych jako drony, zacal ve sku-
te¢nosti pred vice jak sto lety, tehdy se jednalo o vyzkum pro armadni ucely. Dokonce jiz
v roce 1918 méla americka arméda k dispozici prvni dron, ktery mél rozpéti kiidel 12 metrti

a byl nadstavbou nad bombu.

Diky armadnimu vyzkumu se technologie pro komer¢ni sektor postupné zleviiovala, az se
kolem 60. az 70. let s rozmachem bezdratové komunikace dostala do modelarstvi, které ji
aplikovalo na modely letadel, nasledné€ s rozvojem mikropocitac dochazelo k postupnému
amatérskému vyvoji dronti. V poslednich 5 letech vlivem extrémné nizkych cen motort,
akumulétort a mikro€ipt s dostatecnym vykonem doslo k opravdovému boomu. Nejlépe je
rozmach vidét na udajich americké FAA (Federal Aviation Administration)!, ktera za rok
2014 evidovala 2 zadosti o povoleni k provozu dronti pro komer¢ni Gcely, v roce 2015 za-
dosti bylo jiz 1000 a v poslednim zatim zvetejnéném roce 2016 bylo téchto zadosti 3100.
Dal$im ukazatelem je pocet mezindrodnich patentt tykajicich se dronii. V roce 2000 bylo

podéano 54 patentt, v roce 2014 vice nez 1600 patentt.

1.1 Soucasny trh

V soucasnosti na trhu s komer¢nimi drony silné¢ dominuje Cina, nasledovana Jizni Koreou a

az na 3. mist€ se nachazeji Spojené staty americkeé.

V roce 2018 je odhadovana velikost trhu s drony pro komer¢ni sektor na 50 miliard K¢. Pti
prumérné cen¢ dronu i1 s vybavenim pohybujicim se na urovni 25 000 K¢ (ze statistik se
vynechédvaji RC? modely kvadrokoptér nazvané jako drony), to vychazi, Ze se letos proda
kolem 2 miliond dronil po celém svété. Trh samoziejmé bude riist, planovany ro¢ni rast trhu

je cca 25 %.

Problémem pro bezpecnost, nejsou jen drony provozované lidmi, ale také spole¢nostmi typu
Amazon.com, Inc., které planuji zavést dopravu drobného zbozi drony. Otazkou vsak zi-
stava, jak budou oSetfeny bezletové zony, pohyb kolem osob a zaruka toho, Ze si neposlu

balicek se zboZim do vézeni, nebo tfeba do jaderné elektrarny. Jaky toto miize byt problém

! Obdoba Ceského utadu pro civilni letectvi
2 Radio Controled — radiové ¥zené
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si mizeme ukdzat na spole¢nosti Amazon.com, Inc., kterd v tuto chvili provozuje 262 tisic

kusti drond. (1)
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2 LEGISLATIVA CESKE REPUBLIKY OHLEDNE PROVOZU
DRONU

V Ceské republice ma na starosti letecké predpisy Utad pro civilni letectvi. Provoz bezpilot-
nich prostfedkl urcuje letecky predpis L2 — pravidla 1étani v Doplitku X. Toto nafizeni je
snadno pochopitelné pro lidi, ktefi se letectvim zabyvaji, ale pro laiky je velice naro¢né na

pochopeni.

2.1 Letecké predpisy

Zakladem vnitrostatni upravy pohybu ve vzdusném prostoru Ceské republiky je zakon &.
49/1997 Sb., o civilnim letectvi. Letadlo je v ném definovano jako ,,zafizeni schopné vyvo-
zovat sily nesouci jej v atmosféte z reakci vzduchu, které nejsou reakcemi vici zemskému
povrchu®. Pro Ucely tohoto zdkona se nepovazuje za letadlo model letadla, jehoz maximalni
vzletovd hmotnost® nepiesahuje 20 kg. Pod takovym zaiizenim je moZné si piedstavit jak
letadlo s kiidly* tak i vrtulnik, jehoZ rotory slouzi zaroven jako nosné plochy. Dale se sem

samoziejmé fadi vzducholod¢ i horkovzdu$né balony.

Modelem letadla je mozno oznacit 1étajici zafizeni jedin€ za splnéni vSech nasledujicich

podminek:

a) jsou urcena pro nekomercéni a neprofesiondlni charakter provozu (jen tcely sou-

tézni, sportovni nebo rekreacni),

b) nepteruseny piimy vizualni kontakt s pilotem béhem letu,

c¢) nenesou vlastni fidici a naviga¢ni prvky — nejsou schopny autonomniho letu,
d) nejsou schopna nést ¢lovéka na palubé.

Bezpilotnim letadlem obecné je letadlo urcené k provozu bez pilota na palubé. Bez ohledu
na svou hmotnost podléhé provoznimu povoleni ze strany ufadu pro civilni letectvi, jedinou

vyjimkou jsou vySe zminéné modely do 20 kg vzletové hmotnosti.

Provoz bezpilotniho letadla a provoz modelu podléhaji jednak ¢eskym zakoniim (popf. pred-

pisim EU) a jednak mezinarodnim leteckym ptedpisim, které jsou zalozeny na Chicagské

3 hmotnost letadla véetné vSech provoznich kapalin a nakladu, pii které je letadlo schopno uskute¢nit let
4 pohanéné n&jakym druhem motoru i bezmotorové
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umluvée. Jde o letecké predpisy vydavané Mezinarodni organizaci pro civilni letectvi dale
ICAQ?, Sdruzenim leteckych tifaddl podle predpisti Evropské unie a také Evropskou organi-
zaci pro bezpecnost leteckého provozu EUROCONTROL. Zakon o civilnim letectvi t¢émto
zvlastnim normam dava normativni silu. Letecké piedpisy ICAO jsou Ceském prostiedi ve-
deny jako letecké ptedpisy fady "L". Letecké predpisy ICAO maji zdklad v ¢lanku 37 Chi-
cagské timluvy. Jde o normativni standardy tykajici se leteckého provozu vydavané za uce-
lem potiebného sjednoceni upravy civilniho 1étani v jednotlivych statech. Vztahuji se
zejména k pravidlim létani, letové zpuisobilosti letadel, oznaceni letadel, zpusobilosti po-

zemniho persondlu a leteckych sluzeb.

Provozu bezpilotnich letadel a modelti se vénuje zvlastni Doplnék X k obecnym pravidlim
1étani L 2. Je to vlastné ryze ¢esky doplnék jinak mezindrodniho leteckého ptedpisu L 2
(ukotveného v nasem pravnim fadu na zaklade § 102 odstavec 2 zédkona o civilnim letectvi),
coz z hlediska normativni sily evokuje otazky v té souvislosti, ze povinnosti je mozné podle
nasi ustavy ukladat jen na zaklad¢ zakona. Ve skutecnosti je Doplnék X vydany Minister-
stvem dopravy bez zietelného normativniho zmocnéni, funguje vlastné jako provizorni po-
voleni provozu dronil v ¢asti zdkona, kterd zakazuje jejich pouziti. Podstatnd zména zdkona
o civilnim letectvi nebo zvlastni zadkon, jez by daly provozovatelim dront zdkonny zaklad,
nejsou prozatim na dohled. Celkova tprava zakont ohledné dront v oblasti letectvi chybi a
vymezend pravidla nemaji prozatim oporu v predpisu adekvatni zakonné sily. Let dronu je
principidlné vazan na zvlastni povoleni, dron se povazuje za cizi, nezddouci véc, pro kterou
musi byt povolena vyjimka na kazdy individualni ptipad, avSak dodrZovani Doplitku X ma
zarucit jeho beztrestny, vlastné legalni provoz. Otazka dodrzeni pozadavkl uvedenych v
Doplnku X pfi mimotadné udalosti ve vzdusném prostoru bude stézejni pii posouzeni mozné
odpovédnosti za vznikly incident a obdobnym pohledem bude na Doplnék X nahliZeno i pfi
soudnim posuzovani odpovédnosti za zptisobenou Skodu. At uz je zdkonny vyznam Do-
plitkku X v prostfedi Gstavy a pravniho statu jakkoli sporny, stoji rozhodné za to znét jej a
pfizplsobit se mu nejen v z4jmu vlastni bezahonnosti, nybrz také v zdjmu bezpec€nosti ostat-
nich pilotd, posadek a cestujicich, ale téZ ostatnich jednotlivcl a kdekoli, kam dron miize

proniknout.

3 International Civil Aviation Organization — Mezinarodni organizace pro civilni letectvi
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Ptijeti pozitivnich zékoni pro drony by bylo vice nez zddouci. Drony samy o sob¢ zfejmeé
nepiedstavuji zasadni eticky problém a diléi etické otazky s nimi spojené bude tieba fesit
relativn€ vzdy ve vztahu ke konkrétnim zptisobum jejich vyuziti. Uzdkonéni dronii je ovSem
v plenkach 1 u naSich zapadnich sousedti. Tak napt. v Némecku teprve letos pfistoupili k
jejich upravé, a to formou podzadkonného ptedpisu. Pravidla v ném obsazena jsou dosti
pfisna.

Na pfednim misté Dopliiku X stoji z4sada, Ze let bezpilotniho letadla smi byt provadén pouze
takovym zpiisobem, aby nedoslo k ohroZeni bezpec¢nosti 1étani ve vzdusném prostoru, osob
a majetku na zemi a zivotniho prostiedi. Tento piedpis je pravné zdvaznym ptedpisem pro
bezpilotni letadla. Pro modely do maximalni vzletové hmotnosti 20 kg ma pouze doporucu-
jici povahu, a to s vyjimkou ¢lanku 7, v némz jsou vymezeny prostorové podminky létani.
Ovsem v zasad€ doporucujici povaha pro modely se miZe stat, byt’ jen pfenesené, zavaznou,
ptijde-li v mozném soudnim sporu (zejména o ndhradu skody) na otdzku, zda let modelu

vyhovoval zasadé¢ prevence.

Za hlavni pravidla spolecnd pro modely do maximéalni vzletové hmotnosti 20 kg 1 ostatni

bezpilotni letadla do 20 kg je nutno povaZzovat hlavné:

e v zédsadé je mozno létat jen ve vzdusném prostoru tfidy G, coz znamena vysku do
300 m n. m. a vné oblakl. Pfisngj$i pravidla plati hlavné pro lety v blizkosti letiSt’
(5,5 km od stredu letist€), resp. v jejich provoznich zénach, popft. fizenych okrscich
a v jejich ochrannych pasmech a v jinych ochrannych pasmech ¢i zakdzanych z6-
nach,

e vyjimku maji modely s maximalni vzletovou hmotnosti do 0,91 kg. Ty sméji v z6-
nach letist’ 1état do vySky maximalné 100 m,

e bezpilotni letadla dale nesméji pfevazet nebezpecné naklady a v zasad€ ani shazovat
Zadné predméty,

e pilot se pfi fizeni letu nesmi sdm pohybovat pomoci jiného zatizent,

e bezpilotni letadla nesmé&ji byt pohanéna raketovym ¢i pulzacnim motorem,

e autonomni letadla (tedy pfedem naprogramovand nebo prosté samostatné letici a ne-

fiditelnd) jsou ve spoleném vzdu$ném prostoru zcela zakazana.
Z n¢kterych pravidel miiZze ucinit povolenim vyjimku Utad pro civilni letectvi.

Dalsi provozni omezeni pro bezpilotni letadla (modely nad 20 kg) pfedstavuji minimalni

vzdalenosti od osob odliSnych od pilota a husté osidleného prostoru (pii vzletu a pfistani
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horizontalni vzdalenost nejméné 50 m od jiné osoby, jinak horizontalni vzdalenost 100 m od
jinych osob, prostiedki a staveb a 150 m od husté¢ osidleného prostoru). Provoz bezpilotniho
letadla podléha povoleni dle § 52 zakona o civilnim letectvi. Bezpilotni letadlo a stejné tak
jeho pilot jsou evidovani u Utadu pro civilni letectvi. Pilot miiZe ziskat opravnéni pilotovat
tato zafizeni jediné na zaklad€ prokazani zékladni schopnosti bezpecné fidit bezpilotni leta-

dlo a mit pozadované teoretické znalosti.

Je tfeba si uvédomit, Ze tato omezeni plati nejen pro provozovani letadla o max. vzletové
hmotnosti vyssi nez 20 kg, ale také pro modely, které jsou urceny pro komercni uziti. Prave
vyuzivani tfeba i jen malého bezpilotniho prostfedku, fizeného na kratkou vzdalenost a na
dohled ze zemé, podléha na rozdil od 1étani jen pro vlastni potéchu mnohem ptisnéjsi regu-
civilni letectvi jak pro letadlo, tak i pro pilota. Za leteckou ¢innost pfitom musime povazovat
i takové Cinnosti, jakymi jsou napt. fotografovani svatebanli profesionalnim fotografem z
vysky pomoci dronu, nebo tieba také prizkum konstrukénich prvki vyskové stavby kame-
rou ovladdanou stejnym zpusobem, jakym tieba instalatér prozkoumava utroby kanalizace
obytného domu. V takovych ptipadech vyvstava otdzka, zda soucasné provizorni povoleni

dronti neni beztcelné ptisné. (2)

2.2 Rozdéleni vzdu$ného prostoru v Ceské republice

Prostor tiidy C v fizenych prostorech a v Ceské republice od FL95° a vyse. Pro vlet sem
potiebujete povoleni Rizeni letového provozu, dale jen RLP, letovy plan a oboustranné ra-
diové spojeni v leteckém pasmu. Od FL100 (3050 m) je navic povinny bud’ kyslik, nebo
pretlakova kabina. Lety IFR” i VFR®.

Prostor tiidy D lety IFR i VFR. RLP zajistuje rozestupy letim IFR navzajem a informace
o letech VFR. Letim VFR jsou podavany informace o provozu. Vsechny lety jsou predmé-
tem letového povoleni. Je pozadovano oboustranné spojeni mezi letadlem a RLP a podani

letového planu. Prostor tiidy D CTR® a TMA!? fizenych letist.

6 Flight Level — letova vyska, &islo za FL uréuje vysku v tisicindsobcich stop
7 instrument flight rules — let podle piistroja

8 Visual flight rules — pravidla letu za viditelnosti

? Control Zone — fizeny okrsek

19 Terminal Control Area — Koncova fizena oblast
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Prostor tiidy E je v Ceské republice od 300 m AGL'! (above ground level) do FL95 (2900
m) mimo TMA a CTR fizenych letist. V této oblasti mohou létajici zatizeni 1état rychlosti
az 460 km/h a mohou zde byt i letadla letici IFR!2. SLZ'3 letici VFR musi tedy 1état dale nez
1,5 km horizontalné a 300 m vertikalné od mrak, aby letadlo po vylétnuti z mraku mélo cas
se vyhnout. Letime-li VFR musime 1état pouze za dobré viditelnosti, coz znamena, ze je

pfima viditelnost zemée a pokryti obla¢nosti pod SLZ mensi nez 4/8.

Prostor tiidy G je v Ceské republice 300 m AGL mimo CTR a TMA, v této oblasti se smi
l1état pouze VFR, a tedy odpadé pravidlo 1,5 km horizontaln¢ a 300 m vertikaln¢ od mraki.
Maximalni rychlost zde je stale 460 km/h a lety zde musi byt realizované za dobré viditel-

nosti (pfima viditelnost zemé a pokryti obla¢nosti pod SLZ mensi nez 4/8). (3)

Déleni na jednotlivé tfidy a jejich pohyb je graficky znazornéno v piiloze. (Ptiloha 1)

2.3 Odpovédnost za Skodu

Odpovédnost za Skodu zplisobenou provozem letadla je ur¢ena ustanovenim § 2927 obc¢an-
ského zékoniku. Je postavena na principu odpoveédnosti objektivni, tj. neni podminéna zavi-
nénim ve formé nedbalosti nebo umyslu. Provozovatel dopravniho prostiedku véetné letadla
se nemuze zprostit odpovédnosti za Skodu zplisobenou okolnostmi, jez maji ptivod v pro-
vozu, ale mimo tyto okolnosti se zprosti, jestlize prokaze, Ze Skodé nemohl zabranit ani pti

vynaloZeni veskerého usili, které 1ze poZadovat.

Piedpokladem vzniku odpovédnosti za Skodu je vzdy vznik Skody, urcité jednani a pfi¢inna
souvislost mezi nimi. Pfi¢innou souvislost mezi provozem letadla a Skodou musi v piipadé
soudniho sporu tvrdit a prokazat zalobce, avsak zalovana strana se mize pred soudem zpros-
tit odpovédnosti zplsobilym tvrzenim a prokazanim vynaloZeni veSkerého usili k zabranéni
Skodé&. Pricinna souvislost musi byt adekvatni, tj. fetézec udalosti vedoucich k Skodé musi
gradovat takovym zptisobem, ze bez udalosti majici ptivod v provozu letadla by ke Skod¢

nebylo doslo.

Drony do vzletové hmotnosti neptfesahujici 20 kg a nepouzivané pro piimé nebo nepiimé

komer¢ni ucely (modely letadel) vSak z definice zdkona o civilnim letectvi nejsou letadly,

" above ground level — vzdalenost nad zemi
12 uvniti mrakt
13 sportovni 1étajici zatizeni, ultralehké letadlo
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resp. nepovazuji se za n¢. Vzhledem k tomu, Ze model letadla slouzi ke sportovné-rekreac-
nim ucelim, tedy nikoli k dopravé osob nebo nékladu, je nejspis namisté ptiklanét se k tomu,
ze provoz dronii — modelt spada do rezimu obecné odpovédnosti za Skodu zplisobenou
zejména porusenim zakonné povinnosti pocinat si s nalezitou opatrnosti § 2910 ob¢anského
zakoniku. V takovém piipad¢ plati obdobné totéz co vySe o diikkaznim bifemenu, avSak zalo-
vana strana ma relativné snaz$i postaveni, nebot’ vyvinit se mize zpisobilym tvrzenim a

prokazanim absence nedbalosti ve svém jednani.

Otazku smétujici k rezimu odpovédnosti vSak neevokuje model do 20 kg, ktery, jak bylo
feceno, neni letadlem ve smyslu zdkona o civilnim letectvi, ale dron jakykoli, ktery sice bude
letadlem ve smyslu zdkona o civilnim letectvi, av§ak spornou muze byt jeho dopravni
funkce. I kdyby vzduSny prostor mohly legélné brazdit drony piepravujici predméty nebo
tteba 1 lidi, jak se bude zakon divat na dron, ktery nic nepfepravuje a ani k tomu neni uzpt-
soben, avsak ma napf. v sob¢ integraln¢ zabudovanou kameru? A co kdyz bude slouzit tfeba
jen k odhanéni zvirat? Nebude v takovém piipadé prenadSet zadné instrumenty, pouze sama
sebe? Bude v takovych ptipadech viibec mozné podtadit provoz takového dronu odpovéd-
nostnimu rezimu dopravnich prostfedki? Nebo se bude jednat o provoz zatizeni ve smyslu
§ 2024 obcanského zakoniku, kdy vSak diivod zprosténi se odpoveédnosti za Skodu zptisobe-
nou takovym zafizenim vyzniva mén¢ piisn¢€ ve vztahu k bezprostiedné hrozici kolizi nez
liberacni divod stanoveny zikonodarcem provozovateli dopravniho prostiedku? Tyto
otazky opé€t zodpovi soudni praxe. Smyslu jednotlivych skutkovych podstat deliktni odpo-
védnosti by patrn€ odpovidalo vice rozsiteni civilné-pravniho pojmu dopravniho prostfedku
(vCetné letadla v nejSirSim smyslu slova) na vSechny pfistroje s vlastnim pohonem, které se
pohybuji ve vetejném prostoru, bez ohledu na to, zda v nich nékdo sedi nebo zda jsou ovla-
dany dalkové a zda jsou schopny transportovat naklad a jsou také k tomu ucelu pouzivany.
Zda se byt zjevnym, Ze autoii osnovy nového civilniho kodexu s provozem dronti nepocitali
anelamali si s nim hlavu, coz neptekvapuje ve svétle toho, jak rychle vznikaji nové technické
vymozenosti a roz§ifuje se pole jejich vyuziti a jak dlouho byla osnova pfipravovana; v du-
vodové zpraveé k novému ob¢anskému zékoniku neni o dronech, tedy bezpilotnich 1étajicich

zafizeni zminky.

N¢éjakym zptsobem budou muset odpovédnost za Skodu z provozu dronti fesit 1 pojiStovny.
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2.4 Mista provozu dronu

V prabéhu vzletu a pfistani se nesmite piiblizit k osobé na mén¢ nez 50 metrii horizontalné
(kromé pilota nebo doprovazejicich osob). Pro drony do 7 kg plati, Ze minimalni vzdalenost
od osob a staveb musi byt bezpecna. Pro ty s vétsi hmotnosti uz je to omezeno na 100 m
horizontaln¢ k osob¢ a 150 m k husté zastavbé. Déle se dron nesmi pohybovat blize oblac-

nosti nez 1500 m horizontaln¢ a 300 m vertikaln¢ bez ohledu na jeho hmotnost.

Je velmi dilezité védét v jaké oblasti chceme dron provozovat. K tomuto ucelu vam nejlépe
poslouzi platna leteckd mapa ICAO nebo webovy portdl AisView. Mimo letisté, o kterych
300 metr nad zemi. Vyhnout se musime zakdzanym prostorim LKP a omezenym prosto-
ram LKR. Ty jsou aktivovany stéale a najit je mlzete napiiklad kolem jadernych elektraren

nebo munic¢nich skladu.

Dale je nutné vénovat pozornost prostorim TSA!4 (Temporary Secured Area) a TRA!®
(Temporary Restricted Area). Tyto prostory nejcastéji slouzi vojenskym letciim ke cviceni
a jako koridory do cvi¢nych oblasti (Boletice, Libava atd.). Aktivovany jsou jen obcas, po-
kud se 1éta. O vikendech vétSinou ne. Aktudlni stav je k nahlédnuti na portalu AisView po
nastaveni spravného datumu v levém hornim rohu mapy. Pokud aktivovany nejsou, méni se

do vysky 300 m nad zemi na prostor tfidy G a létat se v ném tedy miiZe.

2.5 Legislativa ochrany osobnich udaji

Prostiednictvim kamer umisténych na bezpilotnich letadlech je mozné systematicky zachy-
covat a zpracovavat zabéry identifikovatelnych fyzickych osob, a to véetné ryze soukromého
prostiedi, ve kterém se tyto osoby pohybuji nebo které obyvaji (zahrady, byty, domy apod.).
Lze tak pomérné jednoduchou cestou ziskat osobni udaje 1 z prostiedi, které by jinak bylo
velmi obtizn€ dostupné. Jelikoz pouziti dronu v Zadném ptipad€ neposkytuje diivod k vy-

louceni aplikace zdkona €. 101/2000 Sbirky, o ochrané osobnich tdaji a o zmén¢ nékterych

14 Dogasné vyhrazeny prostor — vyuzivan armédou pii cvi¢eni v nizkych vyskach
15 Dogasné rezervovany prostor — na rozdil od vyhrazeného prostoru je po spojeni s RLP moZné povolit vlet
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zakont (dale jen ,,zdkon o ochrané osobnich daji‘), bude nutné pti shromazd’ovani a zpra-
covani osobnich udajt prostiednictvim bezpilotnich letadel vybavenych kamerovym zatize-

nim plnit i povinnosti timto zakonem uloZené.

Zaroven vsak bude nutné respektovat i rdmec aplikovatelnosti zakona o ochrané osobnich
udajti. Je evidentni, ze zdkon o ochrané osobnich udaji nebude aplikovatelny, pokud nedojde
k cilenému potizovani zabért identifikovanych nebo identifikovatelnych fyzickych osob a
bude se jednat napiiklad o sledovani krajiny, zeméd¢€lskych nebo primyslovych prostor nebo
pohybu zvéte. Zakon o ochran€ osobnich tdajii se nepouzije také v piipad¢, ze kamery bu-
dou pouze prenaset zabéry identifikovanych nebo identifikovatelnych fyzickych osob, aniz
by doslo k pofizeni zdznamu. Stejné tak bude tfeba respektovat vyjimky, vymezené v usta-
noveni § 3 odst. 3 zdkona o ochran¢ osobnich dajt, tykajici se zpracovani osobnich udaji
vyluéné pro osobni potiebu fyzické osoby. V ptipadé neaplikovatelnosti zdkona o ochrané
osobnich udaju se poté primarné uplatni jina pravni regulace, ktera vSak neni predmétem
tohoto stanoviska. Jedna se predevsim o § 81 a nasledujici zakona ¢. 89/2012 Sbirky, ob¢an-

sky zakonik upravujici ochranu osobnosti. (4)
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3 LEGISLATIVA CESKE REPUBLIKY OHLEDNE ELIMINACE
DRONU

Kdy je a kdy neni obrana proti dronu, ktery nas obtézuje nebo ohrozuje, adekvatni? Realita
masoveého provozu dronii d4 podnét k dodatecnému vykladu tradi¢nich pojmt jako zejména
ochrany soukromi, nutné obrany a krajni nouze. Je jasné, ze drony kupiikladu mohou byt
zneuzity jako paparazzi. Pokud dron s kamerou navedeny zivym paparazzim (tomu se fika
dronerazzi) piekond hranice soukromého prostoru, vleti na oploceny pozemek nebo se "na-
lepi" k oknu, ma postizeny pravo dron srazit, aniz by odpovidal za skodu zptisobenou maji-
teli jeho zni€enim? Zatimco samotného Zivého paparazziho by postizeny jesté nechal byt a
zdrzel se aktu zbiti, jak bude posuzovano nasili na vécech pohybujicich se a ovladanych
dalkové? V ptipadé incidentu nemusi byt v pravni roviné vzdy jasné, zda navedeny dron
ptedstavoval bezprostiedni riziko Gjmy na pravech ¢loveéka, ktery nasledné jednal v krajni
nouzi, nebo zda pilot byl piivodcem ttoku (nikoli jen na zdravi ¢i Zivot ¢lovéka, ale 1 na dalsi
jeho zékladni prava a svobody). Meze krajni nouze a nutné obrany proti titoku jsou defino-
vany razn¢. V urcitych ptipadech muize jit podle povahy jiz o titok s mezemi obrany pojatymi
civilnim 1 trestnim prdvem velmi velkoryse. Patrné€ ustoji meze nutné obrany, ale i krajni
nouze Clovek, ktery znicil dron pozorujici ptes okno jeho loZnici. At uz to bude celebrita
nebo nezndmy smrtelnik pronasledovany soukromym detektivem, ovS§em masové rozsifeni
dronti posune meze krajni nouze do jin€ roviny interpretace. Bude mozné o¢ekavat konflikty
a incidenty vyplyvajici napt. z opakovaného pielétavani dronu nebo dronti nad domem a
zahradou. Dron nejen mliZe zasahovat do soukromi ¢lovéka svou kamerou schopnou pofi-
zovat snimky ¢i audiovizudlni zdznam, nybrz miiZze produkovat imise zejména hluku. Bude
tak muset dojit na vyvazovani zejména prava na soukromi a prava na neruSeny vykon vlast-

nictvi s pravy a svobodami provozovatell droni.

Existuji technické moZnosti paralyzovat dron, aniZ by muselo dojit k jeho znic¢eni. Nejde o
zadnou vysttelovaci sitku, jaka se zapletla do vrtule stihaciho Fokkeru némeckého soupete
J. P. Belmonda ve filmu Eso es, nybrZ o jammer fungujici na principu radiové rusicky, jez
prerusi dronu spojeni s pilotem a signalem GPS a donuti ho tim pfistat. Majitel takové ru-
Sicky ma vétsi prostor eliminovat dron legalné, v mezich opravnéné obrany svych prav a
svobod. Bezdiivodné ruSeni legalniho provozu drontli naopak jako legalni posuzovano urcité

v

nebude. Jakmile budou utvoteny legalni podminky k masovému rozsiteni drond, budeme se



UTB ve Zliné, Fakulta aplikované informatiky 23

muset s nimi o vefejny prostor pod¢lit. V této souvislosti vSak samoziejmé vyvstane naléha-
vé&ji otazka, kde také ptimo fyzicky vefejny prostor zacina a kde konci. Takova otazka se
naskytne v souvislosti s drony zejména ve smyslu vertikalni ohrani¢enosti pozemkii. Obc¢an-
sky zékonik tika v § 506 odst. 1, ze soucasti pozemku je také prostor nad povrchem. Jak
vysoky tento nedotknutelny prostor je v konfrontaci m. j. s létajicimi aparaty pohybujicimi
se nad pozemkem, vymezuje obecnym zptisobem § 1023 odstavce 1 obCanského zakoniku.
Vlastnik pozemku musi strpét uzivani prostoru nad pozemkem, je-li pro to dilezity diivod a
zpusob uzivani nezaklada rozumny divod k obran¢, a tehdy se maji pravni strety provozo-
vatelll dront a vlastnikii pozemk fesit proporcionalné a jejich prava a opravnéné zajmy se
navzajem vyvazuji. RuSeni dronu nédhodné¢ leticiho ve velké vySce nad zahradou nebo do-
konce ohradou ¢i polem bude pfedstavovat neopravnény zasah do prava provozovatele
dronu, naopak dron opakovanég zalétdvajici do soukromé zahrady nebo dron imysIné nava-

dény k neopravnénému naruseni soukromi ¢loveéka bude mozno legalné eliminovat.
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4 DELENI DRONU

Drony mtizeme délit dle klasifikace Gfadu pro civilni letectvi, coz je dulezité z hlediska le-

gislativy, povoleni pro let a informaci, kde se mizeme s dronem legaln¢ pohybovat.
4.1 Dle uradu pro civilni letectvi

Bezpilotni letadlo (UA — Unmanned aircraft)

Letadlo urcené k provozu bez pilota na palubé (mtlize se jednat a vétSinou se jedna o soucast
bezpilotniho systému). V kontextu legislativniho ramce Ceské republiky se za bezpilotni
letadla povazuji vSechna bezpilotni letadla s vyjimkou modell letadel s maximalni vzletovou

hmotnosti neptesahujici 20 kg.

Autonomni letadlo (AA — Autonomous aircraft)

Systém skladajici se z bezpilotniho letadla, tidici stanice a jakéhokoliv dal§iho prvku ne-
zbytného k umoznéni letu, jako napiiklad komunika¢niho spojeni a zatizeni pro vypusténi a
navrat. Bezpilotnich letadel, fidicich stanic nebo zafizeni pro vypusSténi a navrat miize byt v

ramci bezpilotniho systému vice.

Dalkové Fizené letadlo (RPA — Remotely piloted aircraft)

Bezpilotni letadlo, které pilot mtize fidit dalkové.'®

Model letadla (MA — Model aircraft)

Letadlo, které neni schopné nést cloveéka na palubé, je pouZivané pro soutézni, sportovni
nebo rekreacni ucely, neni vybaveno Zadnym zafizenim umoznujicim automaticky let na
zvolené misto, a které v ptipad¢ volného modelu neni dalkove fizeno jinak nez za ucelem
ukonceni letu. V ptipadé dalkove fizeného modelu, které je po celou dobu letu pomoci vy-

silace pfimo fizené pilotem v jeho vizudlnim dohledu.

16 Mze obsahovat automatické systémy fizeni letu.
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Bezpilotni systéem (UAS — Unmanned aircraft system)

Systém skladajici se z bezpilotniho letadla, fidici stanice a jakéhokoliv dal§iho prvku ne-
zbytného k umoznéni letu, jako naptiklad datového spoje pro fizeni a kontrolu a prvku pro

vypusténi a navrat.

Systém dalkové Fizeného letadla (RPAS — Remotely piloted aircraft system)

Viz definice UAS, pokud letadlem je RPA.

Stanice dalkové Fidiciho pilota (RPS — Remote pilot station)

Zatizeni umoziujici pilotovi fidit RPA. (5)
4.2 Podle typu letu, koncepce

Zakladnim parametrem pro rozliSeni dronu je jeho koncepce. Standardné se drony déli podle

konstrukce draku modelu a z toho vychézejiciho zptsobu letu.

Vicerotorové

Nejoblibenéjsi koncept na trhu, quadrokoptéry a multikoptéry vyuzivaji umisténi rotord do
rohti své platformy, standardné se pouZiva koncept se 4 a vice rotory. U vicerotorovych pro-
fesionalnich dront se pouZziva i koncept nezavislych napéjecich a fidicich vétvi to znamena,
Ze liché rotory jsou napajeny a fizeny jednou fidici elektronikou a sudé jsou fizeny druhou
nezavislou elektronikou, tim Ize docilit vys§i bezpecnosti, protoze v ptipadé zadvady je dron
stale schopny alesponi omezeného fizeného pohybu. Vicerotorovd koncepce se pouziva
hlavn¢ z diivodu toho, Ze dron mliZe viset na jednom misté a diky vice rotortiim odpadé nut-
nost feSeni gyroskopického efektu. Tim se dosahuje vysoke stability a rychlosti. Tento navrh

se pouziva jak pro hracky, tak i pro pracovni drony.

Pevné kiidlo

Jedna se o koncept, ktery vychézi z konstrukce letadel a RC modeli letadel. Dron pro svij
let na rozdil od vicerotorovych dronl pouziva vztlaku kiidel a motor vyuzivd pouze pro
dosaZeni rychlosti — motor funguje v horizontalnim sméru. Tato koncepce ma vyhodu ve
vyssi rychlosti, nosnosti a delSimu doletu, ale na druhou stranu dron neumi viset na misté a

neni tak hbity jako vicerotorové varianty.
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Jeden rotor

Tato koncepce vychazi z ptivodniho konceptu vrtulniku, na rozdil od vicerotorové varianty
sta¢i k provozu tohoto dronu pouze 2 rotory, kde jeden se stara o pohon a druhy o stabilizaci
kvali gyroskopickému efektu. Tato varianta se dfive pouzivala kviili jednodussi regulaci a
stabilizaci nez u vicerotorovych drontl, ale s rozvojem elektroniky se od ni uz pomalu

upousti, zaroven v ptipadé vypadku pohonu je tento dron nefiditelny.

4.3 Podle velikosti

Velmi malé drony

Ty mohou byt stejné¢ malé jako velikost hmyzu, az do délky 5 cm. Tato varianta se v sou-
kromém sektoru vyuziva pro interiérové 1étani a pro vyzkum kooperace na Grovni umelé
inteligence — drony si navzijem vyménuji informace o své poloze, rychlosti a planovaném
pohybu. Kviili pohybu uvnitt budovy byvaji vybaveni ochranou rotora proti poskozeni okoli

i svého vlastniho zafizeni.

Malé drony

Tato kategorie je asi nejobsahlejsi, patii do ni veskeré drony vétsi nez velmi malé a horni
hranice je cca 50 kg a rozpéti 1,5 m. Do této kategorie patii naprosta vétSina komercnich
droni, které se vyuZzivaji pro natd€eni a pfesun materialu. Koncepcné se pouzivaji vSechny
typy konstrukce uvedené v kapitole vyse.

Tato kategorie vlivem klesajicich cen elektroniky, a hlavné baterii, zaZiva obrovsky rozkvét.
Naklady pro jejich potizeni jsou od par tisic korun. Lidé¢ je pouZivaji pro zachycovani svych
zazitkd misto klasickych kamer.

Jejich nosnost miiZe byt v zavislosti na konfiguraci v fadech kilogram, a proto ptredstavuji
pomérné velké riziko. Jak v ptipadé padu, tak i1 v ptipad¢ planovaného utoku.

Vyhodou pro detekci a eliminaci malych dronti je to, Ze obecné pouzivaji pro komunikaci
frekvence 2,4GHz a 5,8GHz, kter¢ se velice snadno detekuji a nasledné 1 rusi. VétSinou pro

jejich provoz neni nutnd registrace, pokud se pouzivaji pro soukromé ucely.

Stiredni drony

Parametry jsou vétsi nez v predchozich kategoriich, ale musi spliiovat vahu do 200 kg. Jejich

koncept uz je vétSinou s pevnym kiidlem, protoze vicerotorova varianta by byla jiz velice
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energeticky narocna a dron by nevydrzel ve vzduchu pfili§ dlouho. Pouzivaji se hlavné u
bezpecnostnich slozek jako prizkumné pro patrani po osobéch, poptipadé jako zasobovaci

pro nouzové ucely. Jejich nosnost je v fadech desitek kilogramii.

Velké drony

Do této kategorie spadaji vSechny drony vétsi, nez je urceno v predchozi kategorii, vzhledem
k jejich velikosti jsou jiz nédklady na provoz a udrzbu velice velké, a proto jsou vétSinou
provozovany armadou, bezpecnostnimi slozkami, popiipadé védeckymi institucemi. Jejich
nosnost je ve stovkach kilogramu a dolet v tisicich kilometrech. Pro jejich provoz je samo-
zfejmé¢ nutnd registrace a respektovani zakonl o provozu letadel. Komunikace vzhledem

k dosahu a urc¢eni neprobiha na standardnich frekvencich, ale vyuzivaji se satelity. (6)

4.4 Podle dosahu

Dals$im typem c¢lenéni je dle dosahu dronu, ten je urcen samoziejmeé rychlosti, dobou letu a
dosahem komunikac¢nich prostredki.

Velmi blizky dosah

Do této kategorie spadaji obvykle drony uré¢ené na hrani. Drony maji dosah cca 5 km. Mohou
zustat ve vzduchu kolem 1 hodiny. Tato kategorie je v sou¢asné dob¢ nejrozsitené;si.
Blizky rozsah

Drony mohou byt ovladany az od 50 km od uzivatele. Vykonna baterie jim umoZiuje zistat
ve vzduchu po dobu az 6 hodin. Primérni uZivatelé jsou ozbrojené slozky a slozky zachran-

ného systému.

Kratky dosah

Drony, které lze ovladat ze vzdalenosti 150 km, jsou znamé jako drony kratkého dosahu.
Mohou zlstat ve vzduchu po dobu az 12 hodin a jsou dal$im druhem dront, které jsou obli-

bené pro ucely Smirovani a dozoru.

Stiedni dosah

Jedna se o drony s doletem do 650 km, jejich pouziti je primarn¢ armadni a vyzkumné. Vy-
zkumnici na n€ mohou vzhledem k jejich nosnosti umistit méfici ptistroje a zkoumat tak

Siroké okoli z diivodi geografie, vyvoje pocasi, eroze pidy anebo vlivu vétrii. Tato kategorie
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jiz neni urcena pro soukromé subjekty, jeji provoz je velmi nakladny a je svazan s velice

pfisnymi piedpisy pro provoz.
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II. PRAKTICKA CAST
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5 DETEKCNI SYSTEMY

Detekce obecné je ziskavani konkrétnich informaci z vétSiho mnozstvi informaci bez spolu-
prace s odesilatelem. V ptipadé detekce dronil, se jedna o systém ziskani informaci o sméru,
rychlosti a vy$ce pohybu. Tyto informace jsou, v ptipadé potieby mit prostor pod naprostou
kontrolou, nesmirn& dilezité. Cim diive ziskdme informace o bliZici se hrozb&, tim diive

muZzeme zareagovat a minimalizovat piipadné nasledky.

Obranu proti dronim muzeme rozd¢lit dle pouzité technologie, ale také dle naklada, které
detekce na urcCitou vzdalenost nese. Obecné lze fict, ze ¢im veétsi vzdalenost detekce, tim

v¢étsi naklady, jak je zobrazeno na obrazku nize (Obr. 1).
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Obr. 1 - zobrazeni nékladl a technologii pro rtizné vzdalenosti detekce (7)

Nize jsou vypsané nejéastéjsi moznosti detek¢nich systémi, které se ve vétsing pripadi vy-

uzivaji v kombinaci 2-3 technologii.

5.1 Radarové detekéni systémy

Mikrovilnna energie je vysilana v impulzech o ur¢itém vykonu na urcité frekvenci (typicky
jednotky MHz pro dlouhé dosahy, aZ po desitky GHz pro kratky dosah). Vyslané viny se pfi
Siteni prostorem odrdzi od objektli, které jsou charakteristické tzv. RCS, neboli efektivni
odraznou plochou. Takovym objektem mize byt letadlo, ¢loveék, strom a klidn€ i mrak.
Vzdalenost (u letount tzv. Sikma dalka) detekovanych objektl je ur€ovana pomoci casové
korelace vyslaného a pfijimaného signélu. U jednoduchych pfistroji se zobrazuje tato vzda-

lenost v méfitku piistroje jako horizontalni délka diagramu, ptijem odrazeného signalu jako
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vertikalni tisecka. Prostorovou 3-D soufadnici cile poskytuji modernéjsi radary s aktivnimi
fazovanymi fadami, nebo radiolokétory s riznymi kombinacemi dvou svazku ve tvaru V
anebo 3-D soufadnici lze ziskat fuzi dat radioloka¢niho vySkoméru a dalkoméru. U dnes
obvyklych panoramatickych pfistroji horizontalni anténa rotuje. Neni to vSak podminkou.
Féazované antény umoznuji ménit smér vysilani a ptijmu i bez pohybu. Moderni 3D piehle-
dovy radiolokator vyuziva rotaci antény a zarovein manipuluje s hlavnim svazkem anténni

vyzatovaci charakteristiky, coz mu umoziiuje métit azimut, dalku a vysku cile najednou. (8)

Obr. 2 - ukazka radarového systému (9)

Vyhody:

e piesnost,
e jednoduchost instalace a konfigurace,

e detekce 1 automaticky dront nevysilajicich Zadny signal.
Nevyhody:

e cena,
e faleSné alarmy,

e obtizna detekce objektu,
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e nemozna kvalifikace objektu.

5.2 Radiové snimace — spektralni analyzatory

Jejich funkci je skenovat pouzité frekvence v okoli a na zaklad¢ porovnani s interni databazi
vyhodnocovat, zda detekovany signal nese prvky komunikace dronu. Systém je zaloZzen bud’
na jednoduchém snimani okoli, kdy nezalezi na sméru, vysce a rychlosti pohybu dronu, nebo
pouze na informaci o jeho vyskytu, anebo je sloZen z vice antén, kdy poskytuje alesponl za-
kladni udaje, ze kterych signal piichazi — standardné se pouziva rozlozeni identifikace na
sveétové strany. Radiové snimace funguji na pasivnim principu piijmu signalu, neni proto

mozné zjistit, ze jsou v okoli aktivni.
Vyhody:
e cena,

e rychlé na nasazeni,

e velky dosah.
Nevyhody:

e nizka pfesnost,
e obtiznd identifikace pfesného pohybu objektu,

¢ informace pouze o vyskytu.

Obr. 3 - 4 smérovy spektralni analyzator (10)

5.3 Radiové radarové snimace

Jejich funkci je pasivné pfijimat signaly z okoli svych antén a porovnavat je s aktualni data-
bazi otiskli komunikace ve svém vyhodnocovacim systému. Aktualita databaze je jedna

z nutnosti systému, dosdhneme tim vysoké spolehlivosti a minimalizaci faleSnych poplachti.
Kli¢ové parametry RF systému:

e uhel azimutu a vertikalniho pokryti — podobné parametry jako radar,

e funkce RF DF (Direction Finding) — ,,radiofrekven¢ni vyhledavani sméru®,
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o systém na rozdil od radiového snimace snimd maly uhel v jeden Cas a tim
dosahuje vysoké ptesnosti a diilezitych parametra pro lokalizaci,
e pii pouziti 2 a vice RF radarovych snimaci je nejen mozné lokalizovat ve 3D naru-
Sitele, ale 1 misto, ze kterého dochazi k ovladani dronu,
e systém funguje na principu pasivniho skenovani, neni proto mozné detekovat, ze je
v blizkosti instalovan/pouzivan,
e narozdil od klasického radaru ma systém dosah i 5 km s mensi mirou falesnych po-

placht.

V soucasné dob¢, kdy cena a datové omezeni LTE pfipojeni jiz nejsou limitem pro pouZziti
pro pfenos AV signaltl i telemetrie (zpozdéni v fadu ms nema na funkci dronu témét vliv),
je nutné prizptisobovat detekéni RF technologie i detekovani frekvenci LTE.

Vyhody:

e rychlé na nasazeni,
e velika plocha dosahu,
e pokud je dron v knihovné¢, tak identifikace.

Nevyhody:

e nemoznost detekce autonomnich systému spoléhajicich na GPS, poptipadé na mo-

delaiské frekvence.
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Obr. 4 - ukazka 3D vizualizace detekovaného dronu (10)

5.4 Vizualni

Pro potieby zakladni detekce je mozné pouzit kamerovy systém, ktery je jiz instalovan. Pro
spravnou funkci je nutné doplnit systém o kamery s vybornymi optickymi parametry, kde
vSe zavisi na kvalité (sv€tlost, Sum) obrazu a jeho rozliSeni. Na zaklad€¢ snimaného obrazu
systém provadi videoanalytické funkce a v obraze vyhledava objekt, anebo jeho pohyb, ktery
spliuje kritéria pro vyhlaseni poplachu. Pro detekci je mozné pouzit i kamery, které v infra-
cerveném spektru snimaji tepelné zareni objektii. Systém pak neni tak nachylny na vlivy

pocasi a na faleSné poplachy.

Obr. 5 - PTZ kamera pro detekci dronii (11)
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Tento sytém je sice levny na nasazenti, ale je velice naro¢né ho nastavit na nizkou chybovost.
Obraz ve viditelném spektru totiz neni vhodny na detekci rychle se pohybujicich malych

objektii a zaroven je systém velice ndchylny na vlivy pocasi.

Obr. 6 - ukazka detekce v obraze viditelné spektrum/termo snimek (11)
Vyhody:

e cena,
e rychlé nasazeni,

e moznost doplnit sou¢asny CCTV systém.
Nevyhody:

e omezeny rozliSenim,
e nachylné na pocasi,
e faleSné alarmy,

e citlivé na videoanalytické funkce.

5.5 Akustické

V soucasné dob¢ jsou k dispozici 2 typy akustickych detektorti, a to bud’ samotné mikrofony,
anebo mikrofonové matice. Matice maji vyhodu ptesnéjsi lokalizace mista pohybu dronu,
ale jsou podstatné drazsi nez samotny mikrofon. Tento systém se pouziva jako doplné€k, jeho
cena neni zase tak vysoka, ale mize poskytnout potiebnou ochranu v piipadé, kdyby selhal

radar nebo snimac radiovych frekvenci

Systém funguje tak, ze ptes mikrofon anebo mikrofonovou matici snimé zvuk okoli, né-
sledné odstraniuje hluk pozadi a vyslednou zvukovou stopu porovnava s interni knihovnou,

ktera obsahuje zvukové stopy (akustické podpisy) riznych drond.

Je dilezité knihovnu udrZovat neustale aktualizovanou, coz v piipadé pouZiti u kritickych

objekti, kde neni standardné mozné ptistupovat na sit’, je dost obtizné.
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Dals$im divodem, pro¢ se posledni dobou upousti od samotného pouzivani akustickych sen-
zoru je fakt, ze nejvetsi svétovi vyrobei se zamétuji na ztiSovani drond a tim samoziejme
neumysIné snizuji 1 dosah akustickych detek¢nich systémii.

Je pravdépodobné, ze s nastupem umelé inteligence a strojového uceni presnost téchto sys-

tému vzroste, poptipadé zlstane alesponi na stavajici irovni i pro moderni drony.
Vyhody:

e cena,

e rychlost nasazeni.
Nevyhody:

e nepiesnost,

e ndachylnost na ruSeni z okoli.

5.6 Kombinované

Pro ideélni funkci systému pro detekci dronli se pouziva kombinace riiznych detekénich

technologii. Ve vétsing pripadl se pouzivaji tyto kombinace:

e RF detekce + akusticka detekce + opticka verifikace,
e akusticka detekce + optickd a termalni detekce a verifikace,

e radarova detekce + optickd a termdlni detekce a verifikace.

Kombinaci detek¢énich technologii se dosdhne zvySeni citlivosti systému a zarovei eliminace
faleSnych rizik. Dalsi moZnosti je kombinace tak, aby jeden zpisob detekce kompenzoval

technologické nevyhody dalsich detek¢nich systému.

Ideélni je kombinace detekénich technologii od jednoho vyrobce, dosdhneme tim jednotného
prostiedi pro dispecery a tim eliminujeme chybovost. PouZiti riznych detekci od riznych
vyrobcll je sice mozné, ale integrace do jednotné fidici nadstavby je velice slozité mnohdy

az nemozné!”’.

17 Vyrobci jejichZ technologie vychézi z armadnich neuvoltiuji komunikaéni protokoly a proto je jejich inte-
grace nemozna
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6 ELIMINACNI SYSTEMY

Pro eliminaci hrozby je nutné znat primarné zakony Ceské republiky, které oSettuji, kdy a
jak lze zasahnout, kdy se jednd o nutnou obranu a kdy o krajni nouzi, poptipad¢ jestli jako
pfislusnik ozbrojené slozky stdtu mam pravo zasahnout. Jinak je samoziejmé mozné dron
donutit klesnout na zem i bez jeho zniceni, k tomu ndm slouzi rusicky RF a GPS signalu,
které mohou byt jak automatické s pevnou montazi ptimo na detek¢ni technologie, nebo ve

formé specialni pusky s izce smerovou anténou, kterd je urcena pro lidskou obsluhu.

v

Jako dal$i moznosti eliminace je mozné pouzit palné zbrang, nejefektivnéjsi jsou brokovnice
vybavené naboji s gumovymi broky (je zde nutné, v piipadé pouziti, brat v potaz zakony
Ceské republiky), dravé ptaky, kteii jsou vybaveni kryty konetin a drony lovi, anebo
kanony na sité, které jsou ale velice omezeny svym G¢innym dosahem v tadech par desitek

metru.

Zabyvam se pouze elektronickou ochranou, a proto i zde na ni budu navazovat. Jak bylo
uvedeno vySe, k eliminaci nej€astéji pouzivame ruSicky RF pasem, a to bud’ pro pevnou

instalaci, anebo pro mobilni osobni uziti.

6.1 RuSi¢ky RF pasem s pevnou montazi

VyuZivaji se hlavné sektorové antény, které maji vyzatovaci thly stejné jako RF detektory
to znamena 45°Vx90°H, ¢imz je dosaZeno toho, Ze tam, kde je mozné dron na zékladé RF
scanneru detekovat, tam je mozné ho 1 eliminovat. Rusicky funguji ve spolupraci s RF ske-
nery, jsou tedy zaméfeny na to, Ze rusi RF pasmo dronu, ktery 1éta kde by nem¢l, ale zptso-
buji ruSeni 1 na pasmech blizkych tomuto. Jejich problémem je obrovsky vyzafovaci vykon,
ktery mlZe zpisobit problémy i jinym pifijimacim v okoli a také legalita jejich provozu,

ktera zavisi na povoleni CTU.

Obecné je jejich vykon kolem 300 W na jeden sektor 45°Vx90°H pii dosahu az 8 km, proto

je moznost jejich pouziti znacné limitovana prostfedim a hlavné povolenim.

I pro pevnou montdZ je mozné zvolit mobilni provedeni, které je zndzornéno na obrazku

(Obr. 7).
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Obr. 7 - RF sektorova rusicka (10)

6.2 Mobilni smérové rusi¢cky RF pasem

Mnohdy je plosné ruseni nezddouci, anebo nemozné, proto se pouzivaji smeroveé rusicky RF
signall, které jsou vybaveny tizce smérovou anténou (3° - 5° horizontalné i vertikaln¢) a rusi
nejCastejs$i pasma, ktera jsou 2,4 Ghz a 5,8 Ghz. V zavislosti na typu dronu a jeho vybavé
dojde bud’ k jeho automatickému névratu na misto startu, nebo ke kontrolovanému bezpec-

nému sestupu, anebo u levnych variant k nekontrolovanému chovani/padu.

Tyto scénafe je nutné pii ruseni brat na zietel a pocitat s tim, Ze se dron muize zfitit k zemi.
V oblasti JE Dukovany poptipadé testovaci polygon Uhelnice, kterymi se zabyvam nize, je
riziko Urrazu, anebo Skody zpisobené padem minimalni, ale v pfipad¢ shroméazdéni Letenské

plani, to je jiZ podstatny problém.

Pro ptedstavu ohledné funkénosti bych uvedl vyrobek od spole¢nosti Hikvision, jedné se o
ruSiCcku UAV-D04JA, ktera je vyrobena ve tvaru pusky i s optickym hledim a méa dosah 800
m. Napajeni je feSeno externi baterii, ktera je umisténa v batohu na zadech zasahujiciho ope-
ratora. Vyzatovaci thel jsou 3° horizontalné i vertikaIn€. Zatizeni je priméarné ureno pro
pouziti ve vézeni, armadg, pti policejnich akcich a obrané strategickych objektt. Jeho design

a rozméry jsou zobrazeny na nasledujicim obrazku (Obr. 8).
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Obr. 8 - mobilni smérova rusicka RF pasem (12)

6.3 Mobilni plo$né rusicky RF pasem

Pro potieby preventivniho, anebo velice rychlého zasahu v oblasti 1km je mozné pouzit vSe-
smérovou mobilni rusi¢ku, kterd v okruhu 1km rusi vSe v pasmech 2,4Ghz a 5,8Ghz, coz je
vhodné pro velké akce na otevienych prostranstvi, rusicka neni v chodu trvale, ale pouze pii

zjisténi nezadouciho pohybu dronu v okoli. Jeji pouziti se zase fidi platnou legislativou.

Jeji koncept je takzvané all-in-one feSeni, které je zndzornéno na obrazku (Obr. 9).

Obr. 9 - mobilni plosna rusicka (10)
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7 VYBRANE TYPY DETEKCNICH TECHNOLOGII

7.1 Infracervena detekce SPYNEL

Predstaveni spolecnosti HGH Systémes Infrarouges SAS

HGH Systémes Infrarouges SAS je odbornikem v oblasti infracervené technologie jiz vice
nez 30 let. Od roku 1982 HGH navrhuje, vyviji, sestavuje a prodava elektrooptické systémy
pro pramyslové, civilni, obranné a bezpecnostni aplikace. Spole¢nost se stala mezinarodnim
referentem, pokud jde o inovace v infracervené technologii, a to diky vyvoji vice pokrocilych

senzort. (13)

SPYNEL — CYCLOPE

Jedna se o komplexni detekéni systém, ktery se sklada, jak z detek¢ni jednotky, tak i z vy-
hodnocovaci ¢asti, kterd se stara o video analytické funkce, alarmy a interpretacni software

pro obsluhu. Systém je mozné poftidit pro statickou 1 mobilni instalaci.

Systém je zalozen na principu otocné termokamery, které rotuje kolem vertikalni osy jako
hlava radaru. Jedinym rozdilem je princip funkce, kde misto sledovani frekvenci, tento sys-
tém sleduje neviditelné (infraCervené spektrum) zareni, které¢ skladd do panoramatického

snimku, na zékladég, kterého probiha vyhodnocovani pohybu bodi s rozdilnou teplotou.

Tento systém umoziiuje pifi spravném nastaveni monitorovat jak vzdusny prostor, tak i peri-
metr monitorované oblasti. Jedinym omezenim je vertikalni vyzafovaci thel 20°. V prib¢hu
provozu systému, je mozné upravovat parametry objekti, které vyvolavaji poplachy a tim

dosahnout idealni funkce systému — minimalizace faleSnych alarmu.

Parametry pro instalaci

Pro spravnou funkci systému je nutné nejdiive uvazit, zda monitorovany prostor ma idealni
parametry pro instalaci. To znamend, Ze monitorovany prostor je dostate¢né Siroky a také
v misté instalace je mozné umistit infraCervenou hlavici na stabilni podklad (budova/sloup).
Zaroven je nutné uvazovat i o okolnim terénu, kde je vhodné, aby tento systém, vzhledem
k vyskovému profilu monitorovaného okoli, byl umistén v nejnizsi oblasti. Ideédlni je kon-
vexni tvar vySkového profilu — nemuze se totiz stat, ze by se sledovany objekt objevil az u
hlidaného prostoru, jelikoZ nedojde k jeho detekci vlivem podleténi zorného pole snimaci

hlavice.
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Ze zakladniho principu termografického snimani vychdazi, ze se obraz interpretuje pouze ve
stupnich Sedi, ale videoanalytické funkce jsou v obraze vyznaceny barevné pro jasnou inter-

pretaci operatoram.

Na obrazku (Obr. 10) je zobrazena detekce dronu véetné drahy jeho letu. V systému opera-

tora je k dispozici i informace ohledné rychlosti, ktera je vSak pouze orientacni.

Systém sdm o sobé neobsahuje systém pro eliminaci dronu, poskytuje pouze varovani, ze

dochazi k naruseni, anebo k nému brzy dojde. Eliminace musi probihat jinymi prostiedky.

Obr. 10 - detekce dronu SPYNEL (14)
Snimaci hlavice je moZné potidit s riznymi parametry, v tomto piipad€ hlavné rozliSeni sen-
zoru, které urcuji detek¢ni vzdalenost a zaroven také cenu feseni. Pro detekci dront mé vy-

robce v nabidce zarazeny tyto modely (Obr. 11):
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SPYNEL-C-1000 SPYNEL-5-2000 SPYNEL-X-3500

Obr. 11 - modely detekénich jednotek SPYNEL (14)

Parametry jednotlivych modeli jsou uvedeny niZe v tabulce (Tab. 1).

Tab. 1 - piehled vlastnosti jednotlivych modelt (14)

SPYNEL-C 1000 | SPYNEL-S 2000 | SPYNEL-X 3500

Horizontalni tthel zabéru 360° 360° 360°
Vertikalni uhel zabéru 20° 20° 20°
Horizontalni korekce -20°/+45° -45°/+45° -45°/+45°
Snimkovani 2Hz 2Hz 2Hz
Snimané spektrum LWIR (8-12pm) | MWIR (3-5um) MWIR (3-5um)
RozliSeni obrazku 3 Mpx 7 Mpx 30 Mpx
Detekéni vzdalenost dronu | 1 km 3 km 4 km

Ovladaci aplikace

Celkovy systém neni omezen na jednu snimaci hlavici. Je mozné kombinovat vice hlavic
ruznych druhi i na vice lokalitach. Systém je zaloZen na co nejvyssi mozné mite flexibilnosti
s minimalizaci potieby zasahu operatora. Ve své podstaté operator ma funkci pouze pozoro-

vatele a fesi pouze vzniklé alarmy, proaktivni prace neni potieba. Aplikace je koncipovana
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jako standalone feSeni, kdy se systém piipoji do sité a umoziuje ptipojeni aplikaci tfetich

stran ¢i pouziti mobilnich klientli, pouze v ptipad¢ pozadavku zdkaznika.

Obr. 12 - ukazka aplikace CYCLOPE (14)

7.2 Kombinovana ochrana — DroneSentry

Predstaveni spole¢nosti DroneShield

Zalozena v Sydney a Virginii. DroneShield je celosvétovym lidrem v technologiich detekce
a eliminace dronl. Spole¢nost vyvinula vicevrstvé piedni detekéni a rusivé feseni, které
chrani lidi, organizace a kritickou infrastrukturu pfed vniknutim z drond. Jeji vedouci pozici
pfinasi odborné znalosti svétové tirovné ve strojirenstvi a fyzice, v kombinaci s hlubokymi
zkuSenostmi v oblasti obrany, inteligence a letectvi. DroneShield navrhuje systémy detekce
a protiopatieni, které pouzivaji vysoce specializovanou technologii k dosazeni urovné pies-

nosti a citlivosti, které¢ nejsou mozné s jinymi metodami. (15)
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Systém DroneSentry

DroneSentry integruje sadu snimact a protiopatteni spolec¢nosti DroneShield do jednotné
platformy, ktera slouzi jako komplexni systém detekce dronii v doCasnych i trvalych insta-
lacich. Systém je mozné skladat z radart, akustickych senzort, RF detektort, kamer a ter-
mokamer tak, aby bylo dosazeno maximalni mozné miry bezpecnosti s minimalni znalosti
systému obsluhy. Systém mé moznost fungovat zcela samostatné, na rozdil od vyse zmin¢-
ného feseni od spolecnosti HGH Infrared umoziuje systém doplnéni i aktivni rusicky sig-
nalu, kterd umozni potencialni hrozbu bezpecné eliminovat tim, Ze ji vysle ptikazy pro bez-
pecné usednuti na zem, popiipadé zaruSenim signalu, kdy vétSina drond je naprogramovana

na vraceni do pozice vzletu.

Diky vyuziti RF scannert v detekénim systému je mozné ziskat i pfibliznou polohu opera-
tora dronu, toto je mozné v ptipad€, Ze byl dron vypusStén v dosahu systému. Zadrzeni sa-
motného operatora je mnohdy dulezitéjsi nez samotna eliminace dronu. VétSina kamerového
obrazu je totiz pfendSena na operatorské pracovisté, kde je 1 archivovana, proto se eliminaci

dronu problém nevyfesi, pouze se eliminuje okamzité nebezpeci.

Komponenty systému
Radarové snimac¢e — RadarOne

Na zéklad¢ Dopplerova jevu sleduje 360° prostor kolem své vertikalni osy, jeho detekcni
vzdalenost je zavisla na velikosti dronu, ale méla by se pohybovat kolem 1 km i u dront
mensich rozméri. RadarOne je vybaven GPS jednotkou pro uréeni své pozice a synchroni-
zaci Casu. Dale je vybaven elektronickym kompasem, ktery slouzi pro piesnou identifikaci
pohledu a pohybu radaru. Vertikdlni zorny thel ma 45° a horizontalni 360°. Na obréazku je
znazornéno jak RadarOne vypada (Obr. 1). Jedna se pouze o samotny radar s nohou s moto-

rem urcenych pro montdz na vrchol sloupu.
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RadarOne on PT

Obr. 13 - RadarOne (15)

RF detektor — RfOne

Jedna se o radiofrekvencni detektor, ktery pracuje na frekvencich 2,4 GHz a 5,8 GHz, které
se nejcasteji pouzivaji pro komunikaci dronti s operatorem. Informace o zachycenych frek-
vencich predava do fidici jednotky, kterd na zdklad¢ porovnani s databazi vyhodnoti druh a
model dronu. Jejich detekéni tthly jsou 45°V x 90°H, a proto se pro pokryti vyuZivaji 4 kusy
namontované s 90°odchylkou. Timto zplisobem detekce zjistime hruby smér, ze kterého
k ndm dron leti a za pomoci RadarOne zjistime pfesnou polohu. Jejich vzhled a montaz je

znazornéna na nasledujicim obrazku (Obr. 14).

"
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Obr. 14 - ukdzka RfOne (15)

Akustické snimace — FarAlert

Akustické snimace s pokrocilou detekéni technologii dokazi snimat drony, 1 kdyz jsou nevi-

ditelné pro radary nebo postradaji radiofrekvencni spojeni. Akustické snimace se pouzivaji
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k identifikaci neopravnéného proniknuti dront do chranénych zén. Senzorova sit’ poskytuje

varovani v realném case, stejné jako sbirku digitalnich dikazi.

Detektory rozpoznavaji jedine¢né zvukové podpisy rtiznych typt dronti. Jinymi slovy, akus-
tické snimace naslouchaji okolnim ¢innostem v redlném Case a automaticky nasbiraji zvu-
kové vzorky v ptipad¢, ze v okoli detekuji ¢innost dront. Systém akustické detekce ma roz-
sahlou databazi akustickych podpisi, kterd umoziuje rozlisit UAV od jinych zdroji hluku s
vysokou piesnosti a nizkou urovni faleSnych poplachti. Vzhled akustického senzoru je zna-

zornén na obrazku (Obr. 15).

@

DRONESHIELD

Obr. 15 - akustické snimace FarAlert (15)

Optické snimace DroneOpt a DroneHeat

Jsou zaloZeny na detekci v Zivém obraze, ktery poskytuje bud’ klasickd, anebo termalni ka-
mera. Dle nastavenych parametrii kamer a velikosti dronu muize byt detekéni vzdalenost az
2 km. Kamery jsou umistény na otocné platformé, ktera zajiStuje horizontalni tthel pohybu
360°a vertikalni +-90°. Snimany obraz vyhodnocuje server na stran¢ operatora, umoZznuje

-----

nosti tohoto systému je vizualni ovéfeni alarmu zpisobeného jinym detektorem.

Systém je mozné dovybavit zdrojem svétla, ktery déla uzky a vykonny paprsek svétla slou-
zici pro oslepeni kamery dronu a také pro upozornéni pracovniki, kde se dron vyskytuje.
Paprsek DroneBeam je instalovan na stejné oto¢né platformé jako DroneOpt a DroneHeat,
tim je zajisténo, ze sleduje a oslepuje vzdy ten stejny objekt. Zplisob montaze je zndzornén

na obrazku (Obr. 16).



UTB ve Zliné, Fakulta aplikované informatiky 47

DroneBeam

DroneOpt

Obr. 16 - umisténi DroneHeat, DroneOpt a DroneBeam (15)

Ovladaci aplikace

Uzivatelské rozhrani DroneShield zajistuje vysokou piesnost detekce UAV prostiednictvim
pribézného sledovani nedaleké aktivity drond. Audiovizudlni rozhrani, zalozené na prohli-
zec€i, pomaha uzivateli nejen prohlizet, ale také kontrolovat ¢innosti celého systému detekce,
protoze z pristroji pro detekci poskytuje informace v realném case. Rozhrani poskytuje
vSechna potfebna systémova data a upozornéni, zatimco reakce je koordinovana prostied-

nictvim distribu¢nich seznamt fizenych uzivatelem.

Na rozhrani lze ptistupovat z portalit mobilnich zatizeni nebo z béznych webovych prohli-
zecl. Systém snimaci detekce droni je velmi flexibilni a diky vzdalenému pfistupu k siti
snimacti maze uzivatel poslouchat zvuk senzoru, zkontrolovat rizné stavy, nakonfigurovat
provoz systému a reagovat na vystrahy hrozby z jakéhokoliv mista s dostupnosti datového

spojeni.

V ptipad¢ naruseni mohou byt informace ptedany prostfednictvim e-mailu, SMS, existuji-
cich video systémil nebo systémil fizeni incidentd, stejné tak jako vizualizacnim rozhranim

DroneShield pfimo v redlném case, jak je zndzornéno na obrazku (Obr. 17).
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DroneShield Home
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Obr. 17 - vizualizaéni rozhrani DroneShield (15)

7.3 RF ochrana Aaronia AG

Predstaveni spolecnosti

Spolecnost Aaronia AG byla zalozena v roce 2003 a jeji hlavni cil podnikani jsou spektralni
analyzatory, frekvencni generatory a antény. Pfirozenym vyvojem zatadili do svého portfo-

lia 1 systém na detekci dront, ktery je zaloZen na principu jejich ptivodniho podnikani. (16)

Systéem Aaronia AARTOS DDS

Systém se pouziva k detekci vniknuti nezddoucich dronti, je zaloZen na smérovém meéfeni
elektromagnetickych emisi dronu a jeho dalkového ovladani. Automaticky upozoriuje ob-
sluhu na ptipadné naruSeni chranéné zény vizudlnim a akustickym alarmem. Systém je
mozné doplnit systémem eliminace dronti popsanym v kapitole Elimina¢ni systémy — ru-
Sicky RF pasem. V zavislosti na pouzitém typu skeneru a velikosti dronu je mozné dosahnout
detek¢ni vzdalenosti az 15 km. Diky tomuto obrovskému dosahu, systém poskytne dosta-

te¢né vc€as informace o pfipadném naruseni prostoru a tim da obsluze dostatek Casu tuto

situaci fesit.
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Komponenty systému

Systém se sklada z antény slozené ze 32 menSich antén rozd€lenych do 16 sektori, tim je
dosazeno dostatecné rozliSeni detekovaného dronu, které je v tomto ptipad¢ 1°-3°v zavislosti
na vzdalenosti dronu od antén. Systém detekuje vSechny frekvence v rozpéti 680 MHz az 6
GHz a je tedy mozné ho pouzit i k monitorovani dronit komunikujicich pies LTE. Anténa je
vybavena GPS pfijimacem pro ¢asovou synchronizaci a pro urceni mista provozu jednotky.

Cela anténa je ulozena v plastovém odolném krytu viz obrazek (Obr. 18).

Y
S JO.RF-TRACKING - AREA

S W A

Obr. 18 - anténa Aaronia IsoLOG 3D (10)
Dalsi nedilnou soucasti systému je samotny spektralni analyzér, ktery fesi piijem signalt a
jejich interpretaci pro fidici aplikaci. Spektralni analyzér mize byt, bud’ ve formé prenosné
jednotky, anebo v provedeni pro montdz do RACKu (Obr. 19) pro trvalejsi instalace. Spek-
tralni analyzér je nasledné pfipojen k vyhodnocovacimu serveru, ktery jiz fesi samotné vy-
pocty nad udaji, které od n¢j obdrzel. Vysledné informace systém interpretuje uzivateli ve

3D zobrazeni v fidici aplikaci.
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Obr. 19 - Spektralni analyzétor (10)

Ovladaci aplikace

Pro vyssi bezpecnost systému je systém koncipovan jako klient-server coz znamena, ze sa-
motné vyhodnoceni a ptfipadné alarmy fesi serverova €ast a operatorské pracovisté, to se
pripojuje pouze jako klient, tim je dosazeno vysoké bezpecnosti a moznosti pouziti vice kli-

entt, jak stacionarnich, tak mobilnich, jak je zndzornéno na obrazku (Obr. 20).
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Obr. 20 - Mobilni vyhodnocovaci pracovisté (10)
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8 PRIKLADOVE HROZBY A JEJICH RESENI

8.1 Obecné principy pro navrh systému

Pti navrhovani systému ochrany pted drony, je nutné brat v potaz spoustu faktorti. Pro sprav-

nou funkci systému je nutné pii navrhovani vzit v potaz:

e profil terénu,

e planovany dosah,
e typ obsluhy'®,

e okolni prostiedi,

e specifika a charakteristiky planovanych technologii.

Vseobecné plati, ze nejlepsi metodou pro navrh téchto systémi je vytipovani 2 - 3 technolo-
gii, které by se ndm svoji funkci libily, domluvit se s vyrobcem a navstivit referen¢ni ukaz-

kovou aplikaci, poptipad¢ udélat ukazku pfimo na misté instalace.

8.2 Unik informaci — Testovaci polygon SKODA AUTO a.s.

Jedna se o testovaci polygon SKODA AUTO a.s., ktery slouzi pro potieby testovani vozidel
pfi riznych podminkach. Jedna se primarné o testovani utajovanych a prototypovych vozi-
del, proto jsou pozadavky na bezpe¢nost na nejvyssi mozné trovni. Hlavni prvky bezpec-
nosti jsou feSeny smeérnicemi a vicestupiiovou kontrolou lidskymi zdroji. Veskera prace pod-
1éh4 prisnym smérnicim, které urcuji, jak s exemplafi nakladat ve standardnim procesu 1
v piipad¢ naruseni ochranné zény. Detekce z hlediska naruseni ¢lovékem pohybujicim se po

zemi (at’ uz p&sky, na kole, anebo ve vozidle) je vyfesena.

Polygon neslouzi pouze pro potieby SKODA AUTO as., ale také vramci celého
Volkswagen AG a je také pronajimén externim spolecnostem.

8.2.1 Prostredi a situace

Polygon je situovan v blizkosti Mladé Boleslavi, jeho okoli je fidce obydlené. Na jihoza-
padni stran¢ polygonu je za hustym lesnim porostem obec Husi Lhota a na severovychodni

strané jsou obce Chlumin a Uhelnice. Vechny obce jsou oddéleny piirodni bariérou ve

18 jestli je obsluha trvald, popfipadé se mize vénovat detekénimu systému na 100%
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pfed nezadoucim pozorovanim, ale také pred nezadouci Cinnosti z druhé strany. Lokalita

polygonu je znazornéna na obrazku nize (Obr. 21).

Uhelnice

Obr. 21 - Polygon Uhelnice umisténi (17)

8.2.2 Moznosti FeSeni

Vzhledem k soukromému vlastnictvi plochy a potiebam SKODA AUTO a.s. potfeba systém
pouze pro detekci pohybu dronu. V této chvili se miizeme vydat dvéma sméry, bud’ samot-

nou detekci pouze dronu, na coZ miZzeme vyuzit termoradary, anebo kombinovany systém
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s radiovymi a akustickymi detektory. Vzhledem k velikosti testovaci drahy, jejimu atypic-

9

kému tvaru'® a zaroven vzhledem k vyskovému profilu drahy znizorn&né na obrazku (Obr.

22) ji bude nutné hlidat minimaln¢ ze 2 bod.

VySkovy profil

3m, 4m

241 238

790 1.5 2.3

Obr. 22 - Vyskovy profil testovaci drahy (17)

8.2.3 Navrh reSeni

S prihlédnutim na profil testovaciho polygonu, jeho umisténi a trvaly lesni provoz v jeho
okoli, navrhneme feSeni postaveni na systému SPYNEL — CYCLOPE, ktery bude vybaven
dvéma detekénimi jednotkami a jednim vyhodnocovacim pracovistém. Vyhodnocovaci pra-
covisté bude umisténo na vjezdové brané aredlu, kde je pfitomna stald sluzba. Systém bude
koncipovan jako autonomni, pti detekci se obsluze zobrazi detekovany predmét a zaroven
bude upozornéna akustickym signalem. Pro varovani uzivateli drahy bude muset byt insta-
lovan druhy systém, ktery na zéklad¢ potvrzeni hrozby pienese informaci pracovnikiim po-
hybujicim se na draze. Tuto komunikaci lze fesit bud’ klasickymi vysilagkami (Skoda Auto
a.s. ma vlastni vyhrazenou sit’ ve zpoplatnéném licen¢nim pasmu), anebo GSM/GPRS jed-
notkami, které v ptipad€ vyhlaseni poplachu, spusti vizualni a akusticky poplach. Nasledné

feSeni situace zaleZi na nastaveni vnitfnich smérnic.

Na draze se vétSinou pohybuji prototypy bez maskovani, poptfipad€ s minimem maskovani,

proto se jevi jako nejefektivné;si:

e Vozidlo odstavit, zakryt plachtou a vyckat na odvolani poplachu

19 Dréha je velice dlouha, ale uzka
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e Vozidlem zajet do nejblizsich garazi, které jsou k dispozici

Samotny poplach aktivuje interni pracovniky strazni sluzby, ktefi vyrazi k mistu vyskytu
dronu a pokusi se vypatrat jeho pilota. Tato operace by jiz méla probihat ve spolupraci s Po-

licii Ceské Republiky, kterd mé pravo k zasahu.

Vzhledem k obrovskeé ploSe, kterou je tfeba pokryt, navrhneme systém, ktery bude obsaho-

vat dvé€ jednotky SPYNEL-S 2000 a k tomu vyhodnocovaci pracovisté¢ CY CLOPE.

Jednotky budou umistény dle obrazku (Obr. 23). Kazda zhruba v 1/3 od konce, ¢im zajistime

prekryv detekovanych zon a dostate¢né detekeni vzdalenosti na vSechny strany.

Obr. 23 - Umisténi detektort jihozapadni pohled (17)
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Obr. 24 - Umisténi detektorti severovychodni pohled (17)
Jesté pred samotnou instalaci je nutné pfipravit projekty, které vytresi presné umisténi veézi i
s geodetickym zaméfenim. Soucasti projektu musi byt i feSeni napajeni a datové komuni-
kace. Vzhledem k velkym vzdalenostem od nejblizsich datovych a napdajecich zdroji budou

tyty polozky velice vyznamnou sloZkou vysledné ceny.

Po ispesné instalaci systému by mélo dojit ke komplexnimu pokryti drahy a ptilehlého okoli,

které je znazornéno na obrazku (Obr. 25).
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Obr. 25 - pokryti polygonu detekénim systémem SPYNEL (17)

V horizontalnim profilu jsou detek¢ni oblasti pfiblizné zndzornény na obrazku (Obr. 26).

241 mn.m. 228 mn.m.

1.4 km 2.8 km 4.3 km

Obr. 26 - horizontalni profil detekénich zon (17)
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8.2.4 Zavér

Toto feseni bylo jiz s uzivatelem probirano, bylo mu piedstaveno a byla jiz vypracovana
cenova kalkulace. Je tedy pouze na uZivateli — SKODA AUTO a.s., jestli pfistoupi na pod-
minky a bude se zpracovavat projektova dokumentace. Po vypracovani projektové doku-
mentace je domluveno, Ze se provedou je§té provozni testy piimo v lokalité Polygonu Uhel-
nice, a to pfimo za podpory vyrobce systému, ktery bude vybaven mobilni verzi tohoto sys-

tému.

8.3 OhroZeni bezpecnosti provozu — Jaderna elektrarna Dukovany

V ptipad¢ elektraren je hrozbou primarné omezeni ¢i Uplné zastaveni provozu. Z hlediska
utoku dronem neni riziko jaderné havérie ¢i fatdlniho poskozeni, které by k tomu vedlo, ale
je mozné omezit ¢i odstavit provoz. Konstrukce samotnych blokl a podruznych technologii
je koncipovana na naraz dopravniho letadla, a tak z hlediska dronu, ktery ma hmotnost v ro-
zpéti jednotek az nizSich desitek kilogramd, je riziko velice blizké nule. AvSak podruzné
technologie, jako jsou rozvodny, povrchové vedeni a administrativni budovy jsou pted dro-
nem nechranény. V tuto chvili neni oblast proti dronlim monitorovéana, klasické radary si
s takto malym cilem neporadi a technologie primarn¢ koncipovana k detekci dronti neni in-

stalovana.

Letecky provoz v oblasti bezletové zony jaderna elektrdrna Dukovany, dale jen JE Duko-
vany, je monitorovan radarovym systémem a spada pod Rizeni letového provozu v Namésti
nad Oslavou. Jeho bezpeénost je pod kontrolou Armady Ceské republiky a je stfezena pod-
zvukovymi 1 nadzvukovymi stroji. K naruseni bezletové zény dochazi minimalnég, posledni
2 naruSeni probéhla v roce 2001 a 2002, kdy byla bezletova zona z diivodu teroristickych

utoku v USA rozSifena.

8.3.1 Prostredi a situace

JE Dukovany je situovana 30 km v JV sméru od Tiebice v blizkosti obci Dukovany, Slavé-
tice a Rouchovany. Ze vSech stran je obklopena loukami a poli, zarovei ji ze severni a vy-

chodni ¢asti obepinaji vetejné komunikace. Z hlediska Sir§iho okoli je elektrarna situovana
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na mirném kopci, ¢imz tvofi dominantu SirSiho okoli. Vyskovy profil JE dukovany je

znazornén na nasledujicim obrazku (Obr. 27).

Vyskovy profil

Obr. 27 - vyskovy profil JE Duko-
vany (17)

Slavétice

iy

g7
=
s

Dukovany

Velky P
Rouchovany kopee

392 Horni
Dubriany

Obr. 28 — Jadernd elektrarna Dukovany (17)
V ramci ochrany pied piipadnou leteckou havérii je kolem JE Dukovany definovana bezle-
tova zona. Informace ohledné aktualniho stavu bezletové zony JE Dukovany oznacované
jako LKP9 Dukovany je definovana na strankach Rizeni letového provozu, kde ve standard-

nich situacich ma tyto parametry:

e polomér 2 km z vychozich soufadnic 49°05'08,82" N 016°08'44,83" E (Obr. 28)
e vyska nad zemi 5000 stop (1524 m).
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Bezletova zona se tykd primarné vymezenych tfid G a E. Prelet nad hladinou 1524 m nad

zemi je mozny. Bezletova zona je vyznacena na obrazku (Obr. 29)
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Obr. 29 - bezletova zona JE Dukovany (17)

8.3.2 MozZnosti reseni

Jaderné elektrarny maji v Ceské republice zvlastni charakter, vzhledem ke své bezpeénostni
rizikovosti jsou trvale chranény Policii Ceské republiky a vzdusny prostor je chrdnén Arma-
dou Ceské republiky. Proto jsou i moznosti ochrany lepsi, respektive lze Fesit i eliminaci,
ktera v ptipadé vyse rozebirané¢ho ptipadu testovaciho polygonu neni ze zédkona mozna. Pti
aplikaci systému pro detekci drontl je nutné vzit v potaz, Ze areal je sice relativné maly, ale
velice strukturovany a ptimému pohledu do okoli z vnitiniho prostoru elektrarny brani chla-
dici véze, které jsou ze Zelezobetonu a jsou 125 m vysoké. Toto je zndzornéno na nasleduji-
cim obrazku (Obr. 30). Z tohoto divodu neni mozné cely prostor hlidat pouze jednim de-

tekénim celkem, ale budou potieba 3 celky, aby byl dostatecné pokryt cely prostor.
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Obr. 30 - znazornéni chladicich vézi (17)

8.3.3 Navrh reSeni

V tomto piipadé je nutné brat zietel na vysokou miru rizika, kterd v ptipadé¢ jadernych elek-
traren je. Proto je vhodné vybrat takovy systém, ktery obsahuje kombinaci detekénich prvkl
pro maximalni moznou ochranu. Proto bych pro ochranu a obranu JE Dukovany vybral sys-

tém od spolecnosti DroneShield, a to konkrétné DroneSentry, ktery bude vybaven:

e radarovym snimacem,

e RF smérovym analyzatorem,
e akustickymi snimaci,

e optickou detekci,

e termografickou detekci.
A k tomu doplnéni o systémy pro eliminaci dronti:

e puska,



UTB ve Zliné, Fakulta aplikované informatiky 61

e automaticky systém RF ruseni.

Cely systém by m¢l aktivné spolupracovat s operatory na bezpe¢nostnim dispe€inku. Po ce-
lou dobu by méli operatoti mit prehled nad dénim v letové zoné v dosahu systému. V piipadée
prekro€eni urcité linie, by systém mél operatory vyzvat k interakci, vyslani povelu k uzem-

néni dronu a zaroven k vyslani hlidky, pokud by dron nezareagoval k vyslanym signaltim.

Pro idealni pokryti prostoru JE Dukovany by bylo idealni umistit detekéni a eliminacni véze

na 3 lokality, aby se zamezilo stinéni od chladicich vézi, jak je zndzornéno na nésledujicim

obrazku. (Obr. 31).

Obr. 31 - umisténi technologie JE Dukovany (17)

KaZzda z detekénich a eliminacnich véZi by byla vybavena veskerou vyse zminénou techno-
logii a tim by se detekéni zony v urcitych vzdalenostech prekryvali a tvorily vicenasobnou
ochranu. Detekcni zony by byly dle obrazku nize (Obr. 32). Vyiezy v detekénich zonach
jsou zpusobeny chladicimi vézemi, které jsou vyrobeny z zZelezobetonu a jsou pro mikroviny

nepropustneé.
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Zluta — dosah akustickyehsdetektoru

Obr. 32 - Detekéni zony JE Dukovany (17)

V horizontalnim fezu detekénich zon bude zietelné, jak je dilezité fesit vyzafovaci charak-
teristiky jednotlivych technologii a tim docilit idedlniho pokryti i ve Spatném terénu. Na

obrazku (Obr. 33) je znazornéno na jaké vzdalenosti a v jakych thlech riizné technologie

reaguji.

1.6 km 3.3 km 4.9 km

Obr. 33 - horizontalni profil detekénich zén (17)
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8.3.4 Zavér

Jak je znazornéno a popsano vyse, da se relativné jednoduchym zptisobem dosdhnout ideal-
niho pokryti celé bezletové zony 1 se znacnym piesahem pro véasné varovani pied blizici se
hrozbou. Vzhledem k vyjimecnosti objektu je nutné fesit detekci na vétSim mnozstvi neza-
vislych detektorii, kde kazdy z nich ma vlastni vyhodnocovaci algoritmy a neovliviiuji se

navzajem.

8.4 Shromazdéni osob na volném prostranstvi Letenska plan

Veftejné oteviené prostranstvi je obecné nejveétsim problémem pii eliminaci rizik a v pfipadé

dront je situace podobna.

8.4.1 Prostredi a situace

Letenska plan se nachdzi na Letenském kopci, je vymezena z jihu Vltavou, ze severu Leten-
skym stadionem a z vychodu a zépadu pftilehlou zastavbou. Je to misto, které slouzi jako
shromazdi$té osob nejen k volnoc¢asovym aktivitdm, ale také k potadani kulturnich akci a
happeningi. I pies jeji velikost cca (900 m x 900 m) je jeji horizontalni profil témet rovny,

jak je vidét z obrazku (Obr. 34).

223 230

205 410 615
Obr. 34 - vyskovy profil Letenska plan (17)

8.4.2 MozZnosti FeSeni

Vzhledem k pouze obCasnému potadani akci je instalace trvalého feSeni nerentabilni, proto
by bylo idealni mit ochranu pted drony zajiSténou pouze v piipadé poradani problematické
akce. Pro nizkou miru rizik neni nutné pouzivat kombinovany detek¢ni systém, ale pro do-
statecné pokryti bude stacit i RF detek¢ni systém s dostatecnym pokrytim a rozliSenim. Pro

potieby eliminace dronti by bylo idedlni vyuziti mobilni smérové rusicky, kterd v této oblasti
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dava veétsi smysl nez vSesmérové feseni, které by mohlo zptsobit problémy i na jinych mis-
tech Prahy.
8.4.3 Navrh reSeni

Vzhledem k vyse uvedenym informacim navrhuji pouzit mobilni vyhodnocovaci systém od

spole¢nosti Aaronia AG, ktery je mozné na misto dopravit na piivésném voziku (Obr. 35).

Obr. 35 - mobilni feSeni Aaronia AG (10)

Tento systém ve volném prostfedi ma dosah do 5 km pro mensi drony, coz je vzhledem
k povaze a rozmérim sledované plochy vice nez dostate¢né, dokonce se diky tomuto rozsahu
dosahne stavu, kdy bude letovy provoz v dostatecné vzdalenosti pln¢ pod dohledem opera-
tora. Jak bylo uvedeno vyse, systém je pasivni, tudiz neni nutné fesit interference s okolim
¢i povoleni k pouziti. Jeho dosah pokryje podstatnou ¢ast Prahy, pouze ve vzdalenéjSich bo-
dech dojde vzhledem k vyzatovacim charakteristikam k ,,hluchym* mistim, kde se miZou
drony vyskytovat. AvSak pfti prekroceni urcité hladiny, kterd by uz ohrozovala hlidanou lo-
kalitu budou stejné detekovany. Dle nasledujiciho obrazku (Obr. 36) je hlidany prostor ob-
rovsky a n€kolikanasobné vétsi, nez by bylo potieba, ale jak jiz bylo zminéno vyse, tento

dosah umozni alespoil uceleny obraz o pohybu vysilact v pasmech 2,4 GHz a 5,8 GHz.

Vzhledem k dosahu systému je pfesné misto instalace znacné variabilni, coZ se hodi pravé
v ptipadé¢ docasnych instalaci, kdy se bohuzel zabezpecovaci systémy musi podridit primar-
nimu cili akce. I pfesto bude nutné systém umistit na alespon trochu vhodné misto, coZ zna-
mena s piimym vyhledem na vSechny strany bez stinéni strom@ a domti, a hlavné v dosahu
500 m od hlavniho bodu zajmu. Mozné varianty umisténi detekéniho systému jsou znazor-
nény na obrazku (Obr. 37). V tomto ptipadé je idedlni, ze systém je vybaven vlastnim gene-
ratorem a neni tak nutné zajisSt'ovat zdroj napdjeni. Systém je koncipovan jako feSeni vse v

jednom, proto i misto operatora je pfimo u centra systému.
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Obr. 37 - moznosti umisténi systému (17)

Pro ilustraci je na nésledujicim obrazku (Obr. 38) znazornén horizontalni profil detekcni
zony, ktery sice na prvni pohled obsahuje nedetekované oblasti, ale ty jsou pro potieby bez-
pecnosti nepodstatné, bud’ jsou velmi vzdalené, anebo v piipad¢€ zdméru ohrozeni musi dron

stejné proniknout do stfezené zony, ¢imz dojde k jeho detekci.
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187 mn.m.

2.6 km 5.2 km 7.7 km

Obr. 38 - horizontalni profil detekéni zony (17)

8.4.4 Zavér

Jak je patrné z nakresti a parametr systému Aaronia AG, tak feSeni detekce na oteviené
pléni je velice jednoduché a pro uzivatele velice ekonomicky vyhodné — da se totiz prona-
jmout na dobu urcitou jako sluzba i s obsluhou. Tim se za minimalni naklady da vyftesit
problém s bezpecnosti. Diky vyuziti RF systému je téméf jedno, kam se systém umisti, jen
je nutné mit na paméti, ze vzhledem ke svym vlastnostem?’, komunikaéni frekvence dronti
Spatné prochéazeji misty bez pfimé viditelnosti. Toto je ale problém jak pro detekci, tak pro

ovladani dronu.

20 ylnova délka
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ZAVER

Pti prizkumu trhu s bezpilotnimi letadly se mi podafilo seznamit se spoustou zajimavych
firem a také lidi, kteti v nich pracuji. Podafilo se mi navazat obchodni kontakty a také na
konec tohoto roku pfedbézn¢ domluvit ukazky, jak detekénich technologii, tak drond, které
se daji pouzit pro bezpecnostni ucely. Primarnim cilem mé prace bylo prozkoumat a navrh-
nout systémy obrany raznych typa objektti. V pripad¢ Jaderné elektrarny Dukovany a testo-
vaciho polygonu SKODA AUTO as. se jedna o studie, které se budou realné piedkladat
povéfenym osobam na danych institucich. Cast zaméfena na detekci dronti na Letenské plani

byla myslena jako obecné ochrana v ptipad¢ jednorazovych, ale trvalych akci.

Prizkumem trhu vyslo najevo, Ze naprosta vétSina dronli pro komer¢ni pouziti je koncipo-
vana jako vicerotorové modely, coz vychazi z jejich primarniho ureni — nataceni videi. Va-
rianty s pevnym kiidlem, anebo jednorotorové nejsou pro tyto komeréni ucely vhodné. Ty
se vyuzivaji primarné pro zachranné a zasobovaci ukoly.

Déleni dronti do rtiznych kategorii je stale jesté vétSinou podiizeno armadnimu pouziti, na-

cvwr

z hlediska velikosti.

Pt1 praci na teoretické ¢asti jsem zjistil, Ze kolem 1étani s drony existuje velice silnd komu-
nita. Ta m4 opravdu piehledné zpracovand pravidla ohledné 1étani s nimi a zaroveni ma k dis-

pozici 1 pravni rozbory ohledné provozu a nakladani s obrazovym materialem.

Nasledné jsem si ovétil, Ze technologie detekce neni v takovych pocatcich, jak jsem si na
zacatku myslel. Vlivem malého povédomi a minimalnimu zastoupeni téchto feSeni na Ces-
kém, potazmo evropském trhu, totiZ nejsou firmy vidét. Z vlastni zkuSenosti, kdy navstévuji
bezpecnostni vystavy po Evropé IFSEC/Security Essen vim, Ze zastoupeni spole¢nosti vé-
nujici se obrané pfed drony je minimalni. VE&tSinou se ucastni zacinajici spolecnosti, které

nemaji bohuzZel moc zkuSenosti z praxe a maji minimum referenci.

Pti vypracovavani legislativni ¢asti jsem zjistil, Ze 1étani s dronem neni zase tak naro¢né, jak
to na samém zacatku vypadalo. Pro obycejného ¢lovéka je let s dronem velice snadnou za-
lezitosti. Jediné, co je dulezité pohlidat, je hmotnost s hranici 20 kg. Pfi komer¢énim pouziti

je jiz nutna registrace a slozeni zakladnich leteckych zkousek.

Samotné principy detekce jsou zaloZeny na jiz zndmych principech detekce, které jsou pro

potieby dronil upraveny na vétsi presnost u radarti a na specifické frekvence u spektralnich
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analyzatorti. U kamerovych systémt ve viditelném spektru je riziko falesnych poplachi pii-
1i§ vysoké, a tak se pouzivaji primarn¢ na ovéteni pohybu operatorem, kdy dojde k nasme-
rovani kamery spravnym smérem na zaklad¢ detekce dronu jinym detektorem. Pouziti ter-
mokamer je o uroven piesnéjsi, zde mize byt hlavnim problémem cena, ktera je n¢kolika-
nasobn¢ vyssi nez u klasickych kamer, ale zase z hlediska spolehlivosti a nachylnosti na
falesné alarmy jsou na pokrocilejsi urovni. Zakladni detektory zalozené na akustickém prin-
cipu se hodi pro detekci kolem kancelaiskych budov, kde nevadi relativné kratky dosah, a
jeste v tomto piipadé nasazeni, zkraceny o hluk okolniho prostiedi. V téchto ptipadech jde
totiz vétSinou o pokryti vyskové budovy, kterd se jinymi zpiisoby realizuje obtizné¢, popii-
padé za neumérné vyssi naklady, a proto se vyplati riziko vyssi miry faleSnych poplacht s
pouzitim akustickych detektord.

Moznosti eliminace jsou také jiz na vysoké tirovni, je mozné pofidit jak nedestruktivni ob-

rann¢ prostiedky pro lidskou obsluhu, tak i1 pln¢ integrované systémy, které obsluha pouze

aktivuje v ptipadé potieby.

Celkové bych zhodnotil technologie moZnosti obrany pred drony jako dostatecné. Jedinymi

problémy je osvéta mezi vlastniky objektli a zatim minimalni dostupnost na ¢eském trhu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AGL
CTR
CTU
FLxx
GPRS
GPS
GSM
ICAO

IFL
LKP
LKR
LTE
n. m.
RF
TCA
TRA
TSA
UAV
VFR
RF
JE
PTZ
FAA
RC

above ground level — vzdalenost nad zemi

Control Zone - fizeny okrsek

Cesky telekomunikaéni Giad

Flight Level — letova vyska, Cislo za FL urcuje vysku v tisicindsobcich stop
General Packet Radio Service - sluzba umoznujici prenos dat

Global positioning systém - globalni navigacni systém

Groupe Spécial Mobile - globalni systém pro mobilni komunikaci

International Civil Aviation Organization - Mezinarodni organizace pro ci-
vilni letectvi
instrument flight rules - let podle ptistroji

Zakézany letovy prostor

Omezeny letovy prostor

Long Term Evolution - technologie pro vysokorychlostni sitové ptipojeni
nad mofem

Radio Frekvenc¢ni

Terminal Control Area - Koncové fizend oblast
Temporary reserved area - doc¢asné rezervovany prostor
Temporary secured area - do¢asné vyhrazeny prostor
Unmanned Aerial Vehicle - bezpilotni letadlo

Visual flight rules — let za viditelnosti

Radio frekvenéni

Jaderna elektrarna

Pan Tilt Zoom, oto¢na kamera se zoomovacim objektivem
Federal Aviation Administration — federalni letecké sprava

Radio controled — radiové fizené
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SEZNAM PRILOH

Ptiloha 1 - Vertikalni fez vzdusnym prostorem



4

W

A4

r r

VERTIKALNI REZ VZDUSNYM PROSTOREM

r

PRILOHAPI

A4

1S0OR1 RUEACHIPUL YEIN (i) JURRH ZeeZ B ISoupaog <

D <Twrso
=t <fwic

B0 guA
# DAAINA | | D

el e S S

nzonosd Aynip Auysasa

b

W0z I =H000 b ———- Y

YEU[ 0UBDAAN J1HUBY “TSIIY NOS/ AYSAA

1
1
1
¥ 1
Jeyjod guzow af 3" Apu} nioisoud g 1
Do
1
WHI T =005 € W/L.ﬂ E 1
WA :
1

T SUBAOJSIET AOMISTON e AJOQUAS 1STEQ

H1J A H4A A13) 0ad bjuwpod oajei
21y

Jumomd 1200 +Du h OYE[ OWA

oxe/ eLEsdap:
ISOUPBIOP JHRUU HANZ Aie)

@ IVINL UD9SA B
nsojyaki juazawg

a a§18] yokyswaloa 1 yonymn
YISO U1J B YINL

L4 sl

O HSS

fuunoday
epMOdpO

AW AN

eyeld 1)

30Uzl NS AIBIUBWAI3 NSOUTHUN S § MO A 4SS gepAodng IR, npouw 4SS gemaodpg (T2R) b uetonod [2....| eid fraran [L9%] rouessopes (3 | ssow o ojperay

H3 NI0jsoJd oyauSNPZA JUBAIZN BIPIARAd B JUSIPZOA JU[BNILIBA

BN AR
S§T3 S HSS

VINL B H19 A Kjaj oxd Ayunwpod jujeradg

eyedd YINL

BN 10004 Gupuy
@% mzw?.%gw.r

IR

=H0009=09

_—_—— . Tt
£

TVYINL
f 1
1 1
i m ALl i
R | ol i & fw ngay) _
L } PR T =
woo6g =G6H f w .\Hg H ! \ (w ooz " g
1 2 ol [raa0 3
i ﬂ“ﬁ AH.,_ : i \ iﬂnuﬂﬂ (w ogel) il
\_ 40, 07504 O el WA 3 Hilv T0T Ve
|||||||||||||||||||| (u g0 n.a
Wl TSV 10005 o
............ oi@T=woon=mwra "r--""" Huspery spng
T e e g e 22
r % < usg 1 lw pgel)
9 | ] | T v
1 . e 2 < 1 =
- o
1 1
| voe] | (1 006 /3 000E NO¥S/ PEU) YIBUIPEY YOIUADISaD A K2 )
| e |
v "IN } (621 74 :eAeAISQ & ouig YINL ‘66 T4 ‘A4RA Anojiey YIAL) G91 T4 -ByRld VINL
.......... \yan ot 010 bywuwpod pyobojoscaen— T H__._um_u.e.u.mmmm@.

(420101504 yahuazesyin o) “,

II-
yoapedud yowjenads an ual %

Huzow of yapie) A v,

.

wo6z|=H0056=G6

;

|||||||||||||||||||||||||| e

FED] s (W)

O

%t = ..Q i

e

e e e Lo e o e Sy

!
1
1
[}
1
I
I
1
I
1
I
I
1
[}
L

S~ miojsoud oyausnpza Apup -/
wos6l= H00099=099Td



