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prace:
Hodnoceni prace: A B C D E F
Hodnoceni:
A —nejlepsi; F - nevyhovujici
1.  Obtiznost zadaného tikolu O 0O od
2. Splnéni vSech bodii zadani O Odo0Oo0odX
3. Préce s literaturou a jeji citace O 0O doOX O
4.  Uroveti jazykového zpracovani O 00X O 0O
5. Formalni zpracovani — celkovy dojem OO0 0OX O d
6. Logické ¢lenéni prace O X OO 0O 0O
7. Vhodnost zvolené metody feSeni OO0 0OX O d
8.  Kwvalita zpracovani praktické ¢asti OO 00X d
9.  Vysledky a jejich prezentace O 0O doOX O
10. Zavéry préce a jejich formulace O 000X O
11. Pfinos préce a jeji vyuziti O doodX

Celkové hodnoceni prace:

Vysledna zndmka neni primérem vyse uvedenych hodnoceni. Znamku uvede oponent dle svého
uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborné, B — velmi dobte, C — dobte, D — uspokojive, E — dostatecné , F — nedostatecné.
Stupeni F znamena téz ,,nedoporucuji praci k obhajob&®.

PiedloZenou bakalafskou praci nedoporucuji k obhajobé a navrhuji hodnoceni

F - nedostate¢né.
V pripadé hodnoceni stupném ,,F — nedostate¢né*“ uved’te do piipominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.

Otazky k obhajobé:

1. Jak se 1i8i digitalni podpis a elektronicky podpis?

2. "Digitalni podpis sdm o sob& nezarucuje pravost dokumentu, o tu se staraji certifikacni autority. "
Jak?

3. kapitola 1.3.3 "Hashovani se mute poutivat u zprav (e-mail), soubort, ale také u rychlého
vyhleddvani dat z databazi. " - mtizete prosim vysvétlit, jak se hashovani pouziva u emailti a
vyhledavani dat z datatbaze?

4. strana 29 "Poskytuje také informovanost o pravech obc¢anti a umotnuje jim zamezit dalsi
zpracovani jejich udajti cizimi osobami, nebude-li k tomu mit zavatny divod. " - na jakém zakladé
muzete uchovavat osobni tidaje osob?

5. Vztah jakych subjekti upravuje GDPR? Vysvétlete, kdo ma prava a kdo povinnosti.
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6. kapitola 6.2.1.1 A nebylo by vhodné hodnotiti kritérium u Antiviru jeho uspésnost v testech
antiviri? Perioda aktualizace virové databaze? Vami zvolené kritéria 1ze pouzit na cokoliv a
nereflektuji potieby pii implementaci antivirového feseni.

DalSi pFipominky, vyjadieni, niméty k obhajobé prace (moZno pokracovat i na dalsi strance):
1. s13 "O jaké systémy se mute jednat, aplikujeme-li bezpecnost do systému? " - vytrzeno

z kontextu skript. Nejedna se o systémy, ale o bezpecnostni politiky.

Neni moc ¢esky napsané....

2. kapitola 1.3 "Slovo Kryptografie se sklada z 2 feckych slov — kryptos (skryty) a graphein (text). "
- tato informace se v uvedeném zdroji nevyskytuje.

3. kapitola 1.3.1 "Tohle Sifrovani se mite zdat riskantni, nebot” kli¢ maji k dispozici obé€ strany,
bezpecnost Sifrovani je tedy velice zavisla na pouzivaném algoritmu. Vyhodou tohoto Sifrovani je
prave ten fakt, Ze cely proces probiha velice rychle z diivodu prave sdileného klice. " - tvrzeni, ze
sdileni klice znamena, Ze je Sifra rychla neni podloZené ni¢im. A navic to neni pravda.

4. kapitola 1.3.2 "Tyto dva klice spolu tvoii par, pficemz nejprve je vytvoren kli¢ soukromy a az
poté kli¢ vefejny, ovSem lze vytvorit dodatkovy vetfejny kli€. " - nejprve generovan vetejny kli¢ a az
poté soukromy. Cili pfesné naopak, nez uvadi student.

5. kapitola 1.3.2 "Oproti symetrickému Sifrovani je vSak tento zplisob bezpecnéjsi, jelikot je nutné
vlastnit privatni kli¢ z klicového paru, za cenu pomalejsiho Sifrovani. " - opét nepodlozena
spekulace o tom, co se podili na rychlosti. Navic véta nedava smysl.

6. strana 18 "Pfi vytvoreni digitdlniho podpisu musime nejprve vytvofit hash a tento hash poté
privatnim klicem zaSifrovat. " - nepfesnd informace, jakym privatnim kli¢em se Sifruje?

7. strana 28 "Povétenec je zvolen, je-li hlavni ¢innost organti vefejné moci a firem, rozsahlé
sledovani ob¢antl, zpracovani citlivych tidaji a idajii u rozsudk trestnich ¢innosti. " - to neni
pravda!

8. strana 28 "Jeden povéienec mize pracovat pro vice firem s podobnou organizacni strukturou
najednou, ale musi plnit svou ¢innost co nejlépe." - to je opravdu definice. GDPR jasné stanovuje,
moznosti, jak miize byt jeden povéfenec ve vice firmach.

9. strana 28 "Povétenci zpracovavaji informace naptiklad o pacientech nemocnic, telefonickych a
internetovych datech, datech bank a pojistoven, lokalitach zdkaznikli a osobnich tidajich ziskanych
vyhledavanim z diivodu reklam. " - to neni pravda!

10. strana 28 "DalSim diivodem je zamezeni shromaZd’ovani informaci o osobéach nejriznéjSimi
institucemi, jako naptiklad tajné sluzby statii mimo evropsky prostor. " - to neni pravda!!

11. strana 29 "Stane-li se, Ze se ve firmé vyskytne problém s bezpecnosti, je potfeba nyni tuto
udalost nahlésit, nebot’ existuje nebezpeci iniku osobnich udaji. " - problém s bezpecnosti = inik
osobnich dat? Jedn4 se o hodné zavadéjici a navic vagni formulaci.

12. strana 30 "Porusi-li firma toto ustanoveni, pak jim hrozi pokuta maximaln& 20 milionli eur nebo
4 % z celkového ro¢niho obratu firmy " - nepravdiva formulace 4% z celosvétového rocniho obratu.
Konkrétnég je to "V nékterych ptipadech mize byt udélena pokuta 20 000 000 EUR nebo jedna-li se
o podnik, az do vySe 4 % celkového obratu celosvétove za predchozi financni rok, podle toho, ktera
hodnota je vyssi."

13. strana 31 "Pravo na vymaz je pravo, kdy miite osoba (subjekt), o nif se vedou udaje, potadat o
jejich smazani ze systému a ze zaloh. " - vymaz se netyka zéloh!

14. kapitola 5.4 "WPA3 bude k dispozici ve tietim nebo ¢tvrtém ctvrtleti roku 2018. [48] " - dany
zdroj takovou informaci neuvadi!

15. kapitola 5.5 - naprosto zcestné, vSe uz tu bylo i diiv. "Dosahuji tim praveé vyutitim SSL
certifikatl, které jde velice snadno ziskat. " - naprosti vytrzeno z kontextu a zavad¢jici (dmysIng?)
16. V bod¢ 6.2 jsou namatkou vybrany sw komponenty. Neni zde ani zninka o tom, na zaklad¢ je
autor vybral.



17. strana 47 "Nejvétsi vyhoda open source antivirovych programt je ta, ze jsou uzivatelé schopni
upravovat program podle své potieby. " - Opravdu si myslite, Ze bude uzivatel zasahovat do kodu
antiviru a, Ze je to nejvetsi benefit opensourcovych softwart?

Préce je psana velmi nekonzistentné - plisobi misty spiSe jako sestfihana ze zdroji bez logicky
navazujicich vét napft. "Jsou to veskeré informace, u kterych diky kombinace s jinymi informacemi
1ze identifikovat osobu ¢i osoby." Nékteré pasaze prace pusobi v kontextu technické bakalarskeé
prace velmi usmévné: "Kazdy cloveék ma néjaké potieby. At uz jde o potieby biologické (spanek,
potrava, vylucovani), tak i potfeby psychické (osobni rozvoj, pocit lasky, védéni). Existuje ale 1
dalsi nezbytna potieba, a tou je pocit bezpeci. Co nam dava pocit bezpeci? Dava nam predevsim
klid na dusi. Mame-li stfechu nad hlavou, nemusime se obavat, Ze nam bude zima, nebo nam nékdo
ublizi, zatimco spime. "

Praci nedoporucuji k obhajobé na zakladé vytek, které jsou uvedeny v tomto posudku, prace
obsahuje spoustu nepravdivych informaci, které jsou ze zdroju piebrany ledabyle a Casto vytrzeny
z kontextu. Coz jim déva jiny vyznam, nez ve skutecnosti maji. Po stylistické strance je prace velmi
slaba. Dale si nejsem jisty naplnénim bodu zadani ¢.4 a ¢.7. Dle mého nézoru neni vysvétlena
souvislost mezi GDPR a kybernetickou bezpec¢nostni malych firem. V praci je popis co je
GDPR(navic s fatdlnimi chybami), ale ona souvislost pon€kud chybi. Co se tyka bodu ¢.7. Je tu
popis vlastnosti "navrzenych" sw prvki, neni tu ale zddné doporuceni pro implementacni postupy
ani nic podobného. Na ¢itatele to plisobi ne jako navrh ale spiSe resSerse toho co je na trhu a kdyz
jsou v bod¢ 6 srovnani vzdy 2 ndhodné¢ vybrani jedinci, tak je autor nezi sebou porovnava. Bohuzel,
ne zcela vhodnou metrikou. Takze je vybér opét na uzivateli.

Datum 1.6.2018 Podpis oponenta bakalatské prace



