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ABSTRAKT

Cilem diplomové prace je analyza vyvoje manazerskych postupt, integracniho propojeni
souboru poznatkli, metod, doporuceni a systémovych piistupti v oblasti bezpecnostni infor-
matiky. Teoretickd Cast prace se zabyva literarni reSer$i v oblasti informa¢niho ma-

nagementu, popisem nastroji a metod a informacni bezpecnosti.

Prakticka ¢ast popisuje soucasny stav informacniho managementu a zajisténi informacni
bezpecnosti ve vybraném podniku. Ze ziskanych dat a informaci spole¢nosti je vypracovana
analyza a predlozeny navrhy na opatteni ke zlepSeni soucasného stavu. V posledni kapitole

diplomové prace je popsan zpuisob implementace nafizeni o ochrané osobni udajii - GDPR.

Kli¢ové slova: informace, informa¢ni management, informacni systém, informa¢ni manazer,

informacni bezpecnost

ABSTRACT

The aim of the diploma thesis is to analyze the development of managerial procedures, inte-
gration of the set of knowledge, methods, recommendations and system approaches in the
field of security informatics The theoretical part of the thesis is focused on research of lite-
rature in field of information management, description of tools, methods and information

security.

The practical part of the thesis describes the current state of information management and
information security in selected company. The company’s data and information are analyzed
and proposals are made for measures to improve the current situation. The last chapter of the
diploma thesis descibes the way of implementation of the regulation on presonal data pro-

tection - GDPR.

Keywords: information, information management, information system, information ma-

nager, information security
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UvVOD

Informac¢ni management prochazi od 60. let minulého stoleti neustalym vyvojem. Béhem
téchto obdobi se postupné meénilo i chapani toho, co pojem informa¢ni management vlastné
znamend. V soucasnosti se objem informaci na celém svété zvySuje a dostupnost téchto in-
formaci je zejména diky internetu mnohem jednodussi. Tomuto trendu napomaha i rychly
rozvoj informac¢nich a komunikacnich technologii, jejichz prostfednictvi se 1ze k témto in-
formacim dostat. Informacni management piedstavuje nastroj, ktery pomaha podniku urcit

relevantni informace a zpisob, jak je spravné vyuzit pro ekonomicky uspéch.

Informace jsou pro podnik velmi cenné, a proto je tieba vénovat patiicnou pozornost i jejich
bezpecnosti. Poskozeni, zni¢eni nebo ztrata dilezitych informaci, miize pro podnik zname-
nat znacné finan¢ni néklady. Proto je lepsi takovym situacim piedchazet vhodnym zabezpe-
¢enim. V dnesni dob¢ existuje fada nastroji, kterymi se da dosahnout dobré urovné infor-
macni bezpecnosti. Jednim z hlavnich témat soucasnosti, které souvisi s ochranou dat, je

nové evropské natizeni o ochrané osobnich udajt, tzv. GDPR.

Cilem diplomové préace je analyza vyvoje manaZerskych postupl, integraéniho propojeni
souboru poznatkili, metod, doporuceni a systémovych piistupti v oblasti bezpecnostni infor-

matiky.

Diplomova prace je rozdélena na dvé hlavni ¢asti, tedy na teoretickou a praktickou ¢ast.
Teoreticka ¢ast se skladd z popisu vyvoje informa¢niho managementu a jeho soucasnych
trend?l, popisem nastrojli, metod a zdkladnich dokumenti. Déle se zabyva pojmy informacni

systém a informacni bezpecnost.

Prakticka ¢ast je zaméfena na popis soucasného stavu informacniho managementu a urovné
informacni bezpecnosti ve vybraném podniku. V této ¢asti prace jsou aplikovany metody
analyzy rizik pro zjiSténi nedostatkli. Na zéklad€ vystuptl z téchto analyz jsou navrZena na-

pravna opatteni a doporuceni pro zlepsSeni soucasné situace.
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I. TEORETICKA CAST
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1 INFORMACNI MANAGEMENT

Pojem informac¢ni management nema v soucasnosti jasn€¢ vymezeny vyznam a lze ho tak
chapat v n¢kolika rtiznych souvislostech. Informacni management se mize naptiklad chapat
jako skupina osob, ktera nese zodpovédnost za informacni systém organizace. Jednim z dal-

Sich vyznami je proces vystavby a provozu informacnich systémi organizace. [1]

1.1 Vyvoj pojeti informacniho managementu

Informacni management si prosel od svého poc¢atku nékolika vyvojovymi etapami. B€hem
tohoto vyvoje se postupné ménil pohled na néj i celé jeho chépani. Tento vyvoj je podrobné

rozebran v nasledujicich podkapitolach.

1.1.1 1. etapa

Podle Vymétala, Diacikové a Vachové [1] sahaji pocatky informa¢niho managementu do
60. let minulého stoleti. Tento pojem byl poprvé pouzit v roce 1966, na konferenci systémo-
vého pojeti a zpracovani inZenyrskych informaci a vyuky, americkym knihovnim a infor-
macnim védcem Robertem S. Taylorem a jeho kolegy. V tomto obdobi se na informacni

management nahliZelo hlavné jako na prostfedek pro ekonomické feSeni technickych tloh.

Informacni management se poc¢atkem 70. let rozsitil i do netechnickych oblasti lidské prace,

vvvvvv

dani téchto praci. [1,2]

1.1.2 2. etapa

Na ptelomu 70. a 80. let 20. stoleti byla zaméfena pozornost na postupy ekonomicky hospo-
darné realizace projektid tvorby a fungovani informacnich systému. Informa¢ni management
byl v této dob¢ chapan jako management, ktery vyuziva prostfedky informacnich technolo-
gii. Nastala zména v pohledu na tvorbu a pouziti IS. Misto ptivodniho ¢isté technického po-

hledu se zac¢inalo vénovat vice pozornosti pohledu ekonomickému. [1,2]

Informac¢nimi manazery je mozné nazyvat projektanty IS. Ti méli za kol najit postupy, jak
efektivné zvladnout tvorbu a zavedeni danych IS podle specifickych pozadavkil. Problémem

ale byly Casté rozpory v nazorech projektanti a zadavatela zakazky. [1,2]
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1.1.3 3. etapa

Zacatkem 90. let dochazi k vétSimu priniku informa¢niho managementu do manazerské li-
teratury. Informacni technologie jsou stale vice povazovany za nastroje pro podporu a zajis-
téni dosahovani poslani a cilii organizace. Taktéz se zaCinaji objevovat nazory, Ze informacni
technologie predstavuji nezbytn¢ dalezity nastroj manazerské prace a slouzi k jejimu ucin-

nému a ucelnému zabezpeceni. [3]

V tomto obdobi pfestava byt informacni management zaméfeny jen na ekonomické vyuziti
IS, jako tomu bylo v piedchozich etapach a mnohem vice se za¢ina sousttedit pozornost na
»celkovy obraz podniku a jeho cild, které by mél kvalitné zavedeny informacni ma-

nagement pomoct splnit. [2]

1.2 Soucasné pojeti informacniho managementu

Pocatek 21. stoleti predstavuje zatim posledni etapu ve vyvoji informa¢niho managementu.
Charakteristickym znakem této doby je rychlejsi vznik a rozvoj novych technologii, jez jsou
mnohem vice dostupnéj$i a pouzivanéjsi béZnymi uZivateli a pro udrZeni konkurenceschop-
nosti musi na tyto zmény reagovat i podnikovy management. Dlsledkem stale novéjSich
technologii je zvySovani narokl na informacni manazery. Informa¢ni manazefi jsou vedouci
pracovnici, kteti by méli byt hnaci silou organizace v oblasti informatizace, vytvateni a pro-

vozovani jejich informacnich systému. [2,4]

Podle LukaSe, Hriizy a Kného [4] se informacni management skldda z téchto tii hlavnich

oborovych zdroju:

* management,
e informacni systémy a technologie,

e systémovy pristup.

Z oblasti managementu vyuziva poznatkl predevsim z hlediska formulace cild, funkei, pro-
cesti a metod. Systémovy pristup znamena zpisob, jakym by mélo byt na informacni ma-
nagement nahlizeno, tedy jako na soustavu. Ta je sloZena ze sjednocenych prvkl k uplatnéni
cilové funkce. Poslednim oborem, na jehoz zékladech je informa¢ni management postaven,
je informatika. Odborné znalosti z oblasti informacnich technologii jsou kli¢ovym faktorem
pro naplnéni cili informa¢niho managementu. Informacni technologie ptedstavuji nastroj

informac¢niho managementu, a také potencial pro vytvofeni informacniho systému. [4]
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1.3 Trendy v sou¢asném informa¢nim managementu

Trendy informac¢niho managementu, které budou popsany v nasledujici kapitole, 1ze rozdélit
do dvou kategorii. Jedna se o generické ICT trendy a specifické trendy pro informacni ma-
nagement. Do kategorie generickych ICT trendt ovliviiujici i informac¢ni management patii
hlavn¢é mobilita a vSudypfitomné piipojeni, Big data, socialni média a Cloud computing.
Z kategorie specifickych trend pro informac¢ni management stoji za to, zminit naptiklad
nov¢ pripady uziti informaci, dostupnost novych druhti informaci nebo rostouci pocet zdroj

informaci. [5,6]

1.3.1 Mobilita a pripojeni

Rozvoj v oblasti informacnich technologii znamena zvySeni mobility pracovniki, at’ uz se
jednd o mobilitu geografickou, tak 1 moznost pracovat tfeba z domova. Informacni ma-
nagement by tedy mél byt schopen zajistit, aby m¢l kazdy pracovnik nalezité informace do-
stupné kdekoliv. S timto trendem je spojeny i pfesun prace na mobilni zafizeni, a proto je
potieba zobrazované informace tomuto trendu pfizplisobit. Samoziejmé, zZe piesun prace na
tyto typy zafizeni s sebou nese i spoustu bezpecnostnich rizik. Zejména se jedna o zabezpe-
¢eni koncovych zatizeni a rizika spojena s pienosem dat do koncového mobilniho zatizeni.
Dalsim trendem v oblasti informa¢niho managementu je bezesporu zména v rychlosti roz-
hodovéni. V dne$ni dob¢ je predev§im na vedouci pracovniky vyvijen stale vétsi tlak na
rychlost rozhodnuti, a 1 zvétSujici se pocet rozhodnuti. Pro kazdé rozhodnuti potiebuji ma-
naZzefi spravné a relevantni informace, a ukolem informa¢niho managementu je jim je po-
skytnout. Pro informa¢ni management to znamena rozvoj sluzeb datové logistiky. Ackoliv
mohou byt tyto zmény pro organizace prospeéSné, tak maji bohuzel i1 vliv na osobni Zivot
zamé&stnancl. Neustalé ptfipojeni pracovnikil k firemni siti miiZze mit za nasledek i komuni-
kaci s kolegy mimo pracovni dobu. To miZe mit v dlouhém ¢asovém horizontu za nasledek

zvySovani stresu pracovnika a jeho snizenou vykonnost. [5,6]

1.3.2 Big data

Pojem Big Data je pomérné novy, ale i tak je jiz velmi populdrni a zabyva se jim hodné
instituci a firem. Tento pojem je moZné definovat jako mnoZiny dat, které se daji charakte-
rizovat velkym objemem, velkou komplexitou, riiznorodosti a rychlosti zmény. Z hlediska
vyznamu jsou Big Data pro informacni management velmi dulezitd, ponévadz velmi pod-

statn€ zvysuji kvantitu dostupnych dat. Nartist objemu dat predstavuje vyznamny faktor pro
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zavedeni pojmu Big Data. Tento narust je zpiisoben n¢kolika vlivy. Prvnim z nich je rostouci
dostupnost tloznych zafizeni, jez pifimo souvisi s neustalym rozvojem technickych pro-
sttedkil. V souvislosti s technickym rozvojem totiz dochéazi k neustalému nartistu ulozenych
dat. DalSim dilezitym faktorem je rostouci potieba dat. S dostupnosti dat je spojena nova
potieba dat v pracovnich postupech a vécnych oblastech, kde bud’ diive nebyla data dostupna
anebo nebyla zapotiebi. Dale zde patii vznik novych datovych formath pro ulozeni, jelikoz
dochazi ke stale vétSimu pouzivani multimédii a rozsifovani pocitacovych ¢ipi do vice ob-
lasti naSeho Zivota. S tim souvisi 1 nariist zdrojl dat, které jsou dostupné pro jejich ukladani.

[5]

Nartst objemu dat s sebou nese samoziejme spoustu vyhod, ale i naklada, a proto je dilezité
o ném spravné premyslet. ZvySovani objemu uklddanych dat je sice mozné, ale znamena to
1 zvySovani nakladl. ProtoZe data Casto obsahuji velké mnozstvi informaci, kterym je po-
tteba porozumét, je nutné pouzivat rizné nastroje pro jejich zobrazovani. V soucasnosti je
moderni, data zobrazovat pomoci nejriiznéjsich grafickych ukazatelti, dashboardt a interak-

tivnich nastrojt. [5]

1.3.3 Socialni média

Fenoménem dneSni doby jsou bezesporu socidlni média, ktera 1ze podle Doucka [5] charak-
terizovat jako skupinu internetové orientovanych aplikaci, zaloZenych na ideovych a tech-
nickych zakladech platformy Web 2.0. Tato platforma umoZiiuje tvorbu a vyménu obsahu
generovaného uZivateli. Typickym piikladem socidlnich médii sou€asnosti mohou byt napf-.:

Facebook, Twitter, Skype, Whatsapp, YouTube a mnohé dalsi.

Socialni média maji hned nékolik dopadii na oblast informa¢niho managementu. Jednim
z nich je vnitrofiremni komunikace. VétSina komunikace probihé prosttednictvim mobilnich
telefoni nebo emaild. V mnoha organizacich dochézi, kromé zavadéni intranetovych stranek
nebo diskuznich skupin, i k zavadéni zcela novych technologii, jako jsou vnitrofiremni so-
cialni sité, které je mozné napojit i na Facebook nebo Linked-In. Rozvoj socidlnich siti s se-
bou nese 1 nové komunika¢ni kanaly, které mohou byt vyuZivany ke komunikaci s klienty, 1
se Sirokym okolim. Patfi mezi né napiiklad blogy, pfitomnost na socialni siti ¢i sdilena videa.
VyuZzivani socialnich siti nemusi byt zaméfeno jen na komunikaci se zdkazniky, ale tfeba na
ziskavani a vyhledavani informaci o svych klientech. Informace tohoto typu mohou byt do-

stupné piimo z konkrétni vazby na sitich ovladanych klienty, anebo také z elektronickych
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stop, jez za sebou zanechdvaji klienti v programech a aplikacich tfetich stran. Na zakladé

téchto ziskanych dat poté firmy mohou upravovat komunikaci s klientem. [5,6]

Informac¢ni management se vzhledem k rozvoji socidlnich siti bude muset vyporadat s né¢ko-
lika novymi oblastmi. Jednou z nich jsou nové datové formaty. Doposud totiz informacni
management zpracovaval v podstaté jen Cisla, pfedem strukturované texty a n¢jaké ¢iselniky.
V soucasnosti si ovSem bude muset poradit i s nestrukturovanym textem, audio a video na-
hravkami, geografickymi nebo behavioralnimi daty. Dalsi problém pro informa¢ni ma-
nagement predstavuje analyza nestrukturovanych dat ze socidlnich siti. V tomto piipadé
bude zapotiebi vymyslet nové analytické postupy, které budou zaméfeny i na vyhledavani
novych a zatim zcela netuSenych skutecnosti. Vzhledem k velkému mnozstvi ukladanych
osobnich dat, je nezbytné ptipravit specialni politiku pro nakladani s t€émito daty uvnit i vné
organizace, a promyslet moznosti jejich ptipadného ekonomického vyuziti, archivace a je-

jich mazani. [5]

1.3.4 Cloud computing

,»Cloud computing je novy zpiisob vyuzivani zdrojii (zejména hardware, software) v IT, vy-
chazejici z moznosti jejich sdileni mezi aplikacemi a odstranéni primé vazby aplikacni logiky

na fyzické komponenty (virtualizace) . [7]

Ve spojitosti s informa¢nim managementem existuje nékolik dilezitych aspektl, ponévadz
v mnoha ptipadech data fyzicky opoustéji hranice organizace. Z tohoto divodu je dilezité
upravit smérnice o nakladani s daty a nastaveni metodiky ulozeni dat a jejich fyzickou kon-
trolu na mist€ ulozeni. Klicové pro vyuZzivani cloud computingu je spravné nastavit dostup-
nost sluzby, cozZ se projevi na jeji cené. Vyuzivani sluzeb cloud computingu znamena takeé
naruast potieb internetového piipojeni. Data v ramci této sluzby jsou dostupné v podstaté od-
kudkoliv. Proto je tfeba myslet i na architekturu feseni, jelikoz nejde jen o zajisténi dostup-
nosti dat, ale také jejich ukladani a zalohovani v jinych lokalitach cloudu. Dostupnost dat
kromé Upravy architektury feSeni znamena 1 Gpravu jejich zabezpeceni, aby nedoslo k dato-
vému Uniku. Nicméné je nutné zabezpecit 1 prenos dat mezi datovym tlozistém a mistem

pro vyuziti dat, at’ uz jsou umisténa kdekoliv. [5,7]

Cloud computing znamena zasadni zménu podnikovych ICT a velmi vyrazné zasahuje i do

informac¢niho management. Hlavné v oblastech poskytovani dat uzivatelam. [5]
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1.4 Zasady, metody a nastroje informa¢niho managementu

V této podkapitole jsou vypsany vybrané zasady, metody a nastroje, které se vyuzivaji

v ramci informa¢niho managementu.

1.4.1 Zasady

Podle Tvrdikové [8] je béhem realizace procest informac¢niho managementu vhodné dodr-
zovat jisté zasady. Za zasadu lze povazovat urcity princip, myslenku nebo nepochybné vy-
chodisko, které je ovéteno v praxi a jeho pouzitim je mozné docilit efektivniho a optimalniho
vysledku. Zékladnimi zédsadami informa¢niho managementu jsou komplexnost, efektiv-

nost, trvalost a primérenost.

e zisada komplexnosti napoméha vidét organizaci komplexné,

e zisada efektivnosti zabezpecuje, aby naklady na informacni systém odpovidaly na-
sledné informacni podpoie,

e zisada trvalosti pfedstavuje trvaly zajem o zlepSeni ¢innosti informacniho systému,

e zasada pfimétenosti pomaha zajistit pfiméfenou informacni podporu v organizaci.

[8]

1.4.2 Metody

Ridici pracovnici pouZivaji pro dosazeni cilii b&hem Zivotniho cyklu informacnich systémi
urcité metody prace, jeZ napomahaji efektivnimu vykondvani ¢innosti. V této podkapitole
jsou dale popisovany metody, které patii mezi hlavni metody informa¢niho managementu.
Za zakladni metody informa¢niho managementu mizeme povazovat analyzu, syntézu, me-
todu systémového pristupu, metodu projektového Fizeni, optimalizace, audit a metodu

operativniho Fizeni:

e metoda analyzy je chapana jako myslenkovy postup, ktery rozklada vymezeny celek
na jeho mensi Casti,

e metoda syntézy je opakem analyzy, jelikoZ tato metoda spociva ve skladani, spojo-
vani a slucovani mensich ¢asti do jednoho celku,

¢ metoda systémového pristupu umoziuje vidét vysledny systém jako jednotu prvki
a vazby mezi nimi,

e metoda projektového pristupu pfistupuje k pfipravé a navrhu IS jako k projektu,
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e metoda optimalizace slouzi pro hledani nejlepSiho postupu s ohledem na zadana
kritéria,

e audit je metoda, ktera slouzi ke zhodnoceni stavu a porovnani s pozadovanym sta-
vem,

e metoda optimalniho Fizeni je postavena na trvalém monitorovani informacniho sys-

tému a nasledném odstranéni nedostatkii jeho ¢innosti. [8]

1.4.3 Nastroje

V nasledujici podkapitole jsou popsany diilezité nastroje informacniho managementu. Zde

je mozné zaradit naptiklad:

e systém Fizeni informacéniho systému pfedstavuje zdkladni nastroj informacéniho
managementu. Stanovuje systém, kompetence, odpovédnosti, ¢innosti organt infor-
macniho managementu v oblasti zabezpeceni vystavby a provozu informaéniho sys-
tému,

e systém Fizeni bezpe¢nostnich informaci obsahuje organiza¢ni strukturu, planovaci
¢innosti, odpovednosti, praktiky, postupy, procesy a zdroje.

e informacni strategie je koncepcni dokument pro provoz a vyuziti IS dané organi-
zace,

e predpis znamena vymezeni pravidel, kterd jsou obecnym navodem pro feSeni pro-
blému,

e smérnice jsou dokument, ktery upfesnuje na zakladé predpist a platné legislativy
zpusob, jak realizovat danou ¢innost v urcité oblasti,

e provozni dokumenty obsahuji udaje diilezité pro zajiSténi informacni podpory,

e zprava auditu pfedstavuje dokument, ve kterém je popsano zhodnoceni souc¢asného
stavu dané oblasti informacéniho systému,

e softwarové produkty jsou nastroje, které pomahaji realizovat informa¢nimu ma-
nagementu podporu jejich Cinnosti,

e SKkoleni zaméstnancu slouzi pro ziskani informaci a znalosti zptisobt, jakym lze vy-

uzit informacni systém. [8]

1.5 Informac¢ni manazer — CI1O

Informacni manazer je vedouci pracovnik, ktery je zodpovédny za strategicky rozvoj a bez-

pecnost informacnich systémi. Jelikoz jde o velmi odpovédnou manazerskou pozici, byva
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obvykle soucasti top managementu organizace. Hlavnim tikolem informa¢niho manazera, je
fizeni provozu a rozvoje informatiky v organizaci, a optimalizovani cili organizace pomoci
informacnich a komunikacnich technologii. Informac¢ni manaZzer ma moznost delegovat ¢ast
svych pravomoci a odpovédnosti na jiné vrcholové manazery nebo manazery nizsich trovni.
Podobn¢ jako kazdy manazer musi i ten informacni spliiovat nalezitou troveil manazerskych

dovednosti. [8,9]

Podle Vagnerové [9] se pro popis rozsahu a kompetenci informa¢niho manazera pouziva
model CIO Wheel. Tento model popisuje kompetence informac¢niho manazera v téchto de-

seti oblastech:

e Policy — politika, pravidla,

e Strategic planning — strategické planovani,

e Performance & Result based — vykonnost a orientace na vysledky,
e Process Improvement — zlepSovani procest,

e C(Capital Planning & Investment — investi¢ni planovani,

e Leadership management — vedeni lidi,

e Technology Assesment — hodnoceni technologii (ICT),

e Security — bezpecnost,

e Architectures — architektura,

e Acquisition — nakup a ziskavani zdroju.

Castym problémem, jenz informa¢nimu manaZerovi brani v napliiovani jeho povinnosti, je

nedostate¢ny soulad mezi odd€lenim IT a danou organizaci. [9]
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2  ZAKLADNI DOKUMENTY INFORMACNIHO MANAGEMENTU

Tato kapitola pojednava o zakladnich dokumentech, které jsou diillezitym néstrojem infor-
macniho managementu. Mezi tyto dokumenty patii informacni strategie, informacni poli-
tika a bezpe¢nostni politika organizace. Popis jednotlivych typi téchto dokumentt je uve-

deny v nasledujicich podkapitolach.

2.1 Informacni strategie

Informacni strategie predstavuje zakladni dokument informa¢niho managementu. Obsahem
tohoto dokumentu je soubor doporuceni, kterd v dané organizaci vymezuji informacni po-
tteby a zplisob jejich zabezpeceni, v souladu s celkovou podnikatelskou strategii firmy.
Jedna se o jednu z dil¢ich strategii a navazuje na globalni strategii organizace. Informacni
strategie je taktéz zakladnim nastrojem systémové integrace. Vytvoreni informacni strategie
je mozné svéfit externi organizaci, je vSak nutné, aby obé& organizace pti tom vzdjemné spo-
lupracovaly. Neni totiz mozné, aby externi organizace byla schopna bez pomoci zadavatele
sama tuto strategii vytvofit. Rada firem se miize vypracovanim informaéni strategie zbavit
mnoha svych problému a snizit rizika ze zavadéni a inovaci IS/ICT. Zodpovédnost za infor-

macni strategie organizace ma vétSinou informa¢ni manazer firmy. [10,11]
Informacni strategie podle Kocha a Ondraka [10] obsahuje tyto hlavni body:

e urceni vazeb mezi celkovou strategii firmy a informacni strategii,

e analyza dosavadniho vyvoje informacnich technologii v organizaci,

e analyza a progndza obecného vyvoje informacnich technologii,

e urceni informacnich zdroji pro informaéni podporu systému fizeni firmy,

¢ plan rozvoje informacniho systému ve sttednédobém a dlouhodobém horizontu,
e objem finan¢nich a nefinan¢nich zdrojl pro zajisténi realizace strategie,

e piehled standardd, které budou pfi realizaci uplatiovany,

e navrh organiza¢nich zmén a metrik dosazeni cila,

e navrh kvalifika¢nich a rekvalifikacnich programi,

e zasady pro vyhodnocovani G¢innosti realizace strategie.

S informacni strategii jsou spjaty 1 taktické a strategické plany, které predstavuji detailni
popis a harmonogram jednotlivych projekti realizovanych v oblasti informatiky ve firm¢.
Kromé téchto plantt mize byt soucasti informacni strategie i aplikacni, funkéni, datova a

technicka architektura, slouzici pro dalsi rozvoj a budovani IS/IT. [10]
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2.2 Informacni politika

Pojmem informacni politika se rozumi dlouhodoba koncepce rozvoje informac¢nich a komu-
nikacnich technologii. Zptisob budovéni a provozovani informac¢niho systému organizace je
klicovym kritériem pro déleni jednotlivych informacnich politik. Spravné nastaveni a uplat-
néni informacni politiky je ukdzkou kvality informa¢niho manazera. Soustavné péstovani a
prosazovani informacni politiky zlepSuje informacni podporu fizeni a napomaha vzniku in-
formacné zalozené organizace. Informacni politika se podle Lukase, Hrtizy a Kného [4] déli

takto:

e technokraticky utopismus,
e anarchie,

e feudalismus,

e monarchie,

e federalismus.

2.2.1 Technokraticky utopismus

Tento typ informaéni politiky stavi do popiedi pfedev§im vyuzivani nejnovéjsich informac-
nich technologii v ramci informac¢niho systému organizace. Cilem této politiky je zajiSténi
bezchybnosti a spolehlivosti informac¢niho systému. V rdmci politiky se ptili§ nezohlediiuje
vyuziti jednotlivych aplikaci uzivateli nebo efektivnost vynaloZenych prostfedkti. Technicky

a informaticky zaloZeny manaZer spoléha hlavné na silu technologii. [4]

2.2.2 Anarchie

Je typem politiky, které schazi jakykoliv fad pii budovani informaéniho systému organizace.
Pti pofizovani a provozovani technickych prostfedkll informacniho systému se vychazi z ak-
tualnich potieb a spoléhd se na individualni znalosti a nédpady jednotlivych pracovniki or-
ganizace. Vzhledem k tomu, Ze nedochazi k jednotnému vybavovani organizace informac-
nimi systémy, nejsou tyto samostatné systémy schopné vzajemné spoluprace. Typickym pii-
kladem jsou casto jednotlivé osobni pocitace s individudlnimi aplikacemi a databazemi.
K nakupovéni novych prostiedki dochazi narazové a ve vétsiné piipadi za penézni pro-

stiedky, které organizaci v rozpoctu zbyly. [4]
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2.2.3 Feudalismus

V ramci tohoto druhu politiky si jednotlivé prvky organizace vytvaii a buduji vlastni infor-
macni systémy. Takovy informacni systém podava vrcholnému managementu pouze vyme-
zené informace a pracovnikiim z jinych prvkl organizace je neposkytuje viibec. VSechny
informacni systémy se skladaji z managementu, technologii, standarda a rozpoctu. Globalni
a kooperativni fizeni neni mozné vzhledem k uplatiiovani této informacni politiky. Pozice
informac¢niho manazera na centralni Grovni organizace vétSinou neexistuje anebo nema po-

ttebné pravomoci, aby mohl prosadit budovani informacéniho systému jako celku. Informacni

management je v takové organizaci zpravidla na nizké Grovni. [4]

2.2.4 Monarchie

Jedna se o typ informacni politiky, jenZ podporuje a zajiSt'uje centralizované fizeni budovani
informacniho systému organizace. Informaéni manazer disponuje rozsdhlymi kompetencemi
pro realizovani informacni politiky. Celkovou koncepci informacniho systému urcuje cen-
trum a jednotlivé prvky organizace tudiz nema;ji Sanci ovlivnit, jaky informac¢ni systém mo-
hou mit k podpote své ¢innosti. Mimo jiné centrum také uréuje moZznosti piistupu k infor-
macim, kvalitu aplikaci a zplsob sdileni dat. Aktivni role jednotlivych uZivatell, prvka a
sloZek je timto druhem politiky potlacovana a nedochazi k uspokojeni informacnich potieb,

jelikoZ zde chybi zpétna vazba od uZivatele k fidicim orgdnim. [4]

2.2.5 Federalismus

Toto pojeti informacni politiky podporuje optimalni vztah mezi centralizaci a autonomnosti
informacnich systémt jednotlivych prvkl organizace. Vytvofeny informacni systém je slo-
Zeny z jednotlivych subsystémil a umoZiuje sdileni dat. Neexistuji Zadné technologické pte-
kazky pro spolupraci jednotlivych aplikaci. Takovy informacni systém podporuje cilovou

funkci organizace komplexné a zamétuje se na podporu hlavni ¢innosti organizace. [4]

2.3 Bezpecnostni politika

Bezpecnostni politika je zdkladnim dokumentem informacni bezpec€nosti. Po pfijeti a schva-
leni managementem organizace je tento dokument zavazny pro celou spolecnost a urcuje
vychodiska pro veskeré dalsi aktivity spolecnosti v informac¢ni bezpe¢nosti. Bezpecnostni

politika ma za cil:

e definovat hlavni cile pii ochran¢ informaci,
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e stanovit zplisob jak bezpecnost fesit,

e urcit pravomoci a zodpovédnost. [11,12]

Po zpracovani bezpecnostni politiky je dilezité s timto dokumentem seznamit také vSechny
zaméstnance podniku. Sezndmeni zaméstnancti s celym obsahem neni nutné, podstatné jsou
ty Casti, které pfimo souvisi s vykonem jejich pracovni funkce. Pokud je politika rozséhlejsi,
je vhodné pripravit tabulku pracovni funkce bezpecnostni politiky informa¢niho systému.
V této tabulce se pak zaznamena, jestli je urCitd oblast pro danou funkci potfebna. Takovou
tabulku je poté mozné vyuzit naptiklad pro ptipravu skoleni ¢i extrakt z bezpec¢nostni poli-

tiky. [11,12]

Principy informacni bezpec¢nosti, které jsou definovany v bezpecnostni politice informac-
niho systému, se pomoci bezpecnostnich standardi zpracovavaji do detailni podoby. Tyto
standardy jsou ve shod¢ s bezpec¢nostni politikou a predpoklada se castéjsi frekvence jejich

uprav. [13]
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3 INFORMACNI SYSTEMY

Pro pojem informacni systém existuje fada riznych definic. Obecné¢ lze fici, ze informacni
systém je mozné chapat jako systém, ktery vzajemné propojuje informace a procesy, jez
s témito informacemi pracuji. Procesy tedy znamenaji funkce zabezpecujici sbér, pienos,

ulozeni, zpracovani a distribuci informaci. [14]

Podle Lukase, Hrizy a Kného [4] jsou informacni systémy piedmétem informacniho ma-

nagementu.

3.1 Architektura informacnich systémiu

Architekturu informacnich systémi je mozné definovat jako koncep¢ni ramec feSeni infor-
macniho systému. Architektura predstavuje jeden z nastroji systémové integrace a méla by
respektovat strategii podniku. Absence architektury zptsobuje nepokryté pozadavky a
funkce, draze nakoupeny hardware a software, ktery neni mozné vyuzit aj. D¢Eli se na glo-

balni a dil¢i architekturu. [15]

3.1.1 Globalni architektura

Globalni architektura pfedstavuje zakladni schéma informacniho systému a tvofi ji jednot-

livé stavebni bloky. [10]

3.1.2 Diléi architektura

Dil¢i architektura, se na rozdil od architektury globalni, zabyva podrobnéjSimi navrhy infor-

macnich systému podle rtiznych hledisek. Do této kategorie patii tyto architektury:

o funkéni architektura — rozdéluje informacni systém na subsystémy pomoci dekom-
pozice globalni architektury,

e procesni architektura — zamétuje se na popis budouciho stavu procesti v podniku.
Cilem této architektury je pfipravit co nejefektivnéjsi reakce podniku na externi uda-
losti,

e technicka architektura — stanovuje typy a rozmisténi prosttedkii informacnich tech-
nologii. Tento druh architektury je zobrazovan schématem a specifikaci pocitaco-

vych siti, serveril, koncovych uzivatelskych pocitact a jinych zatizeni,
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technologicka architektura — definuje zpisoby, jakymi jsou zpracovavany jednot-
livé aplikace v tésné navaznosti na uréenou technickou, datovou a programovou ar-
chitekturu,

datova architektura — je navrh datové zékladny organizace a jejim vysledkem je
schéma vsech databézi a jejich vét,

softwarova architektura — vymezuje programy a programové komponenty, ze kte-
rych se bude dany informacni systém skladat a jaké vazby mezi nimi budou existovat,
komunikaéni architektura - stanovuje jakym zptisobem bude informacéni systém
komunikovat se svym okolim,

Fidici architektura — urcuje pravidla pro fungovani systému, standardy a organizaci
sluzeb uzivatelim. Soucasti této architektury muze byt i orgware, coz je organizacni

struktura a pravidla fungovani systému. [10]

3.2 Rozdéleni informacnich systému

Informacni systémy lze rozdélit do kategorii podle n€kolika rtiznych hledisek. Mize to byt

napiiklad podle ucelu, obsahu, velikosti, strukturdlni slozitosti, poctu a typu uzivatelii apod.

S ohledem na postaveni informacéniho systému v systému fizeni, se da rozliSit zejména jeho

uroven na stupni informacni pyramidy. Informacni pyramida je zndzornéna na nasledujicim

obrazku. [16]

W
/
// EIS \\
.a“J 4"” . ‘\\ \
// Executive IS 1\ \
i/ \
// (Strategické Fizenf) N\ \
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Vs Management IS NN
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/) \ \
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VAR, Transaction IS \
/’j / (Operativni fizeni) "‘-.\ \
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Office Information System — OIS -/

Obr. 1. Druhy informacnich systéemii [16]
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V této podkapitole jsou podrobnéji popsany vybrané druhy informacnich systémd.

3.2.1 TPS

Transakéni informacéni systémy podporuji hlavni ¢innosti podniku na operativni Grovni a
jsou nastupci klasickych davkovych systému. V minulosti byla vedlejSim produktem téchto
systémi kategorie pracovnikd, jez byli specializovani, pouze na vstup dat do téchto systémt.
S nastupem on-line systémil se tato situace zmeénila a uzivatelé transakénich systémi jsou
v soucasnosti velmi kvalifikovani pracovnici, ktefi jsou schopni provadét samostatné roz-
hodnuti v zajmu podnikovych cilii. Specifikace téchto systémil zavisi na zaméfeni podniku
a jeho konkrétni ¢innosti. Jedna se tedy o provozni informacni systémy, které zajistuji za-

kladni funkce organizace. [16]

3.2.2 MIS

Systémy MIS zajist'uji hlavné taktickou a Castecné 1 operativni Uroven fizeni. Jedna se o
nastroj pro stfedni fidici vrstvu. Charakteristickym znakem pro tuto uroven je skute¢nost, ze
znacné mnoZzstvi tloh na této tirovni je standardizovano a jsou velmi podobné pro organizace
rizného typu. Manazerské informacni systémy zabezpecuji pfedevsim informacni podporu
pro feSeni castecné nebo Spatné strukturovanych problémil s mensi moZznosti algoritmizace

a s vets$i mirou potiebné aplikace heuristickych a znalostnich postupt. [4,14]

3.23 EIS

Systémy EIS jsou zaméteny na podporu vrcholového fizeni organizace pro podporu global-
nich a strategickych rozhodnuti. Tyto systémy zajiSt'uji vybér a zpracovani nejdulezitéjSich
dat ze vSech dllezitych oblasti v organizaci. Déle vyuZivaji vlastni prostfedky pro modelo-
vani analytickych a rozhodovacich procest s pomoci statistickych metod. Systémy EIS na-
bizi stdlou aktualizaci svych modeli z dostupnych datovych zdrojii a umoznuji uzivateli

velmi kvalitni formu vystupti. [4,14]

3.2.4 DSS

Systémy DSS podporuji vétsinou taktické rozhodovani a vyuzivaji pfitom optimalizacni a
simula¢ni programy. Vstupnimi daty jsou obvykle jednorazové ulohy a vysledek je pozado-
van v kratkém case. Pro zvySeni vypovidajici hodnoty jsou vystupni data dopliiovana gra-
fickym znazornénim. Tento efekt vSak umoziiuji pouze pocitace, které jsou zapojeny do hi-

erarchickych siti pro moznost ptenosu pottebnych dat. [14]
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3.2.5 Expertni systémy

Tyto informacni systémy jsou postaveny na pravidlech, pomoci kterych i méné zkuSeni pra-
covnici dokazi fesit tlohy diagnostického charakteru. V tomto systému jsou soustfedény

znalosti unikatnich expertli a vyuziva se zde technologie umé¢lé inteligence. [14]

3.2.6 OIS

Systémy OIS zabezpecuji automatizacni podporu typickych kancelaiskych ¢innosti. Z hle-
diska napln¢ systémti OIS doslo v poslednich letech k prudkému vyvoji. Jedna se o skupinu
uloh, které maji slouZzit pro podporu individualni prace uZivatele, a to pro podporu zejména
rutinnich kancelarskych praci. Mezi né patii psani textd, kresleni obrazkda, pfiprava prezen-
taci, sprava dokumenti, elektronicka posta apod. Mimo to existuji jesté tzv. malé manazer-
ské informacni systémy, do kterych patii napft. interni telefonni seznamy, kartotéky zakaz-
nikil, manudly osvéd¢enych firemnich postupi apod. Podstatou téchto systémt je fakt, Ze se
s nimi pracuje s malym lidskym usilim, jelikoz se snadno zavadéji a pfitom poskytuji uziva-
teliim velmi cenné sluzby. Obvykle je uzivatelé zpracovavaji jen pro svou osobni potiebu,

ale mohou mit i charakter, kdy slouZi vice osobam nebo i celé organizaci. [14]

3.3 Informacni systémy v bezpe¢nostnich sluzbach

Informacni systémy v bezpecnostnich sluzbach musi spliiovat specifické pozadavky. K vy-
mezeni téchto potfeb dochazelo postupné. Zacatek pouzivani informacénich systému vedl
k objektivnimu posuzovani vykonl jednotlivych pracovnikii, pfi ur¢ovani mzdovych na-
rokii. Dal$i problematikou byla personalistika a hned poté logistickd podpora pracovni Cin-
nosti (evidence a sprava pracovnich pomtcek, vystroje, vyzbroje a evidence jizd motorovych
vozidel). Prvni informacni systémy vznikaly béhem roku 2000 a dodavaly se prifezove pro
vSechna odvétvi. K rozliSovani specifickych potieb bezpecnostnich sluzeb zacalo dochazet
az v dalSich letech. Prikopnikem v této oblasti 1ze nazvat programovy produkt Helios. Zde

jsou uvedeny pozadavky bezpecnostnich sluzeb, ze kterych tento program vychazi:

e autofakturace,

e Controlling Business Intelligence,

e dokumentace pro management,

e evidence a sprava vozového parku,

e cvidence a sprava pracovnich pomiicek, vystroje a vyzbroje,

e mzdy a personalistika,
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e pfipojeni na specializované softwarové a hardwarové vybaventi,

e Workflow. [11]

Pro vytvéieni softwarovych produktii byl dalsim vyznamnym zdrojem seznam aktivit bez-
pecnostnich agentur. Mezi hlavni oblasti zajmut téchto organizaci patfi pfedev§im systémy
zabezpeceni osob, majetku a informaci. Na zaklad¢ téchto skutecnosti byly urceny klicové

oblasti a jejich podoblasti:

e Fyzicka ostraha
o FO objektl, majetku a osob,
o stfediska pro monitorovani a dispecinky,
o kontrola vozidel a osob,
o recepcni sluzby,
o potadatelské sluzby. [11]
e Vzdaleny dohled a mobilni hlidky
o vyjezd na signal PCO,
o pravidelna kontrola objektl a urcitych lokalit,
o vzdaleny dohled pted vniknutim, poZarem, zaplavenim nebo jinou zivelnou
¢1 zavinénou katastrofou. [11]
e Cashové sluzby
o preprava finan¢nich hotovosti a cennych zasilek,
o dalsi sluzby spojené s hotovosti. [11]
e Instalace bezpe¢nostnich technologii
o navrh, projektovani a realizace komplexniho feSeni technického zabezpecenti,
o bezpecnostni analyza zabezpeCovaného objektu,
o poradenska a projek¢ni ¢innost,
o realizace technického zabezpeceni a napojeni na PCO. [11]
e Facility management
o sprava a udrzba nemovitosti a zatizeni,
o revize a odborné technické prohlidky,
o havarijni sluzba, opravy,

o uklidové sluzby. [11]
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4 INFORMACNI BEZPECNOST

Pojem informacni bezpecnost podle Jaska [13] piedstavuje zodpoveédnost za ochranu infor-
maci béhem jejich vzniku, zpracovani, ukladani pfenost a likvidace vyuzitim logickych,
technickych, fyzickych a organizacnich opatieni, kterd musi ptsobit proti ztraté diveérnosti,

integrity a dostupnosti téchto hodnot.

Zajisténi bezpecnosti informacnich systémi je jednou z klicovych oblasti, kter¢ je tieba vé-
novat patiicnou pozornost. Jestlize by doslo ke zni€eni nebo zneuziti dat, miize to pro firmu
znamenat mnohem vétsi problém, nez nahradit znicenou techniku ¢i preinstalovat poskozené
programy. Kromé zabezpeceni informacniho systému ochrannymi prvky proti vnéjSim hroz-

bam, je stejné tak dilezité zabezpe€eni systému proti napadnuti zevnitt organizace. [13]

Koch [10] ve své knize uvadi, Ze podle vysledkii n€kolika statistik vyplyva, ze nejvetsi pro-

cento zneuziti dat maji na svédomi pracovnici vlastni organizace.

Bezpecnost informacnich systémi je nutno chépat i jako soucast bezpecnosti celé organi-
zace, jenZ obsahuje velké mnozstvi dalsi aspektl, jakymi jsou tifeba personalni bezpecnost,

zabezpeceni objektu proti neopravnénému vniknuti apod. [10,13]

4.1 Bezpec¢nostni hrozby a rizika

Hrozba ptedstavuje jakoukoliv udalost, kterd vyuziva zranitelnosti aktiva a miize zpUsobit
na aktivu potencialni Skodu. Hrozby se dé¢li predev§im na objektivni a subjektivni. Mezi
objektivni hrozby patti pFrirodni hrozby, jejichz prevence je obtizna a obvykle se v tomto
ptipadé provadi opatieni pro minimalizaci dopada Skod. Dal§imi objektivnimi hrozbami jsou
hrozby fyzikalni, technické nebo logické. Na rozdil od objektivnich hrozeb ty subjektivni
plynou pfedevsim z lidského faktoru. Mohou to byt hrozby neiimyslné, které jsou vétSinou

zpusobeny neproskolenym uzivatelem, anebo hrozby imyslIné. [13,17]

Typickymi hrozbami pro informacni technologie jsou napi. modifikace informaci, infor-
macnich zdroji a sluZeb, agregace citlivych informaci, kradeze hardwarovych a soft-
warovych komponent atd. Riziko pfedstavuje urcitou pravdépodobnost, Ze nastane Skod-
liva udalost. Vhodnym nastrojem pro odhaleni moZznych hrozeb je analyza rizik. Ta kromé
urceni hrozeb stanovi i pravdépodobnost, s jakou mtize dana hrozba nastat a zptsobit Skody.

Pti ochrané aktiva vzdy zalezi na jeho cen¢ a ndkladech na jeho ochranu. [17]
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4.2 Bezpecnostni incidenty

Bezpecnostni incident je udalost, ktera je vzdy doprovazena informac¢nimi ztratami. Za bez-
pecnostni incidenty Ize povazovat napt. poSkozeni nebo ztratu datovych souborii, delsi
vyFazeni systému z provozu, rozsifeni pocita¢ovych viri v siti apod. Jakmile dojde ke
zjisténi bezpecnostniho incidentu, je nutné, aby doslo k vysetfeni jeho pfic¢iny a k podrob-
nému analyzovani situace. Po odstranéni dusledki je dilezité realizovat takova opatieni,
ktera zamezi opakovani incidentu. Zde je uveden obvykly postup Setfeni bezpecnostniho

incidentu:

e 7jiSténi zdroje napadeni systému,

e 7ajiSténi dikazi podrobnym Setfenim a zména ptistupovych hesel diskriminovanych
ucta,

e 7jiSténi moznosti fyzického piistupu ke zdroji,

e zpracovani protokolu s osobami, které byly, mohly nebo nemély byt ti€astniky inci-
dentu,

e vyvozeni disciplindrnich nebo kézenskych opatfeni s viniky na zakladé vysledki
z dukladného Setfeni,

e pfijeti technickych, reZimovych a jinych preventivnich opatfeni v informa¢nim sys-

tému a na ptisluSnych pracovistich. [17]

4.2.1 Minimalizace bezpecnostnich incidenti

Informacni systémy organizace obsahuji velké mnoZstvi citlivych a utajovanych dat, jejichz
unik by mohl danou organizaci i finan¢né poskodit. Organizace jsou povinny data chranit a
ve vetsing pripadl 1 ze zdkona. Jednd se zejména o soubory osobnich dat zaméstnanc,
mzdové soubory, tdaje spoftitelny, akcionatti atp. K uniku téchto dat mize dojit hned n€ko-
lika moZnymi zplisoby. Jednim z moZnych zpiisobli obrany proti uniku dat je identifikace,
pfi které se posuzuje prokazatelnost konkrétniho zdroje informace a kteréhokoli prvku in-

formacniho systému, jenz piisel s informaci do styku. Pro minimalizaci bezpe¢nostnich in-

cidentl existuji tyto tii zpisoby:

e minimalizace pravdépodobnosti vzniku kalamitni situace,
e minimalizace §kod v piipadég, Ze kalamitni situace uz nastala,

e navrh a pouZiti vhodné metody obnovy po odeznéni kalamitni situace. [17]
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4.2.2 Prevence bezpecnostnich incidenti

Hlavnim cilem prevence je ptedejit vzniku jakykoliv pfi¢in a podminek zlo¢innosti a krimi-
nality. Pfipadné zabranit tomuto nebezpeci, jestlize vznikaji ndznaky ohrozeni a zabranit
procestim, jeZ maji nezadouci a kriminogenni u¢inky. Volba néstroji a prosttedkii prevence
je zavisla na pticindch a podminkéch stavajiciho ohrozeni a zpracovani prognoézy ptipadného
ohrozeni informaci a jejich systému. Prevence je mozné d¢€lit na obecnou, zvlastni a situ-

acni. [17]

e obecna prevence je takova, kdy jeji opatieni ptisobi celkové na vSechny objekty a
subjekty pracujici s informacemi, bez ohledu na to, jestli nebezpeci uz vzniklo,

e zvlastni nebo také individualni prevence predstavuje opatfeni, kterd se zamétuji na
vybrané jevy a procesy v béznych pracovnich procesech,

e situacni prevence provadi rychld operativni opatfeni na zakladé¢ momentalni situace
s cilem zabranit, odvratit a ptekazit vznik dalSich skod anebo zmirnit nésledky ptiso-

%

beni nékterych pticin. [17]

4.2.3 Hrozby socialnich siti

Socialni sité jsou v dneSni dob¢ stale vice popularni. Existuje mnoho aplikaci, které vyuzi-
vaji miliony uZivateld. Stranky socialnich siti jsou aplikace, které sami o sob€ pro organizaci
neptedstavuji vyznamny problém. Hrozby pro podniky predstavuji spiSe zaméstnanci, ktefi
vyuzivaji socialni sit€. Mohou to byt napt. problémy v oblastech produktivity, internetové

konektivity, viri a malwaru, socialniho inZenyrstvi, reputace a pravni odpovédnosti:

e produktivita predstavuje jeden z hlavnich diivodu, pro¢ organizace zakazuji ptistup
k socidlnim sitim. PouZivani socialnich siti v pracovni dobé mize do zna¢né miry
snizit produktivitu zamestnanct, ktefi se tak vice vénuji svému profilu nez pracov-
nim povinnostem. U¢innym nastrojem pro feeni tohoto problému je vypracovani
komplexni bezpe€nostni strategie filtrovani webového piistupu. Aby spolecnosti
byly v€as varovany a pfipraveny na mozna rizika, potiebuji softwarové néstroje pro
komplexni zabezpeceni, monitoring a fizeni pfistupu zaméstnancl na internet,

e internetova konektivita mize byt ohrozena v ptipadé€, Ze je internetové pfipojeni
zatéZzovano vyuzivanim socidlnich siti a mize tim padem dojit ke zpomaleni prace

nebo vysSim nakladiim na internetové pfipojeni,
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e viry a malware piedstavuji velka rizika, ponévadz v nich hacketi vidi zna¢ny poten-
cial k provedeni spamovych tatokl nebo k distribuci Skodlivého kodu. V soucasnosti
existuje 1 fada aplikaci tfetich stran pro rizné socialni sité, jejichz zabezpeceni ne-
musi byt na dokonalé urovni. Nékteré z téchto aplikaci mohou dokonce nakazit po-
¢itaCe Skodlivym kodem, ktery nasledné miize shromazd’ovat citliva data ze socialni
sit¢ ¢i provadet jiné Skodlivé aktivity,

e socialni inZenyrstvi mtize vést ke ztrat¢ dat nebo odcizeni identity. Jde o problém,
ktery se potrad rozsifuje a ma stale vice obéti. Uzivatelé socialnich siti mohou byt
nabadani k poskytnuti svych identifika¢nich udaji, rodnych ¢isel, detailii o za-
méstnani apod. Prestoze vétsina lidi by tyto iidaje mozné neposlala ani e-mailem,
tak na socidlnich sitich tito uzivatelé citlivé informace v rdmci svého profilu sdileji.
Tato data mohou byt poté zneuzita hackery. Napiiklad v bieznu 2018 vyslo najevo,
ze ze socialni sité Facebook unikly osobni data vice nez 87 milionti uzivateld,

e reputace a pravni odpovédnost predstavuje problém v ptipad€, Ze napt. zaméstna-
nec vefejné komentuje kroky svého zaméstnavatele na socialni siti, coZ mlize byt
pfiinou sniZeni reputace celé firmy. Spole¢nost mliZze byt za své zaméstnance také
pravné odpovédna v piipad€, Ze se zamé&stnanci z pracovniho pocitace piipojuji ke

strankam s citlivym nebo nelegalnim obsahem. [18§]

Velké mnozstvi spolecnosti v soucasnosti fesi dilema, jestli povolit nebo zakazat ptistup za-
méstnancil k socidlnim sitim. Neexistuje pro to zddné univerzalni doporu€eni. Spole¢nosti
veédi, Ze se musi pfizpisobovat nejnovej$im trendiim, ale zdroven maji obavy ze zminénych
problémi, které povazuji za vadzné. Pro podniky tak existuji tFi moZneosti, jak s pfistupem
k socialnim sitim naloZit. Mezi tyto moZnosti patii uplny zakaz, nastaveni omezeného pri-

stupu anebo neomezeny pristup. [18]

Uplny zakaz socialnich siti je nutny zejména u n&kterych typt organizaci, jako jsou napf.
banky nebo statni podniky. Varianta neomezeného pfistupu je pro vétSinu podnikii nemysli-

telnd, a tak se jako nejvice redlnou variantou jevi moznost omezeného piistupu.

Kazda spolec¢nost by méla mit v dnesni dobé patii¢na zabezpeceni, ktera obsahuji aktualizo-
vany software, software pro monitoring vyuzivani internetu a socidlnich stranek v podniku.
V ptipadé, Ze se spolecnost rozhodne svym zaméstnancim povolit pfistup k socidlnim sitim,
méla by brat v uvahu nékolik doporuceni. Prvnim z nich je zavedeni omezeného pfistupu.

Podnik tak poskytne zaméstnancim urcitou volnost a miize piistup k socialnim sitim povolit



UTB ve Zliné, Fakulta aplikované informatiky 33

napt. béhem obédové pauzy, pted anebo po pracovni dobé. Pomoci softwaru pro filtrovani
webového piistupu mohou administratofi zavést casoveé omezeny pristup k t€émto nebo jinym

strankam. [18]

Druhym doporucenim je vzdélavani a Skoleni zaméstnancti, jelikoz mnozi zaméstnanci si
mozna ani nejsou védomi toho, jaké bezpecnostni hrozby mohou zpisobit svymi aktivitami
b&hem pouzivani socidlnich siti. Z téchto diivodil je vhodné zaméstnanclim srozumitelné vy-
svétlit, co se mize stat, jestlize sviij pocitac a celou podnikovou sit’ nechaji napadnout skod-

livym kédem. [18]

Poslednim doporu¢enim je definovat politiku bezpecnosti pii vyuzivani internetu, se kterou
by se méli vSichni zaméstnanci spole¢nosti seznamit. Jedna se o politiku, ktera se tyka vyu-
zivani internetu, ptistupu k socidlnim sitim a aktivit povolenych v priitbéhu pracovni doby.
Monitorovani veskerych webovych aktivit je velmi dalezité a zaméstnanci by méli byt in-
formovani, ze vSechny jejich aktivity jsou zaznamenavany, a ze nerespektovani predepsa-

nych pokynti mtze v kritickych ptipadech znamenat i propusténi ze zaméstnani. [18]

4.3 Systémy Fizeni bezpecnosti informaci

Bezpecnost informaci je v dnesni dobé diilezitou souc¢asti kazdodenniho fizeni a vnitini kul-
tury jakékoliv organizace. Pro cilené a u€elné rozvijeni fizeni bezpecnosti informaci je nutné
tento prvek fizeni vnimat jako systém Fizeni bezpecnosti informaci. Bezpecnost informac-
niho systému piedstavuje soubor opatfeni k zabezpeceni provozu informac¢niho systému dle

stanovenych zéasad a pravidel k ochrané jejich dat. [11,17]

»ystém rizeni bezpecnosti informaci lze charakterizovat jako procesni pristup pro vybudo-
vani, zavedeni provozovani, monitorovani, udrzovani a zlepSovani efektivnosti a bezpecnosti

v organizaci.*“ [11]

4.3.1 Model PDCA

Model PDCA (Planuj, Délej, Kontroluj, Jednej) na jehoz zakladé€ je zaloZen systém fizeni
bezpecnosti informaci. Muze byt aplikovan na vSechny procesy ISMS a zndzorfiuje veskeré
principy pro fizeni bezpecnosti informacnich systému a siti. Jeho ilustrace je uvedena na

nasledujicim obrazku. [11]
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Rozsah ISMS
Politika ISMS Zlepsovani ISMS
Zprava o hodnoceni rizik Opatieni k napravé ISMS
Souhlas se zavedenim ISMS Preventivni opatreni ISMS
Prohlaseni o aplikovatelnosti

Pozadavky

Uspokojeni Uspokojeni

Plan zvladani rizik Vyhodnoceni incidentu
Priruc¢ka bezpeénosti informaci Monitorovani a kontroly
Program bezpecnostniho povédomi Méfeni ucinnosti ISMS
. Indikatory a metriky bezpecnosti Plan internich auditu ISMS
Rizeni zdroju, dokumenta a zaznamu Zprava o stavu ISMS

Obr. 2. Model PDCA [19]

Zjednodusen¢ by se dalo fici, ze v prvni etap¢ je dilezité dany systém spravné naplanovat,
druhd faze ptredstavuje prosazeni naplanovaného, ve tieti etapé je nutné délat pravidelné
kontroly a vyhodnocovat je. V posledni ¢tvrté fazi je potieba cely systém zlepSovat a zkva-

littovat. [11]

4.4 Bezpecnost pocitacovych systémii

Pocitacovy systém je soubor hardwaru, softwaru, zaznamovych médii, dat a personalu,

ktery organizace vyuziva ke spravé svych informaci.

4.4.1 Principy bezpe¢nosti pocitacovych systémi

Podle Pozéra [17] je zdkladnim principem informacni bezpec¢nosti a ochrany informacénich

systému skute¢nost, Ze jakakoli informace a jeji ochrana ma svou cenu.

Dutlezity je princip nejsnazsiho priniku, ktery vyjadiuje jednani a mysleni uto¢nika. Pa-
chatel vyuziva nejjednodussi zptisob pruniku pro dosazeni vyhody a zisku, proto by s tim
mél kazdy odbornik na informac¢ni bezpe¢nost pocitat. Ve vétsin€ pripadt tto¢nik hleda nej-
slabsi misto a Cas pro napadeni informac¢niho systému, aby mohl ziskat citliva data a infor-
mace. Pouziva k tomu rizné metody a postupy, které¢ se snazi maskovat tak, aby nedoslo

k jeho odhaleni dfiv, nez staci informace ziskat. [17]
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Mezi dalsi princip bezpecnosti pocitacovych systému patii princip ¢asové zavislosti. Z kte-
rého vyplyva, ze ochrana a zabezpeceni objekti by méla trvat pouze do doby, nez ztrati svoji

hodnotu. [17]

4.4.2 Hrozby v pocitacovych systémech

Podle Pozara [17] jsou chyby informacnich systémii obvykle zptisobeny nerespektovanim
zakladnich pravidel pfi praci s daty a informacemi. To mtize byt zdrojem hrozeb a nebezpeci.

Mezi tyto hrozby patii zejména preruseni, zachyceni, modifikace a fabrikace:

e pieruSenim se ma na mysli, ze dojde ke ztraté ¢asti systému nebo je tato ¢ast nedo-
sazitelna,

e zachyceni predstavuje situaci, kdy neopravnény subjekt ziska pristup k urcitému ob-
jektu daného systému a pachatel tak zachyti a ziska citlivé informace,

e modifikace naopak znamena, ze neopravnény subjekt s imyslem pozméni néjaka
data a informace nebo rovnou i celé ¢asti systému,

e fabrikace je neopravnéné vytvoreni nového falesného objektu, o kterém uZivatel

nevi, ze existuje a uto¢nik pak mize naruSovat bezpecnost informaéniho systému.

[17]

S takovymi hrozbami souvisi 1 mista zranitelnosti po¢itaCovych systémi. Predevs§im se jedna

o mista zranitelnosti jako je utajeni, integrita a dosaZitelnost:

e utajeni predstavuje vybrané objekty v pocitacovém systému, které jsou zptistupnény
pouze urcitym opravnénym subjektim. Utajend mista patii mezi nejcastejsi objekty,
na které utocnici zamétuji svoji pozornost,

e integrita znamena, ze jedin€ autorizované subjekty mohou provadét modifikaci vy-
branych objektl,

e dosazitelnost v pocitacovych systémech znamend, Ze urcené objekty jsou pfistupné

opravnénym subjektim a uzivateltim. [17]

4.4.3 Objekty bezpecfnosti pocitacovych systémii

Objekty informac¢ni bezpecnosti je mozné klasifikovat a délit podle rtiznych charakteristic-
kych znakii. Tyto znaky pouZzivané riiznymi autory jsou vSak nejednotné, a proto je v této
kapitole rozebrano jen obecné déleni. Mezi objekty informacéni bezpecnosti 1ze predevsim

zaradit technické zarizeni, programy, data, ziznamova média, sité a kli¢ové osoby:
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4.4.4

technicka zarizeni mohou byt odcizena, porusena, zamérn¢ poSkozena, znicena ka-
tastrofou apod.,

programy predstavuji pro utocniky Casty terc. Pristup k riiznym typtim programii by
m¢él byt jasné vymezen, aby se dalo predejit modifikaci programi nebo jejich odci-
zeni,

data a informace o ¢innosti organizace maji t¢zko vy¢islitelnou a obvykle i velmi
vysokou hodnotu. Udrzeni citlivych dat v utajeni je proto zivotn¢ dulezité,
zaznamova média predstavuji predevsim zalohu systému. Zalohovany systém miize
byt totiz obnoven béhem relativné kratké doby po bezpecnostnim incidentu. Zazna-
mova média mohou byt i vyuzivana k archivaci, kdy jsou data ulozena na bezpe¢ném
misté po dobu nékolika desitek let. Tato data jsou obvykle urcena pro pozdéjsi vy-
uziti,

sité€ jsou patefi celého informac¢niho systému béhem pienosu, ukladani a vymeény dat
mezi danymi subjekty a okolim. Zajist'uji v podstaté pienos dat od zdroje k ptijemeci,
a proto je velmi dilezité zabezpecit jejich ochranu pred nejriznéjSimi typy utok.
K tomuto ucelu se nejcastéji pouziva Sifrovani,

kli¢ovi lidé jsou pro provoz celého systému nepostradatelni a obvykle maji rozsahlé
pravomoci. I kdyZ je pocet téchto lidi v organizaci pomé&rné maly, dokaZzi systém
velmi dobie udrzovat. Vzhledem na rozsah pravomoci téchto osob je velmi diilezity
jejich spravny vybér, jelikoz by mohlo dojit k vyzrazeni informaci o informa¢nim

systému organizace. [17]

Vybrané metody pocitacové bezpecnosti

V této podkapitole jsou zminény vybrané metody pocitacové bezpecnosti. NiZe jsou popsany

metody Sifrovani, softwarové kontroly, kontroly hardwaru, bezpecnostni politika, fyzicka

kontrola a efektivita informac¢ni bezpec¢nosti. [13,17]

Sifrovanim jsou data zakodovana tak, aby je nebylo mozné precist béZznymi pro-
stiedky. Jestlize by doslo k odcizeni takto zabezpecenych dat, nedojde k jejich zne-
uziti. AvSak neustdlym Sifrovanim pii zapisu a deSifrovanim pii ¢teni dochazi ke
snizovani vykonu systému. Sifrovani je mozné vyuZit i pro zajisténi integrity dat
nebo k vytvoreni specidlnich protokolll pro vyménu informaci,

softwarové kontroly piimo ovliviiuji ptfistup uzivatele k systému a je tedy nezbytné

nutné, aby neznemoznovaly praci. Nastroje kontroly jsou napi. kryptografie nebo
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hardwarové soucastky atp. Tyto kontroly dale zahrnuji kontroly vyvoje, operacniho
systému a interni programové kontroly,

¢ kontroly hardwaru zkoumaji, zda technickd zatizeni, ktera jsou pouzivana pro zpra-
covani utajovanych informaci ¢i dat, vyhovuji specifickym normém. Velmi dalezité
je jejich zabezpeceni proti utokiim a také zabezpeceni samotného ptistupu k nim,

e bezpecnostni politika je zdkladnim a nejjednodussim bezpecnostnim opatienim. Je
vhodnym nastrojem pro seznameni uzivatelii s postupy, které vedou k zajisténi bez-
pecnosti ve vztahu k pocitac¢im,

o fyzicka kontrola zahrnuje zdmky, straze, zaloZzni kopie dat a programi, nahradni
technické vybaveni i napf. planovani umisténi jednotlivych komponent systému. Fy-
zické kontroly jsou zpravidla velmi u¢innym, avSak Casto ptfehlizenym néstrojem
bezpecnosti,

o efektivita informacni bezpecnosti uzce souvisi s dodrzovanim a chdpanim nastave-
nych pravidel bezpecnosti. Velmi diilezité je, aby tato pravidla byla jasné a srozumi-
telna pro vSechny uZivatele, coz by mélo zamezit jejich ptipadnému obchazeni. Dale
je tteba soustavné ovétovat, zda piijata bezpecnostni opatieni nejsou zastarala a pii-
padné je aktualizovat. Zplisoby ochrany musi byt efektivni, vykonné, pfiméiené

a hlavn€ nesmi uzivatelim piekdzet. [13,17]

4.5 Monitoring a audit informa¢niho systému

Monitoring a audit informacni bezpecnosti patii mezi diillezité soucasti procesu fizeni infor-
macni bezpecnosti. Aby bylo mozné provadét monitoring informaé¢niho systému, je nutné
nadefinovat celkovy rozsah monitoringu. Dale je potieba stanovit a rozdélit odpovédnosti za
monitoring. Prostfedkil pro monitorovani bezpecnosti existuje velké mnoZstvi a déli se na

dv¢ kategorie, které jsou uvedeny na nasledujicim obrazku.

[ Prostf‘edky monitorovani
bezpeénosti
| ' —
[ Technické prostredky Manuélni procesy \

Obr. 3. Rozdeleni prostredkit monitoringu bezpecnosti [13]



UTB ve Zliné, Fakulta aplikované informatiky 38

4.5.1 Technické prostiedky

Technické prostiedky jsou z velké ¢asti obsazeny jiz v operacnim systému, pro jiné je nutny
specialni nastroj. Do kategorie technickych prostiedkti podle Jaska [13] patii:

e pfihlaseni a odhlaSeni uzivatele,

e neautorizované pokusy o prihlaseni do systému,

e zaznam udalosti, pfi které byla provedena specificka aktivita,

e ziznam udalosti, pfi které byl vyuzit specificky datovy zdroj,

e vyuziti vykonnych nastroji operac¢niho systému,

e ziznam rizikovych udélosti, které jsou specifické pro dany systém,

e pokus o neautorizované vyuziti sluzby systému.

4.5.2 Manualni prostredky

Kategorie manudlnich prostfedkti zahrnuje procesy vyhodnocovani zdznamii z auditii véetné

vyhodnocovani bezpe¢nostnich incidentidl. Zde patii:

e Balanced scorecad je nepiiméd metoda monitorovani bezpecnosti, ktera je vyuzivana
nékterymi organizacemi. Jeji zéklad tvofi dobfe navrzeny formuléf, jenz je pravi-
deln¢ vypliovan vlastnikem informacéniho zdroje ¢i provéfenou osobou,

e penetracni testy slouzi k odhalovani bezpe¢nostnich slabin. Prostfednictvim téchto
testll, je simulovan piistup neopravnéného uzivatele zvenku nebo zevnitf organizace.

[13]

4.5.3 Informacni audit

Prosttednictvim informac¢niho auditu jsou identifikovany informace, které jsou nezbytné pro
fizeni organizace. Dale je provétovano, zda nedochazi k duplicité zdrojii v poskytovani in-
formaci nebo jejich absenci. V soucasnosti neni ureny zadny standard, podle kterého by
mél byt informacni audit provadén. AvSak existuji doporucené postupy a metody, na které

je pti jeho realizaci brat zietel. Obsahem informacniho auditu je:

e vymezeni zejména kritickych informacnich potieb a stanoventi jejich diilezitosti,
¢ identifikace zdroju a sluzeb, jaké potieby uspokojuji a kdo je vyuziva,

e mapovani informacnich tokd uvnitt organizace,

e analyza duplicity a absence informacnich zdroja,

e vymezeni oblasti, které potfebuji zmény informacni podpory. [4]
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Vystupy z informacniho auditu mohou pomoci 1épe pochopit, jak je v dané organizaci s in-
formacemi nakladdno a upozornit na ptipadné nedostatky. Soucasti vysledkii auditu jsou i
navrhy a doporuceni ke zlepsSeni. Implementace téchto poznatkii by méla zlepsit celkovou
informacni podporu v organizaci i1 efektivnost vynalozenych financnich prostfedka na tuto

podporu. [4]

4.5.4 Audit informacniho systému

Cilem auditu informacniho systému je zhodnotit, jestli je systém ve shod¢ se stanovenymi
pozadavky. Audit informacniho systému, lze chépat jako analyzu informac¢niho systému,
kterou provadi nezéavisla autorizovana osoba nebo instituce, jez nema piimou odpoveédnost
za funkce provétovaného systému. Audit je mozné si piedstavit taktéz jako zdznam udalosti
a ¢innosti dilezitych z hlediska bezpecnosti informacéniho systému. Kromé statnich a narod-
nich standardizacnich institutd se problematice norem auditu vénuje Mezinarodni organi-

zace pro standardizaci (ISO) a dalsi profesné¢ zaméefené organizace jako napiiklad ISACA.

[11]

4.5.5 Bezpecnostni audit

Bezpecnostni audit slouzi pro zjisténi aktudlniho stavu bezpecnosti informaéniho systému.
Cilem auditu je upozornit na zranitelnosti systému, které by ho mohly ohrozit, na nedodrzo-
vani bezpe€nostnich opatfeni a na nedostatecnost zabezpeceni informacniho systému.

[12,20]

Bezpecnostni audit se sklada ze dvou ¢€asti. Prvni ¢ast je zamétena na formalni posouzeni
veskerych materidlli bezpecnostni politiky organizace. V této ¢asti se proveifuje, zda jsou
nastaveny definice hrozeb a cile politiky spravné, a jestli navrhovana bezpe¢nostni opatieni

dostate¢né pokryvaji vSechny casti informac¢niho systému. [12,20]

Druha ¢&ast bezpecnostniho auditu zahrnuje kontrolu spravnosti implementace stanovené
bezpecnostni politiky. Ovéfuje se, zda jsou vSechny ¢asti systému spravnym zptsobem na-
staveny a jestli jsou aplikovany odpovidajici bezpecnostni zaplaty, aktualni verze produktii
apod. Na zdklad¢ vystupi z auditu pak mohou byt realizovana opatieni pro zlepSeni stavu

auditovaného systému. [12,20]
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5 METODY PRO VYZKUM

V nasledujici kapitole jsou popsany vybrané metody pro vyzkum, realizovany v praktické

Casti diplomové préace.

5.1 SWOT analyza

SWOT analyza je univerzalni metoda pro zhodnoceni vnitinich a vné&jSich faktori, které
ovliviiuji ispésnost organizace nebo urcitého zdméru. Nejcasteji se SWOT analyza vyuziva
v ramci strategického fizeni. SWOT analyzu jsem v praktické ¢asti aplikoval pro zhodnoceni

soucasného stavu informa¢niho managementu podniku. [21]

5.2 Analyza

Analyza je proces, béhem kterého dochézi k dekompozici poznavaného objektu na jeho jed-
notlivé ¢asti a zjist'uji se vzajemné souvislosti mezi nimi. Tato metoda umoziuje poznani
dualezitych znaki zkoumaného jevu a odkryti jeho struktury a vztaht. Analyzu jsem pouzil

v praktické ¢asti prace pro posouzeni rizik z hlediska informaé¢ni bezpe¢nosti podniku. [22]

5.3 Syntéza

Syntéza ptedstavuje opak analyzy, to znamena, Ze se jedna o sjednocovani n¢jakého pied-
métu, jevu nebo procesu z jeho zakladnich prvki na néjaky celek. Syntéza vétSinou dopliuje
analyzu a umoziuje tim poznani pfedmétu v jeho Uplnosti. Syntéza piedstavuje proces, pii
kterém se hleda spojovanim ¢asti v celek takova struktura, kterd by méla piedem pozadované
chovani. Syntéza miiZe byt tedy i hledanim nejvhodnéjsi varianty, které 1ze dosdhnout kom-
binaci jednotlivych prvki a jejich vlastnosti. Metodu syntézy jsem pouzil v teoretické Casti

prace na propojeni literatury s informacemi. [23]

5.4 Brainstorming

Brainstorming je skupinovou kreativni technikou, jejimz cilem je generovat co nejvice na-
padl na dané téma. Oblasti vyuZiti této metody jsou v podstaté neomezené. Metodu brain-

stormingu jsem pouZil pfi tvorb€ analyz v praktické ¢asti prace. [24]
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6 INFORMACNI MANAGEMENT VE VYBRANE SPOLECNOSTI

V nasledujici ¢asti diplomové prace je detailné rozebran soucasny stav informa¢niho ma-
nagementu ve vybrané spolecnosti a s pomoci SWOT analyzy jsou vyhodnoceny silné a

slabé stranky, hrozby a pfilezitosti v oblasti informa¢niho managementu.

6.1 Predstaveni vybrané spole¢nosti — Cross Zlin, a.s.

Spolec¢nost Cross Zlin, a.s. (dale jen Cross Zlin) byla zalozena v roce 1994 ve Zling. Vyrabi
a dodava dopravni technologie do celé¢ho svéta a podili se na technologickych projektech
pro chytra mésta. Hlavni sidlo spolecnosti je ve Zlin€, kde probihd i veSkerd vyroba a tech-
nologicky vyvoj. V Ceské republice ma firma je§té dvé pobocky, které jsou zaméfeny na
v Praze. Kromé poboéek v Ceské republice ma spole¢nost tfi pobocky i v zahraniéi. Jsou to
pobocky v Rusku, Brazilii a Chorvatsku. Firma se neustéle rozrista a v soucasnosti ma pies
120 zaméstnancl. Na prestiznim veletrhu dopravnich technologii v Amsterdamu ziskala
spolecnost v roce 2016 a 2018 vyznamna ocenéni. Logo spolecnosti je predstaveno na na-

sledujicim obrazku.

Obr. 4. Logo spolecnosti [25]

Produktové portfolio spole¢nosti:

e gsystémy fizeni dopravy,

e scitani a klasifikace dopravy,
e dojezdové Casy,

e vazeni za jizdy,

e silni¢ni meteorologie,

e parkovaci systémy,

e detekce dopravnich prestupk,

e Invipo platforma.
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6.1.1 Organizacni struktura spolecnosti
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Obr. 5. Organizacni struktura spolecnosti [viastni zpracovani]
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7 SOUCASNY STAV INFORMACNIHO MANAGEMENTU VE
SPOLECNOSTI CROSS ZLIN

Tato kapitola popisuje soucasny stav informacniho managementu spolec¢nosti. Na zdklad¢
téchto informaci je dale provedena SWOT analyza informa¢niho managementu. Z vysledkt
analyzy jsou navrzena patii¢na napravna opatfeni a doporuceni pro zlepSeni fungovani in-

formaéniho managementu spole¢nosti.

7.1 Informac¢ni manaZer podniku

Ve spolecnosti Cross Zlin je vytvofena pozice informac¢niho manaZera, coZ je z hlediska
fungovani informa¢niho managementu jeden z klicovych faktorti. Informa¢ni manazer ma

v podniku rozséhlé pravomoci, které¢ jsou uvedeny zde:

e zajistuje provoz sité, tj. propojeni jednotlivych stanic,

e schvaluje pfipojeni kazdého nového zatizeni do sit¢ a schvaluje zmény v konfiguraci
¢i umisténi koncovych zatfizeni nebo podiizenych siti,

e zodpovida za konfiguraci sitovych prvkl, ma pravo ur¢ovat minimalni parametry
piipojovaného zatizeni,

e ma pravo, za ucelem optimalizace chodu, monitorovat provoz koncovych zatizeni
piipojenych k siti a podfizenym sitim a v ptipad€ poruSovani zasad ze strany uZiva-
tele je povinen tomu zabranit a vyvodit z toho disledky,

e ma pravo stanovit harmonogram pravidelnych vyluk sité. S timto harmonogramem
je povinen seznamit uZzivatele sité, vyluky sité probihaji pfednostné mimo pracovni
dobu tak, aby byl minimalizovan jejich vliv na praci uzivateli,

e m4 pravo rozesilat zpravy vSem uzivatelim sit€ pro mimotadné dileZita a neod-
kladna sdé€leni,

e ma odpovédnost za vypracovani informacni strategie podniku a povinnost ji pravi-
delné aktualizovat,

e ma povinnost provadét informacni audit spolecnosti. [25]
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7.2 Dokumenty informa¢niho managementu

Tato podkapitola se vénuje vypracovanym dokumentim v oblasti informac¢niho ma-
nagementu spolecnosti Cross Zlin. V ramci hodnoceni soucasného stavu bylo zjisténo, ze
podnik mé vypracovanou bezpec¢nostni politiku a informacni strategii. Dale existuji smér-
nice v oblasti ICT, které¢ definuji povinnosti spravci a uzivatelt informacnich technologii

pro zajisténi dostatecné informacni a datové bezpecnosti.

7.2.1 Bezpecnostni politika

Cilem je urcit smér a vyjadfit podporu bezpecnosti informaci ze strany vedeni v souladu
s pozadavky organizace, ptislusSnymi zékony a smérnicemi. Firma ma vypracovany doku-
ment bezpecnostni politiky informaci. Pfezkoumavani bezpe¢nostni politiky probiha z hle-

diska aplikovatelnosti a kontinuity. Lhiita pro pfezkoumani nepfesahuje 12 mésict. [25]

7.2.2 Informacni strategie

Jak jiz bylo zminéno vyse, odpovédnost za vypracovani informacni strategie nese informacni
manazer spole¢nosti. Informacni strategie pfedstavuje dlouhodoby plan vytvofeny za icelem
dosaZeni cilti podniku v oblasti nakladani s informacemi a daty. Spole¢nost Cross Zlin si je
védoma, Ze informacni strategie je jednim ze zdkladnich dokumentd informaéniho ma-
nagementu, a proto tento dokument vypracovany ma. Posledni aktualizace prob&hla v polo-

viné roku 2017. [25]

7.2.3 Smérnice ICT

Smérnice ICT jsou vypracovany pro spravu a pouzivani informacnich a komunikacnich tech-
nologii v podniku. Z pohledu spravy smérnice definuji povinnosti vSech pracovnika, kteti
provadi spravu IT. Pro uzivatele smérnice stanovuji podminky pro provoz a obsluhu vSech
zafizeni, kterd maji nebo mohou mit vliv na bezpe€nost informaci dalezitych pro ¢innost
spolecnosti. Mezi tato zatizeni patii pocitace a jejich ptisluSenstvi, podplrna zatizeni (sité,
zalozZni zdroje, apod.), zafizeni a vybaveni pracovist, technicka i1 organizaéni zatizeni ome-
zujici pristup osob na jednotliva pracoviste, piistup do prostor vyuzivanych spolecnosti a
pfistup k informacim, které se ve spolecnosti vyskytuji. Smérnice jsou uloZeny v intranetu

spolecnosti, kam maji pfistup vSichni zaméstnanci a mohou se tak s nimi seznamit. [25]
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7.3 Sdileni firemnich informaci

Pro sdileni firemnich informaci existuji sdilena ulozisté, ktera maji urcené své spravce. Zod-

povédnou osobu za dodrzovani pravidel pro tyto sdilena ulozisté predstavuje hlavni spravce.

Sdilené ulozisté je spolecny diskovy prostor, ke kterému maji v riznych trovnich piistup

vSichni zaméstnanci. Tento prostor je rozdélen na vice sdilenych diskd.

e sdileny disk je ¢ast sdileného uloziste, které je oznacovano jednim pismenem (napf.
Z:) a které je uzivateli zptistupnéno po piihlaseni do operacniho systému ve firemni

siti.
Spravce sdileného disku je osoba jmenovana hlavnim spravcem, kterd zodpovida za dohli-
zeni a plnéni pravidel pro spole¢ny diskovy prostor. Spravce je jmenovan v ramci kazdého

oddéleni.

Hlavni spravce je osoba jmenovana vedenim spolec¢nosti, kterd zodpovida za celkové dodr-

zovani pravidel pro sdilené ulozisté a zaroven koordinuje jednotlivé spravce. [25]

7.3.1 Sdilené disky

Sdilen¢ disky vytvaii hlavni spravce a ve spolupraci s piisluSnym spravce sdilené¢ho disku
nastavuje opravnéni pro piistup vybranych zaméstnancti. Zameéstnanci maji piistup k jednot-
livym sdilenym diskiim na zéklad€ pracovniho zatazeni nebo aktudlni pracovni role. Infor-
mace o zpiistupnéni diskl a pokyny souvisejici s obsahem zvetejni ptislusSnym zaméstnan-

cum jejich nadfizeny nebo spravce sdileného disku.

Pokud zaméstnanec zjisti, ze na svém pocitaci z néjakého diivodu nema dostupny sdileny
disk, ktery potiebuje pro ukladani dat v rdmci svého pracovniho zafazeni, je povinen tuto
situaci fesit se svym nadiizenym nebo spravcem sdileného disku. Na sdilené disky je zaka-
zano ukladat soukroma data zaméstnanct, kterd nesouviseji s vykonem pracovni ¢innosti.
[25]
Povinnosti spravce sdileného disku:

e dohliZet na ukladani a sdileni souboril na pfidélenych discich,

e odstraiiovat duplicity a zamezovat sdileni nepodstatnych ¢i nekompletnich dat,

e Dbyt ptikladem pro své kolegy a vést je k poradku a diislednosti,

e sdileni informaci o zakazkach a produktech. [25]
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7.3.2 Zakaznicky disk Z

Disk Z slouzi pro ukladani spolecnych dat k zakazkam. Pfedepsand adresarova struktura
disku je popsana v metodickém pokynu pro praci s diskem Z, ktery je uvedeny v piiloze P

I1.
Kazdy zaméstnanec spolecnosti ma povinnost:

o ukladat veskeré soubory k zakazkdm na sdileny disk Z. Soubory se hlavné rozumi
projektové ¢i vyvojové dokumenty, podklady k zadani zakazky od zakaznika, foto-
grafie, vyrobni dokumenty, dokumenty z instalace a vSechna dalsi data, ktera vznik-
nou v ramci realizace zakazky,

e aktualizovat veskeré soubory k zakazkdm na sdileném disku Z, pokud zaméstnanec
provedl zménu téchto souborti mimo disk Z,

e dodrzovat zékladni adresarovou strukturu popsanou v souboru,

e konzultovat v ptipadé potieby sdileni informaci se spravcem sdilenych disku. [25]

7.3.3 Produktovy disk P

Disk P slouzi pro ukladani spole¢nych dat k produktim. Pfedepsana adresarova struktura

disku je popsana v metodickém pokynu pro praci s diskem P, ktery je popsan v piiloze P L.
Kazdy zaméstnanec spole¢nosti ma povinnost:

e ukladat veskeré soubory k produktiim na sdileny disk P. Soubory se hlavné rozumi
technicka a obchodni dokumentace, SW ke stazeni, materidly od konkurence, foto-
dokumentace a popis standardd,

e aktualizovat veskeré soubory k zakdzkam na sdileném disku P, pokud zaméstnanec
provedl zménu téchto souborit mimo disk P,

e dodrzovat zakladni adresafovou strukturu popsanou v souboru,

e konzultovat v piipadé potieby sdileni informaci se spravcem sdilenych diski. [25]

7.3.4 Ostatni disky

Kromé vyse uvedenych sdilenych diskll Z: a P: existuji dalsi sdilené disky, které jsou urceny
pro sdileni dat v rdmci jednotlivych organizacnich slozek firmy nebo pro sdileni dat vybra-
nych skupin zaméstnancu. Piesna struktura slozek a ukladanych dat u téchto diskl neni pie-

depséna a zodpovidé za ni vybrany zaméstnanec (napt. vedouci oddéleni) ve spolupraci s
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ptislusnym spravcem sdilenych diskt, ktery odpovidajicim zpiisobem informuje uzivatele

daného sdileného disku. [25]
Kazdy zaméstnanec spole¢nosti ma povinnost:

o ukladat data na ostatni sdilené disky dle pokynu svého nadfizeného nebo spravce
sdileného disku,

e aktualizovat soubory v ptipad¢, kdy zaméstnanec provedl zménu soubort mimo pfi-
slusny sdileny disk,

¢ konzultovat v pfipadé potieby sdileni informaci se spravcem sdilené¢ho disku. [25]

7.4 Zasady prace s daty na elektronickych nosicich

Ve spolecnosti Cross Zlin jsou jednotlivé pocitace a jejich prislusenstvi propojeny v siti.
Tato sit’ umoziuje jednoduchou komunikaci mezi zaméstnanci a usnadituje sdileni spolec-

nych zaznamil.

7.4.1 Spravce sité

Odpovédnost za provoz pocitacové sit€¢ nese jmenovany pracovnik - spravce sité (vedouci
oddéleni IT). Spravce sité na pravidelnych schiizkach informuje o zménach ostatni uZivatele
sit€. Odpovédnost za ptidéleni prav uzivatelim ma spravce sité, ktery odpovida za funkénost
pocitacové sit¢, samostatnych pocitacl a dale za archivaci a ochranu dat. Se spravcem sité v

této problematice spolupracuji ostatni useky, které jsou uzivateli sité. [25]

7.4.2 Pristupova prava

Ptistupova prava jednotlivych uzivatelli jsou zdrojem jednozna¢né identifikace autora za-
znamu a zmén ulozenych dat. Prava pfistupu jsou pridélovana na zéklad¢ ptislusnosti uziva-
tele k tseku a jeho pozadavkiim na vyuziti vypocetni techniky. Obsahem ptistupovych prav
je uzivatelské jméno, které je jedineéné v rdmci organizace a piislusné heslo uzivatele. Hesla
je opravnén menit pouze spravcee sité. Aktualni hesla jsou ulozena u spravce sité a u feditele.
Zamgéstnanci jsou pii obdrzeni hesla formou ustniho sd€leni upozornéni na zésady bezpec-

ného nakladani s heslem. [25]
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7.4.3 Zalohovani a ochrana dat

Kazdy pracovnik je zodpovédny za pravidelné zalohovani svych pracovnich dat. Pracovnimi
daty se rozumi vSechny informace vytvoiené pracovnikem, nutné k uchovani do budouc-
nosti, zejména zdrojové kody vSech programt, texty smluv, dopisii a zdznamu o jednanich,
rozpocty a jiné obchodni dokumenty, dokumentované informace k vyrobklim, technické i

obchodni atd. Neni nutno zalohovat programy, jez 1ze kdykoliv obnovit z instalacnich medii.

Kazdy pracovnik zalohuje v daném €asovém intervalu nove vytvorené nebo pozménéné do-
kumenty na server SBSCROSS. Tento interval je pro pracovniky vyvoje 1 x denné, pro

ostatni pracovniky 2x tydné.

Server je automaticky zalohovan 2x tydné na zalozni server (kazdé utery a ¢tvrtek posta,
kazdou stfedu a patek soubory. Pfedepsany zplsob a intervaly zélohovani jsou minimalni,
kazdy pracovnik miize provadét zalohy Castéji podle vlastniho uvazeni. Vedouci vyvoje pro-

vede 2x ro¢né kontrolu zalohovani dat, vysledek vyhodnoti a ptreda fediteli.

Kazdy pracovnik ma instalovan antivirovy program ESET neustale ve stavu rezidentni
ochrany. Pravidelné aktualizace zajiStuje spravce pocitaové sité. Spravce pocitacoveé sité
zajiStuje antivirovou ochranu serverti s automatickym stahovanim nejnovéjsich antivirovych

informaci od externiho poskytovatele.

Spravce sité zabezpeci pii kazdé zméné konfigurace serveru zdlohovani aktualni konfigurace
na magneticky pasek a uloZeni do trezoru spole€nosti. Spravce sit¢ vede v elektronické po-

dobé seznam PC a jejich TCP IP adres. [25]

7.4.4 Obnova dat

Pti poruse, ztraté¢ nebo zavirovani dat uzivatelé neprodlen¢ informuji spravce sité. Spravce
sit¢ nejprve proveri, zda sit’ nebyla napadena viry a poté piistoupi k obnové dat. Data jsou
pfednostné obnovovana ze serveru SBSCROSS, poté z nejnovejsi zalohy ze zalozniho ser-
veru a jen v pfipad€ nemoznosti pouZiti nejnovejSich zaloh se pouZije starsi zaloha ze zaloz-

niho serveru. [25]

7.5 Sprava ICT spolec¢nosti

Systém IT se sklada z HW, SW a dat ulozenych na diskovych polich, pevnych discich ser-

verQ, pracovnich stanic a zalohovacich médiich. Umisténi vypocetni infrastruktury je na
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dvou mistech. Prvnim z nich je serverovna firmy Cross Zlin (v sidle firmy) a druhym mistem

je datacentrum, které je umisténo mimo budovu spolecnosti. [25]

Tab. 1. Slozeni systéemu IT [vilastni zpracovani]

Hardware systému Software systému Data
servery virtualiza¢ni software data informacnich systému
aktivni prvky sité databazové servery data sdilenych diski
zaloZni zdroje napajeni - UPS aplika¢ni software data jednotlivych uzivatell

strukturovana kabelaz

pracovni stanice

periferni zafizeni

mobilni zafizeni

7.5.1 Administrace serveru

Spravce vypocetni techniky provadi v prubéhu pracovniho tydne denné kontrolu virtualni
infrastruktury a serverti jak umisténych v serverovné firmy, tak v datacentru. Ve vyjimec-

nych piipadech musi byt infrastruktura nebo server zkontrolovana minimalné 1x za tyden.

Vsechny dilezité servery, sluzby a dalsi hardware (napft. tiskarny), pfipojené do sité, jsou
nepretrzit¢ monitorované ze dvou nezavislych mist (serverovna a datacentrum). Informace
o vypadcich sluzeb jsou zasilany jak na obecnou e-mailovou adresu, tak v podobé SMS na
telefony spravct. Monitoring vyuziva zaloZni pfipojeni k internetu, takZe je schopen dete-

kovat 1 vypadky priméarniho internetového piipojeni. [25]

7.5.2 Virtualizaéni software

Spravce provadi kontrolu a analyzu stavu virtualiza¢ni infrastruktury (jak pfimo uloZené
v serverovné firmy, tak ve vzdaleném datacentru), zejména pak funkci pro zajisténi vysoké
dostupnosti, propojeni fyzickych servert s diskovymi poli. Virtualiza¢ni software automa-
ticky zasila vybrané informace o chybovych stavech na vybrané uzivatele v podobé& e-mai-
lovych zprav. V ptipadé€ zjisténi problému spravce provadi jejich neprodlené odstranéni. O

provedenych akcich provede zapis do administratorského deniku. [25]

7.5.3 Servery na platformé Microsoft

Spravce provadi analyzu veskerych nestandardnich procesi, které na serverech nastanou.
Pokud k nestandardnimu procesu dojde (chybova zprava v protokolu udélosti) musi byt od-

stranéna jeho pficina v co nejkrat§im terminu. Po odstranéni pficin je nutné provést kontrolu
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funkénosti v soucinnosti s uzivateli. Spravce provede zapis do administratorského deniku.

[25]

7.5.4 Aktualizace systému

Aktualizaci systému smi provadét pouze vybrany spravce. Kontroluje pravidelné dostupnost
aktualizaci a provadi jejich instalaci. U vybranych servert, které¢ museji bézet v rezimu 24x7
se aktualizace aplikuji ruéné€ v dohodnutych intervalech. U ostatnich infrastrukturnich ser-
vertl je nastavena automaticka instalace aktualizaci tak, aby nekolidovala s béznym dennim

vyuzivanim serverd. [25]

7.5.5 Pristupova prava

Ptistupova prava jsou fizena v ramci domény Active Directory. Spravce ptidéluje prava na
zaklad¢ pozadavku uZivatele po vyhodnoceni opravnénosti (schvaleni nadiizeného pracov-
nika uzivatele, ktery o pfistupova prava pozadal). Vkladat nové uzivatele ma pravo pouze
spravce, poptipad¢ osoba k tomu povéfena. Autorizace je dand nastavenymi pravidly.
Spréavce pti zakladani uctu vygeneruje heslo, které je sd€leno uzivateli s tim, Ze uZivatel musi
toto heslo pfi prvnim pfihlaSeni zménit. Ptistupova prava mohou byt pfidélovana k tomuto
uzivatelskému uctu, popiipad€ udélovana pocitaci. V piipadé pozadavku na zablokovani
uctu, musi spravce neprodlené tento ucet zablokovat. Vyuzit prava podat pozadavek na za-

blokovani u¢tu maji také ¢lenové bezpecnostniho fora, nadtizeny uzivatele i uzivatel. [24]

7.5.6 Certifikaty

V ptipadé, kdy uZivatel pro praci potiebuje vzdaleny ptistup do firmy, je mu vygenerovan
uzivatelsky certifikat, ktery se pouziva pro ovéfovani piistupu pii pfipojeni do VPN. V pii-
pad¢ pozadavku na odvolani certifikatu (napiiklad v ptipadé kradeze firemniho pocitace)
spravce neprodlené provede odvolani certifikatu a dalSi nutné akce. UZivatel pak dostava

pro obnoveni pfistupu noveé vygenerovany certifikat. [25]

7.5.7 Zalohovani dat

V ramci firmy probiha nékolik procesii zdlohovani dat. Tyto procesy jsou popsany v nasle-

dujicich podkapitolach
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7.5.7.1 Zalohovani uZivatelskych dat

Zalohovani dat pfimo na pocitacich uzivateli se neprovadi. Uzivatelé maji k dispozici
vlastni sdileny disk, ktery je pravidelné zalohovan 1x tydné v ramci zalohovani dat sdile-

nych diskl servert. [25]

7.5.7.2 Zalohovani dat sdilenych diskii serverii

Zalohovani dat sdilenych diskt servert se provadi denné a provadi se na vyhrazeny zaloho-
vaci server v podobé archivll chranénych heslem. Jednou tydné€ jsou data ze zalohovaciho
serveru replikovana na externi disk. Externi disky jsou k dispozici dva, vyménuji se kazdy

tyden a nepouzity disk je ulozen v trezoru. [25]

7.5.7.3 Zdlohovani na urovni serverii

Zalohovani na Grovni servert probihd denné. Vytvaii se diskovy obraz celého serveru, ktery
je uloZen na vyhrazeném zélohovacim serveru. Tyto zalohy jsou denné replikovany na vy-

hrazeny zalohovaci server v datacentru. [25]

7.5.7.4 Zalohovani na urovni virtudlnich serveri

Zalohovani na urovni virtualnich servert probiha prubézné pied kaZzdou zménou konfigurace
serveru tak, aby bylo mozné v ptfipadé€ potfeby piejit zpét k plivodnimu nastaveni serveru.

Zalohovani probiha na vyhrazeny zalohovaci server v rdmci firmy. [25]

7.5.7.5 Zdlohovani produkcnich dat v datacentru

Zalohovani produkcnich dat v datacentru probiha dle pozadavkl zakazniki, kterym se data
poskytuji, bud’ na vyhrazeny zélohovaci server ptimo v datacentru, nebo na vyhrazeny zalo-

hovaci server v ramci firmy. [25]

7.5.8 Elektronicka posta

Firemni elektronickd posta je feSena internim Exchange serverem ve verzi 2010, k jehoz
nastaveni ma pfistup pouze spravce. Soucasti Exchange serveru je antivirovy modul, ktery
provadi automaticky kontrolu veskeré ptichozi poSty a soucasné i kontrolu jiz uloZenych
zprav. Soucasti Exchange serveru je také antispamové feSeni, které provadi filtrovani pfi-
chozich nevyzadanych zprav. Nevyzadané zpravy jsou uklddany do vybrané vetejné slozky

a uzivatelé maji moznost ovlivnit klasifikaci Spatn€ zatazenych zprav. [25]
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7.5.9 Firewall

V ramci firemni infrastruktury existuji dva firewally. Jeden je umistén v sidle firmy a zajis-
tuje sitoveé funkce a pristup pro firemni uzivatele, druhy je umistén v datacentru a zajist'uje

sitové funkce a pfistup pro zdkazniky. [25]

7.5.9.1 Firewall v ramci firmy

Za firewall je povazovan router, ktery je umistén v uzaméené serverovné. Povoleni piistupu
pro piichozi a odchozi provoz provadi pouze spravce na zakladé pozadavku uzivatele se
schvdlenim nadfizen¢ho pracovnika uzivatele. V odiivodnénych ptipadech povoleni pii-

stupu schvaluje bezpecnostni forum.

Firewall slozi k fizeni pfistupu mezi jednotlivymi podsitémi, mezi kterymi jsou definované
pravidla pro piistup, a k fizeni pfistupu uzivateld a serverti do a z internetu. Spravce provadi
denni kontrolu pravidel firewallu a kontrolu logii se zfetelem na nepovoleny provoz jak

v ramci internetu, tak v rdmci mistnich podsiti. [25]

7.5.9.2 Firewall v datacentru

Za firewall v datacentru je povaZovan router, ktery je umistén v zabezpeceném racku v da-
tacentru. Povoleni pfistupu pro pfichozi a odchozi provoz provadi pouze spravce na zaklade
pozadavku zakaznikl. V odtivodnénych ptipadech povoleni ptistupu schvaluje bezpecnostni
forum. Spravce provadi denni kontrolu pravidel firewallu a kontrolu logii se zietelem na

nepovoleny provoz jak v ramci internetu, tak v ramci mistnich podsiti. [25]

7.5.10 Administrace pracovnich stanic

Uzivatelé maji piidélena administratorska prava ke své pracovni stanici, za kterou jsou plné
odpovédni. Administratorska opravnéni jsou pridélena vSem uzivateliim, ktefi s danou pra-
covni stanici pracuji v piipadé, kdy se jedna o pracovni stanici, sdilenou mezi uzivateli. HW
konfiguraci pracovni stanice a jeji vybaveni typem OS a aplikacniho SW vybird spravce
spole¢né s uzivatelem. Instalaci systému a aplikaci provadi spravce. Pfi likvidaci, prodeji €1
jiného umisténi spravce odstrani veSkera data z pamét'ovych zafizeni u pracovnich stanic,

na kterych by mohla byt divérna data, a nasledné provede formatovani HDD.

Aktualizace pracovnich stanic se provadi automaticky a jeji nastaveni je vouceno pocitacim

v ramci zasad skupin domény Active Directory. [25]
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7.5.11 Antivirova ochrana

Antivirova ochrana pocitacova sité je realizovana systémem ESET vcetné centralni konzole,
kam jednotlivé pocitace pravidelné predavaji informace o aktudlnim stavu antivirového soft-
waru. Spravce provadi pravidelnou kontrolu udalosti ziskanych od pracovnich stanic uziva-
teltl. V piipad€ potieby je mozné spoustét vzdalenou automatickou kontrolu vybrané pra-
covni stanice ptipadné zménu konfigurace antivirového softwaru na pracovni stanici. Uzi-

vatelé nemaji pristup do konfigurace antivirového programu, ktera je chranéna heslem. [25]

7.5.12 Kontrola pasivnich a aktivnich prvka LAN

Fyzicka kontrola aktivnich a pasivnich prvkl neni provadéna, pouze v ptipadé nefunkcnosti

daného zatizeni spravce zatidi opravu ¢i vymeénu zatizeni. [25]

7.5.13 Sprava vyménitelnych médii

Uzivatelé mohou uzivat vyménitelnd média (USB disk, DVD, CD, apod.). Jsou pln¢ odpo-
védni za jejich obsah. Pfi likvidaci vyménitelnych médii je nutno toto zafizeni fyzicky zne-

hodnotit (mechanické poSkozeni). [25]

7.5.14 Bezpecnostni incidenty v LAN

Provozni udélosti jsou monitorovany jak monitorovacim systémem, tak spravcem uda-
losti OS Windows ptipadné protokolem udalosti systému Linux. Tyto udalosti mohou byt
pri¢inou bezpe€nostniho incidentu. Poté tyto zdznamy slouZi jako zdroje pro specifikaci pti-

¢iny incidentu. Dal§im zdrojem jsou informace od uZivatelt.

Spravce ma za povinnost v piipad¢€ incidentu provést zdznam do administratorského deniku.
Nasledné feSeni bezpecnostniho incidentu probihd dle smérnice Rizeni neshod, népravna a

preventivni opatieni. [25]

7.5.15 Automaticka inventarizace hardwaru a softwaru

V ramci firmy a domény probih4 automaticka inventarizace hardwaru a softwaru serverti a
pracovnich stanic. Inventarizace probih4 automaticky vzdy pfi ptihlaSeni uZivatele. Vystu-
pem inventarizace je kompletni seznam hardwarovych komponent a softwaru, ktery je v oka-
mziku piihlaSeni na pocitaci k dispozici. Seznam je uchovavan pro vSechny servery i pra-
covni stanice v centralni databazi, kterd umoziluje vyhledavani a filtraci tak, aby bylo mozné

jednoduse hledat jak hardwarové komponenty, tak instalovany software. Spravce provadi
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namatkové kontroly instalovaného softwaru na pracovnich stanicich s ohledem na instalaci

nelicencovanych verzi aplikaci uzivateli. [25]

7.5.16 Rozsirovani IT systému

Rozsitovani IT systému o nové technologie pro zpracovani dat, jejich upgrade, navrhuje
spravce, zaméstnanci do jejichz kompetence spada nakladani s témito daty a ¢lenové bez-
pecnostniho fora s ohledem na bezpecnost a kapacitu zpracovani dat. Spravce zpracuje tyto

navrhy, rozpracuje z hlediska pozadavkii na HW a bezpecnost dat.

Néroky na HW vybavenost musi odpovidat stavu systému, v pfipadé¢ pozadavku na vétsi
vykon HW zpracuje spravce podklady pro bezpecnostni férum a feditele spole¢nosti na uvol-

néni finanénich zdroja. Reditel spole¢nosti schvaluje uvolnéni téchto zdroji. [25]

Bezpecnost dat musi byt u novych technologii na vyssi, nebo alespoii stejné urovni jako je

stdvajici stav:

e kazdy uzivatel musi mit svilj pfistupovy ucet s heslem, sprdvce muze tidit politiku
bezpecnosti hesla,
e Ucet generuje spravce, definuje prava a opravnéni ptistupu, v ptipadé potreby zablo-

kuje ucet. [25]

7.5.16.1 Schvdleni rozSireni a zmén systému IT

Bezpecnostni féorum projedna navrh novych technologii z hlediska bezpecnosti informaci,

pozadavku na zdroje a schvaluje rozsifeni systému. [25]

7.6 Intranet spole¢nosti

Kromé sdilenych diskii vyuziva spolecnost Cross Zlin intranet, tzv. Sharepoint. Na tomto
misté jsou ukladany firemni dokumenty, ke kterym by méli mit pfistup vSichni zaméstnanci
spolecnosti a seznamit se s jejich obsahem. PtihlaSeni do intranetu provede uzivatel zadanim
svého pristupového hesla. Kromé ukladani spole¢nych dokumentt tento intranet slouzi 1
k evidenci sluzebnich odchodl a cest a také k evidenci dovolené. Veskery obsah tohoto

webu je uveden na nasledujicim obrazku.
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Obr. 6. Obsah intranetu spolecnosti [25]
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Jak uz bylo zminéno vyse intranet spolecnosti, slouzi i pro uklddani firemnich dokumentt.

Seznam téchto dokumentti je uvedeny na obrazku nize.

CROSS - dvodni stranka = Spoleéné dokumenty > Veskery obsah wehu
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Obr. 7. Seznam dokumentu v intranetu [25]

7.7 Informacni systém QI

Spolecnost Cross Zlin pouziva informacni systém QI od roku 2015. Tento novy informacni
systém spravuje externi spolecnost. Firma fungovala témét 20 let bez podnikového infor-

macniho systému. Zavedeni informa¢niho systému mélo za cile:

e nahradit co nejvétsi mnozstvi nesourodych a neprovazanych aplikaci,

e zajistit provazanost dat mezi jednotlivymi uzivateli,
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e provazat ekonomicka data s klicovymi firemnimi procesy,

e potlacit komunika¢ni problémy a problémy se sdilenim informaci na v§ech urovnich
organizacni struktury,

e odstranit paralelni a duplicitni aktivity napfi¢ celou firmou,

e zavést centrdlni sklad a nasledné centralni nékup,

e poskytnout on-line ptehled o firmé. [25]

Hlavni nabidka informacniho systému s jednotlivymi moduly je vidét na nasledujicim ob-

razku.

Systém Upravy Spolefnd nastaveni Ovladani aktivni funkee Napovédy
302 Mo N B
Hlavni nabidka |
J 2l
=0 [
- Ciselniky - Statistika
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w2 Ciselniky - Podvajné déetnictvi
w2l Ciselniky
-8 QI Portaly
tJ Projekty
w2l Vyroba
-8 Kompletace
-8 Personalistika
Elt.i Finance
-8 Rizeni vztahd se zakazniky (CRM)
LTL_J Konfigurace a sprava systému
EIJ Spoleéné Eiselniky aplikaci
-8 Organizace a fizeni
.i.i__j Knowledge management
-8 Obchodni partnefi
E_.l Komunikace s partnery
- Prodej a nakup
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Obr. 8. Hlavni nabidka IS spolecnosti [25]
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8 ZABEZPECENI BUDOVY SPOLECNOSTI

Budova spolecnosti Cross Zlin, a.s. je zabezpecena pomoci EZS a sestava se z jednotlivych
¢idel naruSeni prostoru, panelt pro ovladani uzivateli a ostatnich technickych zatizeni, nut-
nych pro spravnou ¢innost systému. Systém EZS slouzi k ochran€ bezpec¢nosti budovy mimo
pracovni dobu a k detekci naruseni budovy spolecnosti, a je napojen na pult centralni
ochrany. Systém EZS mohou obsluhovat pouze opravnéni uZivatelé, kteti maji pfidélen kod

pro pfistup do budovy centraly a absolvovali Skoleni o obsluze EZS. [25]
8.1.1 Zony EZS
Systém EZS je rozdélen do 4 zo6n oznacenych Cisly 1-4. Zoény zahrnuji nasledujici prostory:

1. Celé prvni nadzemni podlazi budovy spole¢nosti, pfiru¢ni sklad v druhém nadzemnim

podlazi budovy spole¢nosti s vyjimkou spole¢nych prostor schodiste.

2. Celé druhé nadzemni podlazi budovy spolecnosti s vyjimkou ptiru¢niho skladu a spolec-

nych prostor schodiste.
3. Celé tieti nadzemni podlazi budovy spolecnosti s vyjimkou spole¢nych prostor schodiste.
4. Spolecné prostory schodisté, hlavni vchod a zadveti hlavniho vchodu. [25]

V jednotlivych zénach jsou umistény detektory pro snimani pohybu. Typ detektoru je uve-

deny na obréazku nize.

Obr. 9. Detektor pro snimani pohybu [25]
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8.1.2 Pristupova opravnéni do zon EZS

Jednotlivi uzivatelé EZS maji opravnéni do vSech zén EZS bez omezeni, takze mohou pro-
vadét kodovani a odkddovani vSech zon bez vyjimek. UZivatel si tedy mlZe dle potieby
odkddovat vSechny zony s ohledem na umisténi technickych prostiedki, které bude pii praci

vyuzivat (kavovar, tiskarny...). [25]

8.1.3 Prichod do budovy

Pti pfichodu uzivatele do budovy spolec¢nosti je stav zakodovani zon indikovan LED dio-
dami na panelech ovladani EZS. UZivatel zada sviij kod a stiskne tlacitko A. Pokud uzivatel
prisel do budovy hlavnim vchodem, automaticky se odkoduje zéna €. 4. Pii prichodu do
budovy vchodem z haly se zona €. 4 automaticky neodkoduje. Pak uzivatel pomoci tlacitek
vybere zénu nebo zony pro odkddovani a vybér potvrdi tlacitkem enter. Systém EZS provede
vypnuti pfisluSnych zon, které je indikovano zvukové a zhasnutim pfislusnych LED diod na

panelu.

Dalsi prichozi uzivatelé jsou povinni pti ptichodu do budovy spole¢nosti ovéfit, Ze zona, ve
které maji pracovisteé, je odkddovana, protoZe prvni pfichozi pracovnik nemusel provést od-
kédovani celé budovy. Na obrdzku nize je zachycen ptistupovy panel pro odkédovani bu-

dovy. [25]

Obr. 10. Pristupovy panel pro odkodovani budovy [25]
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8.1.4 Odchod z budovy

Posledni uzivatel, ktery z budovy odchéazi, je povinen dikladné zkontrolovat uzavieni oken,
uzamceni dvefi, které vedou ze spolecnych prostor do jednotlivych Casti firmy a provést
zakodovani tak, aby byly zakdédované vSechny zony. Zakodovani se provede stejnym postu-
pem, tj. zaddnim kodu, stisknutim tlacitka A, vybérem zo6n pro zakoddovani a stisknutim tla-
¢itka enter. Po odchodu a zamceni stupnich dvefti je mozné stav zakédovani ovétit na LED

diodéch u hlavniho vchodu do budovy spolecnosti. [25]

Uzivatelé, ktefi odchéazeji z budovy na konci pracovni doby a jsou napiiklad posledni na
daném patie, jsou povinni domluvit se s ostatnimi uzivateli, ktefi jest¢ v budové pracuji, na
postupu ptipadného zakoddovani jednotlivych zon. Informaci o uzivatelich, ktefi se jesté v
budové nachézeji, je mozné najit naptiklad v dochdzkovém systému. UZzivatelé jsou povinni
pii odchodu kontrolovat uzavieni oken v prostorech svého pracoviste a ptipadné uzamknout
pii odchodu vstupni dvefe do spolecnych prostor. Cilem domluvy s ostatnimi uzivateli je
omezit riziko odchodu uzivatelti bez zakédovani budovy. V takovych ptipadech je pak na-
sledné¢ mozné jak z dochazky uZzivatell, tak ze zaznami systému EZS, dohledat piislusné

informace o odchodech jednotlivych uZivateld. [25]

8.1.5 Povinnosti uZivatele systému EZS

Kazdy uzivatel EZS je povinen se seznamit s témito zasadami. UkonCenim pracovniho po-
meéru, ¢1 smluvniho ujednéni automaticky zanika i moznost pouzivat EZS budovy centraly

spole¢nosti Cross Zlin. [25]

8.1.6 Zabezpeceni serverovy

Serverovna v hlavni budové spole¢nosti se nachazi za dvefmi bez zvySené odolnosti. Jedna
se o standardni dvefte, které maji misto kliky tzv. ,.kouli*. V okoli vstupu do serverovny se
vyskytuje pouze detektor pro snimani pohybu, ktery je soucasti EZS. Popsané skutecnosti je

mozné videt na nasledujicim obréazku.
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Obr. 11. Vstupni dvere do serverovny [25]

Obr. 12. Klika a zamek dveri serverovny [25]
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9 SWOT ANALYZA INFORMACNIHO MANAGEMENTU

Tato kapitola je zaméfena na SWOT analyzu informa¢niho managementu firmy Cross Zlin.
Analyza vychazi z informaci, které byly zminény jiz v pfedchozich kapitolach, a byla vy-
pracovana s pomoci informa¢niho manazera spolecnosti. Vysledky analyzy jsou popsany
v nésledujicich podkapitolach. Z dosazenych vysledkd analyzy budou navrZzena napravna

opatfeni a doporuceni ke zlepSeni soucasného stavu IM.

9.1 SWOT analyza informac¢niho managementu spolec¢nosti

Na zékladé ziskanych informaci z podniku byla sestavena nasledujici tabulka. SWOT ana-
lyza je rozdélena na interni a externi ¢ast. Interni cast zahrnuje silné a slabé stranky. Jedna

se o klasicky soupis kladd a zapord. Pro bodovéani silnych stranek byla zvolena kladna stup-

v

vwr

Externi ¢ast analyzy obsahuje vnéjsi faktory, kterymi jsou piilezitosti a hrozby. Pro pfile-
zitosti byla zvolena stejné kladna stupnice jako pro silné stranky. Pro hrozby byla pouZzita
stejna zaporna stupnice, jako pro slabé stranky.

Kazdé poloZce v tabulce byla pfifazena vaha, kterd predstavuje jeji diileZitost. Vaha jednot-
livych polozek v dané kategorii musi v souétu byt 1. Cim je &islo jednotlivé polozky véts,
tim vétsi je 1 jeji dulezitost v jeji kategorii a naopak.

Vyse zminéné informace jsou preneseny do nasledujici tabulky, ktera je uvedena na dalsi

stran€.
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Tab. 2. SWOT analyza IM podniku [vlastni zpracovani]

SLABE STRANKY

Viéha Hodnoceni | Vysledek
kvalita IT zazemi 0,1 3 0,3
zalohovani dat 0,15 4 0,6
moderni IS 0,15 3 0,45
zabezpedeni budovy EZS 0,1 4 0,4
dokumenty IM 0,1 4 0,4
pozice informaéniho manaZera 0,15 4 0,6
omezena prava pro zménu dat 0,1 4 0,4
sdilené disky 0,15 4 0,6
soucet 1 3,75

zéavislost na dodavateli IS 0,3 -3 -0,9
kvalifikace zaméstnanct 0,25 -2 -0,5
nevyuziti potencialu IS 0,35 -4 -14
nejednotna verze OS uZivateli 0,1 -2 -0,2
uprava IS pro vyuziti firmy 0,35 3 1,05
Skoleni zaméstnanct 0,35 4 1,4

sjednoceni OS uzivatelt 0,1 3 0,3

nové informacni technologie 0,2 3 0,6

soucet 1 3,35
vypadek serveru s IS 0,3 -4 -1,2
unik informaci 0,2 -4 -0,8
Eglrsntup zameéstnancl ke zmé- 0.1 5 02
krach firmy poskytujici IS 0,15 -4 -0,6
finan¢ni naroky IS 0,15 -2 -0,3
legislativa, platnost GDPR 0,1 -2 -0,2
soucet 1 -3,3
interni faktory 0,75
externi faktory 0,05
vysledna bilance 0,8
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Z vysledné bilance analyzy internich a externich faktorti vyplyva, Ze tyto faktory vykazuji
kladnou bilanci hodnoceni. Z toho je patrné, Ze v tomto ptipadé prevazuji silné stranky a

prilezitosti.
9.1.1 Silné stranky

Jednou ze silnych stranek informa¢niho managementu podniku je povazovano kvalitni za-

zemi v oblasti IT. To umoziuje zaméstnanciim efektivné provadét potiebné pracovni ukony.

S kvalitou IT zazemi souvisi dalsi silné stranky. Jedna se pfedev§im o zdlohovani dat a moz-
nost vyuzivani sdilenych diski. Zalohovani probihé pravidelné na dva servery, coz uz bylo
popsano vyse. Sdilené disky slouzi pro ukladani a sdileni firemnich dat. Spole¢nost jich ma
nékolik a kazdy ma své specifické vyuziti. Pro kazdy sdileny disk existuje metodicky pokyn,
jak s nim pracovat. Metodicky pokyn pro disk Z a P je uvedeny v pfiloze.

Dalsi silnou strankou je, Ze spole¢nost ma informa¢niho manazera, ktery se stard o rozvoj
informacnich systémi a informacnich technologii v podniku, aby bylo dosazeno co nejvyssi
efektivity. S tim souvisi 1 to, Ze spole€nost ma moderni informacni systém, ktery podniku

poskytuje nadstandardni podporu v efektivnim podnikani.

Kromé informa¢niho manaZera jsou v podniku vypracovany zakladni dokumenty informac-
niho managementu. Mezi tyto dokumenty patii bezpecnostni politika, informacni strategie a
informacni politika. V ramci bezpec¢nostni politiky firma pouziva riznd piistupova prava
podle pracovniho zatazeni, aby se k potfebnym informacim dostali jen ti uzivatelé, pro které
jsou tyto informace urcené. S informacni bezpe¢nosti souvisi 1 posledni silné stranka pod-
niku, kterou ptedstavuji EZS budovy. Informacni bezpecnost je tak zajiStovana zevnitf i

zvenku podniku.

9.1.2 Slabé stranky

Jednou ze slabych stranek firmy je zavislost na dodavateli IS. Podnik vlastni licenci na po-
uzivani IS, avSak o aktualizaci a spravu systému se stara dodavatel. Stalo se, Ze aktualizace
systému neprobéhla v poradku nebo systém nepracoval spravné. V takovém piipad€é nemo-

hou zaméstnanci vykondvat svoji ¢innost a ¢ekaji, az bude systém opéct v provozu.

Dalsi slabou strankou je nedostatecna kvalifikace zaméstnancii pro préci s IS. Spravné pra-
covat s IS dokdZe v podniku jen malo pracovniki, ktefi pak mnohdy musi opravovat Spatné
zadané vstupni informace. Slabou strankou firmy je i to, ze nevyuziva plny potencial svého

informacniho systému. I kdyz je IS QI vytvoteny pro podnik na miru, podle jeho zadanych
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pozadavki, neni vyuzivan na sto procent. Pfi¢inou jsou nedostate¢né proskoleni zaméstnanci

a nespravné nadefinovani neékterych procest.

Posledni slabou strankou je to, ze informacni technologie podniku, které vyuzivaji zamést-
nanci pro svoji praci, nemaji jednotnou verzi OS Windows. To mlze zpiisobovat problémy

s kompatibilitou né€kterych programovych ndstrojii pouzivanych ve firme.

9.1.3 Prilezitosti

Uprava stavajiciho IS pro potieby firmy je jednou z moznych piileZitosti. I kdyz byl IS na-
vrzen na miru podle firemnich pozadavki, nebyly vSechny procesy nastaveny spravné. Pod-
nik by v§ak musel znova nadefinovat pfesné pozadavky, aby bylo dosazeno pozadovaného

efektu IS.

Druhou piileZitosti je $koleni zaméstnanctl, kteti pracuji s IS. Skolenim by doglo ke zmirnéni
ptipadnych problémil pii praci s IS. Dalsi ptileZitosti je sjednotit pouzivanou verzi OS pro
vSechny zaméstnance. Doséhlo by se tak lepsi kompatibility, jelikoz by vSichni pouzivali
stejny systém. Posledni ptilezitosti jsou nové informacni technologie, ¢imz by doslo ke zlep-
Seni kvality IT. PouZivani aktualnich technologii napomaha zaméstnanclim pracovat efek-

tivnéji.
9.1.4 Hrozby

Vypadek serveru s IS ptfedstavuje pro podnik hrozbu, jelikoz tento systém pro svoji praci
vyuziva hodn¢ zaméstnanci. Vypadkem serveru by doslo k vyraznému omezeni ¢innosti

podniku.

Druhou hrozbu pfedstavuje Unik firemnich informaci, at’ uz napadenim napt. hackerskym
utokem nebo nespokojenym zaméstnancem. MliZou to byt informace o zakéazce, firemnich
postupech, strategii, o dodavatelich ¢i zakaznicich. Unik informaci by mohl narusit davéru

v podnik ze strany zakaznik.

V névaznosti na provedené zmény se mohou vyskytnout problémy se zaméstnanci. Mize se
stat, Ze n€kteti zaméstnanci nebudou ochotni se danym zménam ptizplsobit a bude dochéazet
k nerespektovani téchto zmén. Management by tuto hrozbu mél podchytit jiz na pocatku

celého procesu, tak aby k ni viibec nedoslo.

Zanik firmy poskytujici IS pfedstavuje dalsi hrozbu pro podnik. Zkrachovani dodavatele IS

muze realn¢ nastat. To by pro podnik znamenalo problémy, jelikoz by nebylo mozné IS
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pravidelné aktualizovat a museli by se vynalozit zna¢né finan¢ni prosttedky pro zavedeni
nového IS. Dalsimi hrozbami podniku jsou zvysujici se finan¢ni ndklady na provoz a aktu-

alizace IS.

Posledni hrozbou soucasného informa¢niho managementu podniku, je platnost nového na-
fizeni o ochran¢ osobnich udaji — GDPR. NedodrZeni nebo zanedbani tohoto natizeni bude
trestano vysokymi finan¢nimi postihy. V soucasnosti probiha v podniku analyza zpracovani
osobnich udajt pro jednotliva odd€leni. Z vysledki téchto analyz budou navrzena napravna

opatieni v souladu s GDPR.
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10 ANALYZA RIZIK ISMS

V této kapitole je vypracovana analyza rizik informac¢ni bezpec¢nosti spolecnosti Cross Zlin.
Tato analyza byla vypracovana s pomoci informa¢niho manazera spolecnosti a zahrnuje in-

formacni aktiva, programova aktiva, fyzicka aktiva, sluzby a lidi.

10.1 Metodika analyzy rizik

Pti analyze rizik se vyuzivd matice aktiv, hrozeb a zranitelnosti. Prvnim krokem je identifi-
kace a ohodnoceni aktiv. K ohodnoceni je vyuzita stupnice 1 - 5 (parametr A). Druhym
krokem je stanoveni pravdépodobnosti vzniku hrozby (parametr T). Pravdépodobnost je
stanovena stupnici 1 — 5. Nasleduje doplnéni zranitelnosti jednotlivych aktiv konkrétnimi

hrozbami (parametr V) do tabulky. Zranitelnost je stanovena stupnici 1 — 5.

10.2 Klasifikace miry rizika
V nasledujicim kroku dojde k samotnému vypoctu miry rizika. Poslouzi k tomu vzorec:
R=TxAxV

Kde R je mira rizika, T je pravdépodobnost vzniku hrozby, A je hodnota aktiva a V je zra-
nitelnost daného aktiva. Nésledujici tabulka zobrazuje ptehled stanovenych hodnot pro kla-

sifikaci miry rizika.

Tab. 3. Klasifikace miry rizika [vlastni zpracovani]

Rozmezi hodnoty R | Slovni popis miry rizika | Zkratka

26-50 sttedni riziko SR

I. Nizké riziko (bezvyznamné riziko) — akceptovatelné (ptijatelné) riziko, riziko ptijatelné

se souhlasem vedeni. Zpravidla neni vyZadovano Zadné zvlastni opatteni. Nejedna se vSak o
100 % bezpecnost, proto je nutno existujici riziko evidovat, piipadné také uvést napt. jaka

organizacni opatieni je tfeba realizovat.
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I1. Stfedni riziko — je zpravidla nutno realizovat bezpe¢nostni opatieni dle zpracovaného
planu podle rozhodnuti BF. Prostfedky na sniZeni rizika musi byt implementovany ve sta-
noveném casovém obdobi.

I11. Vysoké riziko — nezadouci riziko, vyzZadujici urychlené provedeni odpovidajicich bez-
pecnostnich opatifeni snizujicich riziko na pfijatelnéjsi uroven, na snizeni rizika se musi pfi-
délit potiebné zdroje. Je-li toto riziko spojeno se znacnymi nebezpe¢nymi dopady, musi se
provést jeho dalsi vyhodnoceni, aby se pfesnéji stanovila pravdépodobnost vzniku incidentu,

jako podklad pro stanoveni potfeby dosazeni zlepSeni a snizeni rizika. O akceptovatelnosti

rizik rozhoduje vedeni spolecnosti.

10.3 Informacni aktiva

Informacni aktiva jsou pro firmu velmi dilezita, jelikoz maji vyznamny vliv na jeji fungo-
vani. Ve spolupraci s informacnim manazerem byla vybrdna dulezitd informacni aktiva.
Ztrata nebo poskozeni téchto dat by pro firmu znamenalo zna¢né komplikace a ptipadné také
ekonomické ztraty. Stejny ptipad by mohl nastat, pokud by doslo k jejich zneuziti. V tabulce

niZe jsou vypsana dulezitd informacni aktiva a ur€ena jejich hodnota pro podnik.

Tab. 4. Informacni aktiva [vlastni zpracovani]

Identifikovana aktiva Hodnota aktiva
Databaze serveru 5
Databéze IS 5
Databéze sdilené disky 4
Databéaze Sharepoint 3
Zdrojové kédy a souvisejici
soubory 2

Pro vybrana informacni aktiva, bylo identifikovano n¢€kolik hrozeb a byla urcena pravdépo-
dobnost jejich uskutecnéni s ohledem na soucasny stav bezpecnostnich opatfeni v podniku.
Mezi identifikované hrozby patii pozar, povoden, kradez, neimyslnd modifikace a zlomy-
slné koédy. Tyto identifikované hrozby a pravdépodobnost jejich naplnéni, jsou uvedeny

v nasledujici tabulce 5.
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Tab. 5. Ildentifikované hrozby [vlastni zpracovani]

Identifikovana hrozba Pravdépodobnost hrozby
PoZzar 2
Povoden 2
Kradez 3
Neumyslnd modifikace 4
Zlomyslné kody 4

Aktiva a hrozby byly identifikovany v tabulkach vySe. Pro analyzu rizik je velmi dilezité
stanovit miru zranitelnosti jednotlivych aktiv. Na zaklad¢ uréené miry zranitelnosti se poté
vypocita hodnota rizik ohrozenych aktiv. Mira zranitelnosti identifikovanych aktiv je uve-

dena v nasledujici tabulce 6.

Tab. 6. Matice zranitelnosti — informacni aktiva [vlastni zpracovani]

n -
Nel s | 8 NE|E
< N < < @ o >
Popisaktiva | S 2| 8 |83 | 885|353
s8] 8 | = = s 5 4
A g A A& | N
Hodnota aktiva 5 5 4 3 )
A
. Pravdépodobnost
Popis hrozby hrozby (T)
Pozar 2 2 2 2 2 2
Povoden 2 1 1 1 1 1
Kradez 3 2 2 2 1 2
Neumyslnd modifikace 4 2 2 4 1 2
Viry a malware 4 2 2 2 2 3




UTB ve Zliné, Fakulta aplikované informatiky 71

Matice zranitelnosti ptedstavuje zaklad pro vypocitani miry rizik pro jednotliva aktiva.
Z hodnot uvedenych v tabulce 6 se vypocita matice rizik. Vysledné hodnoty jsou dosazeny

do tabulky 7, ktera je uvedena nize.

Tab. 7. Matice rizik — informacni aktiva [vlastni zpracovani]

] C£ ] 0] é O
Segl g 8,158 25
Popis aktiva Sel 8 |82 |88 &8
<R < = = g 5 &
A g A A&l N
Hodnota aktiva
5 5 4 3 2
A
. Pravdépodobnost
Popis hrozby hrozby (T)
Pozar 2
Povoden 2
Kradez 3
Neumyslna modifikace 4
Viry a malware 4

Z vysledné matice rizik informacnich aktiv vyplyva, Ze nejvétsim rizikem je netimyslna mo-
difikace dat na sdilenych discich. Hodnota rizika pro toto aktivum je 64, coz znamena vysoké
riziko. Druha nejvyssi dosazend hodnota rizika je 40, tedy stiedni riziko. Timto rizikem je
neumyslna modifikace databaze serveru a IS. Kromé toho stejnym rizikem jsou pro databaze
serveru a IS viry a malware. Viry a malware ptedstavuji stiedni riziko i pro data na sdilenych
discich. Poslednim stfednim rizikem je kradez dat ze serveru a IS, hodnota tohoto rizika
vysla shodné 30. VSechny ostatni vypocitané hodnoty v matici rizik patti do kategorie niz-

kych rizik.

10.4 Programova aktiva

Pro zajisténi informacni bezpecnosti je dulezité, aby byla dostatecné zabezpecena 1 progra-
mova aktiva spolecnosti. Mezi tyto aktiva patii instalaéni média a licence. Instalacnimi
médii jsou mySlena veskera instalacni média na software, ktery je pouzivany v ramci firmy
bud’ v podobé médii, nebo v podob¢ ISO obrazl a partnerském webu Microsoft. Licencemi
se rozumi vSechny softwarové licence ulozené bud’ v papirové podobé, anebo elektronicky.

Hodnota identifikovanych aktiv je uvedena v tabulce 8.
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Tab. 8. Ildentifikovana programova aktiva [vlastni

zpracovani]

Identifikovana aktiva Hodnota aktiva
Instala¢ni média 3
Licence 4

Pro tyto vybrana aktiva byly identifikovany hrozby, které by mohly nastat. Na zéklad¢ sou-
¢asného stavu zabezpeceni téchto aktiv, byla urcena jejich pravdépodobnost, kterd je uve-
dena v tabulce 9. :

Tab. 9. Ildentifikované hrozby programovych aktiv

[vlastni zpracovani]

Identifikovana hrozba Pravdépodobnost hrozby
Vypadek internetového piipojeni 2
Selhéani SW 3
Zlomyslné kody 3
Pozar B

Urceni miry zranitelnosti jednotlivych aktiv vii¢i identifikovanym hrozbam je jednim z da-
lezitych krokii analyzy rizik. Na zakladé tidaji uvedenych v tabulce vySe byla vytvotena

matice zranitelnosti programovych aktiv spole¢nosti. Tato matice je v tabulce 10.
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Tab. 10. Matice zranitelnosti — programova aktiva [vlastni zpracovani]

= 0
Popis aktiva = 5 8
8| &
k= —
Hodnota aktiva (A) 3 4

. Pravdépodobnost

Popis hrozby hrozby (T)

Vypadek internetového ptipojeni 2 3 3
Selhani SW 3 2 2
Zlomyslné kody 3 4 4
Pozar 2 2 2

Z 0daji uvedenych v matici zranitelnosti se vypocita mira rizika pro jednotliva aktiva a

hrozby. Vysledné hodnoty jsou dosazeny do tabulky 11, ktera je uvedena nize.

Tab. 11. Matice rizik — programova aktiva [vlastni zpracovani]

)
g ©
E=| &
Popis aktiva 25 8
s s
E
. 3 4
Hodnota aktiva (A)
. Pravdépodobnost
Popis hrozby hrozby (T)
Vypadek internetového piipojeni 2
Selhani SW 3
Zlomyslné kody 3
Pozér 2

Z vysledkti uvedenych v tabulce vyse vyplyva, ze nejvétsim rizikem jsou zlomysiné kody

pro instala¢ni média a licence. Dosazené hodnoty 48 a 36 znamenaji, Ze se jedna o stfedni
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riziko pro programova aktiva spolec¢nosti. VSechny ostatni hodnoty v matici rizik patii do

nizkych rizik.

10.5 Fyzicka aktiva

Do informac¢niho managementu firmy patii i fyzickd aktiva. Jednd se o serverovou in-
frastrukturu, kterd je umisténa v zabezpecené serverovné. Kromé ni existuje jeste serverova
infrastruktura v datacentru. Dal§im fyzickym aktivem je sitova infrastruktura, ktera je umis-
téna v serverovné a rozvadécich po celé firmé. Fyzickymi aktivy jsou i stolni PC a notebooky
zameéstnanct, a také sdilena zatizeni uzivatelti, coz mohou byt napf. tiskarny. Hodnota téchto

aktiv pro podnik je uvedena v tabulce 12.

Tab. 12. Identifikovana fyzicka aktiva [viastni

zpracovani]

Identifikace aktiva Hodnota aktiva
Servery - serverovna 5
Servery — datacentrum 5
Sitoveé prvky 4
Stolni PC 3
Notebooky 3
Sdilena zatizeni 2

K vybranym fyzickym aktiviim byly uréeny hrozby. Mezi tyto hrozby patii havarie klimati-
zace, chyba obsluhy, naruseni prostoru, povoden a pozar. Tyto identifikované hrozby jsou
uvedeny v nasledujici tabulce 13. V tabulce je krom€ zminénych hrozeb vypsédna i pravdé-

podobnost, s jakou by mohly jednotlivé hrozby nastat.
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Tab. 13. Identifikované hrozby fyzickych aktiv [viastni

zpracovani]
Identifikovana hrozba | Pravdépodobnost hrozby
Havarie klimatizace 3
Chyba obsluhy 2
Naruseni prostoru 2
Povoden 1
Pozar 1

Data z tabulek 12 a 13 jsou pfenesena do matice zranitelnosti. V této matici jsou urceny
hodnoty zranitelnosti jednotlivych aktiv vii¢i danym hrozbam. Vse je uvedeno v nasledujici

tabulce 14.

Tab. 14. Matice zranitelnosti — fyzicka aktiva [vlastni zpracovani]

< g >y !
= 1 O e o]
Popis aktiva > © 8|2z = el S 9
S Z 83 | v & S 2 = o=
Hodnota ak-
tiva (A) 5 5 4 3 3 2
. Pravdépodob-
Popis hrozby nost hrozby (T)
Havarie klimati- 3 3 3 )
zace
Chyba obsluhy 2 3 3 2 5 5 3
Naruseni prostoru 2 5 5 4 3 4 2
Povoden 1 2 2 1 2 2 1
Pozar 1 2 2 1 2 2 1
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Dosazenim hodnot do tabulky 14 vznikla matice zranitelnosti. Z této matice je vypocitana
mira rizik pro vybrana fyzické aktiva. Vysledné hodnoty rizik jsou vypsany v tabulce 15 a

tvoti tak matici rizik fyzickych aktiv podniku.

Tab. 15. Matice rizik — fyzicka aktiva [vlastni zpracovani]

< =) > !
(= 1 ) i <
. |lzz|zElez|l 8| g |3
Popisaktiva | 25| 28 | £% 5 S 5 N
5z 38| v & S = = 5D
Hodnota ak-
tiva (A) 5 5 4 3 3 2
Pravdépodob-
Popis hrozby nost hrozby
(1)
Havarie klimati- 3
zace
Chyba obsluhy 2
Naruseni prostoru 2
Povoden 1
Pozér 1

Nejvyssi hodnota rizik fyzickych aktiv, kterd byla v matici rizik vypocitana, je 50. To zna-
mena, ze se jedna o stfedni riziko. Timto rizikem je naruSeni prostoru serverovny v hlavni
budové spolecnosti i v datacentru. Druha nejvyssi vypocitana hodnota rizik je 45. Timto ri-
zikem je havarie klimatizaci v obou serverovnach. Zjist€énym stfednim rizikem je pak jeste
naruseni prostoru sitovych prvkl a chyba obsluhy obou serveroven, pocitact a notebookd.

Vsechny ostatni hrozby pfedstavuji pro spole¢nost nizké riziko.

10.6 Sluzby

V analyze ISMS jsou zahrnuty i sluzby, které spole¢nost vyuziva Cross Zlin, a mohly by mit
vliv na bezpecnost dat. Do téchto sluzeb patii dodavka elekttiny do serverovny v budové
spolecnosti a také do serverovny v datacentru. Dalsi dtlezitou sluzbou je EZS budovy napo-
jeny na PCO. Déle zde patii také konektivita obou serveroven a konektivita s informacnim

systémem. Hodnota vSech vySe popsanych aktiv je v tabulce 16.
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Tab. 16. Identifikovana aktiva — sluzby [vlastni zpracovani]

Identifikace aktiva Hodnota aktiva
Dodévka elekttiny - serverovna 3
Dodavka elekttiny - datacentrum 4
EZS 2
Konektivita - serverovna 3
Konektivita - datacentrum 4
Konektivita IS 4

Kromé hodnoty jednotlivych aktiv pro podnik, je dilezité¢ vymezit hrozby, které by mohly
nastat. V ptipadé poskytovanych sluzeb se jedna o vypadek elektrické energie, vypadek in-
ternetové piipojeni, naruseni komunikaénich kanali nebo problém na stran¢ dodavatele da-

tacentra. Pravdépodobnost, Ze zminéné hrozby nastanou, je vyjadiena v tabulce 17.

Tab. 17. Identifikované hrozby — sluzby [vlastni zpracovani]

Identifikovana hrozba Pravdépodobnost hrozby
Vypadek elektrické energie 2
Vypadek internetového piipojeni 2
NaruSeni komunikacnich kanalt 3

Problém na strané dodavatele

sluzeb datacentra

Identifikovana aktiva a hrozby jsou spole¢né¢ s mirou zranitelnosti aktiv uvedeny v nasledu-
jici tabulce 18. V matici zranitelnosti se jednotlivym aktivl pfifazuje mira zranitelnosti pro
identifikované hrozby. Nasledné se z matice zranitelnosti vypocitd mira rizik pro vSechna

identifikovana aktiva a vysledné hodnoty se zaznamenaji do matice rizik.
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Tab. 18. Matice zranitelnosti — sluzby [vlastni zpracovani]

tele sluzeb data-
centra

< ' S : s
%’@%%‘@5 BEE-ERE-) A
Popis aktiva | S35 588 § N £ 2| €8 RB%
s 238 M | Bz g g
R3S 3R3E cg | e8| g
< N VRS
Hodnota ak-
tiva (A) 3 4 2 3 4 4
Pravdépodob-
Popis hrozby nost hrozby
(T)
Vypadek elek- 2 3 2 2 2 2
trické energie
Vypadek inter-
netového pripo- 2 2 3
jeni
Naruseni komu-
nikacnich ka- 3 4 4
nall
Problém na
strané dodava- 4 3

Hodnoty, které jsou zapsany v tabulce 18, se pouziji pro sestaveni matice rizik. Jestlize se

na identifikované aktivum dand hrozba nevztahuje, neni v buiice uvedena Z4dné hodnota.

V tomto okamziku jsou tedy znamé vSechny hodnoty, ze kterych lze vypocitat miru rizik pro

jednotliva aktiva, vzhledem k uvedenym hrozbam. K tomuto vypoctu se pouZije vzorec,

ktery byl definovan jiz na zacatku této kapitoly.

R=TxAxV

Dosazenim hodnot z tabulky 18 do tohoto vzorce dojde k vypoctu miry rizik. Vypoctené

hodnoty jsou uvedeny v tabulce 19, které tvoii matici rizik.
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Tab. 19. Matice rizik — sluzby [vlastni zpracovani]

s ! 8 s = s . s
1 . — 1 . — g o p—
o |EEFEEE » |E28E84 3
Popis aktiva | S5 5 S°E § N Y 52%s3 29
SE p od s H £ 22 a388 ¢
A—= g A — o c o )
©C @ e M M M
Hodnota ak-
tiva (A) 3 4 2 3 4 4
Pravdépodob-
Popis hrozby nost hrozby
(1)
Vypadek elek-
I . 2
trické energie
Vypadek inter-
netového pripo- 2
jeni
Narus$eni komu-
nikacnich ka- 3
nald
Problém na
stran¢ dodava-
tele sluzeb data- 4 48
centra

Z uvedenych dat v tabulce 19 vyplyva, ze vypadek nékteré z poskytovanych sluzeb nema

zasadni vliv na informacni bezpec¢nost firmy. Po vypocitani matice rizik je nejvyssi vysledna

hodnota 48, coz znamena stfedni riziko. Z tohoto pohledu je tedy patrné, Ze soucasny systém

vyuZivani je nastaveny a zabezpefeny spravné a neni tieba ho néjak podstatné zlepSovat.

10.7 Lidé

Informacni bezpec¢nost je zavisla i na jednotlivcich a jejich dodrZzovani stanovenych pravidel

bezpecnosti. Z tohoto pohledu je pro firmu dtlezita hlavné kvalifikace zaméstnance a tirovei

jeho zaskoleni z hlediska dodrzovani internich pravidel. Zminénym aktiviim byla v nasledu-

jici tabulce 20 ptidélena jejich hodnota pro firmu.

Tab. 20. Identifikovana aktiva — lidé

[vlastni zpracovani]

Identifikovana aktiva Hodnota aktiva
Kvalifikace 5
Uroveti zagkoleni 5
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Pro tyto aktiva byly vymezeny hrozby, které¢ by mohly dand aktiva ohrozit. Mezi tyto hrozby
rozhodné¢ patii ztrata kvalifikace zaméstnance, riziko souvisejici s neznalosti internich pied-
pisi a také zamérné porusSeni internich piedpist, které by mohlo znamenat poSkozeni nebo
ztratu dulezitych firemnich dat. Tyto hrozby jsou vypsany v tabulce 21 i s pravdépodobnosti
jejich naplnéni.

Tab. 21. Identifikované hrozby — lidé [vlastni zpracovani]

Identifikovana hrozba Pravdépodobnost hrozby
Ztrata kvalifikace 2
Riziko souvisejici s neznalosti
internich predpist :
Zamérné poruseni internich pie- ;

pist

Tabulka 22 predstavuje matici zranitelnosti. V této tabulce jsou vypsany zranitelnosti jed-
notlivych aktiv vii¢i identifikovanym hrozbam. Na zékladé téchto dat je pak vypocitana mira
rizik.

Tab. 22. Matice zranitelnosti — lidé [vlastni zpracovani]

Q 1
g | &
4 >
Popis aktiva b= § g
S 2 =
4 s
Hodnota aktiva 5 5
A
. Pravdépodob-
Popis hrozby | | o<t hrozby (T)
Ztrata kvalifi-
kace,certifikace 2 2 2
Riziko souvisejici s
neznalosti internich 4 3 4
predpist
Zamérné poruseni
. C e 3 3 3
internich ptedpist
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Hodnoty uvedené v tabulce 22 slouzi pro vypocet matice rizik. Tuto matici predstavuje ta-

bulka 23, ve které jsou vypocitany hodnoty rizik pro jednotlivé aktiva.

Tab. 23. Matice rizik — lidé [vlastni zpracovani]

[ 1
g | &
= >
Popis aktiva b= § %
< o 4
> o >wn
M =
Hodnota aktiva 5 5
A
. Pravdépodobnost
Popis hrozby hrozby (T)
Ztrata kvalifikace,certi-
2
fikace
Riziko souvisejici s ne-
znalosti internich pied- 4
pisti
Zarrlremevporl}s?nl in- 3 45 45
ternich predpist

Z vyslednych hodnot v matici rizik vyplyva, ze nejvétSim rizikem je neznalost internich
predpist z divodu neodpovidajici irovné zaskoleni. Hodnota tohoto rizika je 80, coz pted-
stavuje vysoké riziko. Druhou nejvyssi dosazenou hodnotou (60) je stejné riziko vzhledem
k urovni kvalifikace zaméstnance. Kromé toho je z matice patrné, Ze zamérné poruSeni in-
ternich ptredpist predstavuje pro podnik stiedni riziko. Dal$i udaje z matice pak patii do

kategorie nizkych rizik.

10.8 Shrnuti vysledkii analyzy ISMS

V této kapitole bylo provedeno nékolik analyz z pohledu informac¢ni bezpecnosti podniku.
Analyzy se tykaly informacnich aktiv, programovych aktiv, fyzickych aktiv, sluzeb a lidi.
Tato aktiva maji pro firmu velky vyznam z hlediska zajisténi informacni bezpecnosti, a proto
je diilezité, aby byla dostate¢né chranéna. Z vysledkt analyz vyplyva, Ze existuji n&jaka ri-
zika, ktera by mohla tato aktiva ohrozit a zpusobit tak podniku Skody. Tato podkapitola je
tedy zamétend na shrnuti dosazenych vysledka z piredchozich analyz, na zékladé kterych

budou navrzena napravna opatieni.
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10.8.1 Informacéni aktiva

Zajisténi bezpecnosti informacnich aktiv je pro podnik velmi dualezité, nebot’ jejich posko-
zeni, ztrata nebo zneuZiti by pro firmu pfedstavovalo zna¢ny problém. Analyzou informac-
nich aktiv vySlo najevo, Ze z pohledu bezpecnosti existuje jedno vysoké riziko a par stied-

nich rizik. Vysledky z analyzy byly pfeneseny do grafu, ktery je vidét na obrazku 13.

Mira rizik - informacni aktiva

Viry a malware

Kradez

Povoden

]
I
o r
.
|
1

B Zdrojové kédy m Databaze Sharepoint M Databdze sdilené disky B Databaze IS M Databaze serveru

Obr. 13. Graf — rizika informacnich aktiv [vlastni zpracovani]
Z grafu je ziejmé, ze vysoké riziko predstavuje neimyslna modifikace dat, ktera jsou ulo-
zena na sdilenych discich spole¢nosti. Jak jiz bylo zminéno spole¢nost ma sdilenych diskt
nekolik a kazdy ma jiné vyuziti. Slouzi pro uklddani a sdileni dalezitych firemnich infor-
maci. Jestlize by doslo k jejich netimysIné modifikaci, byl by to pro firmu zna¢ny problém.
Proto je nutné, aby doslo k vypracovani ndpravného opatteni, které¢ by piispé€lo ke snizeni
tohoto rizika. Dale byla zjiSténa stfedni rizika, kterd nevyzaduji tak rychlou realizaci naprav-

nych opatfeni, avSak bez povSimnuti ziistat nemizou.
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10.8.2 Programova aktiva

Dulezitym prvkem informac¢niho managementu spolecnosti jsou i programova aktiva. Aby
byla zajiSténa vysoka uroven informacni bezpecnosti, je potieba zabezpecit dostate¢nou
ochranu i témto aktiviim. Analyza ukdzala, Ze v oblasti programovych aktiv v soucasnosti
neexistuji vysoka rizika. Zjistilo se, ze existuje par stfednich rizik, kterd by mohla mit na
informacni bezpec¢nost vliv. Vysledky z provedené analyzy jsou uvedeny v grafu, ktery je

na obrazku 14.

Mira rizik - programova aktiva

Pozar

ZlomyslIné kody

Selhani SW

Vypadek internetového pripojeni

o

10 20 30 40 50 60

M Licence M Instala¢ni média

Obr. 14. Graf — rizika programovych aktiv [vlastni zpracovani]

Z grafu lze vycist, Ze stfednim rizikem jsou zlomysIné kody pro instalaéni média a licence.
VSechna ostatni zji$téna rizika patii do kategorie nizkych rizik a nevyzaduji tedy népravna

opattenti.

10.8.3 Fyzicka aktiva

Kromé informaénich a programovych aktiv je z hlediska informacni bezpe¢nosti nutné za-
jistit odpovidajici ochranu fyzickych aktiv. Analyza téchto aktiv odhalila, Ze existuje n¢kolik
sttednich rizik, ktera je mohou ohrozit a zptsobit tak naruseni informac¢ni bezpecnosti pod-

niku. Dosazené hodnoty z analyzy byly pievedeny do grafu, ktery je na obrazku 15.
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Mira rizik - fyzicka aktiva
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Obr. 15. Graf - rizika fyzickych aktiv [viastni zpracovani]

Z grafu je patrné, ze sttednim rizikem je naruseni prostoru serverovny v hlavni budové spo-
le¢nosti, a také naruseni prostoru serverovny umisténé v datacentru. V pfipad¢, ze by se do
serveroven dostala nepovoland osoba, mohlo by napt. neznalosti dojit k poskozeni dilezi-
tych ¢asti a ztraté dat nebo dokonce k ochromeni ¢innosti podniku. Dalsi riziko predstavuje
havarie klimatizace v obou serverovnach. Zavada klimatizace by mohla zpisobit piehiivani
serveru, coZ by mohlo mit za nésledek ztratu dat nebo poSkozeni serveru. Poslednim rizikem
je chyba obsluhy v ptipadé obou serveroven, stolnich pocitact a notebookd. VSechna tato
zminéna rizika jsou zafazena do kategorie stfednich rizik. Nevyzaduji tedy okamzitou na-
pravu, ale je nutné, aby se o nich védélo a v budoucnosti se podnikly kroky, které povedou

k jejich eliminaci.
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10.8.4 Sluzby

Poskytované sluzby predstavuji aktiva, jejichz dodavka se nedé z velké ¢asti ovlivnit, avSak
jejich kvalita ma vliv na informac¢ni bezpecnost podniku. V ptipad¢, Ze nastane vypadek né-
jaké z poskytovanych sluzeb, mélo by byt zajisténo nahradni feSeni pro tuto situaci. Analy-
zou sluzeb bylo zjisténo, ze v oblasti poskytovanych sluzeb existuje n€kolik stiednich rizik.

Vysledné hodnoty z analyzy jsou vidét na grafu, ktery je na obrazku 16.

Mira rizik - sluzby

Poblém na strané dodavatele datacentra

Naruseni komunikacnich kanald

Vypadek internetového pripojeni

Vypadek elektrické energie

0 10 20 30 40 50 60
B Konektivita IS B Konektivita-datacentrum Konektivita-serverovna
W EZS B Doddvka elekttiny-datacentrum B Dodavka elektfiny-serverovna

Obr. 16. Graf — rizika poskytovanych sluzeb [vlastni zpracovani]

Z grafu lze vycist, Ze stiedni riziko v oblasti poskytovanych sluzeb predstavuje naruseni ko-
munikacnich kanall. Tim by doslo ke ztrat€ konektivity obou serveroven. Dal§im stfednim
rizikem je moZnost, Ze by mohl vzniknout problém na stran¢ dodavatele sluzeb pro datacen-

trum.
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10.8.5 Lidé

Informacni bezpecnost podniku je zavisla i na lidech a jejich dodrzovani nastavenych pravi-
del v oblasti bezpecnosti. Z tohoto ditvodu je nezbytné, aby byly vypracovany pottebné do-
kumenty, se kterymi by se zaméstnanci mohli seznamit. Vysledné tdaje z analyzy jsou zob-

razeny v grafu, ktery je na obrazku 17.

Mira rizik - lidé

Zamérné poruseni internich predpist

Riziko souvisejici s neznalosti internich predpist

Ztrata kvalifikace -
0 10 20 30 40 50 60 70 80 90

m Uroveri zaskoleni M Kvalifikace

Obr. 17. Graf — rizika lidského faktoru [vilastni zpracovani]
Z tohoto grafu vyplyva, Ze vysoké riziko predstavuje neznalost internich predpist, ktera sou-
visi s trovni zaskoleni zaméstnancti. VSichni zaméstnanci by méli byt fadné proskoleni o
tom, jak dodrzovat pravidla informacéni bezpecnosti. Dllezitou roli v tomto sméru hraje 1
kvalifikace zaméstnancli. DalSim rizikem je zamérné poruseni internich pfedpist. To se
muze stat z mnoha diivodid. Jednim z nich mize byt napt. frustrovany zaméstnanec spolec-

nosti, ktery se chce timto ¢inem pomstit podniku.
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11 NAVRH NAPRAVNYCH OPATRENI A DOPORUCENI

Na zéklad¢ vysledkii provedenych analyz jsou v této kapitole popsany navrhy napravnych
opatteni ke zlepSeni soucasné situace. Nejprve byla v kapitole 9 vypracovana SWOT ana-
lyza soucasného stavu informacniho managementu spolecnosti Cross Zlin. Kapitola 10 za-

hrnuje analyzu z pohledu informacni bezpecnosti spolec¢nosti.

11.1 Navrhy na zakladé€ vysledkit SWOT analyzy

Celkova bilance SWOT analyzy informa¢niho managementu dopadla pro podnik piiznivé,
nebot’ vyslednd hodnota souctu internich a externich faktorti je +0,8. I kdyz je vysledek
kladny, tak dosazend hodnota neni moc vysoka. Proto by bylo vhodné aplikovat urcita na-

pravna opatieni, coz by zlepsilo troven informa¢niho managementu firmy Cross Zlin.

11.1.1 Opatieni pro slabé stranky

Vysledky analyzy ukdzaly, Ze slabymi strankami informa¢niho managementu je zavislost na
dodavateli IS, troven kvalifikace zaméstnancii pro praci s IS, nevyuziti potencialu IS a ne-
jednotna verze OS na pocitac¢ich zaméstnancti spolec¢nosti. Z tohoto diivodu byla navrzena

tato doporuceni:

o kvalifikace zaméstnancu pro praci s IS se da zlepsit aplikovanim Skoleni pozado-
vané urovng, dle zatazeni zaméstnance. V soucasné dob¢ firma zajistuje zaméstnan-
ctim skoleni pfi jejich nastupu na pracovni pozici. Avsak je nezbytné, aby v piipadé,
Ze nastane u zaméstnance zmeéna jeho pracovniho zatfazeni, zajistit fddné Skoleni pro
praci s IS, které odpovida jeho nové pracovni pozici a byla mu nastavena odpovida-
jici pristupové prava v systému,

e nevyuZiti potencialu IS je zpisobeno né€kolika faktory. Prvnim z nich je ten, Ze
firma poskytujici IS neméla pfi jeho implementaci dostate€né zkuSenosti s takovym
podnikem jako je Cross Zlin. Druhym faktorem je to, Ze firma Cross Zlin béhem
svého dvacetiletého fungovani nevyuzivala Zadny IS. Z téchto diivodi neprobéhl
proces implementace nejlépe a zejména v zacatcich se firma potykala se zna¢nymi
problémy funkénosti IS. Nyni je to tfi roky co je IS ve firmé pouzivan a 1 v soucas-
nosti se stale vyskytuji problémy. Pro odstranéni ptetrvavajicich problémi by bylo
vhodné, aby cely proces implementace probehl od zacatku s 1épe definovanymi po-

zadavky. Toto feSeni ovSem bude vyzadovat dalsi vydaje na fungovani IS,
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e nejednotna verze OS na pocitacich zaméstnanct zplisobuje obcas problémy s kom-
patibilitou nekterych dilezitych programu. Nékterym uzivatelim funguje vse bez
problému a jini nemohou vykonavat svou ¢innost, protoze maji odlinou verzi OS a
musi tak kontaktovat IT odd¢leni. I kdyZ v rdmci organizace Cross Zlin jsou vyuzi-
vany informacni technologie pro vSechny zameéstnance od stejného vyrobce, tak
verze OS muze byt odliSna. Idedlnim pfipadem by bylo, aby vSichni pouzivali iden-
tickou verzi, coz ale vzhledem k omezenému poctu licenci neni mozné. Firma by tak
musela nakoupit nové licence. V tomto pfipad¢ je ovSem nutné zjistit, zda by nakup

novych licenci byl pro podnik rentabilni.

11.1.2 Opatreni pro hrozby

Z dosazenych vysledkii analyzy je patrné, ze pro informaéni management existuje nékolik
hrozeb, které by se mély minimalizovat. Zjisténymi hrozbami jsou vypadek serveru IS, tinik
informaci, pfistup zaméstnancti ke zménam, krach firmy poskytujici IS, finan¢ni naroky IS

a legislativa. Z tohoto diivodu byla navrzena tato doporuceni:

e vypadek serveru IS by znamenal znaéné omezeni ¢innosti organizace. Resenti to-
hoto problému je spiSe na dodavateli poskytovanych sluzeb, a tak spolecnost Cross
Zlin v takov¢ situaci moc moznosti nema. Poskytovatel by mohl vyuzit napt. zalozni
server a tim by nedoslo k takovému vypadku ¢innosti podniku,

e krach firmy poskytujici IS by pro spole¢nost Cross Zlin znamenal zasadni problém.
V informaénim systému jsou totiZ uloZena data o zakazkach, ekonomické agendé
spolecnosti, data o zakaznicich a dodavatelich a také IS slouZi pro evidenci do-
chazky. Vsechna tato data by musela byt pfenesena do nového systému, coz by pro
podnik pfedstavovalo velkou finanéni zatéZ. Resenim takové situace by bylo vypra-
covani interniho dokumentu pro podobné situace. Tento dokument by obsahoval me-
todické pokyny, jak v takové situaci postupovat a mé¢l by byt aktualizovan jedenkrat
za rok,

e 7z pohledu informa¢niho managementu v oblasti legislativy ptedstavuje nyni nejvetsi
hrozbu platnost GDPR. Jestlize by spolecnost zanedbala ptipravu a nezajistila dosta-
te¢nou ochranu osobnich dat, hrozily by ji vysoké sankce. Nyni proto probiha v ramci
organizace analyza vyuZzivani osobnich dat a na zéklad¢ vysledki budou navrzena

vhodné napravna opatieni,
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finan¢ni naroky IS se z velké ¢asti ovlivnit nedaji a zalezi na poskytovateli sluzeb.
Miize ovSem nastat situace, ze nabizené ceny za sluzby nebudou zcela odpovidat
béznym cendm na trhu. Management spolecnosti by na to m¢l myslet a v takovém
ptipad¢ si nechat vypracovat analyzu, zda se mu stavajici IS za takovych podminek

vyplati.

11.2 Navrhy pro zlepSeni informac¢ni bezpeénosti

V kapitole 10 byla provedena analyza rizik ISMS, kterd odhalila, Ze v oblasti informacni

bezpecnosti spolecnosti Cross Zlin, je n€kolik rizik, kterd je potfeba eliminovat. Naplni této

kapitoly je vypracovani navrhi opatfeni pro zlepSeni informacni bezpe¢nosti podniku.

11.2.1 Opatieni pro vysoka rizika

Z provedenych analyz vySlo najevo, Ze je tfeba se vypotfadat se dvéma vysokymi riziky.

Prvni z téchto rizik je neumyslnd modifikace dat na sdilenych discich, které slouzi pro ukla-

dani a sdileni diilezitych firemnich dat a informaci. Z tohoto divodu byly vypracovany na-

vrhy napravnych opatieni pfi praci se sdilenymi disky.

Z pohledu prevence se doporucuje:

pravidelny audit opravnéni ke slozkam sdileného disku s cilem minimalizovat pocet
osob, které mohou provadet odstranéni dat,

pravidelna Skoleni pracovnikd, ktefi jsou zodpoveédni za dozor nad obsahem sdile-
nych sloZek a kteti mohou provadét hromadné kopirovani a presuny dat,

nutnost upozornit zodpovédné pracovniky, aby v pfipadé netimysIiného odstranéni

dat neprodlen¢ informovali spravce IT.

Jestlize uz k neimyslnému odstranéni dat ze sdilenych diski dojde, je tfeba mit vypracovan

plan pro obnovu téchto dat.

V ramci obnovy dat ze sdilenych diskii se doporucuje:

provadét pravidelnou kontrolu zalohovani sdilenych diskt tak, aby byly v libovol-
ném okamziku k dispozici co mozna nejaktudlnéjsi zalohy dat, ze kterych by se dala
chybéjici data obnovit,

postupné zvétSovani zalohovaciho prostoru pro moznost uchovavat vétsi pocet za-
loh tak, aby byla v ptipad¢ potieby dostupna i historick4 data, ze kterych by bylo

mozné chybé&jici data obnovit.
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Druhym vysokym rizikem pro spolecnost Cross Zlin, které bylo odhaleno analyzou, je ne-

znalost internich predpist.
Z tohoto ditvodu se doporucuje:

e seznamit kazdého nového zaméstnance béhem vstupniho Skoleni s firemnimi pted-
pisy v oblasti informacni bezpec¢nosti spolecnosti. V soucasné dob¢ probiha vstupni

Skoleni jen v ramci BOZP a PO.

11.2.2 Opatieni pro stiedni rizika

Kromé vysokych rizik byla analyzou odhalena i rizika stfedni. Tato rizika nevyzaduji oka-
mzitou realizaci napravnych opatieni, avSak je nutné se jimi zabyvat a co nejvice je elimi-
novat ve stanoveném casovém horizontu. V rdmci této prace byla proto navrZzena napravna

opatieni i pro tuto skupinu rizik.

Rizika, ktera souvisi se zabezpecenim serverovny je n¢kolik. Jedna se o naruseni prostoru
serverovny neopravnénou osobou, kradez dat, neimyslnou modifikaci a naruSeni komuni-
kacnich kanald. S témito riziky souvisi, jakym zplisobem je zabezpeceny vstup do prostoru
serverovny. V hlavni budové podniku je vstup do serverovny zabezpefen obycejnymi
dveimi bez bezpecnostniho zamku. Z tohoto diivodu jsou doporucovana nasledujici opat-
feni:
e vymeéna standardnich dveti do serverovny za dvete se zvySenou odolnosti a bezpec-
nostnim zamkem,
e pouziti systémil pro kontrolu vstupu do serverovny, jako jsou napt. RFID ¢ipy, karty,
hesla nebo i1 biometrické tidaje. Vybérem spravného systému kontroly mize dojit

k vyraznému zlepSeni zabezpeceni serverovny podniku.

Dal$im zjiSténym rizikem v této kategorii je havarie klimatizace v serverovné. V ptipadé, ze
by k takové udalosti doslo, mohlo by vlivem nedostate¢ného chlazeni dojit k pfehfivani ser-
veru a jeho poskozeni. Z tohoto diivodu bylo navrZzeno, aby pro tyto pfipady méla firma
pofizenou nahradni klimatizaci, kterou by mohla pfipadné vyuzit a ptedejit tak pfipadné

ztraté nebo poskozeni dat.



UTB ve Zliné, Fakulta aplikované informatiky 91

12 IMPLEMENTACE GDPR

Natizeni o ochran¢ osobnich udaji vstoupi v platnost dne 25. kvétna 2018. Tato kapitola

popisuje proces implementace tohoto natizeni do podnikového procesu firmy Cross Zlin.

12.1 Plan implementace

Plan implementace sestavoval provozni feditel spole¢nosti Cross Zlin. Implementace GDPR

byla rozd¢lena do tfi hlavnich etap.
I. etapa

V prvni fazi bylo nutné vytvofit pracovni skupinu, kterd bude odpovédna za implementaci
nového natizeni. Tym byl slozeny z osmi €lenil a bylo potieba je s problematikou GDPR
seznamit. Absolvovali tedy dulezita Skoleni, aby ziskali potfebné znalosti k procesu imple-

mentace.

Dal$im krokem v této etapé byla inventura dat. Pracovni tym vytvofil dokument pro realizaci
analyzy zpracovavanych osobnich udajli ve firmé pro potieby GDPR. Tento dokument ob-
sahoval otazky, které se tykaly zpracovani osobnich udaji (jaké udaje, o kom, k cemu, od-
kud, komu se piedavaji, jaké dokumenty, atd) a byl pfedan vSem vedoucim jednotlivych

oddéleni k vyplnéni.

Vyplnéné dokumenty byly pracovni skupinou analyzovany. Na zéklad¢ zjist€nych informaci
bylo vyhodnoceno, ve kterych oblastech zpracovavani osobnich daju, je tfeba provést na-
pravna opatfeni tak, aby nedoSlo k poruseni natizeni GDPR. VSechny osobni udaje, které
jsou zpracovavany nad ramec potieb podniku, museji byt zlikvidovany ze vSech nosicl a

zaloh.
II. etapa
Druhé etapa implementace se zabyva nastavenim vnitinich procest, a to v€etné metodiky:

e co firma zpracovava,

e v jakém rozsahu,

e s jakou dobou platnosti,

e jak jsou udaje zabezpeceny,
e kdo a k cemu ma pfistup,

e kdo ajak fesi ptipadny unik.
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Dalsim krokem této etapy je revidovani v§ech smérnic, smluv a dokumentti z pohledu GDPR
pro kazdé odd¢€leni a nastaveni zpracovatelskych smluv. Dal§im diilezitym krokem je kon-

trola poskytnutych souhlast se zpracovanim.
I11. etapa

Tteti etapa je zaméfena na pouziti vhodného technického feSeni pro zajisténi dostatecné bez-
pecnosti osobnich udaju. Jedna se piedev$im o nastaveni a pfidéleni piistupti opravnénych

osob, potfizeni samostatnych diskil pro praci s osobnimi tdaji, atd.

Dale se tato etapa zabyva spravou dat a nastavenim mechanismi pro ptipadné poruSeni.

12.2 Platnost narizeni

Jak uZ bylo zminéno vyse, platnost tohoto natizeni je od 25. kvétna 2018. Béhem psani této
prace probihala ve firmé Cross Zlin 1. etapa implementace natizeni. Déle byl stanoven har-
monogram dokonceni jednotlivych fazi tak, aby byla firma na platnost nafizeni v¢as pfipra-
vena. Z poskytnutych informaci o implementaci GDPR vedenim spolecnosti Cross Zlin je
zfejmé, ze piiprava na toto opatieni nebyla podcenéna, avSak ti¢innost podniknutych kroka

se projevi az pozdéji.
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ZAVER

Cilem této prace bylo zhodnoceni soucasného stavu informa¢niho managementu z hlediska
informacni bezpec¢nosti ve vybraném podniku. Vyzkum se tykal spolecnosti Cross Zlin, ktera
patii k pfednim svétovym vyrobcim dopravnich technologii. Popis a hodnoceni sou¢asného
stavu informac¢niho managementu vychézi z internich materidlti spolecnosti a ptimého dota-
zovani informa¢niho manazera. Z vysledkti hodnoceni bylo zjiSténo, ze podnik ma infor-
mac¢niho manaZera a jsou vypracovany zakladni dokumenty informa¢niho managementu.
Dale bylo zjisténo, ze ma firma velmi kvalitni IT zdzemi a od roku 2015 vyuzivd moderni

informacni systém, ktery je spravovan externi spolecnosti s pravidelnymi aktualizacemi.

Pro hodnoceni sou¢asného stavu informacniho managementu byla vypracovana SWOT ana-
Iyza, ¢imz byly odhaleny silné a slabé stranky, hrozby a pfileZitosti v oblasti informac¢niho
managementu spolecnosti. Vysledek celkové bilance provedené analyzy je +0,8 coz je
kladny vysledek. Avsak identifikovanym slabym strankdm a potencialnim hrozbam je tieba
vénovat pozornost. Proto byly vypracovany navrhy napravnych opatieni, jeZz povedou ke
zlepSeni stavajici situace. NavrZena opatfeni se tykaji pfedevsim zlepSeni kvalifikace za-
méstnanct, ktefi s informacnim systémem pracuji a zlepSeni efektivity v jeho vyuzivani.
Proskoleni pracovnikii a implementovani 1épe nadefinovanych modult je jednim z prvnich

krokt pro zlepSeni soucasného stavu informa¢niho managementu.

Pro zajiSténi co nejvétsi informacni bezpecnosti ma firma vypracovany smérnice ICT, které
definuji povinnosti spravct a uzivatelll informacnich a komunika¢nich technologii v pod-
niku. V diplomové praci byl pro potieby analyzy popsan EZS podniku, ktery se podili na
zajisténi informacni bezpecnosti podniku. Analyzou byla zjisténa dvé vysoka rizika, ktera
vyzaduji aplikaci napravnych opatieni. Jednim z té€chto rizik je neumyslnéd modifikace dat
na sdilenych discich. Tyto disky vyuziva spole¢nost Cross Zlin pro ukladani a sdileni diile-
zitych internich informaci. Druhym z téchto rizik je neznalost internich pfedpisti, coZ miize
zpiisobit fadu problému. Pro zjiSténa rizika byla navrhnuta patiicnd napravna opatieni. Tato
opatfeni se tykaji pfedevsim lepsi informovanosti zaméstnanct se stanovenymi piedpisy
v oblasti IT, jelikoz pii nastupu do zaméstnani nejsou probirany. Je tak povinnosti kazdého
zamestnance se s témito dokumenty seznamit samostatné, coz nemusi kazdy ze zaméestnanct

dodrzovat.

V zavéru prace je jesté uveden popis implementace natizeni o ochrané osobnich udaji, tzv.

GDPR ve firmé¢, ktery vzhledem k datu platnosti neni nijak analyzovan.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BF Bezpecnostni forum

CIO Informacni manazer

DSS Systémy pro podporu taktického rozhodovani
EIS Systémy pro podporu vrcholového rozhodovani
EZS Elektronicky zabezpefovaci systém

FO Fyzické ostraha

GDPR  Natizeni o ochran¢ osobnich udaji

HDD Pevny disk

HW Hardware

ICT Informacni a komunikacéni technologie
M Informac¢ni management
IS Informacni systém

ISMS  Systém fizeni bezpe€nosti informaci
LAN Lokalni sit’

MIS Manazerské informacni systémy

MTZ Materialné technické zabezpeceni

OIS Systémy automatizac¢ni podpory

OTK Oddéleni testovani a kvality

PC Osobni pocitac

PCO Pult centralni ochrany

SW Software

TCP/IP  Sada protokolil k poc¢itacové komunikaci

TPS Transak¢ni informacni systémy
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