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ABSTRAKT

Bakalatska prace se zabyva analyzou rizik IT infrastruktury vybrané organizace. Teoreticka
¢ast je zamétena na zékladni popis IT infrastruktury. Jednd se o seznameni s pocitacovou siti
a jejim rozliSenim, druhy, hierarchii a standardy. Déle je zaméfena na obecné seznameni
s analyzou rizik v¢etné¢ zakladniho ptedstaveni pouzité metody analyzy rizik FMEA. V prak-
tické ¢asti je uveden popis vybrané organizace a konkrétni laboratofe, na kterou byla analyza
rizik zpracovana. Zdroje rizik jsou analyzovany, a v konecné fazi je provedeno vyhodnoceni

s navrzenymi opatfenimi.

Kli¢ova slova: IT infrastruktura, pocitacova sit), riziko, analyza rizik, FMEA procesu

ABSTRACT

The bachelor thesis deals with the risk analysis of the IT infrastructure of the selected con-
crete organization. The theoretical part of the thesis is focused on a basic description of the
IT infrastructure. Author describes the basic information of the computer network and its
types, hierarchies and standards. There is also devoted to the general introduction to the risk
analysis, including the basic presentation of the FMEA risk analysis, which was used by the
author. The practical part describes the selected organization and the concrete laboratory for
which the risk analysis was processed. Sources of risks are analyzed. In the conclusion the

author carries out the final evaluation and describes the proposed measures.

Keywords: IT infrastructure, computer network, risk, analysis of risks, FMEA of the process
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UvVOD

IT infrastruktura, pocCitacové sité, bezpecnostni rizika, kyberneticka bezpecnost a internet.
To vSe jsou pojmy, které zna Siroka vetejnost. VEtSina z nés si dovede predstavit, co se za
témito ndzvy skryva. Vzdyt kdo dnes nevlastni mobilni telefon vybaveny operacnim systé-
mem Android, Windows Mobile, i OS ¢i diive pouzivany Symbian OS apod., nebo note-
book, stolni pocitac Ci tablet, kde je operacni systém Windows. A to i piesto, ze existuji dalsi
rizné linuxové distribuce ¢i Mac OS. To vSe jsou zafizeni a v nich bézici systémy, které
dnes a denn¢ pouzivame v soukromé i pracovni sféte. Tato zatizeni spolu komunikuji a jsou
propojena zpusobem, ktery stoji na n¢jaké IT infrastruktuie ¢i pocitacové siti. S tim souvisi

vyhody i1 bezpec¢nostni rizika.

Dale tu médme dnes snad uz nepostradatelny internet, ktery také dokdze vSechna zatizeni
propojit a umoznuje sdileni dat a informaci. Bez tohoto elementu si dnes jiz nas zivot nedo-
kazeme predstavit. A to nemam na mysli jen osobni stranku véci. Vzdyt pies tuto sit’ sdileji
(na riizné urovni a zabezpeceni) data bezpecnostni slozky statl, funguji na ni dopravni sys-
témy, statni i soukromé organizace, pomahd ve sféfe vzdélavani, §ifi se pfes ni vSemozné
druhy informaci (internetové noviny, deniky, blogy, socidlni sit¢ apod.). Nepostradatelnou
slozkou, bez které by internet nefungoval, jsou servery. Ulohou téchto zatizeni je ukladani
a sdileni rtiznych druht dat pro potieby uZivatela sité. Poskytuji ostatnim pocitaciim v siti
urcité sluzby (souborové, aplikacni, tiskové, databazové atd.) a soucasné plni funkci fidiciho

prvku v siti.

V posledni dobé¢ je na velkém vzestupu také tzv. internet véci. V jednoduchosti ho Ize defi-
novat jako sit’ fyzickych zatizeni se sitovou pfipojitelnosti, kterd umoziiuje témto zatizenim
se propojit a vyméiovat si data. Radime sem chytré ledni¢ky, pracky, mycky, televize, ale

také automobily apod.

Jenze dokdzeme tuto vybudovanou a neustédle se rozvijejici infrastrukturu nejen vyuzivat,
ale i dobfe zabezpecit a chranit? PrestoZe se to nékomu nemusi zdat, i ¢lovek je jeji nedilnou
soucasti. Leckdy je to prave on, kdo se stava nejslabsim ¢lankem fetézu. Proto se v dnesni
dobé¢ stéle vice dostava do poptedi otazka bezpecnosti, a s tim souvisejici analyza rizik. Po-
kud se chceme c¢inng branit, je potfeba znat rizika a snaZit se je co nejlépe eliminovat. Ne-
jedna se jen o hardwarové ¢i softwarové €asti, ale rovnéz element lidského chovani a pfistup

k bezpecnosti.
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Teoreticka Cast této prace ma uvést do problematiky pocitacovych siti a kybernetické bez-
pecnosti, a to v¢etné pouzité analytické metody. Prakticka cast tyto teoretické poznatky vy-
uziva pro provedeni samotné analyzy rizik. A to na konkrétni organizaci — Fakult¢ logistiky
a krizového fizeni na Univerzité Tomase Bati ve Zlin€, reprezentované laboratoii Geogra-

fickych informacnich systému na Ustavu environmentalni bezpecnosti.
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I. TEORETICKA CAST
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1 PROBLEMATIKA IT INFRASTRUKTURY, POCITACOVYCH
SIiTi A KYBERNETICKE BEZPECNOSTI

V této Casti bakalaiské prace se budu zabyvat uvedenim do oblasti IT infrastruktury a poci-
tacovych siti. Bude se jednat o zakladni pfiblizeni dané problematiky. Zaméiim se také na

bezpecnostni hledisko a oblast kybernetického prostoru.

Infomacni technologie (IT) jsou fenoménem, ktery se v pribehu let stal vyznamnou souc¢asti
prakticky jakékoliv organizace, podniku ¢i instituce, a to od téch nejmensich az po ty nejveétsi
nadnérodni korporace. Pro vétSinu téchto instituci je ptiznacné, ze IT se stale vice stavaji
soucasti jejich nejriznéjsich aktivit. Témét vSechny fidici, spravni a dalsi aktivity jsou zalo-
zeny na IT a jejich funkcich, a jsou s nimi velmi izce provazany. Zatimco v minulosti se
tfizeni IT chépalo jako zvlastni sféra, vice ¢i mén¢ odfiznutad od ostatnich, tak v soucasnosti
se povazuje stale silnéji za jeho standardni, integralni soucast. Jako ptiklad ndm muze po-

slouzit internet véci (IoT).!

V centru pozornosti informatiky, tedy i IT infrastruktury, je informace. Informace je pojme-
novani pro obsah toho, co se vymeéni s vnéjSim svétem, kdyz se mu ptizpisobujeme a ptiso-
bime na né&j svym piizptisobovanim.? Mezi zékladni vlastnosti informace patii jeji pravdi-
vost, srozumitelnost, véasnost, relevantnost a etické hledisko.? Vymeéna informace, tj. ko-
munikace, je pfenosem informace mezi minimaln¢ dvéma ucastniky prostfednictvim sys-
tému znakl. Dale mame pojem data (udaj). Je to formalizovany zaznam lidského poznani
pomoci symbolil (znaktll), ktery je schopny prenosu, uchovani, interpretace ¢i zpracovani.

Smysluplné informace pak vznikd v procesu interpretace dat ¢lovékem.*

Také existuje termin systém. Ten je tvofen prvky a zavislostmi mezi nimi, tedy vazbami.

Systémem je naptiklad Skola, jeho prvky mohou byt studenti, studijni obory (pfedméty) a

! DOHNAL, Jan a Jan POUR. IT v #izeni podniku: MBI. Praha: Professional Publishing, 2016. ISBN
9788074311604.

2 GALA, Libor, Jan POUR a Zuzana SEDIVA. Podnikovd informatika: pocitacové aplikace v podnikové a
mezipodnikové praxi. 3., aktualizované vydani. Praha: Grada Publishing, 2015. Management v informacni spo-
le¢nosti. ISBN 9788024754574.

3 RAK, Jakub. Aplikovand informatika - Zaklady informatiky a IT [online]. s. 6 [cit. 2018-02-28]. Dostupné z:
http://vyuka.flkr.utb.cz/mod/folder/view.php?id=6085. Studijni texty v ramci projektu OPVK ,,Inovace a roz-
voj vyuky bezpecnosti se zamétenim na krizové fizeni” CZ.1.07/2.2.00/28.0185.

4 GALA, Libor, Jan POUR a Zuzana SEDIVA. Podnikovd informatika: pocitacové aplikace v podnikové a
mezipodnikové praxi. 3., aktualizované vydani. Praha: Grada Publishing, 2015. Management v informacni spo-
lecnosti. ISBN 9788024754574.
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vazby reprezentuji vztahy mezi nimi. Podstatnou charakteristikou systému je okoli (pro-
stiedi), tj. ostatni Skoly apod. V zavislosti na tom, zda je n€jaky prvek daného systému v in-

terakci s prostiedim ¢i nikoliv, mizeme hovofit o otevienych nebo uzavienych systémech.’

Dal§imi vyznamnymi charakteristikami systému pro pochopeni principti informatiky jsou
jeho struktura, stav a chovani. Strukturou rozumime zplsob slozeni, usporadani a stavbu
prvka systému a jejich vztahd, jejichz vlastnosti jsou vyjadreny atributy. Hodnoty atributii
v ur¢itém okamziku utvareji stav systému. Chovani systému je reprezentovano akci, reakci

a odezvou systému na vzniklé podnéty, prevazné z jeho okoli.®

1.1 Pocitacové sité a Internet

Dnesni internet je pravdépodobné nejvétsi technicky systém, ktery kdy lidstvo vytvotilo.
Obsahuje stovky milionl pfipojenych pocitaci, komunikaénich spojeni a ptepinact. Mili-
ardy uzivatelt, ktefi se ptipojuji prostiednictvim notebooki, tabletd a smartphonti. Také fady
nove ptipojenych zatizeni, jako jsou naptiklad senzory, webové kamery, herni konzole, ramy

obrazii, a dokonce i pracky tvorici tento systém.’

1.1.1 Pocitacové sité a jejich rozliSeni

Pocitacova sit’ je souhrn technického a programového vybaveni, které umoziiuje vzajemné
propojeni pocitact za ucelem komunikace a sdileni uzivatelti. Také ni rozumime datové pro-
pojeni dvou a vice pocitaci, které 1ze vyuZivat za u¢elem mnoha funkci. Mezi ty hlavni patii
sdileni dat a aplikaci na dané siti. Dal§im je vzajemnéa komunikace, a to nejen v ramci vnitini

sité (nap¥. organizace), ale také na mezinarodni (celosvétové) arovni.®

Vybaveni pocitacové sité se rozliSuje na:

5 GALA, Libor, Jan POUR a Zuzana SEDIVA. Podnikovd informatika: pocitacové aplikace v podnikové a
mezipodnikové praxi. 3., aktualizované vydani. Praha: Grada Publishing, 2015. Management v informacni spo-
le¢nosti. ISBN 9788024754574.

6 Tamtéz

7 KUROSE, James F. a Keith W. ROSS. Pocitacové sité. Brno: Computer Press, 2014. ISBN 978-80-251-
3825-0.

8 RAK, Jakub. Aplikovand informatika [online]. 86 s. [cit. 2018-02-28]. Dostupné z: http://vy-
uka.flkr.utb.cz/mod/folder/view.php?id=3744. Studijni texty v ramci projektu OPVK ,,Inovace a rozvoj vyuky
bezpecnosti se zaméfenim na krizové fizeni“ CZ.1.07/2.2.00/28.0185.
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Technické:

o Kabely sité nebo bezdratové technologie.
o Aktivni prvky pocitace (sitové karty).
o Aktivni prvky sité (switch, router, bridge, getaway).

Sdileny hardware:
o Sdileni procesorového Casu.
o Sdileni pamétovych médii.
o Sdileni tiskaren.
o Sdileni pfipojeni k vné&jsi siti.
e Programové vybaveni:
o Sitova nadstavba operacniho systému.

o Vlastni opera¢ni systém.

Sdileni software:

o Sdileni programového vybaveni.

o Sdileni jednotlivych aplikaci.’

1.1.2 Druhy pocitacovych siti

Kritérii, podle nichz mizeme délit, je vice. Mezi hlavni patii klasifikace podle rozlehlosti:

e Lokalni pocitacova sit” LAN (Local Area Networks). Je omezena na jedno lokalni
misto (podnik, mistnost, budova). Zajist'uje sdileni lokalnich prostfedk (tiskaren,
dat, aplikaci).

o Meéstska pocitacova sit” MAN (Metropolitan Area Network). Je vétsi nez LAN, ale
mensi neZ WAN.

e Rozlehla poéitacova sit® WAN (Wide Area Networks). Sklada se z vice vzajemné
propojenych siti LAN. Jejich spojeni se provadi specidlnimi linkami ¢i bezdratove.
Rozlehlost mize byt riizna (firma s pobockami ve vice méstech, zemich nebo konti-

nentech aZ po nejznamé;jsi celosvétovou sit’ Internet).'”

® RAK, Jakub. Aplikovand informatika [online]. 86 s. [cit. 2018-02-28]. Dostupné z: http://vy-
uka.flkr.utb.cz/mod/folder/view.php?id=3744. Studijni texty v ramci projektu OPVK ,,Inovace a rozvoj vyuky
bezpecnosti se zaméfenim na krizové fizeni“ CZ.1.07/2.2.00/28.0185.

10 HORAK, Jaroslav a Milan KERSLAGER. Pocitacové sité pro zacinajici spravce. 5., aktualiz. vyd. Brno:
Computer Press, 2011. ISBN 9788025131763.
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Tabulka 1. Sité podle velikosti (zdroj dat: '"-1?)

SIT

CHARAKTERISTIKA

ROZSAH

LAN

Obvykle se sklada z osobnich pocitaci doplnénych o potiebné hardwarové
prostiedky (sitové adaptéry, konektory) a spojené sitovymi kabely.

Pro funkci jednotlivych komponentt jsou vyuzivany softwarové prostfedky
(operacni systém, aplikacni software), které mohou byt na jedné nebo néko-
lika platformach operaénich systémd.

Pfenosova média jsou riizna (kroucené dvojlinky, koaxialni kabely, optické

kabely).

Do 1 km

MAN

Rozsahové vétsi nez LAN o oblasti nékolika mést.
Podobnost s LAN jen s tim rozdilem, Ze zde jsou vyuzity i vefejné komuni-
kacni sité pro spojeni uvniti MAN.

V dnesni dobé pftilis nepouzivany druh sité.

Do 75 km

WAN

Sité se skladaji z fidicich prvkl (uzlové pocitace — prvky), které jsou navza-
jem propojeny pomoci komunikaéni podsité (riznych typt — pevné linky,
optické kabely, mikrovinné a druzicové spojenti).

Uzly jsou obvykle vykonné pocitace, které jsou schopné slouzit vétSimu po-
¢tu uzivateld soucasné a pracuji nepfetrzite.

V posledni dob¢ se za uzly pouzivaji i jednotlivé LAN, které mezi sebou
komunikuji.

Propojeni probiha zprostfedkovang, kdy zprava je pfedavana postupné od

jednoho prvku ke druhému, a to az k cilovému mistu.

Nad 75 km

1.1.3 Hierarchie pocitacovych siti

Zakladni rozdélent je:

Peer-to-Peer (rovny s rovnym). V tomto ptipad¢ data zlistavaji tam, kde byla ulo-
7zena a dochazi k jejich sdileni. Zadny z po¢itadti nema roli nadiazeného ani podtize-
ného prvku. VSechny jsou na stejné urovni. V siti jsou provozovany pouze pracovni
stanice, které jednotlivé nabizi ostatnim stanicim prostfedky a sluzby ke sdileni.

Tento princip je vyuzivan v jednodussich sitich bez pozadavku na zabezpeceni.

" RAK, Jakub. Aplikovand informatika [online]. 86 s. [cit. 2018-02-28]. Dostupné z: http://vy-
uka.flkr.utb.cz/mod/folder/view.php?id=3744. Studijni texty v ramci projektu OPVK ,,Inovace a rozvoj vyuky
bezpecnosti se zaméfenim na krizové fizeni* CZ.1.07/2.2.00/28.0185.
12 HORAK, Jaroslav a Milan KERSLAGER. Pocitacové sité pro zacinajici spravce. 5., aktualiz. vyd. Brno:
Computer Press, 2011. ISBN 9788025131763.
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e Server / Client (nadfazeny prvek / klient). Server poskytuje (nabizi) sluzbu, kterou
klient vyuziva dle svého uvazeni. Tato sit’ se sklada z pocitace nadiazeného ostatnim.
Ten se oznacuje jako server. Déle je slozena z velkého poctu podtizenich pocitact
neboli klientl. Server ma specialni funkce. B€Zi na ném operacni systém uzce spjaty
se sitovymi prostiedky a sluzby, které kontroluji a fidi sit’. Rovnéz nabizi prosttedky
ke sdileni. Klienti se k serveru ptihlasuji podle ptid€lenych ptistupovych prav, na

jejichz zakladé maji moznost vyuzivat sluzeb serveru.'?

1.1.4 Standardy pocitacovych siti

Jednotlivé ¢asti sitového hardwaru je moZzno rizn€ kombinovat. Problém nastava, kdyz
rizné sestavené sité¢ spolu nekomunikuji. Proto, aby se tomu piedeslo, byly pfijaty normy
(standardy), které definuji zakladni pozadavky na technické provedenti sité zajistujici kom-
patibilitu jednotlivych zatizeni. Od 70. let se timto zabyvaji dvé mezindrodni organizace.
Jedna se o ISO (International Organization for Standardization) a IEEE (Institute of Electri-
cal and Electronics Engineers). Standard sitového hardwaru definuje tyto zékladni vlastnosti
sité:

e Topologie sité popisuje strukturu, rozlozeni a komponenty (schémata zapojeni celé

sité):

o Topologie sbérnicova (Ptiloha P ]) je jedna z nejstarSich a dnes jiZ neni pfilis
roz§itenou. Stanice (PC) jsou zapojeny na spole¢ném vodici (koaxialni ka-
bel), ktery sdili.

o Topologie kruhovéa (Ptiloha P II) je o propojeni pocitace s pfedchozim a na-
sledujicim do podoby kruhu. Informace jde od vysilaci stanice v jednom
sméru po kruhu pfes jednotlivé stanice az do cilové. V dnesni dobé¢ je tato
technologie jiZ zastaralou.

o Topologie hvézda (Ptiloha P III) ptfedstavuje jednoznacné nejpouzivané;si
druh. Ke svému fungovani vyuZziva centralni prvek, na ktery jsou napojeny

vSechny ostatni.

13 RAK, Jakub. Aplikovand informatika [online]. 86 s. [cit. 2018-02-28]. Dostupné z: http://vy-
uka.flkr.utb.cz/mod/folder/view.php?id=3744. Studijni texty v ramci projektu OPVK ,,Inovace a rozvoj vyuky
bezpecnosti se zaméfenim na krizové fizeni* CZ.1.07/2.2.00/28.0185.
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o Topologie strom (Pfiloha P IV) funguje na stejném principu jako topologie
hvézda. Jedna se o propojeni dvou hvézdicovych topologii hlavnim (patet-
nim) rozvodem.

o Topologie pateini sit’ (Pfiloha P V) si klade za cil vytvofit jednu hlavni ¢ast,
na kterou jsou napojeny ostatni subsystémy (jiné sit€). Subsystémy mohou
mit riizny charakter, napt. hvézda, kruh, sbérnice atd. '#

e Rychlost p¥enosu dat (bit za sekundu a jeho nasobky = kB/s; MB/s; GB/s; TB/s)."
e Typ kabelu, jeho délku a konektor:

o Metalicka vedeni (koaxialni kabel nebo krouceny par).

o Opticka vedeni.

o Vzduch (radiovy signal).

o Strukturovana kabelaz (koncept kroucené dvojlinky).'®

e Piistupova metoda:

o Opakovac (repeater) je urcen k regeneraci signalu, neumi fizeni pienosu dat

do jednotlivych segmentu site.

Obrazek 1. Schéma principu opakovace

4 RAK, Jakub. Aplikovand informatika [online]. 86 s. [cit. 2018-02-28]. Dostupné z: http://vy-
uka.flkr.utb.cz/mod/folder/view.php?id=3744. Studijni texty v ramci projektu OPVK ,,Inovace a rozvoj vyuky
bezpecnosti se zaméfenim na krizové fizeni* CZ.1.07/2.2.00/28.0185.

15 Tamtéz

16 Tamtéz
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o Rozbocovac (hub) miize fungovat jako jednoduchy repeater.

Obrazek 2. Schéma principu rozbocovace

o Most (bridge) umi fizeni pienosu dat do jednotlivych segmentu sité.

Obrazek 3. Schéma principu mostu
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o Piepina¢ (switch) umoznuje paralelni komunikace mezi segmenty sité a je-

jich uzly, tj. komunikace z vice pocitact prostfednictvim jednoho média.

"‘

= |

Obrazek 4. Schéma principu ptepinace
o Smérovac (router) ma v zdkladni rovin€ stejnou funkci jako pfepinac.
o Bréana (getaway) ptfedstavuje zafizeni umoziujici propojeni heterogennich

siti (pouzivajicich vice prenosovych protokold).!”

1.2 Kyberneticka bezpe¢nost

V souvislosti s pouZivanim informacnich a komunikac¢nich technologii vyvstava otazka ne-
jen pro management firem, statni organizace, ale i pro jednotlivce ohledné bezpecnosti
a ochrany dat a informaci. Na firemni Gcet (respektive u pfepazky na pobocce banky), vlastni

penézenku, obCansky prikaz nebo cestovni pas jsme se naucili si davat pozor. Vkladni

17 RAK, Jakub. Aplikovand informatika [online]. 86 s. [cit. 2018-02-28]. Dostupné z: http://vy-
uka.flkr.utb.cz/mod/folder/view.php?id=3744. Studijni texty v ramci projektu OPVK ,,Inovace a rozvoj vyuky
bezpecnosti se zaméfenim na krizové fizeni CZ.1.07/2.2.00/28.0185.
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knizky byvaji peclivé uschovany, ale se zabezpecenim nebo ochranou dat pii vyuzivani in-

formaénich a komunikaénich technologii si jiz rady nevime.'®

Problematika kybernetické bezpeénosti je pomérmé obsahlou, a jesté do roku 2010 v Ceské
republice podceniovanou, zélezitosti. V dnesni dob¢, kdy skoro kazdy vlastni n¢jaky ten
osobni pocitac, notebook, tablet ¢i chytry smartphone a pouziva cloudova ulozisté (napf.
Dropbox, Google Drive, Microsoft OneDrive apod.) ¢i mé néjaky ten profil na socialni siti
typu Facebook, Google+, LinkedIn, se vystavuje riziku kyber utoku. Statni instituce a jejich
servery s databazemi obyvatel, nezaméstnanych, registry vozidel apod. nevyjimaje. A tak
neni radno kybernetickou bezpe¢nost podcenovat. Také davno pryc¢ jsou doby, kdy utoc¢nici
cilili na nase PC jako celky ¢i jejich komponenty typu formatovani hard disku apod. Dnes
se cilem utok stavaji jednotlivci a jejich bankovni konta nebo profily na socidlnich sitich s
citlivymi 0daji na n€ vlozenymi. Na pozoru by se také méli mit pracovnici statnich instituci
a dilezité infrastruktury. Dozorem v oblasti kybernetické bezpecnosti byly povéteny insti-
tuce jako Nérodni bezpeénosti ufad (NBU), stiedni organ statni spravy, jehoZ soudasti se
stalo Narodni centrum kybernetické bezpecnosti (NCKB). Nérodni centrum kybernetické
bezpecnosti ma vladni tym CERT (GovCERT.CZ) a tymy typu CSIRT, jeZ hraji klicovou
roli pfi ochran¢ kritické informacni infrastruktury a vyznamnych informacnich systémi

podle zékona o kybernetické bezpe¢nosti. '’

NCKB bylo zaloZeno dne 19. fijna 2011, a to pfijetim usneseni vlady Ceské republiky
¢. 781 o ustanoveni Narodniho bezpecnostniho ufadu gestorem problematiky kybernetické
bezpecnosti a zaroven narodni autority pro tuto oblast. Narodni centrum kybernetické bez-

pecnosti je soucasti Narodniho bezpeénostniho ufadu a sidlo ma v Brng.°

Ovsem na zékladné zakona €. 205/2017 Sb., kterym se zménil zakon €. 181/2014 Sb., o ky-

bernetické bezpecnosti doslo k formalnim zménadm. Utad se pfejmenoval na Narodni Gfad

18 DRASTICH, Martin. Systém managementu bezpecnosti informaci. Prvni vydani. Praha: Grada Publishing,
a.s., 2011. ISBN 978-80-247-4251-9.

19 ZASTRESEK, David. Nérodni centrum kybernetické bezpecnosti a CERT. Zlin, 2016. Semestralni prace.
Univerzita Tomase Bati ve Zliné. Vedouci prace Ing. Petr Svoboda.

20 Tamtéz
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pro kybernetickou a informaéni bezpeénost (NUKIB) a sam se stal ustfednim spravnim or-
ganem pro kybernetickou bezpecnost véetne€ ochrany utajovanych informaci v oblasti infor-

macénich a komunikaénich systémii a kryptografické ochrany.?!

Zajisténi kybernetické bezpecnosti statu i jeho ob¢ant je jednou z klicovych vyzev soucasné
doby. Zavislost vetejného a soukromého sektoru na informacénich a komunikac¢nich techno-
logiich je naprosto zfejma. Sdileni a ochrana informaci napf. v oblasti bezpecnosti, ekono-
miky a hospodaistvi, je v dnesni dob¢ zasadnim zdjmem nejen statu, ale i jeho obyvatel.
Zatimco vefejnost se nejvice obava majetkové Gjmy, ztraty svych dat ¢i zneuziti osobnich
udaj, realita celé problematiky kybernetické bezpecnosti je mnohem rozsahlejsi. Vyznam-
nymi riziky jsou kyberneticka $pionaz (prumyslova, vojenska, politicka ¢i jina), ptisobeni
organizovaného zlo¢inu v kyberprostoru, hacktivismus (blokovani webovych stranek, naru-
Sovani webovych stranek ¢i spamming), zdmérné Sitfeni dezinformaci (za ucelem dosazeni
politickych a vojenskych cilit), ¢i v budoucnu i kyberterorismus. Tyto neformalni skupiny
hactivistli se mohou stat bezpe¢nostnim problémem pro cely stat. Jako ptiklad lze uvést Ju-
liena Assange a jeho stranky Wikileaks. Riziko pfedstavuji nejen velmi frekventované utoky
provadéné za ucelem ekonomického prospéchu, ale i1 pfipady naruseni bezpecnosti a inte-
grity siti zptisobené nezdmérné, napft. selhanim lidského faktoru, zivelnou pohromou apod.
Ochrana spociva v efektivnim zajisténi prvka kritické informacni infrastruktury (déle jen
,KII), ale také celkové bezpecnosti sité a kyberprostoru, v jehoz rdmci vyvijeji aktivity
rovnéZ obyvatelé jednotlivych stath a kyberprostor se stal zasadni pro jejich ekonomicky a
socialni zajem.?*?

Ptestoze utoky na KII maji jednoznacné technologickou povahu, provadéji je lidé. Na za-
kladé tohoto hlediska jsou klasifikovany jako hybridni problém (technologicko-lidsky
aspekt). Moralka, etika a socidlni odpovédnost jsou otazky zamétené na ¢loveéka, které se pii

navrhovani bezpecnostnich a informacnich systému stavaji neodlucitelnou slozkou, jez je

2\ Ndrodni uiad pro kybernetickou a informacni bezpecnost [online]. [cit. 2018-04-10]. Dostupné z:
https://www.govcert.cz/

22 7 ASTRESEK, David. Systémové vyjadiené modely Narodniho centra kybernetické bezpecnosti a CERT pro
prostredi kybernetické bezpecnosti. Zlin, 2017. Semestralni prace. Univerzita Tomase Bati ve Zliné. Vedouci
prace Prof. Ing. Jifi Dvotak, DrSc.

2 WOSZCZYNSKI, Amy B. a Andrew GREEN. Learning Outcomes for Cyber Defense Competitions. Jour-
nal of Information Systems Education [online]. 2017, 28(1), 21-41 [cit. 2018-03-27]. ISSN 10553096. Do-
stupné z: http://search.ebscohost.com/login.aspx?direct=true&db=Ixh&an=126157286&scope=site
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nutno brat v avahu. To zahrnuje nejen koncepci samotného bezpecnostniho systému, ale
rovnéz vzdélani tykajiciho se profesiondlniho chovani, ochrany soukromi, dusevniho vlast-

nictvi ze stran IT specialistd.?*

V dnesnim kybernetickém prostoru je celd fada moznosti, jak byt napaden. V ramci toho
existuje fada moznych zplisobl obrany. Faktem ovSem zUstava, ze obranci budou vzdy o
krok zpét pted utocniky a jejich zplsoby. Proto spatfuji velky vyznam v ucelenych a syste-

matickych opattenich.

Takovému celku fikame bezpecnostni politika. Je to soubor pravidel a postupit k dosazeni
audrzeni definovanych bezpec¢nostnich standardd. Tato opatfeni musi byt jasna a uplna.
V ptipad¢ selhani téchto pravidel a postupti (bezpecnostni politiky) miize nastat bezpec-
nostni incident, ktery pfedstavuje naruSeni bezpecnostnich pravidel informaéniho systému
¢1 IT infrastruktury definované k jeho ochrané. Zjisténé bezpe¢nostni incidenty a nedostatky
musi byt nahlaSeny zodpovédnym osobam, archivovany, zdokumentovany, prozkoumany

a odstranény s ohledem na pfi¢iny, které je vyvolaly, tak aby mohlo byt dosaZeno napravy.?

1.2.1 Typy bezpecnostnich incidenti a jejich ¢lenéni

e Podle cile:
o Aktivni (pferuseni dostupnosti, naruseni integrity, modifikace).
o Pasivni (odposlech).
e Podle charakteru:
o Umyslné.
o Zpisobené nevédomosti, nedbalosti ¢i neznalosti.
e Podle zpiisobenych skod:
o Obecné pocitaové viry (programy které se dokazi samy $ifit bez védomi uzi-

vatele).

o Cervy (programy schopné rozesilat kopie sebe sama na dalsi PC a §ifit se tak).

24 WOSZCZYNSKI, Amy B. a Andrew GREEN. Learning Outcomes for Cyber Defense Competitions. Jour-
nal of Information Systems Education [online]. 2017, 28(1), 21-41 [cit. 2018-03-27]. ISSN 10553096. Do-
stupné z: http://search.ebscohost.com/login.aspx?direct=true&db=Ixh&an=126157286&scope=site

25 SAFARIK, Zdenék. Analyza rizik [online]. 170 s. [cit. 2018-01-30]. Dostupné z: http://vy-
uka.flkr.utb.cz/mod/folder/view.php?id=3744. Studijni texty v ramci projektu OPVK ,,Inovace a rozvoj vyuky
bezpecnosti se zaméfenim na krizové fizeni* CZ.1.07/2.2.00/28.0185.
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1.2.2

Trojské koné (programy nebo funkce, se kterymi uzivatel nesouhlasi napft.:
sniffer = odposlouchédvani ptistupovych jmen ¢i hesel, keylogger = zdznam
zadavanych znaki na klavesnici apod.).

Spamy (nevyzadana sdéleni masové Sifena siti internet).

DoS utoky (utoky znemoziujici ostatnim uzivatelim pouziti internetovych
sluzeb).

Sniffing (programy na odposlouchavani sitového provozu).

Password cracking (prolamovani hesel).

Zkompromitovani uzivatelského uctu.

Phishing (ziskani citlivych udajt jako hesel, ¢isel kreditnich karet apod. od
obéti titok pomoci podvodnych emaili).

Pharming (ziskani citlivych udaji jako hesel, ¢isel kreditnich karet apod. od
obéti titok pomoci DNS a IP adres).

Poruseni autorskych prav.

Poruseni ob&anskych prav, zakonti apod.?®

Vybrané moznosti predchazeni bezpe¢nostnim incidentiim

Vhodna architektura sité (privatni site).

Bezpec¢nostni udrzba systému.

Vytazeni nebezpec¢nych nebo nepouZzivanych sluzeb (napi. FTP).
Zabezpeceni serverd, ochrana hesel, Sifrované sluzby.
Antivirové nastroje a antispamova ochrana.

Kontrolni ¢innost proti rootkitim.

Auditni nastroje a kontroly integrity soubort.

Detekéni systémy.

Firewally, paketové filtry.

Nepodporovani anonymniho uzivani sité.

Zavadéni jednoznacné autentizace uZivateld.

26 SAFARIK, Zdenék. Analyza rizik [online]. 170 s. [cit. 2018-01-30]. Dostupné z: http://vy-
uka.flkr.utb.cz/mod/folder/view.php?id=3744. Studijni texty v ramci projektu OPVK ,,Inovace a rozvoj vyuky
bezpecnosti se zaméfenim na krizové fizeni* CZ.1.07/2.2.00/28.0185.
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e Logovani akci uzivatell (ptistupy na servery).

e Archivace a zabezpeceni logii pro moznost pozdéjsiho dohledani pachatele.

e Smérnice pro provoz sité a osvéta uzivatela a spravcei.

e Vhodna volba a zména hesel.

e Ochrana hesel a klict.

e Uvédomeéni si, ze kazdy systém je nejnapadnutelnéjsi zevnitf.

e Archivace a Sifrovani citlivych dat.

e Pouzivani vhodnych néastrojt a utilit.

e Znalost funkcionality pouzivanych néstrojii a operacnich systémil (webové prohli-
zeCe, pamatovani si hesel, mazani cookies, ...).

e Mit povédomi o psychologickém natlaku.

e Ochrana vlastni identity (heslo, elektronicky podpis, PIN) apod.?’

27 SAFARIK, Zdenék. Analyza rizik [online]. 170 s. [cit. 2018-01-30]. Dostupné z: http://vy-
uka.flkr.utb.cz/mod/folder/view.php?id=3744. Studijni texty v ramci projektu OPVK ,,Inovace a rozvoj vyuky
bezpecnosti se zaméfenim na krizové fizeni* CZ.1.07/2.2.00/28.0185.
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2 ANALYZA RIZIK

Nebezpeci hodnoti takika neptetrzité kazdy. Nejen Clovek, ale i kazdy zivy organizmus, ne-
bot’ hodnoceni nebezpeci je zakladni podminkou preziti. Takové hodnoceni je vSak prevazné
podvédomé a neni témét nikdy numerické. Probiha automaticky velkou rychlosti, aniz by
cilem bylo jakékoliv ¢islo. Témér vzdy je cilem minimalizace moznych skod, nebot” subjekt
se rozhoduje podvédomé tak, aby utrpél co nejmensi nebo viibec zadnou ztratu. Kdybychom
pii pfechdzeni ulice védomé analyzovali mozna rizika, nikdy bychom asi zddny ptechod
nepresli.

Az ve vyssim stupni cilevédomého uvazovani se dospéje k podrobnéjsimu numerickému
noceni. Doba rozhodovéani je delsi. Védomé uvazovani o ztraté (zisku) spocivéd v rozboru
a hodnoceni znamych nebo ocekavanych skutecnosti. To jsou jiz vychozi operace analyzy

rizika: identifikace nebezpeci, kvalifikace nebezpeci a kvantifikace rizika.*
Proces stoji na tfech otdzkach, které si na pocatku kazdé¢ analyzy rizika klademe:

o Jaké nepriznivé udalosti mohou nastat?
o Jaka je pravdepodobnost nepriznivych udalosti?

e Pokud nékteré nastanou, jaké to mize mit ndsledky?

Formulace téchto jednoduchych otazek znamenala vyznamny krok v rozvoji teorie rizika

a zejména prechodu od kvalitativnich ke kvantitativnim odhadéim.>°

Dost ¢asto také dochazi ke ztotoZnéni pojmt riziko a hrozba. Je tfeba si uv€domit, Ze hrozba
muze byt zdrojem pro jedno ¢i vice rizik a sama o sobé riziko neptedstavuje. Hrozby pouze
zneuzivaji zranitelnosti vedouci k ohrozZeni, coz je riziko, které 1ze snizit prostfednictvim

opatfeni chranici aktiva pied plisobenim téchto hrozeb (Obrizek 5.).%!

8 TICHY, Milik. Oviddani rizika: analyza a management. V Praze: C.H. Beck, 2006. Beckova edice ekono-
mie. ISBN 80-7179-415-5.

2 Tamtéz

30 Tamtéz

3 SAFARIK, Zdenék. Analyza rizik [online]. 170 s. [cit. 2018-01-30]. Dostupné z: http://vy-
uka.flkr.utb.cz/mod/folder/view.php?id=3744. Studijni texty v ramci projektu OPVK ,,Inovace a rozvoj vyuky
bezpecnosti se zaméfenim na krizové fizeni* CZ.1.07/2.2.00/28.0185.
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aktiva
chranici ohrozuji
opatieni hrozby
Analyza .
zmirnuji . zneuzivaji
rizik
riziko zranitelnosti

D‘Fedstavu\ /ouc' k
ohrozeni

Obrazek 5. Schéma analyzy rizik

zdroj: CERMAK, Miroslav. [Schéma analyzy rizik]. In: CLEVER AND SMART [online]. 20. 1.2013 [cit. 2018-

01-11]. Dostupné z: https://www.cleverandsmart.cz/analyza-rizik-jemny-uvod-do-analyzy-rizik/

2.1 Pristupy k analyze rizik

Pokud se jedna o samotné ptistupy k provedeni analyzy, tak dle ISO/IEC 13335 jsou to na-

sledujici:

e Zakladni pristup — Z4dna analyza rizik se neprovadi, pouze je vybrana a implemen-
tovana zakladni sada opatfeni z n&jakého katalogu.

e Neformalni pristup — jedna se o pragmaticky ptistup k analyze rizik, kdy se provadi
rychld, tzv. orienta¢ni analyza, zaloZend na zkuSenostech expertli a vyhodnoceni
moznych scénait.

e Formalni pristup — jde o detailni analyzu rizik, tj. provadi se hodnoceni aktiv, hro-

zeb a zranitelnosti nejcastéji za pouziti matematického aparatu.
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o Kombinovany pristup — na zédklad¢ provedené orientacni analyzy, kdy byla pro or-

ganizaci identifikovana kriticka aktiva nebo procesy, se provede detailni analyza ri-

zik 3?

2.2 Faze analyzy rizik

Vlastni analyza se sklada z nékolika fazi: identifikace a kvantifikace aktiv, analyza hrozeb,

zranitelnosti a stanoveni vysledného rizika. Samotna analyza mize byt provedena interné

nebo externd.>?

Tabulka 2. Srovnani interni a externi analyzy (zdroj dat: 3%)

vyhody:

)

-v8ichni rozumi vystuptim
-nejlevnéjsi (i kdyz se kupuje metodika ¢i nastroj)
-znalost interniho prostiedi

-vEtsi ochota respondentt spolupracovat s kolegy nez s externisty

INTERNE

nevyhody:

-vysoka zatéz organizace

-nejistota spravného vysledku (pokud nejsou vlastni odbornici)

-neefektivni spotieba lidskych zdroji (pokud analyzu provadi pracovnici ke svym kaz-
dodennim povinnostem)

- ,vnitropodnikova slepota“

vyhody:

.

-nezatézuje organizaci (pouze rozhovory a dotazniky)
-neni nutné mit vlastni odborniky
-odpovédnost je na strané dodavatele

-neni nutnost koupé metodiky ¢i nastroje

EXTERNE

nevyhody:

-nesrozumitelné vystupy
-vysoka cena

-s poslednim expertem odejde i know-how

32 CERMAK, Miroslav. Analyza rizik: Jemny uvod do analyzy rizik. CLEVER AND SMART [online]. 2013
[cit. 2018-04-08]. Dostupné z: http://www.cleverandsmart.cz/analyza-rizik-jemny-uvod-do-analyzy-rizik/

3 Tamtéz

3 CERMAK, Miroslav. Rizeni informacnich rizik v praxi. Brno: Tribun EU, 2009. Knihovnicka.cz. ISBN 978-

80-7399-731-1.
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2.2.1 Identifikace a kvantifikace aktiv

V ramci analyzy musime identifikovat pro organizaci jeji kritick4 aktiva a urcit jejich hod-

notu. Tomu se fik4 inventarizace aktiv, v ramci, kterého se vytvafi tzv. registr aktiv.*

2.2.2 Analyza hrozeb

Jedna se o identifikace a kvantifikace hrozeb. Také se nazyva analyzou hrozeb (threat anal-

ysis), pfi které vychazime ze seznamu obecnych nebo specifickych hrozeb.*®

2.2.3 Analyza zranitelnosti

Musi se identifikovat a kvantifikovat v§echna slaba mista na tirovni fyzické, logické a admi-
nistrativni bezpec¢nosti. Také se ji n€kdy fika analyza zranitelnosti (vulnerability analysis /

vulnerability assessment).?’

2.2.4 Stanoveni vySe rizika nebo Skody

V okamziku kdy zndme hodnotu aktiv, pravdépodobnost hrozeb a miru zranitelnosti, ma-
zeme pristoupit k vyjadieni rizika. Pokud jsme provedli kvantitativni analyzu, vyjadiime
vysi rizika v penéznich jednotkach. V ptipad¢, ze byla provedena analyza kvalitativni, vy-

jadiime vysi ve stupnich.®

2.3 Analyza bezpecnosti informacniho systému

Pfi analyze rizik bezpecnostniho systému je naSim cilem provéfit aktudlni stav bezpecnosti,
odhalit slab4 mista a najit nejvhodnéjsi opatieni k jejich odstranéni. Analyza ovSem nezahr-
nuje jen pocitacovou ¢ast, ale také veskeré ¢innosti a subjekty, které s informacemi pticha-
zeji do styku. A to v podobé papirové, elektronické ¢i jiné. Z tohoto diivodu je tfeba neopo-

menout a vyznamné se zabyvat socialni oblasti, tedy lidskym faktorem.>”

35 CERMAK, Miroslav. Analyza rizik: Jemny tvod do analyzy rizik. CLEVER AND SMART [online]. 2013
[cit. 2018-04-08]. Dostupné z: http://www.cleverandsmart.cz/analyza-rizik-jemny-uvod-do-analyzy-rizik/

36 Tamtéz

37 Tamtéz

38 Tamtéz

39 JASEK, Roman a David MALANIK. Bezpecnost informacnich systémii [online]. Vyd.1. Zlin: Univerzita
Tomase Bati ve Zling, 2013. ISBN 9788074543128. Dostupné také z: http://hdl.handle.net/10563/25821
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2.4 Proces bezpecnostni analyzy

Tento proces je jasné z nazorn¢ na nize zobrazenych schématech (Obrazek 6. a Obrazek 7.).

-~

1 Cile a strategie feSeni
bezpecnosti IS

W

2 Analyza rizik IS €

v

3 Bezpecnostni politika IS «

k 4

4 Bezpecnostni standardy «
Implementace zabezpeCeni |
S IS )

w

Monitoring a audit

Obrazek 6. Schéma procesu reseni IT bezpecnosti
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Obrazek 7. Rozsah analyzy rizik

zdroj: JASEK, Roman a David MALANIK. [Rozsah analyzy rizik]. In: Bezpecnost informacnich systémi
[online]. 2013 [cit. 2018-01-25]. Dostupné z: http://hdl.handle.net/10563/25821

2.5 Pouzita metoda analyzy rizik

Vzhledem k zaméteni a tématu bakalarské prace byla jako nejvhodnéjsi zvolena metoda

FMEA.

2.5.1 Historie Analyzy vzniku moZnych poruch a jejich nasledku

Metoda FMEA (Failure Mode and Effect Analysis / Fehler Moglichkeits und Einfluss Ana-
lyse), v ¢eském piekladu analyza vzniku moznych poruch a jejich nésledkti, ma sviij ptivod
ve vojenském predpisu, ktery byl vytvoien v listopadu roku 1949. V pocatcich tato metoda
pouzivala techniku hodnoceni spolehlivosti. Tim bylo moZné posoudit rtizné poruchy zafi-
zeni nebo urcitych systému. Nasledné se posuzoval vliv na vysledek osob, bezpecnost nebo

vykonnost zatizeni. V 60. letech minulého stoleti tuto mySlenku aplikovala NASA na projekt
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Apollo 13 a vyuzila FMEA jako spolehlivostni analyzu slozitych systémi v kosmickém vy-
zkumu a jaderné energetice. 10 let poté se metoda aplikuje v civilnim sektoru na sériovou
vyrobu automobilky Ford, jako preventivni zajisténi vyroby. V 80. letech 20. stoleti dochazi
k jejimu kompletnimu zpracovani do jednotné ptirucky a je zahrnuta do normy QS9000. Od
roku 1993 je norma FMEA pouzita napi. u Chrysler Corporation, Ford Motor Company

a General Motor Corporation.**!

2.5.2 Definice a cile Analyzy vzniku moZnych poruch a jejich nasledkua
FMEA je systemizovana skupina aktivit, kterd zahrnuje:

¢ Identifikaci a hodnoceni potencialnich poruch vyrobkt / procesu a jejich nasledkd.
e Identifikaci ¢innosti, které mohou eliminovat anebo redukovat moznost vyskytu
téchto poruch.

e Dokumentaci tohoto procesu.*?

Je ndpomocnd v procesech specifikace, pro konstrukei anebo i jiné procesni pozadavky ¢i
pozadavky zakaznik. Poméha identifikovat i analyzovat potencidlni ale i existujici (nej-
kriti¢téjsi a nejpravdépodobnéjsi) chyby. Vytvari predpoklady pro efektivni prevenci mini-
malizace pficin (coZ jsou u¢innd napravna opatieni) diiv, nez se disledky chyb projevi u
odbératele (externiho i interniho). Jedna se o odhaleni kritickych komponenti a potencialné
slabych mist, kdy dtlezitym faktorem je v€asnost rozpoznani chyby. Také odhad a vycisleni
rizik pochazejicich z chyby mé své nezastupitelné misto. Metoda kategorizuje chyby na za-
kladné odhadovanych rizik a zabyva se chybami procesu anebo systému, které jesté¢ nena-

stali. Cilem FMEA je navrhnout opatfeni pro naslednou eliminaci exitujici nebo potencialni

chyby.*

40 VESELY, Milan. Pouziti metody FMEA pro prevenci chyb v priimyslové vyrobé [online]. Brno, 2012 [cit.
2018-03-29]. Dostupné Z: https://dspace.vutbr.cz/bitstream/han-
dle/11012/4439/2012_DP_Vesel%C3%BD_76060.pdf?sequence=-1. Diplomova prace. Vysoké uceni tech-
nické v Brné. Vedouci prace Ing. Lubos Kotek, Ph.D.

4 VARGOVA, Slavomira. LBRAR Analyza rizik: FMEA [prednaska]. Uherské Hradisté: LUKR FLKR UTB,
21.4.2017.

42 Tamtéz

43 Tamtéz
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2.5.3 Analyzy vzniku moZnych poruch a jejich nasledkii procesu

Pro provedeni analyzy rizik IT infrastruktury v praktické ¢asti bude pouzita metoda FMEA

procesu. Jedna se o jednu z variant metody FMEA.
Metoda FMEA se pouziva v nasledujicich formach:

e FMEA konstrukce — FMEA-K zkouma vSechna mozné selhani systému, pfi¢emz vy-
chazi z jeho funkci.

e FMEA procesu (vyrobni) — FMEA-P zkouma vSechny potencidlni poruchy procesu
a jejich pti¢iny. Urcuje jejich nezbytna napravnd opatieni.

e FMEA vyrobku — FMEA-V zkouma konstrukci a vyrobni proces vyrobku jako celku
a analyzuje je v jednom projektu FMEA.

e FMEA vyrobnich prostiedkli — FMEA-VP optimalizuje vyrobni prostfedky s cilem

snizit rizika moznych poruch dtileZitych zaiizeni.*

FMEA procesu je urcena pro ptfezkoumani a validaci navrhu technologického postupu. Je
rovnéz vhodnou metodou pro analyzu pfezkoumandi jiz pouzivaného postupu, protoze dokéaze

odhalit jeho slab4 mista a iniciovat jeho zlepSeni.*

Prtbeh je slozen ze tii ¢asti:
e Analyza a hodnoceni sou¢asného stavu, kdy se postupné analyzuji jednotlivé dilci
operace procesu v poradi, jak na sebe navazuji. Jedna se o vymezeni moznych vad,
které se miizou pti procesu vyskytnout. Hovotime o:
o Zavaznosti, kdy ¢iselna hodnota (1-10) ndm vyjadiuje zdvaznost dasledku
chyby na cely proces.
o Vyskytu, coz je pravdépodobnost, ze se urita chyba pii procesu vyskytne.
Vyjadiujeme ji ¢iselnou hodnotou (1-10).
o Odhaleni, coz je znamka (1-10), ktera je pfifazena nejlepSim opatenim k od-

haleni.

#“ FMEA Analyza pii¢in a disledki. SVET PRODUKTIVITY Beta [online]. ¢2012 [cit. 2018-04-14]. Dostupné
z: http://www.svetproduktivity.cz/slovnik/ FMEA-Analyza-pricin-a-dusledku.htm

4 KADLCIKOVA, Nela. Analyza zdrojii rizik mozného ohrozeni prvku kritické infrastruktury [online]. Uher-
ské  Hradisté, 2016 [cit. 2018-04-14]. Dostupné z: https://digilib.k.utb.cz/bitstream/han-
dle/10563/38736/kad1%c4%8d%c3%adkov%c3%al 2016 dp.pdf?sequence=1&isAllowed=y.  Bakalaiska
prace. Univerzita Tomase Bati ve Zlin¢, Fakulta logistiky a krizového fizeni. Vedouci prace Ing. Slavomira
Vargova, Ph.D.
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o Rizikovém cisle, které je soucin zadvaznosti (Z), vyskytu (V) a odhaleni (O).
= Rizikové ¢islo = (Z) x (V) x (O)
» Rizikové ¢islo 0-125 malé riziko.
= Rizikové ¢islo 126-768 stiedni riziko.
= Rizikové ¢islo 769-1000 vysoké riziko.
e Navrh opatieni moznych vad s vy$§imi hodnotami rizikového ¢isla, nez je zvolena
mezni hodnota, se navrhuji opatfeni, jez by riziko m¢la snizit.
e Hodnoceni stavu po realizaci opatieni se nejprve analyzuje, zda provedena opat-
feni odpovidaji planovanym opatfenim. Nové zjisténé hodnoty umoznuji posoudit
ucinnost jednotlivych opatteni a ptipadné opétovné vyclenit mozné vady s vysokou

mirou rizika.*64

Pribéh analyzy se postupné zaznamenava do formulate FMEA. Vyplnény formuléf by ne-

mél byt pouhym z4znamenm, ale zivym dokumentem dokladajicim soustavnou pé¢i.*®

4 K ADLCIKOVA, Nela. Analyza zdrojii rizik mozného ohroZeni prvku kritické infrastruktury [online]. Uher-
ské  Hradisté, 2016 [cit. 2018-04-14]. Dostupné z:  https://digilib.k.utb.cz/bitstream/han-
dle/10563/38736/kad1%c4%8d%c3%adkov%c3%al 2016 dp.pdf?sequence=1&isAllowed=y.  Bakalaiska
prace. Univerzita TomaSe Bati ve Zling, Fakulta logistiky a krizového tizeni. Vedouci prace Ing. Slavomira
Vargova, Ph.D.

47 ZEMAN, Martin. Zavedeni metody FMEA do podniku Stéri Mantel s.r.o. [online]. Zlin, 2010 [cit. 2018-04-
14]. Dostupné z: https://digilib.k.utb.cz/bitstream/handle/10563/11911/zeman_2010_dp.pdf?sequence=1&is-
Allowed=y. Diplomova prace. Univerzita Tomase Bati ve Zlin¢, Fakulta technologickd. Vedouci prace Ing.
Josef Hrdina.

4 Tamtéz
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3 UNIVERZITA TOMASE BATI VE ZLINE, FAKULTA LOGISTIKY
A KRIZOVEHO RiZENI A LABORATOR GEOGRAFICKYCH A
INFORMACNICH SYSTEMU

Na tvod bych rad piestavil organizaci, jeji fakultu 1 konkrétni pracovisté, které zpracovani
analyzy rizik umoznilo. Jedna se o laboratof geografickych informacnich systému (GIS) na

Fakulté logistiky a krizového fizeni (FLKR) Univerzity Tomése Bati ve Zling (UTB).

3.1 Historie Univerzity Tomase Bati ve Zliné

Univerzita Tomasi Bati ve Zlin¢ navazuje na dlouholetou tradici Fakulty technologické,
kterad existovala ve Zliné od 15. dubna 1969 jako soucast Vysokého uceni technického
v Brng. Léta se zde vychovavali odbornici pfedev§im v oboru technologie klize, plastii
a pryze. Projekt vzniku samostatné univerzity se zacal rodit v 90. letech 20. stoleti. V roce
1995 vnikla Fakulta managementu a ekonomiky, a to znovu v ramci VUT. Za dals$i dva roky
pak Institut reklamni tvorby a marketingovych komunikaci. Kdyz 14. listopadu roku 2000
podepsal prezident Ceské republiky Vaclav Havel zakon &. 404/2000 Sb., o zfizeni Univer-

zity Toméase Bati ve Zling, za¢ina se od 1. ledna 2001 datovat samostatna historie UTB.*>°
UTB se v soucasnosti sklada ze 6 fakult kde studuje cca. 9200 studentii. Jedna se o:

o  Fakultu technologickou (FT) zaloZzenou 15. dubna 1969.

o Fakultu managementu a ekonomiky (FaME) zalozenou 27. ¢ervna 1995.
o Fakultu multimedidlnich komunikaci (FMK) zaloZenou 1. ledna 2002.

e Fakultu aplikované informatiky (FAI) zaloZzenou 1. ledna 2006.

o  Fakultu humanitnich studii (FHS) zaloZenou 1. ledna 2007.

o  Fakultu logistiky a krizového Fizeni (FLKR) zaloZzenou 1. zaii 20093152

49 Univerzita Tomase Bati ve ZIing. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wiki-
media Foundation, 2001- [cit. 2018-04-10]. Dostupné z: https://cs.wikipedia.org/wiki/Univer-
zita Tom%C3%A1%C5%Ale Bati ve Z1%C3%ADn%C4%9B

30 Historie univerzity. Univerzita Tomdse Bati ve ZIliné [online]. Zlin, c2000-2018 [cit. 2018-04-11]. Dostupné
z: http://www.utb.cz/o-univerzite/historie-univerzity

51 Kdo jsme. Univerzita TomdSe Bati ve Zliné [online]. Zlin, c2000-2018 [cit. 2018-04-10]. Dostupné z:
http://www.utb.cz/o-univerzite/kdo-jsme

52 Univerzita Tomase Bati ve Zling. In: Wikipedia: the fiee encyclopedia [online]. San Francisco (CA): Wiki-
media Foundation, 2001- [cit. 2018-04-10]. Dostupné z: https://cs.wikipedia.org/wiki/Univer-
zita Tom%C3%A1%C5%Ale Bati ve Z1%C3%ADn%C4%9B
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3.2 Fakulta logistiky a krizového Fizeni

Fakulta logistiky a krizového fizeni Univerzity TomaSe Bati ve Zlin¢ je jeji nejmladsi fakul-
tou a také jedinou, ktera sidli mimo Zlin, konkrétn¢ v Uherském Hradisti. Svoji ¢innosti
ovSem navazuje na vzdélavaci a vyzkumné aktivity Institutu bezpecnostni technologii
v Uherském Hradisti, jenz nalezel pod Fakultu technologickou. Ve své védecko-vyzkumné
¢innosti se fakulta zaméfuje na oblast logistiky, logistického zabezpecovani mimotadnych
a krizovych situaci a krizovym fizenim. V soucasnosti nabizi studium v téchto akreditova-

nych bakalatrskych a magisterskych programech:

e Procesni inZzenyrstvi — obor Ovladani rizik.
e Ochrana obyvatelstva — obor Ochrana obyvatelstva.

e Bezpecnost spole¢nosti — obor Rizeni environmentalnich rizik.>
Fakulta ma danou strukturu, ktera se sklada z:

e Organt fakulty, kterymi jsou d¢kan, akademicky senat, védecka rada a tajemnik.

e Ustavt, kdy na FLKR se nachézeji 4. Jedna se o Ustav logistiky, Ustav krizového
fizeni, Ustav environmentalni bezpe¢nosti a Ustav ochrany obyvatelstva.

e Poradni sborii a pracovnich skupin, které se skladaji z rady studijnich programil, ko-

legia d&kana, disciplinarni a stipendijni komise.>

3.2.1 Ustav logistiky

Tento tstav garantuje vyuku studijniho programu Procesni inZenyrstvi, oboru Ovladani ri-
zik, a to i v profilu Rizeni vyrobnich rizik a logistickych systémil v prezenéni i kombinované
formé bakalaiského stupné studia. Dale pak Rizika vyrobnich a logistickych procesti magis-
terského stupné studia. K podpote vyuky a vyzkumu je k dispozici logisticka laboratot se

softwarovym vybavenim Witness (SW urceny pro modelovani, simulaci a optimalizaci lo-

53 Profil fakulty. Univerzita Tomdse Bati ve Zliné [online]. Uherské Hradiste, c2000-2018 [cit. 2018-04-11].
Dostupné z: http://www.utb.cz/flkr/o-fakulte/profil-fakulty-2

54 Struktura FLKR. Univerzita Tomdse Bati ve Zliné: Fakulta logistiky a krizového Fizeni [online]. Uherské
Hradiste, c2000-2018 [cit. 2018-04-11]. Dostupné z: http://www.utb.cz/flkr/struktura/struktura-flkr-1
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gistickych procesti), PTV-VISION (SW k modelovani, simulaci a optimalizaci procest spo-
jenych s problematikou logistiky mést a obci), logistickym informa¢nim systémem a dalSimi

softwarovymi aplikacemi.>

3.2.2 Ustav krizového Fizeni

Ustav garantuje a realizuje vyuku studijniho programu Procesni inzenyrstvi, oboru Ovladani
rizik v prezen¢ni i kombinované formé studia. Déle Rizikové inzenyrstvi v magisterském
stupni studia. Vychovava odborniky v oblasti analyzy, prevence a feSeni mimoiradnych uda-
losti zpiisobenych ptirodnimi zivly nebo ¢innosti clovéka, ale i analyzy a feSeni ekonomic-
kych rizik a optimalizaci podnikovych procesi. V ramci ¢innosti ustavu je také realizovana
vyuka kybernetické bezpecnosti. K podpofe a vyzkumu slouzi laboratoi kybernetické bez-

peénosti s kvalitnim softwarovym vybavenim.>

3.2.3 Ustav environmetalni bezpe&nosti

Je nejmladsi ustav fakulty. Realizuje vyuku studijniho programu Bezpecnost spole¢nosti,
oboru Rizeni environmentélnich rizik. Celkovy ramec je zaloZen na vzdélavaci a védecko-
vyzkumné praci v oblasti interdisciplinarnich environmentalnich, pfirodnich, humanitnich
a socio-ekonomickych véd integrovanych do struktur tuzemskych stejné jako i mezinarod-

nich aktivit. Soucasti je i laboratof Geografickych a informac¢nich systémd.>’

3.2.4 Ustav ochrany obyvatelstva

Do oblasti ¢innosti spada garance a realizace vyuky predméti profilujicich studenty ve stu-
dijnim programu Ochrana obyvatelstva, oboru Ochrany obyvatelstva v prezenc¢ni i kombi-
nované formé. Déle pak Bezpecnost spolecnosti v magisterském stupni studia. Vyuka je za-
meéfena na vychovu odbornikd, kteti budou mit potfebné znalosti pro vykon funkci souvise-

jicich s krizovym fizenim a ochranou obyvatelstva, majetku a Zivotniho prostiedi na riznych

55 O nés. Univerzita Tomdse Bati ve Zliné: Fakulta logistiky a krizového #izeni [online]. Uherské Hradiste,
c2000-2018 [cit. 2018-04-11]. Dostupné z: http://www.utb.cz/flkr/struktura/o-nas-8
56 O nés. Univerzita TomdSe Bati ve Zliné: Fakulta logistiky a krizového Fizeni [online]. Uherské Hradisté,
c2000-2018 [cit. 2018-04-11]. Dostupné z: http://www.utb.cz/flkr/struktura/o-nas-6
570 nés. Univerzita TomdSe Bati ve Zliné: Fakulta logistiky a krizového Fizeni [online]. Uherské Hradisté,
c2000-2018 [cit. 2018-04-11]. Dostupné z: http://www.utb.cz/flkr/struktura/o-nas-7
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stupnich statni spravy, ale i v soukromé sféfe. Piiprava vychazi ze souc¢asnych potieb vyply-
vajicich z moznych ohrozeni obyvatelstva v nevojenské oblasti. Zahrnuje hrozby a rizika
piirodni i antropogenni povahy, terorismus a sekundarni, eventualné terciarni disledky glo-

balni hospodafské recese.’®

3.3 Laborator Geografickych a informacnich systémii

Jedna se o specializované pracoviste, které vzhledem k zaméfeni Ustavu environmentalni
bezpecnosti na vzdélavaci a védecko-vyzkumnou praci, slouzi k ovéfovani a prevadéni teo-
retickych poznatkti do praktické oblasti. Samoziejmosti je, ze v piipad¢ potieby tuto labora-

tof vyuzivaji i dalsi ustavy dle svych potieb.

3.3.1 Technické parametry laboratore
Zakladni technické parametry laboratotre GIS:

e Internet je na FLKR, a tedy i do laboratofe GIS piiveden kabelem.
e Typem kabelu je optického vedeni.
e Druhem pocitacové siteé je LAN.
e Hierarchii pocitacové sité je forma client / server.
o Jedné se o Active Directory coz je adresafova sluzba od spole¢nosti Micro-
soft. Hlavni cil Active Directory je ovéfovat uZivatele a pocitace viici doméné
a spravovat politiky ¢lenskych pocitact.
o Jsou vyuZity mistni uzivatelské profily (oproti cestovnim).
o Uzivatelé maji své cloudové ulozisté o kapacité 1 TB.
e Topologii sit& je forma HVEZDA.
e Piistupové metody 25 ks PC jsou ptes switch, router i getaway.
e Disky na 25 PC nejsou sdilené v ramci sité.
e Propojeni s WiFi siti eduroam je pies router, ktery umoziuje spojeni VLAN pro PC

v laboratofi do VLAN, kde se nachazeji klienti WiF1 eduroam.

58 O nés. Univerzita TomdsSe Bati ve Zliné: Fakulta logistiky a krizového Fizeni [online]. Uherské Hradisté,
c2000-2018 [cit. 2018-04-11]. Dostupné z: http://www.utb.cz/flkr/struktura/o-nas
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3.3.2 Rizika pro laborator

Laboratof se nachazi v budové Fakulty logistiky a krizového fizeni oznacené UH1 na adrese

Studentské nam. 1532 v jeji piizemni Casti vpravo.

Diky tomuto umistnéni se zde z pohledu kategorizace jedna o objektivni pfirodni hrozbu
zatopeni laboratofe, protoze v blizkosti protéka feka Morava (Obrazek 8.), ale v tvahu jsou

vzaty i pfivalové deste.
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Obrazek 8. Mapové zobrazeni blizkosti feky Moravy

zdroj: [Mapové zobrazeni blizkosti feky Moravy]. In: Google Maps [online]. [cit. 2018-04-19]. Dostupné z:
https://www.google.cz/maps/@49.0705487,17.4719694,16.5z

Dalsi objektivni pfirodni hrozby pfedstavuji pozary a vypadky elektrického napéti zapftici-
néné mimofadnymi pfirodnimi udalostmi. RovnéZz zde nachazime objektivni hrozbu fyzi-
kalni, kdy hovofime o elektromagnetickém pulsu. Posledni objektivni hrozbou jsou tech-
nické nebo logické pficiny. Zde mluvime o mozném selhédni klimatizace potiebné pro chod
servertl, poruchach HW komponentt jako je zdroj PC, graficka karta, sitova karta, zakladni
deska, paméti, procesor, zvukova karta apod. Dale se pak bavime o softwarovych problé-
mech, mezi které 1ze fadit ochranu dat a informaci, programi v laboratofi GIS pouZivanych,

protoze to nejhorsi, co nds mize potkat, je jejich ztrata.
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Tabulka 3. Seznam software laboratofe GIS

POTENCIAL
PRODUKT VERZE | ZAMERENI | LICENCE MEZIOBOROVEHO
VYUZITI

ArcGIS Desktop 10.4.1 GIS Educational licence ANO
ArcGIS Earth 13 GIS Freeware ANO
ArcGIS Pro 13 GIS Educational licence ANO
Blender 2.78.1 3D tisk General public license NE

Garmin BaseCamp 4.6.2 GIS Freeware NE

GeoDa 1.8 GIS General public license ANO
GIMP 2.8.18 Grafika General public license ANO
Google Earth Pro 7.1 GIS Freeware ANO
Inkscape 0.92 Grafika General public license ANO
MeshLab 2016 3D tisk General public license NE

PSPP 0.10.2 Statisticky SW | General public license ANO

QGIS 2.18.3 GIS General public license ANO
QMapShack 1.7.2 GIS General public license NE

R 332 Statisticky SW | General public license ANO
Scribus 1.4.6 Grafika General public license ANO
GRASS GIS 7.2 GIS General public license NE

gvSIG 2.3.1 GIS General public license NE

uDig 20 GIS Open source (Eclipse NE

public license)

openJUMP 1.9.1 GIS General public license NE
Pronterface 2014.08.1 | 3D tisk General public license NE

Slic3r 1.2.9 3D tisk General public license NE
Kisslicer 1.5 3D tisk Educational licence NE

Ztraté, poSkozeni, Upravé dat nebo informace se obecné fika bezpecnostni incident. Ty lze

délit na:

e Umyslné, kde je jasny umysl poskodit data ¢i systém laboratote GIS ze strany stu-
denta, ucitele ¢i jiného osoby (Uto¢nika).

o Pasivni, kdy se hovofti o odposlechu, ovliviiovani vykonu systému apod. Do
systému se dostava program (Skodlivy kod), ktery utoc¢nikovi tuto Cinnost
umozni.

o Aktivni, coZ je pozméiovani dat atd. Utoénik maZe soubory s daty, odinsta-
lovava software, piidava upravena data apod.

e Netmyslné, kam fadime napt. chybu uzivatele, neodbornou manipulaci nebo nedo-

drzovéni bezpecnostnich standardii (nafizeni), kdy k incidentu dochazi nedbalosti.
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Tyto utoky jsou bud'to:

e Uvnitf laboratote GIS, tj. pacha tto¢nik pfimo na zatizeni v laboratofi.
e Zvenci laboratote GIS, kdy hovotfime o hackingu, crackingu.
e Kombinaci a mohou se dale ¢lenit:
o Umyslné, tedy utoénik (zaméstnanec, student) neutoéi sam, ale preda infor-
mace tieti stran¢.
o Neumyslné, tj. nevédomky. V tomto ptipad¢ hovofime o socidlnim inzenyr-
stvi (Gto¢nik spravné zvolenymi dotazy ziska potfebné informace), Sifeni po-

plasené zpravy nebo invazivnim hackingu.>

%9 SVOBODA, Petr. LARBI Bezpecnost informaci [prednaska]. Uherské Hradité: LUOO FLKR UTB,
4.3.2016.
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4 ANALYZA RIZIK LABORATORE

Vzhledem k tomu, Ze tato bakalaiska prace je vefejn¢ dostupnou a samotna analyza se do-
tyka bezpecnosti, rozhodl jsem se nékteré z bezpecnostnich prvkl a postupti neanalyzovat
konkrétn€. Analyzovany budou pouze v obecné roviné, nebot’ zvefejnéni téchto informaci

by samo o sob¢ piestavovalo hrozbu a bezpecnostni riziko.

4.1 Analyzy vzniku moznych poruch a jejich nasledki procesu

Pro analyzu FMEA je kli¢ové zpracovani do formulaie FMEA. Zde jsou definovany hlavni
¢asti formulafe FMEA (napft. krok procesu / pozadavky / mozny zplsob poruchy / mozné
dasledky poruchy atd.) do kterych se vyplni udaje k analyze. Poté se doplni ¢iselna hodnota

zavaznosti, vyskytu a odhaleni, a to na zaklad¢ doporucenych kritérii hodnoceni.

4.1.1 Hlavni ¢asti formulare Analyzy vzniku moZnych poruch a jejich nasledki

Formulat FMEA procesu by mél jednoznaéné urcit zaméteni a informace souvisejici s pro-
cesem. Samoziejmé jej Ize upravovat dle potieb organizace a provadéné analyzy. Mél by

obsahovat:

e Cislo FMEA: neboli alfanumericky udaj, ktery se pouZiva pro oznageni dokumentu.

e Objekt: zde se uvede nazev, Cislo systému (subsystému, komponentu), pro néz je
analyzovan.

e Odpovédnost za proces: tj. uvede se vyrobce origindlniho zafizeni, organizace
a utvar nebo skupina, které je odpovédna za navrh procesu.

¢ Rok vyroby modelu / programu: ktery bude analyzovan, nebo vyuzivat analyzo-
vany proces, nebo ktery jim bude ovlivnény.

e Funkce / proces: Ze se uvede oznaceni procesu nebo analyzované operace, a to na
zakladé Cislovani procesu a terminologie. Funkce procesu popisuje ucel nebo zamér
dané operace.

e Mozny zpiisob poruchy (moZna chyba): byl definovan jako zptisob, jakym by pro-
ces mohl pfi plnéni pozadavkl na proces selhat. Pti vypracovani se ptredpoklada, ze
vstupy jsou spravné.

e Mozny dusledek poruchy (moZné nasledky chyby): jsou definovéany jako disledky
poruchy, jak je vnima zakaznik. Mé&ly by se popisovat tak, jak by je mohl postiehnout

nebo pocitit zakaznik. Je tfeba si uvédomit, Ze zakaznikem muize byt interni zdkaznik
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i kone¢ny uzivatel. Zakaznikem v této souvislosti mize byt dalsi operace, nasledné
operace nebo vyrobni mista. Kazdy z nich musi byt pii posuzovani mozného dii-
sledku poruchy bran v tivahu. Jestlize by zptisob poruchy mohl ovlivnit bezpecnost
nebo zpusobit nesoulad s predpisy, mélo by to byt jednoznacné identifikovano
v ramci FMEA.

zpusobu poruchy. Zavaznost predstavuje relativni znamkovani v rdmci predmétu
jednotlivé FMEA (Tabulka 5.). Kritéria hodnoceni systému znamkovéni by se méla
pouzivat konzistentné.

e Mozna pri¢ina poruchy (chyby): byla definovana jako oznaceni toho, jak se miize
porucha vyskytnout. Je popsana jako néco, co lze opravit nebo co Ize fidit. Mozna
pfi¢ina poruchy miize vyjadfovat slabou stranku navrhu produktu nebo procesu, je-
jimz nasledkem je zptisob poruchy. M¢la by byt popsana co nejstru¢néji a nejiplnéji.
Nem¢li by se pouzivat nejasné fraze (napt. chyba operatora nebo tésnéni je Spatné
instalované atd.).

e Vyskyt (V): znamena pravdépodobnost vyskytu specifické pti¢iny poruchy. Znamka
vyjadiuje spise relativni vyznam neZ absolutni hodnotu. Odhadne se pravdépodob-
nost vyskytu poruchy (Tabulka 6.). Pro zajiSténi kontinuity by se mé¢l pouzivat kon-
zistentni systém znamkovani vyskytu. Znamka hodnoceni vyskytu je relativni zndm-
kovani v ramci pfedmétu FMEA a nemusi odrazet redlnou pravdépodobnost vyskytu.

e Stavajici opatieni (prevence): je eliminovani (odstranéni) vyskytu pfi¢iny poruchy
nebo zpiisobu poruchy nebo sniZeni Cetnosti jejich vyskytu.

e Stavajici Fizeni procesu (odhalovani): je identifikovani pti¢iny poruchy nebo zpi-
sobu poruchy, které vedou k vypracovani souvisejicich opatfeni k napravé nebo pro-
tiopatieni.

e Odhaleni (O): neboli zndmka hodnoceni souvisejici s nejlepSim nastrojem fizeni de-
tekce. Jednd se o relativni zndmkovéani v rdimci FMEA (Tabulka 7.) a mélo by se
pouzivat konzistentné. Aby se dosahlo nizs§i znamky hodnoceni, musi se obecné zlep-
Sit planovany nastroj fizeni detekce. Nemélo by se automaticky predpokladat, ze je
znamka hodnoceni nizk4, protoze je maly vyskyt, nybrz by se méla posoudit schop-
nost nastrojil fizeni procesu pii detekovani zptisobu poruchy o malé ¢etnosti nebo pii
prevenci jejich dalSiho vyskytu v procesu. Kritéria by se méla opét pouzivat konzis-

tentné.
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Rizikové ¢islo (RPN): je jeden z pfistupii napomahajici stanoveni priorit opatfeni
a jejich pouziti. Kdyz se dokonci poc¢atecni identifikace zptsobt a disledkt poruch,
pfi€in a nastroju fizeni, véetné znamkovani z hlediska zavaznosti, vyskytu a odha-
leni, musi se rozhodnout, zda je ke zmirnéni rizika zapotiebi dalsi usili. Pocate¢ni
zaméieni by mélo byt orientovano na zptsoby poruch s nejvyssimi zndmkami hod-
noceni zavaznosti. V ptipad¢, Ze je znamka hodnoceni 9 nebo 10, je naprosto ne-
zbytné, aby se zajistilo feSeni rizik nebo doporucilo opatieni. V pifipad€ zdvaznosti 8
nebo nizsi se zabyvat pfi¢inami, které maji nejvyssi zndmku hodnoceni vyskytu nebo

odhaleni. Pro lepsi piedstavu uvadim ptiklad:

Tabulka 4. Modelovy ptiklad vyhodnoceni RPN versus zavaznost (zdroj dat: ¢°)

Objekt Zavaznost Vyskyt Odhaleni RPN
A 9 2 5 920
B 7 4 4 112

Na zaklad¢ tohoto piikladu je RPN vyssi u objektu B nez A. Nicmén¢ prioritou by
mély byt prace na A s vysSsi zavaznosti 9, ackoliv RPN je 90, coz je nizsi hodnota
a je pod danou prahovou hodnotou. Dalsi zaleZitosti tykajici se pouzivani RPN je to,

7e neexistuje zadna konkrétni hodnota, kterd vyjadiuje mandatorni opatieni.

Doporucena opatieni: jsou takova, kde obecné maji preventivni opatieni (tj. sniZzo-
vani vyskytu) pfednost pred detekénimi. Ptikladem toho je pouziti ochrany proti chy-
bam v navrhu procesu neZ namatkové kontroly kvality nebo pfifazena inspekce.
Odpovédnost: patii osobé a organizace za splnéni kazdého doporuceni opatieni,
vcetné terminu dokonceni.

Provedena opatieni: zahrnuji po realizace stru¢ny popis pfijatého opatieni.
Zavaznost: po dokonceni preventivniho opatfeni (opatfeni k naprave) se urci a za-
znamena vysledna znamka hodnoceni zavaznosti.

Vyskyt: po dokonceni preventivniho opatieni (opatieni k naprave) se ur¢i a zazna-

mena vysledna znadmka hodnoceni vyskytu.

0 Analyza moznych zpisobii a diisledkii poruch (FMEA): referencéni piirucka. 4. vyd. Prelozil Ivana
PETRASOVA. Praha: Ceska spole¢nost pro jakost, 2008. ISBN 9788002021018.
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e QOdhaleni: po dokonceni preventivniho opatieni (opatfeni k néprave) se urci a zazna-
mena vysledna zndmka hodnoceni odhaleni.
o Rizikové ¢islo: vypocita se a zaznamend vysledny ukazatel priority opatieni (rizika)

RPN.%!

4.1.2 Doporucena kritéria hodnoceni pro zavaznost, vyskyt a odhaleni

Kritéria slouzila jako podklad pro zpracovani vlastnich hodnot ohodnoceni rizik v ramci
analyzy FMEA. Tyto hodnoty zdvaznosti, vyskytu a odhaleni jsou zasadni pro vypocet rizi-

kového cisla a ohodnoceni jednotlivych rizik.

Systém hodnoceni a znamkovani by se mél pouzivat konzistentné, a to i v piipadé modifi-

kace pro konkrétni postup analyzy.5?

Tabulka 5. Doporudena kritéria hodnoceni zdvaznosti (zdroj dat: )

Nem)
KRITERIA: > Z KRITERIA:
o O 5
DUSLEDEK | Zavaznost disledku ve vztahu k E g DUSLEDEK | Zavaznost disledku ve
produktu E g vztahu k produktu
=
Mozny zptisob poruchy, ktery bez Bez varovani mtize
Nesplnéni S Nesplnéni ] ]
varovani ovliviiuje bezpecny pro- ohrozit operatora (stroj,
bezpecnost- 10 bezpecnost-
ces a/nebo znamena nesoulad montazni celek).
nich ) ) nich
s pravnimi pfedpisy.
poZadavkii i poZadavkii
Mozny zplsob poruchy, ktery i S varovanim mize
a/nebo o a/nebo ) )
s varovanim ovliviiuje proces ohrozit operatora (stroj,
poZadavku 9 poZadavku
a/nebo znamena nesoulad s prav- montazni sestavu).
predpist ) predpist
nimi predpisy.
Ztrata nebo | Ztrata primarni funkce (napf. vo- 100 % produktt bude
zhorSeni zidlo je nepojizdné, neovliviiuje Zavazné muset byt vyfazeno.
8
primarni bezpecny provoz vozidla). poruseni Odstavka linky nebo
funkce zastaveni dodavky.

U Analyza moznych zpisobii a diisledkii poruch (FMEA): referencni prirucka. 4. vyd. Prelozil Ivana
PETRASOVA. Praha: Ceska spole¢nost pro jakost, 2008. ISBN 9788002021018.

62 Tamtéz
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Nem!
KRITERIA: < z KRITERIA:
o O o
DUSLEDEK | Zavaznost disledku ve vztahu k % % DUSLEDEK | Zavaznost disledku ve
produktu 4 8 vztahu k produktu
om
ZhorSeni primarni funkce (napf. Cést vyrobni davky
vozidlo je pojizdné, avsak pfi sni- bude muset byt vyta-
zeni Urovné technickych parame- zena. Odchylka od pri-
Vyznamné
tra). marniho procesu
poruseni )
vcetn¢ sniZeni rychlosti
linky nebo dodatec-
ného personalu.
Ztrata sekundarni funkce (napf. 100 % vyrobni davky
vozidlo je pojizdné, ale funkce za- bude muset byt piepra-
jistujici pohodu / pohodli nejsou covana mimo linku a
Ztrata nebo
funkéni). schvalena.
zhorsSeni Mirné _
Zhorseni sekundarni funkce (napf. Cést vyrobni davky
sekundarni ] o poruseni
vozidlo, je pojizdné, ale funkce bude muset byt piepra-
funkce o ) ] ]
zajistujici pohodu / pohodli jsou covana mimo linku a
na niz§i urovni technickych para- schvalena.
metrt).
Vzhled nebo hluk, tj. napt. vozi- 100 % vyrobni série
dlo je pojizdné, objekt nevyho- bude muset byt piepra-
vuje a vSimla si toho vétSina za- covana na pracovisti
kaznikt (>75 %). pred dalsim vyrobnim
Mirné postupem.
Vzhled nebo hluk, tj. napt. vozi- poruseni Cast vyrobni davky
dlo je pojizdné, objekt nevyho- bude muset byt pfepra-
NepFijemnost ) i ) .
vuje a vS§imlo si toho mnoho za- covana na pracovisti
kaznikd (50 %). pted dalsim vyrobnim
postupem.
Vzhled nebo hluk, tj. napt. vozi- Drobna nepiijemnost
dlo je pojizdné, objekt nevyho- Minimalni | ve vztahu k procesu,
vuje a v§imli si toho hodné na- poruseni operaci nebo k operato-
ro¢ni zékaznici (<25%). rovi.
Zadny Zadny znatelny disledek. Zadny Zadny znatelny dsle-
disledek disledek dek.
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Tabulka 6. Doporuéena kritéria hodnoceni vyskytu (zdroj dat: )

. KRITERIA: ]
PRAVDEPODOBNOST ) ) ZNAMKA
Vyskyt pti¢iny — PFMEA (pocet piipadd na pocet objektt / :
PORUCHY ) HODNOCENI
vozidel)
> 100 na tisic
Velmi velka 10
>1z10
50 na tisic
9
1z20
20 na tisic
Velka 8
1z50
10 na tisic
7
1 ze 100
2 na tisic
6
1z 500
0,5 na tisic
Stiedni 5
122000
0,1 na tisic
4
1z 10000
0,01 na tisic
3
1 z 100 000
Mala
< 0,001 na tisic
2
1 z 1 000 000
Velmi mala Porucha je eliminovana nastroji fizeni prevence. 1
Tabulka 7. Doporudend kritéria hodnoceni odhaleni (zdroj dat: %)
4 =
5 KRITERIA: 3 Z .
MOZNOST . O | PRAVDEPODOBNOST
Pravdépodobnost odhaleni néastrojem fizeni | & © ,
DETEKCE < Z ODHALENI
procesu 5 8
=
Z4dna moznost de- | Zadny nastroj fizeni pro stavajici proces /
10 Témér nemozna
tekce nelze odhalit nebo neni analyzovano.

8 Analyza moznych zpisobii a diisledkii poruch (FMEA): referencni prirucka. 4. vyd. Prelozil Ivana
PETRASOVA. Praha: Ceska spole¢nost pro jakost, 2008. ISBN 9788002021018.
65 Tamtéz
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i Nl
5 KRITERIA: < Z 5
MOZNOST ) O | PRAVDEPODOBNOST

Pravdépodobnost odhaleni nastrojem fizeni | = O ,

DETEKCE <Zﬂ é ODHALENI
N O
=

V Zadné etapé€ neni
pravdépodobna

moznost detekce

Neni snadné zjistit zptisob poruchy a/nebo

chybu (pfi¢inu) (napf. namatkové audity).

Velmi miziva

problému u zdroje

race s vyuzitim atributivniho méfeni (vyho-
vuje / nevyhovuje, ruéni kontrola utahova-

ciho momentu / maticovy kli¢ atd.)

Detekce

Detekce zptisobu poruchy po provedeni ope-
problému po . .
race operatorem pomoci vizudlnich / taktil- Miziva
provedeni )

nich / akustickych prostfedku.

operace
Detekce zptisobu poruchy na pracovisti ope-
ratorem pomoci vizualnich / taktilnich / akus-

Detekce tickych prosttedk nebo po provedeni ope-

Velmi mala

Detekce
problému po
provedeni

operace

Detekce zptuisobu poruchy po provedeni ope-
race operatorem s vyuZzitim méfeni promén-
nych veli¢in nebo na pracovisti operatorem
s vyuzitim atributivniho méfeni (vyhovuje /
nevyhovuje, ruéni kontrola utahovaciho mo-

mentu / maticovy kli¢ atd.)

Mala

Detekce

problému u zdroje

Detekce zptusobu poruchy nebo chyby (pii-
¢iny) na pracoviSti operatorem s vyuZzitim
méfeni proménnych veli¢in nebo automatizo-
vanych nastrojui fizeni na pracovisti, kterymi
se zjisti neshodny dil a uvédomi se operator
(svétlo, akusticky signal atd.). Méfeni se pro-
vadi pii nastaveni a kontrole prvniho kusu

(pouze pro priciny pfi nastavovani).

Stiedni

Detekce

problému po

Detekce zptisobu poruchy po provedeni ope-

race automatizovanymi nastroji fizeni, kte-

Stiedné velka

problému u zdroje

provedeni rymi se zjisti neshodny dil. Dil se zablokuje,
operace aby se zabranilo dalsi vyrobni operaci.
Detekce Detekce zplsobu poruchy na pracovisti auto-

matizovanymi nastroji fizeni, kterymi se

Velka
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3 =
5 KRITERIA: < Z 5
MOZNOST . O | PRAVDEPODOBNOST
Pravdépodobnost odhaleni nastrojem fizeni | = O ,
DETEKCE @ Z ODHALENI
procesu 4 g
=
zjisti neshodny dil. Dil se automaticky zablo-
kuje na pracovisti, aby se zabranilo dalsi vy-
robni operaci.
Detekce chyby (pfic¢iny) na pracovisti auto-
Detekce chyby

a/nebo prevence

problému

matizovanymi nastroji fizeni, kterymi se
zjisti chyba a zabrani se zhotoveni neshod-

ného dilu.

Velmi velka

Detekce neni apli-
kovéana

(prevence chyby)

Prevence chyby (pfic¢iny) v dusledku navrhu
upinaciho ptipravku, ndvrhu stroje nebo na-
vrhu dilu. Neshodné dily nemohou byt vyro-
beny, protoze objekt je diky navrhu procesu /

produktu odolny proti chybam.

Tém&F jistd

4.2 Formular Analyzy vzniku mozZnych poruch a jejich nasledka pro-

cesu

Pro analyzu rizik laboratofe GIS byly kritéria zavaznosti, vyskytu, odhaleni a rozmezi hod-

not rizikového cisla upraveny nasledovné:

Tabulka 8. Kritéria zdvaznosti FMEA (upraveno podle: Tabulka 5. a %)

DUSLEDEK KRITERIA ZAVAZNOSTI DUSLEDKU ZNAMKA
Je nepravdépodobné, Ze by chyba mohla mit negativni u¢inek na
Zanedbatelny 1
proces.
Nepatrny Vyznam chyby je nepatrny. 2-3
Stifedné zavazny Vyznam chyby je stfedné zavazny, proces muze byt ohrozen. 4-6

Velky

Vyznam chyby je velky, proces je ohroZen.

Mimoradné zavazny

Vyznam chyby je mimofadné vysoky, je ohroZena bezpecnost.

e Znamka vyjadiuje zdvaznost disledku chyby na proces.

66 VARGOVA, Slavomira. LBRAR Analyza rizik: FMEA [pfednaska]. Uherské Hradisté: LUKR FLKR UTB,

21.4.2017.
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Tabulka 9. Kritéria vyskytu FMEA (upraveno podle: Tabulka 6. a ¢7)

PRAVDEPODOBNOST , . ,
KRITERIA VYSKYTU CHYBY ZNAMKA
CHYBY
Nepravdépodobna Chyba je skoro vyloucena. 1

Nepatrna Velmi ojedinéla chyba. 2-3
Mala Chyba se mtize ob¢as vyskytnout. 4-6
Velka Chyba se vyskytuje Casto.

Velmi vysoka Chyb¢é mizeme sotva zabranit.

e Znamka vyskytu je pravdépodobnost, Ze se dana chyba pfi procesu vyskytne.

Tabulka 10. Kritéria odhaleni FMEA (upraveno podle: Tabulka 7. a %)

PRAVDEPODOBNOST

] KRITERIA ODHALENI CHYBY ZNAMKA
ODHALENI]

Metody zabezpeceni procesu odhali s velkou pravdépodobnosti
Vysoka 1
moznou chybu.

Mirna Metody zabezpeceni procesu miizou odhalit moznou chybu. 2-3

Metody zabezpeceni procesu maji pravdépodobnost odhalit
Mala 4-6
moznou chybu.

Metody zabezpeceni procesu mohou sotva zjistit moznou
Velmi mala
chybu.

Metody zabezpeceni procesu nezjisti, nebo nemuzou zjistit po-
Nepravdépodobna

tencialni chybu.

e Znamka je pfifazena nejlepSim opatfenim k odhaleni a vyjadiuje pravdépodobnost

odhaleni pfi€iny vzniku chyby.

Stanoveni rizikového ¢isla (RPN) se d4 povazovat za finalni krok v rdmci analyzy rizik
FMEA. Jedna se o to, Ze odhalené chyby maji vy€islenu svoji ¢iselnou hodnotu. V piipade,
ze hodnota dosahuje cisla vyssiho, jak 125 (tato hodnota je vysledkem soucinu stfednich
hodnoty 5 z&vaznosti, vyskytu a odhaleni, tj. 5x5x5) jsou zpracovana doporucené opatieni.
V tomto piipad€ dochazi k opétovnému hodnoceni RPN a jsou analyzovana provedena opat-
feni. To proto aby se zjistilo, zda doslo ke sniZeni hodnoty RPN a tim padem i samotného

rizika. Takto snadno je mozné provést kontrolu provedenych opatieni a jejich efektivitu.

7 VARGOVA, Slavomira. LBRAR Analyza rizik: FMEA [pfednaska]. Uherské Hradisté: LUKR FLKR UTB,
21.4.2017.
68 Tamtéz
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Tabulka 11. Stanoveni rozsahu rizikového &isla RPN (zdroj dat: )

ROZSAH RIZIKOVEHO CISLA
Malé riziko 0-125
Stiedni riziko 126-768

% KADLCIKOVA, Nela. Analyza zdrojii rizik mozného ohrozeni prvku kritické infrastruktury [online]. Uher-
ské  Hradisté, 2016 [cit. 2018-04-14]. Dostupné z: https://digilib.k.utb.cz/bitstream/han-
dle/10563/38736/kad1%c4%8d%c3%adkov%c3%al 2016 dp.pdf?sequence=1&isAllowed=y.  Bakalaiska
prace. Univerzita Tomase Bati ve Zling€, Fakulta logistiky a krizového fizeni. Vedouci prace Ing. Slavomira
Vargova, Ph.D.
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Tabulka 12. Formulai FMEA procesu laboratoie GIS

Objekt: laboratoi GIS s 2 £ s .
: Univerzita Tomase Bati ve Zliné -
oo . ¢islo FMEA: 1
Fakulta logistiky a krizového fizeni
Odpovédnost za proces: David Zastresek, DiS. rok vyroby modelu / procesu: 2018
HODNOCEN{
. . - < S STAVU PO
ANALYZA HODNOCENi SOUCASNEHO STAVU NAVRH OPATRENI REALIZACI
OPATRENI
@ ~~ 7 or 7 8 % = N
o Mozné 2 - Z Stavajici Stﬁva]l,u = | > . .| Odpovédnost | €| 2| &
Funkce / Mozna . S Mozna i o Fizeni = | 2 | Doporucena 5 S|l E|l 5| Z
nasledky <] AT 2| opatieni = 2 Dt / Provedena S| 2| S| &
Proces chyba N | pric¢ina chyby | =5 procesu s | S opatreni —_— >l > 5| &
chyby g 2, | (prevence) . A= opatieni 2”8
& > (odhalovani) | B | N N
N | &
Ztrata HW 3 74dné Sledovani vysky 24 3 2 4 24
Zirdta SW 6 | Klimatické pod- adne hladiny feky / 48 6 |2 |4 |48
Povoden minky / Protr- 2 Zalohovéni Sledovani 4 Beze zmén Beze zmén
Ztrita dat 7 | Zeni hraze dato ovanl | stupné povod- 56 7 12 |4 |56
a nové aktivity
Ztrata HW 3 Y 27 3 3 3 27
Ztrata SW 6 I\Ir‘:‘izill‘;ff h Zadne 54 6 |3 |3 |54
Obicktivni Pozar %m slné zalo- 3 Zalohovani | Detektory koute | 3 Beze zmén Beze zmén
g Ztrata dat 7 | Y dat / Hasici 63 7 |3 [3 |63
hrozby Zen oo
wr . pristroje
ptirodni
Instalace mo-
torgeneratoru,
Vypadek Klimatické ktery v pfi- Tajemnik FLKR
elektrické | Ztrita dat g | podminky(led, | g | UPSnaser- | 54 9 padé vipadku | /Nékup ainsta- | ¢ | o | 5 | 360
site snih) verech el. energie za- | lace doporuce-
bezpeci do- ného zatizeni
davku el.
energie
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Objekt: laboratoi GIS

Univerzita Tomase Bati ve Zliné

Fakulta logistiky a krizového fizeni

¢islo FMEA: 1

Odpovédnost za proces: David ZastireSek, DiS.

rok vyroby modelu / procesu: 2018

HODNOCEN{
z - . 2 ‘ o STAVU PO
ANALYZA HODNOCENI SOUCASNEHO STAVU NAVRH OPATRENI REALIZACI
OPATRENI
S |8 2 . ~
. Mozné 7 . S Stavajici Stﬁva]l'm = | ® . . | Odpovédnost gl sl 5
Funkce / Mozna . e Mozna = S Fizeni £ | 2 | Doporucena e S|l |l 5| Z
nasledky g | e 2> | opatFeni = 2 e / Provedena S| 2| | &~
Proces chyba chvb N | pri¢ina chyby = o) procesu = g opatreni opatieni Z -; S| &
yby & = | P (odhalovani) | = | 8 P N °
N S| &
Zalohovani
“ . dat z lokal- .
| Blektromag- | PoSkozeni HW 1 3 | Zadné Z4dné 8 |96 |nichdiskana | Yodoucilabora- [y} o g
Objektivni netické v laboratofi GIS externi ulo- tofe pan Trojan
hrozby ¢ Boutka vy
fyzikalni pulsy i _ Ziste
(EMP) Ztrata dat pFi . 3 dZ:tk]’(})‘l‘(’Lam adn g Odstinéni la- | Tajemnik /1T | |, | s [g9
poskozeni HW nich diskd boratote GIS technik
Ztréata dat 9 5 4 Instalace pie- 9 4 3 108
Piepstova petové IT technik (pie-
S Prepéti v pri- P ochrany 3 petové prodlu-
Prepéti el ochrana 1 y
C e, fs ' Poskozeni ¢i vodni el. siti e Zadné stupné (pfepé- | zovaci kabely
Objektivni sité . 4 5 stupné (jis- 4 80 s . L 3 5 3 45
hrozb zni¢eni HW 230V tice) tové zasuvky, | dostupné v fadu
ter:}fni}; » prodluZovaci stovek korun)
nebo kabely)
logické Porucha kli- | NCAOSWPROSt |5 | Servis kli- | Teplotni Cidla 4 ) ) 2 (2 |1 |4
matizace dat Prehrati serveru | 2 matizacnich | snizujici vykon 1 Beze zmén Beze zmén
Ztrata dat 3 jednotek serveru 6 3 2 1 6
Porucha . Zivotnost kom- 1 Provedeni testu < N
paméti PC Nefunkénost PC | 2 ponentu / EMP 4 Zadné MemTest64 7 56 Beze zmén Beze zmén 2 4 7 56
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Objekt: laborator GIS

Univerzita Tomase Bati ve Zliné

Fakulta logistiky a krizového fizeni

¢islo FMEA: 1

Odpovédnost za proces: David ZastireSek, DiS.

rok vyroby modelu / procesu: 2018

HODNOCEN{
; 2 o 2 . -« p STAVU PO
ANALYZA HODNOCENI SOUCASNEHO STAVU NAVRH OPATRENI REALIZACI
OPATRENI
@ I3 o7 7 6 % S N
. . Mozné % . . S Stavajici Stﬁva]l'm =| ® . . | Odpovédnost g e 5
Funkce / Mozina 7 e Mozina i o Fizeni S | ‘2 | Doporucena . Bl | 5| Z
nasledky S| .. 2| opatieni 2 & Bt / Provedena S| ¥ | &~
Proces chyba chvb N | pricina chyby | 3 o) procesu = = opatreni ovateni 2 -; = | &
yby B > P (odhalovani) | © | S P N o
N | ~
Porucha 5,1
zdroje PC 5 Zadné 70 5 70
Porucha Nemoznost zob- Provedeni testu
grafické razeni grafic- 1 4 Furmark 28 1 4 28
karty PC kého vystupu
Provedeni testu
Porucha si- pomoci ptikazu
tové karty I(;Iedostupnost 3 2 ,»ping®“ u operac- | 7 42 3 2 7 42
at p .
PC niho systému
Windows
. Provedeni testi . M
Porucha za- . o, Beze zmén Beze zmén
: jednotlivych
kladni desky Y. ,
PC Zivotnost kom- 7adné komponent za-
Nefunkénost PC | 3 ponentu/ EMP | 3 kladni desky 7 63 3 3 7 63
Porucha Provedeni testu
procesoru pomoci soft-
PC ware OCCT
Provedeni testu
Porucha Nedostupnost omoci sofi-
zvukové zvukového vy- 1 6 p are 7 42 Beze zmén Beze zmén 1 6 7 42
karty PC stupu v
SoundCheck
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Objekt: laboratoi GIS

Univerzita Tomase Bati ve Zliné
Fakulta logistiky a krizového fizeni

¢islo FMEA: 1

Odpovédnost za proces: David ZastireSek, DiS.

rok vyroby modelu / procesu: 2018

pocitace

HODNOCEN{
2 2 N 2 ‘ N STAVU PO
ANALYZA HODNOCENI SOUCASNEHO STAVU NAVRH OPATRENI REALIZACI
OPATRENI
S |8 2 . ~
oz Mozné 2 oz S Stavajici Stﬁva]l'm =| % .. | Odpovédnost | €| %.|
Funkce / Mozina nasledk S Mozina .| opatfeni rizeni S| ‘¢ | Doporucena / Provedena = < | = E
Proces chyba Y N | pFifina chyby | =% P procesu = 2 opatFeni o . Sl > 5| =
chyby s Z. | (prevence) . = [ % opatieni || R
B = (odhalovani) | = | § N o
N o| &
Porucha Provedeni testu Vytvofeni
Harddisku | Ztrita dat 5 | Zivotnost 5 | Zlohovd ) pomoct soft- | 5 J?:}‘;g;r‘:vsilf“ | IT technik 3 |5 |5 |75
PC Guardian 0.5 delna zaloha
Nastaveni au-
10 8 5 tomatického 1y o iy 105 |3 |150
spousténi anti-
virového testu
Pl:lp(}] eni Infikovéni PC Antivirovy Spu§ten1 antivi- Bez_p.ecno.stm'
. .. . | vyménného O . rového testu politika, tj. za-
Subjektivni média (flash pocitacovym vi- Uzivatel program ooramu ESET kaz Dinoio-
hrozby ) rem ESET prog 12 pripo) Vedeni FLKR /
| . disk) k PC uzivatelem vani vymén- < o
neumyslné 10 8 5 ného média a Vyucujici v la- 10 | 4 6 240
(ptisobenim vyuFivani boratoti GIS
uzivatele) cl}:) udového
ulozisté
Vastnhg | Iikovini PC Antivirovy | L o
pocitatovym vi- | 10 | Uzivatel 4 program 3 120 | Beze zmén Beze zmén 10 | 4 3 120
software na rem ESET souboru progra-
mem ESET
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Objekt: laborator GIS

Univerzita Tomase Bati ve Zliné

Fakulta logistiky a krizového fizeni

¢islo FMEA: 1

Odpovédnost za proces: David Zasti‘eSek, DiS.

rok vyroby modelu / procesu: 2018

HODNOCENi
z z » 2 . N STAVU PO
ANALYZA HODNOCENI SOUCASNEHO STAVU NAVRH OPATRENI REALIZACI
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4.3 Shrnuti navrhi spojenych s eliminaci klicovych rizik

Tato Cast prace obsahuje financ¢ni, Casové, organizacni, pravni nebo technické naklady spo-

jené s eliminaci kliCovych rizik. Snahou je navrhnout, pokud mozno co nejlepsi ale zaroven

ekonomicky vyhodné ¢i tnosné feseni:

Pro vypadek elektrické sité je doporu¢ena instalace motorgeneratoru, ktery v piipade
potieby zabezpeci dodavku elektrické energie. Cena tohoto feseni se pohybuje v fadu
400 az 900 tisic korun v zavislosti na vyrobci a modelu. Z ¢asového, pravniho a or-
ganiza¢niho hlediska by se jednalo o to, ¢ FLKR musi vypsat vyb&rové fizeni na
dodavatele a samotnou realizaci dila. To je zalezitost v fadu nékolika mésict. Dalsi
prekazkou v realizaci miize byt nedostatek finan¢nich prostredkti nutnych k nakupu
a instalaci zafizeni a jeho pfipojeni do stavajici elektrické sité¢ FLKR. Vyhodou je, Ze
miize zabezpedit elektrickou energii nejen pro laboratof GIS, ale i celou FLKR.
Elektromagnetické pulsy Ize fesit odstinénim laboratofe GIS, a to nakupem stinicich
desek, které¢ se nainstaluji v laboratofi, nebo pouzitim specidlni malby. Vymalba
nebo instalace desek neni nijak ¢asové naro¢nou. Provoz laboratofe je také v dobé
prazdnin téméf nulovy a nebyl by narusen jeji chod a vyuka samotna. I zde je pod-
minkou vypsat vybérové fizeni minimaln€ na ndkup potfebného materidlu. Cenové
naklady u levngjSich desek se pohybuji okolo 200 K¢ za kus. Instalace se provadi
pomoci lepicich pasek. Takovou montaz zvladne bez probléml sam pracovnik
spravy majetku na FLKR. U vymalby se jedna o pouZiti natéru slozeného z oxidi
Zeleza a hliniku, ktery vyvinuli védci z Tokijské univerzity. Cena dosud nebyla sta-
novena, ale hovoii se 0 200 az 300 korunach za metr ¢tverecni. Otazkou zlstava,
jestli se dale zvysi ndklady na odborného pracovnika, ktery natér nanese, nebo tyto
prace budou provedeny pies povéiené osoby ze strany spravy majetku.

Prepéti elektrické sité se tesi instalaci prepétové ochrany 3 stupné (pfepétové za-
suvky, prodluzovaci kabely). Tyto komponenty jsou snadno dostupné a cenova re-
lace se pohybuje okolo 300 korun. Pti poctu 25 ks pocitacii a dataprojektoru v labo-
ratofi se jedna o nédklady do 9000 korun. Z technického hlediska je vyhodnéjsi nakup
prodluzovacich kabelti, protoZe jejich montaz nevyzaduje zadné dalsi naklady spo-
jené s odbornou montézi. I tady je podminka vypsani vybérového tizeni. Pokud be-

reme v uvahu jeji vysi, nejevi se jako prekazka pro samotnou realizaci.
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Tento zpusob feseni také ukazuje, Ze prevence se vyplaci i ekonomicky. Pokud bu-
deme pocitat cenu jednoho PC na 5000 korun, je hodnota HW zafizeni laboratoie
GIS minimaln¢ 125 000 K¢. Cena preventivniho opatfeni ¢ini maximalné 9000 K¢.
Z toho plyne, Ze nefeSeni této hrozby by meélo nasledky nejen v podobé ztraty dat

(vyzkumna data apod.), ale i ekonomické.

V piipadé, ze by se takovd mimotadna udalost stala v dob& plného provozu labora-

tofe, jednalo by se také o problém zabezpedeni kvality vyukového programu FLKR.

e Poruchu harddisku u PC je mozné vytesit snadno softwarovou cestou. Existuji na to
prostfedky pfimo pod systémem Windows, ale i1 dalsi s licenci opensource. Jde o to,
ze v pravidelném casovém intervalu bude vytvorena image disku. Pti poruse ¢i zni-
¢eni harddisku tak nemiize dojit ke kompletni ztrat¢ dat.

e Pouzivanim nejnovéjsich verzi software oproti stabilnim verzim (takzvanym LTS)
se zvySuje moznost padu software a ztrata dat. Je samoziejmé pochopitelné, ze je
snaha vyuku provadét na co nejnovéjsSim softwaru s fadou novinek, ale v tomto pii-
pad¢ jedinou moZnosti, jak tomuto riziku zamezit je uZiti LTS verzi. Tyto verze sice
neobsahuji nejnovéj$i moznosti, ale jsou odzkouSené samotnymi uzivateli. Pfipadna

rizika v podobé neodzkousenych moznosti zde nehrozi.
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ZAVER

Zaveérem lze konstatovat, ze problematika IT infrastruktury a kybernetické bezpecnosti je
velice Sirokym tématem, které jen stézi obsahne jedna bakalaiska prace. Kybernetika se do-
stava v rdmci nasi civilizace stale vice do poptedi. Staci se jen podivat do neddvné minulosti
a uvédomit si, kde se lidstvo pohybovalo na zacatku 20. stoleti a jakého pokroku za posled-
nich 100 let doséhlo. Pocitace zabirali celé mistnosti, o vykonu nemluvé. Jen malokdo si
umél prestavit, kam se vyvoj v této oblasti posune. Osobni pocitace, notebooky nebo chytré
telefony jste mohli spatfit pouze ve sci-fi filmech. Dnes jsou vzhledem k postupu védy a
techniky pro nas naprostou samoziejmosti. Neumime si bez nich pfestavit denni zivot, a

nebojim se konstatovat, ze se na nich stavame az zavislymi.

Provedena analyza rizik na konkrétnim ptikladu laboratote GIS jasn& dokazuje, jaké hrozby
¢i problémy se mohou vyskytovat a jak je 1ze odstranit ¢i minimaln¢ eliminovat na nejnizsi

moznou miru.

Pti zpétném hodnoceni vystupt je ziejmé, Ze analyzované hrozby mohou mit vliv na bez-
pecnost nejen dat (jedince ¢i celé organizace), ale 1 kompletni IT infrastruktury. Pfi poctu
potencidlné¢ moznych uto¢niki, ktefi jsou schopni se do laboratofe dostat fyzicky, tak i
mozné hrozbé¢ Utoktli zvenci. Také se nemusi jednat pouze o data, ale hovotime 1 o ekono-
mickém dopadu na technickém vybaveni laboratofe GIS. Takové piepéti v elektrické siti nas
dokaze pfipravit nejen o informace, ale 1 hardware, ktery se v laboratofi GIS pouziva. Pokud
se podivame na objektivni pfi€iny pfirodniho charakteru, zde by se zfejmée Skody dostali do
rada statisic korun. Pfitom ne vzdy musi byt feSeni hrozeb finan¢né, technicky, ¢asové, or-
ganizacné ¢i jinak naro¢né. To ukazuje samotnd analyza v ptipadech pouZivani nejnovéjsiho
software oproti stabilnim verzim (LTS), pfipojeni vyménného média (flash disku) a poruse
harddisku. Vyplyva z ni, Ze se jedna pouze o systémové zalezitosti. Lze je feSit bez financ-
nich nakladii, za pomoci bezpecnostni politiky v laboratofi GIS. Tato bezpecnosti politika
by jasné urcila, Ze nelze piipojovat vymeénna média a doporucila by vyuziti cloudovych ulo-
zi8t. Pro ptipad poruchy harddisku by urcovala frekvenci zaloh a osoby povétené jejich pro-
vedenim a kontrolou.

Jsem si védom skutecnosti, ze laboratot GIS je konkrétni specializované pracovisté a nepo-

skytuje komplexni obrazek o IT infrastruktufe celé organizace. Zpracovani komplexni ana-

lyzy rizik IT infrastruktury pro celou fakultu by bylo naro¢né z ¢asového i odborného hle-
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diska. Vzhledem k vytizenosti lidskych zdroji by bylo zpracovani natolik slozité, ze ptekra-
cuje ramec bakalaiské prace. I presto se domnivam, ze provedend analyza rizik postihuje
hrozby, rizika a problémy, které se daji v praxi aplikovat i na ostatni laboratote, kanceléie ¢i
poslucharny nalezejici k IT infrastruktute Fakulty logistiky a krizového fizeni. Z tohoto po-

hledu se domnivam, Ze cil prace byl naplnén.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 64

SEZNAM POUZITE LITERATURY

1)

2)

3)

4)

5)

6)

7)

8)

9)

Analyza moznych zpiisobu a dusledkit poruch (FMEA): referencni prirucka. 4. vyd.
Pielozil Ivana PETRASOVA. Praha: Ceska spolecnost pro jakost, 2008. ISBN
9788002021018.

CERMAK, Miroslav. Analyza rizik: Jemny avod do analyzy rizik. CLEVER AND
SMART [online]. 2013 [cit. 2018-04-08]. Dostupné z: http://www.cleverand-
smart.cz/analyza-rizik-jemny-uvod-do-analyzy-rizik/

CERMAK, Miroslav. Rizeni informacnich rizik v praxi. Brno: Tribun EU, 2009. Kni-
hovnicka.cz. ISBN 978-80-7399-731-1.

DOHNAL, Jan a Jan POUR. IT v fizeni podniku: MBI. Praha: Professional Pu-
blishing, 2016. ISBN 9788074311604.

DRASTICH, Martin. Systém managementu bezpecnosti informaci. Prvni vydani.
Praha: Grada Publishing, a.s., 2011. ISBN 978-80-247-4251-9.

FMEA Analyza p¥i¢in a dasledkt. SVET PRODUKTIVITY Beta [online]. ¢2012 [cit.
2018-04-14]. Dostupné z: http://www.svetproduktivity.cz/slovnik/FMEA-Analyza-
pricin-a-dusledku.htm

GALA, Libor, Jan POUR a Zuzana SEDIVA. Podnikovd informatika: pocitacové
aplikace v podnikové a mezipodnikové praxi. 3., aktualizované vydani. Praha: Grada
Publishing, 2015. Management v informacni spolecnosti. ISBN 9788024754574.
Historie univerzity. Univerzita Tomase Bati ve Zliné [online]. Zlin, c2000-2018 [cit.
2018-04-11]. Dostupné z: http://www.utb.cz/o-univerzite/historie-univerzity
HORAK, Jaroslav a Milan KERSLAGER. Pocitacové sité pro zacinajici spravce. 5.,
aktualiz. vyd. Brno: Computer Press, 2011. ISBN 9788025131763.

10)JASEK, Roman a David MALANIK. Bezpecnost informacnich systémii [online].

Vyd.1. Zlin: Univerzita TomaSe Bati ve Zlin¢, 2013. ISBN 9788074543128. Do-
stupné také z: http://hdl.handle.net/10563/25821

11)KADLCIKOVA, Nela. dnalyza zdrojii rizik mozného ohroZeni prvku kritické in-

frastruktury [online]. Uherské Hradisté, 2016 [cit. 2018-04-14]. Dostupné z:
https://digilib.k.utb.cz/bitstream/handle/10563/38736/kadl%c4%8d%c3%ad-

kov%c3%al 2016 dp.pdf?sequence=1&isAllowed=y. Bakalaiskd prace. Univer-
zita Tomase Bati ve Zling, Fakulta logistiky a krizového fizeni. Vedouci prace Ing.

Slavomira Vargova, Ph.D.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 65

12) Kdo jsme. Univerzita Tomase Bati ve Zliné [online]. Zlin, c2000-2018 [cit. 2018-04-
10]. Dostupné z: http://www.utb.cz/o-univerzite/kdo-jsme

13) KUROSE, James F. a Keith W. ROSS. Pocitacoveé site. Brno: Computer Press, 2014.
ISBN 978-80-251-3825-0.

14) Narodni urad pro kybernetickou a informacni bezpecnost [online]. [cit. 2018-04-10].
Dostupné z: https://www.govcert.cz/

15) O nas. Univerzita Tomase Bati ve Zliné: Fakulta logistiky a krizového Fizeni [online].
Uherské¢  Hradisté, c2000-2018 [cit. 2018-04-11]. Dostupné  z:
http://www.utb.cz/flkr/struktura/o-nas-8

16) O nés. Univerzita Tomase Bati ve Zliné: Fakulta logistiky a krizového rizeni [online].
Uherské  Hradistg, c2000-2018 [cit. 2018-04-11]. Dostupné  z:
http://www.utb.cz/flkr/struktura/o-nas-6

17) O nés. Univerzita Tomase Bati ve Zliné: Fakulta logistiky a krizového rizeni [online].
Uherské  Hradisté¢,  c2000-2018  [cit. ~ 2018-04-11].  Dostupné  z:
http://www.utb.cz/flkr/struktura/o-nas-7

18) O nés. Univerzita Tomase Bati ve Zliné: Fakulta logistiky a krizového rizeni [online].
Uherské  Hradisté,  c2000-2018  [cit.  2018-04-11].  Dostupné  z:
http://www.utb.cz/flkr/struktura/o-nas

19) Profil fakulty. Univerzita TomdsSe Bati ve Zliné [online]. Uherské Hradisté, c2000-
2018 [cit. 2018-04-11]. Dostupné z: http://www.utb.cz/flkr/o-fakulte/profil-fakulty-
2

20)RAK, Jakub. Aplikovana informatika - Zaklady informatiky a IT [online]. s. 6 [cit.
2018-02-28]. Dostupné z: http://vyuka.flkr.utb.cz/mod/folder/view.php?id=6085.
Studijni texty v rdmci projektu OPVK ,,Inovace a rozvoj vyuky bezpecnosti se za-
métenim na krizové fizeni* CZ.1.07/2.2.00/28.0185.

21)RAK, Jakub. Aplikovana informatika [online]. 86 s. [cit. 2018-02-28]. Dostupné z:
http://vyuka.flkr.utb.cz/mod/folder/view.php?id=3744. Studijni texty v rdmci pro-
jektu OPVK , Inovace a rozvoj vyuky bezpecnosti se zamétenim na krizové fizeni*
CZ.1.07/2.2.00/28.0185.

22) Struktura FLKR. Univerzita Tomdse Bati ve Zliné: Fakulta logistiky a krizového Fi-
zeni [online]. Uherské Hradisté¢, c2000-2018 [cit. 2018-04-11]. Dostupné z:
http://www.utb.cz/flkr/struktura/struktura-flkr-1


https://www.govcert.cz/
http://www.utb.cz/flkr/struktura/o-nas-8
http://www.utb.cz/flkr/struktura/o-nas-6
http://www.utb.cz/flkr/struktura/o-nas-7
http://www.utb.cz/flkr/struktura/o-nas
http://www.utb.cz/flkr/struktura/struktura-flkr-1

UTB ve Zliné, Fakulta logistiky a krizového Fizeni 66

23) SVOBODA, Petr. LARBI Bezpecnost informaci [prednaska]. Uherské Hradisté:
LUOO FLKR UTB, 4. 3. 2016.

24)SAFARIK, Zdenék. Analyza rizik [online]. 170 s. [cit. 2018-01-30]. Dostupné z:
http://vyuka.flkr.utb.cz/mod/folder/view.php?id=3744. Studijni texty v rdmci pro-
jektu OPVK ,Inovace a rozvoj vyuky bezpecnosti se zamétenim na krizové tfizeni*
CZ.1.07/2.2.00/28.0185.

25)TICHY, Milik. Oviadani rizika: analyza a management. V Praze: C.H. Beck, 2006.
Beckova edice ekonomie. ISBN 80-7179-415-5.

26) Univerzita Tomase Bati ve Zling. In: Wikipedia: the free encyclopedia [online]. San
Francisco (CA): Wikimedia Foundation, 2001- [cit. 2018-04-10]. Dostupné z:
https://cs.wikipedia.org/wiki/Univer-
zita Tom%C3%A1%C5%Ale Bati ve Z1%C3%ADn%C4%9B

27)VARGOVA, Slavomira. LBRAR Analyza rizik: FMEA [piednaska]. Uherské Hra-
disté: LUKR FLKR UTB, 21. 4. 2017.

28) VESELY, Milan. Pouziti metody FMEA pro prevenci chyb v priimyslové vyrobé [on-
line]. Brno, 2012 [cit. 2018-03-29]. Dostupné z: https://dspace.vutbr.cz/bit-
stream/handle/11012/4439/2012 DP_Vesel%C3%BD_76060.pdf?sequence=-1. Di-
plomova prace. Vysoké uceni technické v Brné€. Vedouci prace Ing. Lubos Kotek,
Ph.D.

29) WOSZCZYNSKI, Amy B. a Andrew GREEN. Learning Outcomes for Cyber De-
fense Competitions. Journal of Information Systems Education [online]. 2017, 28(1),
21-41 [cit. 2018-03-27]. ISSN 10553096. Dostupné z: http://search.ebsco-
host.com/login.aspx?direct=true&db=Ixh&an=126157286&scope=site

30) ZASTRESEK, David. Ndrodni centrum kybernetické bezpecnosti a CERT. Zlin,
2016. Semestralni prace. Univerzita TomaSe Bati ve Zlin¢. Vedouci prace Ing. Petr
Svoboda.

31) ZASTRESEK, David. Systémové vyjddiené modely Néarodniho centra kybernetické
bezpecnosti a CERT pro prostredi kybernetické bezpecnosti. Zlin, 2017. Semestralni

prace. Univerzita TomaSe Bati ve Zling€. Vedouci prace Prof. Ing. Jifi Dvotéak, DrSc.


http://search.ebscohost.com/login.aspx?direct=true&db=lxh&an=126157286&scope=site
http://search.ebscohost.com/login.aspx?direct=true&db=lxh&an=126157286&scope=site

UTB ve Zliné, Fakulta logistiky a krizového Fizeni 67

32) ZEMAN, Martin. Zavedeni metody FMEA do podniku Stori Mantel s.r.o. [online].
Zlin, 2010 [cit. 2018-04-14]. Dostupné z: https://digilib.k.utb.cz/bitstream/han-
dle/10563/11911/zeman_2010 dp.pdf?sequence=1&isAllowed=y. Diplomova
prace. Univerzita Tomase Bati ve Zlin¢, Fakulta technologicka. Vedouci prace Ing.

Josef Hrdina.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 68

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CERT
CSIRT
DNS
DoS
EMP
FAI
FaME
FHS
FLKR
FMEA
FMK
FT
FTP
GIS
GovCERT.CZ
HTTP
HTTPS
HW
10S
IEEE
IMAP
[oT

IP adresa

ISO

Computer Emergency Response Team
Computer Security Incident Response Team
Domain Name Server

Denial of Service

Elektromagnetické pulsy

Fakulta aplikované informatiky

Fakulta managementu a ekonomiky

Fakulta humanitnich studii

Fakulta logistiky a krizového tizeni

Failure Mode and Effect Analysis

Fakulta multimedialnich komunikaci

Fakulta technologicka

File Transfer Protocol

Geograficky informacni systém

Vladni CERT Ceské republiky

Hypertext Transfer Protocol

Nadstavba protokolu HTTP — chranény piistup k webovym serverim
Hardware

Operacni systéme pro mobilni telefony od firmy Apple
Institute of Electrical and Electronics Engineers
Internet Message Access Protocol

Internet of Things

Rozliseni zafizeni sitovych rozhrani

International Organization for Standardization



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

IT
KII
LAN
LTS
Mac OS
MAN
NASA
NBU
NCKB
NUKIB
oS

PC
POP3
RPN
SMTP
SW

TB
UTB
VUT

WAN

Informacni technologie

Kritickd informacni infrastruktura

Local area networks

Long Term Service Agreement

Operacni systém pro pocitace a notebooky od firmy Apple
Metropolitan area network

National Aeronautics and Space Administration

Narodni bezpecnostni uiad

Nérodni centrum kybernetické bezpecnosti

Narodni urad pro kybernetickou a informacni bezpecnost
Operacni systém

Osobni pocitac

Post Office Protocol 3

Risk priority number

Simple Mail Transfer Protocol

Software

Terabyte

Univerzita TomaSe Bati ve Zliné

Vysoké uc€eni technické

Wide area networks
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PRILOHA P I: TOPOLOGIE SITE — SBERNICOVA

Schéma sbérnice (vodicem je vétSinou koaxidlni kabel).



PRILOHA P II: TOPOLOGIE SITE - KRUHOVA

Schéma kruh se smérem toku dat (informace jde od stanice ke stanici).

=




PRILOHA P III: TOPOLOGIE SIiTE - HVEZDA

Schéma hvézda, kde jako aktivni prvek je napt. rozbocovac, piepina¢ nebo PC (oznaceno

cerveng).



PRILOHA PIV: TOPOLOGIE SITE — STROM

Schéma strom, kde jako aktivni prvek je osobni pocitac (oznaceno Cerven€) nebo napft. pie-

pinace, rozbocovace.



PRILOHA P V: TOPOLOGIE SITE - PATERNI SIT

Schéma pateini sité (patefni sit’ vyznacena cern¢), kdy ostatni sub-sité jsou na ni pfipojeny

a vytvari tak jeden celek.



