Projekt implementace GDPR ve vybrané
spolecnosti

Bc. Lucie Mikelova

Diplomova prace Univerzita Tomase Bati ve Zliné
2018 Fakulta managementu a ekonomiky




Univerzita Tomase Bati ve Zliné

Fakulta managementu a ekonomiky
Ustav podnikové ekonomiky
akademicky rok: 2017/2018

ZADANI DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Iméno a plijmeni: Be. Lucie Mikelova

Osobni Eislo: M16397

Studijni program: N6208 Ekonomika a management
Studijni cbor: Podnikova ekonomika

Forma studia: prezenini

Téma prace: Projekt implementace GDPR ve vybrané spoletnosti

Lasady pro wypracovéni:

Uvod
Definujte clle prace a poutité metody zpracovani price.
l. Teoretické éast

+ Provedte prizkum literdrnich zdrojil a na zakladé kritické literérni referie
definujte zdkladni pojmy z oblasti ochrany osobnich ddaji a formulujte
podstatu GDPR.

Il. Prakticka Zast

s Charakterizujte vybranou spoleénost a analyzujte jeji souéasny systém
ochrany osobnich ddaji.

» Vypracujte projekt implementace GDPR ve vybrané spoleénosti.
» Vyhodnofte ekonomickou néroZnost, pfinosy a rizika tohoto projektu.

Lavér



Rozsah diplomové préce: cca 70 stran
Rozsah pliloh:
Forma zpracovani diplomové prace:  tifténa/elektronicka

Seznam odborné literatury:

BARTIK, Vaclav a Eva JANECKOVA. Ochrana osobnich idaji v aplikaéni praxi (vybrané
problémy). 4., aktualiz. vyd. Praha: Wolters Kluwer Ceska republika, 2016, 287 s. ISBN
978-80-7552-141-5.

CALDER, Alan. EU GDPR: A Pocket Guide. 1st ed. United Kingdom: IT Governance
Publishing, 2016, 74 s. ISBN 978-1-849218-833-0.

GONZALEZ FUSTER, Gloria. The Emergence of Personal Data Protecton as

o Fundamental Right of the EU, 15t ed. Switzerland: Springer International Publishing,
2014, 274 s. ISBN 978-3-319-05023-2.

MATOUSOVA, Miroslava a Ladislav HEILIK. Osobni ddaje a jejich ochrana. 2., dopl.

a aktualiz. vyd. Praha: ASPI, 2008, 455 s. ISBN 978-80-7357-322-5.

NEZMAR, Ludék. GDPR - Prakticky privodce implementaci. .vyd. Praha: GRADA
Publishing, 2017, 304 s. ISBN 978-80-271-0668-4.

Vedouci diplomové price: Ing. Zuzana Virglerova, Ph.D.
Ustav podnikové ekonomiky

Datum zadén! diplomové price: 15. prosince 2017
Termin odevzddni diplomové prace:  17. dubna 2018

Ve Zliné dne 15. prosince 2017

O E ) hes

doc. Ing. David Tutek, Ph.D. ' Ing. Petr Novik. Ph.D.
dékan feditel dstaru



PROHLASENI AUTORA
BAKALARSKE/DIPLOMOVE PRACE

Prohladuji, ze

beru na védomi, 7e odevzdinim diplomové/bakalifské price souhlasim se zvefejnénim své
préce podle zikona & 111/1998 Sb. o vysokych kolich a o zméné a doplnéni dalsich
zdkoni (zikon o vysokyech Skoldch), ve znéni pozdejlich privnich pfedpisi, bez chledu na
vysledek obhajoby;

beru na védomi, Ze diplomovi/bakalifski price bude uloZena v elektronické podobé
v univerzitnim informaénim systému dostupnd k prezenénimu nahlédnuti, Z¢ jeden vitisk
diplomové/bakalifské price bude ulofen na elcktronickém nosi¢i v piruéni knihovne
Fakulty managementu a ekonomiky Univerzity Tomase Bati ve Zling;

byl/a jsem seznémen/a s tim, Ze na moji diplomovowbakaléfskou prici se plné vatahuje
zikon &. 121/2000 Sb. o privu autorském, o privech souvisejicich s privem autorskym a
o zméné nékterych zikoni (autorsky zikon) ve znéni pozd&jdich privnich predpisi, zejm.
§ 35 odst, 3;

beru na védomi, Ze podle § 60 odst. | autorského zikona ma UTB ve Zliné privo na
uzavieni licenéni smlouvy o uZiti fkolniho dila v rozsahu § 12 odst. 4 autorského zikona;

beru na védomi, Ze podle § 60 odst. 2 a 3 autorského zikona mohu uzit své dilo —
diplomovowbakaldfskou praci nebo poskytnout licenci k jejimu vyuZiti jen plipousti-li tak
licentni smlouva uzaviend mezi mnou a Univerzitou Tomase Bati ve Zliné s tim, #e
vyrovnini pfipadného pliméfeného pHspévku na dhradu nikladi, které byly Univerzitou
Tomile Bati ve Zlin® na vytvoleni dila vynaloZeny (a2 do jejich skutetné vise) bude
rovnéZ pledmétem této licenéni smlouvy;

beru na védomi, Ze¢ pokud bylo k vypracovéni diplomové/bakalifské price
vyulito softwaru poskytnutého Univerzitou TomdSe Bati ve Zling nebo jinymi
subjekty pouze ke studijnim a vyzkumnym Glelim (tedy pouze k nekomerinimu
vyulit), nelze vysledky diplomovébakaldfské price wvyulit ke komerénim
acellim;

beru na védomi, 2e pokud je vy¥stupem diplomové/bakalafské prace jakykoliv softwarovy
produkt, pova2uji se za soutdst prace rovné2 i zdrojové kédy, popt. soubory, ze kterych se
projekt sklidd. Neodevadani této soutasti miike bjt diivodem k neobhijeni price.

Prohladuji,

I
2

Ze jsem na diplomové/bakaldfské prici pracoval samostatné a pouitou literaturu jsem
citoval. V pipadé publikace vysledki budu uveden jako spoluautor.

e odevzdand verze diplomové/bakalifské price a verze elcktronicka nahrana do IS/STAG
jsou totoZné,

Ve Zling AM.L0\B

Jméno a pHjmeni: . LIUE Mieelons




ABSTRAKT

Cilem této diplomové prace je implementace Obecného natfizeni o ochrané osobnich tidaju
ve vybrané spolecnosti. V ramci feSeni je analyzovan soucasny stav zpracovani a uchova-
vani osobnich udaji ve vybrané spolecnosti. Na zakladé zjisténych informaci z provedené
analyzy je navrzen projekt, jehoz ukolem je odstranit souc¢asné nesoulady s Obecnym nafi-
zenim a ucinit jednotlivé kroky implementace tak, aby probéhla v daném ¢asovém horizon-
tu a doslo tak k zabranéni pfipadnym sankcim. Vysledky této prace jsou podkladem pro

aplikaci dané metody do podnikové praxe.

Kli¢ova slova: Obecné natizeni o ochrané osobnich udaji, osobni udaj, ucel zpracovani,

vnitini piedpis, klienti, zamé&stnanci

ABSTRACT

The main objective of this diploma thesis is the implementation of the General Data Pro-
tection Regulation in the selected company. The current state of processing and storage of

personal data in the selected company was used within the solution.

On the basis of the information obtained from the analysis a project is designed to remove
the current inconsistencies with the General Data Protection Regulation and to do the indi-
vidual implementation steps in order to proceed in a given time horizon and to prevent
potential sanctions. The results of this work are the basis for the application of the method

into practice.

Keywords: General Data Protection Regulation, Personal Data, Purpose of Processing,

Internal Regulation, Clients, Employees
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UvVOD

Oblast ochrany osobnich daji se stava v soucasné dob¢ velmi diskutovanym tématem. Je
tomu tak z diivodu neustalého rozmachu informacnich a telekomunikacnich technologii,
ale predevsim kvuli novému natizeni GDPR — General Data Protection Regulation. Toto
Obecné nafizeni o ochrané osobnich daji vstoupi v ucinnost v Evropské unii v kvétnu
letosniho roku za ticelem celit sou¢asnym vyzvam souvisejicim s ochranou osobnich udajt,

a zaroven harmonizovat ochranu osobnich udaji v ramci celé¢ Evropské unie.

Je nutné si uvédomit, zZe ochrana osobnich udaja je velmi duilezita, nebot’ kazdého clovéka
jiz od narozeni doprovazi rizné udaje, data, které jej svym zptisobem identifikuji. Jedna se
0 jméno, datum narozeni, narodnost, ¢i napiiklad nabozenské vyznani nebo zdravotni stav,
kdy nékteré z idajii mohou byt natolik kiehké, ze jejich zcizeni nebo piipadné zneuziti by
jedinci mohlo velmi ublizit. Tato diplomova prace je zamétena pravé na Obecné nafizeni o
ochran¢ osobnich tdajt, které mé za kol vyrazné zvysit ochranu osobnich dat fyzickych

0osob.

V teoretické ¢asti jsou nejdiive definovany zékladni pojmy vyplyvajici z problematiky
zpracovani osobnich udajti, jakymi jsou mimo jiné informace, data nebo napiiklad sou-
kromi, jenz tUzce souvisi pravé s osobnimi daty kazdého jedince. Dale dochazi
k identifikaci jednotlivych druhli osobnich udajt, kdy dochézi k jejich rozdéleni na realné a

anonymni udaje, identifikacni, adresni, popisné a citlivé udaje.

Dalsi kapitola teoretické ¢asti je zaméfena na zdkon ¢. 101/2000 Sb., o ochrané osobnich
udajt. Je zde formulovana jeho piisobnost, zakladni pojmy z néj vyplyvajici, dale jaké jsou
povinnosti spravce a zpracovatele pfi a béhem zpracovani osobnich daji, také jaké prava
smi uplatnit subjekt udajii. Nasledné dochéazi ke zminéni postaveni a plisobnosti dozorové-

ho organu, kterym je pro Ceskou republiku Utad pro ochranu osobnich udaj.

Kapitola uzavirajici teoretickou ¢ast je jiz zamétena na samotné Obecné natizeni. Popisuje

zmény Vv souvislosti s danym nafizenim, prava a povinnosti, zakladni pojmy a sankce.

V praktické casti je provedena charakteristika vybrané spolecnosti, v niz dochézi k jejimu
predstaveni, shrnuti zakladnich informaci a popisu portfolia sluzeb. Dale je provedena ana-
lyza souCasného systému ochrany osobnich dajii, na zéklad¢ niz byly zjistény nesoulady

s Obecnym natizenim.
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Poté nasleduje hlavni ¢ast diplomové prace, tedy Cast projektova, kdy na zaklad¢ zjiste-
nych nesouladii dochazi k tvorbé Casového harmonogramu aktivit potiebnych k uspésné
implementaci nafizeni, tedy predev§im stanoveni ucelu pro jednotlivé osobni informace
nebo naptiklad uprava vnitiniho pfedpisu upravujiciho pravidla pro ochranu osobnich uda-

*o

ju.

V zavéru prace je projekt zhodnocen z hlediska rizik, jeho pfinost a nakladi v souvislosti

s implementaci.
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CILE A METODY ZPRACOVANI PRACE

Hlavnim cilem této diplomové prace je vypracovani projektu implementace Obecného na-
fizeni o ochran¢ osobnich udaji v rdmci vybrané spole¢nosti. Hlavnim divodem zpracova-
ni projektu je nutnost zavedeni tohoto nafizeni, nebot’ vchazi v G€innost 25. kvétna 2018 a
tykéd se vSech spolecnosti, které¢ zpracovavaji osobni udaje Evropant, tedy i spolecnosti

analyzované v ramci této diplomové praci.

Pro splnéni daného cile je nejprve zapotiebi provést priizkum literarnich pramenti a na za-
klad¢ tohoto priizkumu zpracovat teoretické poznatky souvisejici s problematikou zpraco-
vani osobnich tdaju.

Dal$im dil¢im cilem je zhodnoceni souc¢asného, vychoziho, stavu spole¢nosti, tedy jaky je
jeji soucasny systém ochrany osobnich dajt, analyzy vnitinich ptedpist, identifikaci jed-
notlivych osobnich Udaji a naleznuti nesouladi s Obecnym natizenim. Toto zhodnoceni je

v praci provedeno prostiednictvim GAP analyzy.

V ramci analytické ¢asti je proveden kvalitativni vyzkum sbéru informaci ve form¢ analy-
zy dokumentt. Jsou identifikovany hlavni rozdily v postupech spolec¢nosti v oblasti spravy
a zpracovani osobnich udaju a jejich ochrany. Poté je provedena syntéza jednotlivych po-
znatkl a nésledné ucelena implementace kompletnich pozadavkli Obecného nafizeni do
spolecnosti. Pro vytvofeni ¢asového harmonogramu je pouZita metoda CPM (Critical Path

Method).

Soucésti zhodnoceni projektu je rizikova analyza provedend prostfednictvim jednoduché

polokvantitativni metody PZH.
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I. TEORETICKA CAST
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1 VYMEZENI ZAKLADNICH POJMU

V nasledujici kapitole jsou zpracovany zakladni pojmy souvisejici s problematikou osob-

nich udajt.
1.1 Osobni udaj

Jedna se o informace vypovidajici o soukromi kazdého z nas a ¢asto mohou prozradit vice,
nez si ¢lovek vibec pieje. Tyto informace se tykaji osob, zalib, zvyklosti, vlastnosti nebo
nazort a majetkovych pomérii. Mimo jiné mohou vypovidat o tom, jaké jsou vztahy jed-
noho ¢loveéka k ostatnim, o jeho zdravotnim stavu a stylu zivota. Osobnim udajem tedy

rozumime jakykoliv Gdaj tykajici se nasi osoby. (Matousova, Hejlik, 2008, s. 18)

Osobni udaje jsou informace, které piimo nebo nepiimo mohou identifikovat jednotlivce a
obsahuje konkrétni on-line identifikétory, jakymi jsou naptiklad IP adresy, soubory co-
okies, digitalni otisky prstii a tidaje, které by mohly identifikovat jednotlivce. (Goddard,
2017, s. 703)

Mastalka (2008, s. 13) osobni udaj znamena kazdou informaci tykajici se identifikované
nebo identifikovatelné fyzické osoby. Tato definice je rovnéz piebirdna zdkonem o ochrané
osobnich Udajl. Za identifikovanou ¢i identifikovatelnou se osoba povazuje, pokud ji lze
pfimo nebo neptimo urcit, zejména na zéklad¢ ¢isla, kodu nebo jednoho ¢i vice prvki spe-

cifickych pro jeji fyziologickou, psychickou, ekonomickou, kulturni nebo socidlni identitu.

Pokud se osobni udaje dostanou do nepovolanych rukou, mohou vzniknout osobé&, s niz
osobni udaje souvisi, patiicné problémy. Podle MatouSové a Hejlika (2008, s. 20) je jed-
nim z nejvice nebezpecnych piikladi zneuZiti osobnich udaji tzv. ,kradeZ identity*.
V tomto pfipadé Cloveék, ktery se neopravnéné zmocni dokumentt tykajicich se osobnich
udajt jiné osoby a jejim jménem téchto dokumentii neopravnéné uziva, mize zpusobit
majetkovou ymu nebo také spachat jinou trestnou ¢innost, ktera mize mit Spatné nasledky
na zneuzitou osobu. DalSim nebezpecim mohou byt rizné formy narusovani soukromi.
Jednd se o pfipady méne zavazné, pficemz nékomu vadi vice a nékomu mén¢. Jednd se
napiiklad o obtéZovani nevyZadanou adresnou reklamou, kdy jeji odesilatel zna kromé
kontaktnich tdajti 1 dal$i osobni tdaje, které odesilateli napovi, o jaky druh zbozi ¢i sluzbu
bychom mohli mit zdjem. V soucasné dobé€ se jednd o velmi rozsifeny problém (reklamy

na google ¢i na socialnich sitich).
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1.2 Informace

Za informaci jsou povazovana piesnd a v¢asna data, jez maji urCitou specifikaci a jsou or-
ganizovana za ucelem prezentace v kontextu davajicim smysl a vyznam. Cilem informaci
je zvysit porozuméni a zaroven snizit nejistotu. Kazdéa informace ma svoji dilezitost, pro-
toze je schopna ovlivnit chovani, rozhodovani a v neposledni fad¢ i vysledky. Dulezité je

ovsem mit informaci jako celek, jelikoZ pouha jeji ¢ast je bezcenna. (Benes, 2010, s. 11)

V soucasné dob¢ plné informacnich technologii slouzi informace ke zpracovani, skladova-
ni a pfenaseni dat. V bézném zivoté jsou informace piendSeny a vyménovany za ucelem

ziskani ¢i sdéleni novych skutecnosti. (Benes, 2010, s. 12)

Obecné je informace povazovana jako proces vnimani a poznavani vlastnosti a uspotadani

objektl kolem nés. Aby dostéala své definici, musi mit nasledujici vlastnosti:
- pravdivost;

- srozumitelnost;

- véasnost;

- relevantnost;

- eticnost — tato vlastnost plati pouze v ramci mezilidskych vztaht. (Benes, 2010, s. 21)

1.3 Data

Obecné jsou data vyrazem pro udaje, jeZ se pouZivaji pro popis jevu nebo vlastnosti pozo-
rovaného objektu. Jedna se naptiklad o ¢iselné hodnoty z tabulky. Data jsou pfitom pod-
mnozinou informace, dokonce tvofi jakousi vstupni surovinu pro vytvoieni plnohodnotné

informace. (Benes, 2010, s. 11)
Vlastnosti dat:

- nejsou zavisla na uzivateli, ve vétsing piipadl je pro né€ typické, ze odrazeji soucasny stav
reality;
- vzdy slouZi pro zjednoduSeni komplexnosti reality, tzn., Ze jsou nekompletni, coZ pfi roz-

voji informacnich systémil vede k procesu riznych zmén a inovaci a dochazi k dodani dat

novych, ¢i zjemnéni nebo zptesnéni dat starych;

- obsahuji velké mnozstvi detaili;
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- méni se velkou rychlosti a v pomérné Castych intervalech;

- u vétSiny piipadd existuje moznost opakované a objektivné ovéftit spravnost a presnost

dat (tzv. verifikovatelnost dat). (Hronek, 2007, s. 20)

Bawden (2017, s. 154) zminuje termin metadata, neboli data o datech. Jedna se o kratké
strukturované popisy informacnich zdroju. Jejich hlavnim Gc¢elem je identifikace, vyhleda-
ni, pouzivani a sprava informacnich zdroji. Zahrnuje to vyhledani zdroju, nalezeni kon-
krétni pozadované jednotky prozkoumanim nebo prohlizenim, jeji zobrazeni, rozhodnuti

pravdépodobné uzitecnosti, posouzeni pravnich otazek.

1.4 Biometrické data

Osobni tdaje vyplyvajici z konkrétniho technického zpracovani tykajiciho se fyzickych,
fyziologickych nebo behaviordlnich vlastnosti fyzické osoby, umoziujici nebo potvrzujici

jedine¢nou identifikaci této fyzické osoby (napft. obrazy obliceje, daktyloskopické udaje)

Stale Castéji se pouzivaji jako metoda autentizace a Casto i ve spojeni s jinymi udaji, které

by mély byt chranény. (Calder, 2016, s. 10)

1.5 Soukromi

Jednim ze zédkladnich pojmi je i pojem soukromi, nebot’ se zde mluvi o osobnich datech,

tedy datech a udajich tykajicich se soukromého Zivota jedinci.

Pod pojmem soukromi se skryva vicero véci, pfevazné se jedna o ochranu toho, co je po-

vazovano za soukromé (v porovnani s vefejnosti) a to nasledujicimi zpasoby:

- pokud se vetejnost povazuje za odkaz na vladni autoritu, obec nebo spolecnost obecng;
soukromé véci jsou poté chdpany jako neucelné nebo takové, které nesouvisi s vefejnym

pofadkem a to z diivodu toho, ze se ptimo tykaji rodinného Zivota nebo domova.

- nebo je vefejnost brana jako néco, co je spolecné, exponované, oteviené¢ druhym lidem, a
tedy naopak soukromé je to, co patii do uzaviené¢ho prostoru, neexponované, skryté, di-

vérné, tajné, obecné neptistupné jinym lidem. (Gonzalez Fuster, 2014, s. 22)

Déle 1ze pojem soukromi chépat jako néco, co se dotykd kazdého jedince, co je pro néj
osobni a jemu vlastni; proto je dllezité projevovat uctu k soukromému zivotu, respektovat
to, ze kazdy ma préavo zit tak, jak si on sam zvoli, na rozdil od véci, co jsou kontrolované a

odcizené od spolecnosti. (Gonzalez Fuster, 2014, s. 22)
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2 PRAVNI ZAKOTVENI OCHRANY OSOBNICH UDAJU

V nasledujici kapitole dochéazi k vymezeni zakladnich pojmt v souvislosti s osobnimi uda-
ji, konkrétné€ jsou zde definovany typy osobnich udajli, jimiz jsou realné a anonymni tdaje,

identifika¢ni udaje, adresni udaje, popisné udaje a citlivé udaje.

2.1 Realné a anonymni udaje

Pro spravné pochopeni pojmu osobni udaj je potieba brat v ivahu spojeni mezi redlnou
fyzickou osobou a hodnotou uréitého udaje. Nazory, ze telefonni ¢islo nebo e-mailova ad-
resa nejsou osobnim udajem, jsou velmi zavadéjici, nebot k jejich vzniku dochézi
v piipad¢, Ze je opomenuta vazba na redlnou fyzickou osobu. Napftiklad urcité telefonni
¢islo mizeme povazovat za osobni tidaj az v ptipadé, ze je uvedeno spojeni, z néhoz jasné
vyplyva, zZe redlna fyzicka osoba vlastni mobilni telefon s danym c¢islem. (Matousova, Hej-

lik, 2008, s. 28)

Anonymni udaje jsou Uzce spjaty s terminem ,,anonymizovat®, pficemz tento proces zna-
mena upravu osobniho udaje do takového stavu, kdy se z n¢j stane udaj anonymni. Ano-
nymizace muZze byt ¢astecnéd nebo Uplnd. O plné anonymnim udaji mluvime tehdy, pokud u
néj nikdo neni schopen urcit subjekt tidaje. U ¢astecné anonymniho udaje tento subjekt je

mozno uréit, ale pouze za splnéni uréitych podminek. (Zirek, 2017, s. 41)

K anonymizovani osobnich idaji pfitom dochdzi nejvice v oblasti statistiky a védeckého
vyzkumu. Jako ptiklad lze uvést zpracovani citlivych osobnich udaji tykajicich se zdra-
votniho stavu v souvislosti s lékafskym vyzkumem. V tomto pfipadé je vSak anonymizo-
vani nezbytné, a to z diivodu ochrany osobnich tdaji pacienta. (MatouSova, Hejlik, 2008 s.

33)

2.2 Identifika¢ni udaje

Za zékladni identifikac¢ni tidaj je povazovano jméno a prijmeni dané osoby. Pouzivani téch-
to zékladnich identifika¢nich tdaji je nejen pravem kazdého z nés, ale zaroven 1 povinnos-
ti pfi vystupovani pted organy vetejné moci. Jedna se o osobni udaje v ptipadé, ze existuje
vazba mezi nimi a redlnou fyzickou osobou. Pravo na ochranu téchto udaji vznikd, pokud
jsou ve spojeni s dal$imi osobnimi udaji. Toto pravo vSak neni platné napiiklad
v zameéstnani, kde tyto udaje slouzi pro komunikaci uvnitt kolektivu. Za osobni tidaj pak

nejsou pokladana jména a piijmeni literarnich a filmovych osob.
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Matousova a Hejlik (2008, s. 54) upozoriiuji na fakt, Ze nelze pouzivat jména zkomolena,
zdrobnéla a domacka. Muzi si nemohou zapsat jména zenské a naopak, rovnéz neni mozné,

aby sourozenci, ktefi maji spole¢né rodice, byli pojmenovani stejné.

Dalsim identifika¢nim tdajem je datum a misto narozeni. Jedna se o tdaje, které jsou zjis-
tovany a zaznamenavany ufedné. Jejich soucast tvoii ¢iselné hodnoty a zeméepisné nazvy.
Udaje nemohou byt ménény. Den, mésic a rok narozeni jsou zapsany do matriéni knihy a
spolecné s mistem narozeni se zapisuji do rodného listu. Mezi doplitkové udaje se do této
skupiny fadi i datum a misto umrti, pohibu a ulozeni ostatkti. (Matousova, Hejlik, 2008, s.
58)

Nasledujici skupinu identifika¢nich udaja tvofi identifikacni Cisla slouzici ke zjisténi to-
toznosti subjektu. Jednd se o rodné &islo, datiové identifikacni €islo, ¢islo Uctu v ptipadé
finan¢ni instituce a dalsi. Rodné ¢islo je kazdému pfid€leno pii narozeni a jedna se o kon-
stantni osobni Udaj, z néhoz je mozné vycist informaci o datu narozeni a pohlavi. Plati, ze

dva lidé nemohou mit stejné rodné ¢islo. (Matousova, Hejlik, 2008, s. 60)

Mezi dalsi osobni identifikacni ¢isla patii Cislo obcanského prikazu, podle néhoz 1ze urcit
osoby, kterym byl priikaz vydan. Dale se jedna o ¢islo cestovniho dokladu, podle né¢hoz je
mozné identifikovat jak obéany Ceské republiky, tak cizince. RovnéZ lze pomoci néj
v ptislusné evidenci vyhledat pouze osoby, jimZ byl cestovni doklad vydan. V neposledni
fad¢ se jedna o Cislo sluzebniho prikazu (u policistli a strazniki obecni policie slouZzi slu-

zebni identifikacni Cislo) a osobni ¢islo zaméstnance. (Matousova, Hejlik, 2008, s. 68)

2.3 Adresni udaje

Mezi dal$i osobni uidaje patii tdaje adresni. SlouZi pfedevsim ke kontaktovani osob pomo-
ci uvedené kontaktni adresy trvalého pobytu ¢i adresy pro dorucovéni, ale také pomoci
telefonniho kontaktu, pod nimz si miZeme ptedstavit napiiklad pevnou linku, mobilni tele-

fon, fax, adresu telefonické posty apod. (MatouSova, Hejlik, 2008, s. 70)
Mistni dorucovaci adresy

Mezi tyto se fadi adresa trvalého pobytu, pficemz kazdy oban mlze mit pouze jednu adre-
su trvalého pobytu na uzemi Ceské republiky. Obvykle se jedna o misto, kde dany ¢lovék
vyrustal nebo zde ma soucasnou rodinu, zaméstnani ¢i dim. Dale se uvadi 1 adresa pie-

chodného bydlisté, ze zakona tuto adresu hlésit oban nemusi. Tieti obvyklou adresou
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slouzici ke kontaktovani a fyzické doru¢ovani je adresa zaméstnavatele. (Matousova, Hej-

lik, 2008, s. 70)
Utastnické adresy

Toto oznaceni neni zavislé na fyzické podstaté adresy, ale vyjadiuje velmi podstatny znak,
jimz se odlisuji adresy od predchozich adres. Existence adresy je vazdna na Ucastnicky
vztah, ktery vznikd vétSinou viuci poskytovateli jakékoliv sluzby. Mezi tyto fadime tele-
fonni Cislo — ucastnické telefonni ¢islo, v tomto ptipadé€ je vsak dilezité¢ dbat na dodrzeni
telekomunika¢niho tajemstvi. Déle se jednd o faxové ¢islo, volaci znacku
v radiokomunikacnim spojeni, adresa telekomunikacni sité a sluzby, adresa elektronické

posty. (Matousova, Hejlik, 2008, s. 72)

2.4 Popisné udaje

Jako popisny udaj je bran kazdy udaj, ktery vytvari celkovy obraz osoby. Jsou jimi napii-
klad udaje o dosazeném vzdélani, zaméstnani, o majetkovych pomérech, o zvycich a za-
jmech fyzickych osob a dalsi. Je vSak obtizné urcit, co uZ je osobnim udajem. O osobni
udaj se jedna tehdy, pokud existuje umysl pouzivat je k predem stanovenému ucelu. (Ma-

touSova, Hejlik, 2008, s. 75)

Popisné tdaje jsou rozdélovany jednak na ty, jez se bézné pouzivaji k identifikaci, kde jako
ptiklad mtze byt uveden titul pfed nebo za jménem. Dale na udaje uZivané pro hodnoceni
subjektu udajii, jako je napiiklad oznaceni povolani nebo aktudlni vykonédvané profese.

(Matousova, Hejlik, 2008, s. 76)
2.5 Citlivé adaje

Jedna se o skupinu udajl, které jsou povazovany vii€i subjektu udaji za citlivé a jimz je

poskytnuta jesté zvySena ochrana pfi jejich zpracovani.

Patfi sem udaje, které vypovidaji o rasovém ¢i etnickém pivodu, politickych nézorech,
naboZenském vyznani ¢i filozofickém presvédceni, ¢lenstvi v odborech, zdravotnim stavu
¢1 o sexualnim Zivoté nebo sexudlni orientaci fyzické osoby. Jsou zde zatazeny 1 genetické
a biometrické udaje, které jsou zpracovavany za ucelem jedinecné identifikace fyzické

osoby. (Cesko, 2000, s. 1521-1532)
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3 ZAKON O OCHRANE OSOBNICH UDAJU

Zékladnim pravnim pfedpisem, jenZ upravuje ochranu osobnich udajii v Ceské republice,
je zakon €. 101/2000 Sb., o ochran¢ osobnich udajti a zméné nékterych zakont. Tento za-
kon bude nahrazen tzv. Obecnym ustanovenim GDPR — General Data Protection Regulati-
on, o némz pojednava jedna z kapitol nize. Toto obecné ustanoveni vstoupi v G€innost, a
tedy nahradi, ¢i spiSe rozsiii, dosavadni zakon o ochrané osobnich udaji, dne 25.5.2018.
V této ¢asti vSak bude prace zaméiena pouze na dosavadni zékon o ochrané osobnich uda-

*0

ju.

Ugelem zakona je zajistit ochranu osobnich udajd, rovnéz také zptisob, jakym jsou tyto
tidaje zpracovavany v Ceské republice a v neposledni fadé predavani osobnich udaji do
zahranic¢i a Uprava vztahti vznikajicich v souvislosti s osobnimi udaji.

V zakon¢ ¢. 101/2000 Sb. je zakotveno vymezeni jeho ptisobnosti a pojmu tykajicich se
dané problematiky, prava a povinnosti souvisejici se zpracovanim osobnich udaju, likvida-
ce osobnich daju, ochrany prav subjektu udaji, napravy nemajetkové Gjmy ¢i Skody a
také predavani osobnich udajii do dalsich stati. Na zakladé zakona doglo ke zfizeni Utadu

pro ochranu osobnich udaji, o némz bude také pojednavat jedna z kapitol této prace.

3.1 Vymezeni pojmii

V ramci tohoto zékona jsou jednak definovany zékladni pojmy jako osobni udaj, citlivy a
anonymni udaj, jejichz definice uz v ramci této prace zminéna je. Déle jsou zde definovany
tyto pojmy:

- subjekt udajii, jimz je fyzicka osoba, k niz se osobni udaje ptimo vztahuji;

- zpracovani osobnich udaju, kdy se jednd o operaci ¢i soustavu operaci provadénych
spravcem nebo zpracovatelem, at’ uZ automatizované, ¢i jinymi prostiedky;

- shromazd'ovani osobnich udajii, coz je systematicky postup ¢i soubor postupti, kdy cilem
je ziskat osobni tdaje za ucelem jejich dalSiho uloZeni pro jejich dalsi zpracovani;

- uchovavani osobnich udajii, jedna se o udrzovani udaji v takové podobé&, aby mohly byt
dale zpracovavany;

- blokovani, tedy operace nebo soustava operaci, prostiednictvim kterych dojde k omezeni

zpuisobu ¢i prostfedkt ke zpracovani osobnich tdaji a to po pfedem stanovenou dobu;



UTB ve Zliné, Fakulta managementu a ekonomiky 21

- likvidace osobnich udajui, ¢imz se rozumi fyzické zniceni nosice osobnich udaji, fyzické

vymazani poptipad¢ preruseni jakéhokoliv dal§iho zpracovani;

- spravce, jimz je ten, kdo urci, pro¢ a jakym zptisobem se budou osobni udaje zpracova-

vat, samotné zpracovani provadi a odpovida za néj;

- zpracovatel, ktery je stanoven na zaklad¢ zvlastniho zadkona nebo jej povéti spravee, aby

osobni udaje zpracovaval podle tohoto zékona;

- zverejneny osobni udaj, kdy se jedna o takovy udaj, jenz byl zpfistupnén prostiednictvim

hromadnych sdélovacich prostfedki ¢i jinym vefejnym sdélenim;

- evidence nebo datovy soubor osobnich udajii, tedy jakykoliv soubor osobnich udaji, jenz

je usporadan ¢i zpiistupnén na zéklade spole¢nych, poptipade zvlastnich podminek;

- souhlas subjektu udaju, kdy subjekt tdaju projevi svobodné a védomé viili, ze souhlasi se

zpracovanim svych osobnich tdaju;

- pFrijemce, pticemz jim je kazdy ze subjektli, jimz jsou osobni udaje zpiistupnény. (Bartik,

Jane€kova, 2013, s. 159)

3.2 Puasobnost zakona

Zakon o ochran¢ osobnich udaji se vztahuje na ty osobni udaje, které jsou zpracovavany
statnimi organy, dale orgdny Gzemni samospravy, jiné organy vetejné moci a fyzické ¢i
pravnické osoby. Spada pod n¢j i veSkeré zpracovani osobnich udaj, jak automatizované

zpracovani, tak prostiednictvim jinych prostfedki. (Bartik, Janeckova, 2013 s. 157)

Na druhou stranu se zdkon nevztahuje na zpracovavani téch osobnich udaji, jeZ jsou pro-
vadény fyzickymi osobami pro jejich vlastni potteby. Zde se jednd o =zalezitosti
v souvislosti se soukromym a rodinnym Zivotem a Uidaje souvisejici s témito zaleZitostmi
nejsou urceny ke zvetfejnéni ani pro ucely podnikéni (napt. se miize jednat o seznamu riz-
nych vyroci a jubilei jednotlivych ¢lenil rodiny a pfibuznych). (Bartik, Janeckova, 2013 s.
157)

Déle se zédkon netyké nahodilého shromazd’ovani osobnich udajti a to za podminky, Ze tyto
udaje nebudou dale zpracovany. O nahodilé zpracovani se jedna v ptipadé, Ze tidaje nejsou
nijak tfidény, pokud pro jejich shromazd’ovani nedava podnét spravce, ale podnét ptichazi

zvenku. (Bartik, Janeckova, 2013 s. 157)
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Pro ucely statistické a archivni je stanoveno zpracovani osobnich tidaji zvlastnimi zakony.
Nejedna se pritom o odstranéni z plisobnosti zakona o ochran¢ osobnich tidajt, ale pouze o
feSeni otazky obecného a zvlastniho zdkona. V pfipad¢, ze soucasti zakonu o statni statis-
tické sluzbé nebo zakonu o archivnictvi a spisové sluzbé je zvlastni uprava, ma prednost
pted obecnou upravou, v opaéném piipadé spadaji i tyto pripady pod zdkon ¢. 101/2000
Sb. Podminky pro zpracovani tohoto typu udajii museji byt stanoveny ptislusnymi zédkony,

nestaci zde pouze prohlaseni spravce (napt. o vedeni archivu).

Pro védecké ucely neni rovnéz potieba souhlasu od subjektu udajt. Ihned, jakmile je to
mozné, musi se z téchto tidaju stat udaje anonymni, tedy museji byt pievedeny do takové
podoby, kdy je nelze jiz zddnym zplsobem spojit se subjektem udajt. Je také potieba tyto
udaje zabezpecit proti potencidlnimu nelegdlnimu zneuziti. (Bartik, JanecCkova, 2013 s.

157)

3.3 Povinnosti pii/béhem zpracovani osobnich udaji

Povinnosti tykajici se zpracovani osobnich udaji se tykaji spravce a zpracovatele, ale také
jejich zaméstnanci a jinych osob, které osobni udaje zpracovavaji na zakladé smluvniho

vztahu se spradvcem nebo zpracovatelem.

Spravce a zpracovatel maji v ramci zpracovani osobnich udaji stejné povinnosti. Pokud
zpracovatel zjisti, Ze spravce porusuje povinnosti, musi jej na tuto skute¢nost upozornit a
dokoncit praci za n¢j. Pokud to neudé¢la, odpovida za vzniklou Skodu spole¢né se sprav-
cem. U zaméstnanct a jinych osob je povinnost zpracovavat osobni tidaje pouze za podmi-
nek a v takovém rozsahu, jaky jim stanovili spravce nebo zpracovatel. Velmi dillezitou
podminkou je pak zachovani mlcenlivosti, a to i poté, co dané osoby své zaméstnani ukon-

¢i. (Bartik, Janeckova, 2013, s. 160-162)

Zakon o ochrané osobnich udaji konkrétné vymezuje povinnosti jak spravce, tak zpracova-

tele.
3.4 Prava subjektu udaji

Tyto prava jsou rovnéZ vymezena v ramci Zakona o ochrané osobnich tidaj.

Jako jedno z nejzasadngjsich prav je povazovano pravo subjektu Gdajii obratit se na UOOU
s zadosti o pfijeti napravy. S takovouto zadosti pfichazi subjekt v okamziku, kdy zjisti ne-

bo se domniva, ze spravce i zpracovatel zpracovéavaji jeho osobni udaje v rozporu
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s ochranou osobniho a soukromého zivota, nebo k tomuto zpracovavani dochazi v rozporu

se zakonem.

Za zékladni pravo se pak povazuje pravo byt informovan o tom, kdo zpracovava osobni

udaje subjektu a za jakym ucelem.

Mezi dalsi prava subjektu udaja patii:

- pravo branit se podle ustanoveni obCanského zdkoniku

- pravo na piistup k osobnim udajim, které o ném spravce ¢i zpracovatel zpracovavaji
- pravo domahat se ochrany svych prav vici spravei

- pravo obratit se na UOOU v ptipadg, Ze doslo k poruseni povinnosti dle zakona (Cesko,

2000, s. 1521-1532)

3.5 Sankce

Pti nedodrzeni zakona o ochrané osobnich tidaji mohou byt udé€leny sankce, jejichz vyse

jsou uvedeny v § 44 jako prestupky a v § 45 jako jiné spravni delikty.

Spravce nebo zpracovatel spachaji prestupek v ptipad¢, Ze u nich dojde k poruSeni nékteré
z povinnosti, které jim zakon uklada. VySe pokuty mize byt az 1000000 K& a to
v ptipad¢, kdy spravce nebo zpracovatel zpracovava bud’ nepiesné udaje, udaje, k nimz
nedostali souhlas od subjektu idajii nebo nedoslo ke stanoveni ucelu, prosttedkti nebo zpi-
sobu zpracovani. Dale miiZe byt uloZena pokuta aZ ve vysi 5 000 000 K¢, v ptipad¢ Ze do-
jde k poruseni povinnosti tykajicich se zpracovani citlivych udajii nebo nastane ohrozZeni
vetsiho poctu osob tim, Ze spravce nebo zpracovatel neopravnéné zasahne do soukromého

a osobniho Zivota subjektu udaji. (Cesko, 2000, s. 1521-1532)

V ptipad¢ spravnich delikti mize pokuta sahat az k 10 000 000 K¢&, zde se jedna o fyzické
¢1 pravnické osoby podnikajici na zaklad€ zvlastnich ptedpist. Pokud u takovychto osob
dojde k poruseni nebo nedodrzeni povinnosti pfi zpracovani osobnich udaji, jedna se o

spravni delikt a je jim udélena vyse zminéna pokuta. (Cesko, 2000, s. 1521-1532)
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4 URAD PRO OCHRANU OSOBNICH UDAJU

Dle autorit Matousové a Hejlika (2008, s. 327) je ¢innost organti ze zakona dohlizejicich na
dodrZovani povinnosti pfi zpracovani osobnich tdajii jednim ze zakladnich stavebnich ka-
ment. Takovym organem, ziizenym v Ceské republice na zakladé mezinarodnich ptfedpisi,

je Utad pro ochranu osobnich udajt, jehoZ sidlo je v Praze.

Smyslem této kapitoly je popsat postaveni a ptisobnost Utadu pro ochranu osobnich tdajt
(UOO0U), jehoz ¢innost je vymezena zakonem ¢&. 101/2000 Sb., o ochrané osobnich udaji a

o zmeéné nekterych zakont, a nékterymi dalSimi zakony.
Jedna se o nezavisly organ, jehoz zakladni ¢innosti jsou:

- drZet dozor nad tim, aby byly plnény povinnosti spojené se zpracovanim osobnich dajd,

stanovené zakonem,;

- vedeni registru, v némz jsou uvedeny povolené zpracovani osobnich tdaju;

- v piipad€, ze nastane poruseni zakona, je jeho ukolem pfijimat podnéty a stiznosti z fad
obcani;

- poskytnuti konzultaci tykajici se problematiky ochrany osobnich tdaji (Pisobnost Gfadu,

©2013)

4.1 Postaveni a pisobnost

Jak jiZz bylo feceno, jedna se o nezavisly organ, coz znamena, Ze ve své ¢innosti postupuje
nezavisle a musi se fidit pouze na zakladé zdkonll nebo jinych pravnich ptredpisi. Aby
mohlo dojit k zasazeni do jakékoliv ¢innosti UOOU, musi tomu tak byt pouze na zakladé
zakonu. Vysoka dulezitost jeho statutu je predevS§im z diivodu toho, aby byla zajisténa ne-

zavislost pfi dozoru nad zpracovanim osobnich udaju.

Matousové a Hejlik (2008, s. 331) uvadgji, ze postaveni a ptisobnost UOOU je stanovena
zédkonem o ochran¢ osobnich udajii koncentrované v §2 a to nasledujicim zpisobem:
»kompetence ustiedniho spravniho uradu pro oblast ochrany osobnich udajii v rozsahu
stanoveném timto zdkonem a dalsi kompetence stanovené zvlastnim pravnim predpisem,
mezinarodnimi smlouvami, které jsou soucasti pravniho radu, a primo pouzZitelnymi pred-
pisy Evropskych spolecenstvi a vykondvani piisobnosti dozorového uradu pro oblast
ochrany osobnich udajit vyplyvajici z mezinarodnich smluv, které jsou soucasti pravniho

radu .
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4.2 Kontrolni ¢innost

Kontrolni ¢innost UOOU je podle zakona provadéna inspektory a povéfenymi dal$imi za-

méstnanci. Do této ¢innosti je zapojen 1 samotny predseda.

Pted zahajenim samotné kontroly musi dojit k ozndmeni statutdrnimu orgénu kontrolova-
ného. Kontrolovanému musi také byt oznamen jesté pred zahdjenim predmét kontroly,
ktery vychazi z obsahu stiznosti nebo jiné¢ho podnétu, popiipadé ze znéni planu kontrolni
¢innosti Ufadu. Kontrolovanymi jsou poté ustfedni a jiné organy statni spravy, ostatni ve-
fejnopravni subjekty, banky, dopravni podniky provozujici méstskou hromadnou dopravu,

vetejné knihovny, obce a dalsi. (Matousova, Hejlik, 2008, s. 334)

4.2.1 Prava a povinnosti kontrolujicich

Povinnosti kontrolujiciho je prokézat totoznost ptislusSnym dokladem, oznameni zahéjeni
kontroly po splnéni piislusnych, vyse uvedenych, povinnosti, chranit ptilozené doklady a
zabranit jejich ptipadnému odcizeni, poskozeni ¢i zniceni a predat je zpét do rukou majiteli
thned, jak to bude mozné. V pribchu kontroly je tfeba analyzovat skute¢ny stav a udrzovat
mlcenlivost. Dale maji kontrolujici pravo na to, aby vstoupili do jakychkoliv prostor, které

patii zpracovateli osobnich udaju.

Je nutné, aby kontrolujicim byly poskytnuty pravdivé a tplné informace tykajici se zjisto-
vanych skute€nosti a v souvislosti s tim 1 doloZena pisemna zprava, kde jsou uvedeny in-

formace o odstranéni piipadnych nedostatk.

Kontrolujici musi na konci kontroly sestavit kontrolni protokol, v némz jsou uvedeny vy-
sledky kontroly. Soucasti takového protokolu by mél byt vycet zjist€nych skutecnosti spolu
s uvedenymi nedostatky, dale oznafeni porusenych pravnich pfedpist a urceni lhit, do
nichz musi byt uskute¢néna naprava. Po sestaveni takového predpisu musi dojit k jeho
predstaveni kontrolovanym, spolu s pfeddnim stejnopisu. Mize nastat i situace, kdy kon-
trolovany odmitne sezndmeni s protokolem a v takovém piipad¢ i tato skutecnost musi byt

zaznacCena v protokolu. (Matousova, Hejlik, 2008, s. 335)

4.3 Ostatni ¢innosti
Matousové a Hejlik (2008, s. 349) zmifiuji i ostatni &innosti UOOU, mezi néZ patii:

- ptiprava a zvefejiiovani vyrocni zpravy, kterd je nasledn¢ ptedlozena Poslanecké sné-

movné a Senatu Parlamentu Ceské republiky a vladg;
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- zpracovani Véstniku, v némz je zvetejnénd vyse zminénd vyrocni zprava a jeho soucasti
je soupis vSech zaregistrovanych povolenych zpracovani osobnich udaji a také téch regis-

traci, které jiz byly zruSeny;

- tvorba publikace Bulletin Utadu na ochranu osobnich tdaji, ktera vychazi ¢étvrtletné a
jejim hlavnim ukolem je informovat a pfindSet zajimavosti z oblasti problematiky osobnich
udaju

- ukladéni sankci, pfi¢emz pokuty jsou vymahany finan¢nim tfadem a vybirany UOOU.
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S GDPR - GENERAL DATA PROTECTION REGULATION

Toto obecné zatizeni bude slouzit jednak subjektiim, které ptimo provadi zpracovani osob-
nich udajt (spravci osobnich udaji) a jednak tém, ktefi pro spravce tyto osobni udaje zpra-
covavaji (zpracovatelé¢). Natizeni bude platit jak pro fyzickou osobu, tak i pro dozorové
ttady, mj. Ufad pro ochranu osobnich tidaji.

Autorka Gonzélez Fuster (2014, s. 111) uvadi, ze prvni kroky Evropské unie k tomu, aby
Poté se postupné vykrystalizovala legislativa tykajici se problematiky osobnich tidajti az po

ptijeti Charty zékladnich prav EU v roce 2000.

Obecné ustanoveni je vedeno filozofickym pfistupem k ochrané udajt, ktery je zaloZen na
konceptu soukromi jako zdsadniho lidského prava (stejné jako je zakotveno v Charté prav
EU), natizeni bude mit velky globalni dopad. Vztahuje se na osobni idaje vSech obyvatel

EU bez ohledu na to, kde je umisténo zpracovani. (Goddard, 2017, s. 705)
Obecné zafizeni je zaloZeno na dvou novych piistupech:
- princip odpovédnosti spravce

- pfistup zaloZeny na riziku

vvvvv

nych v ¢lanku 5 odst. 1 Obecného natizeni. Spravce musi byt schopen tento soulad 1 dolo-
zit, k ¢emuz mu mohou slouzit kodexy, osvéd€eni nebo certifikace, piipadné¢ zaznamy o

¢innostech zpracovani. (Nezmar, 2017, s. 29)

Princip zaloZeny na riziku znamena to, ze spravce jiz od prvopocatku musi brat v potaz
povahu, rozsah, kontext a ucel zpracovani, a zaroven piihlizet k rizikim pro prava a svo-
body fyzickych osob a tomu musi ptizplisobit i zabezpeceni osobnich udaji. Jinymi slovy
je tento princip aplikovan v pfipad¢€, kdy by zpracovani osobnich udaju ¢1 poruseni zabez-
peceni znamenalo riziko, nebo dokonce vysoké riziko pro prava a svobody fyzické osoby.
Princip je uplatiiovan zejména u novych povinnosti, jimiz jsou napf. ohlasovani (oznamo-
véani) piipadii porueni zabezpeteni osobnich udaji UOOU nebo povinné konzultace
s UOOU, jejichz aplikace je vazana na p¥itomnost rizika &i vysokého rizika pro prava a

svobody fyzickych osob. (Nezmar, 2017, s. 29)

Obecné ustanoveni ma byt ucinné i v oblasti plisobnosti a pfenosi dat pfes zahranici, kdy

dochdzi k aktualizaci pravnich zavazkl s né€kterymi novymi pojmy. Zaroven je ale potieba
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neustaly pokrok v této oblasti, nebot’ v dalSich letech je velmi pravdépodobné to, ze spo-
le¢nost bude ¢elit novym situacim a technologiim, které budou vyzadovat opét nové inter-

pretace zakonl nebo vytvareni zakont novych. (Bu-Pasha, 2017, s. 225)

5.1 Osobni udaje podle GDPR (zakladni pojmy)

V nasledujici podkapitole jsou popsany zakladni pojmy tykajici se problematiky zpracova-

ni osobnich udaju tak, jak je definuje samo Obecné natizeni.

5.1.1 Zpracovani osobnich udaja

Jakakoliv operace nebo soubor operaci s osobnimi udaji nebo soubory osobnich udajii,
ktery je provadeén pomocit ¢i bez pomoci automatizovanych postupu, jako je shromdazdeni,
zaznamendani, usporadani, strukturovani, uloZeni, prizpusobeni nebo pozmenéni, vyhledani,
nahlédnuti, pouziti, zpristupnéni prenosem, Sireni nebo jakékoli jiné zpristupnéni, serazeni
¢i zkombinovani, omezeni, vymaz nebo zniceni. (Nezmar, 2017, s. 31)

Zpracovani osobnich udaji neni pouze jakékoli nakladani s osobnim udajem, jedna se o
lem a urcitého pohledu tak ¢ini systematicky. Pojem zpracovani ma stejny vyznam, jako

mél v zakoné €. 101/2000 Sb., o ochran¢ osobnich tdaji a o zméné nékterych zadkond.

5.1.2 Osobni udaj

Kazda informace o identifikované nebo identifikovatelné fyzické osobé (subjektu udajii).
Tato definice je de facto stejnd, jako jeji znéni v zakoné o ochrané osobnich tdaji a o
zmeéné nékterych zakond. Identifikovatelnou osobou je myslena fyzicka osoba, kterd mtze
byt pfimo ¢i nepfimo identifikovéana, zejména prostfednictvim odkazu na urcity identifika-
tor, kterym miize byt napt. jméno, Cislo, sitovy identifikator), nebo na jeden ¢i vice zvlast-
nich prvka fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spole-

Censké identity této fyzické osoby. (Nezmar, 2017, s. 31)

Soucasti Obecného natizeni je i1 definice hlavnich pojmi, které jsou obsaZeny v ¢lanku 4
odst. 1 tohoto nafizeni:
- Subjekt widaji - fyzicka osoba, jiZ se osobni udaje tykaji (nikoliv pravnicka osoba). Uda-

je vztahujici se k pravnické osob¢ nejsou osobnimi udaji.
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- Spravce - subjekt (nerozhoduje, jaké formy), ktery urcuje ucely a prostiedky zpracovani

osobnich tidaju a za zpracovani primarné odpovida.

- Zpracovatel - subjekt, kterého si najima spravce, aby pro n¢j provadél s osobnimi udaji
zpracovatelské operace. Od spravce se 1isi tim, Ze v ramci ¢innosti pro spravce mtiize pro-
vadét pouze takové zpracovatelské operace, kterymi jej spravce povéii nebo vyplyvaji
z ¢innosti, pro kterou byl zpracovatel spravcem povéten. (Nafizeni Evropského parlamentu

a Rady 2016/679)

5.2 Prava a povinnosti

Nulicek a kol. (2017, s. 467) ve svém dile zminuji, Ze kazdy subjekt ma pravo na to, aby
podal stiznost u dozorového tfadu v ptipadé, Zze se domniva, ze doslo pfi zpracovani jeho
osobnich udaji k poruSeni Obecného natizeni (stejné€ jako tomu bylo doposud v ramci za-
kona o ochrané osobnich tidajti). Stejné tak se muize subjekt obratit i na soud s zalobou
proti spravci ¢i zpracovateli, pokud nastane situace, kdy se porusi prava v dusledku zpra-

covani jeho osobnich udaji.

Kazdy, tedy spravce, zpracovatel i subjekt, ma pravo napadnout zavazné rozhodnuti dozo-
rového ufadu, které se ho tyka.

5.2.1 Zasady Obecného narizeni

Goddard (2017, s. 703) uvadi zakladni zasady Obecného natizeni:

Zakonnost, korektnost, transparentnost — spravce musi zpracovavat osobni tdaje na zakla-

d¢ nejmén¢ jednoho pravniho divodu a vici subjektu tdaji dostateéné zietelné

Omezeni ucelu — osobni udaje musi byt shromazd’'ovany pro urcité a legitimni tcely a ne-

sméji byt zpracovavany neslucitelnym zptsobem s témito ucely

Minimalizace udajii — osobni udaje musi byt pfiméfené a relevantni ve vztahu k ucelu, pro

n¢jZ jsou zpracovavany
Presnost

Omezeni ulozeni — uloZeni ve form¢ umoznujici identifikaci subjektu udajii pouze po ne-

zbytnou dobu pro dané ucely, pro néz jsou zpracovavany

Integrita a diivérnost — technické a organizacni zabezpeceni udaja
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Nezmar (2017, s. 33) vice rozvadi presnost, kdy podle n¢j museji data byt piesna a
v piipad¢ potfeby aktualizovand. Také musi dojit k pfijeti vSech rozumnych opatieni, aby
osobni udaje, jez jsou nepiesné v souvislosti s ucelem jejich vynalozeni, byly co nejdiive
mozny termin vymazany nebo opraveny. V piipad¢ omezeni ulozeni dodava, ze data museji
byt ulozeny ve formé¢, kterd umoziuje identifikaci subjektu tidajii po dobu ne delsi, nez je
nezbytné nutné pro ucely jejich zpracovavani. Osobni udaje je pfitom mozno ulozit po del-
§i dobu za predpokladu, ze se zpracovavaji pouze pro ucely archivace ve vefejném zajmu,
pro ucely védeckého ¢i historického vyzkumu nebo pro statistické Gcely za predpokladu
provedeni ptislusnych technickych a organizacnich opatieni povazovanych timto nafize-
nim s cilem zarucit prava a svobody subjektu uidajt. Posledni zasadu, integritu a diivérnost,
rozvadi tak, ze osobni data museji byt zpracovdvany takovym zpiisobem, ktery by zajistil
jejich dusledné zabezpeceni, véetné jejich ochrany prostiednictvim vhodnych technickych
nebo organizacnich opatteni pted pfipadnym neopravnénym nebo protipravnim zpracova-

nim, dale pak ptfed moznou ztratou, zni¢enim ¢i jejich poskozenim.

Mimo uvedenych Sesti obecnych zasad je nutno dodat, Ze ochrana dat podle navrhii a vy-

choziho nastaveni je jaddrem GDPR.

Dodrzovani téchto zasad je pro spravce nejen zasadni, ale znamenaji pro néj 1 povinnost
plynouci z ¢lanku 5 odst. 2 Obecného natizeni, v némz je stanovena odpovédnost spravce
za jejich dodrzovani a zaroven uvedena 1 povinnost pro spravce, ktery musi byt schopen
dodrzovani téchto zdsad dolozit. Jednd se o vyjadieni tzv. principu odpovédnosti spravce.

(Obecné natizeni o ochrané osobnich udaji prakticky, ©2017)

Aby mohl spravce zpracovavat legalné osobni tidaje, musi k tomu mit pravni diivody zpra-
covani osobnich udajt, ty pro n¢j znamenaji opravnéni ke zpracovani. Vzhledem k tomu,
Ze osobni idaj miZe spravce zpracovavat pro rizné ucely, potiebuje pravni divod ke kaz-
dému z téchto ucell. V ptipadé, ze spravce pozbude posledni pravni diivod ke zpracovani

osobnich udajti, musi dojit k jejich likvidaci. (Goddard, 2017, s. 703)

5.2.2 Pravni divody pro zpracovani osobnich udaji subjektu adaji

Mohou byt zpracovavany, pokud je ptfitomen alespoil jeden z nasledujicich pravnich divo-
di:

- subjekt tdajii udélil souhlas pro jeden ¢i vice konkrétnich tcelq;
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- zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udajii, nebo

pro provedeni opatfeni pfijatych pied uzavienim smlouvy na zadost tohoto subjektu udaji;
- zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje;

- zpracovani je nezbytné pro ochranu zivotné dulezitych zajmi subjektu udajii nebo jiné

fyzické osoby;

- zpracovani je nezbytné pro splnéni tkolu provadéného ve vefejném z4jmu nebo pii vy-

konu vetejné moci, kterym je povéien spravce;

- zpracovani je nezbytné pro ucely opravnénych zajmi ptisluSného spravce ¢i tieti strany,
krom¢ ptipadu, kdy pted témito zajmy maji prednost zajmy nebo zékladni prava a svobody

subjektu tdaji vyzadujici ochranu osobnich udaja. (Cesko, 2000, 1521-1532)

5.3 DPO - Data Protection Officer

Dulezitou roli v ramci GDPR bude hrat rovnéz DPO neboli v ¢eském jazyce — Povéfenec
pro ochranu osobnich udajt, ktery bude dilezitym pilifem v rdmci prokazovani souladu
s Obecnym natizenim. Jako jeho hlavni tkol bude monitorovéani souladu zpracovani osob-
nich 0dajt s povinnostmi, jez vyplyvaji z nafizeni, dale bude provadét interni audity, Skolit
pracovniky a v neposledni fad¢ komplexné tidit agendu interni ochrany dat. (Obecné nafi-

zeni o ochran¢ osobnich udaji prakticky, ©2017)

Povétenec pro ochranu osobnich idajii vSak neni nutny ve vSech piipadech. Povinnost jej

jmenovat nastava v nasledujicich tfech ptipadech:

1. V ptipad¢, Ze zpracovani je provadéno organem veiejné moci ¢i vefejnym subjektem (s

vyjimkou soudit);

2. Hlavni ¢innost spravce nebo zpracovatele spoc¢iva v operacich zpracovani, vyzadujici

rozséahlé pravidelné a systematické monitorovani obcantl;

3. Hlavni Cinnost spravce nebo zpracovatele spoCivd v rozsdhlém zpracovani zvlastnich
kategorii tdajti nebo osobnich udajt, které se tykaji rozsudki v trestnich vécech a trest-

nych ¢ind. (Zirek, 2017, s. 103)

V téchto zminénych tfech piipadech by méla byt jak spravci, tak zpracovateli ndpomocna
osoba, ktera disponuje odbornymi znalostmi z oblasti pravnich pfedpist a postupil tykaji-
cich se ochrany osobnich udajia. Tyto ndpomocné osoby (povéeienci), bez ohledu na to, zda

se jednd o zaméstnance spravce nebo externé poskytovanou sluzbu, museji byt schopni
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plnit své povinnosti a tkoly nezdvislym zptisobem. Muze se stat, ze n€které organizace
budou povazovat dobrovolné jmenovani povéience za uzitecny krok, coz bude podporova-

no dozorovymi organy. (Zirek, 2017, s. 103)

Ukol ve vefejném zajmu a vykon vefejné moci mize byt plnén nejenom statnim organem,
ale rovnéz jinymi fyzickymi nebo i pravnickymi osobami, jimz je tato pravomoc svétfena
na zaklad¢ narodnich predpisti. Mlze se jednat naptiklad o oblast vefejné dopravy, zéso-
bovani vodou a energiemi, silni¢ni infrastrukturu nebo vefejnopravni vysilani. (Zirek,

2017, s. 106)

Z natizeni vyplyva, ze jeden povéfenec mize byt jmenovan i pro nékolik statnich organt,
instituci nebo firem, jez maji podobnou organizacni strukturu. Souc¢asti jeho odpovédnosti
je pak mnoZzstvi riznorodych tkoli a je proto diilezité zajistit a dohlédnout na to, aby dany
povetenec své ukoly plnil efektivné 1 presto, Zze md odpoveédnost za vice organi. Osobni
dostupnost povétence (fyzicka ve stejnych prostorach jako zaméstnanci, po horké lince
nebo jinym zabezpeCenym komunikacnim prostiedkem) je nezbytna proto, aby mél obcan
jistotu, Ze jej bude schopny kontaktovat. Povétenec je pii vykonévani tikolll vazan tajem-

stvim nebo divérnosti v souladu s pravem Unie nebo ¢lenskych statt. (Zirek, 2017, s. 108)

5.4 DPIA — Data Protection Impact Assesment

Jedna se o posouzeni vlivu na ochranu osobnich tdaji a vychdzi ze zékladnich principt
Obecného natizeni, tedy vychazi ptimo z odpoveédnosti spravce. Na zakladé DPIA dochazi
k identifikaci a zhodnoceni rizik o hrozby v souvislosti se zpracovanim osobnich udajti pro
klienty, zaméstnance apod. Jeden ze zékladnich principli, minimalizace zpracovavanych
dat, s timto rovné&Z souvisi, protoZe na konci této analyzy mohou vyjit najevo néktera data,

jez jsou pro ucel zpracovani zbyte¢nd. (Nezmar, 2017, s. 98)

DPIA je moZno popsat jako proces, jehoZ hlavnimi cili je nejprve popsat zpracovani, dale
osoudit, zda je opravdu nezbytné zpracovavat veskera data, jaka je pfimefenost zpracovani
a v neposledni fad¢ tento proces napomahé zvladnuti rizik pro prava a svobody fyzickych

osob, jez vyplyvaji ze zpracovani osobnich tidaji. (Nezmar, 2017, s. 99)

Nutno dodat, Ze tuto analyzu neni potfeba provadet ve vSech pripadech. Je povinna pouze
tehdy, pokud existuje pravdépodobnost, Ze zpracovani piinese vysoké riziko a ohrozi tim
prava a svobody fyzickych osob. Natizeni klade diiraz zejména na situaci, kdy se zavadi

nova technologie nebo novy zpiisob zpracovani dat. (Nezmar, 2017, s. 102)
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Spole¢nosti mohou pfi rozhodovani, zda pouzit ¢i nepouzit DPIA analyzu, pouzit nasledu-

jici graf:

Pravdépodobnost Rada povéfence ¢l. 35 Kodexy chovani Stanovisko  sub-
jektd udajh ¢l 35

odst. 9

vysokého rnizika? odst. 2 monitorovani &L 35 odst. 8
€135 odst. 13,4 &l 39 odst. 1, pis.

ano
\ Vyjimka? CL 35

odst. 5, 10

ne

A

DPIA neni tieba

Zbytkové vysoké
Zpracovani pfe- riziko &L 36
zkoumano sprav- odst. 1
cem ne/ Yilo
Zadna pred- Nutna pfed-
bézna konzul- b&¥na konzul-
tace tace

Obr. 1 Rozhodovani o realizaci DPIA (Nezmar, 2017, s. 101)

Povinné je DPIA v ptipadég, Ze zpracovani bude mit za nésledek vysoké riziko pro prava a
svobody fyzickych osob, provede spravce pied zpracovanim posouzeni vlivu zamyslenych

operaci zpracovani na ochranu osobnich tdaji. (Nezmar, 2017, s. 101)

5.5 Zmény v souvislosti s GDPR

V ramci Obecného natizeni nedochazi k vyraznym zméndm u zakladnich zédsad, principti a
klicovych instrumentii. Byly pouze detailnéji rozpracovany a zptesnény (napt. byla zave-
dena nutnost disponovat pro zpracovani pravnim diivodem, zabezpeCeni osobnich udajt,
transparentnost vici subjektu udaju atd.). Obecné nafizeni pfinasi nastavbu, ktera spociva
v novych povinnostech, které budou pro ceské spravce nové. Jedné se zejména o tyto po-

vinnosti:
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- povinnost vést zaznamy o ¢innostech zpracovani;
- posouzeni vlivu na ochranu osobnich udaji;
- predchozi konzultace;

- ohlaSovani pfipadu poruSeni zabezpeceni osobnich tdaji Utadu pro ochranu osobnich
udaji;

- oznamovani pfipadu poruseni zabezpeceni osobnich udajti subjektu udaji;

- ustaveni povétence pro ochranu osobnich udaji. (Nezmar, 2017, s. 30)

Zaznamy o ¢innostech zpracovani do jisté miry pfedstavuji ndhradu za oznamovaci povin-
nost, kterd byla zruSena Obecnym nafizenim. Pokud se na né nevztahuje vyjimka
z povinnosti vést zdznamy o ¢innostech zpracovani, jsou spradvce a zpracovatel povinni
vést zdznamy s urCitymi informacemi. Témito zdznamy miiZze spravce prokazat soulad

zpracovani s Obecnym nafizenim. (Nezmar, 2017, s. 31)

Vést zaznamy o ¢innostech zpracovani nedoléha na podnik nebo organizaci zaméstnavajici
méné, nez 250 osob, ledaze zpracovani, které provadi, pravdépodobné predstavuje riziko
pro prava a svobody subjektu tidajl, zpracovani neni piileZitostné, nebo zahrnuje zpraco-
vani zvlastnich kategorii idaji nebo osobnich udajii tykajicich se rozsudki v trestnich vé-

cech. (Nezmar, 2017, s. 31)

Tikkinen-Piri shrnul nejpodstatnéjsi zmény v rdmci Obecného ustanoveni do nasledujicich
bodu:
Obecna ustanoveni a zdsady - dochdzi k rozsifeni izemniho rozsahu, kdy ustanoveni plati

pro kontroléry v EU bez ohledu na to, kde dochazi ke zpracovani osobnich tdaji;

- monitoruje se chovani subjektti udaji v ramci EU, setkavame se s novymi definicemi

vyrazi pseudonymizace, genetickd data, biometrické udaje, zdravotni udaje;

- upfesnénd a lépe specifikovana ustanoveni a principy, jakymi jsou minimalizace dat,

podminky pro souhlas, podminky pro zakonné zpracovavani osobnich udaji u déeti

Transparentnost a zpusoby - v tomto piipadé upozoriiuje na nové povinnosti spravcu uda-
ju, naptiklad u poskytovani prithlednych a snadno ptistupnych informaci o subjektu udajt.
Informace a pristup k osobnim datum - vzniké dalsi informacni pozadavek tykajici se uda-

jb samotného subjektu, kdy vznika pravo na pfistup k jeho osobnim udajim
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Oprava a vymazani - predepsand prava na opravu nebo vymazani udajii, omezeni zpraco-

vani osobnich tdaji
- nové¢ pravo pro subjekt udaji — moznost pienosu dat z jednoho systému do dal$iho

Vznik prava na namitky a automatizovaného rozhodovani jedincu - pravo na namitku musi

byt jasn¢ a zteteln¢ oddéleno od jakychkoliv dalSich informaci

Obecna povinnost - vznikaji nové povinnosti pro provozovatele — musi dojit k nastaveni

principti ochrany udaja ve fazi ndvrhu a vychozim nastaveni

- jasné vysvétleni odpovédnosti a povinnosti (odpovédnost kontrolnich pracovniki, posta-

veni a povinnosti zpracovatelil pod dohledem spravci)

- vedeni zaznamu o zpracovatelskych Cinnostech, které spadaji do odpoveédnosti spravci a

zpracovatell, spoluprace s dozorovym organem

- pokud spréavce a zpracovatel nesidli v EU, je uloZena povinnost urc¢it za danych podminek

zastupce v EU

Autor Bolognini (2017, s. 176) se ve svém c¢lanku zaobira pouzitim anonymizace, jejim
cilem je nezvratné zabranit jakékoliv identifikaci subjektu. Jedna se o proces, ktery vSak
musi respektovat podminky stanovené Obecnym natizenim, které fikd, ze konkrétni ucely,
pro néZ jsou zpracovavany osobni tidaje, musi byt legitimni a uréené v dobé sbéru osob-
nich udajii. Techniky anonymizace se pouZivaji pro ukladani dat, pro moznost jejich pfi-
padného zvetejnéni Ci sdéleni tietim osobam, dale pro statistické, historické a védecke uce-

ly.
5.6 Sankce pri nedodrZeni narizeni

V ptipadé, Ze dojde k poruseni ¢i nezavedeni nového zatizeni, hrozi subjektim velmi vy-

soké ptipady, které by mohly byt v nékterych ptipadech az likvidacni.

Maximalni vySe pokut je 20 000 000 € nebo 4 % z celkového ro¢niho obratu spolecnosti
(zalezi na tom, ktera z Castky je vyssi). VySe pokuty se poté odrazi od vice faktorti, napti-
klad povaha, zavaznost a délka poruSovani, jaky je pocet obcanli poskozenych timto poru-
Sovanim, mira Skody, kroky, které podnikli spravce ¢i zpracovatel ke zmirnéni $kod, jaka
kategorie osobnich udaji byla dotena timto porusenim apod. (Obecné natizeni o ochrané

osobnich udajt prakticky, ©2017)
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Tato maximalni vySe pokuty miize byt udélena jak mensi spolecnosti s par zaméstnanci,
tak velké nadnarodni korporaci, pokud nebudou ucinény kroky potiebné pro uvedeni do

souladu s principy a povinnostmi v rdmci Obecného natizeni. (Pisobnost Gfadu, ©2013)

Kromé¢ téchto vySe zminénych pokut mohou fyzické osoby podat Zalobu vuci spravcei ¢i
zpracovateli s tim, Ze si budou narokovat nahradu skody v ptipadé hmotné ¢i nehmotné
ujmy. V neposledni fad€ je nutno myslet i na skute¢nost, ze pokud by nastala nékteré ze
situaci, vrha to na ni velmi Spatny dojem, spolecnost ztraci divéru a ma zhorSenou reputaci
z divodu Spatného zachazeni s osobnimi udaji. (Obecné nafizeni o ochrané osobnich udaji

prakticky, ©2017)
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6 SHRNUTI TEORETICKE CASTI

V prvni kapitole teoretické ¢asti této diplomové prace jsou definovany zakladni pojmy
souvisejici s danou problematikou. Mezi tyto pojmy fadime pfedevSim osobni udaje, in-
formace, dale data, u nichz je zdlraznéno, ze tvoii podmnozinu informace, také jaké maji
vlastnosti nebo ze existuji 1 data poskytujici informace o jinych datech. V neposledni fadé
dochazi i k vysvétleni vyznamu pojmu soukromi, nebot’ osobni data tvofi velkou ¢ast sou-

kromi kazdého jedince, a tento pojem tedy s problematikou osobnich tdajt uzce souvisi.

V nasledujici kapitole jsou roz¢lenény jednotlivé typy osobnich udaji, jako naptiklad po-
pisné, identifikacni ¢i citlivé. Tato Cast je velmi dilezitd a vychozi pro ¢ast praktickou,

nebot’ slouzi pro uvédomeéni si toho, s jakymi daty analyzovand spole¢nost naklada.

Dalsi ¢ast je poté vénovana zdkonu 101/2000 Sb., o ochrané osobnich dajl, tedy jaka je
jeho pulsobnost, jednotlivé pojmy vyplyvajici z tohoto zakona, jaké jsou povinnosti
v souvislosti se zpracovanim osobnich udaji, dale jaké prava mtize uplatiiovat subjekt uda-

*o

ja.

Vzhledem ke skutecnosti, Ze nedilnou soucasti ochrany osobnich udajii pfi jejich zpraco-
vani jsou dozorové tifady, je v této diplomové praci zminény i Ufad pro ochranu osobnich
daji, ktery tuto roli dozorového ufadu plni v Ceské republice. Nutno dodat, Ze ji bude
plnit 1 za G¢innosti Obecného natizeni a jeho zdkladnim ukolem je monitorovani uplatiio-
vani Obecného nafizeni s cilem chranit zdkladni prdva a svobody fyzickych osob

v souvislosti se zpracovanim jejich osobnich udaja.

Posledni kapitola je zaméfend uz na samotné Obecné nafizeni o ochrané osobnich udaji,
kdy jsou zde ptfedevsim uvedeny zmény vyplyvajici z tohoto nafizeni, déle prava a povin-
nosti a v neposledni fadé piipadné sankce hrozici pfi jeho poruSeni, nezavedeni ¢i nepfi-

pravenosti na n¢j.
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II. PRAKTICKA CAST
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7 CHARAKTERISTIKA VYBRANE SPOLECNOSTI

Nasledujici kapitola pojednava o analyzované spolecnosti. Je zde uvedeno, jak se spolec-
nost v pribehu let vyvijela, zdkladni informace tykajici se organizacni struktury a poctu
zaméstnanct, dale rozpis nabizenych sluzeb a produkti. V neposledni fad¢ je provedena

analyza nékladt, vynost a vysledku hospodateni.

7.1 Predstaveni a historie spole¢nosti

Analyzovana spolecnost XY360 a.s. vznikla v roce 2002. V soucasné podob¢ je od roku
2014, kdy se zménil vlastnik, a doSlo k vyrazné zméné spolecnosti. Spole¢nost zménila
svlj nazev a piedevsim své cile. Hlavnim cilem se stalo vytvofeni nové finanéni skupiny,
ktera by misto klasickych pobocek a statického bankovnictvi nabidla chytré algoritmy a
FinTech sluzby nové generace. Spolecnost rozsitila své licence obchodnika s cennymi pa-

piry a ziskala licenci platebni instituce.

V priibéhu fungovani doslo ve spolecnosti k sestaveni tymu zkuSenych odbornikl corpora-
te finance, ktefi poskytuji poradentstvi v oblasti fuzi a akvizic, emisi akcii nebo dluhopisti
a v neposledni fadé pfi restrukturalizaci firem. V roce 2015 doslo k uvedeni prvniho vlast-
niho FinTech produktu spole¢nosti nazvaného ,,FX*, prostfednictvim né¢hoZ je mozna onli-

ne sména deviz a provadéni mezinarodnich plateb.

Vroce 2016 doslo k pfedstaveni dalSiho FinTech produktu. Jednalo se o investi¢né-
crowdfundingovou platformu ,,FL“, kterd slouzi k efektivhimu propojovani investort a
nadéjnych rustovych projektt. Crowdfunding sam o sob¢ je zptisob financovani, pii némz

prispiva vétsi pocet jednotlivell mensim obnosem k cilové ¢astce.

Dal8i zména nastala v letoSnim roce, kdy 19.2.2018 doslo pfevzeti piivodni spolecnosti
dalsi, soucasnou spolecnosti, XY Holding, a.s.. I nadéle je jeji vizi rozSifovat nabidku Fin-
Tech produkti jak pro firmy, tak pro podnikatele a fyzické osoby a stat se tak nejvétsi Fin-

Tech platformou v Ceské republice.

Cilem minulych let byla stabilizace systémil pro poskytovani produktd a sluzeb s cilem
zvyseni komfortu klientii a budovani datovych struktur k efektivnimu provadéni ¢innosti.
Tento krok byl dulezity pro zlepSeni ziskovosti produktti a sluzeb, zejména pak smény pe-

v

nez.
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V nésledujicich letech mé& spole¢nost v planu investici do nabidky sluzeb Wealth Ma-
nagementu, v casovém horizontu 3-5 let, a to prostfednictvim budovani sluzeb ve vlastni
rezii jako online Asset Management, poradentstvi pii financovani a vyuziti aktiv a nabid-
kou sluzeb ve spolupraci s tietimi stranami jako poskytovani uvérd, pojisténi, danové a

pravni poradenstvi a dalsi.

7.2 Zakladni informace

Soucasti této kapitoly je popis organizacni struktury, jak ptivodni, pfed jejim prevzetim

spole¢nosti XY Holding, a.s., tak té soucasné. Dale je zde popsan vyvoj zaméstnancii.
Organizacni struktura

Plivodni organizaéni struktura spolecnosti, pied jiz zmiflovanou zménou z letosniho tnora,

je znazornéna na nasledujicim obrazku:

Valna hromada

Pfedstavenstvo

Dozor¢irada

Interni audit Vybor pro informacni technologie
Risk management V)fborpro rlZEnlvrlelk,lIIIfVIdlty a kapitdlu
Vybor pro odmériovdni
Compliance
Vykonny feditel
0Odd. obchodovani Obhospodarovani 0dd. vztaht se 0Odd. vyporadani Oddéleni corporate 0Odd. financia 0Odd. informacnich
na cizi ucet majetku zdkaznik zakazniky obchodu finance ucetnictvi technologii

na vlastni ucet

Obr. 2 Schéma organizaéni struktury analyzované spolecnosti (vlastni zpracovani)

Soucasné podoba organizac¢ni struktury je vyobrazena na obrazku nize. Na vrcholu organi-
zacni struktury nachazi spole¢nost XY Holding, a.s., pod niz spadaji dalsi dv¢, a to plivod-
ni, vznikla v roce 2014, sidlici ve Zlin€é. Druhou spole¢nosti, je spole€nost provozujici jiz

zminénou investment-crowdfundingovou platformu FL.
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XY Holding,
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Obr. 3 Organizacni struktura skupiny (vlastni zpracovani)

Vyvoj poctu zaméstnanci

Na nasledujicim obrazku se nachazi sloupcovy graf predstavujici vyvoj poctu zaméstnanci

analyzované spole¢nosti v pritbéhu let 2014 —2017.

Vyvoj poctu zaméstnancl

20 18 18
17
15
10 2
| I
0

2014 2015 2016 2017

Obr. 4 Vyvoj poctu zaméstnancl analyzované spolecnosti (vlastni zpracovani)

Jak vyplyva z grafu, zpocatku spolecnost méla mnohem méné zaméstnanct, nez je tomu
v soucasné dobé. K nartistu doSlo mezi lety 2014 a 2015 a to o 10 zaméstnanct, coZ bylo
zpusobeno vyznamnym rozSifenim sluzeb. Bylo zavedeno nové oddéleni vztaht se zakaz-
niky a vyznamné posileno odd€leni obchodovani. V rdmci cel¢ holdingové skupiny je

v soucasnosti celkem 38 zaméstnancu.
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7.3 Analyza nakladi, vynosi a vysledku hospodaieni po zdanéni

V této Casti prace jsou porovnany vyprodukované naklady s vynosy spole¢nosti a zachyce-

ni vyvoje vysledku hospodaieni po zdanéni v prabehu let 2014 — 2016.

Nasledujici tabulka pojednéava o jednotlivych nékladech, vynosech a vysledku hospodateni

v pribéhu sledovanych let.

Tab. 1 Vyvoj vynost, nakladi a vysledku hospodaieni po zdanéni (vlastni zpracovani)

V tis. KC 2014 2015 2016
Vynosy 4756 6071 4518
Naklady 5183 20390 24130
Vysledek hospodareni | - 425 -14 319 -19612
po zdanéni

Na zaklad¢ tabulky je vytvoten graf, jenz podava piehlednéjsi zobrazeni vyvoje vysledku

hospodareni po zdanéni v jednotlivych letech.

Vyvoj VH po zdanéni v letech 2014 - 2016
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Obr. 5 Vyvoj vysledku hospodateni po zdanéni (vlastni zpracovani)
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Z tabulky a nasledné¢ i grafu je patrné, Ze spole¢nost se dostavala v pribéhu let 2014 —
2016 do ¢im dal vétsi ztraty. U vSech polozek nakladt doslo v téchto letech k vyraznému
narastu. Nejveétsi skok byl zaznamenan mezi lety 2014 a 2015, kdy naptiklad u naklad na
poplatky a provize spole¢nost zaznamenala nartst o téméi pétinasobek oproti roku precho-

zimu.

Dtivodem, pro¢ v roce 2014 byla o poznani nizsi ztrata v porovnani s 1éty dal$imi, je to, Ze
v daném roce byl rozpustén nerozdéleny zisk z minulych obdobi ve vysi 11 mil. K¢, kte-

rym byly pokryty pocatecni ndklady spojené s rozsifenim spolecnosti a nakupem software.

Vzhledem ke skutecnosti, Zze spolecnost v roce 2015 piijala deset dalSich zaméstnanci,
doslo spolu s timto k nartistu spravnich nakladi, konkrétné polozky naklady na zaméstnan-
ce, které vzrostly oproti roku 2014 vice nez Ctyfnasobné. Prestoze spole¢nost zaznamenala
vynosy vyssi, nez v roce 2014, enormni narast ndkladd rovnéz mél vliv na propad vysledku

hospodareni a prohloubeni ztraty spolecnosti.

V poslednim analyzovaném roce pak spolecnost neprokazovala vyrazné zmény v oblasti
nakladl, pouze jejich mirny nértst opét ve vSech polozkach. Nutno zminit, Ze tento rok
zaznamenala nejniZsi vynosy v pribéhu analyzovanych tii let, coZz zapficinilo dalsi pro-

hloubeni ztraty.

7.4 Portfolio sluzeb

Cilem této podkapitoly je popsat, jaké sluzby mliZze spolecnost ze zdkona poskytovat, dale
pak, jaké produkty nabizi.

7.4.1 Nabizené sluzby

Na zéklad¢ zakona o podnikani na kapitalovém trhu 256/2004 Sb., o podnikdni na kapita-

lovém trhu, je spole¢nost opravnéna k provozovani téchto ¢innosti:
Hlavni investi¢ni sluzby

a) Pfijimani a pfedavani pokyni tykajicich se investi¢nich néstrojl;

b) provadéni pokynt tykajicich se investi¢nich ndstroji na ucet zakaznika;
c¢) obchodovani s investi¢énimi néstroji na vlastni ucet;

d) obhospodatrovani majetku zakaznika;

e) investicni poradenstvi tykajici se investi¢nich néstroji;
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f) upisovani nebo umistovani investicnich nastrojl se zavazkem jejich upsani.
Dopliikové investi¢ni sluzby

a) Uschova a sprava investi¢nich nastroji pro zdkaznika;

b) poradenska Cinnost tykajici se struktury kapitalu;

¢) investi¢ni vyzkum a finan¢ni analyza;

d) devizové sluzby souvisejici s poskytovanim investi¢nich sluzeb;

e) sluzby souvisejici s upisovanim investi¢nich néstroju;

DalSi opravnéni

a) Piijimani penéznich prosttedkl nebo investicnich nastrojii od zakaznikd;
b) opravnéni k organizovani vefejnych drazeb CP;

Platebni sluzby

Spolec¢nost poskytuje platebni sluzby podle zakona ¢. 370/2017 Sb., o platebnim styku.
Jedna se o tyto sluzby:

a) Provedeni pfevodu penéznich prostiedkli z platebniho U¢tu neposkytnutych jako uvér,

k némuz dava platebni ptikaz platce, ptijemce nebo platce prostiednictvim piijemce;
b) vydavani a sprava platebnich prostiredki;

c¢) predavani platebniho ptikazu a zpracovani platebnich transakei, je-li uzivatel piijem-

cem,;
d) provedeni ptrevodu penéznich prostiedkill, pfi némz platce ani piijemce nevyuzivaji pla-
tebni ucet u poskytovatele platce.

7.4.2 Produkty

Spolecnost poskytuje Siroké portfolio vzajemné se dopliujicich produktt a sluzeb.

Vycet nabizenych produktu:

A. Produkt FX - platforma pro sménu deviz a uskutecnéni vnitrostatnich i mezinarodnich
plateb, jedné se o sménu online. Klient, ktery tuto sménu chce provést, musi provést regis-
traci (on-line nebo uzavienim papirové smlouvy) a zaloZit si online cet. Samotnd sména

poté probiha ve tfech krocich:
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1. Zadani ¢astky smény a zjisténi soucasného kurzu, kdy klient ihned uvidi sviij kurz vcet-
né¢ marze. Samotnd sména muize byt provedena online nebo prostfednictvim telefonatu,

potvrzeni provedené¢ho obchodu pfijde vzapéti emailem.

2. Volba, kam chce klient penize poslat. Penize mohou byt poslany zpét na klientiv ucet,
nebo do vice nez 200 zemi svéta. Pokud by se vyskytl jakykoliv problém nebo nesrovna-

lost, je neustale k dispozici makléf spolecnosti, ktery je pfipraven pomoci.

3. Zaslani penéz za sménu. V piipade€, ze klient nedisponuje penézi na daném uctu této
sluZzby, musi je zaslat nejpozdéji do nasledujiciho pracovniho dne na jeden z bankovnich

uctl spolecnosti, ktera disponuje ucty u osmi ¢eskych bank.

Spolecnost nabizi i sluzbu zajistovani se proti kurzovému riziku prostfednictvim forwardu.
Jedna se o druh finan¢niho instrumentu, prostiednictvim néhoZ je mozné zajistit si kurz
vybraného ménového paru pro konkrétni den v budoucnu. Je uréen pro klienty spolecnosti,
kteti védi, ze budou muset v budoucnu provést nebo piijmout platbu v zahrani¢ni méné a
maji zajem se zajistit proti moznym kurzovym vykyvim. M¢énovy forward je mozné si
sjednat prostfednictvim telefonatu na dealing spolecnosti, kdy si klient stanovi ¢astku, mé-
novy par, ktery chce sménit a spolu s tim 1 den, kdy chce sménu vypotadat. Zaroven je i
potieba slozit vratnou zalohu, kterd se pohybuje ve vysi 5-10 % z hodnoty forwardu. Ta
slouzi k vyrovnani ztraty v ptfipadé pohybu kurzu v neprospéch uzavieného obchodu.
V ptipadég, ze dojde ke zméné data, je mozné forward upravit formou dalsi finan¢ni opera-

ce, tzv. swapu, na diivéjsi €1 pozdéjsi termin.

Tab. 2 Produkt FX — zékladni Cisla (vlastni zpracovéni)

2016 2017
Pocet novych klient( 1802 2194
Pocet klientd celkem 1885 4167
Objem transakci 3730135 9971338

V tabulce jsou uvedeny pro orientaci Cisla uvadéjici pocet novych klientl a pocet klientil

celkem, dale objem transakci, a to za obdobi 2016, 2017.
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B. Produkt FL - investment-crowdfundingova platforma prezentovana na webovém porta-
lu, jez efektivné propojuje investory a projekty, které maji ambice rust. Firmam
s potencialem rtistu poskytuje novy zpusob, jak ziskat financovani, napojeni na investory a
cenny marketingovy kanal. Umoznuje investice do spolecnosti prostiednictvim koup¢ kon-
vertibilnich investi¢nich certifikatti nebo minibondu. Investovani prostfednictvim této plat-
formy je regulovanou aktivitou na kapitalovych trzich. Investice jsou realizovany pfes ob-

chodnika s cennymi papiry a cely tento proces je regulovan Ceskou narodni bankou.

Clovék, ktery se rozhodne investovat do jednoho z projektii, se musi nejdiive zaregistrovat
na platformé a musi dojit k ovéfeni jeho totoznosti. Poté uz si vybere ze zvefejnénych pro-
jekt a zasle finan¢ni prostiedky a dochazi k otevieni investi¢niho uctu. V piipadé neua-
spésné kampang, tedy pokud se kampan plné nezafinancuje, dochézi k névratu veskerych
finan¢nich prostiedkli na ucet investora. V ptipadé uspésné, pln¢ zafinancované kampang,
dochazi k prevedeni finan¢nich prostiedkti projektu, emisi cennych papirt a jejich vedeni

v imobilizované formé na uctu u obchodnika s cennymi papiry.

V ptipadé€ zdjmu o pridani nového projektu a ziskani financovani pro jeho realizaci emitent
v prvni fadé€ zasila zékladni informace, tedy identifikaci projektu, cileny objem financovani
a jeho nésledné vyuziti, a to online nebo na emailovou adresu. Nasledn¢ dojde k setkani
s pracovnim tymem a vyhodnocovani zameéru projektu. Pokud dojde ke schvéleni kampané
pracovnim tymem, za¢ne se s piipravou kampang, tedy propagacniho videa, business planu

a pravni dokumentace a poté miZe dojit ke spusténi samotné kampang.

Tab. 3 Produkt FL — zdkladni ¢isla (vlastni zpracovani)

2016 2017
Pocet registrovanych uZivateld 4024 6 866
Pocet nové vystavenych projektd 14 19
Pocet aktivnich investori 568 2309
Objem pokyn( 64 000 101913

C. Produkt R24 - poskytovani aktualniho zpravodajstvi a dat z doméci 1 svétové ekonomi-
ky, obchodu a finan¢nich trhi. Zde je mozné se zaregistrovat a dostavat tak veSkera upo-

zornéni.
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V ramci tohoto produktu je nabizena sluzba, tzv. online valuacni kalkulacka, ktera slouzi
pro odhad ocenéni firmy metodou DCF (diskontovanych penéznich tokl) a nadsobkt. Jiny-
mi slovy, je schopna vypocitat, jaka je v souasné dob¢ trzni cena vybrané spolecnosti. Pro

registrované uzivatele je tato sluzba zdarma.

Jeho soucasti je i elitni studentsky klub, diky némuz se mohou jeho ¢lenové mimo jiné se-

tkat naptiklad s vyznamnymi osobnostmi ze svéta financi.

D. Produkt CF - zahrnuje tym zkuSenych odbornikl v oblasti korporatnich financi, fuzi,
akvizic a kapitalovych transakci. Jejich cilem je poskytnout klientim komplexni poraden-
ské sluzby, a to pfi prodeji podnikd (nebo jejich ¢asti), zvySovani nebo snizovani zékladni-
ho kapitalu a v neposledni fad¢ také poradenstvi v oblasti finan¢nich restrukturalizaci a

rekapitalizaci.

E. Produkt R360 — licencované obchodovani s cennymi papiry. Déle je zaméfen na nasle-
dujici ¢innosti:

- obchodovani cennych papirt pro klienty;

- sprava finan¢nich aktiv klientt;

- zprosttedkovavani prodeje financnich produktii a sluZeb tfetich stran prostiednictvim

webovych portall, naptiklad Gvért.
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8 ANALYZA SOUCASNEHO STAVU ZPRACOVANI DAT

Spolecnost v soucasnosti disponuje osobnimi udaji a to jak v podobé¢ elektronické, tak tis-
téné. V této kapitole se prace podrobné vénuje analyze soucasného stavu osobnich tdajii,
tedy jaké osobni udaje spolec¢nost zpracovava, a zaroven jakym zplsobem je toto zpraco-

vavani zabezpeceno pred unikem osobnich udaja.

8.1 Analyza vnitinich predpisi

Spole¢nost ma za ucelem ochrany osobnich udajii vytvoreny dva dokumenty.

8.1.1 Vnitini predpis

Prvni z nich je vnitini piedpis upravujici tvorbu, zpracovani a naklddani s daty a dokumen-
ty a jejich uchovavani. Tento piedpis se dotyka jak spole¢nosti samotné, tak predevs§im
vSech jejich zaméstnancl a jednd se o jediny ptedpis slouzici pro uchovani informaci a

dokumentu.

Soucasti vnitiniho piedpisu je definice zakladnich pojm, jako jsou data, dokumenty, co je
mysleno pod pojmem zpracovani, co je pokladano za pisemnosti, dale co je spis, spisova
sluzba a co v sobé vSechno zahrnuje, v neposledni fad¢ pak kdo je to spravce. Pravé po-
sledni zminény pojem je dilezity, nebot” se jednad o pfislusného zaméstnance ¢i jinou oso-
bu, jeZ v ramci své ¢innosti u spolecnosti data a dokumenty ziskava a dale je vyuziva a
zpracovava. V dalSim c¢lanku vnitiniho piedpisu jsou poté podrobné rozepsany veskeré

povinnosti spravce osobnich udaju.

Dalsi ¢ast je poté vénovana obecnym zasadam tvorby, zpracovani dat a dokumenti a na-
kladani s nimi. Soucasti je presny popis toho, jak spravce jednotliva data a dokumenty zis-
kava, kam doslé pisemnosti dochdzi, zptsob jejich rozttidéni po jejich doruceni (pisemnos-
ti nesouvisejici s Cinnosti spole¢nosti, soukromého charakteru a ostatni pisemnosti podlé-
hajici evidenci). Stejny postup plati 1 pro elektronickou verzi posty, pro jejiz pfijem je po-

véfen nékdo ze zaméstnancu.

Vnitini pfedpis upravuje dale zplisob odeslani dat a dokumentt, jejich ukladani a uchova-

vani a v neposledni fadé¢ 1 trvalé odstranéni dat a skartaci dokumentt.
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8.1.2 Pravidla pro zpracovani osobnich udaji

Za ucelem upravy pravidel pro zpracovani osobnich udaji tretich osob (uzivatell) pfi vyu-
zivani webovych stranek jednotlivych produkti spolecnosti byl vytvofen a fidi se jim jak

analyzovana spole¢nost, tak zmifiovana spolecnost poskytujici produkt FL.
Soucasti vnitiniho predpisu je jednak ucel zpracovéani osobnich udaji. Jednotlivé ucely
jsou definovany nasledujicim zpiisobem:

- realizace prav a povinnosti spole¢nosti a uzivatelli souvisejicich s vyuzivanim webovych

stranek;
- zékladni identifikace uzivatele pii jeho registraci

- ptipadna dodatecné identifikace uzivatele pii zajmu o vyuziti nékteré ze sluzeb poskyto-

vanych spole¢nosti
- komunikace s uzivateli véetné zasilani obchodnich sdéleni.

Ani jedna ze spoleCnosti nezpracovava zadné osobni tidaje uzivateld, které by nebyly po-
skytnuty dobrovolné piimo od uzivatell s jejich souhlasem. Spolec¢nosti jsou opravnény

zpracovavat osobni idaje v souladu s pfislusSnymi pravnimi predpisy.

Dale je v ramci vnitiniho pfedpisu feSen zpusob zpracovani, kdy jsou zpracovavany osobni
udaje ve formé elektronické, ptimo prostrednictvim webovych stranek. Udaje jsou piitom
zpracovavany pouze po nezbytnou dobu podle prislusnych pravnich piedpisiti v ramei rea-

lizace el zpracovani.

V ramci obou spole¢nosti dochéazi ke zptistupnéni udajh tfetim stranam a to v téchto piipa-
dech:

- pokud se jedné o spolecnosti ndlezejici do skupiny analyzované spolecnosti

- v ramci tfetich stran podilejicich se na vyvoji, provozu a udrzbé webovych stranek

- pokud vznika povinnost podle ptislusSnych pravnich pfedpist tyto osobni tidaje ptislusné
tieti strané zpfistupnit. V tomto pfipadu jsou tyto tfeti strany povinny rovnéz udaje ucho-
vavat jako diveérné a branit je pred jejich zneuzitim.

Z diivodu zlepSeni provozu a udrzby webovych stranek a v zaroven zlepSeni kvality posky-

tovanych sluzeb miZze spole¢nost analyzovat, shromazd’ovat a zpracovavat nékteré ano-

nymni statistické udaje uzivateld, k jejichz vzniku dochézi béhem vyuzivani webovych
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stranek. Za timto Gcelem vyuzivéa analyzovand spolecnost pii provozovani stranek tzv. co-

okies.

8.2 Identifikace osobnich udaji

V této Casti prace jsou osobni Udaje zpracovavané analyzovanou spolecnosti rozdeleny

podle jejich druhii, o nichz pojednava jedna z kapitol teoretické casti.

Pokud se jakéakoliv osoba chce stat novym klientem spolecnosti, je potfeba nejprve provést
registraci. Tu provadi jak fyzicka, tak pravnicka osoba, ale vzhledem ke skutecnosti, Ze se

Obecné natizeni tyka pouze osob fyzickych, bude i tato ¢ast prace zamétena pouze na né.

8.2.1 Poskytovani sluZeb v oblasti FX a obchodovani s investi¢énimi nastroji

Veskeré osobni daje jsou zavedeny v servisnim portalu spolec¢nosti. Ten obsahuje vSech-

ny klienty (jak fyzické osoby, tak osoby pravnické).

Kazdy nové prichozi klient se mize registrovat dvojim zptisobem. Bud’ provede registraci
online, kdy sam vyplni pfislusné tdaje a ty se propisi do servisniho portalu, nebo pfijde
udé€lat registraci osobné, kdy s nim zaméstnanec vyplni smlouvu o poskytovani investic-
nich sluZzeb a smlouvu o poskytovani platebnich sluzeb. Veskeré tidaje poté zamé&stnanec
zanese do servisniho portdlu. Mimo to dochazi k naskenovani vSech dokumentl a jejich
uloZeni na datovém uloZiSti v pocitaci. Tisténd verze dokumentli se poté nachazi jednak

v sidle spole¢nosti v Praze, dale pak 1 ve zlinské pobocce, kde jsou uchovavéany v oddéleni
back office.

Adresni a identifika¢ni udaje

U kazdého nového klienta spolecnosti dochazi k zaneseni nasledujicich tdaji do servisni-

ho portalu:

- jméno a piijment;
- datum narozent;

- rodné Cislo;

- udaj o rezidentstvi;
- bydliste;

- telefonni kontakt.
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Jak vyplyvé z definice, v téchto ptipadech se jedna o adresni a identifika¢ni idaje. Mimo
jiné je dale povinnost u klienta naskenovat do systému i jeho dva osobni doklady. Ve vét-
Sin¢ ptipadu se jedna o ob¢ansky prikaz, poptipad¢€ pas, jako druhy doklad byva pak velmi
Casto pouzit fidi¢sky prikaz. U ¢loveéka pochdzejiciho z jiné zemé se jedna napiiklad i o
povoleni k pobytu. Z téchto dokladt jsou poté k dispozici dalsi udaje, jako je misto naro-

zeni, statni ptisluSnost ¢i rodinny stav.

Prestoze se Obecné nafizeni, jak jiz bylo feceno, netyka pravnickych osob, mlZe nastat
situace, kdy za pravnickou osobu bude jednat jind opravnéna osoba, nez napftiklad jeji ma-
jitel ¢i jednatel (jehoz osobni tidaje jsou vetfejné dostupné ve veiejnych rejstiicich). Tato
osoba je oznacena jako disponent a rovnéz poskytuje spole¢nosti své adresni a identifikac-
ni udaje.

Citlivé udaje

Takové osobni udaje spolecnost neziskava.

Popisné udaje

Jedna se o udaje zpracovavané jak u klientd, tak u zaméstnancti spolecnosti. U zaméstnan-
cl ¢i uchazecl o pracovni pozici se k témto udajliim spolecnost dostane prostiednictvim
zivotopisu. V tomto piipade se jednd zejména o udaje tykajici se vzdélani, znalosti cizich
jazykt, odbornych znalosti a dovednosti, udaje o predchozim zaméstnani. DalSim popis-
nym udajem, v souvislosti se zamé&stnanci, je 1 mzda, o jejiz vysi si spolecnost vede za-

znamy.

U klient se jedna o udaje, které se nachédzeji rovnéz v servisnim portalu. Vzhledem ke
skutec¢nosti, ze novy klient je povinen nahrat dva osobni doklady, mé spole¢nost tdaj na-
ptiklad 1 o ¢isle cestovniho dokladu. Déle je povinen nahrat 1 kopii svého bankovniho uctu,
coz je taky jeden z popisnych udajt.

Udaje o jiné osobé&

Stejné jako v ptipad€ pravnické osoby, 1 u fyzické osoby miize za kazdého ¢lovéka jednat 1

jim zvoleny disponent. Muze se jednat o clena rodiny, kdy spolecnost uchovava

v servisnim portalu adresni a identifika¢ni udaje i1 tohoto ¢lovéka.
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Udaje ze servisniho portalu se déle propisuji i do databaze IVAN, s niZ spoleénost pracuje.
Do konce roku 2017 vyuzivala i CAPITOL, od roku 2018 vSak tento systém nema, a tak se

v ném udaje za rok 2018 a dale nenachézeji.

Klient ma moznost zadat pokyn k obstarani obchodu s cennymi papiry, oznamit zménu
bankovniho uc¢tu nebo podat zadost o pievod penéznich prostredki. Ke vSem témto poky-
nim slouzi udaje ze servisniho portalu. Pokud klient tento ptikaz zada v papirové podobé,

je nutné tento piikaz evidovat.

Kromé¢ smluv, které kazdy novy klient vypliluje, dochézi i k vyplnéni dotaznikl. Ty se
jednak tykaji poskytovani investi¢nich sluzeb, kdy klient vyplituje dotaznik tykajici se in-
vestovani v ramci cennych papirii a také dotaznik pro obchodovani s ménovymi derivaty.
V ramci téchto dotaznikl klient poskytuje tidaje o svém jménu, pfijmeni, rodném cisle a

znalostech a vzdélani v oblasti dané problematiky.

Dale je nutné vyplnit i AML dotaznik, ktery je soucasti servisniho portalu. Tento dotaznik
slouzi pro tzv. AML kontrolu (dle zdkona 253/2008 Sb., zakon o n¢kterych opatfenich pro-
ti legalizaci vynosl z trestné ¢innosti a financovani terorismu), tedy kontrolu rizikovosti
klienta dle tohoto zédkona. Klient zde uvadi vysi svych ro¢nich piijmi, odkud mu piijmy
plynou a také v jaké oblasti podnikd. Dotaznik se nachdzi jak v elektronické podobg, tak jej

muze nove prichozi klient vyplnit i v podob¢ papirové.

8.2.2 Ostatni sluzby

Mezi ostatni sluZzby spole€nosti patii zaknihovani cennych papiri nebo drazby a nabidky
prevzeti. U téchto sluZeb jsou sbirany pouze data korporatni, nejsou zde tedy zpracovavany

osobni udaje a Obecné natizeni se téchto sluzeb netyka.

Jak jiz bylo feceno, mezi sluzby spolecnosti patii i sluZzba zamétend na poskytovani aktual-
niho zpravodajstvi a dat z doméci 1 svétové ekonomiky, obchodu a finan¢nich trhi. Pokud
ma ¢loveék zajem o zasilani informaci na jeho emailovou adresu, musi se na strankach této
sluzby zaregistrovat. Pfi registraci zde uvede své jméno a ptijmeni, dale emailovou adresu

a uvadi souhlas se zasilanim informaci.

8.2.3 Udaje o zaméstnancich

Vzhledem k tomu, Ze spole¢nost ma své zaméstnance, pracuje i s jejich osobnimi udaji.
Tyto udaje jsou zaznamenany v pracovni smlouve, kde se opct jedna o adresni a identifi-

kacni udaje. Jak jiz bylo feceno, z piiloZzenych Zivotopist vyplyvaji i udaje popisné.
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8.2.4 Vypovéd klienta

V ptipadé vypovédi klienta dochazi rovnéz k jeho identifikaci formou zaslani vypovédi,
kdy si spole¢nost ponechava jeho identifikac¢ni udaje. Tyto udaje jsou v soucasné dobé
uchovavany po dobu neurcitou, ale dle Obecného nafizeni musi byt definovana doba, po

kterou spolecnost tyto tidaje uchovava.

8.3 Analyza cesty osobnich udaji

Spolecnost spolupracuje s fadou partner, kteti ji poskytuji sluzby, v ramci nichz dochazi
k prenaseni osobnich tdajl, s nimiz spole¢nost operuje.

Jak jiz bylo zminéno, analyzovana spole¢nost poskytuje mnozstvi produkt. V ramci kaz-
dého z nich poté spolupracuje s danymi partnery a dochazi k pfeddvani osobnich udaja.
Pro ptedstavu, odkud kam a v ramci kterého produktu osobni tdaje putuji, je nize vytvote-

na tabulka.

Tab. 4 Analyza cest osobnich tidaji v ramci jednotlivych produkti (vlastni zpracovani)

FX FL Markets | R24 CF Z
Servisni portal X X
Informacni systém I[IVAN X X
Program CAPITOL X X
ADC X X X
Mobile Net X
Currency Cloud X
Coolpany X
Ugetni spole¢nost X
Banky X X X
AZ Prima X
Ceska posta X
Spravce sité X X X X X
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Insolvenéni sprévci, notafi,
dozorové instituce, vyzvy X X X X X

datové schranky

Z vyse zpracované tabulky je zfejmé, kam putuji osobni udaje klientll vyuzivajici jednotli-
v¢é produkty analyzované spolecnosti. Napiiklad klienti vyuzivajici sluzby v ramci produk-
ti FX a FL své udaje déle poskytuji spolecnostem, které provozuji zminovany servisni
portal nebo naptiklad informaéni systém IVAN. Tyto dva produkty spolu s dal§im produk-
tem Markets navic pracuji s udaji, které se dostanou k bankam, s nimiz spole¢nost spolu-
pracuje. Udetni spolecnost, jejiz sluzby jsou vyuZivany, zase ziskava veskeré udaje o za-
meéstnancich (v tabulce oznafeno pismenem Z), stejné jako spravce sité ¢i insolvenéni
spravci. Poslednim zminénym, notaiim, dozorovym institucim a pro potieby vyzev datové

schranky se propisuji udaje témét ze vSech produktl i zaméstnanc.

8.4 Soucasné zabezpeceni osobnich adaji

Kromé vyse zminénych piedpist se v soucasné dob¢ na analyzovanou spole¢nost vztahuji
pravidla pro ochranu osobnich udaji podle zdkona 101/2000 Sb., o ochrané osobnich uda-

ji. Spolecnost je rovnez zaregistrovana jako spravce osobnich udaja.

Ke zpracovani osobnich udajli spolecnost vyuziva i externi spolecnosti, které zajiStuji

softwarovou podporu evidence.

Spole¢nost uchovava udaje jak v elektronické, tak tisténé podobé€ a jsou tak ptistupné pro
vSechny zaméstnance. V elektronické podobé se nachazeji na jednotlivych datovych ulo-
ziStich, pticemz ke vSem, v nichz se nachazi takové udaje, je ptistup pouze na heslo jednot-

livych uzivateld.

8.4.1 IT zabezpeceni

Klicova hardware zatizeni, jakymi jsou servery, routery, zalozni zdroje aj., jsou z divodu
zabranéni ptistupu neopravnénym osobam, udrZeni stabilnich provoznich podminek a sna-
z81 spravy a udrzby a odolnosti vici vypadklim napédjeni umistény v samostatnych mistnos-
tech datového centra nebo v uzamykatelnych rackovych skitinich, pfipojenych k zaloznim

zdrojim elektrického napajeni.
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U zminéného datového centra se pro spole¢nost nachazi slabé misto v podob¢ zavislosti na
internetovém pfipojeni. V piipad¢ jakékoliv nehody, kterd bude mit za nasledek ptreruseni
nebo ztratu internetového piipojeni, dochazi ke ztraté pristupu k datovému centru, a tim

padem spole¢nost neni schopna dostat se k osobnim udajim klientt.

Spolec¢nost vyuziva specializované zatizeni NAS (Network Attached Storage), slouzici pro
ukladani dat a pro snizeni rizika ztraty ¢i poskozeni klicovych dat. Jedna se o jednoucelové
zafizeni, které zajistuje oddéleni serverové ¢asti od Casti datové. V pripad¢ selhani nékte-
rého z pevnych diskli, budou data obnovena z druhého pevného disku na zaklad¢ redun-

dantniho ulozeni dat.

V ptipadé, ze dojde k vypadku nékterého ze serverti, ke zprovoznéni software zafizeni je

vyuzivan néktery ze zbyvajicich serverd (jsou vyuzivany celkem 3).

Spole¢nost vyuziva jeden server v profesionalnim datovém centru, kde jsou data ukladana
jednak v tzv. primarnim ulozisti, dale se vytvareji zalohy na ulozisti sekundarnim a tercial-
nim. V pfipad¢ ztraty dat na primarnim ulozisti dojde k obnové dat z pribézné vytvaienych

zaloh ze sekundarniho, popiipadé tercialniho uloziste.

Piistup k serverim je uZivatelim umoZnén pies vzdalenou plochu (tzv. terminalovy pii-
stup). Takto se mohou uzivatelé ptihlasovat do informaéniho systému IVAN, v némz jsou
ukladany osobni tidaje zdkazniki, dale do programu CAPITOL, v némz jsou udaje zékaz-

nikti pouze do konce roku 2017.

Spole¢nost mé zaheslovany veskeré ptistupy, vcetné pfistupt do vzdalenych ploch. Kazdy
z uzivatelll musi byt opravnény k pfistupu. Hesla pro jednotlivé ptistupy jsou zabezpeco-
vacim prvkem, jelikoZ museji splilovat pozadavky pro bezpecnost. Kazdé z hesel se musi
skladat z nékolika znakl, museji v sobé obsahnout malé a velké pismena a Cislici. Kromé
téchto hesel slouZzi jako dalsi zabezpecovaci prvek pro pfistup k webovym strankdm provo-
zovanych spole¢nosti Sifrovani pomoci ,.https®, tedy pro zabezpeceni dat online. Toto Sif-
rovani slouzi pro piistup zédkazniki k jejich klientskym a¢tim online, kde jsou k dispozici
informace o jejich klientském ziistatku, provedenych transakcich, pfipadné jejich osobni
udaje.

Ve spolecnosti je pouzivan antivirova a internetova ochrana prostfednictvim lokéalniho an-
tivirového programu ESET. Jeho ukolem je pfedev§im chranit spolecnost proti ptipadnym
hackerskym utokiim. U programu dochdzi k pravidelnym a automatickym aktualizacim,

které poskytuje vyrobce toho software.
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8.5 Prehled nesouladii — shrnuti GAP analyzy

Na zéklad¢ analyzy soucasného stavu zpracovani osobnich udaji je dalsim krokem, a za-
roven nejdulezitéjsi casti celé GAP analyzy, popsani nesouladli v souvislosti s nakladanim
s osobnimi udaji. Déle jsou zde uvedeny i kroky potfebné pro odstranéni téchto nesouladu.
Aby byly plné pokryty potifeby Obecného nafizeni, je zapotiebi zapracovat na téchto nedo-

statcich:
1. Neni stanoven piesny ticel zpracovani osobnich adaji

Analyzovana spolec¢nost ma v soucasné chvili uveden ucel zpracovani osobnich udajt, ale
neni jasné vymezen dle pozadavkli Obecného nafizeni. V ramci projektu implementace

Obecného natizeni o ochrané osobnich udajl je nutné tyto ucely preformulovat.
2. Neni stanoven rozsah zpracovavanych osobnich udaji pro jednotlivé ¢innosti

Obecné natizeni klade diiraz na minimalizaci zpracovavanych dat. U jednotlivych ¢innosti
zpracovani je nutné specifikovat, v jakém rozsahu budou data zpracovavana v jednotlivych

fazich obchodniho vztahu, a rovnéz po jeho skonceni.
3. Neni stanoven rozsah uchovavani osobnich tidaji po vypovédi smlouvy

Po ukon¢eni smluvniho vztahu se o jednotlivych zakaznicich mohou evidovat pouze osob-

ni data, kterd vyplyvaji z navazujicich zédkonnych povinnosti.

4. Neni spravné formulovan souhlas se zpracovanim osobnich udaji

a. Webové portaly — Sluzba FL, R24, FX. U té€chto sluZzeb je nutné navrhnout souhlasy,
vcetné jejich platnosti;

b. Podpis smluv - on-line, v tuto chvili je souhlas se zpracovanim osobnich tdaji napsan
obecné, v souladu se zdkonem 101/2000 Sb., o ochran¢ osobnich udaji. Souhlas nesmi
obsahovat skute¢nosti, na které spolecnost méa zakonny zaklad zpracovani — tzn., Ze tyto

udaje jsou potiebné pro samotnou identifikaci klienta a uzavieni smlouvy.

- pisemna smlouva, kde souhlas se zpracovanim osobnich tidaji musi byt

soucasti smluvni dokumentace.
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5. Souhlas se zpracovanim osobnich tidaji nesmi byt podminkou poskytnuti sluzby

Sluzba musi byt poskytnuta i bez podani souhlasu zdkaznikem. V ramci interni evidence
musi byt nové piehled poskytnutych souhlasi jednotlivych klientd (vCetné data platnosti

souhlasu a moznosti odvolani souhlasu).

6. U vSech soucasnych zakaznikd musi byt ziskian souhlas se zpracovanim osobnich

udaji a také museji byt podany informace o zpracovatelich osobnich informaci.

Zéakaznici musi byt osloveni (pravdépodobné v ramci zékaznické webové sekce)
s informaci o zpracovavani osobnich dajl, ucelech zpracovani osobnich idaji, moznos-

tech odvolat souhlas, zpracovatelich osobnich udaju, atd.
7. Nejsou stanovena pravidla pristupi k jednotlivym osobnim udajim

Je nutné nastavit opravnéni jednotlivych osob/skupin osob k osobnim udajim a stanovit

osoby zodpoveédné za uchovavani jednotlivych osobnich udaji.
8. Neni vedena evidence zpracovavani osobnich udaja

9. Chybi pravidla pro pripady uplatnéni prav subjekti udaja (vyplyvajici z ¢lankd

15-22 Obecného narizeni)

a. Pravo subjektu idajl na pfistup k osobnim tdajim
b. Pravo na opravu

¢. Pravo na vymaz (pravo byt zapomenut)

d. Pravo na omezeni zpracovani

e. Oznamovaci povinnost ohledné opravy nebo vymazu osobnich udaji nebo omezeni

zpracovani

f. Pravo na ptenositelnost udaji

g. Pravo vznést namitku

h. Automatizované individudlni rozhodovani, v¢etné profilovani
10. Absence kontrolnich mechanismi

11. Smlouvy s jednotlivymi zpracovateli osobnich udaji neobsahuji pravidla zpraco-

vani dle Obecného narizeni
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Se vSemi zpracovateli je nutné upravit smluvni dokumentaci a zahrnout i pravidla pro

zpracovani osobnich udaji véetné specifikace ochrany osobnich udaju.

12. Absence systému ohlaSovani poruseni zabezpefeni osobnich udaju Uradu pro

ochranu osobnich udaju
Nutno zapracovat do vnitiniho pfedpisu a nachystat vzorové ohlaseni.
13. Chybi systém ohlasovani poruSeni zabezpeceni osobnich udajui subjektim udaji

Rovnéz nutnost zapracovani do vnitiniho predpisu, dale také nachystat vzorovou zpravu

subjektim tdajl (zdkaznici/zaméstnanci)
14. Chybi vnitini predpis, ktery by upravoval v§echna pravidla Obecného natizeni

Je potieba nachystat novy vnitini pfedpis, ktery bude zahrnovat vSechny pravidla pro zis-

kavani, spravu, ochranu a zpracovani osobnich udajt.

15. Chybi systém pro vyhodnocovani rizik souvisejicich se zpracovavanim osobnich

*0

udaji

Nutnost navrzeni systému pro vyhodnocovani rizik ke kazdému zpiisobu zpracovavani

osobnich idajii a na jednotlivé druhy ¢innosti.
16. Chybi vzorové odpovédi na dotazy subjekti udaja

Musi se zpracovat vzorové odpovédi na dotazy subjektt udajii o rozsahu zpracovavanych

¢i spravovanych udajti a Ihit¢€ zpracovani nebo spravy osobnich udaja.

17. Chybi souhlasy se zpracovanim osobnich udaji v ramci zaméstnaneckého poméru

a informace o predavani osobnich udaji zpracovateliim

V ramci pracovnich smluv musi byt nové informace o spravé a zpracovani osobnich udaja

zaméstnancu. Stavajici zaméstnanci musi byt informovani, k cemuz dojde v ramci Skoleni.
18. Chybi pravidla pro uchovavani osobnich tidaji zaméstnancu

Budou soucasti vnitiniho predpisu.
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9 PROJEKT IMPLEMENTACE GDPR

Hlavni ¢asti prace je projekt implementace nutnych zmén v souvislosti s Obecnym natize-
nim analyzované spolecnosti. V projektové casti dojde k odstranéni nesouladt zjisténych
v ramci analyzy soucasného stavu zpracovani osobnich udaji. Projekt je navrzen tak, aby
byla samotna implementace zvladnuta do doby, nez vstoupi Obecné nafizeni v Gi¢innost,

tedy do 25. kvétna 2018, a tudiz dojde k zabranéni piipadnym sankcim.

9.1 Cile projektu

Cilem celého projektu je implementovat Obecné nafizeni do vybrané spole¢nosti tak, aby
veskeré zpracovani osobnich udaji, probihajici ve spole¢nosti, bylo v souladu s timto nafi-
zenim a spole¢nost nebyla vystavena nebezpec¢i v podob¢ hrozicich sankci. Po stanoveni
jednotlivych krokt projektu dojde k jejich postupnému plnéni. V prvni fadé je dulezité
stanovit ucel zpracovani jednotlivych osobnich informaci, dale urcit rozsah zpracovava-
nych dat, formulovat souhlas se zpracovanim osobnich udaji, stanovit pravidla pro pfistup
k jednotlivym osobnim udajlim, provést revizi smluv s jednotlivymi zpracovateli osobnich
udajii, upravit vnitini predpis v souladu s pravidly pro ochranu osobnich udaja.
V neposledni fad€ je dilezité projekt celkové zhodnotit, tedy provést kalkulaci nakladd,

rizikovou analyzu a zhodnotit jeho pfinosy.

9.2 Aktivity projektu a ¢asovy harmonogram

Na zékladé¢ prechozich krokd, tedy sezndmeni s pozadavky Obecného nafizeni, popsanymi
v teoretické Casti této diplomové prace, a provedeni vstupni analyzy firemnich procest, pfi
nichZ dochazi k praci s osobnimi udaji, byl sestaven ¢asovy harmonogram nadchézejicich
aktivit. Samotna vstupni analyza byla provedena v pritbéhu 30 pracovnich dnt. S jejim
provedenim se zacalo v lednu leto$niho roku, a to z kapacitnich diivodd. V internich pravi-
dlech spolecnosti bylo zavedeno, ze je nejdiive potieba zavést MiFID II, které zacalo platit
3. ledna 2018. Jedna se o smérnici o trzich finan¢nich nastroji, v ¢eském pravnim prostiedi
implementovanou piedev§im zdkonem o podnikani na kapitalovém trhu. Poté jiz mohla

pfijit na fadu implementace Obecného natizeni.

Pted uvedenim jednotlivych ¢innosti bylo nutné posoudit, zda provést DPIA (posouzeni
vlivu na ochranu osobnich udaji) a zda bude potieba DPO (povéfenec pro ochranu osob-

nich udaju).
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Na zaklad¢ poznatkti z teoretické ¢asti diplomové prace, kde bylo toto posouzeni vlivu na
ochranu osobnich udajii podrobné rozebrano v podkapitole 5.4 DPIA — Data Protection
Impact Assessment, bylo rozhodnuto, ze proces DPIA neni potieba provést, jelikoZ neexis-
tuje pravdépodobnost vysokého rizika. Komplexni rizikova analyza je pak rozpracovana

v posledni kapitole této prace.

DPO rovnéz nemusi byt jmenovan, protoze spolecnosti se netyka ani jeden ze tii ptipadi

uvedenych v teoretické ¢asti v podkapitole 5.3 DPO — Data Protection Officer.

Casovy harmonogram projektu je zpracovan pomoci metody CPM — Critical Path Method,
jez patii mezi zakladni deterministické metody sitové analyzy. Cilem je stanoveni doby
trvani projektu na zéklad¢ délky tzv. kritické cesty. Nejdiive se stanovi jednotlivé ¢innosti
projektu, u nichz se stanovi doba trvani (v tomto piipad¢ je doba trvani urena ve dnech),
dale se urc¢i ptfedchozi Cinnosti — tedy u kazdé z Cinnosti musi byt jasné dané, které

z ¢innosti ji musi predchazet.
Samotné ¢innosti pro ¢asovy harmonogram implementace Obecného natizeni jsou:

Tab. 5 Ptehled jednotlivych ¢innosti implementace (vlastni zpracovani)

Cinnost | Popis ¢innosti Doba Ptedchozi
trvani ¢innost
(dny)
A Stanoveni pifesn¢ho ucelu zpracovani osobnich | 1 -
udaju.
B Stanoveni rozsahu zpracovavanych osobnich tda- | 1 A

j pro jednotlivé ¢innosti

C Stanoveni rozsahu zpracovavanych osobnich uda- | 1 A, B

ji po vypovédi smlouvy

D Vytvoteni dokumentu poskytujici informace o | 3 A, B
pravech subjektu udaji, dale dokumentu poskytu-
jicimu informace spravé o zpracovani osobnich

adajtt

E Vytvoteni souhlasu se zpracovanim osobnich uda- | 2 A,B,D

ji pro variantu smlouvy i webovych stranek
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Vytvoteni pravidel pfistupi k jednotlivym osob- A,B,C
nim udajim

Navrh evidence zpracovavani osobnich udaji A,B,C,F
Revize smluv s jednotlivymi zpracovateli osob- A,B,C,F
nich udaji

Vytvofeni dokumentu pro ohlaseni incident A,B,C
UOOU a dokumentu v ptipadé poruseni pravidel

vuci zakaznikiim

Vytvotfeni systému pro vyhodnocovani rizik ke A,B,F,G
kazdému zptsobu zpracovani

Vytvoteni vzorovych odpovédi na dotazy subjektl A,B,C,D
udaju

Revize  pracovnich  smluv, které budou A, B,C

v budoucnu uzavirany

Vytvoteni pravidel osobnich udajii zaméstnancii A,B,C, L
Proskoleni vSech zaméstnancli o internich pravi- A, B, C,
dlech podle GDPR a o spravé jejich osobnich uda- E,F,G,M
ja

Vytvoteni kontrolnich mechanismi uvnitt spolec- N

nosti

Vstupni data jsou zpracovana v programu QM for Windows, ktery po jejich zadani urci
nejkrat$si moznou dobu, za niZ je mozné projekt uskutecnit. V ptipadé€ projektu implemen-
tace Obecného nafizeni se jednd o 16 dnd, jak vyplyva z tabulky niZe. Tabulka rovnéz zob-
razuje terminy nejdiive mozné (Early Start) a terminy nejpozdéji pfipustné (Late Start),

tedy kdy se musi nejpozdéji zacit tak, aby byl projekt dokoncen v Case.
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Activity Activity Early Start| Early Finizh Late Start | Late Finizh Slack
time:
Project 16
A 1 0 1 0 1 0
B 1 1 2 1 2 0
C 1 2 3 2 3 0
D 3 2 5 8 11 L
E 2 5 7 11 12 L
F 3 3 G 3 6 0
G 5 L3 1 L 11 0
H 5 G 11 11 16 5
I 1 3 4 15 16 12
J 5 1 16 1 16 0
K 2 5 7 14 16 ]
L 1 3 4 10 11 7
M 2 4 L 11 12 7
N 2 1 13 13 15 2
0 1 13 14 15 18 2

Obr. 6 Metoda CPM (vlastni zpracovani v programu QM for Windows)

Posledni sloupecek tabulky ukazuje celkovou rezervu (Slack) u jednotlivych ¢innosti. Cel-
kova rezerva ptedstavuje casovy interval, v némz Ize posunout danou ¢innost tak, aby tim
nedoglo k ovlivnéni vysledného planovaného terminu. Cinnosti, které maji nulovou celko-

vou rezervu, tvofi jiz zminovanou kritickou cestu.

Na obr. 7 je poté vyobrazena kriticka cesta (vyobrazena Cervenou barvou) nachazejici se u
¢innosti A, B, C, F, G a J. U té€chto Cinnosti nevznika zadna ¢asova rezerva, coZ znamena,
ze zdrZeni pocatku tohoto ukolu nebo prodlouzeni doby jeho trvani bude mit vliv na ko-
nec¢né datum projektu. Vytvari nejdelsi moznou (z hlediska ¢asu) cestu z pocatecniho bodu

do koncového bodu. Na tyto Cinnosti je tedy potfeba se nejvice zaméfit, aby doslo

k zabezpeceni v€asného dokonceni projektu.
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Obr. 7 Metoda CPM — kriticka cesta (vlastni zpracovani v programu QM for Windows)

Kromé téchto ¢innosti, sepsanych v ramci zpracovani ¢asového harmonogramu, bylo zapo-
ttebi pfipravit novy vnitini pfedpis, zahrnujici vSechna pravidla pro ziskévani, spravu,
ochranu a zpracovani osobnich udaji. Ten byl postupné zpracovavan spolu s ostatnimi
¢innostmi, tedy predev§im spolu s témi, u nichz byla zjiSténa nejvétsi Casova rezerva.
S vyuzitim rezerv a s tvorbou vnitiniho pfedpisu €ini tedy skutec¢na celkovd doba imple-

mentace 32 dni.

9.3 Stanoveni ucelu pro jednotlivé osobni informace

V ramci projektu implementace Obecného natizeni jsou nové definovany ucely zpracovani

osobnich tdajli. Veskeré osobni tidaje budou zpracovavany z diivodu:

- uzavieni smlouvy o poskytovani investicnich sluzeb a poskytovani téchto sluzeb (tento
ucel v sob¢ zahrnuje 1 identifikace zdkaznika dle zakona 253/2008 Sb., o nékterych opatie-
nich proti legalizaci vynosil z trestné ¢innosti a financovani terorismu, tedy identifikaci
rizikovosti vSech zdkaznikil). Vzhledem ke skuteCnosti, ze mé tento ucel pravni zaklad,

neni tfeba zajiStovat souhlas klienta pro uchovavani jeho osobnich tidaju.

- uzavieni smlouvy o poskytovani platebnich sluzeb a poskytovani téchto sluzeb (v tomto
pfipadé se rovnéz jedna o identifikaci zdkaznika dle vySe uvedeného zdkona, a neni tedy

potieba zajistit souhlas)

- oslovovani zdkaznikid s novinkami uskute¢iiovanymi analyzovanou spolecnosti
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9.4 Rozsah zpracovavanych osobnich udaji

Dalsim krokem je stanoveni rozsahu zpracovavanych osobnich tdaji, a to jak pro jednotli-

v¢ Cinnosti, tak po vypovédi smlouvy.

9.4.1 Rozsah zpracovavanych osobnich udaji klienti

Jak jiz bylo zminéno v jedné z ptedchézejicich kapitol, pfi provadéni analyzy soucasného
stavu zpracovani, u klientti, ktefi se u spolecnosti registruji pro vyuziti sluzeb jednoho
z jejich produktt, dochazi ke zpracovani osobnich a adresnich osobnich tdaja, dale udaja

jinych osob.

Obecné spolecnost vyuziva dvou rozsahii zpracovani osobnich udaji, a to jednak zdakonné-
ho, na jehoz zéklad€¢ dochdzi k identifikaci klienta pro potfeby uzavieni smlouvy o posky-
tovani finan¢nich sluzeb dle AML zdkona. Druhym typem zpracovani je dobrovolné zpra-
covani, k némuz je potieba ziskat souhlas od klienta. Toto dobrovolné zpracovani je pouze

po dobu trvani smlouvy klienta (po zadani vypovédi se rusi).

Po ukonceni smluvniho vztahu se o jednotlivych klientech mohou evidovat pouze osobni
data vyplyvajici z navazujicich zdkonnych povinnosti. Jednd se o dobu 7 let, coZ je mimo
jiné doba, po kterou musi dojit k uchovavani nahravek hovort (veskeré hovory s klienty 1

mezi zaméstnanci v ramci pracovnich telefonatd jsou nahravany).

9.5 Dokumenty

V rdmci zpracovani osobnich dajii dle Obecného natizeni je zapotiebi vytvorit dokument,
jenz bude poskytovat subjektim idajii informace o jejich pravech. Soucasti takového do-

kumentu budou ptredevsim tyto naleZitosti:
- za jakym ucelem jsou tyto osobni data zpracovavany

- kdo je zpracovava, tedy ne jenom samotnd spolecnost, ale jakému zpracovateli jsou dale
osobni udaje poskytovany (napfi. ztizovateli servisniho portalu apod.)

- pouceni o ostatnich pravech klienta, které jsou uvedeny v kapitole 3.4 Prava subjektu
udaji

Dale se vytvoii dokument, jenz bude poskytovat informace spravé o zpracovani osobnich

udaji.
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Struény vzor dokumentu poskytujiciho informace o pravech subjektti osobnich udajii se

nachazi v ptiloze této prace.

9.6 Souhlas se zpracovanim

V ramci osobnich udajt, které jsou zpracovavany za urcitym ucelem bez zakonného titulu
(naptiklad zpracovani osobnich udaji za ucelem rozesilani newsletterd), je vyzadovan

svobodny, informovany a jednozna¢ny souhlas.

Na webovych strankach bude tento souhlas poskytovan prostiednictvim zaskrtnuti policka

»Souhlasim se zasilanim novinek ve formé Newsletteru skupiny ...

Pro papirovou formu uchovavani osobnich udajii je vytvoren dodatek ke smlouve, jenz
bude obsahovat souhlas klienta se zpracovavanim osobnich udajii. Souc¢asti tohoto dodatku
budou opét popséana prava klienta spolu s ucely zpracovani, a bude se zde nachédzet véta
»Podpisem tohoto dokumentu potvrzuji souhlas se zpracovanim osobnich udaji pro shora

uvedené ucely*.

9.7 Pravidla pristupt

Ptistup ke vSem osobnim udajiim bude rozdilny na zaklad¢é toho, o jaké osobni udaje se
jedné a pro jaky ucel. Pristup tedy bude zvlast pro jednotlivd oddéleni a v rdmci téchto
oddéleni bude dochazet k rozdilim i mezi jednotlivymi uzivateli. Vedouci oddéleni (back
office, customer care, compliance) budou mit pfistup ke vSem potfebnym udajlim, ostatni
uzivatelé uz pak podle aktuélni potieby. Jedna se pfedev§im o ptistupy do servisniho porta-
lu, databaze IVAN, ale také ptistupy na jednotlivé disky v pocitacich. Kazdy uZzivatel ma
ptistup pod individudlnim jménem a heslem, které musi odpovidat bezpecnostnim poza-

davkum.

9.8 Evidence zpracovavani osobnich udaji

Evidenci zpracovavani osobnich udajii je zapotiebi vytvofit pro piipady kontroly Utadu na
ochranu osobnich udaja. V ptipad¢, Ze k takovéto kontrole dojde, musi byt spolecnost

schopna poskytnout ptehled veskerych osobnich tdajl, které shromazd'uje a zpracovava.
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Tab. 6 Navrh evidence zpracovavani osobnich tdaju (vlastni zpracovani)

Spravce

XY, a.s.

Zpracovavany druh osobnich udaji

Adresni a identifika¢ni udaje — jméno, pii-
jmeni, datum narozeni, atd.

Popisné udaje — vzdélani, odborné znalosti,
vyse mzdy, atd.

Udaje o jiné osob¢ — adresni a identifikacni

udaje povétrené osoby (disponenta).

Kategorie subjekti, kterych se tyto udaje
tykaji

Klienti (fyzické osoby), zaméstnanci

Ucely zpracovani

- uzavieni smlouvy o poskytovani investic-

nich sluzeb a poskytovani téchto sluzeb

- uzavieni smlouvy o poskytovani plateb-

nich sluzeb a poskytovani téchto sluzeb

- oslovovani zakaznikd s novinkami

Zdroj ziskani osobnich tidajt

- u registrace novych klientd (online, papi-

rova smlouva obsahujici udaje)
- pracovni smlouvy se zaméstnanci

- Zivotopisy

Zptsob uloZeni osobnich udajt

- elektronicka podoba (servisni portél, data-
baze IVAN, naskenované smlouvy na mist-

nim disku)

- papirova podoba (smlouvy)

Zpracovatelé osobnich tdaja

- ztizovatel servisniho portalu

- banky, atd.

Doba uchovani
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V tabulce vyse je vyobrazen navrh piehledu evidence osobnich tidaji. U zpracovavaného
druhu osobnich udaji budou vypsany veskeré osobni udaje tak, jak jsou uvedeny v ramci

analyzy soucasného systému zpracovavani osobnich udaji.

Doba uchovéani bude vychédzet z rozsahu zpracovani osobnich udaji rozebirané v ramci

jedné kapitol vyse.

9.9 Systém rizik

Dalsim krokem implementace je vytvotreni systému pro vyhodnocovani rizik ke kazdému

zpusobu zpracovani.

Pro hodnoceni rizik je pouzita jednoducha polokvantitativni metoda ,,PZH*. Prostfednic-
tvim této metody dochéazi k vyhodnocovéni ptislusného rizika ve tfech jeho slozkéch, a to
s ohledem na pravdépodobnost vzniku (v tabulce oznaceno pod pismenem P), zavaznost
nasledku (oznaceni Z) a nazor hodnotiteli (oznaceni H). U vSech tfi okruhli byla pouzita
stupnice vzestupné od 1 do 5 na zadklad¢ odhadu, kde je zjednoduSen¢ zahrnutd mira, tro-
ven a kritéria nebezpeci a ohroZeni. Vyndsobenim téchto tii hodnot se pak ziska hodnota
celkového rizika, v tabulce oznaeného pismenem R. Jednotlivé miry rizika jsou pak na-
sledujici:

- bezvyznamné riziko s hodnotou celkového rizika <3

- akceptovatelné riziko s hodnotou celkového rizika v rozmezi 3 — 10

- mirné riziko s hodnotou celkového rizika v rozmezi 11 — 50

- nezadouci riziko s hodnotnou celkového rizika v rozmezi 51 — 100

- nepiijatelné riziko s hodnotou celkového rizika > 100.

Nize je zpracovana tabulka, v niz jsou analyzovana rizika, kterd se mohou vyskytnout
v souvislosti se zpracovavanim osobnich Udaju a to jak v papirové podobé, tak té elektro-

nické.
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Tab. 7 Analyza rizik uchovavani dat metodou PZH (vlastni zpracovani)

Druh ¢in- | Zdroj rizika Identifikace nebezpeci | Hodnoceni | Bezpecnosti opat-
nosti zévaznosti | feni
rizika
P/ ZHR
Zcizeni dat out- | Piistup na server 313{2|18 | Smluvni zajiSténi
sorcingovou 0 zpusobu zpra-
spolecnosti covani
Uchovéavani | Unik hesel za- | Vzajemné prozrazeni | 3| 3| 3|27 | Automaticka
dat méstnanct; hesel mezi zaméstnan- zmeéna hesla; pro-
v papirové | jejich predava- | ci; pfistupny seznam Skoleni  zameést-
podob¢ ni; ztrata hesel nancu
Ztrata dat za- | IT chyba snasledkem | 3| 4| 3| 36 | Konfirmacni e-
kaznika selhani systému mail o pfijeti uda-
ja
Zcizeni a na- | Volny pfistup k datim | 4| 3| 3| 36 | Uzamykatelné
sledné zneuZiti | v papirové formé misto, pfistup na
dat unikatni kod
Ztrata zaznam® | Nepiehlednost 412|216 | Nastaveni systé-
v zaznamech mu;  archivace;
uspotadani dat
Uchovavani ]
ZniCeni dtlezi- | Chyba zaméstnance 2| 3(3| 18 | Skoleni
dat tych dokumentti
v elektronic
ké podobé Zniceni dtlezi- | Nahodild udalost (po- | 2| 3| 4|24 | Zéiloha na dvou
tych dokument | zér, zaplavy) serverech, kazdy
v jinych  prosto-
rach
Ztrata (vybled- | Opotiebeni papiru a | 3| 2| 2| 12 | Skenovani, tvor-
nuti) dalezZitych | inkoustu ba kopii, zalohy
informaci
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Na zaklad¢ provedeni rizikové analyzy v souvislosti se zpracovavanim dat jak v papirové,
tak elektronické podobé&, je mozno vyhodnotit, Ze zadné z rizik neni nezddouci, ani nepfija-
telné. Celkové riziko se u vSech moznosti pohybuje pod hranici 50, cozZ je hranice mirného

rizika.

Jako nejzévaznéjsi bylo vyhodnoceno riziko ztraty dat zakaznika v diisledku selhani sys-
tému kvuli IT chybé. Hodnota celkového rizika ¢ini 36, tedy patii do skupiny mirného rizi-
ka, coz znamena, ze naléhavost opatieni sice neni tak zavaznd, jako u rizik nezddoucich a
nepfijatelnych, ale je nutno realizovat bezpecnostni opatieni dle zpracovaného planu podle
rozhodnuti vedeni organizace. V piipadé, Zze by toto riziko bylo spojeno se znacnymi ne-
bezpecnymi nasledky, musi se provést dal§i zhodnoceni, aby se piesnéji stanovila pravdé-
podobnost vzniku Gjmy jako podkladu pro stanoveni potfeby dosazeni zlepSeni a sniZeni
rizika. V tomto ptipad€ vSak nebezpecné nasledky nehrozi. Jako zajisténi proti tomuto rizi-
ku by mohl fungovat naptiklad konfirmac¢ni e-mail, ktery by pfisel klientovi po provedeni
registrace a klient by tak mél potvrzeni o tom, Ze registrace byla provedena a veskera data
jsou uloZena. Dale je tfeba mit smluvné zajistény zplisob zpracovani s outsorcingovou spo-
lecnosti, nebot’ portaly a databdze, kam se idaje propisuji, jsou provozovany prave exter-

nimi spolec¢nostmi.

Stejna situace je v pripad¢ rizika zcizeni a néasledného zneuziti dat z divodu volného pfi-
stupu k datiim v papirové formé. Ani v tomto ptipad¢ vSak nehrozi nebezpecné nasledky.
Zabezpeceni proti tomuto riziku by mélo byt pfedev§im v podobé uzamykatelnych mist-
nosti, kde by se data v papirové form& uchovavaly. Tyto mistnosti by pak byly pfistupné na
unikatni kody, tedy kazdy zaméstnanec by mél sviij vlastni, a bylo by tak mozné zjistit,

kdo se k t€émto udajim dostal jako posledni.

U ostatnich analyzovanych rizik se rovnéZz jedna o rizika mirnd, u nichZ je potieba tyto
rizika sniZit s tim, Ze prostfedky na sniZeni rizika musi byt implementovany ve stanoveném

¢asovém obdobi. U zadného z nich opét neexistuje hrozba nebezpecnych nasledkd.

Dilezitym poznatkem u vice rizik je to, Ze je potieba data zalohovat, pokud mozno, tak na
vice serverech, které se budou nachéazet na riznych mistech. Pokud jsou data v papirové
formé, je dobré je skenovat, aby se predeslo jejich zniceni z diivodu vyblednuti inkoustu,

neptedvidatelnych §kod v podobé zaplav ¢i pozart.
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9.10 Revize smluv

K revizi smluv musi dojit v rdmci vSech dalSich zpracovatelti osobnich udajt, jejichz pie-

hled je vyobrazen v Tab. 5.

S jednotlivymi partnery je v ramci smluv uvedena povinnost ml¢enlivost a ochrana systé-
mu Objednatele, kdy se smluvni strany zavazuji zachovavat ml¢enlivost o vSech skutec-
nostech, zejména o duvérnych informacich, které se dozvédély v ramci spoluprace nebo

plnéni Smlouvy (osobni tdaje klientlt). Za divérné informace se pfitom nepovazuji:

- ty, které se staly vefejné znamymi, aniz by to zavinila zdmérné ¢i opominutim piijimaci

strana;

- takové, jez méla pfijimaci strana pravoplatné k dispozici pfed uzavienim Smlouvy, pokud
takové informace nebyly pfedmétem jiné, diive mezi smluvnimi stranami uzaviené

smlouvy o ochran¢ informaci;

- vysledky postupu, pfi kterém k nim pfijimaci strana dospéje nezavisle na vili druhé stra-

ny a je to schopna dolozit svymi zaznamy nebo divérnymi informace tieti strany;

- po uzavieni smlouvy poskytnuté piijimaci strané tieti osobou, ktera takové informace

neziskala pfimo ani nepiimo od strany, jeZ je jejich vlastnikem.

Poskytovatel se dale zavazuje, Ze bude dodrzovat ochranna a bezpe¢nostni opatfeni Objed-

natele, v ptipad¢ pfistupu k technickym zatizenim Objednatele.

Dale dochazi mezi partnerem a analyzovanou spolecnosti k uzavieni Dohody o micenlivos-
ti. Soucasti této dohody je v tvodu popsan predmét dohody, tedy v em spociva spoluprace
obou stran. Déle jsou zde rozepsany povinnosti obou stran, tedy jak nakladat s danymi in-
formacemi — vyuZzivat je pouze pro ucely zamysSlené spoluprace, neposkytovat je tietim
stranam, pfistupovat k ziskanym informacim se stejnou péci, jako pfistupuji k vlastnim

datum.

Dalsi c¢ast této dohody je vénovana pravim, zarukdm a zdvazkim. Soucdsti je 1 postup
v ptipad€ poruseni jakéhokoliv zadvazku uréené¢ho v této dohodé, kdy je smluvni strané,

ktera porusila tento zavazek dana smluvni pokuta.

Dohoda vstupuje v platnost po fadném podepsani vSemi stranami do data ukonceni spolu-
prace a/nebo smluvnich vztahi mezi smluvnimi stranami. Povinnost zachovéavat divérnost

informaci kon¢i pét let po ukonceni platnosti této dohody.
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V neposledni fad¢€ jsou zde uvedeny zplsoby feseni sportd, kdy je kladen diraz, aby strany
vyvinuly maximalni snahu vyftesit ptipadné spory mirn¢, pokud tomu tak nebude, bude

rozhodovano podle prava Ceské republiky u mistné p¥islu§ného soudu.

Posledni ¢ast je vénovana piidruzenym spole¢nostem, kdy je zde definovano, co je mysle-
no pod pojmem piidruzend spolecnost, a také za jakych podminek se pfidruzené spolecnos-
ti zapojuji do vymény informaci.

K této dohodé¢ je potieba vytvorit dodatek. Jeho navrh je soucasti prilohy této diplomové

prace.

9.11 Dokument pro ohlaSeni incidentii

V pfipadég, Ze nastane jakykoliv incident ¢i dojde k poruSeni pravidel vici zdkaznikam, je
potieba tuto skute¢nost zanést do zadané¢ho formulaie. Formular bude obsahovat nalezitosti

uvedené v nasledujici tabulce:

Tab. 8 Vzor formulare pro ohlaSeni incidentt (vlastni zpracovani)

I. Identifika¢ni idaje Spravce

1. Identifika¢ni idaje spolecnosti

Nézev spolecnosti

Adresa (sidlo spolecnosti)

2. Typ oznameni - Uplné ozndmeni (pole v sekei II. a III. vy-

plnit do 72 hodin od zjisténi incidentu

- oznameni ve dvou krocich (pole v sekei II.
vyplnéno do 72 hodin a v sekci III. postup-
n¢ bez dalsiho zbyte¢ného odkladu)

I1. Hlavni idaje k poruSeni zabezpeceni

1. Odvétvi dotCené strany (uvedeny jednotliva odvétvi)

2. Pocet zaméstnancu

3. Velikost organizace (ro¢ni obrat)

4. Clensky stat, kde doslo k poruseni za-

bezpeceni
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5. Datum a ¢as poruseni zabezpeceni

6. Pfi¢ina poruSeni zabezpeceni

Nehoda, nedbalost, skodlivy utok, apod.

7. Pravdépodobné dopady poruseni zabez-

peceni

Kradez osobnich udajt, skoda na majetku,
pferuseni provozu, pifimd finan¢ni Ujma,

apod.

8. Stav zaSifrovani dotéenych osobnich

udaji

Kompletni, ¢astecné, zadné

9. Zpusob IT podpory

Interni, externi

10. Technicka a organizacni opatieni piijata

ke snizeni nasledkti poruseni zabezpeceni

Obnoveni dat, Skoleni zaméstnancii, posile-

ni bezpecnosti dat, apod.

11. Sjednané pojisténi na dany typ inciden-

tu?

I11. Doplitujici informace

1. Odhadovana skoda (K<)

2. Pocet dotcenych souborti osobnich udaji

3. Bylo poruSeni zabezpeceni osobnich uda-

j0 ozndmeno subjektu udaji?

4. Odhadované finan¢ni ztraty (naklady na

oznameni, finan¢ni Gjma)

Bezpecnostni opatieni (aby se porusSeni

zabezpeceni neopakovalo)

Vylepseni bezpecnostnich opatieni
s ohledem na bezpecnost dat, jina technicka

a organizacni opatieni, apod.

9.12 Formulace odpovédi na dotazy klienti

V ramci implementace je rovnéz potiteba vytvofit vzorové odpovédi na mozné dotazy kli-

entd tykajici se jejich osobnich udajii, s nimiz analyzované spole¢nost naklada.
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U kazdé poskytované sluzby budou vytvoieny mozné dotazy (typy dotazil) a k nim vhodné
formulovana odpovéd’. Napiiklad klient vyuzivajici sluzbu FX vypovédél smlouvu a jeho

dotaz znél:

wJake mé osobni data bude Vase spolecnost uchovavat i po vypoveézeni smlouvy a po jakou
dobu?

Odpovéd’:

,Dobry den, pane/pani ...,

V ramci smluvniho vztahu navazaného mezi Vami a nasi spolecnosti dochazelo ke zpraco-
vani Vasich osobnich udaji. Dobrovolné zpracovani slouzici pro marketingové ucely vy-

povézenim smlouvy zanikda, nebude tedy jiz nadale dochazet k zasilani novinek na Vami

uvedeny e-mail.

Po ukonceni smluvniho vztahu budeme evidovat Vase osobni data vyplyvajici
z navazujicich zakonnych povinnosti. Jedna se o tyto osobni data, které jsme ziskali pro-
stitednictvim vypovédi:

- jméno a piijmeni

- datum narozeni

- adresa trvalého pobytu.

Tyto udaje budou uchovavany po dobu 7 let. Po tu samou dobu budou uchovavany 1 veske-
ré informace o provedenych obchodech a nahravky hovord, které probéhly mezi Vami a
nasi spolecnosti.*

Ocekava se, ze tento typ dotazu bude patfit mezi nejcastéjsi, at’ uz se bude jednat o dotazy
sméiujici ke zpracovavani osobnich udaji v priabéhu trvani smluvniho vztahu, ¢i po vypo-
veézeni smlouvy. Odpovéd’ bude mit stejnou strukturu u vSech sluzeb, budou se pouze me-

nit vypsané osobni udaje, kdy naptiklad v prib¢hu trvani smluvniho vztahu je téchto dat

daleko vice.

9.13 Revize pracovnich smluv

V této Casti projektu je potieba provést revizi pracovnich smluv, které budou uzavirany

v budoucnu. Spolecnost pracuje se tiemi typy smluv a to:

- dohoda o provedeni prace
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- pracovni smlouva
- smlouva o vykonu funkce ¢lena pfedstavenstva.

U dohody o provedeni prace a pracovni smlouvy je vytvoren dodatek, v némz je jasné ur-

¢eno, kdo zpracovava udaje zaméstnancti a po jakou dobu dochézi k jejich zpracovani.

9.14 Pravidla osobnich udaji zaméstnanci

Navrh celého projektu je zaméfen jak na klienty spolecnosti, tak na jeji zaméstnance, je-
jichZ osobni Udaje jsou zde rovnéZ zpracovavany. Osobni Uidaje zaméstnancli jsou pfitom

zpracovany za uc¢elem uzavieni pracovni smlouvy / dohody o provedeni prace.

Rozsah zpracovavanych osobnich udaju jiz byl zminén v ptechozich kapitolach.

9.14.1 Rozsah zpracovavanych osobnich idaji zaméstnanci

U zaméstnanct jsou vedeny dokumenty a pisemnosti, které jsou nezbytné pro vykon prace,
jakymi jsou Zivotopis, piipadné pracovni posudek od ptedchoziho zaméstnavatele, pracov-

ni smlouva, mzdovy vymér, apod.

Kazdy novy zaméstnanec je povinen vyplnit template (vzor) pro ziskani potfebnych osob-
nich tdaji. Plvodni formulaf obsahuje jednak osobni udaje (jméno, pfijmeni, rodné pfi-
jmeni, trvalé bydlisté, tituly, kontaktni adresu, rodinny stav, rodné ¢islo, datum a misto
narozeni, ¢islo OP/pasu, statni piislusnost, telefon. Déle tidaje pro vypocet mzdy (BU/kod
banky, ostatni srazky, udaje o détech v€etné jejich jmen, rodnych ¢isel, data narozeni a zda
je studujici €1 nikoliv. Nasleduji idaje o prechozim zaméstnani v daném roce a roce pred-
chozim, rovnéz je zde nutné uvést informace o vzdeélani a dalsich kvalifikacich (jazyk, Fi-

dicsky priikaz apod.).

Tento formular je pfili§ obsahly, a proto doslo k jeho redukci pouze na opravdu potiebné
udaje. Zistaly zékladni osobni tidaje (n¢které piivodni byly vy€lenény), pro vypocet mzdy
poté uvedeny bankovni ucet, informace o ostatnich srazkéach a v ptipadé déti pouze zaklad-
ni informace obsahujici pocet déti, piipadné upozornéni na to, zda studuji & nikoliv. Udaje
o predchozim zaméstnani, vzdélani a dalsi kvalifikaci byly z tohoto formulare odstranény
vzhledem ke skute¢nosti, Ze jsou jiZ obsazeny v Zivotopisech, které kazdy zaméstnanec

(uchazec o pracovni pozici) doklada. Vzor nove vypadajiciho formulare je v tabulce nize.
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Tab. 9 Vzor formuléfe pro vyplnéni osobnich tdajii zaméstnance (vlastni zpracovani)

Spole¢nost OSOBNI UDAJE IC

Sidlo:

Osobni idaje zaméstnance

Ptijmeni Jméno
Trvalé bydliste Datum narozeni
Kontaktni adresa (v pfipadé, ze Misto narozeni

se 1i8i od trvalého bydliste)

Rodné ¢islo Telefon

Cislo OP/pasu E-mail

Udaje pro vypocet mzdy

BU/kéd banky Ostatni srazky
Zdravotni pojistovna Druh/¢éstka
Naftizené srazky BU/kéd banky
Pocet déti Var. symbol/ks
Pocet déti — studentt Specificky sym-
bol

Po skonc¢eni pracovniho poméru miZe zaméstnavatel zpracovavat osobni udaje zaméstnan-
ce pouze v omezeném rozsahu. Bez souhlasu zaméstnance mohou byt uchovavany takové
udaje, u nichZ je to stanoveno platnymi pravnimi ptedpisy (napft. pro tcely diichodového a
socialniho pojisténi). Osobni tidaje mohou byt uchovavany po dobu, po kterou trva povin-
nost zaméstnavatele uchovavat osobni udaje, nebo po dobu nezbytnou k vypotradani vza-

jemnych prav a povinnosti zaméstnavatele a zaméstnance.
Archivace dokumentii personalnich a mzdovych dat
Konkrétné se jedna o uchovavani techto dokumentii:

- evidenc¢ni listy dlichodového pojisténi po dobu 3 let
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- ucetni doklady po dobu 5 let

- zdznamy o pojistném na socialni zabezpeceni a ptispévku na statni politiku zaméstnanosti

po dobu 6 let

- mzdové listy nebo Ucetni zaznamy o udajich potiebnych pro ucely dichodového pojisténi

po dobu 30 let.
Vzor mzdového listu je soucasti priloh této diplomové prace.

Za zaznamy o téchto skute¢nostech jsou povazovany doklady o druhu, vzniku a skonceni
pracovnépravniho vztahu, zdznamy o pracovnich urazech a o nemocech z povoldni a za-

znamy o evidenci pracovni doby véetn¢ doby pracovniho volna bez nédhrady ptijmu.

Pro oblast socialniho pojisténi plati uchovavani:

- uCetnich zdznamii o udajich potiebnych pro stanoveni a odvod pojistného po dobu 10 let
- stejnopisy evidencnich listi po dobu 3 let

- evidence udaju tykajici se pozivatell starobniho nebo invalidniho diichodu po dobu 10 let

9.14.2 Informace o zpracovavani osobnich udaji zaméstnanci

Jak jiz bylo fe€eno, soucasti pfiloh této diplomové prace je 1 vzor dokumentu podavajiciho
informace o zpracovani osobnich udaji. Tento dokument slouzi k informovani klientt,

v pripad¢€ zaméstnancti je potieba jej poupravit, struktura vSak zlstava stejna.

U zaméstnanct dochazi, stejné jako u klientii, ke zpracovani udajti adresnich a identifikac-
nich a také popisnych. Zména nastadva u ucelu zpracovani, kdy se jedna o uzavieni pracov-
ni smlouvy ¢i dohody o provedeni prace, a piedev§im pak v ¢asti ,,kdo osobni udaje zpra-
covava“. Kromé spolecnosti, kterd je v tomto piipad¢ spravcem, je zpracovatelem ucetni

spolecnost, ktera ma piistup k veSkerym tidajiim zaméstnanci.

Osobni udaje zaméstnancl jsou ziskdvany prostfednictvim uzaviranych smluv, a také

z dokladanych Zivotopisu.

I zde je nutné stanovit jasna pravidla pro pfistup k osobnim udajlim zaméstnancii. Kromeé
zminéné ucetni spolecnosti k nim bude mit pfistup oddéleni back office a compliance. Za
oddéleni back office se bude jednat o jednu osobu, kterd k nim bude mit zabezpe€eny pfi-

stup.
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9.15 Proskoleni zaméstnancu

Po provedeni vSech ptredeslych kroku je nutno proskolit vSechny zaméstnance o internich

pravidlech podle Obecného natizeni a o sprave jejich osobnich udaju.

K tomuto Skoleni zaroven dojde az v dobé€, kdy bude kompletné¢ zhotoven vnitini piedpis.
Ten se vytvaii postupné, v prubehu celé implementace, jelikoz se jedna o ¢asove naroéné;j-

§i ¢innost a u ostatnich Cinnosti vznikly ¢asové rezervy a tedy prostor pro jeho tvorbu.

Skoleni prob&hne u zaméstnanct jak ve Zling, tak v Praze a vichni budou obeznameni
s novym systémem zachazeni a uchovani veskerych osobnich idaji analyzovanou spolec-
nosti. Rovnéz jim budou vysvétleny pristupy k jednotlivym udajim a déna ptistupova jmé-
na a hesla.

Je potieba, aby zamé&stnanci pochopili podstatu Obecného nafizeni, a proto bude Skoleni
sestaveno tak, ze na zac¢atku dojde k seznameni s tim, co Obecné nafizeni je, jaké jsou jeho
zasady a pozadavky a jaké zmény s sebou piinasi. V dalsi ¢asti jiz pak dojde k samotnému

rozebirani zmén ve spolecnosti.

9.16 Kontrolni mechanismy

V neposledni fad¢ je potfeba navrhnout a zavést kontrolni mechanismy uvniti spole¢nosti,
které budou zaméfeny na systém zpracovani osobnich udaji a budou slouzit pro kontrolu,
zda nedochazi k chybnym krokiim v této oblasti.

Kontroly budou na mési¢ni bazi, bude zapotiebi je provést vzdy v pribéhu prvniho tydne

daného mésice.

Tab. 10 Navrh kontroly systému zpracovani osobnich udaji (vlastni zpracovani)

Jméno | Pf{jmeni | MnozZstvi zpra- | Smlouvy | UloZeni Podpis Datum kon-

covavanych dat smluv troly

u newslettert

V tabulce jsou uvedeny naleZzitosti, které by méla obsahovat kontrola systému zpracovani
osobnich tdaji. Kazdy mésic se z databaze vybere 10 ndhodnych klientdl, u nichz se pro-

vedou nasledujici kontroly:




UTB ve Zliné, Fakulta managementu a ekonomiky 78

- zda spole¢nost naklada pouze s udaji, které jsou skutecné potifebné pro ucely zpracovani

(minimalizace dat);

- kontrola vSech uzavienych smluv (o poskytovani investi¢nich sluzeb, o poskytovani pla-

tebnich sluzeb), tedy zda byly podepsany obéma stranami;

- dale zda jsou smlouvy naskenovany na mistnim disku a jejich papirova podoba se nachazi

na pfislusném misté

- v piipadé dobrovolného zpracovani dat, slouzicimu k zasilani novinek klientiim, je nutno

zkontrolovat podpis klienta slouzici pro souhlas se zasilanim téchto novinek.
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10 ZHODNOCENI PROJEKTU

Cilem projektu byla implementace Obecného natfizeni o ochrané osobnich udaji ve vybra-
né spole¢nosti. Toto nafizeni vstoupi v G¢innost 25.5.2018 a bylo tedy zapotiebi provést
celou implementaci tak, aby byla ¢asové zvladnutelna do této doby a doslo k zabranéni
pfipadnym sankcim. Pfiprava a samotné provedeni implementace s sebou nese urcita rizi-
ka a nakladové zatizeni. Pravé z tohoto diivodu je na zavér této diplomové prace, krome
sumarizace prinost projektu, také provedena nakladova analyza a rizikova analyza jak im-

plementace, tak obecné zpracovani osobnich udaja.

Po provedeni analyzy soucasného zpracovani a zachazeni s osobnimi daji byly nasledné
sepsany nesoulady vyplyvajici z této analyzy. Po zjisténi nesouladii doslo k vytvoieni ¢a-
sového harmonogramu projektu, ktery byl koncipovan tak, aby dos$lo k odstranéni vSech
nesouladd, tedy aby veSkeré Cinnosti, souvisejici s osobnimi udaji, odpovidaly pozadav-
kiim Obecného natizeni. Poté jiz byly provedeny jednotlivé kroky tohoto harmonogramu

tak, aby vSe bylo zvladnuto do doby, neZ vejde Obecné nafizeni v G¢innost.

V nésledujicich podkapitolach je provedena rizikova analyza projektu, tedy implementace

nafizeni, dale nakladova analyza a v neposledni fad¢ zhodnoceni projektovych ptinost.

10.1 Rizikova analyza

Pro zhodnoceni projektii je provedena rizikova analyza v souvislosti se samotnou imple-

mentaci Obecného natfizeni. Pro tuto analyzu je opét pouZita metoda PZH.

Bylo zapottebi vyhodnotit, jaka rizika s sebou implementace pifinasi. Nejdiive se musel
urcit zdroj samotného rizika, dale pak identifikace nebezpeci, tedy co presné k tomuto rizi-
ku vede, ¢im je zpiisobeno. V neposledni fad¢ doslo k zjisténi celkového rizika a k navrhu

bezpecnostnich opatieni pro jeho redukci ¢i Gplné odstranéni.
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Tab. 10 Analyza rizik implementace Obecného natizeni (vlastni zpracovéni)

Druh ¢innosti | Zdroj rizika Identifikace ne- | Hodnoceni | Bezpecnosti opatieni
bezpeci z&vaznosti
rizika
P|Z|H|R
Sankce Casové zpozdé- |3 |5 |4 | 60 | Vhodng nastaveny
ni casovy harmonogram

Unik osobnich | Neprogkoleni 313 |3 |27 | Naplanované Skoleni,

dat zaméstnanci kontrola, zda prob&hlo
Implementace u vSech
Obecného Chybna im- | Spatné (nedosta- | 3 | 4 | 4 | 48 | Skoleni, dikladné
nafizeni plementace, te¢né) pochope- nastudovani
sankce ni principil nafi-
zeni

Chybna im- | Spatnd defino- | 3 |4 | 3 | 36 | Dikladné prostudova-
plementace vany ucel zpra- ni poZadavki

covani

24

tykajici se obecné zpracovani osobnich Udaji. V piipadé€ jakékoliv chyby v implementaci
hrozi spolecnosti sankce, kterd by pro ni mohla byt az likvida¢ni. K tomuto by mohlo dojit
v piipad¢ Casového zpozdéni, kdy hodnota celkového rizika vysla 60, coz je oznacovano
jako nezadouci riziko. To vyzaduje urychlené provedeni odpovidajicich bezpecnostnich
opatfeni snizujicich riziko na pfijatelnou uroven, na snizeni rizika se musi ptidélit pottebné
zdroje. Aby doSlo ke sniZeni ¢i odstranéni rizika ¢asového zpozdéni, je dillezité nastavit
vhodny Casovy harmonogram celého projektu a jednotlivé ¢innosti pak provadet postupné

v daném ¢asovém horizontu.

Dal8im rizikem je chybna implementace a tedy hrozici sankce v disledku Spatného pocho-
peni principit Obecného natizeni. Je dulezité dikladné nastudovat veskeré principy a poza-

davky, poptipad¢ absolvovat Skoleni na Obecné natizeni o ochrané osobnich tdaji.
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10.2 Kalkulace nakladia projektu

cv w7

byla provadéna jednim zaméstnancem, ktery je placen podle poctu odpracovanych hodin.
Po celou dobu k dispozici dals$i zaméstnanec, ktery délal supervizora a na vSechny kroky
tedy dohlizel, poptipadé byl pripraven pomoci. Supervizor byl za tuto praci odménén na

zéklad¢ poctu odpracovanych hodin.

Vzhledem ke skutecnosti, ze ma spolecnost pobocku i v |Praze, bylo nutné provést i slu-
zebni cesty z divodu konzultaci, a to pfevazné s odd€lenim customer care, tedy oddéleni
vztahtil se zdkazniky, které naklada s jejich osobnimi udaji. Dale bylo nutné uskutec¢nit pra-
covni cestu do Prahy z diivodu Skoleni s advokétni kanceléii. Toto Skoleni bylo zdarma,
vzhledem k tomu, Ze advokatni kancelar je partnerem analyzované spolecnosti, proplacena

byla pouze cesta a Cas straveny na tomto Skoleni.
Pro podrobnou ptedstavu vsech ndkladu je nize uvedena tabulka.

Tab. 11 Nakladova analyza (vlastni zpracovani)

Nakladova polozka Doba trvani (hod) | Naklady celkem
Vstupni analyza (zaméstnanec) 120 12 000 K¢
Vstupni analyza (supervizor) 40 11 000 K¢
Implementace (zaméstnanec) 120 12 800 K¢
Vstupni analyza (supervizor) 70 19 250K¢

3x Sluzebni cesta (konzultace) 12 1200 K¢
Skoleni (zaméstnanec) 4 400 K¢

Skoleni (supervizor) 4 1100 K¢

5x cestovné 2 500 K¢
Naklady celkem 60 250 K¢

Vstupni analyza trvala 30 dnii, samotna implementace pak 32 dnt.. V tabulce jsou tyto data
pfevedeny na hodiny, a v ptipad¢ zaméstnance hodinova mzda ¢ini 100 K¢/hod. Pro vypo-

¢et nakladl za cestovné bylo pocitano s primérnou cenou za jizdenku tam i zpét v ¢astce
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500 K¢, byly uskute¢nény tii sluzebni cesty za ucelem konzultace s jednotlivymi oddéle-
nimi v Praze, pficemz na tyto cesty jel jeden zaméstnanec. Na jiz zminéné Skoleni jel za-

méstnanec 1 supervizor, jednalo se tedy o dalsi dvé cesty.

Celkové néklady tohoto projektu, zahrnujici mzdy zaméstnance a supervizora, cestovné a

Cas straveny na Skoleni v Praze, jsou vyc¢isleny na 60 250 K¢.

10.3 Prinosy projektu

Vzhledem ke skutecnosti, Ze se Obecné natizeni o ochrané osobnich udaju tyka vSech spo-
le¢nosti, které pracuji s osobnimi udaji fyzickych osob v ramci Evropské unie, bylo nutné
implementovat veskeré pozadavky i v ramci analyzované spolecnosti. Pfipadné piehlizeni
implementace, ¢i jeji nespravné provedeni, by pro spole¢nost znamenalo nebezpeci sankci,
jejichz vyse by mohla byt az likvida¢ni. Hlavnim pfinosem je tedy nejen uSetfeni financ-
nich prostiedkd, ale pfedevsim zabranéni jeji likvidace, tedy zajisténi jejiho bezproblémo-

vého fungovani z pohledu regulace osobnich udajt.

Dal$im ptinosem je i mozné zlepSeni povédomi jak u klientt, tak u vlastnich zaméstnanci,
nebot’ vSechny tyto osoby, spravci osobnich udajii, budou ujisténi, Ze s jejich udaji je za-
chazeno zcela v souladu s Obecnym natizenim a nemuseji se bat pfipadnym unikiim dat, a

zéaroven se dozadovat prav vyplivajicich z tohoto natizeni.

V neposledni fad€ je nutno podotknout, Ze implementace Obecného nafizeni s sebou nese
dalsi pfinos pro samotnou spolecnost, kterd po provedeni celého procesu implementace
bude mit kompletni piehled o tom, kde presné€ jsou vesSkeré osobni data uloZena a kdo
k nim m4 jaky pfistup. V piipadé, Ze by doslo k jakémukoliv pochybeni u nékterych do-
kumentt, bude diky tomuto pfehledu ihned jasné, kdo mél k t¢émto dokumentiim pfistup a
kdo s nimi tedy nakladdal. Tento pifehled také poslouZzi jako podklad v ptipadé kontroly

z Utadu na ochranu osobnich udajli, coz je pro spolecnost rovnéz velkym piinosem.
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ZAVER
Hlavnim cilem této diplomové prace bylo navrzeni projektu implementace Obecného nafi-

zeni o ochrané osobnich udaji ve vybrané spolecnosti tak, aby mohl byt tento projekt

uskutecnén do 25. kvétna letosniho roku, kdy natfizeni vstupuje v Gi€innost.

Prvni fazi praktické ¢asti prace bylo provedeni vstupni analyzy soucasného stavu zpraco-
vavani a uchovavani veskerych dat, jak klienttl, tak zaméstnancti. Na zéklad¢ této analyzy
byl stanoven piehled nesouladi v soucasném systému zpracovani dat spolu se stru¢nym

popisem jednotlivych krokd, které bylo zapotiebi provést pro odstranéni téchto nesouladu.

Soucasti samotného projektu bylo stanoveni ¢asového harmonogramu pro jednotlivé kroky
implementace Obecného nafizeni, coZ bylo provedeno pouZitim sitové analyzy. Jejim vy-
stupem bylo jednak zji$téni, za jakou nejkrat$i dobu je mozné implementaci provést, a také
u kterych ¢innosti vznika asova rezerva. Tento krok slouzil pfedevsim k zabranéni ¢aso-

vého zpozdéni.

Poté jiz doSlo k samotnému provedeni vSech kroku, tedy ke stanoveni ucelu a rozsahu
zpracovavanych 0dajl, vytvoreni dokumentii poskytujicich informace o pravech subjektti a
dokumentii pro spravu ohledné zpracovani osobnich udaji, také pro hlaseni incidentd. Dale
byl formulovén souhlas se zpracovanim veskerych dat pro klienty, stanovena pravidla pfi-
stupll, provedena revize smluv jak s dal§imi zpracovateli osobnich 0dajt, tak pracovnich.
V neposledni fadé doslo k navrhu evidence zpracovani, pravidel zachazeni s osobnimi uda-
ji zaméstnanci, systému vyhodnocovani rizik a kontrolnich mechanismut. Nasledné byla
nutnost proskolit veskeré zaméstnance. Cely tento proces se prolinal s tvorbou vnitiniho

pfedpisu pro zpracovani osobnich udajli ve spole¢nosti.

Ptinosem navrhu tohoto projektu a jeho naslednym uskute¢nénim je pfedevSim skutecnost,
ze dojde k zabranéni pfipadnym sankcim. Dale se ocekdva, Ze po jeho implementaci bude
spolecnost v o€ich klientt, jak stavajicich, tak potencidlnich budoucich, vice divéryhodna,
jelikoz veskeré osobni udaje budou chranény a subjekty téchto udajii budou moci uplatiio-

vat sva prava v souladu s Obecnym natizenim.
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S.I.0. Spole¢nost s ru¢enim omezenym

UOOU  Utad pro ochranu osobnich Gdajt
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PRILOHA P I: INFORMACE O ZPRACOVANI OSOBNICH UDAJU

INFORMACE O ZPRACOVANI OSOBNICH UDAJU

Spoletnost XY Holding, a.s., ICO: xxx, se sidlem XXX, povaiuje ochranu osobnich udajh za
nedilnou souéast svych zavazkd viéi svym klientim. Ochrané osobnich udaji vénuje
nalezitou pozornost a pii zajiiténi ochrany osobnich idajt jedna v souladu s praivaimi
piedpisy.

V tomto dokumentu se nachazeji informace o tom, jaké osobni udaje jsou zpracovavany

v ramei smluvnich vztahti s klienty. K nalezeni jsou zde informace o tom, na jaké pravnim
zikladu (divodu) jsou osobni idaje zpracovaviany, k jakym ufelim spoleénost udaje
zpracovava, komu je miZe piedavat a jaké maji jednotlivé subjekty osobnich udayl prava
v souvislosti s jejich zpracovanim, Tento dokument je tedy dilezitym zdrojem informaci o
tom, jak jsou zpracovavany osobni udaje touto spoleénosti.

A. Jaké osobni idaje jsou zpracovavany?
Zpracovavany jsou nasledujici udaje:

a) Adresni a identifikacni udaje, kterymi se rozumi zejmeéna jméno, piiymeni, rodné éislo,
bylo-li piidéleno, datum narozeni, adresa trvalého pobytu, statni pfislunost, €islo a platnost
tohoto prikazu totoznosti, telefonni kontakt

b) popisné udaje, kdy se jedna o #islo cestovniho dokladu a &islo bankovniho uétu
c) citlivé udaje spoleénost neziskava

d) adaje o jiné osobé, kterymi se rozumi udaje o osobé, ktera je uréena k tomu, aby jednala
za klienta (tzv. disponent). Konkrétné dochazi k uchovavini adresnich a identifikaénich idaji
disponenta.

B. Proé jsou osobni adaje zpracovidviny a co k tomu spolefnost opraviuje?

Dochazi ke zpracovavani osobnich tdaji pro nasledujici aéely:

- uzavieni smlouvy o poskytovani investiénich sluzeb a poskytovani téchto sluZeb (tento uéel
v sobé zahrmuje 1 identifikace zikaznika dle zakona 253/2008 Sb., o nékterych opatienich
proti legalizaci vinosi z trestné éinnosti a financovani terorismu, tedy identifikaci rizikovosti
viech zakazniki).

- uzavieni smlouvy o poskytovani platebnich sluzeb a poskytovani téchto sluzeb

- oslovovani zakazniki s novinkami uskuteéfiovanymi analyzovanou spolecnosti

K tomuto zpracovavani dochézi také v rizném rozsahu, a to bez souhlasu klienta na ziklads
opravnéného zaymu, z divvedu plnéni pravni povinnosti na zakladé nezbyinosti pro uréent,
vykon nebo obhajobu pravnich narokd.

Pro tyto fely jsou osobni idaje spoleénosti uchovavany po dobu, po kterou je to nezbytné
k realizaci prav a povinnosti plynoucich z poskytovani jednotlivych sluzeb, které spoleénost
nabizi.

Prot1 tomuto zpracovani ma klient pravo uplatnit namitku. Pokud vyuzije svého prava vznést
namitku proti zpracovani esobnich udaji, je spolecnost povinna osobni idaje klienta pro dany
ucel dale nezpracovavat, ledaZe v ramei Setfeni nimitky klienta dojde ke zji8téni, Ze k tomuto
zpracovani ma spoleénost zavaZzné opravnéné divody.



C. Kdo osobni idaje zpracovava

WViechny vyie zminéné osobni udaje zpracovava spolecnost jako sprivee. To znamena, ze
spoleénost stanovuje shora viymezené uéely, pro které jsou shromazdovany osobni tdaje,
uréuje prostiedky zpracovani a odpovida za jeho fadné provedeni.

Pro zpracovani osobnich idaji spoleénost rovnéz vyuziva shuzeb dalsich zpracovatelh, ktefi
osobni udaje zpracovavaji na pokvn spoleénosti. Takovymi zpracovateli jsou zeymeéna:

a) ziizovatel servisniho portilu

b) ziizovatel informaéniho systému IVAN

¢) ziizovatel programu CAPITOL

d) banky

e) spravce sité

f) insolvencni spravei, notafi, dozorové instituce, vvzvy datové schranky

D. Z jakych zdroju se osobni adaje ziskavaji?

Ve vétiiné piipadi se zpracovavaji osobni tidaje, které byly spolecnosti poskytnuty piimo od
klienta pfi jeho registraci.

E. Jaké jsou priva pfi zpracovini osobnich idaji?

Stejné jako spolecnost mi svi priva a povinnosti pfi zpracovani osobnich tidajh klienth, tak
klienti maji pfi zpracovani jejich osobnich Gdaji uréita prava. Mezi tato prava patfi:

- pravo na piistup

- pravo na opravu

- Pravo na vymaz

- pravo na omezeni zpracovani

- pravo na pienositelnost

- pravo vznést namitku proti zpracovani

- pravo podat stifnost.

F. Jak lze uplatnit jednotliva priva?

Ve viech zileZitostech souvisejicich se zpracovinim osobnich udajl klientt, at’ 112 jde o
dotaz, uplatnéni prava, podani stiznosti & cokoliv jiného, se mohou klienti obracet na
oddéleni back office spoleénost.

Toto oddéleni lze kontaktovat kterymkoliv z nasledujicich prostiedki:
- e-mailem:

- pisemné na adrese:

- prostiednictvim telefonniho ¢isla:

Podani stiznosti proti provadénému zpracovani osobnich udaji spoleénosti je mozno podat u
Ufadu pro ochranu osobnich udaji.



PRILOHA P II: DODATEK KE SMLOUVE SE ZPRACOVATELI
OSOBNICH UDAJU

DODATEK KE SMLOUVE SE ZPRACOVATELI OSOBNICH UDAJU

a) Spoletnost XY, as. a zpracovate] se zavazuji, v souvislosti s touto smlouvou, postupovat
v souladu se Smérmici Evropského parlamentu a Bady 95/46/E5 ze dne 24. fijna 1995, o
ochrang fyzickich osob v souvislosti se zpracovanim osobnich ddajo. K vyloufeni viech
pochybnosti smluvni strany prohlaZugi, Ze jsou jim znamy Génky platného Obecného nafizend
Evropskeho parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 (dale jen . Nafizeni™).

b) Zpracovarel bere na védomi, Ze se ve smyslu viech viie uvedenich pravnich piedpist
povaZuje a bude povaZovat za Zpracovatele osobnich 0daji, se viemi pro néj vypljvajicimi
disledky a povinnostmi. Spoletnost XY, as_ je a bude nadale povaZovana za Spravce
osobnich adaju, se viemi pro néj vyplivajicimi disledky a povinnostmi.

¢) Ustanoveni o vzajemnych povinnostech Spravee a Zpracovatele pfi zpracovani osobnich
idaji zajistuje, Zze nedojde k nezikonnému pouZiti osobnich Gdaji tikajicich se Subjekin
Gdaju ani k jejich pfedini do rukou neopravnéné tieti strany. Smluvni strany se dohodly na
podminkich zajisténi odpovidajicich opatfeni k zabezpeéeni ochrany osobnich adaji a
zakladnich prav a svobod Subjekth Gdaji pfi zpracovani osobnich Gdaji Zpracovatelem.

d) Zpracovatel se zavazuje zpracovavat pouze a vyluéngé jenom ty osobni ddaje, které jsou
nutné k vykonu jeho éinnosti dle této smlouvy.

e) Zpracovatel je opravnén zpracovavat osobnd daje dle této smlouvy pouze 2 viluéné po
dobu B¢innosti této smlouvy.

f) Zpracovatel je opravnén zpracovavat osobni Gdaje pouze za dcely stanovenymi spoletnosti
XY as

2) Zpracovatel je povinen se pfi zpracovani osobnich 0daji fidit vislovnimi pokyny Spravee,
Gistni &i pisemnou formonu|

h) Zpracovatel je povinen pfijmout, s chledem na stav techniky, niklady na provedeni,
povahu, rozsah, kontext a Oéely zpracovini i k mzné pravdépodobnym a rizné zavaznym
rizikiim pro prava a svobody fyzickich osob, vhodna technicki a organizaéni opatfeni, aby
zajistil Groved zabezpeteni odpovidajici danému riziku.

1) Zpracovatel je povinen pisemné seznamit Spravee s jakimkoliv podezfenim na porudend
nebo skuteénim poruienim bezpefnosti Zpracovani osobnich Gdaji podle ustanoveni této
smlouvy.

k) Po skonéeni 0finnosti této smlouvy nebo v pfipadé pfedCasného ukonéeni je Zpracovatel
povinen viechny osobni Gidaje, které ma v drfeni, vymazat. Pokud je dosud nepfedal Spravei,
musi je Spravel piedat a dile vymazat viechny existujici kopie. Povinnost uvedena v tomto
£lanku neplati, stanovi-li pravni pfedpis EU, pfipadn® vnitrostatni pravni pfedpis Zpracovateli
osobni ddaje uklidat i po skonfeni Géinnosti této smlouvy.
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Mzdowy list

Iméno a pijmeni: Druh wkeonu prace:

Rodné fizla: Zaméstnan od-do:
Datum a misto narozeni: Fracowni zafazeni:

Bydlista: Pracowni tvazek:

Zdravotni pojistovna: Zaklzdni mésitni mzda:

SkuteZnosti rozhodné pro zdafovani prijmi

Dafove prohlaseni podepsano: Zistatek dovolend k 1
Uplatfiowzné slevy na dani: Marok na dovolenou:
- na poplatnika

- dafiowe 2wyhodnéni na déti:

Poloika Leden - Prosinec Celkem
Fond pracowni doby (hed.)
Pofet cdpracovanych hodin
Poiet necdpracovanych hedin
-ztoho (hod.):  dodzsnd PN
dovolena
svatek

placena nepr.
neplacené valno
Mzda za odpracovanou dobu [KE)
Odmény, prémie, apod. (KE)
Priplatky (KE)
Nahrady mezdy zz dovolenou atd. (k&)
Hruba mzda celkem [KE)

- z toha osvobazeno od dand (KE)
Wymigfovac zakled — 2P (KE)
ZP — zaméstnanec (KC)
ZP — zaméstnavatad [KE)
Wymigfovaci z3klzd — 5P [KE)
5P — zaméstmanec (KC)
5P — zaméstnavatel [KE)
Zdanitelny prijem
Superhrubs mzda (KE)
Zikad dané z piijmd (KE]
Wypottend zloha na dar [KE]
Zlewy na dani [KE)
Zzloha na dani po slevach (KE)
Darfiove zwwhodnéni na déti (KE)
- z toho: sleva na dani

dariowvy bonus
Z2loha na dani po slevé (KE)
Odvedenz zalohs na dar (K£)
Cistd mzda (KE)
Nahrzda mady pii PN (KE]
Srazky ze mady (K2
Wyplacena zaloha (KE]
K wyplats (k2]

Primérmy hodinowy widélek (K& hod.)

[ Primérmy widélek [k&/hod.)

Dowvolena

[ Cerpana dovolena [dny) |

| Ziistatek dovalené [dny) [

Prehled nghrad mzdy pfi dofasne pracowni neschopnasti:

Druk néhrady | Mepfitominost Celkowy pocet dnd PN Poiet hodin pro Pramérny Mahrada v
nahradu mady wydélek KE
ad do kalendafnich pracovnich
Nahrada
mzdy pfi PH
Celkem




