Pripojeni do Internetu pomoci bezdratove sité
v arealu U5

Connecting to the Internet via a Wireless Network
in the U5 Site

Pavel Machala

Bakalarska prace Univerzita Tomase Bati ve Zliné
2017 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné

Fakulta aplikované informatiky
akademicky rok: 2016/2017

ZADANI BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni: Pavel Machala

Osobni ¢islo: A13298

Studijni program:  B3902 InZenyrska informatika

Studijni obor: Informacni technologie v administrativé

Forma studia: prezenéni

Téma prace: Piipojeni do Internetu pomoci bezdratové sité v areélu U5
Téma anglicky: Connecting to the Internet via a Wireless Network in the U5 Site

Zasady pro vypracovani:
1. Zpracujte literarni resersi na dané téma.
2. Popisté stavajici Fe3eni bezdratové sité v arealu U5.
. Zvolte zplisob, metodu a zafizeni, kterymi budete provadét méfeni.

. Provedte méfeni intenzity signalu jednotlivych pfistupovych bodi v arealu U5.

vi A W

. Vytvoite schéma piidorysu arealu U5, na kterém bude graficky znazornéna
intenzita signalu jednotlivych pfistupovych bod.

6. Provedte prizkum dostupnych bezdratovych pfistupovych bodi na trhu
a navrhnéte pfipadny pfechod na nova zafizeni.

7. Na zakladé méfeni intenzity signalu od jednotlivych pfistupovych bodi navrhnéte
zmény v umisténi bezdratovych pfistupovych bodi v arealu U5.



Rozsah bakalafské prace:
Rozsah piiloh:
Forma zpracovani bakalaiské prace: tisténa/elektronicka

Seznam odborné literatury:
1. ZURAWSKI, Richard. Industrial communication technology handbook. Second
edition. Boca Raton: CRC Press, 2014, 1756 p. ISBN 978-1-4822-0732-3.

2. DULIK, Tomas. Methods for interference mitigation in wireless networks: doctoral
thesis summary. Zlin: Tomas Bata University, 2012, 78 p. ISBN
978-80-7454-233-6.

3. CARROLL, Brandon. Bezdratové sité Cisco: autorizovany vyukovy priivodce. Vyd.
1. Brno: Computer Press, 2011, 478 s. ISBN 978-80-251-2884-8.

4. HOLT, Alan a Chi-Yu HUANG. 802.11 wireless networks: security and analysis.
London: Springer, 2010, 212 p. ISBN 978-1-84996-275-9.

5. GARG, Vijay Kumar. Wireless communications and networking. San Francisco,
Calif.: Morgan Kaufmann, 2007, 821 s, ISBN 978-0-12-373580-5.

Vedouci bakalafské prace: Ing. Mireslav Matysek, Ph.D.

Ustav pocitacovych a komunikaénich systémi
Datum zadani bakalaiské prace: 3. unora 2017
Termin odevzdani bakalafské prace:  30. kvétna 2017

Ve Zliné dne 3. unora 2017

U(_/

SEAN

doc. Mgr. Milan Adamek, Ph.D. Ing. Miroslav Matysek, Ph.D.
dékan redilel ustavy



Prohlasuji, ze

e  beru na védomi, ze odevzdanim diplomové/bakalarské prace souhlasim se zverejnénim
své prace podle zakona ¢. 111/1998 Sb. o vysokych skolach a o zméne a doplnéni
dalsich zakont (zakon o vysokych skolach), ve znéni pozdéjsich pravnich predpisd,
bez ohledu na vysledek obhajoby:;

e  beru na védomi, Zze diplomovéd/bakaldiska prace bude ulozena v elektronické podobé
v univerzitnim informaénim systému dostupna k prezenénimu nahlédnuti, ze jeden
vytisk diplomové/bakalarské prace bude ulozen v piiruéni knihovné Fakulty
aplikované informatiky Univerzity Tomase Bati ve Zliné a jeden vytisk bude ulozen
u vedouciho prace;

e byl/a jsem seznamen/a stim. ze na moji diplomovou/bakalaiskou praci se plné
vztahuje zdkon ¢. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zmén¢ nékterych zékont (autorsky zédkon) ve znéni pozdéjsich pravnich
piedpisu, zejm. § 35 odst. 3;

e beru na védomi, ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin¢ pravo na
uzavieni licenéni smlouvy o uziti $kolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, ze podle § 60 odst. 2 a 3 autorského zakona mohu uzit své dilo —
diplomovou/bakaldiskou praci nebo poskytnout licenci k jejimu vyuziti jen pFipousti-li
tak licen¢ni smlouva uzaviend mezi mnou a Univerzitou Tomése Bati ve Zliné s tim,
ze vyrovnani piipadného priméfeného piispévku na dhradu nakladu, které byly
Univerzitou Tomase Bati ve Zlin¢ na vytvoteni dila vynalozeny (az do jejich skute¢né
vyse) bude rovneéz predmétem této licenéni smlouvy:

e beru na védomi. ze pokud bylo k wvypracovani diplomové/bakalaiské prace
vyuzito softwaru poskytnutého Univerzitou Tomase Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym uéelim (tedy pouze k nekomerénimu
vyuziti), nelze vysledky diplomové/bakalaFské prace vyuzit ke komerénim
uceltim;

e beru na védomi, ze pokud je vystupem diplomové/bakalaiské prace jakykoliv
softwarovy produkt, povazuji se za soucdst prace rovnéz i zdrojové kody, popf.
soubory, ze kterych se projekt skldda. Neodevzdani této soucasti muze byt duvodem
k neobhajeni préce.

Prohlasuji,

= Zze jsem na diplomové/bakalafské praci pracoval samostatné a pouzitou literaturu jsem
citoval. V pfipadé publikace vysledkii budu uveden jako spoluautor.

* 7e odevzdana verze diplomové prace a verze elektronicka nahrana do IS/STAG jsou
totozné.

X (T ) # ’r; l.-; //' /,:7___—_____‘__,'

Ve Zling, dne /4 ). LU | AR et pEn s
podpis diplomanta



ABSTRAKT

Tato prace se déli do dvou casti. Nejprve se zabyva problematikou bezdratovych siti.
Shrnuje technologie pouzivané pii bezdratovém piipojeni a jejich moznosti zabezpeceni.
Nasledné analyzuje existujici feSeni bezdratové sité v objektu U5 Univerzity TomaSe Bati
ve Zlin€, zaméfuje se na vytvoreni mapy pokryti aredlu a ptredkladd potencionalni

vylepSeni stavajici bezdratové sité spolecn¢ s predpokladanymi naklady.

Kli¢ova slova: Bezdratové sité, bezdratové ptipojeni, IEEE, 802.11, eduroam.

ABSTRACT

This thesis is divided into two parts. At first, It is looking into wireless networks in general
and all the wireless technologies are being summarized together with all the security
possibilities. The current existing wireless network at Tomas Bata University is being
analyzed after. This thesis focuses on creating a map of wireless connectivity and
suggesting how to improve the existing network. All the improvements costs are

enumerated at the end.

Keywords: Wireless networks, wireless connection, IEEE, 802.11, eduroam.



Podékovani

Réd bych podekoval Ing. Miroslavu Matyskovi, Ph.D. za cenné rady, vécné pfipominky a

vstticnost pti konzultacich a vypracovani bakalaiské prace.



OBSAH

UVOD....eeeerreccccrcconnnns .9

| TEORETICKA CAST .10

1  HISTORIE BEZDRATOVE KOMUNIKACE .....ceceeterrereereresensesssessesessessesessene 11

2 STANDARD IEEE 802.11 ......ccoueeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeessesssssssssssssssssssssssssssses 13

2.1 BO2. 1 1B ettt ettt ettt ettt et e et ettt e e eeteeere et e ereeae s 15

2.2 802.11G ittt ettt et ere et e eraeae s 15

2.3 802 1IN ittt et ettt ettt te ettt eaeete e e ereeaean 16

2.4 B02.1TAC ittt ettt ettt et et et aean 16

3  KOMPONENTY SiTE 18

3.1 DISTRIBUCNI SYSTEM ....uutiiiiiieecitieeettee ettt eette e et e eeteeeeteeeeveeeeveeeenreeeenseeeenseeennns 18

3.2 PRISTUPOVY BOD ...ccuiiiiiiiieiiiieeiie et eettee ettt e e eaae et e e neeeeareeeenseeeensee e 18

3.3 BEZDRATOVE MEDIUM .....ocoouiiiiiiiieeeiiieeeiteeeeieeeeeteeeeeteeeeaeeessesesaseeesaseeeensesensseeennns 18

34 STANICE ...ttt ettt e e e e et e e e e et e e e e e sata e e e e e taaeeeeeasaeeeeaassaeeesanssneaeanns 18

4  ZABEZPECENI BEZDRATOVYCH SITI ..ccueueeeererereerereererernenesesensessssesssenses 19

4.1 FILTROVANI MAC ADRES ....uviiiitiiieciiie ettt ettt ete e e e e e evee e ereeeeaneeenns 19

4.2 SKRYTISSID SITE ..ottt ettt et e e e e e e e eaveeeeareeevreeens 19

4.3 802.1X A RADIUS SERVER .....coiiiiiiiiiieeiiiiieeeeiteeeeeeiteeeeeeiateeeeesasaeeeesnnsseeeeesseeaeanns 20

431 RADA oottt ns 21

A4 WEP oottt ettt et 21

4.5 IV P A et ————————————————————————————————————————————11totntrrnrny 21

.6 WPAZ oottt ettt et et ere e 22

5 EDUROAM. .....oeeememencncscscsoscsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssse 23

5.1 ROAMINGOVA POLITIKA .....ooiiiiiiiieeeeiiieeeeeieeeeeeireeeeeeaaeeeeeeaaaaeeeensseeeeannsneaeennnnns 24

6 POUZITY SOFTWARE .......oueereereereereessnssssessesssssesssssssssssssssssssssessessessessessessssasses 25

6.1 INETSPOT ..ottt e e et e e ettt e e e ettt e e e eabaeeeeeatbeeeeessaeeeeansaeeeennnees 25

6.2 ADOBE PHOTOSHOP CS4.....ooiiiiiiee ettt et 26

6.3 WIFT ANALYZER ....iiiiieeeeiiiee et eette e e et e e e e ette e e e e eaaaeeeeeeaaaaeeeeaataeeeeanssaeeeennnes 27

I PRAKTICKA CAST .auueeeeeeceenenscsesessesessessssessessssessessssssssssssesssssssessssssssssssessssessesssess 28
7  ANALYZA SOUCASNEHO STAVU BEZDRATOVE SIiTE V AREALU

| U J OO 29

7.1 ZABEZPECENI BEZDRATOVE SITE.....coiiiiiiiieiiiie ettt 29

7.2 VYCET PRISTUPOVYCH BODU .....coiiiiuiiieiiiieeiieeeiieeeeieeeeaeeeereeesseeesareeesnsesennseeennns 29

7.3 ANALYZA A GRAFICKE VYHODNOCENTI SILY SIGNALU V AREALU ..........cocvveennnnne. 31

7.3.1  Prvnd podlaZi ....coc.eeeiiiiiieiiieee e 32

7.3.2  Druh€ podlaZi.......cocoecuiiiiiiiiiieeee e e e 34

733 THetl POAIAZE ..oy 36

R T S O 0 4 13 Yo Yo | v (RS 38

7.3.5 P POAIAZI .o.ouvnininiriiniiniiiiissiieisiisssssst sty 38

7.3.6  SeStE POAIAZI.....coeeiiiieiiieeiie e e e e 39

7.3.7  SedmMe POAIaZi...c..coeuiiiiiiiiieiieee e 39

7.3.8  OSME POALAZI.....oeoeiiiieiieeeiee e e e 40



8 NAVRH RESENI INOVACE BEZDRATOVE SITE V AREALU......ccuceunen... 41

8.1 OBLASTI BEZ PRIPOJENT .....oiiiiiiiiiiictiiie ettt 41
8.2 ROZMISTENI PRISTUPOVYCH BODU.....cciiiiiiiiieeeiiiie e ettt e ettt e et 42
8.2.1  Prvni POAIAZ ...oooeueiiieiiieeeeee e e e 43

8.2.2  Druh€ POAlaZi......cccuiieiieiiiiiieiiecie ettt 43

8.3  NAVRH ZABEZPECENI SITE ....ccoiiiiiiiiiiiiiecie ettt 44
8.3.1  OdOINE RESIO....cccuiiiiieiiieiieceeee e 44

8.3.2  Pravidelnd zmeEna hesla.......ccuvvvviiiiiiiiiiiie e 44

8.4 KALKULACE FINANCNICH NAKLADU NA INOVACI SITE ...cooovviieieciiieeeeieee e 44

Y 7.N) ) L S 46
SEZNAM POUZITE LITERATURY ....uvueuereresressessessessessessessessssssessessessessessessessessassese 47
SEZNAM POUZITYCH SYMBOLU A ZKRATEK ......uoovererrerrersesrcssessessessessasssessenss 49
SEZNAM OBRAZKU ...uuoeeererrrerssnessessessssssssessesssssssssssessessasssessessessassasssessessessasssessesss 50
SEZNAM TABULEK ......currerererssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssse 51
SEZNAM PRILOH.......ocuevteeeeereerensessessessessessessssessessessessessessessessesssssssssessessessessessasssssassese 52




UTB ve Zliné, Fakulta aplikované informatiky 9

UvVOD

tomu tak hlavné diky jednoduchosti zapojeni a vysoké prenosové rychlosti pii dneSnich
standardech siti. S rostoucim zajmem spolecnosti o bezdratové sit¢ dale také rostou naroky
na dostupnost téchto siti, jejich redlnou pienosovou rychlost a bezpe¢nost. Tato prace se
zabyva pravé problematikou bezdratovych siti, popisuje rtizné standardy téchto siti,

seznamuje s moznostmi zabezpeceni a pojednava o jejich vyvoji.

Tato prace analyzuje bezdratovou sit’ v univerzitnim aredlu av souladu s tim
popisuje architekturu této sité. Univerzita Tomase Bati je ¢lenem celoevropského projektu
s nazvem eduroam, diky kterému maji uzivatelé moznost se pfipojit do sit€¢ v rdmeci celé

univerzity bez jakychkoliv omezeni.

Hlavnim cilem prace bylo vytvofeni schématu zachycujiciho jednotlivé pristupové
body bezdratové sit¢ spolecné s intenzitou signalu v celém arealu. Dalsim cilem prace byla
tvorba navrhu inovované bezdratové sit¢ na zaklad¢ ziskanych informaci z provedenych
méteni, vyhodnoceni a vylepSeni stavajiciho zabezpeceni sité v aredlu. Nasledné byla

provedena kalkulace nékladii potfebnych k realizaci navrhovanych inovaci.
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I. TEORETICKA CAST
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1 HISTORIE BEZDRATOVE KOMUNIKACE

Elektronické komunikacni systémy mély obrovsky dopad na moderni spolec¢nost.
Prvnim pocinem v oblasti elektrické telegrafie byl projekt Josepha Henryho a Samuela
F.B. Morse vroce 1832 kratce po objeveni elektromagnetismu Hansem Christianem
Oerstedem a Andre-Marie Amperem v brzkych 20. letech 19. stoleti. Prvni telegrafni sité
byly vybudovany na Vychodnim Pobiezi Spojenych Stati Americkych a v Kalifornii.
Nasledoval rapidni nartist vyuziti telegrafnich siti a vroce 1858 byl polozen prvni

transatlanticky kabel, ktery spojil Evropu a Severni Ameriku.

V roce 1864 bylo pfedpovézeno bezdratové sifeni elektromagnetickych vin fyzikem
Jamesem Maxwellem, které bylo nésledné potvrzeno experimentem némeckého fyzika
Heinricha Hertze vroce 1887. Kratce poté, zacal italsky fyzik Guglielmo Marconi
experimentovat s radio-telegrafii a stal se také prvnim c¢lovékem, kterému se povedlo
uspesné prenést informaci bezdratoveé a to v roce 1895 za pouziti bezdratového telegrafu na
vzdélenost dvou kilometri, nacez si pouzity ptistroj nasledujici rok patentoval. Pfi dalSim
experimentu, vroce 1897, jiZz uskutecnil bezdratovy pienos informace na vzdalenost
15 km. Koncem roku 1901 bylo poprvé navazano bezdratoveé spojeni pies Atlantsky ocean.
Dalsim milnikem v bezdratové komunikaci byl rok 1906, kdy se historicky poprvé

podafilo radiovée pienést hlas.

Bezdratova komunikace prosla znaénym vyvojem i1 v dobé Prvni svétové valky, kdy

byla tato technologie hojné vyuZivana.

V roce 1921 detroitska policie zprovoznila prvni automobil, ktery mél na své palubé
radiopfijimac, ktery byl schopny zachycovat morseovku. O sedm let pozdéji, v roce 1928
jiz byli schopni pfenéset také hlas, coz vyznamné usnadnilo strazniklim praci.

Mezitim, v roce 1924 sestrojili v Americkych ,,Bell Laboratories® prvni mobilni

radio, které bylo schopné pienést hlas v obou smérech.

Ve Druhé svétové valce bezdratova komunikace sehrala taktéz dilezitou roli, kdyz se

na bojisti vyuzivala ke komunikaci radio vysilacka.

Prvni navrhy mobilnich radiovych stanic se zacaly objevovat v 50. letech minulého
stoleti a fungovaly na podobném principu jako je tomu u dneSnich GSM siti. Zhruba

o deset let pozdéji byl uskute¢nén prvni analogovy telefonni pienos.
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Na konci 80. let 20. stoleti se zaCaly objevovat prvni digitalni telefonni systémy.
Nejznaméjsim z nich je GSM (Globalni Systém pro Mobilni komunikaci), ktery se pouziva

dodnes.

Poslednim velkym meznikem pro bezdratovou komunikaci byl rok 1997, kdy byl
IEEE 802.11 pfijat jako standard pro bezdratovou komunikaci mezi pocitaci [8], [9].
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2 STANDARD IEEE 802.11

802.11 je standardem, ktery byl zvetfejnén v roce 1997 americkym institutem IEEE
(Institute of Electrical and Electronics Engineers). IEEE je neziskova organizace, ktera
usiluje o zdokonalovani elektrotechnickych technologii. Jde o specifikaci bezdratové

lokalni sité zvané také WLAN (Wireless Local Area Network).

Pouziva se nejcastéji v mistech, kde by bylo technicky nemozné nebo ekonomicky
nevyhodné provozovat pocitatovou sit’ s pouzitim optickych kabeld. Jednou z nejvétsich
vyhod, pomineme-li finan¢ni vyhodnost, bezdratovych siti LAN (Local Area Network ) je
bezesporu uzivatelskd mobilita, kterou bezdratové sité nabizi. Pivodni standard 802.11

z roku 1997 pracoval s maximalni pfenosovou rychlosti pouze 1-2 Mbits/s [2], [13].

®

Obr. 1 — Logo - Institute of Electrical and Electronic Engineers [12].

S postupem cCasu se zvySovaly ndroky na bezdratovou sit, zejména na schopnost
prenaset vétsi mnozstvi dat za stejnou jednotku Casu. S ohledem na naroky uzivateli zacaly
postupné vznikat v ramci standardu 802.11 dal$i pracovni podskupiny, které se vénovaly

zménam a vylepSenim tohoto standardu [11].

Bezdratova sit’ je obecné specifikovana protokolem 802.11. Tento standard se dale
déli na rizné verze standardu 802.11. Ptikladem: 802.11.a, 802.11b, 802.11 apod. Tyto
verze standardu k Sifeni radiového signalu pouZzivaji spektrum vysokych frekvenci.
V dnesni dob¢ vSak byvaji nejcastéji pouzivany zatizeni s frekvencemi 2,4 GHz a 5 GHz

[16], [17].

Standard 802.11 je zaméfen na dvé nejnizsi vrstvy OSI (Open Systems

Interconnection)modelu, kterymi jsou vrstva fyzickd a vrstva spojovad. VSechny sitové
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aplikace, sitové operacni systémy a protokoly (TCP/IP apod.) pracuji na siti, kterd je

kompatibilni se standardem 802.11 stejné tak, jako je tomu u Ethernetu.

Standard 802.11 definuje dvé rtizna zafizeni. Prvnim z nich byva nejcastéji osobni
pocitac, poptipad¢ jiné zafizeni vybavené sitovou kartou vhodnou pro piipojeni do
bezdratové sit€¢, druhym zafizenim je vzdy ptistupovy bod. Tento piistupovy bod slouzi
jako most mezi bezdratovou Casti a Casti lokdlni pocitacové sité. Stanice, které vyzaduji
pristup k prostfedkim umisténym mimo bezdratovou sit’ (napf. Internet) komunikuji

s ptistupovymi body, které jim to umozni [11].

Bezdratové sit¢ vyse zminéného standardu mohou pracovat ve dvou riznych

rezimech podle pouzité architektury:
Infrastruktura

Bezdratova sit’ se v tomto rezimu skladé z alesponi jednoho ptistupového bodu, ktery
je pfipojeny na lokalni pocitacovou sit’. Mimo tohoto ptistupového bodu se také bezdratova
sit’ sklada z nékolika bezdratovych stanic ptipojenych prave k ptistupovému bodu. Veskery
prenos dat je uskutecnén pies pristupovy bod. Tato architektura sité¢ byva také nazyvana
BSS, coz je zkratka pro anglické slovni spojeni Basic Service Set. Sité typu BSS je mozné
kombinovat a spojenim vice BSS siti dohromady vznikne lokélni sit’ s oznacenim ESS
(zkratka pro Extended Service Set). V soucasné dobé jde o nejCastéji pouzivanou
architekturu bezdratové sit¢ ato zmnoha divodd. Jednim a ziroven nejzasadnéjSim
divodem je, Ze bezdratové stanice vyzaduji piistup k tiskarnam, internetu nebo tfeba
k souborovému serveru. NiZe uvedeny obrazek uvadi klasicky piiklad pouZiti bezdratové
sité, kdy je n€kolik bezdratovych stanic ptfipojeno k riznym piistupovym bodim uvnitf

budovy, které umoziuji pfipojeni k internetu, nebo ke sdilenym prosttedkam [2], [13].

Phistupovy bod (AF)

ES % EE Bezdratova stanice

Basic Semnice Set (BSS)
Extended Service Set (ESS)

Obr. 2 — Infrastruktura [13].
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Ad hoc

Bezdratova sit’ se v tomto rezimu skladd pouze z bezdratovych stanic. Tento rezim
sit¢ tedy neobsahuje zadny pfistupovy bod slouzici k ptistupu do fixni pocitatové sité.
Tuto sit’ 1ze vytvorit kdekoliv bez potieby jakékoliv fixni slozky. Jednotlivd bezdratova
zafizeni, kterd tvofi tuto sit mezi sebou navzijem komunikuji. Této architektuie
bezdratové sité se také fikd peer to peer nebo IBSS (Independent Basic Service Set) [2],

[13].

Independent Basic Senice Set (IBBS)
Obr. 3 — Ad hoc [13].

2.1 802.11b

V minulosti nejrozsifencjsi standard 802.11b byl nasledné nahrazen standardem
802.11g. 802.11b vysila radiovy signal ve stejném spektru 2,4 GHz s fyzickou vrstvou
DSSS (Direct Sequence Spread Spectrum). Diky tomuto faktu jsou oba standardy
navzajem kompatibilni. Jinymi slovy, starSi zafizeni, ktera vyuzivaji standard 802.11b,
mohou byt kombinovdna s modernéjSimi zafizenimi pracujicimi se standardem 802.11g
a také naopak. Drtiva vétSina dnes dostupnych novych WiFi zatizeni podporuje vSechny
dostupné standardy IEEE 802.11/b/g/n/ac atd. Hlavni nevyhodou star§iho standardu
802.11b je zejména jeho nizkd maximélni pfenosova rychlost (11 Mb/s). Diky tomuto
faktu lze standard 802.11b oznacit jako zastaraly, jelikoz tato pfenosova rychlost

nevyhovuje dneSnim pozadavkim pro rychlost pfenosu dat [2].

2.2 802.11g

802.11g je WiFi standard rozSitujici [IEEE802.11b. Je zpétné kompatibilni, jelikoz
vysild ve stejném frekvencnim spektru 2,4 — 2,485 GHz, ovSem vySe zminény standard
figuruje maximalni pfenosovou rychlosti bezmala pétindsobné vyssi, nez tomu bylo u jeho

ptedchtdce a to 54 Mbit/s.
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802.11g pouzivd modula¢ni schéma OFDM pro rychlosti 6, 9, 12, 18, 24, 36, 48
a 54 Mbit/s, pricemz pro rychlosti 1, 2, 5.5 a 11 Mbit/s je pouzito stejné schéma jako ve
standardu IEEE 802.11b [2].

2.3 802.11n

DalSim standardem z fady 802.11 je standard 802.11n. Tento standard modifikuje
fyzickou vrstvu zaroven s Casti linkové vrstvy, ktera se nazyva MAC (Media Access
Control). Maximalni pfenosova rychlost u tohoto standardu ¢ini 100 Mbit/s a to zejména

diky modifikacim uvedenym vyse [2].

2.4 802.11ac

Bezdratova sit’ pracujici na frekvenci 2,4 GHz je k dispozici od roku 1999, kdy
nebyly naroky na bezdratovou sit’ tak vysoké jako je tomu dnes. Postupem casu se vSak
zacalo objevovat stdle vice zatizeni vyuzivajicich bezdratového ptipojeni (chytré telefony,
tablety, chytré televize, herni konzole apod.) atim se maximalni pfenosové rychlosti

pasma 2,4 GHz zacaly stavat nedostacujicimi.

Z tohoto diivodu byl vyvinut standard 802.11ac pracujici na frekvenci 5 GHz, ktery

disponuje az tiikrat vyssi pfenosovou rychlosti a zaroven je stabilnéjsi, nez 2,4 GHz.

standard je 3x rychlejsi nez starsi standard N.

802.11ac 5GHz
802.11n 2.4GHz

Obr. 4 — Standard 802.11ac [14].

802.11ac standard umoziuje diky vysoké pfenosové rychlosti hrani her po siti nebo
napiiklad plynulé streamovéni kvalitniho obrazu (Full HD, Ultra HD) a to vSe soubézné
1 na vice zafizenich. Pozadavkem pro provoz 5 GHz bezdratové sité je router podporujici
toto pasmo. V dnesni dobé je vSak pofizovaci cena takového zafizeni relativné nizka

a pfechod na rychlejs$i pdsmo se zcela urcité uzivatelim vyplati.
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Tento standard nabizi minimalni teoretickou propustnost jedné linky 500 Mbit/s

a 1 Gbit/s v ptipad¢ propojeni dvou zatizeni.

Téchto vysledkt je dosazeno pomoci modifikovanych konceptii standardu 802.11n.

Nabizi sirsi RF pasmo, vice MIMO kanalt, viceuzivatelské MIMO a modulaci s vysokou

hustotou [14], [16].

IEEE Standard

Year Adopted

Frequency

Manx. Data Rate

Typical Range
Indoors*

Typical Range
Outdoors*

802.11 Wireless Standards

802.11g

802.11ac

2.4/5 GHz

54 Mbps 11 Mbps 54 Mbps 600 Mbps 1 Ghps
100 ft. 100 ft. 125 ft. 225 ft. 90 ft.
400 ft. 450 ft. 450 ft. 825 ft. 1,000 ft.

Obr. 5 — 802.11 standardy [1].
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3 KOMPONENTY SITE

Vsechny bezdratové sit¢ standardu 802.11 se skladaji z nasledujicich sitovych komponent:

. Distribucni systém.
. Ptistupovy bod.

. Bezdratové médium.
. Stanice.

3.1 Distribucni systém

Jedna se o logicky komponent standardu 802.11 slouzici ke smérovani datového toku.
Tento komponent je potiebny v pfipadé, Ze se jednd o rozsdhlou sit' tvofenou z vice
pristupovych bodi. Je nutné, aby byla zajiSténa komunikace mezi vSemi pfistupovymi

body a informace o pohybu mobilnich stanic byly ptfedavany [6].
3.2 Pristupovy bod
Ptistupovy bod je zatizeni, které premostuje bezdratove sité a sité kabelove. VSechny
stanice v bezdratové siti komunikuji pfes tyto ptistupové body [6].
3.3 Bezdratové médium

Bezdratové médium, jinymi slovy také radiova frekvence (2,4 a 5 GHz). Toto médium

slouzi k pfenosu dat mezi stanicemi, nebo stanicemi a pfistupovymi body [6].

3.4 Stanice

Jedna se o mista, mezi kterymi se pfenaseji data. Stanici se miize stat takika jakékoliv
zafizeni disponujici moZznosti bezdratového piipojeni (PC s bezdratovou sitovou kartou,
notebook, chytré telefony, chytré televize apod.), nemusi se tedy vzdy jednat o mobilni

zafizeni [6].
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4 ZABEZPECENI BEZDRATOVYCH SIiTi

Existuje n€kolik zptsobti jak zabezpecit bezdratovou sit’, jak na strané klienta, tak na

stran¢ pristupového bodu.

4.1 Filtrovani MAC adres

Jednou z moznosti zabezpeceni bezdratovych siti je takzvané filtrovani MAC adres.
MAC adresa je unikatni ¢islo, které nese sitova karta. Administrator WLAN ma moznost
vytvofit seznam MAC adres, které mohou se siti komunikovat. Jakmile se poté bude chtit
na WiFi sit’ pfipojit stanice neuvedena v seznamu, router mu pfistup nepovoli, jelikoz
MAC adresa jeho zafizeni neni uvedena v seznamu povolenych adres. Filtr MAC adres je
mozné nastavit dvéma ruznymi zpisoby. Je mozné zadat MAC adresy povolenych
zatizeni, kdy bude vSem ostatnim zafizenim pfistup zamitnut. Druhou moznosti je zakazat
ur¢it¢ MAC adresy. K siti se tak budou moci pfipojit vSechny ostatni zafizeni nesouci

rozdilnou adresu oproti zatizenim uvedenym v seznamu routeru.

Nejveétsi nevyhodou tohoto zabezpeceni je fakt, ze je nutné kazdé nové zafizeni
pridat na seznam povolenych zafizeni. Toto feSeni zabezpe€eni se nedoporucuje v piipadé,
Zze ma jit o jediné zabezpeCeni sité. Toto zabezpeceni je doporuceno kombinovat

s n€kterym druhem S$ifrovani, jakym je naptiklad WPA nebo WPA2 [10], [11].

4.2 Skryti SSID sitd

Zkratka SSID (Service Set Identifier) pfedstavuje nazev sité, kterou musi zatfizeni
znat pro piistup k siti. SSID je velmi slaby zpilisob zabezpeceni bezdratové sité. Piistupovy
bod pravideln¢ vysild ramec zvany beacon, ktery obsahuje toto SSID pojmenovani.
Z tohoto ditvodu neni téZké toto zabezpeceni prolomit a rliznymi nastroji tento nazev
pottebny k piistupu do sité zjistit. Po zvoleni SSID jména sité je mozné tuto sit’ skryt. Sit’
nasledné nebude viditelna v seznamu dostupnych WiFi siti. Pokud se do této sit€¢ nékdo
bude chtit ptipojit, musi znat piesné SSID jméno. U tohoto zplisobu zabezpeceni se taktéz
dirazn€ doporucuje kombinovat jej s nékterym z dostupnych Sifrovani, jakymi jsou

napiiklad WPA nebo WPA2 [10], [11].
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4.3 802.1x a Radius Server

802.1x je pouzivan pro autentizaci uzivateli, zajistovani integrity zprav a distribuci
kli¢t. Jedna se o bezpecnostni ramec pouzivany ve veSkerych LAN sitich. Cilem tohoto

zabezpeceni je branit piistupu neopravnénym uzivatelim do lokalni sité

Za pomoci funkce Network Login 802.11x Ize ovéfit uzivatele pomoci
uzivatelského jména a hesla. Néasledné, po ovéteni uzivatelskych udaji, je uzivateli
povolen pfistup do lokélni sité. Uzivatelé mohou byt provéfovani takzvanymi aktivnimi
prvky (bezdratovy ptistupovy bod, nebo naptiklad pfistupovy server). Aktivni prvek
komunikuje s centralni databazi uzivateli jako jeji klient. Na zakladé informaci ptevzatych
z centralni databaze uZivatelil nasledné povoluje nebo zamita piistup do site. Tato centralni
databaze drzici informace o vSech povolenych uZivatelich se nazyva RADIUS neboli
Remote Authentification Dial In User. Radius lze provozovat jako sluzbu integrovanou

v Microsoft Active Directory.

Autentizace (spbind,
Port pfedava

Autorizovany
kliemt

Switch plenasi

autentizacni

Meautorizovany .’ Zpravy do
klbent — Radius serveru

Autentizace selhala.
Port je blokovan

Radivis Sqri

Obr. 6 — Ovéreni pomoci funkce NetworkLogin 802.1x [15].

Proces ovérovani wuzivatele probiha nasledovné, zafizeni se pfipoji k portu
zabezpecenému pomoci 802.1x a d4 mu najevo svoji existenci. To provede tak, Ze portu
odesle libovolny paket. Ptistupovy bod obratem zada pfipojujici se zafizeni o identifikaci,
misto toho aby poslal pfijaty DHCP pozadavek dal. Zatizeni se musi prokazat odeslanim
uzivatelského jména a hesla zpét na ptistupovy bod. Piistupovy bod obdrzené informace
zaSifruje do paketu a paket odesila na Radius server. Radius vyhodnoti pfijaté informace
a pfepinaci posle zpét zamitnuti nebo potvrzeni uzivatele. Pfepinac podle pfijaté informace

povoli, nebo zakaze uzivateli piistup [15].
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4.3.1 RADA

Radius Authenticated Device Access je rozsifenim Network Login technologie. Toto
rozSifteni umoznuje piihlasit do sit¢ veskera zafizeni, jako jsou IP telefony, bezdratové
pristupové body, sitové tiskarny a terminaly bez ohledu na klienta. Dalsi funkcionalitou
rozsifeni RADA je moznost definovat doCasny piistup uzivateliim do sité. Toto pfipojeni je
fizené. Uzivatelim mize byt pfistup omezen naptiklad pouze pro internet. K ovéfeni je
pouzivana fyzicka adresa zafizeni, ktera miize byt kombinovana s ovéfenim pomoci

uzivatelského jména a hesla [15].

4.4 WEP

WEDP, neboli Wired Equivalent Privacy, je nyni jiz zastaralym Sifrovacim standardem
pro bezdratové sité, ktery pochdzi z roku 1999. Tento bezpecnostni standard se podatilo
relativné brzo prolomit (rok 2001) a z toho divodu byl v roce 2003 nahrazen nové&j$im
a odolng¢j$im standardem WPA. WEP pouziva pro Sifrovani pienasenych dat sdileny kli¢
o délce 40b nebo 104b. Tento standard je stale podporovan ina novych zafizenich. Pfi
pouzivani tohoto standardu casto dochédzi k opakovanému pouZiti stejného vektoru
IV z divodu kratké délky tohoto generovaného vektoru. Z tohoto diivodu se také vyrazné

doporucuje pouzivat néktery z novéjSich dostupnych Sifrovacich standardi (WPA, WPA?2)
[11].

4.5 WPA

WPA zabezpeceni bylo vydano v roce 2002 spolecnosti Wi-Fi Alliance. Jako zéklad
k tvorbé tohoto zabezpeceni poslouzil zdklad 802.111. Hlavni devizou této technologie je
oproti WEP zabezpeceni znacné lepsi Sifrovani dat. DalSi vyhodou WPA technologie je
moznost autentizace uzivatelli. O to se staraji rizné autentizacni sluzby (napi. Radius).
Ovéfovani probihda vzdy jeste pred piipojenim uzivatele do sité. Na zaklade této
autentizace miiZze byt uzivateli pfistup do sité odepfen nebo povolen. Dalsi vyhodou této
formy zabezpe€eni je moZnost vyuZzit jiz pouZivanych zafizeni podporujicich WEP. Na
téchto zafizenich bylo pouze nutné aktualizovat software, aby podporoval WPA v plném

rozsahu.

WPA k Sifrovani pouzivad 128 bitovy kli¢ a 48 bitovy inicializaéni vektor. WPA
pouziva stejnou Sifru jako WEP, ale je schopny odolavat utoktim, které by prolomily WEP.
WPA nabizi také vylepSenou kontrolu integrity dat. Pfedchiidce WEP pouzival algoritmus
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zvany CRC-32, ktery je relativné jednoduchy a zaSifrovana data neobsahuji kontrolni
soucet. Z tohoto diivodu jde pomérné jednoduse pozménit zpravu a kontrolni soucet bez
znalosti WEP klice. V ptipad¢é WPA je pouzivan algoritmus MIC (Message Integrity
Code), ktery je soucasti MAC. MIC obsahuje pocitadlo ramcti, které se vyuziva k ochran¢

pted utoky, které se snazi zopakovat odposlouchanou komunikaci [7].

4.6 WPA2

WPA2 obsahuje vSechny povinné prvky standardu 802.11i. Jmenovité jsou to prvky
TKIP, MIC anové také algoritmus CCMP neboli Counter mode with Cipher block
chaining Message authentication Code protokol. Tento standard zabezpeceni je od roku

2006 povinny pro vSechna nova zatizeni ozna¢ovana jako Wi-Fi.

Mnoho zatizeni podporuje kombinovany mdd, kdy pfistupovy bod WLAN sité
podporuje jak WPA tak i WPA na jediném WLAN rozhrani. Toto feSeni dovoluje vytvofit
vice SSID, kdy je pro kazdé SSID pouzito jiné Sifrovani [7].
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5 EDUROAM

Eduroam je mezinarodnim projektem, ktery se snazi zajistit lepsi podporu mobility
a roamingu v sitich vyuzivanych narodnimi vyzkumnymi a vzdélavacimi tstavy. O tento
projekt se v Ceské republice stara sdruzeni CESNET, které zajistuje provoz téchto siti.

CESNET byl zalozen sdruzenim vysokych §kol a Akademii véd Ceské republiky.

Obr. 7 — Logo Eduroam [5].

Sit Eduroam se skladd z bezdratovych ptistupovych bodh, které komunikuji
s RADIUS serverem, ¢imz se zajistuje autentizace uzivatell této sité. Hlavni devizou
vyuzivani této sité je snadné pouzivani vSech sluzeb dostupnych v siti podobné, jako je
tomu uroamingu mobilnich siti. Kazdy uzivatel, ktery je zaregistrovanym c¢lenem sité
eduroam se miize piipojit k jakékoliv bezdratové siti, kterd je soucasti sit€¢ eduroam.

Vsechny informace o uzivatelich jsou udrzovany v centralni RADIUS databazi [5].
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Obr. 8 — Mapa pokryti CR Eduroam sitémi [5].
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Na obrazku (Obr. 8) vyse je zobrazeno pokryti CR eduroam sitémi. Ceska republika
ovSem neni jedinym pusobistém siti eduroam. Tento projekt ma zastoupeni napiic¢ celou

Evropou.

5.1 Roamingova politika

Nejvétsi devizou vyuzivani roamingu je moznost pristupu k siti z vice mist. Tento fakt
dovoluje studentim a zaméstnancim univerzity pfistupovat k bezdratové siti eduroam
v ramci celého komplexu eduroam pod stejnym uzivatelskym jménem a heslem. Pokud se
uzivatel kdekoliv pfipoji do sit¢ eduroam, sit’ odesle zadost o autentizaci do jeho domovské
sité, kde je mu pomoci RADIUS serveru pfistup povolen, nebo zakdzan a toto rozhodnuti

je poslano zpét do sité, ktera se dotazuje.

Tento princip je postaven na dvou pilifich. Prvnim z nich je uzivatelské jméno, které
ma pevné danou podobu jmenouzivatele@realm.xx. Jméno uzivatele je bézné uzivatelské
jméno, nejcastéji vytvorené spojenim jména a pfijmeni uzivatele v urcitém formatu a realm
pfedstavuje jméno organizace, do které uzivatel patii. Posledni ¢ast uzivatelského jména
tvoii piipona, ktera je uréena oblasti piisobeni organizace, v pfipadé Ceské republiky je
pfipona .cz. Druhym pilifem je autentizacni struktura, kterd zajiSt'uje prenaSeni informaci

o uzivatelich.
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6 POUZITY SOFTWARE

6.1 NetSpot

NetSpot je program slouzici k mapovani, posuzovani a analyzovani pokryti a vykonu

Wi-Fi siti. Tento program je dostupny pro Mac OS a pro Windows. Plné verze programu

nabizi moznost Wireless site survey, kterou lze vyuzit pro zmapovani a zakresleni sily

signalu jednotlivych pfistupovych bodii v bezdratové siti. Bezplatnd verze nabizi pouze

moznost zobrazeni vSech pristupovych bodi v okoli. Tato funkce se jmenuje NetSpot

Discover a kromé SSID pfistupovych bodli nam také zobrazuje BSSID, aktudlni intenzitu

signalu, pasmo, které pfistupovy bod vyuZiva, typ zabezpe€eni a mnoho dalSich uZite¢nych

informaci.

(&) MetSpot - Discover
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% FAl-guest 00:3A08:40:F2:02 -06 76 -1 24 n 20 Cisco WPA2 Personal n 44 sago
= FAl-ouest 00:3A:0840:F2:52 1 56 44 -98 =500 B == 24 n 20 Ciarn WPRA? Percanal m 3 cann

Obr. 9 — Rozhrani programu NetSpot.
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6.2 Adobe Photoshop CS4

Adobe Photoshop je velmi oblibenym bitmapovym editorem slouZicim pro upravu
fotografii. Tento nastroj podporuje Sirokou Skalu format, mezi nimi také format RAW.

Photoshop uzivateli nabizi bohaty vybér dostupnych nastroji slouzicich pro tipravu obrazu.

Tento graficky nastroj podporuje také praci ve vice vrstvach, coz bylo hlavnim

faktorem pfti vybéru vhodného grafického programu pro tuto préci.

Bl & - Q& E E- ESSENTIALS v — O X
File Edit Image Layer Select Filter Wiew Window Help

L2
|I|||I|i|DIN|Lur:

-
=

Us_

FlirRasAxORuB NG N D
A P W

Q H | ™ Resize Windows To Fit I~ Zoom All windows  Actual Pivels

Fit Screen

Fill Screen

Print Size

1MP.psd @ 16.7% {Layer 1, RGB/8) X

0

|200 400 E00 200
IR i PR o TP i T i

IUUIU 12UIU 1400 IBUIU IBUIU ZUUIU 220|U
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= T iy
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T [}

Doct 75,9077 1,40

COLOR

R fm

ADJUSTMENTS

0 a2
VI E=sP QY
1A/ PR

P Lewels Presets d

B Curwes Presets

I Exposure Presets

P HuefSaturation Presets

P Black 2 tihite Presets

B Channel Mixer Presets

b Selective Color Presets

Obr. 10 — Rozhrani programu Adobe Photoshop CS4.
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6.3 Wifi Analyzer

Tato aplikace proméni chytry telefon v zafizeni schopné analyzovat bezdratové sité.
Krom¢ aktualné vyuzivaného piistupového bodu také aplikace zobrazuje vSechny dostupné
ptistupové body. Aplikace zobrazuje veskeré informace o dostupnych ptistupovych bodech
(BSSID, SSID, pasmo, intenzita signalu, zabezpeceni a mnohé dalsi uzitecné informace).

Tato aplikace je dostupna zdarma na portalu Google play.

%é Wifi Analyzer @ view A seTTINGS

home (00:22:b0:77:7f:6a)
% CH 11 2462 MHz |
. [WPA-PSK-TKIPJ[ESS]

Connected to: Netcore1 (08:10:76:27:26:3c)

home _
%h CH 6 2437 MHz | -61 dBm
[WPA-PSK-CCMP][WPA2-PSK-CCMP][ESS]

00:22:b0:77:7f:6a

IP address: 192.168.0.104
Gateway: 192.168.0.1 Tenda_597638 (08:3a:_35:59:76:m38)

Netmask: 255.255.255.0 ef CH 4 2427 MHz _ -78 dBm

DNS1:211.98.2.4 [WPA-PSK-CCMP][ESS]
DNS2: 211.98.4.1

Server IP: 192.168.0.1 TP-LINK_5F476C (38:83:45:5f:47:6c)

e CH 1 2412MHz -85 dBm
[WPA-PSK-CCMP][WPA2-PSK-CCMP][WPS][ESS]

Obr. 11 — Rozhrani programu Wifi Analyzer.
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II. PRAKTICKA CAST
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7 ANALYZA SOUCASNEHO STAVU BEZDRATOVE SITE
V AREALU U5

Pro snadnégj$i orientaci byly univerzitou poskytnuté mapové podklady aredlu
zjednodusSeny pouzitim grafického editoru programu Adobe photoshop. Z nakresu byly

odstranény veskeré prvky, které mély neblahy vliv na piehlednost nakresu.

Aredl se sklada z 8 podlazi. Prvni tfi podlazi byla z divodu rozlehlosti rozdélena na
dvé ¢asti. VSechna podlazi (a jejich ¢asti) byla zvlast zmapovana a namétena data byla
peclivé zaznamendna do ndkresu. Analyza bezdratové sit€¢ byla provedena aplikaci Wifi
Analyzer pro android a programem NetSpot pro Windows 10. Na ilustracich je uvedena
intenzita signalu v jednotkdch dBm spolu s aktudln€¢ vyuzivanym piistupovym bodem

v daném misté.

7.1 Zabezpeceni bezdratové sité

Bezdratova sit’ v aredlu je soucasti komplexu siti eduroam. Kazdy uzivatel této sité
musi byt pfed povolenim pfistupu do sit€¢ eduroam ovéten. K tomuto ucelu sit’ eduroam
vyuziva centralni databazi uzivateld zvanou RADIUS. Autentizace probiha tak, Ze
uzivatelské stanice vysle pfistupovému bodu pozadavek na pfipojeni do sité. Pistupovy
bod komunikuje s centralni databazi RADIUS jako jeji klient. Na zakladé informaci
prevzatych z centralni databaze uZzivatelli nasledné ptistupovy bod povoluje nebo zamita

pfistup do sité.

7.2 Vycet pristupovych bodi

K méfeni signalu a mapovani bezdratové struktury sité byl pouzit program NetSpot,

za pomoci kterého bylo mozné zobrazit vSechny dostupné ptistupové body v siti.

Tab. 1 — Seznam Eduroam pftistupovych bodl v budoveé US.

00:2A:10:F6:DA:10 Eduroam 2.4 GHz n Cisco
00:3A:98:40:F2:00 Eduroam 2.4 GHz n Cisco

00:3A:98:40:F2:50 Eduroam 2.4 GHz n Cisco
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00:3A:98:40:F2:5F

00:3A:98:40:F2:E0

00:3A:98:40:F3:40

00:3A:98:40:F3:E0

00:3A:98:40:F3:EF

00:3A:98:40:F5:20

18:9C:5D:96:9F:40

34:62:88:C8:55:00

34:62:88:C8:55:0F

34:62:88:C8:59:20

5C:83:8F:BB:ED:60

5C:83:8F:BB:ED:6F

5C:83:8F:BF:56:D0

5C:83:8F:BF:56:DF

5C:A4:8A:4D:BA:F0

5C:A4:8A:4D:BA:FF

5C:A4:8A:BE:08:60

5C:A4:8A:BE:08:6F

5C:A4:8A:BE:1E:C0

5C:A4:8A:BE:1E:CF

5C:A4:8A:BE:1F:F0

5C:A4:8A:BE:1F:FF

64:E9:50:AE:A1:60

64:E9:50:AE:A1:6F

Eduroam

Eduroam

Eduroam

Eduroam

Eduroam

Eduroam

Eduroam

Eduroam

Eduroam

Eduroam

Eduroam

Eduroam

Eduroam
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7.3 Analyza a grafické vyhodnoceni sily signalu v arealu

NejptresnéjsSich namétenych hodnot bylo dosazeno pii kombinovani namétenych
hodnot z programu Wifi Analyzer a programu NetSpot, kdy byl program Wifi analyzer
pouzit ke zjisténi aktudlné¢ vyuzivaného ptistupového bodu v daném misté a program
NetSpot ke zjisténi dalSich informaci jako naptiklad MAC adresa pfistupového bodu,
SSID, pasmo, standard, vyrobce a aktualni hodnotu signdlu v dBm. Intenzita signalu je
v grafickém vyhodnoceni mimo ¢iselnych hodnot také zndzornéna barvou a to z ditvodu

lepsi orientace v nakresu.

Tab. 2 — Barevna Skéla intenzity signalu.

-40 dBm - 80 dBm -90 dBm

) NetSpot - Discover

@ DISCOVER o SURYEY -

L] SS‘\D BSSID Graph Signal % Min,  Max. Average Lewvel Band Channel  “Width Wendor Security Mode  Lastseen
T AdlBkancl 54:E6:FC:DDES: 08 - - -85 54 N 24 n 20 TP-LINK WPA2 Personal n 36mags.,
% ASFIBDFIDABINVTAF.. -87 10 -96  -56 -2 = 24 10 20 = WEP u 3 sago
 airlive 00:4F52:0E:00:90 - - -896 75 05 24 13 20 - WPA2 Personal n 36 Al s,
% Bar Trinactka CR:IA3 14 FDAR ° ° -85 -B7 -B9 24 w0-1 40 Tenda WPA Personal n 8sago
@ CBT DA:CAGRDNEC:IA - - -85 -8 -2 24 4 20 Routerboard....  WPA2 Personal n 14:35:51
= D207 90:E6:BASZARD - - -896 72 -B6 24 [ 20 ASUSTek WPA Personal n 14:58:16
% Doz 04:0C:60:A47RE2 - - -85 -67 -G 24 [ 20 TR-LINK WPA2 Personal n 36 Al s,
% DIRECT-OVCA3x Series  86:25:19:00:F2:08 -82 3 -9z -92 -92 L} 24 12 20 ° WPA2 Personal n 3sago
% DIRECT-qzCLX-6260 8. 32:C0:AT:CBFRDE - - -96  -60 75 24 [ 20 - WPA2 Personal B 36mads.,
T _ecn LA CAGDE000 AT H - =00 =00 =50 2 1 20 Eoutethoand WWPA2 Berennal n Lo s
% eduroam 00:2 A70:FO:DAD - - -85 72 -3 24 1 20 - WPAZ Enterprise n 14:58:16
% eduroam 00:3A:98:40:F2:00 - - -95 | 74 -79 24 n 20 Cista WPAZ Enterprise n 30 sago
% eduroam 00:3A:98:40:F2:50 | 59 a3 a6 50 78 == 24 " 20 Cisco WPA? Enterprise. [ 3sage
= eduroarn 00:3A:98:40:F2:5F - - -96 -89 -89 ) 64 20 Cisco WPAZ Enterprise n 8sagn
% edurcam 00:3A:08:40:F2.ED - - -96 -61 -4 24 n 20 Cisco WPAZ Enterprise n 44 sago
% eduroam 00:3A:98:40:F3:40 - - -95 | 70 -81 24 1 20 Cista WPAZ Enterprise n 49 sago
R eduroam 00:3A:08:40:F3:E0 - - -3 | -53 73 24 1 20 Cisco WPA? Enterprise [l 37m3s..
= eduroarn 00:2A:08:40:F3:EF - - -96 -0 -84 5 .l 20 Cisca WPAZ Enterprise n 14:35:26
% eduroam 00:3A:08:40:F5:20 - - -85 -83 -B9 24 n 20 Cisco WPAZ Enterprise n 14:03:45
= eduroarn 18:0C:50:06:9R40 - = -06 -7 -87 24 n 20 Cisco WPAZ Enterprise m 1476:59
= eduroarmn IHEZEHCEIN00 g -68 33 -G8 42 -43 = 24 1 20 Cisco WPAZ Enterprise n 3 sagn
= eduroarn 3ENBNCAESD0OF oy - - -96 .37 -53 5 36 20 Cisca WPAZ Enterprise n Bsagn
% eduroam - - -96 -7a -8 24 [ 20 Cisco WPAZ Enterprise n 38sago
= eduroarn = = -96 64 -7 24 1 20 Cisco WPAZ Enterprise m 15:42:24
3 eduroarn 5C:03BREBEDEF - - -96 76 -85 ) a8 20 Cisco WPAZ Enterprise m 15:42:39
= eduroam 5C:83BRERIO00 - - -86 | -59 -IT 2.4 n 20 Cisca WPAZ Enterprise E 15:42:39
T eduroam 5C:83:8RER56.0F - - -98 73 -B3 3 40 20 Cisco WPAZ Enterprise E 15:42:44
% eduroam 5C:A4:BAADBARD -0 6 065 74 ;= 24 1 20 Cisco WPA2 Enterprise. (B 3sage
3 eduroarn 5CAGBAADBAFE - - -85 -84 -a7 ) 36 20 Cisco WPAZ Enterprise n A2m1Ts ..
= eduroam 5C:A4BABED8:60 - - -85 -7 -48 2.4 1 20 Cisca WPAZ Enterprise n 36m Al s..
T eduroam 50 ABEOB:GF - - -96 -33 <56 3 48 20 Cisco WPAZ Enterprise n 15818
% eduroarm 5 CALBABEAED - - 95 | 40 | -6 24 1 20 Cisco WPAZ Enterprise [ Esage

| = eduroam 20 Cisco WPAZ Enterprise n 36m53
% eduroam BE:FFF - - -98 -3 7o 3 36 20 Cisco WPAZ Enterprise n 3648
| eduroam 64:E9:50:AEAT:E0 = = -96  -38 -0 24 n 20 Cisco WPAZ Enterprise n 36mads.,
% eduroarn 6HEDIOARATEF - - -896 -37 -7 5 a4 20 Ciscan WPAZ Enterprise n 36 m Al s,
A v B T s T TR T e DA = g T o i T i = iRl [T
% FAl-guest 00:3 A:08:40:F2:02 - - -98 -io -9 24 n 20 Cisco WPA2 Personal n 44 sago
% FAl-quest 00:3A8E:4MF2:52 58 a4 -85 -50 N = 24 n 20 Cisto WPA2 Personal m 3 sann

Obr. 12 — Seznam dostupnych eduroam ptistupovych bodt v budové US.



UTB ve Zliné, Fakulta aplikované informatiky 32

7.3.1 Prvni podlazi

vvvvvv

z pohledu pokryti bezdratovou siti. Jedna se o studenty nevyuzivangj§i cast budovy
a z toho divodu je zde kladen diiraz na dostupnost kvalitniho pfipojeni k siti. V prvnim
podlazi se nachdzi vstup do budovy, posluchdrna, mnoho uceben a rozlehl¢ spolecné
prostory, které jsou studenty vyuzivany ke studiu. Z divodu rozlehlosti bylo prvni podlazi
pii grafickém znazornéni sily signalu rozdéleno do dvou casti. Prvni ¢ast zachycuje stav
sit€¢ ve spolecnych prostorach, v oblasti poslucharen, vchodu a ¢tyt pfilehlych uceben.
Druha c¢ast néasledné zobrazuje zbylé prostory prvniho podlazi, kde se nachédzi zejména

ucebny, respektive laboratote.

Prvni ¢ast

Obr. 13 — Prvni podlazi budovy U5 — ¢ast prvni.
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Obr. 14 — Prvni podlazi budovy U5 — ¢ast druha.
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7.3.2 Druhé podlazi

Druhé podlazi jiz neni vyuzivano studenty v takové mite, jako tomu bylo u podlazi
prvniho, stidle se vSak vtomto podlazi nachazi mnoho tfid spolecné se dvémi
poslucharnami. Dulezitym prvkem druhého podlazi je také studovna, coz je misto velmi
frekventované vyuzivané studenty. Druhé podlazi je ptfi grafickém znazornéni taktéz
rozdéleno do dvou casti. Prvni ¢ast zachycuje studovnu, spoleéné prostory, studovny a

kancelate. V druhé¢ ¢asti se nachdzi uc¢ebny, laboratote a $kolni menza.

Prvni ¢ast

;o L —
.65 dBm : —54 T
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2 {'_l\\‘
ﬂ 47 dBm /(%Q§§&',
- £ : - ) . AL L

Obr. 15 — Druhé podlazi budovy U5 — ¢ast prvni.
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Obr. 16 — Druhé podlazi budovy U5 — ¢ast druha.
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7.3.3 Treti podlazi

Na tfetim podlazi se jiz nachdzi o pozndni mén¢ uceben a laboratofi. Prvni Cést
ttetiho podlaZi zobrazuje stav bezdratové sit€ v oblasti kancelaii. Druhd ¢ast dale zobrazuje
stav bezdratové sité v prostorach uceben a laboratofi. Na tomto podlazi je vyskyt studentl
minimalni.

Prvni ¢ast

47
00:3/

Obr. 17 — Tteti podlazi budovy U5 — ¢ast prvni.
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Obr. 18 — Tteti podlazi budovy US — ¢ast druha.
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7.3.4 Ctvrté podlazi

Na ¢tvrtém az osmém podlazi se nachdzi pouze kanceldfe a pokryti je zde zcela

dostacujici.

vy v ged L.
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Obr. 19 — Ctvrté podlazi budovy U5.

7.3.5 Paté podlazi
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Obr. 20 — Paté podlazi budovy US.
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7.3.6 Sesté podlazi
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Obr. 21 — Sesté podlazi budovy U5.

7.3.7 Sedmé podlazi
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7.3.8 Osmé podlazi
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Obr. 23 — Osmé podlazi budovy US.
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8 NAVRH RESENI INOVACE BEZDRATOVE SITE V AREALU

Na zéklad¢ predchozi analyzy bezdratové sit€¢ v budové U5 vysSlo najevo nékolik
slepych mist, ve kterych neni bezdratova sit’ dostupnd, nebo sit’ trpi nestabilitou z diivodu

nizkého dosahu signalu.

V prvnim a ve tietim podlazi se ve spolecnych prostorach nachdzi tii oblasti, kde je
piipojeni k siti zcela nedostupné. Na zakladé méteni bylo také zjiSténo, Ze v prostorach
poslucharen (prvni a druhé podlazi) a sousednich uceben je pokryti nedostacujici. Tyto
prostory trpi Castymi vypadky site, slabym signalem a na nékterych mistech je ptipojeni do

bezdratové sité zcela nedostupné.

Z divodi frekventovaného vyuzivani zminénych prostor studenty by bylo vhodné
bezdratovou sit’ rozsifit o dva pfistupové body. Tim by bylo zajisténo kvalitni pokryti

bezdratové sité v poslucharnach a ptilehlych uc¢ebnach.

8.1 Oblasti bez pripojeni

V celém aredlu se nachdzi pouze nékolik oblasti (volné dostupnych mist) bez
pristupu k bezdratové siti eduroam. Pti analyze sit¢ byla objevena tato tzv. hlucha mista na
prvnim a tfetim podlazi. Tyto oblasti jsou vyobrazeny na obrazcich (Obr. 24, Obr. 25).
Tyto oblasti byly z navrhu na vylepSeni stavajici bezdratové sité vynechany, jelikoz se
nejednd o nijak studenty vyuzivané oblasti, ani o mista kde by bylo bezdratové ptipojeni

nutné vyzadovano.
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f

Obr. 25 — Tteti podlazi — nedostupnd bezdratova sit’.

8.2 Rozmisténi pristupovych bodi

Néavrh rozsifeni stavajici bezdratové sité ptidanim dalSich pfistupovych bodi pro

poslucharny je zobrazen na nasledujicich obrazcich (obr. 26 a obr. 27).
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8.2.1 Prvni podlazi
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Obr. 26 — Prvni podlazi — umisténi AP.

8.2.2 Druhé podlazi

Obr. 27 — Druhé podlazi — umisténi AP.
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8.3 Navrh zabezpeceni sité

Autentizace uzivateli pomoci centralni databdze RADIUS je takika idealnim
feSenim zabezpeceni sité tohoto formatu. Tento systém autentizace nabizi fadu vyhod
oproti béznym zabezpecovacim protokoliim, jakymi jsou napiiklad WPA, nebo WPA2.

Eduroam ve spojeni s autentizaci uzivateli pomoci centrdlni databiaze nabizi
ptes dostupné pfistupové body eduroam pii zadani svého uZivatelského jména a hesla,
které si kazdy uzivatel voli sam. Kazdy uzivatel by si mél svédomité zvolit piistupové

heslo podle danych bezpecnostnich standardu.

8.3.1 Odolné heslo

Volba odolného hesla je zdkladnim prvkem bezpecnosti sité. Kazdy uzivatel by mél
své heslo udrzovat v tajnosti a nikomu jej nesdélovat. Hesla obsahujici pouze text nebo
naopak pouze ¢isla se povazuji za velmi slaba a snadno prolomitelna slovnikovym tutokem.

Pii vybéru svého hesla je tfeba dbat na nasledujici pravidlo.

Heslo uZivatele by se mélo skladat z velkych a malych znak, ¢islic a podporovanych

specialnich znaki.

8.3.2 Pravidelna zména hesla

Uzivatel by si mél své heslo pravidelné¢ ménit. Toto pravidlo by mohlo byt zavedeno
v ramci zabezpeCeni sité¢ jako povinnost, kdy by si studenti museli kazdy mésic, nebo
Ctvrtleti zménit heslo. Nabizi se také moznost hesla uzivatelim generovat automaticky

v pravidelnych intervalech a zasilat je zaSifrovana na univerzitni emaily.

8.4 Kalkulace finanénich nakladu na inovaci sité

Stavajici bezdratova sit’ v arealu US sestava z piistupovych bodt od vyrobce Cisco.
Z tohoto davodu byl vybér dvou novych vhodnych pfistupovych bodt pro inovaci

bezdratové sité€ zazen pouze na Cisco zafizeni.

Pro inovaci sité bylo vybrano zafizeni z fady Cisco Aironet 2800, kter¢ je uréeno pro
pouziti ve stfednich az velkych sitich. Jedna se o dvoupasmovy (2,4 GHz a 5 GHz)
pristupovy bod s rychlosti pfenosu dat az 2,6 Gb/s a podporou standarda 802.11a, 802.11g,
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802.11n vcetné nejnovejsiho standardu 802.11ac. Zatizeni také poskytuje 4x4 MU-MIMO

a silu anténniho signalu 5 dBi. Pofizovaci cena jednoho zafizeni ¢ini 16 000 K¢. [3]

Kalkulace nakladl na inovaci sité je sestavena z pouze orienta¢nich cen zvolenych

zafizeni, materialu a montaze.

Obr. 28 — Cisco Aironet 2802 [3].

K inovaci bezdratové sit¢ budou potieba dvé, tato vySe zminénd zafizeni, coz
dohromady ¢ini odhadovanych 32 000 K¢ za pofizeni novych piistupovych bodu. Piiblizna
cena za dal$i potiebny materidl a montaz byla stanovena na 9 000 K¢. Celkové naklady na

inovaci ¢ini 41 000 K¢&.

Tab. 3 — Kalkulace finan¢nich nakladt na inovaci sité.

Polozka Odhadovana cena (K¢)

Cisco Aironet 2802 16 000
Cisco Aironet 2802 16 000
Material 5000
Montaz 4 000
Celkové naklady 41 000
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ZAVER
Tato prace analyzovala bezdratovou sit’ v arealu U5 Univerzity Toméase Bati. Cést

prace stru¢né nastinila historii bezdratové komunikace a nasledné popsala vznik a dalsi

vyvoj bezdratovych siti spolecné s detailnim piedstavenim aktualné dostupnych standardi.

Dale byly pfedstaveny rtizné technologie zabezpeceni bezdratovych siti spolu
s podrobnym vysvétlenim eduroam sité, ktera je vyuzivana Univerzitou Tomase Bati.

V dalsi casti prace byl uveden vycet programil pouzitych ke zpracovani této prace.

Hlavnim cilem prace bylo dikladné zmapovani bezdratové sité v aredlu US. Pro
tento Ucel byly upraveny mapové podklady aredlu. Za ucelem ziskani co nejptesnéjsich
hodnot bylo provedeno diikladné meéteni intenzity signalu bezdratové sit¢ ve vSech
podlazich aredlu Fakulty aplikované informatiky. Nésledn¢ byly vSechny namétené

hodnoty peclivé zakresleny na mapy jednotlivych podlazi budov.

Na zaklad¢ ziskanych informaci byl nasledné¢ vypracovan piehled oblasti
s omezenym piistupem, nebo Zadnym piistupem k bezdratové siti. V nasledujici kapitole
byl vypracovan navrh inovace stavajici bezdratové sité. Dale byla provedena analyza

stavajiciho zabezpeceni sité spolu s predstavenim drobnych inovaci tohoto zabezpeceni.

Poslednim bodem prace byla pfiblizna kalkulace finanénich nakladi na

navrhovanou inovaci bezdratové sité v arealu US5.
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SEZNAM POUZITYCH SYMBOLIOJ A ZKRATEK
BSS Basic Service Set
CESNET Czech Education and Scientific NETwork

CCMP Counter mode with Cipher block chaining Message authentication Code
protokol

DHCP Dynamic Host Configuration Protocol

DSSS Direct Sequence Spread Spectrum

ESS Extended Service Set
IEEE Institute of Electrical and Electronics Engineers.
IBSS International Bibliography of the Social Sciences

GSM Globalni Systém pro Mobilni komunikaci.
LAN Local-Area Network.

MAC Medium Access Control.

MIC Message Integrity Code.

MIMO Multiple-input multiple-output.

OFDM Orthogonal Frequency Division Multiplexing.
OSI Open Systems Interconnection.

RF Frekvencéni pasmo.

RADA Radius Authenticated Device Access.
RADIUS Remote Authentication Dial In User Service.
SSID Service Set Identifier

TCP/IP Transmission Control Protocol/Internet Protocol
TKIP Temporal Key Integrity Protocol

WLAN  Wireless Local-Area Network.

WEP Wired Equivalent Privacy

WPA Wi-Fi Protected Access
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