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ABSTRAKT

Cilem diplomové prace je analyzovat ohrozeni $kol, které se v dnesni dob¢ staly jednim
z hlavnich cild atokt teroristti a spadaji do kategorie mékkych cilii. Prace je rozdélena na
cast teoretickou a praktickou. V teoretické ¢asti jsou vysvétleny zakladni bezpecnostni
pojmy, pravni ramec, instituce zabyvajici se bezpecnosti ve skolach a také je popsana ana-
lyza rizik. V praktické Casti bylo definovano rozdé€leni Skol a jejich ziizovatelti analyzova-
ny vybrané Utoky na Skolské zatfizeni, byla vypracovana metodika na analyzu ohroZenosti
Skol pfed utokem s pouzitim metody CARVER a navrZena doporuceni ke sniZzeni celkové

rizikovosti jednotlivych skol.

Kli¢ova slova: mékké cile, bezpecnost, terorismus, riziko.

ABSTRACT

The aim of this thesis is to analyse potential jeopardy of schools as they are nowadays one
of the main terrorist targets. Schools are also included in a category of soft targets. This
thesis has a theoretical and a practical part. The theoretical part explains elementary safety
terms, legal aspect, institutions dealing with school safety and there is also an analysis of
risks. The practical part defines the division of schools and their promoters as well as it
analyses chosen attacks on schools. A methodology dealing with the analysis of school
jeopardy before the attack has been drawn up. This methodology uses the method
CARVER. Some recommendations have been made to decrease jeopardy of individual

schools.

Keywords: Soft targets, safety, terrorism, risk.
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UVOD

V dnesni dobé jsme svédky stale se zhorsujici bezpecnostni situace z pohledu terorismu a
extremismu po celém svété. V Evropé, kterd byla donedavna relativné bezpecné misto pro
zivot, jsou ¢im dale Castéji zaznamendny teroristické toky a také terorismu podobné na-
silné utoky, vedené na mékké cile, které maji za cil usmrtit, ¢i zranit ndhodné osoby, at’ jiz
z diivodu zastrasovani, medialniho zvyraznéni, anebo se jedna o Ciny socialné nevyrovna-
nych jedinct. Ale jedno maji spolecné. Jde o utoky na cile, které jsou z pohledu uto¢nika

lehko napadnutelné a kazdy jednotlivy utok na tyto cile, je medialné velmi publikovany.

Zabezpeceni téchto subjektt je velmi tézko zvladatelné, a pripadny utok miva neblahé di-
sledky. V Ceské republice (dale jen CR) zatim nebyly zaznamenany teroristické witoky, ale
vetejnosti jsou velmi dobie znamy utoky z Uherského Brodu, kde uto¢nik zavrazdil osm
nahodnych lidi, utok ve $kole ve Zd’aru nad Sazavou, po kterém nepiezil student mistni
Skoly a také utok studenta, ktery zbil pedagoga kralovéhradecké university softballovou
palkou. Slo o utoky na konkrétni mékké cile v Ceské republice, kde doslo k usmrceni nebo
zranéni lidi a znamena to, Zze ochrana mékkych cilt je aktudlni téma nejen v zahranici, ale

také v nasi zemi.

Skoly, jako jedna z kategorii mékkych cilti si vyzaduje zvla$tni pozornost pii analyzovani
utokl na mekké cile. Je to dano ptitomnosti déti a jejich mimofadnou zranitelnosti a sou-
casn¢ vzhledem k hodnoté, jakou predstavuji déti pro celou spolecnost, jsou utoky ve Sko-

lach vnimany jako jedny z nejhorSich.

Tato diplomova prace si dava za hlavni cil vytvotit metodiku stanoveni ohroZenosti Skol
jako jedné z kategorii mékkych cill, aby bylo moZzné na zaklad¢ této analyzy zjistit mozné
ohrozeni a vytvofit ndvrh bezpecnostnich opatieni, kterd by omezila, poptipadé zmirnila
disledky piipadného utoku.

Diplomova prace byla rozdélena na ¢ast teoretickou a ¢ast praktickou. Prvni kapitola teore-
tické ¢asti je vénovana zdkladnim pojmim bezpecnostni problematiky, aby bylo mozné
vychazet z jejich ustanoveni.

Druhé kapitola se zabyva zakladni pravni ptedpisy ochrany osob ve Skolskych objektech,

které se zabyvaji bezpecnostni problematikou ve Skolach.
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Tteti kapitola si v§ima zajisténi bezpecnosti ve Skolskych zatizenich z hlediska instituci,
které maji moznost ovlivnit vnimani a zajisténi konkrétnich opatfeni bezpecnosti ve sko-

lach.

Ctvrta kapitola je o analyze rizik, ktera je zakladnim a nezbytnym krokem pro zvladani

jakychkoliv rizik ve spole¢nosti, zv1asté pak téch, ktera ohrozuji zivoty a zdravi lidi.

Uvod praktické ¢asti se vénuje hlavnimu cili této diplomové prace, ¢imz je vytvoreni me-

todiky stanoveni ohroZenosti §kol jako jedné z kategorii meékkych cila.

V Sesté kapitole je vysvétleno rozdéleni $kol v CR a také byli definovani jejich zfizovatelé,
a tak byl dan ptehled, jakého mnoZstvi kol se tyka potencionalni ohroZeni jako mékkych

cili a také, kdo ma na starosti mozna preventivni bezpe¢nostni opatieni.

V sedmé kapitole byl proveden rozbor konkrétnich utokii na Skoly v Evropé, ¢imzZ bylo

mozné identifikovat nebezpeci, jez Skolam hrozi.

Osma kapitola zahrnuje navrh nové metodiky stanoveni ohrozenosti $kol, jako jednoho
z mekkych cild, jez je zalozena na metodé¢ CARVER, ktera nehodnoti bezpecnostni systém

prvku z pohledu obrance, ale pohlizi na problematiku bezpecnosti z pohledu uto¢nika

V kapitole devét byl popsan softwarovy nastroj, ktery byl vytvoten pro rychlé vyhodnoceni

celkové miry rizikovosti zkoumané Skoly z pohledu moZzného napadeni.

V posledni kapitole byla provedena analyza vybranych skol pomoci vytvofeného softwaru

a navrzena doporuceni ke snizeni celkové rizikovosti jednotlivych skol.
Ptinosem prace je urcit ohrozenost skol jako jedné z kategorii mé¢kkych cili pomoci navr-
zené metodiky a tim dat ziizovatelim moznost, aby se zamétili na konkrétni bezpe¢nostni

opatfeni, kterd by toto ohroZeni snizila na ptijatelnou uroven.



UTB ve Zliné, Fakulta aplikované informatiky

11

I. TEORETICKA CAST
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1 TERMINOLOGIE

V prvni kapitole jsou uvedeny zékladni pojmy bezpecnostni problematiky, nebot’ je nutné

vychazet z jejich ustanoveni.

1.1 Bezpecnost

Bezpecnost je tézko definovatelny pojem z bezpe¢nostni terminologie. Nejcastéji se uvadi
ganizaci, popf. 1 jednotlivce) a jeho zajmy a tento objekt je k eliminaci stavajicich 1 poten-

ciondlnich hrozeb efektivné vybaven a ochoten pti ni spolupracovat. [1]

1.2 Aktivum

Dalsim dilezitym pojmem v oblasti analyzy rizik je aktivum. ,,Aktivem rozumime vse, co
ma pro danou organizaci néjakou hodnotu, ktera miize byt zmensena piisobenim hrozby.
Aktiva miizeme clenit do dvou zakladnich kategorii, a to na aktiva hmotna (napr. financni
prostredky cenné papiry nemovitosti apod.) aktiva nehmotna (napr. informace, kvalita per-
sondlu, autorska prava apod.). Aktivem vsak muze byt sam subjekt organizace, ponévadz

hrozba miize piisobit na celou jeho existenci.* [2]

1.3 Hrozba

Antusak a Kopecky uvadéji: ,,Hrozba je libovolny subjekt, jenz svym piisobenim (¢innosti)
miize poskodit konkrétni chranénou hodnotu nebo zajem jiného subjektu nebo se jedna o
Jjev ¢i udalost, ktera je bezprostredni pricinou poskozeni nebo zniceni konkrétni chranené

hodnoty nebo zdajmu. “ 3]

1.4 Zranitelnost

Podle Kopeckého a Raise: ,,Zranitelnost je nedostatek, slabina nebo stav analyzovaného
aktiva (pripadné subjektu nebo jeho casti), ktery miize hrozba vyuzit pro uplatneni svého
nezadouctho viivu. Tato velicina je vlastnosti aktiva a vyjadiuje, jak citlivé je aktivum na

pusobeni dané hrozby. “ [4]

1.5 Riziko

Definic pojmu riziko existuje nepieberné mnoZstvi. Ministerstvo vnitra Ceské republiky

definuje riziko jako: ,,Moznost, zZe s urcitou pravdépodobnosti vznikne udalost, kterou po-
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vazujeme z bezpecnostniho hlediska za nezadouci. Riziko je vzdy odvoditelné a odvozené z
konkrétni hrozby. Miru rizika, tedy pravdepodobnost skodlivych nasledkii vyplyvajicich z
hrozby a ze zranitelnosti zajmu, je mozno posoudit na zaklade tzv. analyzy rizik, kterd vy-

chazi i z posouzeni nasi pripravenosti hrozbam celit.* [5]

1.6 Analyza rizik

Je to proces definovani hrozeb, pravdépodobnosti jejich uskute¢néni a dopadu na aktiva,

tedy stanoveni rizik a jejich zavaznosti. [4]

1.7 Protiopatieni

Bezpecnostni opatfeni jsou preventivni reakci na zranitelnost. Posuzuji se z hlediska po-
tfebnych naklada (analyzou ziski a ztrat). Nositeli bezpecnostnich protiopatfeni jsou lidé a
instituce (napi. hasi¢ské sbory), piipadné jejich propojeni (napt. integrovany zachranny
systém). Pokud fungovani zranitelnych systémt ovliviiuje ve velké mitre Clovek, ptistupuji
kromé technickych protiopatieni, jako jsou rizné zabezpecovaci systémy at’ uz elektronic-

ké nebo mechanické, rovnéz protiopatieni organizacni, tzv. rezimova. [6]

1.8 Terorismus

Pojem terorismus pochazi z latinského slova ferrere, znamenad hrozit nebo zplsobovat
hriizu, coz je jednim z cilti terorist a zfejme hlavnim vysledkem jejich poc¢inani. Teroris-
mus predstavuje ve svych mnoha modifikacich jednu z nejvice aktualnich bezpe¢nostnich
hrozeb, pficemz definic terorismu je mnoho a kazda se svym zplisobem néjak odlisuje. V
roce 1980 byla v USA, publikovana definice terorismu, ktera se stala voditkem pro posu-
zovani a hodnoceni teroristickych €inl: ,,Terorismus je propocitané pouziti ndsili nebo
hrozby nasilim, obvykle zamérené proti nezuicastnénym osobam, s cilem vyvolat strach,
jehoz prostrednictvim jsou dosahovany politické, nabozenské nebo ideologické cile. Tero-
rismus zahrnuje i krimindlni zlociny, jez jsou ve své podstaté symbolické a jsou k dosazeni

Jjinych cilii, nez na které je kriminalni cin zaméren.* [7]
1.9 Meékké cile

Termin mekké cile se pouzivd pro oznaceni mist s vysokou koncentraci osob a nizkou
urovni zabezpec€eni proti nasilnym Utokiim, kterd jsou pro tuto svou charakteristiku vybira-

ny zejména v posledni dobé jako cil takovychto utokt, typicky utokt teroristickych. Mezi
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mekké cile lze zaradit skoly, nemocnice, obchodni centra, kulturni centra a sportovni area-

ly, dopravni uzly, hromadné dopravni prostfedky, pamatky apod. [8]

Cilem kapitoly je vysvétlit pojmy vztahujici se k bezpe¢nostni problematice. Jsou to pfte-

devsim bezpecnost, riziko, hrozba a mékké cile.
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2  ZAKLADNI PRAVNI PREDPISY OCHRANY OSOB VE
SKOLACH A SKOLNICH ZARIZENICH

V druhé kapitole jsou uvedeny pravni piedpisy, které se zabyvaji bezpecnostni problemati-
kou ve $kolach. Bezpe&nost déti ve skolach osetiuje v Ceské republice hned nékolik zako-
nil. V obecné roviné je to Ustava CR a Listina zakladnich prav a svobod. Detailngji pak

téma bezpec¢nosti rozebird Skolsky zdkon véetn¢ dalSich vyhlasek a metodickych pokynti.

2.1 Ustava Ceské republiky a listina zakladnich lidskych prav a svobod

V Ustavé CR se tika: ,,Ceskd republika je svrchovany, jednotny a demokraticky pravni stdt
zaloZeny na vcté k praviim a svoboddam ¢lovéka a obcana.“ [9] Cl. 3 a 4 uvadi: ,,Soucdsti
ustavniho poradku Ceské republiky je Listina zdkladnich prav a svobod . ,, Zakladni prava
a svobody jsou pod ochranou soudni moci. ““ [9] Z toho vyplyva, ze pravo na ochranu zdra-

vi a déti pii Skolni dochdzce, je pod ochranou soudni moci, a tudiz soudné narokovatelné.

2.2 Skolsky zakon

Jedna se o zakladni dokument, ktery udava skolam a Skolskym zatizenim striktni prava a
povinnosti, a to také v oblasti bezpe¢nosti a ochrany zdravi. Zakon upravuje predskolni,
zékladni, stiedni, vys$i odborné a nékteré jiné vzdélavani ve Skolach a Skolskych zatize-
nich, stanovi podminky, za nichZ se vzdélavani a vychova uskuteciiuje, vymezuje prava a
povinnosti fyzickych a pravnickych osob pii vzdélavani a stanovi plisobnost organti vyko-

navajicich statni spravu a samospravu ve skolstvi (zakon ¢. 561/2004 Sb.).

Ohledné bezpecnosti a ochrany zdravi ve Skolnim prostiedi se vztahuji dvé ustanoveni
Skolského zdkona: §29 Bezpecnost a ochrana zdravi ve Skolach a Skolskych zatizenich a

§164 odst. 1 pism. h — odpovédnost feditele Skoly za zajisténi dohledu nad zaky.

Paragraf 29 skolského zdkona teSi otazku bezpe€nosti a ochrany zdravi ve Skolach a skol-
skych zatizenich. Je zde uvedeno: ,,Skoly a skolskd zarizeni zajistuji bezpecnost a ochranu
zdravi deéti a studentii p7i vzdeélavani a s nim primo souvisejicich cinnostech a pri poskyto-
vani Skolskych sluzeb a poskytuji Zakiim a studentum nezbytné informace k zajisténi bez-
pecnosti a ochrany Ministerstvo stanovi vyhlaskou opatreni k zajisténi bezpecnosti a
ochrany zdravi deti, zakii a studentut pri vzdelavani ve skolach a skolskych zarizenich a pri

cinnostech s nim souvisejicich. “ [10]
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Paragraf 29 Skolského zédkona uvadi, ze teditel Skoly vydava skolni fad, ve kterém jsou upra-
veny ,.podminky zajisténi bezpecnosti a ochrany zdravi déti, Zdakit nebo studentii a jejich
ochrany pred socialné patologickymi jevy a pred projevy diskriminace, nepratelstvi nebo nasi-

1 [10]

2.3 Krizovy zakon

Krizovy zakon stanovi plisobnost a pravomoc statnich organti a organd uzemnich sprav-
nich celk a prava a povinnosti pravnickych a fyzickych osob pii ptipravé na krizové situ-
ace. Jedna se o krizové situace, které nesouviseji se zajiStovanim obrany CR pied vné&jSim

napadenim (zékon ¢. 240/2000 Sb.).

Pro ptipravu na krizové situace a jejich feSeni je v §9 odstavci 3 definovano, zZe ,, provadeéci
pravni predpis stanovi podminky a zpiisob vykondvani péce o deti v materskych skolach,
zaky plnici ve Skoldach povinnou skolni dochazku, osoby umisténé ve Skolskych zarizenich
pro vykon ustavni vychovy a ochranné vychovy a osoby ve strediscich vychovné péce, po-

I3

kud tuto péci nemohou za krizové situace vykonavat rodice nebo jiny zakonny zastupce.’

[11]

2.4 Zakon o integrovaném zachranném systému

V zakladnich ustanovenich zdkona o integrovaném zachranném systému (dale jen IZS) je
definovana ochrana obyvatelstva. Tento ptedpis ji vyklada jako , plneni ukolii civilni
ochrany, zejména varovani, evakuace, ukryti a nouzové preziti obyvatelstva a dalsi opatre-
ni k zabezpeceni ochrany jeho Zivota, zdravi a majetku.* [12] Ochranou obyvatelstva je
mimo jiné i ochrana zivota a zdravi obyvatelstva. Protoze Skolsky zédkon nafizuje povinnou
Skolni dochdzku, je stat povinen zajistit jeji bezpecny pritbéh, tzn. zabezpecit bezpecnost

déti ve Skole.

2.5 Pracovni rad pro zaméstnance kol a Skolskych zarizeni

Vyhlaska ¢. 263/2007 ze dne 4. fijna 2007, kterou se stanovi pracovni fad pro zaméstnance
Skol a skolskych zatizeni zfizenych Ministerstva Skolstvi, mladeze a télovychovy (dale jen
MSMT), krajem, obci nebo dobrovolnym svazkem obci, mimo jiné stanovuje dohled nad
zaky, jako zpiisob zajisténi bezpecnosti a ochrany zdravi zaki ve Skole. Dohled nad Zaky
se vykonava v zajmu pfedchdzeni Skodam na zdravi, majetku, ptirod€ a Zivotnim prostiedi.

Reditel $koly uréuje zptisob, jak bude provadén. Vychazi z konkrétnich podminek a piihli-
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7i zejména k vykondvané Cinnosti, véku zaku, jejich rozumové vyspélosti a dopravnim a
jinym rizikim.
Druha kapitola je zaméfena na pravni piedpisy zabyvajici se bezpecnostni problematikou

ve Skolach.
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3 BEZPECNOST VE SKOLACH Z POHLEDU CESKE REPUBLIKY

3.1 Zajisténi bezpecnosti ve Skolach z hlediska instituci

Zajisténi bezpecnosti ve Skolach je verejnosti vnimano jako néco samoziejmého a done-
davna nebyl na opatfeni proti vnéjSimu ohrozeni kladen vétsi diraz. Po udélosti ve Zd’aru
nad Sazavou se tato situace zménila a tak je vhodné se ptat, kdo odpovida za bezpecnost ve

skolach.

Tteti kapitola si v§ima zajisténi bezpe€nosti ve Skolach podle instituci, které odpovidaji za

chod $kol v Ceské republice.

Ustiednim organem statni spravy pro oblast $kolstvi je MSMT, které tidi vykon statni
spravy v rozsahu stanoveném $kolskym zakonem. Je také nadfizenym organem pro Ceskou
Skolni inspekci, jez analyzuje a hodnoti systém vzdélavani a zpracovava vystupy vcetné
pokynll k naprav€. Dale se v hierarchii Skolstvi nachdzi izemné samospravné celky, kte-
rymi jsou kraj a obec. Reditel 8koly, jako statutarni organ $kolské pravnické osoby, zajis-
tuje pedagogickym pracovnikiim a détem bezpec¢nost a ochranu zdravi pti praci (dale jen

BOZP).

3.1.1 Ministerstvo Skolstvi mladeZze a télovychovy

,» Ministerstvo Skolstvi mladeze a télovychovy je ustrednim organem statni spravy pro pred-
Skolni zarizent, §kolskd zarizeni, ZS, stiedni $koly a vysoké skoly, pro védni politiku, vy-
zkum a vyvoj, véetné mezinarodni spoluprace v této oblasti, a pro védecké hodnosti, pro
statni péci o deti, mladez, télesnou vychovu, sport, turistiku a sportovni reprezentaci stad-

tu. “ [13] MSMT je podiizena Ceské $kolni inspekci. [13]

Ministerstvo odpovida za stav, koncepci a rozvoj vzdélavaci soustavy. Zajistuje a provadi
kontrolu spradvnosti a efektivnosti vyuziti financnich prostfedki, které ptidéluje nebo

smluvné zajiSt'uje ze statniho rozpoctu. [10]

Po tragické udalosti ve Zd’aru nad Sazavou MSMT vydalo n&kolik diileZitych opatieni ke
zvySeni bezpe€nosti na Skolach. Zridilo specidlni fond financni pomoci na zajisténi maxi-
malni bezpecnosti ve Skolach a ptipravilo metodické doporuceni ohledné feSeni krizovych
situaci, dale vydalo vyhlasku k zajisténi bezpec¢nosti a ochrany zdravi déti, zakh a studentd,
ktera stanovuje podminky dohledu nad détmi nezletilymi zaky a také pravidla vstupu do

$kol a na pozemky $kol. MSMT ptichystalo vzd&lavaci programy pro zaméstnance $kol
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v oblasti analyzy rizik a bezpecnosti pti vyuce a vyukové a metodické materialy pro déti,

zaky a studenty v oblasti chovani za mimotadnych okolnosti.

3.1.2 Ceska $kolni inspekce

Ceska $kolni inspekce (dale jen CSI) je spravnim Gfadem s celostatni ptisobnosti, ktery je
organizaéni slozkou statu a Gdetni jednotkou. Vykonava nezavislou inspekéni ¢innost. CSI
zpracovava koncepéni zaméry inspekcni ¢innosti a systémy hodnoceni vzdélavaci sousta-
vy. CSI ziskava a analyzuje informace o vzdélavani v matetskych, zakladnich, stiednich a
vysSich odbornych Skolach, ale také ve Skolskych zatizenich zapsanych do Skolského rej-
stiiku. CSI méa kromé& hodnotici ¢innosti na starosti téZ ¢innost kontrolni, a to kontrolu do-
drzovani pravnich predpisii vztahujicich se k poskytovani vzdélavani a Skolskych sluzeb, a

dale pak vetejnopravni kontrolu vyuzivani finan¢nich prostiedkii statniho rozpoctu.

Ceska $kolni inspekce kromé jiného zjistovala na zakladé tikolu vlady Ceské republiky
stav zajisténi zédkladni bezpec¢nosti ve Skolach a Skolskych zatizenich. Tematické inspekéni
¢innost byla zaméfena na bezpecnost déti, zakti a studentti pti vzdélavani a s nim piimo
souvisejicich ¢innostech a pii poskytovani $kolskych sluzeb. Ukolem tematické inspekéni
¢innosti bylo dale zjistit, jaké podminky maji Skoly pro zajisténi bezpecnosti. Inspekcni
¢innost probihala v terminu od 20. fijna do 13. listopadu 2014. V tematické inspekci bylo
zjistovano, jak jsou Skoly technicky a personalné zabezpeceny proti vniknuti a pohybu
cizich osob v prostorach skoly. Tato zabezpeceni byla sledovana jak rano pii vstupu do

Skoly, tak v prabéhu vyuky béhem dne.

Dal§i tematickou zpravou, ktera se tykala bezpeénosti, jez predlozila CSI, byla zprava s
vysledky inspek¢ni ¢innosti zaméfené na vzdélavani v oblasti bezpecnosti v predSkolnim,
zakladnim a sttednim vzd€lavani. Prezen¢ni inspekéni ¢innost byla realizovédna od listopa-
du 2015do unora 2016. Probihala ve sto sedmi zékladnich Skolach a viceletych gymnaziich
a ve 22 stfednich $kolach. Tentokrat bylo zaméfeni CSI na zjisténi, na jaka bezpecnostni
témata je soustiedéno Skolni vzdélavani, jak je toto bezpecnostni vzdélavani v praxi apli-
kovéano v ramci jednotlivych Skolnich vzdélavacich programt a jak je organizovano. Takeé
se provétovalo, v kterych predmétech byla zatfazena tato bezpecnostni osvéta a jaké jsou
aprobace prislusnych vyucujicich a zda a jakych vzdélavacich programi se v této oblasti

pedagogové zacastnili. [14]
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3.1.3 Uzemné samosprivné celky

Piisobnost tizemné samospravnych celkll ve Skolstvi upravuje Skolsky zékon. Uzemni sa-

mospravu ve Skolstvi vykonava kraj a obec.

Podle § 161 odst. 6 pism. a) Skolského zakona kraj zajistuje vydaje pravnickych osob vy-
konavajicich ¢innost skol a skolskych zatizeni, které zfizuje, s vyjimkou vydaji hrazenych
z finan¢nich prostfedkid statniho rozpoctu pridélovanych a z jinych zdroji. Kraj miize
pravnickym osobam vykonavajicim ¢innost Skol a Skolskych zatizeni, které zfizuje, ptispi-

vat na dal$i neinvesti¢ni vydaje jinak hrazené ze statniho rozpoctu podle tohoto zékona.

Obec je povinna zajistit podminky pro plnéni povinné skolni dochézky déti s mistem trva-
1€ho pobytu na jejim uzemi a déti umisténych na jejim uzemi ve Skolskych zatizenich pro
vykon ustavni vychovy nebo ochranné vychovy, které se v souladu se zvlastnim pravnim

pfedpisem nevzdélavaji ve Skolach ztizenych pti téchto Skolskych zatizenich.

Obec nebo svazek obci zajistuje vydaje pravnickych osob vykonavajicich ¢innost skol a
Skolskych zatizeni, které ziizuje, s vyjimkou vydaji hrazenych z financ¢nich prostiedki
statniho rozpoctu pridélovanych podle § 161 odst. 6 pism. b) a z jinych zdroji; v ptipade,
ze Skolsky obvod presahuje tizemi jedné obce, zabezpecuji vydaje Skolskych zafizeni slou-
zicich zakladni skole v tomto Skolském obvodu dotéené obce pomérné podle poctu zakt s

mistem trvalého pobytu v jednotlivych obcich, nedojde-li mezi obcemi k jiné dohod¢. [10]

Obec mlze pravnickym osobam vykondvajicim ¢innost Skol a Skolskych zafizeni, které
ziizuje, prispivat na dalsi neinvesti¢ni vydaje jinak hrazené ze statniho rozpoctu podle to-

hoto zakona.

Obec nebo svazek obci ptidéluje pravnickym osobam vykondvajicim €innost Skol a Skol-
skych zatfizeni, které zfizuje, dotace stanovené zdkonem o stitnim rozpoctu k castecné

uhradé€ vydajl na provoz a provadi s nimi finan¢ni vypotfadani.

3.1.4 Policie Ceské republiky

Policie Ceské republiky je jednotny ozbrojeny bezpe&nostni sbor ziizeny zakonem Ceské
narodni rady ze dne 21. ¢ervna 1991. SlouZzi vefejnosti. Jejim ukolem je chranit bezpecnost
osob a majetku, chranit vetfejny potradek a pfedchazet trestné Cinnosti. Plni rovnéz tkoly
podle trestniho fadu a dalsi tkoly na tseku vnitiniho potadku a bezpe€nosti svéiené ji za-

kony.
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Spoluprace Policie CR a resortu $kolstvi je realizovana v ramci prevence socialng patolo-
gickych jevli a mnohdy i pfi feSeni problémil vzniklych v souvislosti s témito jevy ve Sko-
lach a Skolskych zafizenich. Vedeni skoly nebo S$kolského zafizeni spolupracuje
s obvodnim oddélenim Policie CR a specialistou OR PCR podle mista piislusnosti subjek-
tu. Skola, §kolské zafizeni by mély navazat kontakt jednak s vedoucim tohoto oddéleni a

také s policistou s izemni odpovédnosti v miste.

3.1.5 Reditel $koly

Z ustanoveni Skolského zakona vyplyva dvoji tilloha feditelti Skol v oblasti bezpe¢nosti a
ochrany zdravi pfi praci. Je statutdrnim organem, nebot’ vic¢i pedagogickym pracovnikim
vystupuje z pozice zaméstnavatele a zajiSt'uje jejich bezpecnost a ochranu zdravi pfi praci.

Druhou roli, stejn€ vyznamnou plni vii¢i détem nebo zakim.

Hlavni odpovédnost za BOZP ve skoladch maji feditelé, 1 kdyZ je na Skole pfitomen bez-
peénostni technik nebo povéiena osoba pro tuto &innost. Reditelé mohou povéfit néjakou
firmu, aby na zakladé smlouvy tuto oblast pro n¢ zabezpecovala. Smlouva mize obsahovat

1 rizné sankce vici firme v piipadé, ze povinnosti fadné neplni.
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4 ANALYZA RIZIK

Analyzou rizik lze nazvat strukturovany proces identifikace a odhadu rizik. Analyza rizik
by méla dat odpovéd’ na otazku, jaké hrozby puisobi na aktiva dan¢ho subjektu, jak moc
jsou tato aktiva vii¢i hrozbam zranitelnd, jaka je pravdépodobnost, Ze hrozba zneuzije urci-

tou zranitelnost a jaky dopad na subjekt by to mohlo mit.

Dalo by se fici, Ze riziko je pravdépodobnost, Ze nastane urcitd hrozba, ktera pirekona bez-
pecnostni opatfeni, neboli zneuzije n¢jaké zranitelnosti a zptisobi Skody. Hrozba je pak
n¢kdo nebo néco, jez ma potencional zplsobit né¢jakou Skodu, a zranitelnost je vlastnost
samotného aktiva. Pokud feSime analyzu bezpecnosti Skol, tak v naSem ptipad¢ aktivem je
jednak skoda na majetku, ale predevsim ohroZeni zdravi a Zivotii déti a pracovnikl Skol.

[15]
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Obr. 1. Analyza rizik [16]
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Mezi nejdulezitéjSimi charakteristiky rizika miiZzeme zaradit:

e Miru pravdépodobnosti rizika — pravdépodobnost, Ze riziko nastane.
o Urovei rizika
e Dopady rizika — dasledky, které se projevi, pokud nastane rizikova situace
e Predvidatelnost rizika — Sance, Ze riziko lze pfedem identifikovat a piredvidat
o Ovlivnitelna
o Céste¢né ovlivnitelna
o Neovlivnitelna
e Velikost rizika
o Nezbytna (nutnd)
o Unosna (ptijatelnd)
o Neutnosna (neptijatelnd)
e Pravdépodobnost vzniku a plisobeni
o Nepravdépodobna
o Malo pravdépodobna
o Pravdépodobna
o Velmi pravdépodobna
o Témer jista [17]
Analyza rizik je zakladnim a nezbytnym krokem pro zvladani jakychkoliv rizik ve spolec-
nosti, zvlasté pak téch rizik, kterd ohrozuji zivoty a zdravi lidi. Pokud je hodnoceni rizik
vyuzivano v rozhodovacich procesech, piipojuji se jeSté aspekty ekonomické, psycholo-
gické a Casto 1 politické.
Hodnoceni rizik poskytuje fadu poznatka vyuzitelnych jak ve fizi prevence nezddouci uda-
losti, pfi ptipravé na jeji zdolani, pokud by vznikla, tak i pti vlastnim zasahu. Ziskané po-
znatky o rizicich se vyuzivaji pii1 vytvareni bezpecnostni politiky, prioritizaci ¢innosti, po-
suzovani alternativ, alokaci zdroji a podobné.
Dalo by se fici, Ze se kazda analyza rizika skladd z n€kolika kroki stejnych pro vSechny

metody a déle pak, tyto metody jednotlivé kroky vice ¢i méné rozviji.

4.1 Zakladni kroky hodnoceni rizik

¢ identifikace nebezpeci

e stanoveni rizika,
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e rozhodnuti, zda je riziko pfijatelné,
e pfiprava napravnych opatfeni ke snizeni rizika,

e posouzeni, zda plan ndpravnych opatieni je odpovidajici

4.1.1 Identifikace nebezpeci

Jedna se o identifikovani vSech zavaznych zdroji nebezpeci vztahujicich k danému subjek-
tu, odhaleni mist, jevi, stavl, které maji potencial zpisobit ztratu. Zvazeni, kdo muze byt

poskozen nebo co muze byt poskozeno a jak.

Velkou vyhodou pfi procesu identifikace moZzného ohrozeni je evidence udalosti, které jiz
v minulosti nastaly. Evidence by méla obsahovat charakteristiku ohrozeni, pribéh dané
udalosti a nasledky, které byly zptisobeny. Pokud nejsou tyto informace k dispozici nebo
jsou nedostatecné zpracovany, je nutné pouzit nékterou z metod, kterd umozni zdroje ohro-

zeni identifikovat. Mezi metody, které se daji v tomto ptipad€ pouzit, patfi:

e What if analysis,
e strom chyb,
e metoda HAZOP,

e kontrolni seznam. [18]

Pomoci téchto metod miizeme identifikovat zdroje mozného ohrozeni a nasledné posoudit,
jakou Skodu mize dané ohrozeni zplsobit a jak miize k této Skodé dojit. V tomto kroku se

musime zamétit na otazky:

e Kdo nebo co mlize byt vystaveno nebezpeci,

e jaké mohou byt nasledky,

e jaky je zpusob iniciace ohrozeni,

e jaky faktor nebo zdroje nebezpeci mohou pftispivat k iniciaci ohrozeni a ke zvyseni

skod.

Béhem posuzovani uvedenych otdzek je potieba brat v uvahu soucasny stav objektu, na
ktery je analyza rizika provadéna. V této fazi je nutné ovéfit, zda jsou v objektu splnény
vSechny pravni pozadavky a ostatni pfedpisy k zajiSténi bezpecnosti. Pokud doslo ke zjis-
téni nedostatkll v oblasti bezpecnosti, je potifeba provést kroky k napravé. Vybér vhodné
metody pro identifikaci zdrojii nebezpeci je ovliviiovan celou fadou faktorti, ale predevsim
je to cil a typ analyzy. Musime si uvédomit, jakého cile chceme dosdhnout. Mezi takové

cile patfi:
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e tvorba seznamu rizikovych situaci,
e tvorba seznamu navrhovanych opatfeni,
e vyhodnoceni mozného ohrozeni osob v objektu a jeho okoli,

e posouzeni soucasné bezpecnosti provozu,

Mezi dulezité faktory patii dostupnost informaci potfebnych k provedeni analyzy. Infor-
mace slouzici k provedeni analyzy se mohou Cerpat z predeslych ohrozeni blizkych dané-
mu analyzovanému objektu, jez se jiz v minulosti stala. V naSem ptipad¢ je vhodné pouzit

informace z jiz uskute¢nénych utokt na Skoly

4.1.2 Stanoveni rizika

Tj. posouzeni pravdépodobnosti a nasledku mozné skody pro kazdou nebezpecnou situaci
nebo zdroj nebezpeci, provedeni subjektivniho odhadu rizika spojeného s kazdym identifi-

kovanym nebezpecim s uvedenim pldnovanych nebo stavajicich bezpecnostnich opatieni.
4.1.3 Rozhodnuti, zda je riziko prijatelné

Posouzeni, zda planované nebo existujici bezpecnostni opatieni jsou dostatecna

Vzhledem k tomu, Ze existuje fada zplisobii a metod, kterymi lze rizika hodnotit, je dilezi-
ty vybér vhodné metody, vhodného piistupu vzhledem k situaci, cili a kontextu, ve kterém

je hodnoceni provadéno.

4.1.4 priprava napravnych opatieni ke sniZeni rizika

Kazdy objekt, ktery analyzuje piipadnd rizika, by mél zjistit, ze nova a existujici opatfeni

jsou funk¢ni a dostatecna. [19]

Najit a pouzit metodu pro provedeni analyzy rizik vyzaduje znalosti a zkuSenosti. Neexis-
tuje univerzalni metoda. Pro kazdy ptipad analyzy je nutné pouzit jinou, optimalné vybra-

nou metodu, pfipadné kombinaci metod.

4.2 Metody analyzy rizik

Zpusob vyjadreni veli€in, s nimiZ se v analyze rizik pracuje, 1ze pouzit jako zakladni hle-
disko pro rozdé¢leni téchto metod. Existuji dva zdkladni ptistupy k jejimu feSeni. Jsou to
kvantitativni a kvalitativni metody vyjadieni veliCin analyzy rizik. V analyze se pouziva

bud’ jeden z téchto ptistupt, nebo jejich kombinace.
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4.2.1 Kyvalitativni metody

Kvalitativni metody jsou postaveny na popisu zavaznosti potencidlniho dopadu a pravdé-
podobnosti, Ze dana udalost nastane. Vyznacuji se tim, Ze rizika jsou vyjadiena v urcitém
rozsahu, nebo slovné malé, stfedni, velké apod. Uroven je obvykle uréovana kvalifikova-

nym odhadem. Kvalitativni metody jsou jednodussi a rychlejsi, ale vice subjektivni

4.2.2 Kvantitativni metody

Kvantitativni metody jsou zaloZeny na matematickém vypoctu rizika z frekvence vyskytu
hrozby a jejimu dopadu. Pouzivaji ¢iselné oznaceni jak v ptipad¢ pravdépodobnosti vzniku

incidentu, tak 1 pti ocenéni dopadu dané udalosti.

4.2.3 Kombinované metody

Kombinované metody vychazeji z ¢iselnych udaji. Cil je vSak diky kvalitativnimu hodno-
ceni ve vétSim ptiblizeni se realité oproti predpokladiim, ze kterych vychdzeji kvantitativni

metody. [4]
Analyza pomoci kontrolniho seznamu (Check List Analysis)

Je to velmi jednoducha technika vyuZzivajici seznam polozek, kroki ¢i ukold, podle kterych
se ovéiuje spravnost Ci uplnost postupu. Analyza pomoci kontrolniho seznamu je Casto
zékladem rtznych sofistikovanych metod v oblasti kvality, bezpecnosti Ci rizik. Kontrolni
seznam vychazi obvykle z né¢jaké dobré praxe, pomoci které je vytvofen a vii¢i nému pak
pracovnik kontroluje spravnost ¢i Uplnost svého pocinani nebo stavu kontrolovaného
predmétu. Vysledek lze bud’ zaznamenat jen jako ano/ne, nebo Ize kontrolnimu seznamu
ptifadit vice moznosti (napf. témét splituje, je tteba jeste jedna kontrola atd.). Analyza po-
moci kontrolniho seznamu nachazi uplatnéni témet ve vSech oblastech lidskych ¢innosti.
Velmi ¢asto jsou pouzivany pro zjiSténi souladu s normami ¢i standardy. Kontrolni seznam
lze vyzit jako preventivni metodu i jako metodu zpétného zjiStovani pfi¢iny n¢jakého pro-
blému. [20]

What if analyza

Jedna se o systematickou, ale ne pfisn€ strukturovanou analytickou techniku, kterd pomoci
tymu expertli (zkusenych lidi) generuje a hledd potencidlni problémy, rizika a opatieni k
jejich néprave. Jeji vyuziti je zcela univerzélni a jejim vystupem je popis potencidlnich

problémi ¢i rizik véetné doporuceni, jak jim ptedchazet (prevence). What if analyzy se
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zpravidla ucastni skupina zkuSenych lidi, kterd klade otdzky nebo vyslovuje moz-
né dopady pomoci otdzek “co se stane, kdyz...”. Co-kdyz analyza je na druhou stranu vel-
mi flexibilni a mize se prizpisobit konkrétnimu ucelu. Jejim cilem je identifikace problé-

mu nebo nebezpecnych stavil v procesu. [20]
HAZOP (Hazard and Operability Study)

Je jednou z nejjednodussich a nejrozsifenéjSich pristupii k identifikaci rizik. Metoda
HAZOP je zalozena na hodnoceni pravdépodobnosti ohrozeni a z nich plynoucich rizik.
Jejim hlavnim cilem je identifikace scénafti potencionalniho rizika, umoznuje tedy identi-
fikovat nebezpecné stavy, které se mohou na zkoumaném zatizeni vyskytnout. Metoda
hled4 tzv. kritickd mista a nasledn¢ vyhodnocuje potencialni rizika a nebezpecné stavy.
Jedna se o tymovou expertni multioborovou metodu, kdy ¢lenové tymu hledaji scénafe na
spole¢ném jednani napiiklad s vyuzitim metody brainstormingu. Vysledky jsou formulo-

vany v zavérecném doporuceni, které sméiuje ke zlepSeni procesu nebo systému.

Kroky metody HAZOP jsou identifikace pfi¢in, odhad moznych nasledkt a rizik, navrhy

opatteni eliminace rizik a ocenéni. [20]
PRELIMINARY HAZARD ANALYSIS - PHA (predbéZna analyza ohroZeni)

Predbézna analyza ohrozeni — téz kvantifikace zdroji rizik je postup na vyhleddvani ne-
bezpecnych stavl €1 nouzovych situaci, jejich pri¢in a dopadt a na jejich zafazeni do kate-
gorii dle predem stanovenych kritérii. Koncept PHA ve své podstaté predstavuje soubor

ruznych technik, vhodnych pro posouzeni rizika. [20]
HUMAN RELIABILITY ANALYSIS - HRA (analyza lidské spolehlivosti)

Analyza lidské spolehlivosti je postup na posouzeni vlivu lidského Einitele na vyskyt zi-
velnych pohrom, nehod, havérii, utokd apod. ¢i ne¢kterych jejich dopadi. Koncept analyzy
lidské spolehlivosti HRA smétuje k systematickému posouzeni lidského faktoru a lidské
chyby. Uplatnéni metody HRA musi vzdy tvofit integrovany problém bezpe€nosti provozu
a lidského faktoru v meznich situacich riznych havarijnich scénait, tzn. paralelné a neza-
visle s dal$i metodou rizikové analyzy. Souhrnné lze konstatovat, Ze pravdépodobnostni
odhad lidské spolehlivosti HRA ma za cil kvantitativné analyzovat lidské jedndni a identi-
fikovat mozné chyby, identifikovat slabd mista systému a tim vytvofit pfedpoklady pro
vhodnd pomocné opatieni, zvysit spolehlivost a pohotovost technického systému v disled-

ku omezeni potencialnich moZnych chyb ¢lovéka uvnitt systému. [20]
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Metoda PNH

Metoda PNH patii mezi jednodussi nastroje pro hodnoceni rizik. Lze ji s vyhodou vyuzit
casovych nebo finanénich divodi. Jednad se o bodovou polokvantitativni metodu, kdy se
postupné boduje (hodnoti) jednotlivé kroky metody. Tyto kroky jsou P — pravdépodobnost,
N — nésledky a H — nazor hodnotitele. Nejcastéji se boduje na stupnici od 1 do 5. Az jsou
jednotlivé kroky obodovany tak se mezi sebou vynasobi podle vzorce R =P x N x H. Ziska
se tak vysledek, ktery podle své hodnoty spadne do nékteré z kategorii. [21]

Metoda Carver

Byla vyvinuta za valky ve Vietnamu pro potieby elitnich jednotek identifikovat dilezité

cile. Prioritizace zranitelnosti cili urcuje nejpravdépodobnéjsi cile a jejich charakteristiky.

Metoda CARVER se opird o hodnoceni jednotlivych charakteristik neboli faktora cile.

Jsou to nasledujici faktory:

e C(Critikality (kritinost),

e Accessibility (pfistupnost),

e Recuperability (obnovitelnost),

e Vulnerability (zranitelnost),

e Effect on population (vliv na zivoty lidi),

e Recognizability (rozpoznatelnost). [22]
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Obr. 2. Schéma metody CARVER [vlastni]
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e K jednotlivym faktorim je vytvofena fada péti urCujicich kritérii, vypovidajici o
pritazeném hodnoceni. Kazdému z kritérii jsou dany ¢iselné hodnoty od 1 po 5.
Souctem hodnoceni vSech faktort se ziska celkova hodnota ohrozeni klasifikova-

ného cile.
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II. PRAKTICKA CAST
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5 METODIKA ANALYZY OHROZENOSTI SKOL

Cilem této diplomové prace je vytvoreni metodiky stanoveni ohrozenosti skol jako jedné

z kategorii mékkych cili.

Pro vytvoreni takové metodiky je potifeba odpoveédét na zékladni otdzky a v ndvaznosti na

odpovédi vytvorit komplexni postup pro zabezpeceni skol a skolskych zafizeni.

V prvé fad€ si musime uvédomit, co chceme chranit, jaky je objekt naseho zajmu. Jak jiz
napovida nazev této diplomové prace, tak nasim objektem zdjmu je Skola. Jde predevsim
zivoty a zdravi déti, pedagogli a ostatnich pracovnikii ve skolskych zafizenich. Az na dal-

Sim misté potom nasleduje majetek, poptipadé dobré jméno Skoly. [23]

Za druhé¢ je potieba identifikovat mozné zdroje ohroZeni, ptfed kym je potieba se chranit.
Abychom si na tuto otazku dovedli odpovédét, tak je nutné analyzovat predchozi utoky na

skoly, které se staly v nedavné minulosti v prostiedi blizkém CR.

Pro danou analyzu byly zvoleny ttoky na Skoly v Evropé€ za poslednich deset let. Obdobi
deseti let je pro takovou analyzu Casovy udaj pomérn¢ aktudlni a oblast Evropy je pro nase

podminky velmi blizka a utoky v této oblast maji pro nas velkou vypovidajici hodnotu.

Analyza téchto utokli ndm pomutze odpoveédeét 1 na tieti otdzku, a to je zplisob provedeni
utoku. Na zédklad¢ toho je teprve mozné realizovat preventivni bezpecnostni opatieni, ktera

pomohou témto hrozbam ptedchazet nebo aspont minimalizovat mozné dopady.

Pokud se nam podafi specifikovat dané hrozby, je nutné pomoci vhodné analytické metody
urcit jejich priority, aby bylo mozné urcit potradi bezpecnostnich opatfeni na zékladé¢ moz-

nych alokacénich zdroji. Ne kazda Skola si mize dovolit ndkladnd bezpecnostni opatieni.

Pro analyzu miry rizika byla vytvofena metodika, kterd vychazi z metody CARVER, jeZ je
zalozena na hodnoceni mé&kkého cile z pohledu uto¢nika. Metodika byla nazvana STA

(Soft Targets Analysis).

Teprve po vyhodnoceni moznych hrozeb dle priorit a naslednych bezpecnostnich opatieni
je mozné aplikovat tato opatieni na konkrétni Skolu. Jedna se o konkrétni bezpecnostni
prvky rozdélené do zékladnich bezpecnostnich kategorii. Jde o fyzickou ostrahu, systémy

technické ochrany a reZimova opatieni

Dale je potteba vypracovat konkrétni bezpecnostni plany, jez obsahuji preventivni opatieni

a rutinni postupy v piipadé provedeni dan¢ho utoku. Krizové situace jsou pro samotné
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ucastniky, obzvlasté pro déti velmi stresové. Zasadni vliv na spravné rozhodovani ma pii-
prava a prubézné posilovani bezpecnostniho povédomi. Je potieba s zadky i zaméstnanci
kol prubézné pracovat na psychologické ptipravé a nacviku postupi pti krizovych situa-

cich.
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6 ROZDELENI SKOL V CESKE REPUBLICE

Tato kapitola osvétli rozdéleni §kol v CR a také jejich ziizovatele, aby byl dan piehled,
jakého mnozstvi Skol se tyka potencionalni ohrozeni jako mékkych cili a taky, kdo ma na

starosti mozna preventivni bezpecnostni opatteni.

V Ceské republice je $kolstvi rozdéleno podle trovni na piedskolni vzdélavani, zakladni

vzdélavani, sttedni vzdélavani a vysokoskolské vzdélavani.

6.1 PredSkolni vzdélavani

Mateiske skolky poskytuji predSkolni vzdélavani détem ve v€ku 3-5 let. Vzdélavani je
povinné od 5. roku a ucast je tak vysoka, v predSkolnim roce témét 93 % déti v prisluSném
veéku. Matetské Skoly jsou zpravidla samostatné pravni subjekty, zfizuji je obvykle obce
nebo svazky obci. Financovani matetskych skol zajiSt'uje ztizovatel s vyjimkou nakladi na
mzdy a pomiicky hrazenych ze statniho rozpoétu. Po€et mate¥skych $kol v Ceské repub-

lice za rok 2015-2016 byl 5209. [24]

6.2 Zakladni vzdélavani

Zakladni vzdélavani zahrnuje primarni a nizsi sekundarni vzdélavani. Ucasti v zédkladnim
vzdélavani zaci plni povinnou skolni dochazku. Od roku 1990 jsou zakladni Skoly ziizova-
ny prevazné obcemi. Zakladni Skola miize byt spojena se Skolou matefskou. Pocet zaklad-

nich $kol v Ceské republice za rok 2015-2016 byl 4115. [24]

6.3 Stiredni vzdélavani

Stiedni Skolstvi je bohaté diferencovany systém, ktery zajiStuje vzdélavani a praktickou
odbornou piipravu pro téméf celou populaci mladych lidi po ukonceni jejich povinné Skol-
ni dochazky a pfed nastupem do zaméstndni nebo pred vstupem na vysokou Skolu. Témer
tfi Ctvrtiny sttednich Skol ztizuje kraj, dalsi témét pétina spadd pod soukromého ziizovate-
le, Skoly, jejichz zfizovatelem je MSMT, obec a jiny tUstfedni organ statni spravy, maji
velmi malou Cetnost, posledni a nejmensi ¢ast ziizovatelll je kategorie cirkevni ztizovatel.

Potet stirednich $kol v Ceské republice za rok 2015-2016 byl 1304. [24]

6.4 Vysokoskolské vzdélavani

Zakon c¢leni vysoké Skoly na dva typy — instituce univerzitni (univerzity), které poskytu;ji

vsechny typy studijnich programil (bakalatsky, magistersky a doktorsky), a neuniverzitni,
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které poskytuji prevazné programy bakalaiské a programy doktorské neposkytuji vibec.
Z hlediska ztizovatele mohou byt Skoly vefejné (ptivodné zfizované stitem, po reformé
vetejné spravy od r. 2001 kraji), statni, soukromé nebo cirkevni, které musi mit ke svému
plsobeni statni souhlas. Po¢et vysokych kol v Ceské republice za rok 2015-2016 byl
67. [24]

6.5 Zrizovatelé §kol v Ceské republice

Termin zfizovatel bezprostiedné souvisi s kazdou organizaci. Ztizovatel je tim, kdo dava
impuls a vytvafi podminky pro jeji vznik a stanovi zdsady a pravidla jejiho fungovani.

Skoly a $kolské zaiizeni, tedy i mateiské skoly (dale MS) mize zfizovat:

e Kraj, obec a dobrovolny svazek obci
e Ministerstvo Skolstvi mladeze a télovychovy
e Registrované cirkve a ndboZenské spole¢nosti

e Ostatni pravnické osoby nebo fyzické osoby [25]

Podle Skolského zakona: ,,Skola uskutecriuje vzdéldvani podle vzdélévacich programd
uvedenych v § 3" [26], zatimco ,,Skolské zafizeni poskytuje sluZby a vzdélavéni, které
doplriuji nebo podporuji vzdélavani ve skolach nebo s nim pfimo souviseji, nebo zajis-
tuje ustavni a ochrannou vychovu anebo preventivné vychovnou péci 1a) (dale jen
"Skolské sluzby™). Skolské zafizeni uskutecriuje vzdélavani podle Skolniho vzdélévaciho

programu uvedeného v § 5 odst. 2." [26]
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7 ROZBOR VYBRANYCH UTOKU NA SKOLY

Soucasna bezpecnostni situace se z pohledu terorismu a extremismu v Evropé zhorSuje a
cilem utoki se ¢im dal vice stavaji nechranéna mista s vysokou koncentraci lidi tzv. mékké
cile. Jednou z kategorii, na které¢ jsou zaméteny teroristické utoky, jsou skoly a Skolska
zafizeni, nebot’ obéti z fad déti na sebe strhavaji velkou pozornost médii, a proto utoky na
tyto cile jsou stéle Gast&jsi. Piipadil Gtokt na skoly piibyva a CR, piestoZe zatim nebyl za-
znamenan zadny konkrétni piipad teroristického itoku na skoly, nemtize byt vic¢i tomuto
ohrozeni lhostejna. Zde by bylo vhodné pfipomenout nedavny medialn€¢ velmi znadmy ttok
ve zd’arské Skole, ktery nebyl klasicky teroristicky utok, ale byl to titok na me&kky cil, ktery

je charakterizovan nemoznosti samotného subjektu se ubranit.

V této kapitole bude analyzovano pét konkrétnich ptipad utoka na skoly, které pomohou

1épe osvétlit nebezpeci, jez hrozi Skolskym zatizenim.

7.1 Tuusula Finsko, 2007

Celkem devét mrtvych si vyzadala stfelba ve Skole ve mésté Tuusula na jihu Finska. Obéti
bylo osm a jako devaty zemiel v nemocnici o nékolik hodin pozdé&ji sdm pachatel, ktery se

pied dopadenim stielil do hlavy.

Asi v 11.00 vstoupil do gymnazia Jokela muz ozbrojeny automatickou pistoli. Jednalo se o
osmnactiletého Pekku Erica Auvinena, studenta, ktery byl absolventem této Skoly. IThned
po vniknuti do budovy spustil stielbu na kazdého, koho potkal. Podle svédki nejednal
zmaten¢, pohyboval se systematicky po Skolnich chodbach, klepal na dvefe a stiilel do
nich. V té dob¢ bylo v budové nékolik stovek lidi. Svédci uvedli, Ze studenti 1 pedagogoveé
utikali ze Skoly vS§emi moznymi cestami, mnozi i rozbitymi okny. Auvinen vypalil celkem
69 ran. Thned po ohlaSeni incidentu, Skolu obklicila policie. Zabito bylo pét studentd, dvé
studentky a feditelka Skoly. Asi deset lidi utrpélo zranéni. Pti svém fadéni se Auvinen také
pokusil Skolu podpalit. V budové vysetfovatelé objevili hoflavinu, kterou mladik poléval
podlahy a stény ve druhém patfe budovy. Nepodatilo se mu vSak latku zapalit. Nakonec
mladik obratil svou legalné drZenou pistoli proti sob¢ a stielil se do hlavy. Zemfel po n€ko-

lika hodinach v mistni nemocnici.

Pomateny student o svém vrazedném planu informoval ve videoklipu na YouTube, nikdo
ho vSak nebral vazné€. Podle ministerského piedsedy stielba na tuusulské $kole narusila

pocit bezpeci ve finské spole¢nosti.
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Tab. 1. prehled udajii o utoku [vlastni]

Prehled

Datum a cas Stieda 11. cervence 2007
Misto Finsko, Tuusula

Cile Gymnazium Jokela
Obeéti > 9 obéti

» 10 zranénych

Modus operandi o Stielba po zacich a ucitelich

Zbrai o Pistole '22 Sig Sauer Mosquito
Utoénici o Osmnactilety student skoly
Zodpovédnost o Politicky terorismus

Postup vniknuti do o Volné hlavnim vchodem

Skoly

Odezva na utok o Vyhlasen den celondrodniho smutku

o Podle premiéra Vanhanena sttelba na tuusulské Skole narusila
pocit bezpeci ve finské spolecnosti,
o Celonarodni debata o zpiisnéni drzeni zbrani (ve Finsku miize

o zbran pozadat kdokoli starsi patnacti let.)

Timeline utoku

11:40 — vniknuti Gto¢nika do gymnazia Jokela

11:40 — Gtoc¢nik stiili po studentech a ucitelich (celkem bylo vypéleno 69 ran)
11:43 — Bylo nahlaseno prvni nouzové hlaSeni jednim studentem

11:43 — Byly vyslany dvé€ sanitky
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11:47 — feditelka Helena Kalmi upozornéna na stielbu zastupcem feditele. Okamzit¢ nati-
dila v§em studentiim a uciteliim prostiednictvim informac¢niho systému, aby se zablokovali

uvniti svych uc¢eben.
11:55 — Byly upozornény prvni policejni hlidky a prvni dastojnici dorazili na misto
12:04 — policie obklic¢ila Skolu a zacala evakuovat studenty

12:35 — 12:37 bylo evakuovano 200 studentli a zaméstnancti do nedalekého evakuaéniho

centra

13:54 — byl nalezen téZce zranény utocnik, ktery se stielil do hlavy

13:58 — nasli policisté posledni obét’ ve druhém patie Skoly

14:29 — policie dokon¢ila prvni prohlidku s tim, Ze nebyli nalezeni dalsi stielci
15:00 — bylo odvolano obkli¢eni budovy

15:40 — byla dokoncena druha prohlidka

" __,~—'-\? Karttakeskus
mnkﬁﬁ

* /Lﬂ_ Tuusula

Nurmi Jiryenpad
II'}_,F:T:} _ Klrau&
- ﬂiiip-:rn-, "u’antaa JSipcm
Alhﬂ ‘[Illckelan koulukeskus | J w'fﬁﬂlHE[s%n%xf 5T
=5 e ’ PS / HS

Obr. 3. Mapa utoku na gymnazium Jokela [27]

7.2 Winnenden, Némecko, 2009

Ve stiedu 11. biezna 2009 se stal masakr ve méstech Winenden a Wendlingen
v némeckém Béadensko-Wiirttembersku, v nichz 17lety Tim Kretschmer zasttelil 15 lidi,
z toho 9 studentii a 3 ucitele na stfedni Skole Albertvile, kde dfive studoval. Po ¢inu spa-

chal sebevrazdu poté, co byl zranén pfi piestielce s policii.


https://translate.googleusercontent.com/translate_c?depth=1&hl=cs&prev=search&rurl=translate.google.cz&sl=en&sp=nmt4&u=https://en.wikipedia.org/wiki/Public_address_system&usg=ALkJrhhXb0cOOvK5ImRRT4X-cXZIIc3UlA
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Ptiblizné v 9.30 vstoupil Kretschmer do budovy stfedni skoly Albertville ve Winnendenu.
Vesel postupné do dvou uceben, v nichz zacal sttilet po zacich i ucitelich. Celkem usmrtil
9 studentti, z toho 8 divek a 3 ucitelky. Dalsich 7 déti bylo zranéno, nékteré tim, jak v pa-
nice vyskocCily z okna. V 9.33 jeden z zakl zavolal policii na tisiovou linku. O nékolik
minut pozdéji policie dorazila do Skoly. Celou skolu evakuovala a studenty i ucitele odved-
la k plaveckému bazénu. Kretschmerovi se vSak podatilo ze Skoly uprchnout a venku za-
stielit zaméstnance nedaleké psychiatrické 1é¢ebny. Do patrani po vrahovi byly povolany
tisice policistti a né¢kolik vrtulnikti. Ve 12.04 se Kretschmerovi podaftilo se zbrani v ruce
unést automobil a jeho fidi¢e donutit, aby ho odvezl do ptiblizn¢ 40 km vzdaleného Wen-
dlingenu. Ridi¢ dokazal utéct a zavolat policii. Kretschmer ve Wendlingenu vstoupil do
autosalonu, kde zasttelil prodavace a zakaznika a zabarikadoval se. Kolem 12.30 do pro-
dejny vtrhli policisté a nasledovala ptestielka, v nizZ byl Kretschmer postielen do nohy,

nacez se sam zasttelil. Zranéni byli 1 dva policisté.

Motiv ¢inu je nejasny. Podle deniku Bild udajné Kretschmer nendvidél skolu, citil se ve
Skole Sikanovan a témét s nikym nemluvil. Kretschmer se ptfed ¢inem 1€¢il s depresemi na

psychiatrické klinice, jejihoz zaméstnance zabil.

Tab. 2. prehled udaju o utoku [vlastni]

Piehled

Datum a ¢as Stieda 11. biezna 2009

Misto Némecko, Winnenden a Wendlingen
Cile sttedni Skola Albertville

Obéti » 15 obéti

» 9 zranénych

Modus operandi o Bezhlava sttelba po Zacich a ucitelich
Zbran o Pistole

Utoénici o Sedmndctilety byvaly student Skoly
Zodpovédnost o Motiv nejasny

Postup vniknuti do o Volné hlavnim vchodem

Skoly



https://cs.wikipedia.org/wiki/Vrtuln%C3%ADk
https://cs.wikipedia.org/wiki/P%C5%99est%C5%99elka
https://cs.wikipedia.org/wiki/Bild
https://cs.wikipedia.org/wiki/%C5%A0ikana
https://cs.wikipedia.org/wiki/Deprese_(psychologie)
https://cs.wikipedia.org/w/index.php?title=Winnenden&action=edit&redlink=1
https://cs.wikipedia.org/w/index.php?title=Wendlingen&action=edit&redlink=1
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Odezva na utok o Neémecka kanclétka Angela Merkelova kvili sttelbé mimo-
radné vystoupila v médiich
o 'V zemi se hodn¢ diskutuje o vlivu ndsilnych pocitacovych her

na psychiku déti

Timeline atoku
9:30 — Kretschmer vstoupil do budovy stiedni skoly a zacal bezhlavé sttilet
9:33 — Jeden z zaka zavolal policii na tisiovou linku

9:45 — Piijizdi police, Kretschmerovi se vSak podatilo ze Skoly uprchnout a venku zastielit

zaméstnance psychiatrické 1éceny.

12:04 - Kretschmerovi se podatilo se zbrani v ruce unést automobil a jeho fidi¢e donutit,

aby ho odvezl do piiblizn¢ 40 km vzdaleného Wendlingenu.

12:15 - Kretschmer ve Wendlingenu vstoupil do autosalénu, kde zastielil prodavace a za-

kaznika a zabarikadoval se.
12:30 - Do autosalonu vtrhli policisté, ktefi pii prestielce utocnika poranili do nohy.

12:40 - Uto&nik poté, co byl postielen, spachal sebevrazdu.

Gronbotvar i
Stelnhelm ad, M‘Kh' “
=4
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i Wvies enstelg \/
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| ke
Obr. 4. Mapa utoku ve Winnendenu [28]
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7.3 Trollhiittan, Svédsko, 2015

Zivoty dvou uditeld a jednoho Zaka si ve $kole na jihozapadé Svédska vyzadal utok, ktery
spachal maskovany 21letymuz ozbrojeny mec¢em. Pachatel sim pak podlehl stielnym zra-
nénim, kterd mu zpusobila policie. Podle $védskych médii uto¢nik nesnésel islam a pfisté-

hovalce, jejichz déti hojn¢ navstévovaly mistni Skolu.

Tab. 3. prehled udajii o utoku [vlastni]

Piehled

Datum a cas Ctvrtek 22. fijna 2015
Misto Svédsko, Trollhittan
Cile zakladni Skola

Obéti » 3 obéti + utocnik

> 4 zranéni

Modus operandi o Utok pomoci mege

Zbran o mec

Utoénici o 2llety mistni obéan Anton Pettersson
Zodpovédnost o Nenavist vici islamu a pfist€hovalcim
Postup vniknuti do o Pfes bufet volné priichozi s vetejnosti
Skoly

Odezva na utok o Zména nahledu na bezpe€nost ve Skolach

o Na jedné stran¢ odpor vii¢i rasismu a na druhé stran€ narutstaji-

ci nespokojenost s multikulturnim pfistupem spolecnosti.

Timeline utoku
10:00 — vniknuti Gto¢nika do Skoly
10:00 — 10:30 napadeni studentt a ucitele

10:30 — 11:00 policie postielila uto¢nika v jidelné skoly
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Obr. 5. Mapa utoku ve Trollhdttanu [29]

7.4 Toulouse, Francie, 2012

19. biezna 2012 Mohammed Merah, francouzsky obcan alzirského ptivodu, zastrelil pred
zidovskou Skolu Ozar Hatorah v Toulouse ucitele a jeho dvé déti, poté vnikl do Skoly, kde
jednoho Zaka zastfelil a jednoho postielil. Jesté vétSimu masakru predeSel jeden ucitel,
ktery zabarikadoval dvefe do tiidy s dalsimi zaky. Utoénikovi se po ¢inu podafilo uprch-

nout, ale po tficeti hodinach pronasledovani byl zastielen policii.

Tab. 4. prehled udaju o utoku [vlastni]

Piehled '

Datum a ¢as Pondéli 19. bfezna 2012
Misto Francie, Toulouse

Cile zédkladni skola v Toulouse
Obéti » 4 obéti

» 1 zranény

Modus operandi o Bezhlava sttelba po Zacich a ucitelich
Uto¢nici o 23lety Francouz alzirského ptivodu
Zodpovédnost o Antisionismus

Postup vniknuti do Sko- o Volné hlavnim vchodem

ly

Odezva na Gtok o Zptisnéni protiteroristickych opatteni

o Zasahy bezpecnostnich sil
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o Ozbrojené hlidky ve méstech
o Zvyseni vydajli na vnitini bezpecnost
o Tato udalost prispéla k zptisnéni protiteroristického zako-

na

Timeline utoku

10:10 — uto¢nik na skutru stiili do svych obéti, kdyz vchazeli do skoly
10:10 — 10:20 utocnik pronasleduje nékteré své obéti ve skole

10:20 — uto¢nik uprchl na motorce

22. brezna v 10:39 je Gtoc¢nik zasttelen policii

Pacalel o5 stfeltd pled Bdcvskou Sholoy ol | ¥, . -

e m;mELaﬁ.vﬂnwsﬁE SKOLE W TOULOUSE
shednich csmi dnech na Fancouzshl visadka'n |
wnedateioim Montaubarm a rovmdd v Todoss, phi
réchd bryk zabiti I vojacl, :

#'mwnm TeMax thu ynd | iy, pold 2 mista uprchl

Obr. 6. Strelba v Zidovské skole v Toulouse [30]
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7.5 Zdar nad Sazavou, CR, 2014

Mezi sedmou a pll osmou ranni duSevné nemocnd Sestadvacetiletd zena vtrhla do
zd’arské stiedni Skoly. U vstupu do Saten, které se oteviraji na ¢ipovou kartu, se vmisila
mezi studenty. Ozbrojena byla nozem. Bez varovani zautocila na sedmnactiletou stu-
dentku. Replikou vojenského noZze ji mifila na bficho. Divce vSak pfiSel na pomoc Sest-
nactilety spoluzdk, a tak se Zena zaméfila na néj. Bodla ho do hrudniku a chlapec na
nasledky zranéni pozdé&ji zemfel. Studence se podafilo utéct. Zena vzapéti chytla dalsi
zacku stfedni skoly, bodla ji do bficha, a pak ji drzela v Satnach jako rukojmi. Nakonec
zranila 1 policejniho vyjednavace, ktery se za divku v pribéhu vyjedndvani vymenil.
Zasahova jednotka zadrZela utoc¢nici z Ostravska nekolik desitek minut po ¢inu ve Skole.
Pti samotném zakroku utrpél leh¢i zranéni i jeden ze zasahujicich policisti. Na misté se
pohybovalo asi pét desitek policistli vCetné policistii z utvaru rychlého nasazeni, pso-
vodu, policejnich psychologli a intervencniho policejniho tymu. Psychologové se na-
sledné vénovali rodiné zabitého studenta i zranénych divek a také Sokovanym studen-
tim ve Skole, ktefi po udalosti ztstali ve tfidach, a to az do 11 hodin. Uto¢nice si Zd’ar

nad Sazavou vybrala ndhodné¢ na internetu.

Vlada schvalila opatieni, ktera maji zabranit tomu, aby psychicky nemocni lidé pred-
stavovali nebezpeci pro skolaky. Plan zahrnuje vyhlasku o minimalnim standardu bez-
pecnosti na skolach a Fond pro podporu zabezpeceni skol. DéEti se navic zacnou udit,
jak se chovat v krizovych situacich. Inspekce zkontrolovala celkem 5 477 skol a skol-
skych zafizeni, coz je vice nez polovina téchto instituci zapsanych ve skolském rejstii-

ku.

Tab. 5. prehled udajii o utoku [vlastni]

Prehled

Datum a &as Utery 14. fijna 2014
Misto Ceska republika, Zd’ar nad Sazavou
Cile Sttedni §kola ve Zd’aru nad Sazavou

Obéti > 1 obét
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> 3 zranéni

Modus operandi o Utok nozem

Utoénici o 26leta psychicky nemocna Zena

Zodpovédnost o Psychickd nemoc

Postup vniknuti do o U vstupu do saten, které se oteviraji na ¢ipovou kartu, se
Skoly vmisila mezi studenty.

Odezva na utok o Zména v pohledu na bezpecnost skol

o Vytvofeny nové standarty a metodiky zabezpeceni §kol

o Uvolnény finan¢ni ¢astky na zabezpeceni skol

Timeline atoku

7:30 — utocnice se vmisila mezi studenty u vstupu do Saten, které se otviraji Cipovou kartou
7:32 — utocnice napadla s noZem v ruce nahodnou studentku v Satné

7:33 — studentce prispécha na pomoc spoluzék, kterého Zena pobodala

7:34 — Zzena napada noZzem druhou studentku a dalsi si bere jako rukojmi

cerv

7:50 - na misto pfijizdi Policie CR a zaCina s Gtoc¢nici vyjednavat
zena jako rukojmi, pfi tomto je Gtocnici také poranén

8:15 — ptivolana zasahova jednotka osvobozuje studentku a pomoci taseru pacifikuje Gtoc-

nici, zranén je jeden policista.
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kraj Vysocina
Zena pobodala ve Zdaru studenty

o

Stfedni skola obchodni
a sluzeb SCMSD

Okruzni

Obr. 7. Utok na stiedni skole ve Zddru nad Sdzavou [31]

7.6 Analyza vybranych utokii na Skoly a modus operandi

Tab. 6. Analyza vybranych utokii na Skoly [vlastni]

Z&ar nad

Tuusula Winnenden Trollhittan Toulouse
Sazavou

Finsko Némecko Svédsko Francie ER

11.7.2007

11.3.2009  22.10. 2015 19. 3. 2012

Cas ttoku 11,00 9,30 10,00 10,10 A

7,30

Pocet pa-

chatelu

v Stielna Stielna Secna zbran Stfelnd zbraii  Bodna
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zbran zbran zbran
18lety stu-  17lety byva- 2llety 23lety 26leta

|51 BB dent Skoly 1y student nu U sena
Skoly
Politicky Psychicka Nenavist vuci Psychicka
. islamu a pfi-  Antisionismus
stéhovalcim
Spole¢né
Volng hlav-  Voln¢ hlav-  Pfes bufet vol- se studen-
Proniknuti Volng hlav-
nim vcho- nim vcho-  n¢ pfistupny se ty pfes
do budovy nim vchodem
dem dem Skolou Satnu s
¢ipem

Tab. 7. Reakce na utok [vlastni]

Utok ’
Tuusula - Finsko o)
o)
o)

Reakce na utok

Vyhlasen den celonarodniho smutku

Podle premiéra Vanhanena stfelba na tuusulské Skole naru-
Sila pocit bezpeci ve finské spolecnosti,

Celonédrodni debata o zpfisnéni drZeni zbrani (ve Finsku

muze o zbrail pozadat kdokoli star$i patnacti let.)

Winnenden - Némecko | o

Némecka kanclétka Angela Merkelova kvili stielbé mimo-
fadné vystoupila v médiich

V zemi se hodné diskutuje o vlivu nasilnych pocitacovych
her na psychiku déti

Temna historie Némce odnaucila pfehnanym reakcim

Trollhittan - Svédsko o)

Zména ndhledu na bezpecnost ve skolach
Na jedné strané odpor vici rasismu a na druhé strané nartis-

tajici nespokojenost s multikulturnim ptistupem spolec¢nosti.
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Toulouse - Francie o Zptisnéni protiteroristickych opatteni
o Zasahy bezpecnostnich sil

o Ozbrojené hlidky ve méstech

o Zvyseni vydajli na vnitini bezpecnost

o Tato udalost prispéla k zptisnéni protiteroristického zakona

Zd4r nad Sazavou - o Zména v pohledu na bezpecnost skol
CR o Vytvofeny nové standarty a metodiky zabezpeceni §kol

o Uvolnény finan¢ni ¢astky na zabezpec€eni skol

Provedené analyze bylo podrobeno pét utokl na Skoly. Z divodu aktuélnosti se jednalo se
o utoky v obdobi poslednich deseti let, které se udaly v Evropé€, coZ co nejvice ptiblizi

podminky a situaci v Ceské republice.

Pti definovani modu operandi se zjistilo, Ze bylo provedeno vSech pét jednotlivymi tito¢-
niky ve véku do triceti let a jako zbran byla pouzita stielna nebo se¢na, popr. bodna
zbran. Ve vét§iné pripadi byl vstup nezabezpecen, nebo jeho zabezpeceni bylo lehko

prekonatelné.

Motivem tutoku byl ve dvou piipadech psychicky stav uto¢nika, jeden utok byl antise-

mitsky a dva byly rasové motivované.

Ve dvou piipadech mél utocnik vztah ke Skole. Jednalo se o soucasného, nebo byvalého
zéka Skoly. V jednom ptipadé¢ se jednalo o mistniho obéana a v jednom ptipadé si ttocnik
vybral své obéti z diivodu antisemitismu v Zidovské skole, jako typicky mékky cil, kdy

obéti nekladou zadny odpor a ohlas v médiich je mimotadny.

Ve vSech ptipadech bylo ziejmé, Ze obéti nebyly na dany ttok predem proSkolené a

reagovaly Zivelné.

Reakce na utoky byly rtizné podle konkrétnich zemi, ale vZdy zplsobily velky medialni
ohlas, coZ je jeden z diivodl té€chto Utokli. Nastolily debatu o zptisnéni drzeni zbrani, o
vlivu nasilnych pocitatovych her na psychiku déti, o zpfisnéni protiteroristickych opatfeni
a zakont, zplsobila zména nahledu na bezpecnost ve skolach, zpiisobila uvolnéni vétsich

finan¢nich castek na bezpecnost ve Skolach a zménu metodik fizeni bezpecnosti ve $ko-

lach.
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Z uvedenych udaja je patrné, ze Skola je pro utoc¢niky vyhledavanym cilem. Divodem je
predevsim velka medidlni publicita, kterou na sebe tyto utoky strhavaji a také neschopnost

se pripadnému utoc¢nikovi efektivné branit.

Profil moZnych pachatelii se neda jednoznaéné uréit. Skolim hrozi nebezpeéi od na-
boZensky motivovanych pachateli, ale také od psychicky narusenych jedinci, ktefi

miiZou mit k danému zarizeni vztah, ale nemusi to byt pravidlem.

Z uvedenych ptipada vyplyva, ze staci pistole, nebo jen oby€ejny niiz a samotny utocnik

dokaze zpusobit tragédii nedozirného rozsahu.

Ve vSech analyzovanych ptipadech bylo snahou uto¢nika usmrtit své obéti, ale v jednom

ptipadé doslo také k pokusu o zapaleni Skoly a tim ke zvétSeni rozsahu Skod.

Z péti rozebiranych pripada, ¢tyfi Skoly mély vstup do budovy nezabezpeceny a u paté byl
vstup sice zabezpecen, ale nebyly dodrzeny zakladni rezimova opatieni a uto¢nice se lehko

dostala do areélu Skoly.

Na zakladé téchto tidajh je potieba urcit kritéria, ktera by dokézala obecné charakterizovat
rizikovost jednotlivych Skolskych objekti a pomoci vhodné analyzy rizika tato vyhodnotit
a nasledné v ramci finan¢nich limit zvolit bezpecnostni opatieni, ktera tato rizika eliminu-

ji na ptijatelnou urover.

Modus operandi je tedy nasledujici: Z uvedené analyzy péti vybranych utokt na skoly bylo
zjisténo, ze pachatelem je jedinec, pirevazné muz do tficeti let, ktery mize mit ke Skole
urcity vztah (student, byvaly student nebo mistni ob¢an). Jedna se o psychicky narusenou
osobu, nebo je divodem utoku antisemitismus ¢i rasova nesnasenlivost. Pouzitou zbrani je
pistole nebo bodnd zbran. Proniknuti do budovy pro jediného utocnika je z diivodu Spatné-

ho nebo zadného zabezpeceni vzdy jednoduché.
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8 ANALYZA IDENTIFIKACE MIRY OHROZENOSTI SKOL

V diplomové praci byla pouzita metodika vyhodnoceni ohrozenosti $kol, jako jednoho
z mekkych cilt, jez je zaloZzena na metodé¢ CARVER, kterd nehodnoti bezpe¢nostni systém
prvku z pohledu obrance, ale pohlizi na problematiku bezpecnosti z pohledu uto¢nika. Ci-
lem je nalézt cestu nejmensiho odporu, kterd bude mit zaroven nejefektivnéjsi vysledky v
pripad¢ napadeni vytipovaného cile. Vysledkem analyzy CARVER je vypocet hodnoty

zranitelnosti cile.

Zakladnim principem metody CARVER je ptfifazovani hodnoty cili, v naSem ptipad¢ jde o

konkrétni skolu, odpovidajici atraktivité a vyznamu podle Sesti zdkladnich faktort. Jsou to:

e Faktor kriticnosti

e Faktor pfistupnosti

e Faktor obnovitelnosti

e Faktor zranitelnosti

e Faktor vlivu na obyvatelstvo

e Faktor Obnovitelnosti

Metodika byla upravena tak, ze jednotlivé faktory metody jsou vyhodnoceny podle speci-
fickych otazek, vychazejicich z analyzy konkrétnich utokti na Skoly, kterym je piifazena
¢iselnd hodnota (vaha), ¢im vétsi vysledna vaha, tim mensi celkova hodnota rizikovosti
v daném faktoru. U kazdého faktoru je jedna odpovéd’ z péti moznych. Faktor kriticnost
byl nahrazen faktorem pfipravenosti, nebot’ faktor kriticnost hodnoti dany cil podle dalezi-
tosti pro spolecnost. Nelze hodnotit, které obéti potencionalniho utoku maji pro spolecnost
veétsi vyznam. Zda jsou to déti v mateiskych Skolach, nebo studenti na vysoké Skole. Faktor
ptistupnosti byl roz€lenén na ¢tyii samostatné faktory, kde se vahy scitaji podle existence

bezpecnostnich prvkil a tento soucet je vysledna vaha tohoto faktoru.

Souctem hodnot jednotlivych faktori dostaneme vyslednou rizikovost dané Skoly
z hlediska ohroZeni. Jednotliva data jsou uloZena do hodnotici tabulky.

8.1 Pripravenost

Prvnim faktorem metody je pfipravenost. Je to faktor, ktery nam d4 odpovéd’ na otdzku,

jak jsou jednotlivé skoly pfipraveny na krizovou situaci.

Otazky na faktor pripravenost byly zvoleny:



UTB ve Zliné, Fakulta aplikované informatiky 50

e Existence bezpecnostniho planu — véha 1

¢ Proskoleni pracovnikl na krizové situace — véha 1
e Nacvik krizovych situaci — vaha 1

e Osvéta studentl — véha 1

e Spolupréce s Policii CR nebo obecni policii — vaha 1

Tab. 8. Faktor pripravenosti [vlastni]

Faktor pripravenosti

Kvalitativni hodnoceni Kritéria Ciselné hodnoty

Velmi velka pripravenost
Velmi nizké 1
vaha 4 -5

Velka pripravenost
Nizké 2
vaha — 4

Stifedni pripravenost
Stiedni 3
vaha -3

Nizka pripravenost

Vysoké 4
vaha — 2
Velmi nizka pripravenost
Velmi vysoké 5
vaha — 1

8.2 Accessibility (pFistupnost)

Druhym faktorem metody CARVER je pfistupnost (Accessibility). Tento faktor urcuje, jak
snadné je pro uto¢nika vniknuti do potencionalniho objektu, jak velkd jsou bezpecnostni
opatfeni proti tomuto proniknuti, a jak naro¢né je piekonavani prekazek. V analyze kon-
krétnich utokli na Skoly bylo zjisténo, ze utocnik se do objektu dostal volné, nebo jen
s minimalnim Gsilim, takZe zabezpeceni neopravnéného vstupu do budovy je velmi dilezi-

ty faktor. Zabezpeceni kazdého objektu je potieba rozdélit na fyzickou ostrahu, technickou
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ochranu a rezimova a organizacni opatfeni. A také i faktor pfistupnosti byl rozdelen do

vice skupin.
Otazky na fyzickou ostrahu:

e Existence Skolnika nebo spravce — vaha 1

e Pritomnost pedagogického dozoru na chodbach — vaha 1
e Piitomnost stalého dozoru (placena osoba) — vaha 1

e Piitomnost bezpe¢nostni agentury — vaha 1

e P¥itomnost obecni policie, méstské policie, nebo Policie CR v blizkosti §koly — va-

hal

Tab. 8. Faktor pristupnosti (fyzicka ostraha) [vlastni]

Faktor pristupnosti (fyzicka ostraha)

Kvalitativni hodno-

ceni Kkritéria Ciselné hodnoty

Nepristupné, velmi
Velmi nizké komplikovany pfistup 1

vaha 4 -5

Velmi komplikovany
pristup 2

Nizké vaha 3

Komplikovany pristup
Stiredni 3
vaha 2

) Pristupny nasilim
Vysoké 4

vaha 1

Jednoduchy pristu
Velmi vysoké yP P 5

nechranéno-vaha 0
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Otazky na technickou ochranu (mechanické zabranné systémy):

e Existence miizi v oknech — vaha 1
e Bezpecnostni okna — vaha 1
e Bezpecnostni vstupni dvefe — vaha 1

e Oploceni aredlu — vaha 1

Tab. 9. Faktor pristupnosti (mechanické zabranné systémy) [vlastni]

Faktor pristupnosti — technicka ochrana (mechanické zabranné systémy)

Kvalitativni hodnoceni kritéria Ciselné hodnoty

Nepristupné, velmi kompli-

Velmi nizké kovany p¥istup 1
vaha 4

Velmi komplikovany pristup 2
Nizké vaha 3

Komplikovany pristup

Stiedni 3
vaha 2

Vysoké Pristupny nasilim 4
véaha 1

Velmi vysoké Jednoduchy pristup 5

nechranéno-vaha 0

Otazky na technickou ochranu (PZTS):

e Existence tisiového systému — véha 1

e Existence kamerového systému — vaha 1
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e Existence vnitiniho rozhlasu — vaha 1

e Existence ptistupového a dochdzkového systému — vaha 1

e Existence systému §ifeni varovani (mobilni aplikace, SMS brany) — vaha 1
e Existence osvétleni na fotoc¢idla — vaha 1

e Existence rentgenu — vaha 1

e Existence kontroly biometrickych udaji — vaha 1

Tab. 10. Faktor pristupnosti (PZTS) [vlastni]

Faktor pristupnosti — technicka ochrana (PZTS)

Kvalitativni hodnoceni Kritéria Ciselné hodnoty

Nepristupné, velmi kompli-
Velmi nizké kovany pfistup 1

vaha 7 - 8

Velmi komplikovany pristup
Nizké 2
vaha 5 -6

Komplikovany pristup

Stiedni 3
vaha 3 - 4

Vysoké Pristupny nasilim 4
vahal -2

Velmi vysoké Jednoduchy pristup 5

nechranéno - vaha 0

Otazky na technickou ochranu (reZimova opatfeni a organizacni opatieni):

e Existence rezimovych pravidel — véha 1
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Existence ptistupového systému — vaha 1

e Existence organiza¢nich a pracovnich fadi — vaha 1

e Existence upravené mistnosti pro bezpecnou evakuaci déti uvniti objektu Skoly

(tzv. safe haven) — véha 1

e Téma bezpecnosti zahrnuta do Skolnich periodik s cilem udrzovat povédomi o bez-

pecnostnich rizicich a prevenci, véetné témat internetové bezpecnost — vaha 1

Tab. 11. Faktor pristupnosti (reZimova a organizacni opatieni) [vlastni]

Faktor pristupnosti (rezimova a organizac¢ni opatieni)

Kvalitativni hodnoceni

kritéria

Ciselné hodnoty

Velmi nizké

Velmi vysoké rezimové a

organizacéni opatieni

vaha 4 -5

Nizkeé

Vysoké rezimové a organi-

zacni opatieni

vaha 3

Stredni

Stiedné vysoké rezimové a

organizacni opatieni

vaha 2

Vysoké

Nizké rezimové a organizac-

ni opatieni

vaha 1

Velmi vysoké

Bez rezimovych a organizac-

nich opatieni

nechranéno-vaha 0
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8.3 Recuperability (obnovitelnost)

Dal$im hodnoticim faktorem je obnovitelnost, jde o hodnoceni cile, kterym se zjisti doba,
kterd je potiebna pro obnovu cile po piipadném ttoku. Utoénici se snazi vét§inou zptsobit
co nejvetsi Skody, aby upoutali co nejvetsi medialni pozornost.

Obnovitelnost zavisi na moznosti obnovy. Zde je potieba rozliSovat, na jaky typ skoly byl

utok veden. Jisté bude jednodussi obnovit provoz, tteba 1 provizorné v jiné budové po 1uto-

ku na malou Skolu nez na vysokoSkolsky areédl s drahym vybavenim. Proto byla otdzka na

faktor obnovitelnosti zvolena:

Velikost skoly:

e Jedna ptizemni budova — vaha 5

e Jedna budova s vice patry — vaha 4

e Dv¢ budovy s vice patry — vaha 3

e Nékolik budov — vaha 2

e Velky skolni aredl — vaha 1

Tab. 12. Faktor obnovitelnosti [vlastni]

Faktor obnovitelnosti

vaha 1

Kvalitativni hodnoceni kritéria Ciselné hodnoty
Druhy den
Velmi nizké 1
vaha 5
Do tydne
Nizké 2
vaha 4
Do dvou tydni
Stiredni 3
vaha 3
Dva az tfi tydny
Vysoké 4
vaha 2
T¥i mésice a vic
Velmi vysoké 5
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8.4 Vulnerability (zranitelnost)

Ctvrtym faktorem je zranitelnost. Jde o hodnoceni toho, jak velké usili je potieba vynalo-
zit, aby se dosahlo potencionalniho cile, a jaké bude mit Gtok nasledky. Zalezi, na pouziti
prostiedki ito¢nikl a na schopnosti cile itoktim odolavat. Z pozice hodnoceni zranitelnos-
ti Skol je vhodné posouzeni i umisténi Skoly, které muze byt pro utocnika snadnym ¢i slozi-
tym cilem. Je predpoklad, Ze ohrozenéjsi jsou cile vyznamné svou polohou. Ziejmé dojde
k utoku spiSe ve mésté neZ na vesnici a spiSe ve vétSim nez v mensim mésté. Otazky pro

hodnoceni faktoru zranitelnosti byly zvoleny:
Umisténi Skoly:

e Obec do 500 obyvatel — vdha 5

e Obec od 500 do 1000 obyvatel — vaha 4

e Obec od 1000 — do 5000 obyvatel — vaha 3
e Obec od 5000 — do 20000 obyvatel — vaha 2
e Obec nad 20000 obyvatel — vaha 1

Tab. 13. Faktor zranitelnosti [vlastni]

Faktor zranitelnosti

Kvalitativni hodnoceni kritéria Ciselné hodnoty
Velmi nizké nasledky
Velmi nizké 1
vaha 5
Stiedni nasledky
Nizké 2
vaha 4
Stiedni nasledky
Stiredni 3
vaha 3
Vysoké nasledky
Vysoké 4
vaha 2
Velmi vysoké nasledky
Velmi vysoké 5
vahal
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Effect on population (vliv na Zivoty lidi)
Paty faktor hodnoti dany objekt podle poctu predpokladanych obéti. Je zjevné, ze v piipadé
teroristického utoku se da ocekavat vétsi pocet obéti u Skoly s velkym poctem studentti nez

u malé Skoly, a proto otazka na paty faktor byla zvolena:
Pocet studenti navStévujici Skolu:

e Skola do 50 studenti — vaha 5

e Skola od 51do 200 studentil — vaha 4

e Skola od 201do 500 studentd — véha 3
e Skola od 501do 1000 studentti — vaha 2
e Skola nad 1000 studentii — véha 1

Tab. 14. Faktor vlivu na obyvatelstvo [vlastni]

Faktor vlivu na obyvatelstvo

Kvalitativni hodnoceni Kritéria Ciselné hodnoty

Maly vyznam
Velmi nizké 1
vaha 5

VysSi vyznam
Nizké 2
vaha 4

Znacny vyznam

Stiredni 3
vaha 3
Velky vyznam
Vysoké 4
vaha 2

Velmi vysoky vyznam
Velmi vysoké
vaha 1 5




UTB ve Zliné, Fakulta aplikované informatiky 58

8.5 Recognizability (rozpoznatelnost)

Poslednim hodnoticim faktorem je faktor rozpoznatelnosti. Jde o faktor, ktery udéava, jak
velké usili musi Gtoénik vynalozit, aby ziskal co nejvétsi mnozstvi informaci o konkrétnim
cili. Zde je vhodné pFipomenout Gito¢nici ze Zd'aru nad Sazavou, ktera sviij utok sméfovala
na tuto Skolu jen proto, ze si ji vybrala ndhodné na internetu. Dulezité informace mohou
byt jednak rtzné reklamy, spoty, billboardy, prezentace Skolnich akci, webové stranky
Skoly, informace o Skole na socidlnich sitich, ale také virtudlni prohlidky Skoly na webo-
vych strankach, dokonce lze na internetu dohledat celodenni program konkrétnich matet-
skych skol, coz je dobra informace pro rodice déti, ale ptedstavuje velké bezpe€nostni rizi-

ko.
Otazka na faktor rozpoznatelnosti je:
Mnozstvi informaci o Skole:

e Minimum informaci o Skole — vaha 5

e Malé mnozstvi informaci o Skole — vaha 4

e Stredné velké mnozstvi informaci o Skole — vaha 3
e Velké mnozstvi informaci o Skole — vaha 2

e Velmi velké mnozstvi informaci o Skole — vaha 1

Tab. 15. Faktor rozpoznatelnosti [vlastni]

Faktor rozpoznatelnosti

Kvalitativni hodnoceni kritéria Ciselné hodnoty

Minimum informaci,
Velmi nizké maximalni asili 1

vaha 5

Malé mnozZstvi informaci,
Nizké vysoké usili 2

vaha 4
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Stredni

Stiredné velké mnozZstvi in-

formaci,
primérené usili

vaha 3

Vysoké

Dostateéné mnoZstvi infor-

maci,
nizce vynaloZené usili

vaha 2

Velmi vysoké

Maximalni mnozZstvi infor-
maci, minimalni asili

vaha 1
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9 SOFTWAROVY NASTROJ PRO ANALYZU RIZIKA STA

Pro analyzu rizika byl vytvofen softwarovy ndstroj STA (Soft Targets Analysis), ktery
rychle vyhodnoti celkovou miru rizika zkoumaného objektu. Néstroj navazuje na jiz vytvo-
feny kalkulator mékkych cilii. Byl upraven pro potfeby vyhodnoceni rizikovosti $kol jako
jednoho z mékkych cilii. Nastroj pracuje v prostiedi excel a obsahuje jednotlivé hodnotici
listy. Jsou to: faktor ptipravenosti, faktor pristupnosti (fyzicka ostraha), faktor pfistupnosti
(mechanické zadbranné systémy), faktor ptistupnosti (PZTS), faktor pfistupnosti (rezimova
opatfeni a organizacni opatfeni), faktor obnovitelnosti, faktor zranitelnosti, faktor vlivu na

obyvatelstvo a faktor rozpoznatelnosti.

V jednotlivych listech hodnotitel vyplni do bun¢k odpoveédi ano nebo ne na konkrétni hod-
notici otazky. Na zaklad¢ téchto odpovédi nastroj prepocitava miru rizikovosti v daném
faktoru a tyto udaje se prenaseji do listu data, v kterém jsou zapsany jednotlivé hodnocené
Skoly. Vysledny soucet jednotlivych faktorii udava celkovou rizikovost objektu konkrétni
Skoly. Konecna rizikovost jednotlivych skol je podle vysledné hodnoty barevné zvyrazné-
na od nejsvétlejsi po tmaveé rudou. Odstin tmaveé rudé udava hodnoty od ctyficeti bodl do
Ctyficeti péti, coz znaci nejvyssi moznou miru rizikovosti hodnocené Skoly, jako jednoho
z mekkych cilt.

Pro nazornost byl vytvoren list rizikovost objektu, kde jsou jednotlivé hodnotici faktory
zobrazeny v celku, vcetné vysledné hodnoty hodnocené skoly. Tato data lze pfenést do
dotaznikového Setieni. Ale vzhledem k velmi citlivym datim, ktera se tykaji konkrétniho
zabezpeceni jednotlivych skol a moznosti zneuziti téchto dat, nebudou konkrétni hodnoce-

né Skoly blize specifikovany.
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Obr. 17. Faktor rozpoznatelnosti [vlastni]
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10 ANALYZA BEZPECNOSTI VYBRANYCH SKOL POMOCI
VYTVORENEHO SOFTWARU A NASLEDNA DOPORUCENA
BEZPECNOSTNI OPATRENI

V této kapitole byly jednotlivé skoly analyzovany pomoci vytvoreného softwaru a nasled-

n¢ byla doporucena bezpecnostni opatfeni pro snizeni bezpecnostniho rizika.

10.1 Hodnoceni Skoly ¢. 1

Hodnoceni $koly €. 1. Celkova rizikovost 9 — minimalni rizikovost

U hodnocené prvni S§koly byla zaddna mezni data u fiktivni Skoly, aby doslo ke znazornéni

intervalu celkové rizikovosti Skol hodnota 9 (nejméné rizikova Skola).
Hodnocené skoly 2 az 4 jsou konkrétni Skoly, ale z hlediska utajeni citlivych bezpecnost-

nich udajt, nebyly tyto Skoly blize specifikovany.

10.2 Hodnoceni Skoly ¢. 2.

Celkova rizikovost 29

Jedna se o matetskou Skolu v malém mésté do 5000 obyvatel.

Skola ¢&. 2 byla ohodnocena 29 body, coZ je hodnota odpovidajici primérmé rizikovosti.
Doporucéena bezpecnostni opatieni Skoly €. 2:

Faktor ptipravenosti hodnota 4 udava velké moznosti snizovani rizika jako je proskolovani

pracovnikil na krizové situace, nacvik krizovych situaci.

Faktor ptistupnosti (fyzicka ostraha hodnota) 3 udava, Ze je zde moznost dal§iho snizovani
rizika. Pfedev§im se doporucuje ke kontrole vstupu stdld placend osoba. Pfitomnost bez-
pecnostni agentury je pro malou Skolu finanéné velmi nakladnd, ale jako vhodné feSeni,
které je pfijatelné i pro malé $koly je zaméstnani takového dozoru pies Utad prace. Déle je
moznost spoluprace s polici CR nebo s obecni polici. Piitomnost straznika v blizkosti §koly

alespon pied zacatkem vyucovani miiZze odradit potencionalniho Gto¢nika.

Ve faktoru pfistupnosti (mechanické zdbranné systémy) hodnota 4 signalizuje velké moz-
nosti snizeni rizika. V rdmci financnich moznosti se doporucuje zabudovani alesponi bez-

pecnostnich dveti a instalaci bezpe¢nostnich mfizi v oknech minimélné v ptizemi Skoly.
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Faktor pfistupnosti (PZTS) je v hodnocené Skole na hodnoté 4, coz znamena, ze je velmi
nezabezpeCeny. Dnes jsou jiz minimalnimi bezpecnostnimi prvky i v malych Skolach
osvétleni na fotocidla, kamerovy systém a ptistupovy a dochdzkovy systém. Instalace téch-

to prvkl by vyrazné snizila rizikovost Skoly.

Faktor pfistupnosti (rezimova opatfeni a organizacni opatfeni) hodnota 4. Tato opatfeni
jsou finanéné nejméné narocna a na piikladu hodnocené skoly je vidét, ze jsou velmi Casto
opomijena. Ale zkuSenosti z Gtokd na Skoly napovidaji, ze jde o velmi dilezitou formu
sniZeni rizika pfed tokem nebo alespon eliminovani Skod béhem ttoku. Po toku na skolu
ve Zd’aru nad Sazavou se zavedla opatieni, kdy se pedagogiéti pracovnici mohli zudastnit
Skoleni, jak reagovat v ptipad¢ utoku a néasledné proskolit v této problematice studenty.
Nekteré skoly provedly simulované utoky, které nejlépe ptipravi samotné aktéry na sku-

tecny utok a nauci je, jak se v takové krizové situaci chovat.

Ve faktoru obnovitelnosti hodnota 3 udava stiedni rizikovost z pohledu potencionalniho
utocnika.

Faktor zranitelnosti v dané Skole byl ohodnocen na stupeii 3. Tento faktor neni mozné ni-

jak ovlivnit, takze Skoly s vysokou rizikovosti musi uvolnit o to vétsi financni prostiedky

do zabezpeceni v jinych faktorech.

Faktor vlivu na obyvatelstvo. Hodnota 3 zatazuje Skolu na pramér rizikovosti a plati to
stejné jako v predchozim faktoru. Cim vétsi rizikovost v tomto faktoru, tim vétsi naroky na

zabezpeceni v jinych faktorech.

Faktor rozpoznatelnosti hodnota 1 je idedlni pro rizikovost Skoly, ale zde musime konsta-
tovat, ze vétSina Skol se prezentaci v médiich nevyhne, tak je alesponi nutné, aby se na ve-
fejnost nedostavaly informace o zabezpeceni Skol, které by mohly byt ptipadnym ttoc¢ni-

kem zneuZity.

10.3 Hodnoceni Skoly €. 3.

Celkova rizikovost 28

Jedna se o zakladni Skolu v malém mésté do 5000 obyvatel.

Celkova hodnota 28. Jde opét prumérnou celkovou hodnotu rizikovosti skol.

Doporucena bezpecnostni opatieni Skoly €. 3:
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Faktor ptipravenosti udava u skoly €. 3, Ze je zde moznost sniZovani rizika napt. nacvikem

krizovych situaci a také navazanim spoluprace s obecni policii.

Faktor piistupnosti - Fyzicka ostraha hodnota 1. Rizikovost je nizsi oproti Skole €. 2 o sta-
lou placenou osobu, jejiz pritomnost piedstavuje zakladni ochranu vstupu, a hlavné zajis-

tuje monitoring ptichozich.

Faktor pristupnosti (PZTS) hodnota 3. Tato hodnota znac¢i ¢aste¢né zabezpeceni v ramci

moznych finan¢nich moznosti, které odpovidaji rizikovosti objektu.

Faktor pfistupnosti (rezimova opatfeni) hodnota 2. Hodnota zohledniuje oproti predchozi
analyze proskoleni pracovnikli na krizové situace a také osvétu studentti, kterd mize v pii-

pade¢ krizové situace hrat vyznamnou roli, pii zvladani téchto situaci.
Faktor obnovitelnosti hodnota 3 udava priimérnou hodnotu.

Faktor zranitelnosti hodnota 5 fadi Skolu z pohledu tohoto faktoru mezi rizikové a je potie-

ba snizovat celkovou rizikovost v jinych faktorech.

Faktor vlivu na obyvatelstvo hodnota 4 znaci opét vysokou rizikovost z pohledu tohoto

faktoru.

Faktor rozpoznatelnosti hodnota 4 opét velka rizikovost v tomto faktoru.

10.4 Hodnoceni Skoly ¢. 4.

Celkova rizikovost 36

Jedna se o stfedni Skolu v okresnim mésté do 30 000 obyvatel

Doporucena bezpe€nostni opatreni Skoly €. 3:

Ve faktoru pfipravenosti se Skola fadi s hodnotou 3 do kategorie primérné rizikovych skol.

Je zde prostor k napraveé osvétou studentli v bezpecnostnich tématech, nacvikem krizovych

situaci a spolupraci s policii CR.
Faktor pfistupnosti (fyzicka ostraha) hodnota 3 opét primérna rizikovost.

MoZnost snizeni rizika pfitomnosti pedagogického dozoru na chodbéch a také pfitomnosti

méstské policie alespoi pred zacatkem a na konci vyucovani.
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Faktor pfistupnosti (mechanické zabranné systémy) hodnota 4 znaci velmi slabé zabezpe-
ceni v tomto faktoru. Napravou je alesponl instalace mtizi v oknech a ochrana perimetru

oplocenim aredlu.
Faktor pfistupnosti (PZTS) hodnota 3 udava primérnou rizikovost v tomto faktoru.

Zde je doporucena instalace ptistupového a dochazkového systému a instalace tisnového

systému.

Faktor pfistupnosti (rezimova a organizacni opatieni) hodnota 3. V tomto faktoru jde o
pramérné zabezpeceni. Doporuceni na zfizeni upravené mistnosti pro ptipadnou bezpec¢nou
evakuaci studentl uvnitt objektu, a také zahrnout bezpe¢nostni témata do Skolnich periodik

s cilem udrZeni povédomi o bezpecnostni prevenci véetné témat internetové bezpecnosti.

Ve Faktoru obnovitelnosti Skola odpovidéa nejrizikovejsim Skolskym objektiim s hodnotou
5. Stejné ohodnoceni je 1 u faktoru zranitelnosti, faktoru vlivu na obyvatelstvo a faktoru
obnovitelnosti. Jsou to faktory, které nejde ovlivnit a proto je potiteba se zamétit na faktory

kde je moZnost snizovani rizika.

10.5 Hodnoceni Skoly ¢. 5

Celkova rizikovost 45 — maximalni rizikovost

U skoly ¢. 5 byla opét zadana fiktivni data pro zdiraznéni meznich hodnot. Hodnota 45

(nejvice rizikova Skola).

10.6 Shrnuti bezpe¢nostnich opatreni

Z rozborll hodnocenych kol vyplyva, ze druhd a tieti Skola dosdhly primérnych hodnot,
které byly takika totozné, 1 kdyz Skola €. 3 je zatfazena podle faktort, které nelze ovlivnit
do mnohem rizikov¢jsi kategorie, ale naopak rizikovost objektu dokézala snizit ve fakto-
rech ptistupnosti. Toto sniZzeni bylo provedeno pomoci bezpe¢nostnich prvki, které jsou

finanéné tinosné 1 pro Skoly s men§imi finanénimi moznostmi.

Hodnocena Skola ¢. 4 vykazala vysoké hodnoty ve faktorech, které nelze ovlivnit a taky ve
faktorech ptistupnosti, ¢imz jeji celkova rizikovost z pohledu mozného toku je velmi vy-

soka a da se fici, Ze bezpe€nostni opatieni jsou nedostate¢nd a je potieba je fesit.
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Faktor [T
- B Faktor
pristupnosti Faktor . .
aktor Fistupnosti aktor
Fakti st st Faki

dek A Fipravenosti PIEL PG SN RIELTPICS(] refimova Obnovitelnosti ~ zranitelnosti obyvatelstvo
objektu | PP fyzickd ochrana  zabranné PZTS nove
. opatreni
systemy

Fiktivni 3kola &1 9 1 1 1 1 1 1 1 1 1
Fiktivni 2kola &.2 29 4 3 4 4 4 3 3 3 1
Fiktivni Zkola &.3 28 2 2 3 3 2 3 5 4 4
Fiktivni 3kola &4 36 3 3 4 3 3 5 5 5 5
Fiktivni 3kola &5 5 5 5 5 5 5 5 5 5

Obr. 18. Celkova data softwarovaho nastroje STA [vlastni]

V posledni desaté kapitole byl pouzit softwarovy nastroj STA, pomoci kterého byla prove-
dena analyza bezpecnosti péti skol. Dvé skoly byly fiktivni a slouzily jen pro zdiraznéni
meznich hodnot. T#i hodnocené Skoly byly konkrétni a po zadani ptisluSnych dat softwa-
rovy nastroj STA vyhodnotil celkovou rizikovost dané Skoly véetné hodnot v jednotlivych
hodnocenych faktorech. Na zakladé toho byla poté doporucena konkrétni bezpecnostni

opatteni ke snizeni celkové rizikovosti.
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ZAVER

V posledni dobé se v médiich stale Castéji vyskytuji informace o titoku na bezbranné cile a
obéti téchto utokt pribyva. Jde prevazné o ttoky teroristické ale také titoky dusevné naru-
Senych jedinct a tak problematika mékkych cilli je v oblasti bezpe¢nosti pravem velmi
aktualni téma. Velmi Casto se utoky zamétuji na jednu z kategorii mékkych cilii a tou jsou
$koly. Ze se nejedna o ttoky na 8koly jen v zahrani¢i, nam dokézala pedeviim udélost ze

Zd’4ru nad Sazavou, kterd nas piiméla se vice zabyvat problémem zabezpeceni Skol pied

takovymi utoky.

Aby bylo moZné vytvotit nastroje pro ochranu kol je potfeba identifikovat rizikovost jed-
notlivych skol. Hlavnim cilem této prace bylo vytvoiit metodiku ohroZenosti skol a na za-

klad¢ této analyzy definovat opatfeni k sniZeni rizika konkrétnich objektti.

V prvnich kapitolach teoretické Casti této diplomové prace byla vénovana pozornost defi-
novani zakladnich pojml z oblasti bezpeCnosti, byly uvedeny pravni predpisy, které se
zabyvaji bezpe¢nostni problematikou ve Skolach a zajiSténi bezpecnosti ve Skolskych zafi-
zenich z hlediska instituci. Soucasti teoretické ¢asti byla také pozornost vénovana analyze
rizik, ktera by méla pfinést odpoveéd’ na otdzku jekd je zranitelnost hodnocené objektu a

jaka opatfeni je potfeba podniknou, aby se tato zranitelnost zmensSila.

V praktické &asti bylo vysvétleno rozdéleni kol v CR, aby bylo oziejméno, jakého mnoz-
stvi meékkych cila v této kategorii se ohrozeni tyka a také kdo je jejich ziizovatelem a je
odpovédny za bezpecnost skol. Dale byly analyzovany vybrané utoky na Skoly, aby bylo
mozné z téchto utokl vyhodnotit, jaké konkrétni nebezpec¢i hrozi skolam, jaky je modus
operandi ptipadnych Gtocnikli a hlavné poucit se z téchto utokli a navrhnout bezpecnostni
opatteni, kterd by riziko snizila na ptijatelnou uroven konkrétni Skoly. Pro analyzu bylo
vybréano pét ttokl na Skoly, které jsou vhodné pro srovnani s nebezpecim, které potencio-
naln¢ hrozi nasim Skolam.

Velmi dalezity dil praktické casti je zaméfen na vytvofeni metodiky méfeni ohroZenosti
Skol jako jedné z kategorii meékkych cilti. Tato metodika je zaloZzena na metodé¢ CARVER,
jez hodnoti ohrozenost objektu z pohledu tto¢nika a na zékladé této metodiky byl navrzen
softwarovy nastroj STA, jenZ umoZziuje na zéklad€ pfedem definovanych otdzek analyzo-
vat konkrétni rizikovost jednotlivych Skol z pohledu mozného utoku. Na zaklad€ toho je
poté mozno doporucit konkrétni bezpe¢nostni opatfeni ke sniZeni celkové rizikovosti kon-

krétni Skoly vzhledem k ekonomickym a technickym moZznostem jednotlivych skol.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BOZP Bezpecnost ochrany zdravi pfi praci.

CARVER Critiality, Accessibility, Recognizability, Vulnerabilit, Effect on theoverallms-

sion, Return on effort.

CR Ceska republika
CS1 Ceska $kolni inspekce.
HRA Human Reliability Analysis

HAZOP  Hazard and Operability Study

1ZS Integrovany zdchranny systém.

MSMT Ministerstvo $kolstvi mladeZe a télovychovy.
OR PCR  Obvodni feditelstvi Policie Ceské republiky.
PHA Preliminary Hazard Analysis

USA United States of America.
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