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ABSTRAKT

Narastajuci pocet trestnych ¢inov, v ktorych figuruje audiozdznam, podnietil vznik oboru
forenznej audio analyzy. Diplomova praca sa snazi predstavit’ problematiku forenznej
audio analyzy. Cielom je vytvorit' teoreticky prehlad poskytujuci vsetky potrebné
informécie k pochopeniu tematiky. Tedria sa zaoberd zvukom a akustikou, forenznou
audio expertizou a kriminalistickou praxou. Z praktického hl'adiska praca hodnoti vybrané
audio softwarové produkty, popisuje proces experimentalnej analyzy na dvoch uréenych
audio suboroch, taktiez obsahuje tvorbu troch audio nahrdvok a navrh stboru uloh, ktoré
su urcené pre potreby predmetu Forenzné vedy. ZvySok prace je venovany zhodnoteniu

dosiahnutych vysledkov a odhadu moznych trendov vo forenznej audio analyze.

KTIacové slova: forenzné audio analyza, zvuk, akustika, audio expertiza, audio nahravka

ABSTRACT

The increasing number of criminal activities, involving audio recording, has prompted the
origin of forensic audio analysis. The thesis tries to introduce forensic audio analysis. The
aim is to create a theoretical overview, providing all the necessary information to
understand the subject. Theory deals with sound and acoustics, forensic audio expertise
and criminal practice. From a practical point of view, the work evaluates selected audio
software products, describes the process of experimental analysis on two selected audio
files, also contains the creation of three audio recordings and the suggestion of tasks that
are designed for the purposes of Forensic Science class. The rest of the work is devoted to

evaluating the achieved results and estimating possible trends in forensic audio analysis.

Keywords: forensic audio analysis, sound, acoustics, audio expertise, audio recording



Pod’akovanie

Na tomto mieste by som sa rad pod’akoval Ing. et Ing. Katefine Sulovskej, Ph.D. za ochotu,
napady, rady a trpezlivost’ pri tvorbe diplomovej prace. Rovnako pri pod’akovani nemozem
zabudnut' na svoju priatel’ku, rodinu a kamaratov, ktori ma pri $tidiu a pisani prace

podporovali.

Motto

"Vsetko, co si dokazete predstavit je skutocné."”

- - Pablo Picasso

Prehlasenie

Cestne prehlasujem, Zze pri vypracovavani diplomovej prace som pracoval samostatne a
literatiru, z ktorej som Cerpal, som citoval. Tla¢ena verzia prace sa zhoduje s verziou

odovzdanou do systému IS/STAG.



OBSAH

UV OD....iiiieeicnnanicnsaniossassossssssssssssssssssssssessassossasssssasssssasssssasssssasssssasssssasssssassssssssssssssssasssses 9
| TEORETICKA CAST .10
1 AKUSTIK A ...ceeienneicnnnnicsssicssassossasssssasssssasssssassssssssssssssssasssssasssssasssssasssssssssssasssses 11
1.1 ZAKLADNE POIMY AKUSTIKY ...eeeuvietienieeiienreenseensseeseesseesseesssessseessseessesssessseens 13
LT ZIVUK ettt et e e et eareas 13

1.1.2 AKUSHICKE VEIICINY ..eeiiiiiiiiiieciieeciie ettt e 15

L1.1.3 ZdAr0J@ ZVUKU ..ottt ettt et 16

1.1.4 YIastnosti ZVUKU ...ttt ettt e e e e e et e e e eearaeeeenn 17

1.1.5  SHIENIC ZVUKU....ooiiiiiiiiiiceie et e e eaneas 18

1.2 FYZIOLOGICKA AKUSTIKA ...c.uveivieriieeteenteeaseensreeseessresseesssesseesssessseesssesnsesssseenne 19
1.2.1  STUChOVY OTZAN......iiiiiiiiiiiiiieiiecie ettt ettt et ebaeeane e 20

1.2.2 HIASOVY OTZAN ..ottt ettt et e 20

1.2.3  Vnimanie zvuku ClOVEKOM .........ccceeeiiiiiiiiieieceeceeeee e 22

2 ZAKLADY FORENZNEJ AUDIOEXPERTIZY ...ouuoeeererercrrncrennnsessnsesesnsenens 23
2.1 METODY FORENZNEJ AUDIOEXPERTIZY ...uvveeuiieiieniieeiieeieeiieeeeeieeeneeseeseneeneens 24
2.1.1  LingViSticKy TOZDOT .....cueieiiiiiiiiiieiecie et 27

2.1.2  FONEtCKY TOZDOT ...coiuiiiiiieiieiie e e 27

2.1.3  Elektroakusticky rOZDOT .......cceeviiiiriiiiieiecitece e 27

2.2 ZAISTOVANIE AUDIO STOP......uutieiuiieeirieeiiieesireesereesseeesseeesseesssseessssessssseesssseeens 28
2.3 IDENTIFIKACIA RECNIKA ...viiiiiiiieeieeiieeiteeieeeteeieeeteesseessseesseessseenseesssessaessseenns 29
2.3.1  Sporn€ MAterIAlY ......ceevuiiieiiieeiiieeiee ettt e 29

2.3.2  Porovnavacie Materidly .......cccccooeeviriiiniiniiiinieniecieseeeie e 30

2.3.3  Pomocne Materidly......cc.ceeviiiieiiiiiiieeeiieeeee e e e 32

2.4 ZLEPSENIE ZROZUMITEENOSTI RECT A POCUTEDENOST.....uvveeeivieeiieeeiieeeieeeenneeenns 32
2.5 OVERENIE INTEGRITY AUDIOZAZNAMU ......covieiieeeiieeeireeeireeenreesseeesseesnsseessnses 34
2 T8 BN 0 -1 2 B £ 1010 | R 35

252 Analyza obsahU ........cccooiiiiiiiiiiiii 36

3 SPRACOVANIE ZVUKU A RECI V KRIMINALISTICKEJ PRAXI.............. 38
3.1 TECHNICKE PROSTRIEDKY FORENZNEJ AUDIO ANALYZY ...uvvveevieeeirieeeireeeireeennens 39
3.1.1  POCIACOVA VYDAVA...ccuiiiiiiiiiiiiiiiiieeeettee ettt 39

3.1.2  MIKIOTONY ..vviiiiiiiiciiecieee ettt et et eeba e e esbeennnas 40

3.1.3  ReProAUKLOTY....coiiiiiieiieie ettt 41

3.1.4  SIAChAAIA.....coeviiiiee e e 41

3.1.5  Doplnkové zariadenia............ceecueeriieniieniieniieiieeie et 42

3.2 NASTROJE FORENZNEJ AUDIOEXPERTIZY ...ccetiiiiiiiiaiieeiieniie ettt 43
3.2.1  VIAStNd analyzZa ......cc.oovieiiieiieeiieieee e 43

3.2.2  Analyza spektrogramov ...........ccccceeeriieeiieeeiiee et e 43

3.2.3  Analyza formantov........cccieiieriieniieeie et 44

3.2.4  Analyza ruSivyCh VPIYVOV....ccciiiiiiieiieceeeeeee e 46

3.2.5  ANALYZA TECT coouvieiieeiiiciiecee ettt st e eneas 46

3.2.6  SUDJEKUVIY VPLYV weiiiiiieiiii ettt 47

Il PRAKTICKA CAST .auereeresessesessssessesssssssssssesssssssssessasssssssssssessassssssessassssssssessassasssns 49

4 PREHIAD SOFTWAROVYCH PRODUKTOV .....ouvecvreesressessessessessessesssssssenes 50



4.1 DC FORENSICS 10 1ot e e e e e e e e e e s 50

4.2 ADOBE AUDITION CC 2017 ..ttt ettt e et e e e e 52
4.3 AUDACGITY oottt ettt e e e e ettt e e e e e e e e eeeetaaaaeseaeeeeseeaastsaeaeeaeeeeenanssseens 53
4.4 PRAAT et e e e e e e e e e e e e et raaaaaaans 55
4.5 SONIC VISUALISER ......uuttiiiiieeeeeieiiiiieeeeeeeeeeieeitttreeeeeseeeesessassesesaseessesssssseseseseensnns 56
4.6 DALSIE SOFTWAROVE PRODUKTY ...t seeeeeeeeeseeeeeaeseeeseseseeeeeseseseseneenes 57

5  EXPERIMENTALNA ANALYZA .....coveereeresressessessessesssssesssssssessessessessessessessssssses 59
5.1 POUZITY HARDWARE ......uvviiieeiiiieeeeiieee e ettt e e et e e e et e e eeaaeeeeeeataeeeeenaaeeeeenneeens 59
5.1.1  POCItaCOVA VYDAVA....ccviiiciiiiciie ettt e 59

5.1.2  RePIrOAUKLOTY....cccuiiiiieiiecieeieete ettt et saae e ennes 59

513 N (016 o PV | PP 60

5.2 POUZITY SOFTWARE ....tvtiiieetieie ettt ettt e e et e e e atae e e eeaaaeeeeenaneeens 60
53 ANALYZA 1 oot et e e e e et e e e eanes 61
5.3.1 Integrita a autenticita —Hash............coociiiiiiiiiiii e, 62

5.3.2  Zakladné informacie 0 Skiimanom SUDOTE ...........ccccceeevvuveeiiiiineeeeeeiieeeeeennee. 63

533 VIastnd analyza .......c.cooieiiiiiiiiiiieieeee e e 64

534 Detailnd analyza .........ccceeovieiiieeiieiiecieeeeee e 65

54 ANALYZA 2 oottt ettt ettt e et e e e et e e e etree e areeeanns 70
54.1 Integrita a autenticita — Hash.........cccoocuveviiniiieniiiiicccccee e 70

5.4.2  Zakladné informacie o skiimanom SUbOTIE ...........cc.ccceeveuvieiieiiiiieeeeiieeeeenee, 70

543 VIAStNA analYZa ......ccoeeouieiiieiiieieeieeceeeee et 73

544  Detailnd analyza .........cccoeiiiiiiiiiiiieeee s 73

6  TVORBA AUDIO NAHRAVOK ......ooueererrnrresressesssssssssessessssssessessesssssssssessessassseses 76
6.1 ULOHY VSEOBECNEHO CHARAKTERU ......eeeeveeeeeeeeeeeeeeesesseseeseeseseseeseeseesesesnenes 76
6.2 ULOHY SPECIFICKEHO CHARAKTERU .......eeeeveeeteeeeeeeeeeeeseseseeneeseeseseeneseseeeseseneees 77
6.2.1  NANTAVKA 1 oooiiiiiiiiiii ettt e s et e e e e e e eeans 77

6.2.2  NANTAVKA 2 ooooiiiiiiiiiiiee ettt et e e e e e eeaas 78

(ST T \\F: 111 ;112 & 1 RSSO PRR R 79

7 ZHODNOTENIE VYSLEDKOV PRACE A ODHAD TRENDOV.........covuee.. 81
7.1 ODHADOVANE TRENDY VO FORENZNEJ AUDIO ANALYZE ......oeeeeiiiieeeeireeeeecnnennn. 82
7.1.1  Trendy v hardwarove] oblasti.........cccccueeeviiieiiieeiieeciieeeee e 83

7.1.2  Trendy v sOftwarovej oOblasti.........ccceecueeriieniieiienieeieeie e 84
ZAVER ...iiiiiireeereeeceneeeeeeeneeenesesesesssesssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 85
ZOZNAM POUZITEJ LITERATURY .....cuvererereernesessessessessessessssssssssssessessessessessesseses 86
ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK ........cooevverrrerrerrenssessessessessasssense 90
ZOZNAM OBRAZKOY ....cuerverrerrressessessssssessessessasssessesssssssssssessesssssssssssessssssessessassasssosss 91

ZOZNAM PRILOH........oeooeeeeeeeeeeeeseseesesesessssesesssessssssssesessnsasssssssessssasssesssessssssssssesessssssssns 92




UTB ve Zliné, Fakulta aplikované informatiky 9

UvVOD

Clovek je neustile obklopovany najréznej§imi zvukmi. Pomocou zmyslového vnimania,
konkrétne sluchu, dokaze Clovek prijimat’ vel’ké mnozstvo informdcii a hned’ po zraku je to
druhy najpouzivanej$i zmysel. VacSina komunikacie prebieha prave prostrednictvom
zvuku, presnejSie reci ako Specifického zvukového prejavu, ktory je nositel'om informaécie.
Objavenim spdsobu zaznamendvania zvuku sa naStartovala éra, ktora priniesla l'udstvu
také technické vydobytky ako gramofény a magnetofony, ktoré umoznovali prehravat
média, na ktorych bol zvuk uchovany. No vyvoj sa nezastavil pri gramofoénovych platniach
a magnetickych paskach. Dalsim dolezitym vynalezom bolo radio a telefon, nielen
z pohl'adu technického zariadenia, ale aj z hl'adiska moznosti dial’kového prenosu zvukove;j
informécie. Nasledovali mobilné zariadenia, internet, digitilne média. Nové technoldgie
so sebou vzdy prindSaju nové prilezitosti a moznosti, ¢o podnecuje k vytvaraniu priestoru
pre nové obory. Jednym z takychto oborov je aj forenzna audio analyza, ktora vznikla
za ucelom obstardvania a vyhodnocovania audiozdznamov ako dokazovych materialov pri
suidnom konani ¢i pri forenznom vySetrovani. Tlak na vytvorenie oboru spocival
v narastajicom mnozstve trestnych ¢inov, v ktorych nejakym spésobom figuroval audio

zaznam.

Diplomova praca priblizuje forenznu audio analyzu ako obor poskytujuci odpovede
na otazky spojené s audiozaznamami. Strukturdlne je praca delena na dve hlavné asti,
teoreticku a prakticku. Teoretickd Cast’ pozostava z troch kapitol, pricom prva sa venuje
akustike a snazi sa objasnit’ fyzikalnu podstatu zvuku a definovat’ stivisiace terminy. Druha
kapitola sa venuje zakladom forenzej audioexpertizy. Citatelovi objasni aké tlohy audio
analyza riesi a aké metddy pouziva. V nasledujucej kapitole sa Citatel’ dozvie informacie
o spracovani re¢i a zvuku v kriminalistickej praxi. To znamena, Ze bude obozndmeny
s technickymi prostriedkami a nastrojmi, ktoré su v praxi pri audioexpertize vyuzivané.
Praca plynule prechddza do praktickej Ccasti, ktorej prvou kapitolou je Prehlad
softwarovych produktov. Kapitola pontka hodnotenia vybranych audio programov
sur¢enim vyhod a nevyhod ako aj graficki ukdzku jednotlivych pracovnych prostredi.
Nasledujucou kapitolou je experimentdlna analyza dvoch audio nahravok s celkovym
postupom a stanovenim zaveru. Praca pokraCuje kapitolou Tvorba audio nahravok, kde
popisuje tri nahravky a navrh uloh, ktoré boli vytvorené pre potreby predmetu Forenzné
vedy. V poslednej kapitole su vyhodnotené vysledky prace a odhadnuté trendy

vo forenznej audio analyze.
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I. TEORETICKA CAST
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1 AKUSTIKA

Z definicie, sa akustika povazuje za nauku, resp. vedu o zvuku. Vo vSeobecnosti sa zaobera
jeho vznikom, Sirenim a pdsobenim. Zvuk je oznacovany ako mechanické vinenie Sirené
vplynoch, kvapalinach ako i v pevnych latkach. Jedna sa o dej, pri ktorom sa kmitanie §iri
latkovym prostredim, priCom dej nie je charakterizovany prenosom latky, ale prenosom

energie. [1, 2]

Slovo "akustika" pochddza z gréckeho "akuo", ¢o v preklade znamend pocujem.
V literatire sa Casto vedi dohady o pouzivani pojmov ako si zvuk, pocutelny zvuk,
pocutelnost a podobne. Rozpory vznikajii z jednoduchého dévodu, ze ¢lovek dokaze
vnimat’ iba isty zvukovy rozsah, a preto niekto za zvuk povaZzuje iba to mechanické
vinenie, ktoré dokaze vnimat’ 'udské ucho. Druhd strana argumentuje, Ze za zvuk moZzno
povazovat aj kmitanie mimo daného rozsahu, pretoze d’alSie zivoc¢isne druhy vnimaju
v inych rozsahoch, takisto technikou sme schopni zachytdvat' zvuky mimo Tl'udského
rozsahu. Terminoldgia v oblasti akustiky, tiez ¢asto vyuziva pojem "audio", ako aj samotny
nazov prace "Forenznad audio analyza", nesie tento termin, ktory v zdsade vyjadruje
rovnaky vyznam ako grécke "akuo", no pochadza z latin¢iny, teda "audio" = "pocujem".

[3, 4]
Akustiku mozno rozdelit’ na nasledujuce podskupiny:

e fyzikalna akustika,
e hudobna akustika,
e fyziologicka akustika,
e stavebna akustika,

o clektroakustika. [5]
Fyzikalna akustika

Zaobera sa akustikou z fyzikalneho pohl'adu. Skima Sirenie zvuku a jeho zdroje. Patri sem

meranie zakladnych fyzikalnych veli¢in stivisiacich so zvukom. [5]
Hudobna akustika

Venuje sa zdkladnym vlastnostiam a parametrom hudobnych nastrojov, takisto sem spada

ich navrh a konstrukcia. Prepojenie teorie hudby s akustikou. [5]
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Fyziologicka akustika

Zaobera sa fyziologickou strankou procesu tvorenia zvuku a jeho zachytenim. Uzko
prepojena s medicinou. Venuje sa l'udskej anatomii (hlasivky, ucho) a jej vplyvu
na vlastnosti a parametre zvuku. Kedze pre tému prace ma najviacsi vyznam bude

podrobnejsie vysvetlena v samostatnej kapitole. [6]
Stavebna akustika

Akustika z pohl'adu budov a Sirenia zvuku v nich. Ide o skumanie vlastnosti zvuku
v priestoroch budov, za ucelom dosiahnutia zelanych vysledkov, ¢asto napriklad zvukova
izolacia. Spada sem navrh priestorov z pohl'adu rozmerov miestnosti ako aj pouzitych

materialov. [5]
Elektroakustika

Spojenie akustiky s disciplinami ako st elektrotechnika, elektronika, rédioelektronika,
telekomunikacie. Skiuma zaznam, reprodukciu a Sirenie zvuku z pohl'adu vymenovanych
oborov. Elektroakustika je s audioexpertizou Uzko spitd najmd z pohladu technickych

zariadeni, ktoré su pre jej ¢innost’ nevyhnutné a v praci budu d’alej popisané. [3, 5]

Akustiku, ako taku, je moZné povazovat za interdisciplinarnu vedu, ktord sa prelina
s mnozstvom d’alSich oborov. Tento fakt ilustruje Obr. 1. TaktieZ si na uvedenom obrazku
mozno vSimnut akustiku v kontexte forenznej audio analyzy, v zmysle Sedého pozadia

za disciplinami, ktorych sa priamo forenzna audio analyza dotyka. [7]



UTB ve Zliné, Fakulta aplikované informatiky 13

Seizmologia a
atmosfericka fyzika

Seizmické a Sonar a
atmosferické viny ultrazvuk

Ocednografia

Medicina Elektr[}ui_ka =
chémia
Elektroaknstika
Fyziologia Mechanika
Sluch )— Hluk a vibricie
Psychologia Architektira

] ] Akustika
Psychoakustika
Kisnilcacs Hudobné nistroje
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Ret Hudba Umenie

Obr. 1 Akustika ako interdisciplinarna veda [7]

1.1 Zakladné pojmy akustiky

Pre pochopenie problematiky prace je nutné objasnit’ zékladné pojmy akustiky, v snahe
poskytnut’ nevyhnutny teoreticky zaklad a vSeobecné znalosti, o ktoré sa bude praca

opierat’.

1.1.1 Zvuk

Ako uz bolo spomenuté, zvuk je v podstate vinenie, €o je jednym z najrozsirenejSich javov
vo fyzike. Ide o mechanické, konkrétne postupné pozdizne vinenie, o znamena, Ze Gastice
pruzného prostredia kmitaji v smere Sirenia viny. Podmienkou Sirenia je teda pruzné
prostredie pri zmene objemu, stla€anie a rozpinanie. Vlna je charakterizovana tromi, resp.
Styrmi parametrami. Jedna sa o vlnova dizku, frekvenciu a amplitidu ako ukazuje Obr. 2 .

Stvrtym parametrom je faza. [6]
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(A)

VInova dizka

Amplitada
(v¥kon)

Cas

Vinova dizka

-+
Jeden kmit

(frekvencia je pocet
kmitov za sekundu)

Obr. 2 Parametre viny [1]

Oznacuje sa gréckym pismenom " A " lambda. Jedna sa o vzdialenost’ dvoch najbliZSich
bodov, ktoré kmitajii s rovnakou fazou. Je definovana ako pomer rychlosti a frekvencie

kmitania. [6]
Frekvencia

Frekvencia viny vyjadruje pocdet vinovych dizok, ktoré vina prejde za jednu sekundu.
Jednotkou frekvencie je hertz [Hz]. Prevratend hodnota frekvencie sa oznacuje ako

perioda. [1]

Amplituda

Vyjadruje vykon, teda mnoZstvo energie, ktoré¢ v danom ¢asovom okamihu vlna dosahuje.
[1]

Faza

Popisuje stav viny v danom mieste a ¢ase. [1]

Na Obr. 3 je pre lepsiu predstavu zobrazend postupna pozdizna vina zakreslena

v stradnicovych osiach, s vyznacenou vinovou dlzkou a smerom postupu viny.
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Obr. 3 Postupnd pozdizna vina [6]

1.1.2 Akustické veli¢iny

Aby bolo mozné istym sposobom kvantifikovat parametre zvuku, do akustiky boli

zavedené veli¢iny, pomocou ktorych sa daju tieto parametre vyjadrit’.
Akusticky tlak

Akusticky tlak, oznacuje sa pismenom p. Vznikd v dosledku zhustovania a zried'ovania
kmitajucich Castic. Pri jeho vyslednom vyjadreni v stvislosti so zvukovou vinou je nutné
pripo€itat’ k hodnote aj staticky tlak prostredia, v ktorom sa vlna S§iri. Jedna sa teda
o ¢asovo premennu veli¢inu, ktorda moze nadobudat’ ako kladné tak 1 zdporné hodnoty.

Jednotkou akustického tlaku je pascal [Pa]. [1]
Akusticka rychlost’

Akusticka rychlost’ je rychlost’ akou kmitaju Castice prostredia okolo svojich rovnovaznych
poldh pri tvorbe zvukovej viny. Je to vektor, ktory ma pri pozdiznom vineni smer $irenia

viny. Je to ¢asovo periodicky premennd veli¢ina. Jednotkou akustickej rychlosti je[m.s™1].
[1]
Akusticky vykon

Oznaduje sa P. Jedna sa o vykon prenasany akustickym vlnenim. Energia zvukovych vin
vyprodukovana zdrojom. Cim véésie mnoZstvo energie sa prenesie za ¢as od zdroja
k uvazovanému miestu, tym ma vlnenie vacsi akusticky vykon. Jednotkou je watt [W].
Pokial’ sa energia vztiahne na urcita plochu, potom mozno hovorit’ o0 mernom akustickom

vykone. [6]
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Akusticka intenzita

Akustickd intenzita je vyjadrenie strednej casovej hodnoty merného akustického vykonu za

dobu jednej periody. Jednotkou je [W.m™2]. [1]

Napriek zavedeniu veli¢in ako je akusticky vykon ¢i akusticka intenzita, vytvorit si
nazornu predstavu o akt hlasitost’ sa jedna, je pomerne komplikované, a to z dévodu,
ktorym je rozsah sluchového vnimania pri referen¢nom kmito¢te. Prah pocutelnosti je
dany hodnotou 1pW, naopak ako prah bolesti sa uddva hodnota 1W. Ak sa daju tieto
hodnoty do pomeru vznika rozdiel dvanastich radov. Z tohto dévodu sa zavadza takzvana
hladina akustického vykonu, CiZe vyjadrenie v logaritmickej stupnici v jednotkach bel

[B]. V praxi sa mozno stretntt’ naj¢astejsie s jednotkou decibel [dB]. [6]
Weberov-Fechnerov zakon

Vyjadruje fakt, ze miera fyziologického vnemu je imernd logaritmu miery jeho fyzikalnej
pri¢iny. JednoduchSie povedané, ak rastie fyzikdlna veli¢ina ako je napriklad akusticka
intenzita geometrickou radou (po nasobkoch), tak sluchovy vnem stupa radou aritmetickou

(o urcita hodnotu). [1]

1.1.3 Zdroje zvuku

Za zdroj zvuku sa povazuje chvenie pruznych telies. Chvenie sa prenasa do okolitého
prostredia, v ktorom vybudzuje zvukové vinenie. Takychto zdrojov zvuku je velké
mnozstvo a clovek je nimi obklopeny v kazdodennom Zivote. Ludsky hlas, hudobné
nastroje, reproduktory, dopravné prostriedky, réznorodé stroje, vtaky a ich spev, vietor
alebo more st len zlomkom zdrojov zvuku, s ktorymi je ¢lovek v stdlom kontakte. Kazdy

z tychto zvukov je Specificky a clovek ich dokédze rozoznavat'. [6]

Generovany zvuk moZe mat harmonicky priebeh, takymto zdrojom zvuku je napriklad
hudobna ladic¢ka, ktorda poskytuje zvuk s presne urCenou frekvenciou. Ak zvuk splni
podmienku periodického priebehu, nazyva sa tén alebo hudobny zvuk. Najjednoduchsim
pripadom je takzvany jednoduchy tén, ¢o je zvuk s harmonickym periodickym
priebehom. Jednoduché tony vSak nie su v beznom zivote tak Castym javom. Ovela
CastejSie je mozné sa stretnit’ so zloZenymi tonmi, Co znamena, Ze kmitanie je periodické,
no nie harmonické. Ak ma kmitanie nepravidelny a navyse neperiodicky priebeh nazyva sa

hluk, za ktorym si mozno predstavit’ zvuky ako praskanie ¢i Sumenie. [6]
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1.1.4 Vlastnosti zvuku

Vlastnosti zvuku odrazaju jeho kvalitativny charakter. St vyjadritelné objektivnymi
fyzikélnymi veli¢inami a mozno ich merat’, no Casto je dolezitejSim faktorom subjektivny

pocit, ktory zvuk prinasa. Medzi tri zékladné vlastnosti patri:

e vyska tonu,

e farba tonu,

e hlasitost’. [6]
Vyska tonu
Je udavana jeho frekvenciou. RozliSuje sa absolutna vySka tonu, Co je v podstate
pristrojom namerana skutocnd hodnota frekvencie a relativna vySka ténu, teda hodnota
vztiahnuta k referen¢nému ténu. Ide o podiel skutocnej frekvencie a frekvencie

referen¢ného tonu, ktora mé najcastejSie hodnotu 440 Hz (komorné "a") alebo v technicke;j

praxi byva vyuzivana hodnota 1 kHz. [6]
Farba tonu

Vdaka farbe tonu je clovek schopny rozlisit' dva zlozené tony rovnakej absolutnej vysky.
V jednoduchosti povedané, dva r6zne hudobné nastroje pri zahrati rovnakého tonu vydaju
iny zvuk. Tento fakt je sposobeny poctom vyssich harmonickych frekvencii obsiahnutych

v zloZenom tone ako aj ich amplitidami. [6]
Hlasitost’

Hlasitost’ sa povaZuje skor za subjektivnu vlastnost, pretoze kazdy c¢lovek ju vnima
rozdielne. Zvuk, ktory sa mdéze niekomu zdat’ slabo pocutelny, moze iny ¢lovek vnimat’
dostato¢ne. Hlasitost’” sa zna¢i N a jej jednotkou je [son]. Za referennu hlasitost’ bol
vybraty sinusovy ton s frekvenciou 1 kHz a hladinou akustického tlaku 40 dB. Referencny
ton ma hodnotu hlasitosti prave 1 son a kazdy zvuk, ktory dany ¢lovek vnima ako rovnako
hlasny mé potom taktieZ hodnotu hlasitosti 1 son. Ak je vnimany zvuk dvakrat silnejsi

hodnota hlasitosti su 2 sony. [2]

Problematika hlasitosti zvuku si vyziadala eSte jednu veli¢inu a to takzvant hladinu
hlasitosti s jednotkou jeden fon [Ph]. Hladina hlasitosti ¢iselne suhlasi s hladinou
akustickej intenzity cistého tonu 1kHz v dB, prichadzajuceho spredu v rovinnych
postupnych vlnach, o ktorom pozorovatel’ usudi, Ze ma rovnakt hlasitost’ ako skiimany

zvuk. Po uskutocneni série subjektivnych testov bol vytvoreny graf, ktory popisuje hladiny
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rovnakej hlasitosti. Graf zobrazuje takzvané Barkhausenove krivky rovnakej hlasitosti a

nachddza sa na Obr. 4. [2]
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Obr. 4 Barkhousenove krivky rovnakej hlasitosti [6]

K vlastnostiam zvuku sa radia aj d’alSie, ktoré su menej vSeobecne zname, pricom
vychadzaju z uvedenych zdkladnych. Jedna sa o vlastnosti ako su ostrost’, kolisavost’ ¢i

hrubost’ zvuku. [2]

1.1.5 Sirenie zvuku

Najdolezitejsim faktorom Sirenia zvuku je jeho rychlost’, ktord je vo vzduchu priblizne
340 m.s 1. Presna hodnota je zavisla na jeho zloZeni, obsahu neéistot, vihkosti ¢i teplote.
Naopak pri jej ur€ovani nezalezi na tlaku vzduchu ani od frekvencie vinenia. Kvapaliny a

pevné latky vedu zvuk rychlejsie.

Sirenie zvuku nie je ovplyvnené iba médiom, v ktorom sa zvuk prenasa. Do hry vstupuju aj
iné faktory ako je tvar miestnosti pripadne exteriéru, pouzité materialy, prekazky, na ktoré
zvuk dopadd. Pri problematike §irenia zvuku nemozno nespomenut’ vSeobecne zname

pojmy ako st ozvena a dozvuk, no i menej zname maskovanie a Dopplerov jav. [6]
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Ozvena

Jav, ktory vznikd v dosledku Tudského sluchového vnimania. RozliSitelnost po sebe
nasledujtcich zvukov v pripade Cloveka je limitovand dobou 0,1 sekundy. Za tuto dobu
zvuk prejde priblizne 17 metrov. Ak je pozorovatel’ vzdialeny od odrazovej plochy aspon
34 metrov, dvojnasobna vzdialenost’ z dovodu obojsmernej cesty zvuku od pozorovatel’a a
k pozorovatel'ovi, nastava efekt ozveny. Okrem vzdialenosti je podmienkou vzniku ozveny

aj dostatocne vel'ka prekazka (skalna stena, Utes, viacsSia budova...). [6]
Dozvuk

Dozvuk vznika prave v pripade, Ze je prekazka v mensej vzdialenosti ako 17 metrov. Efekt
dozvuku sa prejavuje predizenim trvania zvuku. Jedna sa o neZelany jav, pretoZe zniZuje
zrozumitel'nost’ komunikacie ¢i skresl'uje hudbu. Dozvukovy efekt sa potlaca pouzitim

materialov pohlcujtcich zvuk ako aj roz¢lenenim ploch stien a otvorovych vyplni. [6]
Maskovanie

S maskovanim sa mozno stretnit’ kazdodenne. Jedna sa o jav, ktory vznika pri si¢asnom
posobeni minimélne dvoch zvukov. Laicky povedané, ¢lovek pri zachyteni viacerych
zvukov prirodzene vnima ten najintenzivnejsi, resp. najhlasnej$i. Do akej miery je to
vyhodou a do akej miery nevyhodou je zavislé na situacii. Maskovanie sa niekedy

nahradza aj terminom sluchové prekryvanie. [1, 2]
Dopplerov jav

Relativisticky Dopplerov jav nastava v kazdom pripade, kedy sa zdroj zvuku a prijimac
navzajom priblizuju alebo vzdaluji. Pri relativnhom pohybe zdroja zvuku alebo
pozorovatel’a, je pozorovatelom vnimand odliSna frekvencia ako je frekvencia zdroja.

Tento jav objasnil v roku 1843 rakusky fyzik Christian Doppler. [6]

1.2 Fyziologicka akustika

Fyziologicka akustika sa zaoberd sposobom tvorby a spracovania zvukového signalu
u ¢loveka. Skiima organy zodpovedné za re¢ a hlas na jednej strane a na druhej sluchové
organy, ktorych ulohou je spracovat’ sluchové vnemy, prenasané do mozgu. Sluchové

vnemy su odrazom zvukového deja v mozgu ¢loveka.
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1.2.1 Sluchovy organ

Sluchovy organ ¢loveka sa sklada z viacerych c¢asti a jeho stavba je zobrazena na Obr. 5.
kost Kladivko polkruhovité slimak mapimat

m kaniliky okienko bubienkn

i usny nerv

uinica

zvukovod nakovka vliskové bunky

Eustachova trubica

Obr. 5 Sluchovy organ cloveka [8]

Usnica ucha sluzi k zachyteniu zvukového vinenia vysSich frekvencii, odkial' je
zvukovodom prenasané na bubienok. HIbSie tony nizSich frekvencii putuju priamo
na bubienok. Bubienok je blanka kuZelovitého tvaru (Specificky kuzelovity tvar pomdha
koncentrovat’ vinenie), ktord ma schopnost’ sa po prijati zvukového vilnenia rozkmitat’ a
preniest’ vinenie d’alej na sluchové kosticky v poradi kladivko, ndkovka a strmienok.
Na tomto mieste dochadza k miernemu utlmu amplitady kmitov, no zvéc¢suje sa periodicka
sila , ktorou sa kmitanie prenasa d’alej skrz okienko na kvapalinu vnitorného ucha, kde
prave tato kvapalina drazdi vlaskové bunky v slimakovi. NizSie frekvencie su zachytené
v SirSej Casti sliméka a vysSie v jeho vrchole. Akusticka energia sa meni na bioelektrick

v Cortiho organe, odkial' sa sluchovym nervom prendSa do mozgu. Eustachova trubica

sluzi na vyrovnévanie tlakov v uchu. Polkruhovité kanéliky maji na starost’ rovnovéahu. [9]

1.2.2 Hlasovy organ

Na tvorbe hlasu sa podiela takisto vicSie mnozstvo Casti 'udského tela ako to prezentuje

Obr. 6.
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Obr. 6 Hlasové ustrojenstvo cloveka [10]

Proces tvorby hlasu, resp. re¢i sa zacina uz v plicach ¢loveka, ktorym asistuje branica.

Vzduch je vytlacany skrz priedusnicu do hlasiviek, kde sa ich rozkmitanim tvoria zvukové

tony. Zvuk d’alej putuje skrz hrdlo do nosnej a Ustnej dutiny. Ide o vel'mi zjednoduSeny

popis, no komplexnost’ problematiky tvorby hlasu, artikuldcie a reci je znacne nad ramec

tejto prace. Kazda z fyziologickych Casti ukazana na Obr. 6 sa nejakym spdsobom podiel’a

na vyslednom zvuku a kvalitativne ovplyviiuje hlas cloveka a jeho vlastnosti, nehovoriac

o roznych permanentnych ¢i doCasnych zmendch v hlasovom ustrojenstve ¢loveka. Do

procesu tvorby hlasu vstupuju také faktory ako rozmer jednotlivych fyziologickych casti,

ich celkova vitalita, aktualny stav Cloveka na fyzickej i psychickej trovni ¢i kvalita

dychaného prostredia. [6]
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1.2.3 Vnimanie zvuku ¢lovekom

Zdravy l'udsky sluchovy organ priemerného Cloveka je schopny zachytit’ rozsah frekvencii
priblizne od 20 Hz do 20 kHz, no n4jdu sa l'udia, napriklad hudobnici, u ktorych je tento
interval §irSi. Niektora literatira uvadza aj mierne posunuté hranice od 16 Hz do 16 kHz.
Pasmo pod spodnou hranicou teda pod 20 Hz sa oznacuje ako infrazvuk a pasmo
nad vrchnou hranicou teda 20 kHz a vysSie sa nazyva ultrazvuk. Pdsmo v intervale

10'2Hz az 10'* Hz je oznacované ako hyperzvuk. [3, 5]

Takisto je nutné podotknut’, Zze 'udsky sluch nie je rovnako citlivy na zvuky v rdéznych
frekvenciach, ¢o vyjadruje aj Obr. 7, na ktorom si mozno vSimnut, ze Clovek je
najcitlivejsi na oblast od 1000 - 3000 Hz, kde sa nachddza hovorené slovo a hudba.
V otazke citlivosti na zvuk sa vyskytuji pojmy prah pocutelnosti a prah bolesti. Prah
pocutelnosti vyjadruje minimalnu hodnotu akustického vykonu, ktord je potrebnd aby
clovek zvuk zachytil. Naopak prah bolesti je maximalna hodnota akustického tlaku,
za ktorou uz je zvuk vnimany bolestivo a moze spdsobit’ docasné i trvalé zdravotné

nasledky. [6]
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Obr. 7 Hranice pocutelnosti [6]

Ako bolo spomenuté celkové sluchové vnimanie zvuku ¢lovekom je zna¢ne individudlna a
subjektivna zaleZitost’. Tazko urit’ jednoznaéné vieobecné pravidla. Niektoré zvuky mozu
byt niekomu prijemné a niekto druhy ich vnima ako hluk, ¢o je zvuk, ktory negativne
ovplyviiuje pohodu ¢loveka. Rovnako ako hranice hlasitosti, pri ktorych sa meni pozitivne

vnimany zvuk na hluk. Nehovoriac o nazoroch vkusu na napriklad na hudbu. [1]
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2 ZAKLADY FORENZNEJ AUDIOEXPERTIZY

Forenzna audioexpertiza sa zaobera ziskavanim a vyhodnocovanim audiozaznamov ako
dokazov pri sudnom konani alebo forenznom vysetrovani. Audioexpertiza sa vyuziva
k ur€eniu pravosti a overeniu integrity dokazov predlozenych sidu v ramci
obcianskopravneho alebo trestn¢ho konania. Hlavnym ciel'om je dosiahnut’ jednu, no ¢asto

1 viacero z nasledujucich tloh:

e Overenie integrity audiozdznamu
e ZlepSenie zrozumitel'nosti re¢i a pocutel'nosti

e Identifikacia re¢nika [11]

Casto sa mozno stretnut’ aj s pojmom fonoskopia, termin pouzivany najmi v minulosti, no
v kontexte sucasnej doby su pojmy forenznd audioexpertiza a fonoskopia zameniteI'né.

[12]

Taziskovym objektom zaujmu audioexpertizy je 'udsky hlas, teda ¢lovekom artikulovany
zvuk, ktory sluzi ku komunikécii za ucelom vyjadrenia myslienok a informacii. Hlas
v priebehu zivota ¢loveka prechadza viacerymi zmenami, no uvadza sa, Zze v obdobi od 20
do 60 rokov je relativne stdly, zaoberajuc sa zdravym jedincom. Vplyvom chordb ¢i
roznych navykov ako su fajcenie dochddza k doCasnym alebo trvalym zmendm na
hlasovom prejave. V prvej etape Zivota do 20 rokov, teda vo faze detstva a dospievania
dochadza k zmenam v dosledku mutacie hlasu, vyraznejSie u muzského pohlavia. Naopak
po 60 roku Zivota nastdvaju pomerne rychle zmeny vplyvom starnutia organizmu, ktory je

omnoho nachylnejsi k chorobam. [13, 14]

Pri skimani audiozdznamov sa expertiza neobmedzuje iba na l'udsky hlas a re¢. Ostatné
zvuky su taktieZz dolezité napriek tomu, Ze sa nedaju pouzit priamo ako dokazy. Ich
vyznam spociva v poskytnuti odliSnej perspektivy, nasmerovani vySetrovania, mézu tvorit
akysi odrazovy mostik v pripade, Ze sa vySetrovanie ocitlo na mftvom bode. Jednd sa
napriklad o zvuky dopravy, zvierat, stavenisk, strojov, zvonov na kostole a mnoho inych,

ktoré umoziuju vytypovat miesto, kde bola nahravka vytvorena. [14]

Vyznam forenznej audioexpertizy spociva najmd v objasiiovani trestnych cinov,
pri ktorych je audiozaznam prostriedkom na jeho spachanie. NajcastejSia forma je
telefonicky hovor obsahujuci vyhrazky, vydieranie, ohovaranie, $irenie poplasnych sprav,

zneuzitie nadzového ¢isla a d’alSie nezdkonné prejavy. [15, 16]
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Na rozdiel od ostatnych forenznych oborov ako su daktyloskopia, balistika, DNA analyza
a mnoho dalSich si musi audioexpertiza neustdle obhajovat’ svoje miesto v svete
kriminalistiky. Jedna sa o kontroverzny obor najmi v pripade identifikacie, a to z toho
dévodu, Ze sa opiera nielen o inStrumentalne metddy a udaje namerané pomocou techniky,
ale i psychologické, lingvistické ¢i fonetické znalosti, ktoré pristupuju k problematike viac
systémovym ako individualnym principom. InStrumentalne metéody navyse samy o sebe
nedosahuji vzdy jednoznacnych zaverov, preto audioexpertiza nebyva hlavnym zdrojom
dokazovych materialov a skor je brana ako podpornad Cinnost vo vySetrovani, vhodna
na overenie existujucich dokazov ¢i nasmerovanie alebo rozSirenie vySetrovacieho

procesu. [17]

2.1 Metody forenznej audioexpertizy

V praxi sa pri skimani hovorenych prejavov vyuzivaji v kombinacii tri zdkladné metody

a to:

e lingvistické,
e fonetické,

e clektroakustické. [13]

Na zéklade uvedenych metdod je mozné surcitou pravdepodobnostou odpovedat
na zakladné otdzky v stvislosti s pachatel'om a vytvorit’ tak jeho profil, ktory pozostava

z nasledovnych tdajov:
Pohlavie

Urcenie pohlavia nebyva problém. Zohl'adiiovanou charakteristikou je vySka hlasu. Muzi
maji vo vicsine pripadov niz§i hlas ako Zeny, Co je ovplyvnené najmd rozmerom
hlasiviek. Vynimka nastava pri detoch, no v Specidlnych pripadoch aj pri dospelych a to

napriklad pri hormonalnych poruchach, homosexualite ¢i transsexualite. [18]
Vek

Otéazka veku je zlozitejSia. Prvym doévodom je, Ze sa nejedna o stanovovanie takpovediac
binarnej hodnoty ako v predchadzajucom pripade, kedy mohli nastat’ iba dve moznosti,
Zena a muz. Druhym je fakt, Ze prax rozliSuje takzvany chronologicky a biologicky vek.
Chronologicky vek je kalenddrna hodnota urcena narodenim cloveka. Biologicky vek
odrdza realny biologicky stav fyziologickych Casti tela a byva spravidla v sulade alebo

vyssi ako chronologicky. To je spdsobené urychlenim opotrebenia hlasového aparatu,
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Castym kriCanim, stresom, alkoholom, fajéenim. V tomto ohl'ade nemé audioexpertiza
ziadny lepS$i ndstroj na urcenie veku ako odhad sktsen¢ho odbornika na zaklade

subjektivneho pocitu. Chyba odhadu sa pohybuje v okoli hodnoty desiatich rokov. [18]
Dialekt

Dialekt je dolezity, pretoze mdze prezradit’ miesto alebo region odkial’ osoba pochadza.
Hlavné dialektové ndvyky ziskava Clovek pri dospievani a v ¢loveku st zakorenené
pomerne hlboko. O tychto navykoch sa hovori ako o hibkovej vrstve. Rozlisuje sa este
takzvana povrchova vrstva a td sa moze menit, ak dana osoba napriklad zmeni bydlisko.
Vyskyt v novom prostredi spdsobi ovplyvnenie prave tejto vrstvy, ¢o sa prejavi osvojenim

si niektorych vyrazov miestnej komunity a podobne. [18]
Prizvuk

V tomto pripade je termin prizvuk pouZity vo vyzname zahrani¢ny prizvuk, ktory
odkazuje na jazykovy pdvod v niektorej krajine sveta. Moze vela napomdct najmé
v dnesnej dobe, kedy su hranice relativne otvorené a cestovanie nie je problém ako tomu
bolo v minulosti, nehovoriac o migraénych vlnach. Termin sa Casto pletie s fonetickym
a fonologickym chapanim prizvuku, ktory ale bude popisany d’alej v praci. Problémovym
sa v otazke prizvuku stava postupny trend ovladania aucenia sa jazykom casto uz
od skorého veku. Silne jazykovo vzdelani l'udia dokézu rozpravat viacerymi jazykmi

bez toho, aby bol prizvuk rozoznateI'ny, ¢o pracu audioexpertov komplikuje. [18]
Sociolekt

Sociolekt sa zaobera dvomi hlavnymi oblastami. Prvou je vzdelanie analyzovanej osoby,
kedy sa hodnoti lexika, syntax a Stylistika. Zo ziskanych 0dajov sa d4 pomerne presne
ur¢it’ dosiahnuty edukacény level a odpovedat’ tak na otazku, ¢i ma osoba za sebou §tudium
na vysokej Skole, pripadne len zakladné alebo stredné vzdelanie. Opét’ sa najdu vynimky,
kedy napriklad aj l'udia s niz§im vzdelanim vd’aka citaniu ¢i sledovaniu odbornejSich
médii pouzivaji komplikovanejSie vetné skladby a slovd. Druhou oblastou je profesia.
Profesiu ¢loveka prezradi fakt, ze pouZiva isté¢ slovd a vyrazy, ktoré su typické len
pre dant skupinu l'udi a profesii. Tento fenomén sa oznacuje ako Zargon. Urcenie

sociolektu sa povazuje za vel'mi uzito¢nt charakteristiku. [18]
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Zdravotny stav

Podmienkou aby bol zdravotny stav dobrym ukazovatel'om na potencidlneho podozrivého,
musi byt’ staly v &ase, ¢o je problém uréit’ iba z audiozaznamu. Tazko predpokladat’, ¢i je
napriklad kasl'anie, dychc¢anie alebo zachripnutie trvalym problémom osoby, a tym padom
moze byt brané ako relevantné skuto¢nost’ alebo sa jedna o kratkodoby problém. Ak sa ale
potvrdi, Ze ide o dlhodoby a stily znak, dd sa povazovat za silny nastroj pre analyzu.
Do tejto kategorie nespadaju iba odchylky patologického charakteru, ale aj problémy reci
ako neschopnost’ vyslovit’ niektoré pismena alebo slabiky, SuSlanie a koktanie, ktoré su

vel'mi distinktivne a m6zu znacne zazit' okruh podozrivych. [18]

Procesom tvorby reci sa zaoberd aj takzvany Nolanov model, ktory poukazuje na vztahy
medzi jednotlivymi faktormi, hlasovym ajazykovym apardtom v suvztaznosti

na komunikaciu ako takd. Nolanov model je vyobrazeny na Obr. 8.

P socialita
KOMUNIKACIA —
sebaprezentacia
poznavanie citovost sebakontrola - - socnalne
=L
e L pohlavie
E lexika syntax fonologia E tén hlasu | [~
: JAZYK E i vek |
JAZYKOVY APARAT stta\;ba
ela
3
foneticky plan psychika
Y zdravie
recovy signal <= H LASO,VY
APARAT FAKTORY

Obr. 8 Nolanov model tvorby reci [19]
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2.1.1 Lingyvisticky rozbor

Skuma hovoreny prejav z jazykového hl'adiska. Pre potreby expertizy je zaujimavy obsah,
druh aurcenie prejavu. Vyber, tvarovanie slov aich spajanie do viet alebo suveti ma
rovnako doleziti vypovedni hodnotu. Dalej sa lingvistika pozerd na Stylistické
charakteristiky, slovnil zasobu a jej bohatost’ ¢i rozmanitost. Nemenej ddleZitou zlozkou
lingvistickej analyzy je zohladnenie slangovych, nareCovych alebo cudzich vyrazov.
Globalne sa hodnoti aj logika a zlozitost Stylu hovoriaceho. Komplexné zhodnotenie
vSetkych vymenovanych vlastnosti poskytuje relativne silny ndastroj pri profilovani
pachatela, ktoré nasledne moze byt vyuzité k ziskaniu mnoziny podozrivych. Vytypovanie

okruhu podozrivych zna¢ne ul'ahcuje proces identifikacie pachatel’a. [13, 15]

2.1.2 Foneticky rozbor

Foneticky rozbor sa opiera o poznatky a metodologicky zaklad skupiny fonetickych vied,
ktoré sa zaoberaju vlastnostami ako su tempo, rychlost’, dynamika re¢i. Mozno spomenut’
aj sposob realizacie hlasok a skupin hlasok. Zohl'adiiuje sa vyska, charakter hlasu, melddia
a celkova dikcia rec¢i. Vel'ky doraz sa kladie na slovnu a vetnu akcentaciu, Co znamena, ze
sa fonetika zaoberd prizvukom hovoriaceho. Va¢§ina vymenovanych vlastnosti je nejakym
sposobom meratel’nd, no su silne viazané na emociondlny stav re¢nika, ¢iZe sa nepovazuju
za moc stale, ¢o vedie k spochybiiovaniu, ak by sa namerané udaje chceli pouzit
pri dokazovani. Vlastnosti zavislé na emocnom stave sa oznacuju ako paralingvistické
vlastnosti. Ako priklad mozZzno uviest’ nadSeného ¢loveka, ktory hovori rychlejsie, pauzuje
zriedkavejSie, pouZziva SirSie intonac¢né rozpdtie a vysSiu hlasitost. Znudeny c¢lovek vravi

pomalSie a plytsie. Siroky intonaény interval a vysoka hlasitost’ indikuja hnev. [16, 20]

Prizvuk je prozodicky rys, ktory sa prejavuje na urovni slabiky. Za prizvucnu slabiku sa
povazuje t4, ktord je vnimana ako vyraznejSia alebo zretel'nejSia v porovnani s okolitymi
slabikami. Je realizovany ako kombinacia faktorov dizky, hlasitosti a vysky slabiky, no je

potreba podotknut’, ze sposob realizacie prizvuku sa lisi od jazyka k jazyku. [16]

2.1.3 Elektroakusticky rozbor

Ako uz bolo vyssie spomenuté fonetické vlastnosti st az na isté vynimky meratelné.
Elektroakustickd metdda skiimania audiozaznamu sa orientuje prave na tieto merania
a snazi sa vyvodit’ zavery na zdklade nameranych hodndt, ktoré medzi sebou porovnéva.

Pri rozbore sa postupuje spéosobom, ze sa v audiozdzname vyselektuju urcité pasaze, ktoré
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sa podrobuju analyze na spektrografoch, co st pristroje, ktorych vystupom je spektrogram,
teda graficky zdznam obsahujuici tdaje o charakteristikach I'udského hlasu. V dneSnej dobe
si uZ tieto pristroje doplfané, ba aZz vytla¢ané po¢itaémi so zvukovymi kartami
a Specializovanym softwarom, ktory analyzu umoziuje vel'mi rychlo. Uvedena skuto¢nost’
je zapricinena nastupom digitalnej doby, kedy sa skimané zaznamy vyskytuju uz prevazne
iba v digitalnej podobe. Problematika bude rozobrana podrobnejSie v d’alsich kapitolach.

[14,15]

2.2 Zaistovanie audio stop

Zaistovanie audiostop je v porovnani sinymi kriminalistickymi obormi pomerne
jednoduché. V stasnosti uz nie je castym trendom nachddzanie audiostop vo forme
magnetickych pasok ako tomu bolo v minulosti a vdc¢Sina stop je v digitdlnej podobe
na modernej$ich nosioch. Hlavnym pravidlom pri zaistovani fonoskopickych stdp je
zaistovanie originalu, ktory by sa na mieste nalezu nikdy nemal kopirovat, dopiat,
zostrihavat’, aby nedoslo k poskodeniu integrity dokazu. Dalsie zasady zaistovania, balenia

a transportu fonoskopickych stop:

e Magnetick¢é pésky je nutné chranit pred elektromagnetickymi vplyvmi,
klimatickymi vplyvmi ako je vlhko a teplo ¢i mechanickym poskodenim charakteru
znecistenie, pretrhnutie, pretlacenie.

e Nijdené¢ magnetické pasky sa ponechavaji v origindlnych obaloch, ak su obaly
dostupné.

e Digitalne média, kam spadaju pocitacové harddisky, flash disky, SD karty, bluray
disky, CD, DVD, mobily, smartphony, prehravace s internou pamét'ou a d’alSie sa
povazuju sa relativne odolné sa zaist'uju sa v stave, v akom boli ndjdené. Dochadza
k istému prelinaniu s forenznou kybernetikou a je potrebna tizka spolupraca tychto
oborov.

e Vsetky fonoskopické stopy sa umiestiiuji do vhodnych obalov ako plastové ¢i
papierové vrecka, boxy, krabice.

e Obaly sa zapecatia a vhodne oznacia.

e Postupy zaistovania stop sa fotodokumentuja a protokoluju. [15, 21]

Pri zaistenych stopach sa rozliSuji dve =zakladné hladiskd, ato kvalitativne

a kvantitativne.
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Kvalitativne hl’adisko

Vopred je potrebné upozornit’, Ze sa nehodnoti technické stranka stopy z pohl'adu kvality
nahravky a zrozumitel'nosti, no hodnoti sa Stylistické hladisko prejavu. Urcuje sa ¢i sa
jedna o prejav dialogicky alebo monologicky, pripraveny alebo nepripraveny, spisovny
alebo nespisovny a v neposlednej rade vel'mi dolezité je stanovenie ¢i je prejav anonymny
alebo neanonymny. Anonymné prejavy odkazuju obvykle na vyhrazny, vydieraésky,
teroristicky alebo protispolo¢ensky charakter. Neanonymné prejavy maju vyznam
v suvislosti potvrdenia alebo vyvratenia skutoCnosti, ¢i sa hlas urcitej osoby nachadza

na audiozdzname. [14]
Kvantitativne hP’adisko

Kvantitativne hl'adisko poukazuje na rozsah audiozaznamu. VSeobecné pravidlo hovori, ze
¢im vacsi rozsah ma audioexpert k dispozicii, tym sa daju ocakavat lepSie vysledky
azavery. VAacsi rozsah mé vyznam hlavne pre lingvisticki analyzu. Foneticka

a elektroakusticka analyza si dokaze poradit’ aj s kratSimi zaznamami. [14]

2.3 Identifikacia rec¢nika

Identifikacia recnika je primarnou a najddlezitejSou ulohou forenznej audioexpertizy.
NajcCastejSie sa snazi odpovedat’ na otazku: Kto je osoba zachytena na audiozazname?,
atak jej priradit’ identitu. Sekundarne riesi aj otdzky typu overenia zhody, teda ¢i je

zvolend osoba pritomna na nahravke.

Z hladiska procesu kriminalistickej identifikacie je mozné skiimané objekty klasifikovat’

nasledovne:

e Sporné materidly
e Porovnavacie materidly

e Pomocné materialy [14, 21]

2.3.1 Sporné materialy

Medzi sporné materidly patria zva¢Sa hovorené prejavy, ktoré stvisia s trestnymi ¢inmi.
Identita osoby na nahravke nie je zndma alebo je potrebné dokézanie jej ucasti
na audiozédzname. Obvykle sa jednd o pripady, kedy je audiozdznam priamo prostriedkom
trestného Cinu, napriklad v pripade telefonneho hovoru vyhrazného charakteru. Sporné

materiadly mozZu taktiezZ napomoct’ k objasneniu niektorych skutocnosti, ktoré st dolezité
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z hl'adiska trestného konania. Takymto spornym materidlom je napriklad zdznam reci
samovraha na rozlucku. Poslednou skupinou spornych materidlov su nejakym sposobom
upravené audiozaznamy, ktoré obvykle maju za ciel’ zakryt’ skuto¢ny stav alebo predstierat’

neexistujuce skutocnosti. [14, 21]

Aby bol sporny material vhodny a vyuzitelny pre potreby identifikdcie musi obsahovat’
dostato¢né mnozstvo jazykovych, fonetickych a elektroakustickych znakov, dohromady
poskytujuce neopakovatelny a individualny suhrn, ktory je mozné jednoznac¢ne priradit’
hovoriacemu ako objektu identifikacie. Z tohto dévodu sa stanovili isté kritéria, ktoré

musia sporné materialy naplnat’ a to:

e jedna sa o origindlny audiozaznam,

e je zachyteny prirodzeny spdsob reci,

e dostato¢na suvislost’ jazykového prejavu,
e rozsah minimalne 15-20 viet,

e prejav na zazname je zrozumitelny. [14]

Diskutovanou témou v problematike spornych materidlov v stvislosti s identifikaciou je
pripad, kedy osoba na nahrdvke zdmerne meni svoj hlasovy prejav, priCom vyuziva
improvizovanych technik, kam patri zmena vysky hlasu, hovorenie do mikrofénu skrz
textil, zhorSenie artikuldcie umiestnenim predmetu do ustnej dutiny, upchatie nosa, zmena
prizvuku, Septanie, simulaciu recCovej poruchy. Za sofistikovanejSiu metddu sa povazuje

pouzite modulatoru hlasu, pripadne predpriprava nahravky softwarovou upravou. [14, 21]

2.3.2 Porovnavacie materialy

Opozitne k spornym materidlom st porovnavacie materidly, zaznamy zvuku, kde je
identita osoby znama. Charakteristickym rysom je zavislost na spornych materialoch,
z ¢oho vyplyva ich druhotny a odvodeny charakter. Ich vytvaraniu spravidla predchadza
vyhodnotenie expertom, ktory stanovi poziadavky vyhovujiice kriminalistickému hl'adisku,
v zavislosti na kvalite sporného materidlu a zdvaznosti pripadu. V praxi st rozliSované tri

typy porovnavacich materialov:
e ukazky reci,
o skusky reci,

e skusky hlasu. [14]
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Ukazky reci

St to zaznamy obstarané bez vedomia preverovanej osoby. Maji formu prirodzenych
rozhovorov bud priamych alebo telefonickych. Byvaji zaistované policajnym
pracovnikom, ktory sa snazi zabezpecit, aby v nahravke boli obsiahnuté vSetky znaky,
ktoré st pritomné aj v spornom materidli. Takto vytvoreny porovnavaci material je
najvhodnejsi kvoli skimaniu a vyvodeniu zaverov, no idedlne je vyuzit’ aj ostatné typy
porovnavacich materidlov. K ukédzkam reci sa pristupuje najma v pripade, ak nie je mozné
ziskat’ skusky reci a hlasu. [14, 21]

Skusky reci

K zaisteniu skusok reci je potrebnd pritomnost’ preverovanej osoby. Beznym postupom je
poziadanie osoby k rozpradvaniu svojho zivotopisu, ndsledne by mala predniest’ prejav,
ktory bude zodpovedat” spornému materidlu. Mo6ze ist’ o Citanie textu, vedenie dialdgu,
rozpravanie a podobne. Aby sa osoba Co najviac trafila do tempa, hlasitosti a dorazu
spornej nahravky je jej predvedeny sposob ziadané¢ho prednesu. Dobrou technikou je
najskor nechat’ osobu porozpravat’ o svojich zal'ubach ¢i zaujmoch, aby sa zbavila stresu,
strachu, strojenosti a rozpravala prirodzene. Osobe sa neskace do re€i a hlasy na nahravke
by sa nemali miesat’, ¢o znamena, Ze vzdy rozprava iba jeden. Dizka zaznamu skasky redi
sa pohybuje podla potreby osoby, ktord bude nahravky skiimat’, teda audioexpert, znalec
pripadne iny Specialista, no spravidla sa kon¢i v momente kedy st ziskané vSetky znaky
vyskytujuce sa v spornom materidli. [14, 21]

Skusky hlasu

St vel'mi podobné skiiSkam reci. Rozdielom je skuto¢nost’, Ze sa od preverovane] osoby
ziada, aby presne citovala vybrané pasaze zo spornej nahravky a ¢o najviac sa priblizila
intonéaciou, dorazom, hlasitostou a rychlostou rec¢i k origindlu. V podstate musi zahrat
situdciu v skimanej spornej nahravke. O skuskach reci a hlasu sa vytvéra protokol.[ 14, 21]

Zasady pre vytvaranie porovnavacich materialov

Aby porovnavacie materidly splnili pozadovanu kvalitu potrebni pre analyzu

a komparaciu, v praxi sa dodrziavaji nasledovné zasady ich vytvérania:

e nahrédva sa na iné médium, neZ na ktorom sa nachédza sporny material,
e ak je to mozné, médium by malo byt nepouzité alebo aspon kvalitne premazané,

v pripade digitalnych médii formatované na bitovej urovni,
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e nastavi sa vhodna a jednotna hlasitost’, ktora sa pocas nahravania nementi,

e technické zariadenie musi byt’ v perfektnom stave,

e pouzite kvalitného smerového mikrofénu, umiestneného oproti rec¢nikovi
v podmienkach, aby sa neprenasali neziaduce zvuky do zaznamu,

e miestnost, v ktorej sa materiadly vytvaraji musi byt prispésobend, aby sa zabranilo
dozvukom,

e nahrdvacie zariadenie obsluhuje in4 osoba ako ta, ¢o vedie rozhovor. [14, 21]

2.3.3 Pomocné materialy

Pomocné materidly napomahaju pri vySetrovani charakterizovat’® okolnosti vzniku
porovnavacich a spornych materidlov. Maju prevazne pisomnu formu auzko suvisia
s vySetrovanym pripadom. Patria sem rézne protokoly o obhliadke, vysluchu a d’alSich
vySetrovacich tkonoch. Ide o podporny zdroj informécii a nazyvaju sa vedl’ajSimi objektmi

kriminalistickej, respektive forenznej audioexpertizy. Medzi tieto informécie sa zarad’uju:

e okolnosti vzniku spornych a porovnavacich materialov,
e Casové udaje, tykajuce sa vzniku spornych a porovnavacich materidlov,
e podmienky, v ktorych sa uvedené materidly nachadzali od doby vzniku do doby

skiimania. [14, 21]

2.4 ZlepSenie zrozumitel’nosti reci a pocutel’nosti

ZlepSenie zrozumitel'nosti re¢i a pocutelnosti, v anglictine sa pouziva jednoduchsi termin
"audio enhancement". Jedna sa o proces, pri ktorom sa z nahrdvky odstrania neziaduce
zvuky, ktoré brania v tom, aby bola nahravka zrozumitel'nd. To znamend, Ze je mozné
rozoznat' reé a prejav, ktory sa nachadza na audiozazname a odpovedat’ na otazku: Co bolo
povedané? Nejde iba o odstranenie neziaducich zvukov, ale aj o zosilnenie prili§ tichej
re¢i, pripadne d’al§ich zvukov, ktoré su predmetom ziujmu. Paradoxne v niektorych
situdciach posobi vylepsend nahravka esteticky horsie, no re€ je zrozumitel'nejsia, preto je

potrebna velka prax audioexperta s citlivym a pozornym sluchom. [19]

Snahou je potlatovat’ neZiaduce zvuky, ktoré mozZno rozdelit' na tie, ktoré vznikaju
priamym zachytenim na mikrofon. Do tejto kategorie patria zvuky okolia a prostredia, kde
prebicha reCovy prejav (telica voda, buchanie, doprava, vietor...). Dalej sa rozliguju
zvuky, ktoré vznikaju na prenosovej trase, pripadne v samotnom nahrdvacom zariadeni.

Sem patria zvuky ako piskanie, praskanie, bzucanie alebo hucanie. [19]
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Zlepsenie audiozaznamu naraza na niekol’ko komplikacii. Prvou je individudlnost’ kazdej
nahravky. Ku kazdej nahravke treba pristupovat’ s uplne jedine¢nym pristupom. Aj ked’
existuju softwarové nastroje, ktoré ponukaju znacne automatizované procesy k napriklad
odstraneniu Sumu v nahravke, vyuzivajiac komplikované¢ matematické modely, nie vzdy ich
je vyhodné pouzit, pretoze neexistuju vSeobecné pravidla ako nahravku vylepsit. Z tohto
dovodu sa ¢asto navrhuju rozne Sumové filtre presne na dany pripad, ¢o je casovo velmi
naro¢né. V niektorych pripadoch sa jedna skor o umenie ako o vedu. Otvorenost’ mysle,
vytrvalost’, ochota skuSat’ aj zdanlivo nelogické postupy a zdravy sedliacky rozum je iba

letmym zoznamom vlastnosti, ktorymi musi dobry audioexpert disponovat’. [19]

Druhé komplikacia je na prvy pohl'ad banalna zalezitost, ale prave z tohto dévodu sa ¢asto
podceniuje. Ide o stanovenie istého bodu, v ktorom treba prestat. Urcenie spominané¢ho
bodu by malo prebehnut’ v dvoch rovinach, ktoré st vzajomne prepojené. Jednou z nich je
¢asova rovina, ¢o je myslené vo vyzname, ze nad vylepSovanym audiozdznamom je treba
stravit’ proporciondlne umerné mnozstvo Casu ku kvalite konecného vysledku. Druhd
rovina suvisi prave s kvalitou vysledku. Jestvuje hranica, pred ktorou existuju este
kvalitativne rezervy, o ktoré nahravku mozno vylepsit’. Ide o aktsi spodni medzu intervalu
idedlneho konecného vysledku. Za hornou hranicou tohto intervalu naopak nastava
situdcia, ze d’alSie vylepSujuce Upravy uz st viac na Skodu ako na Gzitok. V extrémnom
pripade dokonca moéze nastat’ stav, kedy niektoré¢ reCové frazy zacnu byt zamenitel'né

s inymi, ¢o je v priamom rozpore s cielom zlepSenia zrozumitel'nosti. [19]

Datou za urcenie recového obsahu v nahravke je skutocnost’, Ze po procese vylepSenia uz
ju len tazko pouzit' k identifikacii hovoriaceho, o sa tyka elektroakustickych analyz.
Aplikacia celej rady filtrov a uplatnenie roznych matematickych modelov ako nastrojov
upravy moze spdsobit’ zmenu zvukovych charakteristik reci. Naopak priestor sa otvara
lingvistickej analyze a do istej miery aj analyze fonetickej, ktoré predtym nemuseli byt

mozné, alebo boli mozné len ¢iastocne. [19]

Zasadou vylepSenia audiozaznamu je skutocnost’, Ze sa nikdy nevykonava na origindlnom
zazname. Vzdy je potrebnd kopia alebo duplikat, na ktorom vylepSenie prebieha, pricom

neustdle dochadza k porovnavaniu s origindlom. [19]
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2.5 Opverenie integrity audiozaznamu

Poslednou hlavnou ulohou forenznej audioexpertizy je overenie integrity audiozdznamu,
respektive jeho autentifikdcia. Pod tymto terminom sa rozumie overenie, ¢i dany stubor
nebol nejakym spésobom modifikovany, priCom sa rozoznava umyselna a neumyselna
modifikacia audiozdznamu. Pri akejkol'vek praci so zvukovou nahravkou je potrebné dbat
na to, aby bola jeho integrita zachovana. V opacnom pripade nebude moct’ nahravka
posluzit ako relevantny dokaz pri sudnom konani. Overenie integrity by sa malo
vykonévat’ vzdy, inak je audiozdznam ako dokaz napadnutelny. Modifikaciou je myslena
akakol'vek zmena audiozaznamu, editacia najroznejSicho typu, vyseknutie urc¢itého useku,
nahradenie inym, doplnenie, spomalenie, zrychlenie, potla¢enie vybranych zvukov,

pridanie zvukov, celkovd zmena formatu a podobne. [11]

K overeniu integrity su vyuzivané dve skupiny analyz, z ktorych kazda obsahuje urcité
parametre, sluziace k vyvodeniu zéveru, ¢i bola integrita zdznamu narusend. Analyza
stiboru je prvou skupinou, ktord skima, ¢i nebola vykonand zmena na subore, v zmysle
kontajnera ako nosica jeho obsahu, ¢im sa problematika premostuje k druhému typu
analyzy, nazyvanou analyza obsahu. Schéma rozdelenia aj s uvedenymi parametrami je
uvedena na Obr. 9. Je potrebné zdoraznit, ze uvedena schéma sa vztahuje na digitalne

audiozaznamy. [11]

OVERENIE INTEGRITY
AUDIOZAZNAMU

ANALYZA ANALYZA
SUBORU OBSAHU
gasove hlavicka : dizka
e k
udaje suboru A Opresia frvania ENF
HEX data format vylepSenie | | prostredie

Obr. 9 Schéma overenia integrity audiozaznamu [11]
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2.5.1 Analyza suboru

Analyza stboru sa sustredi predovSetkym na metadata, ktoré sa daju zobrazit’” vhodnym
softwarom, pripadne v obmedzene] miere aj bez softwaru. Referenénym sa stava
origindlny audiozdznam, z ktorého sa hodnoty ziskaji. V procese vysetrovania by sa malo

po kazdom prenose stuboru a pred kazdou pracou s nim overit,, ¢i sa hodnoty zhoduju. [11]
Parametre analyzy suboru so stru¢nym popisom:

Casové udaje

Casové tdaje su hodnoty, ktoré prezradzaju presny &as kedy bol subor vytvoreny,
modifikovany ¢i naposledy spusteny. Za hlavni nevyhodu sa povazuje skuto¢nost, ze
udaje sa viazu na médium, kde sa nachadza subor. Ak sa subor prekopiruje napriklad

z pevného disku na flash disk, na kopii buda ¢asové udaje rozdielne, pretoze za jej vznik sa

povazuje Cas, kedy vznikla kopia. [11]
Hlavicka siboru

Hlavicka stiboru méze okrem suborového formatu poskytnut’ aj d’alSie cenné informacie
v zavislosti na zariadeni a znacke, ako model, sériové Cislo, verzia firmwaru, ¢as, dlzka
stiboru. V hexadecimalnom zéapise hlavicky napriklad mozno odhalit’, ¢i sa zhoduje format

suboru s jeho priponou v nazve suboru. [11]
Hash

Pouzitie hashovacej funkcie by mal byt prvy krok pred akoukol'vek pracou so suborom.
Hash je jednocestnd matematicka funkcia, ktorej vysledkom po aplikécii na subor, je
$pecificky retazec pevnej dizky. Aj minimalna zmena na stbore sa prejavi a vysledkom
bude retazec uplne odlisny. Jednoduchym porovnanim hash retazcov sa da rychlo a

efektivne odhalit’ modifikacia suboru. [11]
HEX data

Takzvané surové (raw) hexadecimalne data sa daju prehliadat’ a vyhl'adavat’ v nich zmeny
oproti origindlu. TaktieZ sa daji konvertovat’ na znaky ASCII tabul'ky. M6Zu obsahovat

informacie o post proces operaciach alebo nazvy externych programov. [11]
Format

Zistenie a overenie formatu sa mdze javit’ az ako prili§ jednoduchy postup, no kazdopadne

sa nesmie vynechat’. Ide o absolutny zaklad analyzy suboru. Takisto v sebe nemusi niest’
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iba informaciu o formate ako takom, ale aj informaciu o tom aky kodek bol pouzity, aka je

hodnota vzorkovacej frekvencie ¢ bitovej hibky. [11]

2.5.2 Analyza obsahu

Ako nazov napoveda analyza sa venuje obsahovej stranke audiozaznamu. A zatial' Co
v stborove] analyze sa bolo mozné zaobist' bez spustenia suboru, tento typ analyzy

potrebuje priamo pristup k obsahu nahravky, aspon vo véac¢sine pripadov. [11]
Parametre analyzy obsahu so stru¢nym popisom:
Kompresia

Jednd sa o preverenie, ¢i audiozdznam nepreSiel nejakym typom kompresie. Najmi

pouzitie stratovych kompresii je ve'mi vyraznym zasahom do obsahu audiozédznamu. [11]
DiZka trvania

Opét zdanlivo bandlny parameter ako to bolo pri overeni formatu, no aj takyto rychly a
jednoduchy postup moze na prvy pohlad odhalit’ modifikéaciu stiboru. Jediné ¢o je potreba,

je porovnat’ diZku trvania originalu so skimanym stborom. [11]
ENF

Skratka ENF, vychadza z anglického Electric Network Frequency, v preklade frekvencia
elektrickej siete. Idea vychadza zo skuto€nosti, Ze pristroje, ktoré su napédjané zo siete st
ovplyvitované jej frekvenciou, ktord koliSe okolo 5S0Hz, respektive 60Hz. Ak sa vztiahne
uvedeny fakt na nahravacie pristroje, kazdd nahravka bude obsahovat isté stopy tejto
kolisajucej frekvencie, ¢o mozno vyuZit' prdve pri overovani integrity. Poskytovatelia
elektrickej energie st povinni zaznamendvat’ presny ¢as a hodnotu skutocnej frekvencie
v danom okamihu, ¢im vytvaraju databazu hodnét. Pri audioexpertize je moZné z nahravky
zistit' hodnoty skutocnych frekvencii elektrickej siete v okamihu, kedy bola nahravka
vytvarand. Potom sta¢i porovnat’ zistené hodnoty s databazou a urcit’, tak Cas, pripadne
miesto (s vel'mi obmedzenou presnost'ou), kedy a kde bola nahravka vytvorend. Ddlezité je
podotknut, Ze tato frekvencia sa nesie kontinualne v celej nahravke, a teda akakol'vek
zistena zmena tejto frekvencie oproti databaze moze indikovat poruSenie integrity

audiozdznamu, teda niekto dané pasaZze mohol pozmenit’, vystrihnat’, doplnit’. [11, 22]
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VylepSenie

Ide o stanovenie, ¢i bol obsah nejakym spdsobom vylepSeny, respektive pozmeneny
v zmysle kvalitativneho chapania. ZlepSeniu zrozumitelnosti sa venovala prechadzajica

kapitola. [11]
Prostredie

Typicky audiozdznam sa skladd z viacerych akustickych signalov ako su priame zdroje
zvuku a nepriame zvuky ako su zvuky odrazené, druhotné ¢i okolité. Prave nepriame
zvuky poskytuji akusi charakteristiku prostredia, kde nahravka vznikla. Analyza obsahu
z hl'adiska prostredia sa venuje spominanym zvukom a snazi sa na zaklade vyhodnotenia
ozvien a dozvukov stanovit, ¢i nebola narusend integrita audiozdznamu. Takto mozZno
v niektorych pripadoch odhalit, ze napriklad dialog vedeny dvoma osobami sa

v skuto¢nosti neodohral na danom mieste a zvuky pozadia boli umelo doplnené. [11]
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3 SPRACOVANIE ZVUKU A RECI V KRIMINALISTICKEJ PRAXI

V sucasnej dobe existuje mnoho prostriedkov, metdd a nastrojov, ktoré sluzia
k spracovaniu zvukovych signalov alebo re¢i. Kladie sa velky doraz na vyvoj v tejto
oblasti a to najmé na softwarovej urovni, kde je vynakladané velké mnozstvo energie
na zefektivilovanie vypoctovych algoritmov za pomoci komplikovanych matematickych
modelov. Je potrebné rozliSovat’ spracovanie zvuku a reci pre forenzné ucely pouzivané
v kriminalistickej praxi od spracovania zvuku a re¢i v komercnej sfére. Je pravdou, ze
mnoho z vyuzivanych modelov a technik zdielaji, no kazdd za inym ucelom.
Kriminalistickd audioexpertiza sa snazi plnit’ jej zdkladné ulohy, ktoré boli popisané
v predchadzajucej kapitole, zatial o komercéna sféra vyuziva prostriedky spracovania
zvuku na odli$né ucely. Medzi spominané ucely patri rozpoznavanie reci, kedy software
dokéaze zachytdvat' hovorené slovo a konvertovat ho do textovej formy, no najblizSim
pribuznym ucelom je verifikacia alebo rekognicia uzivatel'a, ktora sa vyuziva napriklad
v pristupovych systémoch. Prave v pristupovych systémoch sa stdva Coraz populdrnejSou,
pretoze vyuzitie hlasu ako biometrického identifikatoru je uzivatel'sky vel'mi pohodiné.
Nie je potreba ziadneho kontaktu s technickym zariadenim ako v pripade odtlacku prsta,
navyse technické zariadenie potrebné na hlasovu identifikaciu je cenovo vel'mi dostupné.

[19, 23]

Aj ked’ sa moZze zdat' forenznd identifikdcia pomocou audio analyzy vel'mi podobna
verifikacii uZzivatel'a v komercnej sfére, existuje viacero dovodov, ktoré znemoziuju
vyuzivat rovnaké postupy a prostriedky. Jednym z hlavnych dovodov, preco to nie je
mozné, je kvalita audiozdznamu. Zatial ¢o v kriminalistickej praxi sa pracuje obvykle
s audiozdznamami rdéznej kvality, c¢asto velmi nizkej, komer¢na sféra pracuje
s takpovediac idedlnymi nahravkami a vzorkami hlasu a z tohto dévodu je stanovenie, ¢i sa
jedna o danu osobu alebo nie, ovela jednoduchsou ulohou. Tato skutocnost’ premostuje
k druhému dovodu odliSnosti medzi forenznou a komercnou sférou a tou je fakt, kym
respektive ¢im, je hlasovd vzorka vyhodnocovanid. Komer¢na sféra prendsa vsetku
zodpovednost’ za stanovenie zhody na technicky faktor, ktory je plne automatizovany. To
v kriminalistickej praxi mozné nie je, ¢o ale neznamend, Ze by k svojej praci nevyuzivala
technické zariadenia. Naopak technické vybavenie je nevyhnutnostou a bez neho by sa
audioexpert nezaobiSiel. VZdy sa jedna o spolupracu l'udsky faktor + technicky faktor,

pricom o vysledku a stanoveni zaveru rozhoduje na zdklade nameranych hodndt Clovek,
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ktory nesie zodpovednost’, o zas nepochybne suvisi s aspektom, Ze sa jednd v podstate

o dokazy pri vysetrovani. [19]

3.1 Technické prostriedky forenznej audio analyzy

Praca forenzného audioexperta sa nezaobide bez technickych prostriedkov. Zakladnymi

technickymi prostriedkami, ktoré sa vyuzivaji pri modernej audioexpertize, su:

e pocitacova vybava,
e mikrofony,

e reproduktory,

e slachadla,

e doplnkové zariadenie. [24]

V minulosti sa pouZivali najmi jednoucelové zariadenia na spracovanie zvuku, pripadne

samostatné frekvencné analyzatory, no pocitacova technika ich postupne vytlacila.

3.1.1 Pocitatova vybava

Pocitac¢ je absolutnym zakladom modernej audioexpertizy. PresnejSie povedané pocitac
so vSetkymi perifériami, obohateny vhodnym softwarom, pripadne rozSireny o d’alsi
hardware ako st externé zvukové karty ¢i zariadenia umoziujice pripojenie aj menej
Standardné média ¢i zariadenia umoziujuce digitalizaciu napriklad magnetickych pasok.
Dévodmi, preco sa pocitace stali vybornym néstrojom pre potreby audioanalyzy st,
v stcasnosti uz velmi vel’ky vypoctovy vykon, cenova dostupnost’, variabilita funkcii
podmienena softwarom alebo celkovy prechod do digitdlneho veku. Ukéazka

audioforenznej pocitaCovej vybavy sa nachadza na Obr. 10. [24]
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Obr. 10 Ukazka pocitacovej vybavy audioforenzného pracoviska [25]

Na trhu sa objavuji aj produkty oznacované ako audioforenzné pracovné stanice. Ide
o Specidlne pocitace presne navrhnuté podl'a potrieb audioexpertov. Tieto zariadenia maju
obrovsky vykon a snazia sa integrovat’ vSetky potrebné systémy ako aj vstupy a vystupy
do jedného zariadenia. Znac¢nou nevyhodou je vysokd cena. Na Obr. 11 sa nachadzaju

audioforenzné pracovné stanice vyskytujuce sa na trhu.

Obr. 11 Audioforenzné pracovné stanice [26, 27|

3.1.2 Mikrofony

Mikrofony su elektroakustické prevodniky, ¢o znamend, Ze dokazu konvertovat’ zvukoveé

vilnenie v prostredi na elektricky signal. Ak by sa jednalo o idealny mikrofon, zvukové
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vinenie prostredia by sa presne konvertovalo na elektricky signal, ktory by mu zodpovedal.
Skuto¢né mikrofony takuto idealnu konverziu nezvladaji a obohacuju elektricky signal aj
zlozkami, ktoré nie su ziadané ako Sum, praskanie. Existuje viacero typov mikrofénov a
kazdy prinaSa Specifické vlastnosti, vyhody, nevyhody. Vhodnost' pouzitia je silne
individudlna. Z hl'adiska forenznej audio analyzy su dolezité najmi pri obstaravani

porovnavacich materidlov. [7]

3.1.3 Reproduktory

Maju v podstate opac¢nu funkciu ako mikrofony, teda konvertuju elektricky signal
na akustické vinenie. Pre ucely audioexpertizy je nutné pouzit’ kvalitné reproduktory, ktoré
dokazu generovat’ detailny zvuk v Co najvacSom rozsahu, aby sa stracalo ¢o najmenej
akustickej informdcie. Reproduktory vyuzivané forenznymi technikmi sa umiestiiuji
relativne blizko 1-2 metre od posluchaca, vzdy vo dvojici. Zakladom je, aby originalny
zvuk z reproduktorov dol'ahol k posluchacovi ako prvy, teda s ¢o najmensim poctom
odrazov a skresleni ako st dozvuky. Vyhoda analyzy pomocou reproduktorov je, ze zvuk
redlne cestuje skrz prostredie do ucha, ¢o vytvéra akysi redlny dojem a je pre cloveka
prirodzenejSie zachytavat’ zvuky z prostredia, na rozdiel od slichadiel, kde zvuk priamo
smeruje do ucha. Dalsia z vyhod je ergonomicka pohodlnost. Obr. 12 zachytava priklady

reproduktorov vhodnych pre ucely forenznej audioexperizy. [7, 28]

Obr. 12 Reproduktory - priklad [29, 30]

3.1.4 Sluchadla

4 iniaty u S sa v uju v dv % iach. ym j
Jedna sa o miniatirne reproduktory, ktoré sa vysk dvoch prevedeniach. Prv e
prevedenie, ktoré sa umiestituje cez hlavu na usi, priCom reproduktory su v ulozeni, ktoré
prekryva celé ucho. Druha verzia sa umiestituje priamo do usi a zvuk prenaSa rovno

do zvukovodu ucha. Prvé prevedenie sa povazuje za ergonomicky pohodlnejsie. Vyhodou
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oproti reproduktorom je, ze zvuk prichadza rovno do ucha a teda nie je ovplyvneny
nejakym rusenim z prostredia. Slichadld taktiez umoznuju pracovat’ viacerym l'udom

na pracovisku v ten isty ¢as, priCom sa navzajom nevyrusuju. [7, 28]

V praxi sa vyuzivaji aj reproduktory aj slichadla pomerne rovnocenne. Opiat zavisi
na pripade a situdcii alebo osobnych preferenciach forenzného experta. Ukazka sluchadiel,
ktoré mozno k praci audioexperta vyuzit, je zobrazend na Obr. 13, vlavo sa nachadza

prevedenie cez hlavu, vpravo prevedenie do usi.

Obr. 13 Ukazka sluchadiel - obe prevedenia [31, 32]

3.1.5 Doplnkové zariadenia

Patria sem vSetky zariadenia, ktoré d’alej suvisia s procesom audio analyzy. Mozno sem
zaradit' rézne nahrdvacie zariadenia, zosilnovace, equalizéry, prehravacie zariadenia,
analyzatory a podobne. Na Obr. 14 st vybraté dve doplnkové zariadenia, frekvencny

analyzator vlavo a zosiliiovac vpravo. [24]

e

@& crown o000

Obr. 14 Doplnkové zariadenia [33, 34]
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3.2 Nastroje forenznej audioexpertizy

Nastrojmi forenznej audioexpertizy sa rozumeju prostriedky a postupy, ktoré sa vyuzivaju
v kriminalistickej praxi pri objasnovani trestnych ¢inov, v ktorych nejakym spdsobom

figuruje audiozaznam, vyuzivajuc technickych prostriedkov spomenutych vyssie.

Jedna sa o subor analyz aplikovatelnych na audiozdznamy, najcastejSie obsahujuce recové

prejavy.

3.2.1 Vlastna analyza

Vlastna analyza predstavuje najjednoduchsi postup v spracovani audiozaznamu a spravidla
sa nou vzdy zahajuje skiimanie. Najskor je nahravka orienta¢ne vypocuta, co da expertovi
nahlad na naro¢nost’ spracovania, taktieZ si moze stanovit’ parametre, ktoré bude dalej
hodnotit, samozrejme v zavislosti, ¢i sa bude jednat o tlohu zlepSenia zrozumitel'nosti
alebo forenznu identifikaciu. Nahravku je mozné si prehrat’ niekolkokrat podl'a potreby,
pripadne si spravit’ poznamky, zaznamenat’ vSetko, o by mohlo byt v d’alSom skimani

dolezité alebo Co treba preverit’. [17, 28]

3.2.2 Analyza spektrogramov

Viécsina softwarovych produktov po nacitani vstupného signalu, graficky zobrazi
amplitadovu zavislost’ zvukovej viny v Case. Takéto zobrazenie poskytuje prehl’ad o tom,
na ktorych miestach nahravky sa nachadzaju vyraznejSie zvuky, pripadne re¢, ak je dost’
vyrazna a nie je prekrytd vyraznejSou akustickou zlozkou, no pre ucely identifikécie je
takéto zobrazenie nevhodné. Ovela vhodnejSim zobrazenim je spektrogram, ktory sa
z povodného signdlu, vypocita pomocou napriklad Fourierovej analyzy. Vysledkom je
dvojrozmerné spektrum frekvencie a casu, pripadne frekvencie a intenzity alebo
trojrozmerné spektrum frekvencie, ¢asu a intenzity, kde horizontdlna os predstavuje cas,
vertikalna os vyjadruje frekvenciu a zlozka intenzity je zobrazena odtiefiom sfarbenia,
spravidla ¢im tmavsie plocha, tym vysSia intenzita. Takéto zobrazenie je uplnym zédkladom
audioexpertizy a v tejto podobe je uz mozné porovnavat spektrogramy spornej a
porovnavacej nahravky. Proces je ale komplikovanej$i a nestaci iba opticky overit
jednotlivé spektrogramy. V spektrogramoch sa vytypuju miesta, v ktorych by sa mali

namerané hodnoty zhodovat. [17, 21]

Moznosti modernej doby vSak prinaSaju d’alSie typy spektrogramov ako st melodicky

rozsahovy spektrogram, ¢i spektrogram frekvencie pikov signalu. Vyuzivaju sa nelinearne
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modely analyzy reci, ktoré sa opieraju o casové vektory, nestiice informacie o spektralnom,
kepstralnom alebo linedrne prediktivhom charaktere re¢i. V praxi sa d’alej vyuzivaju aj
takzvané dlhodobé spektra reci, ktoré vychadzaji zo spektier okamzitych. Vznikaju ich
priemerovanim za dlh§i Casovy usek, co moze byt vyhodné a to z hladiska casu
potrebného k ustaleniu spektra hovoriaceho ¢loveka, ktory sa pohybuje okolo 30 sekund.
Vyssi pocet merani, ktoré sa spriemeruji pomaha vyhladit vysledné spektrum,

minimalizuju sa odchylky. [17]

Ukéazky spektrogramov aj s popisom o aky spektrogram sa jedna, sa nachadzaju na Obr.

15. Ukézky boli vytvorené v programe Sonic Visualiser, verzia 3.0.1.

zakladne
zobrazenie

klasicky
spektrogram

spekirogram
frekvencie
pikov

Obr. 15 Priklady pouzivanych spektrogramov [autor]

3.2.3 Analyza formantov

Dal$im vyuZivanym postupom je analyza formantov. Formanty st tony vznikajuce
Specifickou rezonanciou v hlasovom aparate ¢loveka. Tym sa mysli zosilnenie urcitych

harmonickych ténov, podla konkrétneho tvaru a velkosti jednotlivych casti vokalneho
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traktu. Zékladny hlasivkovy ton sa oznaCuje ako FO, nasleduju formanty F1, F2, F3 az
po F4, ktory uz byva istym sposobom hrani¢ny a hoci existuju aj vysSie formanty,
v nahravkach uz byvaju tak nevyrazné, Ze sa pre analyzu nepouzivajiu. Formanty sa viazu
ku konkrétnym hlaskam. Skutocnost’, ze kazdy clovek ma jedinecny vokalny trakt sa
prendsa do hodnot formantov, ktoré by mali byt taktiez jedinecné. Na Obr. 16 je vystup

z programu Praat, verzia 6.0.27, zobrazenie formantov v spektrograme. [17, 35]
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O HZ o b i J Lo i alb uly i ichuin ...I;_l.
4382286 1.048213
0 Visible part 5 430499 seconds 5.430499|
Total duration 5.430499 seconds

Obr. 16 Zobrazenie formantov v spektrograme [autor]

Otazkou je, do akej miery je meranie presné, pripadne ako moc vplyva napriklad emoc¢na
zlozka na ich hodnoty, ¢o sa javi ako vel'mi problémové. V kontexte vznesenych otazok,
modze napriklad nastat’ situdcia, kedy by u vybranej osoby boli namerané hodnoty
formantov za beznych podmienok a potom v pripade, kedy by bola osoba v emo¢nom
napéti napriklad v hneve a hodnoty by sa nezhodovali, o danti metdédu znacne podkopava.
[36]

Existuje viacero metdd ako pristupovat’ k meraniu hodnét formantov. Stcasny vyskum

zaznamenava tri:

e staticka,
e dynamicka,

e dlhodobé hl'adisko. [35]
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3.2.4 Analyza rusivych vplyvov

Zatial' ¢o predchadzajuca dvojica metéd sa venovala analyzam, ktoré sa pouzivaju
pri identifikacii pachatela, respektive hovoriaceho, analyza rusivych vplyvov sa vyuziva
pri ulohe zlepSenia zrozumitelnosti a pocutelnosti. Spoc¢iva v identifikovani frekvencii
rusivého signalu napriklad Sumu, ¢o je najjednoduchsie vyselektovanim takého useku
nahravky, v ktorom sa nachddza najmi Sum a nie re¢. Na danom useku sa identifikuju
frekvencie, pri ktorych Sum dosahuje najvacsich intenzit. Nasledne sa vyuzije vhodného
filtra, ktorému sa dané frekvencie priradia a takyto filter sa aplikuje na celt nahravku alebo
len na Specifické useky. Takto vyzerda manudlny postup, no sucasny software uz ma
funkcie, ktoré Sum dokdzu zanalyzovat' automaticky a nasledne ho z nahravky dostat’.
Manudlny postup je Casovo naroc¢nejsi, ale individudlne zamerany prindSa zvicsa
kvalitnejSie  vysledky. Automatizovany postup funguje systémovo na zdklade
naprogramovanych algoritmov. Setri ¢as, no jeho efektivita je silne zavisla na povahe
audiozdznamu. Je mozné vyuzit’ aj kombinovaného postupu, kedy sa zo zdznamu najskor
odstrani Sum automaticky a nasledne sa manudlne doladi podl'a potrieb a poziadaviek.
Princip bol vysvetleny na priklade Sumu, no postup je analogicky aj pri ostatnych rusivych

signaloch ako su bzucanie, piskanie, buchanie a iné. [37]

3.2.5 Analyza reci

Analyza re€i sa silne viaZe k lingvistickému a fonetickému rozboru bliZSie popisanému
v kapitole 2. Je potrebné rozliSovat’ analyzu rec¢i z hl'adiska obsahu, kedy ide zvicsa
o lingvistické ponatie a analyzu rec¢i z hl'adiska zvukovych parametrov hlasového prejavu,
no Casto 1di oba pohlady ruka v ruke. Obsah nesie vyznamovu informaciu povedaného,
zatial Co zvukové parametre popisuji sposob akym bol obsah vyjadreny v zmysle
meratel'nych fyzikalnych hodnét. Z tohto pohl'adu sa analyza reci odkazuje na analyzu
spektrogramov, no v konkrétnejSom zamerani iba na reCovi oblast. Na Obr. 17 sa
nachadza jednoducha schéma, ktord zndzoriiuje aké parametre su hodnotené v procese

analyzy rec¢i pomocou spektrogramu.
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Obr. 17 Jednoduchd schéma hodnotenych parametrov [38]

Aby mohla byt analyza reci vykonand musi byt zaznam dostato¢ne zrozumitelny a pokial
mozno zbaveny ruSivych vplyvov. Aj ked je mozné vyuzit' softwarovych ndstrojov
inteligentnej recovej analyzy, ktoré dokazu napriklad urcit' tseky v nahravke, kde sa
nachadza re¢ovy prejav a pokial je nahravka dostatocne kvalitnd dokonca previest’ reCovy
prejav do textovej podoby, napriek tomu je reCova analyza skor postupom manualnym a to
najmi v pripade lingvistického rozboru. Co sa tyka rozboru fonetického, software moze
byt napomocny v pripade presného uréovania asovych parametrov ako je dizka slova,
slabik, pauz medzi slovami &i parametrov ako je melddia a hlasova dynamika. TaZisko
reCove] analyzy stoji na pleciach audioexperta, ktory sa musi spolahnit’ hlavne na svoje
schopnosti vnimania, dedukcie a sktsenosti nadobudnuté praxou. Vysledkom analyzy reci
by mal byt’ stibor tidajov, extrahovanych z re¢ového prejavu, na zaklade ktorych je mozné
previest’ identifikaciu, Co byva mozné iba v pripade existencie spornej a zaroven
porovnavace] nahravky. V pripade, ak je dostupna iba nahravka spornd, tak je recova
analyza obsahu hlavnym néstrojom k takzvanému profilingu, teda urceniu istej skupiny
vlastnosti charakteristickych pre osobu na nahravke, ¢o zuzuje mnozinu podozrivych osdb

v kontexte vySetrovania.[37]

3.2.6 Subjektivny vplyv

Subjektivnym vplyvom sa rozumeji vSetky procesy a cCinnosti, ktoré sa podielaju
na vyslednej podobe prace audioexperta, no nedaju sa nijak jednoducho popisat’. Je to
akysi faktor X, ktory sa nepozera na forenznii audio analyzu ako na vedu, ale ako

na umenie. Je to komplexny mix talentu, skusenosti, improvizacie, inStinktu, vytrvalosti,
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dedukcie, empatie, ochoty skusat’, robit’ chyby, ucit’ sa a mnoho inych. Je to nieco, ¢o sa
neda ziskat’ Studovanim literatury, a preto sa ani v literature neuvadza, no prave tato zlozka
determinuje kvalitu odvedenej prace. Je to Cas straveny mnohonasobnym skasanim
menenia parametrov za ucelom dosiahnutia lepSieho findlneho vysledku. Je to
profesiondlny rast. Je to schopnost’, ktord umoziuje vyuzivat' vSetky nastroje a analyzy
spomenuté v prechadzajucich kapitolach. Je to nie¢o, na o by sa nemalo zabudat' len
preto, ze sa na to nedd nalepit’ oznacenie, priradit tomu hodnota alebo zakreslit' to

do grafu.
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II. PRAKTICKA CAST
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4 PREHIAD SOFTWAROVYCH PRODUKTOV

Na trhu je dostupnych mnozstvo softwarovych produktov zaoberajtcich sa spracovanim,
editaciou a nahravanim zvuku, no nie vSetky su vhodné pre ucely audio analyzy. Existuju
Specializované produkty vyvinuté pre potreby forenznej audio analyzy, ktoré maji nastroje
presne navrhnuté k praci forenzného audioexperta. Dalej sa na trhu vyskytuju produkty
urcené pre hudobné studia, hudobnikov profesionalneho ale aj amatérskeho charakteru.
Tato skupina produktov, hoci nie je priamo urcena k forenznym ucelom, méze Ciastocne
nahradit’ Specializovany software a s niektorymi ulohami, najmi zlepSenia zrozumitel'nosti
a pocutelnosti, si dokaze poradit’ rovnako dobre. Ddlezitym faktorom pri vybere je cena
produktu. V ponuke je mozné najst platené i neplatené softwarové produkty a je len

na potrebach a moznostiach zakaznika, ku ktorému produktu sa uchyli.

Nasledujtice podkapitoly budil venované predstaveniu vybranych softwarovych produktov
z roznych kategorii(platené, neplatené, Specializované,...), a ich stru¢nému zhodnoteniu,
respektive stanoveniu vhodnosti ich pouZitia pre forenzné ucely. Jedna sa o subjektivne

hodnotenie produktov po ich otestovani.

4.1 DC Forensics 10

Specializovany program na forenzné iéely. Ide o plateny software s cenou pohybujticou sa
do 1500 dolarov. Cena zavisi od toho, ¢i je zdkaznik vlastnikom predchadzajucich verzii,
pripadne od volitelnych rozsireni, inStruktdZnych materidlov a podobne. Ked'Ze sa jedna
o Specializovany software, nastroje su priamo prispdsobené pre pracu vo forenznej oblasti.
Za jeho hlavni vyhodu moZno povaZovat, Ze pri zmene parametrov funkcii je mozZné
pracovat’ s takzvanym ndhl'adom. To znamend, Ze pri meneni urcitych nastaveni pri
aplikacii funkcii takmer v redlnom cCase (v zavislosti od komplikovanosti vypoctu a
hardwaru), dokdze audioexpert pocut ako sa dand zmena prejavi na nahravke. Ak je
s vysledkom spokojny mdze dané nastavenia uplatnit’ na celt nahravku, pripadne vybrané
useky. Oproti ostatnym softwarom je to velmi vel'kd vyhoda, pretoZe tie najCastejSie
pracuju Stylom: prestavenie parametrov, vypocet, vypocutie nahravky a ak su vysledky
nevyhovujtce, je potrebné vratit’ sa o krok spit’ a vyskusat’ znovu. Program je mozné 10
dni vyuzivat zdarma v plnej funkénosti a nasledne len vo vel'mi obmedzenej miere.
Celkovy dojem z programu je velmi dobry, ovladanie jednoduché a intuitivne, Help

programu je dobre spracovany a pri neistote sa nait mozno obratit’. Grafické prostredie je
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uzivatel'sky dostacujice aj ked’ nijak zvlast' nevynikd. Takisto mozno ocenit vzorové

testovacie subory, na ktorych sa mozno ucit’ zdkladné funkcie programu.
Funkcie

Mnozstvo funkcii je priamo predvolenych a znacne automatizovanych, no program
samozrejme umoziuje aj manualnu pracu, ¢i nasledné dolad’ovanie. Menu ponuka celua
radu filtrov s vel'mi bohatou ponukou nastaveni, r6zne efekty aplikovateIné na nahravku,
viacero typov zobrazenia priebehu signdlu ako si spektrogramy, analytické ndstroje a
samozrejme celi radu forenznych néstrojov. Z najvyznamnejSich mozno spomenut’
odstranenie roznorodych rusSivych vplyvov, =zlepSenie kvality recCovych prejavov
v nahravke, potlacenie zvukov pozadia alebo ich zvyraznenie, spomalenie reci pre ucely
transkripcie, vyselektovanie recovych pasdzi, formantova analyza, autentifikacia
podozrivych usekov, nastroje vo vztahu k zvukom vystrelu ako st stanovenie ¢asu medzi

vystrelmi, ¢i d’alSich balistickych charakteristik a d’alSie.

Ukézka prostredia programu DC Forensics 10, verzia 10.02, sa nachddza na Obr. 18.
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Obr. 18 DC Forensics 10 [autor]
Vyhody

Specializovanost, mnoZstvo néstrojov, testovacie subory, jednoduchost’, funkcia nahl'adu
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Nevyhody

VysSia cena, slabsie grafické prostredie

4.2 Adobe Audition CC 2017

Jedna sa o profesiondlny audio software, ktory je dostatone univerzalny a napriek tomu,
ze nie je primarne urCeny pre forenzné ucely, je mozné v fom zvlddnut mnozstvo
forenznych uloh. Cenu produktu je pomerne narocné stanovit. Zohl'adnuje sa doba na akua
sa licencia kupuje, vzt'ah zédkaznika k predchadzajacim verziam, cloudové rieSenie, balicky
ostatnych produktov rady Adobe a podobne, no radovo sa cena pohybuje od desiatok
do stoviek dolarov. Program je mozné vyskusat’ v plnej funkénosti po dobu jedného tyzdna
od prvotnej inStalacie. Graficky je program velmi prijemny, umoZiiuje si nastavit
pracovnu plochu presne podl'a osobnych preferencii a nastrojov potrebnych pre pracu.
Univerzéalnost' je zdkladnym kameniom programu. Z hl'adiska forenznej aplikacie je
program vyuziteI'ny najmd v otazke zlepSenia zrozumitel'nosti a kvality nahravky. Taktiez
umoznuje pracu s ndhl'adom, dokonca eSte v rozSirenej miere, kedy sa daju rozne efekty a
funkcie kombinovat’ naraz dohromady a sledovat’ ako to nahravku ovplyvni. Ocenit treba
aj skutocnost’, ze program vyuziva Siroka komunita l'udi, z ¢oho vyplyva vyborna podpora
eduka¢nych materidlov, navodov a postupov. Na prvy pohlad sa moZe praca s programom
javit' ako zlozitd a komplikovand najmid pre uZivatelov bez sklsenosti, co moze byt
odradzajuce. Hoci je software vyuZivany najmd na Stidiové hudobné ucely a efekty,
nestrati sa ani na poli forenznej audio analyzy, no je potrebné ratat’ s tym, ze neponuka
Specializované funkcie. To vSak neznamend, Ze sa nedd mnoZstvo z nich nejakym
spdsobom nahradit’, no €asto je takéto rieSenie pracnejSie a Casovo narocnejsie, nehovoriac

o potrebnych sktisenostiach.
Funkcie

Ak sa pominu vSetky funkcie, ktoré nestivisia s predmetom forenznej analyzy, tak moZzno
spomenut’ filtrovanie, diagnostiku, rozne modulacie a redukcie Sumu, kompresie. Program
umoziuje zobrazenie spektrogramu a frekvencnu ¢i fazova analyzu. Zaujimava je aj
funkcia extrakcie zvukovych stop z videa, priCom video mozno zaroven v programe

prehrat, o moze byt’ prospesné pri rozsirenej audiovideo analyze.

Ukazka prostredia programu Adobe Audition CC 2017, verzia 10.0.2.27, sa nachadza
na Obr. 19.
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Obr. 19 Adobe Audition CC 2017 [autor]

Vyhody
Univerzalnost, Siroka komunita, grafické prostredie, rozsirend funkcia nahl'adu
Nevyhody

Cena, komplikovanost’ pre zac¢iato¢nika, k analyze nie je primarne uréeny
9 9

4.3 Audacity

Volne Siritelny audio software. Svojimi funkciami by sa dal ciastone prirovnat’
k predchadzajicemu produktu, no ani zd’aleka sa nepribliZuje pracovnym komfortom a
celkovou uZivatel'skou ergondmiou. Praca s programom je menej intuitivna. Analytické
funkcie su na nizSej urovni, snad’ s vynimkou okna frekvenénej analyzy, takZe z tohto
hl'adiska sa software nejavi ako prili§ vhodny, no tento nedostatok sa mierne vyvazuje
pomerne bohatou ponukou efektov, ktoré mozno aplikovat’ na nahravku a tym zlepSit
pocutelnost’” a zrozumitel'nost. Funkcia nahladu je v programe dostupnd ale len
v obmedzenej miere, kedy sa parametre nedaji pocas jeho pocivania menit’, o je pomerne
dost’ velkd nevyhoda. Naopak podobne ako v predchadzajucom pripade aj v pripade
Audacity, produkt vyuziva pomerne Sirokd komunita, ¢o prispieva k skuto¢nosti, Ze

na internete je dostupnych mnoZzstvo ndvodov a rieSenych problémov priamo od aktivnych
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uzivatelov. Pre program je dostupna aj ponuka rozsirovacich modulov. Celkovo sa jedna

o dobru alternativu k platenym programom, no pre forenzné ucely je pomerne obmedzena.
Funkcie

V podstate poskytuje vSetky zdkladné funkcie prace so zvukom. Z forenznych aplikacii je
opat mozné zvyraznit' nastroje uréené k filtrovaniu, redukciu Sumu a inych rusivych
vplyvov. Je mozné prepnit’ na zobrazenie spektrogramu, no je poznat’, Ze tento rezim je az

druhotnym z&dujmom. Za zmienku stoji dobre a prehl'adne spracovany nastroj frekvencéne;j

analyzy.

Ukézka prostredia programu Audacity, verzia 2.1.3, sa nachadza na Obr. 20.
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Obr. 20 Audacity [autor]
Vyhody
Vorlne Siritel'ny, frekvencnd analyza, moduly, Sirokd komunita
Nevyhody

Spektrogram, obmedzend funkcia ndhl'adu, uzivatel'sky komfort
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4.4 Praat

Praat je volne dostupny software urCeny k zvukovej analyze reci, na ktoru je uzko
Specializovany. Na rozdiel od predchadzajucich produktov, Praat obsahuje iba zakladné
nastroje na upravu zvuku, no to nie je jeho primarnou ulohou. Jeho zameranie spociva
v analytickych nastrojoch, ktoré su vel'mi rozsiahle. Program umoznuje nacitat’ zvukova
nahravku z externého suboru alebo nahravku priamo vytvorit, no je potreba podotknut’, ze
je nutné pracovat’ s kvalitnej$imi nahravkami, kde je re¢ dostato¢ne vyrazna. Praat vsadil
na objektovy pristup, kde hlavné okno sluzi k vytvaraniu d’alSich objektov. V podstate
kazda zvolena analyza a vypocet sa deje v novom okne, no nie v ramci programu, ale
v ramci operacného systému, ¢o sa da povazovat za nie vel'mi Stastné rieSenie. Je to
uzivatel'sky neprehladné a z pohl'adu funk¢nosti programu nestabilné, ¢o sa prejavuje
obc¢asnym spadnutim programu. Graficky je program na urovni absolutneho minima, ¢o je
z uzivatel'ského hl'adiska znacne podcenené, no tato skutocnost’ je vyvazena komplexnymi
analytickymi néstrojmi. Tento program sa javi ako vel'mi vhodny pre ucely forenznej audio
analyzy a to najmid z pohladu ulohy identifikicie osoby na nahravke. Je urCeny
pre uzivatel'ov s dostatoCnym teoretickym zakladom v obore a to aj napriek pomerne

kvalitnému Helpu.
Funkcie

Analytické funkcie sa delia v zavislosti od ich aplikacie do piatich kategoérii: spektrogramy,
intenzita, vyska, formanty a pulzy. Kazda kategoria obsahuje komplexny subor analyz,
ktoré je mozné vykreslit’, pripadne stanovit’ hodnoty a exportovat’ ich do textovej alebo
tabul’kovej podoby. Umoziuje vySetrovat harmonicitu, periodicitu, spektrd, urCovat
minimd, maxima, automaticky rozpozna formanty, vypiSe ich hodnoty a mnoho dalSich.
Vicsinu objektov vytvorenych v Praat je mozné nejakym spdsobom exportovat’ a v pripade
vykresl'ovanych grafov ich taktiez pred exportom editovat’. Sucastou funkcii programu st
aj nastroje neurdnovych sieti. Zaujimavostou je jednoducha kalkulacka integrovana

do programu.

Ukazka prostredia programu Praat, verzia 6.0.27, sa nachadza na Obr. 21.
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I3
Vyhody

Vorlne siritel'ny, Specializovany, Help, komplexna ponuka nastrojov
Nevyhody

Stabilita, grafika, neprehl'adnost’

4.5 Sonic Visualiser

SonicVisualiser je jednoduchy software uréeny primarne k zobrazovaniu zvukového
priebehu. Pontka 5 typov zobrazeni a to: klasicki amplitidu v case, spektrogram,
melodicky spektrogram, spektrogram frekvencie pikov a spektrum. Zobrazenia je mozné
Ciastone editovat’ a upravovat’ ich parametre. Manualne je mozné pomocou kurzoru
zistovat’ hodnoty frekvencie, intenzity v Case, ¢o je pravdepodobne jedinad funkcia, ktort
by okrem vizudlneho porovnania spektier forenzna audio analyza ocenila. Program je
volne Siritelny. Pri testovani software niekolkokrat zlyhal pri zmene parametrov

zobrazenia spektra.
Funkcie

Efektné, no nie moc efektivne a ucelné zobrazovanie spektrogramov. Praca vo vrstvach.

Zmena rychlosti prehravania.
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Ukézka prostredia programu SonicVisualiser, verzia 3.0.1, sa nachddza na Obr. 22.

</MILAN/Documents/DCFe

Fles/preblzd.sv (modified)
ayer Transiom Help

MHUPIBHB® MOS =-m- H L o

T dam bR ad T8 4101 & T 0% &4 & 6% &% & & 9% &[4 & & % &1 & & & % &1 & & &« "% & (& &« & 7% & [ & & # "% &% ] |

—~—

Visible: 2134 to 530 (duration 3.285)

Obr. 22 Sonic Visualiser [autor]
Vyhody
Vorlne §iritel'ny, editacia spektrogramov
Nevyhody

Takmer ziadne moZnosti analyzy, stabilita

4.6 Dalsie softwarové produkty

Dalsie softwarové produkty uz budd spomenuté iba informativne a to z dovodu istej
repetitivnosti, ktord by nastala pri ich hodnoteni, pretoZze ponuka na trhu sa az tak
neodliSuje ¢o do funkcii a softwarovych néstrojov. Rozdiely maju skor esteticky charakter
grafického prostredia, uzivatel'ského komfortu ¢i rézne cenové rozdiely v pripade

komerénych produktov.

Do kategorie komplexného Specializovaného softwaru k forenznym tucelom mozno

k hodnotenému programu DC Forensics 10 pridat’ eSte IKAR Lab: Forensic Audio Suite.
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V kategorii komeréného profesionalneho audio softwaru je mozné zmienit’ d’alSie produkty

ako:

e WavePad

e AVS Audio Editor

e SoundForge

e WaveLab

e AcousticaDigital Audio Editor

Z volne siritelnych produktov uréenych na spracovanie zvuku mozno vyzdvihnut okrem

softwaru Audacity nasledujuce:

e  Wavosaur

e PowerSound Editor

e Wavesurfer

e Expstudio Audio Editor

e SoundEngine
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5 EXPERIMENTALNA ANALYZA

Experimentalna analyza sa zaobera dvoma vybranymi audio sibormi, ur¢enymi vedicim
diplomovej prace. Cielom je vyskusat’ si pracu forenzného audioexperta, popisat’ pouzité
prostriedky z hl'adiska hardwaru i softwaru, zdokumentovat postup, prakticky preverit

moznosti zvoleného softwaru, vyhodnotit’ ziskané informacie a stanovit’ zaver.

5.1 Pouzity hardware

Experimentalna analyza bola vykondvand za pomoci nasledujicich hardwarovych
prostriedkov, pri¢om sa jedné o bezne dostupné, neprofesiondlne vybavenie.
5.1.1 Pocitacova vybava

Notebook Lenovo FLEX 2 Pro 15 Black Metal

Parametre:

Procesor: Intel Core 17 5500U 2,4GHz

Graficka karta: NVIDIA GeForce 840mm 4GB

Pamit RAM: 8GB DDR3L

HDD: SSHD 1TB+8GB

Displej: 15.6" LED dotykovy 1920 x 1080 / Full HD

Operacny systém: Windows 10

5.1.2 Reproduktory

Genius Home Theatre SW - HF 5.1 4500

Ststava reproduktorov v 5.1 prevedeni. Reproduktory s v uloZeni z dreva.
Parametre:

Celkovy vykon: 125W (Subwoofer 45W, Centrall6 W, Front 2x16W, Rear 2x16W)
Frekven¢ny rozsah: 40Hz - 20kHz

Odstup signal - Sum: 90dB
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5.1.3 Slachadla
Philips SHE 8000

Hi-fi slichadla vybavené vel'mi kvalitnymi reproduktormi s Cistou reprodukciou. Pre tento
model je charakteristicky vynikajaci komfort. Sluchadla navysSe vyznamne eliminuju hluk
okolitého prostredia a zaroven ponukaju Spickovo kvalitny zvuk aj pri nizkej hlasitosti.

Jedna sa o prevedenie do usi.
Parametre:

Frekvenc¢ny rozsah: 18Hz - 22kHz
Citlivost: 102dB

Impedancia: 160hm

Superlux HD-660

Dynamické uzatvorené sluchadld s prirodzenym zvukom a detailne prekreslenymi
stredovymi frekvenciami, vysokd miera tlmenia okolit¢ého ruchu, jednostranny kabel,

vel'mi pohodIné mékké vystelky. Jedna sa o prevedenie cez hlavu.
Parametre:

Frekvencny rozsah: 10Hz - 30kHz

Citlivost: 96dB

Impedancia: 1500hm

5.2 Pouzity software

Experimentalna analyza bola vykondvand za pomoci nasledujicich softwarovych

produktov:
DC Forensics 10

Softwarovy produkt bol blizSie popisany v prechadzajicej kapitole s nazvom Prehlad

softwarovych produktov.

Verzia: 10.02
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HashMyFiles

Program, ktory slizi k vypocitaniu hash hodnét, vybranych typov (MDS5, SHA 1, SHA
256, SHA - 512...). HashMyFiles bol pouzity z dovodu overovania integrity pri praci
s audio suborom. Na analyzované nahravky je nazerané ako na potencialnu digitalnu stopu,

respektive dokaz.
Verzia: 2.19
FileLocator Pro

Slhuzi primarne k vyhladdvaniu stiborov v pocitaci, no takisto dokaze poskytnut’ udaje
o najdenych stiboroch v prehl'adnej forme a z tohto dovodu bol pri analyze pouzity. Ked’ze
sa jedna iba o dva skimané subory jeho pouzitie nie je nevyhnutné, no v pripade ak by
bolo potrebné preskimat’ a vyhladat’ v systéme vicSie mnozstvo digitadlnych stop, pracu

moze vyrazne zjednodusit’.
Verzia: 7.2
Mozilla Firefox

Klasicky internetovy prehliadac, ktory bol pouzity k prevereniu audio stborov. Povod
audio suborov vel'mi Casto vedie na internet, kde sa o suboroch mozno dozvediet’ d’alSie
informacie ako pocet stiahnuti, pritomnost’ siborov s podobnym charakterom, pocet verzii,

autora suboru a mnoho d’alSich.

Verzia: 53.0

5.3 Analyza 1

Subor: 312326 SOUNDDOGS  ba.mp3

Uloha: Ziskat’ zo stiboru maximalne mnozstvo informacii

Skumany subor sa nachadza v elektronickej prilohe diplomovej prace.

Pred samotnym spustenim, ¢i prehratim stboru a naslednou analyzou je potrebné ziskat’
o subore ako takom ¢o najviac informadcii, no itomuto kroku by malo predchadzat

zabezpecenie integrity a autenticity pomocou hash funkcii.
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5.3.1 Integrita a autenticita —Hash

Stanovenie hash hodndt prebehlo v programe HashMyFiles. Pre tucely overenia boli

vybraté hash typu MDS5, SHA 1, SHA 256, SHA 512, no program automaticky vypocita

a zobrazi aj dalSie informacie ako je znazornené na Obr. 23, kde sa nachddza vystup

Z programu.

MD5: 4¢8e2¢3d3¢c478351862bfc585¢cb0beds

SHA 1: 104530afb05579e983c63811c904eef6d2b457df

SHA 256: 89a86a51d9d624988e5531c98f567a933c52b767¢2e208abff1€0278992d02a2

SHA 512:

fbf1b52288ad19419c9ca45914c30fel1b68aetbtbffOb64{t10591171163d25329166424d5e6d
1fc2e4d24at34e304bad32fe3aed3223884af52fab3b1bd549d

Tieto hodnoty by sa mali kontrolovat’ pred akoukol'vek pracou so suborom a pri jeho

prendsani, aby bolo zarucené, Ze sa jedna o original, ktory nebol umyselne alebo

neumyselne modifikovany.

File Edit View Options Help

a0 aQ ERaw A

Filename MD3
@ 312326_SOUNDDOGS_.... 4c8e2c3d3cd7835f862bfc585cb0beds

<

1 file(s), 1 Selected

~ | Properties

| Filename:

MD5:

SHAT:

CRC32:
SHA-256:
SHA-B12:
SHA-384:

Full Path:
Modified Time:
Created Time:
File Size:

File Yersion:
Product Version:
Identical:
Extension:

File Attributes:

[312326_SOUNDDOGS__ba.mp3
[4c8e2c3d3cA7835(862bfc585ch0bc45
[104530afh05579€983c63811c904eeibd2b 457 di
[d4116c06 |
[89286a51d9d624988e5531¢9816672933c52b767e2e2|
|fbf1b52288ad19419c9cad5914c30fe1b6Baethibff0b64|
[a0afcBa63b99509e579129c400ec3cB501a8d9091956(
[C:\UsersiKolotocefektiDesktoptanalyza 11312326_S0|
[20.4.2017 11:20:46 |
[20.4.2017 11:20:45

[1 030 758

X
|
|
|

|mp3

A

Obr. 23 Vypocet hash hodnot v programe HashMyFiles [autor]
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5.3.2 Zakladné informacie o skiimanom subore

Zakladné informdcie je mozné ziskat' z vlastnosti stiboru, ku ktorym sa dd v opera¢nom
systéme dostat’ cez pravé tlacidlo. V tomto pripade bol naviac vyuzity pomocny software

FileLocator PRO.

Zakladné ziskané informacie:

Nazov suboru: 312326 SOUNDDOGS _ ba.mp3
Velkost stiboru: 1030758 B

Velkost stiboru na disku: 1032192 B

Cas vytvorenia: 20.4 2017 11:20:45 (GMT+2) (v tomto pripade je &as vytvorenia siiboru

v zmysle prebratia suboru k analyze)
Format: mp3
Detailné ziskané informaécie:

Nazov: ® EXTdEffects - Backgrounds - Coffee Bar - Int - Busy, Crowded,
Walla&Activity, Cash Register, Doors Open / Close, People Ask For Coffee Drinks, Milk
Steamer @ 3:48, HighCeiling, A Lot Of Slap Echo.

Umelec: Download Sound Effects - SoundDogs - Sound Storm Library
Album: http://www.Sounddogs.com

Komentar: Royalty Free Sound Effects - Sounddogs.com

Zaner: SFX - Bars Restaurants; Cafe

Rok: 2003

Dizka: 257 s

Bitova rychlost’: 32 Kbps

Vzorkovacia frekvencia: 11 025 Hz

Kanal: 1

Zo ziskanych informacii je mozné predpokladat’, Ze audio nahravka obsahuje, zdznam
zvukov pozadia z kaviarne alebo baru, pripadne reStauracie. V popise je uvedené, ze sa
jedna o rusné prostredie, v ktorom sa vyskytuju l'udia objednavajuci napoje. Nahravka by

udajne mala taktiez obsahovat’ zvuky pokladne, dveri a pristroja na kavu. Prostredie je
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popisané ako miestnost’ s vysokymi stropmi a ozvenami. Naslednou analyzou je nutné
overit’ pravdivost’ predpokladanych informacii a identifikovat’ ¢asové udaje v ktorych sa
zvuky vyskytuji a pocet osob. Ked'ze v popise je uvedené, ze ide o zvuky pozadia,
ocakava sa, ze bude potrebné previest' ulohu zlepsenia pocutelnosti a zrozumitelnosti.
Existuje teda predpoklad, ze bude mozné stanovit, ¢o bolo na nahrdvke povedané, no

blizSie informdcie poskytne az dokladna analyza.

Dalej si mozno v§imnut' odkaz na povod stboru, teda na webstranku http://sounddogs.com,
odkial’ bol povodny subor pravdepodobne stiahnuty. Jedna sa o zvukovu databazu. Ako
autor je uvedeny Sound Storm Library, ¢o je zvukova kniznica, respektive databaza
zvukovych efektov vytvaranych a pouzivanych najmi pre ucely Hollywoodskych filmov.
Za rok vzniku sa udava 2003. Nahravka trva 257 sekind. Z technickych informadcii je
zmienena bitova rychlost 32Kbps a vzorkovacia frekvencia 11025Hz. V porovnani
s informaciami na stranke vznika ista nezrovnalost’ v dizke nahravky a poéte kandlov, kde
je uvedenych 258 sekund a2 kandly. Tato skutocnost mdze byt spdsobend tym, ze
nahravka nepochéadza priamo zo stranky a takisto mohla prejst’ nejakym typom kompresie

¢1 editacie v minulosti.
5.3.3 Vlastna analyza

Pri vlastnej analyze je nahravka po prvy raz vypocutd. Nahravku je mozné prehrat
v akomkol'vek audio softwari, no spravidla sa vyuziva ten isty nastroj, v ktorom bude
prebiehat’ aj nasledna analyza a Uprava nahravky. V tomto pripade je vyuzity software DC

Forensics 10.

Po prvotnom vypocuti sa potvrdili informécie ziskané z metadat siboru. Naozaj sa jedna
o prostredie kaviarne alebo baru s pomerne frekventovanym pohybom osob. Celou
nahrdvkou sa nesie splet rozhovorov viacerych os6b pravdepodobne dlhodobejsie
pritomnych v miestnosti. V ur€itych pasaZzach je zretel'ne pocut’ bichanie dveri. Obc¢asne
niektora z pritomnych os6b zvysi intenzitu hlasu a na kratku dobu sa stane v nahravke
dominantnou. V zavere nahravky je na kratku dobu v prevadzke pravdepodobne stroj
na kavu alebo podobné zariadenie, ktoré je vyrazne po€ut’, no aj napriek zariadeniu je stale
pocut, Ze v miestnosti komunikuje viacero I'udi. V nahravke je konStantne pritomnych
viacero ruSivych vplyvov, €ast’ z nich ma pravdepodobne na svedomi fakt, Ze nahravacie
zariadenie mohlo byt pri svojej ¢innosti poloZené na mieste, do ktorého sa prendsala velka

Cast’ vibracii z celého prostredia, pripadne jeho samotnou horSou kvalitou. No zdznam
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obsahuje aj stopy istého piskania, ktoré pripominaji vtaci spev, ako aj zvuky podobajuce
sa dopravnému hluku, z coho by sa dalo vyvodit, ze nahravacie zariadenie sa mohlo

nachadzat’ v blizkosti otvoreného okna.

V d’alSom kroku nastava detailna analyza, ktora sa uz bude opierat’ o softwarové nastroje.
Ako vhodné sa javi preskimat’ casovy priebeh amplitidy viny a nasledne vyselektovat’
zdujmové pasdze Ci charakteristické zvuky v nahravke. Nasledne sa nedd vyhnut

experimentovaniu s nastrojmi zlepSenia zrozumitel'nosti a pocutelnosti.

5.3.4 Detailna analyza

Z Casového priebehu akustickej viny na Obr. 24 je vidiet, ze nahravka je pomerne stala ¢o
do intenzity a jediné vac¢sie vykyvy sposobilo buchanie dveri, ktoré sa prejavilo v priebehu
velmi uzkymi pikmi s vysokou intenzitou. V priebehu su vyznafené cCervenymi
obdiznikmi. Zelenou &iarou je zvyraznena &ast’ kedy bolo v prevadzke zariadenie na kavu.
Ostatny priebeh vyjadruje zmes reci pritomnych osob s okolitym Sumom, zhustenejSie
oblasti st bohatsie na zvukové zlozky. Dalsie vyraznejsie Gizke piky a piky s plynulej§im
stupanim zobrazuju hlasnejSiu rec, spravidla v dany okamih dominantnu alebo slabsie

buchanie v prostredi.

<+

[ 00.0C.0000 00.56.9444 01.44.5067 02.32.0891 03196314 04.17.0971

Obr. 24 Casovy priebeh akustickej viny — analyza 1 [autor]
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Urcenie ¢asovych udajov buchnutia dveri: 0:37, 1:06, 1:56, 2:08, 2:16, 2:32, 3:26, 4:08,
4:13

Urcenie ¢asového udaju prevadzky stroja na kdvu: 3:49 — 3:59

V stcasnom stave sa uz vel'a z nahravky ziskat neda, preto nasleduje pokus o redukovanie
Sumu. PriCom sa budu testovat’ automatizované funkcie programu, no i manualny postup

redukcie Sumu v nahravke.

Pri experimentovani s ndstrojmi programu DC Forensics 10 boli najlepSie vysledky
dosiahnuté nastrojom Whisper Enhancer, ktory sa ukryva v menu uloh pod Amplify
background whispers or sounds. Do nastroja vstupuju Styri parametre, Treshold, Ratio,
Response, Output. Postupnou zmenou ich hodnét a pocuvanim vysledku bolo ziskané
nastavenie, pri ktorom sa javil vysledny zvuk najleps$i. Konkrétne hodnoty nastavenia

parametrov:
Treshold (-25,7), Ratio (27,6), Response (27,2), Output (-3,4)

Nasledovala aplikacia danych nastaveni na celi nahravku, priCom sa zistilo, Ze opatovnou
aplikdciou nastane eSte vyraznejSia redukcia Sumu a zvyraznenie re¢i. Nastroj bol teda
vyuzity pri danych nastaveniach dvakrat, ¢o prinieslo okrem zlepSenia aj negativa,
spocivajuce v prili§ velkom utlme signalu. Z tohto dovodu sa pouzila funkcia Normalized
Gain Scaling urena k maximalizacii Grovne signalu. Funkcia prijima iba jeden parameter
ato Uroven, na ktori sa normalizuje, v tomto pripade -16 dB. Celkova hlasitost’ po
aplikacii stupla. Néasledne sa opdtovne pristupilo k uz spominanému nastroju Whisper

Enhancer, tentokrat s nastaveniami:
Treshold(-21,6), Ratio (46,0), Response (38,0), Output (-16,3)

Vysledok uz bol uspokojujucejsi, no nasledoval este pokus o dosiahnutie lepsej kvality a to
pouzitim equalizéru. V ponuke tloh je uvedeny pod nazvom ulohy Equalize track to your
taste. UkaZka zvolenych nastaveni je dostupnd na Obr. 25. Ideou bolo zvyraznit’ frekvencie

reCovej oblasti a potlacit’ ostatné.
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Obr. 25 Nastavenie equalizéru [autor|

Pouzitim equalizéru a opdtovnym vyuZitim funkcie Normalized Gain Scaling bola uloha
zlepSenia pocutelnosti a zrozumitel'nosti zaviSena. VSetky d’al§ie snahy, pouzitie inych
nastrojov a parametrov, viedli k neuspechu o zlepSenie celkovej kvality nahravky, pricom
procesu bolo venovanych niekol’ko hodin ¢asu. Vysledn4 upravena nahravka bola ulozena

pod nazvom 312326 SOUNDDOGS ba enhanced

Za faktory, ktoré negativne poOsobili na proces zlepSenia, treba oznalit’ pomerne vysoku
vypoctovu narocnost’ zvukovych tprav, o sa prejavilo najmi mnozstvom ¢asu potrebného
k praci, za ¢o je zodpovedny pouzity hardware. Takisto niektoré nastroje v programe
nebolo mozné pouzit' (Enhance Speech sounds having no sibilance, Make voices clearer)
ato z dovodu nizkej vzorkovacej frekvencie originalnej nahravky. Néstroje vyzadovali

frekvenciu minimalne dvojnésobnu (22050 Hz).

Zikladné informacie upravenej nahravky:

Nézov suboru: 312326 _ SOUNDDOGS _ ba_enhanced.wav
Velkost stiboru: 5669036 B

Velkost stiboru na disku: 5672960 B

Format: wav

Dizka: 257 s

Bitova rychlost’: 176 Kbps

Vzorkovacia frekvencia: 11 025 Hz
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Kanaly: 1

Hoci upravena nahravka poskytuje ocisteny zvuk od Sumu a rusivych vplyvov s miernym
zvyraznenim reci, tak jej d’alSia analyza zostava nad’alej problematicka. Vysoky pocet 0sob
na nahravke v ruSnom a vel'mi dynamickom prostredi znemoznuje presne stanovit, ¢o je
na nahravke povedané. Je mozné stanovit uréity odhad o pocte oséb v istych usekoch
nahravky, pripadne obcCasne zachytit' slovd, ¢i kratke utrzky rozhovoru, objednavku
na bare, pozdrav a podobne. Dominantné zvuky a osoby na zazname sa rychlo menia, ¢o
situdciu znacne komplikuje. Vyselektovat’, o jednotlivé osoby hovoria by bolo pri takych
podmienkach naroéné aj naZivo, nehovoriac o nahravke nizkej kvality. Dalsia analyza bude
spocivat’ v rozdeleni nahravky na tseky po 30 sekund so snahou vyhodnotit’ vypocuté.
Taktiez je mozné si v§imnut’, ze format upravenej nahravky sa oproti originalnej zmenil
zmp3 na wav, ato z dovodu, ze software DC Forensics 10 uprednostiiuje prave tento

format.
Analyza upravenej nahravky:

0:00 — 0:30: Zmes rozhovorov a re¢i niekol’kych oséb (odhad 8-12, dominantné 4), vyssi

pocet zien ako muzov, pravdepodobne objednévka na bare od muza, obsluha zena

0:30 — 1:00: Charakter nahravky sa nemeni, pritomnost’ malé¢ho diet’at’a, buchnutie dveri,

mierna ozvena

1:00 — 1:30: Charakter nahravky sa nemeni, buchnutie dveri, pod’akovanie - hlas muzske;j

osoby (,,no thank you*)

1:30 — 2:00: Charakter nahravky sa nemeni, vyrazny prejav Zenskej osoby — potvrdenie

(,,yeah®), slabsie buchnutie, v zdvere muzsky prejav

2:00 — 2:30: Charakter nahravky sa nemeni, vyraznejsi rozhovor zenskych osob, smiech,

viacnasobné buchnutie, muzsky hlas — poZiadanie
Zachytena rec: ,,yeah, thank you, can i get an order, no no*

2:30 — 3:00: Charakter nahravky sa nemeni, buchnutie, viacero vyraznejSich Zenskych

hlasov, zakaznici a obsluha, objednavky, pozdravy

Zachytena rec: ,,yeah, which one, okay, next one, next please, hello, hi, three, can i have

a coffee please, medium, bye, thank you*

3:00 — 3:30: Charakter nahravky sa nemeni, buchnutie, zdkaznici a obsluha, objednavky
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Zachytena rec: ,,next please, can i have a ...?, small or large, smaller and ..., thank you, no

[‘m okay*

3:30 — 4:00: Charakter nahravky sa nemeni, zdkaznici a obsluha, objednavky, pozdravy
stroj na kavu

Zachytena rec: ,,alright, hello, bye, next please*

4:00 — 4:17: Charakter nahravky sa nemeni, buchnutie

Zachytené slova st v anglickom jazyku, predpoklada sa teda, ze nahravka bola vytvorena
v anglicky hovoriacej krajine. Z hladiska prizvuku je mozné povod typovat na Velka

Britaniu, no jedna sa len o predpoklad. Prevlada hovorovy styl.

Na Obr. 26 sa nachadza porovnanie priebehu akustickej viny origindlnej a upravenej
nahravky. MozZno si v§imnat’ znizenia Sumu v nahravke ako aj celkovej intenzity, pricom

nedoslo k vyraznejSiemu potlaceniu akychkol'vek usekov a charakter ostal zachovany.

15k

312326_SOUNDDOGS_ ba

312326_SOUNDDOGS__ba_enhanced

Obr. 26 Porovnanie priebehov akustickej viny [autor]
Vyhodnotenie analyzy:

Vykonana analyza audio nahravky s ndzvom 312326 SOUNDDOGS ba.mp3 priniesla
viacero relevantnych informacii. Analyzou suboru sa podarilo vystopovat jeho pdvod
a ziskat’ o nom zakladné i detailné informécie. Nasledovala vlastna analyza, ktora odhalila
charakter nahravky a potvrdila ziskané¢ informacie. Detailnd analyza spocivala najméi
v procese zlepSenia zrozumitel'nosti a pocutel'nosti, ¢o bolo dosiahnuté redukciou Sumu.
Napriek vyvinutej snahe s pomerne dobrym vysledkom potlacenia Sumu, sa z upravenej
nahravky podarilo ziskat’ iba fragmenty reCovych prejavov, odhady poctu 0osob s odhadom

zastupenia muzov a Zien, pouZity jazyk, s ¢im stvisi miesto vzniku nahravky. Za dovod,
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pre¢o nemohli byt dosiahnuté lepSie vysledky, sa povazuje nizka kvalita origindlnej
nahravky, v ktorej uz bola velkd cCast' informacii stratend. Celkovd nizka intenzita
zmieSanych reCovych prejavov v kombinécii s pomerne vyraznym Sumom dynamického

prostredia nedovolila z nahravky dostat’ viac informacii.
Zaver:

Skumana nahravka vznikla v prostredi kaviarne alebo baru. Odhadovany pocet 0sob je 8 az
12 s vyS§im zastupenim zien, takisto pritomnost’ malého dietata. Zachytené fragmenty
konverzacii referuji na bezni komunikaciu zékaznika a obsluhy v danom type podniku
(objednavky, pozdravy, potvrdenia, pod’akovania). Komunikécia prebieha v anglickom
jazyku v hovorovom §tyle, odhadujuc britsky prizvuk. Prostredie je silne dynamické
pomerne vyrazne zaruSené. Zo zvukov prostredia je najvyraznejSie buchanie dveri, spev

vtakov, doprava a stroj na kavu. Z nahravky neboli zistené ziadne d’alSie informécie.

5.4 Analyza 2
Subor: Subliminalni nahravka VYBORNA PAMET.mp3
Uloha: Extrahovat z nahravky subliminalnu (podprahovii) spravu

Skumany subor sa nachadza v elektronickej prilohe diplomovej prace.

5.4.1 Integrita a autenticita — Hash

Stanovenie hash hodndt prebehlo v programe HashMyFiles. Pre ucely overenia boli

vybraté hash typu MD5, SHA 1, SHA 256, SHA 512.

MDS5: 92¢8bf31c42da4b85aafSebc6bf47021

SHA 1:6c0ac08a523bd2bc4305529b071957695000cc9a

SHA 256: a8cb84284b4bb121ac012ad55364288edfbf88f5d7a5a395bb526b4473fda60

SHA 512:
9a31df21e84920ba3ae2737ef789299b95023¢cd6514301fa5d0c16e798cdaffdd53f1dctlfce8
3ae6479144b6d81b2e9d11ef294ae3257a897eb862¢51€22056

5.4.2 Zakladné informacie o skiumanom subore

K ziskaniu informécii o subore bol vyuzity software FileLocator PRO.
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Zikladné informacie o skumanom subore:

Nézov suboru: Sublimindlni nahravka VYBORNA PAMET.mp3
Velkost stiboru: 2888254 B

Velkost stiboru na disku: 2891776 B

Cas vytvorenia: 3.5 2017 10:44:43 (GMT+2) (v tomto pripade je ¢as vytvorenia siboru

v zmysle prebratia suboru k analyze)
Format: mp3

Detailné ziskané informacie:
Nazov: Subliminalni nahravka VYBORNA PAMET
Umelec: ---

Album: ---

Komentar: ---

Zaner: ---

Rok: ---

Dizka: 120 s

Bitova rychlost’: 192 Kbps
Vzorkovacia frekvencia: 44 100 Hz
Kanaly: 2

V tomto pripade je zo ziskanych informdcii mozné predpokladat, Ze sa bude jednat’
o nahravku, ktord ma pri pocuvani pdsobit’ na cloveka a vd’aka umiestnenej podprahove;j
sprave ma dochadzat k zlepSeniu pamite. Tentoraz s ziskané detailné informacie
pomerne skromné a jediné ¢o odhaluji st technické informacie o diZke, bitovej rychlosti,

vzorkovacej frekvencii a pocte kanalov.

Hoci sa v informaciach nenachadza Ziaden priamy odkaz na pdvod stboru, je potrebné
vyskusat’ jeho vyhladanie podla nazvu alebo hash hodnét na internete, co by mohlo

priniest’ d’alSie informéacie o jeho povode, pripadne prispiet’ k analyze inym sposobom.

Po zadani nazvu suboru do vyhladavaca google, viedli odkazy na webstranku s adresou:

http://hrdlickovamedicina.cz/produkt/vyborna-pamet/ ana youtube video:


http://hrdlickovamedicina.cz/produkt/vyborna-pamet/
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https://www.youtube.com/watch?v=lchOjGOtxus. Odkaz na toto video sa nachddza aj
na spominanej webstranke. Po blizS8om preskimani bolo zistené, Zze sa jednd o stranku
e-shopu Hrdlicka — prirodnd medicina a sucastou ponukanych produktov st aj rozne
subliminalne nahravky. Bolo zistené, Ze nahravka na zlepsenie pamite je jednou z nich, no
subor ktory je podrobeny analyze je len ukazkou k plnej pontikanej nahravke. Naviac bol
pravdepodobne vytvoreny konverziou prave zo spominaného ukazkového videa

na youtube do formatu mp3.
Zo stranky boli ziskané d’alSie informacie, ktoré by mohli byt pri analyze napomocné:

Stprava obsahuje 2x30 minut podprahového programovania. Prva skladba je meditativna
hudba zlozend Specialne pre podprahové programovanie. Druhd skladba je autenticka 3

dimenzionalna nahravka rieky York v Kanade. Preddva sa za 490K¢. Vlastnosti:

e Vysokd kvalita technického spracovania.
e Profesionalna sugescia.

e Jedna verzia pre muza, zenu, dieta.

e Hudba ladend na 432Hz.

e K pocutiu vyber z dvoch skladieb.

e Podprahové sugescie nahovorené muZzom a Zenou.

Zoznam podprahovych sugescii, tdajne sa vyskytujacich, v plnej nahravke:

¢ ¢

., Lehce si vzpominam. ., Soustredim se.

., Mam vybornou pamet’. * ., Zapamatovani je snadné. “
., Vse si pamatuji. “ ,,Moje mysl je mlada. “
., Mam pohotové mysleni. ., Muj mozek je bystry.

¢ ‘

,,Jsem inteligentni. " ., Mé vzpominky jsou jasné. "

¢ ¢

,, U¢im se nové techniky zapamatovani. ., Ma mysl funguje naplno. *

« I3

., Muj mozek si v§e pamatuje. ‘ ,,Na vse si vzpominam. *

« I3

,,Snadno se rozpominam. ‘ ,»Moje pamét je dokonala.
., Mam pristup ke viem svym ,,Stdle se zdokonaluji.
vzpominkam. *

., Mam bystré a pohotove mysleni.
,, Trénuji svou pozornost. “


https://www.youtube.com/watch?v=lchOjG0txus
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5.4.3 Vlastna analyza

Prvotné vypocutie prinieslo nahl'ad na charakter nahravky, no je vel'mi naro¢né vzniest
akékol'vek tvrdenia, Co sa tyka pritomnosti podprahovych sprav. Nahravka obsahuje akési
kratke intro, ktoré plynule prechadza do pasadze meditativnej hudby. T4 je zahajena
typickou pasdzou pre tento typ nahrdvok, ktord ma za ulohu pripravit pocivajiceho
k vnimaniu, v tomto pripade ma charakter niekolkych hlbokych tderov v pravidelnom
rytme striedajucich sa s atdermi vyssich tonov. Tym, Ze sa jedné iba o ukazku je tento usek
pravdepodobne oproti plnej nahravke vyrazne skrateny. Nasleduje nastup hudby, v ktorej
bolo zachytené v jednom useku isté¢ praskanie, o je potrebné v d’alSej analyze preverit.
Urc¢it’ z akych nastrojov hudba pochadza je komplikované, pretoze vysledny zvuk znie ako
kombinacia rdznych, naviac nie prili§ Standardnych hudobnych néstrojov. S velkou
pravdepodobnost'ou si zvuky vytvorené na syntetizatore. Zhruba v polovici nahravky sa
do hudby primiesa zvuk tecucej vody, ¢o je pravdepodobne zmienena 3 dimenzionalna
nahravka kanadskej rieky York. V tomto duchu nahravka pokraCuje. V zavere je cast

podobna uvodnému intru, respektive outro, ktorym je skimana nahravka zakoncena.

5.4.4 Detailna analyza

Detailna analyza sa aj v tomto pripade odrazi od Casového priebehu zobrazeného na Obr.
27. Co je na prvy pohlad z priebehu evidentné, je skutoénost’, ze nahravka obsahuje 2
kandly. Je mozné si v§imnut’, Ze zvukovy priebeh na kanaloch sa mierne lisi. V priebehu su

¢iselne cervenou farbou vyznacené jednotlivé useky popisané vo vlastnej analyze:

1. Intro (0:00 - 0:03)

Pripravna pasaz (0:03 - 0:17)

Meditativna hudba (0:17 - 0:54)

Meditativna hudba + zvuky tecucej vody (0:54 - 1:52)
Outro (1:52 - 2:00)

ook b

Ciernym ramikom je vyznaceny tsek (0:30 - 0:35), v ktorom nastalo praskanie a mal by
byt detailnejSie prevereny. Inak sa z priebehu neda vycitat’ ziadny néznak umiestnenia

podprahovej spravy v nahravke.
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Obr. 27 Casovy priebeh akustickej viny — analyza 2 [autor]

Na dany usek ako aj na celu nahravku bolo aplikovanych niekol’ko nastrojov softwaru DC
Forensics 10, no ziaden z nich nedokazal extrahovat podprahova spravu, dokonca ani
potvrdit’ jej existenciu v nahravke. Predpokladé sa vsak, Ze ak by nahravka takato spravu
obsahovala, tak s velkou pravdepodobnostou by to mohlo byt prave na tomto useku

vyznacenom ¢iernym oramovanim.

Z nahravky bol taktiez vytvoreny spektrogram, pri¢om sa hladali akékol'vek odchylky,
ktoré by poukazali na pritomnost’ podprahovej spravy. Spektrogram sa nachadza na Obr.

28, no ani v tomto pripade sa neukazali Ziadne podozrivé miesta.

B o v ., A

e
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00 00X 0026 8439 0048 BIT9 01111520 01334060 02 002634

Obr. 28 Spektrogram — subliminalna nahravka [autor]
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Vo vSeobecnosti existuju dva dovody, pre¢o podprahovi spravu nemozno z nahravky
extrahovat. Prvym je skutoénost, e nahravka Ziadnu spravu neobsahuje. Casto sa jedna
o podvodné produkty, ktoré len tvrdia, ze takéto spravy obsahuju. Jedinym uU¢innym
efektom je v tomto pripade placebo efekt, kedy zdkaznik uveri pozitivnym ucinkom sprav,

ktoré na nahravke v kone¢nom désledku pritomné nie su.

Druhy je technicky. Subliminilne nahrdvky musia byt kvalitne technicky zvladnuté.
Nestaci zobrat’ meditacni hudbu, nahrat’ spravu, umiestnit’ ju do nahravky a prekryt’ inym
zvukom. V takom pripade by sa jednalo o spravu skrytii a nie subliminalnu, pri¢om Sanca
na jej odhalenie by bola podstatne vyssia. Subliminalna nahravka sa zameriava na fakt, ze
bezny clovek pocuje v rozsahu priblizne 16Hz -20kHz. Trik spociva v tom, ze nahravka
nuti ¢loveka rozlisit’ frekvencie okolo 10 Hz, ¢o za beznych okolnosti nie je mozné.
Pouziva sa na to spdsob, Ze do jedného ucha sa pusti zvuk o zvolenej frekvencii napriklad
440Hz a do druhého iba 430Hz. Mozog, respektive jednotlivé hemisféry, vnimaju tato
nerovnovahu asnazia sa ju kompenzovat prechodom do akéhosi vybudeného stavu,
v ktorom je mozog schopny zachytit’ podprahovu spravu, no zachytava ju mimo vedomie.
Ziskat’ podprahovu spravu analyzou by bolo s najvd¢Sou pravdepodobnostou mozné iba
do momentu, kym sa neexportuje do formatu, v ktorom je nahravka distribuovand, teda
mp3. V momente konverzie dojde k zluceniu vsetkych zvukovych zloziek, ¢o vedie

k problému so stanovenim existencie spravy v nahravke.
Vyhodnotenie analyzy:

Vykonanou analyzou stiboru s nazvom Subliminalni nahrivka VYBORNA PAMET.mp3
bolo zistené, Ze sa jednd o konvertovani ukéazku plateného produktu dostupného
na e-shope s nazvom Hrdli¢ka - prirodnd medicina. Nahravka bola roz¢lenend na 5 Casti
abol znej vytvoreny Casovy priebeh a spektrogram. Bliz§i rozbor neodhalil Ziadne
podozrivé miesta, kde by sa mohla podprahova sprava nachadzat. Bol vytypovany iba
jeden podozrivy usek, no ziadnym sposobom na danom tuseku nepodarilo spravu

extrahovat’, dokonca ani preukazat’ jej existenciu v nahravke.

Zaver:

Skumana nahravka ma z technického hl'adiska potencial byt nahravkou subliminalnou, no
nepodarilo sa preukazat’, ¢i obsahuje subliminalnu spravu, respektive extrahovat’ konkrétnu

spravu z nahravky.
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6 TVORBA AUDIO NAHRAVOK

Stcastou prace je aj vytvorenie troch audio nahravok, ktoré budu v buducnosti sluzit’ pre
potreby predmetu Forenzné vedy. VSetky tri nahravky boli vytvorené v programe
Audacity, verzia 2.1.3. K vytvoreniu boli pouzité vzorky obstarané na internete ako aj
vlastné nahravky. Taktiez boli pri vytvarani pouzité volne dostupné zvukové databazy
typu freesound.org alebo soundible.com. Kazda z nahravok ma svoj Specificky charakter,
teda snazi sa o priblizenie rozdielneho typu uloh. Nahravky boli presne navrhnuté
za ucelom vytvorit’ uéebny material, ktory by najlepsie Studentovi predstavil v akom duchu
sa nesie praca forenznych audioexpertov. Ku kazdej nahravke je taktiez vytvoreny navrh
skupiny uloh, ktoré¢ by sa Studenti mohli pokusit’ vyriesit’ na cvi¢eniach predmetu Forenzné
vedy. Navrhované tlohy su rozdelené¢ do dvoch kategorii. Prvou su ulohy vSeobecného
charakteru, ktoré sa tykaju vsetkych nahravok spolocne, zatial ¢o druha kategoéria

predstavuje ulohy navrhnuté Specificky ku kazdej nahravke osobitne.

Vsetky nahrdvky sa nachadzaju v elektronickej prilohe diplomovej prace.

6.1 Ulohy vieobecného charakteru

Zo zakladnych uloh, ktoré by sa mal Student pokusit’ zvlddnut' v pripade akejkol'vek

analyzovanej nahravky boli navrhnuté nasledovné:

1. Za pomoci zvoleného softwaru urcite hash (MD5, SHA 1, SHA 256, SHA 512)
skiimaného suboru.

2. Ziskajte zakladné informacie o skumanom subore (nazov, velkost, format,
umiestnenie, ¢as vytvorenia).

3. Ziskajte dostupné detailné informacie z metadat skamaného suboru (dizka
nahravky, vzorkovacia frekvencia, bitova rychlost’, pocet kanalov, pripadne d’alSie
informacie o autorovi, komentare a podobne), skuste vypatrat’ povod stiboru.

4. Preved'te vlastn analyzu, tj. prvotné vypocutie a zoznamenie sa s charakterom
nahravky, popiSte situdciu a prostredie na nahravke, poznacte si vSetky ziskané
informacie, zaujmové a podozrivé useky.

5. Ak je to mozné nahravku vypocujte znova, no s vyuzitim odliSnych sluchadiel ¢i
reproduktorov. Opét’ zaznamenajte vsetky postrehy.

6. Otvorte nahravku vo zvolenom softwari, analyzu zahdjte preskimanim casového

priebehu akustickej viny.
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7. Experimentujte s nastrojmi a moznostami programu za uUCelom dosiahnutia
zelaného vysledku, zadaného ciel’a alebo hl'adania odpovedi na Specifické otazky.

8. Zobrazte a preskimajte spektrogram nahravky.

9. Sledujte ako vykonavané zmeny ovplyviiuji zvukova stranku nahravky, no i1
Casovy priebeh a spektrogram.

10. Vyhodnot'te analyzu.

11. Formulujte zaver analyzy.

Cely postup je dolezit¢ dokumentovat vhodnou formou. Je potrebné ukladat’ ¢iastkové
vysledky, postup dokladovat vytvaranim screenshotov, viest zdznam o pouzitych
nastrojoch a ich nastaveniach. V pripade, ze je to vyzadované, vSetky ziskané udaje je

nutné zaprotokolovat’.

6.2 Ulohy $pecifického charakteru

Ulohy $pecifického charakteru sa viazu priamo k jednotlivym nahravkam. St zamerané
na ziskanie informdcii z nahravky a v podstate su istym spdsobom pre Studenta pomdckou,
aby vedel, na aké oblasti sa ma pri konkrétnej audio analyze ststredit’ a ¢o je jeho cielom.
Ide o kombinaciu jednoduchsich tloh, ktorych rieSenie je pomerne priamociare bez
potreby vynimo¢nych znalosti a schopnosti. Kombinéciu dotvaraji zlozitejSie zadania,
v ktorych je potrebné sa aspoii Ciastoéne zoznamit’ s vybranym softwarom, experimentovat’

alebo pripadne nahliadnut’ na internet.

6.2.1 Nahravkal

Zékladom nahravky s niazvom Audio nahravka 1 je videozaznam z ulic Londyna
pri teroristickom utoku zo dna 22. marca 2017, z ktorého bola audiostopa extrahovana.
Nasledne bolo do nahravky umiestnenych niekol’ko d’alSich zvukov r6zneho charakteru.
Nejednd sa teda o autentickil nahravku. Nahravka si kladie za ciel, pomocou vhodne
navrhnutych uloh, predstavit’ Studentovi typové tlohy forenznej audio analyzy, konkrétne

ulohu zlepSenia zrozumitel'nosti a pocutel'nosti, no i zdklady overenia autenticity nahravky.
Navrhované tulohy:

1. Vymenujte rusivé vplyvy vyskytujice sa na nahravke.
2. Vykonajte proces zlepSenia zrozumitelnosti a pocutelnosti, zaznamenajte vsetky

kroky a nastavenia parametrov pouzitych nastrojov.
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9.

10.

6.2.2

Odhadnite pocet 0s6b vyskytujucich sa na nahravke, ak je to mozné odhadnite aj
pomer zien a muzov, pripadne deti.

Urcite jazyk, pripadne jazyky vyskytujlice sa na nahravke.

Skuste zaznamenat’ konkrétne recové prejavy, zachytit’ slova, frazy, Casti dialogu,
takisto stanovte ¢asové useky, v ktorom sa vyskytuju.

Urcite pocet vystrelov na nahradvke, ¢asy a odstupy medzi nimi. LiSia sa vystrely
medzi sebou? Aky je pocet strelcov? Dokazete stanovit’ vzdialenost’ nahravacieho
zariadenia od miesta strel’by?

Vymenujte dopravné prostriedky, ktoré dokézete rozoznat' v nahravke. Uved'te aj
Casové udaje.

Pokuste sa urcit’, ktoré useky boli do nahravky pridané umelo. Odoévodnite svoje
tvrdenie.

Dokézete dohl'adat’ povodnu audio nahravku na internete (youtube)?

Stiahnite povodnu audio nahravku vo formate mp3 a porovnajte audio zdznamy.

Nahravka 2

Nahravka s nazvom Audio nahravka 2 bola nahratd na mobilné zariadenie a nasledne

upravend do podoby, v ktorej sa prave nachadza. Ide o audio zaznam softwarovo

upraven¢ho hlasu muza, ktorého obsahom je fiktivny odkaz vyhrazného charakteru ako

d’alSia typova uloha forenznej audio analyzy, tloha identifikacie. Do nahravky boli taktiez

umelo dotvorené zvuky v pozadi. Aj v tomto pripade bolo navrhnutych niekol'ko uloh,

o ktoré sa mdze Student opriet’ pri pokuse o analyzu.

Navrhované tlohy:

1.

Pokuste sa o proces reverznej Upravy hlasu a upravte hlas do ¢o najvierohodnejSe;j
povodnej podoby podla vlastného uvéazenia. Zaznamenajte vSetky kroky a
nastavenia parametrov pouzitych néstrojov.

Odhadnite pohlavie a vek hovoriaceho.

Obsahuje reCovy prejav nejaké patologické prejavy, pripadne recové poruchy? Ak
ano, ako sa prejavuju? Stanovte ¢asové udaje.

Urcite psychicky, psychologicky aspekt prejavu. Pdsobi hovoriaci pokojne,
nervozne, nahnevane, smutne, nadSene..? V akom je rozpolozeni? Pdsobi
déveryhodne?

Vykonajte ulohu transkripcie (prepisu) reci do textovej podoby.
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6. Stanovte uroven pripravenosti prejavu. Bol prejav vopred nachystany alebo
improvizovany?

7. Urcite jazyk a prizvuk hovoriaceho. Dokazete odhadnut’ povod hovoriaceho? Je
prizvuk umelo hrany alebo skutocny?

8. Vykonajte zbeznl lingvistickil analyzu. Posud’te zlozitost’, stavbu viet a celkova
logiku $tylu hovoriaceho. VSimajte si aka slovna zasoba bola pouzitd, jej bohatost’ a
rozmanitost’. Nachddzaji sa v prejave slangové, nareCové alebo cudzie slova? Ak
ano, aké?

9. Na zaklade jazykovej urovne sa pokuste stanovit’ dosiahnuté vzdelanie ¢i socidlne
alebo pracovné prostredie, v ktorom sa hovoriaci bezne vyskytuje?

10. Vyhodnotte melodické a dynamické vlastnosti re¢i. VSimajte si pauzy medzi
slovami a vetami, rychlost’ re¢i, dlhé a kratke slabiky. P&sobi prejav monotdnne
alebo spevavo? Pozorujte vyslovnost’ jednotlivych slov.

11. Ak to softwarové moznosti dovol'uju, pokuste sa o analyzu formantov.

12. Preverte zvuky pozadia. Dokéazete zistit' lokalitu, v ktorej sa hovoriaci udajne

nachadzal?

6.2.3 Nahravka 3

Zakladom tretej nahravky s ndzvom Audio nahravka 3 bol vybrany kratky
kinematograficky usek, z ktoré¢ho bola extrahovand audio zlozka. T4 bola obohatena
réznymi typmi Sumu, takym spdsobom, aby bola zna¢ne skomplikovand zrozumitel'nost’ a
identifikacia jej povodu. Sum bol do nahravky generovany softwarovo a nasledne bola
na istych usekoch upravend jeho intenzita. Do nahravky bola taktieZ umiestnend skryta
sprava. Ciel'om tretej nahravky je ponuknut’ Studentom prilezitost’ na otestovanie audio
forenznej ulohy zlepSenia zrozumitelnosti a pocutelnosti, najmé z hl'adiska potlacenia a
redukcie Sumu. Opédt’ je navrhnutd vybrand skupina uloh, ktoré je mozné si na nahravke
precvicit.

Navrhované ulohy:

1. Analyzujte Sum pritomny na nahravke. Dokéazete urcit akym typom Sumu je
nahravka obohatend?
2. Pokuste sa o potlacenie a redukciu Sumu. Zaznamenajte vSetky kroky a nastavenia

parametrov pouzitych nastrojov.
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10.

Ak uznate za vhodné vykonajte proces d’alSiecho zlepSenia zrozumitelnosti a
pocutelnosti, opdt’ zaznamenajte vSetky kroky a nastavenia parametrov pouzitych
nastrojov.

Odhadnite pocet osdb vyskytujucich sa na nahravke, ak je to mozné odhadnite aj
pomer Zien a muzov, pripadne deti.

Urcite jazyk, pripadne jazyky vyskytujuce sa na nahravke.

Skuste zaznamenat’ konkrétne reCové prejavy, zachytit’ slova, frazy, Casti dialogu,
takisto stanovte casové useky, v ktorom sa vyskytuju.

Popiste d’alsie zvuky okrem reCovych prejavov, ktoré dokazete v nahravke
identifikovat’.

Identifikujte nahravku, respektive jej povod.

Pokuste sa ziskat’ vybrany tsek origindlnej nahravky vo formate mp3 a porovnajte
odlisnosti medzi skimanou a originalnou nahravkou.

Do nahravky bola umiestnend skrytd sprava. Vytypujte usek, kde by sa skryta

sprava mohla nachadzat’. Pokuste sa spravu odhalit’ a stanovit’ jej obsah.
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7 ZHODNOTENIE VYSLEDKOV PRACE A ODHAD TRENDOV

Odhliadnuc od teoretickej casti prace, ktord si kladie za ciel’ priblizit problematiku
forenznej audio analyzy ako aj poskytnut’ Citatel'ovi potrebny informacny zaklad v danom

obore, sa hlavné pozornost’ sustredi na prakticku Cast’ a dosiahnuté vysledky.

Jednym z dosiahnutych vysledkov diplomovej prace je vytvorenie prehl'adu softwarovych
produktov, ktoré je mozné vyuzit k forenznej audio analyze. Prehl'ad ponuka strucné
hodnotenie vybranych produktov, kde bol popisany celkovy subjektivny dojem z prace
so softwarom, uzivatel'ska ergonoémia, grafické prostredie a v neposlednom rade vhodnost’
daného softwaru k ucelom forenznej audio analyzy. Taktiez boli vymenované niektoré
relevantné funkcie programov. Kazdy produkt bol osobitne testovany, na zdklade ¢oho boli
programu priradené vyhody a nevyhody. Textova cast hodnotenia bola vo vSetkych
pripadoch doplnend o screenshot pracovného prostredia programu. Zmysel vytvorenia
prehladu softwarovych produktov spoc¢iva v zjednoduseni vyberu vhodného softwarového
produktu ¢i uz pre Studenta alebo vyucujiceho, respektive kohokol'vek so zaujmom
o problematiku. Dal§im dolezitym aspektom vytvorenia prehl'adu, je zmapovanie aktudlnej
ponuky trhu a jej predstavenie Citatel'ovi. V kone¢nom dosledku sa javi vypracovanie
prehladu a jeho zaradenie do prace ako vel'mi prinosné. Prehlad poskytol subor moznosti,
z ktorych mohol byt uskuto¢neny vyber, nasledne aplikovatelny do d’alSich Casti prace

pri plneni bodov zadania.

Proces experimentdlnej analyzy sprostredkoval d’alSie vysledky, ktoré moZno v tomto
okamihu vyhodnotit’. Kapitola sa venuje predstaveniu pouzitych technickych zariadeni pre
potreby audio analyzy dvoch vybranych stiborov a ich samotnej analyze. Hoci zavery
z uvedenych analyz nepriniesli odpovede v takom rozsahu ako bolo vopred ofakavané, tj.
v pripade prvého suboru sa podarilo ziskat' iba obmedzené mnoZstvo informéacii a
pri druhom stbore analyza nedokédzala stanovit obsah sublimindlnej spravy, prinos
experimentalnej analyzy ako takej ostdva napriek tomu znacny. Prinos spociva v ziskani
praktickych skusenosti, redlnom otestovani prace forenzného audioexperta, preniknuti
do problematiky a pochopenia celkovej mentality aktivit suvisiacich s procesom audio
analyzy. VSetky spomenuté aspekty posluzili ako odrazovy mostik k spracovaniu d’alSej
kapitoly kapitole prace, zaoberajucej sa tvorbou nahravok pre vyukové ucely. Pre ¢itatel'a
moze byt’ kapitola istym ndvodom ako postupovat’ pri rieSeni podobného typu uloh, no je

treba podotknut’, ze postup, ktory bol pri spracovani zvoleny je iba subjektivnym nadvrhom.
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Kroky postupu je mozné do istej miery alternovat’ a dopliiat’ podl'a potreby, v zavislosti

na zadani a charaktere nahravky.

Ako bolo v predosSlom odseku naznacené, sucastou diplomovej prace bolo aj vytvorenie
audio nahravok, ktoré budi pouzit¢ pre vyukové ucely v predmete Forenzné vedy.
Z hladiska hodnotenia vysledkov prace mozno povazovat ich vytvorenie za UspesSné.
Podarilo sa naplnit’ zadanim pozadovany pocet nahravok, teda tri. Kazda z nahravok bola
tvorend s umyslom predstavit’ odlisné Specifické tlohy, najCastejSie rieSené forenznymi
audioexpertmi. K samotnym nahravkam bol navrhnuty subor vSeobecnych a Specifickych
uloh ako isté odporacanie aktivit na cvi¢eniach predmetu. Hoci tato ¢ast’ nebola definovana
v zadani diplomovej prace, javilo sa ako vel'mi vhodné ju do prace doplnit, pricom
uvedenému kroku predchddzala vzajomna komunikicia s vedicim prace. V zaujme
skvalitnenia a obohatenia vysledkov prace sa dospelo k rozhodnutiu o zaradeni danej Casti
do prace. Vseobecné tulohy tvoria akusi kostru postupu, na zéklade ktorej je Student
schopny vykonat analyzu audio nahrdvky, no v konecnom dosledku je zachovana
poziadavka na jeho vlastny tvorivy pristup a subjektivne rieSenie. Specifické ulohy
Studenta smeruju k preniknutiu do individualnej podstaty kazdej nahravky a zaroven ho

odkazuju na informadcie, na ktoré by sa mal v pri analyze zamerat’.

Je predCasné hodnotit do akej miery sa nahravky s navrhnutymi tGlohami uplatnia
vo vzdeldvacom procese, no ich implementicia do vyuCby by sa nemala stretnut
s vyraznymi komplikéciami. Problémom, ktory by mohol nastat, je otdzka obstarania
softwaru, no ked’Ze je mozné k praci vyuZit’ aj vol'ne Siritelny software, moze sa pristupit
k takémuto rieSeniu ¢i uz z do¢asného alebo dlhodobého hl'adiska. Hardwarové, respektive
technicke prostriedky nutné k préci je taktiez pomerne jednoduché zaistit’. Predpoklada sa,
ze problematika forenznej audio analyzy bude pre Studentov dostato¢ne atraktivna a vyvola

pozitivny ohlas, pripadne bliz§i zaujem o tému.

7.1 Odhadované trendy vo forenznej audio analyze

Popularita forenznej audio analyzy ma stapajuci charakter, co dokazuje aj stupajuci pocet
spoloc¢nosti, ktoré sa expertizou v danej oblasti zaoberaju. Taktiez rastie aj pocet pripadov,
ktoré su rieSené, ¢o tymto spolocnostiam takpovediac otvara dvere. V dobe kedy velka
cast’ komunikécie prebieha elektronicky, v zmysle hlasovych hovorov, ¢i uz telefonickych
alebo prostrednictvom internetového spojenia, je ovela jednoduchs$ie zabezpecit' audio

zdznam. Oproti minulosti nepomerne vzrastol aj pocet technickych zariadeni bezného
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zivota, ktoré su schopné zvuk zaznamenat. Vsetky tieto faktory pracuji v prospech toho,

aby sa z forenznej audio analyzy stavala stale populdrnejSou a vyhl'adavanejSou sluzbou.

Na cestu, ktorou sa bude forenzna audio analyza d’alej uberat’ sa da, mimo in¢ho, nazerat’

dvoma uhlami pohl'adu, hardwarovym a softwarovym.

7.1.1 Trendy v hardwarovej oblasti

Z hardwarového, technického hladiska sa v tejto oblasti neocakava prudka ¢i zavratna
zmena a trend je pomerne jasny. ZvySovanie vypoctového vykonu zariadeni sluziacich
k potrebam audio analyzy, ¢o je prirodzeny vyvoj nielen v oblasti audio analyzy, ale
informaénych technoldgii celkovo. Takisto d’alSie technické zariadenia stvisiace s audio
analyzou ako st mikrofony, sluchadla, reproduktory, nahravacie zariadenia a podobne,
prechadzaju postupnym vyvojom. Hladaju sa nové a inovativne konStrukéné rieSenia
zariadeni. Obmeny nastdvaju aj v materidlovych prevedeniach. Vyskum sa sustredi
na neustale zlepSovanie parametrov a vlastnosti produktov, ktoré su vyuzivané na poli

audio techniky.

V praci boli predstavené aj audioforenzné pracovné stanice a prave tieto zariadenia
s vel'kou pravdepodobnostou budi tvorit’ podstatni Cast’ odpovede na otazku trendov
technického vyvoja. Ako bolo nacrtnuté zvySovanie vykonu je podstatnym faktorom, no
takisto miniaturizdcia a integracia sa javia ako vyznamné faktory. ZvySend poziadavka
na dané zariadenia mdze podnietit’ konkuren¢nu stt'az ¢i vstup novych vyrobcov na trh, ¢o

sa zas moze prejavit’ na zniZeni cien.

Ako posledné, sa javi vyvoj v oblasti jednoucelovych automatizovanych zariadeni, ktoré
budu vyuzivat' audio analyzu k overeniu vybranych skuto¢nosti. Ako priklad je mozné
uviest’ detektor 1Zi, ktory by fungoval iba na principe zvukovej analyzy. Pristroj by
vrealnom case vyhodnocoval, ¢i doty¢nd osoba hovori pravdu. Otazne je, akej
spolahlivosti by pristroj dosahoval a do akej miery by bol prekonatelny. Dalim prikladom
by mohli byt pristroje, ktoré by na zaklade audio analyzy dokézali vyhodnotit’ ¢i je dany
¢lovek pod vplyvom omamne;j latky. Pristroje takéhoto typu by sa eSte dali, aj ked’ mozno
okrajovo, zaradit’ pod forenzné ucely. Z neforenznych aplikécii je mozné najviac ocakéavat

vzrastajicu popularitu a vyvoj v oblasti vyuzitia audio analyzy v pristupovych systémoch.

Z mierne odlisSného pohl'adu je moZzné za trend oznacit’ aj zmenu médii, na ktorych sa

audio zdznamy $iria a prenasaju. V dnesnej dobe je uz drviva viac¢sina skimaného materialu



UTB ve Zliné, Fakulta aplikované informatiky 84

v digitalizovanej podobe, na rozdiel od minulosti kedy sa ako zdznamové médium v hojne;j

miere pouzivali magnetické pasky.

7.1.2 Trendy v softwarovej oblasti

Vyvoj v softwarovej oblasti je predpokladany najmid v pokrocilych algoritmoch a
neurénovych sietach. Ocakéva sa, ze software bude v buducnosti schopny iba na zéklade
hlasu rozpoznat® psychické rozpoloZzenie &loveka a jeho emoény stav. Taziskom zaujmu sa
stava softwarové rieSenie pokrocilej lingvistickej analyzy, kedy software bude moct
samostatne automaticky vyhodnotit’ vetné konstrukcie, pouzité slova, logickt Struktiru na
zaklade, ktorej vyprofiluje podozrivého. V podstate celd snaha spociva v nahradeni
&loveka v procese analyzy, urychlenie ziskavania a spresnenie ziskanych udajov. Uloha

¢loveka sa obmedzi iba na vyhodnotenie udajov.

Da sa ocakavat’, ze budu vznikat’ nové softwarové produkty, respektive Ze u€ineny pokrok
na programovej urovni, bude implementovany do existujucich produktov formou

aktualizacii alebo rozsirujacich modulov.

Zaujimavou novinkou, na ktorej sa pracuje, su algoritmy, ktoré sa aplikuju
na videozdznam. Algoritmy dokézu zvyraznit’ pohyb objektov na zazname do takej miery,
e je mozné rozoznat’ kmitanie tychto objektov vplyvom zvukovych vin, na zaklade &oho
sa dokdze extrahovat’ z videa zvukova zlozka, hoci sa jedna o Cisty videozaznam a nie
audiovideo zdznam. Samozrejme objekty musia spifat isté kritéria, aby aplikacia
algoritmov bola Gi¢inna. Musia mat’ dostato¢nt plochu, aby dokazali viny zachytit’ a takisto
musia mat’ priestor a vhodné materidlové vlastnosti na kmitanie. Vhodnymi objektmi su
sklenené plochy a vyplne, rastliny s velkymi listami umiestnené v priestore ¢i napriklad
obaly od niektorych potravin alebo igelitové tasky. Blizky detail na takéto objekty
v dostatocnom rozliSeni umoznuje po aplikécii algoritmu ziskat’ Casovy priebeh akusticke;j
vlny, no k vysledkom treba pristupovat s rezervou. Takto vytvoreny audiozdznam
dosahuje pomerne nizkej kvality a ziskanie konkrétneho reCového prejavu je asponl zatial
vel'mi nepravdepodobné. Na zdklade zaznamu je s istou presnostou mozné stanovit’ pocet

0s0b na zdzname, pripadne rozliSit’ vyraznejSie zvuky napriklad vystrel zo zbrane.

Ako vel'mi prospesné sa javi analytické softwarové rieSenie, ktoré by dokazalo na zéklade
poskytnutého audiozdznamu urcit’ napriklad tvar a rozmery miestnosti, v ktorej nahravka
vznikla. Je to jeden zo smerov, ktorym sa uberd buducnost’ a trendy forenznej audio

analyzy.
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ZAVER

Ciel'om diplomovej prace s nazvom Forenzna audio analyza bolo vyskuSat si pracu
audioexperta a vytvorit' Studijny podklad pre Studentov predmetu Forenzné vedy.
Dosiahnutie vytyceného ciela spoc¢ivalo v dokladnej teoretickej priprave, kedy bolo nutné
naStudovat’ zdklady forenznej audioexpertizy a oboznamit’ sa fyzikalnou podstatou zvuku.
Pred vstupom do praktickej roviny prace bolo nutné rozsirit’ teoreticku zakladu o principy
spracovania zvuku a re¢i v kriminalistickej praxi. Ako d’alsi postup sa javilo vhodné
popisat’ zakladné softwarové produkty uréené k audio analyze. Od tohto bodu sa pozornost’
sustredila na experimentalnu analyzu dvoch zadanych audio zdznamov. Praca s audio
vzorkami umozZnila hlbsie pochopit’ charakter ¢innosti audio experta a na zéklade tejto
skutocnosti mohol byt jednoduch$ie a kvalitnejSie spracovany d’alsi bod zadania a to
vytvorenie troch nahravok, podl'a poziadaviek vyucujiceho, do predmetu Forenzné vedy.
Nasledne doslo k vyhodnoteniu vysledkov a odhadu moznych trendov forenznej audio

expertizy, ¢cim doslo k naplneniu vSetkych bodov zadania.

Hlavny prinos diplomovej prace spociva vo vytvoreni komplexného uc¢ebného materialu
z oblasti pomerne slabo diskutovanej a v literature malo frekventovanej témy, navyse Casto
iba so zna¢ne povrchnym spracovanim a bez praktickych ukézok. V minulosti sa
problematike forenznej audio analyzy neprikladal priliSny vyznam, pretoZe obstaravanie
audiozdznamov bolo problematické a vysledky, ktoré analyza prinasala sa povaZovali
za nespolahlivé a subjektivne ladené. S tymto ndzorom sa mozno stretnut’ aj v sucasnosti,
no pokroky v oblasti za¢inaju byt natol’ko relevantné a presvedcujuce, ze si audio analyza
postupne buduje novu reputaciu medzi forenznymi vedami. No ani napriek pokrokom sa
neocakava, Ze by sa niekedy z hladiska dovery vyrovnala pri identifikacii napriklad

daktyloskopii alebo analyze DNA.

V konec¢nom doésledku nemozno bojovat’ proti faktu, Ze po sluzbach audio expertizy je
stale vacsi dopyt. Praca teda zachytava aktudlnu problematiku a snazi sa pontknut
Citatelovi vhodny materidl v pripade prejavenia zaujmu o obor. Citatel ziskava teoreticky
prehl'ad ako aj mozZnost’ sledovat’ praktickll strdnku a sam si na vytvorenych nahravkach
precvic¢it’ niektoré aktivity. Osobity prinos ma praca aj pre samotny predmet Forenzné
vedy, ktory moze z vysledkov prace Cerpat’, obohatit’ si¢asnu vyucbu a predstavit’ oblast’

forenznej audio analyzy Studentom.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK
CD Compact Disk

DNA  DeoxyriboNucleic Acid
DVD Digital Video/Versatile Disk
ENF  Electric Network Frequency
HD High Definition

HDD  HardDisk Drive

Hi-Fi  High Fidelity

LED  Light Emitting Diode

RAM Random Access Memory
SD Secure Digital

SSHD Solid State Hybrid Drive
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