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ABSTRAKT

Diplomové prace Navrh na ochranu objektl a perimetru proti hrani her s rozsitenou reali-
tou se zabyva rozborem problematiky online her, které jsou zalozeny na rozsitené realité
a zménach poloh hract na zdkladé GPS. V praktické Casti tato prace definuje hrozby v lo-
kalitach, kde je velka hustota herniho obsahu a navrhuje zptisoby ochrany proti aktivnim
hrac¢tim téchto her.

Kli¢ova slova: Pokémon Go prevence a ochrana, ruseni GPS, odstranéni PokéStopu

ABSTRACT

Master*s thesis titled as Design to protect buildings and a perimeter against playing Loca-
tion-based Augmented Reality Games deals with analyses of online games problematics,
which are based on augmented reality and moving positions of players based on GPS.
Practical parts of this work define threats in locations where is a large density of game con-
tent. The Practical part also proposes options to protect against active players of these ga-
mes.

Keywords: Pokémon Go prevention and protection, GPS jamming, PokéStop removal
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UvVOD

Rozsitenou realitu si lze predstavit jako bily zavoj, kterym se ptikryje realny svét tim vir-
tudlnim, ale zanecha mu pfitom zfetelné obrysy a znaky. Hry s rozsifenou realitou se staly
doménou moderni doby online her pravé kviili této interakci. Hlavni pilit pfedstavuje syn-
chronizovana zména GPS polohy virtualni postavy v aplikaénim prostiedi dle pohybu hra-
¢e v realném svété v metitku 1:1 . V pfesyceném trhu pocitacovych her se jedna o dlouhou
odbocku od klasického hrani, ktera si nasla své misto u velkého mnozstvi fanouska. Hrac
tedy prochazi zajimava mista po méstech, pamatky, navs§tévuje muzea, vénuje se kultuie
a zaroven sbira virtualni aktiva spojené s danou hrou. Vyse zminénd idealisticka piedstava,
jak by si ji vyvojati pfali, je ale pouhou zdanlivou iluzi. Tak, jak se tomu herni primysl
presvédeil v historii mnohokrat, lidskd povaha je stale stejnd. Clovék si nepfeje hrat hry
pouze pro zabavu, ale také vyhravat a byt nejlepsi. Pro vasnivého hrace se takovyto zdanli-
vy vylet v ramci hry s rozsifenou realitou méni v systematicky postup, ktery je veden
za iGelem nasbirat co nejvice predmétii. Casto se stava, Ze kolem vyznamnych mist pouze
projede autem nebo projde bez vétSiho povSimnuti kvili ptiblizeni se do potiebného dosa-
hu mista pro splnéni danych hernich ukolt. Konkrétné hra Pokémon Go ani tak nevyzaduje
navstivit co nejvice vyznamnych lokalit, ale nabizi setrvat na jednom misté pobliz vy-
znamného bodu a pravideln€ vybirat systémem generované predméty. Extrémnim piipa-
dem jsou mista s nadstandartni hustotou herniho obsahu. Jedna se o vzécny jev v rdmci
velkych mést, ktery ma tendenci soustiedit zainteresované osoby do stale stejnych lokalit.
Tento ukaz reprezentuje né€kolikahodinové sezeni desitek az tisicii osob v jedné oblasti,
z ¢ehoz prameni bezpecnostni hrozby. Dalsi bezpe¢nostni faktor, kterym se bude potieba
v této diplomové praci zabyvat, je konkrétné ve hie Pokémon GO pravidelné generovani
Pokémonti ve stejnych lokalitich. Prace nabizi krom¢ postupu v procesu zkoumani také
navrh pro ochranu a prevenci v oblastech, kde tento herni obsah nemusi byt vitany nebo

akceptovatelny.
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I. TEORETICKA CAST
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1 PRVKY ZABAVY V POCITACOVYCH HRACH A JEJICH
PRITAZLIVOST

V ramci nastinéné problematiky her s rozsifenou realitou je prvni fadé¢ vhodné vymezit
prostor pro motivaci, popularitu a prvky zabavy pocitaCovych her. Kazda hra nabizi vlastni

spektrum obsahu, ve kterém si klade za kol zaujmout co nejvétsi skupinu hraci.

Pti hledani diivodu obliby a popularity ve hrani pocitacovych her se Ize odkazovat na Ctyti

zakladni elementy zabavy:

e reprezentace,
e Vyzva,
e interakce,

e Dbezpedi.

1.1 Reprezentace

Hra nabyvé na psychologické realité, dava uzivateli prostor pro pfedstavivost a disponuje
prvky, které nabizi upravovat prostfedi herniho prostfedi dle své osobnosti. Zprostiedko-
vava tak moznosti prezentace nalady, smyslu pro design, rychlost vlastnich reakci a dalsi

dovednosti.

1.2 Vyzva

Vyzva ve virtualnim prostiedi je zakladni pili elementu pfitazlivosti kazdé pocitatové hry.
Hra¢ ptekonava definované hranice a vyzvy, které graduji s postupem herniho obsahu.
Tento prvek stavi osobnost pfed tkol, jehoZ vykonavani je motivaci. Splnéni dodava pocit
uspéchu. Mezi vyzvy se zarazuje naptiklad sbirani bodd, prizkum nezndmych planet i sa-

motné pieziti virtualni postavy.

1.3 Interakce

Interakce je zakladni rozdil mezi filmem a hranim hry. Dava uZzivateli pfedem definovanou
soustavu interaktivnich prvkia, kterymi ovlada objekty, postavy i jiné Casti hernich prostie-

di.
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1.4 Bezpeci

Pocit bezpeci pfi hrani pocitacovych her je definovan tak, ze neuspésné jednani v prostiedi
pocitacovych her nevede k fatdlnim dasledktim hracovy postavy. Uzivatel ma moznost si

hru zopakovat prostfednictvim nacteni ulozené pozice.

Existuje i opacny zanr pocitacovych her, ktery je zaméfen na velmi zkusené hrace, které uz
tolik neuspokojuje pravé pocit bezpeci pii hrani, ale piesny opak. Jedna se o pocit nebez-
peci, kdy na kazdém kroku hrozi fatalni smrt a nevratna ztrata vlastni herni postavy. Napln
téchto her spoc¢iva v preziti naptiklad v postapokalyptickém svéte v roli piezivsiho globalni
katastrofy, kde jsou zakomponovany i1 prvky osobnich potieb (napft.: hlad, nalada a télesna

teplota) [1].

1.4.1 Negativni vliv pocitu bezpec¢i na socialni chovani hrace

Stejné tak Ize bezpeci pii hrani chéapat jako pocit oddé€leni herni postavy hrace od své
osobnosti v realném zivoté. V poslednich ne€kolika letech pfti zrodu online her vznikla nova
problematika, kterd se zabyva socidlnim chovanim hraci v ramci vzéjemné komunikace
s ostatnimi uZivateli. Pocit bezpe¢i vtomto piipadé¢ vyustil u nékterych uZivateld
k asocidlnimu chovani pod zdminkou, Ze ve skuteCném svété nebohou byt trestani.

Mezi asocialni znaky v online hrach patii:

e rasistickeé pfezdivky hernich postav,

e urdzliva, vyhruzna komunikace s jinymi uZivateli,

e necestné jednani pfi hrani (vyuZivani programovych chyb hry, snaha okrast jiné
hrace, vyuzivani externich programt pro ziskani vyhody),

e soustavné lhani o své skutecné identité a svém Zivoté¢ z vlastnich zajmi,

e nabizeni obchodu s motivem podvést jiného hrace.

S postupem casu a n€kolikaletym vyvojem pocitaCovych online her bylo pro minimalizaci
téchto asocialnich a negativnich vlivli vytvofeno opatieni v podobé¢ vlastniho herniho fadu
a pravidel, které musi kazdy hra¢ akceptovat. S danymi smérnicemi a pokyny musi hraci
souhlasit pro dokonceni registrace a ziskani ndsledného povoleni ke spusténi hry. Tyto
opatieni jsou shrnuty v takzvané Licencni smlouvé s koncovym uzivatelem (ELUA).
Pti soustavném poruSovani danych pravidel hrozi docasné 1 trvalé zablokovani ptistupu do

hry nebo smazéni tctu [2].
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2 TEORIE FLOW

Teorie flow nabizi vysvétleni na otazky pocitacovych her z hlediska popularity a divody
motivace pocitacovych hraci stravit u nich mnoho hodin denné. Teorie flow také zdivod-
fluje dobrovolné podstupovani rizik pro ziskani virtudlnich materidlti, ispéchti, ocenéni,

vzacnych predmétl, nebo dokonce skute¢né penézni sumy v hrach s rozsifenou realitou.

Koncepce flow predstavuje naplnéni radostného zazitku pii totalni koncentraci a kontrole
pii n¢jaké ¢innosti. Vcetné pii hrani pocitacovych her. Koncept flow byl zvefejnén v roce
1975 vknize Beyond Boredom and Anxiety autorem nesoucim jméno Mihaly
Csikszentmihalyi. Jeho dlouhodoby vyzkum se soustfedil na pric¢iny lidského
uspokojeni a pociti zZiti naplno. Dle jeho vysledki se naplnujici prozitek nedosta-
vuje pri pasivnim odpocinku, ale pri vynakladani asili pri konstruktivnich ¢innos-
tech, které rozviji dovednosti. Svou teorii potvrdil nejen na mnohéa femesla a umé-
ni, ale i na hrani pocitacovych her. Specifikum prozivani flow Csikszentmihalyi
vnima jako aktivni charakter pti provadéni ¢innosti, nikoliv pii pouhém naplnova-
ni zivotnich potteb. Jako priklad uvadi zdvodniho plavce, kterého i pres bolesti
a fyzické 1sili jeho ¢innost napliiuje v prekonavani vlastnich prekazek a zlepsovani

se.
Prozitek flow Csikszentmihalyi charakterizoval témito prvky:

e aktivita, jeZ je vyzvou a vyzaduje zapojeni dovednosti,
e splynuti ¢innosti a védomi,

e cile a zpétné vazba,

e koncentrace,

e paradox kontroly,

e ztrata védomi sebe sama,

e transformace Casu.

2.1 Aktivita, jeZ je vyzvou a vyZaduje zapojeni dovednosti

Pro flow efekt je zdliraznéna vyrovnanost zadaného tkolu tak, aby nebyl ani pfili§ jedno-
duchy, ale ani slozity. Tyto dva extrémy navozuji nudny stereotyp nebo frustraci. Do po-
predi je vkladan diraz na plynulost prace a soupefeni s vyrovnanym protivnikem.
V hernim primyslu je pro porovnavani protivnikli automatickym vybérem vyuzit termin

matchmaking. Algoritmy matchmaking jsou zalozené na hledani co nejvyrovnanéjSich
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soupeit z hlediska odehranych her, zkusenosti a vybavé postavy. Vyuzivaji jej mnohé on-

line hry, kde proti sob¢ soupeii teamy nebo jeden hra¢ proti hraci.

Nasledujici obrazek zndzoriiuje Csikszentmihalytho model zazitku flow v zavislosti

na shodé mezi mirou schopnosti a obtiznosti dané ¢innosti.

(==}
I:Hi.gh} An.'i.lﬂ]f Flow
Channel
Inereasing Skills

A B o

=

&

.

()

Boredom

ﬂLDWﬂ:II Increasing Skills i

0 {Low) Skills (High) oo

Obr. 1 Csikszentmihalyiho model zazitku flow.

revzato z http://cas.tamu.cz/gameart/page. ’page=
Pt http://cas.f /g /page.php?page=13

2.2 Splynuti ¢innosti a védomi

Splynuti aktivity a védomi se vyjadiuje pravé jako flow efekt. Nastava pii konkrétni ¢in-
nosti, kdy je dana aktivita provozovana do znacné miry spontdnné a automatizované tak, ze

ob¢ sféry splyvaji.

2.3 Koncentrace na zadany ukol

Koncentrace patii mezi nejvice citované dimenze zazitku flow. Hlavni rys koncentrace je
docasné zapomenuti na bézné problémy a nepiijemné aspekty denniho zivota. Pozornost
na zadany kol vyzaduje komplexni zaméfeni a nedavé tak prostor pro irelevantni infor-

mace.

2.4 Transformace ¢asu

Flow doprovazi ztrata pojmu o toku casu. S tim souvisi 1 doCasné potlaceni Zivotnich po-
tieb. Z hlediska transformace Casu je podstatné, Zze flow odvadi pozornost od minulosti

a tvah o budoucnosti tim, Ze subjekt siln¢ zakotvuje v piitomném case.



UTB ve Zliné, Fakulta aplikované informatiky 17

2.5 Teorie flow a hrani pocitacovych her

Prvky zminované teorie 1ze aplikovat na hrani pocitacovych her, protoze se klasifikuji jako
zabavna a ve vetsing pripadl i1 konstruktivni Cinnost.
Pocitacové hry se fadi do vhodnych néstroji pro vytvareni zazitkli flow z hlediska téchto

znaku:

e zietelna pravidla,

e stanovené cile,

e systematickd interakce,

e ddraz na kreativitu,

e potieba vlastniho uceni a zdokonalovani se,

e intenzivni zpétna vazba,

e zietelny obraz o vlastnim postupu a dosazeném uspéchu,

e systém odmén.
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3 TEORIE OVLADANI NALADY

Teorie ovladani nalady nahlizi na problematiku motivace hra¢t a divody hrani her mirné
odliSnym zptisobem nez teorie flow. Autoii Jennings Bryant a Dolfem Zillmann zkoumali
tendenci vyuzivat média, hry a filmy pro regulaci nalady. Oproti teorii flow tato teorie na-
hlizi na danou problematiku jako na modulaci emoc¢nich stavii a aktualnich emocnich po-

tteb. Jako ptiklad autofi uvadi:

e snizovani stresu a frustrace,
e zbavovani se bolestnych stavi,
e piivozovani potésujicich stavi,
e zklidnéni vlastnich emoci,
e rozruSeni pii pocitu nudy.
Ob¢ teorie slouzi jako nastroj pro zkoumdni problematiky prvka zédbavy pocitacovych her

pti vyvoji a konstrukei nékterych aplikaci zabavniho pramyslu [3].
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4 ROZDELENI POCITACOVYCH HER DLE POCTU HRACU

Pro ucel této diplomové prace jsem neshledal dalezitym rozebirat jednotlivé zanry pocita-
¢ovych her, proto nasledujici rozdéleni pocitacovych her podle poctu hract slouzi pro po-

dani struéného ptehledu a systemizaci kategorie her s rozsitenou realitou.

4.1 Offline hry

Offline jsou svym puvodem nejstarsi verzi zabavy na pocitac¢ich. Hlavni charakteristikou
téchto her je, ze hra¢ hraje sdm za sebe proti pocitaci, a proto veskery herni obsah je sou-
sttedén pouze na jeho samého. Ojedinéle se v této kategorii vyskytuji 1 hry s moZnosti za-

pojeni druhého hrace nebo vice hraci jako dodate¢na modifikace.

4.2 Online hry

Charakteristicky znak online her je propojeni herniho svéta vice hraci v jednom okamziku.
Uzivatelim je umoznéno potkat dal$i hrace, obchodovat, soupetit, komunikovat
a tvoftit aliance. Kategorie online her patii v poslednich letech k nejrychleji se rozvijejici-

mu odvétvi herniho primyslu a miiZe byt rozdélena na dalsi podskupiny.

4.2.1 Online mody

Online mody zpravidla byvaji vytvofeny k piivodné offline hram jako doplitkovy soubor
s roz§ifenim, ktery umoZznuje ptipojit dalsi hrace do hry. Ve hrach z kategorie online modu

se eviduji pocty v fadech desitek az stovek hract na jedné mapé [2].

4.2.2 Multiplayerové hry

Cilem multiplayerovych her je vytvatet virtudlni svét se schopnosti interakce mnoha hract
najednou, oproti singleplayerové kategorii neklade tak velky diiraz na obsah a silu ptib&hu,
ale zaméfuje se na prvky tymoveé spoluprace, vzajemnych soubojli, propracovani ekono-
mického systému a efektivni komunikaci mezi hraci. V multiplayerovych hrach se vysky-
tuje v redlném case od nékolika stovek po tisice uzivatelli na jedné mapé€. Multiplayerové

hry lze jeste rozdé€lit do mnoha skupin dle specifickych znak:
e zplsob ovladani herni postavy pii boji a pohybu,
e budovatelské prvky a moznosti editace herniho svéta hracem,

e zamcéteni piibéhu a prostiedi,
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e zpusoby a koncepce vylepSovani hernich postav,

e herni napln a cil hry,

e platebni model.
Z hlediska zanrové tématiky neni v dnesni dobé¢ striktné dano, do jakého konkrétni hra
zapada, protoze novy trend je zaclenit co nejvice prvkl z rtiznych oblasti do jednoho celku.

Proto je mnoho nové vydanych multiplayerovych her ozna¢ovano jako mix riznych zanro-

vych kategorii [4].

Do kategorie multiplayerovych her se fadi 1 explorativni hry s rozsifenou realitou.
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5 ROZSIRENA REALITA

Tento pojem je z anglického piekladu augmented reality a piedstavuje technologii, ktera
dopliluje realny obraz svéta o virtudlni textové doplitkky a grafické objekty v redlném case.
Hlavni zatizeni, pro které se aplikace s rozsifenou realitou vyviji, jsou chytré mobilni tele-
fony. Jako ptiklad se nabizi uvést doplnéni skute¢né¢ho snimani ptredmétu, které skrz urci-

tou aplikaci dopliuji uzitecné technické a informacni tidaje [5].

Obr. 2 Priklad aplikace s rozsirenou realitou.

(Pfevzato z http://www.lupa.cz/clanky/rozsirena-realita-augmented-reality/)
Technologie rozsifené reality nabizi dva hlavni proudy vyuziti:

e zdroj informaci (informacni aplikace),

e zabavni pramysl (herni aplikace).

5.1 Rozsirena realita jako zdroj informaci

v rw

Informacni aplikace zabyvajici se rozSifenou realitou vyuZivaji propojeni s internetovymi
databazemi, coz redukuje uzivatelské vyhleddvani potfebnych dat o svém zdjmovém ob-
jektu na pouhé zamifeni mobilniho telefonu na dany zkoumany prvek. Informacni pro-
sttedky se vyuzivaji dopliujici texty a audiovizualni stopy. Aplikace s rozsifenou realitou

zasahuji do mnoha informacnich sfér v téchto oblastech:

e dopravni primysl,

e turisticky pramysl,
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o tisk,

e marketing,

e véda (naptiklad zivotni prostfedi, no¢ni obloha, pocasi, anatomie),
e obchodni primysl [6].

v rwv

5.2 Herni aplikace s rozsifenou realitou

Kromé informacniho vyuziti rozSifené reality nasla tato technologie velky potencial
1 v oblasti her primarné pro mobilni telefony a tablety. Pfani kazdého pocitacového hrace
je co nejrealistictéj$i zazitek ze hry, proto experti herniho primyslu oznacuji tento Zanr
za budoucnost pocitacovych her kvili silnéj§imu vtahnuti do déje propojenim redlného
svéta s virtualnim. Pro tuto diplomovou praci jsem neshledal vyznamnym jmenovat kon-
krétni aplikace z celé sféry her s rozsitenou realitou, proto uvedu jen ty stézejni a vyznam-

né pro dalsi Casti této prace.
Hlavni rozd¢€leni her s rozsifenou realitou je dle polohové zmény:

e statické,

e cexplorativni.

5.2.1 Statické

Hry s rozsifenou realitou, které obsahuji charakteristické znaky propojeni redlného svéta
s virtudlnim, ale pfi nichz uzivatelliv pohyb se zafizenim nema na samotnou hru a jeji po-
stup vliv, jsem si dovolil oznacit jako oznacit jako statické. Pro tyto hry je charakteristické
vykreslovani virtualnich prvka na skute¢ném pozadi snimané plochy a prostoru, ale herni
obsah a postup neni zaloZen na zmén¢ polohy hrace nebo koncového zatizeni. Z hlediska
poctu hracl a herni naplné tato kategorie zasahuje do sféry offline her. V nékterych ptipa-

dech 1 online her, ale jen v omezeném métitku naptiklad formou propojenych Zebtickt

s hodnocenim vysledkl vSech hraca.

5.2.2 Explorativni

Terminem explorativni hry s roz$ifenou realitou jsem si dovolil oznacit aplikace, které
patii mezi nejnovejsi smeér pocitacovych her. Zakladnim rozdilem statickych a explorativ-

nich her s rozsifenou realitou urcuje nékolik unikatnich znak:

e zaznamendvani zmény polohy herniho zatizeni,
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e globalni rozmisténi herniho obsahu,

e postup hry je ovlivnén hra¢ovym pohybem.

Hlavni naplii téchto her spo¢ivad v plnéni ukoli, které jsou rozmistény v rizné hustoté
v ramci celého svéta. Tyto tlohy je hra¢ nucen provozovat se zapnutym mobilnim telefo-
nem s konkrétni hrou, aktivovanym GPS lokéatorem v zafizeni a internetovym pfipojenim,
které pfednostné poskytuji mobilni data. Tyto hry zaznamenavaji hraCovu chlizi nebo jizdu
dopravnim prostfedkem v okamzitém case a znazornuji jej jako virtudlni postavu
v aplika¢nim prostiedi, kterd se pohybuje po mapé synchronizované na zakladé¢ GPS dat.
Databaze téchto aplikaci je zpravidla importovana ptimo z Google Maps, a proto pusobi

virtualni prostiedi téchto her podobnym dojmem jako GPS navigace [7].

Mezi dvé nejrozsitenéjsi explorativni hry s rozsifenou realitou patii Ingress a Pokémon go.

5.3 Ingress

Za vznikem hry Ingress stal projekt skupiny Niantic Labs se spolupraci firmy Google. Tato
skupina obsahuje i €leny, ktefi pracovali pravé na Google Maps, se kterymi tato hra Gzce
souvisi. V aplikaci Ingress hraci prochazi svym okolim a navstévuji kontrolni body zazna-
¢ené na virtualni mapé. Ta je propojena se serverem celé hry, proto se jakakoli hrac¢ska
zména projevi globalné tak, Ze ji ostatni v dosahu mohou registrovat. V piipadé Ingress se
jedna o obsazovani klicovych bodl. Na zéklad¢ predem zvolené frakce pfi registraci se
kazdy hrac ptidava do jedné z bojujicich stran, kde v teoreticky nekone¢ném boji o co nej-

vice znovuobsazenych bodu tyto frakce vzdjemné bojuji. Dostupnost vyvojafi nabizi pro

tyto platformy:
e Android,
e iOS [8].

5.4 Pokémon Go

Momentaln€ nejhranéj$i a nejpopularngj$i hra s rozsitenou realitou je Pokémon GO.
Za vznikem stoji stejnd firma jako u jiZz zminéné aplikace Ingress. Pocatecni uspéch pii
spusténi hry do ostrého provozu se pfisuzuje nejen vyuziti rozsifené reality jako nového
prvku v hrach, ale i silna tradice a nostalgie spojena s fenoménem hry Pokémon, ktery je
velmi zndmé téma jak u mladé, tak 1 stars$i v€kové kategorie kolem tficeti let. V&kova kate-

gorie v okruhu ticeti let totiz zazila ve svych dospivajicich letech pravidelné epizody Po-
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kémon seridlu na televiznich obrazovkach a s nimi spojené i rizné karetni hry a sbératelské
sady. Cilovou skupinu jmenované hry lze tedy odhadovat od 6 do 35 let, coz je znacna ¢ést
globalni populace. Spusténi hry se datuje 6. 6. 2016. Ke dni 23. 7. 2016 bylo ve Spojenych
statech americkych evidovano dvacet milioni denn¢ aktivnich uzivatelt. 15. 9. 2016 bylo

odhadnuto v globalnim métitku vice nez 500 miliont stazeni této aplikace [9].

Hra Pokémon Go vyzaduje hractv pohyb s jeho mobilnim zatizenim, které je soustavné
pfipojeno k Internetu a GPS. Pokud je jedna z téchto dvou sluzeb doCasné¢ nedostupna,
stane tato hra nehratelna az do dalSiho obnoveni pfipojeni. Napli hry spociva v nékolika

prvcich:

e chytani pribézné systémem generovanych objekti (Pokémoni),

e evoluce uskladnénych vaji¢ek na zdkladné procestované vzdalenosti uzivatele,

e obsazovani pevné danych mist s télocvicnami Pokémonti skrz definovany systém
boji mezi hraci,

e sbér potfebnych pfedmétt a bonusovych prvki pro usnadnéni chytani Pokémont

prostfednictvim PokéStopti.

5.4.1 Lov priSerek Pokémon

Lov pfedstavuje hlavni napln jmenované hry. Zpisob chytani pfedstavuje vrhani takzva-
nych Pokéballii smérem k Pokémontim. Usp&$né chyceni zavisi na dosazené urovni hrace,
atributech, sile a vzacnosti Pokémoni. Casovy interval chyceni jednoho Pokémona lze
odhadovat v intervalech 30 vtefin az dvé minuty. Ojedinéle pii vlastnéni velkého poctu
Pokéballi a bonusovych predmétl, které zabranuji pfiSerce utéct pii nezdafeném pokusu,
1ze ¢as odchytu u velmi vzacnych druhii odhadovat na vice nez pét minut. Aktivni vzdale-
nost, na kterou se hrd¢ musi k pfiSerce Pokémon pfiblizit, aby mu byl umoznén pokus
o chyceni, je 10 metrti se zanedbatelnou odchylkou méteni GPS signalu koncového zatize-

ni v fadech jednotek metrt [10].

Nasledujici obrazek predstavuje modelovy piiklad odchytu Pokémona.
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& Charmander / cp83

Obr. 3 Lov Pokémona.

(pfevzato z https://play.google.com/store/apps/details?id=com.nianticlabs.pokemongo&hl=cs)

5.4.2 Rozdéleni Pokémoni dle jejich vzacnosti vyskytu

V aplikaci Pokémon Go ptedstavuje systém vzacnosti Pokémonu nejstézejnéjsi motivacni
faktor. BeZné druhy, které se vyskytuji na ulicich v hojném poctu, neptedstavuji pro hrace
velké vyzvy a poté€Seni. Na druhou stranu velmi vzacni Pokémoni, ktefi se objevuji pouze

n¢kolikrat do tydne na ne€kolik minut, predstavuji pro hra¢skou komunitu silnou motivaci
[11].

Nasledujici obrazek predstavuje rozdéleni Pokémont dle vzacnosti vyskytu.
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Obr. 4 Rozdeleni Pokémonit dle vzacnosti.

(Ptevzato z http://imgur.com/gallery/ZTglu)
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5.4.3 Neoficialni podpiirné aplikace pro Pokémon Go

Neoficialni podptirné aplikace pro Pokémon Go piedstavuji soubor technologii za ucelem
lokalizace Pokémont. Diky témto nastrojim, si hra¢ dokaze monitorovat mésto, ve kterém
se nachazi, zaznamenat jakékoliv objeveni Pokémona, a poté vyuzit vlastni dostupné do-
pravni prostfedky pro dosdhnuti vyzadované destinace. Ptiklad takovéto aplikace zastupuje

Pokémap [12].

Nasledujici obrazek poskytuje pohled na aplikacni prosttedi webové aplikace Pokémap

v oblasti Zlin véetné zobrazeni konkrétnich Pokémonu.
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Obr. 5 Webové rozhrani Pokémap v lokalizaci Zlin.

(pfevzato z https://www.pokemap.net/)

5.4.4 TéZeni bonusovych boda PokéStop

Funkce téZeni bonusovych bodii PokéStop predstavuje ziskavani predmétd, které souvisi
nebo jsou vyzadovany pro proces chytani Pokémoni. K umoznéni tézeni je potieba piibli-
zit se k danému PokéStopu zobrazeném na mapé na vzdalenost 10 metra. Poté je mozné
provést herni akci v podobé kliknuti. Vyuzity PokéStop je po dobu v ndhodném intervalu
nékolika minut neaktivni. Po uplynuti této doby lze opakované vytézit. Tento proces neni

kvantitativné limitovan.

Druhd moznost, kterou zobrazuje nasledujici obrazek, je vyuziti PokéStopu pro zapnuti
takzvané vabnicky Pokémoni, kterd je aktivni po dobu 30 minut a v nahodnych intervalech

od 3 do 5 minut generuje ptimo na PokéStopu Pokémony.
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Obr. 6 Priklad aktivované vabnicky na
PokéStopu.

(ptevzato z: http://www.businessinsider.com/pokemon-go-when-to-use-lucky-egg-2016-7)

Rozmisténi PokéStopti po celém svéte je na zékladé prvotniho vyhodnoceni vyznamnych
lokalit z databaze Google Maps. Mezi piiklady vyznamnych mist, které jsou vyuzivany,
patfi:

e sochy,

¢ historické budovy,

e vefejné instituce,

e pamatniky,

e hibitovy.

e z4ajmové objekty.
Ve vétsiné pripadl se PokéStopy nachazi nepravidelné piiblizné v fadech stovek metrt
od sebe. Existuji ale vyjimecné piipady, kdy je n€kolik PokéStopt ve vzajemné tésné bliz-

kosti. Tuto situaci vykresluje nasledujici obrazek.
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Obr. 7 PokeStopy v tésne blizkosti s aktivovanym
systémem vabnicek.

(pfevzato z: http://www.gamepur.com/guide/23646-pokemon-go-xp-farming-how-get-1000-xp-minute.html)

5.4.5 Turnajové lokality

Turnajové lokality pfedstavuji na mapé body s télocvicnami, které slouzi k boji
s Pokémony. Dle danych pravidel hraci soupeii s jinymi Pokémony, ktefi jsou na daném
bodu umisténi. Pti vitézstvi hrace je poskytnuta moznost vlozit do dané té€locvicny vlastni-
ho Pokémona a nahradit ostatni porazené hrace a jejich Pokémony. Prezentacni prvek
v tomto pfipad¢ predstavuje demonstraci Uspéchu a vlastnich dovednosti vSem ostatnim

uzivatelim ve viditelném okoli, ktefi si dany bod zobrazi skrz herni aplikaci [13].

Nasledujici obrazek zobrazuje turnajovou lokalitu s télocvicnou Pokémont.

Obr. 8 Priklad Pokémon télocvicny.

(ptevzato z: http://pokemon.wikia.com/wiki/Gym_(Pok%C3%A9mon_GO)
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6 STRUKTURA GLOBLNIHO POLOHOVEHO SYSTEMU

V ramci této diplomové prace jsem shledal dilezité pfipomenout problematiku GPS, ktera
uzce souvisi s explorativnimi hrami s rozsifenou realitou. Pro praktickou Cast, ktera se bu-
de opirat o moznosti prevence nepovolaného vstupu na cizi pozemek, ptesnosti vypoctu
GPS polohy, odchylky a pfipadném zaruSeni GPS signélu, nastinim problematiku prave

Globalniho polohového systému.

V dnes$ni dobé ma systém GPS rozsahlé civilni vyuziti. Pivodné se ovSem jednalo o vojen-
sky systém, ktery byl vyvinut a stale je spravovan Ministerstvem obrany USA. Pocet civil-
nich uzivatell se dnes odhaduje na vice nez desitky miliond. Mezi hlavni divody tak hoj-
ného vyuzivani GPS patfi:

e dostupnost signalu na zemi, na vod¢ i ve vzduchu,

e dostupnost standartni sluzby bez poplatki a moznost pouzivani s minimalnimi na-

klady,

e relativné pfesny systém od jednotek metrii po milimetry,

e funkcnost 24 hodin denné po cely rok,

e moznost ur¢ovat polohu v trojrozmérném prostoru,

e veskeré vypocty na urovani polohy a rychlosti jsou s vybornou piesnosti

v realném Case s minimalni odezvou.

Na zaklad€ pozitivnich zkuSenosti s dopplerovskymi systémy druZicové navigace se
na pocatku sedmdesatych let zacal vyvijet druzicovy pasivni dalkomérny systém, ktery
umozioval urovani polohy v trojrozmérném prostoru i s presnym ¢asem, ¢imZ nabidl vy-
uziti 1 letectvu. 17. 12. 1973 ve Spojenych statech americkych byl oficiadlné zahdjen projekt
NAVSTAR- GPS, ktery stal za vybudovanim prvniho takovéhoto systému.

6.1 Obecna struktura druzicovych systémiu
Druzicové polohové systémy jsou rozdé€leny do tii zdkladnich segmenti:

e kosmicky segment,
e fidici segment,

e uzivatelsky segment.
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6.1.1 Kosmicky segment

Kosmicky segment tvofi soustava druzic obihajicich Zemi pod ob&znymi drahami a je de-

finovan:

e typem obé&znych drah,
e vyskou, sklonem a poctem obéznych drah,

e poctem a rozmisténim druZzic na ob&zné dréze.

6.1.2 Uzivatelsky segment

Uzivatelsky segment tvofi pfijimace a veSkeré technické zafizeni, které umoznuje vyuZiti
druZicového polohového systému. Konfigurace uzivatelského segmentu je dana pozadavky
uzivatele, technickymi dispozicemi a omezenimi kosmického segmentu. Pfi koncipovéni

druzicového polohového systému je nejdulezitéjsi pozadavek uzivatelského segmentu vy-

kon. Mezi hlavni aspekty segmentu patii:

e pfesnost v fadech jednotek metrd,

e trojrozmérnd lokalizace polohy.

6.2 Principy méfeni

DruZicové polohové systémy jsou konstruovany jako pasivni ddlkomérné systémy. Pfiji-
mac pocita svou vzdalenost k n¢kolika druzicim naviga¢niho systému a svou polohu sta-
novi protinanim. Pro ur¢eni vzdalenosti pfijimace 1ze vyuZit nasledujici typy méfeni:

e kbédova méfeni,

e fazova méfeni,

e dopplerovskd méteni.
V praxi se vyuzivaji prvni dvé méfeni pro urceni vzdalenosti pfijimace a tieti pro urceni

rychlosti.

6.2.1 Kodova méreni

Zakladnim principem kdédovych méfeni je uréeni vzdalenosti mezi druZicemi a piijimacem.
K tomu se vyuzivaji dalkomérné kody, které vysilaji jednotlivé druzice. Na zakladé Caso-
vych znacek je urcen Cas, kdy byla odvysilana jakakoliv ¢ast signalu z druzice. Pfijimac

na vstupnim signdlu identifikuje dalkomérny kod, zjisti Cas odeslani a pfijeti jednotlivé
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sekvence kodu, a potom ze zjisténého casového rozdilu ur¢i vzdalenost mezi piijimacem
a druzici.

Pti vyuziti kodovych méfeni Ize odvodit realn¢ dosazitelnou ptesnost. Frekvence dalko-
mérnych kodu pro vysokou presnost se pohybuje v desitkdch megahertzl. Této frekvenci
odpovida vinova délka 30 metrii. Pii redlné dosazitelné presnosti mefeni 1- 2 % vinové
délky vychazi redln¢ dosazitelnd ptesnost 0.3 az 0.6 metrti. Nutno podotknout, ze vysled-

nou hodnotu ovliviiuji externi prvky jako naptiklad prostiedi a neptesnost hodin.

6.2.2 Fazova méreni

Fazova méfeni zpracovavaji vlastni nosné viny. Pfijimac spocitd pocet vinovych délek
nosné viny mezi pfijima¢em a druzici. Zminény pocet se sklada z celoCiselného nasobku
nosnych vin, ktery se ur€uje z desetinné casti. Tu je pfijimac schopen urcit relativné pres-
né. Fazova méfeni vykazuji ¢asteCnou nejednoznacnost, ktera je rovna poctu celych vino-
vych délek nosné viny mezi pfijimacem a druzici. Jakmile pfijimac uréi poc¢ate¢ni hodnotu,
dokaze poté sledovat zmény fazového posunu a poctu vin. Tim ur¢i vlastni polohu 1 jeji
zmény. Pokud dojde k oslabeni signalu (jizda tunelem, zakryti pfijimace, zastinénim stro-
my, apod.), pferusi se sledovani nosné viny (fazovy skok) a pfijima¢ neni schopen dale
pocitat vlny. Proto musi po opétovném navazani pfipojeni zacit novy cyklus méfeni
od fazového posunu az po nové urceni pocateni polohy. Pomoci fazového méfeni 1ze do-

sahnout presnosti v faddech milimetru.

6.2.3 Dopplerovska méreni

V disledku relativniho pohybu druZice vzhledem k pfijimaci se méni frekvence pfijimané-
ho signéalu. Dopplerovsky frekvenéni posun je méfen na nosné viné v urcitém casovém
bloku, na zéklad¢ kterého 1ze vypocitat radialni vzdalenost mezi druZici a pfijimacem. Tato

méfeni vyuzivaji pfijimace pro urceni své rychlosti pohybu [14].
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7 OCHRANA PERIMETRU

Tato kapitola mé za cil pfipomenout definované pojmy a strukturu ochrany perimetru,

ze kterych bude vychazet prakticka ¢ast této diplomové prace.

V ramci ochrany kritické infrastruktury, zdravi, ochrany Zivota osob a majetku se vyuzivaji
sofistikované technologicko psychologické prosttedky, které maji za cil detekovat nebo
piredem odradit pachatele nebo nepovolané osoby pied vstupem ¢i vniknutim do daného
prostoru. V této oblasti jsou velmi vyuzivané detektory, které jsou zaloZené na snimani
vibraci pfimo z fyzické bariéry. Patii sem naptiklad mikrofonni kabely, které prevadi me-
chanické vzruchy kdekoliv po jejich délce na elektrické signaly. Vyhodné jsou z hlediska
nizké ceny a snadné montdZe. Nevyhodou jsou omezené moznosti lokalizace ptesného

mista vzniku naruseni [15].

7.1 Perimetr

Pojem perimetr vyjadiuje v oblasti bezpecnosti stfeZeny prostor. Cilem bezpecnostnich
technologii je vyuzit dostupné prostfedky v minimalnim rozsahu z hlediska nakladi tak,
aby navrzeny systém splnil o¢ekavanou miru zabezpeceni vyty€eného prostoru. U perime-

tru je jasn€ definovana jeho plocha, ohraniceni a oblasti vstupu.

7.2 Prostiedky ochrany perimetru

Bezpecnostni prostiedky ochrany perimetru maji za cil detekovat pachatele ve stiezeném
prostoru nebo ho odradit pied vstupem. Znaky prostfedkl perimetrické ochrany ve srovna-
ni s prostiedky vnitini ochrany objektu jsou:

e delsi dosah,

e uzsi detek¢ni charakteristika,

e vysoka klimatickd odolnost,

e vysSi odolnost viiéi planym poplachiim.

7.2.1 Detektory

Ulohou detektort je méfeni okolniho prostfedi. Snima vSechny dostupné fyzikalni a che-
mické veliiny, u kterych na zdkladé rozdili v namétenych hodnotidch detekuje zmény.

Mezi ¢idla obvodové ochrany patfi:
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e vibrac¢ni detektory,

e plotova tenzometricka ¢idla,

e systémy stiezici draténou osnovu,

e mikrofonni kabely,

e c(idla magnetickych anomalii,

e vlaknov¢ optické systémy,

e perimetricka pasivni infracervena cidla,
e Stérbinové kabely,

e infraervend zavory a bariéry,

e aktivni infraCervena ¢idla,

mikrovinné detektory.

Dulezitou ulohou detektorti je predat zjisténé zmény vyhodnocovaci a informacni jed-
notce, kterou predstavuje ustifedna PZTS. Prostfednictvim Ustfedny jsou informovany
doty¢né osoby a zasahové slozky o ptipadné detekci zmén a naruSeni stfezené¢ho pro-

storu [16].
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8 STRUKTURA BEZPECNOSTNIHO POSOUZENI OBJEKTU

Z uvedeného zdroje bezpecnostniho posouzeni objektu bude vychéazet v praktické cCasti
bezpecnostni posouzeni prostoru z hlediska obrany proti explorativnim hrdm s rozsifenou
realitou. Bezpec¢nostni posouzeni predstavuje dilezitou ¢ast v procesu. Vystupy posouzeni

predstavuji v etapach:

e analyzu prostoru,
e navrh skladby systému,
e plan montaze,

e dokumentace skute¢ného stavu.

Navrh systému piedstavuje soubor Cinnosti procesu zfizovani s cilem zapracovani vystup-

niho dokumentu. Etapy navrhu systému piredstavuji:

e stanoveni rozsahu,
e volba komponentd,

e zpracovani navrhu systému.
Ucastnici, kteti se podileji na etapé:

e objednatel,

e dodavatel,

e provozovatel,

e dalsi subjekty (Policie CR, poji§tovny, bezpednostni agentury, provozovatelé

telekomunikacnich sluzeb).
Podminky pro zpracovani navrhu musi odpovidat:

e provozni naro¢nosti,
e dislokaci objektu,
e terminu dodavky systému,

e finan¢ni vysi limitu investora [17].
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9 RUSICKA GPS SIGNALU

Poptavka po ruseni GPS signalu rostla s pfichodem monitorovani firemnich automobilt
z hlediska dodrzovani pozadovanych tras a prestavek. Obecna struktura rusicky GPS zahr-
nuje oscilator, ktery zahlcuje GPS pfijimace ndhodnym Sumem. Pro zdmérné zaruSeni sig-
nalu je potfeba pouze malé mnozstvi vykonu, protoze kvuli velké vzdélenosti vysilach
(druzic) a vSude pritomnym ruSivym elektromagnetickym vliviim, které brani korektnimu
provozu, je signal GPS velmi slaby. GPS rusic¢ky spadaji pod samostatnou kategorii vlast-
niho frekvenc¢niho spektra v rdmei ruSeni signdlu, protoze pro zdafilé plnéni svého ucelu

nerusi ostatni vyuzivand kmitoctova pasma jako naptiklad GSM [18].

9.1 Legislativa ruSeni GPS signalu

Pouziti zatizeni pro ruseni signali je v Ceské republice protizdkonné. Vyjimku mohou
od Ceského telekomunikacniho ufadu dostat pouze nékteré statni organy a instituce, napfi-

klad Ministerstvo obrany nebo Ministerstvo vnitra [19].

Internetové nabidky k prodeji konstruovanych rusicek signdlu proto varuji pfed pouzitim

a upozoriiuji na nasledujici skutecnosti:

e provoz a nakup ruSi¢ek nemusi byt v nékterych zemich povolen,

e stvrzeni, Ze nakup je proveden pro export mimo zemé Evropské unie a Ceské re-
publiky,

e zidkaz uvedeni zboZi na trh a do provozu pied schvalenim nebo uznanim typu,

e neprodejnost v Ceské republice do soukromého sektoru,

e dodavka pouze statnim institucim.

9.2 Vyuziti rusicek
Pomine-li se soukroma sféra, tak statnim institucim nabizi ruseni signalu vyuZiti v téchto

oblastech:

e ochrana pted odposlechem, provedeném pomoci upraveného mobilniho telefonu,
e ochrana ptfed sledovanim pomoci GPS,
e vyuziti specidlnimi jednotkami k zamezeni odpaleni dalkové naloze prostiednic-

tvim elektronické komunikace [20].
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10 ZISKAVANI NEPOVOLENYCH INFORMACI
PROSTREDNICTVIM HER

Tématiku ziskavani nepovolenych informaci prostiednictvim her 1ze rozd¢lit na tii zaklad-
ni sektory, které predstavuji informacni zdroje kazdé pocitacové online hry. Tyto tii sekto-
ry je mozné nezavisle na sob¢ nebo vzajemnou kombinaci zneuzit ve virtualni i1 realné sfé-

fe k ziskani nepovolenych informaci:

e komunikaé¢ni sektor,
e aplikac¢ni sektor,

e databazovy sektor.

Databazovy sektor pfedstavuje soubor osobnich udaji, ptistupovych hesel a ostatnich in-
formaci ulozenych na databazovych serverech vyvojait a provozovateli pocitacovych her.
Pro ziskani nepovolenych informaci z databdzového sektoru se vyuzivaji komplexni meto-

dy z oblasti hackingu.

10.1 Komunika¢éni sektor

Komunikaéni sektor je jednou z hlavnich sloZek online her. Lze charakterizovat jako ves-
kerou dostupnou komunikaci mezi hraci, kterou vyuZzivaji v rdmci hrani dané hry. Mezi

prostfedky komunika¢niho sektoru patii:

e vnitini chat dané pocitacové hry,

e soukromé zpravy,

e hlasova komunikace prostiednictvim mikrofonu,

e webove stranky a fora zabyvajici se danou tématikou pocitacové hry,

e podplrné komunikac¢ni aplikace.

Mezi ptiklady vyuziti komunika¢niho sektoru lze zahrnout zprostfedkovavani obchodi,

prodej predmétil, uzavirani alianci, pratelskou komunikaci i strategické planovani.

10.1.1 Zneuziti komunikaéniho sektoru

Zneuziti komunika¢niho sektoru predstavuje lidsky element, ktery provozuje v ramci doro-
zumivani s jinou osobou, formu vytézovani za ucelem ziskat nepovolené informace. Pii-

klady nepovolenych informaci jsou:

e citlivé osobni udaje,
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e piistupova hesla do hernich a e-mailovych ucti,
e (isla kreditnich karet,

e osobni fotografie a videa.

Ptiklad zneuziti komunikacniho sektoru predstavuje snaha docilit navstévy faleSnych we-
bovych stranek, které maji slouzit pro nelegalni obchodovani s piredméty, postavami a dal-
$imi hernimi vyhodami souvisejicimi s danou hrou. Ve vétsin€ piipadl jsou tyto webové
stranky nefunk¢ni a maji pouze za cil ziskat nepovolené informace v podobé¢ ptistupovych
hesel od uzivatelt, citlivé udaje nebo zptistupnit cizi pocitaCové zatizeni pomoci trojského

koné¢ [21].

Nasledujici obrazek vykresluje situaci, kdy je hra¢ World of Warcraft osloven cizim uziva-
telem prostiednictvim soukromého herniho chatu, na kterém se fiktivné ptedstavuje jako
zaméstnanec oficialni podpory jmenované online hry, a pozaduje navstiveni dané¢ webové

stranky z diivodu systémové chyby pod zdminkou smazani nebo zastaveni hracova uctu.

[Morthern Spices]

[0

Obr. 9 Pokus o vynuceni navstiveni webové stranky.

(Pfevzato z http://blog.trendmicro.com/trendlabs-security-intelligence/world-of-warcraft-scams-free-gifts-

and-fake-suspend-account-threats/)

10.2 Aplikacni sektor

Aplikacni sektor piedstavuje oblast virtudlniho rozhrani pocitacové hry. Mezi zneuZitelné

informace aplikac¢niho sektoru se zatazuji:

e poloha postavy ve virtudlnim prostiedi dané hry,

e dostupna aktiva na herni postavé.
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Zneuziti aplikac¢niho sektoru predstavuje vyuzivani herniho prostiedi pro sbér informaci,
které néjakym zplsobem charakterizuji okolni hrace. Tyto informace je mozné ziskat
1 pouhym hranim dané hry v blizkosti cilovych hernich postav. Do pfichodu explorativnich
her s rozsifenou realitou bylo mozné aplikacni sektor vnimat jako pouhy prostfedek ziskani
dostupnych informaci o majetku virtudlni postavy, ktery predstavuje teoretickd financ¢ni
nebo axiologicka hodnota, a poté prostfednictvim ostatnich dvou sektorti (komunikacni
a databazovy) zahgjit pokusy pro ziskani ptistupu k ptihlaSovacim udajim, mailiim

a ostatnim nepovolenym informacim.

S ptichodem explorativnich her s rozsifenou realitou se vyskytl novy prvek ve virtudlnim
prostiedi aplika¢niho sektoru. Jedna se o zjistitelnost a predikci polohy herni postavy, a tim

1 koncového uzivatele prave kvili propojeni virtualni polohy s realnou.

10.2.1 Aplikaéni sektor explorativnich her s rozSifenou realitou Pokémon Go a In-

gress

V ramci explorativnich her s rozsifenou realitou Pokémon Go a Ingress pfedstavuje apli-
kacni sektor pfedem definované virtudlni prostfedi zaloZzené na Google Maps s pevnymi
bonusovymi body, na kterych je v redlném case indikovana aktivita ostatnich hraci, a tim
pfedpokladatelna 1 jejich aktualni poloha v daném okamziku nebo v zaznamenaném caso-
vém intervalu v minulosti. Potencialni zdroj hrozeb u explorativnich her s rozsifenou reali-
tou tedy piredstavuje v oblasti aplika¢niho sektoru zjistitelnost polohy hrac¢e nebo skupiny

v redlném svéte na konkrétnim misté s odchylkou pouhych nékolika jednotek metrti [22].
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11 INCIDENTY SPOJENE S EXPLORATIVNIMI HRAMI
S ROZSIRENOU REALITOU

Tato kapitola predstavuje incidenty hracu, ktefi zplisobili prave pii hrani explorativnich her
s rozsifenou realitou tjmu sobé, svému okoli, Skodu na majetku nebo se dopustili prekro-

¢eni zakona.

11.1 Autonehody

V zafi roku 2016 publikoval denik Mail Online ¢lanek, ktery upozoriioval na 110 000 evi-
dovanych autonehod v USA v pouhych deseti dnech, které zptsobili hra¢i Pokémon Go pfi
hrani beéhem fizeni vozidla. Autofi ¢lanku také upozornuji, ze se jedna o globalni problém
spojeny s danou tématikou. Hra fidi¢e natolik zaujala, Ze se prestali vénovat fizeni. N&kteti

za to zaplatili 1 vlastnim zivotem [23].

11.2 Lakani hraci do dané lokality

Skupina ozbrojenych muzi v Missouri se rozhodla pomoci hry Pokémon Go naldkat
na odlehlé misto ostatni hrace z okoli pomoci takzvané vabnicky Pokémont za ucelem

okrast je pii jejich ptichodu. Byli evidovani ¢tyfi okradeni néctileti mladici.

11.3 Generovani herniho obsahu na pamatnych mistech

Utednici z Amerického holocaustového pamétniho muzea ve Washingtonu, D. C. a Stétni-
ho muzea v Polsku odkazovali na autory Pokémon Go, Niantic k odstranéni herniho obsa-
hu z mist v oblasti historickych pamatek, kam hrac¢i hojné€ chodili chytat Pokémony. Vrch-
ni predstavitelé obou muzei poukazovali na znesvéceni pamatnych mist a naprostou ne-

vhodnost na hrani téchto her jak v budovéch, tak v blizkém okoli.

11.4 Objeveni mrtvého téla

V patek 8. Cervence 2016 devatenactiletd Shayla Wigginsova prozkoumala feku na venko-
vé Wyomingu. Béhem jejiho pokusu chytit vodniho Pokémona narazila na mrtvé té€lo. Do-

ba umrti byla odhadovéana na nékolik dni [24].
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11.5 Ilegalni prekroceni statnich hranic

Na vecer 21. ¢ervence 2016 byli dva mladistvi zadrzeni v USA pohrani¢nimi agenty poté,
co ilegaln¢ prekrocili americko-kanadské hranice pii hrani Pokémon Go. V prohlaseni
agentury U. S. Customs and Border Protection bylo uvedeno, Ze oba mladistvi byli tak
uchvéceni jejich Pokémon GO hrami, ze ztratili orientaci. Hranici piekrocili nechtén€.
Tento incident oteviel otazku slabé kontroly americko-kanadskych hranic jako zdroj moz-
né budouci imigrace mexickych bézencti do USA po zruseni vizovych povinnosti pro me-

xické turisty na kanadském uzemi planované od 1. prosince 2016 [25].
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12 ROZDELENI HRACU EXPLORATIVNICH HER S ROZSIRENOU
REALITOU

V ramci diplomové prace jsem shledal dilezité rozlisit hrace, kteii se explorativnim hram
s rozsifenou realitou vénuji okrajové nebo naopak hru uzivaji pravidelné¢ i pro financni
vydélek. Proto jsem z hlediska pravidelnosti hrani a zaujeti pro explorativni hry
s roz$ifenou realitou zasystemizoval na zdkladé expertniho odhadu v nésledujici tabulce
typy hracu a jejich vztah k explorativnim hrdm s rozsifenou realitou v ramci primérné

odehranych hodin.

Tab. 1 Stupné zavislosti hrace na explorativnich hrach s rozsirenou realitou.

Kategorie |Odhadovany pocet odehranych hodin/den Typ hraca
I Méné nez 1 hodina Volnocasovy hrac¢
II 2 Pravidelny hra¢
III 4 Vasnivy hrac
v 6-11 Profesionalni hrac¢

12.1.1 Kategorie I a Il

Do kategorie I a II jsem zafadil hrace se zvySenym zdjmem pro danou hru, ale ne
v takovém rozsahu, aby u nich bylo pravdépodobné Casté mimosystémové jednani, které je
zastoupené v podob¢ protipravniho, zakdzané¢ho nebo nezadouciho pohybu do zakazanych
prostor. Faktorem pro tuto kategorii jsem urcil blizky kolektiv ostatnich hract z okruhu

pratel, ktery miZze danou osobu negativné ovlivnit.

12.1.2 Kategorie I1I

Kategorii III jsem ptedstavil v tomto pfipadé jako hlavni zajmovou skupinu pfedmétu bez-
pecnostnich hrozeb. Odhadl jsem, Ze u hract zapadajici do této kategorie bude vysoka
pravdépodobnost podstupovat rizika v podob¢ vstupti do zakazanych prostor a nebezpec-
nych lokalit pravé kvili zvySenému zajmu o postup v dané hie v podobé¢ systematického

nabyvani virtualnich aktiv.
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12.1.3 Kategorie IV

Do kategorie IV jsem zatadil profesionalni hrace, ktefi vyuzivaji explorativni hry s rozsi-
fenou realitou pro financni zisk. Profesionalni hraci vyuzivaji piislusné aplikace pro pienos
zivého obrazu z herniho prostiedi podpofené prenosem obrazu z webové kamery a zazna-
mem zvukovych stop. Divakiim je tedy nabizen komplexni pfenos zivého vysilani daného

hréce i jeho hry.

Zisky téchto hrach prameni z dobrovolnych finan¢nich dart, které se pohybuji v dlouho-
dobém vyhledu v pomérné vysokych ¢astkach, zasilanych divaky ptimo v prubéhu pieno-
su. Z diivodu velké konkurence na poli zivych vysilani z pocitacovych her, snahy zaujmout
a udrzet si poCetné publikum, prameni u zastupci z kategorie IV znacné motivace pro zis-

kavani nehmotnych aktiv v rdmci explorativnich her s rozsifenou realitou.
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13 MISTA S CASTYM VYSKYTEM VELKEHO POCTU
PRAVIDELNYCH HRACU HRY POKEMON GO

S odkazem na kapitolu 5.4.5 jsem charakterizoval mista s astym vyskytem velkého poctu
pravidelnych hract hry Pokémon Go. Jedna se o lokality s tésnou blizkosti vice nez 3 Po-
kéStopt s prasecnou aktivni zénou, ve které je mozné tyto PokéStopy tézit bez nutnosti
ménit polohu koncového zatizeni. Tyto mista jsem definoval jako farmici lokace. Herni
komunita sloZena z aktivnich hra¢a piiklada farmicim lokacim velky vyznam. V Ceské
republice existuje témet na kazdé veétsi mésto prislusnd stranka zprostiedkovana Cleny so-
cidlnich siti, na kterych lze konkrétni farmici lokace dohledat, monitorovat aktivitu hraci
a vypozorovat na zakladé zvetejnénych konverzaci, budouci aktivitu nebo planovanou

hromadnou navstévu.

Na zéklad¢ vlastniho vyzkumu jsem zjistil, Ze zminéné srazy hract probihaji i na nékolik
hodin v poctech mezi dvaceti az padesati osobami. Mezi piiklady farmicich lokaci jsem
uvedl naptiklad prostor lavicek a socha T. G. Masaryka u Kongresového centra ve Zling.
Tuto lokalitu jsem monitoroval od 9. 8. 2016 do 15. 8. 2016 s nasledujicimi statistikami

uvedenymi tabulce.

Tab. 2 Statistika navstévnosti lokace Zlin

Kongresové centrum

datum cas pocet hracua
09. 08.2016 | 18:00 25
10. 08.2016 | 19:00 31
11.08.2016 | 22:00 38
12.08.2016 | 16:00 12
13.08.2016 | 18:00 9
14. 08.2016 | 19:30 17
15.08.2016 | 23:00 30

Vramci vlastniho pozorovani jsem byl svédkem situaci, kdy dvé skupiny osob
s pfistavenym autem pomoci neoficialnich aplikaci monitorovaly mésto Zlin. Pfi vygene-
rovani vzacného Pokémona nasedli do aut a na pfisluSné misto se chystali odjet, pficemz
vramci svych volnych prostorovych kapacit ve vozidle nabizeli ostatnim nezndmym

mladistvym osobdm moznost svezeni. Tuto udalost jsem vyhodnotil jako bezpec¢nostni
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riziko. Stejné jsem vyhodnotil i situace, kdy hrac¢i Pokémon Go projizdé€jici vozidlem ko-
lem Kongresového centra zastavili u krajnice v blizkosti ostatnich hract sedicich u sochy
a nabizeli svezeni do nedaleké lokality pod zdminkou spole¢ného chytani vygenerovaného

Pokémona.

Z dostupnych zdroja jsem zjistil, ze ve svétovém méfitku jsou farmici lokace navstévovany
v poctech pohybujicich se v fadech stovek i tisici hraci Pokémon Go v dané lokalité
v jednom okamziku. V nékterych ptipadech vyjime¢né vygenerovani Pokémona vzacné
kategorie zptisobil rozruch a uvedl do pohybu stovky hract do dané oblasti, coZ zpisobilo

docasny kolaps dopravy a povolani bezpecnostnich slozek [26].

Na nasledujicim obrazku jsem ptedstavil snimek z kanadské farmici lokace ve mésté To-

ronto pro vizualizaci farmici lokace.

Obr. 10 Farmici lokace Pokemonii v Torontu.

(pfevzato z: http://www.androidcentral.com/nearly-4000-attend-pokemon-go-launch-event-toronto)
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13.1 MozZnosti odstranéni herniho obsahu aplikace Pokémon Go z mapy

v ramci objektové a perimetrické bezpecnosti

Z ptislusnych zdrojii jsem zjistil, Ze se na zaklad¢ vyplnéné zadosti na oficialnich stran-
kach u provozovatele hry Pokémon Go Niantic 1ze dozadovat odstranéni herniho obsahu

z pozadované lokality. Jedna se o tyto dva herni prvky:

e tclocvicny,

e PokéStopy.

Pro odstranéni jednoho ze jmenovanych prvki je ve formulafi vyZzadovano vyplnit nasle-

dujici informace:

e hlavni charakteristika lokality (naptiklad soukromy pozemek),
e kontaktni email,

e informace o dané lokalité a zdGivodnéni Zadosti,

e soubory a fotografie poskytujici diikazni informace o dané lokalité.

Na nasledujicim obrazku jsem tuto oficialni Zadost znazornil:

Request removal of a PokéStop or Gym

PokeStop/Gym issue *

Your email address *

Additional info/reason for your request *

Attachments

Add file

Please verify that you are human *

I'm not a robot

Obr. 11 Zddost o odstranéni herniho obsahu
z mapy Pokémon Go.

(pfevzato z: https://support.pokemongo.nianticlabs.com/hc/en-us/requests/new?ticket form id=341148)
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Zminénou moznost jsem shledal pozitivni z hlediska redukce farmicich lokaci, t€locvicen
a PokéStopti ve verejnych prostorech i na soukromych pozemcich. Odstranéni mist pravi-

delného generovani vzacnych Pokémont tato funkce nepodporuje [27].

Vyuziti formulaie pro odstranéni herniho obsahu Pokémon Go jsem klasifikoval pro nésle-

dujici oblasti, ve kterych jsem piedpokladal vlastni zajem soukromé nebo pravnické osoby:

e soukromé pozemky,

e oblasti se zakazanym vstupem,

e pamatnd mista, na kterych je vyskyt herniho obsahu Pokémon Go v¢etné souviseji-
cich dtsledkt vetejn¢ pohorsujici nebo nevitany,

e aredly instituci, ve kterych zplsobuje herni obsah Pokémon Go neZadouci rozpty-

lovani zaméstnanct a pokles pracovni vykonnosti.

Zadost o odstranéni PokéStopt byla vyuZita napiiklad Gfady v Japonsku, kde tamni obyva-
telé nepovazovali za korektni hrat Pokémon Go v oblasti Hiroshima Peace Memorial Park
kviili Gcté zesnulym pfi vale€ném konfliktu. Na zminéném mist€ se totiz po spusténi ostré-
ho provozu hry Pokémon Go zacaly pravidelné schazet velké pocty hraci v rdmci husté

sit¢ PokéStopt [28].
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14 OBLASTI S OPAKOVANYM GENEROVANIM VZACNYCH
POKEMONU

Pokémoni se v ramci aplikace Pokémon Go vyskytuji ponékud rovnomérné v osidlenych
oblastech po celém svéte. Nekteré lokality ale vykazuji mimosystémovou charakteristiku,
kterou predstavuje dlouhodobé opakované generovani Pokémonii na stejném misté

s cetnym vyskytem vzacnych Pokémont.

Tyto mista jsem charakterizoval jako vysledek algoritmu pfi vytvafeni herniho obsahu hry
Pokémon Go v procesu programovani pred oficidlnim spusténim této aplikace do ostrého
provozu. Generovani Pokémoni se v téchto oblastech opakované objevuji stale na pevné

danych mistech v pribéhu dne v nahodnych ¢asovych intervalech.

V ramci monitorovani mésta Zlina jsem pomoci podpirné neoficidlni aplikace Pokémap,
které slouZzi pro aktualni lokalizaci Pokémonti, zaznamenal ptislusné oblasti s opakovanym

generovanim téchto prvkl do nasledujici tabulky.

Tab. 3 Lokality opakovaného generovani Pokémonii ve méste Zlin.

Souiadnice Popis oblasti Pocet kusii/hod
49.207800N, Zahrada soukromé- »
17.680359E ho pozemku Kudlov

Zimni stadion, ob-

49.216783N, last s omezenym 55
17.659911E vjezdem pro moto-
rova vozidla
49.221805N, Areal Kalirna Zlin ”r
17.649446E Chytil )

Lokace jsem monitoroval od 23. 3. 2017 do 26. 3. 2017 v priibéhu dvouhodinovych inter-
vall. V danych lokalitdch se generovaly vzacné prvky v podobé Pokémonti v ndhodném
zastoupeni z jednotlivych skupin z kategorie Rare a Very Rare definovanych v kapitole

5.4.2. Pro dané oblasti jsem definoval hrozby v kapitole 15.2.4.
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15 DEFINICE HROZEB V RAMCI EXPLORATIVNICH HER
S ROZSIRENOU REALITOU

Ve jmenované kapitole jsem charakterizoval a rozdélil hrozby spojené s explorativnimi
hrami s rozsifenou realitou, které se nabizi v rdmci zneuziti komunikac¢niho 1 aplikacniho
sektoru. Definované hrozby jsem vyvodil z kapitoly 13 a 14 na zéklad¢€ rozboru pfi¢in zvy-

Seného pohybu osob v disledku nadstandartni hustoty herniho obsahu.

15.1 Osobni hrozby

Osobni hrozby jsem definoval jako hrozby jednotlivei béhem hrani explorativnich her
s roz$ifenou realitou, které jsou nezavislé na vyskytu herniho obsahu z hlediska cetnosti
nebo elementu vzacnosti. Jako nejohrozenéjsi skupinu jsem oznacil déti a mladistvé prave
kviili mladému véku a nemoznosti se branit proti silngj§imu pachateli nebo skupin€ pacha-
teli. Nize jsem uvedl ptfiklady osobnich hrozeb spojenych s hranim explorativnich her

s rozSifenou realitou:

e kradeze,

e Unosy osob,

e sexudlni zlociny,

e vydirani.
Pro potenciondlni pachatele v dané situaci proti svym obétem jsem shledal vyhodou, Ze
hréaci explorativnich her s rozsifenou realitou prioritné vnimaji svlij zapnuty mobilni tele-
fon a herni aplikaci na tkor okolniho prostfedi. Potencionalni obét tedy nemusi v dané
chvili zaregistrovat:

e piibliZeni cizi osoby,

e charakteristické rysy pachatele,

e nevédomé vstupy do odlehlych ulic.

Osobni hrozby se odkazuji na zneuziti aplika¢niho sektoru explorativnich her s rozsifenou

realitou z kapitoly 10.1.1.

15.2 Perimetrické hrozby

Perimetrické hrozby jsem definoval jako souhrn hrozeb v dané lokalit€¢ v navaznosti

na zvySeny vyskyt osob, které danou oblast vyhleddvaji nebo pravidelné navstévuji v rdmci
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explorativnich her s rozsifenou realitou pravé kvili nadstandartni hustoté herniho obsahu.

Jedna se o oblasti dle kapitoly 13 a 14:

e farmici lokace,

e oblasti s opakovanym generovanim Pokémont.

Problematika perimetrickych hrozeb pfedstavuje analyzu prostoru a lokalit na zakladé
pozorovani, monitoringem pomoci neoficialnich podplirnych programi, méteni, vyzkumu

a expertniho odhadu.

Ob¢ oblasti s nadstandartnim hernim obsahem se odkazuji na zneuziti aplikacni sektoru
z kapitoly 10.2.1 a predstavuji pro hrace lakavé prvky, jejichz ziskavani zapricinuje znaéné
zvyhodnéni proti ostatnim v podobé¢ rychlejsiho postupu v dané hie nebo rychlejsiho naby-
vani virtualnich nehmotnych aktiv. V zévislosti na vztahu individualnich hract k dané hie
a zafazeni dle pfisluSné kategorie v kapitole 12 jsem odhadl silnou motivaci hraci
z kategorie III a IV plnit tyto nadstandartni elementy, a tak u nich predpokladat mimosys-

témové jednani a dobrovolné podstupovani rizik.

15.2.1 Faktory ovlivitujici perimetrické hrozby

Jmenovani faktori jsem shledal jako nedilnou soucést definovani perimetrickych hrozeb,

které tyto negativni jevy ovliviluji nebo déavaji prostor pro jejich vznik:

e hustota herniho obsahu v dané lokalit€,

e hustota zalidnéni a velikost hra¢ské komunity v daném meésté,

e existence evidence mista s nadstandartni hustotou herniho obsahu na strankach fa-
nouskl dané hry nebo na socidlnich sitich,

e pocasi,

e roc¢ni obdobi,

e charakteristika lokality,

e Casovy interval.

Perimetrické hrozby jsem na zéklad€ ymenovanych faktorli a zdvaznosti disledki definoval

a rozdélil do dvou kategorii.

15.2.2 Prvni kategorie

Do prvni kategorie perimetrickych hrozeb jsem zatadil hrozby s vysokym stupném ujmy:
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distribuce drog,

vyhledavani potencionalnich cilii pro krimindlni ¢iny zatazené do osobnich hrozeb
dle kapitoly 15.1 (inosy, sexualni zlociny, kradeze),

teroristické utoky,

utoky s jinym motivem.

15.2.3 Druha kategorie

U hrozeb druhé¢ kategorie jsem odhadl vyssi pravdépodobnost vyskytu nez u prvni katego-

rie. Zatadil jsem zde ptipady s niz$i mirou Gjmy, mensi zdvaznosti prohfesku a predpokla-

danych disledku:

nartist odpadkl v dané lokalité,

zvySena hlasitost hrajicich osob,

ruSeni no¢niho klidu,

socialni hrozby a zdroje Sikany,

zdroje konfliktnich incidentt,

vandalismus,

vstupy na cizi pozemek,

vstup na mista se zakdzanym nebo omezenym vstupem,

komplikace v dopravni infrastruktute.

15.2.4 Aplikace perimetrickych hrozeb na hru Pokémon Go

V ramci definovanych hrozeb spojenych s explorativnimi hrami s rozsifenou realitou jsem

tyto nezddouci jevy aplikoval na hru Pokémon Go. V nésledujici tabulce jsem odhadl

pravdépodobnost vyskytu kategorie hraci a nezadoucich jevl hract ve farmicich lokacich.

Tab. 4 Pravdépodobnost vyskytu kategorie hracii a nezadoucich jevii ve farmicich loka-

cich.

Pravdépodobny vyskyt jevu Ojedinély vyskyt jevu

Kategorie hraca I, IV I 1I

Perimetrické hrozby Druhé kategorie Prvni kategorie
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V nasledujici tabulce jsem odhadl pravdépodobnost vyskytu kategorie hract a nezadoucich

jevu v lokalitach s pravidelnym generovanim Pokémond.

Tab. 5 Pravdepodobnost vyskytu kategorie hraci a nezdadoucich jevii v mistech

s pravidelnym generovanim Pokémonai.

Pravdépodobny vyskyt jevu Ojedinély vyskyt jevu

Kategorie hract 1L IIL, IV I

Perimetrické hrozby prvni i
Kategorie hrozeb Osobni hrozby )
druhé kategorie

15.2.5 Komentar k perimetrickym hrozbam Pokémon Go

Lokality s nadstandartni hustotou herniho obsahu explorativnich her s rozsitenou realitou
svou existenci podporuji shromazd’'ovani velkych skupin osob, proto jsem je shledal jako
potencidlné nebezpecnou entitu, kterd miize negativné ovliviiovat celosvétovy boj pro-

ti terorismu a radikalismu.

Perimetrické hrozby aplikace Pokémon Go v ramci oblasti s nadstandardni hustotou herni-
ho obsahu jsem shledal jako duleZitou problematiku, kterou doporucuji monitorovat,
zejména z divodil aktualni tendence vyvoje mezinarodnich vztahdl a terorismu na téchto

uzemich:

e Evropska unie,
e Spojené kralovstvi Velké Britanie a Severniho Irska,

e Blizky vychod.
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16 NAVRH ZABEZPECENI PERIMETRU SOUKROMEHO DOMU
V MISTE S PRAVIDELNYM GENEROVANIM POKEMONU

Ve jmenované kapitole jsem se zabyval bezpecnostni analyzou konkrétniho soukromého
subjektu a navrhem zabezpeceni na zéklad¢ nahlaseni zvySeného pohybu osob s mobilnimi

telefony a zaznamenanym vniknutim na soukromy pozemek cizi osobou.

16.1 Analyza perimetru

Predmétem zkoumani byla zahrada s garazi soukromého pozemku v lokaci Hnévotin. Ana-
Iyzu uvedenou v nasledujici tabulce jsem provedl méfenim pozemku a pozorovanim bez-

pecnostni kamerou po dobu tficeti dntl se zahdjenim 1. 8. 2016.

Tab. 6 Analyza perimetru zahrady.

Piredmét analyzy hodnota
Rozméry 10 mx 40 m
Vyska oploceni 120 cm
Material oploceni dievo
Primérny pocet hraca v blizkosti zahrady 8-14 za 24 hodin
Ptipady vniknuti na soukromy pozemek 12
Piipady vandalismu 2

16.2 Vizualni zobrazeni perimetru

V ramci vizudlniho zobrazeni perimetru jsem pomoci Google Maps zaznamenal letecky
snimek dle nasledujiciho obrazku. Pro virtudlni zobrazeni zahrady jsem pouzil aplikaci

SketchUp Make.
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Obr. 12 Letecky snimek pozemku.

Obr. 13 Vizualizace zahrady.

Na predchozim obrazku je znazornén perimetr zahrady oznacenymi ¢astmi:

e - garaz,
e 2-zahrada,

e 3-cesta kolem pozemku.

16.3 Monitorovani pri¢iny zvySené navStévnosti dané lokality

Prostiednictvim herni aplikace Pokémon Go a neoficidlniho podptirného programu Poké-
map zminéného v kapitole 5.6.1 jsem zjistil, Ze v misté zahrady ve vzdalenosti 12 metrQ
od zabranného plotu se nachéazi misto s pravidelnym generovanim Pokémont v ramci apli-

kace Pokémon Go. Pravé nadstandartni herni obsah této aplikace jsem definoval jako pfi-
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¢inu vzniku zvySené navstévnosti dané lokality. Vysledky monitorovani mista v ramci

aplikace Pokémon Go jsem uvedl v nésledujici tabulce.

Tab. 7 Zaznam monitorovani zkoumané oblasti.

Poloha vzacného prvku 49.568969N, 17.179793E
Primérny pocet generovanych Pokémonu »
za hodinu
Nejcastéji generovand kategorie Rare

16.4 Definovani polohy aktivni zony

V ramci definovani aktivni zony jsem pomoci metody méfeni zjistil, Ze vzdalenost plotu od
aktivni zony v zahrad¢, ve které je mozné chytat generované Pokémony, se pohybuje
v ramci odchylky GPS od 2 do 3,5 metrt, z ¢ehoz vyplyva, Zze se okolni hraci pro mozné

chyceni musi nachazet v oblasti soukromého pozemku, a proto ptekonavat oploceni.

Definovani aktivni zony jsem vizualizoval na nésledujicim obrazku. Pfidana ¢isla ve vizu-

alnim zpracovani popisuji ¢asti nasledovné:

e 2- ¢ast zahrady mimo dosah chytani Pokémontl,

e 4- aktivni zOna, ve které 1ze provést chytani Pokémontl,

e 5-misto s pravidelnym generovanim Pokémoni.

‘

T

Obr. 14 Poloha generovani Pokémonii.
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16.5 Navrh systému

V ramci névrhu systému jsem piedstavil s odkazem na kapitolu 9 nasazeni rusicky GPS
signalu dle nasledujiciho obrazového znazornéni za ucelem nedostupnosti GPS signalu
v prostoru nejen zahrady, ale i v oblasti ptijezdové cesty kolem oploceni pro zacileny vy-
padek signalu. Cilem této instalace byla preventivni demonstrace nedostupnosti signalu,
ktera méla odradit hrace od zvazovani ptekonani plotu a vniknuti na cizi pozemek. Navr-
Zenou instalaci rusicky GPS znéazorfiuje nacrt na nasledujicim obrazku, kde c¢islo 6 pied-

stavuje prave ruSicku GPS a Cervené elipsy dosah generovaného rusivého signalu:

Obr. 15 Navrzend instalace GPS rusicky.

Pro zatizeni nepietrzitého provozu rusicky GPS pomoci napdajeni ze sité, rozmértim a pofi-
zovacich nakladi komponentu jsem doporucil toto zafizeni umistit do gardze, kterou vlast-

ni majitel pozemku. Na nasledujicim obrazku jsem znazornil tuto instalaci.
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Obr. 16 Doporucena instalace rusicky GPS

Zobrazenou zménu polohy oproti plivodnimu névrhu polohy rusicky GPS jsem z hlediska

dopadu na ucinnost expertn¢ odhadl jako nevyznamnou.

16.6 Volba komponentu

Pro instalaci jsem doporucil rusi¢ku generujici Sum v pasmech GPS - L1,L.2, kterd mize
pracovat v nepietrzitém provozu napajenim ze sité. Mobilni operatofi, internetova bezdra-
tova sit’ a veSkera ostatni radiova komunikace neni dle prodejce pii provozu tohoto produk-

tu nenarusena.

Obr. 17 Rusicka GPS L1, L2.

Parametry komponentu:

e ruSeni v dosahu 10m,
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e pokryti frekvence 1575.42 MHz [29].

Cenu za poftizeni jmenované rusicky a odhadnuti celkovych zifizovacich nakladi jsem uve-

dl v nésledujici tabulce.

Tab. 8 Odhadnuti celkovych nakladil.

Polozka Cena v K¢
Analyza perimetru 800
Navrh na rozmisténi komponentu 400
Poftizeni komponentu 1390
Montaz 0
Celkova cena 2590

16.7 Hodnoceni dusledku realizace

Ptijezdovou cestu jsem na zaklad¢ pozorovani charakterizoval jako vedlejsi komunikacni
trasu vyuZzivanou zejména zemédelskymi stroji a nékolika soukromymi osobami v rdmci
vjezdu do gardzi v zadnich ¢astech zahrad obytné zony. Disledky dopadii zaruSeni GPS

signdlu jsem v daném perimetru klasifikoval jako zanedbatelné 1 pro tyto oblasti:

e cestovni ruch,

e letovy provoz,

e vojenské slozky,

e slozky integrovan¢ho zachranného systému,

e soukromé i pravnické osoby.

16.8 Realizace

S odkazem na kapitolu 9.1 jsem tuto realizaci v soukromém sektoru neshledal moznou
kvili pfislusné legislativé. Na zaklad¢ zjisténych informaci od tiskového mluvciho
z Ceského telekomunika¢niho Gfadu neni v sou¢asné dob&é mozné v soukromém sektoru,
kam spadaji i bezpecnostni agentury, zazddat o vyjimku v ramci cileného ruseni kmitocto-
vého spektra z divodl posileni bezpecnosti v dané lokalit¢ na zaklad¢ projektové doku-

mentace a prislusnych analyz.
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17 ODHAD BUDOUCIHO VYVOJE EXPLORATIVNICH HER
S ROZSIRENOU REALITOU

Dle dostupnych zdrojii jsem zjistil, Ze explorativni hry s rozsifenou realitou svym vznikem
oteviely novy rozmér virtualnich her. Zakladni aspekt postupu ve hte, ktery je zalozen
na pohybu hrace v prostoru nikoliv na sezeni u herni konzole, vyplnil na hernim trhu
prazdné misto, coz dokazuje silna popularita téchto her pfedstavena zejména aplikaci Po-
kémon Go. Proto jsem v dané oblasti odhadl potencial k pravdépodobnému rozvoji a vzni-

ku novych explorativnich her s rozsitenou realitou [7].

17.1 Odhad platebnich modelu

Platebni model hry Pokémon Go je postaven na bezplatném pofizeni aplikace a hrani
zdarma s moznostmi malych finan¢nich transakci za ti¢elem nakupu doplitujicich a kosme-

tickych predmétt [13].

Tento hojn¢ vyuzivany platebni model byl osvéd¢en v mnoha odvétvich online her a odha-
dl jsem, Ze dal$i noveé vydané hry v zanru explorativnich her s rozsifenou realitou vyuziji
metodu na obdobném principu. Hry charakterizované modelem hrani zdarma maji tu vlast-
nost, Ze na pocatku spusténi eviduji velky nartist pocate¢ni hracské komunity, ktera se po-
stupné snizuje az v ptipadé neuspokojivé naplné herniho obsahu a nezajimavych aktualiza-

ci.

17.2 Odhad Zanrového vyvoje

Popularita hry Pokémon Go prameni ze silného svétozndmého fenoménu Pokémon, ktery

je spojen se seridlem, filmy, karetnimi 1 po¢itaCovymi hrami v rdmci licence Pokémon.

Z hlediska potencidlu a velikosti fanouskovskych komunit zndmych fenoménii v zdbavnim
primyslu jsem odhadl zaméfeni svétoznamych znacek na tématiku explorativnich her

s rozSifenou realitou u téchto firem:

e Marvel studios,

e Blizzard Entertaiment.

Tento odhad jsem ucinil praveé kvili jejich licencovanym fenoméniim X-men a Warcraft.
Z hlediska v§eobecného pohledu na zanrova témata explorativnich her s rozsifenou realitou

jsem odhadl vyvoj novych aplikaci, které budou inspirovany z nasledujicich oblasti:
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e hazardni zanry,
e detektivni zanry,

o atleticko- soutézni zanry.

Na zakladé¢ vlastniho expertniho odhadu vyvoje explorativnich her s rozsifenou realitou
v oblasti hazardnich zanra jsem doporucil budouci monitorovani dané oblasti na uzemi
Ceské republiky z hlediska regulace a nepiekradovani Zakona o hazardnich hrach, Za-

kon ¢. 186/2016 Sb. [30].



UTB ve Zliné, Fakulta aplikované informatiky 62

ZAVER
Cilem mé diplomové prace bylo vytvofit uceleny piehled problematiky doposud malo aka-

demicky zkoumané oblasti nového Zanru zédbavniho pramyslu v podobé her s rozsifenou

realitou.

V teoretické Casti jsem na zakladé dostupné literatury kategorizoval pocitacové hry
z hlediska poctu hraci a predstavil podklady s teoriemi, které vysvétluji vysokou atraktivi-
tu téchto her. Dale jsem podal popisny piehled o problematice her s rozsifenou realitou
zastoupeny zejména velmi zndmou aplikaci Pokémon Go a uvedl potiebné technické
a legislativni ndlezitosti z oblasti GPS a perimetrické ochrany, které jsem vyuzil

v praktické ¢asti k vypracovani navrhu ochrany perimetru.

V praktické ¢asti jsem definoval kategorie hract z hlediska jejich miry zaujeti pro hry
s rozSifenou realitou, ze kterého muze pramenit potencidlni mimosystémové jednani
za Ucelem ziskavani nadstandartnich nehmotnych aktiv. Dale jsem vypracoval postup
pro vyhledavani lokalit v ramci aplikace Pokémon Go, podle kterého 1ze nyni monitorovat
a v budoucnu ptedpokladat znateln¢ zvySeny pocet hrajicich osob. Na zdkladé téchto ob-
lasti s pravidelnym vysokym vyskytem hract jsem definoval a systemizoval kategorie hro-

zeb a zpracoval moznosti ochrany a prevence pied témito negativnimi jevy.

Hlavni pfinos mé prace shledavam v predloZeni podkladd, které vysvétluji potfebu danou
sféru monitorovat a regulovat v rdmci bezpecnosti, a pfedstaveni potencidlniho vyuziti
dané problematiky v podobé produktu v ramci komercni bezpe¢nosti v oblasti ochrany

a prevence proti hram s roz§ifenou realitou a jejich hractm.
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ZAVER V ANGLICTINE

The objective of my thesis was to create compact summary in not very academic re-
searched area of the new genre of entertainment in the form of Location-based Augmented

Reality Games.

Theoretical part was based on the available literature. I presented here separation of com-
puter games which are based on the different number of players. I also presented docu-
ments with theories that explain the high attractiveness of these games. I also gave a de-
scriptive overview of very famous Location-based Augmented Reality Game Pokémon Go
and put the necessary technical and legislative requirements in GPS and perimeter protec-

tion, which I used in the practical part in developing of perimeter protection.

In the practical part I defined the categories of players based on their level of passion for
the game with Location-based Augmented Reality Games, which may cause a form of po-
tential outside of the system behaviour for the acquisition of intangible assets in Location-
based Augmented Reality Games. I also developed a procedure for searching locations
within the application Pokémon Go where you can monitor and predict significantly in-
creased number of playing people. Based on these areas with a high frequency of regular
players

I defined and systematized threat categories and process options for conservation and pre-

vention of these negative phenomena.

The main contribution of my work is the presentation of documents that explain the re-
quirement for the sector to monitor and control within the safety also the presentation of
potential use of this problematics as the form of a product within the private security ser-
vices for protection and prevention against Location-based Augmented Reality Games and

players.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ELUA Licence pro koncového uZzivatele softwaru
GPS Globalni polohovy systém

GSM Globalni systém pro mobilni komunikaci
10S Mobilni operaéni systém spolecnosti Apple

NAVSTAR Navigacni systém pomoci urovani ¢asu a vzdalenosti
PZTS Poplachové zabezpecovaci a tisnové systémy

USA Spojené staty americké
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