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ABSTRAKT

Diplomové price se zabyva zjednodusenim piistupu zaméstnancti Policie Ceské republiky
k Internetu v oddélené firemni siti intranetu. Prace je rozdélena na dvé Casti. V prvni ¢asti
se zabyvame teoretickymi moZnostmi oddéleni siti Internetu a intranetu. V této Casti se
také seznamime se zaklady virtualizace. V praktické ¢asti diplomové prace vybereme nej-
vhodngjsi zptsob zptistupnéni Internetu. Tento zpisob poté implementujeme do stivajici
sité¢ intranet. V praktické ¢asti se budeme také vénovat zabezpeceni celé architektury vcet-
n¢ systému prevence naruseni. Na konci diplomové prace je provedena prakticka zkouska

systému.

Klic¢ova slova: virtualizace, virtualizace desktopu, firewall, IPS/IDS, SWOT analyza

ABSTRACT

This disseration thesis deals with simplifying of approach towards internet in field of com-
pany's intranet for employees of the Czech Republic police department. The thesis is divi-
ded into two parts. In first part, the focus is on theoretical possibilities in internet and In-
tranet fields. In this section, basics of virtualisation will be introduced. In practical part of
this thesis will be chosed the most suitable approach for access to the Internet. This access
will be implemented into current system of intranet. In practical part, focus will be on
security of architecture including prevention of intrusion. At the end of the thesis, practical

test of the system is being made.

Keywords: virtualization, desktop virtualization, firewall, IPS / IDS, SWOT analysis



Dé&kuji predevsim vedoucimu prace Ing. Davidovi Malanikovi, Ph.D. za vécné ptfipominky,
rady a trpé€livost pti vedeni mé diplomové prace. Také chci podekovat rodiné, kterd mé po

celou dobu studiu podporovala.



L VA0 ) ) 9
| TEORETICKA CASTuueieeeiireeneeeesessesesessessssssssssssssssssssssssssssasssssssssssssssssssssssssasssssses 10
1 INTERNET, INTRANET, EXTRANET .......eeeeeeeeeeeeecesesesesesssssesssssssssssssssens 11
1.1 INTERNET .ottt ettt et ettt e e e e e e et e aaa e s e e e e et saaaeseseeesssaannnnes 11
1.2 E X TRANET ..ttt ettt et e et e e e et e e e e teee e e e e s e e eaaeseeaaaeseeeaneseesannans 11
1.3 INTRANET ...ttt ettt ettt e e e e e e ettt aa e seee e et saaaeseseeesssannnnes 11
1.3.1  Divody odd€leni intranetu od INtEINEtU ........ccceeeeeevieeiienieeieeie e 12

1.3.2  ZajiSténi bezpeCnosti INraNetU. ........ceeveeeerieeeriieeeieeerieeeiieeeieeeeieeeeeee e 13

1.3.3  Bezpecnostni technologie aplikované v intranetech ..., 14

1.3.4 INtranet POLICIE CR .....eeeiieieeeeeee e et e e e e e e e eeeeaas 15

14 HROZBY INTERNETU PRO FIRMY ....ettuueeettieeeeeeeeeeeeaeeeeetneseennneeseeeneesessnnessssennnns 15
1.4.1 @ervy pienesené elektronickou poStoU ........cceeeeciieeriiieeniieciieeeeee e 16

1.4.2  Cervi v operacnich SySt€mech..........ccociiiiiiiiiiiiiiiiie 17

L3 SPAIMLeereeeeeeeeeeeeeeeeeeeeeee e eeee e s e s eeeeesese et ese e se e s e eeesee s e seeseeeeeseneeees 17

144 HACKING ..coiiiiiiiie ettt ettt st 17

1.4.5  Typy hackerskych GtOK{ .......ccccuveeiiiieriiiieciiiecieeeee e 18

1.4.6  FalSovani WeboVeE SIrANKY ..........coviuiiiiiiiiiiiieiiieeeeeeeeeeeeee e 18

LT VALY oo 19

2 ZAKLADNI PRIPOJENI DO INTERNETU Z INTRANETU ....cvevernreeeenencnes 20
2.1 ODDELENT INTRANETU OD INTERNETU ...coeeiiiiiiiiiiiiiieieeeeeeeeeeeee e eeeeeeeeeeens 20
2.1.1  Privatni (SKIYt€ STEC) .eevuuiiiiiiiiiiieeeiee e 20

212 I TACE e et e e e et aa e e e e e e 21

2.1.3  Proxy SEIVEr @ QAEWAY .....c.eeeviuieeriiieeniiieeniieeenieeeesiteeeieeeeieeesateesseeesseeesanes 21

N B S 1) o 1) OO PSR PPPSPRRRRPPPRRRN: 23

2.1.5 FITEWALL oottt ettt e e s e e e eesaarseeseeeeens 24

2.1.6 STEOVE tUNECIOVANT ..o e e e e e e e e e e eeaeeeeeraaeeeaeaaeeeanans 26

2.1.7 VITTUALIZACE .ottt ettt ettt e e e e ettt e e s e e eeesaaansseseeeeens 28

3 VIRTUALIZACE .....oeeeeueceeeeerrereeeseesssssessssassssssssssssssssssssssssssssssssssssssssssssssssssssssss 29
3.1 SOFTWARE VDI ..ottt e et taee e e e taee e e eeaaeeeenans 32
3.1.1 VIMWALE HOTIZON 6 ..ot e e e e e e e e eeaeeaeeeeeeaees 32

3.1.2  CGitrixX XenDesKtOp ..ooueeiiiiiiiiiiiiiieeteeee e 34

3.1.3  MIiCroSOft HYPET-V .cocueeiiiiiieeeeeeee ettt e 35

I PRAKTICKA CAST aueeeiereeeeeceseeessecssssssssssssssassssssasssssssssssastssassssssasssssssssssssssssssns 36
4 POPIS SOUCASNEHO STAVU.uouueeencrrecneneessssssessssesssssssssssssssssssssssssssssssssssssss 37
5 VYBER METODY BEZPECNEHO PRIPOJENI K SITI INTERNET............. 38
5.1 SWOT ANALYZA RESENT VDL .o 39
5.2 SNIZENT RIZIKA ..o 40
5.3 VYBER PRODUKTU PRO VDo aanenae 42
5.3.1 VIMWATE HOTIZOMN ...ccovvvveieeeeeeeeiieeeeeeee ettt ettt taaeeee e s e e eeesbasseeseeeeens 42

532 CitrixX XenDESKIOP ...ceccuiiieiiiieiiiieiiieeeiteesiee et erree et ere e e e aee e 43

5.3.3  Microsoft HYPEr-V ..ot 43



5.3.4  ZAVETECNY VYDET ....oiiiiiiiiiiiiiiiiiicie e 44

6 IMPLEMENTACE RESENI VDI VMWARE HORIZON.......cuucererercrncrcsenne 45
6.1 LOGICKE ZAPOJENI A IMPLEMENTACE DO INTRANETU .....veeiuiieiieeiieeiiesieeieeseenns 46
6.2 KONFIGURACE NEXT GENERATION FIREWALLU ......ccovuiiiiiiieiiieniieenieeenreeenaneenn 47
6.3  ZAKLADNI ARCHITEKTURA VDI.....cooiiiiiiiiiiiiiieiiee et 48

7  INSTALACE ZAKLADNICH PRVKU VMWARE HORIZON .....cccoevrenrrneens 50
7.1 NASAZENI HYPERVIZORU VMWARE ESXT .....cooiiiiiiiiiiiiieiieceeceee e 50
7.2 INSTALACE VCENTER SERVER 5.5. ...coiiiiiiiiiiiiiiiiieie ettt 51
7.3 INSTALACE SLUZBY VIEW COMPOSER ........cc.eerieeiianiienieeniiesieenieesseenseesseeseennne 54
7.4  KONFIGURACE SERVERU V HORIZON VIEW ADMINISTRATOR ......cccceervueerveenneane 54
7.5  VYTVORENI VZOROVEHO DESKTOPU PRO LINKOVY KLON .....ccceeruieriiaieennieaneeennns 55
7.6  KLONOVANI VZOROVEHO DESKTOPU .....cceeruerienuietieienieenieeieseeesseesesneesseensesneens 56
7.7  VMWARE HORIZON VIEW CLIENT NA FYZICKEM DESKTOPU.........ccceerueerreannenne 57

8 PRVKY BEZPECNOSTI VMWARE HORIZON........cooeernerererecrensercsessesssessene 58
8.1  PRISTUPOVA PRAVA DO VIRTUALNICH DESKTOPU ......cccceeviuirriiiaiieniieeieeneeeneeens 58
8.2 SNIMKOVANI ...ttt ettt ettt et sttt e st e e et e sneenee 58
8.3 MODUL SPRAVCE AKTUALIZACT ....ccuveriiiriiiiieiieniteieeeseteieete sttt 58
8.4  ZABEZPECENI VIRTUALNICH POCITACU ....eovieiiiniieiieieei et 59
8.5 FIREWALL ...oiiiiiiiiiiieeet ettt sttt et s e 60
8.6 VPN et e e ettt e e e st e e e e baa e e e eatteeeeenaaeeeas 61
8.7 PROTOKOL PCOIP ....c.eoiiiiiiiiiiiiiieeeeee ettt 62
8.8 SYSTEM PREVENCE NARUSENI ....cc.eeitiiiiitietieiestteie ettt 63

9  TESTOVANI RESENI VDI V REALNEM PROVOZU .....c.cooeererrersernsesssssssssens 64

ZAVER aouerrersessrssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 72

SEZNAM POUZITE LITERATURY ..ccuvvunererssessessssssssssssessssssssssssssssssssssssssssssssssssssses 74

SEZNAM POUZITYCH SYMBOLU A ZKRATEK .....uoevirrreereerensessensesscssessesssssnse 77

SEZNAM OBRAZKU .....courrseresersssesssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssees 79

SEZNAM TABULEK ......oooiiiiininniinisnrinssnnissssnesssssossssosssssossssssssssssssssssssssssssssssssssssssssss 80

SEZNAM GRAFU ceeeeeeeeeeeeseeesesssssssssssssssssssssssssssssssssssssssssasssassssssssssssssssasasasasssssases 81



UTB ve Zliné, Fakulta aplikované informatiky 9

UvVOoD

Vybér téma diplomové prace s ndzvem Zabezpeceni piistupu do Internetu z uzavieného
firemniho intranetu jsem si vybral z diivodu sluzebniho zatazeni na Odboru informacnich a
komunikac¢nich technologii na Krajském feditelstvi policie Jihomoravského kraje. Zde pra-
cuji jako IT pracovnik a ma pracovni napln je vzdalena sprava a dohled nad hardwarem a
administrace IT. Dal$im divodem pro¢ jsem si vybral toto téma, jsou vysoké naroky na
zabezpeleni intranetu Ministerstva Vnitra Ceské republiky. Policie ma k dispozici velké
mnozstvi informac¢nich systémi, které jsou propojeny v intranetu. Tyto informacni systémy
obsahuji citlivé nebo osobni data, které se musi chranit, coz klade velké naroky na zajisténi
bezpecnosti. Presto se policejni price neobejde bez Internetu, kde jsou informace, které
jinde nejdou nalézt. Pachani kybernetickych trestnych ¢ina v siti Internet je dalsi divod,
aby pracovnici Policie CR méli zajistény kvalitni pfistup do Internetu. Pivodni stav zpfi-
stupnéni Internetu byl zaloZen na zcela odd€lené infrastrukture, ktera byla nesystémova a
chaotickd. Tento systém zvySoval naroky na administraci hardwaru a softwaru, coz také
vedlo ke zvySovani finan¢nich nakladi. Dalsi negativni vlastnost tohoto systému je nedo-

stateCna kontrola a ochrana datového toku.

Diplomovou préci rozdélime na dvé zakladni ¢asti, a to na teoretickou a praktickou Cast.
V teoretické Casti se budeme vénovat zdkladnimi vlastnostmi siti Internet a intranet a da-
vodem jejich rozdéleni. Dale se tato kapitola bude zabyvat moZnostmi odd¢€leni téchto siti.

Prostor je zde také vénovan teoretickym hrozbam v kybernetickém prostoru.

V praktické Casti popiseme diivod vybéru virtualizace desktopu, jako nejvhodnéjsiho zpt-
sobu oddélenti siti Internet a intranet. Z diivodu lepsiho a prehlednéjsiho predstaveni fakto-
i vybéru této metody bude v praktické ¢asti diplomové prace provedena SWOT analyza.
Po provedeni této analyzy vybereme konkrétni feSeni virtudlni desktopové infrastruktury.
Tato technologie zarucuje vysokou miru zabezpeceni predevsim oddélenim siti, ale pfitom
zachovava dostate¢ny komfort pracovnikii Policie Ceské republiky. Poté infrastrukturu
systému implementujeme do sité intranet a jednotlivé casti systému nainstalujeme.

V zéavéru kapitoly provedeme nékolik testl technologie.
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I. TEORETICKA CAST
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1 INTERNET, INTRANET, EXTRANET

1.1 Internet

Internet jsou spojené pocitacové site, které navzajem propojuji dil¢i sitové uzly. Uzel tvoii
pocitac nebo specializované zatizeni, naptiklad router. Sitové prvky piipojené k internetu
vyuzivaji protokoly TCP/IP. Protokoly TCP/IP definuji dva zékladni typy pfenost, a to
spolehlivé spojované sluzby TCP a nespolehlivé sluzby UDP. V internetu se pouZivaji riz-
né typy adresovéni, které se 1isi podle vrstev. Pro rozpoznani sitového prvku se pouZivaji
MAC adresy. Pro adresovani uzli slouzi v Internetu IP adresy a na aplikac¢ni vrstvé
(v origindlnim nazvu application layer) se pouzivaji doménové adresy. Hlavni funkci inter-
netu je predini informaci. Jednou z nejcastéjSich pouzivanou technologii je World Wide
Web (WWW), kterd pomoci protokolu HTTP popiipadé HTTPS slouzi k pfenosu, prohli-

zeni, ukladani a odkazovani dokumentt na internetu. [1]

1.2 Extranet

Extranet je druh webové aplikace slouZici ke sdileni citlivych dat s uZivateli zvnéjSku, nej-
Castéji se zdkazniky, obchodnimi zastupci nebo spolupracujicimi firmami. Velké spolec-
nosti také mivaji n¢kolik webovych aplikaci. Ty se rozd¢€luji napiiklad pro styk s vefejnos-
ti, s jinymi institucemi, s tiskem ¢i medii. Extranet je chranén autorizaci oproti béZnym
webovym aplikacim. Autorizace miZe byt feSena v n¢kolika trovnich, a tudiZ se kazdému
uzivateli zobrazi jiné informace. Muze se jednat napiiklad o informaci o plnéni zakazky
apod. Stejn¢ jako intranet, tak i extranet mize slouzit k mnoha tcelim pro pracovniky fir-
my. Jedné se pfedevSim o rychlé piedani a dostupnost informaci a dat, ke komunikaci nebo

k plnéni spole¢nych tkolt mezi pobocky firmy. [2]

1.3 Intranet

Intranet je Cast pocitaové sité, kterd se oznacuje jako privatni nebo soukroma, je odd€lena
od Internetu a pouZziva stejné informacni technologie jako napftiklad protokoly TCP/IP, http
apod. Vyuzivaji jej uzivatelé uvnitt firmy. MiZe se jednat o rozsadhlou informacni a vypo-
¢etni pocitacovou infrastrukturu nebo jen interni webové stranky. SlouZi pro komunikaci a
préci uvnitt firmy, pro pfenos dat (FTP), emaild (SMTP) nebo webové sluzby (http/https).

Intranet je v mnoha organizaci chranén pomoci firewallu, brany nebo je zcela oddélen.



UTB ve Zliné, Fakulta aplikované informatiky 12

Intranet vyuziva, podle standardi danych RFC 1918, vyc¢lenény rozsah IP adres pro sou-
kromé tcely:

- 10.0.0.0 — 10.255.255.255;

-172.16.0.0 — 172.31.255.255;

- 192.168.0.0 — 192.168.255.255. [3]

1.3.1 Divody oddéleni intranetu od Internetu

NejdtlezitéjSim cilem intranetu byva usnadnit sdileni informaci mezi zaméstnanci firmy a
zajisténi bezpecCnosti dat proti zneuZiti. Pravidelnymi sou¢astmi intranetu jsou rizné analy-
tické funkce, prehledy stavu projektli, nastroje pro spravu dokumentil, vyuziti lidskych
zdroj, planovace, adresare, databize zdkont, internich aktli a nafizeni, rezervacni systémy

a jiné systémy pro zajisténi kazdodenniho chodu prace ve spolec¢nosti. [3]
Nejcastéjsi vyhody zavedeni intranetu:

- Bezpecnost — bez ptistupu z internetu jdou data v intranetu nedostupnd pro mozné

napadeni se sit¢;

- Nenarocné sdileni informaci — moZznost Sifeni informaci ve spole¢nosti, zajiSténi

spoluprace zaméstnancii a pobocek, tvorba databaze informaci;

- Vys§i produktivita — dostupnéjsi a rychlejSi dostupnost dat s vyuZitim analytic-
kych dotazl vede ke zvySeni produktivity;

- Efektivnéjs$i komunikace a fizeni — jednotné kalendare, planovace, nasténky, adre-
safe vedou k efektivni komunikaci ve spolecnosti;

- Lepsi vyuziti lidskych zdroja a organizace prace — zavedenim personélnich a eko-
nomicky néstroji se zvysuje kvalita vyuziti lidskych zdroji;

- Odpovédnost viici Zivotnimu prostiedi — intranet sniZuje mnoZstvi vytisténych do-
kumentt, coz vede ke snizeni dopadu na Zivotni prostiedi a také ke sniZeni nakla-

du spolec¢nosti. [3]
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Tab. 1, Viastnosti siti [4]

Internet Intranet Extranet
Typ pFistupu Otevieny privatni kontrolovany
UZivatel Vefejnost vnitropodnikovy vybrani
Informace vSeobecné lokalni konkrétni

1.3.2 ZajiSténi bezpecnosti intranetu

Pti zajisténi bezpecnosti provozu intranetu je kladen velky diiraz na centralizaci vSech kli-

c¢ovych komponent. Z technického hlediska lze feSeni rozd¢lit do tii zédkladnich skupin:

- Uzivatelské pracovisté, kde poZadujeme ptedevsim konektivitu se serverem a
spravnou verzi prohlizece;
- Interni demilitarizovanou z6nu, tj. bezpecnou vrstvu v siti LAN, kterd obsahuje

sluzby intranetu, servery apod.;

- Zdbna s vysokym zabezpecCenim - obsahuje aplikacni logiku, interni a externi dato-

vé zdroje a podpiirné systémy. [5]

s

Internal
Firewall

Intranet

External
Firewall

Application Tier
Single Sign-On

Internet

Browser

Obr. 1, Demilitarizovand zona [6]
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Toto rozdéleni do vySe uvedenych tii zakladnich skupin je z pohledu bezpecnosti velmi
prospésné. PredevSim oddéluje citlivé informace od ostatnich. Pii dobrém zpracovéni tento
koncept pak nuti administratory dokumentovat jednotlivé informacni toky. Vyhodou toho-
to konceptu je také zjednoduseni ostatnich backend procesu, predevsim zalohy a archivace,

protoZe data jsou centralizovana a umisténa na jednom mist¢. [5]

1.3.3 Bezpecnostni technologie aplikované v intranetech

Existuje nekolik moznosti pro zajisténi bezpecnosti intranetu. Jedna z nejznamé;jsich bez-
pecnostnich technologii je vyuziti certifikatu pro server — pro jméno domény, kde je server
provozovan. Tento prvek se pouziva pro Sifrovani piendSenych dat a pro ovéreni identity
serveru. To zaruCuje, Ze uZivatel se diva na konkrétni server a ne na napodobeninu od hac-

kera. [5]

Ve spojeni s intranetem se dale vyuZiva technologie podepisovani kodu. Nekterd intraneto-
va feSeni mohou vyuZivat software, ktery je potteba spoustét na strané uZivatele. Toto je
vSak potencidlné nebezpecné, protoze lze vytvorit takovy software, ktery kromé dané sluz-
by mize obsahovat naptiklad vir. Tomu lze ¢aste¢né zabranit pouZzitim certifikacni autori-

ty, ¢imz se zamezi modifikaci software na serveru. [5]

Vyse uvedené techniky fesily problematiku autentizace intranetového serveru vici uzivate-
li, tak aby uzivatel divétoval serveru, ale ne opa¢né. Abychom byli schopni zajistit diivéru
pocitace vici serveru, musime provést autentizaci pocitacii. Toho dosdhneme tim, Ze vy-
stavime certifikaty vSem opravnénym uZivateliim intranetu. Abychom toho byli schopni, je
tieba vystavit certifikaty vSem opravnénym uZzivatelim intranetu. Poté, v ptipad¢, Ze uZiva-
tel ma vystaveny tento certifikat a Zad4 data z chranéné Casti intranetu, server vyzada uzi-
vatele k zaslani podepsaného digitdlniho podpisu. Server ovéti platnost certifikatu a plat-
nost podpisu. Intranetovy server pak podle prav uzivatele rozhodne o tom, zda je klientovi
zaslana pozadovana informace. Cely proces se provadi automaticky, coZ je uZivatelsky
privétivé. [5]

Digitalni podpis je také jedna z moznosti k zajiSténi autenticity uzivatelskych dat v intrane-
tovych aplikacich. Pfi odeslani dat je spustén software, ktery obsah formulare shrnuje a
opatii elektronickym podpisem vytvofenym pomoci kli¢e na karté, kterym uZivatel provadi

autentizaci. Pokud je tato technologie vyuZivana, je komunikace mezi serverem a uZivate-
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lem Sifrovana. Nasledn¢ je na serveru provedena kontrola podpisu. Jestlize je podpis v po-

fadku, je provadéna sluzba podle poZadavku uZivatele. [5]

1.3.4 Intranet Policie CR

Policie Ceské republiky (PCR) je ozbrojeny bezpeénostni sbor Ceské republiky. Vznikl
dne 15. Cervence 1991 pfeménou Ceské Casti Ceskoslovenské Vetejné bezpeCnosti Sboru
narodni bezpecnosti, a to dnem vyhlaseni zakona CNR & 283/1991 Sb., o Policii Ceské
republiky. S téinnosti od 1. ledna 2009 je ¢innost Policie Ceské republiky upravena novym

zakonem ¢&. 273/2008 Sb., o Policii Ceské republiky. [7]

Z diivodu potieby zajisténi vykonu sluzby policejnich sloZek bylo pro komunikaci v rdmci
Ministerstva vnitra, a tedy i Policie CR, zfizena intranetova sit' ,HERMES®. Intranet
umoziiuje prenos dat, elektronické posty, a také je zde k dispozici velké mnoZstvi infor-
macnich systému. Policejni informacni systémy se ¢leni na eviden¢ni systémy, manazerské

systémy, poznatkové fondy, specializované, laboratorni a expertni analytické systémy. [8]

1.4 Hrozby Internetu pro firmy

V roce 2016 provedla spolec¢nost Accenture HfS prizkum s ndzvem ,,Stav kybernetické
bezpecnosti a digitalni diivéry v roce 2016*. Tohoto prizkumu se zicastnili 206 top mana-
Zerd naptic¢ vSemi obory. Predmétem prizkumu bylo zji§téni souc¢asného a budouciho stavu
kybernetické bezpecnosti v ramci podniku a navrzeni opatteni pro zajiSténi lepsi kyberne-
tické bezpecnosti. Vysledky studie ukazuji, viz graf €. 1, Ze respondenti maji obavy z in-
terni kradeZe firemnich dat a infikace malwarem, pfiCemz s timto tvrzeni se ztotoZnilo 42
% dotazanych. Respondenti ve 42 % piipadech uvadi, Ze na troven financovani a zamést-
nanosti a pro najimani a Skoleni odbornikii na zabezpeceni potiebuji vétsi rozpocet. Déle
54% dotazanych uvedlo, Ze jejich zaméstnanci nejsou na prevenci prolomeni zabezpe€eni

dostatecné proskoleni. [9]
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Graf 1, Studie Stav kybernetického zabezpeceni 2016, HfS Research a Accenture;

Vzorek: 208 firemnich odbornikii na zabezpeceni. [9]

Kybernetické hrozby lze rozdélit do zékladnich Ctyf skupin. Prvni skupina tvoii uniky in-
formaci, coz lze definovat jako vyzrazeni chranéné informace neautorizovanému subjektu.
Dalsi kategorie je naruSeni integrity, které predstavuje poskozeni, zménu ¢i vymazani dat.
Treti dil je potlaceni sluzby, kterd znamena umyslné branéni v pfistupu k informacim,
aplikacim ¢i systému. Posledni skupinou je nelegitimni pouZiti. Jedné se o uZiti informaci

neautorizovanym subjektem ¢i neoprdvnénym zpisobem. [10]

1.4.1 Cervy pienesené elektronickou postou

Nebezpeci pro intranet a samotnou firmu spoc¢iva v infiltraci koncového zatfizeni pomoci
Cerva v elektronické posté. Jednd se predevSim o infikaci typu Cerv, ktery se do pocitace
dostane elektronickou poStou. Zpravidla se v pocitaci objevuje jako jeden soubor, ktery
neobsahuje nic jiného nez Cerva. Infikovany e-mail obsahuje mimo textu také piilohu se

souborem. Text nabada k otevieni souboru, a tim se Cerv aktivuje. Poté se tento Cerv uloZi
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do konkrétniho souboru. Ve vhodné chvili tento Cerv odeSle infikovany email na dalSi

emailové adresy, a to predevSim uloZené v adresati uZivatele. [11]

Dalsi moznosti, jak ptenést Cerva do pocitace, je vyuziti HTML formétu. Podminkou je,
aby postovni klient umoziioval technologii HTML, poté neni potieba Zadné ptilohy. S pii-
chodem HTML formatu se vizualn¢ zlepSily zpravy, ale také se oteviely dvefe Cervim.

Cerv se do poéitade dostane jen otevienim zpravy. [11]

Vv

Cerv kromé¢ svého vlastniho Siteni ma také sekundéarni Cinnost, ktera je cervem nesena jako
naklad. Tomuto kédu se fika payload. Sekundarni Cinnosti Cerva mize byt napiiklad zame-
zeni Cinnosti pocitace, odstranéni néjakého souboru, zasifrovani souborti ¢i vytvoreni zad-

nich vratek. [11]

1.4.2 Cervi v opera¢nich systémech

Cervi se také nachazeji v souborech samostatné a nepotiebuji Zadné hostitele. VétSina
cervu si zajisti samocinné spusténi, a to nejcastéji pomoci modifikace registrii, modifikace

souboru WIN.INI nebo SYSTEM.INI v adresari s instalaci Windows. [12]

143 Spam

Nevyzadana zprava doruc¢ena elektronickou poStou se nazyva spam, pievazné s obchodnim
reklamnim obsahem. Spamming je vlastni aktivita rozesilani spamovych zprav. Spamming
iniciuje jedna strana, a to odesilatel, ktery se snazi ovlivnit jiné osoby, pfijemce, coz je
zakladni problém spamu. Dalsi riziko spamu spociva v eskalaci do takové miry, Ze uZivate-
1€ nebudou chtit pouZivat béZnou postu, nebo v ziplaveé nevyzadané posty se firemni poSta

ztrati.

Ochrana proti spammingu pomoci technickych opatteni, pfislusi pfedevSim filtrovani a

nasledné eliminace spamu. Tyto opatfeni neodstraiiuji pti€iny, ale sniZzuji dopad. [13]

1.4.4 Hacking

Hacking znamena vniknuti do pocitacového systému jinou nez béZnou cestou. Jedna se
pfedev§im o obejiti bezpecnostnich opatfeni a prolomeni ochrany pocitacového systému.
Motivace hackera, ktery provadi hacking, je predevS§im zjiSténi informaci o pocitaovém
systému nebo uZivateli. Jeho motivace miiZou byt prestiz, uzniani od ostatnich hackerq,

finan¢ni stimul nebo se muze jednat o primyslovou ¢i jinou Spionaz. [14]
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1.4.5 Typy hackerskych atoki

V soucasné dobé se vyskytuje velky pocet sitovych ttokt. Utoky zneuZivaji slabych mist
operacnich systému, firmwarti ¢i jinych softwardi nainstalovanych v pocitaci. K zajisténi
bezpecnosti intranetu je potfeba druhy sitovych utokid znat. Lze jej rozdélit do nékolika

skupin. [14]

Prohledavani portil je typ hrozby, kterd obvykle ptfedchazi dtoku na pocitac, a proto neni
sam o osob¢ utokem. Prohleddvani portu je jednim ze zakladnich ¢innosti pro sbér infor-
maci o pocitaci. Jsou analyzovany porty UDP a TCP pouzivané sitovymi nastroji na poci-
taci, na ktery se utocnik zaméfil a je zjiSténo, v jakém stavu se nachazeji, naptiklad zda

jsou oteviené nebo zaviené. [14]

Utok typu DoS nebo také ttoky odmitnuti sluZby jsou ttoky, které zptsobuji destabilizaci
nebo necinnost systému. Tento typ dtoku muze zplisobit nedostupnost systému nebo blo-

kovani pfistupu do Internetu. [14]

413

Utok typu ,,naruseni se zaklad4 ve snaze ovladnout napadeny poéitag. Je to jeden z nejne-
bezpecnéjsich typu utoki. V situaci, kdy se utok povede, ziskd utocnik uplny piistup
k predmétnému poéitadi. Utonici tento typ utoku vyuZivaji v piipadé ziskani déivérnych
informaci. MiiZe se jednat o osobni tidaje nebo o &isla kreditnich karet. Utoénik také miZe
proniknout do systému a pouZzit jeho vypocetni prostiedky ke Skodlivym udcelim. Tato
skupina obsahuje nejvétsi pocet zaznamenanych utokl. Rozdélit se daji podle riiznych kri-
térii. Napiiklad ttoky na systém Microsoft Windows, titoky na systémy typu Unix a ttoky

na sitové sluzby pouzivané v riznych systémech. [14]

1.4.6 FalSovani webové stranky

FalSovéni webu je jednim z ttoku hackera, ktery vytvoti presvédcivou, avSak faleSnou ko-
pii celého webu. Tento faleSny web musi vypadat co nejvice jako origindlni. Cely web
vSak fidi uto¢nik, a to véetné komunikace, ¢imz muze dto¢nik ziskat data, ktera muze mo-
difikovat nebo dale zneuzit. Komunikaci muze uto¢nik ovliviiovat oboustranné, od uZivate-
le k serveru nebo opaéné. Agresor miiZe sledovani provést dokonce i v piipad¢, Ze se obét’
zdanlivé pripojila k bezpeénému spojeni. Udajné bezpeéné spojeni pomoci SSL nebo S-
http miiZe dto¢nik zfalSovat. FalSovani webové stranky je soucésti techniky zvané
phishing, nebo taky rhybateni, coZ je snaha obé&t’ naldkat, chytnout a nasledné ziskat citliva

data. [15]
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1.4.7 Viry

Virus je typ zaludného programu, slozeného z kodu binarni soustavy, ktery se sim mnoZi a
tim infikuje dalsi programy kolem sebe. Cerv, oproti viru, Zije sviij Zivot a miiZe se sdm
Sitit mimo nakazené prostiedi. Vir infikuje dané prostiedi a vykonava akce nezavisle a bez
védomi uzivatele. Vir neni schopen samostatné existence a musi mit nositele. V soucasné

dobé¢ existuje nékolik zakladnich druhti vird. Zakladni typy virQ jsou:
- Souborovy vir, ktery napada pievazné spustitelné soubory;
- Boot viry, které napadaji boot sektory na disku;
- Rezidentni viry sidli v operacni paméti a kontroluji diskové operace;
- Makroviry napadajici dokumenty MS Office;
- Stealth viry se maskuji pfed antivirovym programem;
- Polymorfni viry méni sviij kod v zavislosti na potieb¢;
- Cervi, které jsou popsany vyse. [16]

Projevii nakaZeni systému pocitacovym virem je velké mnoZstvi. Jeden z projevl je napfi-
klad blokovani mista, tj. zabirani mista na uloZzisti. Dalsi pfiznak je zpomaleni systému,
protoZe vir pro svou ¢innost alokuje ¢ast HW prostiedkti. Nestabilita, vypsani textu nebo
zvukové projevy jsou dal$i mozné symptomy nakaZeného systému pocitaCovym virem.

Jind moZnost projevu pocitacového viru je kradez, poSkozeni nebo pozménéni dat. [17]
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2 ZAKLADNI PRIPOJENI DO INTERNETU Z INTRANETU

Zékladni ptipojeni Intranetu do Internetu z hlediska bezpecnosti jsou:

- Z4dné pripojeni, které se pouZiva a obecné doporuduje v pfipadé bezpe&nostnich
sloZek nebo statni spravy, a to z divodu ochrany strategickych, kritickych a osob-
nich dat. UZivatel musi mit k dispozici jiny PC, ktery je pfipojeny do Internetu,

ale neni propojen s Intranetem;

- PIné pfipojeni, coZ je opak piedchozi moZnosti. Jedna se o piipojeni bez jakého-

koliv bezpec¢nostniho omezeni;

- Propojeni intranetu s Internetem tim zplisobem, Ze je pouZit prvek bezpecnosti,
ktery sniZuje riziko. Pro oddéleni pouzivame proxy, wrapper nebo firewall. Pred-

pokladem je vybudovany intranet, ktery nesmi byt pfimo pfipojeny s Intranetem;

- Uplné piipojeni do Internetu, s pouZitim technologii, které sniZuji bezpe&nostni ri-

zika Internetu, naptiklad SSH, HTTPS, FTPS apod. [18]

2.1 Oddéleni intranetu od Internetu
Intranet miZeme izolovat predevsim pomoci:

- Skrytych siti;

- Filtrace;

- Proxy a gateway;

- Wrapperu;

- Firewallu;

- VyuZiti sitového tunelovani;

- Virtualizace. [18]

2.1.1 Privatni (skryté sité)

Jak jiz bylo uvedeno vySe, neni nutné, aby intranet vyuZzival IP adresy znamé v Internetu,
ma tedy vyhrazené intervaly IP adres. Podminkou je, aby mezi intranetem a Internetem byl
sitovy prvek proxy nebo gateway. Pocitace lezici v intranetu jsou tedy chranény pied na-

vazani spojeni z Internetu. V pfipad€, Ze mezi intranetem a Internetem neni proxy nebo
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gateway, je mozné pouZit Network Address Translator. Ten mize byt feSen softwarové

nebo je soucasti routertd. [18]

2.1.2 Filtrace

Na pfiistupovém routeru, kterym je oddélena sit’ pfipojena k internetu, je nastaven filtr.
Filtrace je vlastnosti routeru. MiiZe se jednat o klasicky router nebo PC se dvéma sitovymi
kartami. Filtrovat 1ze pomoci MAC adres, IP adres, domény apod. Filtraci 1ze dale doséh-
nout toho, Ze uzivatelé Intranetu maji pfistup do internetu, ale uZivatelé Internetu nikoli.
V tomto piipad¢ je potieba provadeét filtraci nejenom IP, ale soucasné i filtraci protokolu

TCP.

Filtr se rozhoduje na zaklad¢ ddaje uloZenych v zdhlavi datagramu a zahlavi paketu. Pro
protokoly HTTP/S, TELNET, POP apod., neni problém docilit toho, aby uzivatelé intrane-
tu méli pfistup do Intranetu a naopak nikoli. Problém nastdva v provozu FTP a SMTP a
vSech aplikacnich protokolid, které vyuzivaji UDP. Filtr, ktery filtruje podle udajii
v datagramu, se nazyva Packet Filter a filtr, ktery filtruje pomoci tdaje v zahlavi TCP resp.

UDP, se nazyva Circuit Filter. [18]
Vyhody a nevyhody filtrace pro zajiSténi bezpecnosti firemni privatni sité

Pravdépodobné nejdllezitéjsi a zdsadni vyhodou paketovych filtrl je jejich d¢innost v pfi-
padé provozu na sitové a transportni vrstvé protokolu ISO/OSI. V piipadé, Ze intranet je
k Internetu pfipojen pouze jednim smérovacem a je zde dobfe nastavena filtrace, dokaze
ochranit celou privatni sit’ a nezalezi na jeji velikosti. Jak je uvedeno vySe, paketové filtry
ve veétsing piipadl pracuji na sitové a transportni vrstvé protokolu ISO/OSI ¢i TCP/IP, coz
pro zajisténi bezpecnosti firemniho intranetu nemusi stacit. Firemni bezpecnostni politika
muze stanovovat zdkaz rGznych aplikaci, které pracuji na aplikacni vrstvé protokolu
ISO/OSI. Tudiz paketovy filtr je nedcinny a musi se vyuZit jiné zajisténi bezpec¢nosti pro-
vozu sité. Dalsi nevyhodou, v piipadé¢ Ze je paketovy filtr soucasti néjakého smérovace, je
dalSi zat€z zafizeni. Zde zalezi na konkrétnim zafizeni, infrastruktufe intranetu, celkovém

datovém toku a slozitosti filtrace. [18]

2.1.3 Proxy server a gateway

Proxy server slouZi jako prostfednik mezi klientem a cilovym pocitatem nebo serverem.

Jeho zéakladni dkol je piekladani klientskych pozadavki. Vici cilovému pocitaci vystupuje
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jako klient. Proxy lze instalovat nékolika zpusoby. Klasické zapojeni je proxy se dvéma
sitovymi rozhranimi, a to jedno do intranetu a jedno do Internetu. Proxy zprostiedkovava
spojeni mezi obéma sitémi automatizované. Z hlediska klienta se proxy chova jako server.
Proxy pracuje na aplikacni vrstvé modelu ISO/OSI, coZ znamena, Ze vidi do aplika¢niho
protokolu. Filtrace je mozné provadét pii predavani mezi serverovou a klientskou ¢as-

ti. [18]

INTERNET
— INTRANET

PRISTUPOVY [KLIENT]

ROUTER |KLIENT

'KLIENT]
PROXY | [KLIENT

Obr. 2, Schéma oddéleni siti pomoci proxy

V soucasné dobé¢ rozliSujeme tyto typy proxy:

- Klasické proxy — klient se zpocatku piihlasi k proxy. Néasledné klient sd€li jméno
cilového serveru a proxy jej propoji s cilovym serverem. Pouziva se pro protoko-

ly FTP, HTTP/S a TELNET;

- Generické proxy — klient nesd€luje jméno cilového serveru, proto je proxy pie-
smérovana na jeden konkrétni server. Vyuziva se pro protokoly POP, firemni

aplikace apod.;

- Transparentni proxy — klient adresuje cilovy server. Proxy toto akceptuje a piecte
si [P datagram, kde se dozvi adresu cilového serveru, poté klient navdze komuni-
kaci. Proxy se z pohledu klienta jevi jako router. Transparentni proxy se pouZzivaji

pro protokoly TELNET a FTP; [18]
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- Transparentni genericka proxy — Jak je vySe uvedeno generické proxy umoznuje
klienta presmérovat jen na jeden server. Za to Transparentni generickd proxy

umoziiuje prepojit na rizné servery, coZ se vyuZziva pro firemni aplikace. [18]
Pouziti proxy, jako brany do intranetu

Hlavni nevyhodou proxy serveru je slozitost. Pro kazdy webovy servis musi proxy server
poskytovat specializovany modul, ktery poskytuje danou sluzbu. Naptiklad pokud nebude
obsahovat modul RealAudio, tak nebude moZné poslechnout si pisnicku na Internetu. Také
nechrani proti vnitinim ohroZenim sité. Proxy server naopak umoziiuje jednoduse logovani
provozu a kontrolu provozu dat. Naopak filtr paketii je jednodussi, rychlejsi ale bez moz-
nosti logovani. Vyhoda proxy serverti spo¢ivd v skryti skutecné IP adresy uZivatele a fesi

nedostatek IP adres. [19]
Gateway

Gataway, v prekladu bréana, je aktivni zafizeni, které ma v pocitaCové siti nejvyssi postave-
ni. Gataway spojuje dv¢ sité s odliSnymi komunika¢nimi protokoly, to znamena, Ze prevadi

jeden aplikacni protokol na jiny. Dalsi funkce brany je funkce smérovace — routeru.
RozliSujeme dva zakladni typy Gateway:

- Pracujici na aplika¢ni trovni modelu ISO/OSI — brana pfijme celou zpravu nebo
datagram, poté tuto zpravu pfevede do tvaru uré¢eného pro danou sit’ a zpravu ode-
Sle;

- Pracujici na transportni nebo sitové vrstvé ISO/OSI - v tomto piipadé brana ne-

dekdduje celou zpravu, ale jen prevede datagramy jedné sité na datagramy druhé

sité. [18]

2.1.4 Wrapper

TCP Wrapper je technologie, kterd poskytuje kontrolu pfistupu ke sluzbé serveru na zakla-
d¢ adresy, ze které pfichazi pozadavky klienta. Hlavnim tkolem je ochranit Intranet pied
nepovolenym piistupem. Spousti se automaticky pfed tim, nez je klientovi povoleno pfi-
hlaSeni do serveru. Po provedeni autentizace je klientovy server zpfistupnén. Soucasti

wrapper muze byt rozesilani stavovych zprav, logy spravci sité nebo ur¢ené osobé. [20]
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Obr. 3, TCP Wrapper [21]

Moznosti wrapperu pro oddéleni intranetu a Internetu

Velka vyhoda wrapperu je nezavislost jak na klientovi, tak i na serveru. Lze je tedy vyuzit
na jakoukoli aplikaci. Dalsi vyhoda je, Ze wrapper je aktivni jen pfi inicidlnim kontaktu
mezi klientem a serverem, takze nevznikaji Zadné nadbyte¢né data v komunikaci. Wrapper
ma velkou nevyhodu v tom, Ze ho nelze pouZzit pro servery, které obhospodatuji vice nez
jednoho klienta. Wrapper mi totiz efekt jen pro prvniho klienta, ktery prvni kontaktuje

server. Poté uz je neucinny a musi byt pouzity jiny software. [20]

2.1.5 Firewall

Firewall je bezpecnostni brana, ktera odd€luje provoz mezi intranetem a Internetem. Na
zékladé nadefinovanych pravidel firewall filtruje provoz, a to v obousmérném provozu.
Nabizi soubor sluZeb jako je proxy, filtrace, pifstupy do vnitini sité apod. ReSen je bud’
softwarove, hardwarové nebo jejich kombinaci. Hlavnim dkolem firewallu je pfedevsSim

uzavfit atakovanou sluzbu, potencionalniho dto¢nika zatadit do Cerné listiny, odeslat zpra-
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Vv

vu spravci o nastalé situaci nebo sledovat systém, na kterém firewall bézi a v piipad€ zmén

v systémovych souborech poskytnout o tomto informaci. [18]

FIREWALL

‘— INTERNET
SERVER

INTERNET
SERVER

ZAKAZNICKA
SIT (INTRANET) EXTRANET

Obr. 4, Schéma oddélené siti pomoci Firewallu [18]

RozliSujeme zdkladni tfi skupiny firewallu:

- Paketovy firewall — pracuje ptedev§im na sitové vrstvé a ¢asto je implementovan
do smérovaci. Kontroluje piichozi i odchozi pakety, kde analyzuje tudaje

v hlavicce, jako je cilova a zdrojova IP adresa, cilovy a zdrojovy port;

- Aplikacéni brana — program, ktery pracuje v aplikacni vrstvé. Chova se jako pro-
sttednik a kontroluje vesSkeré pakety pro danou sluzbu. Diky tomu je moZné ko-

munikaci monitorovat nebo blokovat;

- Stavovy firewall — pracuji obdobné¢ jako paketovy filtr, ale ptidava funkci logova-
ni spojeni. Poté, kdyZ prijde do firewallu paket, firewall je porovné se stavovou
tabulkou, a pokud mu byla jiZ jednou povolena komunikace, tak je paket vpustén

do sité. [22]
Vyuziti Firewallu jako brany Intranetu

Firewall je zdkladni kdmen bezpec€nostni politiky firmy. M4 velkou fadu vyhod, ale i ne-
vyhod. Firewall se Casto pouZivd v kombinaci s jinou technologii, kterd odd¢€luji intranet
od Internetu. Vyhoda firewallu je pfedevS§im v kontrolovani pfistupu k citlivym datim a
aplikacim, a tedy jejich ochrana. Firewall umoZnuje centralné spravovat bezpecnostni sys-
tém, vcetn¢ logovani pfistupu a provozu sit¢. Firewall miZe branit v iniku dat. Nicméné

na ochranu interniho zaméstnance od externiho uto¢nika je kratky. Vyssi rozsah bezpec-
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nosti intranetu za pouZiti firewallu vede ke snizeni komfortu sité, a to predevsSim ke zpo-
maleni sit¢ a k problémim s pfipojenim ke sluzbam. Pfistup k aplikacim muze byt piilis
komplikovany nebo omezeny. V pfipadé nedokonalé kontroly pfipojeni intranetu
k Internetu muze dojit k obejiti firewallu a nésledné neudcinnosti firewallu. V soucasné
dobé firewall nezaruc€uje uplnou a zcela t¢innou ochranu proti ¢erviim, viram, trojskym
konim apod., které se rychle vyvijeji a jsou ¢im dal sofistikovan¢jsi. Pouha kontrola port
a IP adres nechdva infrastrukturu zcela nechranénou. Pro efektivni ochranu dat musi byt

zajisténa hloubkova kontrola aplikaci, portt, infrastruktury, zasifrovanych dat apod. [23]

2.1.6 Sitové tunelovani

Tunel predstavuje dvoubodové spojeni skrze jinou sit’. Tunel se mliZze vytvaret za ucelem
prenosu jiného sitového protokolu pies rozsihlou sit' nebo k tcelu bezpecného spojeni

dvou lokalit pfes Internet.

Je nutno, aby tunelovani podporovaly vSechny aktivni prvky na cesté, jako jsou pfepinace
a smérovace. Koncové body tunelu zajist'uji autorizaci a fidi pfistupy. Pro ucely tunelova-
ni se pouZivaji protokoly:

- Layer2Forwarding (L2F);

- Point-to-Point Tunneling (PPP);

- IPSec. [18]
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Obr. 5, Schéma vyuZiti sitového tunelovdni [24]
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Protokol nejvysSich vrstev zhotovi zapouzdieny blok dat a ten se prenese siti logickymi
tunely za pomoci IP adres. Tunelovani se provadi piedevSim na spojové a sitové vrstveé

referenéniho modelu ISO/OSL.

Tunelovani na 2. (spojové) vrstvé spustit mize sam klient nebo spusti piistupovy server

NAS. Protokol druhé vrstvy sam tunel vytvori, udrZuje a ukon¢i.

Tunelovani na 3. (sitové) vrstvé je zabaleni datagramu do jiného datagramu. Konfigurace
tunelt se déje pfedem. Tuto metodu lze vyuzivat i ve vyClenénych IP adres pro soukromé
ucely.

Intranet tedy mlize pomoci sitového tunelovani spolu pies Internet komunikovat. Neni ani

vylouceno, aby jedna lokalita intranetu byla pfipojena k Internetu pomoci jiné vyse zmino-

vané technologie [25].
VPN

VPN je zkratka Virtual Private Network v pfekladu Virtudlni privétni sit’, a je to bezpecné
spojeni vytvofené mezi koncovym zafizenim jako je osobni pocitac, smartphone, tablet,
atd. a serverem, ktery je uvniti pocitacové sit€¢. VPN jsou vytvorené virtudlni bezpecné
kopie fyzickych siti, které jsou navzdjem spojené kvili sdileni souborti a dalSich zdroji.
VétSina modernich VPN je Sifrovana, takZe se k nim pocitace, zatizeni a dalsi sit€ pripojuji
skrze Sifrované tunely. VPN se tedy Casto vyuZziva k pfipojeni k intranetu tak, aby byly
ochranény spolecné soubory, aplikace, data apod. VPN jsou také velmi uZitecné pro bez-
pecné propojeni vice siti. Velkou vyhodou také je, ze v piipad¢ pfipojeni napiiklad
k nedivéryhodné Wi-Fi siti nékde na vlakovém nadrazi, VPN zajist'uje bezpe¢ny a Sifro-
vany provoz, coZ zajistuje soukromi, a je to jednoduchd bezpecnostni praktika. Posledni

divod ziizeni VPN je anonymita a obejiti mistnich represi a cenzur.

Pti slozité infrastruktufe intranetu mtze dochéazet k zahlceni sité¢ a jejimu zpomaleni, déle
VPN byva nestabilni, a to ptedevsim pii pfipojeni k Internetu, coZ je také znacna nevyho-

da.

Za zminku také stoji moznost OpenVPN. Jde o open-source VPN systém, ktery je zaloZen
na SSL koédu. Je to bezplatny, bezpecny systém a netrpi problémy s pfipojenim. Nevyho-
dou je, Ze od vas bude poZadovéana instalace klienta, protoZze Windows, Mac OS X ani mo-

bilni zafizeni ji nativn¢ nepodporuji. [26]
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2.1.7 Virtualizace

Virtualizace je dal$i moZnost, jak zpfistupnit Internet v intranetu. Tento zptisob propojeni

intranetu s internetem je rozveden v dal$i ¢asti diplomové prace.



UTB ve Zliné, Fakulta aplikované informatiky 29

3 VIRTIALIZAC!]

Technologie zvana virtualizace déli pocitac¢ na nckolik nezdvislych pocitacl, na kterych
muZe béZet rizné operacni systémy a aplikace. Historie virtualizace sahd do obdobi 60. let
minulého stoleti, a to ke spolecnosti IBM. U servert virtualizace odstranuje zavislost mezi
opera¢nim systémem serveru a fyzickym hardwarem, coZ umoZiiuje migraci operacnich
systému a rychlou a jednoduchou aplikaci. V ptipadé planovani idrZby muze virtudlni ser-
ver migrovat na jiny fyzicky prostifedek, a poté je mozné provést hardwarovou udrzbu bez

potieby preruseni sluzby virtudlniho serveru. [27]

Fyzické PC Virtualni PC 2

Virtualni PC 3

Obr. 6, Zdkladni schéma virtudlniho desktopu [28]
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Obr. 7, Virtudlni hardware [28]




UTB ve Zliné, Fakulta aplikované informatiky 30

Virtualizace reprezentuje mezivrstvu mezi hostovanym systémem a hostitelskym systé-
mem. O sprivu této vrstvy se stard hypervizor, a to tzv. virtualizaéni manager. Hardwarové
zdroje jako je procesor, operacni paméti, grafickd karta, sitova karta jsou udéleny hostova-
nému systému, na kterém b&Zi operacni systém. Operacni systém je pak vnima jako hard-
ware vyhrazeny a fyzicky, pro tento systém pln¢ ptistupny. Hypervizory se ¢asto spojuji do

dvou tfid, a to:

- Hypervizory 1 tfidy — hypervizor bézi pfimo na systémovém hardwaru a oznacu-

jeme jej jako zdkladni hypervizor, nékdy také;

- Hypervizory 2 tfidy — hypervizor ke své Cinnosti potfebuje hostujici operacni sys-

tém, ktery zajiSt'uje podporu input/output, také se nazyva hostovany. [29]

Typy Hypervisoru

Hypervisor Typ 1 Hypervisor Typ 2
(Nativni) (Hostovany)

Obr. 8, Hypervisory [28]

Virtual Desktop Infrastructure

Virtualizace desktopli usnadiiuje centralizaci nasazeni desktopti, ¢imz ziskame plnou kon-
trolu nad virtudlni infrastrukturou. Uzivatel pouze usedne ke koncovému bodu, at’ uz se
jedna o stolni pocita¢, webového klienta nebo tenkého klienta a ptipoji se ke vzdalenému
desktopu pomoci klienta. Z divodu centrdlni spravy muzeme virtudlni desktopy uza-
mknout, a tedy mit desktop pod kontrolou. Staci vytvofit jednu bitovou kopii systému a tu
distribuovat jak jen potebujeme. Koncové zafizeni jiz neni potieba tolik spravovat a tim je
uSetten Cas. Informace a data mohou byt chranény v datovém centru, tim ziskdme kontrolu
nad firemnimi daty. Pfistupy k datim mohou byt feSeny centrdlné a umoznit piistup jen

konkrétnim uzivatelim. Pomoci virtualizace desktopti 1ze odd¢lit Internet od intranetu a to
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tak, Ze koncové zafizeni je pfipojeno do jedné sit¢ a virtudlni desktop je ptipojen do jiné
sité. Jednotlivé desktopy nemusi mezi sebou komunikovat, tim dosdhneme ochrany citli-
vych aplikaci. V soucasné dob¢ existuje mnoho virtualizacnich systémt, které lze rozdélit

na dva typy, a to na mistni a centralizovany. [27]
Mistni virtualizace

Typ mistni virtualizace desktoptl je zahdjeni virtualizace vlastnimi zdroji koncového poci-
taCe. N¢kdy se také mizeme setkat s pojmenovanim virtualizace na stran¢ klienta. Softwa-
re virtualizace je nainstalovan na koncovém pocitaci. Vytvoiena bitova kopie virtudlniho
desktopu se spusti ve virtualizaénim softwaru nad svym fyzickym koncovym desktopem.
Tento systém umoZznuje centralni distribuci, a je tedy moznost kontroly bitové kopie, coz
lze oznacit za spravovany produkt. Uzivatel desktopu si vSak miiZe vytvofit vlastni bitovou
kopii a spoustét si svlij virtualizacni desktop, coZ piedstavuje nespravovanou cast metody.

[27]

Centralizovana virtualizace desktopt

Vv,

Virtualni desktopy bézi nad hostitelskymi servery, kde je tzv. virtulizacni manazer hyper-
visor pro podporu hardwarové virtualizace. UZivatel vyuzije klienta na svém fyzickém
desktopu s podporou piipojeni ke vzdalené plose prostiednictvim protokoli PC-over-IP
(PColIP), Remote Desktop Protocol (RDP) nebo Independent Computing Architecture
(ICA). Tyto protokoly jsou popsany v dalsi kapitole. [27]
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3.1 Software VDI

3.1.1 VMware Horizon 6

VMware Horizon 6 je platformou pro virtudlni desktopy a aplikace od spole¢nosti VMwa-
re. Poskytuje koncovym uZivatelim pfistup ke vSem svym virtudlnim desktopim, aplika-
cim a sluzeb on-line prostiednictvim VDI infrastruktury. VMware Horizon se diive také
nazyval VMware View, pficemz se s timto ndzvem muZeme setkat i v soucasnosti. VMwa-
re Horizon 6 vyuZziva serverové infrastruktury vSphere s hypervizorem ESX nebo ESXi a
je fizen technologii vCenter. VMware Horizon pracuje s virtudlnimi disky a vyuZiva je
v n¢kolika formétech. Jedn4 se o fyzicky disk nebo o logickou jednotku SAN. Déle také o
Hyper-Virtual Disk (VHD), a to v moZnosti dynamicky se zvySujiciho disku nebo disku
pevné velikosti. [30]

VMware vCenter Server

SSD Hard Disks SSD Hard Disks SSD Hard Disks SSD Hard Disks

™ Clustered
g Virtual SAN Datastore
Obr. 9, Virtualizace VMware Horizon [31]

Produkt dale nabizi pfimou integraci se sluzbou Active Directory (AD) spole¢nosti Micro-
soft. AD musi mit pfizpiisobenou infrastrukturu, a také je povinny pro zprovoznéni VDI.
Sluzba vyuZije stavajici ucty v AD, a také zdsady skupin a uZivateld. V piipad¢ zajiSténi
vyS$si bezpec€nosti 1ze vyuzit produkt RSA SecurID. Sceleni AD a VMware Horizon vede

k feSeni jednotného ptihlaSovéni. [27] Pro zajiSténi spravného spojeni uZivatele a virtudlni-
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ho desktopu mé na starost vConnection Server, ktery zajistuje kontrolu pfistupu uzivatele
v AD a ptipojeni ke spravnému virtudlnimu desktopu. Navazani spojeni mezi serverem
virtualizace desktopem zajiSt'uje Client Horizon. Poté se lze pfipojit kompatibilnim webo-
vym prohlizecem HTMLYS5, napiiklad Chrome, IE apod. Technologie Horizon vComposer
vyuZziva technologii linkovanych klonii. Tato technologie spociva ve vytvoieni zédkladniho
obrazu desktopu, ke kterému jsou pfipojené takzvané prazdné schranky. UZivatel se piipoji
k prazdné schrance, a jakmile uZivatel pracuje se svym virtudlnim desktopem, schranka se
plni rozdilnymi soubory oproti zédkladnimu obrazu. Technologie vComposer je navazana
na vCenter. Komunikace mezi virtudlnim desktopem a desktopem uZzivatele je zajiSténa
pomoci protokolu PColP, a také RDP. ThinApp slouzi k virtualizaci aplikaci. Pomoci této
soucCasti lze vést management aplikaci pro koncové uzivatele. Horizon Persona Ma-

nagement spravuje jednotlivé uZivatelské ucty. [30]
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Obr. 10, Schéma struktury VDI [31]

Pro virtualizaci desktopl se vyuZivaji dva druhy virtudlnich desktopt, a to dedikované a
plovouci. Dedikovany desktop znamend, Ze jeden uzivatel ma jeden virtudlni desktop a
tento vyuziva jen on sam. Plovouci desktop znamend, Ze pii kazdém spusténi virtuidlniho
desktopu se vytvori novy virtudlni desktop a pfi odhlasSeni uZivatele se zase smaze. Virtu-
alni desktop se v tomto ptipad¢ vytvari podle vzorového operacniho systému, user profilu a

vyuziva ThinApp pro aplikace. [31]
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3.1.2 Citrix XenDesktop

XenDesktop je software pro virtualizace desktopit od spolecnosti Citrix, ktery umoziiuje
vice uZivatelim pfistup a spustit desktopy s OS Microsoft Windows, které jsou nainstalo-
vany v centralnim misté¢ oddélen¢ od pfistroju, ze kterych jsou pfistupné. Jedna se tedy o
feSeni VDI. Uzivatelé mohou ziskat ptistup k virtudlnim desktopiim a aplikacim prostred-
nictvim klientu Citrix Receiver, coZ je nainstalovand aplikace v PC uZivatele. Produktem
XenApp jsou fizeny aplikace ve virtudlnim desktopu. XenDesktop je schopen fidit a po-
skytovat aplikace a desktopy pomoci connection managera s nizvem Desktop Delivery
Controller. Podporuje mnoho hypervozora pro vytvoreni virtudlniho desktopu jako napii-
klad XenServer, VMware vSphere a Microsoft Hyper-V. Nastroj pro fizeni obrazu se jme-
nuje Providioning Services. [32] K pfenosu obrazu pouZiva svlij vyvijeny protokol ICA
misto protokolu RDP spole¢nosti Microsoft nebo PColP od spole¢nosti Teradici. Virtual
Desktop Agent musi byt nainstalovan na virtudlnim desktopu. Tato technologie zajistuje
pienos obrazu virtudlniho desktopu pomoci protokolu ICA, a také obsahuje ovladace pro

pfipojeni periferii na desktopu uZivatele. [32]
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Obr. 11, XenDesktop [33]

Na serveru je nainstalovana sluzba vController, se kterym klient komunikuje a je zde ozna-
¢en jako pHost. Pro komunikaci je vyuZit protokol ICA s technologii HDX. Tato technolo-
gie optimalizuje vykon serveru a Sitku pasma linky, ktera mé za nasledek poskytnuti desk-
topu s vysokym rozliSenim a plynuly chodu systému. Technologie vController ma podob-
nou funkci jako Connection Server od firmy VMware. Connection Server slouzi jako ma-

nazer piistupu, ovefuje platnosti licenci a kontroluje uZivatelské ptistupy. Soucasti vCon-
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troller je aplikace Director, kterd ur¢uje uZivateliim piistupy a dohliZi na to, aby kazdy uZi-
vatel na zdklad€ svych prav mél pftistup jen k aplikacim, které potiebuje k praci. Techno-
logie XenDesktop lze spravovat ptes webové rozhrani pConsole pomoci technologie Xen-

Center. V soucasné dob¢ je nabizena verze produktu XenDesktop 7.12. [32]

3.1.3 Microsoft Hyper-V

Soucésti Windows Serveru je technologie Hyper-V, kterd pomoci virtualizace umoznuje
spravovat virtualizované vypocetni prostfedi. Instalace prvku Hyper-V nainstaluje pozado-
vané prvky a voliteln¢ nainstaluje prostfedky pro spravu. Pozadované soucasti zahrnuji
sluZzbu Sprava virtudlnich pocitac technologie Hyper-V, hypervisor systému Windows,
zprostiedkovatele rozhrani virtualizace WMI a dalSi prvky virtualizace, jako naptiklad
poskytovatele sluzeb virtualizace (VSP), ovlada¢ virtudlni infrastruktury (VID) a sbérnici

virtudlniho pocitace (VMbus). [34]

Zakladni prosttedky pro spravu Hyper-V se skladaji z néstrojii pro spravu grafického uzi-
vatelského rozhrani jako je spravce technologie Hyper-V, modulu Microsoft Management
Console (MMC) snap-in a nakonec pfipojeni k virtudlnimu pocitaci, které poskytuje pfi-
stup k vystupu videa virtudlniho pocitace. [34]

Konkrétni béZna praxe technologie Hyper-V pro Windows PowerShell. Windows Server

2012 zahrnuje modul Hyper-V. Pfistup ke v§em funkcim, i1 ke kterému neni GUI, poskytu-
je ptikazovy radek. [34]
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II. PRAKTICKA CAST
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4 POPIS SOUCASNEHO STAVU

Tato diplomova prace se zabyva moznostmi zabezpeceni piipojeni intranetu do Internetu.
Pro potieby této prace vyuZijeme rozsahly intranet Policie CR. Pro potieby zajiténi vyko-
nu sluzby policejnich utvart bylo pro komunikaci v rdmci Ministerstva vnitra, a tedy i Po-
licie CR, zfizena intranetova sit’ ,,HERMES®. Sit’ intranet je tvofena z patefni Casti sité
intranet a jednotlivych lokélnich ¢asti sit¢ intranet. Spravcem péatetni sité je odbor provozu

informacnich technologii a komunikaci Ministerstva vnitra.

Sit’ Internet slouZi policii k zajisténi sluzebni komunikace s vefejnosti a ostatnimi uZivateli
a k ziskavani informaci potfebnych pro plnéni sluZebnich nebo pracovnich dkola Policie
CR. Z diivodu zaji$téni bezpecnosti je Internet zcela oddélen od intranetu. Prakticky je to
provedené tak, Ze na kazdém odd¢leni je pocitac, kde je k dispozici Internet a neni pfipojen
do intranetu. Provoz v siti Internet MV miZe byt ze strany spravce nebo provozovatell
monitorovan za uicelem kontroly, zda je tato sit’ vyuzivana k plnéni sluzebnich nebo pra-
covnich tkolt, popf. k ¢innostem souvisejicim se sluzebni Cinnosti. Vyhoda uplného odde¢-
leni sité je, Ze je zajiSténa vysokd mira bezpecnosti. Piistup do Internetu na tomto pocitaci
je zajisténa bud’ pomoci sit¢ HERMES na samotné VLAN, kde je provoz veden pfes fire-
wall a pfipojeni je feSeno pomoci centra sluzeb. Dal§i moZnost je lokélni pfipojeni od
mistniho poskytovatele. Provider poskytne router, nebo gateway a nasledn¢ pomoci LAN
je Internet distribuovan na pocitace. Nevyhoda tohoto feSeni je predev§im v praktické
strance. PocitaCe s Internetem je jen omezené mnoZzstvi, kolikrit je jen jeden pocitac na
jedno oddé€leni, kde pracuje i okolo 25 pracovnikll. Pracovnici se tedy musi stiidat. Pro
zajisténi provozu Internetu je potieba dalsi pocitac, a to véetné periférii, tvorba dalsi lokal-

ni sité, poplatky za ptipojeni providerovi.

Aby byla zajiSténa bezpecnost provozu pocitacové sestavy, musi byt vybavena antiviro-
vym programem spousSténym po startu opera¢niho systému, ktery pribézné zajistuje auto-
matickou kontrolu vSech programu a dalSich souborii spousténych, oteviranych nebo zapi-
sovanych pii praci na pocitacové sestave, a to véetné pravidelné aktualizace. Dale musi byt
vytvofena uZivatelskd konta jednotlivych uZivateld s ovéfenim piistupu do intranetu pomo-
ci domény. Necentralizované feSeni pfipojeni do sité intranet oddélené lokalni sit€¢ od
mistniho poskytovatele dale vede k vysokym nédkladiim na tdrZbu a k potieb¢ vice admi-

nistratora pro zajisténi vSech bezpecnostnich opatteni.
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5 VYBER METODY BEZPECNEHO PRIPOJENI K SITI INTERNET

Zakladnim poZadavkem na zpfistupnéni sit¢ Internet v intranetu bezpecnostni slozky Poli-
cie CR je bezpe¢nost. Do sou¢asné doby bylo toto feSeno tplnym oddéleni Internetu od
intranetu. Toto feSeni zarucuje bezpecnost sit¢ intranet. Dlivodem tohoto feSeni je piede-
vSim préce s citlivymi daty, prace s osobnimi udaji nebo pfipravenost na krizové stavy a
mimofadné udélosti.

Technologie jako firewally, antiviry, pfistupova hesla a monitoring perimetru sit¢ jsou di-
lezitym zakladem, avSak stdle Castéji dochazi k jejich obchazeni, protoze zkuSeni hackefi
utoci pfimo na aplikace a data a vyuZivaji ¢im dal sofistikovanéjsi ttoky. ZvySeni bezpec-
nosti zpiistupnéni do sité Internet mize byt pravé pomoci virtualizace desktopi. Timto
feSenim dosahneme bezpecné odd¢€leni intranetu od sité Internet, avsak s velkym mnozstvi
vyhod. Jedna se predev§im o zvySeni dostupnosti Internetu uZivatelim, sniZeni administra-
tivnich nakladu, sniZeni zatizeni IT oddéleni, sniZeni ndkladii na HW, zvyseni efektivnosti
vyuziti HW vykonu pfedevsim servert, a také snadnou obnovu dat a zalohovani. Celkové

zhodnoceni virtualizace je uvedeno v kapitole 5.1, a to pomoci SWOT analyzy.
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5.1 SWOT analyza feSeni VDI

Tab. 2, SWOT analyza, 1. Cdst [viastni]

Silné stranky

Slabé stranky

Bezpecnost dat diky ulozeni v datacentru.
Oddéleni siti Internetu a intranetu.
Rychlejsi zalohovani a obnova dat.

Flexibilni prerozdélovani vypocetnich zdro-
jb a déleni vykonu.
Zjednoduseni vedeni uZivatelskych operac-

nich systémil a distribuce aktualizaci Win-

dows, firewallu a aplikaci.

Z diavodu flexibility a mozného pouziti
ZERO Kklienti a tenkych klientl je dalsi

silna stranka uspora elektrické energie.

Schopnost flexibilné reagovat na nahlé
okolnosti.

Vypadek pocitace uzivatele lze vyfesit vy-
ménou pocitace, a poté se opét uZivatel

piipoji ke svému virtudlnimu desktopu.

Internet tzv. ,,pfi ruce* na jednom PC.

Néklady prvotni investice.

Vys$si naroky na znalosti IT persondla a

administratoru.

V ptipadé€, ze dojde k vypadku celé virtua-
liza¢ni infrastruktury, pracovnici nebudou

mit piistup k Internetu.

Nekteré hardwarové narocné aplikace ne-

musi ve virtualizacnim prostfedi fungovat.

Nékup a implementace neznamych techno-

logii a orientace v produktech.

Nizka rychlost pfipojeni k Internetu v pfi-
padé velkého mnozstvi pfipojenych uZiva-

teld.

Hardwarové omezeni poctu piipojenych

uzivatelu.
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Tab. 3, SWOT analyza, 2. Cdst [viastni]

Prilezitosti Hrozby

Sjednoceni pracovniho prostfedi uzivateli. | Potfeba eliminace chyb v infrastruktuie

Kontrola pifstupu pomoci Active Directory. | Yirtualizace.

Centralizovand sprava pfipojeni uZivatell Clayloiny poatiotnt e 1 il il utiye

do sité Internet. Nepochopeni potieb uZivateld.

Nizsi ¢asové naroky na osobni IT podporu | Nizky vykon HW a nizka rychlost sit¢.

et n pafale Nekompatibilni sitové prvky.

Iitloms( il gy IOV Technologie BYOD je vramci intranetu

Zamezeni zavislosti na HW uZivatele. Policie CR nemyslitelnd a proti internim

Y v 2 o 0 nafizenim.
MozZnost odstranéni duplicitnich dat uZiva-
teld.

Rychlejsi zauceni uZivatelli na nové aplika-

ce.
Umoznuje technologii BYOD.

Kontrola provozu a pfenosu dat a soubort.

5.2 SniZeni rizika
Eliminace chyb v infrastruktufe virtualizace

SniZzeni na co nejmensi moZnou turoven chyb v infrastruktuie dosdhneme spolupraci
s externi nebo dodavatelskou firmou, ktera zajisti kvalitni navrh struktury VDI. Dalsi opat-
feni je kvalitni a pravidelné Skoleni interni zaméstnanct, a to pfedevSim administratorti na
oddéleni informacnich systému. DileZity je také vybér samotného systému VDI na zakladé
pozadavkl vykonu sluzby. Dal§im krokem eliminace chyb v infrastruktuie je kvalitné
zpracovani dokumentace a samotna realizace. Pfi této realizaci musi spolupracovat doda-
vatelské firmy s internimi zaméstnanci s ohledem na zvlastni okolnosti prace v prostorach

s neobvyklym reZimem, ktery se tyka vykonu sluzby Policie Ceské republiky.
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Chybny pocatec¢ni navrh infrastruktury

Oddéleni majici za dkol rozvoj informacnich systémull nejprve musi vypracovat kvalitni
navrh a soupis pozadavku, nez oslovi dodavatelskou firmu. S vypracovanim néavrhu in-
struktory muze pomoci odborna firma, kterd dod4 navrhy, ze kterych lze vybrat nejlepsi
mozné feSeni.

Nepochopeni poti‘eb uzivateli

Hledame feseni ptipojeni Internetu v uzaviené firemni siti pro pracovniky Policie CR. Tato
prace je velmi specifickd a je zde kladen velky diiraz na bezpecnost provozu Internetu.
Neméné dulezitym poZzadavkem jsou potfeby uzivatelli. VDI budou vyuzivat jak tadovi
policisté, tak pracovnici Sluzby krimindlni policie a vySetfovani, nebo pracovnici celore-
publikovych orgéant. Tito policisté mohou mit zvIaStni pozadavky na praci s Internetem.
MiizZe se jednat predevsim o rychlost pfipojeni, navstévovani rizikovych stranek nebo zajis-
téni anonymity. Je tedy nutné brat na tyto poZadavky pfti realizaci VDI zfetel a zapracovat

je do prvotniho navrhu.
Nizky vykon HW a nizka rychlost sité

Technologie VDI se bude implementovat do jiz vybudované infrastruktury, kterd musi byt
na toto pfipravend a dostateCné vykonna. Nové pofizeny HW musi odpovidat zatiZzeni VDI
s ohledem na pocet pfipojenych uZivatelll a zptsobu prace na VDI. Dalsim faktor je pfipo-
jeni VDI do Internetu, které musi byt dimenzované na pocet pripojenych lidi s dostatecnou
stabilitou pfipojeni vCetné zaloZniho pfipojeni k Internetu a jinou pouZitou technologii pro

prenos dat.
Nekompatibilni sit’ové prvky.

Pti prvotni analyze stavajici infrastruktury se zaméfit na kompatibilitu a certifikaci sito-
vych prvki pro pouziti VDI. Pfi¢emz v piipad¢ pfijatelné ceny, nekompatibilni sitové prv-
ky vyménit novymi prvky anebo v piipadé ceny piesahujici ustanovenou miru stanovit
podminky stavajici infrastruktury do podminek vybéru typu VDI. Pfi pofizeni novych si-

tovych prvki klast diiraz na certifikaci pro danou technologii VDI.
Technologie BYOD

Pfipojeni nezndmych zafizeni nebo zafizeni, které si pfinesou zaméstnanci do zaméstnani,
do firemni sit¢ intranet neni mozné. Do intranetu je moZné ptipojit jen sluZebni zafizeni, a

to pfedevs§im desktopy a notebooky. Bezdratové sit€ jsou v rdmci intranetu zakazany az na
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vyjimecné pripady, napiiklad pfi mimofadnych udélostech, predev§im v t€Zko dostupnych

oblastech.

5.3 Vybér produktu pro VDI

Jak je jiz uvedeno v teoretické Casti diplomové prace, na trhu existuje fada spolecnosti,
které se zabyvaji technologii virtualizace. Pro potfeby Policie CR byl vybér ziiZen na ti
nejvetsi spolecnosti na trhu. Jedna se Microsoft, VMware a Citrix. Jednotlivé produkty
maji fadu vyhod a nevyhod oproti konkurenci. Vybér produktu pro Policii CR je predevsim
ovlivnén cenou a vybérovym fizenim. Pro porovnani spiSe na velmi obecné roviné

z pohledu administratora a uZivatele.

5.3.1 VMware Horizon

VMware mé velmi vysp€lou serverovou virtualizaci a vénuje se tomu jiz dlouhou dobu,
¢im t€Z{ pro feSeni VDI. Protokol PColP, které si zakoupil od spole¢nosti TERADICI je na
velmi dobré urovni. Diky tomu je jejich technologie VDI na velmi dobré trovni a je vhod-

na pro pouziti i v Enterprise prostiedi.
Vyhody:

Podpora hardwarové akcelerace protokolu PColP. Dobry systém sdileni imagtl, ktery
usnadiiuje instalace. Jednoduchd implementace do sit¢ HERMES. Snadna a intuitivni ad-

ministrace desktopti a stabilni, dobfe optimalizované virtualni prostredi.
Nevyhody:

Jako nevyhodu lze povazovat zavislost na prostfedi Active Directory, coZ v piipad¢ archi-
tektury intranetové sité Policie CR neni ani tak vniméno a je vyuZivano pro tvorbu domén
a organizaci skupin. Nevyhoda tohoto feSeni je pifedevSim v podpoie koncového zafizeni

technologie PColP, a to piedev§im procesor musi mit minimaln¢ instruk¢éni sadu SSE2.
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5.3.2 Citrix XenDesktop

Citrix m4 jiz velmi dobrou funkcionalitu hypervisoru, nicméné jeSt€¢ mu chybi pokrocila
funkcionalita, vyladéni stavajicich funkci a kompletni spravu téchto funkcionalit z grafic-

kého spravniho nastroje XenCenter.
Vyhody:

Citrix je nejstarSi spolecnosti zabyvajici se VDI feSenich. Toto se projevuje na komplex-
nosti a vyzralosti tohoto produktu. Velkou vyhodou je i zmiflovany hypervizor. Dalsi vy-

hodou je pouzity protokol pro pienos obrazu a zvuku Citrix HDX.
Nevyhody:

Mezi zakladni nevyhodou je cena feSeni. Déle celkova vyladénost architektury je mirné za

konkurenci. Jako nevyhodu lze uvést sloZitou instalaci a konfiguraci.

5.3.3 Microsoft Hyper-V

Vv,

Microsoft t€Zi vyhodu piedevsim v rodiné produktti System Center, které dnes podporuji
jak fyzické tak virtudlni prostiedi, ale usilovné pracuje na dulezitych enterprise funkciona-

litich hypervisoru. Produkty rodiny System Center se pouZivaji v intranetu Policie CR.
Vyhody:

Z diavodu sdileni technologii pro fyzické a virtudlni desktopy a pouzivani produktii Micro-
soft v intranetu Policie CR je piedev§im vyhoda v cené pofizeni. Dal§i vyhoda je kom-

plexni feSeni.
Nevyhoda:

Celkova konfigurace systému je roztiiSténa do nékolika nastroji, coz v celkovém pohledu

ztézuje administraci celého feSeni. Velka nevyhoda je v absenci sdileni image.
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5.3.4 Zavérecny vybér

Vybér technologii neni jednoduchy, a i kdyZ se vSechny platformy snaZi nabizet stejnou
funkcionalitu, pak se vyznamné lisi v propracovanosti a vyspélosti jednotlivych funkciona-
lit. VMware je jasnym leaderem a obsahuje ucelenou virtualiza¢ni platformu vhodnou pro
nasazeni do prostiedi vybudované intranetové sité Police CR. Vybér metody a technologie
byl piedev§im v gesci Policejniho prezidia. Z divodu sjednoceni pracovniho prostiedi
v informacnich systémech, unifikace prace s t€mito systémy a spojeni dostupnosti sit¢ In-
ternet po celé Ceské republice v ramci intranetu Policie CR se musela jednotliva krajskd
treditelstvi policie se ptizplsobit a prevzit tyto technologie. Policejni prezidium tedy vybra-
lo technologii od spole¢nosti VMware a nasledné jednotlivym krajskym feditelstvi pfedali
licence. Tyto divody vedly k tomu, Ze pro potfeby zpfistupnéni sit¢ Internet ve sluzebni
siti intranet v Krajském feditelstvi policie Jihomoravského kraje byla vybrana technologie

virtualizace desktopli od spolecnosti VMware, a to konkrétn¢ VMware Horizon.
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6 IMPLEMENTACE RESENI VDI VMWARE HORIZON

V této kapitole se budeme vénovat nasazeni technologie VMware Horizon 7 a jeji imple-
mentaci do uzaviené sité intranetu Policie CR. Sitova topologie bude pievzata z jiz vytvo-
fené topologie sit€. Pro potieby nasazeni technologie bude vyuzit blade Sasi HP C7000
obsazeno zdroji a ventilatory, dva blade LAN switch HP 6125 XLG 10 Gb/s, dva blade
SAN switch Brocade 8/24, dile blade server HP BL460c Gen9 datacentrum HP Storage-
Works MSA 2040FC a druhé diskové pole EVA4400 od spolecnosti HP. V tabulce €. 4.

jsou uvedeny zédkladni technické udaje blade serveru HP BL 460c 9. generace.

Tab. 4, Server HP [viastni]

HP C 7000 Blade 2 x ProLiant BL460c Blade typ

Procesor 2x Intel Xeon CPU E5-2650 @ 2,3 GHz (10 Cores)

RAM 524288 MB, DDR4

Sit 10 GB, 2 port Adapter

V nasledné tabulce €. 5. jsou uvedeny zéakladni informace o hardwaru diskového pole.

Tab. 5, Diskové pole [viastni]

2 x controller SAN, 16/8 Gb/s Fibre Channel
I/0 Controller
ports

2 x 200 GB SSD
Uloiny prostor 24 x 600 GB SAS, 15 tis. otacek

24 x 4 TB, SAS, 7.5 tisk. otacek

Zdroj 4 x 432 Watt

Jako administrativni pocita¢ bude vyuZit stolni pocita¢ s operatnim systémem Windows 10
Enterprise, hardwarové vlastnosti jsou uvedené v tabulce ¢. 6. Pocita¢ bude slouzit
k administraci VMware Horizon, a také zde pobé&zi virtualni PC, kde budeme testovat pfi-

pojeni k virtuadlnimu desktopu s pfistupem do sité Internet.
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Tab. 6, Administrdtorské PC [viastni]

Zakladni
HP FXN1
deska
Procesor Intel Core 13-2100 CPU, 3,1 GHz
RAM 20 GB, 1060 MHz
HDD 4 TB, SSDH Seagate
Sitova karta Intel 82579 LM Gigabit Network Connection

6.1 Logické zapojeni a implementace do intranetu

Logické schéma propojeni jednotlivych ¢asti je uvedeno na obrazku €. 12. Topologie sité
intranetu Policie CR je velmi sloZit4, proto zde nebude uvedena celd. Kazd4 budova Poli-
cie CR ma4 nékolik sitovych prvkil, podle jeji velikosti a poétu koncovych zafizeni zapoje-
ny do sité. Struktura VDI je rozdé€lena do dvou racki (kotcti), kterd je propojena se stavaji-
ci siti pomoci dvou LAN switchtl integrovanych v blade Sasi, typu HP BL 460c 9. genera-
ce. Nasledné podle schématu jdou rozdélené servery na dva. Poté jsou v kazdém racku dva
SAN switche Brocade 8/24, které slouzi ke spojeni s diskovymi poli. Tyto switche jsou

propojeny ISL linky mezi jednotlivymi racky.
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kotecl  ( Logické schéma zapojeni ) KoTECH
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Obr. 12, Logické schéma zapojeni [vlastni]

6.2 Konfigurace Next Generation firewallu

Pro potfeby VDI vyuZijeme hardawarové firewally od firmy Barracuda. Tyto firewally
vyuzivame z divodu dobrych zkuSenosti. Pfipojeni VDI k Internetu je zaloZeno na systé-
mu VPN. Firewally se nachazeji na dvou mistech v Praze a pro Krajské feditelstvi policie
Jihomoravského kraje v Brn€. Mezi témito, jak je vidét na obrazku ¢. 13, je VPN Tunel, a
to konkrétné mezi firewally Barracuda TINA. V Brné je umisténa Barracuda F280 a
v Praze v centru sluZeb je Barracuda F600. Povolené sluzby jsou HTTTP/s a FTP. Na kraji
jsou povoleny sluzby NGF, konkrétné brana, DHCP, firewall demitilirazed zone (DMZ) a
VPN. Na obrazku ¢. 13 je uvedeno zakladni schéma pfipojeni k Internetu. Komunikace je

feSena logickymi nezdvislymi sit€émi, zndmé jako VLAN.
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Obr. 13, Zdkladni infrastruktura Firewallii [viastni]

6.3 Zakladni architektura VDI

Nasledné si uvedeme architekturu VDI VMware Horizon:

A. vCenter server ve verzi 6.0. I. Workspace

B. vRealize Operations Manager J.Group Policy

C. Connection server K. Active direktory Windows 2012 R2
D. Composer L. Key Management Service

E. Secure server M. WSUS

F. Persona Management N. Antivir

G. ThinApp O. VUM Repository

H. Microsoft SQL Server 2014

Na obrazku ¢. 14 je zobrazeno schéma rozloZeni architektury VDI. Obrazek je rozd€len na
Ctyfi dily. Sit’ Hermes kraje s DMZ kraje je na horni ¢asti, zde si pfipojuji klienti VDI a
vDMZ je piipojen vCenter. Ve spodni ¢asti je cast struktury umisténd v Praze

v distribuénim centru.
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Obr. 14, Architektura VDI [viastni]
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7 INSTALAC[ ZAKLADNICH PRVKU VMWAR[ HORIZON

7.1 Nasazeni hypervizoru VMware ESXi

Hypervizor ESXi ve verzi 6.0., jehoz instalace je v interaktivnim mddu velmi jednoducha,

1ze instalovat ze sit€ nebo pfimo z DVD média.

A. Instalaci provedeme lokdlné¢ pomoci DVD média. Tento zpiisob instalace musi byt po-

volen, jinak nedojde ke spravnému nacteni DVD média.

B. Pokracujeme podle pokynt na obrazovce. Akceptovani smluvnich podminek, pomoci

klaves F11 se dostaneme do dalsiho koku.

C. Nésledné musime zvolit disk v zobrazeném seznamu dostupnych diskil pro instalaci.

Zvolime lokalni disk. Tento je zapojen sbérnici SAS.

D. Poté zvolime administratorské heslo, nick a rozd¢leni klavesnice. Toto vSe budeme po-

ttebovat pozdéji.

e a layout that

) Icelandic
) Italian
) J se

lapane
) Latin American

( ) Portuguese

<Up/Doun> Seclect <Space> Toggle Selected <Enter> 0K <Esc> Cancel

Obr. 15, Instalace ESXi, [viastni]

E. Po potvrzeni stisknutim tlacitka F11 dojde k samotné instalaci software v¢etné restartu

serveru, pfi¢emzZ po restartu je software ESXi nainstalovany.

F. V intranetu MV pouZzivame statické IP adresy. Dynamické pridélovani IP adres pomoci

protokolu DHCP se vyuziva jen zcela vyjimecné. Defaultné je toto zakdzano. ESXi server



UTB ve Zliné, Fakulta aplikované informatiky 51

vSak je nastaven pravé tak, aby ziskalo IP adresu automaticky. TakZe musime zménit na-
staveni a zadat statickou IP adresu. Zvolime tedy konzolu Direct Console Uset Interface a
v nabidce Customize Systém, dale zvolime bod Configure Management Network. Zde zvo-
lime volbu Set static IP address and network configuration, kterd se nachazi v poloZce IP

Configuration 10.208.xxx.xxx Zde nastavime IP adresu, masku podsité¢ a vychozi branu.

IP Configuration

This host can obtain netuwork settings automatically if your network
includes a DHCP server. If it does not, the follouwing settings must be
specified:

( ) Use dynanic IP address and network configuration
(o) Set static IP address and network configuration:

1P Address [[192. 168. 1.2341008]

Subnet Mask [ 255.255.255.8 ]
Default Gateway [ 192.168.1.1 ]

<Up/Doun> Select <Space> Mark Selected <Enter> 0K <Esc> Cancel

Obr. 16, Nastaveni IP adres ESXi [viastni]

G. DalSim krokem je instalace vSphere Clienta na administratorském PC. VMware instala-
ci pfichystal velmi intuitivné a instalace je tedy velmi jednoducha. Pro instalaci vShere
Clienta je potfeba nainstalovat NET Framework, ktery je pro funkci vShere Cleinta ne-
zbytny. Spustime tedy instalacni soubor, vybereme jazyk instalace a nasledné souhlasime

s licenénim ujednanim.

H. Pro spravu softwaru ESXi serveru musime po jeho spusténi zadat nékolik hodnot. Jedna
se o zadanou IP adresu nebo Hostname. Dale po nas software bude pozZadovat administra-
torské heslo a uZivatelské jméno. Po ovétfeni hodnot se nacte prostfedi vSphere pro spravu

ESXi serveru.

7.2 Instalace vCenter Server 5.5.

A. K bézicimu serveru se lze pfipojit n€kolika zptisoby. Jeden zplisob je pomoci softwaru
pro spravu klientli Systém Center Configuration Manager, a to pomoci nastroje Remote

Control. Dalsi moZnost je vyuziti Remote Desktop Clienta, ktera je soucasti OS Windows
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10 Enterprise. Tuto konzoli ziskdme zadanim piikazu mstsc.exe. Treti mozZnost je pomoci
nainstalované konzole dostupné v prostiedi vSphere. Ke konzoli se dostaneme tak, Ze
oznacime server, na ktery chceme vCenter Server nainstalovat, a nisledné otevieme zaloz-

ku Console.

B. PouzZijeme aplikaci Remote Desktop Clienta pro vzdalenou spravu (RDC). Po spusténi
aplikace jsme vyzvani k zadani IP adresy serveru, administratorského jména a hesla. Sou-
bory potfebné pro instalaci vCenter Server je soucasti instalacniho packu vSphere 5.5, kte-

ry je uloZen na disku.

C. SW vCenter instalator obsahuje Ctyfi zékladni instalace, a to vCenter Single Sign On,
vCenter Inventory Service, vCenter serveru a Microsoft NET 3.5 SP1 framework. Prvni
instalovanou sluzbou je ovétovaci sluzba vCenter Single Sign On, kterd zabezpecuje spo-
lehlivéjsi spojeni mezi prvky vSphere zprosttedkovanim tokenového mechanismu smény
informaci na misto toho, aby kazda slozka musela byt samostatn¢ ovéfovéana s adresarovou
sluzbou Active Directory. Druha polozka je vCenter Inventory Service, kterd snizuje poza-
davky vCenter serveru, a tim i jeho vytizeni. Poté se instaluje vCenter server a nakonec

NET Framework, ktery je potieba pro spousténi grafického rozhrani vCenter serveru.

@8 Windows Server 2012

Obr. 17, Instalace vCenter [viastni]

D. Prvné¢ instalované vCenter Single Sign On vyZaduje souhlas licen¢nich prav a nastaveni

osmimistného hesla pro administratorsky ucet.
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E. Pro naSe teSeni vyuZijeme Microsoft SQL Server 2012, ktery je jiZ implementovany

v siti intranet. SQL server je potfebny pro organizaci a ukladani dat serveru.

F. V dalsi casti instalace v sekci Local System Information v oblasti Fully Qualified Do-
main Name or IP address je hodnota automaticky uvedena. Server se nazyva BOO-internet a

doménové jméno je pcr.cz

G. Z dlvodu pfihl4Seni na serveru jako doménovy administritor, v ¢asti Security Support
Provider Onterface Services Information neuvidime uZivatelské jméno a heslo, ale jen

potvrdime volbu Use network services account.

H. Defaultné¢ nastaveny Sifrovany port HTTPS a adreséaf, ponechame ve vychozim stavu.

Nésledné software nainstalujeme volbou tlacitka Install.

I. Po dokonceni instalace se zahdji instalacni proces vCenter Inventory Services, zde

v sekci Licence Key vlozime licen¢ni klic.

J. Z diivodu existujici databaze SQL a vétsSitho mnozstvi pripojenych lidi neni vhodné vyu-
Zit volbu Microsoft SQL Server 2012. Proto zvolime moZnost Use An Existing Supported
Database a v nabidce si vybereme ODBC DSN, ktery je predem nachystany.

K. V ¢asti vCenter Server Service a Configure Ports nechame defaultni nastaveni. V sekci
vCenter Server JVM Memory zvolime volbu Medium Inventury (hosts 100-400), a to
z diivodu licen¢nich omezeni pfipojenych lidi v jedné chvili na pocet 200 hosti. Nasledné
zvolime policko install, ¢imZ se zane vCenter Server instalovat. Po dokonceni server re-
startujeme. MUliZe nastat situace, Ze po restartu vCenter se nelze piihlasit k serveru pomoci
vSphere klienta. Pravdépodobna piicina je, Ze ne vSechny sluzby SW vSphere byly spusté-
ny. Po zadani ptikazu services.msc (Sluzby) v nabidce Start systému Windows Server
2012 Enterprise s aplikaci vCenter Server spustime seznam sluZeb. Zde si prohlidneme,

zda vSechny sluzby VMware jsou spusténé. Pokud nejsou, spustime je. Poté se vyzkousime

op¢t prihlasit do sluzby vCenter.
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Tab. 7, vCenter Server Inventory [viastni]

Profile-
VMware vCenter
Inventory Driven
vCenter Server Inventory Management Web-
) Service Storage
services
Service
Small inventory (1-100 hosts or 1-
512 MB 3GB 1 GB
1000 virtual machines)
Medium inventory (100-400 hosts
512 MB 6 GB 2 GB
or 1000-4000 virtual machines)
Large inventory (More than 400
1 GB 12 GB 4 GB
hosts or 4000 virtual machines)

L. Ve sluzbé vCenter Server vytvofime data centrum s ndzvem VD-internet. Na vytvoiena
datacentra klikneme pravym tlacitkem mysi a zvolime Add Host. Spusti se jednoduchy
proces pro pridani nového hosta. Zadame IP adresu serveru a ptihlaSovaci udaje systému

ESXi.

7.3 Instalace sluzby View Composer

Na server, kde je nainstalovana sluzba vCenter Server nainstalujeme aplikaci Horizon
View Composer pro podporu linkovanych klond. Instalace je pomérné jednoducha. Spus-
time instalacni soubor, potvrdime licen¢ni ujednani a adresaf instalace nechame stejny.
V &asti Database Information je potfeba nastavit Data Source Name (DSN) pro databazi sw
View Composer. Toto nastaveni se provadi pomoci tla¢itka ODBC DSN Setup. Kde v za-
loZce DSN uvedeme systémovy zdroj dat s ndzvem, ktery se vytvofil pii instalaci vCenter
Server. VSechny ostatni hodnoty nechame ve vychozim stavu. Po dokonceni instala¢niho

procesu se server restartuje.

7.4 Konfigurace serverti v Horizon View Administrator

Pro tvorbu virtudlnich desktoptl, a také proto, aby se na tyto desktopy mohli ptihlaSovat,
mus{ byt na serveru nainstalovan Connection Server. V intranetu Policie CR pro &ast poli-

cie Jihomoravského kraje madme Connection server nainstalovany na serveru s opera¢nim
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systétmem Windows Server 2012 Enterprise. Nasledn¢ uvedeme kratky popis konfigurace

serveru.

A. Na systémové plose desktopu spustime webovou aplikaci View Administrator Console,
ktera pomoci prohliZzece Internet Explorer 11 spusti aplikaci Vmware Horizon View. Vypi-
Seme administratorské heslo a jméno. V ¢asti Inventory pokracujeme polozkou View Con-

figuration, kde otevieme zalozku Server.

B. Klikneme na tlacitko Add, kde ptfidame novy vCenter Server a View Composer. V po-
loZce vCenter Server Settings vyplnime IP Adresu serveru, pak uzivatelské jméno a heslo.

Zbytek ponechame v defaultnim nastaveni.

C. Poté pokracujeme v nastaveni View Composer, a to v poloZce Settings. Zde zvolime
volbu View Composer co-installer with vCenter Server, a to z diivodu umisténi sw na stej-

ném serveru.

D. Dalsim krokem jsme pokrocili az do sekce View Composer Domain. Zde piidame do-
ménova jména, uvedeme administratorské jméno a heslo. Zbytek polozek nechdme ve vy-
chozim nastaveni. Poté zvolime polozku Finish a nyni vidime v konzoli VMware Horizon

View Administrator server vCenter Server.

7.5 Vytvoreni vzorového desktopu pro linkovy klon

Na zacatku musime vytvofit vzorovy desktop, ktery nastavime a upravime tak, aby byl
vhodny pro pouziti ve virtudlnim prostedi a vhodn¢ slouzil svému ucelu. V piipadé naSeho
virtudlniho desktopu, ktery bude slouZit pro pfipojeni k siti Internet, obsahuje mimo jiné
prohlize¢e Google Chrome, Internet Explorer a Firefox. Tento pfipraveny desktop,
v nasem piipadé¢ Windows 7 Enterprise, musi byt vloZzen v doméné. Na kazdém fyzickém
desktopu uZivatele bézi v pozadi systému agent, ktery b&zi jako sluzba. Tato sluzba ma za
ukol prostfednictvim protokolti PCoIP nebo RDP pienést obraz virtualniho desktopu uZiva-
teli. Tato sluzba také poskytuje informace Connect serveru o stavu fyzického desktopu,
obsahuje ovladace pro lecjaké periferie. Pro zvySeni grafického komfortu bude také nain-

stalovan balicek VMware Tools.

A. Spustime spravu vCenter Server pomoci aplikace vSphere Clienta. Poté pravym kliknu-

tim mysi v kontextové nabidce vybereme polozku Guest a nasledné Install VMware Tools.
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B. VpoloZzce Console se nalogujeme do systému. Spustime instalaéni souhlas
v instalaénim médiu, ktery se nachézi ve virtudlnim DVD-ROMu a VMware Tools, pomo-

ci jednoduchého privodce nainstalujeme.

C. VMware Horizon View nainstalujeme do vzorového virtudlniho desktopu pomoci insta-

la¢niho souboru a virtualni desktop restartujeme.

7.6 Klonovani vzorového desktopu

A. Abychom mohli zacit klonovat vzorovy desktop, musime se piihlasit jako administrator
k serveru s aplikaci Connection server, kde otevieme VMware Horizon View Administra-

tor konzoli.

B. Zde se nachézi polozka Inventory a polozka Pools, kde vedeme vytvoiené druhy desk-

topu. Pro pfidani klikneme na tlacitko Add a vybereme Automated Pool.

v/ w2z

C. V dalsi ¢asti User Assignment vybereme polozku Dedicated Desktop pro desktop, ktery
ma uZivatel stile stejny, a pokracujeme tlacitkem Next. Z divodu vytvofeni linkovanych

klonu vybereme polozku Composer linked clones a opét klikneme na Next.
D. Pojmenujeme skupinu virtudlnich desktopi BOO-VDI.

E. V ¢asti Provisioning Settings konfigurujeme pojmenovavani virtudlnich desktopti. Jmé-
na se tvoii automaticky. V naSem piipad¢ budou desktopy pojmenoviany BOO-VM-F-001
az B0O-VM-F-199.

Vs w2z

F. V dalsi ¢asti konfigurace Dispozable File Redirection a Replica Disk zustanou ve vy-

chozim nastaveni.

7 Y2z

G. V kroku vCenter Settings konfigurujeme 3 véci. V prvni ¢asti Default Image vybereme
hlavni obraz pro virtudlni desktop, ten co jsme si dfive nachystali. V naSem piipadé¢ OS
Windows 7. V druhé ¢asti s ndzvem Virtual Machine Location vybereme lokaci naseho
datacentra a ve tfeti ¢asti konfigurace s ndzvem Recource Settings vybereme adresu nami
vytvofeného ESXi serveru. Nakonec zvolime lokaci, kam se data virtudlniho desktopu bu-

dou ukladat. VSe ostatni miZeme nechat v defaultnim nastaveni.

H. V grafickém rozhrani View Administrator se ndim zobrazi v zaloZce Pool skupina virtu-
alnich desktupti s ndzvem BO0O-VDI a desktopy B00-VM-F-001 az BO0O0-VM-F-199.

V ptipadé, Ze jsou desktopy pfipravené k pouziti, je u nich status Available. V piipad¢, ze
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status je Customizing, je potieba nastavit IP adresu virtudlntho desktopu. Nakonec
v zéloZce Pools nastavime Entitlements pro skupinu uzivatell, kterd ji bude vyuZivat podle

pfistupu v AD.

7.7 VMware Horizon View Client na fyzickém desktopu

Instalace VMware Horizon Clienta na fyzickém desktopu je potfebny pro pfipojeni
k virtualnimu desktopu. K instalaci vyuZijeme néstroj Centrum softwaru, ktery je soucasti
SCCM. Instalace se provede bud’ automaticky na zakladé ptid€lenych prav z AD, Centrum
software nainstaluje aplikaci VMware Horizon View Client. Druhd moZnost je manualni
vyvolani instalace. Po spusténi klienta je uveden nazev serveru BOO-internet.pcr.cz, uziva-

telské jméno a heslo. Dale 1ze zvolit n€kterou z domén. U nas je k dispozici doména pcr.cz.

Policie CR
[¥& Aplikace Aplikace ) Podrobnosti aplikace
' Aktualizace VMware Horizon View Client
’-E Opera(’.‘nf systémy Publikoval(a) VMware

[> Stav instalace | Odinstalovat \
G Soulad zafizeni

$¥ Moznosti Stav: Nainstalovano
Verze: 4.3.0-4710077
1 publikovéni: 14.03.2017

tovani: MiZe se vyZadovat.
1000MB
Pocet minut: 320
m: 16
ny: 07.04.2017

Obr. 18, Instalace Horizon View Client [viastni]
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8 PRVKY BEZPECNOSTI VMWARE HORIZON

8.1 Pristupova prava do virtualnich desktopi

Ptistupy do virtudlnich desktopil jsou fizeny pomoci centralizované bezpecnostni adresa-
fové sluzby Active Directory protokolem LDAP. Zde jsou vytvoiené logické skupiny uzi-
vateli a desktopt na zdkladé struktury Policie CR. Kazdému uZivateli jsou pfidéleny prava
nebo pfistupy do rtiznych informacnich systémii. Stejnym zplsobem je pfistupovano i
k této sluzbé. UZivateli, ktery ziska na zdklad€ rozhodnuti jeho nadfizeného pracovnika
pfistup do tohoto systému, jsou pfidéleny piistupy v Active Directory, ¢imZ ziska i piistup
do virtualniho desktopu. vCenter Server vyuZije uzivatele a skupiny definované touto sluz-

bou vcetné piistupt.

8.2 Snimkovani

Administrator ma moZnost vytvofit v urcitych ¢asovych bodech kopie virtualnich pocitaci,
¢emuz se fik4 snimky virtudlnich pocitacii. Tento snimek zaznamen4 stav virtualniho poci-
tae v uritém stanoveném cCase. Tato funkce slouzi administratorovi k navraceni zmény
provedené na virtualnim desktopu od posledniho snimku. Abychom mohli vytvofit snimek,
ktery budeme potifebovat pro vytvoieni linkovanych klonii, musime snimek pofidit. Sni-

mek potfidime, kdyZ je virtudlni desktop vypnuty. Postupujeme nasledovné.
A. Konfiguraci provedeme ve spravé vCenter Server, ktery otevieme prostiednictvim

vSphere Client.

B. Vypneme desktop a pravym tlacitkem mysi klikneme na desktop, kde dale zvolime po-
loZku Snapshot a zde Take Snapshot. Zobrazi se okno Take Virtual Machine Snapshot, kde

vyplnime nazev snimku a snimek potvrdime.

8.3 Modul spravce aktualizaci

Néstroj a spravce aktualizaci je plné integrovan do podobné zasuvného modulu v serveru
vCenter Server 1 klienta v Sphere Clienta. Musime jej vSak nainstalovat. Update Manager.

Postup je jednoduchy:

A. Spustime klienta vSphere Client a pfipojime se k vCenter Serveru. V nabidce zasuv-

nych modult Plug-ins vybereme polozku Manage plug-ins.
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B. Nasledn¢ zvolime rozsiteni spravce aktualizaci a klikneme na poloZku Download and

Install, pfijmeme licen¢ni podminky a dokoncime instalaci.
C. Po dokonceni instalace se stav modulu zméni na Enable.

Poté mame dispozici nastroj pro vyhledavani aktualizaci softwaru vSphere. Na obrazku ¢.

20 je vypis aktualizaci pro provedené analyze modulem Update Manager.

Your remediation indudes a dynamic baseline. The exact list of applicable patches may change before remediation occurs. Even if the
list does change, any patch that you exdude now will not be applied.
Name, Type, Severity or Impact contains: ~ I

v | Name | Type | Severity | Impact | Release Date | Hosts | Vendor | Vendor &
[V UpdatesvMX Patch Critical Maintenan... 7/9/2009 1:00:0... €3 10.21... VMware, Inc. ESX400-
[V Updates ES.. Patch Critical Hostd Res... 7/9/2009 1:00:0... € 10.21... VMware, Inc. ESX400-
[V Updates CIM Patch Critical Hostd Res... 7/9/2009 1:00:0... € 10.21... VMware, Inc. ESX400-
[V Updates S.. Patch Critical Reboot, M... 7/9/2009 1:00:0... € 10.21... VMware, Inc. ESX400-
[V Updates LS.. Patch Critical Hostd Res... 7/9/2009 1:00:0... € 10.21... VMware, Inc. ESX400-
[V Updatesho.. Patch Critical Hostd Res... 7/9/2009 1:00:0... € 10.21... VMware, Inc. ESX400-
[V Updateses... Patch Critical Hostd Res... 7/9/2009 1:00:0... € 10.21... VMware, Inc. ESX400-
[V Updates v... Patch Critical Reboot, M... 7/9/2009 1:00:0... € 10.21... VMware, Inc. ESX400-
[V Updates V... Patch Critical Hostd Res... 9/24/2009 1:00:... € 10.21... VMware, Inc. ESX400-
[V Updates bn.. Patch Critical Reboot, M... 9/24/2009 1:00:... € 10.21... VMware, Inc. ESX400-
[V Updates ix... Patch Critical Reboot, M... 9/24/2009 1:00:... € 10.21... VMware, Inc. ESX400-
[V Updates hp.. Patch Critical Reboot, M... 9/24/2009 1:00:... € 10.21... VMware, Inc. ESX400-
[V Updates ini... Patch Critical 3/3/2010 12:00:... €3 10.21... VMware, Inc. ESX400-
[V Updates m... Patch Critical Reboot, M... 3/3/2010 12:00:... € 10.21... VMware, Inc. ESX400-
[V Updates En.. Patch Critical Reboot, M... 3/3/2010 12:00:... € 10.21... VMware, Inc. ESX400- _
F? otledabea [ O — T C e, | Mok ook s Ale IvAAn s.AfA & «nns A - Yau  eann
« ] 3

67 of 67 patches and extensions will be remediated

Obr. 19, Seznam aktualizaci v Update Manager [vlastni]

8.4 Zabezpeceni virtualnich pocitaci

Otazka zabezpeceni virtudlnich pocitacl je zaloZzena na zabezpecCeni operacnich systému
béZicich na virtudlnich desktopech. Pravidla zajisténi zabezpeceni virtudlniho OS Win-
dows 7 Enterprise jsou stejna jako na b&éZném desktopu. V nasem prostiedi to znamené
pravidelna aktualizace vSech nainstalovanych programi, opera¢niho systému a antivirové
ochrany. Dalsi prvek bezpecnosti je nastaveni uzivatelskych prav a mistnich zasad. Kazdy
uzivatel ma na zdklad¢ pracovnich dloh ptidélena prava a opravnéni. Bézny uzivatel nemé

administratorské prava.

V prostoru virtualnich siti vSphere jsou defaultné nastavené pravidla promiskuitniho rezi-
mu, zmény adresy MAC a fale$né pienosy. VSechny tyto pravidla vypneme. Deaktivova-
nym promiskuitnim reZimem znesnadnime packet sniffing. V ptipadé IDS/IPS povolime
promiskuitni reZim jen na ur¢itém portu pro konkrétni virtudlni desktop. Deaktivace zmény

adresy MAC a faleSnych ptenost, hostitel porovna zdrojovou MAC adresu, ktera je piena-
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Sena operacnim systémem s MAC adresou adaptéru, aby zjistila, zda se shoduji. Pokud se

adresy neshoduji, vCenter server komunikaci pferusi.

8.5 Firewall

Pro zajiSténi dostatecné ochrany pfistupu do Internetu jsou pouZzity hardwarové firewally
od firmy Barracuda. Na kazdém kraji se nachazi typ Barracuda F280. V distribu¢nim cen-
tru v Praze jsou poté dva firewally Barracuda F600. Oba dva se navzijem nahrazuji. Jeden
je tedy zalozni. Datovy tok vede jen pies jeden. V distribu¢nim centru je dale Barracuda
NG Control Center VC400. Tento firewall slouZi jako centrdlni sprava vSech Barracud,

které jsou k ni pfipojeny.

PP - Vaddleny klient ssu vew
Domac: w1t
5 A A
e e ) =
:". :i A pS
— E-
LA 8 L]
Radié domén cCertifikaéni
PCR.CEZ autorita e
Internet

elustice RIS

Obr. 20, Firewall Barracuda [vlastni]

Na obrazku €. 20 je znazornéna architektura provedeni demilitarized zone (DMZ). Ta je
feSena jako fyzicka oddé€lena sit’ od ostatnich sitovych prvki. V této zén€ jsou jak na cen-
tralni drovni v Praze, tak na krajské drovni. Jednotlivé DMZ jsou oddéleny firewallem.
V jednotlivych DMZ se nachézeji podle architektury rizné prvky VDI. V centrdlni ¢asti se
nachédzi vCenter server, webové portaly, AD, certifikaCni autority a pracovni stanice. Na
krajské drovni je to podobné, jen se zde nenachazeji nékteré centrdlni prvky spravy systé-

mau.

V ptipadé€ pfipojeni uZivatele mimo intranet MV, musi uZivatel pouZit firewall Barracuda a

piipojit se k siti VDI pomoci VPN. V jiném ptipadé nebude spojeni navazano.
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== © |

Barracuda NG Control Genter Bamacuda NG Admintstrator
Barracuda NG Firewall 80 Barracuda NG Firenal 300 BarracudaNG Firewall 10 Barracuda NG Network Access (lents  Barracuda NG SSUVPN & NAC
Headquarters Branch Office Very Small Office Home Office Web User

Obr. 21, Baracuda NG Control Center [35]

8.6 VPN

Mezi jednotlivymi firewally, které lezi na krajich a v centru sluzeb v Praze, je provedeno
spojeni pomoci virtudlni privétni sité, tedy VPN. Firewally od firmy Barracuda pouZivaji
svij systém tunelovani, ktery nazyva TINA. Mezi firewallem Baracuda a jinym vyrobcem
firewallu je pouZit systém bezpecnostniho rozsifeni IPsec. Déle si uvedeme postup instala-

ce VPN TINA.
A. Pfihlasime se do Barracuda NG Firewall.

B. Klikneme na poloZku Site to Site, kde vybereme polozku TINA tunnels. Nasledné¢ klik-
neme pravym tlacitkem a zvolime New TINA tunnel. V levé horni poloviné nové spojeni

pojmenujeme v naSem piipadé Praha.

C. Vtomto okné¢, vjeho levé casti, provedeme nastaveni spojeni. Zavedeme Local
Network Address, a to 10.208. XXX.XXX/XX, pak klikneme na Add. V pravé ¢asti klik-
neme na Remote a zde uvedeme 10.208. XXX . XXX/XX, a také klikneme Add.

D. Dale klikneme na zalozku Local a zde IP Location nastavime na Dynamic.

E. V této ¢asti nastaveni musime vlozit Public Key. Pokracujeme na polozku Identify, kde

zvolime Export Public Key to Clipboard a vloZime key.

F. Poté vSe potvrdime a klikneme na Active.



UTB ve Zliné, Fakulta aplikované informatiky 62

|17 Local Networks | Parameter Templates | IPoec IKEv] Turneis | Paec IKEv2 Tunnels | WANOR Polces |
Enatied  Ovecton  Ramcts Fuomcte Netwots Transpart Encopton A Compresson  Remcte Poer 0 tedace  WANOX

TINA Tunel ==

Name Prha Dasbled 1Pv6

Bancs | T Bandwidh Protection | T1- VPN Envelops Polcy | Advanced | St |
Tarsot  UOP > TOsmsfcwon Bk v UseDyamc Mosh
Exopton AES > T 0 v Dyrmc Mosh Teoot 6]

Adhertcaton  MOS *  Compresson Ouabied

Local Networks | Local | identty |

it

S5 Secured (AES256-GCM-SHA3B4) | Certicate: <NOT LOADED> Box Time: 12:38 (Europe/Prague)

Obr. 22, Nastaveni Firewallu [viastni]

8.7 Protokol PCOIP

V kazdé DMZ je pro podporu vzdaleného ptistupu dal§i komponenta, a to View Security
Server. Tento server zajiSt'uje spojeni mezi firemnim pocitacem a virtudlnim desktopem.
Pomoci tohoto serveru se muzeme pfipojit i z Internetu. Pro spojeni vyuZiva protokol
PColP. Tento protokol slouZi k zapouzdieni zobrazovacich paketi v UDP a ne v TCP.
Abychom mohli vyuzivat View Securty Server a zabezpeceni PColP, musime toto nakon-

figurovat:

A. Ptfihlasime se do View Administrator, kde klikneme na polozku Servers. Vybereme

v poloZce View Connection Servers server, kde chceme Secure Getaway spustit.

B. Klikneme na Edit a poté zvolime polozku Use PColP Secure Getaway for PColP con-

nections to desktop.

C. V poloZce http/s Secure Tunnel uvedeme externi URL adresu nebo IP adresu pro pfipo-

jeni vytvofeni tunelu. V naSem pfipad¢, tedy https://x26-internet.pcr.cz, port uvedeme 443.

D. Do poli¢ka PColP Secure Getaway uvedeme IP adresu serveru, a to 10.208.xxx.Xxx a

port 4172.

E. Tlacitkem OK potvrdime konfiguraci.
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8.8 Systém prevence naruseni

Systém prevence naruseni (IPS) je spustén na vSech hardwarovych firewallech Barracuda
pouzitych v architektuie VDI. Cely systém IPS je fizen centrdlné¢ pomoci Barracuda NG
Control Center, kde dochédzi k automatickym aktualizacim databaze. V piipadé€ potieby je
mozné na jednotlivych firewallech nastavit vlastni politiku IPS. V centralnim firewallu je
vytvofen vzor, ktery je potom dodan do vSech ptipojenych firewall. Defaultné je IPS za-
pnuto. V piipadé€, Ze chceme mit provoz bez IPS, musime zvolit NO Scan Policy, coz
v naSem v piipadé neni nastaveno.. Pro zvySeni bezpecnosti v§ak miiZzeme provést zmény

v konfiguraci IPS:
A. Prihlasime se do firewallu a zvolime polozku IPS Policies, kde klikneme na LOCK.

B. Poté zvolime Enable IPS. Pro filtraci Skodlivého provozu zakdZzeme Report Only. Je
vhodné vSe provést az v zabéhlém systému, aby nedochézelo k blokaci i neSkodlivé komu-

nikace.
C. Pro kontrolu SSL komunikace zvolime policko Scan SSL — Intercepted Traffic.

D. Nasledn¢ nastavime politiku IPS. Rozd¢€lena je pro klienta (for client) a pro server (for
server). Dale jsou udalosti rozd€leny podle vaznosti, a to na kriticky, vysoky, stfedni, nizky
a informacni (Critical, High, Medium, Low, Informational). Zde miZeme volit moZnosti a
to zastaveni provozu (Drop) nebo logovani (Log) a dale zptisob upozornéni na Aler, Warn
nebo Notice. V kritickych a vysokych stupnich udalosti nastavime akci zastavit a vysoky
stupenl upozornéni. Ve stfednim, nizkém a informa¢nim stupni udalosti nastavime logovani

a stupent upozornéni warm, a to jak pro uZivatele, tak pro server.
E. VSe potvrdime, ¢imz zpustime IPS politiku.

Propustnost IPS na firewallu Barracuda F280 je 450 Mb/s a firewallu Barracuda F600 je
3,9 Gb/s.
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9 TISTOVANI ROSIONI VDIV ROALNEM PROVOZ![]

Technologii virtudlnich desktopii médme nainstalovanou a naimplementovanou v intranetu
a nyni naSe feSeni miiZeme otestovat. Testovani budeme provadét na béZicim systému VDI

a na administratorském pocitaci.
Prihlaseni uzivatele s udélenym pristupem v Active Directory

Prvné se pokusime ptihlasit pomoci klienta uZivatele, ktery ma ptistup. Na obrazku €. 24 je
zobrazen uZivatel pod ndzvem uzivatel_test, ktery ma vloZené opravnéni v AD pro pfistup
do VMware Horizon jako bézny uzivatel bez administratorskych prav. VMware Horizon
client se uZivateli nainstaloval po restartu systému automaticky a bezobsluzné¢ pomoci
Centra softwaru, ktery je soucésti System Center Configuration Manager. Spole¢né s timto
klientem je nainstalovidn i VMware Tools. Poté byl proveden pokus o ptihlaSeni
k virtuadlnimu desktopu. Toto ptihlaseni bylo uspésné. Uzivateli byl vygenerovan virtualni
desktop s celym nazvem B00-VM-F-020. S doménou pro Internet pcr.inetmv. Virtudlni
desktop ma pridélen 3 Gb operacni paméti a 30 Gb mista na diskovém poli pro ukladani

soubortl. Pokusem jsme zjistili, Ze prvky architektury VDI jsou funkéni.

®

_ﬁ’, Cancel Loading...

®) Login - X

vmware Horizon

Server: (@ https://B00-internet.per.cz
User name: l uzlvalel_tesﬂ
Password: [eosessscccse
Domain: PCR v
Cancel

Obr. 23, Prihldsent do systému VDI [vlastni]
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Test plovouciho desktopu a ThinAppu

Po odhlaseni a opétovném piihlaseni uzivatele jiz mamé¢ virtualni desktop BOO-VM-F-145
se stejnymi vlastnostmi, ale se zménami, které jsme provedli na ploSe operac¢niho systému.
Jedna se naptiklad o nakopirovani sloZky se soubory na plochu desktopu. VSe nim dokazu-
je, ze plovouci desktop funguje v potddku a sklddani virtudlniho desktopu ze vzorového
desktopu aplikaci ThinApp a uzivatelského profilu se podafil. Test vySel pozitivné a podle
predpokladu vysledku.

B v Oviddaci panely v Viechny polotky Ovladacich paneld v Systém v (&3 [[Prohledat Oviadaci panely

frsan| (2 c 3 3 Y]

Obr. 24, Virtudlni desktop [viastni]
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Vykon serveru a automaticka instalace klienta

Vykon serveru by mél byt dostatecny pro piipojeni 200 uzivateld, na které jsou udéleny
licence. Ke dni 27.4.2017 byl klient nainstalovdn na 7914 desktopd v celém intranetu
v oblasti Jihomoravského kraje. UZivatell s opravnénim ke vstupu do VDI je 1554 ke stej-

nému vySe uvedenému datu. Instalace selhala u 61 zafizeni a 4 uzivateld.

VMware Horizon View Client 4.3.0

Application Properties Application Statistics
Software Version: 43.0-4710077 Devices with Application: 7914
Manufacturer: VMware Devices with Installation
Superseded: No Failure: 61
Comments: Users with Application: 1554

Users with Installation

Failure: 4

Users with Catalog

Installations 0

Last Update: 27.042017 10:44
Application Status Content Status

Revision: 12 M Success: 210

Status: Active In Progress: 1

Deployments: 124 M Failed: 5
Unknown: 0

216 Targeted (Last Update: 27.04.2017 16:03)

Obr. 25, Statistika instalace klientit [viastni]

Certifikace je pro 200 pfipojenych uZivatelii v jednom okamzZiku. Testovanim provozu
bylo zjiSténo, Ze vySe uvedeny server od firmy HP bez potizi zvladne do 160 pfipojenych
uzivatelll. Nasledné pfi pokusu o pfipojeni pomoci klienta dle obr. 27 oznami klient hlase-
ni, Ze se nemohl pfihlasit k virtudlnimu desktopu. Stejné€ jako kdyZ je kapacita plné obsa-
zena. ZatéZzovym testem bylo zjiSténo, Ze server dodany od spolecnosti HP je schopen
v jednom okamZiku pracovat se 160 pfipojenymi uZivateli. Tento vysledek nebyl oceka-

van.
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® VMware Horizon Client - (m} X
,0" Cancel Try Again

o

The View agent reports that this desktop is currently logging off a previous session. Please try again later.

Obr. 26, Nedostupny virtudlni desktop [vlastni]
Prihlaseni do VDI bez udéleni pristupovych prav

Néasledné jsme v AD vytvofili uZivatele uzivatele_test2, ktery neméa pfistup do VMware
Horizon, a pokusime se pfihlasit do virtudlniho desktopu. Zde nastava prvni problém, a to
Ze uzivatel nema nainstalovaného klienta pro pifihlaSeni VMware Horizon Client. Tento
problém lze vyteSit pfihlaSenim pomoci webového portalu zaddnim adresy b0O-
internet.pcr.cz. Zde si miiZze stdhnout klienta nebo se rovnou pftihlasit pomoci webového
klienta. BEéZny uZivatel v intranetu neméa prava na instalaci softwaru, takze si klienta sim
nenainstaluje. Pies webovy portél se vSak pokusit mize. V nasem piipad¢ se uzivatel_test2

do virtualniho desktopu pies webovy portal neptihlasil.

MuzZe nastat situace, Ze se na jednom fyzickém desktopu po sobé ptihlasi uZivatel, ktery
ma piistup do VDI a poté uZzivatel, ktery nema piistup. Pti pfihlaSeni prvniho uzivatele
dojde k nainstalovani klienta. Ikona toho SW se vloZzi do c:\Users\Public\Desktop\ a je tedy
viditelnd pro vSechny ptihlaSené uZivatele. V tomto piipad¢ se miiZe pokusit uzivatel po-
moci klienta ptihlasit do VDI. Tento pokus jsme nasimulovali a byl nedspésSny, jak je vidét

na obr. ¢. 28.



UTB ve Zliné, Fakulta aplikované informatiky 68

©

&Y cancel Loading...

vmware Horizon
VMware Horizon Client X
@ Unknown user name or bad password.
Login Cancel

Obr. 27, Neoprdvnené prihldsent [viastni]
PrihlaSeni do sité Internet

Nyni vyzkousime zda-li, mame piistup z virtudlniho desktopu do sité Internet a otestujeme
rychlost pfipojeni a stabilitu. Opét se prihlasime na uZivatele uzivatele_test a pokusime se
prihlasit do sit¢ Internet. V nasem piipad¢ se nam to podafilo. Poté otestujeme rychlost
pfipojeni. Do vyhledavace Mozilla Firefox zadame www.rychlost.cz a spustime test.
Dozvime se, Ze vyslednd rychlost je 46,5Mbit/s download a 42,0 Mbit/s upload s pingem
36,0 ms. Coz je vysledek v dobé 9:38 hodin v pracovni den s pfipojenymi uZivateli. Inter-
netové pripojeni v Praze ma rychlost 1 Gbit/s. Tento vysledek byl ocekdvany a dopadl tedy

pozitivné.
Prenosy soubort mezi sitémi

Déle se pokusime provést pieneseni souboru mezi virtudlnim desktopem a fyzickym desk-
topem. K ¢emuz slouzi slozka Replikace souboru, ktera je sdilend mezi virtuadlnim deskto-
pem a fyzickym desktopem. Je vazana na uZivatele a je umisténa na diskovém poli. Cela
sloZka je kontrolovéna firewallem. SloZky jsou dvé¢, jedna je replikace souboru do intranetu

a druhd je naopak. Slozky pro replikace souboru jsou do fyzického desktopu vloZeny pfi
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instalaci klienta. Ve fyzickém desktopu vlozime do slozky, kterd je replikovani
s virtudlnim desktopem, soubor. Tento soubor o velikosti 5 MB se ndm béhem 9 s objevil

ve virtudlnim desktopu. Vysledek splnil o¢ekavani.
Test VMware Tools

Nésledné ovéfime funkEnost VMware Tools a pokusime se vytisknout libovolnou fotogra-
fii. Pfed timto pokusem nahlidneme ve virtudlnim desktopu do nastaveni Zatizeni a tiskar-
ny, kde v sekci Tiskarny a faxy je tiskarna, kterd je nainstalovand ve fyzickém desktopu.
Poté jsme se pokusili vytisknout fotografii, coZ se ndm podafilo. Ve virtudlnim desktopu
v horni ¢asti je polozka Connect USB Device. Zde je moznost ptipojeni USB pamétového
média k virtudlnimu desktopu. Toto vSak naSemu testovacimu uzivateli je zakdzano. Vse
Ize ovérit v Group Policy, kde je zasada pro VDI a ve kterém je to zakidzano. Vysledek

opét souhlasil s o¢ekavanim.

B00-C-VDHHnternet

Datum shromazdéni dat: 27.04.2017 15:37:11 zobrazit vie
Konfigurace pocitace (povolena) skt
Sablony pro spravu skt
Definice zésad (soubory ADMX) byly nacteny 2 centrainiho Glozité
VMware View Client Configuration skt
Zasady Nastaveni Komentai
URLfor View Ciert online help Povoleno
URL for View Cient oniine help hitp://vdi per.cz
VMware View Client Configuration/Scripting definitions skt
Zasady Nastaveni Komentsi
Automatically connect f only one launch tem is enttled Povoleno
Connect all USB devices to the desktop on launch Zakézéno
Connect USB devices to the desktop when they are plugged in Zakézéno
DesitopLayout Povoleno
DesktopLayout Window - Large
Zasady Nastaveni Komentsi
Server URL Povoleno
Server URL hitps://BO0:ntemet pr.cz
VMware View Client Configuration/Security Settings skt
Zasady Nastaveni KomentaF
Display option to Log in as cument user Zakézéno
VMware View Client Configuration/View USB Configuration skt
Zasady Nastaveni Komentsi

Alow Smart Cards Povoleno

Konfigurace uzivatele (zakazéna) skait

Nejsou definovana Zadné nastaveni.

Obr. 28, Group Policy [vlastni]

Pokus o spojeni virtualniho desktopu s fyzickym desktopem pomoci nastroje Tea-

mViewer

Do virtudlniho desktopu jsme z webové stranky www.teamviewer.com stahli software Te-
amViewer Portable ve verzi 12, coz je software pro vzdéalené ovladani. Nasledné jsme pro-

vedli pokus o spojeni s jinym fyzickym desktopem leZici mimo sluZebni intranet, na kte-
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rém je také spustén klient TeamViewer. Spojeni jsme nejprve vyzkouseli ve sméru od vir-
tudlniho desktopu do fyzického, a to pozitivnim vysledkem. Nasledné jsme pokus provedli
opacné a téz se nam podafilo s virtudlnim desktopem spojit. TeamViewer pro spojeni vyu-
Ziva sitovy tunel, kterym propoji oba desktopy. Vyuziva klice RSA 2048, Sifrovani relace
end-to-end AES (256 bitu) a TCP/UDP port 5938, a pokud se nespoji, vyuzije TCP port
443, které jsou na firewallech povoleny. Propojeni intranetu s Internetem nedoslo, tudiz se
nejednd o prolomeni bezpecnosti. Pfesun souborti mezi intranetem a Internetem je repliko-
vany pied firewall, kde dochazi ke kontrole a logovani. Proto spojeni virtualniho desktopu
s jinym fyzickym desktopem neni bezpecnostni hrozbou. Administratofi tento néstroj pou-

Zivaji pro administraci softwaru na dalku, proto je povolen a vysledek testu se oCekaval.
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Shrnuti testovani

Tab. 8, Shrnuti testovdni [viastni]

Test

Predpoklad

Redalny stav

Prihlaseni uzivatele

s udélenym piistupem

Prihlaseni do virtualni-

ho desktopu

Autorizovani uzivatelé se

prihlasuji

Plovouci desktop a

ThinApp

Automatické pridéleni
virtualniho desktopu a

stazeni profilu

Virtualni desktopy se pfi-
d€luji ptihlaSovanym uzi-

vatelim vcetné profilt

Vykon serveru

Vykon serveru dostacu-

je pro 200 uzivateldl.

Server zvlada okolo 160

uzivatelu.

Automaticka instalace

klienta

Automaticka instalace,

dle ptid€lenych prav

U nepatrného mnozZstvi
uzivateli nedoslo k insta-

laci

Prihlaseni bez udéleni

pristupovych prav

NeprtihlaSeni do virtuél-

niho desktopu

Neautorizovani uzivatelé

se neptihlasi

Prihlaseni do sité In-

ternet

Funk¢ni Internetové

pfipojeni

Internetové piipojeni je

uzivateliim k dispozici

Pienosy soubori mezi

sitémi

Sdileni slozek mezi
virtudlnim a fyzickym

desktopem

Soubory lze replikovat.

Test VMware Tools

Pfedani ovladacu, na-

stroju, periferii apod.

Virtuélni desktopy maji k
dispozici USB porty, peri-

férie, tiskarny a jiné

Pokus o spojeni virtu-
alniho desktopu s fy-
zickym desktopem
pomoci nastroje Tea-

mViewer

Spojeni virtualniho
desktopu a fyzického
desktopu v Internetové

siti a opacné.

Spojeni 1ze uskutecnit.

Shoda
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ZAVER

Cilem této diplomové prace je piredevsim najit vhodny néstroj a metodu jak zptistupnit sit’
Internet ve firemnim intranetu se zajiSténim vysoké ochrany celé infrastruktury intranetu.
Vybrané feSeni musi reflektovat skutenost, Ze bude implementovano do intranetové sit¢,
ktery je soucCésti intranetu Ministerstva vnitra s ndzvem sit€¢ Hermes. K tomuto intranetu
jsou pripojeny servery zpracovavajici velké mnozstvi osobnich i citlivych ddaji a proto

jsou tyto sit¢ odd¢€leny a je kladen diraz na jeho zabezpeceni.

V prvni teoretické ¢asti jsme uvedli a zhodnotili moZnosti oddé€lent siti, pficemz jsme klad-
li diraz na ochranu sité intranet. V tieti kapitole jsme se bliZe vénovali virtualizaci deskto-
pu jako jednoho z pravdépodobnych feseni pro zpfistupnéni Intranetu zaméstnancim Poli-

cie Ceské republiky.

Na zacatku praktické Casti jsme zhodnotili soucasny stav. V nasledujici kapitole praktické
¢asti jsme se zabyvali vybérem nejvhodnéjs$i metody pro zjednoduSeni prace v siti Internet.
S ohledem na komplexnost feSeni a zajiSténi vysoké miry bezpecnosti byla vybrana archi-

tektura virtualniho desktopu jako nejvhodnéjsi technologie pro zpiistupnéni sit¢ Internet ve

firemni siti Intranet.

V této kapitole jsme také provedli SWOT analyzu, aby navrhované teSeni odpovidalo po-
trebam zaméstnanctim a bylo vhodné pro implementaci do jiZ vytvofené intranetové sit¢.
Z analyzy vyslo najevo n¢€kolik slabych stranek, na které jsme se zaméfili a navrhli opatie-
ni pro eliminaci rizika. SWOT analyza nam také pomohla se zavéreCnym vybérem produk-

tu pro virtualizaci a to na produkt Horizon od spole¢nosti VMware.

NeZ jsme zacali s instalaci jednotlivych prvki architektury virtudlniho desktopu bylo po-
tieba tuto technologii vhodné implementovat do jizZ vytvorené intranetové sité. Touto im-
plementaci se zabyva Sesta kapitola. V zacatku kapitoly se vénujeme hardwarovym vlast-
nostem technickych prvki, kde jsme nasledné provedli instalaci softwarti. Hardware serve-
ra splituji kritéria spolecnosti VMware pro instalaci jejich technologii. Logické zapojeni a
uskutecnéni systému ve firemni siti intranet je soucasti dalsi casti této kapitoly. Topologie
systému je upravena na technické vlastnosti intranetu a na potieby pracovnikt.

V kapitole ¢islo sedm se jiz vénujeme instalaci a zakladnich ¢ésti systému Horizon. Insta-

lace je uvedena postupné od zakladnich ¢asti jako je hypervizor aZ po klienta na fyzickém

desktopu, kterym se do virtudlniho desktopu piihlasSujeme. V dobé psani této diplomové
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préace je cely systém stale ve zkuSebnim provozu. TudiZ se konfigurace méni pomérné Cas-
to a stale se ladi rizné nedostatky systému. Piesto jiZ je v plném provozu a vyuZivaji jej

zamestnanci Policie CR v celé Ceské republice.

V nasledujici kapitole se vénujeme bezpecnosti provozu VDI a pfipojeni k siti Internet.
Ptesto, Ze cely systém virtualizace vykazuje vysokou ochranu proti vnitinim a vné&jSim
hrozbdm firemniho intranetu, bez peclivé konfigurace bezpe¢nostnich prvki se miiZou
vyskytovat v celém systému bezpecnostni trhliny. V diplomové praci uvadime osm za-

kladnich bezpecnostnich prvki, které vyuzivame pro zajisténi bezpecnosti.

V zéavéru diplomové prace se vénujeme testovani celého navrzeného systému. Cely navr-
Zeny systém funguje a nevykazuje Casté poruchy. Z pozitivni stranky celého systému mu-
sime predevSim uvést zjednoduSeni a daleko komfortné;si ptistup k Internetu, kdy zamést-
nanec nemusi piechazet k jinému pocitaci a vSe zvladne na jednom desktopu. Naopak jako
negativum musime uvést nizky vykon serveru od firmy HP, kde byl hardware navrzeny pro
200 ptipojenych uzivateld, ale z praxe se ukazuje, Ze server zvlada pfipojit pfiblizné¢ 160
lidi.

Jako pracovnik Policie Ceské republiky ve sluZzebnim poméru s osmi letou zkuSenosti, pii-
¢emz jsem zacinal jako fadovy policista, velmi pozitivné hodnotim tento systém z diivodu
zjednoduseni hledani informaci pro sluZebni potfeby na Internetu. V soucasné dobé€ pracuji
na pozici IT technika na Odboru informacnich a komunikacnich technologii a mimo jiné
spolupracuji na zavadéni technologie VDI. Cely systém je velmi sloZity a hlavni gestor je
zde Policejni prezidium. Na implementaci navic spolupracovala externi firma. Dal§im tko-

lem bylo Skoleni uzivatelti systémt a zpétnd vazba zkuSenosti uZivatela.

Zavérem uvadim, Ze dle mého nizoru byly v praci vSechny body zadani splnény. Obecné
jsem problematiku oddéleni siti Internetu a intranetu popsal a nasledné navrhl a otestoval
navrzené feseni. Celd infrastruktura systému je aplikovatelnd i do jinych firemnich intrane-

tovych siti.
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