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ABSTRAKT

Prace ,,KyberSikana mezi détmi na socialnich sitich* se zabyva konkrétnim druhem Sikany
— kybersikanou. Vyznam problematiky kyberSikany v dneSni moderni dobé¢ stile nabyva na
vyznamu, zejména u zakl zakladnich a stfednich Skol. Prace je rozd€lena na dvé Casti —
teoretickou a praktickou. Teoretickd cast vysvétluje zakladni pojmy spojené s Sikanou a
kybersikanou, jejich druhy, popisuje kategorie agresorti a obéti a vénuje se také prevenci.
Prakticka ¢ast zkouma pomoci dotaznikového Setfeni zaky druhého stupné zakladni Skoly a
zjistuje vztah 74kl k modernim technologiim, jejich zkuSenosti s kyberSikanou, jak by
postupovali v ptipadé kyberSikany a také zkouma odlisné vnimani této problematiky mezi

chlapci a dévcaty.

Kli¢ova slova: Kybersikana, druhy, prostfedky a typy kyberSikany, obét’, agresor, internet,

mobilni telefon, legislativa, prevence

ABSTRACT

The work "Cyberbullying among children on social networks" deals with a specific type of
bullying - cyberbullying. The importance of cyberbullying in today's modern age is
becoming increasingly important, especially among pupils at elementary and secondary
schools. The thesis is dived into two parts - theoretical and practical. The theoretical part
explains basic concepts related to bullying and cyberbullying, their types, describes
categories of aggressors and victims also deals with prevention. The practical part
examines the pupils of the second grade of the elementary school by means of a
questionnaire survey and identifies the pupils' relationship to modern technologies, their
cyberbullying experience as they would in the case of cyberbullies and also examines the

different perception.

Keywords: Cyberbullying, types, resources and typesofcyberbullying, victim, aggressor,

internet, mobile phone, legislation, prevention
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UvVoD

Dnes$ni vyvoj informacnich a komunikacnich technologii postupuje stale rychlejSim
tempem. Zivot jedince je jiZ nepfedstavitelny bez po¢itacli, mobilnich telefontl, internetu a
jinych technologickych vymoZenosti. Diky dnes$ni dobé€ jsou vSechny tyto technologie
dostupné pro vSechny socialni vrstvy lidi. Z tohoto divodu ma témét kazdy mobilni telefon
a ptistup na ,,sit™, vSechny technologie jsou dostupné pro vSechny. V dnesni dobé¢ je bézné,
ze svlj prvni mobilni telefon vlastni dité jiz v matetské Skolce. Na zakladni Skole se uz
jedna o novy dotykovy mobilni telefon, aby dit€ mezi svymi vrstevniky mélo co mozna
nejlepsi piistroj. Toto se momentalné jevi, jako popularni zalezitost - je to trend.
Vysledkem toho je, ze dnesSni Zaci maji tzv. dvoji zivot. Dvoji zivot znamend, ze mimo
sviyj klasicky zivot v redlném svété ma druhy zivot v podobé mobilnich telefontl, pocitaci,
tabletu a zejména internetu, ktery se piredevsim poji se socialni siti. V disledku pak dité
travi na siti extrémné dlouho a nezbyva mu Cas na obycejné véci, naptiklad sviij volny Cas.
Nové vyzkumy prokazuji, ze zaci na zékladni Skole travi vice jak 90% svého casu u
pocitace. Nejvice Casu se vyskytuji na socidlnich sitich. U déti na prvnim stupni se Cas
straveny u pocitace pohybuje kolem 1,5hodiny denné. Oproti tomu déti na druhém stupni
travi u pocitace vice jak 3 hodiny denn¢.

V tomto ptipadé je dulezité se zamyslet, kolik Casu travi déti na socialnich sitich.
Predmétem zkoumani je, co je jest€¢ v norme, a kdy uz tento jev prerasta do patologického
problému. VSichni, kdo maji zodpovédnost za vychovu nové generace, a to nejen rodice a
pedagogicti pracovnici, by si méli uvédomit, zZe uzivani pocitace, mobilniho telefonu neni
vzdy bezpetné. A to zejména v piipadé, kdy malokdo dodrzuje zasady bezpecného
vyuzivani internetu.

Zaci v mladém véku jsou mnohdy naivni a z nedostatku zkusenosti své osobni a diivérné
informace poskytuji na socidlnich sitich. Veskeré tyto informace mohou byt velice
jednoduse zneuzitelné proti jedinci samému. Z obycejné fotky poslané kamaradce se mize
stat predmét, ktery mtize dat podnét pro vydirani.

Tato prace se zabyva tématem kyberSikana. KyberSikana je jednim z nejvice se
roz$ifujicich problémi dneSni doby. Problém kyberSikany by mohl byt natolik zavazny, ze
muze skoncit az smrti obéti. Piesto jde o oblast, kterd je stale vice opomijena, jak mezi
pedagogickymi pracovniky, tak i1 rodi¢i. Hlavné pedagogové nevidi tiplnou souvislost mezi

Skolou a domovem. Uc¢itelé tvrdi, Ze tento problém se hlavné tyké rodi¢ta. Rodi¢ by piece
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m¢l kontrolovat ¢innost svych déti na pocitac¢ich. Ano urcité maji svym zptsobem pravdu,
ale nejvice odhalenych piipadi kyberSikany se pravé odehrava na piadé skoly.

Diplomova prace je zaméfena na zaky zakladnich skol. Zde se dle mého nazoru
kybersSikana vyskytuje v nejvétsim poctu, nebot’ praveé zaci zékladnich Skol jsou mladi a
naivni a lehce né¢komu uveri. Tito zaci disponuji moderni technikou a diky tomu jsou
neustdle na ,,siti*, kde na n¢ ¢ihaji rizné nastrahy. Takze diky tomu, Ze déti ziji ve svété
modernich informac¢nich technologii, jim nic nebrani byt neustale online.

Cilem diplomové prace je zjistit, zda se kyberSikana stala béznou soucasti zivota zaki
zakladnich skol, tedy jak Casto se na Skolach vyskytuje, a jak ji zaci vnimaji. Je dulezité
zjistit, zda jsou déti pouhé obéti nebo zda se do utokli sami zapojuji. KyberSikana ma
souvislost se Sikanou, v praci jde o to zhodnotit, v jakém rozsahu je Sikana s kyberSikanou

propojena.
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I. TEORETICKA CAST
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1 RESERSE INFORMACNICH ZDROJU NA TEMA
KYBERSIKANA

e Teorie a praxe poradenské psychologie

V jednotlivych kapitolach se autofi zabyvaji teoretickym poradenstvim psychologie a
pomoci stru¢nych ptikladd je propojuji s poradenskou praxi. Nevyhybaji se ani
problémtim, se kterymi se pracovnici i klienti poraden potykaji. Témata jednotlivych
kapitol byla vybrana na zaklad¢ otazek, s nimiz se autofi setkavaji ve své psychologické

praxi, a jez jsou ¢asto predmétem jak odborné, tak laické diskuse. Jsou to témata:

rizikovi klienti v poradenské praci,

e poradenstvi pro nadané a talentované,

e pomoc pii volbé povolani a v profesnim vyvoji,
e poradenstvi u poruch chovani a ueni,

e poradenstvi v oblasti kyberSikany a drogovych zavislosti.

Kniha je urcena nejen psychologiim, socidlnim pracovnikiim, specialnim pedagogiim a

studentiim téchto obord, ale i ostatnim zdjemctim o lidskou psychiku.[1]

Romon Prockacka, Fan fmahai,
Mhorek Holaiik, Morfin Lechy

i

= L]
e

PORADENSKE
PSYCHOLOGIE

Obrazek 1:Kniha- Teorie a praxe poradenské psychologie[2]
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e Nova cesta k 1é¢bé Sikany

V této knize je srozumitelné, krok za krokem a prostfednictvim fady ptipadi osvetlovana
ucinna a minimalné rizikova cesta k 1é¢b¢ Sikanovani, jejimz zakladem jsou metody vnitini
diagnostiky a alternativni ndpravy, které respektuji vyvojova stadia a rizné formy
Sikanovani. Pozornost autora je sméfovana na nové skutecnosti, jako je kyberSikana, Sikana
ucitelll, projevy Sikany v matefskych Skolach. Je zde uvedena 1 kapitola, kterd je vénovéana
rodictim, ktefi hledaji pomoc pfi Sikanovani svych déti. Autor navazuje na svou uspésnou
knihu Bolest Sikanovani (2005), ktera se stala ucebnici na vysokych Skolach a zaroven si

ziskala zajem $iroké vetejnosti.[3]

Michal Kolar

Nova cesta
k l1écbé
Sikany

Obrazek 2: Kniha- Nova cesta k 1€cbé Sikany [4]
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e Kybersikana: Pracovni materialy pro udlitele a Zaky i studenty

Pracovni materidly, které¢ kniha obsahuje, jsou zaméfeny na bezpecné chovani vSech
jedinct na internetu. Prostfednictvim zabavnych her a kvizl jsou détem a dospivajicim
ptiblizena rizika komunikace. Tato rizika jsou spojend s modernimi komunika¢nimi
prosttedky. Diky zajimavym aktivitim se napiiklad dozvédi, Ze neni neslusné odmitnout
"zadost o pratelstvi", 1 Ze neni snadné odhalit identitu ¢lovéka, se kterym se seznami pies
internet. Pfirucka je ur¢ena pfedevSim ucitelim, ale i rodi¢im déti Skolniho véku a
dospivajicich, a kromé& her a aktivit nabizi i vysvétleni podstaty kyberSikany a rady, jak se
zachovat, pokud se dité stane jeji obéti. Autorka Vanessa Rogers je ucitelka, ma
dlouholetou zkuSenost v praci s mladezi. V jeji knize jsou vidét 1éta prace s dospivajici

mladezi.[5]

Vanessa Rogers

kybersikana

Pracovni materldly pro wufltele a *aky | studenty

Obrazek 3: Kniha — Kybersikana [6]
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e Kybersikana jako spolec¢ensky problém

Vyskyt prvnich piipadi kybersikany v Ceské republice je zaznamenan kolem roku 2007.
Vyvoj poznatkli z této oblasti prochazel jistym vyvojem (napt. hledanim odpovédi na
otazku, co lze povazovat za projev kybersikanovani, nakolik je kyberSikana spojovana se
Skolnim prostfedim, mapovanim dopadu na obét" kyberSikany, rozvojem poradenstvi a
primarni prevence aj.). Kniha je ¢lenéna na ¢ast teoretickou a ¢ast empirickou.

Teoreticka ¢ast byla koncipovana do vzdjemné provazené struktury, ve které je celkem
devét kapitol. Aby bylo mozné porozumét specifikim kyberSikany a dalo se na problém
kyberSikany nahlizet jako na spoleCensky problém, bylo v textu nutné vénovat pozornost
Sir§im souvislostem. V vodu této prace jsou vymezeny méné obvyklé terminy, které jsou
s tématem uzce spojeny, a které jsou pro dalsi vyklad velmi dulezité. I kdyz je jadro
teoretické casti vénovano predevsim kyberSikan€, odrazi se v jejim tvodu od pojmu
»Kklasické Sikany, se kterou ma tento spoleCensky fenomén mnoho spole¢ného. Jednim z
cilll prace bylo na zaklad¢ aktudlniho stavu pozndni ptispét kvalitnimi informacemi o
kybersikané, ale také naznacit metodologické a vyzkumné limity vyzkumu. Empirickou
¢ast knihy tvoii dvé realizované studie. Cilem prace bylo analyzovat souvislosti vybranych
psychickych stavli, procest a osobnostnich charakteristik u obéti kyberSikany u souboru

respondenttl. [7]

Kybersikana

jako spoleéensky problém

Jars Srrab)

Obrazek 4: Kniha — Kybersikana jako spolecensky problém [8]
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e E-bezpeci.cz
Na tomto portalu jsou uvedeny velmi uzitecné tipy. Stranky nejsou ureny pouze ob&tem,
ale 1 ucitelim, Siroké vefejnosti a vSem, co se chtéji doveédét, jakd jsou nebezpeci
kyberSikany. Jsou zde odborné clanky vénujici se problematice virtuadlniho bezpeci,
moznosti vzdélavani a pomoci. Rodice urcité oceni poradenstvi, které tyto stranky nabizi.
Jako budouci pedagog hodnotim stranky jednozna¢né kladn€, povazuji je za vhodny zdroj

informaci o kybersikan¢, dobie vyuzitelny v praxi. [9]

Home | Tiskowé zpravy | Kontakt | Facebook

Hiedat

Home  Vedélivani O projekty  Védaawyzkum  Témata  Roditdm, ofitelim a zkim  Poradna  Kestafeni  Kontakt  |N ENGLISH

Cist Elanky Vzdélavani Chei pomoc

Kybersikana
Kybergrooming
Stalking a kyberstalking
Rizika socialnich sit
Sociotechnika

Dalsi rizikoveé jevy

Novinky z E-Bezpeéi - © Materialy pro
J NE| ' ucitele,rodiée a

= o WVDED ' T

00347 niling d 1"' EhaH UL

Wrdelavaci akce adarma g T l | MOOC kurt
Opdl olevirdme nabidion vzdbivacch ak Web Rangers
Cely Clanek...

Kyberikana

Kybersikana zamérena na ucitele = jak jsou pachatelé n p‘,'.’,',’:"'?'.“," '”.',jgmﬂ
e projekiu E-Berped

viastné trestani?

Hodnocen| ubvalaly @888 1g 5 Online mapa
Nejhoidi * ' Majlepsi | Hodnolil prodkolenych

Pondil, 22 Listoped 2006 20152

01.12.16 ) Nabidka
Mo} phetlesion el i e < ) 2 vzdélavacich akei
) Pfed Zasem jsme na stdnkich naseho pord zvefenin &

Howy piehledog st se vinuje rizik onire aitind :

Y : i Terénni vyzkum

Cely clanck... . . Kery me Zrealizoval y Online vyzkum

viamod  aplkovaného  wizhumy s nadimi  partnery -

14.11.16 spolefnosti 02 Czech Repubic a Seamamcz. W rdmd “r i
ol & F = R l Second Life

o Al n [ Erogie vizkuma jsme ravnéz sbedoval, zda 3 jakym zpisobem byl @ v "

Ve spolupra:

Obrazek 5: Internetova stranka E-bezpeci [9]
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e E-besedy.cz
Projekt e-besedy.cz vznikl ve spolupraci s Policii CR a za podpory Statutdrniho mésta
Ostrava, a ma za ukol co nejpfitazlivéjsi formou seznamit déti a mladé lidi s problematikou
prevence, trestné ¢innosti s cilem piedejit jejich zapojeni do tdbora pachatelll a ptipravit
pripadné obéti a ti¢astniky pachané kriminality na pfiméfenou a spravnou reakci a chovani
v takovychto situacich. Stranky slouzi k vyhleddvani informaci na téma kyberSikana jsou
vénovany zejména zvysSovani pravniho povédomi mladeze za ucelem prevence kriminality.

[10]

Uvod Internetové bezpecnost Pratipravni jednani

I e i

\vod > Intemetovd bezpenost Zikon o plestupcich - Zakon £. 200
Zikon o sinéénim pravezu - Zikon,
» = Umluva o pravech ditéee - Zakon €.
r-yberSIkana Trastnl zaknndk - Zikon £. 40/2009..
2 it S 2 = 2 : ; ¥ e Listina ziMadnich prév a svobod

KybarSikana (biZ kybernetickd Skana, podtafova Sikana O cyberbullying) je drub Sikany, ktery wyudiva Zikon o roding - Zikon £. 9471963

elektronické prostiedky, jako jsou mobini telefony, e-maily, pagery, internet, blogy a podobné, Rada jejich

projevit miZe spadat do oblasti krimindinich Ginfl. Jeji nejobwyikdejs projevy pfedstavuje zasilani obtéugicich,

urifgjicich & Otocnych mailli 3 SMS, wytvifen strinek 3 blogl dehonestugicich ostatni, popfipadé milie

kybersikcana sloudt k posilowani Mascoypch forem Sikany, nejcastéji prostiednictvim nahedni scény na mokbilni

telefon a jejiho nésledného rozestdni mdmym dotyiného, poplipadE prostiednichim wystaveni na internetu,

KyberSikana Statistika webu

1. Co je kyberSikana?
2. Rozdil mezi Skanou a kvberdikanou Nejrovijs besada: Ohrofovani...

3, lak se chriinit ped kyberSikanou a jak e brin® kybeniokdm? Pocet besed: 16

4. Kde hledat pomac? Za posledni mésic provedeno kviz: 3

zu NejfastBEi projevy kyberSkany Prilimirnd dspéinost kizd: 66.0%
Pinady kvbarkany [shutedné kaur)

7. KyberSkana a Skola

8. Kyberfikana 4 zikowy

€o je kyhersikana?

Terminem kyberSkana cenadujeme neberpedné komurikadni jevy realizované prostfedredvim informaénich a
komunikatnich technalogd (napl. pomoc mobinich telefond nebo slufeb v rdmc intemety), jed maj za
nasledek ublieni nebo jiné podkozeni obdti. Tote ubliZeni & podkozeni mdfe bit jak zamérem Gtodnika, tak
dlisledkem napf. nevhodnéhe vtipy, nedorczumEni mezi obdti 3 ﬁlnml'lml, naimw&lmin diisledidl jednind ze
strany dtocnika atd. Obé je poikozovdna opakovand, at ul & csobami, keré se do
kyberdiany zapoli pardiil. Kyberdikana je druhem psychické Sikamy.

bahory

Obrazek 6: Internetova stranka E-besedy [10]
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e Psychickeobtezovani.cz

Web byl vytvoren s cilem poskytovat informace o psychickém obtézovani a jeho mnoha
podobach. Na strankach je objasiiovano psychologické obtézovani a jiné psychologické
manipulace pouzivané na jednotlivce. Tyto stranky ¢erpaji z riznych zdroji po celém svéteé
a jsou prevazné prevzaty.

Nékteré ¢lanky vzhledem k jejich obsahlosti, byly pielozeny strojové, a tudiz se v nich
vyskytuji slova s chybami. Na portalu se za tento nedostatek omlouvaji, a doporucuji si
¢lanky precist v origindlnim znéni, coz pro mnohé nemusi byt dostupné. Na strankach jsou

uvedeny informace o psychickém a fyzickém nasili.[11]

STOP PSYCHICKEMU OBTEZOVANI, GANGSTALKINGU,
TI, ST, MC

oME | P15 | PREHLED

POSTREHY |

CLAMKY | FAQ | WEDA | KESTAZEMI | ODKAZY | FOTO

Stop psychickému
obt&Zovani a gangstalkingu

Ceska Republika

gangstalking@email.cz

+ Google

Celkem navitiveno

27945

Souhlasili by jste se &tenfm

mysli s wyufitim BCIT

Ano

o 3/4%
Ne

[ 45/63%
Amno ve prospéch druhich

1 0/0%
Ne na své osobs

o 1/1%
Newim prog to podporovat

1 0/0%
Chci se aEastmit

1 0/0%
Na to se nildo nepti

) 22/31%

Celkem hlasowalo: 71

Psychické obt&Zovani neni novym jevem , ale je jednim z mélo diskutovanych i prestofe je na
vzestupu . Je to zavaIny jev , ktery ma vaZne disledky pro ob&ti a nadi spoleZnost .

Tento web byl vytvoifen s cilem poskytovat informace o psychickém obt€Zovani a jeho mnoha
podobédch. Odhaluje psycheologicke obt&€Zovani a jiné psychologicke manipulace pouZivang na

jednotlivce (tzv.Targeted Individual - cilena osoba). Informace které jsou na tomto webu
zvefeinEny Eerpajl z riznych zdrojd po celeém svEtE a jsou prevainé prevzaty. Nékteré

Eldnky vzhledem k jejich obsahlosti byli pielofeny strojovE, omluvte proto SastEE wskyt chyb nebo
=i Eldnek pfeEtEte v originalnim zn&ni pomoci odkazd v Elanku.

Mnocho ob&ti psychického cbt&Zowvani trpi t€lesnymi neduhy jako je podraZd&nost, dzkost,
nervozita, nespavost , stres, dnava , depresiviiimy stavy a v nékterych pfipadech kon&i

i sebevraifdou. Mnozi nejsou schopni pokrafovat v praci a nasledn€ nemaji dostatek finangnich
prostiedki a jejich situace se stava ne .

Pro w&tfinu pfipadd Sikany na pracovisti jsou typicks nasledujici znaky, kterym je ob&t

wvystavena. Jde o neredlng poFadavky, zadrfovani informaci a zdroil, svévolns odstranEni
odpovEdnosti, vefejné ponifovdni, nedostatek profesni autonomie, nadrfovani a protekce,
nadmérné konkurenéni pracowvni prostiedr, neorganizované pracovni podminky, nejednoznaéné dkoly
nebo protichidné dkoly, dkoly, které nemaji Zadny GSel, neustalé hrozby vwpovEdi, nedostatek
komunikace a zastraSovani.

Masili ma rizne formy: fyzicke a psychicke . Mnoche bezpeZnostnich mechanizmd plati a funguje. aby
se zabranile fyzickému nasili v na3i spolefnosti, ale jiZ maloe jestli vibec né€jake, aby se zabranilo
psychickému nasili.

Psychickeé obt&Zovani ma mnche forem : z nichZ nejfast&jsi je slovni napadani. NEktere taktiky
maji za cil poniZit nebo oslabit mordlku jednotlived.

Obrazek 7: Internetova stranka Stop psychickému obtézovani, gangstalkingu [11]
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2 SIKANA

vvvvvv

kyberSikana a urcit hlavni rozdily mezi nimi. Teoretickd ¢ast prace je proto vé€novana
Sikané, kdy Sikana je hlavni slozka, ze které pravé kyberSikana vychazi.

Nejprve je tieba si uvédomit, co je Sikana. Je nezbytné pochopit, jaky je rozdil mezi
Sikanou a tzv. §kadlenim. Skadleni je vtipem pro ob& dvé strany. Pokud by jedné ze stran
zacalo byt Skadleni nepfijemné, musi se s nim ihned piestat. V piipad¢, ze agresor

neptestane, a dokonce ho ublizovani obéti t€si, mluvime o Sikang. [3]

2.1 Definice Sikany
,Jeden, ba dokonce vice zZdku, vétsinou vice nez jednou, opakované, ublizuje, tyra a

zotrocuje spoluzdka a pouziva k tomu agresivni chovani a manipulaci. “[12]

,Sikana je timysind, opakovand. Je to fyzické i psychické ublizovini slabsimu jedinci

(mensi skupiné) silnéjsim jedincem (skupinou). “[13]

., Sikana je ublizovani. Sikanujeme vétsinou toho, kdo se nemiize nebo nedovede branit. Ve
vétsiné pripadu, jde o opakované jednani, ve velmi zavaznych pripadech. Toto oznacujeme

za Sikanu i jednani jednorazové, s hrozbou opakovani. “[14]

Samoziejmé, Ze ne kazdy projev agresivniho chovani je hned oznafovan za Sikanu.
Naptiklad rvacka dvou spoluzaki nemusi byt projev Sikany. Tento konflikt mize mit aplné
obycCejny zaklad. Pti zkouméani zda jde o Sikanu, nemliZeme zkoumat jen jeden incident,
ale musime se podrobn¢ zabyvat i podstatou vzniku konfliktu. Hleddme v tomto konfliktu
zakladni znaky Sikany. Jako budouci pedagogové bychom méli zékladni znaky Sikany
odlisit od jednoduchého ,,$kadleni” pied projevy Sikany. Skadleni totiZ vznika spontanné a
vétsSinou za tento projev mezi spoluzaky hraji svou roli oba dva. OvSem jak poznat, kdy hra
preroste v Sikanu? Pokud je Skddleni jednomu nebo druhému nepiijemné, musi Skadleni
skoncit. Poté by se jednalo o agresora a obét. Agresor by se snazil imysln¢ ublizit své
obéti, at’ uz fyzicky ¢i psychicky, a zpravidla by mu to plisobilo potéseni. [15]

Mnoho znas si Sikanu predstavuje jako fyzické tyrani, ale mnohdy to tak Uplné€ neni.
Naptiklad Sikana mezi vojaky ¢i ve véznicich, kde se nejedna piimo o fyzické tyrani, ale
spiSe o psychické, které je mnohdy hor$i nez tvrdé tidery sméfujici na télo. Psychické

tyrani mize jedince dohnat az ke smrti. Psychické forma Sikany je mezi mnohymi neustale
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uplné nejhorsi styl Sikany je kombinace psychického a fyzického tyrani. [15]

2.2 Projevy Sikany, zavislost aktéri

V této kapitole je feSeno, jak se Sikana projevuje navenek. Je tieba se zaméfit na jeji
¢lenéni, vzdjemny vztah mezi agresorem a obéti a v neposledni fad¢ na stadia Sikany ve
vztahu ke skuping, ve které probihd. V této Casti je dulezité, aby mohla byt Sikana vcas
identifikovana, spravné zhodnotit jeji zdvaznost a kvalifikované rozhodnout o dal§im
postupu, ktery povede k jeji nasledné eliminaci. Sikana je proces, ktery se neustale vyviji a
rozdéluje se do ne¢kolika stupnii. Samoziejmée, Ze kazda Sikana mlze probihat zcela odlisné
v zavislosti na konkrétni situaci a zaCastnénych osobach. [15]

Podle M. Koléfe je k rozpoznani Sikany tfeba znat vnéjsi projevy Sikanovani, musime umét
posuzovat, zda jsou piitomny zakladni znaky Sikany. Zakladni znaky jsou zameérnost,
opakovatelnost, nepomér sil a samoucelnost agrese. Pro pomoc obéti je tieba znat 1 jeji
vnitini rozmér. Michal Kolaf popisuje vnéjsi projev Sikany v tzv. trojdimenzionalni mapg,
dle které l1ze projevy Sikany ¢lenit na nékolik skupin, a to piimé a nepiimé, fyzické a
verbalni aktivni a pasivni. Pokud spojime vSechny kombinace téchto projevll, vznikd osm

druht Sikanovani. [15]

Osm druht Sikanovani:

e Fyzicka aktivni pFima Sikana — agresor obét’ fyzicky pfimo tyra, napiiklad svou
obét’ bije, kope, taha za vlasy atd.,

e Fyzicka aktivni nepfima Sikana — agresor obét’ tyrd prostfednictvim tfeti osoby,
naptiklad posle spoluzaky, aby obét’ zbili, znicili ji véci atd.,

o fyzicka pasivni prima Sikana — agresor brani obé&ti v dosahovani jejich cild,
naptiklad ji nedovoli nachystat si véci, sednout si do lavice atd.,

o fyzicka pasivni nepiima Sikana — agresor odmité plnit pozadavky obéti, naptiklad
ji odmita pustit na zachod, ze tiidy atd.,

e verbalni aktivni pFima Sikana - agresor ob&t’ verbalné piimo napada, napftiklad ji
urazi, zesmésnuje pred ostatnimi atd.,

e verbalni aktivni nepfima Sikana — agresor o obéti rozsifuje pomluvy, a to jak
ustné, tak tieba prostfednictvim hanlivych basni ¢i kreseb,

e verbalni pasivni pfima Sikana - agresor ob¢t’ ignoruje, nezdravi ji, nereaguje na

jeji dotazy atd.,
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verbalni pasivni neprima Sikana — skupina se nezastane obé&ti, pokud je naptiklad

obvinéna z néceho, co udélal agresor atd. [15] [16]

2.3 Stadia Sikany

Sikanu, kterd probihd v uréité socialni skuping, lze rozdélit do né&kolika stadii.

Rozd¢€lujeme je podle toho, jak se Sikana v dané skupin€ projevuje. Nejprve musime zjistit

fazi, ve kterém se skupina nachdzi, a toto zjiSténi nam pomiiZe zvolit pfiméfeny

zpusob eliminace Sikany.[3][17]

1)

2)

3)

Prvni stddium Sikany 1ze oznacit jako zrod ostrakismu. Toto stddium si s sebou
nese riziko dalSiho vyvoje Sikany. VétSinou mluvime o mirném psychickém tyrani
obéti, kterd je kolektivem neoblibend a neuzndvana. Obét’ je Casto ter¢em riznych
legracek, poznamek, slovnich utokli, a vétSinou se sni nikdo nechce bavit, a
v zadném piipadé ani sni kamarddit. V tomto stadiu jsou tedy identifikovani a
nasledn¢ vyclenéni nejslabsi jedinci ve skupiné, ktefi se zpravidla nachazi na tzv.
sociometrickém chvostu. [3][17]

Pritvrzovani manipulace a vyskyt fyzické agrese je druhé stadium Sikanovani,
které nastava nejcastéji z divodu nezvladnuté krize ve skupin€. V tomto piripadé se
jeji clenové misto pozitivniho ristu skupiny uchyli k destruktivnimu feSeni
problému, nejcastéji k tzv. scapegoatingu, coz je upevnéni soudrznosti skupiny na
ucet vnitiniho nepfitele.

V tomto stadiu se manipulace pfitvrzuje a zacind se objevovat fyzicka agrese,
prozatim v mirné formé&, coz muize vést k prolomeni poslednich zabran agresorti a
naslednému stupniovani nasili. V tomto stadiu hraje klicovou ulohu pravé tteti aktér,
coZ jsou ostatni ¢lenové skupiny, nebot’ v piipadé pozitivniho zaméteni skupiny a
negativniho postoje k Sikanovani, respektive nasili viibec, je realna Sance, ze pokusy
o Sikanovani neuspéji. [3] [17]

Ttetim stddiem Sikanovani je vytvoreni jadra agresori, tedy vytvoreni navzijem
spolupracujici skupiny agresort, kterd systematicky tyra vybrané obéti. Jedna se o
klicoveé stadium, nebot’ praveé v tomto stadiu se rozhoduje, zda se Sikana rozbuji do
pokrocilych stadii a zachvati tak celou skupinu. V tomto stadiu jsou jiz pevné
rozdeleny vedouci role ve skupiné. Skupina vSak vétSinou netvoii jeden celek, ale
vznikaji v ni navzdjem soupetici podskupiny. Vytvoiené jadro agresorti 1ze v tomto
stadiu zastavit, pokud ve skupin€é vznikne silnd pozitivni podskupina, kterd na

ostatni bude mit stejny vliv jako jadro agresort. [3] [17]
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4) VétSina prijima normy agresori. Takto oznacujeme Ctvrté stddium Sikanovani,
které je charakteristické tim, Ze vétSina skupiny podlehne a pfijima normy agresord,
které se stanou nepsanym zakonem skupiny. Postupné se do Sikany zacinaji aktivné
zapojovat i ukaznéni a bezproblémovi zaci, ktefi pfed tim vystupovali neutralné,
pfipadné mirné nesouhlasné. [3] [17]

5) Posledni stadium Sikanovéani oznaCujeme jako dokonalou Sikanu, nebo také jako
totalitu. Toto stddium se vyznacuje tim, ze ve skupiné dojde k plnému pfijeti ¢i
minimalné respektovani norem agresoril, coz vede k nastoleni totalitni ideologie.
Dojede k rozdeleni jednotliveti na dvé skupiny lidi, pficemz prvni skupina ma
vSechna prava a naopak druha nema prava zadna.

Agresoii ztraci posledni zbytky zdbran, kruté¢ muci své obéti, které jsou ochotny
udglat cokoliv, aby unikly brutalnimu tyrani. Cim dal vice se do §ikany aktivné
zapojuji 1 ostatni Clenové skupiny, ktefi jiz povazuji tyrani obéti za normadlni,
dokonce za urcity druh zabavy.

V tomto stddiu miZe dokonce dochazet i k proristani Sikany do oficidlni struktury,
ve které se predmétnd skupina nachazi, pficemz v tomto piipad¢ se da hovofit o
absolutnim vitézstvi agresorti, které vSak pro obét’ znamend nemoznost Uniku.[3]

[17]

2.4 Aktéri Sikany

Mimo definici Sikany je urcité vice nez dilezité si také definovat aktéry Sikany. To
znamena agresora (uto¢nik) a obét’. Zde jsme si popsali ¢lanky Sikany, kterym je potfeba

vénovat pozornost.

1) Agresor

Agrese dneSnich déti je dana soucasnou moderni spole€nosti. Déti vidi agresivni jednéni a
chovani v redlném svéte, tj. ve své roding, u kamarada ¢i dalSim svém okoli, ale nejvice
k jejich agresivité prispivaji média, tj. televizni porady, filmy, seridly, noviny, Casopisy,
pocitatové hry. Diky mediim, pfedevSim pocitaCovym hram, se nasili zkousSi nanecisto.
[18][19][20]

Vyznamné pfi¢iny agrese jsou podle Heluse:, pocit prazdnoty, nenaplnénosti Zivota
smyslem sblizujicim lidi navzajem, bezperspektivnosti ¢i zklamani v lidech, na které jsem

spoléhal, a touha ,,odvést jim to“, pomstit se apod. “[19]
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Kdo je vlastné agresor? Lze si predstavit fyzicky zdatného chlapce, vétSinou se Spatné uci,
ve skupiné je i ptfesto oblibeny. Tento chlapec svou obét’ fyzicky tyra, ponizuje ji pred
ostatnimi. Tento typ agresora nemusi byt pravidlem, protoze dalsi typy agresorti se mohou
na prvni pohled jevit zcela odlisné. To znamend, ze vétSina agresort se jevi jako milé,
pratelské, ochotné, détmi oblibeny spoluzak, ktery se snazi ostatnim vétSinou pomoci, nez

aby se je snazil Sikanovat. VétSinou ti nejhorsi agresofi pusobi prave tak.[18][19][20]

V prvnim typu u agresora pievazuje hrubost, primitivni jedndni jedince, impulzivita,
naruSené vztahy autority. Sikanovani se v tomto ptipad¢ projevuje tvrdosti, masivnosti a
nelitosti. Agresor chce, pfimo si ji vynucuje, uplnou poslusnost své obéti. Sikana se

projevuje jako nastroj k totdlnimu zastraSeni celého svého okoli.[17][20]

V druhém piipadé naopak u agresora prevazuje extrémni slusnost, kultivovanost a tzkost.
Agresor byva vtomto pifipadé hodné narcisticky, upraveny, ale ma n¢kdy sadistické
tendence v sexualni oblasti. Tady se Sikanovani obéti odehravd ve zvySené mife
v soukromi, to znamena bez pfitomnych svédki. Agresor je chytry, rafinovany a jedna

cileng.

U tfetiho typu agresora pifevazuje pozitivni mysSleni, dobrodruzna az svézi povaha,
sebeduvéra, vymluvnost a oblibenost agresora. Nékdy je to dokonce 1 vlivny jedinec, ktery
Sikanuje pro pobaveni svého okoli, pficemz se snazi zdlraznit zdbavné stranky Sikany.

[17][20]

2) Ober

Dalsi otazkou je, zda vibec Ize definovat slovy, kdo je vlastné obét? Ve své podstaté to
muze byt kdokoliv. Nikdy se nenarodi s dispozicemi stat se ob¢€ti. Presto vSak existuji lidé,
spiSe typy lidi, které bohuzel byvaji tyrany Castéji nez ostatni. Tyto osoby jsou nachylnéjsi,
stat se, obéti Sikany vice nez ostatni.

Podle Koléfe nejsou tyto obéti defektni jedinci, ale jde pouze o ,,slabsi* osobnosti. Tito
jedinci Spatné skryvaji svoje emoce (napiiklad strach). Obéti jsou velmi bojacné,
nedokazou jednat ve vypjatych a zatézovych situaci. Takze v téchto ptipadech, napiiklad
pfi konfliktu s agresorem, propadaji panice a neumi se mu postavit tvaii v tvar.

Zvysenou pozornost agresora miize mit obét’, ktera je fyzicky méné zdatna a vétSinou ma i,
oproti jinym jedinciim, fyzické nebo psychické znevyhodnéni. Obéti mohou nosit hodné

silné¢ bryle, jsou neobratni, trpi mentalni poruchou. Jako obéti také mohou vystupovat
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jedinci ze Spatnych socidlnich podminek, ndbozenské rodiny nebo jedinec, nebo také osoby

jiné narodnosti.[17][20]
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3 KYBERSIKANA

V této kapitole teoretické Casti se budeme zabyvat vymezenim hlavniho pojmu prace, a to
je kyberSikana. Na uvod je tfeba zdlraznit, Ze kyberSikana neni Z4dna nevinné zdbava, jak
by se na prvni pohled mohlo zdat. Jedna se o jeden z druhti psychické Sikany. Tento druh
Sikany.

OvSem je nezbytné si uvédomit, Ze kyberSikana je nedilnou soucasti Sikany nebo ji
dopliiuje, naptiklad kdyz je fyzické napadeni nahravdno na mobilni telefon a poté je
zvetejnéno na socialnich sitich nebo jinych internetovych portalech.[21][22][23]

V informacni brozutfe Rizika virtualni komunikace (ptiruc¢ka pro ucitele a rodice) je tento
jev popsan takto:

,, Terminem kybersikana oznacujeme nebezpecné komunikacni jevy. Tyto pripady
realizované prostrednictvim informacnich a komunikacnich technologii (napr. pomoci
mobilnich telefonii nebo sluzeb v ramci internetu), jez maji za nasledek ublizeni nebo jiné
poskozeni obeti. Toto ublizeni ¢i poskozeni miize byt jak zamerem utocnika, tak diisledkem
napr. nevhodného vtipu, nedorozuméni mezi obéti a utocnikem, nedomyslenim diisledku
jednani ze strany utocnika atd. Obét je poskozovana opakovane, at’ uz puvodnim utocnikem
Ci osobami, které se do kybersikany zapoji pozdéji.Kybersikana je druhem psychické
Sikany"[21]

V knize Minimalizace Sikany se pak o tomto jevu lze dodist, Ze:

., Kybersikana je druh Sikany, ktery vyuziva elektronickych prostredkii. Kazdy vyuziva
riizné sdelovaci prostredky, jako jsou mobilni telefony, e-maily, pagery, internet, blogy a
podobne. Zde nardzime na velky problémem v Fadé zemi, z nichz mnohé jiz prijaly nové
zakony a ruznd bezpecnostni opatieni. Napriklad v USA je kybersikana od roku 2006 tzv.

federalnim zlocinem. “[22]

Z vyse uvedeného lze vyvodit, Ze kyberSikana je jeden z druhti Sikany, pfesnéji psychické
Sikany. KyberSikana je ddna tim, ze je zprostiedkovana informaénimi a komunika¢nimi
technologiemi, zejména prostiednictvim sluzeb sit¢ Internet ¢i mobilniho telefonu.
Vsechny tyto moderni technologie jsou dostupné bézné populaci, ale hlavné jsou to déti a
dospivajici. Z ur¢itého pohledu lze prohlasit, ze populace zacind byt na mediich zavisla.

[23]
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KyberSikana ma mnoho forem, zacinajicich od leh¢ich forem, napfiklad posilani
nepfijemnych e-mail, SMS zprav, nebo urazlivé diskuze ¢i vytvareni podvodnych
webovych stranek, tvotfeni urdzlivych diskuzi. Tyto se li§i od klasické formy Sikany, ktera
je zachycena zdznamovou technikou a je poté zvetfejnéna na internetu. OvSem zamér je

stejny jako u Sikany, a to negativné plisobit na svoji obét’ ¢i ji ponizit pred ostatnimi.

3.1 Vznik kybersikany
Kybersikana je umysiné zneuziti ICT (informacnich technologii), jako napf. mobilnich
telefonll nebo internetu, k napadeni, ohrozeni ¢i ublizeni obéti. Je to fenomén, ktery na
sebe strhdva pozornost dnesni doby. Vznik kybersikany se datuje roku 2003. Bylo zjisténo,
Ze agresofi jsou motivovani hnévem, touhou po pomsté a frustraci. Ovsem nekdy své obéti

obtézuji jen pro svoji zabavu.[24]

Nebezpeci kybersikany:
1) Obéti kybersikany se muze stat kdokoli
2) Anonymita pachatele
3) Internetové prostiedi stird rozdil fyzické sily a socidlniho postaveni ve skupiné
4) FalSovani a ukradeni identity
5) Odcizeni a zneuziti citlivych dat
6) Kybersikana pronasleduje studenta i v bezpe¢ném prosttedi — doma
7) OkamZité vystaveni obsahu zpravy vSem uZivatelim internetu
8) Postizeny nema chut’ problém vytesit
Dopad kybersSikany na psychicky stav obéti
1) Tenze, strach, stres
2) Pokles sebehodnoceni, sebedlivery
3) Depresivni a neurotické potize, poruchy spanku
4) Snizeni frustracni tolerance
5) Pocit nefesitelnosti situace, ztrata zivotni pohody
6) Zkratkovité jednani, riziko sebevrazedného jednani
7) Zvysujici se agrese

8) Psychicka nestabilita — trauma [24]
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- Publikaci zdznamu: videa, zvuku, online komunikace (jedna se o zvefejnéni a

zaznam vizuélniho ¢i textového obsahu (nahravka kamerou ¢i telefonem...), ktery
zesméSnuje obét’, narusuje soukromi obéti nebo obsahuje akt pachané Sikany Ci
nasili na obéti

- FalSovani identity: sem spadaji falesné blogy, profily na socidlnich serverech, ¢i

prezentacich menSich socidlnich skupin (Skolni web, online komunity), rtizné
ztrapfiovani

- Ukradeni identity:ito¢ni zjisti nebo prolomi heslo obéti, pronikne do jejiho

virtualniho profilu a prostfednictvim ukradené identity obét poskodi — zcizeni
elektronického Uctu apod.)

- Ponizovani a pomlouvani

- Provokovani a napadani uzivateli v online komunikaci: napi. v ramci vetejnych

chatu a diskuzi

- Zvefejnovani cizich tajemstvi s cilem poskodit obét’

- Vylouceni z virtudlni komunity: napf. ze skupiny pratel

- Obtézovani

v

- Pficiny a spoustéce:

- Je to normalni

- Nuda

- Kulturni konflikty

- Spory ve tiide

- Rozpad pratelstvi

- Proména tfidniho kolektivu

- Zvetejnéni informaci [25]

3.2 Historie kybersikany
Jak jiz je wuvedeno v piedchozi casti, kyberSikana je pevné spjata s modernimi
technologiemi. Tudiz miZeme mluvit o existenci v fadu jednotek maximalné desitek let.
Z historického hlediska se da fict, ze prvni zminka o kyberSikan¢ se objevila kolem roku
2003.
Tento ptipad kyberSikany je oznacovan ve spolecnosti jako Star WarsKid. Tento piipad

spocival v tom, ze spoluzici ,,vyvésili“ na web amatérské video, kde se snazi chlapec
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napodobit postavicku z Hvézdnych valek, ale to se mu moc nepodafilo. Tento chlapec
misto uméni boje prezentoval své jinak prostorove feSené télo a svoji neSikovnost.
Dusledkem toho, ze tato nahravka byla postupem casu razné modifikovana a také
roz§ifovana, pfiCemz pocCty zobrazeni se daji spocitat ve stovkach milioni, se video
posunulo na top 10 nejoblibenéjSich videi kolujicich po internetu. Nésledkem tohoto
zvetejnéni videa ma chlapec velké psychické problémy, které si vyzadaly dlouhodoby
I¢ékarsky dohled. Na aktéry — agresory, byla podana zaloba, kterd pozd&ji vyustila
v mimosoudni vyrovnani.[26]

Samoziejmé se oproti piipadim dne$ni doby mtize zdat, ze intenzita utoku agresord na
svou obét’ nebyla nijak velkd, protoze agresoii piece ,,jen” na web vyvesili video, které si
obét’ sama vytvorila. Také zde chybi opakovatelnost ¢inu, kterd byva obvykla, ale v tomto
piipad¢ mluvime spise o dopadu na obét’. Je ke zvazeni, jaky maji multimedialni programy
destruktivni dopad na psychiku obéti, s diirazem na dopad u dospivajicich jedinct, kterym
se, svym zpusobem, sm¢je cely svét.

Kazdy takto minény dopad zasahne psychicky stav kazdé obé&ti. Nikdo neni tak psychicky
silny, aby se ho takovd véc nedotkla. V dnesni dobé na jedince ptlisobi velké mnozstvi
psychickych néatlaki, a takova situace mize byt pro mnohé posledni kapkou, nez se stane

néco mnohem horsiho.[26]

3.3 Analyza a pri¢iny vzniku kyberSikany
V odborné literatufe (napiiklad Kolar 2011, Krej¢i 2010) jsou vymezeny rizné formy
utoku, které ublizuji svym obétem. Nejnebezpecnéjsi jsou uttidény do deseti kategorii a
1épe popsany. Je potieba si uvédomit, ze s rozvojem modernich technologii a pocitacové
gramotnosti béznych lidi budou utoky pfibyvat, také se bude zvySovat rafinovanost utokd.

[31[26]

e Zasilani SMS zprav, MMS zprav nebo e-mailii pfimo obéti
- Jejich cilem je obé&t urazit, zastraSit, vydirat ¢i ponizit, pfipadn¢ rozesilani
pomlouvacnych ¢&i poniZujicich SMS zprav, MMS zprav nebo e-maili
tietim osobam (divakim), které maji za cil obét’ zesmésnit ¢i ponizit, a to

zejména v néjakém uzsim okruhu osob, naptiklad u spoluzakt ¢i kamaradi.
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Tato forma tutoku neni nikterak narocnd na provedeni, respektive jsou ji
schopni provést jiZz déti na prvnim stupni zékladni Skoly, a to pouze
s okrajovymi znalosti kazdodenni zivot neustalym obtéZovanim.

Typickym ptikladem této formy kyberSikany je nocni prozvanéni obéti ¢i
oplzlé telefonaty napiiklad ze strany odmitnutych ctiteld. Naroky na
znalosti agresordl v oblasti modernich technologii jsou jako v prvnim

piipadé velmi nizké, respektive zadné. [3] [26]

e Provokovani ¢i napadani obéti na socidlnich sitich, na chatu ¢ v riznych

diskuzich a anketach na internetu

Cilem téchto utokll je urdzeni, zesmé$néni €i vyprovokovani vesmés
ndhodnych obéti vramci diskusi vedenych prostfednictvim uvedenych
komunikacnich kanald.

Jedna se o pomérné obvykly jev, se kterym se setkal snad kazdy Ctenafr
vsech typi diskusi, od politickych, ptes odborné az po volnocasové. Naroky
na znalosti agresorti v oblasti modernich technologii nejsou v podstaté

7adné. [3] [26]

e Vytvareni falesnych profili

Dalsi forma utoku jiz vyzaduje, aby byl agresor dostate¢né¢ zdatny
v pouzivani modernich technologii, nebot" vytvofit divéryhodny faleSny
profil, tfeba na socidlni siti, jiZ neni tak snadné, jako vytvofit faleSny e-mail.
Agresor pii této form¢ utoku vytvori faleSny profil obéti, naptiklad na
socialni siti Facebook, kde nésledné o obéti zvefejniuje nepravdivé a Casto
ponizujici informace, pfipadné prostiednictvim tohoto profilu komunikuje
jménem ob¢ti s ostatnimi uzivateli.

Pro agresora spociva ,,vyhoda* vytvoteni falesného profilu pted zneuzitim
cizi identity zejména vtom, ze agresor mize s faleSnym profilem
neomezen¢ nakladat, a to az do doby, kdy dojde k jeho prozrazeni a n¢kdy 1
dlouho poté, nebot’ agresor ma k tomuto G¢tu na rozdil od obéti plny
pristup, pri¢emz obét’ se musi aktivné snazit, aby doslo ke smazani profilu a

nekdy se ji to ani nepodaii. [3] [26]
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e ZneuZiti cizi identity

Pomémé sofistikovanou formou utokl je situace, pii které agresor na
internetu vystupuje jménem ob¢ti s cilem ji poskodit.

Napftiklad psanim wurdzlivych piispévktt do diskusnich for, zasilanim
urazlivych  e-maili, pfihlaSovanim do  internetovych  seznamek,
objednavanim zbozi apod., pfipadné miize provadét s uctem obéti rtizné
»zaSkodnické® akce (napf. mazani kontaktd, zvefejiovani nepravdivych
informaci apod.)

I vtomto ptipad¢ je tieba, aby byl agresor dostatecné zdatny v pouzivani
modernich technologii, a to jest¢ vice nez v piipad¢ vytvareni faleSnych
profilt. Pfi této formée itoku se agresor ,,nabourd* do existujiciho uctu obéti,
pficemz musi prolomit heslo, kterym jsou tyto Gty chranény.

V nasi cilové skupiné se vSak v pfevazné vétsing piipadi nebude jednat o
typické hackery, kteti by se snazili specifickymi prosttedky, napt. za
pomoci malwaru, prolomit heslo u¢tu obéti, avSak spiSe se bude jednat o
zneuziti ndhodné prozrazeného hesla, pfipadné o Spatné zabezpeceny ucet
ze strany obéti (hesla typu 1111, 1234).

U této formy Utoku obét’ zpravidla neztraci kontrolu nad napadenym uctem,
tudiz se agresor zaméfuje spiSe na ziskavani intimnich informaci, maze
zpravy ¢i kontakty, pfipadn€é mize jménem obéti publikovat urazlivé
pfispévky na riznych diskusich, rozesilat nevhodné e-maily pratelim c¢i

piibuznym obéti atd. [3][26]

* Vytvareni webovych strinek zaméfenych na pomlouvani, urdZeni ¢i

poniZovani obéti

Zde je jiz okruh agresorti vyrazn€¢ omezen, a to na osoby, které uméji tvorit
webové stranky. Na téchto strankdch pak mohou byt agresorem o obéti
zvetejiiovany rtizné pomlouvacné ¢lanky, vtipy, intimni ¢i rizné upravené
fotografie nebo videa, riizné zesmésnujici kresby, slogany atd.

Pti této forme toku je na obét’ pasobeno komplexné, navic v pripad¢ dobie
optimalizovanych vyhleddvaci mohou mit webové stranky znacné
publikum, tudiz tato forma utoku muZze byt pro obét’ naprosto zdrcujici.

[31[26]
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* Komunikace agresora s obéti pod faleSmym profilem napriklad ,,vysnéné*

divky ¢i néjakého idolu

U této formy utoku agresor nevytvaii faleSny profil obéti, ale vytvori
falesnou identitu bud’ zcela smyslené, nebo néjaké realné osobnosti, ke
které ma obét kladny vztah (napf. jejiho oblibeného zpévaka ¢i herce a
nasledné pod touto cizi identitou s obéti komunikuje a snazi se o navazani
néjakého intimniho ¢i kamaradského vztahu).

Tuto komunikaci pak zpravidla zpfistupiiuje dalS§im aktérim, typicky
spoluzaktim obéti, ktefi se touto hrou bavi.

Od této formy kyberSikany je vSak tfeba odlisit kybergrooming, kde sice
agresor s obéti taktéZ komunikuje prostiednictvim faleSnych profill, avSak
jeho cilem je vylakat obét’ na osobni schiizku a tam ji zneuzit (naptiklad, u
této formy utoku se u agresora predpoklada dobra znalost modernich

technologii a rovnéz znalost subjektu, za ktery se vydava).[3][26]

*  Vylouceni obéti z urcité komunitni skupiny, napfiklad z tfidni socialni sité.

Aktéii se prevazné rekrutuji ve Skole, typickym piipadem tohoto utoku je
zalozeni tfidnich stranek na socidlni siti Spoluzaci.cz. Obéti je znemoznén
pfistup, ackoliv patii do ttidy, ktera si tyto stranky zalozila.

Na téchto strankach muze navic dochdzet k pomlouvani ¢i zesmésnovani
obéti, aniz by se obét’ mohla do debaty néjak aktivné zapojit. I kdyby
tomuto tak nebylo, tak ob&ét’ musi zit s neustalym stresem, zda a piipadné
kdo ji na té€chto strankéch pomlouva.

Néroky na dovednosti agresora v oblasti modernich technologii jsou

relativné malé, vystaci si s béznymi uzivatelskymi dovednostmi.[3][26]

* PoniZovani obéti uverejnénim riznych videi ¢i fotografii, které zaznamenavaji

fyzickou Sikanu, kterou si agresori nahrali, napriklad mobilnim telefonem.

Pro obét se jedna o jednu znejvice zranujicich forem tutoku, ktera
kombinuje ,klasickou” Sikanu, pii které je obéti fyzicky ublizovéno,
s kybersikanou, kde je ponizeni obéti zpiistupnéno Siroké vetejnosti.

Tato kombinace je vétSinou pro obét’ naprosto zdrcujici a miZze mit za
nasledek vazné psychické problémy, nebo muize dokonce skoncit i zcela

fataln¢ (viz dale popsany piipad Anny Halman).
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- Bohuzel je pravdépodobné, ze tato forma utoku se bude ¢im dal vic
roz$ifovat, nebot’ dnes ma mobilni telefon s fotoaparatem v podstaté kazdy,
a pro agresory je dokumentovani své ,,moci‘ nad obéti neodolatelné a navic
jim dava moznost pochlubit se svym ,,dilem* kamaradim, poptipad¢ Siroké
vetejnosti.

- Pri této form¢ kyberSikany se aktéfi rekrutuji prevazné z fad Skol, ale mtize
se jednat napiiklad i o Sikanu v jinych socidlnich skupinach, naptiklad
v armad¢, pripadné o tzv. happy slapping, coz je Utok na ndhodnou obét,
jeho natoceni a nasledné vyvéseni na internetu.

- Naroky na dovednosti agresorti v oblasti modernich technologii jsou taktéz

velice nizké.[3][26]

3.3.1 Projevy kybersikany, rozdily oproti klasické Sikané

Na druhou stranu oproti klasické Sikané je kyberSikana charakterizovdna né¢kolika riznymi
znaky navic. Klicové znaky Sikany jsou ovSem bezesporu zachovany.

KybersSikana a jeji prevence uvadi hlavni rozdily nésledovné:Agresor Casto byva na
internetu anonymni. Vystupuje bud’ pod faleSnym jménem, nebo pod tzv. nickem
(ptezdivkou). To jednak komplikuje vypatrani agresora, a také posiluje jeho sebedtvéru.
Agresorli muze byt i vice, nebo muze jeden agresor vystupovat pod vice prezdivkami ¢i
jmény.

Dalsim velice dulezitym faktorem je skutecnost, ze kyberSikana probihd prakticky
neustale, nikdo nevi, kdy a kde pravé udeti. Klasicka Sikana byva cCasto vazana s pobytem,
at’ uz je dit¢ ve Skole nebo nc¢kde na cesté. Na internetu miize kyberSikana probihat
samoziejme i mimo Skolu, at’ je vecer nebo rano. [3]

Kybersikana probihd kdykoli se ob&t’ ptihlasi na sviij Gcet, ptipoji se k siti. VSechny tyto
faktory puasobi velky psychicky natlak, protoze obét neni v bezpec¢i nikde. U klasické
Sikany je domov pro obét’ klidné a bezpecné misto, kde na néj agresor ze Skoly nemiize.
Pokud se obét sama nijak neprojevi, je velice t€zké probihajici kyberSikanu odhalit. Je
nezbytné si uvédomit, Ze obét’ nema na svém téle zadné stopy nasili, Zddné modfiny, zadné
Spinavé obleceni. Obét’ ma jen modiiny, které nejdou vidét, na dusi.

U kybersikany je ptiliS mnoho zpisobtli, jak mohou agresofi zautoCit na svoji obet.
Veskeré zptlisoby, jak agresor miize GitoCit na svou obét’, zavisi ¢isté na tom, jak je agresor
schopny, jak se orientuje v oblasti komunikacnich a informacnich technologii. Na zaklad¢

téchto znalosti a dovednosti jsou utoky agresora nejvice zaméteny na rozesildni riznych
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nenavistnych emaill nebo SMS zprav, pomlouvani obéti ¢i zadani néjakého
kompromitujicitho videa na portal YouTube, nez aby bylo agresory pfili§ vyuZivano

sofistikovanych zptsobti kybersikany, napiiklad to mize byt zneuziti identity obéti. [3]

3.3.2 Rozdily mezi kyberSikanou a klasickou Sikanou

Hlavni rozdil je bezesporu ten, Ze oproti kyberSikané probiha Sikana v pfimém kontaktu
s obéti, naptiklad ve Skolni tfid€. Zato kyberSikana, jak uz jsme zminili, se uskutecnuje ve
virtualnim prostiedi, coz mize agresorim pfinaset pocit potéSeni, ze maji své virtualni
publikum, které vyrazn¢ umociiuje dopad na obét’, ponizeni obéti.

Je tedy zfejmé, ze u kyberSikany, pokud se nejedna o doprovodny jev klasické Sikany,
chybi Uplné ptimé fyzické nasili, coz mize délat problémy s jejim odhalenim, protoZze obét’
nema zadné znaky Sikanovani, coZ mohou byt riizné¢ modrtiny, roztrhané obleceni, apod.
Jak je vySe uvedeno, tak kyberSikana oproti ,.klasické* Sikan€ neprobihd v redlném svéte,
Case, ale probihd ve virtudlnim svété. Samoziejmé se mize zdat, ze Sikana v realité je pro
obét’ horsi, tak vétSinou je to zcela naopak, nebot’ je podstatné, ze pfi ,.klasické™ Sikané
jsou vétsinou utoky na obét’ kratkodobé, (napt. o piestavce, cestou ze skoly, tudiz brzy
vyprchaji, zatimco u kyberSikany je na obét’ ptisobeno mnohem delsi dobu, nebot’ obét’ se
casto k agresorovym e-mailiim, SMS zpravam ¢i diskusim znovu a znovu vraci, tudiz atok
proziva opakované a dokonce né€kdy tento utok plsobi dlouhodobég, nebot” obét’ nemiize
utok zastavit, viz ptipad Star WarsKid). [18][16]

S timto pfipadem ma souvislost 1 dalsi dilezity faktor kyberSikany, coz je publikum. Je to
vyrazné pomoci agresorim. Pravé oni jsou ti, co netimyslné¢ pomdhaji agresorim §itit
jejich ,,dilo* po internetu, a tim se dopad kybrSikany mnohonésobné zvétsuje.

Nejvice obéti kyberSikany ublizuje fakt, Ze ponizeni, zejména pii zvefejnéni natocené
»klasické*” Sikany, bude voln¢ dostupné na internetu a bude si ho tedy moci prohlédnout
kdokoliv, tedy jak nezainteresované osoby, tak i kamaradi ¢i dokonce piibuzni obéti.
Dalsim podstatnym rozdilem mezi kyberSikanou a psychickou Sikanou mizeme nalézt v
tom, ze obét’ pred agresorem prakticky nema moznost uniknout, nebot’ pii kyberSikané
muze agresor dobfe maskovat svoji totoznost (faleSné profily — na socialnich siti FB,
zména SIM karty — nové telefonni Cislo atd.), mize volit rizné pomicky, ke svym ttokiim

(e-mail, SMS zpravy, sociélni sité¢ atd.) nebo muze libovolné¢ ménit zpiisob, kterym na obét’
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uto¢i (pomlouvacné zpravy, vyhruzné zpravy, vyvéseni ponizujiciho videa na web atd.).

[18][16]

3.3.3 Rozdily mezi aktéry kybersSikany a klasické Sikany

V ptedchozich odstavcich jsme si jiz projevy kyberSikany popsali, a vime, Ze mohou byt
rizné, napiiklad vyhrozovani, urdzeni zastraSovani, coz se déje i ve virtudlnim prostredi. I
ve znamém prostfedim se lidé mohou schovat za rtizné prezdivky ¢i faleSné identity,
z tohoto hlediska se mize i 40lety muz vydéavat za 14letého kamarada.

U kyberSikany zaméfené na nasi ndmi zvolenou cilovou skupinu, coZ jsou Zaci v rozmezi
pubertalniho az adolescentniho véku, jsou totiz Utoky ¢asto pokratovanim bézné Skolni
Sikany, takZe jsou zcela ponechdny role aktérti, z tohoto hlediska obét’ a agresor jsou
zachovany.

K tomuto zavéru nas napiiklad vedou vysledky vyzkumu, ktery se provadél v ramci
projektu ,,minimalizace Sikany*“(2010). Po studii tohoto projektu vyplyva, Ze minimalné
pies 78% agresort kyberSikany mezi détmi je ze stejné Skoly mista bydlisté, minimalné
51% dokonce ze stejné tiidy, tedy je zde vidét vzajemny vztah mezi aktéry i ve skutecném
svete.[18][16]

Samoziejmé& se nemiiZzeme timto vyzkumem Uplné fidit, protoZze vSe ma své vyjimky,
nebot’ se zde pod falesnou identitou mohou vyskytovat i agresofi, ktefi ve svém redlném
sveté byli diive obéti. Pokud to tak je, tito agresofi maji dobré znalosti v oblasti modernich
technologii, coz jim dava moc Sikanovat.

Agresor kyberSikany mé oproti ,klasické Sikan¢“, kde stoji ob&t’ tvaii v tvar agresorovi,
dostatek ndstrojl, aby svoji tcast zamaskoval. Naptiklad mtze pouzivat falesné profily,
anonymni SIM karty atd., a toto mu déva faleSny pocit nepostizitelnosti a mize mit za
nasledek 1 vétsi brutalitu Gtoku.

Obét’ kyberSikany ztraci pocit bezpe¢i domova. Agresor vyhrozuje své obéti, Ze zvetejni
kompromitujici materialy obéti, vyhrozuje, Ze napiiklad jeji fotky uvidi mnohonasobné
vice lidi.

Za aktéry kyberSikany lze oznacit vSechny osoby, které se at’ uz védomé& nebo nevédomée
podileji na kyberSikan€. Mohou to byt divaci, kteti pouze shlédnou ponizujici video, fotky
na internetu nebo jsou to tzv. Sifitel kyberSikany, ktefi tyto kompromitujici materidly

preposilaji svym kamaradim.[18][16]
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3.3.4 Skutecné pribéhy kyberSikany

Zaver této kapitoly je vénovan dvéma skute¢nym piib&him, které dokazuji nebezpecnost
kyberSikany a jeji drtivy dopad na své obéti.

Prvni medialn¢ zndmy piib¢h se tykd mladé Polky Anny Halman, ktery bohuzel skoncil
sebevrazdou obéti. Dalsi ptibéh se tyka mladé Cesky Katefiny. Tento piibéh nastdsti nemél
tak fatalni disledky, av§ak dobie demonstruje béZznou kybersikanu v prostfedi nasich Skol.
Zavérem je pak uveden piiklad agresivni komunikace na chatu, ktery vystihuje bézné
utoky kybersikany mezi zaky nasSich Skol.

V ptipad¢ ¢trnactileté gymnazistky Anny Halman se jedna o klasicky ptiklad skolni Sikany
se sexualnim podtextem, kterd byla navic zaznamendna na mobilni telefon a poté
zvetejnéna, coz predmétny utok posunulo i do oblasti kybersikany. [26]

Samotné zvefejnéni zdznamu, respektive vyhrozovani jeho zvetejnénim, mélo zjevné
vyrazny vliv na rozhodnuti obéti spachat sebevrazdu. Anna Halman, mimofadné stydliva
divka, byla viijnu roku 2006 pted celou tfidou sexualné¢ napadena ze strany Ctyf
spoluzaki, ktefi z ni strhali Saty, osahavali ji a pfedstirali, Ze ji znésiliuji.

Cely incident, ktery uz tak byl velice brutalni, si navic dalsi spoluzdk nahraval na mobilni
telefon, pficemz agresofi nasledné Anné vyhrozovali, Ze tuto nahradvku umisti na internet,
coz poté také udé€lali. Anna po tomto incidentu utekla domt, ale rodi¢iim se nesvéfila a
druhy den se Anna obésila na Svihadle. Ackoliv je zcela ziejmé, Ze sebevrazda Anny byla
spachana v pfimé souvislosti s touto brutalni Sikanou, tak fada lidi z jejiho okoli, dokonce 1
Anniny rodice, oznacili chovani agresorti za bézné détské hratky a agresory za nevinné
déti, které by neméli byt za smrt Anny trestany.

Jejich nazor se zménil az poté, co shlédli nahrany zaznam, ktery byl sice agresory stahnut
zinternetu a smazdn z mobilnich telefonti, ale pozdéji se jej policii podafilo
zrekonstruovat. Proti agresorim bylo v této souvislosti vedeno soudni fizeni, jehoz
vysledek je vSak nejasny, ale je zfejmé, ze na cely incident doplatili i dalsi osoby, a to
minimaln¢ feditel Skoly a ucitelka, ktera déti nechala bez dozoru.[26]

Kazdy, kdo si pfecte tento piibeh, by si mél uvédomit a dojit ke stejnému zavéru, Ze
sebevrazda Anny nebyla zptsobena jen néjakou détskou hrou, ale brutalni Sikanou, ktera
byla navic umocnéna tim, ze byla zaznamenéana na mobilni telefon a tento zdznam m¢l byt
vystaven na internetu. Pro mladi¢kou Annu Halman, které byla v podstaté znasilnéna pred
celou tiidou, i kdyz k pfimému télesnému kontaktu v tomto piipad¢ nedoslo, a které navic

bylo vyhrozovdno zvefejnénim potizeného zdznamu, byla tato udélost evidentn¢ tak
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traumatizujici, Ze ji nedokazala sama racionalné vyresit a aniz by pozadala o pomoc, tak
spachala sebevrazdu.

V piipadé Katefiny, zakyné¢ osmé tfidy soukromé zakladni Skoly, se jednd o kombinaci
Skolni, pfevazné psychické, Sikany, ktera byla doplnéna o kyberSikanu. Tento dalsi piipad
dobfe demonstruje skutecnost, jak miize nespravna pomoc ze strany rodi¢t Sikanu rapidné
zhorsit. Je zde také mozné pozorovat, Ze 1 psychicka Sikana se miZe rovnat s fyzickou
Sikanou.[3][18][26]

Cely incident zacal tim, ze Katefina odmitla napsat za svoji spoluZzacku Nikolu doméci
ukol, tedy zacal zcela béznou situaci, ktera se miize stat asi na kazdé skole. Nikole se vSak
Katefinino odmitnuti nelibilo a proto se snazila poStvat i ostatni spoluzéky, kteti Katefinu
zacali prehlizet, pomlouvat ji a navic ji i nadavali, takZe se ji to poStvani proti Katefiné
povedlo dokonale.

Postupem casu zacali Katefin¢ posilat neslusné dopisy, vyhruzné SMS zpravy a dokonce ji
jedna ze spoluzacek fyzicky napadla. Matka Katefiny, kterd se o Sikané¢ dozvédéla, se
snazila véc vyreSit sama a navstivila rodice inicidtorky, coz situaci zna¢né zhorsilo, nebot’
z tohoto popudu se do kyberSikany zapojili témét vSichni spoluzaci, ktefi Katetiné
anonymné zasilali vyhruzné SMS, uvetejnovali o ni hrubé basné atd.

Cela situace vyustila az v to, ze Katetina ptestala chodit do Skoly, odmitala komunikovat, a
co bylo nejhorsi, tak odmitala i jist, coz ji nasledn¢ piimo ohrozilo na Zivoté, nebot
skoncila v nemocnici na ume¢lé vyziveé. U Katefiny, kterd se do ptivodni skoly jiz nevrétila,
byla nasledn¢ diagnostikovdna uzkostna porucha, kvili které¢ byla v dlouhodobé
psychiatrické i psychologické péci.[3][18][26]

Na prvni pohled se sice mize zdat, Ze jednani agresorii nebylo v tomto ptipadé tak
nebezpecné, jako piipad brutalni sexudlni Sikany Anny Halman, ale je si tfeba uvédomit, Ze
Katefina byla psychickému teroru spoluzaka vystavena po dlouhou dobu, a to jak doma,
tak 1 ve Skole, pficemz se nemohla spolehnout ani na pomoc rodict, nebot’ praveé Spatnym
zasahem matky doslo k rapidnimu zhorSenti jeji situace.

Pro lepsi predstavu o agresivité utocnikl je na zavér zarazen prepis komunikace vedené na
chatu, tak jak je publikovan v knize Minimalizace Sikany: praktické rady pro rodice.[3]
[18][26]

,,Co sem jako lezes? Nemas tady, co délat. Nikdo té tu nechce. Okamzité seodpoj. Délej
hned driv, nez té zmlatime... Mimochodem, méla by ses nékam vystrelit p..., nebo se nékam
zahrabat...zmizet z povrchu zemského. Zitra ve Skole se priprav, budes klecet a prosit,

nezapomen zase délat chudinku, tak se priprav, jak ja te uvidim, bude z tebe zase blejt
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(zvracet)...Jsi nechutna... Tak hele, ty mala ku..., miizes si zase stéZovat svoji matce, ze té
Sikanujeme ve skole... Jsi nechutna mala Spina. Ty jsi asi holka, nikdy nepoznala Sikanu,
ovsSem tohle se letos zméni... Dostanes od nas co nejdriv pekny kapky a na to uz se tésime,
o0 to se uz postardame, ty Sprtko jedna uboha, co si vitbec o sobé myslis? UZij si posledni dny

svobody!“[27]

3.4 Informacni a komunikac¢ni technologie v Zivoté déti

Pod pojmem informaéni a komunikacni technologie si muzeme piedstavit prakticky
cokoliv, ¢im je zprostiedkovavana komunikace.

»Komunikacni technologie (angl. zkratka CT zCommunication Technologies-komunikaéni
technologie) je termin pouzivany k popisu technického vybaveni, prostiednictvim kterého
mohou byt informace primarné¢ v podobé lidského hlasu, pfipadné jeho zapisu
zprostfedkovavany, upravovany atd. Jedna se naptiklad o telefony,faxy, modemy aj.Déti
dnesni doby si svlij zivot bez komunikacnich a informacnich technologii nedovedou
predstavit. Kazdy mlady chlapec, mlada sle¢na vlastni pocitac, notebook, tablet nebo
chytry mobilni telefon.

Tyto technologie pouZivaji denné. PouZivaji je doma, ale i ve Skole. Online svét je pro déti
a dospivajici velice dulezity. Pokud by nebyly jeho soucasti, mohlo by se stat, ze budou
spoleCensky vylouceny. Nemas nejnovéjsi technologii, nejsi ,,in“. Dé&ti si prostifednictvim
komunikacnich technologii vyménuji rizné informace, nazory, sdili své pocity, pteposilaji
fotografie, obrazky, hudbu. Tyto technologie jim mohou pomoci v hledani vlastni identity,
umozinuji jim projevovat se prostiednictvim Internetu jinak, Upln€ bez zdbran. Informacni a
komunikacni technologie ptedstavuji vSak velké nebezpeci v podobé tzv.

kybersikany.[27][28]

3.4.1 Internet a jeho sluzby

Mizeme tedy konstatovat, ze Internet je celosvétova pocitacova sit’. Internet, je vzajemné
propojeni tisicti poc¢itacovych siti, diky které mohou jednotlivé ptipojené pocitace mezi
sebou vzajemné komunikovat, pfedavat si informace, ptipadn¢ informace vzajemné sdilet,
zde neni rozhodujici, jestlize je pocitac, se kterym komunikuji, ve vedlej$i mistnosti ¢i je
na jiném svétadilu.

V soucasné dob¢ u nas vyuziva internet drtiva vétsSina déti a mladeze. Je tteba si uvédomit,

Ze praci s internetem pouzivaji zaci jiz od prvni tfidy zdkladni Skoly. Détem jsou bézné
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zadavany doméaci ukoly prostiednictvim internetu. Internet vSak sdm o sobé neni
nastrojem, ktery by byl vyuzivan ke kyberSikané, ale nastroje jsou rtizné, pievazné
komunikacni, sluzby, které jsou na internetu provozovany, jako je e-mail, socidlni sit¢,

chat atd.[29]

3.4.2 E-mail

v v W

E-mail, neboli elektronickd posta, je asi nejrozsifenéj$i komunikaéni nastroj. E-mail
pouziva ¢im dal vice osob ve spolecnosti. Tento zplsob komunikace se da velice
zjednoduSené pfirovnat k opravdové posté, kde odesilani a pfijimani e-mailG neni nic
jiného, nez odesilani a pfijimani dopist, avSak toto se d¢&je pouze virtualng,

prostiednictvim internetu a serveru, kde je zfizena ptislusna sluzba.[30]

V piipadé tohoto poskytovani sluzeb se jedna o asi nejdéle existujici komunikacni néstroj
na siti Internet, ktery se zacal vefejné rozsifovat jiz v roce 1996. Piesto jeho obliba nijak
neklesa, nebot’ e-mail pouziva devét z deseti uzivatell internetu, navic je vyuzivan napfi¢

vS§emi vékovymi i socioekonomickymi skupinami obyvatel.

Diky pouzivani emailu dochéazi ke komunikaci mezi odesilatelem a piijemcem k posilani
kompromitujicich zprav (napt. fotografie). DnesSni mladi uzivatelé¢ vyuzivaji email, jako
nahradu za socialni sité, které nemaji povolené. Proto se z emailu stala kyberSikanova

hrozba.[31]

3.43 Chat

Chat ma na internetu rovnéZ velkou tradici. ,,Chatovani® je oblibené zejména mezi
mlad$imi uzivateli. Jedna se o synchronni komunikaci probihajici mezi dvéma a vice
uzivateli, coz probihd oproti e-mailu v redlném cCase. Na pocatku se chat vyuzival jen
k pisemné komunikaci, av§ak pozdé&ji byl rozsifen o moZnost pfenaset obraz tzv. videochat

¢1 zvuk tzv. audiochat.

V soucasné dobé se pak rozsifuji tzv. webchaty, kde jsou texty zobrazovany pravidelnym
aktualizovanim stranky, pficemz jejich vyhoda spoCiva zejména v tom, ze k

jejich pouzivani neni tfeba instalovat zadného klienta, staci pouze webovy prohlize¢. [32]
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3.4.4 Socialni sité

Social network service ur¢ené pro komunity lidi, ktefi sdileji navzéjem ve virtualni siti sva
data. Nabizeji tyto sluzby a rizné moznosti interakce mezi uzivateli (napft.chaty, zpravy, e-
maily, diskusni skupiny apod.).Velmi oblibenymi se staly socidlni sité na internetu a jed-
notlivé servery spé$né sdruzuji stovky miliont registrovanych uzivateld. Predavani a Sifeni
informaci predstavuji socialni sité¢ na internetu zajimavy objekt ke zkouméni. Velmi snad-

no ucastnici na socialni siti si mohou piedavat zkuSenosti. Prostiedi socialnich siti mohou

slouzit k vhodnému uceni. [33]

V soucasné dob¢ existuje mnoho rtiznych socidlnich siti, a to jak celosvétovych, naptiklad
nejvetsi socialni sit Facebook, Instagram, dale Google+, Myspace ¢1 Twitter, tak 1
lokalnich, napftiklad Lidé.cz, Spoluzaci.cz ¢i Libimseti.cz. Socialni sit¢ mohou byt bud’
Siroce zaméfené, nebo mohou byt zamétfené jen na néjakou komunitu lidi. RovnéZ mohou
byt voln¢ zptistupnéné, piipadné zptistupnéné jen nékterym uzivatelim, napiiklad na
zaklad€ pozvanky. Pravé v souvislosti se socidlnimi sitémi byva casto zmiflovano
nebezpe¢i moznosti zneuziti uzivatelskych dat, ziskanych informaci o uzivateli, nebo
dokonce vystupovani uzivatelii pod falesnou identitou, coz nahrdva mimo jiné i agresorim

kybersikany.[33]

Nejpouzivangjsi, nejnavstévovangjsi socidlni sit’ v dnesni dobé na celém svété je Facebook.

Jeho uzivatelé se velmi lehce mohou stat obéti kyberSikany.

,, Facebook je systéem ktery slouzi ke komunikaci mezi uzZivateli, sdileni fotografii, videli,

I3

navazovani a udrzovani vztahu.

Svétlo svétla Facebook poprvé spatiil v roce 2004 v Americe na Harvardské univerzité
studentem Markem Zuckerbergem. Tato socidlni sit’ byla ptiivodné urena pouze studentim
Harvardu, pozdé¢ji byl zpfistupnén i dalSim americkym univerzitim. Od roku 2005
expandoval na vSechny vysoké Skoly a pozdéji 1 vyznamné firmy. O jeden rok pozd¢ji byl
zptistupnén veiejnosti, podminkou ovSem byla platnd e-mailova adresa a vék nad 13

let.[34][35]

Pokud se osoba chce na Facebook zaregistrovat, musi vyplnit celé¢ své jméno a piijmeni,
e-mailovou adresu, heslo a pohlavi. Také je nutné souhlasit se smluvnimi podminkami, na

které uzivatel facebooku svym pftihlaSenim do sité pfistupuje. Poté si mize vyplnit podle
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svého vlastniho uvazeni sviyj profil. Jedinec se sam miize rozhodnout, zda zvefejni vek,

rodinny stav, zaméstnani, Skolu nebo kontaktni udaje.

Facebook umoznuje svym klientim pfidavat své pratele, sdilet videa, fotografie, statusy
(nélady), které se objevuji na jeho tzv. zdi, kde ostatni jeho ptatelé mohou jeho obsah zdi
vidét, komentovat, oznacovat terminem ,,to se mi libi“, v dnesni dobé se pouziva termin
»lajkovat®. Facebook umoznuje svym uzivatelim vytvaret, sdilet rizné udalosti, pfidavat
se ke skupinam nebo je vytvaret. Kazdy uzivatel si miiZze nastavit své soukromi, které on
sdm chce. Nejvetsi problém facebooku je pifiddvani riznych lidi mezi své pratelé.
Pivodnim timyslem pana Zuckerberga bylo, ze si kazdy mtze ptidat jen své pratele, které

opravdu zna.

Uzivatelé¢ hlavné déti, teenageti, si vSak pridavaji mezi své pratele 1 uzivatele, které
v zivoté nevidéli, neznaji je a proto se kybersSikana vyskytuje ¢im dal Castéji. Uzivatel si na
svém profilu vytvoii zkreslené, nepravdivé tdaje o sob€, o svém vzhledu a dokonce se
muze vydavat uplné za nékoho jiného. Toto je typicky piiklad zacinajici kyberSikany.

[34][35]
3.5 Jevy dopliiujici se s kybersSikanou

V této kapitole se budeme zabyvat tfemi riznymi jevy, které se mohou projevovat podobné
jako kyberSikana. TakZe se muze stat, ze se sni Casto zaméni. Jednd se zejména o

kybergrooming, kyberstalking a sexting.

S kyberSikanou maji tyto jevy spolecné zejména to, Ze jsou minimalné Caste¢né
realizovany prostfednictvim modernich komunikaénich technologii a maji stejné negativni

dopad na svoji obé&t’.

3.5.1 Kybergrooming

Kybergrooming je termin, ktery oznacuje chovani uzivateld na internetu (kybergroomerd,
predator). Snazi se vyvolat faleSnou divéru v obéti a pfimét ji k osobni schiizce.
Nasledkem takové schlizky mlZe byt zneuZiti obé&ti, vyroba détské pornografie, fyzické
nasili na obéti nebo zneuziti apod.[22]

Jako kybergrooming (cybergrooming, childgrooming) tedy miizeme oznacit kazdé jednani,
pii kterém se uto¢nik ve virtudlnim prostiedi zpravidla vydava za zcela smyslenou osobu.

Tato osoba neexistuje, je svym uZivatelem zcela vymyslena.
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Uzivatel sviij ,,novy profil* vytvoii za ucelem vyldkat svoji pfedem vyhlédnutou obét,
vétsinou dité¢ nebo teenagera na schiizku v redlném svéte, kde chee Gitocnik tuto svoji ob&t
sexualné zneuzit, zotrocCit €i ji jinak fyzicky ublizit.

Jedna se tedy o zdmérnou a cilevédomou manipulaci s obéti, ktera je itoénikem provadéna
prostiednictvim modernich komunika¢nich technologii, zpravidla prostfednictvim
mobilniho telefonu a sité Internet, respektive sluzeb této site, naptiklad instant messengert,
socialnich siti, chatu, ale i prostfednictvim podavani riiznych inzeratd cilenych na déti, coz

mohou byt naptiklad nabidky brigad ¢i zdjmovych krouzkii.[23]

3.5.2 Kyberstalking

Stalking je termin, ktery se piekladd jako pronasledovani nebo lov obéti. Hlavnim
ukazatelem se oznacuje opakované, dlouhodobé, systematické a stupfiované obtézovani,
kter¢ miize mit riznou intenzitu a fadu riznych forem. Stalker obéti dlouhodobé
pronasleduje, bombarduje SMS zpravami, emaily, telefonaty a nechténymi darky. Pokud
k tomu pfiddme informacni technologie, mluvime jiz o uto¢nikovi s oznacenim
kyberstalking(cyber-stalking). Utoénik zasila prostfednictvim chatu, messengerii a jinych
komunikacnich portalti rizné zpravy. V obéti se Gto¢nik snazi vyvolat pocit strachu. Mezi
nejcastéjSimi obét'mi jsou ex-partneti a zname osobnosti (herci, zpévaci, politici).[36]
Pojmem stalking oznacujeme dlouhodobé obtézovani obéti. V tomto piipadé se snazi
uto¢nik opakované obét bud’ kontaktovat osobn€, nebo jinym vhodnym zpisobem,
naptiklad telefonicky, e-mailem ¢i SMS zpravou, pficemz neni rozhodujici, zda utocnik
své obéti vyhrozuje, zastrasuje ji nebo ji urazi ¢i zda se obéti snazi zalibit a je na ni
prijemny, ale je rozhodujici, Ze je toto jednani obéti neptijemné.

Stalking v§ak nemiizeme oznacit jako nahodilé obtézovani, ale jedna se o velmi intenzivni
a hlavné dlouhodobé obt&zovani obéti. Utoénik napiiklad fadu tydni zasild své obéti
desitky SMS zprav ¢i e-mailti denné, neustale ji telefonuje, nebo ji dokonce fyzicky
pronasleduje, presnéji se ji snazi osobn¢ kontaktovat doma, v zaméstnani, ale 1 jinde na
vetejnosti. [36]

Kyberstalking je pak jednou z forem stalkingu, kterda miZze byt realizovana bud’
samostatné, kdy kyberstalker pro svlij utok pouziva jen moderni technologie, jako mobilni
telefon a komunikacni sluzby sité Internet, naptiklad e-mail, socidlni sité, chat ¢i instant
messengery a neuchyluje se k osobnimu pronasledovani, avSak c¢asto se jednd o

doprovodny jev bézného stalkingu.



UTB ve Zliné, Fakulta aplikované informatiky 43

Nebezpeci stalkingu dale spociva vtom, ze se utocnik miize z divodu frustrace uchylit
k nasilnému jednani, naptiklad mize svoji obét’ ¢i osoby z jejiho okoli fyzicky napadnout,
piipadné se ji ,,msti* na majetku a napiiklad ji propich4a pneumatiky u auta, rozbije okno ¢i

posprejuje fasadu na domé. [36]

3.5.3 Sexting

Za sexting oznacujeme dobrovolné zasilani textovych zprav, fotografii a videi se
sexudlnim obsahem, coZz je ¢inéno prostiednictvim modernich technologii, zejména
prostiednictvim sluzeb sité Internet ¢i mobilniho telefonu. Takto ziskany materidl mize byt
nasledné lehce zneuzit, zpravidla se to stava pii rozchodu partnert, pfi¢emz prevazné byva
zvefejiiovan na internetu ¢i je zasilan znamym a ptibuznym obéti. Zvetfejnéni citlivych
materidll pak muze radikdln€¢ ovlivnit souCasny i budouci Zivot obéti a v nékterych
piipadech to miize obét diskvalifikovat po cely zivot (napf. tim, Ze nemtize vykondvat
ur¢ita povolani, na kterd ziskala kvalifikaci, nebot’ jen téZko si lze piedstavit soudkyni,
politicku nebo ucitelku, kterd ma na internetu vyvéSena videa, kde je zachycena pii
pohlavnim styku ¢i masturbaci).

Bohuzel pfipadi sextingu bude stale pfibyvat, nebot’ piistup k poskytovani intimnich
materiald je u dneSni mladeze zna¢né uvolnény a poskytovani téchto materidlti se pomalu

stava soucasti virtualni komunikace mezi partnery.[37]

3.5.4 Happy slapping

Tento pojem lze volné pieloZit jako ,,veselé fackovani®. Jde o jev, kdy obét’ je Gtocnikem
bezdivodné, bez ptedchoziho varovani napadena (na ulici, v parku, v MHD) a komplic cely
utok zaznamenava videokamerou ¢i mobilnim telefonem. Posléze je video bez souhlasu

poskozeného zvetejnéno na internetu pro pobaveni ¢i zesmeésnéni obéti.

3.6 Typy kyberSikany
Podle zpisobu provedeni a pouzitych prostredkii, které agresor potiebuje nebopro

provedeni svého utoku zvoli, miZzeme tyto zplsoby rozdélit na Utoky pfimé a utoky v

zastoupenti. [7][8][9][12]

3.6.1 Primé utoky
Jde o takové jednani, kdy utok smétuje od agresora k obéti. Agresorovi pomaha technika,

kterou pfimo zasdhne obét’. Mezi pfimé utoky pak miZzeme zahrnout naptiklad:



UTB ve Zliné, Fakulta aplikované informatiky 44

e rozesilani obtézujicich ¢i vyhruznych SMS a e-mailt
e rozesilani kompromitujicich obrazkt
e kradeze a zneuZzivani profild

e opakované, nevyzadané volani a prozvanéni [7][8][9][12]

3.6.2 Kybersikana v zastoupeni

Jedna se o takové chovani, pii kterém agresor k titokiim vyuziva tteti osobu. Tteti osoba se
stavd nekompromisné komplicem agresora pii vedeni kyberSikany vici obéti. Timto
,prosttednikem® se miize stat tfeba administrator webovych stranek, ktery na zaklade

faleSného obvinéni zablokuje obéti ucet, smaze data, udaje a podobné. Tento ,,dimyslny*

N A

schopna zjistit, ze se stala teréem Utoku a za vzniklé¢ situace vini pravé prostfednika.

[7118][91(12]

3.7 Typy kyberagresori
Pro co nejlepsi pochopeni, jak probiha kyber — itok a co nejefektivnéjsi feSeni a nasledné
potrestani kyberSikany, je nesporné dulezité znat i osobnostni profily uto¢nikl. Kazdy z
nich voli jiny zpisob utoku a je k jeho pachani jinak motivovan. V ndsledujici ¢asti jsou
popsany typy kyberagresort tak, jak je uvadi server STOP cyberbullying, setfazeny od

wevr

feSeni a udélovani tresth. [38]

3.7.1 Bazici po moci

agresora, ktery v redlném svété byva obéti Sikany tvaii v tvar. Diky tomu ma dispozici
k Sikanovani.

Kyberneticky prostor mu umoziuje vyuzit své piednosti a okusit jaké to je, zazit moc nad
druhym. On sam byl ponizovan, chce védét jaké je to byt nad obéti. Agresor chee, aby bylo

jasné, kdo je tady agresor, proto dava najevo svoji autoritu, ukazuje svoji silu. Své obéti
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ovladd prostfednictvim strachu. Pro svou c¢innost vétSinou potiebuje alesponn malé

publikum. Pravé tim si potvrzuje svou moc a silu. [38]

3.7.2 Sprosty holky

Tento typ agresort kyberSikany provadi Gtoky vétSinou z nudy a pro zédbavu. Jak uvadi
server STOP cyberbullying, jsou v tomto piipadé typickymi agresory dévcata, kterd
planovan. Stejné¢ jako pfedchozi typ agresora, i tento, potfebuje ke svému jednani
publikum. To ato¢nikiim dodava faleSnou, pro n¢ vSak potiebnou piedstavu o vlastni sile a

jejich pozici ve skupiné. Jak uvadi ptirucka Kybersikana: [41]

., Zivnou piidou pro tuto kybersikanu je touha po obdivu. Jedinec, ktery touzi po obdivu,
dava jasné najevo, Ze skupinu vede, musi byt stredem pozornosti. Ve skupiné nebo parté a

samozrejmé také ,,ticho *“ ostatnich, kteri tomu prihlizeji a nechaji to byt. ““ [41]

3.7.3 Pomstychtivy andilek

Tento typ agresora saim sebe vétSinou nepovazuje za Gtocnika, ale za ¢lovéka, ktery oplaci
nebo vraci uder, popfipad¢ se zastava obéti. V nekterych pripadech se jednd o obét’ Sikany
tvaii v tvaf, v jinych o svédka této Sikany vi¢i nékomu druhému. Své jednani bere jako

opravnéné, agresor si mysli, ze jedna spravné. [41]

3.7.4 Neumyslny kyberagresor

Neumyslny kyber agresor si neni védom, ze svym jedndnim agresi vyvolava. Vétsinou pod
skrytou ¢i smySlenou identitou si hraje na ,tvrdaka“, bez pfedchoziho zdméru nékomu
cilen¢ ublizit. Jeho reakce Casto byva ve vzteku ¢i dlouhodobé frustraci a nedokaze presné

posoudit zdvaznost svého chovani. [41]

3.7.5 Vtipalek
Zde uz podle nazvu tuSime, jaky uto¢nik bude. Jedna se o utocnika, ktery si svym jednanim
déla legraci z druhych, nejCastéji z kamarad a znamych. Zaklada a upravuje cizi profily,

vvvvvv

svého jednani a také fakt, Ze tim mize n€koho ranit, ublizit.[41]
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4 POSTUPA DOPORUCENI PRI RESENI KYBERSIKANY

Jak bylo popséno pfi definici kyberSikany, je tento jev jednim z druhti klasické Sikany tvaii
v tvaf, Casto se vyskytujici dohromady. Pravé proto je postup pii jejim feSenim témet

stejny jako pfti feSeni Sikany klasické. [12][39]

Jak uvadi Dr. Kolat, je nesmirn¢ dilezité v§imat si signalti Sikany. Pravé ty autor rozdé€luje
na primo alarmujici a signdly neprimo varujici. Podle jeho zkuSenosti dochéazi k
vySetiovani Sikanovani pouze na zékladé¢ néjakého alarmu. Tady mluvime napf. o
telefonickém ¢i osobnim ozndmeni rodi¢ti o podezieni na Sikanovani, ndhlém provaleni

Sikany ¢i n¢jaké zoufalé reakce obéti, poptipad¢ jejiho kamarada.[12][39]

,Alarmujici signaly se nemohou ponechavat pouze nahode tak jako dosud. Je zapotiebi je

zamerné a systematicky vyhledavat, nejlépe prostrednictvim anonymnich dotaznikii. “[39]

Minimalné zjevné, ale neméné dilezité, jsou neprimo varujici signaly. Mysleny tim jsou
nenapadné projevy Sikanovani v pfitomnosti pedagoga a vétSinou skryté volani obéti po
pomoci. Pfikladem tohoto zoufalého ,,volani* obé&ti mize byt situace, kterd je popsana

v uryvku:

,Zak vchazi do tridy s ucitelem. Boji se, a proto se o prestavkach zdrzuje v blizkosti
kabinetu ¢i dozoru. Toto mu dava maly pocit bezpeci. Dité byva casto osamoceno, nemd

kamarada, jeho emocni stav je nepriznivy. Jeho absence pri hodindach télocviku byva

Vs, “[39]

S Sikanovanim obéti také Castokrat souvisi 1 zhorSeni v prospéchu a nesousttedénost béhem
vyucovani, absence ve Skole. Zda se ¢lovek stal obéti kyberSikany, nemusi nékdy i dlouhou
dobu sam poznat. V nckterych piipadech se tato skuteCnost da ovefit, a to pomérné
jednoduchym zptisobem.

Lze vyuzit naptiklad vyhledavace Google, ve kterém je mozné vyhledat konkrétni jméno,
prezdivku, e-mail, telefonni &islo, atd., a nalézt tak podezielé odkazy. Uspésné feeni tohoto
socialn¢ patologického jevu a mozné potrestani agresort je velmi zavislé na prvnim, a velmi

dilezitém kroku - zajisténi dtikaza.[12][39]
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4.1 Zjisténi dukazi

Kyberneticky prostor je v riznych oblastech odlisny. Napftiklad obét’ kyberSikany nemize
pfi jejim feSeni spoléhat na pomoc svédkil. Pravé proto je zajisténi diikazl velmi dileZitym
krokem. Jak je uvedeno v ptiru¢ce Kybersikana, kterd vznikla pro potieby vzdélavaciho
seminaie Bezpecné s pocitatem v roce 2011, dalezité je uplatiovat pravidlo: ,, 3N — nikdy
nic nemazat“. Toto pravidlo je dilezité aplikovat jak na SMS, MMS ¢i e-mailové zpravy,
tak na internetové profily. V opacném piipadé se obét miize pfipravit o nejdilezitéjsi
dikaz, a tim o moznost dopadeni a potrestani pachatele. Druhym dutlezitym postupem pro
zajisténi dikaza je tiSténi e-mailii a zprav z profili pfimo z internetu, bez predchoziho
piekopirovani do textovych editorti. Timto obét’ zarucuje autenticitu obdrzenych zprav.

Posledni zminénou moznosti je uziti klavesy PrintScreen, pomoci jejiz funkce Ize

portidit,,fotografii* plochy zobrazované monitorem. [12]

4.2 Taktika vySetfovani
Taktika pro pfipad prvni pomoci u obycejné pocatecni Sikany je velmi variabilni. Jak M.
Kolaf[47] uvadi, pro praxi je vSak dalezité nalézt odpovedi na néasledujici otazky:

e kdo a kolik je obéti

e kdo a kolik je agresort, kdo z nich je inicidtor, kdo je aktivni Gcastnik Sikanovani
e jak, kde a kdy probihal utok

e k jak zdvazné agresi a manipulaci doslo

e jak dlouho agrese probiha

Vysledné odpovédi je nutné fadn€ zaznamenat pro vznik kvalitniho dikazniho materialu.
Pro ziskani tohoto materialu je nutné pfi vySetfovani dodrzet nasledujici postup popsané v

knize M. Kolafe. [12]

4.3 Odhad zavazZnosti onemocnéni skupiny a stanoveni formy Sikany
Pfi samotném pocatku vysetfovani je nutné odhalit, na zakladé rozhovort s informatory,
coz jsou napiiklad svédci ¢i obéti, jak je Sikanovani ve skupiné silné a jakou ma formu.

Tento krok lze uzit jen u pocatecnich stadii Sikany (pocatecniho onemocnéni skupiny),

vvvvvv
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4.4 Rozhovor s informatory a obét’mi
O tom, jak vypada Sikana, se lze zpravidla dozvédét z rozhovoru s informatorem. V
nékterych ptipadech, kdyZ informace jsou ziskany od kolegl uciteld, rodic¢t, atd., nasleduje
okamzité rozhovor s obéti. Pro tyto ptipady by Skola méla byt metodicky pfipravena, a ve
spolupraci s rodic¢i zahdjit ochranu obéti.
Je dulezité utajit vypovidani obéti pied ostatnimi zdky a tim ji uchranit pfed pomstou

agresoru. [12]

4.5 Nalezeni vhodnych svédki
Pro nalezeni vhodnych svédkl se doporucuje postupovat tak, ze se vytipuji takovi Zaci,
kteti s obéti kamaradi, nebo k ni nemaji odmitavy postoj, nejsou zavisli na agresorech a

pfedevsim nepfijali Sikanu za normu.[12]

4.6 Individualni rozhovory se svédky
Pti rozhovorech se svédky je prvoradé zabezpecit jejich bezpeci. V pfipadé€, ze by je

vypoveéd’ mohla ohrozit, o Sikanovani se s nimi rad¢ji nehovofi.

Pro vytvofeni co nejvétsiho bezpe¢i se doporucuje, aby rozhovory byly provadény bez
védomi ostatnich zakd, nejlépe po vyuCovani. M. Kolar popisuje takzvané ,,fimské
devatero®, stanovenych otazek:

e Kdy se to stalo?

e Proc¢?

e Co se stalo?

e Kde se to stalo?

e Kdo to spachal?

e Jak to spachal?

e Cim to spachal?

e Komu se to stalo?

e Kdo nam to fekl? [12]
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4.7 Ochrana obéti
Do vyfeSeni Sikany je tieba obét’ co nejlépe chranit, nedopustit, aby agresoii méli k obéti

volny pfistup. V ptfipad€ nutnosti i tim, Ze je ponechdna doma. [12]

4.8 Piedbézna diagnoza a volba ze dvou typi rozhovori

a) Rozhovor s obét’'mi a rozhovor s agresory
Pokud je urc¢ena diagndza zavaznosti a formy Sikany, Ize nasledné dospét i k zavéru. Pokud
je zjisténo, ze se jednd o prvni dvé stadia Sikany a nedochéazelo k vazné podobé¢ nasili, 1ze

aplikovat metodu usmifeni.

b) Rozhovor s agresory, pripadna konfrontace mezi nimi

V opacném ptipadé nasleduje rozhovor s agresory, coz byva posledni krok ve vySetfovani.
Pro tento krok vSak musi byt cela situace jiz dobfe zmapovana a na samotny rozhovor byt
vysetiovatel¢ dobfe pfipraveni. Tento bod slouzi k okamzitému zastaveni agrese a
ochranéni obéti. Také je timto chranén samotny agresor pifed dalSimi nasledky

vyplyvajicich z jeho jednani. [12]

4.9 Realizace vhodné metody
a) Metoda usmiieni
Pokud je zvolena metoda usmifeni, je nezbytné zvazit veskeré nasledky a dusledky, které
feSeni bude mit jak na agresora, tak na jeho ob¢t’.
b) Metoda vnéjSiho natlaku
V opaéném piipadé Dr. Kolai doporucuje metodu vnéjsiho natlaku. Tato metoda spociva
v tom, ze je ustanovena vychovna komise, které se zucCastni pedagogové, agresor a jeho

rodice. Jejim vystupem jsou vychovna opatieni. [12]

4.9.1 Tridni hodina

a) Efekt metody usmireni

Pfi uplatnéni metody usmifeni je vhodné, aby na zavér probé&hlo tiidni setkani, béhem
kterého dojde k posouzeni vysledkd, vSichni zG€astnéni i prihlizejici musi byt s vysledky

seznameni.
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b) Oznameni o potrestani agresori
V piipadé potrestdni agresorli je nezbytné, aby byla tfida informovana o potrestani

agresort, aby se ptedeslo dal§imu Sikanovani. [12]

4.10 Rozhovor s rodici obéti
Cilem tohoto rozhovoru je poskytnou rodi€im obéti informace o zavérech Skoly a
naplanovat dalsi opatfeni. Snazit se ujistit rodice, ze vinik byl dostatecné potrestan. Déle
jsou rodice seznameni s prevenci, ke které Skola dosp¢la, aby se piedeslo opakovani Sikany

nebo kybersikany. Skola musi dat jasné najevo, Ze situaci ma zcela pod kontrolou. [12]

4.11 T¥idni schuzka

Béhem pravidelnych tfidnich schiizek je vZdy nutné informovat rodice o vyskytu Sikany ve
t¥idé a zpiisobu, jakym ji §kola fedila véetng jejich vystuptl. Skola tento problém nesmi

zanedbavat, ignorovat.[12]

4.12 Préace s celou tfidou
Nejlepsi prevenci kybersikany je budovat ve t¥idé pozitivni klima. Skola prostfednictvim
vyucujicich musi posilovat kamaradské vztahy napti¢ celou tfidou, musi sledovat klima
ttidy v hodinéch i o pfestavkach. Jen tim lze minimalizovat riziko kyberSikany. K tomuto
lze vyuzivat sluzeb profesionald, naptiklad pracovniku pedagogicko-psychologické
poradny, stfediska vychovné péce nebo pravidel ve Skolnim fad¢, kde mize byt zakdzano

ve Skolach navstévovat socidlni sit€, mobilni telefony, foceni atd. [12]

4.13 Podpora Ministerstva Skolstvi, mladeze a télovychovy
Postupem feSeni Sikany a kyberSikany se zabyva:
Metodické doporuceni k primarni prevenci rizikového chovani u déti, Zaku a studentu ve

Skolach a skolskych zarizenich (€. .21291/2010-28).
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5 PREVENCE KYBERSIKANY

V dnesni dobé kybersikana predstavuje velkou hrozbu. Je dllezité znat alesponi nékterd
preventivni opatfeni. Nezbytné jsou informace, jak se proti kyberSikané branit a jak sni
bojovat. Je vSak potfeba si uvédomit, ze UCinnd prevence proti tomuto problému
neexistuje, a pravé proto neni mozné na prevenci rezignovat, a nezavadét alespon nékteré
preventivni kroky.

KybersSikana se rozSifuje spolu se zdokonalovanim informac¢nich a komunikacnich
technologii. VétSina populace je o fungovani a nebezpeci informacnich technologii malo
informovana, a z tohoto diivodu by se kazdy m¢l zamyslet nad otazkou, zda je on ¢i jeho
okoli informovano o tom, co se muze v dusledku kybersikany stat. Doktor p. Krej¢i je toho
nazoru, ze pokud se zlepsi informovanost o tom, co kyberSikana je, jak se projevuje a jak ji
resit, bude mit spole¢nost vétsi Sanci problém zvladnout.

Prevence kyberSikany je tedy velice dilezita a méla by zacit jiz v dobé¢, kdy dité poprvé
dostane do rukou mobilni telefon nebo se poprvé ptipoji k Internetu. Na prevenci by se

m¢éla podilet rodina, skola a celd spolecnost.[12] [26]

5.1 Uloha $koly p¥i FeSeni a prevenci kybersikany

Ugitelé by méli v ramci prevence posilovat empatii u zak(l. Zaci si ve svém raném véku
neuvédomuji, ze mohou svymi ¢iny ublizit ostatnim, proto je dilezité u nich citlivost a
ohleduplnost vi¢i ostatnim podporovat. Déale by méli zlepSovat atmosféru ve tride.
Vytvaret dobré vztahy a soudrznost, napiiklad rlznymi spoleénymi projekty nebo
skupinovym stylem vyuky. Je tfeba vést zadky k ucté vici druhym. Neékteti Zaci se
posmivaji svym spoluzdkiim kvili vzhledu (hubeny x tlusty), Spatnému obleceni
(neznackové obleceni), materidlnim vécem (nejnovéjsi model mobilniho telefonu). Ucitel
by proto mél v téchto chvilich zasahovat a ucit zaky, Ze by si méli vazit druhych lidi.[40]

Zaci by se méli u¢it davat ostatnim pozitivni zp&tnou vazbu. Méli by umét pochvalit
ostatni, najit na nich pfednosti. Dalsi dilezity faktor je vytvaret dobré vztahy mezi
ucitelem a zdkem. VSichni zaci by méli mit ke svému uciteli divéru, ale nebyva to
pravidlem. Pfispiva to k tomu, Ze Z4ci postiZzeni kyberSikanou se dokdzu svéfit bez obav

svému uciteli. Poté je mnohem snazsi jim s timto problémem pomoci.[40]

Zaci, pedagogové a vedeni §koly by méli byt o tak velkém problému, jako je kybersikana,

dostatecné informovani, napiiklad v ramci vyucovani, n&jakého projektu nebo prednasky
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od specialisty. Pfirucka pro ucitele, ktera je uréend k prevenci kyberSikany, uvadi pravidla

pro préci s Internetem ve Skole:

e zakaz pouzivani mobilnich telefoni béhem vyucovani, zdkaz fotografovani ve
Skole

e Dblokovani pfistupu na Internet pii vyuce

e instalace programu, ktery umoziuje uciteli zjistit ptes svlij pocitac¢, co praveé urcity
zak na pocitaci déla

e blokovani urcitych webovych stranek

e zamezeni piistupu na stranky s hrami, chaty a socialnimi sitémi

e kazdy zak by mél mit svlij ucet s heslem, svoji Skolni e-mailovou schranku, kam
ma piistup pouze on

e 7aci by neméli v ucebnach na pocitaci nic nastavovat

e zédkaz stranek s pornografickou a nasilnickou tematikou

e provoz Internetu by mél byt zaznamendvan a mélo by jit zpétné zjistit, kdo kdy byl

na né¢jaké webové strance[40]

5.2 Uloha rodiny p¥i FeSeni a prevenci kybersikany
Rodina je pro dité nejdilezitéjsi cast lidského zivota a v ptipadé Sikany a kyberSikany
potizen novy mobilni telefon, tablet, pocitac, notebook nebo v dobé, kdy se poprvé piipoji

na Internet.[26] [40]

., Tak jako pripravujeme své déti na to, aby zvladly nastrahy skutecného svéta. Nase deti
musime naucit prekondvat i problémy. Musi je umét resit. Viechny problémy, s nimiz se

mohou setkat ve sveté virtualnim, musi umeét zvladat.

Nejlepsi prevenci je spolecné uceni rodice s ditétem na Internetu. Neméné ucinné je
dohodnout si s ditétem urcitd pravidla, jasn¢ stanovit hranice, které bude pii praci na
Internetu dodrzovat, tato pravidla mohou rodice s ditétem také sepsat a vyvésit doma né€kde

vedle pocitace, protoze déti maji tendence Casto zapominat.[40]
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5.3 Obrana proti kyberSikané
Kazda Skola by méla mit sva pravidla, ktera chrani Zaky pfed kyberSikanou, a kterd by méli

Zaci pti pouzivani informac¢nich a komunikaénich technologii dodrzovat.

e Vizdy respektovat ostatni uZivatele. Ostatnim bychom neméli délat to, co nechceme,
aby oni délali ndm. Zde musi probihat tcta uzivatelt.[43]

e Velmi dobfe si promyslet, co komu odesilam. Mé&li bychom byt opatrni v posilani
osobnich, intimnich informaci (fotky, videa).[43]

e Nakladat s vlastnim heslem jako s vlastnim zivotem. Je to pravé heslo, co chrani
vasi identitu. Hesla jsou velice diilezitd, proto bychom je neméli nikomu sdélovat a
méli bychom si je chranit. Pokud by uto¢nik zjistil nase heslo, dostal by se tim k
velmi osobnim udajiim, samoziejme je muze pouzit proti nam.[43]

e Nikdy nikomu neznamému nesdélovat své osobni udaje. M¢li bychom vystupovat
pod piezdivkou, neméli bychom uvadét své jméno a piijmeni, adresu, podle které
by nds utocnik mohl vystopovat. Neposilat nikomu nezndmému své osobni
fotografie a fotografie rodiny.[43]

e Seznamit se s pravidly chatu nebo diskuse, at’ vime, co je zakdzdno. Poté budeme
védét, co si na chatu nesmime dovolit, ale také, co si nikdo nesmi dovolit k nam.
Kdyz ke kyberSikan¢ dojde, méli bychom se zacit né¢jakym zptisobem branit, proton

uvedeme nékolik krokt, které musime realizovat.[43]

1) Ukon¢it komunikaci
V zZadném ptipadé¢ bychom neméli s utoénikem komunikovat. I kdyz je pomsta sladka,
neméli bychom se nesnazit mu jeho po¢indni vyvracet, neutocit na néj, nevyhroZovat mu.

Pokud s nim nebudeme komunikovat, uto¢nik to za néjakou dobu vzda.

2) Blokovat utocnika
Meéli bychom zamezit Gto¢nikovi ptistup k
naSim osobnim udajim a k naSemu Uc¢tu nebo telefonnimu ¢islu. Utocnik vSak miize

zmeénit svoji identitu.
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3) Oznamit utok
Na feseni bychom neméli zistavat sami. M¢li bychom se nékomu svéfit, naptiklad roding,
kamaradovi, Skole. Dospé€li maji s problémy tohoto charakteru vice zkuSenosti a jsou vice
informovani, proto je dlleZité se svéfit pravé jim. Ti by kyberatok méli oznamit na policii.

Je dulezité¢ uchovat dikazy (zpravy, fotografie, videa). Na zakladé poskytnutych dilkaza

bude zahajeno Setfeni.[43]
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6 ORGANIZACE ZABYVAJICI SE KYBERSIKANOU V CESKE
REPUBLICE

V nasi zemi bylo zrealizovano nékolik projektid. Tyto projekty se zabyvaji prevenci

kyberSikany. NejvyznamnéjSim projektem je E-Bezpeci, dale se tim to patologickym

[ 24

6.1 E — Bezpeci
»~Projekt E-Bezpeci je celorepublikovy projekt zameéreny na prevenci, vzdelavani, vyzkum,
intervenci a osvétu spojenou s rizikovym chovanim na Internetu a souvisejicimi

fenomény. “[43]

Tento projekt, ktery byl zahajen roku 2008, je realizovan Centrem prevence rizikové
virtualni komunikace Pedagogické fakulty Univerzity Palackého ve spolupraci s dalSimi
organizacemi. Projekt neni zaméfen pouze na déti, ale také na dospélé uzivatele Internetu.

[44]

Specializuje se predevS§im na kyberSikanu a sexting, kybergrooming, kyberstalking a
stalking, rizika socidlnich siti, zneuZiti osobnich udaji v prosttedi elektronickych médii,
hoax a spam.[45]

Zakladnim cilem projektu jsou terénni prace s riznymi skupinami, preventivni vzdélavaci
akce, pfi nichZ cilovou skupinou miize byt kdokoliv (dé€ti, dospivajici, ucitelé, policie,
rodice...) a pfednasSkova ¢innost. Krom¢ vzdélavacich akei funguje projekt E-Bezpeci také
jako online poradna, provadi celorepublikovd vyzkumna Setieni a vyddva ftadu
tiskovin.[40]

Do tohoto projektu je zapojeno vice nez 60 $kol z kazdého koutu CR, které maji zajem se
vénovat problematice nebezpenych komunikaénich praktik. Skoly si zpracovavaji tento
systém prevence do svych preventivnich plant, kazda podle svého uvéazeni. Potom si

vzajemné predavaji zkuSenosti a informace a tvofti a sdileji vyukové materialy.[44]

S projektem E-bezpeci spolupracuje fada dalSich organizaci:
e Statutarni mésto Olomouc (Méstsky program prevence kriminality)
e Olomoucky kraj (napt. v ramci projektu Patron bezpecného netu)
e Ministerstvo vnitra CR (proskoleni policisti viech krajii)
e Ministerstvo $kolstvi, mladeze a t&lovychovy CR (program prevence rizikového

chovani)
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e Fond rozvoje vysokych Skol (v rdmci inovaci studijnich predméti)
e firma Vodafone

e firma Seznam.cz s projektem Seznam se bezpecn¢!

e firma Google CZ

e projektem Webrangers

e Cesky rozhlas Olomouc

e Policie CR

e Projekt E -Synergie[44][46]

Home | Tiskoveé zpravy | Kontakt | Facebook

Hledat

Vzdélavani O projektu  VBdaavyzkum Témata  Rodictm, uéitelim a 7ikim  Poradna  Kestafeni  Kontakt  IN ENGLISH

KYBERSIKANA

m forma psychické sikany, kterd vyuziva informacnich a komunikacnich
technologii

Cist clanky Vzdélavani Chci pomoc

o
=
=
3
]
@
S
=
[
o
£
=
3
w

Kybergikana
Kybergrooming
Rizika socialnich si
Sociotechnika
Dalsi rizikové jevy

ana | Kybergrooming | Sexting | Stalking a kyberstalking | Rizika socidlnich siti | Sodotechnik oax | Dali témata

Obrazek 8: Webova stranka E-bezpeci [46]

5.2 Nebezpeci pro ucitele

Projekt je zaméfen na vzdélavani ucitelii vSech typu Skol. Kazdy soucasny, ale i budoucti
pedagog, musi znat diikladné moznosti rizik, prevenci a moznost ndpravy. Tento portal jim
zprostiedkovava nové znalosti a dovednosti v oblasti rizikového chovani, které je spojeno s
vyuzivanim informacnich a komunikacnich technologii, zejména Internetu a mobilnich

telefont. [40]
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E-NEBEZPECI PRO UCITELE

NOVINKY  INFORMACE 0 PROJEKTU  VZDELAVANI ZDARMA  RIZIKOVA KOMUNIKACE KE STAZENT KONTAKTY
S

20 E "EBEZPEﬁ Projekt je zaméien na vzd&lavac aktivity pro ufitele viech typd Skol, ktefi potfebujf ziskat
-
' ] A UEl nové znalosti a dovednosti v oblasti rizikevého chovéni spojeného s vyugivanim informaénich a
\ ~ - < o 2 PRO UCITELE komunilkadnich technologii — zejména internetu a mobilnich telefond.
L - . .
_— i

Projekt nabfzl wiem ped. i akladnich a stfednich kol icich na tzemi
Olomouckého kraje wynikajic jednodenni certifikovany prezenéni kurz s naslednym
e-learningovym vzdélavanim realizovanym v systému LMS Unifor. Veikeré vzdélavad aktivity
(vietné studijnich materidld) jsou zcela zdarma. Nabidka plati do naplnéni kurzu ofastniky
(celkem 280 iastnikd).

‘ Detaily o kurzu jsou k dispozici zde.
L}

( b N | ] fa=2 | L 7 &
: REGISTRACE .~ o RIZIKOVA VIRT
A~ & o KURZU KOMUNIKACE

)R - VSTUR DD » | FOTOGALERE
vew | E-LEARNINGU & | Z PREZENENICH AKCI

Obrazek 9: Webova stranka E-NEBEZPECT pro ugitele [47]
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7 NASLEDKY KYBERSIKANY

Kybersikana je velmi nebezpecny problém, ktery se v mnoha projevech lisi od Sikany.
Nejen kybersikana, ale i dalsi socialn¢ patologické jevy, vznikajici v kyberprostoru, jsou
momentalné jedno z nejaktudlnéjSich témat svéta. Kdokoliv s internetovym piipojenim se

muze stat agresorem, stejné tak i obé&ti kyberSikany.

kyberSikany patii anonymita (zdanlivd) utocnika — utok se neodehrava tvari v tvar, jako je
to u klasické Sikany, anonymita dodava agresorovi silu a dopady na obét’ jsou o to silnéjsi,
a proto se pocity bezmoci upeviuji. Dale neni mozné odhadnout ¢as ani misto utoku.
Kybersikana ublizuje a mlZe zauto€it velmi rychle, neocekavané. Bylo zaznamenéano
mnozstvi piipadi, kdy déti, dospivajici nebo i mladi dospéli byli dohnani k sebevrazdé

nebo nasilnému ¢inu, jakozto reakci na kyberSikanu.[48]
7.1 Negativni emoce

KyberSikana miize v obéti vzbuzovat mnohem vice negativnich emoci, nez je tomu u
Sikany tradicni. Néktefi jednotlivei se mohou citit frustrovani a roz€ileni zpisobem, kterym
jsou ohrozovani a mohou zautocit fyzicky nebo verbalng. Jini se mohou citit v rozpacich
z takového druhu Sikany, pfedevsim ze zvetejiiovani osobnich fotografii, at’ uz upravenych

nebo s nevhodnym komentéafem, které mohou zplisobovat poniZeni obéti.[48]
7.2 Dlouhotrvajici negativni mySlenky

Vzhledem k tomu, Ze kyberSikana muze trvat po velmi dlouhou dobu, nez se agresora
podafi vypatrat nebo alesponi zabranit projeviim, zplsobuje Casto také dlouhotrvajici
negativni emoce obé&ti. Nasledkem kyberSikany neztidka byvaji i sebevrazedné myslenky,
dlouhotrvajici depresivni stavy apod. KyberSikana mlze zpusobit také dusevni nestabilitu

ob&ti.[48]
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7.3 Vyhybavost, socialni izolace obéti

Kdyz se déti stanou obétmi kyberSikany, Casto to muize vést ke zméndm v jejich
dosavadnich zvycich a chovani. Mize u nich dojit k utlumu pouzivani socidlnich siti, které
mély diive v oblibé, mohou pfestat pouzivat i mobilni telefon, aby se tak vyhnuly
opakovani negativnich incidentl. U obéti, zejména u divek, dochéazi také vlivem prozité
kybersikany k vytvoteni si nedivery vii€i okoli, snizeni kontaktd s dosavadnimi prateli, k

nechuti seznamovat se s novymi lidmi apod.[48]

7.4 Ovlivnéni chovani a Gcasti ve $kole

Zhorseni koncentrace ve vyuce, pokles Skolni vykonnosti, ale i zaSkolactvi a absence ve
Skole mohou byt disledky kyberSikany. Obét se mlze citit v pozici podfizenosti vici
agresorovi nebo skupiné agresort, rovnéz vnima negativni nebo nizké hodnoceni od svych
vrstevnikii, spoluzaki, coz obvykle nadale prohlubuje jeho pocity osamélosti a nizkého

sebehodnoceni.[48]

7.5 Pocit ohroZeni vlastniho bezpeci

Ztrata pocitu bezpe¢i muize byt vyrazngj$i, nez je tomu u klasické Sikany. Obét
kyberSikany je dosazitelna po dobu 24 hodin denné. Na rozdil od obéti tradicni Sikany,
ktera Casto reaguje stazenim se do sebe, pasivitou, uzkosti, u obéti kyberSikany obvykle
dochazi k projeviim slovni i fyzické agresivity, slabému ovlddani hnévu. Jedna se o
obrannou reakci, vyrovnani se stresem, kdy obét’ neni schopna se postavit uto¢nikovi tvari

v tvaf, nebot’ se s nim fyzicky nesetkava.[48]

7.6 Zastupné aktivity

Mohou se zacit objevovat 1 zastupné aktivity v chovani obéti, které odvadi pozornost od
pritomnosti obtézovani. Témito zastupnymi aktivitami byvd konzumace sladkého,
vénovani se zalibam, zlehovani a zobectiovani situace, ale i1 opilstvi, zneuzivani drog ve

snaze odlehcit zavaznou situaci. [48]
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7.7 Zména fyzickych projevi

Zejména u déletrvajici kyberSikany mize nasledkem zvySujici se tUzkostnosti obéti
dochdzet az ke zméndm fyzickych projevi, mezi néz patii naptiklad dlouhodobé vycerpani
organismu, zmény vahy, nechutenstvi, nevolnost, oslabend imunita. Dlsledkem frustrace
z nemoznosti feSeni vzniklé situace mize u jedince postizeného kyberSikanou dochézet

k sebeposkozovani, v nejhorsim piipadé 1 pokusu o sebevrazdu.

Pachat kyberSikanu je pomérné snadné, ale branit se proti ni je slozité a t¢zké. Az prilis
Casto se stava, ze drobné posmésky preristaji v dlouhodobé psychické tyrani a trapeni
obéti, nékdy mize kyberSikana eskalovat az k projeviim skuteéného fyzického nésili mezi
agresorem a obéti. Domov byval mistem, kam se obét mohla pfed tradi¢ni Sikanou

schovat a byt v bezpeci, u kybersikany tomu tak neni.[48]
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II. PRAKTICKA CAST
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8 VYZKUMNE SETRENI

Prakticka cast je tvofena vyzkumnym Setfenim, v ramci kterého jsou na tivod definovany
cile vyzkumu a popsany vyzkumné nastroje. Dale je uveden popis sledované Skoly,
charakteristika respondentli, postup pii sbéru dat a na zavér jsou shrnuty vysledky

vyzkumu.

8.1 Cile vyzkumu

- zjistit chovani zaka 2. stupné zakladni Skoly na Internetu

- zjistit, zda jsou rozdily v chovani divek a chlapcii na Internetu

- zjistit, zda jsou kyberSikanou ohrozeny vice divky nebo chlapci

- zjistit rozdily v informovanosti o zakladnich pojmech kyberSikany u divek a

chlapct

- Jak Casto a k ¢emu Zaci pouzivaji moderni technologie a socidlni sit¢?
- Setkali se Zaci s kybersSikanou, at’ uz v podob¢ divaka, ob¢ti Ci aktéra?
- Umi se zaci branit v ptipadé¢ kyberSikany?

- Jak se lisi vnimani kyberSikany u chlapct a divek na vesnici?

8.2 Vyzkumny nastroj
Pro vyzkumné Setfeni byl navrzen dotaznik vlastni tvorby. Z ptivodniho zaméru zpracovat
dotaznik pomoci online sluzby na internetové strance bylo upusSténo. Prednost dostal
osobni kontakty Zaky pfi vypliiovani dotaznikli pomoci ,,papiru a tuzky“. Tento format
umoznil hlubsi proniknuti do problematiky.
V dotazniku jsou pouzity nasledujici typy otazek:

- Otazky uzaviené (respondent vybere jednu z nabizenych alternativnich odpovédi)

- Otazky oteviené (davaji respondentiim volnost v odpovédi, odpovidaji vlastnimi

slovy)

- Otéazky polozaviené (respondent vybere jednu z moZnosti a upfesni ji odpovédi na

otazku otevienou)

Dale se v dotazniku respondenti setkaji s otdzkami parametrickymi, jejichz odpovédi
vystihuji kontinuum (€asto, obcas, nikdy apod.). Dotaznik je cely k dispozici

v priloze 1.
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8.3 Popis sledované Skoly, kde se vyzkum provadél
Vyzkum byl proveden na Zakladni $kole v Babicich u Uherského hradisté. Skola piisobi
jako ostrov pro Ctyii vesnice v dojezdové vzdalenosti od Babic (Kudlovice, Husténovice,
Susice, Spytihn€v). Tato Skola méa 2 stupné povinné Skolni dochazky, vroce 2017

jinav§tévovalo189 zakd.

Obrazek 10: Zakladni skola Babice u Uherského Hradisté [50]

8.4 Postup pri sbéru dat

Vyzkumu se podrobili Zaci druhého stupné ZS Babice, tito byli navitiveni v jejich
prirozeném prostiedi v hodinach obcanské nebo rodinné vychovy. Byli dukladné
seznameni s pribé¢hem vyzkumu, co se s jejich odpovéd'mi bude dit, ze dotaznik je a
zlstane anonymni. Pro mnohé zaky byl dotaznik zpestfenim jejich oby€ejné hodiny, da se
fici, Ze to pro né byla pfijemnid zména. Zaci se ptali na mnoho otdzek spojenych
s vypliiovanim dotazniku a osudem vyzkumu. Po otazkach zaka probéhla kratka prednaska
na téma kyberSikana a struény popis dotazniku. V ramci prednaSky zaci shlédli nékolik
kratkych videi z portalu youtube.com [49]

V ZS Babicich je podle stanoviska pana feditele ve vnitinim fadu $koly uveden zikaz

pouzivani mobilnich telefonii béhem celého pobytu na Skolnim pozemku, vyjimku miize
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udélit pouze osoba odpovédna, naptfiklad ucitel, ktery uznd za vhodné, aby zak
v odlivodnénych ptipadech telefon pouZil. Mobilni telefony musi zistat v uzamcenych
Satnich skiini, poptipadé v kabineté t¥idniho ugitele. Zaci béhem pobytu ve $kole nesmi
pouzivat mobilni telefony, pouze vyjimecné a se svolenim ¢lena pedagogického sboru.
Toto opatieni vedlo k tomu, Ze Z4ci si mezi sebou vice povidaji, neesemeskuji mezi sebou,
nefoti se a nesdili nechténé fotky na socidlni siti. Toto opatfeni se nejprve nesetkalo
s kladnym ohlasem ze strany zaki ani rodict, ale po disledném probrani situace souhlasili
vSichni. Rodice si nechtéli pfipustit, Zze kyberSikana se tyka 1 déti s vesnic, stale problém
kybersSikany pfisuzuji spiSe détem z mésta, ale jaka je pravda ukazal piibeh, ktery se ve
Skole stal. I na Skole na vesnici probéhla kyberSikana. Tato situace rodi¢im oteviela oci a
nasledné¢ zacala probihat prevence i naprava feSeni. Je dobfe, ze si rodice uvédomili, Ze

nejen problémy s kyberSikanou se mohou objevit na vesnici.

8.5 Charakteristika respondenti
Vyzkum byl proveden na ZS Babice na pielomu mésice bfezna a dubna 2017, na druhém
stupni této Skoly. Vyzkumu se zacastnilo 80 zakl. Tuto Skolu na druhém stupni navstévuje
celkem 89 Z4k.
Skolu, i kdyZ je na vesnici, lze povazovat za velmi progresivni. Ve $kole maji déti
k vyuziti SMART tabule, notebooky, interaktivni tabule a jiné technické véci. Lze tedy

predpokléadat, ze déti v tomto prostfedi umi vyuzivat moderni technologie velmi dobre.
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POCTY ZAKU NA zS BABICE

W 6.rocnik MW7.rocnik M8.rocnik M9.rocnik

Obriazek 11: Graf podty zaki na ZS Babice

POCTY ZAKU DLE POHLAVI

B Chlapci H Divky

Obrazek 12:Graf pocty zaki dle pohlavi
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8.6 Sbér dat

Vyzkum byl provadén v jednotlivych tfidach samostatné, vétSinou to byly hodiny ob¢anské
a rodinné vychovy. V ramci vyu€ovaci hodiny byli Zaci pouceni, co budou délat a byl jim
vysvétlen zptsob vyplnéni dotazniku. Cas na dotaznik byl pfiblizné 20 minut.
Samoziejmé, ze ti zaci, kteti potfebovali vice €asu, tak ho dostali. Dotaznik byl pro déti
anonymni, tudiz neméli strach odpovidat pravdu. Dotaznik byl od déti vysbiran, poté
probéhlo zpracovani a vyhodnoceni tidaj.

Otazky v dotazniku jsou sestaveny tak, aby postupné kryly jednotlivé otdzky vyzkumu.
Vsechny otazky maji svou vlastni kapitolu, ve které jsou jednotlivé otdzky a jejich
odpovédi zobrazeny s patficnym komentafem. Ve vyzkumu najdeme 1 kapitolu
s porovnanim vysledkli mezi chlapci a divkami. Pozornost je vénovana konkrétnim
otazkdm, u kterych byly u jednotlivych testovanych subjektll zaznamenany rozdilné

odpovedi.
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9 VYSLEDKY VYZKUMU 1.

Vramci kapitoly vysledky vyzkum jsou analyzovany dotazniky, uvedeny jednotlivé

odpovédi tak, jak je zaci uvadéli v dotaznicich.
9.1 Jak a k ¢emu Zaci vyuzZivaji moderni technologie

9.1.1 Socialni sité

Dotaznik Ize rozdélit na nékolik ¢asti, prvni z nich se zabyvd modernimi a komunika¢nimi
technologiemi. Zjistime, k ¢emu je dneSni mladez nejvice pouziva. KyberSikana je pravé
ten aspekt, ktery je nedilnou soucasti modernich komunikacnich technologii.

Kazdy den pouziva pocita¢ 59.96% dotazovanych. Primérnad doba, kdy respondenti travi
¢as na PC je okolo 3 aZ 5 hodin denné. N¢kteti uvedli, Ze pouZzivaji po€ita¢é maximalné 1
hodinu, naopak druhd polovina odpovédéla, Zze vice jak 8 hodin. Toto je doba stravena u
potitade u déti az piili§ vysoka, ale absolutné ne zarazejici. Casy, kdy Zaci travili sviij
volny Cas venku je nezdvratné pryc.

Urcity pocet respondentti, okolo 26,53%, pouzivéa pocita¢ jen nékolikrat do tydne. Tady
bylo zbytecné, aby déti uvadeli, jak dlouho, ale moznost ¢as uvést méli a uvedli kolem 1 —
2 hodin. TakZe kdyz se zamyslime nad témito odpovéd'mi, vychazi z nich, Ze piiblizné
Ctvrtina dotazovanych nema pocita¢ jako svlij primarni zpisob traveni volného casu,
protoze ho nepouzivaji ptili§ Casto. VEtSinou tak odpovidali zaci 6. a 7. tfid, zfeymée je to
tim, Ze maji jeste sportovni, umelecké a jiné vyuziti volného ¢asu.

Kdyz se zaméfime na mobilni telefony, je situace podobna. Kazdy den pouziva telefon
69,93% respondentli a n€kolikrat tydné jen asi 18,99% zaki. Zbyvajici procenta patii t€m,
co mobilni technologie viibec nepouzivaji, ve vétSiné piipadi mobilni telefon nevlastni.
Prekvapivé urcité je, ze vétSina zakl, ktefi byli dotazovani, dostali svij prvni mobilni
telefon jiz na prvnim stupni zdkladni Skoly. Tuto skute¢nost si mizeme ukazat na

nasledujicim grafu (celkem bylo dotazovanych 80 déti).
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OTAZKA €. 1 - PRVNi MOBILNi TELEFON

B 1. Na druhémstupniZS M 2.Na prvnim stupniZS M 3. Pfed nastupem do $koly M 4. Nedostal

Obrazek 13: Graf — Otazka ¢. 1: Prvni mobilni telefon

Ovsem naopak je tomu pfi pouzivani tabletu, zde je situace Upln¢ jina. Dle grafu ¢islo2 je
vidét, Ze vice jak polovina zak tento pfistroj nema/nepouziva, zatimco neceld ¢tvrtina jej
pouziva denné. Zbytek pouziva tablety nékolikrat tydné. MlZeme se ptat, proc tento pokles
vznika? Je to zifejmé proto, ze dneSni (napiiklad dotykoveé telefony) jsou svoji prakti¢nosti
tak na vysoké urovni, ze dé€ti tablety nepotiebuji, protoze tablety i mobily maji stejné
operacni systémy (Android a i0S). Proto vétSina zdki nemd davody si k mobilnim

telefontim potizovat i tablet, protoze funkénost je velice podobna ba dokonce stejna.
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OTAZKA €. 2 - POUZiVANI TABLETU

W 1.Kazdyden M 2.Nékolikrat tydné M 3.Jednoutydné m4.Vibec

Obrazek 14: Graf — Otazka ¢.2: Pouzivani tabletu

Dalsi otazka smeétfovala k navstévovani socidlnich siti. V této otdzce byla zaméiena
pozornost na to, které socialni sit€ jsou mezi dne$ni mladezi nejvice navstévované. U
tohoto typu otazky bylo uvedeno n¢kolik mozZnosti, aby si Zaci mohli vybrat. Pfedpoklad,
ze vétsina spoluzakid preferuje Facebook, byl spravny. Facebook uvedlo vice jak 50%
testovanych respondentti. Na druhém misté byl deseti procenty dotazovanych uvadén

Instagram. Jako dale byly hodnoceny Youtube, Lidé.cz, Spoluzéci.cz, Twitter, jiné.
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OTAZKA €. 3 - VYUZITi SOCIALNICH SiTi

B Facebook MInstagram M Lidé.cz M Spoluzici.cz M Twitter MJiné

<

Obrazek 15: Graf - Otazka ¢. 3: Vyuziti socidlnich siti

Z dalSich otazek se lze dovédét, kolik Casu jsou déti z vesnice schopny travit denné na
socialni siti. Pfiblizné se jednd o 1 — 2 hodiny denné, dalsi dotazovani stravili na socialni
siti okolo 3 — 4 hodiny denné. Nejmensi pocet respondentii zvolilo 5 a vice hodin denné.
Coz pro zdravy détsky vyvoj neni nic ptiznivého. Dité sedi doma, je na siti, a pro sebe, pro
své zdravi ned¢€la viibec nic. V tomto ptipad€ nejen Skola, ale ptedevsim rodice by se méli
zamyslet, jak dit¢ motivovat, jak mu zpiijemnit jeho détstvi, ale hlavné¢ myslet na jeho
zdravi. DneSni doba se sebou nese mnoho zdravotnich potizi spojenych i se sezenim u

pocitace. Mluvime tady o obezité, ktera je svétovy problém dne$ni mladeZe.

Zajimavé bylo zjisténi, kolik déti navstévuje socialni sité pies svij vlastni profil, nebo pres
profil svych rodict. Jak vidime na grafu nize, socialni sité vladnou svétu a ovladaji i déti.

Socialni sité jsou podle déti ,,in“ a nepfipousti si nebezpeci, které je miZe na siti potkat.
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OTAZKA C. 4 - MATE SVUJ VLASTNi PROFIL NA
SOCIALNICH SiTi

B Ano,mam M Ne,nemam M Nemdm, ale pouzivam rodicu

Obrazek 16: Graf - Otazka ¢. 4: Mate svij vlastni profil na socidlni siti

U této otazky je zajimavé, zda se mladez ptizna, nebo bude uvadét nepravdivou odpoved'.
Diky tomu, ze dotaznik byl anonymni, Ize piedpokladat, ze ptevladaly pravdivé odpoveédi.
Na jednu stranu jde na této otdzce vidét, Ze Zaci maji pud sebezachovy, nebo mozna maji

jen strach, nicméné dnesni doba si alespoii tak malé zdbrany zada.
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OTAZKA C. 5 -PSAL/A SIS S NEKDY S OSOBOU, €O JSI
NIKDY NEVIDEL?

W Ano ENe

Obrazek 17:Graf - Otazka ¢. 5: Psal/a sis nékdy s osobou, co jsi nikdy nevidél?

OTAZKA C. 6 - MAS NA SVEM PROFILU, V
PRATELICH, LIDI, KTERE VUBEC NEZNAS?

HAno HNe M Nevim

Obrazek 18: Graf - Otazka €. 6: MaS na svém profilu, v pfatelich, lidi, které

vubec neznas?
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Dalsi dvé otdzky ndm vykresli, jak je na tom Skola z pohledu bezpecnosti sité, a jakou
volnost maji d&ti pfi navitévach www stranek doma ¢&i ve $kole. Skoly by mély mit
omezeny piistup at’ uz k webovym strankdm, tak i s pouzitim mobilnich technologii
v prabéhu skoly. Lze pochybovat o tom, zda rodice vi s naprostou piesnosti, které webové
stranky jejich dit¢ navstévuje. Pokud nemaji zabezpecenou sit, pak vi, co jejich déti
navstévuji, a co tam délaji. Pokud ovSem maji neomezeny pfistup na internet, nikdy se

rodi¢ nedovi, co kde dél4, co komu posila, co za stranky navstévuje.

OTAZKA €. 7 - MAS ZE SVEHO POCITACE, DOMA
NEOMEZENY PRiSTUP NA JAKOUKOLI WEBOVOU
STRANKU

B Ano, mam M Ne, nemam

Obrazek 19: Graf - Otazka €. 7: Mas ze svého pocitace, doma neomezeny piistup

na jakou webovou stranku
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OTAZKA €. 8 -MUZES SE VE SKOLE PRIPOJIT NA
VSECHNY WEBOVE STRANKY?

B Ano ENe

Obrazek 20: Graf - Otazka ¢. 8: Muze§ ve Skole pfipojit na vSechny webové
stranky?
Dalsi otazky sméfovali k jejich profilim na socidlni siti. Zda veskeré tdaje, co jsou
v nabidce profilu, maji vyplnéné. Jak Ize vidét na grafu, déti uvadi o sob& hodné citlivych a
zneuzitelnych udaju. Kazda osoba, ktera se na jejich profil podiva, ma velky ptehled o nich

samotnych.

OTAZKA €. 9 - POKUD MAS sVUJ UCET, MAS NA NEM
UVEDENY OSOBNi UDAJE?

B Celéjméno M Mésto M Adresa M Telefonnicislo MVék M Svojifotku

Obrazek 21: Graf - Otazka ¢. 9: Pokud mas svij ucet, mas na ném uvedeny

osobni udaje?
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V dalsich otazkach ptichdzi na fadu divéra v socidlni sité. Hned u dalsi otdzky se
zastavime. Bylo zjiStovano, ¢emu davaji déti ve Skole prednost, zda je to komunikace
on-line nebo osobni setkani. Hypotéza je, ze déti budou chtit osobni kontakt, nabizi se

otazka, zda je kontakt bezpecny?

OTAZKA €. 10 - MAS RAD OSOBNi KONTAKT S
OSOBOU NA INTERNETU NEBO V REALNEM SVETE?

H Ano ENe

Obrazek 22: Graf - Otazka ¢. 10: M4as rad osobni kontakt s osobou na internetu

nebo v realném svéte?

Dalsi otazka je zaméfena na skupiny pratel. S kym vlastné déti travi nejvice Casu, koho
povazuji za opravdové pratele? Budou to redlni ptatelé nebo virtudlni ptatelé? Pfedpoklad
je, ze pokud je délan vyzkum ve mésté, byli by to online ptatelé, ale pokud je vyzkum
provadén na vesnici, budou ptevazovat pratelé realni. Sice byl pfedpoklad potvrzen, ale ne

v takové mire, kterd by se dala pfedpokladat.
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OTAZKA €. 11 - PREVAHA PRATEL

M Redlni pratelé M Online pratelé

Obrazek 23: Graf - Otazka €. 11: Pfevaha pratel.

Jak moc znas$, své online ptratelé? Tak znéla dalsi ptichystanych otazek.

OTAZKA C. 12 - JAK DOBRE ZNAS SVE PRATELE NA
SVEM PROFILU

B Ano, znéam M Ne, neznam M Nékteré jsem nikdy nevidéla B Nemam na svém profilu, takové pratele

Obrazek 24: Graf - Otazka ¢. 12: Jak dobie znas ptatele na svém profilu.

Dalsi série otazek patii znalosti déti o kyberSikané. Jakou s ni maji zkusenost, zda vi, co

kybersikana znamena.
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OTAZKA €. 13 - ZNATE POJEM KYBERSIKANA

HAno M Ne MSlySel(a)jsemoni M Nezajimdméto M Netyka se méto

Obrazek 25: Graf - Otazka ¢. 13: Znate pojem kyberSikana?

OTAZKA €. 14 - ZAZIL JSI NEKDY KYBERSIKANU

W Ano ENe

Obrazek 26: Graf - Otazka €. 14: Zazil jsi nékdy kyberSikanu?

U dalsi otazky bylo zjistovano, zda Zaci maji ve svém okoli rodiny, z4jmu, krouzki, Skoly

n¢koho, kdo ptimo zazil kyberSikanu.



UTB ve Zliné, Fakulta aplikované informatiky 78

OTAZKA C. 15 - MAS VE SVEM OKOLi, NEKOHO, KDO
ZAZIL KYBERSIKANU

B Ano ENe

Obrazek 27: Graf - Otazka ¢. 15: Mas ve svém okoli, n¢koho, kdo zazil

kybersikanu?

9.2 Zhodnoceni vysledkii I.
Vysledky prvniho vyzkumu nebyly pfili§ uspokojivé. Pokud samoziejmé predpokladame,
7e odpovédi dotazovanych zaki byly pravdivé a nezkreslené. Po zhlédnuti grafli je ziejmé,
ze déti velmi rady navstévuji internet, potazmo socialni sité. Tyto déti si neuvédomuji na-
strahy a nebezpeci, které internet poskytuje. Proto je velice podstatné nezanedbavat pre-
venci. Déti, rodice 1 pedagogové si musi uvédomit, Zze dnesni doba je velice problematicka.
Nastrahy jsou pro déti vSude. Tato problematika se nevyhyba ani détem na malych vesni-

cich. A to si je tfeba uvédomovat, déti nejsou v bezpeci.
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10 VYZKUMNE SETRENI II
Druhé vyzkumné Setteni fesi pohled rodicu, ktefi maji déti ve Skolnim véku, tedy starsi
Sesti let. Z dotazniku ma vyplynout, jaky pfehled maji rodi¢e o svych détech, zda védi, co

jejich déti na Internetu dé€laji.

10.1 Jak probihalo Setieni rodici

Setfeni probé&hlo mezi prateli a znamymi autorky, ktefi maji déti star$i 6 let. Dotaznik
obsahuje otazky, zda déti respondentii pouZivaji internet, co déti na ném délaji, a zda o tom
co délaji, rodice vi. Byly pokladany i otazky o kyberSikané a vztahu rodict k ni. Vi viibec
rodice o kyberSikané? Snazi se zjistit néjaké informace o kyberSikané? Otazky z této
oblasti  byly zpracovany pomoci internetového dotazniku na  strdnkach
https://my.survio.com/.

Vyzkumu se zucastnilo 20 dospélych jedincti. Podminkou ucasti byl trvaly pobyt na
vesnici (obec s poctem obyvatel menSim nez 2000 lidi). Pfedpoklad byl, Ze rodice se o

kybersikanu nezajimaji. Tento ptedpoklad se potvrdil.

10.2 Cile vyzkumu

- Zjistit zda rodi¢e berou prevenci kyberSikany dirazné

- Zjistit zda rodice vi, co je to Sikana

- Zjistit na vyzkumu, zda rodice maji pfehled o svych détech

- Zdarodice vi, jaké www stranky jejich déti navstévuji

10.3 Vysledky vyzkumu II.
Prvni otdzka méla zjistit, zda rodice maji pfehled o tom, kolik ¢asu jejich déti travi na

internetu. Rodi¢e mohli vybirat z nékolika moznosti.
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OTAZKA €. 1 - KOLIKRAT BEHEM MINULEHO TYDNE
VASE(TVOJE) DITE BYLO NA INTERNETU?

M Okrat M 1-5krdt M 6-10krat M vice neZ 10krat

Obrazek 28: Graf - Otazka ¢. 1: Kolikrat béhem minulého tydne vase (tvoje) dité

bylo na internetu?

Dalsi otazka meéla ukézat, jak dosp€li maji zabezpecené nevhodné www stranky, zda se

snazi znemoznit svym détem piistup na stranky, pro jejich vyvoj nevyhovujici.

OTAZKA C. 2 - MATE ZABEZPECENY POCITAC K
NAVSTEVOVANI NEVHODNYCH WWW STRANEK?

Hano Mne

Obrazek 29:Graf - Otazka ¢. 2: Mate zabezpeceny pocita¢ k navstévovani

nevhodnych www stranek?
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Dalsi otazka se zaméfila na profil na socialni siti.

OTAZKA C. 3 - MA VASE DITE PROFIL NA SOCIALNI
SiTI?

W Ano HNe

Obrazek 30: Graf - Otazka ¢. 3: M4 vase dit€ profil na socialni siti?

Otazka se zaméfila na znalost rodict o aktivité ditéte na socialnich sitich. Vi rodi¢, zda je
jeho dit¢ aktivni na socidlni siti? Vi, zda mé& na profilu osobni Udaje?. Jak rodice

odpoveédéli, se dozvidame v dal§im grafu.

OTAZKA C. 4 - MA DITE NA SVEM PROFILU SVE
OSOBNi UDAJE?

HAno B Ne M Nezajimam se

Obrazek 31: Graf - Otazka ¢. 4: M4 dit¢ na svém profilu své osobni udaje?
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Dalsi otazka méla rodice provéfit, zda védi, k cemu vlastn¢ syn/dcera pocita¢ vyuzivaji.
K ¢emu pocitac, internet potiebuyji.

Tady rodice odpovidali ve prospéch Skoly. Bylo zardzejici, ze néktefi rodice uvedli
moznost poznavani novych lidi. Je to dobfe, nebo Spatné? Zalezi na tom, zda se na otdzku
podivame z pozitivniho hlediska. Je urcité dobte, ze rodice vi, co jejich deti na internetu
hledaji, délaji, ale pokud se na to podivime z negativniho pohledu, lze to brat tak, ze déeti
cilené mohou vyhledavat potencionélni nebezpeci.

Je nezbytné, aby si tuto skute¢nost rodi¢e uvédomili. Je to zazity predsudek, ze déti na
vesnici se kybersikana netyka, odpovéd’ jednoho z rodicti vede k zamysleni.

,,Meé dite neni hloupé, poznd, co je dobré, a co je Spatné!*“

Opravdu si je matka/otec tak jisty svym ditétem, nebo se jednd o pouhou naivitu? Vzdyt
dospély jedinec kolikrat nevi, co je pro n¢j dobré a co je zl¢, jak to potom mohou veédét

déti? Jak teda rodice vi, Ze jejich dité se neti¢astni kyberSikany? To je otazka k zamysleni.

OTAZKA €. 5 - ME DIiTE POUZiVA POCITAC PRO:

mSkolu M Hry M Poznavéninovych lidi

Obrazek 32: Graf - Otazka ¢. 5: Mé dité pouziva pocitac pro?
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OTAZKA C. 6 - VADIi VAM, ZE VASE DITE MA
FACEBOOK?

HAno M Ne M Nezajimdm se

v

Obrazek 33: Graf - Otazka ¢. 6: Vadi vam, ze vase dit€ ma Facebook?

Na nasledujicim grafu se setkavdme s potvrzenim ptedpokladu. Pokud se na graf
podivame, zjistime, Ze mezi respondenty jsou i rodice, kteti pojem kyberSikana nikdy
neslyseli. Je to snad $patnou prevenci? Nebo jen Spatnym zajmem rodic¢t o celosvétovou
problematiku? Mnozi lidé na vesnici si nepfipousti celosvétové problémy, mysli si, Ze se

jich netykaji.
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OTAZKA €. 7 - ZNATE POJEM KYBERSIKANA?

B Ano HNe

Obrazek 34: Graf - Otazka €. 7: Znate pojem kyberSikana?

OTAZKA C. 8 - ZUCASTNIL(A) JSTE SE NEKDY
PREDNASEK O KYBERSIKANE?

B Ano ENe

Obrazek 35: Graf - Otazka ¢. 8: Zucastnil(a) jste se nékdy prednasek o

kybersikang?
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OTAZKA €. 9 - MATE VE SVEM OKOLI, NEJAKOU OBET
KYBERSIKANY?

B Ano ENe

Obrazek 36: Graf - Otazka ¢. 9: Mate ve svém okoli, néjakou obét’ kyberSikany?

Posledni otdzka dotazniku se tyka diveéry mezi rodi¢em a jeho ditétem. Ani jeden z rodicu
nema ruzové bryle v tom, co jim dité fika a co jim taji. Otazka sméfovala k tomu, zda déti
fikaji rodi¢im vSe, co na internetu zazivaji. Vice nez 80% rodicti odpovédélo, ze vi, ze jim
jejich déti netikaji vse. Rodice by na vztahu s ditétem méli vice pracovat. Pak by vysledek

mohl vypadat jinak.
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OTAZKA C. 10 - MYSLITE, ZE VAM VASE DIiTE RiKA
VSE, CO NA INTERNETU ZAZiVA?

B Ano ENe

Obrazek 37: Graf - Otazka ¢. 10: Myslite, Ze Vam vase dité tika vse, co na inter-

netu zaziva?

10.4 Zhodnoceni vysledkii II.

Pro zacatek si musime uvédomit, Ze vysledky druhého vyzkumu jsou extrémné
prekvapujici. Pfi peclivém prozkoumani zjistujeme, ze spousta rodicli ma nasazené rizové
bryle. Diky kterym, tyto situace viibec nefeSi. V dnesni dobé¢ je problematiky Sikany a
kybersikany vysoce zavazna. Pfes vysokou miru zdvaznosti dévaji rodi¢e od problematiky
ruce pryc.

Zamysleme se, jak je mozné, Ze i v dneSni dobé¢, jsou rodice, co si mysli, ze se jich tato
situace netykd. Piece jejich dit¢ nezije v tzv. bubling, ale Zije spoleCenskym zivotem, ktery
je spojen s internetem.

Tento vyzkum nam fika jedno, kyberSikana je celosvétovy problém, ktery si nevybira.
Skoly by mély pro rodice délat osvétu. Neni mozné, aby rodi¢ nefesil kybersikanu. Rodi¢
si musi uvédomovat, ze je to i jeho problém, ktery se miize stat i jeho ditéti. Proto by
rodi¢e neméli zavirat ptred timto problémem oci, protoze tyto vysledky jsou silné

neuspokojiveé.

10.5 Piinos prace
Za ptinos této prace by se dalo povazovat zbotfeni myti o kyberSikan¢ na vesnici. Neni

mozné, aby téma kyberSikana na vesnici bylo tabu.
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Zijeme v moderni spoleénosti, kterd dba na prevenci, ale prevence se z pohledu téchto
dvou vyzkumt minula G¢inkem. Pieci at’ uz rodi¢e ¢i déti musi mit 100% informace o tom,
jak je kybersikana nebezpecna.

Diky této praci zbofime myty o tom, Ze na vesnici uz liSky nedévaji dobrou noc, ale o tom,
ze 1 na vesnici lidé ziji v moderni spolecnosti lidi.

Ano, moderni spolec¢nost to urcité¢ je, pouzivaji veskeré¢ informacni technologie, ale
nasledky z jejich pouziti opét ustrnuly na bodu mrazu.

Opét se potvrdilo z obou dvou vyzkumi, ze vesnice jsou obehnané zdi. Rodice si mysli, ze
diky této zdi na jejich dité nikdo nemuze, Ze je v bezpeci. Nazory rodict, ze jejich ditéte se
to netyka, jsou zcela mimo.

Doufam, ze diky této praci néktefi oteviou oc¢i a zahodi ty rizové bryle. Snazme se my 1
nase déti ucit z chyb. Zabezpecme jim klidné a pohodové détstvi bez nastrah informacnich
technologii. Vzdélavejme se a pou¢me se. Snazme se mluvit se svym ditétem o tom, co
zaziva na socialni siti. Zajimejme se o to, co nase dit¢ proziva. Toto v§e smétuje k tomu, Ze

véas odhalime problém, ktery miiZze nastat. Diky tomu uchranime nase dité.

10.6 Dlouhodoby program primarni prevence pro 2. stupeii ZS

Spolecnost (rodina, Skola) musi zfidit, napravu, k tomu ji urcit¢ pomohou nejrtizné;jsi
preventivni programy. Program, ktery je Skoldm pfes organizaci preventivni program
SPIRALA poskytovan, by mohl zidit ndpravu, kterou Zaci nutné potiebuji. Program je
ptizpsoben vSem zakiim. Zahdjeni programu probihd v 6. tfidé a konc¢i absolvovanim 9.

ro¢niku.

Casova dotace programu je 9 vyudovacich hodin prace se tiidou (3 setkani po 3

vyucovacich hodinach béhem jednoho Skolniho roku).

Program je doplnéno spolupréci s tfidnim ucitelem v rozsahu az 3 vyu€ovacich hodin. Jeho
cilem je podpofit pedagoga pii navazovani na témata preventivnich programi s vyuzitim

ttidnickych hodin.
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10.7 RozloZeni témat dlouhodobého programu:

e 6. roénik — Vztahy a komunikace (zdravd a vzijemna komunikace, Sikana,
kybersikana, div¢i a chlapecky svét, vzajemna tolerance, apod.)

e 7. roénik - Navykové latky, zavislostni chovani (svét déti a dospélych, definovani
zavislosti, navykové latky, dulezitost prvni pomoci, obranné mechanismy jedince,
smysluplné traveni vecera)

o 8. rofnik - Partnerstvi a sex (vymezeni a rozdily pojmi, partnerstvi, sexualné
pfenosné nemoci, antikoncepce, zodpovédny piistup k sexualnimu Zzivotu, moje
hranice v sexu)

e 9. rotnik - Zodpovédnost za své chovani a moje budoucnost (sebepoznani,

kriminalita a trestni zodpoveédnost, pfiprava na budoucnost, atd.)[51],[52]

10.8 Navrh preventivniho programu

V neposledni fad¢ je podstatné, navrhnout systém tfeseni. Urcité by bylo vhodné navrhnout
rodi¢lim, neformalni setkdni. Toto setkani by je mélo seznamit s vysledky vyzkumu. V
ramci tohoto setkani by bylo vhodné usporadat prednasku na téma kyberSikana, aby si
rodice méli moznost uvédomit, jaké nastrahy na jejich déti ¢ihaji, Hlavni cil je, aby
nepodcenovali dany problém a spolecné o ném diskutovali, sdileli své zkuSenosti a nazory.

V kazdém ptipadé by to bylo velkym pfinosem nejen pro rodice, ale i pro jejich déti.
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ZAVER

Prace se zabyvala kyberSikanou na socialnich sitich u zaka 2. stupné zakladni Skoly.
Hlavnim cilem bylo popsat problematiku Sikany a kyberSikany. Vychozim bodem byla
odbornd literatura a pfedevSim vlastni vyzkum realizovany na zakladni Skole v Babicich u
Uherského Hradisté.

Urcité se vdnesni dobé s tématem Sikany a kyberSikany zabyva stdle vice odbornikd.
V nasi spolec¢nosti je tato problematika velmi rozsifenym tématem.

V této diplomové praci je potieba poukdzat na nebezpeci kyberSikany na zakladnich
Skolach 1 na vesnicich a malych méstech. Neni to tak maly problém, jak si mnozi rodice
mysli. V jednotlivych kapitolach jsou co mozna nejlépe popsany problémy a vysvétleny
zakladni pojmy a poznatky.

Cilem praktické casti bylo zjistit chovani Zakl na socialnich sitich zékladni Skoly. Bylo
zjisténo, ze 1 déti na vesnici maji zkuSenosti s internetem, vic nez by se dalo predpokladat.
Na vesnici se stale drzi trend chozeni ven, ale hlavné mluveni z o¢i do o¢i, ale 1 tento trend
postupné ustava.

Z vyzkumu déle vyplynulo zjisténi, jaké maji déti o této problematice informace. Dal§im
zjisténim bylo to, zda Skola poskytuje dostate¢né mnozstvi informaci a prevence svym
zakum. Musime konstatovat, ze by se Skola méla vice zaméfit na rizika a prevenci. Mnozi

'66

ziji v domnéni, ze staci fict ditéti: ,,Je to nebezpecné, musis byt opatrny!“ Ovsem takové
vysvétleni nasi mladdezi davno nestaci. Dnes$ni mladez ma tUplné jiné zéliby, je jinak
zvidava nez ptedchozi generace, rdda vyhledava nové véci, ziskdva nové zkuSenosti. A
pfesné tady je zakofenéné nebezpeci, které na kazdého jedince ¢iha. DéEti musi védét, Ze 1
za roztomilou, profilovou foteckou kreslené postavicky se muze skryvat nebezpecné
monstrum, které ¢eka na pfileZitost.

Dalsi vysledek, ktery z dotazniku vySel, byl bijici do o¢i. V otevienych otazkach méli Zéci
moznost vyjadiit svlij vlastni nazor. Velmi mnoho hrubek, Spatna ¢i zadné interpunkcni
znaménka a diakritika. Velkd a maléd pismenka se stfidaji, nejsou schopni jejich spravnost
rozliSovat. Mlddez neni schopna pouzivat spravné svlj mateisky jazyk, cesStinu. Do
budoucna by to pro nas§ matetsky jazyk mohl byt velky problém a gramotnost nasi mladeze
bude pomalu, ale jisté klesat.

Neni mozné vSechny chyby prevence ptfisuzovat pouze a jenom Skole. Ze vSech ziskanych
poznatkll vyplyva, ze by se méli rodiCe vice zajimat, jak jejich déti travi volny ¢as na

Internetu a rozhodn€ by méli své ratolesti vice poucit a informovat a predevSim je pied
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kyberSikanou co moznéd nejvice chrédnit, a to alesponn tim, ze jim nedovoli piistup na
jakoukoli webovou stranku a vymezi jim ¢as, ktery mohou na Internetu travit.

Za piinos této prace vidim ve zmapovani soucasné¢ho stavu kyberSikany na venkovské
Skole. Tato prace muze slouzit jako zaklad pro vytvoreni preventivnich programu,
ptizptisobenych specifickému venkovskému prostiedi. Setfeni ukazalo, Ze spoluprace koly
a rodiny je nezbytna, protoZe pravé na venkové se Skola mize stat prasecikem kulturniho a
zdravého Zivotniho stylu.

Nikomu, v minulosti ani budoucnosti opakovani neublizi a proto se fid'me vétou, kterou
nam ve Skole neustale opakovali: opakovani je matka moudrosti. A proto vy vsSichni

opakujte svym détem, jak nebezpecny internet — socialni sit¢ mohou byt.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ICT — informacni technologie

Napft. — naptiklad

SMS — sluzba kratkych textovych zprav

MMS - sluzba multimediélnich zprav

www — World Wide Web — oznaceni webovych stranek
MHD — méstska hromadné doprava

tzv. - takzvany

apod. — a podobné

atd. — a tak dale
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SEZNAM PRILOH

P I: DOTAZNIK
P II: DOTAZNIK



PRILOHA P I: DOTAZNIK
Vypliite:
muz x Zena
tfida:
Otéazka ¢. 1 Kdy jsi dostal sviij mobilni telefon?
I)na druhém stupni
2)na prvnim stupni
3)pied nastupem do skoly
4) nedostal
Otazka ¢. 2 Pouzivate tablet?
1) Kazdy den
2) Negkolikrat tydné
3) Jednou tydné
4) Vibec
Otazka €. 3 Jaké socialni sité pouzivas?
1) Facebook
2) Instagram
3) Lidé.cz
4) Spoluzaci.cz
5) Twiter
6) Jiné
Otéazka ¢. 4 Mate sviij vlastni profil na socialnich siti?
1) Ano, mam
2) Ne, nemam
3) Nemam, ale pouzivam od rodicu
Otéazka €. 5 Psal/a sis nékdy na profilu s néjakou osobou, kterou jsi nikdy nevidél?
1) Ano
2) Ne

Otéazka ¢. 6 Mas ve svém profilu, v pratelich, lidi, které neznés?
1) Ano
2) Ne



3) Nevim
Otazka ¢. 7 mas ze svého pocitate doma, neomezeny pfiistup na jakoukoli webovou
stranku?
1) Ano, mam
2) Ne, nemam
Otazka ¢. 8 Muzes se ve skole ptfipojit na vSechny webové stranky?
1) Ano
2) Ne
3) Nezkousel jsem to
Otazka ¢. 9 Pokud mas ti¢et na socidlnich siti, mas na ném uvedeny osobni tdaje?
1) Celé jméno
2) Megésto
3) Adresa
4) Telefonni ¢islo
5) Vek
6) Svoji fotku
Otazka €. 10 mas rad/a osobni kontakt s osobou na internetu nebo v realném svété?
1) Ano
2) Ne
Otéazka ¢ 11 Jakych pratel mas vice?
1) Redlni pratelé
2) Online pratelé
Otazka ¢, 12 Jak dobie znas své ptatele na svém profilu?
1) Ano znam
2) Ne, nezndm
3) Neékteré jsem nikdy nevidéla
4) Nemam na svém profilu, takové pratele
Otazka ¢ 13 Znate pojem kyberSikana
1) Ano
2) Ne
3) Slysel/a jsem o ni
4) Nezajima mé to
5) Netyka se mé to
Otéazka €. 14 Zazil jsi nékdy kybersSikanu?



1) Ano

2) Ne

Otéazka ¢. 15 Mas ve svém okoli nékoho, kdo zazil kybersikanu?
1) Ano

2) ne



PRILOHA P II: DOTAZNIK

https://www.survio.com/survey/d/Z2T5SH2S5SHSUOK9YOR
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