Bezpecnostni audit a inovace bezpecnostni politiky
informacnich technologii ve firme

Bc. FrantiSek Podrazil

Diplomova prace Univerzita Tomase Bati ve Zliné
2017 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2016/2017

ZADANI DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni: Bc. Frantigek Podrazil
Osobni ¢islo: A15220
Studijni program:  N3902 InZenyrska informatika

Studijni obor: Informacéni technologie
Forma studia: kombinovana
Téma prace: Bezpecnostni audit a inovace bezpeénostni politiky informacnich

technologii ve firmé

Téma anglicky: A Security Audit and the Innovation of the Information
Technologies Security Policies in a Company

Zasady pro vypracovani:

1. Provedte literarni reer3i a zpracujte metodické poznatky z oblasti audit
informaénich technologii a procesnich ramci pro fizeni IS/IT.

2. Provedte analyzu souéasného stavu bezpeénosti IS/IT v dané firmé.

3. Na zakladé této analyzy vypracujte hodnoceni - vychazejte z mezinarodnich
procesnich ramci.

4, Navrhnéte inovaci bezpeénostni politiky firmy po dohodé s jejim vedenim
a nasledné implementujte.




Rozsah diplomové prace:
Rozsah pfiloh:

Forma zpracovani diplomové prace:  tisténa/elektronicka

Seznam odborné literatury:

1. DOUCEK, Petr, Ludék NOVAK, Lea NEDOMOVA a Vlasta SVATA. Rizeni
bezpeénosti informaci. 2. vydani. Praha: Professional publishing, 2011. ISBN
978-80-7431-050-8.

2. ISACA. Cobit 5: A business framework for the governance and management of
enterprise IT [online]. Rolling Meadows. IL: ISACA, 2012 [cit. 2014-01-27]. ISBN
978-160-4202-373. Dostupné z:
http://www.isaca.org/COBIT/Pages/COBIT-5-Framework-product-page.aspx.

3. DOBDA , Lubos. Ochrana dat v informacnich systémech. Praha : Grada, 2001. 288
s. ISBN 8071694797.

4. Information Systems Audit and Control Association. Dostupné z:
https://www.isaca.org/Pages/default.aspx.

5. DOSEDEL, Tomés. Poéitatova bezpegnost a ochrana dat. Praga: Computer Press,
2004. 200 s. ISBN 80-251-0106-1.

Vedouci diplomové préce: Ing. David Malanik, Ph.D.
Ustav informatiky a umélé inteligence

Datum zadani diplomové prace: 3. Gnora 2017

Termin odevzdani diplomové prace:  16. kvétna 2017

Ve Zliné dne 3. tnora 2017

7

/

4

AN/

doc. Mgr. Milan Adamek, Ph.D.
dékan

of. Mgr. Rorfian Jagek, Ph.D.
Feditel ustavu




Prohlasuji, Ze

¢ beru na védomi, Ze odevzdanim diplomové/bakaléaiské prace souhlasim se zvefejnénim
své prace podle zakona ¢. 111/1998 Sb. o vysokych Skolach a o zméné a doplnéni
dalSich zakont (zdkon o vysokych Skolach), ve znéni pozdéjsich pravnich piedpist, bez
ohledu na vysledek obhajoby;

e Dberu na védomi, Ze diplomové/bakalaiska prace bude uloZena v elektronické podobé
v univerzitnim informac¢nim systému dostupni k prezen¢nimu nahlédnuti, Ze jeden
vytisk diplomové/bakalaiské prace bude ulozen v pfirucni knihovné Fakulty aplikované
informatiky Univerzity TomaSe Bati ve Zlin€ a jeden vytisk bude uloZen u vedouciho
prace;

® byl/ajsem seznamen/a s tim, Ze na moji diplomovou/bakalafskou praci se pln¢ vztahuje
zakon €. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zmeéné nékterych zakonu (autorsky zakon) ve znéni pozd¢jSich pravnich predpist,
zejm. § 35 odst. 3;

e Dberu na védomi, Ze podle § 60 odst. 1 autorského zdkona m4 UTB ve Zlin€ pravo na
uzavieni licen¢ni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, Ze podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své dilo —
diplomovou/bakaléatskou praci nebo poskytnout licenci k jejimu vyuZiti jen ptipousti-li
tak licen¢ni smlouva uzaviena mezi mnou a Univerzitou Toméase Bati ve Zlin€ s tim, Ze
vyrovnani pfipadného pfiméfeného piispévku na dhradu néakladt, které byly
Univerzitou TomasSe Bati ve Zlin€ na vytvoieni dila vynaloZeny (az do jejich skute¢né
vyse) bude rovnéz predmeétem této licencéni smlouvy;

e beru na védomi, Ze pokud bylo k vypracovani diplomové/bakalaiské prace
vyuzito softwaru poskytnutého Univerzitou TomaSe Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze vysledky diplomové/bakalaiské prace vyuZzit ke komerénim
aceltim;

e beru na védomi, ze pokud je vystupem diplomové/bakalarské prace jakykoliv
softwarovy produkt, povazuji se za soucast prace rovnéz i zdrojové kddy, popt. soubory,
ze kterych se projekt sklada. Neodevzdani této soucasti miiZze byt divodem k neobhéjeni
préce.

Prohlasuji,

= 7e jsem na diplomové/bakalarské praci pracoval samostatn€ a pouZitou literaturu jsem
citoval. V piipad¢ publikace vysledkii budu uveden jako spoluautor.

= 7e odevzdand verze diplomové prace a verze elektronickd nahrana do IS/STAG jsou
totozné.

VeZlin€, dne
podpis diplomanta



ABSTRAKT

V Teoretické Casti prace je popsana zakladni terminologii v oblasti auditli informacnich
technologii s vyuzitim mezinarodnich procesnich ramct. Praktickd ¢ast obsahuje analyzu
soucasného stavu bezpecnosti informacnich technologii v konkrétni firm¢. Na zdklad¢ této
analyzy jsou identifikovany hrozby, stanovena rizika a ohodnocen systém spole€nosti
z pohledu bezpecnosti. Toto hodnoceni bylo pfedloZzeno a konzultovano s vedenim
spolecnosti dané firmy a nasledné byla navrZena vhodna inovace bezpeCnostni politiky

firmy.

Klicova slova: bezpecnostni audit, ISO, COBIT, ITIL, ISMS, analyza, interni smérnice,

bezpecnostni politika

ABSTRACT

Theoretical part of the thesis describes the basic terminology in the field of information
technology auditing using international process framework. Practical part includes an
analysis of the current state of information technology safety in a particular company. On
the basis of the analysis, potential threats have been identified, risks assessed and company
system evaluated from safety point of view. The evaluation was submitted for consultation
with the company related and consequently, after discussion, suitable security policity

innovations were suggested.

Keywords: Security Audit, ISO, COBIT, ITIL, ISMS, Analysis, Internal guidelines,
Security Policy
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UvVOoD

Informacni technologie se neustdle vyviji a stile vice a vice se stivaji soucasti
kaZzdodenniho osobniho i pracovniho Zivota, kazdého s nds. V soucasné uspechané dobé
spousta lidi téméf ned¢€la, rozdili mezi sluZebni a soukromim zatizenim. Téméf vSichni
vyuzivaji soukromé zafizeni pro pracovni ucely a sluzebni zatizeni pro soukromé. Jen mélo
kdo nevyuZije moznosti okamZitého pfistupu k firemnim informacim v mobilu nebo
nevyuzije sluzebni laptop k soukromim tucelim né€kde na sluzebni cesté. Trendy v IT stéle
vice vyuzivaji vzdalenych piistupli nebo ovladani védi IoT. Pravé proto firmy stile vice
poZaduji vétSi vykonost a transparentnost v oblasti IT. Ve vétSin€ malych a stfednich
organizaci se snaZzili vystacit s jednim spravcem nebo ideadln¢ zajisténim celého IT externim
dodavatelem. V téchto pifipadech ovSem firma jen malo kdy mé viibec né&jaky piehled o
vykonu nebo o stavu bezpecnosti. JelikoZ pracovnici se u téchto externich firem ¢asto méni,
tak s kazdou zménou vZdy odejdou néjaké zkusSenosti a informace. Nastava potencionalni

moznost uniku informaci.

Vv,

Pravé pro kompletni ptehled a vyssi kvalitu IT sluzeb jsou vyuZivany auditni ramce
diky, kterym je moZné ohodnotit kvalitu, vykon oddéleni jako celku nebo konkrétnich
zamé&stnancl. Diky vyssi kvalité sluZeb mezi, které je pocitana i bezpecnost, ktera je jednim
s klicovych bodt, které se dnes fesi po celém svété. Jelikoz tnik informaci nebo napadeni
a vyfrazeni systému firmy muize byt pro spoustu firem existen¢nim. S tohoto divodu jsou
dnes ve vSech firmach nastaveny nejriznéjsi bezpecnostni politiky a nafizeni, kterd maji
firmy chréanit nejen pfed utokem zvenci, ale 1 pfed zamé&stnanci samotnymi. Nejcast¢jSim
pfiinou naruseni bezpecnosti firem jsou pravé jeji zaméstnanci, ktefi umyslné¢ nebo
z nedbalosti porusuji tyto zakladni pravidla bezpe¢nosti a miiZou zptsobit Gjmu na majetku

svého zaméstnavatele. Bezpecnostni audit mize mimo jiné odhalit, kterd pravidla se

nejcastéji porusuji a pomoci vytvorit opatieni, ktera tomu budou predchazet.

Pravé auditem v oblasti IT se tato prace zabyva, jelikoZ je to aktudlni a piinosné téma
v kazdé firme. Je zde popsano nékolik metodik a ramci, kde kazdy ma své piednosti
a nedostatky a na zdklad¢ analyzy je pak vybran rdmec, ktery je nejvhodnéjsi pro konkrétni

firmu.



I. TEORETICKA CAST



1 AUDITIT AJEHO STANDARDY

V dnesni je ploSné vyuzivani informacnich a telekomunikacnich technologii (ICT) ve
firmach béZnym standardem. Se stoupajici modernizaci a automatizaci ve firmach zaroveii
1 stoupa jejich zavislost na kvalit€¢ a funkCnosti a zabezpeceni vyuZivanych ICT sluzeb
a procesu. Prosazeni vyssi miry spolehlivosti, bezpe¢nosti a ti¢innosti u v§ech informacnich
systémi (IS) se tak stdvd jednou z hlavnich odpovédnosti vedeni kazdé organizace

a odpovédnych osob v oblasti informatiky.[1]

1.1 Princip a zakladni pojmy auditu

Pro fizeni a kontrolu skute¢ného stavu bezpec€nosti ve firmé je dilezité vyuzivat vhodné
techniky a néstroje. V praxi jsou vyuZivany rizné druhy technik, metodik a rdmct pro

provadéni auditui spolecnosti.[1]

1.1.1 Principy auditu

Audity a jejich provadéni je spojeno s respektovanim fady zasad a pravidel. Spolehlivost
a efektivnost auditd je pfimo spojena s dodrZzovanim téchto zasad (Obr. 1). Audit je G¢inny
nastroj pro podporu fizeni, ktery poskytuje dulezité informace pro zlepSovani systému

fizeni.[1]

Etické chovani

Spravedliva prezentace

Profesionalni pfistup

Nezavislost

Priakaznost

Obrazek 1: Zasady a pravidla auditu [1]

1 Audit - systematicky, nezavisly a dokumentovany proces ziskani diikazi a jejich hodnoceni s cilem stanovit
rozsah plnéni definovanych kritérii tohoto procesu. [16]



1.1.2 Zakladni typy auditu

Audity jsou pfili§ komplexni a z toho divodu je mozné je dé€lit na nékolik moZnych

odvétvi. Z rizného hlediska provadéni auditu IS.[1]
Z hlediska pouziti vysledki

e Audity prvni stranou, které si provadi organizace sama za ucelem sebe ovéreni.

¢ Audity druhou stranou jsou provadény externi firmou, kterd ma vici auditované
organizaci né¢jaky smluvni vztah a ma zdjem na auditované organizaci.

e Audity tfeti stranou jsou provadény externi spoleCnosti za ucelem -certifikace

auditovaného subjektu.[1]
Z hlediska drovné aplikace auditu

e Technicky audit ma ovéfit shodu mezi objektivni realitou a systémem fizni a je
pracovano se spravnymi a kvalitnimi informacemi.

e Profesiondlni audit mé ovéfit shodu mezi jednotlivymi vystupy ze spole¢nosti.[4]
Z hlediska vykonavatele auditu

¢ Interni audit provadény v ramci organizace.

e Externi audit provadény externi spolecnosti nebo pracovnikem.[4]
1.1.3 Obecny postup auditu

Auditni faze systému bezpecnosti informaci maji rizné posloupnosti a nazvy dle
pouzitych metodik a norem. Na niZe uvedeném obrazku (Obr. 2) jsou tyto faze vyobrazeny

dle normy ISO/IEC 27007 az 27009.

Pfiprava na

Provedeni
audit .

auditu

\ g

Kontrola . Zavérecna
. Ukonceni .

»

o Analyza
Zahajeni .dokumentﬁ

plnéni zprava

Obréazek 2: Schéma obecného postupu auditu [4]

2N 2

V prvni fazi s ndzvem zahdjeni se vytvafi tym auditoru a voli vedouci auditorského
tymu, urcuje se rozsah, definice cili a vyhodnoceni proveditelnosti auditu. V této fazi nejsou

provadény zadné piimé kroky s provadénim auditu. V nésledujici fazi analyzy dokumentace



se zaobird prevazn€ dokumentaci k systému fizeni informacni bezpecCnosti a provadi se
hodnoceni vSech definovanych kritérii. Faze ptfipravy na audit probihd jiZ piimo
v auditované firm¢ a obsahuje detailni pfipravu planu auditu. Ve fazi provedeni auditu
spo¢iva v testovani jednotlivych kontrol, které byly analyzovany a vyhodnoceny jako
efektivni. Ke vSem testim je evidovana veskera dokumentace. Vysledek auditu obsahuje
zavéreCna zprava, kterd je urCena pfevazné pro vedeni organizace. V posledni fazi plnéni

kontroly se vytvofii plan sledovani provedenych zmén.[1, 16]

1.2 Zakony a normy

Informace jsou v dneSni dobé¢ jednim z nejdilezitéjSich piliit, kazdé spolecnosti. Ztrata
firemnich informaci jako jsou know-how, strategického fizeni firmy nebo databaze klient
muze mit kritické nasledky jako ztratu duavéryhodnosti, dobré povésti a klientt.
V souvislosti s timto nebezpec¢im se po celém svété zavadéji kybernetické zakony a normy,

které maji zajistit bezpe¢nost informaci jednotlivych firem.[1, 19]

1.2.1 Legislativni pozadavky

Bezpecnost komunika¢nich a informacnich systéml je stav, kdy je zachovana
divérnost, integrita a dostupnost informaci, s nimiZz tyto systémy nakladaji, integrita
a dostupnost systémovych sluzeb a prostfedkii a odpovédnost uZivateli za jejich Cinnost
v téchto systémech. Od 1. 1. 2015 vstoupil v platnost zakon o kybernetické bezpecnosti.
Diky kterému jsou povinné subjekty nuceny zavést pozadovana technicka a organizacni
bezpecnostni opatfeni. Spolu s vydanim tohoto zakona byly upraveny i dalSi souvisejici

zékony (tab. 1) Schéma bezpec¢nostniho zakona (ptiloha P I).[19]

Tabulka 1: Zakony spojené s bezpec¢nosti informaci

Zékon ¢.  181/2014 Sb. O kybernetické bezpecnosti

Zakon €. 148/1998 Sb. O ochrané utajovanych skutecnosti

Zakon €. 412/2005 Sb. O ochran¢ utajovanych informaci a bezpecnostni zpusobilosti
Zékon ¢.  227/2000 Sb. = O elektronickém podpisu

Zakon €. 127/2005 Sb. O elektronickych komunikacich

Zakon €. 365/2000 Sb. O informacnich systémech vefejné spravy

Zakon ¢.  101/2000 Sb. O ochran¢ osobnich tddaju



1.2.2 Bezpecnostni standardy

Systém fizeni bezpecnosti informaci (Information Security Management
System — ISMS) je systém k zajiSténi bezpecnosti informacnich aktiv, fizeni rizik
bezpecnosti informaci a zavedeni opatieni, kterd jsou nasledn¢ kontrolovana. ISMS muze
byt zaveden nejen pro specificky informacni systém, ale mize zahrnout celou organizaci.
Pro tadu organizaci, jsou informace a informacni technologie klicové a proto se rozhoduje,
jak zajistit jejich bezpecnost. Tuto problematiku fesi systémovy a komplexni piistup, proto

jsou zakladnim voditkem v této oblasti ISO normy (tab. 2) a jiné mezinarodni normy.[1, 19]

Tabulka 2: ISO/IEC normy

CSN ISO/IEC 27000  ISMS fizeni bezpeénosti informaci
CSN ISO/IEC 13335  Smérnice pro fizeni bezpe&nosti IT

CSN ISO/IEC 15408 Bezpeénostni techniky - Kritéria pro hodnoceni bezpeénosti IT

Normy ISO/IEC 27001 a ISO/IEC 27002 spadaji do rodiny ISO/IEC 27000 jsou tzce
spojeny, kazda vSak plni zcela jinou roli. Norma ISO 27001 specifikuje jak v organizaci
nastavit, implementovat, monitorovat, udrZzovat a zlepSovat ISMS organizace a norma ISO

27002 obsahuje ptehled bezpecnostnich opatieni pro budovani ISMS.

Neémecka spolkova republika mé své vlastni standardy (tab. 3) vychazejici z ISO 27000

a rozsifené o ,,best practices*, pro fizeni Zivotniho cyklu IT spole¢nosti. [1, 4]

Tabulka 3: Némecké normy BSI Standard 100

BSI-Standard 100-1 ISMS fizeni bezpe¢nosti informaci
BSI-Standard 100-2 Metodika IT Protection Baseline
BSI-Standard 100-3 Analyza rizik na zakladé IT Protection Baseline

BSI-Standard 100-4 Business Continuity Management



Dalsi zemi, ktera ma své vlastni specifické standardy, jsou Spojené staty americké (tab.
4). V USA dle federalniho zdkona o managementu bezpecnosti informaci. Je vyZadovéno,
aby kazdy ufad zavedl program bezpecnosti informaci a to vcetné vSech sluzeb

poskytovanych nebo fizenych jinym dodavatelem. [1, 19]

Tabulka 4: Americké standardy FIPS PUB

FIPS PUB 199 Standardy pro kategorizaci bezpecnosti federdlnich informaci

FIPS PUB 200 Minimélni poZadavky na bezpec¢nost informaci



2  AUDITNI METODIKY A RAMCE

Normy a postupy si musi kazdd organizace zvolit tak, aby vyhovovaly jejim
pozadavkim a potfebam. V tomto piipad€ je moZno vyuzit nejriiznéjsi oveérené praktiky,
metody a ramce, které jsou ovéfeny, vyvijeny a navrZeny pro stile se ménici podnikové
a informacni prosttedi. Mezi nejpouzivanéj$i metodiky a nejlep$i praktiky patii napf.
CRAMM, jez je metodikou a soucasné¢ nastrojem pro analyzu a fizeni rizik, COBIT,
obsahujici praktiky vyuZzivané pii auditu informacnich technologii a ITIL, knihovna
nejlepSich praktik popisujici kompletni vyvojovy cyklus sluZeb a dalsi, které jsou vyvijeny

od spole¢nosti jako Microsoft nebo Hewlett-Packard (HP).[1]

2.1 ISO/EC 27k

Mezindrodni rodina norem, kterd poskytuje kompletni prehled systému fizeni
bezpecnosti informaci. ISMS poskytuje Sablonu pro nastaveni, implementovani, ovéieni
a udrZovani a neustalého zlepSovani ochrany firemnich aktiv. Je zaloZen na hodnoceni rizik

a nastaveni feSeni rizik a jejich fizeni. Schdma ISO/IEC 27K Family (viz. Piiloha P II). [5]

2.1.1 ISO/IEC 27001

ISO 27001 je zékladni normou celé rodiny ISO 27000, kterd poskytuje komplexni
pristup k informaéni bezpecnosti v organizaci. Jsou v ni obsazena veSkera aktiva od
elektronickych dat, pfes papirové dokumenty, informa¢ni a komunikac¢ni technologie az po
firemni know-how. Obsahuje také rozvoj kvalifikace zaméstnancii a technickou ochranu

proti pocitacovym podvodiim. [6, 7]
Tti zakladni principy ochrany informaci dle ISO 27001:
e Duvérnost - informace jsou pfistupné pouze vyhrazenym osobam

e C(Celistvost — informace jsou spravné a kompletni

¢ Dostupnost — uzivatelé s opravnénim maji piistup k potfebnym informacim

ISO 27001 je v souladu s ostatnimi systémy fizeni, jako ISO 9001, zahrnuje kontinualni
proces zlepSovani celého systému fizeni informacni bezpecnosti pomoci integrovaného

modelu Demingova cyklu Plan-Do-Check-Act (PDCA).[6, 7]
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Obrazek 3: PDCA model
Béhem zavadeéni systému fizeni bezpecnosti IT je nutné projit cely Zivotni cyklus ISMS,
tak jak je definovany v ISO/IEC 27001:2005. Pro dosazeni certifikace ISMS dle této normy

je to nezbytné a i v ptipad¢, ze certifikace neni vyZadovana, tak to lze jen doporucit.[6, 1]

2.1.2 ISO/IEC 27002

Tato mezinarodni norma je druhym zakladnim pilitem ISMS. Je urcena pro organizace
jako doporuceni pro vybér opatieni v rdmci procesu zavadéni ISMS, zaloZeného na normé
ISO/IEC 27001. Jsou vni obsaZzend tzv. nejlepSi zkuSenosti fizeni bezpecnosti
informaci. Tato norma se rovnéZz vyuzivad pii vyvijeni smérnic organizaci vSech typl
a velikosti. Bezpe¢nost, které mtzZe byt dosaZzeno technickymi prostedky, je omezena a mé¢la
by byt podporovana vhodnym fizenim a postupy. Identifikace opatieni, ktera by méla byt
zavedena, vyzaduje peclivé planovani a vénovani pozornosti detailim. V obecnéjSim smyslu
efektivni ~ bezpeCnost  informaci  také  zaruCuje  managementu a  dalSim
zuCastnénym strandm, Ze aktiva organizace jsou rozumné zabezpecena a chranéna proti

poskozeni.[35, 6, 8]

V doporuceni normy ISO/IEC 27002 je obsazeno pies 130 bezpecnostnich opatfeni,
ktera se déli celkem do 11 oblasti (obr. 5). Jednou ze zéakladnich oblasti je bezpecnostni

politika, kterd obsahuje definice zdkladnich pravidel schvéilenych vedenim organizace.



Organizace bezpe&nosti upfesiuje fizeni bezpeénosti s externimi dodavateli. Rizeni aktiv
udrZzuje prehled o aktivech organizace. Bezpecnost lidskych zdrojii mé za tikol vymezeni
povinnosti vSech pracovniki. Fyzicka bezpecnost a fizeni pfistupu definuji pravidla pro
piistup do a v ramci organizace. Rizeni komunikaci zajistuje spolehlivy a bezpeéni chod
vSech systémil organizace. Vyvoj a udrzba systémi prosazuji principy bezpecnosti do
projekti rozvoje ICT. Zvladani bezpecnostnich incidentli definuje pravidla pro feSeni
zvladani bezpeénostnich incidentd a sbér viech potfebnych dat. Rizeni komunity ¢innosti
organizace ma za ukol pomoci prevence minimalizovat mozné Skody v pfipad¢ havarii.

Soulad s poZadavky organizace dokazuje plnéni pravnich a smluvnich zavazku. [15]
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Obrazek 4: Déleni oblasti dle ISO/IEC 27002

2.2 CRAMM

Metodika, kterd byla piivodné vypracovana pro potieby britské statni spravy. V dnesSni
dob¢ patii mezi nejrozsifenéjsi pouzivané metodiky, protoZe je urcena pro vSechny faze

7z

zivotniho cyklu systému. Od analyzy az kndvrhu protiopatieni. Metodika vyuziva
nejnove¢jsi trendy v oblasti analyzy a fizeni rizik informaci. Obsahuje rozsédhlou knihovnu
bezpecnostnich protiopatieni a pomdha prokazat efektivnost vydaji na bezpecnostni
protiopatieni. Nastroj CRAMM umoznuje analyzy typu Expert nebo Expres. Velikost
celkového usili a investic do bezpecnosti IS by mélo odpovidat hodnoté aktiv a mife

moznych rizik (obr. 6). [9]



Cena A

dopady rizik naklady na opatreni

akceptovatelné

naklady /
=

pfimé&fena Bezpecnost
bezpeénost

Obrézek 5: Piiméfend bezpecnost [9]

2.2.1 Analyza CRAMM Expert

Jednad se o detailni analyzu, kterd se déli na tii faze. Pii hodnoceni rizik pomoci
CRAMM Expert je nezbytné popsat do detailu cely systém, ohodnotit vSechna aktiva,
hrozby a posoudit zranitelnost. Celkové mnoZstvi informaci je znacné a proto je nezbytné
tyto Cinnosti vykondvat v radmci samostatného projektu. Zpravidla trvd nékolik tydnii
1 mésica. [9]

1. V prvni fazi je tieba identifikovat veskera aktiva a vytvofit model aktiv a urcit
hodnoty aktiv

2. Vedruhé fazi se urci mira hrozeb a zranitelnosti systému, stanovi se jejich trovné
a vypoc¢ita mira rizika

3. V posledni tfeti fazi se vytvoii navrh opatieni na pokryti identifikovanych rizik

a zpracuji se podklady pro implementaci téchto opatfeni

Zakladnim vystupem tieti faze je databaze opatfeni a tyto opatteni se dé€li celkem do
peti hlavnich oblasti a to jsou IT bezpecnost, komunikacni bezpecnost, personalni

bezpecnost, administrativni a fyzicka bezpecnost.[9]

2.2.2 Analyza CRAMM Express

V analyze CRAMM Expres je umozZnéno provést analyzu celého systému béhem
nékolika hodin a ptesto jsou pivodni zasady metodiky CRAMM nedotéeny. Tuto variantu
analyzy lze pouZzit napiiklad jako rychlou variantu na startu projektu, protoZe veskeré

informace je mozné lehce pievést do CRAMM Expert a nasledné provést detailni analyzu.[9]



2.3 COBIT

Ramec COBIT (Control Objectives for Information Technology) je soubor nejlepSich
praktik a postupti urCen piedevSim osobdm provadéjicim audit. COBIT méa pomoci
dosdhnout cilii organizace pomoci efektivniho vyuZziti dostupnych zdroji a minimalizaci

moznych rizik. [7]

2.3.1 Historie COBIT

Ridmec COBIT byl poprvé vydin organizaci ISACA v roce 1996. Toto vydini
obsahovalo rdmec (framework). Ve druhém vydani z roku 1998 byl ramec rozsiren o auditni
postupy (audit guidelines), procesy kontroly (control objectives) a implementacni néstroje
(implementation tools). Ve tietim vydani z roku 2000 byly pfidany manaZerské postupy
(management guidelines), toto vydani jiZ bylo vydano institutem ITGI (IT Governance
Institute) stejn€ jako nasledujici verze COBIT 4.0 a 4.1 z roku 2005 a 2007, kter4 byla
roz§ifena o management rizik (Risk managemant) a Sablony procesti (compliance processes).
V aktualni verzi COBIT 5 z roku 2012 je dosazeno konsolidace a integrace ramce COBIT
4.1, Val IT 2.0 and Risk IT a vyznamné obsahuje rysy modelu BMIS (Business Model for

Information Security) a ITAF (IT Assurance Framework).[2]

2.3.2 Novinky v COBIT §

Podle definice je COBIT 5 jeden vSezahrnujici ramec, ktery obsahu jak ISO 38500, Risk
IT a Val IT. Tim pomahd vytvafet optimalni pfidanou hodnotu pii optimalnim riziku
a vyuZiti IT zdrojui. Od ptedchozi verze jsou zavedeny nové principy COBIT, tyto principy
se vzijemn¢ dopliuji a pfi jejich aplikaci neni nutno rozliSovat dle velikosti organizace.

Téchto principi je celkem 5. [2, 12]

Zajisténi poti‘eb stakeholderti2 jako jsou majitel, zaméstnanec nebo zdkaznik. Kazda
strana mé své pozadavky nékteré jsou shodné a nékteré protichtidné. Jednotlivé poZadavky
maji pro konkrétni zainteresovanou stranu hodnotu. Kazd4 organizace se pokusi svych

hodnot docilit. Hodnota vznika ze vSech ziskanych piinost a pro jejich dosazeni je tieba

2 Stakeholders — v ¢estiné se tomuto pojmu nejvice pfibliZuji ,,zainteresované strany.*
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vynaloZzit prostiedky a zdroje. To pfindsi urCitd rizika a ta musi byt pfiméfena ziskané

hodnoté.

UpIné pokryti orrganizace ve smyslu spoluprace IT a jinych oddéleni ve spolecném
snazeni a vytvafeni hodnot pro organizaci. Definovani odpovédnosti a urceni pravidel pro

spolupraci.

Oddéleni Governance od Managementu ma rozliSovat mezi kazdodennim fizenim
a kontrolovani jednotlivych zaméstnancii a sméfovanim celé organizace neboli vedenim

spolecnosti. Toto rozd¢€leni se vztahuje prfedevsim k procestim, které se podle toho dé¢li.

Aplikace jednoho integrovaného ramce pro celou organizaci nejen pro oblast IT. Na
svété je spousta doporuceni, standardl a nejriiznéjSich rdmct. Za Kazdym z téchto ramct
stoji jind organizace, kterd vyuziva jinou terminologii nebo jiny piistup. Neékteré se
vzajemn¢ doplnuji a nékteré dokonce piekryvaji. Touto riznou Skalou pfistupti a technologii
je velice obtiZné je vzajemné vyuZzivat. Proto se ISACA, snazi v COBITU o sjednoceni pod
jednou sttechou. V prvopocatku se jednd hlavné o sjednoceni vSech ramcti vytvotrenych
sdruzenim ISACA. Tedy o ramce COBIT, RiskIT a VallT. Tyto ramce byly vytvofeny,
kazdy v jiném Casovém obdobi a kazdy se specializoval na jinou oblast. Tim se bohuZel
docililo toho, Ze kazdy z nich m¢l jinou strukturu a terminologii. Sjednocenim téchto ramct
do dnesniho COBIT 5 se docililo odstranéni téchto nedostatkli a snadnéjsi spolupréce.
V dalsi ¢asti jde o zaclenéni rdmct od dalsich organizaci. V pribéhu vyvoje COBIT 5 se
jednotlivé ramce vzajemné propojovaly a analyzovaly. Na tomto zdklad¢ byla vytvoiena
v COBIT 5 dalsi ptiloha na propojeni jednotlivych procesii z riiznych ramcu a standardu.
V COBIT 5 jsou tedy definovéany cile a divody pro procesy a rdmce (obr. 7). Standardy
nasledné urcuji zplsob jejich realizace. [2, 12]

Podpora holistického pristupu kazda prosperujici firma vzdy lezi na zdravych

/w0

zékladech. Z pohledu firmy je to téchto sedm piliia (Enablers):

® Principy, politiky a ramce (principles, policies and frameworks) — definuji pravidla
hry pro kaZzdodenni préci.

e Procesy (processes) — definuji Cinnosti jak dosahovat pozadovanych vysledkil
a jednotliva rozhrani.

¢ Organizaéni struktura firmy (organizational structure) — definuje zptisob organizace

do jednotlivych tymi a rozloZen sil.



e Kultura, etika a chovéni (culture, ethics and behaviour) — urcuje zptisob chovani
jaky, je mozné oCekavat a urcuje zpuisob komunikace v organizaci.

¢ Informace (information) — tok informaci urcuje, kde jsou informace potieba
a jakym zpasobem se ziskavji.

e Sluzby a infrastruktura (services and infrastructure) — jsou v ni definovany
technické prostfedky nutné k zajiSténi informaci a jejich logického propojeni.

e Lidiaznalosti (people and skills) — definuje, poZadavky na lidské zdroje, aby mohli
plnit zadané cile. [2, 12]

Uspokojovani
potieb
stakeholderd

Oddéleni . : )
Governance od Uplné I?Okl’ytl
Managementu organizace

COBIT 5
v

Podpora

holistického
pristupu

Aplikace jednoho
integrovaného
ramce

Obrazek 6: Pét principtt COBIT 5 [2]

Potieby maly a stfednich firem, které nemaji management zabyvajici se pouze fizenim
organizace, ale plni fizeni jednotlivych pracovnikt. [2, 12]

e Mensi pocet pracovnikd,

® jednodussi organizaéni struktura,

e vé&tsi transparentnost,

® je nutna vétsi flexibilita,

¢ role pracovniku se piekryvaji,

¢ nedostatek ¢asu na planovani,

e  mén¢ dostupnych prostiedkll apod.

U implementace IT podle COBIT, je nutno si uvédomit situaci v malych a stiednich
firmach, kde nebude Zadny specidlni utvar ureny pro vedeni a smérovani organizace.

7 Nz

Vrcholové vedeni zajist'uje soucasné i roli sttedniho managementu. Tedy kazdodenni fizeni



vykonnych pracovnikii organizace. Vedouci IT nebude pouze fidit a planovat funkci IT
odd¢€leni, ale bude souCasné zastivat i praci specialisty nebo roli vedouciho na jinych
odd¢€lenich. Ve zna¢ném mnozstvi organizaci se dokonce s Zadnym IT oddéleni nesetkate.
Bude zde pouze vyclenény pracovnik, ktery ma za kol smérovat Cinnost externich
dodavatelll zajist'ujicich IT v organizaci. I pfes to je potieba jasn¢ definovat a kratkodobé
1 dlouhodobé cile IT a zajistit jejich realizaci, aby se IT nestalo pouze ndkladovou poloZkou,

ale m¢lo i svoji pfidanou hodnotu pro organizaci. [2, 12]

2.3.3 Procesy COBIT 5

COBIT 5 obsahuje celkem 37 procesu a ty jsou rozdéleny do dvou oblasti (viz ptfiloha
P3). Procesy pro vedeni (Governance) jsou zaméfeny na €ast dlouhodobého planovani
a vedeni firmy a procesy pro fizeni (Management) se zamé&iuji na kazdodenni fizeni a chod

firmy. V popisu kazdého procesu je vZdy obsaZeno.[14]

¢ Oznaceni oblasti, do které proces spada

e Popis procesu

e Tabulka cili IT a procesu a souvisejicich metrik
e Standardni RACI matici s definici roli a vztaht
e Seznam manazerskych praktik

e Navazné navody

Governance procesy, n€kdy oznacované jako Evaluate, Direct and Monitor (EDM)
vyhodnoceni, pfikazovani a sledovani, maji na starost zaji$téni zdrojl, minimalizaci rizik
souvisejicich s chodem spole¢nosti, nastaveni pravidel spolecnosti, pravidel dodavani

a jasnou definice stakeholdert. [12, 14]

Management procesy se dale déli na ¢tyfi domény. APO (Align, Plan and Organise)
roztiidéni, planovani a organizace se zaobird nidvrhem feSeni a dorucovani sluzeb. Je v ni
obsazeno celkem 13 procest. BAI (Build, Acquire and Implement) vytvafeni akvizice
a implementace vytvaii a implementuje feSeni pozd¢jsi sluzby je v ni celkem 10 procest.
DSS (Deliver, Service and Support) dodéani, sluzby a podpora zpfistupiiuje sluzby
zdkaznikovi a zajiStuje podporu chodu sluzeb. V této doméné je celkem 6 procesi. MEA
(Monitor, Evaluate and Assetss) sledovani, vyhodnoceni a audit sleduje procesy dodavané

zékaznikovi a kontroluje plnéni sjednanych sluzeb. [12, 14]



Procesy jsou COBIT 5 maji tzv. hodnoceni urovné zralosti procesu (Process Capability),
které urCuje, v jakém stavu se proces v organizaci nachizi. Hodnoceni je v rozsahu od
urovné 0, kdy proces neni implementovan nebo nenaplituje svlij ucel po droven 5 kdy je

proces optimalni a neustéle se zlepSuje.[14]

24 ITIL

Knihovnu ITIL3 v zdkladni publikaci tvoii celkem pét knih predstavujicich rozsahly

a vSeobecné dostupny navod pro spravu sluzeb IT.

® Prvni kniha Service Strategy (strategie sluzeb) se zaobira zakladnim smérovani na
konkrétni cile organizace.

® Druha kniha Service Design (ndvrh sluzby) slouzi pro navrZeni a optimalizaci
sluZeb a procesii organizace.

e Trieti kniha Service Transition (pfechod sluzby) obsahuje postupy pro navrh
a zavadéni novych a vylepSenych sluzeb a procesti do organizace.

e Service operation (provoz sluZeb) se zaviva kvalitou procest a sluZeb.

e V paté knize Continual Service Improvement (neustile zlepSovani sluzeb) je

popsano trvalé a pravidelné zlepSovani vSech zavedenych sluzeb.

Knihy vychazeji ze zkuSenosti a doporuceni ze, kterych se postupné staly nejlepsi

praktiky. Kazd4a kniha predstavuje jednu konkrétni fazi Zivotniho sluzby. [10, 11]

3 ITIL — v nékteré literatufe je mozno najit jako akronym pro IT Infrastructure Library, ovS§em od zavedeni
aktudlni verze se jednd o oficidlni obchodni nizev pro procesné orientovany ramec.



Obrazek 7: Zivotni cyklus IT sluzby [10]

Tento rdmec poskytuje dostate¢nou flexibilitu a mozZnost ptizplisobeni se vlastnim
pozadavkim a cilim konkrétni organizace. ITIL je dostupny rdmec, obsahujici celou fadu
procest podporujicich chod sluzeb IT. Jednim ze zakladnich pravidel pro praci s ITIL je

adopt and adapt. [10, 11]

V ramci ITIL je nutno se vZdy piizplsobit dle potieb kazdé konkrétni firmy a realizovat
vse tak, aby bylo dosaZzeno poZadavku a skutecnych podminek. VSechna fesSeni zaloZen4 na
ITIL odraZeji vzdy konkrétni realizaci nebo jednu podptlrnou sluzbu. Pfi¢ina spocivéd ve
struktufe knihovny, kterd nabizi kazdé organizaci poskytujici sluzby IT zéakladni orientaci
pro jeho organizaci. Nezavisle na ¢innosti nebo velikosti organizace. Kazdy pokus prevést

ITIL z teorie do praxe bez ptizptisobeni se je pfedurcen k nedspéchu. [10, 11]

2.4.1 Audit pomoci ITIL

Knihovna ITIL neni auditni néstroj a neda se podle né&j ptimo auditovat. Existuji sice
tzv. self-assessment4 dotazniky, které posuzuji miru shody s ,,best practice. V dneSni dobé
je vSak jiz ITIL pln€ kompatibilni s ramcem COBIT. VSechny zakladni principy se do
znacné miry shoduji. Pouze z hlediska organizacné-procesniho se tyto rimce mirné rozchazi.

V ramci ITIL jsou kladeny Ctyfi zdkladni otazky, jejichZ odpovédi ndm urcuji dalsi postup

4 Self-assessment — Sebe hodnotici, jelikoZ maji za cil ohodnotit své vlastni fungovéni.



pfi implementace procest a neustalé optimalizaci sluzeb a Cinnosti spojenych s dodavanim

koncovému uzivateli. [10, 20]

e Jaky je cil?
e Jaky je soucasny stav?
e (o je tieba udélat pro dosazenti cile?

e Kdy budeme skutecné v cili?

ITIL se zaméfuje pievazné na vypracovani detailniho designu a zavedeni procest
a taktického fizeni sluzeb IT. Spojenim s IT strategii vypracovanou podle auditniho rdmce
COBIT.COBIT je vhodny pro provedeni auditu a specifikace fizeni IT casti, které nejsou

pIn¢ pod kontrolou. Kombinace propojeni IT strategie se strategii podniku. [20]

2.5 International Organization of Superme Audit Institutions

International Organization of Superme Audit Institutions (INTOSAI) zastfeSuje
organizace provadé&jici externi audity ve statni sféfe. Tuto funkci v Ceské republice plni
Nejvyssi kontrolni dfad. INTOSAI ma rozvétvenou organizacni strukturu délici se na
oblastni pracovni skupiny, vybory a pracovni skupiny. Organizace SAI provadéji tfi druhy

audita:
¢ Financni audit — mé za cil provéfit spravnost a uplnost vykazovani financnich
transakci

e Vykonnostni audit — ma za cil provétit efektivitu nakladani s prostredky

e Kvalitativni audit souladu se standardy — kontroluje dodrZovéani norem a zdkont

Kvalitativni audit se vétSinou provadi spolecné s finanénim auditem. Tento spolecny
audit byva také oznaCovan za audit spravnosti. V roce 2007 byl vytvoien pro INTOSAI novy
ramec, ktery mé zpiehlediiovat a navazat na standardy ISA (International Standards on
Audit). Tyto standardy se zabyvaji pfevaZzné€ finanénim auditem a jsou urcujici pro vSechny
organizace. Tyto standardy se déli do n€kolika kategorii jak je mozno vidét v nasledujici

tabulce (tab. 5).[4]

Tabulka 5: Ogranizace dokumeti INTOSAI

Odpovédnost
ISA 200 Cile
ISA 210 Sjednéavani podminek auditnich zakazek
ISA 220 Rizeni kvality auditu Gcetni zavérky

ISA 230 Dokumentace



ISA 240
ISA 250

ISA 300
ISA 310
ISA 320

ISA 400
ISA 401
ISA 402

ISA 500
ISA 501
ISA 510
ISA 520
ISA 530
ISA 540
ISA 550

ISA 600
ISA 610
ISA 620

ISA 700
ISA 710
ISA 720

ISA 800

Podvod a chyba
Ptihlizeni k pravnim ptfedpisiim pfi auditu ucetni zaveérky.
Planovani
Planovani
Znalost podnikéani
Vyznamnost pfi auditu.
Interni kontroly
Hodnoceni rizik a interni kontroly
Audit v prostiedi pocitacového informacniho systému
Zvazované skuteCnosti tykajici se ucetni jednotky
Dukazy auditu
Diikazy auditu
Duikazni informace specifické aspekty vybranych polozek
Prvni auditni zakdzka pocatecni zlstatky
Analytické postupy
Vybér vzorkt
Audit ucetnich odhadi véetné odhadt redlné hodnoty
Spfiznéné strany.
Vyuzivani vystupil prace jinych stran
Zv14stni aspekty audity ucetnich zavérek skupiny
Vyuziti prace internich auditorti
Vyuziti prace auditorova experta.
Zaveéry auditu a reporting
Formulace vyroku a zpravy auditora k ucetni zavérce
Srovnavaci informace
Odpovédnost auditora ve vztahu s auditovanou tucetni zavérku.
Specialni oblasti
Zvl1astni aspekty audity ucetnich zavérek

Vsechny dokumenty vydané v rdimci INTOSALI jsou nové oznacovany jako standardy

typu Intrnational Standards of Superme Audit Institutions (ISSAI). Standardy jsou rozdé€leny

celkem do Ctyt trovni.[4]

2. Zakladni principy
3. Predpoklady fungovani

4. Zakladni auditorské principy

¢ Bacis principles

¢ General standards

¢ Field standards

e Rreporting standards

5. Auditorské navody



Pii porovnani metodiky INTOSAI s jinymi rdmci je na prvni pohled ziejmé, Ze
vzhledem k odliSnosti cild je obtiZné a fici, kterd metodika je lepsi nebo horsi. Metodika
INTOSALI je v porovnani s jinymi metodikami jednodusi protoZe nezahrnuje podnikatelské
cile a strategie, ale zpohledu vyuZiti v podnikatelské sféfe miiZze plsobit jako

nekompletni.[4]



II. PRAKTICKA CAST



3 ANALYZA FIREMNIHO STAVU IT

Auditovana spole¢nost déle jen firma je jednou z dcefinych spolCenosti nadnarodniho
koncernu ptisobiciho po celém svété. Na kazdém kontinenté se pak nachazi centrala pro dany
kontinent, kterd plisobi jako matefskd firma pro dcefiné firmy pulsobici v jednotlivych
statech. Tyto dcefiné firmy se dale d€li na obchodni a vyrobni spolecnosti a vyrobni pak déle
na vyrobni firmy findlniho produktu a subdodavatelské, které dodavaji a predpfipravuji
materidl pro vyrobni firmy. Auditovanid firma je jednou s téchto subdodavatelskych
spole¢nosti umisténa v Ceské republice. Firma jako takova musi spliiovat nejen viechny
legislativni predpisy Ceské republiky, ale také vSechny piedpisy a naiizeni vydana
evropskou a svétovou centrdlou organizace. Spolecnost je razi moto ,,Kvalita na prvnim
misté.” Je proto jasnym cilem dodavat zédkazniki kvalitni, efektivni a ekologické vyrobky.
Pozadavky kladené na efektivnost a vykon veSkerych sluzeb a systému firmy jsou kazdym
rokem naro¢né&jsi. Je proto tieba nejen vyvijet a zefektiviiovat nova opatieni a procesy, ale
také kontrolovat a dodrzovat zavedené jiZ osvédcené procesy a natfizeni vydané evropskou

nebo svétovou centralou. Firemni IT je pravidelné auditovano externi organizaci v ramci

finan¢niho auditu a evropskou centralou v rdmci bezpecnosti IT.

3.1 Analyza prostiedi firmy

Firma ptisobi na ¢eském trhu jiz ptes deset let. Jeji top management tvoii prevazné
cizinci, ktefi jsou v Ceské republice vZdy na obdobi 3, 5 nebo 7 let. Z tohoto diivodu je cely
top management obménén a i cile spolecnosti se v pritbéhu let vyvijeli. Soucasné vedeni se

snaZzi vice spolupracovat s evropskou centralou a pfizptisobit se evropskym standardiim.

V minulych letech byly do firmy tspésné implementovany ¢asti knihovny ITIL a jsou
zde snahy neustéle vyvijet a zavadét ,,best practice®, kterd mtiZzou firmé pomoci v dodavani
kvalitnich sluzeb zdkaznikiim. S ohledem na pfedchozi dspéSnou implementaci ITIL s jejiz
pomoci se prace IT nejen zefektivnila, ale také se stala vice transparentni pro management
firmy. Po Uspésné implementaci ITIL bylo vedenim a evropskou centrdlou pozadovano,

také zavedeni internich auditl IT v ramci firmy.

Firmé byla z evropské centrdly zasldana na doporuceni nékolika konkrétnich ramcu.

Konec¢né rozhodnuti bylo ov§em ucinéno az ve firm¢ samotné.
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Obréazek 8: Organizacni struktura firmy

3.1.1 Firemni struktura

General Affairs
Supervisor

Struktura firmy je trochu odli$na od klasické Ceské organizace (obr. 9). NejvySssi troven
vedeni ve firm¢ zastava prezident nasledovan feditelem spolecnosti, kde oba zastavaji post

jednatele spolecnosti. Dalsi trovni vedeni jsou pozice generdlnich manazeri (GM). GM



zastavaji nejvyssi vedeni ve sveéfenych oblastech pusobeni. Nésledujici urovni vedeni je
sekéni manazer, ktery fidi supervisory oddé€leni pod né€j spadajici. V sekcich s THP
pracovniky je supervisor nejniZs$i pozice vedeni. Ve vyrobni ¢asti firmy jest€¢ nésleduji

drovn€ Foreman a Team Leader.

Na prvni pohled je ziejmé, Ze ve spolecnosti se nenachizi obchodni oddé€leni nebo
jakakoliv sekce, kterd by s obchodem byla jakkoliv souvisejici. Toto je zpisobeno tim, Ze
firma dod4va vyrobky pouze v rdmci firem spadajicich pod evropskou centralu organizace.
Funkci obchodu nebo v tomto piipad¢ spisSe pfijimani zakazek zastava odde€leni planovani,
které ptijme zakazky od evropské centrdly a na zakladé téchto zakazek naplanuje vyrobu

v ramci firmy.

IT oddéleni firmy spadd, také pod odd€leni planovani jelikoz planovani zakazek
arozvoje firmy dzce souvisi s rozvojem firemniho IT. Odd¢leni IT se sklada celkem ze tii
¢lent. Supervior a dva specialisti, kde kazdy zodpovida za svéfenou Cast prace, ale je také

nutna vzajemna zastupitelnost.

3.2 Vybér auditniho ramce

Hlavnim cilem auditu je splnéni pozadavkl evropské centrdly, ktera klade duraz
pfedev§im na spravu majetku (Manage Assets), spravu bezpecnosti (Manage Security),
spravu dodavateli (Manage Suppliers), spravu servisnich smluv (Manage Service
Agreements) a spravu problémut (Manage Problems)(tab. 6). Tyto ¢asti jsou klicové a diky
vyslediim auditu z téchto ¢asti mize evropska centrala dale vyvodit, jestli neni vhodnéjsi mit
spolecné dodavatele, jestli jsou dodrZovany firemni pfedpisy na obnovu majetku atd. Dalsi
¢asti auditu byly také doporuceny, ale nebyly oznaceny jako klicové pro provadéni v ramci

interniho auditu.



Tabulka 6: Rozdéleni zodpovédnosti firmy
Rizika Kdo to déla

Kvalita = Jak dobfe se provadi

E = Dokumentace = Existence smlouvy % E‘ % \% é
g % Auditovano = Ano, nebo Ne'i = E _g = £ 32
> Q Sdpovednpst = jméno ngpo nevim S = | B E '-E
odnoceni 1 az 5 nejlepSi =2z R Z <
2 3 Resource Optimisation X ano
3 2 Stakeholder Transparency X ano
3 1 Manage the IT Management Framework X ne
2 2 Manage Strategy X ne
4 2 Manage Service Agreements X ano
4 2 Manage Suppliers X ano
2 3 Manage Risk ano
4 3 Manage Security X X X ano
4 3 Manage Knowledge X ne
4 3 | Manage Assets X ne
2 1 Manage Service Requests and Incidents =~ X ne
4 3 Manage Problems X ne

Jednotlivym odvétvim se pfifadil vyznam s pohledu firmy. Na pfifazeni byla pouzita
prioritizacni metoda MoSCoWs. Priority podle MoSCoW se d€li pravé podle jejich vyznamu

pro firmu.

Tabulka 7: Hodnoceni dle MOSCOW

Hodnota Vyznam
4 Musi byt obsazeno
3 Meéilo by byt obsaZeno
2 Mohlo by byt obsazeno
1 Nemusi byt obsazeno nyni

5 MoSCoW — Metoda agilniho projektového managementu pro stanoveni priorit; Must have, Should have,
Could have, Wont have.



Ve vysledné tabulce hodnoceni jsou doplnény jeSt¢ dalsi specidlni polozky, které

zahrnuji nejdulezitéjsi ¢ast z pohledu firmy a tou jsou naklady a doporuceni z evropské

centraly..
Tabulka 8: Normované vahy

Vyznam Normované vahy
Sprava IT Framework 3 0,0750
Sprava Strategie 1 0,0250
Spréava sluzeb 4 0,1000
Sprava dodavatelt 4 0,1000
Spréava rizik 3 0,0750
Sprava bezpecnosti 4 0,1000
Sprava védomosti 4 0,1000
Sprava majetku 4 0,1000
Spréava incidentt 2 0,0500
Sprava problému 3 0,0750
Naklady 4 0,1000
Doporuceni 4 0,1000
Celkem 40 1,0000

Hodnoceni jednotlivych kritérii je v rozmezi 0-5 a vypocet celkového hodnoceni se
provadi vynasobenim hodnoceni kritéria nastroje (rdmce, standardu) a normované vahy
kritéria. Soucet hodnot vSech kritérii je nasledné vydélen maximélnim dosaZitelnym poctem
bodtl a vyndsoben stem, aby byla hodnota uddvana v procentech. Vztah v nasledujici rovnici

(DI7][18].

H = [0 4 100 [%) n
Kde:
H Celkové hodnoceni
K i-té kritérium
Vi véaha i-tého kritéria
n pocet kritérii

3.2.1 Hodnoceni ISO/IEC 27k

rodina norem ISO/IEC 27k kompletné¢ pokryva oblast spravy bezpecnosti a rizik.

Z nakladového hlediska sta¢i nastudovat samotné normy nebo popiipad¢ zaplati proskoleni



zaméstnancl. Je v ni obsazena ISMS Sablona pro nastaveni, implementovani, ovéreni

a udrzovéni a neustalého zlepSovani ochrany firemnich aktiv.

Tabulka 9: Hodnoceni ISO/IEC 27k

Nézev Spliuje
Sprava IT Framework 8
Sprava Strategie 10
Spréava sluzeb 0
Sprava dodavatela 0
Spréava rizik 10
Sprava bezpecnosti 10
Sprava védomosti 0
Sprava majetku 0
Sprava incidentt 0
Sprava problému 0
Naklady 10
Doporuceni 6
Celkem 43%

3.2.2 Hodnoceni CRAMM

Metodika CRAMM fesi oblasti analyzy a fizeni rizik informaci. Ve vSech ostatnich

oblastech by nebyla pftili§ uZite¢na. Bylo by tfeba ji zkombinovat s n¢jakou dal$i metodikou.

Tabulka 10: Hodnoceni CRAMM

Splnuje

Sprava IT Framework 0
Sprava Strategie 0
Sprava sluzeb 0
Sprava dodavateli 0
Sprava rizik 10
Sprava bezpecnosti 0
Sprava védomosti 0
Sprava majetku 0
Sprava incidentt 0
Spréava problémi 0
Naklady 8
Doporuceni 2
Celkem 16%




3.2.3 Hodnoceni ITIL

Knihovna ITIL se dotyk4 vSech zasaZenych oblasti, ale fesi je prevazné z pohledu fizeni
a planovani nez kontroly. Z pohledl nékladl by byl sice vhodny, jelikoz prostiedi firmy je
s nim jiZ seznameno, ale vyuZiti jako auditniho néstroje by nebylo nejvhodnéjsi, jak jde vidét

v tabulce z hlediska doporuceni z evropské centraly.

Tabulka 11: Hodnoceni ITIL

Splnuje
Sprava IT Framework 7
Sprava Strategie 7
Sprava sluzeb 8
Sprava dodavatelt 6
Spréava rizik 7
Sprava bezpecnosti 6
Sprava védomosti 8
Sprava majetku 8
Spréava incidentt 8
Sprava problémii 8
Naklady 10
Doporuceni 4
Celkem 2%

3.2.4 Hodnoceni INTOSAI

INTOSAI je vhodny pro audity vSeho druhu. Zahrnuje, spava rizik, bezpecnosti
a majetku a vSechny klicové ¢asti pro firmu potiebné. Jedina chybé&jici Cast je sprava sluzeb
a obchodni strategie jelikoz plivodné pochazi ze statni sféry. Dalsi nevyhodou je nizké

hodnoceni ze strany evropské centraly.



Tabulka 12: Hodnoceni INTOSAI

Splnuje
Sprava IT Framework 8
Sprava Strategie 4
Spréava sluzeb 7
Sprava dodavatelt 6
Spréava rizik 8
Sprava bezpecnosti 4
Sprava védomosti 6
Sprava majetku 8
Spréava incident 7
Sprava problému 7
Néklady 8
Doporuceni 4
Celkem 64%

3.2.5 Hodnoceni COBIT

COBIT byl evropskou centrdlou doporucen nejvice. Z pohledu nékladi je na tom také
vyrazné lépe neZ ostatni z divodu moZnosti inertniho zaskoleni z evropské centraly. Jsou

v ném obsaZeny vSechny klicové ¢asti.

Tabulka 13: Hodnoceni COBIT

Splnuje

Sprava IT Framework 7
Sprava Strategie 7
Sprava sluzeb 7
Sprava dodavateli 6
Sprava rizik 7
Sprava bezpecnosti 7
Sprava védomosti 8
Sprava majetku 7
Sprava incidentl 8
Sprava problému 7
Naklady 10
Doporuceni 10
Celkem T7%




3.2.6 Celkové hodnoceni

V porovnani vSech rdmcd maji nejlepsi hodnoceni COBIT, INTOSA a ITIL, které
pokryvaji vSechny kliCové casti na rozdil od CRAMM nebo ISO/IEC 27k. Celkové

hodnoceni v nésledujici tabulce.

Tabulka 14: Hodnoceni ramct

RAMEC Hodnoceni

ISO/IEC 27k 43%

CRAMM 16%
ITIL 2%
INTOSAI 64%

COBIT 77%



4 AUDIT V ORGANIZACI

Ve firm¢ bude probihat pouze implementace ICT ¢asti COBIT. V moZnostech COBIT
je samoziejme pokryti vSech ¢asti spolecnosti. Z divodu jiZ nastavenych standardi ze strany
evropské a svétové centrdly v jinych oddé€lenich firmy, proto zde zminén4 implementace

bude aplikovana pouze na ¢asti IT firmy. JelikoZ implementace COBIT stejné jako ITIL neni

piimo zavazna a nelze ji provadét podle predpisu. VZdy je nutné implementaci pfizplisobit
organizaci a jejim moznostem a potiebam, které ne vzdy jsou identické.

4.1 Implementace

V ramci COBIT 5 je proces implementace rozdélen celkem na 7 po sobé¢ jdoucich fazi.
Jednotlivé faze jsou piimo popsany v samostatné publikaci ,,COBIT 5 Implementation®,
které je zaméfena implementaci COBIT ve firemnim prostedi. Seznamuje s pojmem GEITs

a vysvétluje dilezitost vytvoieni vhodného prostfedi pro implementaci a nasledny audit
podle COBIT.

IS

ﬂ
U amaR

® Programme management
(outer ring)

@ Change enablement

(middle ring)
@ Continual improvement life cycle
(inner ring)
Identity role
players
Plan programme
q

What nesds to be 40T

Obrazek 9: Faze implementace

6 GEIT - Governance of Enterprise IT jednd se mezindrodn€ uznivany program se zaméfenim na vzdélavani a
strategické fizeni IT.



4.1.1 Sumarizace divodi k implementaci

V prvni fazi implementace bylo tfeba vedeni organizace seznamit s rimcem COBIT a se
vSemi vyhodami, které jeho zavedeni firm¢ ptinese. Zpiehlednéni IT vybaveni a pravidelné
reportovani stavu IT do evropské a svétové centrdly. Vedeni bylo jiz diive seznameno
s pozadavkem evropské centrdly firmy na zavedeni nékterého z auditnich ramcti pro potieby
IT a provadéni internich auditi ve firm¢ jako piipravou na audit s evropské centrily nebo
audit externi. V ramci prezentace byly zobrazeny i vysledky analyzy vybéru vhodného
ramce, které jsou soucasti této prace. Tato prezentace byla kliCovym bodem celé
implementace, jelikoZ bylo tieba, aby vedeni pochopilo dulezitost a piinosy implementace.
Bez dostatecné podpory ze strany vedeni firmy by byl dal$i postup znacné problematicky
mozna dokonce nemozny. Béhem prezentace bylo také rozhodnuto o zplsobu
implementace. Za vyuziti vlastniho IT, které bude proskoleno a za spoluprace a podpory

evropské centraly.

4.1.2 Analyza stavu IT pred implementaci

Ve druhé fazi bylo tfeba posoudit soucasny stav IT, aby bylo mozno lokalizovat
nedostatky a urcit rozsah potiebné implementace. Rozsah by jiz pfedem stanoven pouze na

oblast IT. V ramci COBIT se této fazi fesi nasledujici body.

¢ Identifikace klicovych podnikovy a IT podporujicich cil

e ZjisSténi vyznamu IT pro dalsi oddéleni

¢ Identifikace slabych stranek pro budouci rozvoj

¢ [dentifikace procesti pro ptedchazeni klicovych rizik

e Posouzeni rizik procesti souvisejicich s poskytovanim sluzeb
e Seznameni vedeni spole¢nosti se souCasnymi riziky

¢ Definice metod posouzeni

¢ Dokumentace soucasnych procest

¢ Analyza urovné schopnosti

¢ Definice hodnoceni zptisobilosti procesu

Klicovou slozkou pro veskeré sluzby IT ve firmé byl uren provoz ESX serverii na
platformé¢ VMware a HP LeftHand StoreVirtual, které zajiStuji provoz vSem virtudlnim
serverl a sluzeb provozovanych v rdmci interni sité. Tato zafizeni a jejich kapacity jsou také

kli¢ové pro dalsi rozvoj IT ve firmé.



Zakladnim cilem IT ve firmé& je zajiSténi plynulého provozu sluzeb poskytovanych
ostatnim oddélenim a zajiSténim jejich plynulého provozu. Hlavnim cilem firmy je vyroba

a v€asné dodavky kvalitnich vyrobki sesterskym firmam v ramci koncernu.

Tabulka 15: Sluzby provozované interné

1. ERP systém Helios vyuZivam jako hlavni ERP
2. MES systémy - n€kolik specializovanych systému rozdéleno dle druhu vyroby

3. QC systém - uchovava informace z odd¢leni kvality prevazné vysledky méfeni a testl

vyrobkl
4. Dochéizkovy systém — napojeny na ERP Helios HR modul
5. AD - doménovy server
6. Telefonni dstfedna CISCO
7. Sluzebni Intranet — Helpdesk IT, Webové piistupy k dal§im sluzbam

8. Zalohovaci server

Tabulka 16: Sluzby zajistované extern¢

1. SAP vyuZzivan pievazné pro vyménu dat v ramci koncernu
2. MES systém

3. VPN systém

Byla prozkoumana firemni dokumentace, ktera byla zna¢n€ nekompletni v rdmci zmén

na stavajicich sluzbach a implementaci novych nékdy uplné chybéla.

4.1.3 Urdeni cild, prirorit.

Hlavnim cilem bylo stanoveno zajistit jasny a ptehledny vysledek auditu, ktery bude
vypovidat o skute€ném stavu véci v ramci IT. Zajisti se tak piehlednost nad vSemi sluzbami
a procesy a jejich nedostatky. Soucasné bude pusobit jako piiprava na audit s evropské
centrdly. Podle COBIT se cile déli na podnikové cile a cile tykajici se informacnich

technologii. Ke kazdému cili jsou pfifazeny metriky, které lze pouzit k méfeni a analyze



vykonosti. Vzorky téchto metrik jsou uvedeny jako piiklady knize ,,COBIT 5 Enabling
Processes®. Tyto metriky musi kazdy podnik peclivé prezkoumat a vytvofit seznam
relevantnich a dosaZitelnych metrik pro vlastni prostiedi a navrhnout vlastni systém jejich

hodnoceni. Nize uvedené cile a metriky procesu jsou obsaZeny v podrobnych popisech

procest.
Tabulka 17: Zvolené metriky pro nasledujici audit
Metriky cilti informacnich technologii
BSC IT cile Metriky
Sprava IT Procento kritickych IT sluzeb a programi

souvisejicich rizika Pocet nezmapovanych IT incidentd.

Perioda aktualizaci rizik.

% Transparentnost Procento investic do rozvoje IT
Z
<ZC naklada Procento IT sluZeb se zaevidovanymi néklady.
I
IT agility Pocet vyrobnich aplikaci zavislych na IT

Urovei spokojenosti s reakci na IT poZadavky

Bezpecnost informaci, | Pocet bezpecnostnich incidenta
procesu a aplikaci Pocet IT sluzeb se zvySenou bezpecnosti
Reakeni doba na vytvoreni, zménu, zruSeni opravnéni

Pocet zafizeni s vy$§im bezpec¢nostnim reZimem

Optimalizace Frekvence obnovy majetku

IT majetku, Frekvence kontrol softwarovych licenci

zdrojti a schopnosti Pocet evidovanych a schvélenych dodavateli
Dodrzovani Pocet incidentii souvisejicich s nedodrzovanim politiky

vnitinich politiky IT | Frekvence obnovy politiky

,

INTENI

Procento politiky podporované systémem




a iniciativa

ROZVOJ

Znalosti,  odbornost

Pocet pravidelnych Skoleni IT
Pocet dalSich vzdé€lavacich aktivit

Procento zdokumentovanych procest

4.1.4 Sestaveni bodu pro implementaci

Body pro implementaci byly doporuceny z evropské centraly. Jejich tcelem, jak jiz je

feCeno v predchozi fazi bylo zajistit hlavné zpiehlednéni a zkvalitnéni a synchronizaci

sluZzeb s evropskou centralou spolecnosti. Bylo ndm doporuceno implementovat nasledujici

procesy. Cile v tabulce jsou stanoveny na maximum tj. 5 protoze vzdy byt co nejlepsi i kdyz

to je samozfejme nedosazitelny cil. Redlné€ bude povaZovano za uspéch jakékoli zlepSeni.

Nazev

Risk Optimisation
Risk Optimisation
Risk Optimisation

Resource Optimisation
Resource Optimisation
Resource Optimisation

Manage Suppliers
Manage Suppliers
Manage Suppliers
Manage Suppliers
Manage Suppliers

Manage Security
Manage Security
Manage Security

Manage Knowledge
Manage Knowledge
Manage Knowledge
Manage Knowledge
Manage Knowledge

Tabulka 18: body k implementaci

Oznaceni

EDMO03.01
EDMO03.02
EDMO03.03

EDMO04.01
EDMO04.02
EDMO04.03

AP010.01
AP010.02
AP0O10.03
AP0O10.04
AP0O10.05

AP0O13.01
AP0O13.02
APO13.03

BAI08.01
BAI08.02
BAI08.03
BAIO8.04
BAI08.05

Zabyva se

EDMO3
Evaluate risk management.
Direct risk management.
Monitor risk management.
EDMO04
Evaluate resource management.
Direct resource management.
Monitor resource management.
APO10
Identify and evaluate supplier.
Select suppliers.
Manage supplier contracts.
Manage supplier risk.
Monitor supplier performance
APO13
Establish and maintain an ISMS.
Manage an IT security risk plan.
Monitor and review the ISMS.
BAIO8
Nurture knowledge-sharing.
Classify sources of information.

Organise information into knowledge.

Use and share knowledge.
Evaluate and retire information.

Hodnoceni
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Manage Assets BAI09.01 Identify and record current assets. 4 5
Manage Assets BAI09.02 Manage critical assets. 4 5
Manage Assets BAI09.03 Manage the asset life cycle. 3 5
Manage Assets BAI09.04 Optimise asset costs. 3 5
Manage Assets BAI09.05 Manage licences. 4 5

BAIO9

4.1.5 Stanoveni postupu implementace

Nekteré zminéné body byly jiZz implementovany v minulosti, a proto jejich

implementace jiZz neni nutni. V nésledujicim postupu implementace zbylych procesti na

zédklad¢ informaci ziskanych v knize COBIT Implementation.

EDMO3 Risk Optimisation — NejvyS$§imi riziky pro firmu bylo vyhodnoceno, pferuseni
vyrobnich procesu, ztrita dat, pferuSeni komunikace s evropskou centrdlou. Byl vytvoien
havarijni plan pro pfesun systému na ziloZni server umistény v jiné budov¢ firmy. Na tento
server se pravidel kopiruji zdlohy vSech SQL serverti a jsou zde uloZeny i veskeré zalozni
data a server, ktery miZe doCasn¢ nahradit servery aplikac¢ni. Byl ur€en rozvrh a frekvence
vSech zdloh. Komunikace s evropskou centrdlou je zajiStovana externimi dodavateli. Po
dvou nezavislych linkach.

EDMO04 Resource Optimisation - Sprava zdrojui byla nastavena v ERP systému Helios, kde
zodpoveédné osoby pii vytvareni objednavek na sluzby nebo material musi vybrat nakladové
stiedisko a rozpocet ze kterého mé prava Cerpat. Pti nedostate¢nych zbrojich je tfeba vytvofit
RINGI7, které zajisStuje navySeni zdroji nebo jednordzovy vydej na pozadovanou
objednavku. Veskery postup byl zdokumentovan ve firemni dokumentaci.

APO10 Manage Suppliers — Sprava dodavatelt byla, také nastavena v systému Helios. Byla
nastavena pravidla pro vybér nového dodavatele, zaneseni do systému. Hodnoceni
dodavatele a nastavena perioda kontrol z oddéleni General Affairs.

APO13 Manage Security — Sprava bezpecnosti je z velké Casti zajiStovdna evropskou
centradlou. Veskery tok komunikace jde pies VPN do evropské centrdly a dale ptes jejich
firewall a proxi server do sité internet. Ve firm¢ je zajiStovana ptevazné bezpecnost uniku,
ztraty informaci nebo zavirovanim sité. Ve firm€ bylo metodickym pokynem zakazano

pouzivat soukromé USB flash disky nebo pfipojovat telefony k PC. Byl, také nainstalovan

7 RINGI - Jedné se podani navrhu nadfizenym, které ceka na jejich projednani a rozhodnuti.



software pro zprivu USB na vSech PC, ktery zamezuje tyto flash disky pfipojovat
z vyjimkou schvalenych krytovanych firemnich USB flash diskt.

e BAIO8 Manage Knowledge — Sprava védomosti byla implementovana jiz diive, proto jeji
implementace nebyla nutna. VeSkeré informace evidoviny v databazi software Spravce IT
a rozdéleny na vetejné pro vSechny uZivatele a soukromé pouze pro spravce IT.

e BAIO9 Manage Assets — Sprava majetku byla, také implementovéina jiz diive spolu se
spravcem védomosti. Informace o majetku jsou vSechny uloZeny v databazi ,,Spravce 1T,
kam jsou odesilany veskeré informace o zménach na majetku z jeho klientli nainstalovanych

na vSech PC. Pouze majetek jako sitové prvky, telefony, kopirky atd. je pfiddavan ru¢né.

4.1.6 Ovéreni stavu po implementaci

Implementace zvolenych procesti probéhla tspé$né. Zbyva vyhodnotit, do jaké miry
jsme splnili cile, které jsme si stanovili a hlavné implementované soucasti dale udrZzovat
a neustale zlepSovat a pfizpiisobovat potiebadm firmy. Stav procesti po implementaci byl

predloZen managementu firmy k posouzeni, zda bylo splnéno jejich o¢ekavani.

Tabulka 19: Vysledné hodnoceni implementace

Nazev Oznaceni Zabyva se ‘=
g g
§Es
o N
o
EDMO3
Risk Optimisation EDMO03.01 @ Evaluate risk management. 1 1
Risk Optimisation EDMO03.02 Direct risk management. 2 3
Risk Optimisation EDMO03.03 | Monitor risk management. 2 3
5 7
EDMO04
Resource Optimisation EDMO04.01 Evaluate resource management. 2 4
Resource Optimisation EDMO04.02 @ Direct resource management. 2 4
Resource Optimisation EDMO04.03 Monitor resource management. 1 4
5 12
APO10
Manage Suppliers APQ10.01  Identify and evaluate supplier. 1 4 5
Manage Suppliers AP010.02  Select suppliers. 2 3 |5
Manage Suppliers AP010.03 = Manage supplier contracts. 1 3 5
Manage Suppliers AP0O10.04 Manage supplier risk. 0 2 |5
Manage Suppliers APQ10.05 @ Monitor supplier performance 1 4 5
5 14

APO13



Manage Security
Manage Security
Manage Security

Manage Knowledge
Manage Knowledge
Manage Knowledge
Manage Knowledge
Manage Knowledge

Manage Assets
Manage Assets
Manage Assets
Manage Assets
Manage Assets

AP0O13.01
AP0O13.02
APO13.03

BAI08.01
BAI08.02
BAI08.03
BAIO8.04
BAI08.05

BAI09.01
BAI09.02
BAI09.03
BAI09.04
BAI09.05

Establish and maintain an ISMS.
Manage an IT security risk plan.
Monitor and review the ISMS.

BAIO8
Nurture knowledge-sharing.
Classify sources of information.

Organise information into knowledge.

Use and share knowledge.
Evaluate and retire information.

BAIO9
Identify and record current assets.
Manage critical assets.
Manage the asset life cycle.
Optimise asset costs.
Manage licences.

4.1.7 Sprava o vysledcich implementace

Na zavér implementace bylo tfeba sepsat spravu o jejich vyslednych datech a vytvoftit
plan kontrol a navrhti na moZzna dalsi zlepSeni, protoZe implementace neni konce, ale naopak
start. Je tieba vSechno co jsme zavedli nejen udrZovat, ale také neustile vylepSovat, aby se
dosdhlo poZadovanych vysledkii. Ve vSech procesech doslo po implementaci ke zlepSeni
s vyjimkou Spravy znalosti a majetku, které byli implementovany dfive a méli dostateCnou
uroven. Hlavnim cilem jako takovym bylo mit procesy zavedené, aby je bylo moZné

auditovat a odesilat vysledky auditu evropské centrdle. V nasledujicim obrazku je porovnani

ptvodnich vysledk hodnoceni a vysledkd po implementaci.
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Vysledky impelmentace

20
18
16
14
12
10
8
6
4
2
0
Optimalizace rizik  Optimalizace Sprava Sprava Sprava védomosti Sprava majetku
zdroju bezpecénosti dodavateld
M Plvodni hodnoceni  mHodnoceni po implementaci
Obrazek 10: Prehled vysledki implementace
4.2 Audit

V ramci auditu IT ve firmé bylo zaméfeno nejen na metriky, které byly jiZ diive zvoleny,
ale 1 na celkovou analyzu problémi a nedostatkli ve firmé. Byl sestaven tym internich
auditoril. Tento tym musel byt vybran ze spolehlivych a davéryhodnych zaméstnancii firmy,
jelikoz se v pribéhu auditu pracovalo s velmi citlivymi ddaji a informacemi z oblasti IT,

které mohou mit vaZny dopad na chod celé firmy.

V prvni fazi auditu bylo tfeba projit firemni dokumentaci. V rdmci useku IT je
dokumentace rozdélena do 5 Casti jak je mozno vidét na nasledujicim obrazku (obr. 10.).
Z toho Ctyii vefejné a jeden nevefejny. Vefejné Casti jsou dostupné vSem zameéstnanciim
firmy pomoci intrawebu nebo prostiednictvim sdilenych sloZek na datovém serveru. Priava
piistupu pro ¢teni maji vSechny skupiny v rdmci AD. V piipad¢ pracovniki, ktefi nemaji
v ramci AD vlastni tcet, tak ptistup zajiStuje PC dostupné na oddéleni HR. Nevefejnou Cast
(zvyraznéno tucné) tvoii IT manudly, které jsou dostupné pouze pracovnikiim IT a Cast
metodickych pokynt, které se vztahuji k nevefejnym informacim jako perioda zalohovéni

atd.



Dokumentace IT

Smérnice

Rizeni smluv

Prace na PC

Dokumentace seznamuje uzivatele s prostfedim firmy a také se vSemi moznostmi
a nafizeni s toho plynoucimi. Firemni FAQ déle radi v ptipad¢ konkrétnich problémd, které
muzou nastat. Dokumentace IT ve firmé obsahuje celkem 14 oficidlnich soubort, které

podléhaji kontrole a schvalovani. Vysledky v nasledujicich tabulkich jsou v rozmezi

Metodické
pokyny

Sprava
Mobilnich
telefont

Politika udate IT
technologie

Standard pro
hesla ve firmé

Sprava
firemnich
laptopl

Politika
zalohovani dat

Obrazek 11: Rozdé€leni firemni dokumentace

minulého fiskalniho roku firmy.

V nésledujicich tabulkdch metrik je vZdy zobrazen vysledek hodnoceni a stav jaky tento
vysledek ma vramci firmy, ktery nabyva hodnot OK, pokud je firma spokojena se

soucasnym vysledkem méteni nebo NGs, kdy vysledek neodpovida hodnotam, které firma

pozaduje.

Formulare IT manudly
Zadostov
systému Servery
Attendence
Zadostov ]
5 i Stanice
systému Helios
Zadostov _
systému SAP Aplikace

8 NG — vyraz z prostiedi asijskych firem pfedstavujici zkratku "NO GOOD"

Firemni FAQ

FAQ



4.2.1 Audit spravy védomosti

Firemni rozpocet mé vyc¢lenénou Cast na vzdelavani a rozSifovani védomosti vlastniho
IT oddéleni. Plan Skoleni pocita se dvéma Skolenimi na osobu ro¢né v piipadé bézného
Skoleni v hodnoté€ cca 15 000 K¢ v piipadé nakladnéjsiho nebo levnéjsiho Skoleni je mozné

pocet ro¢nich Skoleni upravit.

V ramci rozpoctu IT je také poc€itano s cca dvéma kolektivnimi Skolenimi napt. formou
seminafe nebo v dnesni dob¢ jiz spiSe webinafe z divodu nutné piitomnosti v piipadé

incidenti na firm¢. Dale ndkup potiebné literatury v ramci sebevzdélavani IT pracovnikt.

V ramci kontroly dokumentace byla provéfovana metrika zdokumentovanych procest
ve firm¢. Ke zminované dokumentaci bylo nutné dale provéfit data obsazena v databazi
pocitacové programu na evidenci informaci a manuald, ktera jsou pfimo napojena na firemni
helpdesk a v ptipadé¢ opakovaného probléml z néj miiZou Cerpat i béZzny zameéstnanci.
V ramci toho byli zjiSténi rozdily ve schvélené dokumentaci a informacim uloZenych
v databazi. JelikoZ vrdmci nastavenych metrik tato kontrola nebyla nastavena, tak
nasledujici tabulce neni evidovana. Tato informace byla pouze pfidana jako poznamka pro

dals$i audit.

Tabulka 20: Vysledky metrik spravy védomosti

Metrika Vysledek Stav
Pocet pravidelnych Skoleni IT 2x ro¢né OK
Pocet dalSich vzdélavacich aktivit 2x rocné OK
Procento zdokumentovanych procest 68 % OK

4.2.2 Audit spravy rizik

Kritickymi sluZbami jsou ty sluzby, které jsou zasadni pro chod firmy. Jejich urceni
muze byt velice slozita zaleZitost. Ve firmé¢ je vice ERP systémi a tak vypadek jednoho nebo
druhého ovlivni pouze ¢ast pracovnikll. Jedinym kritickym bodem by byl vypadek sitové
infrastruktury. Z toho diavodu jme, vyhodnotili jako kritické vSechny procesy, jejichz
vypadek by ovlivnil jakoukoli ¢ast firmy. Tyto sluzby jsme zmitovali jiz diive v Tabulce 15
a 16. Sluzby na sebe vzijemné¢ navazuji a podporuji se. Vypadek jedné ovlivni dalSi napf.
SQL server nebo VPN jsou sluzby, které podporuji dalsi programy a z toho diivodi je pro

n¢ v ptipad¢ vypadku ptfipraveno alternativni feseni pro zajisténi chodu navazujicich sluzeb.



Incidenty, které nejsou evidované v ramci aplikace Helpdesk jsou pfevazn€ drobné
incidenty, které jsou odstranény v ramci feSeni jinych zaevidovanych incidentii na pracovisti
nebo incidentq, tak zavazni, Ze jejich feSeni probiha automaticky nezavisle na jejich evidenci

v systému.

Aktualizace rizik ptivodné probihala pouze jednou ro¢né v ramci auditu evropskou
centrdlou. Nyni diky zavadéni vlastnich internich audit bude tato aktualizace probihat

minimaln¢ dvakrat ro¢né v piipad¢ auditu externi firmou dokonce ttikrat.

Podobné jako v pfedchozim piipadé byly nalezeny nedostatky, které nesouvisi
s nastavenymi metrikami. V rdmci optimalizace rizik bylo zjiSténo, Ze pfistupy do mistnosti
se servery nejsou nikde evidovany. Klice od této mistnosti maji pouze pracovnici IT, ale
existuje i n€kolik univerzalnich kli¢i v ramci celé firmy napt. spravci budovy, bezpecnostni
technik a nékolik vySe postavenych manaZera. Z toho diivodu bylo navrhnuto zavézt piistup
na Cipové karty jako je v celém areélu firmy a ktery bude evidovat veSkeré piistupy do téchto

stiteZenych prostor.

Tabulka 21: Vysledky metriky spravy rizik

Metrika Vysledek Stav
Procento kritickych IT sluzeb a programi 72% NG
Pocet nezmapovanych IT poZadavki. 17% OK
Perioda aktualizaci rizik. 2x rocné OK

4.2.3 Audit spravy zdroja

Rozvoj a vylepSeni IT sluZzeb je pro firmu zédsadni, proto je vZdy miniméln¢ 30%
celkového rozpoc€ti uréeno na rozvoj novych nebo vylepSeni stavajicich zafizeni.
Nejnéakladnéjsi projekt minulého roku byl ¢aste¢né hrazen z investic do rozvoje a investic
do obnovy. Jednalo se o vyménu a modernizaci stavajici telefonni dstiedny za novou CISCO

PBXo tustiednu, kterd se dokaze ptipojit na centralni ustfednu v evropské centrale.

9 PBX - (Private Branch Exchange) telefonni dstfedna se spravou interni komunikace uZivatel



Veskeré sluzby a ndklady jsou evidovany v systému. Bez jejich zaevidovéani neni moZné
je zakoupit. Systém to nedovoluje. Jedinou moZnosti jak by néco takového nastat je

zakoupeni z vlastnich nikladt a dodatecné zaevidovani a proplaceni ze strany firmy.

Tabulka 22: Vysledky metrik pro spava zdroja

Metrika Vysledek | Stav
Procento investic do rozvoje IT 33% OK
Procento IT sluZeb se zaevidovanymi néklady 99% OK

4.2.4 Audit spravy bezpecnosti

Incidenty souvisejici s naruSenim bezpecnosti jsou miniméalni, bohuzel ne nulové, jak
by si nejspise vSichni ptéli. VétSinou se jednalo o nedodrzeni predpisti a staZeni infikovanych
souboril z mailu nebo internetu. Byl zde také jeden evidovany piipad imyslného smazani
dat zaméstnancem, ktery jiz byl ve vypovédni lhité. Pravé z toho divodu byla vytvoiena

metrika pro zjisténi reak¢ni doby.

Systémy se zvySenou bezpeCnosti jsou dva hlavni ERP systémy SAP a Helios, ve
kterych jsou obsaZeny dileZité informace firmy. Dal$im takovym systémem je dochazkovy
systém, ktery uchovava citlivé informace o zaméstnancich. Poslednim s téchto Ctyt systému
je doménovy AD, ktery zajist'uje pristupy v ramci sit¢ a sdilenych datovy servertii. Ptistup
do vSech téchto systémi je zabezpecen helem. Tyto hesla podléhaji nafizenim firemni

politiky.

Reakéni doba na zménu opravnéni byla pivodné 48 hodin. Ta z divodu jiz diive
zminéného bezpec¢nostniho incidentd, byla zménéna. Byl pfednesen nivrh na jeji zménu na
co mozna nejkratsi dobu. Po dohod€ bylo schvéleno 24 hodin. V systému Helpdesk byla

témto pozadavkul zvySena priorita.

Ve firmé je evidovano celkem 57 zafizeni, kterd maji nastavené zvySené bezpecnostni
opatfeni. Jedna se o laptopy manazéri a jinych klicovych zaméstnanct firmy. VeSkera
vypocetni technika, kterd opouSti aredl firmy mé nainstalovanou rozsifenou verzi
antivirového software McAfee a kryptovaci software od firmy Pointsec. Na serverové

konzole bylo ovéieno vSech 57 instalaci na koncovych zafizenich vcetné jejich posledniho



ptihlaseni a aktualizace. Tyto zafizeni se pak dile miZou pouze pfipojovat pomoci VPN

k firemnimu mailu, ale ne k firemnim datam.

Tabulka 23: Vysledky metrik pro spravu bezpecnosti

Metrika Vysledek | Stav
Pocet bezpecnostnich incidentti 2% OK
Pocet IT sluzeb se zvySenou bezpecnosti 4 OK
Reak¢ni doba na vytvofeni, zménu, zruSeni opravnéni 48h NG
Pocet zafizeni s vy$§im bezpec¢nostnim reZimem 57 OK

4.2.5 Audit spravy majetku

Analyzu stavu majetku probéhla s vyuzitim software Spravce IT, ktery veskery majetek

v kompetenci IT oddéleni spravuje. Jsou v ném obsazeny veskeré informace od zakoupent,

Cisla faktury pfes uvedeni do provozu az po dobu vyfazeni. Na zdklad€ vyexportovanych dat

s tohoto programu byla provedena kontrola se skute¢nym stavem a po¢tem majetku na firmé.

Data v nasledujicim obrazku (obr. 11) slouzi jako ptiklad tohoto exportu. Data byla zménéna

a nazvy zafizeni nahrazeny ndzvem procesoru v zatizeni obsaZzeném. Pocitace se ve firmeé

standardn¢ obménuji po péti letech, pokud neni jiny divod pro zménu. Laptopy se

standardn¢ obmeénuji po tfech letech. VeSkeré potrebné informace byly obsazeny

v metodickém pokynu.

Popisky fadku 12 13 14 15 16 Celkovy soucet
Intel Core i3-4005 1 700 MHz 3 3
Intel Core i3-4130 2 900 MHz 20 20
Intel Core i3-6100 3 200 MHz 10 14 24
Intel Core i5-3210 2 500 MHz 3 1 4
Intel Core i5-3230 2 600 MHz 11 11
Intel Core i5-4200 1 600 MHz 1 1
Intel Core i5-4210 1 700 MHz 7 7
Intel Core i5-4210 2 600 MHz 1 1
Intel Core i5-5200 2 200 MHz 2 2
Intel Core i5-6200 2 300 MHz 1 13 14
Intel Core i5-6300 2 400 MHz 1 1
Pentium IlIC 3 000 MHz 29 15 44
Celkovy soucet 32 27 28 17 28 132

Obrazek 12: Ukéazka exportu HW dat pro obnovu majetku



Softwarova kontrola probihala, také za pomoci jiZ zminéného software, ktery je
nainstalovan na vSech PC ve firm¢ a pravidelné skenuje, zda na PC neni né&jaky novy
software, ktery pak zaeviduje do databaze Spravce IT a nasledné upozorni na neexistujici
licenci. Data byla z programu vyexportovana a prob¢hla ndhodnéd kontrola PC, zda je
opravdu vSechno v databazi, také obsazeno na PC a naopak zda v databazi néco nechybi.
Data na nasledujicim obrazku (obr. 12) byla opét z bezpecnostnich divodi pozménéna
aslouzi pouze jako ukédzka daného exportu. V pfipad¢ ziporné balance je software
zvyraznén a oznacen jako nelegélni. K veskerym licencim software je pfipojena faktura ve

formatu PDF, ktera slouZi jako ovéfeni pravosti SW.

SW name SW version Edition License Installed Balanc

Acronis Truelmage 2013 Home 2 0 2
Aktivity 2015 250 57 193
Autodesk AutoCAD LT 2012 10 2 8
MS Access 2013 2 2 0
MS Excel 2016 15 15 0
MS InfoPath 2016 15 15 0
MS Office 2016 Standard 35 25 10
MS OneNote 2016 15 15 0
MS Outlook 2016 15 15 0
MS PowerPoint 2016 15 15 0
MS Project 2010 Standard 8 6 2
MS Project 2013 Standard 1 1 0
MS Visual Studio 2015 2 1 1
MS Windows Server 2008 R2 Enterprise x64 8 7 1
MS Windows Server 2008 R2 Standard x64 3 3 0
MS Windows Server 2003 R2 Standard x64 3 0 3
MS Windows Server 2012 R2 Standard x64 4 2 2
MS Word 2016 15 15 0
Polycom Telepresence m100 5 0 5
Spravce IT 2015 250 44 206
Spravce IT 2016 250 43 207

Obréazek 13: Ukazka exportu SW balance

Ze zminénych metrik je v tabulce oznafena perioda obnovy majetku 5 let, kterd se
vztahuje na vétSinu majetku s vyjimkou laptopt. Frekvence kontrol SW, byla navySena
z kontroly jednou ro¢né na dvakrat rocné, diky zavedeni vlastnich internich auditti. V rdmci
kontroly majetku, byly jako z4dsadni nedostatek oznaceny PC se systémem XP, které firma
stdle vyuziva na nékterych novy PC ve vyrobnim procesu. Tyto pocitace sice nejsou

piipojeny do firemni sité, ale i tak je tfeba vytvofit plan ndhrady téchto zastaralych systémi.



Tabulka 24: Vysledky metrik pro spravu majetku

Metrika Vysledek | Stav
Frekvence obnovy majetku S let OK
Frekvence kontrol softwarovych licenci 2x roné | OK
Pocet evidovanych a schvélenych dodavatelt 99% OK

4.2.6 Audit vnitinich politiky IT

Ve firmé bylo evidovano nékolik nedodrZeni firemni politiky. Nejcast&jSim piipadem je
sdileni uzivatelského ID a hesla. K této situaci nastiva vytecné a jednd se pievaziné
o improvizované feSeni absence nékterého uZivatele nebo nutné vypomoci. Z kritickych
systémi pouze systém SAP je proti tomuto nedodrZeni politiky ¢aste¢né zajistén, jelikoz

nedovoluje soucasné prihlaseni dvou stejnych uzivatelskych ID.

Bezpecnostni politika zavedena ve firm¢ byla, zavedena na zac¢atku fungovani firmy
aod té doby se téméf nezmeénila. V ramci diivéjSich auditi se vlibec nefeSila
a neaktualizovala. AZ v ramci implementace COBIT, byla evidovéna potieba jeji pravidelné
kontroly a aktualizace. Aktualizace byly nastaveny na 2x ro¢né€ v ramci pfipravy na interni

audity.

Velkou ¢ast firemni politiky neni mozné porusit diky jeji podpofe v ramci nastaveni
programu a systému. Napiiklad politika hesel je nastavena v ramci AD, kde je nastavena
periodickd obnova hesla na dobu nékolika mésicti a po uplynuti, této doby je uZivatel
automaticky vyzvan ke zméné. Dale je kontrolovano, jestli heslo nebylo pouzito jiz diive

nebo neni piiliS podobné se stavajicim heslem.

Tabulka 25: Vysledky metrik pro vnitini politiku

Metrika Vysledek | Stav
Pocet evidovanych nedodrzeni firemni politiky. 7 OK
Frekvence obnovy politiky 2x roéné | OK

Procento politiky podporované systémem 78% OK




4.3 Zhodnoceni auditu

V ramci auditu bylo objeveno né¢kolik nedostatki a Spatné nastavenych nebo
nedostacujicich metrik. Nicmén¢ pfinesl cenné informace jak pro tym auditord, tak pro
oddéleni IT a firmu celkové. V nésledujicich by se mélo zvazit implementovat jesté nékolik
dalsich procest, které doporucuje evropska centrdla. VétSinu cilli se podafilo naplnit dle

pozadavku evropské centrély, ale nékteré Casti zlstali nesplnéni.

Vedeni firmy pfijalo vysledky pozitivné, jelikoZ ke vSem nesplnénym cCastem byla
navrzena opatieni, kterd by zjiSténé nedostatky méla do dals$iho auditu odstranit. Déle bylo
navrzeno dodatecné proSkoleni auditniho tymu externi firmou, které by mélo v budoucnu

zajistit jesté lepsi a kompaktnéjsi vysledky. V nasledujici tabulce mizete vidét sumarizaci

vSech metrik a vysledek jejich hodnoceni.

Tabulka 26: Souhrn hodnoceni vyslednych metrik

>
<
8 IT cile Metriky E
/M 2
>
Sprava IT Procento kritickych IT sluzeb a programi NG
souvisejicich rizika | Poc¢et nezmapovanych IT incidenti. OK
Perioda aktualizaci rizik. OK
N
% Transparentnost Procento investic do rozvoje IT OK
Z
<ZC nakladt Procento IT sluZeb se zaevidovanymi néklady. OK
I
IT agility Pocet vyrobnich aplikaci zavislych na IT OK
Urovei spokojenosti s reakci na IT poZadavky OK
Bezpecnost Pocet bezpecnostnich incidentti OK
informact, Pocet IT sluzeb se zvySenou bezpecnosti OK
— procesi a aplikac Reak¢ni doba na vytvoreni, zménu, zruSeni opravnéni | NG
Z
- < v . -~ < . " OK
E Pocet zafizeni s vy$§im bezpec¢nostnim reZimem
=




Optimalizace Frekvence obnovy majetku OK

IT majetku, Frekvence kontrol softwarovych licenci OK

zdroji a schopnosti | Pocet evidovanych a schvéalenych dodavateli OK

Dodrzovani Pocet incidentli souvisejicich s nedodrZovanim | OK
vnitinich politiky IT | POHUKY

Frekvence obnovy politiky OK

Procento politiky podporované systémem OK

Znalosti, odbornost | Pocet pravidelnych Skoleni IT OK

3 | @niciativa Pocet dalsich vzd&lavacich aktivit OK

g Procento zdokumentovanych procest OK

Ze zvolenych metrik nebyli dostacujici vysledky pouze metrice ,,Procento kritickych IT
sluZzeb a programti, kde bylo zjisténo velké procento programl bez zajisténi ndhrady
v pripad¢ poruchy zafizeni. Bylo navrZeno feSeni zaloznim serverem, kam by se replikovala
data klicovych aplikaci. Dalsi nevyhovujici vysledek byl u metriky ,,Reak¢ni doba na
vytvofeni, zménu, zruSeni opravnéni‘‘. Tato doba byla zkracena, ale dle poZadavku vedeni
by méla byt téméf minimalizovéna. Byl zaslan pozadavek na evropskou centalu zda by
synchronizace lokdlntho AD serveru a centrdlnim evropského AD serveru mohla byti
spousténa manualn€ a ne jen ve stanovené terminy. Popiipadé zda by perioda synchronizace

mohla byt zkracena na 12h. V poznamkéch pro dalsi audit bylo pfipsano n¢kolik ndvrhl na

nové metriky.

¢ Celkova hodnota nevyuzitych licenci firmy
e Pocet pfistupl do mistrnosti se servery

e Pocet PC se systémy bez podpory



5 INOVACE BEZPECNOSTNI POLITIKY

Bezpecnostni politika firmy byla nastavena na zacatku fungovani firmy a vychazi
z pivodni bezpe€nostni politiky celé korporace. BohuZel politiky a z bezpecnostnich diivodil
bohudik se tato politika neustile méni a vyviji. Do soucasné politiky firmy je nutné
zabudovat nejen aktualizace korporatni politiky, ale také politiku evropské centrély. Jak je

vidét na obrazku vSechny politiky jsou vzdjemné propojené a museji spolupracovat.

Politika
evropské
centaly

Centalni
politika
korporace

Obrazek 14: Spoluprice bezpecnostnich politik

5.1 Aktualni bezpecnostni politika firmy

Soucasna firemni bezpecnostni politika IT je rozdélena do né€kolika ¢asti, kde ke kazdé
¢asti je nckolik nafizeni a kdo za jejich dodrZovéani zodpovida. Toto rozdéleni je shodné

s evropskou centrilou i1 korporatni politikou. Jednotlivé Casti, jsou:

e UZivatelské jméno a heslo
e Pienos dat a pfistupy

e Pfipojeni na internet

e Vzdalené pfipojeni

e (Osobni omezeni

e Zabezpeceni pocitace

® Systémova nastaveni



V ramci firemnich nafizeni je zde nemtzu vSechny vypsat a rozepsat co pfesn¢ obsahuji.
V nasledujicich tabulkéch je nékolik obecnych politik, kterd jsou vyuzivana ve firmé spolu

s rozdélenim zodpovédnosti.

Tabulka 27: Piiklad politiky uZivatelské ptihlaseni a hesla

Zodpovida

= ]

(D]

3 5§ | &

< = &

g 0

< g \%»

E o )c[§

E E N
Uzivatelské ID nesmi byt sdileno mezi vice uZivateli X
Pravidelné zmény hesla v rozmezi X mésict X
Heslo musi mit minimalni délku X znaku musi obsahovat ¢iselné X
i alfanumerické znaky.
Smazéni neaktivnich ID ucti X

Politiky pro uZivatelské jméno a heslo v pfedchozi tabulce jsou jedny z nejzakladnéjSich
a jsou vyuzivany témet v kazdé firm¢, které na bezpecnosti, alespon trochu zélezi. Piiklady
v nésledujici tabulce jsou souhrnem z vice diive zminénych €asti bezpecnostni politiky. Jsou

trochu konkrétnéjsi, ale jsou také zminovany jiz v predchozich Castech prace.

Tabulka 28: Ptistup k internetu a bezpecnost

Zodpovida

IT ManazZer
IT oddéleni
Kazdy sam

e

V piipad¢ nutnosti vzdaleného piistupu do firemni sité je zazaddat

u manazera IT oddéleni.

Pridé€leni pfistupu na internet pro nové uZivatele je tieba zazadat | X

u manazera IT oddé€leni.




Na firemnich PC je zakdzano vyuZzivat sit’ internet k pfistupu na

soukromé mail klienty, internet, hry.

Je zakézéano otevirat nezname a podezielé e-maily

Je zakéazano pripojovat soukroma USB zafizeni k firemnim PC

Je zakazano instalovat software z neznamych zdroji

Veskeré zatizeni, jez obsahuje firemni data a opousti areal firmy,

musi obsahovat kryptovaci software.

Data na firemnich laptopech musi byt periodiky zalohovéana

5.2 NavrZené zmény

Po analyze stavajicich politiky bylo zjisténo nékolik neshod se soucasnymi politikami
korporace a evropské centraly. Prvni Ctyfi polozky v nasledujici tabulce byly navrZzeny na
zéklad¢ zjisténi téchto neshod. Posledni dva body byly navrzeny na zakladé zkuSenosti IT

odd¢€leni. Kdy v mnoha ptipadech uZivatelé méli nalepené heslo od PC na monitoru nebo

klavesnici.

Tabulka 29: Nov¢ navrZené politiky

Zodpovida
= N
Q
S | E | §
= ) =
< % >
> |2 X
2 |B |
Soukromé mobilni zatizeni miZou mit ptistup pouze do Wi-Fi sité X
pro hosty firmy.
Mobilni zafizeni smi vyuZivat firemni mail pouze ptes firemni X
VPN klienta.
V pripadé odprodeje zatfizeni firmy po jeho vytazeni je tfeba X
firemni HDD bezpecné naformatovat a piepsat, aby nemohlo dojit
k obnoveni firemnich dat.
Vyvojové a testovaci zatizeni nesmi byt propojeno do firemni sité X




UZivatelské heslo nesmi byt nikde zapsano na misté, kde mtize

byt nalezeno jinym uZivatelem.

Je zakdzéano ptipojovat soukromé PC do firemnf sité.




ZAVER

V teoretické Casti, této prace je zpracovana literarni reSerse na téma auditi obecné a déle
audith IT. Jsou zde popsany legislativni pozadavky na firmy dle nového kybernetického
zdkona a je zde popsano n€kolik ramcii, které jsou s touto problematikou spojeny. Je zde

popséano jejich nejCastéjsi vyuziti, dile silné slabé stranky a rozsah pokryti ve spole€nosti.

s w2z

V praktické Casti probiha analyza souCasné stavu a feSeni na firme¢. Je zde rozebirana
organizaéni struktura firma a vedeni. ReSena oblast a procesy, které by se méli auditovat.
Tyto procesy byly dodany evropskou centrdlou firmy a byli jednim z prvotnich divodi
auditu. Na zakladé¢ této analyzy je vyhodnocen ramec COBIT, ktery nejlépe vyhovuje této

konkrétni firme.

Dile je fesena implementace nékterych procesti, které jsou soucasti COBIT a po jejichz
implementovani bude audit jednodussi. Jednid se o implementaci optimalizace rizik,
optimalizace zdroju, sprava dodavateld, sprava bezpecnosti, dalsi auditované soucasti sprava
védomosti a sprava majetku byli ve firm¢ implementovany jiz diive. Po dokonceni
implementace bylo provedeno hodnoceni vykonosti neboli audit. Byla zkontrolovana
veskera stivajici dokumentace a nastavené procesy. Byly vyhodnoceny vSechny nastavené
metriky, které jsme si zvolili jiZ béhem implementace. Po jejich vyhodnoceni bylo zjisténo
n¢kolik nedostatki a bylo pfidano nékolik poznamek pro vytvofeni novych metrik do dalSiho

auditu. Ke zjisSténym nedostatkiim byla nevrZena opatieni na jejich odstranéni.

Zavér prace je vénovan revizi bezpecnostni politiky firmy, kterd byla soucasti firemniho
auditu. Firemni politika byla doplnéna o nékolik chybéjicich bodi, které byli nastaveni
politikou korporace a evropské centraly firmy. Dale bylo vedeni firmy navrZeno nékolik

pravidel do bezpecnostni politiky IT odd€lenim na zaklad¢ zkuSenosti s uZivateli firmy.
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