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ABSTRAKT

Cilem prace bylo navrhnout a zkonstruovat energeticky nenarocny poplachovy zabezpeco-
vaci systém, urCeny pro instalaci v prostfedi bez zavedenych inzenyrskych siti. Systém je
zalozen na elektronické platformé Arduino a spolecné s ostatnimi prvky je napajen pomoci
akumulétoru. NaruSeni objektu je detekovano na zékladé vyhodnocovani stavu proudovych
smycek s magnetickymi kontakty. Signalizace poplachu probiha skrze mobilni sit GSM
a stejnym zpusobem lze poplach také vzdalen¢ deaktivovat. Vysledkem je funkcni prototyp,

ktery bude dale vyvijen a rozsifovan o dalsi funkce.

Kli¢ova slova: poplachovy zabezpecovaci systém, Arduino, akumulator, powerbanka

ABSTRACT

The aim of the thesis was to design and build an energy-saving intrusion alarm system de-
signed for installation in an environment without established engineering networks. The sys-
tem is based on the Arduino electronic platform and is powered by a battery along with other
elements. Intrusion into the object is determined by evaluating the state of the current loop
by means of magnetic contacts. Alarm signaling is realized via the GSM mobile network
and the alarm can be remotely deactivated in the same way. The result is a functional proto-

type which will be further developed and expanded with other features.

Keywords: electronic security system, intrusion Alarm system, Arduino, battery, powerbank
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UvVOoD

V soucasnosti existuje v Ceské republice stale velké mnozstvi pozemkil, zejména zahrad-
karskych a chatovych osad, s absenci zakladnich inzenyrskych siti. V lokalitach bez piivodu
elektrické energie jsou tedy majitelé chalup, obytnych vozl a chatek odkazani v oblasti za-
bezpeceni svého objektu téméf vyhradné na mechanické zdbranné systémy. Vzhledem k po-
vaze vySe zminénych objektl a jejich konstrukci neni ve vétSin€ piipadt prakticky mozné
dosahnout pozadované odolnosti proti narusSeni objektu pachatelem. Prilomova odolnost
mechanickych zabrannych systémi se odviji nejen od kvality samotné¢ho zabranného prvku,
ale rovnéz od kvality plasté objektu, kde je systém instalovan. Je tedy nutné akceptovat
hrozbu vniknuti pachatele a pti navrhu zabezpeceni smérovat pozornost k moznostem mini-

malizace nasledkil plynoucich z mozného zneuziti zranitelnosti objektu.

Jednim ze zptisobt jak redukovat rizika a nasledky spojené s vniknutim pachatele do objektu
na piijatelnou uroven, je instalace poplachového zabezpecovaciho systému. Jedna se o sys-
tém, ktery ke svému chodu vyZaduje napdjeni z elektrické sité. Vzhledem k integraci a mi-
nimalizaci elektrickych obvodi vSak dochédzi rovnéz k snizovani potiebného napéjeciho na-
péti. S tim souvisi také moznost alternativnich zpiisobli napéjeni, naptiklad pomoci baterii,

akumulatora ¢1 domécich solarnich elektraren a;.

Ukolem bakaliské prace je navrhnout a sestrojit na zakladé vyse zminénych poznatki jed-
noduchy poplachovy zabezpe€ovaci systém s nizkymi pozadavky na napajeci napéti, ktery
je primarné napajen akumulatorem. Zakladnimi funk¢énimi poZadavky jsou detekce naruseni,

provoz, zpracovani signald, ¢asové zavislosti, indikace stavl a signalizace poplachu.
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1 POPLACHOVE ZABEZPECOVACI A TISNOVE SYSTEMY

»Poplachovy zabezpecCovaci a tisiiovy systém (intrusion and hold-up alarm system =
I&HAS): kombinovany systém urceny k detekci poplachu vniknuti a tisnového popla-

chu.““[1]
Tento kombinovany systém lze rozd¢lit na samostatné fungujici podsystémy

e poplachovy zabezpecovaci systém,
e tisnovy systém. [1]

komunikace na PPC, servis

- -
1
Vstupni smyéky 1 i
| Interni i
__signal g N | \omunikator ]
Detektory e — 2 Mikroprocesor H Siréna
sbérnice g pamét’ Siréna
rad,kanal VIV obvod
- Y >
] PGM - prog.
H Vystupy Ovladané
Klavesnice = ¥ | zafizeni
sbérnicey Zdrojovi I
H A Zikladni deska Jednotka i
" ustfedny PZTS y
N
u n
H I Elektricks
= Baterie Transfor * sit' 220V
i
1 Skiifi 12V mdtor 17V i
! pzTs ]
LT T i rrrrirpnrrrrrnnrel
RS232
(USB)
PC

Obr. 1 - Schéma poplachového zabezpecovaciho a tisiového systému [2]

1.1 Ustiedna

V oblasti poplachovych zabezpecovacich a tisnovych systémt se tstiednou rozumi centralni
vyhodnocovaci jednotka. Ukolem ustfedny je vyhodnocovat stav vstupnich periferii, dete-

kovat nezddouci udalosti, signalizovat tento stav a vyvolat patfi¢na opatieni.

1.1.1 Zakladni rezimy ustiedny

Chovani usttedny vychazi z rezimu, ve kterém se ustfedna v dany okamzik nachazi. Mezi

zakladni rezimy patii
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e rezim zastfeZeno,

e rezim odstiezeno,

e rezim servis. [2]
ReZim zastieZeno
V piipadé detekce nezadouci udalosti ustfedna signalizuje poplach, pfipadné€ vyvola patiicna
opatieni. Napt. dojde-li k detekci roztisténi okenniho skla, spusti se siréna. [2]
ReZim odstieZeno
Ustiedna vyhodnocuje stav vstupnich periferii, poplach viak signalizuje pouze v piipadé, ze
doslo k neopravnénému sejmuti krytu nebo cilenému zamaskovani detektoru, ktery je pro
tyto ptipady vybaven specidlnimi prvky. [2]
ReZim servis

Pomoci rezimu servis lze konfigurovat nastaveni celého systému. Nachazi se zde sprava
uzivatelil, nastaveni redlného Casu, vlastnosti vstupnich smycek, rozdéleni systému na pod-

systémy, moznosti komunikace a vzdaleného pfistupu, apod. [2]

1.2 Detektory

Detektory jsou zafizeni, kterd jsou schopna generovat stavy, na zaklad€ vnitini logiky. Né-
kdy byvaji nespravné oznacovany jako senzory, nebo Cidla. Senzor neboli Cidlo je prvek,
ktery je schopen méfit urCitou fyzikalni ¢i chemickou veli¢inu. Detektor se tedy obvykle

sklada z ¢idla (senzoru) a ptislusnych logickych obvodi. [2]
1.2.1 Rozdéleni detektori

Aktivni detektory

Pro svou funkci vyzatuji do okolniho prostoru zateni nebo vinéni. Nevyhodou je relativné
snadné odhaleni pfitomnosti detektoru, popf. nalezeni ,,mrtvych* zén. [2]

Pasivni detektory

Registruji zmény fyzického prostredi pasivné. Nelze je vzdalené detekovat béznymi pro-

sttedky. [2]
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Destrukéni detektory

Povaha jejich konstrukce vyluc¢uje moznost jejich opétovného pouziti. Po vyhlaseni popla-
chu dojde k jejich destrukci. [2]

Nedestrukcni detektory

Pti aktivaci dochazi k vratnym zménam. Lze je aplikovat opakované. [2]

1.3 Uzivatelské rozhrani

Jedna se o soubor prvkd, prostfednictvim kterych je uzivatel schopen se systémem komuni-
kovat a ovladat jej. Typicky se jedna o klavesnici a display. VétSina soudobych systémi vSak
podporuje pokrocilejsi a pohodIngjsi zptisoby komunikace. Bézné se naptiklad setkdvame
s kli¢i v podobé ¢ipovych karet (RFID), vyjimkou nejsou ani ¢tecky otiskl prstl ¢i skenery
o¢ni sitnice nebo duhovky. Vyse uvedené zptisoby, nebo jejich kombinace vyznamné ovliv-

nuji bezpecnost a spolehlivost poplachového zabezpecovaciho systému jako celku.
1.4 Zakladni funkéni pozadavky

Provoz

Poplachovy zabezpecovaci systém musi byt schopen pfechodu mezi stavy odstiezeno, za-
stieZeno, popf. jinymi, pokud je jimi ustfedna vybavena. Napf. reZim stfeZzeni plasté objektu.
Detekce

Systém je schopen reagovat na naruSeni chranéného prostoru pomoci méfeni dané fyzikalni
veli€iny v zavislosti na pouzitém detektoru. Napt. PIR detektor — elektromagnetické zateni.
Zpracovdni signali

Ustiedna poplachového zabezpetovaciho systému musi byt schopna p¥ijmout a zpracovat

stavovy signal vygenerovany detektorem v fadu maximalné nékolika sekund.

Indikace

Vizuélni nebo akustickd interpretace stavu systému. Napft. display, LED diody, reproduktor.

Signalizace

Jedna se o reakci na poplachovou udalost, naptiklad pomoci sirény, majaku, skrze GSM aj.
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2 SITUACE NA TRHU

Bateriove napajené poplachové systémy se na ¢eském trhu vyskytuji pfevazné v podobé tzv.
minialarmt. Typicky obsahuji jednoduchou tstfednu v kombinaci s PIR detektorem, signa-
liza¢ni sirénu nebo GSM komunikator a ovladaci klicenku. Jednotlivé komponenty jsou

Casto integrovany do jednoho krytu spole¢né s napajenim v podobé bateriovych clank.

Vétsina jednoduchych poplachovych systémt je zaloZena na bezdratovém pienosu signalu

mezi detektory a ustfednou. Nevyhodou je nutnost vymeény baterii v kazdém prvku systému.

2.1 Solight GSM Alarm Set 1D12

Jednoduchy bateriovy bezdratovy poplachovy zabezpefovaci systém od spole¢nosti Solight
Holding, s. r. 0. Systém je navrzen pro zabezpeceni stiednich rekreacnich objekti nebo ma-

lych bytt a obsahuje nasledujici komponenty:

e Ustiedna s GSM komunikatorem a PIR detektorem,
e bezdratova externi siréna,
e bezdratovy magneticky detektor (okenni nebo dveini),

e Dbezdratova ovladaci kli¢enka. [3]

-
’)

Obr. 2 — Solight 1D12 GSM Alarm Set [3]

Ustiedna komunikuje s periferiemi na frekvenci 868 MHz. Souéasti ustfedny je jeden PIR
detektor a interni klavesnice pro nastaveni. Infracerveny detektor snima kruhovou vysec
o stfedovém tthlu 110 ° s polomérem 1 az 8 metrii. Systém je moZné rozsifit o dal$i detektory
(az 600) a pamét’ umozituje ulozit az tfi telefonni ¢isla. Napajeni zajist'uji tii alkalické 1,5V
baterie typu AA. Vyrobcem udévana vydrz baterii je 5 mésicti. Ustiedna je umisténa v pouz-

die s tfidou kryti IP55. [3]
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Bezdratovy magneticky detektor je napajen 3V baterii typu CR2 s udavanou vydrzi 18 me-
sict. Kryti pouzdra odpovida tfidé IP20. Akustickou signalizaci zajist'uje externi bezdratova
siréna s dosahem az 80 m o vykonu 110 az 130 dB. Nap4jeni sirény zajistuji dvé alkalické
1,5V baterie typu AA. Stupen kryti odpovida tride IP55. [3]

Systém GSM Alarm Set je vhodny pro zakladni zabezpeceni mensich objekti s akustickou
a GSM signalizaci poplachu. Nevyhodou je kratka zivotnost baterii v ustfedné.

2.2 Honeywell Quick Start Alarm Kit HS311S

Jednoduchy poplachovy zabezpeCovaci systém od spole¢nosti Honeywell International Inc.,
ktery je navrzen pro pouziti v menSich objektech. Hlavni pfednosti je zejména snadna

a rychlé uzivatelska instalace. Systém se sklada nasledujicich komponent:

e Bezdratova bateriova siréna,

e bezdratovy pohybovy senzor (PIR),

e bezdratovy magneticky detektor (okenni nebo dveini),
e bezdratova ovladaci kliCenka,

e bezpecnostni ndlepky na okna,

e soustava baterii. [4]

Obr. 3 — Honeywell HS311S [4]

Ustiedna se nachazi ve spole¢ném krytu pro svételnou a zvukovou signalizaci poplachu.
Ptenos signalu z jednotlivych detektori probihd na frekvenci 868 MHz. K ustfedné je mozné
pfipojit maximalné 12 detektort (PIR nebo magnetickych kontakt) a 6 ovladacich kli¢enek.
Vsechny detektory pracuji v ramci jedné zony, kterou lze nastavit jako okamzitou nebo

zpozdénou. Piichodovy a odchodovy ¢as je vyrobcem stanoven na 15 s. [4]
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Napdjeni zajistuji 4 bateriové Clanky s napétim 1,5 V. Vyrobcem udavana zivotnost je
1,5 roku. Akustickou signalizaci poplachu zajist'uje siréna o zvukovém vykonu 105 dB, pro
vizualni signalizaci jsou pouzity LED diody. Celé zafizeni je umisténo v pouzdie s tiidou

kryti IP44 a ochrannou proti neopravnénému sejmuti krytu. [4]

Infra¢ervené detektory snimaji kruhovou vysec o sttedovém uhlu 105 © a poloméru 12 m.
Napdjeni tvoii tfi 1,5V baterie typu AAA s vyrobcem udavanou vydrzi az 2 roky. Kryt je
opatfen ochrannym kontaktem (tamper). Magnetické detektory a ovladaci klicenky jsou na-

pajeny jednou 3V baterii s udavanou vydrzi 2 roky. [4]

Systém Honeywell HS311S Quick Start Alarm Kit je vhodnym feSenim k zabezpeceni ma-
lych objektt, apartmant, chalup apod. Nevyhodou je absence vzdalené signalizace poplachu

prostfednictvim sit’€ GSM nebo GPRS, vyssi cena za piidavné detektory a ovladaci klicenky.

2.3 GSM Motion-Ear

Zatizeni obsahuje jeden PIR detektor, mikrofon a GSM komunikéator v jednom pouzdie. Pfi
aktivaci PIR detektoru systém vytoci zvolené telefonni ¢islo, pfi¢emz druhy ucastnik hovoru
ziska piehled o situaci pomoci integrovaného mikrofonu. Napéjeni zajistuje vestavény aku-
mulator, jehoZ typ ani kapacitu vyrobce v dokumentaci neuvadi. Zatizeni 1ze rovnéz napajet

pomoci standardniho USB kabelu. [5]

Jedna se o velmi levné zafizeni odpovidajici kvality. Nedisponuje Zddnymi prvky ochrany
proti sabotazi a vydrz vestavéné baterie se pohybuje v rozmezi 4 az 10 dni. Pro stfeZeni
objektl je takika nepouzitelny, 1ze jej vSak vyuzit jako pohybem aktivované odposloucha-

vaci zafizeni. [5]

2.4 Shrnuti

Na ¢eském 1 zahrani¢nim trhu se vyskytuje mnozstvi jednoduchych bateriové napajenych
poplachovych zabezpecCovacich systému. Lisi se kvalitou zpracovani, odolnosti viici vliviim
prostiedi, délkou vydrZze baterii, po¢tem dodatecné pfipojitelnych detektorti atd. Pti pri-
zkumu se prokézalo, ze dratové systémy se jiz prakticky nevyskytuji. Bezdratové systémy
vynikaji zejména snadnou instalaci bez nutnosti vedeni kabeldze. Nevyhodou zistava kratka

zivotnost baterii a jejich ¢etnost s ohledem na pocet pouzitych periferii.
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3 ARDUINO

Arduino je oteviena vyvojova platforma ptivodné navrzena pro studenty, postupem let vSak
nasla uplatnéni i v mnoha projektech mimo akademickou pidu. Desky plosnych spojt jsou
k dispozici v n€kolika variantach, pficemz rozdily se tykaji zejména typu pouzitého mikro-

kontroleru a poctu vstupné vystupnich pind. [6]

3.1 Arduino UNO

Zakladem vyvojové desky Arduino UNO je osmi bitovy mikropocita¢ Atmel Atmega328P,
ktery standardné pracuje na frekvenci 16 MHz. [7]

Deska plosného spoje obsahuje zminény mikropocita¢, 16 MHz krystal, 14 vstupné vystup-
nich digitalnich pint, z nichz 6 podporuje pulsn¢ Sitkovou modulaci, 6 analogovych pind,
USB a ICSP rozhrani, resetovaci tlacitko a napajeci konektor standardniho typu jack. [7]

Originalni klony Arduino UNO maji mikropocita¢ umistény v patici a lze jej vymenit. Na
trhu se vyskytuje velké mnoZstvi neoriginalnich klont, které jsou vyrazné levnéjsi nez ori-

ginalni, vétSina ma vSak mikropocita¢ ptipajeny ptimo na zékladni desce a dilenské zpraco-

Obr. 4 - Arduino UNO R3 [vlastni]
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3.2 Rozsifujici moduly

Platforma Arduino podporuje rozsahlé mnozstvi rozsitujicich vstupnich i vystupnich perife-
rii. Pf1 projektovani systému je dilezité volit rozSifujici moduly s ohledem na pocet vstupné
vystupnich pinil. Nékteré moduly obsahuji komunikaéni pfevodnik, ktery umoziuje vyrazné

snizit pocet komunikaénich pint, napiiklad pomoci protokolu I>’C nebo UART.

Vstupni periferie
e Kklavesnice,
e senzory teploty, tlaku a vlhkosti,
e mikrofony,
e senzory plamene,
e ultrazvukové detektory,
e PIR detektory,

e optické snimace (kamery) atd.

Vystupni periferie
o displeje,
o ftadkovg,

o graficke,
O maticove,
o dotykove,

o relé,

e servo motory,

e akustické ménice,

e ventily atd.

Moduly pro pienos dat

e vysilace a piijimace (315/433/470/ 868 /915 MHz),

e GSM/GPRS,

e GPS,

o Wifi,

e Bluetooth,

e Ethernet.

e RFID atd.

Modulii existuje velké mnozstvi a Casto se lze setkat s jejich integraci do jednoho tzv. kitu.
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4 SOFTWARE

Realizace poplachového zabezpecovaciho systému vyzaduje pouziti nékolika softwarovych
nastroji. Jedna se o programovaci prostfedi, textovy editor, knihovny a uzivatelské pro-
gramy. Veskery software je mozno pouzit v rdmci casové omezené licence, nebo zcela

zdarma. Do vyc¢tu neni zahrnut placeny software, zakoupeny spole¢né s pocitacem.

4.1 Vyvojové prostiedi Arduino IDE

Vyvojova platforma Arduino se té$i své oblibé zejména diky jednoduchosti programovani
mikropoc¢itacii rodiny AVR. Jednoduchost vyvojového prostiedi Arduino IDE oceni

4

zejména zacatecnici, pro slozitéjsi algoritmy je vhodné pouzit pokrocilejsi editory.

&9 readSms | Arduine 1.8.1 — O x

Soubor L]prav_-,r Projekt Mastroje Mapovéda

readsms

32 #include «<Sim8001.h>

33 #include «<SoftwareSerial.h> //is necesary for the library!!

34 53im8001 5ims001; f/to declare the library

35 S5tring text; S/ to storage the text of the sms

38 uintdé_t index; ff to indicate the message to read.

39 |wvoid setup()

41 Serial.begin(9600); // only for debug the results

41 3ims8001.kegin{) s // initializate the library.

42 index=1; // first position in the prefered memory sStorage.

43 text=5im3001.readSms (index) ;

44 Serial.println{text); o
- £ >

nuino Uno na COMS

Obr. 5 - Vyvojové prosttedi Arduino IDE 1.8.1 [vlastni]

Vyvojové prostiedi Arduino IDE obsahuje jednoduchy textovy editor, ktery podporuje zvy-

raznéni syntaxe jazyka C a C++. Dale obsahuje tlacitka pro kompilaci zdrojového kodu,
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nahravani programu do Arduina a specidlni tlacitko, kterym Ize spustit funkci Serial monitor.
Funkce Serial monitor umoziuje zobrazit ptichozi data na virtualni sériové rozhrani poci-
tace. Tato funkce slouzi k snadnému ovérovani spravného chodu naprogramovanych algo-
ritmda.

V menu aplikace nalezneme piehledné nastaveni textového editoru, moznost importovani
zakladnich knihoven, nastaveni sériové komunikace, vybér konkrétni verze platformy, kte-
rou programujeme a dal$i nastroje, jako naptiklad automatické formatovani nebo archivaci

projektt.

4.2 Editor ploSnych spoji EAGLE

Program Eagle byl navrZen pro snadny névrh elektrickych schémat a jedna se o jeden z nej-

vice pouzivanych softwarovych nastrojii svého druhu. Program se skladda ze t¢i moduli:
e Editor spoju,
e editor schémat,

e autorouter. [§]

E Control Panel - D:\Dokumenty\eagle\PZTS - EAGLE 8.1.1 premium - O X
File  View DOptions Window Help
MNarme EAGLE Schematic
Documentation L
Libraries —l—GS“‘
Design Blocks
Design Rules -
[ W oo
User Language Programs | 2o IC1 - ws
Scripts '§8 . ) e v
CAM Jobs £ ] e = e we
v Projects 3 | e ey s . ' - wu L
i} -
v & eagle . o vos 1 I L b sPep ——
W Atmel E__a s L 5 — m e = GHD TPEN ——
W cagle-library-.. T o uF HnurﬂlﬁTli o o |2 T
. . L=l
M Eaglelibrarie... D O 3 = 4 =y S
v E pzTs ® P e |7 ol T
= L Y s 2B T “ip, N &
a ustredna.... L EENN it [y I RSB G . E
B ustredna. ATMEGAZZEP = -
|9 ted_rgb.lbr o = -
. 51
E Lucad3.zip i P ?L;—)
: 3
M examples j’i E] [J
i

Sheet Size Description
Sheet 1 6.788 x 3.803 inch

£ >
D\ Dekumentyeagle\PZTS\ustredna.sch Date: 01.05.2017 1:02 Size: 799.4 kB

Obr. 6 — Editor plosnych spojit Autodesk EAGLE 8.1.1 premium [vlastni]
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Editor spoju slouzi pro navrh desky plosnych spoji a mezi zékladni funkce patii prace az
v 16 signalovych vrstvach, moznost pouziti klasickych i SMD soucastek, snadné vytvareni

vlastnich soucastek pomoci integrovaného editoru knihoven, pomédéni ploch aj. [8]

Pomoci editoru schémat je mozné vytvotit kompletni schéma elektrického zapojeni. K dis-
pozici jsou funkce elektrickych pravidel zapojeni, prohazovani hradel a pint, ¢i vytvoreni
desky plosnych spoju jedinym piikazem. Soucastky jsou k dispozici v podobé knihoven,
z nichz velké ¢ast je pfistupna ihned po instalaci. Dalsi knihovny je mozné ziskat na inter-

netovych strankach a nechybi ani moznost vytvoteni vlastni soucastky, nebo knihovny. [8]

Funkce autorouter umoziuje automatické navrzeni cest plosnych spoji. Tato funkce sice
dokaze navrhnout plné funkéni desku plosnych spoji, nicméné vysledna kvalita nemtize

konkurovat manualnimu zptisobu navrhu clovékem. [8]

Od roku 2017 je novym majitelem softwaru Eagle firma Autodesk Inc. Zménil se rovnéz
systém licenci, ktery umoznuje v ramci studia pouzivat plnou verzi softwaru zdarma po dobu
t let. Tato licence byla pouzita pro vytvoreni elektrického schématu navrzeného poplacho-

vého zabezpe€ovaciho systému. [8]

4.3 Shrnuti

Utelem teoretické &isti prace bylo sezndmeni se se zékladnimi pojmy v oblasti poplacho-
vych zabezpefovacich a tisnovych systémtl, jejich stavy a definice jejich zdkladnich funké-
nich pozadavki. Literarni reSerSe jednoduchych poplachovych zabezpecovacich systémul
shrnula situaci na trhu a poukézala na nékteré nedostatky dostupnych zatizeni. V nasledujici
kapitole byla nastinéna existence mikropocitacové platformy Arduino, véetné dostupnych
rozsifujicich modull a detektorti. V zévéru teoretické ¢asti bylo popsano programové vyba-

veni, nezbytné pro navrh a konstrukci poplachového zabezpecovaciho systému.
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II. PRAKTICKA CAST
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S HARDWARE

Navrh pro fyzické sestaveni poplachového zabezpeCovaciho systému spociva zejména ve
vybéru komponent podle funkénich pozadavki s ohledem na jejich vzajemnou interakci. Za-
kladem navrzeného systému je fidici integrovany obvod, ktery fidi komunikaci s ostatnimi
komponentami. Uzivatelské rozhrani tvoii bezkontaktni ¢tecka identifikacnich karet a jed-
noduchy systém vizualni a akustické indikace. Poplach je detekovan aktivaci proudové
smycky s magnetickym kontaktem a signalizovan skrze sit GSM. Napajeci ¢ast obvodu tvoii

akumulétor a n€¢kolik polovodicovych soucastek pro ptizpisobeni napétovych trovni.

Hardwarové propojeni komponent je zndzornéno v blokovém schématu (Obr. 7).

RFID |,
RC-522
Akumuldtor ATmegal28P-PU Feference
SIE-EELL Proudove smycky

Obr. 7 — Blokové schéma navrhnutého PZS [vlastni]

Jednosmérné Sipky v blokovém schématu (Obr. 7) znaci prosté propojeni komponent vodi¢i,
oboustranné Sipky symbolizuji komunikaci pomoci sériového rozhrani. Cte¢ka RFID tagt
komunikuje s fidicim mikrokontrolerem skrze sbérnicové rozhrani SPI. GSM modul komu-
nikuje pomoci softwarového sériového rozhrani. TeCkovana ¢ara symbolizuje bezdratovou

komunikaci mezi ¢teckou a RFID tagem.

Pro ucely dal§iho vyvoje je hardwarové zapojeni komponent realizovano pomoci nepdjivého

pole tzv. breadboardu a odpojitelnych vodict.



UTB ve Zliné, Fakulta aplikované informatiky 23

5.1 Pouzité komponenty

V této kapitole budou popsany jednotlivé komponenty pouzité pro realizaci poplachového
zabezpecovaciho systému. VéEtSina soucastek je bézné dostupnych ve specializovanych ob-
chodech, véetné mikrokontroleru Atmel ATMega328P. Ten je dodavéan bud’ s jiz nahranym
firmwarem pro Arduino (tzv. bootloader), nebo bez n¢j. Jestlize firmware neni pfitomen,
nelze s mikrokontrolerem komunikovat skrz virtualni sériovy port Arduina. Tato situace
muZze nastat, pokud byl origindlni mikrokontroler, dodavany s Arduinem, nahrazen novym.
V takovém piipad¢ je nutné pouzit specialni externi programator. Nékteré desky Arduino

podporuji funkci programatoru a lze je rovnéz pouzit pro nahrani firmwaru do mikrocipu.

Tab. 1 — Kompletni seznam pouzity komponent a soucastek

Nazev soucastky Typ Hodnota MnozZstvi
Ctecka RFID tagh MFRC522 - 1x
Dioda IN5408 3A 3x
GSM komunikator SIM8S00L - Ix
Kondenzétor keramicky 22 pF 2x
Kondenzator elektrolyticky 1000 pF Ix
Kondenzator elektrolyticky 10 pF 1x
Krystal HC49US 16 MHz Ix
LED dioda RGB 20 mA Ix
Magneticky kontakt KUAN-HSI 1A15 - 1x
Mikrokontroler ATMega328P-PU - 1x
Mikrospinac 4 pinovy - 1x
Napéjeci kabel médény 0,5 mm? 1 m
Piezoménic KPX1205B 5V 1x
Rezistor metalizovany 4700 Q 1x
Rezistor metalizovany 10 kQ 3x
Rezistor metalizovany 510 Q 1x
Rezistor metalizovany 220 Q 2x
USB konektor USB-A - 1x

Rozsitujici moduly GSM SIM800L a RFID MFRC522 Ize zakoupit ve specializovanych

obchodech nebo e-shopech s rozsifujicimi moduly k platformdm Arduino ¢i Raspberry.



UTB ve Zliné, Fakulta aplikované informatiky 24

5.1.1 ATmega328P-PU

Zakladni charakteristika

Mikrokontroler ATmega328P-PU patii do rodiny AVR integrovanych obvodt od firmy
Atmel Corporation. Jedna se o 8 bitovy mikropocita¢ zalozeny na architektufe RISC s roz-
sahlou instrukéni sadou s 32 registry pro vSeobecné ucely, které jsou piimo spojeny s arit-

metickologickou jednotkou. [9]

Tab. 2 — Prehled vlastnosti mikrokontroleru ATmega328P-PU [9]

Vlastnost Hodnota
Pocet pina 28
Pamét flash 32 KB
Pamét’ SRAM 2 KB
Pamét EEPROM 1 KB
I/O piny 23
Rozhrani SPI 2x
Rozhrani I°C 1x
Rozhrani USART 1x

A/D pievodnik 10 bitti / 8 kanalu
8 bitovy Citac 2x

16 bitovy ¢itac 1x

Tento mikrokontroler je osazen ve vyvojové desce Arduino UNO v klasickém pouzdie DIP.
Jedna se o pouzdro se dvéma tfadami vyvodu (Obr. 8). Vyhodou tohoto typu pouzdra je

snadna vyména znehodnocené¢ho mikrokontroleru za novy, na rozdil od typu SMD.

Obr. 8 — Mikrokontroler Atmel ATMEGA328P-PU [vlastni]
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Rozhrani

Rozhrani mikrokontroleru tvoii 28 pini. P&t pini je uréeno pro napajeni, zbytek slouzi pro
komunikaci, méfeni analogovych veli¢in a vstupné vystupni operace. Sest pindl navic pod-
poruje pulsné-sitkovou modulaci vystupniho signalu. Znaceni pint se liSi v ramci aplikaci
za ucelem zptehlednéni a snadnéjsi orientace. Platforma Arduino vyuziva jednoduché ¢islo-

vani arabskymi ¢islicemi, analogové piny maji pied ¢islem uvedeno pismeno A (Obr. 9).

THE ]
DEFINITIVE . mr .
ntro.
ATM EGA328 - Physical Pin
| "qu't Pin _
&Arduino | pigtean
5 Analog Related Pin
PINOUT DIAGRAM xi;npin
| mE

| REseT H pcintia — pes e B o—{pcs  pcanT13 H Apcs H As [ As —— soL
[@ < rx0 - pcinTis —roo—s B o pca—pcinT12 — ADca | A4 [ A5 —— spa
[ H ™o Hpcintaz = pp1—e [ o—{pc3{peintia - Apcs H a3 [ A5 |
[2 H e Hpciniz —{pp2 e [P o—{pc2}-pcinT1e - Abc2 Az [ A5 |
| ocze IR 3 = mnma {pcintas —pp3 e I o e{pc1— pcints | Apcr A1 [ As |
b - & $— o # - ———
1o H 4 H xex  {pcinT2e - poa e [ o e—{pca | pcInTs | Apce | Ae | As |
- ] =
L] -
oo 3. § D .y
" osca = xtatr H{ pcinte —pes —e ] E o vec |
osc2 = xta2 H pcINT? H PB7 e < o—{PB5 | PCINTS | 13 | | scKk
oces P} 5 — 71 }{pcint21}pD5 —e o—{pPBa — PCINT4 | (12 " wiso |

[ ocea IR & — Amve {pcinT22 —{PDs e
[ 7 — a1 H{pcinT23 —{pD7 —e
1 H 8 M ciko | pcnTe pse —e

e—{PB3— PCINT3 — oc2a 11 —{7PAM - mosI |
e—{pB2}— pcINT2 = ociB | 10  BWM H ss
e—{pB1} PcINT1 H ocia 9 H{ITRAM )

Obr. 9 — Diagram uspotadéani pint vCetné alternativnich nazvt a funkei [10]

Zluté zvyraznéné nazvy pind jsou stanoveny vyrobcem. Toto znaceni neni ptilis prehledné,
zejména pro laiky. RGzoveé zvyraznéné Cislovani se shoduje s platformou Arduino UNO.

Svétle modfe jsou zvyraznény piny pro sériovou komunikaci skrze protokoly

o UART,
e SPI,
e I°C.

Cervené jsou znazornény digitalni vstupné vystupni piny podporujici pulsné Sitkovou mo-
dulaci signalu.

Zelen¢ zvyraznéné popisky oznacuji piny analogové-digitalniho pfevodniku.

Bile zvyraznéné nazvy popisuji funkce pinll (napf. pfipojeni externiho oscilatoru).
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ReZimy spotieby energie

Za ucelem optimalizace vykonu a spotieby elektrické energie je mikrokontroler vybaven
celkem Sesti uspornymi rezimy. Kazdy z rezimi predstavuje omezeni nékterych funkci na
ukor vykonu, ktery neni po dobu aktivace pfislusného modu potiebny. Timto zptsobem lze
dosdhnout vyrazného snizeni odbéru proudu v dobé necinnosti, naptiklad pfi ¢ekani na

vng&jsi udalost (externi preruSeni) nebo udélost vnitini (napf. interni ¢asovac). [9]
Mikrokontroler podporuje nésledujici rezimy spotfeby energie:

1. Idle (necinnost)
Zastavi ¢innost procesoru, pracuje pouze opera¢ni pameét’ SRAM, casovace / Citace,
SPI port a systém preruSeni pro ukonceni rezimu.

2. ADC Noise Reduction (redukce Sumu A/D ptevodniku)
Zastavi ¢innost procesoru a vSechny vstupné vystupni moduly kromé asynchronniho
casovace a A/D prevodniku. Slouzi k minimalizaci Sumu pfi vzorkovani signalu.

3. Power-down (zmrazeni)
Rezim power-down uloZzi obsah registru a ,,zmrazi* oscilator, coz zastavi vSechny
ostatni funkce mikrokontroleru az do pfistiho pferuseni, nebo stisku tlacitka reset.

4. Power-save (Setfeni energie)
V rezimu uspory energie zustava v ¢innosti asynchronni ¢asovac, coz umoziuje udr-
Zeni Casove zédkladny, zatimco zbytek zafizeni spi.

5. Standby (pohotovostni rezim)
Oscilator bézi, zatimco zbytek zatizeni spi, coZ umoziiuje rychlé probuzeni v kom-
binaci s nizkou spotitebou.

6. Extended Standby (rozsiteny pohotovostni rezim)

Rozsifeny pohotovostni rezim udrzuje v ¢innosti oscilator i asynchronni ¢asovac. [9]

Piechazet mezi jednotlivymi reZimy spotfeby energie 1ze pomoci externich knihoven (napf.

knihovna LowPower.h1).

1 Dostupné z: https://github.com/rocketscream/Low-Power
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5.1.2 SIMS800L

Zakladni charakteristika

GSM komunikator SIM80OL patii do rodiny bezdratovych modult SIM800, vyvinutych fir-
mou SIM Technology Group Ltd., respektive jeji dcetfinou spole¢nosti SIMCOM Wireless
Solutions. Jedna se o ¢tyfpasmovy GSM/GPRS modul, podporujici frekvence 850 MHz,
900 MHz, 1800 MHz a 1900 MHz. [11]

Modul je za ucelem snadného pouziti dodavan na malé DPS spole¢né s napajecim obvodem,
pasivni anténou, slotem pro mikro SIM kartu a zdkladnimi komunika¢nimi piny. Napdjeci
napéti musi byt v rozmezi 3,4 — 4,4 V pricemz zdroj musi byt schopen ve $picce dodat proud
az 2 A. K proudovym $pickam dochéazi zejména pfi registraci modulu do sit¢ mobilniho ope-

ratora, béhem hovoru nebo pii odesilani SMS zpravy. [11]

Rozhrani
Rozhrani modulu tvofi konektor pro pfipojeni externi antény a dvanact pinti:

e NET - pfipojeni spiralové antény,

e VCC —napjjeni +3,4az44V,

e RST —resetovaci pin (pfipojuje se pres NPN tranzistor spinany nadf. systémem),
e RX —pin sériové komunikace (ptijem),

e TX —pin sériové komunikace (vysilani),

e GND — nulovy potencidl (minusovy pol baterie),
e RING — vyzvanéci signal (ptichozi hovor, sms),
e DTR —resetovaci pin pro sériovou komunikaci,
e MICP —kladny vstup pro mikrofon,

e  MICN — zéporny vstup pro mikrofon,

e SPKP — kladny vystup pro reproduktor,

e SPKN — zéporny vystup pro reproduktor. [11]

Pro zékladni funkci a komunikaci s nadfazenym systémem staci zapojeni prvnich Sesti pinti.
Ostatni piny slouZzi pro pfipojeni mikrofonu, reproduktoru a antény. Resetovaci pin RST je
urceny k resetovani modulu sepnutim vici zemi. Propojeni se zemi zle zajistit nastavenim
TTL hodnoty nadiazeného systému na LOW, spolehlivéjsi je vSak zapojeni pfes NPN tran-

zistor. Zapojeni resetovaciho pinu vSak neni nutnou podminkou pro fungovani modulu. [11]
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GSM komunikator SIMS80OL pouziva 3 voltovou TTL logiku. To znamena, ze urovein HIGH
se rovna priblizn¢ 2,8 V. Maximdalni pfipustnd hodnota je 3,5 V. Mikrokontroler
ATmega328P-PU pouziva 5 voltovou logiku. Aby bylo dosazeno kompatibility a piedeslo
se poskozeni modulu, byl mezi RX pin GSM modulu a TX pin ATmega328P-PU umistén
jednoduchy déli¢ napéti, ktery irovent HIGH snizi z 5 V na cca 3,4 V. Na strané mikrokon-
troleru neni potfeba kompatibilitu fesit, jelikoZ minimalni hodnota urovné HIGH u 5 voltové

logiky je pod hranici 3 V. [11]

Obr. 10 — GSM modul SIM80OL [vlastni]

ReZimy spotieby energie
GSM Komunikator SIM800OL disponuje dvéma hlavnimi rezimy spotieby energie.

1. Functionality Mode (mddy funkcionality)
a. Minimum functionality (mo6d minimalni funkcionality) — nejuspornéjsi,
b. Full functionality (mdd plné funkcionality) — vychozi,
c. Flight mode (rezim letadlo) — deaktivace radiového rozhrani.
2. Sleep Mode (rezim spanku) — na rozdil od moédu minimalni funkcionality je modul
v rezimu spanku schopen pfijimat ptichozi hovory a SMS zpravy. Sériovy port neni
povolen. [11]
Ptechod do rezimu spanku je iniciovan signalem high (log. 1) na pinu DTR. Probuzeni

nastane pii pfichozim hovoru, SMS, datech ze sit¢ GPRS nebo pomoci signalu /ow (log. 0)

na pinu DTR. Tim dojde k aktivaci sériového portu na dobu 50 ms. [11]
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5.1.3 MFRCS22

Zakladni charakteristika

Jedna se o ¢tecku identifikacnich karet (IC) oznacovanych ochrannou zndmkou MIFARE
¢1 NTAG, vyvinutou spole¢nosti NXP Semiconductors Austria GmbH. Zatizeni pracuje na

frekvenci 13,56 MHz a umoziuje ¢ist 1 zapisovat data do tzv. fagu. [12]

Tag je prenosné pasivni zafizeni, které slouzi k identifikaci osob nebo pfedméti. Mohou byt
ve form¢ identifikacnich karet, ptivéski, nalepek apod. Kazdy tag je z vyroby opatfen na-
hodnym kodem, tzv. UID, jehoz délka v bitech se lisi podle verze standardu MIFARE. Ex-
perimentalné bylo zjisténo, ze pouzité RFID piivésky obsahuji identifikacni kod o délce

4 byty, zatimco karta pouziva 7 bytd. Z hlediska funkce nehraje délka kédu zadnou roli, delsi

24

Princip ¢innosti spociva ve vytvoreni elektromagnetického pole kolem antény ctecky. Ptilo-
zenim podporovaného tagu do tohoto prostoru dojde k indukci elektrického napéti a nabiti
kondenzatoru. Takto ziskana energie je vyuzita k napajeni malého integrovaného obvodu,
ktery zajisti odeslani obsahu své paméti do ctecky, kterd pfichozi data zpracuje. Zakladni
verze tagh MIFARE Classic Family nepodporuje symetrické Sifrovani pfenosu 3DES a AES.
Dostupné je pouze Sifrovani Cryptol, které jiz bylo bohuzel prolomeno. [12]

Obr. 11 — RFID ¢tecka RC522 [vlastni]
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Rozhrani

Ctecka pracuje pii napdjecim napéti v rozmezi 2,5 az 3,3 V. Pro komunikaci s nadfazenym

systémem cteCka pouziva sbérnicové rozhrani SP1. Celkové rozhrani tvoti 8 pint:

3.3 V—napajeni +2,5az3.3V,

GND — nulovy potencial (minusovy pdl baterie),

RST — resetovaci pin,

IRQ — pin hardwarového preruseni,

SDA - pin pro selekci periferie pii komunikaci ptes sbérnici SPI,
MOSI - ptijimaci pin sbérnice SPI,

MISO - odesilaci pin sbérnice SPI,

SCK — hodinovy signal pro sbérnici SPI. [12]

ReZimy spotieby energie

Cte¢ka MFRC522 disponuje tfemi rezimy spotieby energie:

1.

vwvr

je vyzadovano hardwarové zkratovani pinu fidiciho mikrokontroleru vii¢i zemi,
Soft power-down (lehké zmraZeni) — rezim nizké spotieby energie, lze jej aktivovat
a deaktivovat softwarové zménou hodnoty registru CommandReg,

Transmitter power-down (vypnuti vysilace) — deaktivuje elektromag. pole. [12]

Obr. 12 — RFID tagy - kli¢enky a karta [vlastni]
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5.1.4 Magneticky kontakt KUAN HSI P1-1A15

Magneticky kontakt obsahuje vodivé jazycky, které jsou zataveny do sklenéného pouzdra.
Uvniti pouzdra je specialni plyn, ktery zajistuje v kombinaci s celou konstrukci dokonalé
hermetické odd¢€leni spinaciho kontaktu od atmosférického prostiedi. Timto je dosazeno

odolnosti vici korozi a dal§im vliviim snizujicim Zivotnost béznych spinact. [13]

Maximalni stejnosmérné spinané napéti ¢ini 200 V, maximalni spinany proud 0,5 A. Pro
dosazeni dlouhé zivotnosti jsou vyrobcem doporucené¢ hodnoty napéti a proudu 5V
a 10 mA. Napéti vyssinez 250 V na otevieném kontaktu zapticini jeho permanentni zniceni.

Magneticky kontakt je schopen pracovat v rozmezi teplot -40 az 125 °C. [13]
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Y '/ . \\
i // ) N |
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_X - o X ,X N X
KUAN HSI . .
P1-1A15 1d scale : Hmm
- - ON max.
_ OFF min.

Obr. 13 — Operacni charakteristika magnetického kontaktu P1-1A15 [13]

Existuje vice zplsobi elektrického zapojeni kontaktl. Magnetické kontakty lze fadit do
proudovych smyc¢ek, ¢imzZ vznikne zona. V jedné zon€ musi byt minimalné jeden detektor
nebo vice detektord stejného typu nebo rizné detektory se stejnym typem elektrického spi-
naciho kontaktu. RozliSujeme dva zékladni typy elektrickych kontaktli (smycek), a to NC
a NO. Magneticky kontakt P1-1A15 je typu NC (normaly closed). To znamena4, Ze v klido-
vém stavu, kdy je pfitomno magnetické pole permanentniho magnetu prochazi kontaktem
proud. Pii oddaleni magnetu se kontakt rozepne a elektricky proud kontaktem neprochdzi.

Kontakty typu NC proto musi byt v rdmci proudové smycky zapojeny do série.

Kontakty typu NO (normaly opened) se u magnetickych detektorti pouzivaji méné. Vyhodou
vSak je nulova spotieba elektrické energie v klidovém stavu. Kontakty tohoto typu se v ramci

smycky zapojuji paralelné.
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5.2 Napajeni

Problematika napajeni navrzeného systému PZS spociva zejména ve vybéru vhodného typu
akumulatoru vzhledem k pfizplisobeni napétovych urovni mezi jednotlivymi komponen-

tami. Zaroven musi byt akumulator schopen dodat Spickovy proud az 2 A.

Prvni variantou by mohl byt klasicky olovény akumulétor. Tyto se vyrabéji nejCastéji ve
variantach s hodnotami referen¢niho napéti 6 a 12 V a dale se d¢€li z hlediska urceni na star-
tovaci a trak¢éni. Pouziti tohoto akumulatoru vSak vyzaduje snizeni provozniho napéti na
urovenl vhodnou pro napajené zatizeni. Napéti lze ptizptisobit pomoci linearnich regulatorti
napéti nebo pomoci tzv. DC-DC ménice napéti. Méni¢ ma nékolikanasobné vyssi ucinnost
oproti linedrnim regulatoriim, které piebytek energie pfeménuji na nezadouci teplo. Nejcas-

t&ji se vyskytuji prave v bateriov€ napdjenych zatizenich nebo zdrojich.

Druhou variantou je pouziti pfenosného zdroje tzv. powerbanky. Jedna se o jednoduchy
zdroj pro napajeni zafizeni pomoci univerzalniho rozhrani USB. Skladé se zpravidla z né-
kolika Li-Ion, Li-Pol, NiCd nebo NiMH ¢lankit, DC-DC ménice, nabijeciho obvodu a USB
konektoru. Vyhoda pouziti tohoto typu zafizeni jako akumulétoru spociva ve snadném na-
bijeni, vysoké dostupnosti v riiznych kapacitach, snadné vyméné a manipulaci. Standardni
napéti 5 V pro USB rozhrani je velmi vhodné k napajeni TTL logickych obvodd. Nevyho-
dou u nékterych powerbank je ptitomnost ochranného obvodu proti samovolnému vybijeni.
Tento obvod monitoruje odbér proudu a v ptipad€ jeho poklesu pod vyrobcem stanovenou
hodnotu zatizeni vypne. Na trhu jsou dostupné verze s ochrannym obvodem i bez né;.
V piipad¢€ navrzeného systému PZS je odbér zatizeni v klidovém stavu velmi nizky, a proto

je vhodnym feSenim naptiklad powerbanka Voltaic V44 s funkci A/ways On (vZdy zapnuto).

For Tablets
5V, 2000mA

For Phone
5.5V, 600mA

Obr. 14 — Powerbanka Voltaic V44 USB Battery Pack [14]
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Dulezitou soucasti napdajeci soustavy je rovnéz dostatecn¢ dimenzovana kabeldz. Klasické
USB kabely se skladaji ze ctyt vodici, které jsou za ucelem lepsi ohebnosti velmi tenké.
Tyto tenké vodice v praxi nedokazaly ptenést dostatecny proud pro GSM komunikator. Za
ucelem spolehlivého fungovani celého zafizeni byl zkonstruovan dostateéné dimenzovany

napajeci USB kabel (Obr. 15).

Obr. 15 — Dimenzovany napajeci USB kabel [vlastni]

5.2.1 Prizpisobeni napét’ovych urovni

Napdjeci napéti jednotlivych casti navrzeného elektrického obvodu se 1i8i v zavislosti na
vyrobci jednotlivych komponent. Z tohoto diivodu je nutné piizplsobit napéti jednotlivym

komponentdm.
Pro dosazeni odpovidajiciho napéti 3,3 V pro napajeni RFID ctecky je vyuzito ubytku
1,2 V na dvou sériové zapojenych kiemikovych diodach (Obr. 16). Stejnym zpiisobem je

dosazeno odpovidajiciho napéti pro GSM komunikéator, ktery pracuje v rozmezi 3,4 —4,4 V.



UTB ve Zliné, Fakulta aplikované informatiky 34

5.3 Elektrické schéma zapojeni

Elektrické schéma zapojeni bylo vytvoieno pomoci editoru schémat v programu Eagle a jeho
ucelem je graficky znézornit propojeni vSech pouzitych soucastek a modulti na hardwarové
urovni (Obr. 16). Vyvojova deska Arduino UNO obsahuje mnoho elektronickych obvodi,
které zbyte¢n¢ odebiraji proud a nelze je uzivatelsky deaktivovat. Jedna se zejména o USB
prevodnik, zdrojovou ¢ast s linearnim napétovym regulatorem ochranné obvody apod. Za

ucelem snizeni odbéru proudu bylo navrzeno zapojeni se samostatnym mikrokontrolerem

ATmega328P.
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Obr. 16 — Elektrické schéma PZS [vlastni]

Mikrokontroler ATmega328P obsahuje interni oscilator o rezonanéni frekvenci 8 MHz. Jeho
pouziti sice vede ke snizeni odbéru proudu ale i vypocetniho vykonu, coZ se negativné pro-
jevi zejména v ptenosové rychlosti sériové komunikace. GSM komunikator preferuje vyssi
prenosové rychlosti, a proto bylo pouZzito zapojeni s externim krystalem s rezonancni frek-

venci 16 MHz.

VétSina soucastek je soucasti zakladnich knihoven dodavanych se softwarem. Vyjimku tvoii
ctecka RFID tagi, kterd byla nahrazena vyvedenim pfislu$nych napajecich a komunikacnich
pint do jednoduchého rozhrani se shodnym pojmenovanim pind jako na modulu (oznaceno

RC522 SPI).
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5.4 Komunikace s uzivatelem

Z diavodu minimalizace odbéru proudu je komunikace s uzivatelem omezena na nutné mi-
nimum. K rozliSeni stavu, v jakém se ustfedna v dany okamzik nachazi, slouzi svételna LED
dioda. Pro leps$i zpétnou vazbu je navic ustiedna vybavena zvukovou signalizaci. Uzivatel
pomoci ténu ziskéd informaci o stavu i v pfipadé, Ze nema se zafizenim vizudlni kontakt.
Zatizeni by mélo byt instalovano pokud mozno skryté, aby potenciondlni narusitel nemohl

ziskat pristup k usttedné diive, nez dojde k vyhlaseni poplachu.

5.4.1 Vizualni indikace

Pro zobrazeni stavu Ustfedny byla pouzita svételnd LED dioda typu RGB. Vyhoda tohoto
typu diody spociva v integraci tfi zdkladnich barev do jedné elektronické soucastky. Existuje
nckolik druhd, které se liSi zejména zplsobem zapojeni jednotlivych pinil. V piipad¢ nasi

ustiedny byla pouzita LED dioda se spole¢nou katodou.

Tab. 3 — Vizudalni barevna indikace jednotlivych stavi systému PZS

) Stav LED diody a zafizeni
Barva LED diody -
Sviti Blika
Zelena Odsttezeno Odchodovy cas
® Cervena Zasttezeno Ptichodovy cas
Modra Poplach

K rozliSeni dalSich stavl (napfiklad rezim ¢astecného zastfezeni) by v ptipadé budouciho

rozsifeni systému mohl byt pfidan parametr periody blikani.

5.4.2 Akusticka indikace

Pro indikaci stavu pomoci zvukovych signali je pouZit jednoduchy piezoelektricky ménic.
Frekvence vystupniho signalu je regulovana pomoci pulsné-sitkové modulace. Dal§im pa-

rametrem je délka tonu.

Akustickd indikace je vhodna zejména pro odchodovy cas, kdy je uzivatel informovan
0 uspésném zastiezeni objektu, nebo chybé. Dojde-li k uspésnému zasttezeni systém vyda
dlouhy vysoky toén. Pokud dojde k chybé a systém s néjakého dlivodu nemohl prejit do stavu

stfezeni, ton se nepiehraje.
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6 SOFTWARE

Nasledujici kapitola popisuje vytvotfeni programového vybaveni pro mikrokontroler, véetné

pouzitych knihoven a zptisoby komunikace mezi jednotlivymi periferiemi systému.

6.1 Softwarové knihovny

Vyuziti softwarovych knihoven vyrazné usnadiuje praci s moduly. V ramci prace byly po-

uzity tfi nadstandardni softwarové knihovny:

1. Sim800Lhi,
2. MFRC522 h,

3. LowPower.hs.

Pouzité knihovny nepodléhaji zddnym softwarovym licencim a jejich aktualizované i starsi

verze jsou dostupné na webové platformé GitHub.
6.2 Komunikace s moduly

6.2.1 Sériové periferni rozhrani (SPI)

Sériova sbérnice SPI (Serial Peripheral Interface) slouzi pro komunikaci fidiciho systému
s jednotlivymi periferiemi. Jedna se o tzv. master-slave komunikaci. Jeden prvek je vzdy

tidici (master), ostatni zatizeni jsou tizené (slave). Sbérnice vyuziva celkem Ctyfi vodice:

o SCK (Serial Clock) — sériovy hodinovy signal,
o  MISO (Master Input Slave Output) — odchozi data z fidiciho prvku,
e  MOSI (Master Output Slave Input) — odchozi data z fizeného prvku,

eSS (Select Slave) — vybér fizeného prvku.

Rozhrani SPI je v pfipadé naSi uUstfedny pouzZito pro komunikaci mikrokontroleru
ATmega328P-PU s ¢teCkou RFID tagh MFRC522. Softwarova implementace SPI protokolu
je soucasti zakladnich knihoven frameworku Wiring a samotnou komunikaci s RFID modu-

lem obstarava knihovna MFRC522.h.

1 Dostupné z: https://github.com/cristiansteib/Sim8001
2 Dostupné z: https://github.com/miguelbalboa/rfid
3 Dostupné z: https://github.com/rocketscream/Low-Power
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6.2.2 Softwarové sériové rozhrani

Mikrokontroler Atmel ATmega328P-PU bohuzel disponuje pouze jednim sériovym rozhra-
nim UART (Universal Asynchronous Receiver/Transmitter). Pomoci tohoto rozhrani mtize
mikrokontroler komunikovat pouze s jednim zatizenim. Za tc¢elem ladéni bylo toto rozhrani

rezervovano pro komunikaci s osobnim pocitacem.

Pro ptipojeni GSM komunikatoru SIM80OL bylo z vySe uvedeného divodu nutné pouzit
knihovnu SoftwareSerial.h, ktera umoziiuje simulovat sériovou komunikaci skrze libovol-
nou dvojici digitalnich vstupné vystupnich pinti. Piny jsou znaceny zkratkami TX (vysilac),

RX (ptijimac). Zptsob zapojeni je vzdy z RX do TX a obracené.

Knihovna SoftwareSerial.h je rovnéz soucasti zakladnich knihoven frameworku Wiring.

6.3 Stavovy diagram

Zaklad stavového diagramu (Obr. 17) tvofi pét stavill, mezi kterymi je systém schopen pie-
chazet. Zbylé dva stavy (odstiezeno sleep a zastfezeno sleep) slouzi pro ucely Setfeni ener-

gie. V ramci prvni verze systému prozatim tyto nebyly implementovany.

Odchodovy ¢as

tfezen . - Zastrezen
Odstrezeno Odstrezeno |« Zastrezeno |« astrezeno
sleep sleep

Prichodovy ¢as

l

Poplach

Obr. 17 — Stavovy diagram navrzeného systému PZS [vlastni]
Sipky reprezentuji pfechody mezi jednotlivymi stavy. Pfechod miize byt jednosmérny nebo
obousmérny. Pfi vyuziti paradigmatu stavovy automat piedstavuji vztahy mezi jednotlivymi

stavy analogii k pravdivostni tabulce.
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Po zapnuti je systém ve vychozim stavu odstiezeno. Pro ptechod do stavu zastfezeno systém
nejdiive piejde do stavu odchodovy cas. Po jeho uplynuti prob&hne kontrola stavu smycek,
a pokud jsou tyto v klidu, dojde k Gspésnému zastiezeni. Nejsou-li smycky v klidu, je nutné
pokus o zastiezeni opakovat. Systém muze piejit zpét do stavu odstiezeno, a to bud’ okamzité
(ptilozenim platného RFID tagu) nebo skrze stav pfichodovy ¢as. Do stavu poplach systém

ptejde tehdy — neni-li béhem ptichodového casu ptilozen platny RFID tag.

6.4 Vyvojovy diagram

Smyslem vyvojového diagramu je grafické vyjadieni toku programu. Program na zacatku
inicializuje knihovny, deklaruje a definuje proménné a funkce, a nasledné ptejde do smycky.

Tato smycka se vykondva do nekonecna, nebo do doby ptichoziho hardwarového prerusent.

Do—While
RFID Il smyéka

ti data z RFID/

/¢
/ Cti stav smycky /

Vyhodnoceni
shody RFID

Vyhodnoceni
stavu smycky

NE ANO

Zastiezeno?

Pfichodovy ¢as

Odchodovy ¢as

QOdstiezeno

Spanek 250 ms Zastiezeno

[

Poplach

Ye

Obr. 18 — Vyvojovy diagram hlavni smycky softwaru Ustiedny [vlastni]



UTB ve Zliné, Fakulta aplikované informatiky 39

V hlavni smycce programu bézi do-while cyklus, ktery s periodou 250 ms vyhodnocuje stav
smycek s magnetickymi kontakty a pfitomnost RFID tagu v blizkosti ¢tecky. Je-li aktivovan
magneticky kontakt nebo dojde k nacteni tagu, cyklus je ukoncen a algoritmus pokracuje

v toku programu.

Dalsim krokem je zjisténi, zda se systém nachdzi ve stavu zastfeZzeno. Pokud ne, program
zjist'uje, co zplsobilo preruseni do-while cyklu. Jestli-ze to byla RFID ¢tecka, spusti se od-
chodovy ¢as, po jehoZ uplynuti je zkontrolovan klidovy stav smycek. Jsou-li smyc¢ky v klidu,
dojde k zastiezeni, v opacném piipad¢ se program vraci do do-while smycky a ¢eka na dalsi
preruSeni. Paklize ve stavu odstfezeno vyvolala preruseni cyklu aktivace smycky, program

se okamzité vraci zpét do do-while cyklu.

Jestli-Ze je odstfeZeno a zaroven dojde k preruSeni do-while cyklu, je okamzité spustén pii-
chodovy ¢as, béhem kterého musi byt pfiloZzen platny RFID tag, aby doslo k odstiezeni.

V opac¢ném piipadé je vyhlasen poplach.

Vyvojovy diagram je pro ucely zptehlednéni a lepsiho pochopeni fungovani algoritmu mirné

zjednoduSeny.

6.5 Shrnuti

V kapitole software byly popsany zékladni principy fungovani softwaru ustfedny vcéetné
zpiisobll komunikace s moduly a grafickych diagraml. Nebyly implementovany reZimy
uspory energie modultl, jelikoz tyto nejsou v ramci knihoven prozatim k dispozici. Zdrojovy

kod je soucasti prilohy spolecné s pouzitymi knihovnami a obsahuje detailni komentar.
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7 FUNKCE A OVLADANI SYSTEMU

Stru¢ny popis uvedeni poplachového systému do provozu, ovladdani pro piechod mezi re-

zimy zastiezeno, odstfezeno a deaktivace poplachu.

7.1 Zapnuti systému

Pted zapnutim systému je nutné vlozit kartu SIM do ptislusného slotu na spodni stran¢ GSM
komunikatoru. Pfipojenim napéjeciho USB konektoru k napajeni dojde k automatickému
zapnuti systému a rozsviti se zelena indika¢ni LED dioda. Dojde-li k ispé$né registraci SIM

karty do sitg, blikda LED dioda na GSM komunikatoru s periodou cca 3 s.

7.2 ZastreZeni

Po zapnuti se systém nachazi ve vychozim stavu — odstfezeno. Usp&sné zastiezeni objektu
vyzaduje splnéni dvou podminek. Prvnim krokem je ptiloZeni povoleného RFID tagu ke
¢tecce. Je-li rozpoznéan spravny tag, spusti se odchodovy €as (indika¢ni LED dioda blika
¢erven¢). Druhym krokem je uzavieni vSech proudovych smycek. Pokud jsou smycky
v klidu a zaroven nevyprsel odchodovy Cas, systém piejde do stavu stiezeni. Indika¢ni LED

dioda sviti ¢ervené.

7.3 Odstiezeni

Systém umoziuje dva druhy odstfeZeni — rychlé a pomalé. Pokud dojde k aktivaci detektoru
(naruSeni objektu), spusti se prichodovy ¢as, béhem kterého je nutné ptilozit povoleny RFID
tag (pomalé odstfezni). V opaéném piipadé€ je vyhlaSen poplach. Nachazi-li se opravnéna

osoba béhem stfezeni uvnitt objektu, miize odstiezit prilozenim tagu (rychlé odstiezeni).

7.4 Deaktivace poplachu

Deaktivovat poplach je mozné dvéma zplsoby — osobné nebo na dalku. Osobni deaktivace
vyzaduje ptiloZeni platného RFID tagu. Vzdalené Ize systém deaktivovat zah4jenim hovoru

na ¢islo ustfedny. Ustfedna piichozi hovor zamitne a pfejde do rezimu odstieZeno.
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8 PRAKTICKE OVERENI

Zatizeni bylo béhem programovani a testovani pfipojeno pomoci vyvojové desky Auduino.
Timto zplisobem bylo mozné pomoci vypisu dat pfes sériové rozhrani pohodlné ladit soft-
ware. Posléze byla otestovana funkénost zafizeni bez Arduina, pouze se samostatnym mi-
krokontrolerem, ostatnimi moduly a proudovou smyckou s jednim magnetickym kontaktem.
Celkem ma mikrokontroler 6 analogovych vstupnich pint, z ¢ehoZ vypliva, Ze je schopen

rozliSit az 6 zon. Prvni verze systému umi rozlisit pouze jednu zonu, magnetické kontakty

vSak mohou byt fazeny sériové a pokryt tak vice oken ¢i dvefi objektu v ramei jedné smycky.

Obr. 19 — Funk¢ni prototyp zatizeni pii testovani [vlastni]

V budoucnu bude vytvoiena vlastni deska plosnych spojt, ktera bude spole¢né s akumula-
torem umisténa do plastového nebo kovového krytu s vhodnou izolaci vii¢i vnéj$im vlivim.
Tim se zabrani vystaveni akumulatoru nizkym teplotdm, které nepfiznivé ovliviuji jeho zi-

votnost.
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ZAVER

Cilem bakalaiské prace bylo navrhnout a sestrojit jednoduchy poplachovy zabezpecovaci
systém napdjeny akumulatorem. Myslenka konstrukce vlastniho zafizeni vznikla na zakladé
majetkové tjmy v disledku vloupani pachatele do chaty, kterd je vlastnictvim autora.

Zakladni pozadavky na systém zahrnuji akumuléatorovy provoz, detekci vniknuti, Casové za-

vislosti, vizudlni a akustickou indikaci stavu a signalizaci poplachu skrze mobilni sit’.

Zatizeni je zalozeno na mikropocitacové platformé Arduino s ptislusSnymi rozsitujicich mo-
duly. Za ucelem dosazeni co nejnizsi spotieby energie bylo sestrojeno elektrické schéma,
znéazornujici zapojeni fidiciho mikrokontroleru pouze s nezbytnym minimem soucastek.
Platforma Arduino slouzi pouze pro naprogramovani a ladéni softwaru mikrokontroleru,
ktery lze posléze vyjmout z patice zdkladni desky Arduina a pouzit jej ve vlastnim obvodu.

Propojeni komponent je pro ucely dalSiho vyvoje realizovano pomoci nepajivého pole.

Uzivatelské rozhrani bylo navrzeno s ohledem na omezeny pocet vstupné vystupnich pint
tfidiciho mikrokontroleru a zaroven jednoduché, intuitivni ovladani. Systém se ovlada pfilo-
zenim Cipové karty nebo privésku ke ctecce. Informace o stavu je uzivateli sdélena pomoci

vizualni a akustické indikace.

Nap4jeni systému je realizovano pomoci powerbanky a napajeciho USB kabelu. Vyhodou
pouziti powerbanky jako akumulatoru je pracovni napéti 5 Volta i dostate¢né velky vybijeci
proud. Dalsi vyhodou je snadn4d vyména a nabijeni pomoci libovolné nabijecky s USB ko-

nektorem. Nevyhodou je ptitomnost obvodu proti samovolnému vybijeni u nékterych typt.

Software ustfedny je napsan v programovacim jazyce C++, resp. aplikaénim radmci Wiring,
ktery je soucasti kompilatoru vyvojového prostiedi Arduino IDE. Pro spravu a komunikaci
mezi moduly byl pouZity softwarové knihovny. Dosavadni verze knihoven bohuZel neobsa-
huji metody pro vyuziti ispornych rezimi komponent a nebylo prozatim mozné je vyuZzit.
Vzhledem k prvni verzi systému nepovazuji vySe uvedené nedostatky za fatalni, naopak

mam v planu zafizeni dale vyvijet a rozSifovat o dalsi funkce.

Mezi planované funkce patii optimalizace odbéru energie s ohledem na vyuziti Gspornych
rezimd, které dosud nebyly v ramci knihoven implementovany, rozsifeni poc¢tu zon a s tim
souvisejici podpora dalSich typti detektort (napt. PIR), moznost komunikace a ovladéani

skrze sit’ GPRS a vyména ¢tecky RFID tagii za modernéjsi typ s podporou technologie NFC.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AVR
GPRS
GPS
GSM
I&HAS
I’C
ICSP
IDE
IPxx
LED
NC
NO
PIR
PWM
PWM
PZS
RFID
RGB
SIM
SMD
SMS
SPI
TTL
UART

USB

Oznaceni pro rodinu 8 bitovych mikrocCipi od firmy Atmel.

General Packet Radio Service — paketoveé orientovany radiovy pienos.
Global Positioning System — globalni druzicovy polohovy systém.

Groupe Spécial Mobile — globalni systém pro mobilni komunikaci.
Intruder and Hold-up Alarm System — poplachovy zabezpeCovaci a tisnovy systém.
Inter-Integrated Circuit — pocitacova sé€riova sbérnice.

In-Circuit Serial Programming — programovani bez vyjmuti ¢ipu z obvodu.
Integrated Development Environment — vyvojové prostiedi.

Ttida kryti - oznacuje odolnost elektrickych zatizeni proti vnéjSim vlivim.
Light Emiting Diode — svitiva dioda (kontrolka).

Normally Closed — typ proudové smycky, proud prochazi v klidu.
Normally Opened — typ proudové smycky, proud prochazi v aktivaci.
Passive Infra-red Detector — pasivni infracerveny detektor.

Pulse Width Modulation — pulsné §itkova modulace.

Pulse-Wave Modulation — pulsné $itkova modulace.

Poplachovy zabezpecovaci systém.

Radio Frequency Identification — Identifikace na radiové frekvenci.

Red Green Blue — aditivni zpisob michani barev (Cervend, zelna, modra).
Subscriber Identity Module — SIM karta.

Surface Mound Device — soucastka pro povrchovou montéaz plos$nych spoji.
Short Message Service — SMS zprava.

Serial Peripheral Interface — sériové periferni rozhrani.
Transistor-transistor Logic — tranzistorova logika.

Universal Asynchronous Receiver and Transmitter — asynchronni sériové rozhrani.

Universal Serial Bus — univerzalni sériova sbérnice.
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