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ABSTRAKT

Bakalafska prace je zaméfena na posouzeni bezpecnostnich rizik v organizaci ABC. Prace
se déli na dvé Casti — teoretickou a praktickou. Teoreticka Cast se vénuje charakteristice
pojmu souvisejicich s danou problematikou (riziko, bezpecnost a ochrana zdravi pfi préci,
organizace a analyza rizik).

Prakticka c¢ast se zabyva strucnym uvedenim organizace, analyzou soucasné situace
organizace a jejimi bezpecnostnimi riziky. Zaveér prace je vénovan vyhodnoceni analyzy

rizik a navrhy opatieni ke snizeni citovanych rizik.

Klic¢ova slova: riziko, bezpecnost, organizace, analyza rizik.

ABSTRACT

The bachelor thesis is focused on the evaluation of security risks in the ABC organization.
The thesis is divided into two parts - theoretical and practical. The theoretical part focuses
on characteristics related to the given subject (risk, safety and health at work, organization

and risk analysis).

The practical part deals with the brief introduction of the organization, the analysis of the
current situation of the organization and its security risks. The conclusion of the work con-

sists of the evaluation of risk analysis and proposals how to reduce founded risks.

Keywords: risk, safety, organization, risk analysis.
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UvVOD

Bezpecnostni riziko je v souCasné dobé velmi probiranym tématem, které se neustale
s postupem novych technologii vyviji. Nové technologie ndm sice umozni se citit bezpecné&ji
nez diive, ale i to nese své stinné stranky. S vyvojem novych ndpadl pfichazi i vyvoj
novych rizik, které nds mohou ohrozit. Pravé proto by lidstvo nemélo otdlet a mélo by byt
stale ve stiehu a naucit se vice s t€émito riziky pracovat. Ke zdarnému zvladnuti téchto rizik
a jejich eliminaci slouzi v organizacich preventivni opatieni. Vyhledani a nésledné
vyhodnoceni rizik se zjiSténim pfi¢in vzniku rizika tvofi zaklad pro stanoveni vhodné

prevence rizik.

Organizaci miiZze ohrozit fada rizik, véetné osob pracujici v ni. Z diivodu Sirokého rozpéti

z hlediska kategorii rizik, je bakalafska prace zaméfena na rizika bezpecnostni.

Cilem Dbakalafské prace bude na zakladé prizkumu v organizaci analyzovat
a charakterizovat bezpecnostni rizika a soucasné urcit preventivni opatieni ke snizeni rizik.
Na zéklad¢ ziskanych poznatkli a jejich vyhodnoceni budou ptedkladdny mé navrhy

na zlepSeni.

V teoretick¢ Casti bude kladen diraz na vymezeni pojmi souvisejicich s danou
problematikou. Tato ¢ast bude zahrnovat z pohledu teorie vysvétleni rizika, bezpe¢nostniho
rizika, nebezpeci, bezpecnosti a ochrany zdravi pii praci, organizace, vefejné spravy

a analyzy rizik, jejiZ sou€asti budou metody pro stanoveni rizik.

Prakticka ¢ast bude zamétena piimo na vybranou organizaci, ktera bude strucné predstavena
a charakterizovana, dale bude vénovdna samotné analyze soucasnych opatieni
a bezpecnostnich rizik v organizaci. Po zpracovani a vyhodnoceni zvolenych metod budou

navrzena ma preventivni opatfeni vedoucich ke sniZeni a eliminaci bezpe¢nostnich rizik.

Ke zjisténi bezpecnostnich rizik v organizaci bude vyuzito moznosti vlastniho prazkumu
se souhlasem vedeni organizace. Hodnoceni rizik bude probihat prostiednictvim
brainstormingu, metody What — if, a ndslednych rozhovorii s vybranymi zaméstnanci
organizace. BezpeCnostni rizika, kterd budou definovana a ohodnocena prostfednictvim

skorovaci metody budou zndzornéna na map€ rizik.
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I. TEORETICKA CAST
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1 UVOD DO PROBLEMATIKY

1.1 Riziko

Tento pojem souvisel s lodni dopravou a byl objeven jiz v 17. stoleti. Slovo risico pochazi
z italstiny. UrCovalo uskali, se kterym se plavci potykali a chtéli se mu tak vyvarovat.
Pozdé¢ji se tak vyjadfovalo ,,vystaveni nepifiznivym okolnostem*. Pod timto vyrazem
muzeme nalézt vysvétleni jednajici o odvaze ¢i nebezpeCi. V soucasnosti jiz vime,

ze nebezpeci piedstavuje néco ponékud jiného a v teorii rizika se poji s hrozbou. [7]

Riziko je chapéano jako urcity druh nebezpeci (napi. riziko ochofeni, porucha vyrobniho

stroje aj.), tzn., ze se zaméfujeme na negativni stranku rizika.

Setkavame se s radou definic pro tento termin:
- pravdépodobnost vzniku ztraty,
- pritomnost uddlosti, ktera ohrozi dosazeni cilu,

- nebezpeci negativnich odchylek od stanovenych urovni cilii [3, s. 12]

V knize ,,Risk management in organizations: an integrated case study approach® autorka
Margaret Woods uvadi, Ze vSechna rizika maji na nas a na$ systém velky dopad a mnoha

rizika jsou klasifikovana jako zavazna. [13]

Riziko ma dva rozmery:
- pravdépodobnost vzniku nebezpecné situace ohrozeni,

- zavaznost mozného dusledku. [9, s. 6]

Rizikové situace

Jsou to situace, jez jsou prostorové a ¢asove zavislé na okolnostech, ve kterych se vyskytuje
jak zdroj nebezpeci, tak pfijemce nebezpeci, ptipadné piijemci rizika. Rizikova situace
je n¢kdy nazyvana jako rizikovd expozice (exposure to risk) ¢i hazardova expozice (hazard

exposure).
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Rizikovy faktor

V anglickém piekladu risk factor, risk driver. Zpravidla jim rozumime jev (stacionarni nebo
nestacionarni), ktery mize ve vySetfovaném piipade byt zdrojem nebezpeci. Lze sem zaradit

1 absenci neurcitého jevu (napft. zabezpecovaci systém) ¢i necinnost. [10]

1.1.1 Zdroje rizika

Existuje nékolik zdroji rizik, kterd musi organizace vzit do tivahy jesté pred tim, nez ud¢la
rozhodnuti. Pro organizaci je klicové znat jeji ptipadna rizika, jelikoz je mtze identifikovat,
analyzovat a ucinit odezvu. Zdrojem rizika je jakykoliv faktor, ktery méa schopnost ur¢itym
zpusobem ovlivnit projekt ¢i samotny vykon firmy. Ve vysledku to znamend, Ze definice

cilt projektu a kritéria vykonu maji zdkladni vliv na urovei rizika projektu. [5]

1.1.2 Identifikace rizika

Identifikace rizik mé za kol nalézt rizikové faktory, jez maji (negativni ¢i pozitivni) vliv
na vysledky firmy (hospodarské, investicni). Tento proces se skladd z né€kolika bodu.
Hlavnim bodem je vhodné rozlozeni objektu analyzy rizika, vlastni uskute¢néni procesu
identifikace, pouziti metody a nastroje podporujici identifikaci, dale informacni zdroje
a subjekty majici podil na identifikaci. Na samotné identifikaci by se méli podilet pracovnici
firmy. Doporucuje se spoluprace s externimi specialisty. DiileZitou roli béhem identifikace
rizik sehravd management firmy, zejména na vrcholové urovni fizeni (generalni feditel
a vykonni fteditel¢), dale jsou to organy spolecnosti (pfedstavenstvo a dozor¢i rada).
Identifikace rizik se fadi mezi dulezitou a asoveé ndroc¢nou fazi analyzy rizik. Je potieba
zkuSenosti, systematicnosti, tviir¢iho pfistupu (mit schopnost pfedvidat takové situace, které

nejsou znamé), tymoveé prace a v prvé fadé zaméfit se na budoucnost.

Nejvyznamnéj$i nastroje pro identifikaci rizik:
- kontrolni seznamy poskytujici vycerpavajici ptehled potencidlnich rizikovych
faktort firmy,
- pohovory s experty a skupinové diskuze (napf. brainstorming),
- nastroje strategické analyzy (napi. What — if),

- kognitivni (mySlenkové) mapy. [3]
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U jednotlivého identifikovaného zdroje rizika dale posoudime, jaka Skoda miize byt
zpuisobena a jak k ni mtize dojit. Jedna se o to urcit zejména:

a) kdo nebo co mlze byt vystaveno nebezpeci,

b) jaké mohou byt nasledky,

c) jaky je zpusob iniciace ohrozeni,

d) jaké faktory ¢i dalsi zdroje nebezpeci mohou piispivat k iniciaci a ke zvySeni Skody.
Ucelem identifikace rizik je:

- identifikovat a podchytit nejdilezitéjsi ucCastniky pii fizeni rizika a poskytnout

zaklady pro nasledné tizeni,

stabilizovat pfipravné faze zajiSténim vsSech nezbytnych informaci pro provedeni

analyzy rizika,

identifikovat komponenty projektu ¢i sluzby,

identifikovat neodmyslitelna rizika projektu nebo sluzby. [6]

1.1.3 Klasifikace rizik

Rizika Ize hodnotit z mnoha thli. Mezi zakladni zplsoby patfi:

podnikatelské a Ciste,

systematické a nesystematicke,
- vnitini a vnéjsi,

- primarni a sekundarni,

rizika ve fazi ptipravy a realizace projektu.

Déle miZzeme rizika clenit dle jejich vécné naplné. Mezi tyto fadime napt. rizika
technologicka (havarie strojniho zatizeni), vyrobni, jez maji Casto charakter omezenosti
(tzn. nedostatek surovin, energii, pracovnikll) a bezpecnostni (mechanické prostiedky,
pozarni signalizace). N&ktera rizika spadaji pod rizika ovlivnitelna (riziko, které 1ze n¢jakym
zpusobem eliminovat) a neovlivnitelna (u téchto rizik nelze pfi¢in€ zabranit, napt. povoden,

zem¢étieseni). [3]

V textu niZe si uvedeme stru¢nou charakteristiku rizik vnitinich a vné&jSich. Bezpecnostni
rizika budou definovana v samotné kapitole, a to z divodu, Ze se t€émito riziky budu zabyvat

T4

v praktické ¢asti a jsou velmi vyznamna pro vybranou organizaci.
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Vnitfni rizika
Pojmem vnitini riziko se rozumi riziko, jez se vztahuje na faktory uvniti organizace. Mohou

to byt napft. rizika vyzkumné — vyvojova ¢i rizika selhani pracovnika aj.

Vnéjsi rizika
Vnéjsi riziko se vztahuje k okoli organizace. Zdrojem jsou externi faktory, které se Cleni

na makroekonomické (ekonomické, socidlni makrookoli) a mikroekonomickeé (patii sem

konkurence, odbératelé, dodavatelé aj.). [3]

1.2 Bezpecnostni rizika

Bezpecnostnimi riziky oznacujeme rizika spojend s bezpecnosti osob, majetku a informaci.
Mezi tyto skupiny rizik patfi:
- personalni bezpecnost — Skoda na majetku, zdravi a Zivota osob, ochrana osobnich
udaj,
- fyzické bezpe€nost — poniceni majetku, vniknuti do objekti ¢i systémil,

- informacni rizika — napadenti sit¢ ¢i informac¢niho systému, zneuziti dat. [23]

1.2.1 Personalni bezpecnost

Personalni bezpecnost slouzi k zajisténi ochrany utajovanych informaci. K tomu,
aby fyzicka osoba (dale jen ,,FO*) ziskala ptistupy k utajovanym informacim, je tfeba jejiho
ovéteni. Toto ovefeni zahrnuje vychovu téchto osob. Za proskoleni FO ru¢i odpoveédna
osoba, ktera ma za povinnost jednou rocné provadét Skoleni v oblasti ochrany utajovanych
informaci a vést o téchto proskolenich ptehledy. Utajované informace se rozlisuji dle stupiii

utajeni, k nimz ma mit FO pftistup. [25]

Dle provedenych prizkumii bylo zjisténo, Ze téméf 80 % zaméstnanci zplsobilo
bezpecnostni incidenty pfimo ve své organizaci. Ztohoto hlediska je tedy dilezité,
aby byli voleni vhodni kandidati, kteti budou respektovat a dbat pokynl svych

zameéstnavateli. [15]
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1.2.2 Fyzicka bezpecnost

Fyzickou bezpecnost upravuje zédkon ¢. 412/2005 Sb. o ochran¢ utajovanych informaci
a 0 bezpecnostni zplsobilosti. Tvofii ji systém opatieni, jeZ maji zamezit neopravnéné osobe
pristupu k utajovanym informacim, ptipadné piistup ¢i pokus o n¢j zaznamenat. Pro ochranu
utajovanych informaci se vymezuji objekty, zabezpecené oblasti a jednaci oblasti. Objektem
se rozumi budova ¢i ohranieny prostor, ve kterém se vyskytuje zabezpecena oblast. V této
oblasti jsou ukladany utajované informace, které se uchovavaji v zabezpeCeném trezoru
nebo jiné uzamykatelné schrance. Zabezpecené oblasti se d€li na:

- prisné tajné,

- tajné,

- davérné,

vyhrazené.

Dale se vyuzivaji certifikované nebo necertifikované technické prostfedky. Certifikaci
technickych prostfedkd se ma na mysli:

- pristroj elektrické pozarni signalizace,

- specifické televizni systémy,

- elektronicky zabezpecovaci systém,

- pfistroj, ktery je schopen vypatrat nebezpecné latky ¢i predméty,

- pfistroj, jez ma zamezit odposlechu. [24]

Piistroj elektrické pozarni signalizace a elektronicky zabezpeCovaci systém podrobnéji

popisi v textu niZe, jelikoZ se jedna o nejvice vyuzivané a zndmé prostiedky ochrany.

Elektronicka poZarni signalizace

Elektronickd pozarni signalizace (déle jen ,,EPS*) patii podle vyhlasky o pozarni prevenci
mezi vyhrazena pozarn¢ bezpecnostni zafizeni. Jejim hlavnim ukolem je vc¢as identifikovat
poZar v jeho prvotnim stadiu. Mezi dalsi dilezité ukoly EPS patii také akusticky a opticky
varovat osazenstvo v prostorech, které mohou byt ohrozeny pozarem. Nesmi se zapomenout
ani na moznost ovladat zafizeni, ktera brani Sifeni pozaru nebo vydéavani signali pro

ovladani technologickych zatizeni v ptipad¢ pozaru apod. [20]
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Pro jeho naplnéni plati tyto technické predpisy:
- CSN EN 54 Elektricka pozarni signalizace — soubor norem,
- CSN 34 2300 Ptedpisy pro vnitini rozvody vedeni elektronickych komunikaci,
- CSN 34 2710 Elektricka pozarni signalizace — projektovani, montaz, uzivani,
provoz, kontrola, servis, udrzba,
- CSN 73 0875 Pozarni bezpeénost staveb — stanoveni podminek pro navrhovani

elektrické pozarni signalizace v ramci pozarné bezpecnostni ho feSeni. [26]

Na obrazku (Obr. 1.) miizeme vidét rizné druhy protipozarni signalizace.

£

—

Obr. 1. Typy protipozZarnich signalizaci. [17]

Elektronicky zabezpecovaci systém

Ukolem elektronického zabezpedovaciho systému (déle jen ,,EZS®) je poskytnout informace
majiteli objektu (obchodu, bytu, chaty, kancelate) v pfipadé neopravnéného vniknuti cizi
osoby. Dal8i funkci EZS je zajisténi zabezpeCeni penéz, obrazli, klenotd ¢i jinych
vyznamnych cennosti. Elektronicky zabezpeCovaci systém se skladd z ustfedny, ktera
vyhodnocuje stav detektori a je ovladana prostfednictvim klavesnice. Jestlize detektor
shleda pohyb, vysle signal do Ustfedny a spusti se alarm. Na stav naruseni objektu mize
systém upozornit akustickou ¢i optickou signalizaci. Mnoho organizaci, firem a obchodl
zajiStuje ochranu objektu fyzickou ostrahou (bezpe€nostni agentura nebo zaméstnanec
organizace), kterd ma za cil objekt stfezit (ve vetSin€ pripadi 24 hodin) a v piipad€ vniknuti
zavolat Policii CR. [22]
Mezi prvky elektronického zabezpefovaciho systému fadime:

- ¢idlo EZS,

- ustfednu EZS,
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- prenosové zafizeni,
- signalizaéni zafizeni,
- doplikova zatizeni,

- ovladaci zarizeni,

napajeci zdroj.

M7 oW

Zabezpecovaci systém tvofti Ctyfi zakladni druhy ochrany:
- klasickd ochrana (zdmky, ploty, mfize),
- rezimova ochrana (soubor administrativné organizacnich opatteni a postuptt),
- fyzické ochrana (strazni, hlidaci, policisté),

- technické ochrana (elektronicky zabezpecovaci systém). [12]

Obr. 2. Zabezpecovaci prvky EZS. [18]

1.2.3 Informacni rizika

Informacni bezpecnost zafazuje ochranu veSkerych informaci bez rozdilu nosice.
V soucasnosti je propojovana s informacemi komunikovanymi skrze informacni
technologie. Informacni bezpecnost vznikla za c¢elem ochrany informaci, kterych FO a PO

vyuziva béhem své Cinnosti. Jelikoz se ve vétSiné piipadi jednd o informace
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s nezanedbatelnou hodnotou (napf. osobni zdznamy, bankovni ucty, vyrobek ¢i vyzkum),
je tieba tyto informace chranit tak aby:

-k nim mély pfistup jen opravnéné osoby,

- nedochazelo k padélanim,

- Dbylo patrné, kdo je vyrobil, zménil ¢i odstranil,

- nebyly vyneseny,

- byly pfistupny v piipadé potieb. [16]

Systém fizeni bezpec¢nostnich informaci délime na tfi zakladni principy, které je potieba brat
v tvahu. Jsou jimi:

- davérnost,

- dostupnost,

- integrita. [29]

Obr. 3 T¥i zakladni principy bezpecnostnich informaci. [29]

1.3 Nebezpeci

Dulezitym pojmem v rizikovém inZenyrstvi je nebezpeci, které je realnou hrozbou daného
objektu ¢i procesu. Stroje, materialy, zafizeni a pracovni ¢innosti se vyznacuji tim,

ze mohou zapfiCinit neo¢ekavany negativni disledek, napt. skoda na majetku. [9]
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Jednda se o:
- nebezpeci nebo nebezpecné cinnosti,
- podstatnou, ale skrytou vlastnost nebo schopnost néceho (materialu, stroje), kterda
miize zapricinit vznik skody,
- zdroj mozného ohrozeni nebo skoda. (9, s. 8]
Pojmem nebezpeci se da taktéz vyjadfit vlastnost latky ¢i fyzikdlniho jevu, ktery ptsobi
nepfiznivé na zdravi Cloveéka ¢i zZivotni prostiedi. Vlastnost je to vrozena a dany subjekt

se ji nemuze zbavit. Projevi se vSak pouze tehdy, je-li ¢lovek jejimu vlivu vystaven.

Dal$im pojmem uzce spjatym s terminem je zdroj nebezpeci. Zdrojem nebezpeci mize byt
cokoliv, co mize v daném prostoru za uréitych podminek vyvolat nebezpeci, tedy rtizna

zafizeni, materidly (napf. mechanickd ¢i chemickd). [28]

Nebezpeci ma dva zékladni rysy:
- vztahuje se k budoucnosti (nebot uvazujeme o tom, jaka nebezpeci hrozi),
- je neurcité (neptizniva udalost, o niz vime, ze nastane urcité, neni nebezpecim nybrz

skute€nosti, s niz se musime aktivné ¢i pasivné vypotadat). [10]

1.3.1 Scénar nebezpeci

Scénat nebezpeci 1i¢i promitnuti nebezpeci do prostoru a Casu. Jedna se o popis déju, které
podminuji vyskyt nepiiznivé piihody, dale okolnosti, v nichz takové dé&e probihaji,
a skutecnosti, jez je provazeji. Vytvoreni takového scénare neni jednoduché. K problémiim
se tedy musi pfistupovat z n€kolika hledisek a je tfeba vytvofeni urcitych metodickych
postupi. Pii zjiStovani nebezpeci a scénafii nebezpeci se prosazuje zejména inzenyrsky

davtip, zkuSenost a jista velkorysost v chapani souvislosti. [9]

1.3.2 Skoda

Skoda (damage) sdéluje ztratu vzniklou realizaci scénafe nebezpeéi. Casto $kodu
vyjadfujeme penézi, ale také se popisuje poctem zmatrenych lidskych zivotl, poctem
vadnych nebo znicenych vyrobkil, objemem kontaminované zeminy aj. Jedna se o Casovée

zavislou veli¢inu, nebot’ hodnota objektu se méni a méni se tak i cena nasledk. [9]
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1.3.3 Nejistota a neurcitost

Informace, se kterymi bézné pfichdzime do styku, a které pouzivdme v analyzach rizik,
nemaji stejnou vyznamnost a stejnou spolehlivost. Pfesto se daji odstupniovat. Za vychozi
bod se da povazovat jistota, kdy veskeré skuteCnosti jsou jednoznacné, a vysledek Cinnosti,
o niz se rozhodovalo, se nemize od predpokladu nijak odchylit. Pokud se jistota ztrati,

musime se vyrovnat s nejistotou a neurcitosti. [10]

1.4 Bezpecnost a ochrana zdravi pri praci

Lze fici, ze kazda cinnost, kterou Clovék vykonava, ma v sobé urCité riziko. Zkratka
neexistuje zivot bez rizika. Riziko je potfeba pfijmout a néjakym zpisobem se s nim
vypotadat. I ptes velké technologické zlepSeni nejsme schopni riziko zcela eliminovat.

V dnesni dobé jej ale chceme mit pod kontrolou a mit je v jisté miie kontrolované.

Béhem pracovni ¢innosti mtize dojit ke vzniku rizika. Abychom témto rizikiim piedchézeli,
je tieba, aby byla pfedem stanovena néjakd pravidla. Pracovnik by si mél byt védom,
ze svym chovdnim neohroZzuje pouze sebe, ale 1 své okoli. K tomu slouzi Skoleni
na pracovistich. Pracovnici si tak uvédomi, co je mize ¢ekat v ptipadé, ze nedodrzi jista

pravidla a povinnosti.

Dle zakoniku prace (zdkon €. 262/2006 Sb.) zaméstnavatel odpovida za své zameéstnance.
Jestlize se zamé&stnanec béhem pracovni dobé porani, jde o pracovni traz — a za Skodu
vzniklou pracovnim urazem odpovida zaméstnavatel, u néhoz byl zaméstnanec v dob& urazu
v pracovhim poméru. V pfipadé, Ze se zjisti, ze k pracovnimu urazu doSlo proto,
ze zamg&stnanec porusil pfedpisy k zajist€ni bezpe€nosti a ochrany zdravi pifi praci, mize
se zamé&stnavatel své odpovédnosti zprostit. Z tohoto diivodu je Skoleni zaméstnanct velmi

dilezité. [21]

1.4.1 Skoleni zaméstnanct

Skoleni zaméstnancti v oblasti bezpeénosti a ochrany zdravi pfi praci (déle jen ,,BOZP)
patii k zékladnim povinnostem zaméstnavatele. Toto Skoleni neni po obsahové strance

upraveno zadnym obecné zavaznym piedpisem. Smérnice Evropské unie klade diraz
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na prevenci rizik a na pfijimani opatfeni k prevenci rizik. Tato legislativa je zaclenéna
1 do ¢eského pravniho systému. Zaméstnavatel by tak mél sdm vyhledavat rizika, proSetiovat
jejich ptivod, zdroje a piijimat opatieni k jejich odstranéni nebo snizeni. Zameéstnavatel tedy
vi nejlépe, jaka rizika hrozi a je na ném, jakym obsahem Skoleni BOZP naplni. Zakon
nestanovuje, jak ¢asto mé Skoleni probihat (taktéZ neni urena obsahova napln) a jak ma

vypadat ovérovani znalosti zaméstnancii z oblasti BOZP. [21]

Cim za&it p¥i zaji§t'ovani $koleni?

Pti zabezpecCeni Skoleni je zapottebi predevSim zpracovani podrobného seznamu praci
a Cinnosti, které zaméstnanci v ramci plnéni pracovnich tkolti provozuji. Seznam praci
je pomickou pii vybéru ptesnych pozadavkl vyplyvajicich z pravnich a ostatnich ptedpist
k zajisténi bezpecnosti a ochrany zdravi pii praci. Je tedy voditkem k formulovani
konkrétnich zasad a informaci, které se stanou obsahem Skoleni zaméstnanct. Podrobné;jsi
ptehled o pracich, ¢innostech a pracovnich podminkach, ve kterych zaméstnanci uvedené
prace vykonavaji, je dilezity pro zaméstnavatele i pfi zpracovani zaznamu o zhodnocenych
rizicich a pfi tvorbé vlastniho seznamu osobnich ochrannych pracovnich prosttedki

poskytovanych zaméstnanctm. [1]

Zdroje vzdélavani:
- pravni predpisy k zajisténi BOZP,
- ostatni predpisy k zajisteni BOZP (napr. Ceské technické normy),
- wysledky hodnoceni rizik a opatieni na ochranu pred jejich piisobenim,
- dokumentace o strojich, technickych zarizenich a technologiich,
- vysledky provéerek BOZP,

- opatreni nezadoucich udalosti na pracovistich.

Druhy Skoleni:
- vstupni obecné Skoleni pri nastupu do prdce,
- vstupni Skoleni na pracovisti (probiha v den ndstupu do prace, jak pozaduje zvlastni

pravni predpis). [1,s. 55]

Zaméstnavatel je povinen proskolit zaméstnance jest¢ pred pridélenim prace, kterou maji
vykonavat. Toto Skoleni by mélo probéhnout v den nastupu do zaméstnani. Vstupni obecné
Skoleni obvykle provadi osoba odborné zptsobila k prevenci rizik (v oblasti BOZP), vstupni

Skoleni na pracovisti posléze provadi ptislusny vedouci zaméstnanec. [1]
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1.4.2 Povinnosti zaméstnavatele

Zaméstnavatel je povinen v oblasti BOZP provadét:

provérku BOZP na vSech pracovistich (1x za rok),

revize a provozuschopnost strojli a zatizeni (dle harmonogramu),
Skoleni zaméstnancu,

fizeni rizik,

zaznamy o pracovnich urazech.

Do dalSich kompetenci, které spadaji mezi povinnosti zaméstnavatele v oblasti BOZP, patii:

budovani podminek pro bezpecnou, zdravi neohrozujici praci,
hledani ptipadnych rizik mozného ohrozeni, informovovani zaméstnanci,
vykonavani opatfeni pro ochranu pted riziky,

zajisténi prvni pomoci. [19]

1.4.3 Povinnosti zaméstnance

K tomu, aby zaméstnanec vykonaval bezpecnou praci a vyhnul se pfipadnym uraziim ¢i ji-

nym pochybenim, je tfeba, aby dbal ur¢itych povinnosti, mezi které se fadi naptiklad:

cténi bezpe€nostnich piedpist,

uzivani osobnich ochrannych pracovnich prostfedkti a ochrannych zatizeni,
podrobovani se Skoleni ¢i zkouSkam,

nepozivat alkohol a jiné navykové latky,

dbani zakazu koufeni,

hlaseni nedostatkii nebo jinych zavad. [19]

1.5 Organizace a verejna sprava

V této kapitole budou stru¢né charakterizovany pojmy organizace a vetejna sprava, jelikoz

tyto pojmy spolu uzce souviseji a zaroven jsou dilezitym teoretickym vychodiskem této

bakalaiské prace.
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Organizace

Organizaci chapeme urcité socialni usporadani stvotené proto, aby fizenym zptisobem jed-
nani dosahlo kolektivnich zdméra. Socidlnim uspotadanim vyjadiujeme skute¢nost, ze orga-
nizaci predstavuje urcity pocet Clend, jez prichdzi do styku s ostatnimi ¢leny, coz ma za du-
sledek spolecné ovliviiovani a efektivnéjsi praci. K dosazeni cilt je vyuZzivano technologii,
informaci ¢i nastroju fizeni. [2]
Organizace je charakterizovana témito znaky:

- vymezeni vici okolnimu prostredi,

- vymezeni organizacni struktury,

- délba prace v ramci organizacni struktury,

- respektovani pravomoci a odpovédnosti plynoucich z organizacni struktury,

- spoluprace a koordinace cinnosti na spolecném cili. [2, s. 23]

Verejna sprava

Vefejna sprava je vykonavédna ve vefejném zdjmu a zabezpecuje vykon vefejnych ¢innosti
vymezenych zdkony. Poskytuje vetejné sluzby pro obcany. Organiza¢nimi jednotkami jsou
ufady jakozto ptimi nositelé vefejné spravy. V soucasné dobé se verejna sprava deli na statni

spravu a samospravu. [11]

1.6 Analyza rizik

Analyza rizika se fadi mezi zékladni prvek rizikového inZenyrstvi, je nezbytnou podminkou

rozhodovani o riziku a zédkladnim procesem v managementu rizika. [10]

Lze ji zpravidla chépat jako proces definovani piipadnych hrozeb, pravdépodobnosti jejich

uskutecnéni a dopadu na aktiva. [7]

Analyza rizik zpravidla zahrnuje:
- identifikaci aktiv — definovani posuzovaného subjektu a charakteristika aktiv, které

vlastni,
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- stanoveni hodnoty aktiv — ur€eni hodnoty aktiv a jejich vyznam pro subjekt,
ohodnoceni mozného dopadu jejich ztraty,

- identifikaci hrozeb a slabin (zranitelnosti) — urceni druhti udalosti a akci, které
mohou ovlivnit negativné hodnotu aktiv,

- stanoveni zdvaznosti hrozeb a miry zranitelnosti — stanoveni pravdépodobnosti

vyskytu hrozby a mira zranitelnosti subjektu viici dané hrozbé¢. [7]

1.6.1 Obecny postup analyzy rizik

Riziko obvykle neexistuje izolované, ale vétSinou se jednd o kombinace rizik, které
predstavuji hrozbu pro dany subjekt. Vzhledem k pocétu rizik je potieba urcit priority
z pohledu dopadu a pravdépodobnosti jejich vyskytu a soustfedit se na klicové rizikové
okruhy. V procesu analyzy rizik se konaji nékteré obecné cinnosti. Jednotlivé postupy

za sebou nasleduji v nize uvedené posloupnosti.

Stanoveni hranice analyzy rizik

Béhem stanoveni hranice analyzy rizik se vychdzi z pland managementu, eventudlné
zuvodni studie, jestlize byla zpracovana. Aktiva, kterd maji kvili probihajicimu procesu
snizovani rizik vztah k cilim managementu, budou zafazena do analyzy a budou spocivat
uvniti hranice analyzy. Zbylé aktiva budou spoc¢ivat mimo hranici analyzy rizik. V rdmci
hranice budou leZet jednotliva aktiva, ze kterych je subjekt strukturovan, nebot’ jsou

z hlediska aktualniho zameéru dalezita.

Identifikace aktiv

Identifikace se sklada z vytvotfeni soupisu veskerych aktiv lezicich uvnitf hranice analyzy
rizik. Béhem rozhodovani o zahrnuti daného aktiva na soupis se predlozi nazev aktiva a jeho

umisténi. [7]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 26

Stanoveni hodnoty a seskupovani aktiv

Posuzovéani hodnoty aktiva je zaloZeno na velikosti Skody zapfi¢inéné zni¢enim ¢i ztratou
aktiva. Zpravidla se pfi stanoveni hodnoty aktiv vychézi z jeho ndkladovych charakteristik,
mohou byt ale charakteristiky vynosové. Vzhledem k tomu, Ze aktiv je obvykle velké
mnozstvi, snizuje se jejich pocet tak, ze se provede seskupeni aktiv podle riznych hledisek,
aby se vytvoftily skupiny aktiv podobnych vlastnosti. Seskupovat se mohou aktiva podobné
kvality, ceny, uCelu apod. Takto vytvoiena skupina aktiv pak dale vystupuje jako jedno
aktivum. Poté se musi zabezpecit, aby protiopatieni, navrzena v etap¢ zvladani rizik pro
skupinu aktiv, byla aplikovana na vSechna aktiva, kterd jsou do této skupiny sdruZena.

Z tohoto hlediska je tfeba identifikovat vlastnika kazdého daného aktiva.

Identifikace hrozeb

V této casti se zamétfujeme na identifikaci hrozeb, které mohou byt kliCové pro analyzu
rizik. Tato ¢ast zahrnuje vybér potencialnich hrozeb jednoho z aktiv subjektu. Miizeme vyjit
ze seznamu hrozeb, z vlastni praxe nebo z provedenych priizkumi. Hrozby se mohou odvijet

taktéZ od subjektu, jeho statusu ¢i jeho postaveni na trhu.

Analyza hrozeb a zranitelnosti

Jakoukoliv hrozbu klasifikujeme viici kazdému aktivu €1 skuping aktiv. U téch aktiv, na nézZ
se hrozba miiZze vztahovat, se ur¢i Groven hrozby vici tomuto aktivu a stanovi se také
uroven jeji zranitelnosti vici hrozbé. Jestlize se stanovuje Urovenn hrozby, je vychézeno
z faktorti, jako je nebezpecnost, motivace a pfistup. Pfi ureni urovné zranitelnosti
se vychazi z faktori jako je citlivost a kritinost. Béhem této analyzy vénujeme pozornost
1 na jiz provedend protiopatieni vedouci ke snizeni Urovné zranitelnosti, pfipadné

na vyskytujici se hrozby.

Pravdépodobnost jevu

Pravdépodobnost jevu nastane v situaci, kdy nejsme schopni s ur€itosti fici,
zda se zkoumany jev dostavi. Tento pifipad nesméfuje vzdy ke stejnému Uc¢inku. Paklize

chceme pocitat s pravdépodobnosti, je nevyhnutelné¢ zaméfit se na otazku, zda zkoumany
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jev je ¢i neni nadhodny. Dale je vhodné urcit, jaké jsou jeho pravdépodobnostni

charakteristiky. [7]

Méreni rizika

Je tieba si uvédomit, ze ne v kazdé situaci mliizeme nalézt stejné riziko. V urcitych situacich
je veétsi, vnékterych mensi. Jeho vySe vychdzi zhodnoty aktiva, urovné hrozby
a zranitelnosti aktiva. V tomto kroku se pracuje s velicinami, které ne vzdy jdou s urcitosti
zmétit a urcit jejich velikost. V tomto ptipad€ nastoupi kvalifikovany specialista, ktery
se vyjadii na zaklad¢ své dlouholeté praxe (zpravidla stupnici 1 az 10). Jevy s vysokou
pravdépodobnosti ztraty bereme jako rizikovejsi nez ty, které se potykaji s pravdépodobnosti

menSi. [7]

1.6.2 Metody analyzy rizik

Metody analyzy rizik délime do dvou kategorii, které se od sebe odliSuji zptisobem
vyjadreni veli¢in, s nimiZ se v analyze pracuje. Jedna se o kvantitativni a kvalitativni metody
vyjadfeni veli¢in. V piipad¢ feSeni je mozné pouzit jednu z vySe uvedenych metod nebo

vyuzit jejich kombinaci.

Kvalitativni metody

Tyto metody zkoumaji to, jak srovnat relativni vyznamy rizik, kterym dany subjekt celi.
Piedpoklada se, Ze udaje z kvalitativni analyzy jsou hodnotnéjsi nez z kvantitativni analyzy.

Kwvalitativni analyza je doporu¢ovana pro vyvoj zacinajiciho ohodnoceni rizika.

Kvantitativni metody

Ukolem této analyzy je stanovit absolutni rozsah hodnot spole¢né s rozdélenim

pravdépodobnosti pro vystup firmy ¢i planovaného projektu.

Management zvoli, jakou analyzu rizik je tfeba stanovit a mél by zvazit nésledujici:
- dosazitelnost zdrojii pro analyzu — lidskych, vypocetnich a ¢asu,

- praxi osob, jez provad¢ji analyzu,
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- velikost a slozitost projektu,
- dostupnost informaci,

- smysl analyzy. [10]

WHAT - IF analyza

Tato metoda je idedlni volbou ve chvili, kdy chceme identifikovat rizika, kterd se zkoumaji
v SirSim detailu dal§imi metodami. Pro identifikaci rizik jsou kladeny otazky, doplitkem pak
muize byt brainstorming. Ucastni se ji skupina lidi, jez maji zkuSenosti a kladou si mezi se-
bou vzijemné otazky, které maji vést na mozné dopady. Tato metoda neni vnitin€ strukturo-
vana jako ostatni techniky. Jeji vyhodou je flexibilita a jeji prizptisobeni konkrétnimu ucelu.
Hlavnim cilem je nalézt problém ¢i nebezpecné stavy v procesu. Vystupem je uvedeni pfi-

padnych rizik ¢i problémi, véetné doporuceni a postupt, jak jim ptedejit. [4]

BRAINSTORMING

Doslovné ptelozeno ,.boufe mozkii“ — jednd se o skupinovou techniku, ktera se zamétfuje
na generovani co nejvice ndpadi na dané téma. Ocekava se, ze kdyZ se sejde vice lidi, vy-
vstane vice napadli/ndzort, nez by vymyslel jedinec. Dulezita je diivéra ve skupiné lidi, pii-

jemna atmosféra a také to, ze kazdy napad je vitan, nikoliv kritizovan. [8]

SKOROVACI METODA S MAPOU RIZIK

Cilem této metody je ohodnotit rizika pro kazdy rizikovy faktor. Metoda hodnoti jak moz-
nost vyskytu rizikového faktoru, tak 1 jeho dopad prostfednictvim desetibodové stupnice.
Je vhodné, aby kazdy ¢len/hodnotitel tymu stanovil sviij odhad hodnoty nezavisle na ostat-
nich ¢lenech. Vysledny odhad se vypocita jako aritmeticky priimér odhadii jednotlivych ¢le-
nt/hodnotitelii. Zaveérem je sestavend mapa rizik (dvojrozmérna matice) ve tvaru bodového
grafu. Navrhy na sniZeni rizika jsou zpracovany pro rizika v kvadrantu kritickych rizik

a pro kvadrant vyznamnych rizik. [24]
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2 DILCi ZAVER TEORETICKE CASTI

V teoretické Casti byly vysvétleny zakladni pojmy souvisejici s tématem bakalaiské prace,
a to zejména definice rizika — zdroje rizika, identifikace rizika, typy rizik a piijatelnost
rizika. Okrajové bylo charakterizovano nebezpeci (scénaf nebezpeci, Skoda, nejistota

a neurcitost).

Soucésti uvodni kapitoly byla taktéz terminologie zabyvajici se bezpecnosti
a ochranou zdravi pii praci. Stru¢n¢ bylo nastinéno, jak by mél vypadat pribéh Skoleni
zaméstnancl, a v neposledni tadé byly vymezeny povinnosti jak zaméstnavatele,
tak i zaméstnance. Skoleni zaméstnancti je velmi dileZitym krokem, diky némuz jsou

mnoha rizika eliminovana.
Zavér teoretické Casti byl vénovan analyze rizik, kde byl popisovan objektivni postup
a metody analyzy rizik, z ¢ehoz nékteré zminéné budou aplikovany v praktické casti.

Poslednim bodem byla stru¢na definice organizace a veiejné spravy.
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II. PRAKTICKA CAST
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3 METODIKA PRAKTICKE CASTI

Cilem praktické casti je stru¢né definovani organizace ABC, ve které bude analyza rizik
implementovana. Uvod obsahuje charakteristiku organizace, historii, soucasnost a jeji
organiza¢ni strukturu. Prace bude soustiedéna na detaSované pracovisté organizace, které

bude taktéz struéné charakterizovano.

Dalsi ¢ast bakalaiské prace se zaméfuje na uvedeni bezpecnostnich rizik. Cilem bude uvést

rizika, kterd mohou mit na dané pracovisté zasadni vliv.

Po tvodnim sezndmeni s pracovis§ttm a jeho pfipadnymi riziky je prace zaméfena

na samotnou analyzu rizik a navrzeni opatfeni ke snizeni rizik.

3.1 Pouzité metody analyzy

Stavajici situace v organizaci byla zjiSténa vlastnim prizkumem a konzultacemi s technikem
BOZP. Po téchto zjisténi budou aplikovany metody analyzy rizik: What — if, brainstorming,
a skorovaci metoda s mapou rizik. Charakteristika téchto zvolenych metod byla zminéna

v teoretické Casti bakalatské prace.

3.2 Vyhodnoceni a zavér

Zaveérem praktické Casti je celkové zhodnoceni zjisténych vysledkl analyzy rizik a jejich
nasledné doporuceni pro jejich eliminaci v€etné doporuceni. Praktickd cast je zakoncena

zaverem, ktery se vénuje vyslednému shrnuti problematiky daného tématu a pfinosu prace.
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4 PREDSTAVENIi ORGANIZACE ABC

Pro vypracovani praktické Césti bakalarské prace jsem zvolila organizaci, ve které jsem
v soucasné¢ dob¢ zaméstnana. Informace, které jsem vyuzila pro potfebu zpracovani této
¢asti, jsem vykonavala s pisemnym souhlasem vedeni organizace s tim, Ze organizace bude

uvedena pod smyslenym nazvem ABC.

Organizace ABC se fadi mezi nejvétsi finanné spravni instituci, ktera spravuje agendu cca
8,5 milionu klientli, z toho 2,9 milionu diachodcii. Vyplaci vice nez 3,5 milionu diachodi
a mesicné pies 200 tisic ddvek nemocenského pojisténi. Jedna tietina veskerych pfijmt miii
do statniho rozpoctu. Jedna se o penize, které organizace ziskava na pojistném a socialnim

zabezpeceni a prispévceich na statni politiku zaméestnanosti.

Mimo to organizace ABC vykonavd plsobnost v oblasti lékafské posudkové sluzby
(pfiznani invalidity, zda se jednad o osobu zdravotné znevyhodnénou a dalsi). Rovnéz

provadi ukoly vyplyvajici z mezistatnich imluv o socidlnim zabezpeceni. [14]

4.1 Historie

Organizace ABC byla ziizena s i¢innosti od 1. zaii 1990, zdkonem CNR & X/1990 Sb.
a zakonem CNR ¢&. X/1998 Sb. se sidlem v hlavnim mésté. Jedna se o nejvétsi budovu této

organizace, kterd prosla fadou oprav a zmén. [14]

Ve své bakalafské praci se zaméiuji na detaSované pracovisté uvedené organizace, které

vzniklo v letech 1995.

4.2 Soucasnost

Od dob vzniku této organizace se mnohé zménilo. Pro usnadnéni a komfort klienta zfidila
organizace ABC na svém webu sekci e-podani. Tato sluzba davd moznost elektronickou
cestou zasilat vybrané ptedepsané tiskopisy — evidencni listy dlichodového pojisténi, piehled
vyse pojistného, potvrzeni o studiu aj. Sluzba vyuzivéa elektronické formulafe. Vyplnéné
udaje se posléze pievedou do datovych vét. Dale se organizace ABC miize pysnit dalsi
uzite¢nou internetovou sluzbou, jeZ ma zptistupnit ob¢anovi informace ohledné zapoctené

doby dtchodu. Jednd se o aplikaci, diky které miize ob¢an z pohodli domova nahlédnout
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do svého osobniho konta, kde si vycte vlastni zivotni kariéru od dob studii. Celkové
by se tedy dalo shrnout, ze hlavnim cilem celé¢ organizace je mit co nejvice spokojenych

klientll a usnadnit jim cestu za jejich pozadavky. [14]

4.3 Organizacni struktura

Struktura organizace ABC se sklada z ustedi, z pracovi§t’ (napf. Praha, Brno, Ceské Budé-
jovice) a okresnich sprav (Uherské Hradisté, Brno-venkov, Ostrava). V poptedi vSech orga-
nizacnich jednotek jsou feditelé, kromé prazské pobocky, v jejichz Cele jsou vedouci. Dale

se organizacni struktura vétvi na sekce (Obr. 4.). [14]

Organizaéni dtvary piimo Fizené Gstrednim feditelem

Sekce Gstredniho reditele

Sekece ekonomicke-spravni

Sekee socidlniho pojisténi

Ustiedni feditel Sekce provadéni diichodovéhoe pojisténi

Sekee informacnich a komunikacnich technologii

Sekee spravy dat socidlniho pojisténi

Okresni sprav
Pracovisté SR

Obr. 4. Organizacni usporadani ABC. [14]

DetaSované pracovisté

Jak jiz bylo zminéno v kapitole vySe, detaSované pracovisté (dale jen ,,pracovisté) vykona-
va zejména metodickou a kontrolni ¢innost (diichodové, socialni, nemocenské pojisténi

a provadeéni exekucnich srazek), komplexni ekonomické, persondlni a technicko — provozni
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zabezpeceni své ¢innosti a ¢innosti okresnich sprav. Pracovisté neptichazi do pfimého kon-

taktu s verejnosti. [32]

Pracovisté se nachazi v samotném centru meésta. Jednd se o starSi objekt, ktery prosel
od svého vzniku mnohymi rekonstrukcemi. Posledni zménou byla vymeéna starSich a nekva-
litnich oken a hlavnich vchodovych dvefi. Objekt ma 5 nadzemnich podlazi a jedno pod-
zemni. Pii vstupu u hlavniho vchodu se nachéazi vratnice a naproti ni je instalovan dochéaz-
kovy systém. Je zde zbudovan vytah, ktery, jak je jiz obecn¢ znamo, je vyuzivan pouze pro
piepravu osob, neslouzi tedy pro evakuaci osob v ptipadé vzniku pozaru. V kazdém patie
se nachazi 5 kancelaii o riznych vymérach, toalety, sprcha a kuchynka, v 1. nadzemnim
podlazi je zasedaci mistnost. V podzemnim podlazi se nachézi spisovna celého objektu. Zde
zaméstnanci archivuji dokumentace az po dobu 5 let. V kuchyiikach neni ztizen plynovy
vafi€ a to proto, aby se zamezilo pfipadnému pozaru. Zameéstnanci si tak své jidlo ¢i napoje,
mohou ohfivat v mikrovinnych troubéch. U téchto spotfebicti jsou provadény ro¢ni kontroly.
Aktualné ma organizace 58 zaméstnancl, z toho vétSinu tvofi Zeny. Organizaéni struktura

je velmi obdobna jako na Ustfedi. Je rozdélena dle jednotlivé trovné fizeni.

RE DT"E'; I Okresni spravy
pracovisté ]
Oddéleni ( |
spravy systémového Oddéleni _ Odbor Odbor L Oddéleni
a aplikaéniho vybaveni sekretaridt feditele sodiflniho pojigtani ekonomicko-spravni LPS
- Oddéleni
oOddéleni 5
L dochodového 3 ekonomické -
nemocenského pojisténi
Oddéleni
vnitfni sprévy —
oddéleni
spravy pojistného a
L provadéni exekuénich
srazek
Oddéleni a
personalni spravy a mezd

Obr. 5. Organizacni struktura pracoviste. [32]
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5 ANALYZA SOUCASNYCH OPATRENI A BEZPECNOSTNICH
RIZIK V ORGANIZACI ABC

Organizace se snazi zajistit opatfeni smétujici k zajiSténi ochrany objektii a osob, majetku
a chranénych zajma, zajisténi ochrany zaméstnanct i1 ostatnich osob opravnénych ke vstupu
do objektu, a to vSe v souladu s pravnim fadem a platnymi vnitinimi smérnicemi. V podka-
pitolach budou uvedeny opatieni, kterd vedou ke sniZeni bezpecnostnich rizik zminéného
pracovisté. Opatteni pro ptipad zdoldvani mimotadnych udalosti jsou upravena ve vnitinich
organiza¢nich smérnicich feditele pracovisté, které se zabyvaji problematikou ochrany bu-

dov, krizového tizeni a pozéarni ochrany.

5.1 Uvedeni bezpe¢nostnich rizik

V dnes$ni dobé se vétSina organizaci zabyva predev§sim modernizaci a digitalizaci svych pra-
covist. Bezpec€nostni rizika jsou stile jednou z velkych hrozeb, které mohou spolecnosti
velmi ohrozit. Pravé z tohoto diivodu jsem se rozhodla vypracovat bakalafskou praci na toto
téma. Chci se hlavné zaméfit na pracovisté, ve kterém vykondvam svilij pracovni pomér,
protoze mi velmi zélezi na bezproblémovém a bezpe¢ném chodu celého pracovisté. VEim,
ze vystup z mé prace bude ptinosny pro celou organizaci a pomuze predejit analyzovanym
rizikiim.

Pii hodnoceni rizika jako moznosti, Ze se urCitd hrozba vyskytne na pracovisti, jsou

zvazovana nasledujici bezpe€nostni rizika:

zneuziti identity fyzické osoby,

- poskozeni technického vybaveni,

- selhani programového vybaveni,

- Skodlivy kod (napf. viry, trojské kon¢),

- naruSeni fyzické bezpecnosti,

- preruSeni dodavek elektrické energie, vody a tepla,
- poZar.

Jednotliva bezpecnostni rizika budou analyzovana a charakterizovana v samostatné kapitole.
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5.2 Popis stavajici situace v organizaci

Jak jiz bylo zminéno v kapitole popisujici pracovisté, hlavni vstup do objektu je z hlavni
ulice a slouzi zejména zaméstnanctim a navstévam. Tento vstup je zajistén fyzickou ostra-
hou objektu. Vstupni dvefe jsou protipozarni. Druhd vstupni cesta vede ptes vnitroblok.
Slouzi pro parkovani vozidel zaméstnanci objektu, eventualné navstévam (dodavatelé,
udrzba) a to pfedevsim v pracovni hodiny. Tento pfijezdovy pfistup je jistén zavorou, kterou
obsluhuje fyzicka ostraha objektu. Vnitroblok je zajistén kamerovym systémem, tzn. kazdy
pohyb v tomto vnitrobloku je sledovan a zaznamenavan. V ptipadé, Ze si zaméstnanec musi
z vaznych diivodi vzit s sebou do prace nezletilé dité, vykonava tak na vlastni nebezpeci.
Zameéstnanec je povinen po celou dobu jeho pobytu v objektu dodrzovat nad ditétem osobni
dozor. Dit¢ by mohlo svym jednanim a chovanim zpiisobit Skodu sobé&, ostatnim osobam
¢i zaméstnavateli. V ptipadé skody zpusobené ditétem odpovida v plném rozsahu zaméstna-

nec.

V budové se aktudlné nachazeji v kazdém patie hasici pfistroje, které se v ptipad¢€ vzniklého
pozéru pouziji. Aktudln€ se v budové nachézi 6 hasicich pfistroji (v pfizemnim patie se na-
chazi 2x, pfimo na chodbé a u ostrahy objektu). Dal§im dalezitym bodem je evakuacéni
a pozarni plan budovy. Tyto plany visi v kazdém patie naproti schodisti. V piipad¢ nenadalé
udalosti jsou tedy na velmi pfehledném misté. Chodby jsou oznaceny evakuacnimi Sipkami,
které maji za cil zamé&stnanec navést k rychlému a bezpe¢nému uniku z objektu. Schodisté
budovy je zabezpeceno reflexnimi paskami nachazejicimi se vzdy na zacatku schodu

a na jeho konci.

Objekt ma v soucasné dob¢ tato bezpecnostni opatieni, kterd zajist'uji bezpecnost pracovisté:
- fyzickou ostrahu objektu,
- technické prostiedky,
- ,,Help me* systém,
- osobni alarm,
- zabezpeceni prostfednictvim IT technologii,
- mistni rozhlas,
- nouzovy vychod,

- pravidelné Skoleni zamé&stnanct.
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5.2.1 Fyzicka ostraha objektu

Fyzicka ostraha objektu je zajisStovana vyskolenymi pracovniky bezpecnostni firmy. Diive
ovsem tuto sluzbu vykonavali vlastni zaméstnanci ¢i povéteni zaméstnanci. Pracovnik kon-
troluje nepovolané osoby jak pii vstupu, tak i odchodu z objektu. Sluzba je zajisSténa pouze
v pracovni dny v provozni dobu, poté se objekt uzamykd. Mimo provozni dobu je objekt
zabezpecen technickymi prostiedky. Fyzicka ostraha slouzi taktéz jako vratnice, a v pfipadé
mimofadné udalosti vykonava Cinnost ohlasovny. NahlaSeni se provadi prostfednictvim
mistniho rozhlasu. V objektu se nachazi mistnosti se zvlaStnim rezimem (spisovna, serve-
rovna a pokladna). V ptipad¢ navstévy téchto mistnosti cizim zaméstnanclim je tieba, aby
se tato osoba zapsala do zdznamu zvaného ,,Zvlastni povoleni na vstup do budovy cizim
zaméstnancem konajici prace pro pracoviste* umistnéném u fyzické ostrahy objektu. Tento
zdznam obsahuje ndzev firmy/jméno osoby, datum narozeni, diivod navstévy, datum a cas
prichodu a odchodu, podpis. Nedilnou soucasti tohoto zdznamu je podpis povéreného pra-
covnika pracovisté, a to z toho diivodu, aby bylo patrné, ze se o této navstéve vi.

Fyzické ostraha objektu mimo vyse uvedené vede provozni denik, ve kterém jsou zazname-
navany jakékoliv nestandardni stavy, mimotadné vyptjcky klich a v neposledni fadé bez-

pecnostni incidenty.

5.2.2 Technické prostiedky

V dnesni dob¢ by kazdy vétsi objekt mél mit alespont par technickych prostredk, které od-
radi pachatele, zmirni ptipadné Skody/ztraty, a to jak na lidskych Zivotech, tak na majetku

organizace. Popisovany objekt je zabezpecen nésledujicim:

mechanické prostfedky (oploceni, vstupni otvorové vyplng, trezory),

- zafizeni elektronické zabezpecovaci signalizace (dale jen ,,EZS*), vyvedené na pult
centralni ochrany piislusné smluvné zajisténé organizace,

- tisniové systémy a hlasicCe, které jsou soucasti EZS,

- elektrickd pozarni signalizace,

- dochéazkovy systém,

- kamerovy systém. [32]
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Mechanické prostiedky

Cilem téchto prostfedki je zamezeni jakéhokoliv poc¢inu pachatele. Tyto prostfedky jsou
velmi dulezité, jelikoz se v objektu nachazeji jak cenné informace, tak i majetek organizace.
Mechanické prostiedky pracovisté v soucasné dobé:

a) bezpecnostni zamky — vstupy do objektu jsou opatfeny bezpecnostnimi zamky, které
splituji odolnost proti neopravnénému otevieni pachatelem. Kli¢e od hlavniho vstupu
do objektu ma pouze teditel pracovisté, jeho zastupce, spravce budovy a ostraha.
V piipadé, ze by si fadovy zaméstnanec zaptjc€il kli¢ od jiné mistnosti nez jemu pii-
délené, je tfeba, aby se zapsal do evidencni knihy zaptij¢enych klici.

b) bezpecnostni folie — okna a dvefe v ptizemnich patrech nejsou chranény mfizemi, ale
bezpecnostnimi foliemi. Bezpecnostni folie v prvé fadé plni funkci odolavani tlaku
a dale maji za cil zabrénit roztiisténi vypliiového skla.

c) oploceni — ve vnitrobloku se nachazi oploceni, jelikoz vnitroblok sousedi s dalSimi
ttemi objekty. Oploceni se nachdzi po celém prostranstvi, které¢ patii k objektu.
Oploceni bylo neddvno ménéno za nové.

d) trezor — slouZzi pro uschovu cennych idajti, informaci a penézni hotovosti. Je umistén
v mistnosti se zvlaStnim rezimem. V mistnosti je instalovana piepazka, aby se tak
zabranilo pfipadnému poniceni trezoru a vniknuti do trezoru. Klice od této mistnosti
ma pouze feditel a povéteny pracovnik. Uklidovy pracovnik do této mistnosti mize
pouze v piitomnosti pracovnika pokladny. V ostatnich mistnostech je uklid provadén

po pracovni dobé bez pfitomnosti zaméestnancti.

Zavizeni elektronické zabezpecovaci signalizace

Ukolem EZS je ochrana vstupu do samotného objektu a mistnosti. V kazdé mistnosti jsou
umisténa prostorova €idla. Prostorova ¢idla slouzi k identifikaci pohybu v objektu. Vstup
do objektu je umoznén pouze po zadani individualniho vstupniho kédu EZS. Pro zvySeni
bezpecnosti se tento kod nepravidelné meéni. Opravnéni k ovladani EZS (vypinani, zapinani)
maji pouze povéfeni zameéstnanci na zéklad¢ ptfidé€lenych vstupnich kodlu. Zasah do EZS
mimo ramec zadavani kodi povéfenymi zaméstnanci je piisné zakazan. Tito zaméstnanci
jsou k této manipulaci fadn¢ proskoleni. Kontrolu jejich zaSkoleni zajiStuje feditel pracovisté
nebo jind opravnénd osoba k t¢émto Gkonlim. Seznam aktualnich povéfenych osob vcetné

poradi pfidélenych koda pro EZS i1 seznamu ptidélenych kli¢h do objektu je ulozen u fedite-
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le pracovisté. Servis EZS je smluvné zajistén (1x do roka, pfipadné dle potieby). Na pult
centralizované ochrany (déle jen PCO) je zatfizeni EZS ptipojeno radiovym spojenim, GSM
signalem, telefonni linkou a internetem. V pifipad¢ vyhlaSeni poplachu je vyslan signal

na PCO, ktery nasledn¢ vysle zasahovou skupinu za Gcelem prozkoumani objektu.

Na povel Policie, HZS, 1ZS a ptislusné smluvné zajisténé firmy zabezpecujici EZS jsou po-
véfeni zaméstnanci povinni se neprodlené dostavit na pozadované misto a zajistit potfebnou
soucinnost s t€émito organy. V praxi to znamend, ze by témto organim byl umoznén vstup
do uzamceného objektu, aniz by byl narusen jejich prostiedky, a byli zavedeni k mistu, které

vykazovalo neocekavany pohyb pachatele.

Prenos siti ({I }))

jf"/-" ‘\ ()

Radiové spojeni

Dispedink PCO

Vyjerdova skupina Stiefeny objekt
L J

lednotnatelekomunikadni sit

Obr. 6. Dalkova ostraha objektu. [28]

Objekty, které maji nainstalovany EZS, mohou vyuZit jejich dalSich funkci, jako jsou napf.
pohybovy detektor, akusticky detektor nebo detektor otfesu. Mezi dalsi funkce EZS se tadi
siréna. Tento prvek je vyuzivan v popisovaném objektu. V piipadé poplachu hlési signal
o sile 90-135 dB tak, jak dovoluje norma. Jedna se o pasivni zptisob vyuziti EZS. Ukolem

sirény je zastrasit pachatele a upozornit na vniknuti do objektu.
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Elektronicka poZarni signalizace

Tento systém chrani objekt ve vybranych prostorech z pohledu pozarniho rizika. Systém
je instalovan ve vSech mistnostech objektu. Na chodbach jsou nainstalovany tlacitkové hla-
si¢e. HlasiCe jsou instalovany na Unikovych cestach (naproti schodisti). Pfi vzniku pozaru
maji slouzit k upozornéni, ze v objektu vznikl pozar, tlacitko spusti osoba, kterd vznik poza-
ru zpozorovala. EPS je napojen na hasice ptes PCO. EPS se sklada z nasledujicich zatizeni:

- koutovy detektor,

- rucni spoustéc signalu,

- automatické hasici systémy,

- detektor tniku plynu.

Pracovisté ma z vySe uvedenych instalovan pouze koutovy detektor a ruéni spoustéc¢ signalu.
Koufovy detektor je kontrolovan jedenkrat do roka prostfednictvim povéteného pracovnika

smluvné sjednané firmy.

Obr. 7. Hlasic pozaru. [vlastni zpracovani]
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Dochazkovy systém

Dochézkovy systém vyuzivaji pracovnici objektu (jak pfi vstupu do objektu, tak odchodu).
Slouzi taktéz jako bezpecnostni prvek. Diky tomuto systému je v piipadé mimotadné uda-
losti (napft. vzniku pozaru) mozno zjistit, kolik osob se nachazi v objektu a kolik jich jiz ob-

jekt opustilo.

Obr. 8. Dochazkovy system. [vlastni zpracovani]

Kamerovy systém

Uzavieny kamerovy televizni systém (Closed Circuit Television, dale jen ,,CCTV") praco-
visti slouZi jako preventivni zajisténi bezpecnosti celého objektu, osob a majetku nachazeji-
ciho se uvnitt. Provozovanim CCTV za ucelem preventivniho zajistovani bezpecnosti ob-
jektu lze provozovat bez souhlasu vstupujicich osob, nebot’ pracovisté nezpracovava
z kamerového systému osobni udaje, ztohoto hlediska nevyzZaduje souhlasu subjektu
ve smyslu § 4 pism. d) zdkona ¢. 101/2000 Sb. — o ochrané¢ osobnich udaji. Zaznamy
z CCTV se uchovavaji obvykle 24 hodin, poté jsou automaticky smazany. O zpfistupnéni
uchovanych zaznamd mohou zazadat opravnéné subjekty napi. Police CR &i statni zastupce.
Objekt informuje vstupujici osoby o uziti CCTV napisem umisténym pied hlavnim vstupem

a podél celého objektu — ,,0Objekt je monitorovan kamerovym systémem®.
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Muzeme se setkat se dvéma druhy CCTV:
- analogovg,

- IP kamery.

Uvedené druhy CCTV se od sebe rozlisuji zplisobem zapojeni. Analogové kamery pouzivaji
koaxialni kabel, ktery je nachylny na indukci v zapojeni a omezenost nastaveni kazd¢ kame-
ry zvlast. IP kamery jsou vyhodné z divodu analyzy. I[P kamery umoziiuji analyzovat obli-
¢ej (upozorni ostrahu na ptichod problémové osoby, se kterou méli jiz konflikt) a analyzovat
SPZ (na zékladé¢ SPZ umozni oteviit zavoru). Pracovisté pouziva systém analogovy. CCTV
je slozen z kamer a kamerového systému. Ukladani zdznamu lze provadét mistné nebo vzda-
lené, tzn., zdznamové zatizeni se nachazi pfimo v objektu nebo mimo n¢;j.
Vyhody mistniho ulozisté:

- lepsi kvalita zaznamu.
Vyhody vzdaleného uloziste:

- bezpecnost v piipadé zneuziti zdznamu.
Nevyhody mistniho uloziste:

- snadnéjsi zneuziti zaznamu ¢i jeho zneSkodnéni.
Nevyhody vzdaleného ulozisté:

- horsi kvalita zaznamu.

5.2.3 Help me systém

Tento systém funguje na bazi tichého upozornéni fyzického konfliktu pfimo v kancelafich
zamestnancl. Funkce tohoto systému je zaloZena na spolupraci s okolnimi pocitaci a mobil-
nimi telefony povétenych osob. Kazdy zaméstnanec objektu ma tento systém instalovan
na ploSe obrazovky PC. Jestlize dojde ke konfliktu, kdy zaméstnanci hrozi bezprostfedni
nebezpeci, pfimo klikne na ikonu tohoto systému ¢i zméackne klavesovou zkratku, a tim
spusti na PC ostatnich zaméstnancli zddost o pomoc. Povéfené osoby v co nejkratsi dobé
dorazi na misto nahlaSeni a zjisti stav nahlaSené¢ho ptipadu, dle moznosti posléze poskytnou

zaméstnanci potfebnou pomoc.
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Obr. 9. Ikona Help me systéemu. [vlastni zpracovani]

5.2.4 Osobni alarm

Alarm slouzi pro nouzové upozornéni okoli v pfipadé Gtoku na zaméstnance pracoviste.
Tento alarm ma pouze urcitd skupina zaméstnancii (sekretariat feditele, podatelna, pokladna,
IT pracovnici, 1ékaiska posudkova sluzba). Princip spoc¢iva v odtrzeni poutka, kdy dojde
ke spusténi sirény o hlasitosti 120 dB. Po zasunuti kolikli zpét do alarmu se zafizeni vypne.
Alarm slouzi vyhradné k vySe uvedenym ucelim. V piipadé€ pfiloZeni k uchu mize dojit

k poskozeni sluchu.

Obr. 10. Osobni alarm. [vlastni zpracovani]
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5.2.5 Mistni rozhlas

Mistni rozhlas se v objektu vyuzivd zejména k zajisténi bezpecné evakuace vSech osob
v objektu. Prostiednictvim rozhlasu se vysilaji zivé pienosy. K tomuto zafizeni ma ptistup
pouze feditel pracovisté, ostraha objektu a povefena osoba. Zafizeni, prostfednictvim které-
ho se nahlasi evakuace, ptfipadné jind mimotadna udalost, se nachazi v mistnosti sekretariatu
feditele a na vratnici. V jednotlivych mistnostech se nachazi samotny rozhlasovy reproduk-

tor, diky némuz zaméstnanci uslysi hlaSeni o evakuaci objektu.

5.2.6 Nouzovy vychod

Nouzovy vychod slouzi zaméstnanciim objektu pro rychlou evakuaci v pfipadé¢ mimoradné
udaélosti. O tom, kde se nouzovy vychod naléz4, védi zaméstnanci diky provadénému Skoleni

pracovnikem BOZP. Jedna se o nejkratsi a nejbezpecnéjsi tnikovou cestu z objektu.

5.2.7 Zabezpeceni prostiednictvim IT technologii

Bezpecnost je dilezitou soucésti informacnich systému obzvlast’ v soucasné dobé, kdy pro-
biha drtiva vétSina komunikace a obéhu doklada v elektronické podobé. Nize v textu budou
popsana opatieni, kterd maji za cil eliminovat a zamezit kybernetickému Utoku z vnéjSiho
a vnitiniho prostfedi na dané pracoviste. Je tieba fici, ze dalsi dilezita opatfeni k této témati-
ce jsou ziizovana bezprostiedné z ustfedi IT a fadi se mezi utajované informace, které

mi nemohou byt poskytnuty ke zpracovani této problematiky.
Firewall

Jde o sitové zafizeni, které slouzi k fizeni a zabezpeCovani sitového provozu mezi sitémi
s riznou urovni divéryhodnosti a zabezpeceni. Zjednodusené se da fici, Ze slouzi jako kon-
trolni bod, ktery definuje pravidla pro komunikaci mezi sitémi, které od sebe oddéluje. Toto

zafizeni ur€uje, komu a s kym komunikaci povoli a komu ji zakaZze.
Antivirova ochrana

Je pocitacovy software, jehoZ funkci je identifikace, odstrafiovani a eliminace pocitacovych

vird a jiného Skodlivého software (malware).
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K zajisténi této tilohy se pouzivaji dvé odlisné techniky:
- prohlizeni souborii na lokalnim disku, které mé za cil nalézt sekvenci odpovidajici
definici nékterého pocitacového viru v databazi,
- detekci podezrele aktivity néjakého pocitaCového programu, ktery mize znacit infek-
ci. Tato technika zahrnuje analyzu zachytavanych dat, sledovani aktivit na jednotli-

vych portech ¢i jiné techniky.

Uspésnost zavisi na schopnostech antivirového programu a aktualnosti databaze pocitaco-

vych virt. Aktualni virové databaze se dnes nejcastéji stahuji z Internetu.
Zalohovani a archivace

Zachrana dat se fadi mezi komplikované, ndkladné a nékdy nemozné feseni. To vSe zalezi
na okolnostech, které potfebu obnovy dat vyvolaji. Nemocim je 1épe pfedchdzet nez je 1écit
a v oblasti dat plati prevence trojnasob. Prosté zalohovani dat je pouze jednim a nejzaklad-
néjsim kaminkem v celé mozaice opatfeni. Zakladem je dobie navrzena a zkonfigurovana
sitova infrastruktura a uzivatelé proskoleni ke spravnému "sitovému chovani". Dale pak
spravné navrzeny systém zalohovani a archivace s minimem vstupu lidského faktoru. V ne-
posledni fadé pak trvaly servisni dohled nad servery a tim moZnost v€asné diagnostiky po-

tencialnich problémd.

Déle je zabezpeceni feSeno pomoci nasledujicich dvou nastroji:

- autentizaci — ovéfeni identity osoby, ktera chce zacit pracovat s informacnim systé-
mem (pro autentizaci se zpravidla pouZivaji uZivatelska jména v kombinaci s heslem,
pfistupové kody, ptipadné certifikaty),

- autorizaci — ovéfeni, Ze dand osoba ma pravo provést urcitou akci (spustit aplikaci,

nahlizet do dat).
Pro snizZeni kybernetickych Utokti ma pracovisté zpracovanou dokumentaci, kterd obsahuje
analyzu rizik a pfijatd opatfeni eliminujici kybernetické utoky. ProSkolovani zaméstnanct
spo¢iva v samostudiu dané problematiky a zakonceni testem, ktery ma ovéfit znalosti

z bezpecnosti informaci a ochran¢ osobnich udaja. [33]

5.2.8 Skoleni zamé&stnanci

Skoleni zamé&stnanctl pracovisté vyplyva ze zakona &. 262/2006 Sb., zakonik prace, zakona

¢. 309/2006 (zakon o zajisténi dalSich podminek bezpecnosti a ochrany zdravi pfi praci),
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souvisejicich pravnich piedpisii a smérnice pracovisté. Skoleni probiha 1x za dva roky. Uge-
lem smérnice je, aby bylo zajisténo jednotné plnéni tikolii na useku BOZP a vymezeni po-
vinnosti vedoucich zaméstnancti, jednotlivych zaméstnancii a odbornych zaméstnanca
na useku BOZP pii zajistovani BOZP. Ukoly vyplyvajici z dané smérnice pracovisté musi
plnit vSichni zaméstnanci, ktefi maji své povinnosti, které budou uvedeny nize. K témto uce-
Iim ma pracovisté technika BOZP, ktery plni povinnosti v této oblasti.

Technik BOZP je pro pracoviste:

- poradnim organem feditele pracovisté a ostatnich vedoucich,

- kontrolnim organem z povéfeni feditele pracoviste.

Povinnosti technika BOZP:

zhotovuje dokumentaci BOZP,

- zpracovava vnitini organizacni smérnice BOZP,

- spravuje agendu pracovnich trazd a nemoci z povolani v souladu s pravnimi piedpi-
SY,

- vykonava kontrolni ¢innost BOZP,

- spolupracuje po odborné strance s vedoucimi zaméstnanci pii provadéni hodnoceni
rizik a navrhuje preventivni opatieni k odstraniovani a omezovanti rizik,

- provadi kategorizaci pracovnich ¢innosti,

- provadi odborné skoleni vSech zaméstnancli pracovisté,

- pravidelng jedenkrat za rok organizuje provérku BOZP,

- absolvuje odbornou piipravu pro ziskani odborné zpulsobilosti dle § 9 zakona

o BOZP.

Povinnosti vedoucich zameéstnancu:

zajiStuji plnéni pravnich predpisi BOZP,

- zajistyuji ve spolupraci s technikem BOZP identifikaci, hodnoceni a prevenci rizik,

- pfijimaji opatfeni pro pifipady zdolavani mimotadnych udélosti,

- organizuji poskytovani prvni pomoci zaméstnanciim pracoviste,

- odpovida za zpracovani dokumentti o pracovnich urazech,

- pfi zafizovani pracoviSt a nakupu novych technickych zafizeni dbaji, aby zafizeni
splnovala pozadavky BOZP,

- dohlizi na to, aby vybrana technicka zatizeni obsluhovali pouze zaméstnanci odborné

zpusobili,
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- kontroluji, zda zaméstnanci nejsou pod vlivem alkoholu ¢i jiné ndvykové latky, tuto
kontrolu provadéji v ptipadé, jestlize maji podezieni,

- zabezpecCuji plnéni zédkazl koufeni na pracovistich dle platnych predpisti.

Povinnosti zaméstnanct:

- musi dbat o svou vlastni bezpecnost, o své zdravi i o bezpecnost a zdravi osob, kte-
rych se bezprostiedné dotyka jeho jednani, pfipadné opomenuti pii praci,

- podrobit se preventivnim prohlidkam a vysetienim,

- dodrzovat pravni a ostatni predpisy a pokyny zaméstnavatele k zajisténi BOZP,
s nimiz byli fadn¢ seznameni,

- zachovavat pfi praci stanovené pracovni postupy, pouzivat stanovené pracovni pro-
sttedky a dopravni prostfedky,

- musi pouzivat ochranné pomticky,

- zucastnit se vycviku a Skoleni BOZP,

- nepozivat alkoholické napoje a jiné navykové latky na pracovisti a v pracovni dob¢
1 mimo pracovisté a nevstupovat pod jejich vlivem na pracoviste,

- podrobit se na pokyn opravnéné¢ho vedouciho zaméstnance pisemné¢ uréené¢ho za-
méstnavatelem zjiSténi, zda neni pod vlivem alkoholu ¢1 jinych navykovych latek,

- neporusovat zdkazy koufeni,

- ohlaSovat svému nadfizenému vedoucimu zaméstnanci zavady BOZP, které mohou
ohrozit jejich Zivot ¢i zdravi, pfipadné zivot nebo zdravi jinych osob,

- nahlasit pracovni uraz. [32]

5.3 Analyza bezpe¢nostnich rizik

Po zvézeni zjisténych bezpecnostnich rizik jsem si zvolila analyzu pomoci metody
What — if s cilem zhodnoceni celkovych dopadi téchto rizik. Vybér nejvaznéjsich rizik pro
tuto analyzu probihal formou brainstormingu a naslednych osobnich rozhovora
s jednotlivymi zaméstnanci. Rozhovory probihaly se 7 povéfenymi pracovniky pracoviste.

Vysledky budou zobrazeny prostfednictvim skérovaci metody s mapou rizik.
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Analyzovana bezpe€nostni rizika a stupnice ohodnoceni

Na zaklad¢é provedeného brainstormingu a rozhovoru byla stanovena nize uvedena bezpec-
nostni rizika (Tab. 1.). Rizika budou hodnocena stupnici rizik (7ab. 2.) a dopadem bezpec-
nostnich rizik (7ab. 3.).

Tab. 1. Analyzovand bezpecnostni rizika pracovisté. [vlastni zpracovani]

Poradové ¢islo rizika Analyzovana bezpeénostni rizika

1. Zneuziti identity fyzické osoby

2. Poskozeni technického vybaveni

3. Selhani programového vybaveni

4 Kyberneticky utok z vné&jsi ¢i vnitfni komunikaéni sité
5. Skodlivy kéd

6. Naruseni fyzické bezpecnosti

i Preruseni dodavek elektrické energie, vody a tepla

8. Pozér

Tab. 2. Stupnice ohodnoceni bezpecnostnich rizik. [vliastni zpracovani]

Pravdépodobnost vzniku Komentar Hodnoceni

rizika — P

Velmi ¢asty vyskyt Trvalé ohrozeni 6

Casty vyskyt Velmi casto opakovany vyskyt 5
situaci

Obcasny vyskyt Situace vznikne nékolikrat po dobu 4

pracovniho dne

Mozny vyskyt Situace neni piili§ pravdépodobna, 3

ale nelze ji vyloucit

Nepravdépodobny vyskyt  Vyskyt nezadouci situaci je zcela 2
ojedinéla

Témér nemozny vyskyt Vznik situace je témét nemozna 1



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 49

Tab. 3. Stupnice dopadu bezpecnostnich rizik. [vlastni zpracovani]

Hodnoceni

Kriticky 6
Zasadni 5
Stiredni 4
Nizky 3
Zanedbatelny 2
Bezvyznamny 1

5.4 Zhodnoceni bezpe¢nostnich rizik

Riziko €. 1: Zneuziti identity fyzické osoby

Zaméstnanci pracuji s velmi dileZitymi a citlivymi udaji. Zaméstnanec ma za kol s t€émito
udaji nalezit¢ pracovat, z tohoto diivodu je tfeba, aby dbal urcitych postupti. Mezi tyto po-
stupy fadime, napf. informace se nesméji vynaset mimo organizaci, v dobé nepiitomnosti
se zamé¢stnanec musi odhlasit z pocitace, aby jind osoba nemohla pracovat ¢i Cerpat udaje
z jeho pocitace. Uzivatel PC se ptihlasuje pomoci pfistupové karty, kterd je pod piistupovym
heslem (dale jen ,,PIN*). Zaméstnanec nesmi mit PIN na pfistupnych mistech, poznacen
na prihlasovaci karté apod. Je na zaméstnanci, jak nalozi s ptihlasovaci kartou. Doporucova-
nym opatfenim je uzamceni do zasuvky ¢i skiin€. V ptipadé jejiho odcizeni ¢i ztraty spada
veskerd zodpovédnost na zaméstnance karty. V objektu provadi uklidovou sluzbu externi
firma, a je tedy moZné, Ze by se k t€émto tidajim mohla dostat neopravnénd osoba a s témito
udaji néjakym zplisobem nakladat, z tohoto diivodu je na pracovisti dodrzovana zéasada
prazdného stolu, tim se ptfechazi ptipadnému odcizeni. Veskeré tllozné prostory s citlivymi
udaji jsou po pracovni dobé uzamceny. Specidlni pozornost je vénovana bezpecnostnim

opatienim pii pfevozu spisového materidlu mezi pracovisti. Pfevoz museji provadét vzdy
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dvé osoby, nikoliv jedinec. Veskeré postupy a nafizeni jsou provadény internimi predpisy

organizace.
Disledek: poruseni smérnic organizace, karné opatfeni.

Tab. 4. ZneuZziti identity fyzické osoby. [vlastni zpracovani]

Kvantifikace rizik 1. 2. Pramérna

hodnota

Moznost vyskytu 3 2 3 3 2 2 2 2,4
(pravdépodobnost)

Dopad 5 6 5 5 5 5 5 5,1

Ocenéni rizika = primérna hodnota pravdépodobnosti x primérna hodnota 12

dopadu

Riziko ¢. 2: PoSkozeni technického vybaveni

Mezi technické vybaveni pracovisté zejména patii vypocetni technika, kterou vSichni za-
meéstnanci kazdodenné vyuzivaji. V piipad¢€ jejiho poskozeni dochazi k zasadnim ztratdm
(napt. financnim ¢i ke ztraté informaci, které nejsou zalohované). Kazdy zaméstnanec
je povinen se sezndmit s ndvodem k obsluze téchto zatizeni. Jestlize zaméstnanec technické
vybaveni poskodi, je tfeba, aby tuto skute¢nost nahlasil co nejdiive svému nadiizenému. Ten
poté tuto $kodu nahlasi $kodni komisi, ktera postupuje dle internich smérnic. Skodu zamést-
nanec uhradi bud’to strzenim penéz piimo ze mzdy (provede personalni oddéleni) nebo ho-

tovostné¢ (na pokladng).

Pravidla pro provoz vypocetni techniky:
a) zamestnanec nesmi:
- nahravat data a software z jakykoliv datovych nosi¢ii do PC,
- poskytnout sviij PC jiné osob¢, ktera nema s organizaci uzavieny pracovni po-
mer,
- sdélit své prihlaSovaci heslo slouzici k ptihlaSeni do systému,

- umoznit pfistup neopravnénym osobam do svého PC a sitg.
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b) zaméstnanec musi:

pouzivat ptidéleny PC s vyuzitim evidovaného programového vybaveni efektiv-
n¢ a vyhradné k plnéni pracovnich ukold,

umoznit provedeni antivirové kontroly vSech komponent z vnéjSiho prostiedi
pouzivané ke své praci,

dodrzovat pravidla bezpe¢né komunikace v pocitacové siti, zejména pfipojeni
na Internet, se zfetelem na ochranu osobnich udaji,

neprodlen¢ nahlésit pfislusnému administratorovi pocitacové sité veskeré zavaz-

né problémy, tykajici se provozu a zasadni problémy s funk¢nosti systému.

Diisledek: nemoznost vykonavat praci, infikace PC, poruSovani pracovni kazn¢ a smérnic

organizace, karna opatieni.

Tab. 5. Poskozeni technického vybaveni. [viastni zpracovani]

Kvantifikace rizik 1. . . . . ! . Pramérna

hodnota

MoZnost vyskytu 4 3 3 4 5 3 3 3,5

(pravdépodobnost)

Dopad

6 5 5 5 6 5 6 5.4

Ocenéni rizika = primérna hodnota pravdépodobnosti x primérna hodnota 19

dopadu

Riziko ¢. 3: Selhani programového vybaveni

K tomu, abychom mohli fungovat na pocitacich, potiebujeme programové vybaveni neboli

software. Software délime na systémovy a aplikacni. Systémovy software uzivateliim uleh-

¢uje ucelné ovladat pocita¢. Bez tohoto systému bychom nemohli viibec pracovat. Diky sys-

témovému softwaru mame pfistup k ostatnim aplikacim. Lze tedy konstatovat, Ze je to mezi-

¢lanek nebo prosttednik mezi hardwarem a aplikacnim softwarem. Aplikacni software

umoznuje béznému uzivateli pracovat v riznych programech a aplikacich. Aplika¢ni softwa-

re se deli do Ctyf skupin: kancelaifské programy, grafické programy, vyvojové programy

a zabavni programy. Pracovi$té ma v pocitacich nainstalovany pouze kancelaiské programy.
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Mezi tyto programy zejména spadaji MS Office (MS PowerPoint, MS Outlook, MS Word,
MS Excel), Adobe Acrobat Reader a programy, které zaméstnanci vyuzivaji pro svou danou
pracovni oblast (napf. ekonomické oddé€leni pracuje s programem SAP). V ptipad€ selhdni
vyse uvedenych programii zamé&stnanci pfijdou o sva aktudln¢ neuloZzend data a nebudou
moci vykonavat svou pracovni ndpli v rozsahu, ktery se od nich ocekdva. Dand prace
se tak zpozdi. Jestlize k takovéto situaci dojde, je tieba, aby se tato skute¢nost okamzité
nahlésila IT pracovniklim, a ti se pokusili problém vyfesit v co nejkrat§im mozném case.
Jednou z moznosti, jak ohlasit IT problém je, zZe se vyplni na intranetu Zadost o vyfeSeni

incidentu nebo se piimo telefonicky spoji s IT pracovnikem.

Disledek: nemoznost vykonavat praci, zpozdéni pracovnich zalezitosti.

Tab. 6. Selhani programového vybaveni. [vlastni zpracovani]

Kvantifikace rizik 1. . . . . . . Prumérna

hodnota

Moznost vyskytu 6 5 6 5 6 5 5 5,4
(pravdépodobnost)

Dopad 6 5 5 6 6 6 6 5,7

Ocenéni rizika = primérna hodnota pravdépodobnosti x primérna hodnota 31

dopadu

Riziko €. 4: Kyberneticky utok

Kybernetické utoky se v soucasné dobé velmi rozmahaji a fadi se mezi aktualni témata. Sta-
ly se vSudypfitomnou realitou v fad€ odvétvi. At uz se jednd o politické, firemni
¢1 osobni utoky, vzdy maji za cil poskodit anebo ukrast citliva data uzivateli. Mezi Casté
pripady kybernetického titoku patii ,,nabourani se* do emailové schranky, kdy uzivatel netu-
§i, Ze se mu do jeho schranky naboural Uto¢nik, ktery mize misto né&j odesilat podvodné
emaily. Za témito Utoky jsou tzv. hackefi, ktefi se neustale zdokonaluji. Proto by kazda or-
ganizace, ktera pracuje s citlivymi daty, o kterd nechce pfijit, méla opatfeni proti kybernetic-

kym utokiim neustale udrzovat na vysoké urovni. V ptipad¢, ze by pracovisté napadl hacker,
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ktery by mél za cil poskodit dobré jméno organizace, mélo by to pro celou organizaci zasad-

ni vliv.
Disledek: poskozeni jména spole¢nosti, unik citlivych a osobnich dat.

Tab. 7. Kyberneticky utok. [vlastni zpracovani]

Kvantifikace rizik . . . . . . . Pramérna

hodnota

Moznost vyskytu 1 3 3 2 3 3 3 2,5
(pravdépodobnost)

Dopad 6 6 6 6 6 6 6 6

Ocenéni rizika = primérna hodnota pravdépodobnosti x primérna hodnota 15

dopadu

Riziko ¢. 5: Skodlivy kéd

Skodlivy kéd, taktéz nazyvan malware, je program, jehoz cilem je vniknout do ciziho zafi-
zeni ¢i poskodit pocitacovy systém. Malware se fadi mezi zaketné programy. Spadaji sem
pocitacové viry, Cervy, trojské koné a dalsi. Proti tomuto se organizace brani instalovanim
antivirt a dal§imi opatfenimi, ktera nemohu z diivodu ochrany citlivych tdajii zminit.
Diisledek: selhani systému, pieinstalovani PC, znemoznéni prace, Unik citlivych informaci

a osobnich dat.

Tab. 8. Skodlivy kéd. [viastni zpracovani]

Kvantifikace rizik 1. . . . . 5 . Pramérna

hodnota

Moznost vyskytu 6 4 3 5 4 3 3 4
(pravdépodobnost)

Dopad 5 5 4 4 4 5 5 4,5

Ocenéni rizika = primérna hodnota pravdépodobnosti x primérna hodnota 18

dopadu
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Riziko €. 6: NarusSeni fyzické bezpecnosti

Naruseni fyzické bezpecnosti upravuje Vyhlaska ¢. 528/2005 Sb. o fyzické bezpecnosti
a certifikaci technickych prosttedkl, ve znéni pozdé¢jSich predpist. Proti témto opatfenim
je popisované pracovisté chranéno piisluSnymi opatfenimi. Tato opatfeni (zminény
v kapitole vySe) povazuji za dostatecnd, ovSem i tato opatfeni mohou pachatelé zdolat
a vniknout ¢i porusit objekt a majetek uvnitt. V ptipad¢ odcizeni citlivych dat organizace
by Skody byly nevy¢islitelné. Co se ty€e samotného objektu ¢i majetku uvnitt, tyto hodnoty

jsou lehce nahraditelné.

Diisledek: finan¢ni néklady (na opravu, koupi nového zatfizeni), tnik citlivych informaci

a osobnich dat.

Tab. 9. Naruseni fyzické bezpecnosti. [viastni zpracovani]

Kvantifikace rizik 1. . . . . . . Prumérna

hodnota

MoZnost vyskytu 3 2 3 2 3 2 3 2,6
(pravdépodobnost)

Dopad 5 4 5 4 4 4 4 4,3

Ocenéni rizika = primérna hodnota pravdépodobnosti x primérna hodnota 11

dopadu

Riziko €. 7: Preruseni dodavek elektrické energie, vody a tepla

Vypadek elektfiny je v dnesni dob¢ tézko predstavitelnd véc. Bez elekttiny bychom nemohli
vykonavat mnoho ukont, na které jsme jiz zvykli. Pracovisté je zavislé na dodévce elektric-
ké energie, bez které by zaméstnanci nemohli pracovat napt. s pocitaci, tiskarnami ¢i telefo-
ny. VSechny tyto ukony potiebuji k tomu, aby byl n¢jakym zptisobem zachovan chod praco-
visté. V dobé¢ vypadku by taktéz byl neaktivni napi. EZS a kamerovy systém. Pro pracovisté
se tedy jednd o zdvaznou skuteCnost, kterd se nastésti tak casto nestava. Jestlize k vypadku
dojde, je to otazka par minut (obvykle to byva v dopolednich hodinach). V praxi to zname-
na, ze se v daném objektu nachazi zaméstnanci a ostraha objektu, nedojde tedy k naruSeni

bezpecnosti z vnéjsiho okoli. Problém ovSem nastava, jestlize se v dobé vypadku piepravuje
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osoba ve vytahu. Dojde tak k jeho ,,zaseknuti“. Osoba uvniti vytahu tak musi vyckat, nez
bude obnovena dodéavka elektrické energie. Pokud by k této situaci nedoslo béhem delsi do-
by, musel by situaci fesit udrzbat objektu a osobu z vytahu pomoci techniky vytahnout. Pra-
covisté nemd sviy zaloZzni zdroj energie, zalozni zdroj ma pouze serverovna. V piipad¢ od-
stavky vody je v co nejkratSi dobé povolana cisterna s uzitkovou vodou, ktera je k dispozici
pro kazdého, kdo ji v danou chvili potfebuje. Dojde-li k preruseni dodavky tepla, je povolan
udrzbat budovy a danou situaci se snazi vyfeSit sdm. Jestlize nalezne problém, ktery ne-
zvladne opravit pouZzitim svych prostfedkd, je zavolana firma, zabyvajici se touto problema-

tikou.

Disledek: zvySené riziko vstupu neopravnéné osoby, ztrata informaci, nemoznost vykona-

vat praci, snizeny komfort zaméstnanc.

Tab. 10. Preruseni dodavek elektrické energie, vody a tepla. [vlastni zpracovani]

Kvantifikace rizik . . . . R . . Prumérna

hodnota

MoZznost vyskytu 3 4 4 4 3 4 3 3,6
(pravdépodobnost)

Dopad 6 6 5 4 5 5 4 5

Ocenéni rizika = primérna hodnota pravdépodobnosti x primérna hodnota 18

dopadu

Riziko €. 8: Pozar

V objektu nedochézi k rizikovému provozu s nebezpecnymi a hotlavymi latkami. Tato sku-
teCnost ovSem nevyluCuje vznik pozaru. V celém objektu je piisny zékaz koufeni.
V souvislosti s prevenci proti pozarim ¢i jinym mimofddnym udélostem maji zaméstnanci
za povinnost zdrzet se jakéhokoliv jedndni, které by zplisobilo zvySeni rizika vzniku pozéaru
nebo jiné mimotadné udalosti. Pfedev§im je nutno udrZovat prichodnost unikovych cest
a vychodd, pfistupnost nasténnych hydrantii i pfenosnych hasicich pfistroji a zdrzet se jaké-
koliv neopravnéné manipulace s prosttedky protipozarni ochrany. TaktéZ je neptipustné vy-

naSeni zafizeni kancelafi a ukladat je v prostorach chodeb ¢i na téchto mistech skladovat
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archivni a jiny materidl. Detailnéjsi tikoly jednotlivych zaméstnancii v oblasti prevence proti
pozarim a vzniku mimotadnych udalosti jsou uceleny v pozarni dokumentaci a vyplyvaji
z platnych organizacnich pravnich ptedpist. Vzhledem k tomu, Ze se jednd o provoz admi-
nistrativni, nebezpeci pozaru by mélo zavazné nasledky. Nekteré citlivé a osobni idaje nej-

sou digitalizovany, jsou pouze v papirové formé.

Disledek: ztrata informaci, nemoznost vykonavat praci.

Tab. 11. Pozar. [vlastni zpracovani]

Kvantifikace rizik . . . . . ! . Pramérna

hodnota

Moznost vyskytu 3 3 2 2 3 2 3 2,6
(pravdépodobnost)

Dopad 6 5 6 5 5 5 6 5.4

Ocenéni rizika = primérna hodnota pravdépodobnosti x primérna hodnota 14

dopadu
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5.5 Vyhodnoceni bezpe¢nostnich rizik

Nasledujici data byla zpracovéna na zaklad¢ vySe uvedeného brainstormingu. Zpracovana
mapa bezpecnostnich rizik (Obr. 11.) prostiednictvim skorovaci metody roz¢lenila jednotli-

va rizika do jednotlivych kvadrantd podle jejich vyznamnosti pro pracoviste.

Kvadrant vyznamnych hodnot Kvadrant kritickych

rizik hodnot rizik
Kvadrant bezvyznamnych Kvadrant b&#nych hodnot
hodnot rizik rizik
0 3 &

Moznost vyskytu (pravdépodobnost)

Obr. 11. Mapa rizik. [vliastni zpracovani]

V kvadrantu kritickych hodnot se nachazi riziko €. 2 (poSkozeni technického vybaveni), ¢. 5
(Skodlivy kod), €. 7 (pteruSeni dodéavek elektrické energie, vody a tepla) a riziko €. 3 (selha-
ni programového vybaveni), jsou tedy hodnoceny jako nejvice rizikové a zaroven s nejvyssi
pravdépodobnosti vyskytu. Na hranici kvadrantu vyznamnych a kritickych hodnot rizik lezi
rizika €. 4 (kyberneticky utok), ¢. 6 (naruSeni fyzické bezpec€nosti) a riziko ¢. 8 (pozar).
Zbyvajici riziko €. 1 (zneuziti identity fyzické osoby) se nachdzi v kvadrantu vyznamnych
hodnot a jeho vyskyt je tedy zavazny, ale nejméné pravdépodobny. Lze tedy fici, Ze vSechna

vyse uvedena rizika jsou pro organizaci zasadni.
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6 NAVRHY OPATRENI KE SNIZENI RIZIK

Z vypracované analyzy rizik a dalSich poznatki, které jsem mohla ziskat béhem zpracovani
bakalatrské prace, bylo zjiSténo, ze pracovisteé plni veskeré své povinnosti a dodrzuje smérni-
ce pracovisté. Dle mého nazoru jsou bezpecnosti opatieni, které v soucasné dob¢ pracoviste
ma, na velmi dobré urovni. Doporucovala bych vSak nékolik navrhli pro optimalizaci bez-

pecnostni situace pracoviste.

Navrhy opatfeni pro pracoviste:

- kniha navstév,

- pristupovy turniket,

- bezpecCnostni miize do oken,

- digitalizace dat.
Kniha navstév
V soucasné dobé¢ pracovisté nema ziizenou knihu ndvstév pro osoby, které nemaji opravnéni
pro vstup do objektu (napf. rodinny pfislusnik). Tato kniha by slouzila pro ptehled osob,
které navstivi tento objekt. V knize navstév by mohly byt uvedeny nasledujici udaje:

- datum navstévy,

- jméno navstevy,

- cas prichodu,

- Cas odchodu,

- jméno navstivené osoby,

- oddéleni,

- podpis navstévy.

Néklady na knihu navstév jsou minimalni, nevyzaduji vétsi financni zatiZeni pro pracoviste.
Ceny za knihu navstév se pohybuji okolo 40,- K¢ véetné DPH. Toto opatieni je snadno apli-

kovatelné a lze jej zavést ihned, a to bez vétSich komplikaci.
Pristupovy turniket

Dle mého nazoru by byla velkym piinosem instalace piistupovych turniket. Tato instalace
by usnadnila pracovnikiim ostrahy praci. Turniket by zamezil pohybu osob, jeZ nemaji Cip
¢1 jinou pfistupovou kartu do objektu. Tento systém vyuziva mnoho firem (zaroveii mohou

slouzit jako dochdzkovy systém), kde se predpoklada vétsi pohyb osob. Finan¢ni naklady
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jsou vyssi. Ceny se pohybuji okolo 55 000,- K¢ bez DPH a montaze. Je tedy na zvazeni, zda

by pracovisté bylo ochotno zakoupit takové zatizeni.

vrw

Bezpec¢nostni miiize do oken

Jak jiz bylo zminéno, v oknech nachazejicich se ve spodnich patrech jsou instalovany bez-
pecnosti folie. Po konzultaci s bezpecnostnim technikem bylo zjisténo, ze by byla vhodna
instalace bezpecnostnich mftizi. Instalaci okennich mf#izi by tak byla ochrana G¢inngjsi nez
jen s bezpecnostnimi foliemi. Na trhu je celd Skdla typti miizi a ceny se pohybuji okolo
10 000,- K¢ bez DPH za jedno okno vcetné prace. Urcité stoji za zvaZeni, zda by nebylo

vhodné toto opatfeni implementovat.
Zadné opatfeni nam nezaruéi plnou ochranu pied piipadnymi riziky, ale miiZe jej zmirnit.
Digitalizace dat

Digitalizace je proces, pii kterém dochazi k pievodu papirovych dokumenti do elektronické
podoby. V soucasné dob¢ velmi vyuzivany zptisob v organizacich, které se zabyvaji admi-
nistrativni ¢innosti a oblasti uCetnictvi. Tento proces umoznuje jednodussi, levnéjsi a efek-
tivnéjsi zachazeni s dokumenty. V ptipad€ pozaru tak organizace nepftijde o své dokumenty.
K digitalizaci je potfeba skenovaci zafizeni a obsluzny software. Ceny za skenovaci zafizeni
jsou individudlni, vétSinou se ceny pohybuji od 3000,- K¢ bez DPH. Co se tyce cen za soft-
ware, ceny jsou na vyzadani u dodavatelské firmy. Toto opatfeni se fadi taktéz mezi lehce

aplikovatelné a je zde vidina velkého ptinosu pro pracovisté.
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ZAVER
Cilem bakalaiské prace byla analyza a charakteristika bezpecnostnich rizik ve vybrané

organizaci, respektive na pracovisti, jez spada pod organizaci ABC.

V teoretické Casti jsem charakterizovala zakladni pojmy souvisejici s danou problematikou.
Témito pojmy madm na mysli pfedev§im: definici rizika, zdroje a klasifikace rizik, typy
bezpecnostnich rizik, nebezpeci, bezpecnost a ochrana zdravi pii praci, charakteristika
pojmu organizace a veiejna sprava. Zaver této casti je vénovan charakteristice analyzy rizik,

kde je popsan obecny postup a metody analyzy rizik.

Uvodem praktické ¢asti je seznameni s organizaci ABC a pracovistém, ve kterém byla
analyza bezpecnostnich rizik aplikovana. V kratkosti byla uvedena organizacni struktura,
historie a souasnost organizace ABC. Pro zminénou analyzu rizik byla zvolena metoda
What — if, brainstorming a skérovaci metoda s mapou rizik. Vysledkem analyzy rizik bylo,
ze vSechna analyzovana bezpecnostni rizika maji na organizaci zasadni vliv a vétSina se
pohybuje v kvadrantu kritickych hodnot nebo na jeho pomezi s kvadrantem vyznamnych

hodnot.

Zavérem bakalaiské prace bylo navrZeni opatfeni ke sniZeni bezpecnostnich rizik, které by

mohla organizace zaclenit do svych zabezpecovacich prvki a technik.

Bude mi velkou cti, jestliZze se mymi navrhy pracovisté alesponi trochu inspiruje a do bu-

doucna by probéhla implementace nékterych navrzenych opatieni.
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