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ABSTRAKT

Préce je koncipovana jako jednoduchy ndvod na implementaci moznych cloudovych feseni
pro slozky Integrovaného zachranného systému. Teoretickd Cast této prace je zaméiena na
vytyCeni pojmu faktd a analyzu informacnich zdroji svéta. Praktickd ¢ast obsahuje faktic-
kou implementaci do Integrovaného zachranného systému a jeho slozek a navrh této im-

plementace

Kli¢ova slova: cloudové sluzby, Integrovany zachranny systém, implementace
ABSTRACT

Thesis is conceived as a simple instructions on implementation of possible cloud compu-
ting for the Integrated rescue systém. Theoretical part of my thesis focused on definitions
of facts and analysis of the information sources of the world. Practical part includes factual
implementation of cloud into Integrated rescue systém and its parts and also a proposal of

this implementation

Keywords:cloud services , Integrated rescue systém, implementation
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UvVOD

V dnesni dobé ¢im dal castéjSich ptirodnich katastrof, teroristickych utokt, castéjSich do-
pravnich nehod, jelikoz je také vice lidi, tim padem vice aut, je velmi potfeba vCasna reak-
ce nejen obyvatelstva jako takového, ale také téch, ktefi lidem nejvice pomahaji. Integro-

vaného zachranného systému.

Informacni technologie vSak ndm lidem slouZzi a proto je tfeba je vyuzivat. Vyuzivat mi-
zeme rizné informacéné technologické pomucky a nastroje. Posledni dobou je ¢im dal tim
Cast€j$i vyuzivani cloud computingu a cloudu jako takového. Je to jednoduché, nabidka
sluzeb je velice Siroka a ¢lovek si tak mize vybrat z Siroké Skaly produktl, které prave je-
mu nebo snad dané firmé bude vyhovovat. Cilem této bakalafské prace je pravé implemen-
tace a vyuziti cloudu pro krizové tizeni. Vysledkem praktické ¢asti je nasledné konkrétni

implementace pro Integrovany zadchranny systém.

Zavér moji prace vyhodnocuje jak ¢ast teoretickou, tak cast praktickou. Kde zhodnocuji

realné vyuziti implementace cloud computingu v Integrovaném zachranném systému.
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1 ZAKLADNI DEFINICE

1.1 Cloud

Co to vlastn¢ Cloud neboli Cloud computing je ? Je to v podstaté novy zpiisob pro vyuziti
zdroju v IT oblasti, ktery vychazi ze sdileni mezi aplikacemi a tim padem odpada pfima
vazba na fyzické komponenty. Nejedna se tedy o fyzickou véc. Cloud je sit’ serveru, z
nichz kazdy ma jinou funkci. Nékteré servery pouzivaji vypocetni vykon pro béh aplikaci,
jiné ,,poskytuji sluzby.”“ Dalsi servery v siti jsou zodpovédné za ukladani dat. Napftiklad,
kdyz poftidite obrazek na vasem smartphonu, ulozi se do interni paméti telefonu. Nicméné
kdyz budete nahravat fotografie na Instagram ¢i na domaci NAS server, budete je tim na-

hravat do Cloudu. [1]

1.2 Typy a zpiisoby cloudu

Cloudu je mnoho typid. Zde jsou nejpouzivanéjsi typy a jejich vyuziti, nejsou vsak porad
jesté ustalené, jelikoz se tato sluzba stale déle a vice vyviji. Dovolim si pouzit terminologii,
kterou vyuzivaji firmy, které jsou v tomto odvétvi nejvyuzivanéjsi a jejich nazvy pro dané
vyuziti se v podstaté nelisi. Je to vlastné takovy jednoduchy slovnicek, ktery pro nasi praci

bude bohaté stacit.

1.2.1 Privatni cloud

Prostiedi pro cloud computing, které si soukromé organizace vytvaieji pro vlastni interni
vyuziti. Prostfedky, které dané organizace vlastni ¢i pfimo kontroluje, jsou konsolidovany a
seskupeny jako federované prostiedky. Ty jsou pak zpétné¢ formou sluzby poskytovany

uzivateliim v rdmci organizace.

1.2.2 Verejny cloud

Cloud computing, ktery poskytovatel nabizi z vlastnich sdilenych prostfedki jako sluzbu
zékazniktim z fad vetejnosti. Podoba se outsourcingu, ale musi spliiovat vSechny charakte-
ristiky cloud computingu: schopnost poskytovat prostiedky na vyzadani, elasticky a samo-
obsluzné, sitovy pfistup a také méfitelnost spottebované sluzby v ramci sdileného fondu

prostiedkii. Zalezi jen na rozhodnuti daného poskytovatele, které prostredky zptistupni
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kterému zékaznikovi, a proto mlze byt sluzba zabezpecena i nezabezpeCena a prostiedky

mohou, ale nemusi byt federovany s jinymi (privatnimi) prostedky.

1.2.3 Komunitni cloud

Prostfedi pro cloud computing, které vznika sdruzenim prostfedkti vlastnénych urcitou
skupinou ¢lenti (tzv. komunitou) a poskytuje tyto prostiedky zpét formou sluzby stejné

skupiné ¢lent.

1.2.4 Hybridni cloud

Prostiedi pro cloud computing, které je vytvoreno federaci a sdruzenim prostfedkd z pri-
vatniho cloudu urcité organizace s prostfedky od jin¢ho poskytovatele. Vzhledem k tomu,
ze pred poskytnutim vypocetni sluzby organizaci dochazi k federovani a sdruzeni prostied-
k, vystupuje hybridni cloud viic¢i uzivatelim, vlastnikiim aplikaci a organizacnim jednot-

kam piesné stejné jako privatni cloud.

1.2.5 Virtualni privatni cloud

Nestandardni termin pouzivany nékterymi dodavateli, avSak nikoli normalizacnimi institu-
cemi, jako je NIST (National Institute of Standards and Technology, Narodni normalizac¢ni
a technologicky institut v USA). Oznacuje hybridni cloud, jenz vystupuje viici uzivateltim,
vlastnikiim aplikaci a organiza¢nim jednotkdm stejné jako privatni cloud. Zékladni pod-
minkou propojeni a sdruzeni prostfedki 1 jejich zpétné distribuce je federace, kterd prave
umoziuje, Ze se prostiedek uZivatelim, vlastnikiim aplikaci a organizacnim jednotkdm jevi

jako privatni cloud.

1.2.6 Infrastruktura cloudu

Infrastruktura nezbytnd k poskytovani (obvykle transparentnimu) sluzeb cloudu uzivate-
lim. Jejimi soucastmi jsou funkce pro virtualizaci a federaci prostfedkd, standardizaci a
automatizaci provoznich operaci, pfistup uzivatelli k vypocetni sluzbé a moznost zvolit si
kvalitu 1 kvantitu spotfebované sluzby, a v neposledni fad¢ zplisob méfeni a vyictovani

poskytnutych sluzeb.
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1.2.7 Sluzby cloudu

1. Infrastrukturni sluzby poskytované v prostiedi pro cloud computing, které zajist'uji spl-
néni pozadavkl ustanovenych v dohod¢ o urovni poskytovanych sluzeb (napt. vykon, do-
stupnost, uchovani dat, zabezpeceni, kapacita). 2. Sluzby, které umoziuji funkénost pro-
sttedi pro cloud computing (napf. specidlni Gctovaci software, ktery zajistuje, aby v clou-
dovych vypocetnich prostiedich rizné velikosti a s riznou urovni poskytovanych sluzeb
bylo mozné vyactovat poskytnuté sluzby). 3. Konzultacni sluzby, které pomahaji organiza-
cim pfi transformaci a pfechodu na cloud computing. 4. Aplika¢ni sluzby poskytované v
prostfedi pro cloud computing, které nabizeji vyvojarim aplikaci standardizované aplikac-
ni funkce (napf. rutiny pro ovétovani, vyhledavani, zavadéni politik nebo procesy podle

metodiky ITIL)

1.2.8 Cloudové ulozisté

Ulozné kapacita a/nebo sluzby tilozi§té (vykon, dostupnost, uchovéani a vyhledatelnost dat,
zabezpeceni apod.), které jsou poskytovany jako sluzba spliiujici charakteristiky cloud
computingu (sdruZend, elastickd a méfitelnd sluzba na vyzadani se sitovym piistupem).

Miize, ale nemusi nabizet moznost federace se stavajicimi prostredky uloziste.

1.2.9 Multi-tenancy

Vypocetni prostiedi, které je sdileno vice skupinami ¢i uzivateli (tzv. ndjemniky), avSak
zajiStuje jejich vzajemné oddé€leni a izolaci, aby si uzivatelé nebyli védomi ostatnich na-

jemniki a neméli piistup k jejich informacim a prostredktim.

1.2.10 Samosprava najemniku

MozZnost kazdého uZivatele v prostfedi multi-tenancy pfimo ménit vypocetni charakteristi-
ky a uroven poskytovanych sluzeb ve svém vlastnim prostiedi (v n€kterych piipadech jsou
omezeni piedem stanovenym rozmezim), a to bez zasahu centralniho spravce IT. Takova
pfima samosprava vSak neznamena neomezenou kontrolu — omezeni mohou spocivat na-
piiklad v cenovych podminkach nebo v opatienich typu schvalovaci kroky ¢i maximalni a

minimalni pfipustné nastaveni urovné poskytovanych sluzeb.
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1.2.11 Federace

Propojeni nékolika samostatnych prostiedki takovym zpisobem, ze vystupuji jako jediny
vetsi prostiedek nebo je s nimi mozné interagovat jako s jedinym prostiedkem. Takovyto
vetsi prostiedek umoznuje vytvofit a distribuovat uzivatelim neboli najemnikim jako

sluzbu balicky, které se navzajem lisi kvantitou nebo kvalitou obsazeného prostiedku.

1.2.12 Software jako sluzba (SaaS)

Softwarova aplikace, kterou lze pouzit pouze prostfednictvim piistupu k danému softwaru
a jeho preddefinovanému vypocetnimu prostiedi ze sité, a nikoli stazenim softwaru a jeho
instalaci do mistniho pocitace ¢i vypocetniho prostiedi. Kazdy uzivatel je ndjemnikem ve
sdileném prostfedi poskytovatele, které ma charakteristiku multi-tenancy. Uzivatel vSak

obvykle nemivd mnoho moznosti volit poskytované sluzby a jejich uroven.

1.2.13 Platforma jako sluzba (PaaS)

Sdilené vypocetni prostfedi jiného poskytovatele, ke kterému muze uZivatel ziskat vzdale-
ny ptistup za ufelem vyvoje a spousténi softwarove aplikace (nebo Gprav softwaru nabize-
ného jako sluzba). Kazdy uZivatel je ndjemnikem ve sdileném prostiedi poskytovatele, kte-
ré ma charakteristiku multi-tenancy. Pfimo z definice plyne, Ze kazdy uzivatel miize vytva-
fet libovolné funkce a aplikacni sluzby. Nebyva vSak obvyklé, aby samotné vypocetni pro-
stiedi nabizelo uZivateli vyznamné moZnosti volit Groven poskytovanych infrastrukturnich

sluzeb.

1.2.14 Infrastruktura jako sluzba (IaaS)

Uplna IT infrastruktura, ktera je formou sluzby nabizena uZivatelim, vlastnikiim aplikaci,
organiza¢nim jednotkam apod. Kazdy z uZivatelii neboli ndjemniki ma ptistup k ¢asti kon-
solidovaného fondu federovanych prostiedki, z nichz si miize podle potieby kdykoli a jak-
koli vytvofit vlastni vypocetni infrastrukturu. Konsolidovany fond prostiedkl je navrzen
tak, aby zajiSt'oval sdilené vypocetni prostiedi s charakteristikou multi-tenancy a aby kazdy
najemnik mohl rozhodovat o typu a vlastnostech pozadované infrastrukturni sluzby. Tako-
véto sdilené prostiedi typu multi-tenancy muize zcela vlastnit a fidit dand organizace (t;.

private cloud), nebo muze jit o propojeni a federaci firemnich prostfedki s dopliujicimi
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externimi prostfedky (tj. hybridni cloud), anebo mize byt zcela poskytovano jinou organi-

zaci (tj. vetejny cloud).

1.2.15 Samosprava na vyZzadani

Vypocetni prostiedi, ke kterému piistupuji a které vyuzivaji uzivatelé podle potieby, a pfi-
tom neni poskytovano ani fizeno centralizovanou spravou infrastruktury. Samosprava na
vyzadani vSak neznamend neomezenou kontrolu — omezeni mohou spocivat napiiklad v
cenovych podminkéch nebo v opatienich typu schvalovaci kroky ¢i maximalni a minimalni

pripustné nastaveni irovné poskytovanych sluzeb.

1.2.16 Rychla elasticita

Schopnost rychle a snadno vytvaret, zvySovat, pridavat, snizovat nebo eliminovat vyuziti
prostfedkli. Pozadované prostfedky pochéazeji ze sdileného fondu prostredkii, a jakmile

prestanou byt potiebné, jsou do fondu prostredkii vraceny.

1.2.17 Meéritelna sluzba

Umoznuje Gctovani, tj. sledovani, o kvantité a kvalité vyuzitych (,,spotfebovanych*) vypo-
Cetnich prostredki a sluzeb. Kvantitou prostiedkii rozumime mimo jiné vypocetni vykon
servertl, pfenosovou kapacitu sité, kapacitu ulozisté¢ apod. Kvalita sluzeb zahrnuje mimo
jiné rizné stupné neboli trovné vykonu, dostupnosti, ochrany, uchovani dat, rychlosti vy-

hledavani nebo zabezpeceni. [3]
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2 KRIZOVE RiZENi

Krizové tizeni je souhrn fidicich ¢innosti organt krizového fizeni zamétenych na analyzu a
vyhodnoceni bezpecnostnich rizik a planovani, organizovani, realizaci a kontrolu ¢innosti
provadénych v souvislosti s pfipravou na krizové situace a jejich feSenim, nebo ochranou
kritické infrastruktury (zakon ¢. 240/2000 Sb., o krizovém fizeni a o zmén¢é nekterych za-

kont, ve znéni pozdéjsich predpist). [2]

V Ceské republice jsou cile pro krizové fizeni statu ukotveny v ustavnim zakong. Je to za-
kon &. 110/1998 Sb., o bezpecnosti Ceské republiky. V ¢lanku 1 se zde pise — ,,Krizové
fizeni je souhrn fidicich ¢innosti orgdnd krizového fizeni zamétenych na analyzu a vyhod-
noceni bezpecnostnich rizik a planovani, organizovani, realizaci a kontrolu ¢innosti prova-
dénych v souvislosti s piipravou na krizové situace a jejich feSenim, nebo ochranou kritic-
ké infrastruktury (zakon ¢. 240/2000 Sb., o krizovém fizeni a o zméné n€kterych zakont,
ve znéni pozdéjSich predpisti).” A poté v clanku 3. odstavec 2 — , Krizové fizeni je souhrn
fidicich ¢innosti organti krizového fizeni zaméfenych na analyzu a vyhodnoceni bezpec-
nostnich rizik a planovani, organizovani, realizaci a kontrolu ¢innosti provadénych v sou-
vislosti s pfipravou na krizové situace a jejich feSenim, nebo ochranou kritické infrastruk-
tury (zakon ¢. 240/2000 Sb., o krizovém fizeni a 0 zméné nekterych zakont, ve znéni poz-

r

déjsich predpist).”

2.1 Organy krizového Fizeni

Organy, které ve prospéch svého zfizovatele zabezpecuji analyzu a vyhodnoceni moznych
ohroZeni jeho bezpecnosti, planovani, organizovani, realizaci a kontrolu ¢innosti provadé-
nych v souvislosti s pfipravnymi opatienimi a feSenim krizovych situaci.[4] Definuje je
zakon ¢. 240/2000 Sb. o krizovém fizeni a o zméné& nékterych zakonii ve znéni pozdéjSich
predpist. Jde sice o organy:

o Ministerstva

o Vlada Ceské republiky

o Ceska narodni banka

o Organy krajii, obci
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o Urcené organy s uzemni ptisobnosti
o Bezpecnostni rady

o Ostatni tstfedni spravni Grady

2.2 Legislativa

Kli¢ové a istavni zakony, které se zabyvaji krizovym fizenim a krizovymi situacemi:

o Zékon ¢. 12/2002 Sb., o statni pomoci pii obnové tizemi postizené¢ho zivelnou nebo

jinou pohromou, ve znéni pozdéjSich predpisti a novelizaci.

o Zakon ¢. 18/1997 Sb., o mirovém vyuZivani jaderné energie a ionizujiciho zareni

(atomovy zakon), ve znéni pozdéjsich predpist a novelizaci.

o Zakon ¢. 59/2006 Sb., o prevenci zavaznych havarii zpisobenych vybranymi ne-

bezpecnymi chemickymi latkami nebo chemickymi ptipravky, ve znéni pozdéjsich

piedpist a novelizaci.

o Zakon ¢. 133/1985 Sb., o pozarni ochrang, ve znéni pozd¢jsich predpist a noveliza-

ci.

wevr

o Zakon &. 222/1999 Sb., o zajistovani obrany CR, ve znéni pozdgjsich predpist a

novelizaci.

o Zakon ¢&. 238/2000 Sb., o Hasi¢ském zachranném sboru CR, ve znéni pozdéjsich

ptedpisti a novelizaci.

o Zékon €. 239 Sb., o integrovaném zachranném systému, ve znéni pozd¢jsich predpi-

su a novelizaci.

o Zakon 240/2000 Sb., o krizovém fizeni a o zmén& nekterych zdkoni (krizovy zé-

kon), ve znéni pozdé&jSich predpisii a novelizaci.

o Zakon 241/2000 Sb., o hospodaiskych opattenich pro krizové stavy a o zméné né-

kterych souvisejicich zakontl, ve znéni pozdéjsich predpist a novelizaci.

o Zakon 254/2001 Sb., o vodach (vodni zakon), ve znéni pozd¢jSich predpisi a nove-

lizaci.
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o Zakon 585/2004 Sb., o branné povinnosti a jejim zajiStovani (branny zékon), ve

znéni pozdéjsich predpist a novelizaci.

o Zakon &. 1/1993 Sb., Ustava Ceské republiky, ve znéni pozdgjsich piedpist a nove-

lizaci.

o Zakon &. 110/1998 Sb., o bezpecnosti Ceské republiky, ve znéni pozdé&jsich piedpi-

st a novelizaci.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 20

3 VYHODY CLOUDU

V dnesnim svété je vlastné prirozené pristupovat k informacim odkudkoliv a kdykoliv
chceme. Cloud je proto naprosto idedlni mobilni feSeni pro praci. Pracovnici samoziejmé
pofad musi byt na néjakém uréitém misté pro jejich danou praci, neznamena to nutné vsak,
ze museji sedét u stolu. Proto je to vyhodné pro povolani v terénu, kde je mobilnost, neboli
pohyb pro pracovnika nutnosti. Pfi vyuziti cloudu vSak s sebou nemusi brat n¢jaky obrov-
sky stroj, sta¢i mu pouze jen jakékoliv mobilni zafizeni, které ma piistup na internet. Toho
si zacalo vSimat také ¢im dal vice firem a spolecnosti. Mobilita pro zaméstnance znamena
snadny kontakt s ostatnimi zaméstnanci nebo samoziejmé se zdkazniky. Chytré telefony
nebo tablety mé v dnesni dob¢ skoro kazdy a vlastn¢ kazdy tyto cloudové sluzby v podstaté
vyuzivame jiz na dennim pofaddku, moZna aniZ si to uvédomujeme. Office 365, Google
docs nebo dokonce Facebook ¢i Twitter jsou také cloudovymi technologiemi. Prvnim kro-

kem ke cloudu v jakékoliv firmé¢, je vSak virtualizace prostiedi.

3.1 Virtualizace

Virtualizace neni jen a pouze umoZnéni pfistupu k data centru viem ve firmé, jak zatize-
nim, tak uzivatelim. Virtualizace je také uprava sité a jeji architektury pro vétsi mobilitu
jejich uzivatell. Umoziuje v podstaté odd€leni systémi, hardwaru a také 1 aplikaci od zafi-
zeni uzivatelt a také velmi zleh¢uje udélovani prav a ptistupti vSem riiznym uzivatelim a
skupindm uZivateld. Firmy si tim v podstaté ochrani sva dusevni vlastnictvi a pfitom uziva-

telé dostanou co chtéji. Svobodu — mobilitu.

3.2 Infrastruktura

S tim souvisi také malé nebo nizké naklady na infrastrukturu. Firma vlastné¢ nefesi novy
nakup serverii nebo hardware obecné, protoze to za ni fesi poskytovatel. Nemusi se tedy
obnovovat kazdych 3-5 let novy hardware, jako tomu tak byva, protoze vétSinou skonci
podpora u daného zatizeni a feSit opravu na vlastni ndklady je mnohdy velmi finan¢n¢ na-
roéné. Firma takto plati pouze za vedeni cloudového fedeni. Cimz také odpada udrzba da-

tovych center nebo sald.
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4 BEZPECNOST CLOUDU

Pokud budeme uvazovat, ze chce nase firma nebo podnik pfejit nebo si pofidit sluzby
cloudu, musime se nutné také zabyvat bezpecnosti této sluzby. At uz budeme spoléhat na
cloud tfeti strany nebo budeme mit sviij, bezpecnost je vzdy az na prvnim misté. Obzv1aste,
pro a proti, kterd ma cloud oproti obycejnému IT prostredi. Je nutné vzit v potaz vliv ohro-
zeni. Z business hlediska vznikne vlastné riziko az tehdy, pokud jsou v ohroZeni urcité sla-

ba mista, ktera pravé mohou zpusobit skodu.

Ke stanoveni rizika pro IT ¢i obchod je nejprve tieba identifikovat ohrozeni ve smyslu pii-
lezitosti a vliva pti¢in. Co se mize v modelu IT sluzeb cloud computing v zasadé ¢i kon-
krétné prihodit? Ve druhém kroku je tfeba zjistit, zda existuji slaba mista — naptiklad ne-
kvalitni ¢i nedokonalé ovétovani identity pred ptistupem ke zdrojim ICT a datim nebo
nedostate¢na opatfeni datové bezpecnosti. Integrace bezpecnostnich postupti je véci posky-
tovatele sluzeb. Slaba mista nelze zjistit, aniz by byla posouzena technika a jeji pouziti, a
bezpecnostni riziko mize byt vyhodnoceno, jen kdyz uzivatel vyc¢isli potencidlni Skodu a

jeji dopad na obchod. [5]

Spoustu firem, at” uz jde o velké nebo stfedn€ malé, konaji vSak své kroky smérem ke
cloudu bez jakékoliv profesionality. Maji jasné dané postupy a také odpovédnosti, stejné
vSak dojde pfi denni praxi knéjakému trvalému poruSeni piedpisi této firmy.
V tomto ptipad€ by piinesl piesun IT do cloudu jasné bezpecnostni vyhody, protoze pro
poskytovatele na profesionalni urovni by bylo zajisténi IT bezpecnosti hlavnim cilem jeho
¢innosti. Podle svych zkuSenosti by mohl totiz pomoct vytesit bezpe¢nost lepsi a vykonné;j-
81 infrastrukturou, kterou disponuje. Nemluvé o kvalité pracovnikll. Tim padem lépe chrani
své vypocetni stfedisko a datové saly pied vnéj$§imi utoky a mohou poskytovat sluzby bez

jakychkoliv vypadki na jejich strané.

4.1 Srovnani potencionalnich rizik cloudu a klasickych formach ICT

Zde si nyni vysvétlim rozdily v rdmci bezpecnosti a potencionédlniho rizika mezi normal-
nimi ICT sluzbami a cloudovymi sluzbami. Riizna bezpecnostni opatieni u cloudu na roz-
dil od normdlnich ICT sluzeb odpadd, avSak samoziejmé musi se na druhou stranu brat

vetsi pozornost na odlisné nebezpedi.
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4.1.1 VypadKky kviili pietizeni

V bézném serverovém prostiedi miize dochazet ke ztratam vykonu nebo vypadkim kvuli
neocekavanym zatézovym ¢i vykonovym Spickam. Podstatnou vyhodou cloud computingu

je, ze lze zdroje dynamicky a pruzné ptizptisobovat, a Ze tak nedochazi k pretizeni.

4.1.2 Utajeni

Pouzivé-li firma ve vlastnim datovem centru vlastni systémy, mtze dbat na ochranu dat
sdm. K datim nemad pftistup zadny poskytovatel. V cloudu jej poskytovatel ma, avSak lze

jej Sifrovanim dat spolehlivé vyloucit.

4.1.3 Ztrata nebo kradez hardware

V klasickém prostiedi mimo neopravnénych piistupti k podnikovym datiim existuje jiny,
velmi realny zdroj ztradt podnikového duchovniho vlastnictvi: zaméstnanci nosi koncové
pristroje ¢i USB s divérnymi ¢i kritickymi daty sebou. Jsou-li ztraceny ¢i ukradeny a do-
stanou se do nepovolanych rukou, mize nastat enormni Skoda. Kolik uzivatell mé data ve
svych systémech skute¢né zaSifrovana ¢i zajisténa? Cloud computing mtize toto nebezpeci

ztraty dat odstranit centralizovanym ulozenim dat a pouZivanim tenkych klientt.

4.1.4 Problémy s dostupnosti kviili vypadkim serveri

Dojde-li v klasickém prostiedi IT k vypadkiim hardwaru, dochazi, pokud neni systém re-
dundantné usporadan, k velkym skodam. Z hlediska nékladt je naprava pomérné obtizna.
Cloud computing charakterizuje vysoka dostupnost diky nejriizné€j$im opattenim, které si

1ze diky ptizptsobivosti dovolit. Vypadky jsou ,,odchytavany*.

4.1.5 Problémy se shodou v diisledku oddéleného uloZeni dat

V cloudu neni na rozdil od béZnych prostiedi IT znamo kdy se data a aplikace nachazeji na
jakém serveru. Mnoho poskytovatelll navic najimé subdodavatele. Pravni problémy pfi tom
mohou nastavat zvlasté pti zpracovani osobnich dat (viz téz kapitolu 5 ,,Pravni pozadavky
a dalsi aspekty shody*). Existuji vSak téz poskytovatelé, ktefi mohou ulozeni dat smluvné

omezit naptiklad na pravni oblast Ceské republiky nebo Evropské unie.
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4.1.6 Zastaraly software

Jestlize firma své IT prostiedi provozuje ve vlastni rezii, stard se o svlij software sam. V
kazdém softwaru existuji chyby a vznikaji tak mezery v bezpecnosti, které lze, jakmile jsou
znamy, odstranit aktualizacemi. Tato potfebna péce o systém je slozitd, mlze naruSovat
pracovni postupy a vést mimoto k dalSim chybam. U cloud computingu za to odpovida

poskytovatel: nahrava centralné aktualizace a tim zajiSt'uje stabilitu a spolehlivost systému.

4.1.7 Otazky zaruk

Ke spornym otazkdm muze dochéazet i u cloud computingu. Ptikladn€ porusenim smluv o
urovnich sluzeb v disledku technickych problémi vsiti ¢i pfi provozu IT. Vinika lze ¢asto

jen tézko zjistit. Jinak tomu je, pokud je poskytovatel cloudu odpovédny za sit’ a odpovida

za kompletni (end-to-end) feSeni.

4.1.8 Virova hrozba

V béznych prostiedich IT se zpravidla pouzivaji antivirové programy. V disledku malého
vypocetniho vykonu a ¢asto nedostate¢né aktualnosti virovych skenerti je rozpoznani no-
vého Skodlivého softwaru obtizné. U cloud computingu I1ze centralizovat i tento kol a tim
jej provadét efektivnéji a aktualnéji. VSichni zdkaznici poskytovatele se automaticky tési

stejné ochrang.

4.1.9 Utoky hackeri

Teoreticky napadnutelné jsou vSechny systémy, aplikace a data zjakéhokoli prostredi. V
klasickych IT prostfedich odpovid4d za ochranu sam uZivatel amusi planovat, realizovat,
kontrolovat a aktualizovat opatieni jako Firewall, Intrusion Detector, skenovani vird ¢i

izolaceserveru od vefejné sit€. V cloudu piebira tyto ukoly poskytovatel.

4.1.10 Zména poskytovatele

Kwvtli pfechodu na cloud computing nebo pi1 zmeéné poskytovatele je tieba premistit celé
aplikacni prostfedi. Znamena migraci velkého mnoZstvi dat a celych pracovnich prostredi.
Aby zaméstnanci mohli dale pracovat bez pieruseni, musi byt po pfechodné obdobi piipad-

né soubézné k dispozici staré a nové prostiedi a soubory dat museji byt spravné migrovany.
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K zajisténi dostupnosti a bezpodmine¢némuvylouceni ztraty dat je zapotiebi zkuSenosti.

[6]

Klasicky model Zdroje rizik Cloud
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1Klasicky model proti cloudu
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5 VYUZITI CLOUDU V KRIZOVEM RIiZENIi

Nejjednodussi si bude ukazat na ptikladu. Tento systém se jiz vyuzivad hojné ve velkych,
respektive krajskych méstech. Jeho feSeni ¢asto zahrnuje také sluzbu GIS neboli geografic-
ky informacni systém. Ten je vyuzivan v mnoha oblastech fizeni rizik a ptedev§im integro-
vanymi zachrannymi slozkami. Naptiklad v Praze byl systém Informac¢niho systému krizo-
vého fizeni spustén v roce 2008. Systém byl v podstaté vytvoren na miru a slouzi pro pod-
poru krizového fizeni a pii krizovych a mimotadnych situacich. Nefesi vSak jen krizové
situace, ale také bézné situace jako jsou obnovy dodéavek pitné vody nebo naptiklad feSeni

dopravni situace.
Hlavnimi sou¢astmi jsou:

o Katalogy - evidence vSech potiebnych tidaji o subjektech, objektech a zdrojich vy-

uzitelnych pro feseni vzniklych udélosti na uizemi HMP.

o Analyza rizik — podpora identifikace zdrojl rizik na izemi HMP a jejich dopadd,
vytipovani nejvaznéjsich rizik k ptiprave feseni.

o Planovani — podpora zpracovani plant feSeni vytipovanych rizik vcetné stanoveni
zodpovédnosti a napt. zajiSténi komunikace.

o Rizeni a feSeni — podpora fizeni feSeni udalosti na zékladé piipravenych podkladi.

o Sbér dat — néstroj pro sbér dat o subjektech zatazenych do krizového planu a aktua-
lizace dat o subjektech (organizacich), jez nejsou uzivateli systému.

o Analyza Skod — evidence Skod, které¢ vznikly jednotlivym subjektiim pti feSené uda-
losti.

o Dokumentace — podpora prace s dokumenty (tiskové sestavy, uklddani, verzovani

dokumenti apod.).

o GIS - vizualizace dat ulozenych v systému, spolecny obraz situace, analytické na-

stroje. [7]
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II. PRAKTICKA CAST
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6 INTEGROVANY ZACHRANNY SYSTEM

Integrovany zachranny systém (IZS) mizeme definovat jako systém vazeb nebo spolupraci
a koordinaci zachrannych a bezpecnostnich slozek fyzickych a pravnickych osob pfi spo-
le¢ném provadeéni zdchrannych a likvidacnich praci a ptipraveé na mimotradné udélosti. Je to

proto, aby bylo vyuzito kazdé soucasti tohoto systému a vSech jeho soucasti.

6.1 Struktura IZS

Struktura IZS by se dala rozdélit do dvou mensich celki. Jsou jimi zakladni sloZky a ostat-

ni slozky IZS.

Zakladni slozky jsou

1) Hasi¢sky zachranny sbor

2) Jednotky pozarni ochrany pokryvajici kraje jednotkami poZarni ochrany
3) Policie Ceské republiky

Ostatni slozky jsou vyclenéné sily a prostiedky ozbrojenych sil, zatfizeni civilni ochrany,

obecni policie, organy ochrany vetejného zdravi a jiné.
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Operacni a informacni stiedisko integorvaného zachranného systému kraje (OPIS IZS kraje)
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l—» Letecka 275
] .| Lékarska sluzba
prni pomoci
, A Vytlenéna
zdrawotnicka zafizeni

Obrazek 3Schéma IZS [9]

Hlavni sloZkou IZS je pfedev§im Hasi¢sky zachranny sbor. Je hlavnim koordindtorem akci

a zasaht, pfi nichZ zasahuji vice slozek IZS. Velitelem zdsahu byva zpravidla velici pii-

sluSnik hasié¢ského zachranného sboru. Ten fidi soucinnost slozek a koordinuje zésah nebo

danou akci. Nadfazenym mu je pak Operacni a informacni sttedisko 1ZS, kterym je praveé

také stfedisko HZS Ceské republiky. To nasazuje a povolava nélezité potiebné sily slozek

IZS v danych lokalitach, dle potieby. Strategickd uroven integrovaného zachranného sys-

tému je poté koordinovana krizovymi organy krajit a MV Ceské republiky. Proto se v moji

(24

praci zamétim predevS§im na HZS a moZnosti vyuZiti cloudu v ném.
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7 ANALYZA SOUCASNEHO STAVU V IZS

Integrovany zachranny systém je vlastné vice slozek sloucenych vazbami na sebe v jeden
celek-systém. Tento systém ma mezi sebou svoje vazby, ndvaznosti, pravidla. Soucasti
tohoto celku jsou zachranné a bezpecnostni slozky, organy statni spravy a samospravy a
také fyzické a pravnické osoby, kteii vSichni mohou vypomadhat s feSenim dané krizové
situace nebo mimotadné udalosti. Jednotlivé slozky jsou spolu vétSinou propojeny vysilac-
kami. Co ale d¢€lat, kdyz se stane MU velkych rozméri nebo je potieba zadat vice kol
v jeden okamzik mnoha jednotkam najednou nebo je jen potieba popsat néjakou situaci
velmi disledné a co vic fekne nez tisic slov najednou, je samoziejmé obrazek. Urcité je
v takovych situacich, si myslim, co zlepSovat. Pravé a nejen tento problém by se dal vyfesit
timto navrhem. Samoziejmé& to bude chtit Skoleni a fadné cviceni, protoZe slozky IZS maji
jiz n&jaky sviij zab&hly systém, ktery by museli ménit. Myslim si vSak, ze v dob¢é dneSnich

technologii je krok kupfedu timto smérem ten spravny.
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8 IMPLEMENTACE CLOUDOVYCH TECHNOLOGII HZS

Implementaci cloudu lze zavést pomoci v podstaté jakychkoliv firem, které tento zptsob
sdileni dat nabizi, respektive zprostfedkovavaji. Z mého hlediska by bylo vSak tpln¢ nej-
jednodussi vyuzit ten zpasob, ktery vyuziva jednoduché webové rozhrani, které je v dnesni
dobé¢ dostupné prakticky z jakéhokoliv zatizeni. Tento zpusob se nazyva také Rich internet
application neboli RIA. Je to vlastné jednoduché vyuziti webového klienta, ktery ma v sobé

jiz fadu konkrétnich a dostupnych technologii. Proto je velmi dalezité si zvolit tu spravnou.
Jelikoz je vSak téchto moznosti mnoho, je jednoduché si zvolit.

Dalsi volba potom pad4d na hardware, na kterém budou tyto technologie zobrazovany.
Hlavni nutnosti pro volbu hardwaru je samoziejmé dostupnost mobilnich dat. Mobilni data
jsou potiebna pro ptistup ke cloudu odkudkoliv z terénu. V tom tkvi pravé nejvétsi vyhoda
cloudu. Pfistup k aktudlnim informacim, odkudkoliv. V dnesni dob¢ vsak s timto rozhodné
problém nebude, jelikoz pokryti operatorit Ceskych siti je v podstaté stoprocentni. Zvolil
bych v tomto pfipadé v dnesni dobé velmi rozsifené a snadno dostupné tablety. Jejich ovla-
dani je velmi intuitivni a snadné a zvladne to opravdu kazdy. Proto by bylo implementova-
ni pravé pro n€¢ vhodné. Dalsi vyhodou je, Ze nejen tablety se daji pouZit pro tento Ucel, ale
také v podstaté jakékoliv mobilni zafizeni s pfistupem k mobilnim datim. Dalo by se pak
taktéz jeSté dale rozsifit tuto implementaci ne jen pro kazdou posadku, ale také pro kazdé-
ho ¢lena zasahu. Kazdy by mohl mit potom svoje zafizeni, na které¢ by mu mohli chodit
data o zasahu ptimo od svych veliteld. Kam se maji naptiklad piesunout, co se kde v které
¢asti zasahu zmeénilo, atp. Ale to uZ by bylo si myslim na dalsi, jiné téma, které 1ze vSak

samoziejmé dale rozvinout.
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8.1 Moznosti

Moznosti implementace cloudu je spoustu. Hasi¢sky zachranny sbor v dnesni dobé vyuziva
systém, ktery je sice efektivni, ale pouze do doby, neZ posadka vyjede. Cili pouze v ramci

budovy dané jednotky. Cloud Ize vyuzit pravé a predevsim za ,,béhu*.

Jednotky by mohly dostavat timto zptisobem vice informaci naptiklad o misté¢ zasahu, o
poctu osob na misté zasahu, o rozsahu pozaru, jestli pottebuji dalsi posddku, a mnoho dal-

§iho a to pouze na dosah ,,jednoho kliku®.

V podstaté jde o to, ze jednotky v dnesni dobé vidi pouze to kam jedou a co je tam muze
¢ekat a jak na to maji reagovat. Pokud vSak nahle dojde k néjaké zmén¢, musi reagovat az
na misté po obhlédnuti situace. Po implementaci cloudu by v§ak mohli reagovat jiz za jizdy
k danému mistu. To by znamenalo rychlejsi reakce na zdsah nebo lepsi koordinaci zasahti
pro velitele a pro koordinatory. Mohly by pfimo v cloudu v redlném ¢ase rozmist’ovat nebo
premistovat jednotky dle potieby. Moznosti je opravdu mnoho, budu se jim vice vénovat

v nasledujicich kapitolach.
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8.1.1 Navrhy moZnosti

Moznosti je, jak jsem jiz zminil, mnoho. Moje navrhy na moZznosti nejsou samoziejmée
konecné, ale to je prave na tom to nejlépe vyuzitelné. Moznosti by si totiz takto mohli pfi-
davat jednotky sami, jelikoZ je samoziejmé kazda situace naprosto unikatni. Tim padem by

se dali ptizptisobit opravdu presné dané situaci.

1) Typ objektu/zédsahu

2) Pocet osob v objektu/pii zasahu

3) Nebezpecné materialy v objektu

4) Rozlozeni objektu

5) Rozsah pozaru/zasahu

6) Okoli objektu/zasahu

7) Je tieba dalSich slozek IZS ?

8) Je tieba leteckd pomoc pii zadsahu ?

9) Je tieba specialnich pomocnych prvki pfi zédsahu ?
10) Je tteba vyhlésit krizovou situaci nebo jinak rozsifit pomoc pii zasahu ?
11) Jaké dalsi okolnosti je tieba brat v potaz pti zdsahu ?
12) Kolik ¢lenii/posadek jiz na zasahu je ?

13) Vyuziti GISu, ¢ili zmapovani daného zasahu

14) RozliSné moZnosti pro rizné velitele/Cleny zadsahu
15) Hruby nékres situace pomoci jednoduchého editoru
16) Nebezpecné prostiedi ?

17) Hotlaviny/vybus$niny ?

18) Ostatni/Ptidat dalsi
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Tyto moznosti by se také d¢lily, aby mezi nimi byla snadna navigace. Déleni by bylo na
riuzné potteby nebo také upln¢ zakladni déleni by bylo podle velmi béznych MU nebo vel-
mi béznych vyjezdi/zasahti. Déle by bylo d€leni na potieby jednotek nebo velitelti zasahu,
pottebuji-li dal$i viiz nebo néjaké specialni vybaveni. Potiebuje-li se naptiklad jesté vypo-

moc armady. Toto dé€leni by se také dalo piizplsobit samoziejmé potiebam slozek 1ZS.

8.2 Graficky navrh

Ma ptedstava toho, jak by mohl takovy jednoduchy webovy klient vypadat. Rozhodné¢ bych
volil moznost rozlisit malé a velké displeje neboli tablet/notebook a mobilni telefon nebo
néjaké jiné mensi zafizeni. U vétSich zafizeni by bylo vice moZnosti, urceni by bylo hlavné
pro velitele zasahti nebo pro koordinatory. Mobilni zafizeni by byly pro jednotlivé ¢leny.
Dalo by se také urcité rozlisit i pii vétsSich MU piimo pro obyvatele, to je vSak jiZ také tro-
chu jiné téma a pro jinou, respektive dalsi praci. V grafickém rozhrani by bylo jednoduché,
velmi intuitivni ovladani, které by bylo rozliSené do nékolika ¢asti a v n¢kolika riiznych
vrstvach. Vrstvy by byly déleny podle klasického d€leni veleni od koordinatora celé krize
az ptipadné po jednotlivé €leny zasahu. Koordinator celého zasahu nebo MU by mél
k dispozici vSechny slozky IZS kterym by mohl ptidélovat jednotlivé ukoly nebo s nimi
jinak pracovat. Dale velitelé jednotlivych slozek IZS by méli samoziejmé pod sebou své
jednotky. A v neposledni fad€¢ by pak byli velitele jednotlivych skupin. VSechno by tito
velitelé méli na pouhych par kliknuti, jednotky by se pfesunovaly stylem drag-and-drop
podle toho jak by bylo potieba. Jednotky HZS by pak mély jednoduché check boxy, kde by
si rychle mohly navolit jaky druh poZaru naptiklad probiha nebo co ptfesné hofi a co by
naptiklad mohlo byt v daném prostoru. Dale ptipadaji v tvahu moZnosti co sem jiz zminil
v kapitole 8.1.1. Graficky ndvrh je jen samoziejm¢ hruby nahled toho, jak by to mohlo vy-

padat. Realita by se dala jisté ptizplisobit na miru, tfeba i jednotlivym slozkam IZS.
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Obrazek 4Ptiklad navrhu volby jednotky
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Emergency
Rescue

Obrazek 5Navrh ptidavani slozek 1ZS
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Lesni pozar
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Letadlo

Obrazek 6Ptikladné moznosti pozaru
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8.3 Vyuziti implementace cloudu u obyvatelstva

Vyuziti je nasnadé€. Cloudové ulozisté se vyuzije pro uloZeni nejaktualngjSich dat pro oby-
vatelstvo, které mize danou MU sledovat v redlném case. Velitelé IZS mohou tak ptimo
obyvatelstvu sd€lit, co mohou udélat v jakém ptipadé¢ MU. Jako nejvétsi vyhodu u tohoto
stylu sdélovani dileZitych informaci obyvatelstvu vidim vyuZiti GISu jako pomocného
nastroje. Clenové IZS mohou tak jednoduse oznagit rizna dileZitd mista pro obyvatele,

jako jsou naptiklad nebezpecné zony nebo naopak zony pro potiebu tkrytu nebo zény pro

vyzvednuti potravin nebo pitné vody.

:II Z‘ -
/ /

Obrazek 7Ptiklad unikové cesty [10]
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ZAVER

Moji bakalatrskou praci jsem vénoval piedevsim studii implementace cloudovych technolo-
gii pro krizové fizeni. V teoretické Casti jsem definoval jednotlivé dil¢i véci v rdmci clou-
dovych technologii, kde jsou nutné znalosti pro naslednou praktickou ¢ast. Ty obsahuji
také dulezita fakta ze svétovych zdroju, ktera jsou velmi dilezitd pro moji praci, jelikoz jde
z velké Casti také o vyuziti v celosvétovém a nadnarodnim méfitku. Pouzil jsem vSechny
mozné cloudové technologie a zvazil jsem taktéz bezpec¢nost, kterd je velmi diilezita. Ob-
zvlast’ v dobé¢, kdy se navysuje utokd kybernetickych na vSemozné servery, tak pokud jde o
bezpec¢nost obyvatel, tak se musi samoziejmé také jednat o nejvyssi bezpecnost technolo-
gickych siti, ¢ili cloudi.

V praktické ¢asti jsem jiz zohlednoval konkrétni ptipad ¢asti krizového fizeni a to sice In-
tegrovany zachranny systém. Implementoval jsem piipadny cloudovy systém pro IZS a
vyc€lenil jsem moznosti pro tento systém. Také jsem nastinil, jak by mohla vypadat jedna

z jeho podob.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
1ZS Integrovany zachranny systém

MU  Mimotddna udalost.

IT Internet technology

NAS  Network attached storage

NIST National Institute of Standards and Technology
ITIL  Information Technology Infrastructure Library
SaaS  Software as a Service

PaaS  Platfrom as a Service

laaS  Infrastructure as a Service

ICT Information and communication technology
USB  Universal seril bus

GIS Geographical information system

HMP  Hlavni mésto praha
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