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ABSTRAKT

Bakalafskd prace se zabyva problematikou zabezpeceni Skol. V praci jsou popsany
nejpodstatnéj$i pojmy z oboru bezpecnosti. K tomu je doplnéna kapitola tykajici se
rezimovych opatieni a jejich aplikaci do Skolského prostfedi. V praci jsou dale popsany
st¢zejni dokumenty tykajici se Skolské legislativy. Déle byla do prace vloZena
charakteristika a rozdéleni uto¢nikli, v€etné moznych soucasnych obran proti vaznym
incidentiim. V poslednich kapitolach teoretické Casti prace se nachazi priifez agresemi vici
Skolam od pocatku 21. stoleni. Prakticka ¢ast sestava ze tfi kapitol. V kapitole devaté byla
provedena analyza téch incidenti, kterym byly vénovany posledni kapitoly teoretické casti.
Kapitola desatd pak popisuje bezpecnostni prohlidky vykonané v nahodné zvolenych
Skolach ve Zlinském kraji. Nalezy z téchto prohlidek byly také podrobeny bezpecnostni

analyze. Posledni kapitola obsahuje mozné navrhy bezpecnostniho opatieni.

Kli¢ova slova: skola, mékky cil, rezimova opatifeni, agrese, bezpecnostni prohlidka,

analyza

ABSTRACT

This bachelor thesis deals with issue of security of school facilities. The thesis describes
the most substantial terms from the field of security. There is also description of type of
schools located in the Czech Republic. In addition to this, there is a chapter which deals
with the security measures and their application to the school environment. In thesis are
also described essential documents considering the education legislation. Furthermore, the
thesis compromises the characteristic and the division of aggressors including
contemporary possible defenses against serious incidents. In the last chapters of the
theoretical part, there is a cross-section of the cases of aggression in school facilities from
the beginning of 21 century. The practical part consists of three chapters. In chapter nine
was realize analysis of incidents which was described in last chapters of theoretical part.
The tenth chapter describes the security searches which were made in randomly chosen
schools in Zlin region. The findings of these security searches were submitted to security

analysis. The last chapter contains possible suggestions of security measures.

Keywords: school, soft target, system of measures, aggression, security search, analysis
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UvVOoD

Préace zpracovava téma bezpecnosti Skol. Na tivod nutno podotknout skutec¢nost, ze agrese
ve Skolach nejsou trendem jen poslednich desetileti. V tomto ohledu je mozné napiiklad
zminit utok Andrewa Kehoe zroku 1927, jenz nechal explodovat automobil naplnény

vybuSninami pied Skolou v Bath. V archivech lze vSak nalézt i mnohé¢ starsi incidenty [1].

Spolecné s vyvojem spolecnosti vznikaly i metody a nastroje jak témto udalostem
pfedchazet. Tento vyvoj s sebou pfinesl napiiklad to, Ze mnoho Skol dnes disponuje
vratnicemi, zamkovymi systémy a prvky elektronického zabezpeceni. Dllezitym aspektem

pro posouzeni téchto prvki je, aby byly vhodné aplikovany.

Incident, ktery se udal v fjnu roku 2014 na stiedni $kole ve Zd'aru nad Sazavou, byl
spoustéCem pro prfijeti mnoha zmén v oblasti bezpecnosti Skol. Ministerstvo Skolstvi

zahéajilo programy, které¢ maji zajistit finance pro dostate¢né zabezpeceni skol [2], [3], [4].

Bakalatska prace ma dva cile. Tim prvnim je, aby byly popsany nékteré prob&hlé agrese ve
Skolach od zacatku 21. stoleti ve vybranych oblastech svéta a podrobeny analyze. Druhym
cilem je, aby na zaklad€ prohlidek a dil¢ich analyz skol ve Zlinském kraji vznikl uceleny
obraz o rezimovych opatfenich. Ktery bude vhodné doplnén o navrhy pro zvySeni

bezpecnosti v analyzovanych skolach.
Teoretickd ¢ast sestava z osmi kapitol.

V prvni kapitole se nachézi rozbor nazvoslovi, které je pfijimano soudobou bezpec¢nostni
komunitou. Byly vybrany pouze pojmy, které se tykaji Skol a zajisténi bezpe€nosti v nich.
Nisledujici kapitola obsahuje popis druhti §kol na izemi Ceské republiky. Véetng popisii
jednotlivych specifik stupniit vzdelani.

Tteti kapitola sestava z rozboru rezimovych opatfeni. Doslo 1 k popsani toho, jak mohou
byt tyto opatteni aplikovany ve Skoléach.

Ve étvrté kapitole byly popsany $kolské normy platné ve §kolstvi Ceské republiky. Slo o
to, aby byly doplnény informace z prvni kapitoly této prace.

Pata kapitola predstavuje pohled na striijce agrese ve Skolach a moznosti ochrany proti

nim. Bylo popséno, jaka specifika maji jednotlivé skupiny agresort.

Sest az osma kapitola si klade za cil seznamit étenafe s toky, které se dosud odehraly na

tizemi kontinentalni Evropy, Spojenych statti americkych a Ceské republiky od pocatku 21.
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stoleni. Tyto kapitoly také disponuji informacemi o tom, co bylo motivaci k projekci

agrese.

Praktickd Cést sestdvd ze tii kapitol. Prvni cast analyzuje agrese, jez probéhly v jiz
uvedenych oblastech. Slo zejména o vypozorovani trendd, které byly patrné pro incidenty

v téchto oblastech.

A druha kapitola popisuje bezpecnostni prohlidky skol ve Zlinském kraji. Tyto Skoly byly
vybrany zcela nahodné. Do této Casti prace jsou zahrnuty i vypracované bezpecnostni
analyzy, u kterych byla pozornost vénovéana predevSim rezimovym opatfenim. Ve tieti
kapitole praktické ¢asti doslo k vypracovani navrhli na opatteni pro kazdy druh skol, které

by do budoucna mohly vést k podstatnému zvyseni bezpecnosti.
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I. TEORETICKA CAST
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1 TERMINOLOGIE

Prvni Cast bakalaiské prace vysvétluje stézejni pojmy uzivané v bezpecnostni oblasti.
Pozornost je veénovdna zejména tém, jejichz znalost je nezbytnd pro pochopeni
problematiky bezpecnosti ve Skolach. Stru¢n€¢ popisuje problematiku bezpecnosti,
objasniuje vyznam pojmil riziko a hrozba, vysvétluje, co je to aktivum, mékky cil a

zranitelnost.

1.1 Bezpecnost

V bézné teCi se jedna o casto sklonované slovo. Z jazykovédného hlediska je slovo
bezpecnost predkladdno coby ekvivalentni k slovu jistota. V ¢eském jazyce je nejcastéji
moznou miru. SpiSe jsou vSak lidmi z bezpe¢nostni praxe pouzivana anglicka slova Safety

a Security [5].

1.1.1 Safety

Definice tohoto slova je obecné pfijimana jako soubor opatieni, kterd snizuji
pravdépodobnost vzniku nevhodné bezpecnostni udalosti majici vliv na lidi, ¢i technické
vybaveni. Obecné hovoiime o tom, Ze slovo Safety m4 vazbu na jednotlivce z pohledu

udalosti, které vznikly nahodné [5].

1.1.2  Security

Slovo Security je chépano jako to, co bylo vykonéno, aby nedoslo k zamérnému zneuziti

jakéhokoliv nastroje proti komukoliv, ¢i ¢emukoliv.

1.2 Aktivum

V bezpecnostni oblasti je aktivum to, co mé pro organizaci ¢i spole¢nost hodnotu. Jsou
rozliSovany dva typy aktiv, hmotné a nehmotné. Hmotné aktivum je cokoliv, co fyzicky
existuje. MiZzeme to vidét a manipulovat s tim. Naproti tomu typickym predstavitelem
nehmotnych aktiv jsou informace. Za aktivum miZeme také povaZovat i1 organizaci.
Spole¢nym znakem vSech druhtli aktiv je zranitelnost. Ta mliZze byt sniZovana zavadénim
bezpecnostnich opatfeni. OvSem tato opatieni museji byt implementovany vhodn¢, nutné je

se vyvarovat kontraproduktivité [7].
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1.3 Hrozba

Pod pojmem hrozba je v soucasnosti piijimana mnozina vlastnosti, sil, udélosti, aktiv ¢i

osob plisobicich piimo na aktivum s negativnim dopadem [7].

1.4 Zranitelnost

Neexistuje prvek, ktery by nemél néjaké bezpecnostni slabiny. Slabiny, které se nazyvaji
zranitelnosti, jsou zplsobené napiiklad v disledku nedbalosti. Tato vlastnost, mize byt
zkoumana a sniZovana protiopatienimi. Tato protiopatieni maji za tukol pusobit

preventivné proti zranitelnosti [5].

1.5 Riziko

V bezpecnostni oblasti je pojem riziko klasifikovéan jakoZto mira moznych skod. V praxi to
tedy znamena, Ze dojde-li knegativni bezpecnostni udalosti, byla s nejveétsi
pravdépodobnosti zahrnutelnd do analyzy rizik. Dal§im specifikem rizika je zavaznost
nasledkli vzniknuvsich pfi negativni bezpecnostni udalosti. S takovouto klasifikaci slova

riziko se pracuje v mnoha oborech lidské ¢innost [5], [6].

1.5.1 Analyza rizik

Z hlediska organizaci, potazmo S$kol, je nutnd existence nastroje, ktery by se zabyval
rozpoznanim moznosti vzniku neobvyklych situaci a vc€asné prevenci proti jejich
nasledkiim. Jedna se o situace, které vznikaji kontinudlné v prib¢hu provozu skol. Je
vhodné, aby osoby, které jsou kompetentni v krizovém managementu, byly proSkoleny o
moznostech analyzy rizik kazdé krize. Zptisobt, jak provadét analyzy rizik, je nespocet.
Valna vétSina se opird o matematické aparaty. Cilem analyzy rizik je poskytnuti podklada
pro ovladani rizik lidem zabyvajicich se krizovym managementem a navrhnuti vhodnych

nastroju, jak s riziky nalozit [6].

1.5.2 Stanoveni rizik

Z bezpecnostniho hlediska je vhodné rizika, kterymi se zabyvame, parametrizovat. Na
riziko se muZzeme divat ze dvou smérti. Tim prvnim je kvantitativni analyza rizik,

sestavajici ze dvou €asti a to pravdépodobnost vyskytu a pravdépodobnost ztraty hodnoty.

vvvvvv
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mista objektu zajmu osob povéienych krizovym managementem. V neposledni fad¢ jsme

touto metodou schopni kvalifikovat riziko.

Dosud bylo vytvoteno mnoho metod schopnych vytvofit dokument stanovujici rizika, ne-
existuje vSak metoda, kterd by byla univerzalné aplikovatelnd na kazdy problém. Existence
mnohych metod je tedy vysledkem snahy osob ze bezpecnostni sféry, které vytvoftily
nastroj ohodnocujici jim zadany problém. Nejpopuldrnéjsi nastroj pro stanoveni rizik je
Check list (kontrolni seznam), ktery se opira o empirické znalosti problému a na zaklad¢
nichz je vytvoten formulaf s informacemi o problému. Dal$im nastrojem je Safety Audit
(bezpecnosti kontrola), ktery hledd mozné problémy provozu ¢i mozné nehody. Ma
podobnou formu dotdzani jako Check list, jen s tim rozdilem, Ze je do vystupu analyzy
jesté zahrnuta matice pro skorovani rizik. U analyzy What — If Analysis (analyza toho co
se stane kdyz) je formou brainstormingu uvazovano nad problémy a jejich dopady. Pro
tento druh analyzy je typické, Ze je vykonavan zkusenymi lidmi z praxe, ktefi se zabyvaji

realnymi moznostmi predmétu jejich analyzy [7].

1.6 MKy cil

M¢ekkym cilem jsou mista s vysokou koncentraci lidi a zddnymi nebo minimélnimi
bezpecnostnimi opatfenimi proti nasilnému ttoku. Typickymi mékkymi cili jsou sportovni
a kulturni akce, Skoly, obchodni domy, dopravni uzly. Zde zpravidla nebyvaji aplikovany
zvlastni bezpecnostni opatieni, a proto jsou tato mista idedlnimi pro utoky teroristickych

skupiny ¢i aktivnich stielci. [6].
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2 DRUHY SKOL A JEJICH SPECIFIKA

V soucasnosti existuje nékolik typi Skol. Nejmensi déti navstévuji Skoly matetské,
nasledné¢ zakladni. Po ukonceni povinné zakladni dochazky piechazeji na Skoly stfedni.
Uspésni absolventi $kol stfednich maji moznost studovat na $kolach vysokych. V této

kapitole jsou popsany druhy $kol fungujici na izemi Ceské republiky.

2.1 Materské Skoly

Mateiské Skoly jsou nejCastéji spravovany statem, cirkvi ¢i nékterym soukromym
subjektem. Statni matefské Skoly jednaji jakoZto pravni subjekty, zfizovany jsou zejména
obcemi, ¢i svazy obci. Vyuka si klade za cil rozvoj mezilidskych vztahd, osvojeni si
elementarnich pravidel chovéni, inteligencni a citovy rozvoj. Vzd¢lavani je fizeno
Skolskym zikonem, vyhlaskou o predskolnim vzdélavani a také dal$imi vyhldskami.
Krom¢ toho se kazdd matefska Skola mize tidit vlastnimi internimi pfedpisy, ¢i programy.
Tyto plany vSak nesmi byt nikdy v rozporu s vySe uvedenou legislativou. U cirkevnich
Skol tento odklon mutize naptiklad znamenat rozsifenou vyuku zpévu, zejména cirkevnich
pisni. V soukromych matetfskych Skolach je dnes trendem rozSifovani povédomi o
informacnich technologiich. Mzdy zaméstnancli a ucebni pomucky do téchto Skol jsou
vyplaceny ze statniho rozpoctu, s vyjimkou soukromych. V soukromych matetskych
Skolach je mzda zaméstnancim vyplacena soukromym subjektem. Za vyjimecnych
okolnosti muze matetska Skola spravovana statem Zadat od rodi¢l umisténych déti
ptispévek na vlastni fungovani. Matetfské Skoly jsou v provozu celoro¢né, vétSinou vsak je
jejich provoz v letnich mésicich a béhem svatkii omezen. Dle souc¢asnych norem je mozné,
aby dité jiz od svych 3 let navstévovalo matefskou Skolu, na zadost rodi¢ti mize vsak byt
do matefské Skoly umisténo i1 diive. Dochazka do téchto kol nejcastéji konci kolem 6 roku
Zivota, avSak od 90. let je patrny novy trend, kdy déti odchazeji z matetskych $kol pozdé;ji.
Nutno vSak zminit, Ze zakonem je stanoveno, aby dit¢ navstévovalo matetfskou Skolu

minimalné od 5. roku svého zivota [8].

2.1.1 Specifika
Specifika MS:

e Détiod3 do 6 let

e Malé mnozstvi personalu
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e Malé mnozstvi subdodavatelli
e Pevny harmonogram
o Pravidelné vychazky mimo objekt
o Cas traveny venku hranim her u budovy
o Déti vyzvedavaji vzdy rodice nebo opravnéné osoby

e Skolka piebira zodpovédnost za bezpe¢nost ditéte

2.1.2 Problematika zabezpeceni

e Kontrola a dohled opravnénych osob

e Informovanost opravnénych osob

e Vysoka viditelnost do vnitinich prostor budovy
e Malé mnozstvi personalu

e Snadnost inosu ditéte

Nevyhodou matetskych Skolek je malé mnozstvi persondlu, ktery musi zabezpecit vétsi
pocet déti. Malé déti nejsou schopny se sami uchranit pted moznym napadenim ¢i inosem.
Naopak vyhodu ptedstavuje malé mnozstvi subdodavateli z hlediska rozpoznani osob
v ramci opakovaného vstupu do objektu. M¢lo by se zavést specialni Skoleni pro ucitele a

zvlaste rodice, které pomize minimalizovat nebo zabranit ptistupu do budovy cizi osobg.

2.2 Zakladni Skoly

Tyto Skoly jsou opét nejCastéji spravovany statem, cirkvi ¢i soukromym subjektem.
Vzdélavani na vSech typech téchto §kol je ukotveno ve Skolském zékoniku, avSak i zde je
prostor pro individualni zmény kazdé Skoly. Obecné jsou vSak zékladni Skoly déleny na
prvni a druhy stupen. Prvni stupeni zak konc¢i po absolvovani 5. tfidy zékladni Skoly, druhy
pak po 9. tfidé. Od za¢atku 90. let jsou zakladni §koly ziizovany obcemi. Skolni rok za¢ina
k prvnimu zafi a kon¢i poslednim cervnem. Po tomto obdobi nésleduji dva mésice
prazdnin. Skola zfizovana statem, by méla poskytovat zaktim bezplatné studijni materialy.
Nutno podotknout, Ze za volbu vyuzivanych studijnich materidli je zodpovédny feditel
Skoly. Dle Skolského zakona maji rodice, ptfipadné jini zdkonni zéastupci pravo byt
informovani o vysledcich svych déti / svétenci. Specifikem Ceské republiky (dale jen CR)
je nizka mira neuspésnosti pii studiu, kterd se pohybuje v jednotkdch procent. Budova
Skoly musi byt vyuzivdna pouze jednou sménou zakt. O piistupu na akce konané mimo

vyuku v prostorach skoly, typicky krouzky, ¢i kulturni akce rozhoduje feditel [§].
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2.2.1 Specifika
Specifika ZS:

o Ziciod 6do 15 let
e Dva stupné
o Prvni stupen — od prvni do absolvovani paté tiidy
o Druhy stupen — od paté do absolvovani devaté tiidy
e Opravnéné osoby, které vyzvedavaji dité
o Prvni stupent
= 7z vetsi ¢asti maji ptistup do budovy a druziny
* na déti ¢ekaji pred vechodem budovy
o Druhy stupeni
* na své déti ¢ekaji pred vchodem budovy
= starS$i zaci jiz chodi ze Skoly sami bez doprovodu
e Velké mnozstvi personalu
e Povinna Skolni dochézka
e Pevny harmonogram - rozvrhy

e Malé mnozstvi dospé€lych osob pohybujicich se uvnitt objektu

2.2.2 Problematika zabezpeceni

e Informovanost opravnénych osob

¢ Skoleni ugiteli z pohledu bezpec¢nosti

e Pouceni zaku

e Webov¢ stranky, které informuji o rozvrzich konkrétnich studentt

e Volny pfistup bocnim vchodem do budovy

Velkou nevyhodou je neinformovanost opravnénych osob o mozné infiltraci nezvanych
navstévniki do budovy. Vice pouceni v rdmci bezpecnosti pro rodice i pro déti, vede ke
sniZeni rizika vniknuti do prostor budovy moZznym uto¢nikem. Naopak vyhodou je vétsi

mnozstvi personalu, které je schopné zaznamenat pohyb cizi osoby uvniti objektu.

2.3 Stiedni Skoly

Stejné jako u piedchozich druhti §kol se na uzemi CR nachézeji nejéastéji stiedni Skoly

spravované statem, cirkvi ¢i soukromym subjektem. Dale jsou tyto Skoly déleny na
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gymnazia, konzervatoie a stiedni odborné Skoly. Stejné jako na zakladnich Skolach se
vyuka kona od prvniho zaii do posledniho Cervna. Typicky vek studentli se pohybuje od 15
do 20 let. Skolu Ize studovat denni &i dalkovou formou. Ke studiu jsou studenti piijimani
na zékladé predchozich vysledku, stézejni je primér zndmek z ptedchoziho stupné studia.
Mohou vsak byt posuzovani i na zékladé jinych specifickych predpokladi. Tento zptisob
piijimani je typicky pro konzervatote, ¢i stfedni Skoly zfizované ministerstvem vnitra ¢i
obrany. Existuji tfi druhy ukonceni studia na stfedni Skole. Konkrétn¢ jde o stiedni
vzdélani, u n&jz vyuka probihd rok az dva. Tento druh vzdélani poskytuji zejména
praktické skoly a skoly pro studenty s nékterym druhem studijniho znevyhodnéni. Dal$im
stupném je stiedni vzdé€lani s vyuénim listem, kdy studujici dochazi dva az tfi roky do
Skoly a po slozeni zavérecnych zkousSek mu je udélen vyucni list. Zavéreéné zkousky
sestavaji z predvedeni znalosti ze studovaného oboru. Tento typ vzdélani poskytuji
zejména ucilisté, ¢i stfedni odborné Skoly. DalSim stupném studia je stfedni vzdélani
s maturitni zkouSkou. U tohoto typu neni pevné dana délka studia, ale studium je
zakonceno vzdy statni maturitni zkouskou z profilovych predméti a také predepsanych
predmét. Otazky pro profilové predmeéty si urcuje Skola sama a feditel tyto otazky
schvaluje. Otazky pro statni maturitni zkousku jsou odesilany Skolam z centraly
Ministerstva $kolstvi, mladeze a télovychovy (dale jen MSMT). Stiedni vzdé&lani
s maturitni zkouSkou lze dosahnout na gymnaziu, ¢i na stfedni odborné Skole. Poslednim
typem je studium nadstavbové, které umoziuje absolventim s vyuénim listem ziskat
maturitu. Tento druh studia poskytuji zejména stfedni odborné Skoly. Obdobné jako u
zakladnich Skol maji rodice, ¢i zakonni zastupci pravo na informace o prib&éhu vzdélani

studenta.

Vyuka muze probihat v prostordch Skoly a detasovanych pracovistich, pfipadné¢ u
fyzickych ¢i pravnickych osob, kde se kona prakticka ¢ast vyuky. Kazdy studijni obor ma
od ministerstva Skolstvi stanovené ucebni osnovy a studijni materialy [8].

0d 90. let se zvySuje pocet studentii ukoncujici sva studia maturitni zkouskou. Na jednoho
studenta ukoncujiciho své vzdélani vyuénim listem pfipadaji dva, jeZ konci studium

maturitni zkouskou.
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2.3.1 Specifika
Specifika SS:

e Studenti od 15 do 20 let
e Nepovinna Skolni dochazka — zajem studenta o dany obor
e Vybér studenta
o Uspésné slozeni piijimaci zkousky
o Vyborny prospéch studenta
e Ukonceni
o Maturitni zkouskou
o Vyuénim listem

e Bez doprovodu opravnénych osob

2.3.2 Problematika zabezpeceni

e Snadnost infiltrace — 18 lety Gto¢nik zapadne mezi studujici
e Informovanost opravnénych osob

e Ptednésky pro studenty se zaméfenim na bezpecnost

Vyhodou vétsiny stfednich Skol je propracovanost webovych stranek, kdy oproti
matefskym a zakladnim Skolam, maji dalezité informace o studentech, ne vetejné, ale
zabezpecené heslem. Ostatni informace jako jsou akce Skoly, kritéria k pfijimacimu fizeni
a obecné poznatky visi na strankach pfistupné vetfejnosti. Dalsi vyhodou je zvySena
pozornost vratné, ktera ma neptetrzity dohled na chod rezimového opatieni. Po ukonceni
pracovni doby vratné se do budovy dostane pouze osoba, ktera ma ke vstupu opravnéni.
Naopak nevyhodou je snadna infiltrace osoby, kterd je ve véku od 15 do 20 let, na pohled

k nerozeznani od studenta studujiciho v konkrétni Skole.

2.4 Vyssi odborné skoly

Vyssi odborné $koly jsou v Ceské republice zavedeny teprve od roku 1995. Jako u
pfedchozich mohou byt tyto Skoly spravovany statem, cirkvi ¢i soukromym subjektem.
Vyuka trva 40 tydnt, z ¢ehoz 32 tydnl pfipada na vyuku ve Skolnim prostfedi. Zbyly cas
predstavuje dotaci pro samostudium a prostor pro ndhradu neprobéhlé vyuky. Ze statistik
vyplyva, ze vék studentli se pohybuje v rozmezi od 20 do 25 let. Studium miize probihat

dalkovou, ¢i denni formou, po dobu tii az Ctyf let. Studenti byvaji pfijimani na zaklad¢
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vysledkii ze stfedni Skoly, piipadné z jiné vysSi odborné Skoly. Mimo to nékteré vyssi
odborné skoly mohou klast diiraz na specifické vlastnosti ¢i védomosti budouciho studenta
a tudiz mize byt soucasti ptijimaciho fizeni i zkouska z téchto studijnich predpokladii. Aby
student své studia na vyssi odborné skole ukoncil, musi splnit zkouSku z maximalné tfi
odbornych pfedméti, ciziho jazyka a obhajit svou absolventskou praci. Po UspéSném
slozeni absolutoria je student opravnén uzivat titul DiS a také obdrzi diplom absolventa
vyssi odborné skoly. Vyssi odborné skoly maji pravo pozadovat od studentl platby za

studium, ¢astka je vSak limitovana nafizenimi ministerstva vnitra [8].

2.4.1 Specifika
Specifika VOS:

e Studenti od 20 let
e Forma studia

o Denni

o Dalkova

e Vstupni rezim podobny rezimu na sttednich Skolach

2.4.2 Problematika zabezpeceni

e Prednasky pro studenty se zaméfenim na bezpecnost

e Snadnost infiltrace

2.5 Vysoké Skoly

Prvni vysoka §kola/univerzita byla na izemi dnesni CR zaloZena jiz ve 14. stoleti. Dnes
rozliSujeme dva typy vysokych Skol, konkrétné univerzitni a neuniverzitni. Podstatnym
rozdilem je fakt, Ze na univerzitnim typu Skol paralelné k vyuce probiha i vyzkum. Ani
vysoké Skoly nejsou vyjimkou a proto v atlasu Skolstvi nalezneme vysoké Skoly
spravované statem, cirkvemi a soukromymi subjekty. Vznik kazdé vysoké Skoly (déle jen
VS) je podminén zakonem, stejné jako jeji zanik. Mimo to fungovéni téchto instituci je
regulovano MSMT. Je na vedeni kazdé VS, jaky &asovy plan bude mit vyuka. B&zné je
v8ak tento plan rozdélen na zimni a letni semestr. Studenti jsou do jednotlivych studijnich
programi pfijimani na zéklad€ ptedchozich vysledkill, v nékterych pifipadech rozhoduje o
pfijeti studenta i dékan fakulty. Celkové jsou rozliSovany tfi druhy studijnich program,

konkrétn¢ jde o bakalatsky, magistersky a doktorsky. Studium bakalafského programu
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probiha zpravidla tfi az ¢tyfi roky a rozviji studentovi védomosti ve studovaném oboru,
stejné jako jeho vSeobecné znalosti. Studium je zakonceno slozenim statni zavérecné
zkousky a obhajobou bakalaiské prace. Pokud je student ispésny ziskava diplom a titul Bc.
Délka magisterského programu je stanovena na jeden az tii roky. Studujici stavi na svych
znalostech z bakalafského programu a dale jsou rozvijeny zejména jeho znalosti
studované¢ho oboru, potazmo probiha profilace studenta. Stejné¢ jako u bakalarskych
programil je studium zakonceno statni zavérecnou zkouskou a obhajobou diplomové prace.
Je-li student uspésny, obdrzi opét diplom a titul, dle specializace. Podminkou pro pfijeti do
doktorského programu je Uspesné ukonCeni magisterského programu blizkého oboru.
Typicka délka doktorského studia je tfi az Ctyfi roky. Studium tohoto programu je
specifické, protoze probihd dle individualniho studijniho planu a kazdy student ma svého
vedouciho, jemuz se zodpovidd. Uspéiné zakondeni tohoto programu je podminéno
slozenim ptfedepsanych predmétovych zkousSek a také vypracovanim disertacni prace. Po
splnéni téchto ptedpokladi nasleduje doktorskd zkouska, pii niZz student pted komisi

prokazuje své znalosti oboru, uspéSny student opét ziskava titul dle zaméteni [8], [9].

2.5.1 Specifika
Specifika VS:

e Studenti od 20 let
e Forma studia
o Prezencni
o Kombinovana
o Distan¢ni
e Volny rezim vstupu do uplného uzavieni budovy

e Hlavni vstup je otevien pres vikend

2.5.2 Problematika zabezpeceni
e Volny vstup do budovy pro vSechny ptichozi

Nejvetsi nevyhodou vysokych Skol je nepietrzité otevieny vstup do budovy, jak ptes tyden,
tak o vikendu. Celkové uzavieni probéhne ve vecernich hodinach s tim, ze se v budovée
nenachédzi studenti ani zaméstnanci, krom¢ vratné, kterd ma dohled na zabezpeceni
objektu. Na rozdil od pifedeslych analyzovanych skol, se dokézi dospéli studenti ubranit

sami od mozného napadeni jedince.
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3 REZIMOVA OPATRENI

Rezimova opatieni ptredstavuji soupis instrukci pro vstup, odchod, pohyb v objektu a
pfistup k informacim. Pfi vypracovani téchto instrukci musi byt pfihlizeno k postaveni
osob v bezpecnostni hierarchii Skoly. Byvaji tudiz zvlast vypracovany instrukce pro
zamestnance, pro studenty a navstévniky Skol. Dle mista aplikace téchto opatieni je
rozliSovano mezi vnitinimi a vnéj$imi. Vnitini jsou opatfeni aplikovana uvniti prostor

budov, zatimco vnéjsi se tykaji vstupti do budov.

Cilem rezimového opatfeni je zpravidla disledna kontrola hlavniho vstupu, aby nedoslo
k infiltraci nezddouci osoby do objektu. Kontroluje pohyb osob a majetku vstupujicich a

vychazejicich z budovy a mé dohled nad zaptjckou klict.

Dle odborné literatury je rozliSovano celkové pét typl rezimovych opatfeni. Je velmi
dualezité podotknout, ze tato opatfeni mohou, ale nemuseji pracovat v soucinnosti s PZTS
(poplachovy zabezpecovaci a tisnovy systém). Jednotlivé druhy rezimovych opatfeni byly
v nasledujici ¢asti popsany. Je nutné zminit, ze vhodnym dopliikkem rezimovych opatieni je
provozni denik a zejména jeho dusledné vedeni. Pokud jsou kvalitné¢ vypracovany
smérnice rezimovych opatieni a ta jsou striktné dodrzovana po dobu provozu, je Skola

dobfte zabezpecena [10].

3.1 Rezim vyzyvany

Osoba odchdzejici z ¢asti objektu, v niz se dosud nalézala, davéd informaci osobé¢ urcené
spravou klicl, Ze mlze vykonat zastfezeni sekce z niZ odchazi. Vyhodou tohoto reZimu je
skutecnost Ze osoba vyskytujici se v ¢asti objektu nema v drZeni klice, ¢i jiné medium a
tudiz nemtze dojit k vytvofeni jeho kopie. Pro uplnost bude popsana mozna aplikace

tohoto rezimu [10].

Pedagog odchézejici ze tfidy po odchodu posledniho studenta informuje osobu povétenou
denni spravou kli¢i, aby tfidu uzamkla. Je-li v objektu aplikovano PZTS, miize byt

uzamceni provedeno 1 z vratnice, €1 jiné mistnosti, kde ma osoba vyc¢lenéné misto.

3.2 Rezim Casovy

Jak jiz nazev napovidd, podstata tohoto rezimu tkvi v pribéhu vymezeného Casu. Od

urcitého Casu jsou aplikovana, ¢1 deaktivovana bezpecnostni opatieni [10].
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Pti aplikaci do skoly to tedy mize vypadat tak, ze od 8:00 jsou vstupni dvefe do Skoly

zamknuty a pfichozi musi pouzit své klice, ¢i jiné médium k vstupu do objektu.

3.3 Rezim vazany nebo odvozeny

Aplikace téchto rezimti je podminéna existenci vstupniho/vystupniho media umoznujici
vstup do prostor/objektu. Jakakoliv interakce s bezpecnostnimi prvky, které jsou v
bezpecnostni hierarchii vyse, je podminéna tim, Ze musi byt odevzdany veskera vstupni
média v hierarchii postavené nize. Vyhodou tohoto rezimu je také snadna identifikace
osoby, kterd dosud nesplnila tkol reZimem ji stanoveny. Pokud existuje kopie klice, je

mozné tento rezim velmi snadno obejit [10].

V praxi ve Skole to tedy znamena, Ze osoba povéiena denni spravou kli¢ti neuzamkne patro
s kabinety vyucujicich do doby, nez ma vSechny kli¢e od kabinetd. Z praktického hlediska
se také nabizi mozZnost, aby po uplynuti ur¢ité¢ doby byla urgovéana osoba, ktera dosud klice
neodevzdala. Pti aplikaci elektronické spravy kli€lh mé povéfena osoba praci podstatné

jednodussi. Staci ji pouze zafizeni schopné zobrazeni stavu zamkovych systémil v objektu.

3.4 Rezim autonomni

Tento rezim je nezpochybnitelnym diikazem progresivné postupujici automatizace. Rezim
sestava ze soustavy zdmkovych systému, které jsou naprogramovany tak, aby na zakladé
vytvofené hierarchie mezi nimi bylo mozné pfistupovat do mistnosti. TudiZ je nutné
vytvofeni soustavy smycek v systému. Nezbytné také je, aby lidé vyskytujici se v takto
stteZenych mistnostech, striktné¢ dodrzovali zasady uzamykéani prostor. Pii nedodrZeni

dochazi k nefunk¢nosti systému [10].

Ptikladem muze byt opét cast Skoly, napiiklad s kabinety pedagogi. Jsou vytvoreny
smycky mezi hlavnimi vstupnimi dvefmi do tohoto prostoru a jednotlivymi dvefmi do
kabineti. Dojde-1i k uzamceni poslednich dvefi, spusti se casova¢ zamku na hlavnich
dvetich. Po uplynuti stanoveného Casu dojde k uzamceni dvefi. Pfi otevieni hlavnich
vstupnich dvefi je tedy systém zamku schopen identifikovat prava vstupujiciho a tudiz

muze oteviit i zamek od jeho kabinetu.
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3.5 Rezim uklidovy

Spolecné s aplikaci tklidového rezimu je nutné, aby vznikly patiicné podminky, pii nichz
bude zajisténa soucinnost s ostatnimi bezpec¢nostnimi aplikacemi. V praxi to tedy znamena
predani kli¢e od prostoru na vymezeny ¢as pracovnikovi, jez kond uklid. Dokud pracovnik
uklidu pracuje, neni mozné sekci, v niz se pohybuje, zajistit a tudiz je nutné cekat, az praci
dokon¢i. Az po uzamknuti/odevzdani klich je mozné sekci zajistit a umoznit pracovnikovi
jit konat uklid do jiné casti objektu. Z hlediska vice patrovych budov je nutné, aby byl
rezim aplikovan od pfizemi po patra vyssi. Musi byt ucinéno vsSe pro eliminaci moznosti
vzniku planych poplachli a pozornost musi byt vénovéna i prostoriim pro pohyb mezi

jednotlivymi trovnémi budovy[10].

Aby byl vycet kompletni, je na tomto misté nutné opé€t uvést piiklad z praxe. Pracovnik
konajici uklid dostane od osoby povéiené kli€ovym hospodatstvim svazek klict od celého
patra. Do doby, nez bude svazek klict zpét na svém uréeném misté, nevyda klice od jiné

casti budovy a také prostory nezajisti.
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4 SKOLSKA LEGISLATIVA

Ceska republika je demokraticky stat a z této podstaty jsou v této zemi uplatiiovany

vvvvvv

dokumentt platnych ve skolském prosttedi.

4.1 Skolsky zikon

Aktudlni Skolsky zdkon z 1. 1. 2017 obsahuje celkem 192 paragraf, které popisuji

vSechny urovné¢ a druhy Skol zpravniho hlediska. Nasleduje vypis nékolika

vvvvvv

4.1.1 §2 Zasady a cile vzdélavani

§ 2 oSetfuje Skolni prostfedi z hlediska rovného a distojného pfistupu ke vzdélavani
osobam majicim statni ob&anstvi na uzemi Ceské republiky, ¢i &lenského stitu Evropské
unie. Déle dba, aby bylo pfihlizeno ke studijnim potiebdm jednotlivce a byly ze Skolského
prostiedi odstranény jakékoliv projevy patologického chovani a také, aby kontinualné byly
zakim a studentim predkladany soudobé vSeobecné znalosti. Dale je definovana nutnost

aplikovat vhodné pedagogické postupy pfi vzdélavani.

V ¢asti zabyvajici se cili, je definovano, ¢eho mé byt dosazeno vyukou a studiem. Témito
cili jsou rozvoj osobnosti ¢loveéka, a aby se vzdélavanym dostalo patii¢né formy vzdélani,
pochopeni a uplatiovani demokratickych zasad, stejné jako pochopeni genderové
rovnopravnosti. A tako vybudovat povédomi o svétovych a evropskych hodnotach. A také

ziskat znalosti o Zivotnim prostiedi a nasledné tyto znalosti uplatiiovat v budoucim Zivoté.

Platnost tohoto paragrafu stanovuje vzdélani coby vetejnou sluzbu [11].

4.1.2 § 3 Systém vzdélavacich programui

Prvni cast paragrafu se vénuje ndrodnimu vzdéldvacimu programu a jeho aplikaci do
Skolského prostfedi. Stanovuje se, aby tento program byl vzdy projedndvan nejen
s pedagogickymi pracovniky, ale i s odborniky z praxe ¢i odborovymi organy. Mimo to je
nutné schvalit tento plan v Poslanecké snémovné a Sendtu Parlamentu. Ministerstvo

Skolstvi musi tento program zvetejnit a umoznit jeho dalkovy pfistup.

Dalsi c¢asti oSetfuji, aby pro kazdy stupeil a druh vzdélani poskytovaného na vetejnych

Skolach wvznikaly rémcové vzdélavaci programy a aby vyuka probihala dle téchto
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programi. Tyto programy maji vymezit povinny obsah a rozsah podminky vzdélavani. A

informace nasledné uplatiovat pfi posuzovani ucebnic a ucebnich textt [11].

4.1.3 §21 a § 22 Prava a povinnosti Ziku, studentti a zikonnych zastupci a

nezletilych zaki

Dle §21 maji Zaci a studenti pravo na vzdélavani a poskytovani skolskych sluzeb, stejné
jako na informace o dosazenych vysledcich, je jim umoznéno zakladat v ramci Skoly
samospravné organy. Do téchto spolkti mize byt zdk ¢i student zvolen. Také jim je
umoznéno vyhledat poradenskou pomoc a vyjadfovat se k stézejnim zalezitostem jejich
studia. Zaci a studenti, kteii dosahli zletilosti, mohou byt voleni do §kolské rady. Zakonni
zastupci maji pravo, aby jim byly poskytnuty informace o détech, piipadné o nezletilych
zacich. U zletilych Zakl a studenti maji vySe uvedend prava rodice a lidé majici vici nim
vyZzivovaci povinnost.

§22 obsahuje uceleny svazek povinnosti zakii a studentti. Coz pro zéky a studenty obnasi
fadn¢ dochazet do Skoly a dbat na své vlastni vzdélavani. V rdmci Skoly dodrzovat tad
téchto ustavi a pokyni pedagogickych pracovnikli, aby byla zachovéna mira jisté
bezpe&nosti. Zaci a studenti, kteii dosahli plnoletosti, maji také dalsi povinnosti, mezi néz
patii informovat skolu o zméné zdravotni zpUsobilosti, zdravotnich obtiZich, ale 1 jinych
zédvaznych skute¢nostech majicich vliv na studium. Radné& dokladat diivody absentovani ve
Skole, v takové form¢ jak ji pfedepisuje Skolni fad. Nejen Zaci a studenti maji timto
paragrafem piedepsany povinnosti, ale maji je 1 rodice. Rodi¢ je povinen dohlédnout, aby
dité¢ plnilo povinnou dochdzku a vzniklou absenci vhodnou formou zdivodnit. Je-li to
zadano feditelem Skoly, tak je rodi¢ také povinen dojit na konzultaci o zdvaznych otazkach
tykajicich se zdka, ¢i ditéte. A v neposledni fad¢ informovat vedeni Skoly o zméné

zpusobilosti ¢i vaznéjSich zdravotnich obtizich ditéte, ¢i zaka [11].
4.1.4 § 29 Bezpecnost a ochrana zdravi ve §kolach

Paragraf stanovuje, aby bylo pfihliZzeno k zakladnim fyziologickym potiebam déti, zakl a
studentll pfi poskytovani Skolskych sluzeb. Dale také tika, Ze Skoly musi vytvaret
podminky pro zdravy rozvoj, zajistovat bezpecnost a ochranu zdravi déti a predchéazet
vzniku socialné patologickych jevl. V posledni Casti paragrafu jsou stanoveny regule
k vedeni evidence Urazl déti, zakh a studentd v pritbéhu poskytovani Skolskych sluzeb a

vyuky spole¢né s informacemi jak s témito daty ndsledné nakladat [11].
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4.2 Zakon o pedagogickych pracovnicich

V platném zakong ¢. 563 z roku 2004 je 32 paragrafy popséano jaké dosazené vzdélani musi
mit pedagogiCti pracovnici. Dale také jsou v dokumentu popsany spolecnd ustanoveni
vztahujici se k odborné kvalifikaci a pracovné pravni vztahy pedagogickych pracovniki.
Zaverecné paragrafy popisuji aparat akreditacniho systémt a definuji stézejni body

kariérniho systému [12].

4.3 Zakon o vysokych Skolach

Zakon o vysokych skolach je soubor 109 paragrafii rozdélenych do patnacti ¢asti, v nichz
jsou popsany smérnice platné ve vysokém skolstvi. Jak vefejném, tak soukromém. Je zde
popsano, jaké maji byt zdkladni organy vysokych skol a jakymi dokumenty se chod
vysokych $kol fidi. Déle je zde popsana persondlni struktura nezbytna pro chod vysoké
Skoly, jaky proces predchdzi akreditaci studijniho oboru, co je nezbytné pro studium a
ukonéeni ze strany studenta i vysoké Skoly. Rozdéluje udé€lované tituly, vénuje se
individudlnim pfedpisim pro vysoké Skoly zfizované soukromymi subjekty a nékolik
poslednich ¢asti popisuje smérnice pro statni Skoly, tj. Policejni akademii a Univerzitu

obrany [13].

4.4 Podpora zabezpeceni Skol a Skolskych zarizeni

Po incidentu ze stfedni skoly ve Zd’aru nad Sazavou byl vyhlasen MSMT dotaéni program
Podpora zabezpeleni $koly a $kolskych zatizeni. Ugelem toho dotaéniho programu je
poskytnout Skoldm a Skolskym zafizenim finance pro zvySeni bezpecnosti v objektu. Jde
zejména o nakup bezpecnostnich prvkl, montdz téchto prvki do objektu a drobné stavebni
Upravy nutné pro umisténi téchto prvkll. V omezené mife je moZzné zazadat o dotaci i pro

drobné terénni upravy v okoli budov [14].
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5 UTOCNICI A MOZNOSTI OCHRANY SKOL

Agrese viici skolam je mozné kategorizovat z mnoha hledisek. Nasleduje vycet toho, co je
specifické pro agresi jednotliveti a skupin. Druha podkapitola popisuje, jaké existuji

soucasné moznosti prevence a odvraceni téchto typa agresi.

5.1 Kategorizace uto¢niki

V této ¢asti jsou sepsany informace, které jsou typické pro agrese vykonané jednotlivcem a

skupinou.

5.1.1 Utok jednotlivce

Z dostupnych zdroju je patrné, ze motivaci jednotlivce k ¢inu byva nejcastéji nesouhlas s
rozhodnutimi Skoly ¢i snaha o zviditelnéni se. VySetfovani probihajici po utocich ve
veétSing piipadi odkryvaji duSevni poruchy, ¢i socidlni defekty, které pravé v kombinaci
s vyse uvedenym vedou nejéastdji k projekci agrese. Utoéniky byvaji Zaci, studenti,
pedagogicky personal, ¢i osoby jinak zapojeni do déni ve Skole. Jen v raritnich pfipadech

se jedna o lidi zcela bez vztahu ke Skole [15].

Skupina zakd a studentl ma z bezpecnostniho hlediska omezené moznosti provedeni
utoku. Zdanlivé nejefektivnéjSim zplsobem utoku na Skolu by bylo obstarani si palné
zbrang. Jednoduché osvojenti si sttelby v kombinaci s velkou pravdépodobnosti uspé$ného
provedeni Utoku stavi tento typ Utoku do poptedi. Problémem je fakt, Ze na Evropském
kontinentu je do dosaZeni plnoletosti drZzeni zbran€ zna¢né regulovano a cena palnych
zbrani je vysokd. Palné zbrané¢ na Cerném trhu jsou v priméru tiikrat drazs$i nez
v obchodech. TudiZ je nizk4 pravdépodobnost, ze si popisované skupiny obstaraji palné
zbran¢ timto zpusobem. V¢étSina zakt zakladnich Skol a studentti stfednich Skol
nedisponuje védomostnim potencidlem k vyrobé improvizovanych vybusnych zafizeni,
ackoliv neni problémem si tyto znalosti osvojit ve velmi kratké dobg. Dal§im zptisobem jak
provést nasilny utok je vyuziti chladnych zbrani. U studenti a zaki je problémem
doséhnout dostate¢ného ovladani téchto prostredkil, nehledé na fakt, Ze k pouzivani téchto

zbrani se smrtelnymi nasledky musi ato¢nik vyvinout zna¢nou silu.
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Obr. 1 Chladné zbranée

Jednim z nejstarSich projevii agrese je zhaistvi. Prostfedky pro tento typ utoku jsou
k dispozici 1 détem. ZaloZit pozar je snadné a jeho destruktivni sila v poméru
k vynalozenému usili obrovska. Uskali tohoto druhu utoku je viak v technickém
zabezpeceni Skol. Dnes je jiz vyzadovana ochrana budov proti pozariim i statnimi orgény.
Podstatné je zminit, ze Skoly musi byt rozdéleny na pozarni tseky. Ve Skolach nad 100
zaka / studentl je nutné, aby v nich byl umistén rozhlas. Soucasnym trendem je instalace
detektort koufe, sprinklerti a jinych zafizeni. Pfitomnost téchto zafizeni vSak neni

z hlediska legislativy nezbytna [16].

Dalsi skupinou jsou jednotlivei z fad pedagogi a lidi zapojenych do déni ve Skolach.
Motivaci této skupiny mohou byt dlouhodobé neshody s vedenim Skoly, nevole
k rozhodnutim Skoly, pfipadné patologicky vztah k osobé navstévujici Skolu. Vzhledem
k veku této skupiny lidi jiz neni problém nedostatek védomosti ¢i nizky veék. Celosvétovym
trendem je to, ze pedagogicky personal nastupuje k vykonu povolani nejdiive po 24 roku
svého zivota. Tudiz jde o osoby plnoleté, schopné si legalné obstarat palnou zbran,
hotlaviny ¢i latky pro vyrobu vybusnin. Jedna-li se o osoby s chemickym vzdélanim nebo
podobného typu, je velmi pravdépodobné, Ze tyto osoby disponuji i védomostnim

potencidlem k vyrob¢ improvizovanych vybusnych zafizeni.
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Obr. 2 Improvizovana vybusna zarizeni

Z utokd, které byly realizovany lidmi bez vazeb ke Skole, je nejcastéj$i motivaci pomsta
provozovateli, statu, nebo tfeba i cirkvi. Pfipadné jde o lidi, které k ¢inu dohnala duSevni
nemoc. Specifikem téchto uto¢nikli je neznalost prostiedi, nejedna-li se o utocniky
jednajici v afektu, pak museji tito Gto¢nici pred utokem provést alesponn letmy prizkum
Skoly. Zde je vhodné zminit, Ze samy Skoly Uto¢nikiim nevédomé usnadiiuji ¢in, kdyz na
své internetové stranky vkladaji 3D interaktivni prohlidky, umoznujici snadnou orientaci

ve Skole.

Skupiny Zaci / studenti a ucitelé / pedagogicky personal jsou charakteristické svou znalosti
prostiedi, protoZe Skolu navstévovali pravideln€é. Znaji pfedevSim jeji bezpecnostni
neduhy, evakuacni trasy a plany, denni rezim ¢i mista s nejvétsi koncentraci lidi. Neni

proto pro n¢€ problém nepozorované proniknout do téchto tstavi.

5.1.2 Utok skupiny

Skoly jsou z bezpe&nostniho hlediska klasifikovany jako mékké cile. Koncentrace velkého
mnozstvi lidi a nizka Groven zabezpe€eni déla ze Skol velmi ldkavy cil pro rlizné radikalni
skupiny a teroristické organizace. Agresoriim poskytuje utok vhodny nastroj pro projekci
agrese vuCi provozovateli, stitu. VySe uvedené organizace jsou dobfe organizované a
disponujici materidlnim a v neposledni fadé i védomostnim potencidlem pro uskutecnéni

utoku. Dal§im specifikem této skupiny utocnikd je kvalitni priizkum prostiedi a
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organizovanost. Casté jsou utoky za pomoci automatickych palnych zbrani, vybusnin a

hoftlavin, ptipadné jejich kombinace.

9600

Obr. 3 Automaticka palna zbran

Tato skupina je také typickd snahou maximalizovat ztraty na Zivotech. OvSem pisobnost
téchto skupin vramci Spojenych statd americkych (dale jen USA) a Evropy dosud

minimalni. Tyto skupiny pisobi zejména v oblasti kontinentalni Asie a Afriky [6].

5.2 Ochrana

Nasledujici podkapitola popisuje, jak je mozné zabezpecit Skolsky objekt proti ndsilnym
agresim. Podkapitola je rozdélena do dvou ¢asti. V prvni jsou popsany existujici opatfeni
proti utokiim jednotlivee, a to véetné nevyhod téchto opatieni. Nasledujici cast se zabyva

opatfenimi proti agresim skupin.

5.2.1 Ochrana proti atoku jednotlivce

Ochranu Skolskych instituci 1ze rozd¢lit na technickou, organiza¢ni a fyzickou. Technicka
ochrana je zajiStovana zafizenimi, kterd plni funkci evidence, identifikace a dalSich

¢innosti.

Obr. 4 Ctecka pristupového systému, véetné cipu
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Casto Ize vidét na vstupech do $kol dvefe ¢i turnikety otevirané identifikaénimi zafizenimi.
Mediem jsou karty ¢i Cipy. V idealnich ptipadech je aplikovano striktni klicové
hospodaistvi, tudiz jsou rozd€leny urovné pro vstup a denni rezim jednotlivych skupin.
S tim souvisi i pravidelné aktualizace, pfidavani a odjimani opravnéni pro vstup. Tento typ
ochrany se nazyva organizacni. Nutno uvést, Ze identifikacni zatizeni nemuseji byt striktné
umistény jen do mist vstup do budov, mohou byt umistény prakticky vsude tam, kde to
technické dispozice budovy umozni. Je vhodné, aby vratnice ¢i recepce byly umistovany
do téch budov, kde jsou pro vstup uzivany kli¢e. V jinych ptipadech existence téchto

prostor neni nezbytna.

Dal$im rozsifenym prostfredkem ochrany u téchto instituci, kombinujici fyzickou a
technickou ochranu, je instalace CCTV a prostfedkil prostorové ochrany. Kamery jsou
umistovany zejména na vstupech do budov, ale i na vybranych mistech, kde je
predpokladana vysoka koncentrace osob. Obraz z téchto kamer byva sveden na recepci ¢i
dohledové a poplachové pfijimaci centrum (déle jen DPPC) bezpecnostnich agentur,

piipadné na dispecink policie

Obr. 5 CCTV systéem

Operator CCTV ma za ukol neptetrzité sledovat déni na kamerach a vyhodnocovat pribéh
udélosti. V praxi to tedy vypadé tak, Zze pokud operator detekuje osobu v mistech, kde by
se neméla v danou chvili pohybovat, dojde k alarmu odpovédného personalu a nésledné
jsou provedeny kroky nezbytné k rychlému zabezpeceni situace. U prostfedkl prostorove
ochrany je postup stejny. Pti obdrzeni poplachu, je poplach provéfen a dle jeho povahy
jsou vykonany dalsi opatfeni. Problémem tohoto typu ochrany je nemoZnost jakéhokoliv
ak¢niho zasahu. Vzdy je nutné, aby na misto byla vyslana ostraha. Nehled¢ na fakt, ze

vzdy v prabéhu zpracovani poplachu vznika Casova prodleva, protoze z technického a



UTB ve Zliné, Fakulta aplikované informatiky

personalniho hlediska je nemozné, aby reakce byly okamzité. Nutno také brat v potaz, ze
masova vyroba téchto detektorti vede v soucasnosti mnohdy k nevalné kvalit¢ vyrobkl a

v disledku toho dochazi k planym poplachtim [17], [18].

Déle je ochrana Skol zajistovana pravidelnym sbérem a analyzou informaci o studentech a
zaméstnancich, kteti vykazuji znamky odlisnosti od ostatnich. Pokud se projevi znamka
odliSnosti jedince, stézejnim Setfenim je vyjadieni z oblasti psychologie, plati pro ob¢
skupiny zainteresovanych osob, tj. zaci / studenti a ucitelé / pedagogicky personal. Vahu
maji 1 informace poskytnuté napiiklad od rodici béhem setkani s pedagogy, stejné jako

patologické nebo agresivni projevy této skupiny osob.

Mnoho Skol disponuje osazenou vratnici ¢i recepci. V idealnich piipadech je zde
zaméstnavan Cloveék disponujici vzdélanim v oblasti bezpe¢nosti. Zvlada obsluhu
detektorti, ustfedny a dalSich prostiedk instalovanych v budové. Provadi pravidelné
prohlidky budovy, dba na zachovani plastové ochrany, zejména v mistech pristupnych ze
zemé. Pozornost pii obchiizkach vénuje stieSe budovy, svétlikim, ochozlim a mistnostem
technického zafizeni budov. Tato ochrana by méla byt realizovana kontinudlné€, v noci i ve
dne. Neni pfipustné, aby se tataz osoba podilela na dalSich ¢innostech, naptiklad na uklidu

[17].

5.2.2 Ochrana proti utoku skupiny

Plati vSe, co bylo jiZ uvedeno v pfedchozi ¢asti. Nutné je jen doplnit, ze Casto dochazi
k zachyceni planu statnimi vyzvédnymi slozkami, které pak predavaji informace orgdniim

schopnych zasahu, na téch pak je, aby odvratily hrozici agresi.
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6 SOUCASNY VYVOJV OBLASTI AGRESI PROBEHLYCH NA
SKOLACH V EVROPE

Sesta ¢ast bakalaiské prace popisuje podstatné incidenty, které probéhly na $kolach a

nachézeji se na izemi kontinentalni Evropy. Utoky byly fazeny chronologicky.

6.1 Erfurt, Némecko

6.1.1 Popis ttoku

26. dubna roku 2002 ptfed polednem vnikl Robert Steinhduser do budovy gymnazia v
Erfurtu. Hned v misté vstupu do budovy vypalil nékolik ran na stojici ucitele. Budovu
dobfte znal. Do fijna 2001 zde dochazel do posledniho ro¢niku. Od vstupu postupoval dale
do prostor $koly, kde hledal ve tfidach vyucujici.

Obr. 6 Gymndazium v Erfurtu [19]

Bezprostiedné po zacatku stelby informoval $kolnik policejni organy. Po ptijezdu hlidky
doslo k prestfelce, jeden z policisti byl zabit. Hlidka se stahla, aby vyckala piijezdu
zasahové skupiny. Jednomu z vyucujicich se podaftilo Isti ito¢nika vldkat do prazdné t¥idy
a zamknout jej tam. Sam uto¢nik se nakonec v této mistnosti zastielil. Nasledny prizkum
Skoly trval nékolik hodin, policie zejména provétovala, zda Gtocnika nebylo vice. Celkové
utocnik zabil 16 lidi, z nichz 14 obéti bylo z fad zaméstnanci Skoly, dvé déti byly zabity
neumyslné, kdyz se Uto¢nik snazil stielbou zni¢it zdmek dvefi. Z informacnich zdroji

nebylo mozZné dohledat, jaka bezpecnosti opatieni byla ve Skole realizovéana [19], [20].

Ozbrojen byl moderni brokovnici Mossberg a pistoli Glock. Zbrané¢ mél v drzeni legalné.

Sttelbu trénoval hned ve dvou stieleckych klubech.
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Obr. 7 Pistole Glock

Tehdejsi vrcholni predstavitelé Némecka vyjadrili rozcarovani a hlubokou soustrast vSem

pozistalym [19].

6.1.2 Motivace

Robert Steinhduser byl v fijnu roku 2001 vyloucen ze studia za padé&lani neschopenek.
Z pozdéjsiho vySetfovani je patrné, ze Utocnik své vylouceni ze studia tésné pred
zaveéreCnymi zkouskami velmi tézce nesl. To bylo také diivodem, pro¢ sviij utok realizoval

pravé v dobé jejich konani [19], [20].
6.2 Beslan, Rusko

6.2.1 Popis utoku

Prvniho zafi roku 2004 se v prostorech Skoly v jihoruském Beslanu shromézdilo mnoho
déti a rodicu. Priblizn€ v 9:30 dorazil ke Skole nakladni automobil a nékolik osobnich aut,
znichz vybé&hlo pies 30 ozbrojenctl, ktefi zacali stfilet naprazdno do vzduchu. Jeden
z mistnich byl ozbrojen a vypalil nékolik ran po ozbrojencich, ti jej zastielili. V nastalé
panice byla vétSina osob odvedena do Skolni télocvicny, kde nasledné ozbrojenci mezi
rukojmimi zacali rozmistovat vybuSniny. Mezi rukojmi také ozbrojenci umisily cerné
vdovy opésané vybusninami. Pfed polednem se akce ruskych ozbrojenych slozek rozbehla
naplno. Budova Skoly obklicena a v zdzemi doslo ke stavbé polni nemocnice. V prubéhu
nasledujicich dvou dni byly ptfedkladany teroristim navrhy na propusténi rukojmich.

Ozbrojenci vSak propustili jen velmi mélo rukojmich. Tehdejsi prezident Ruské federace
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(dale jen RF) Vladimir Putin svolal bezpecnostni radu, na niZ bylo jedndno o moZnych
postupech pii feSeni situace. Béhem obléhani doslo k n¢kolika prestielkdm. Ozbrojenci jiz
od prvniho dne vyuzivali rukojmi, zejména déti jako zivé Stity v oknech. Ttetiho dne
oblezeni se spustila stielba, sily FSB vstoupily do budovy. Jen pro uplnost je nutno uvést,
ze FSB je ruska bezpecnostni slozky plnici zejména tikoly ochrany vnitini bezpecnosti RF.
Konkrétné pifi operacich u beslanské Skoly byli operativci této slozky doplnéni vojaky
z riznych slozek ruské armady. Tato slozka je dosud hlavni silou pfi potlacovani nepokojt,
které vzniknou na uzemi RF. Na konci t¢hoz dne bylo oficialnimi misty armadnich slozek
vydano prohlaseni, ze doslo k likvidaci odporu ve Skole. Pii incidentu pfislo o zivot pies

330 rukojmich a ptes 700 bylo zranéno.

Obr. 8 Zasah ruskych sil [21]

Vybaveni pouZité ozbrojenci pii toku pochazelo z vyzbroje osetinskych ilegalnich armad.
Vysetfovani prokazalo, Ze minimélné¢ dva automobily pouZzité pii utoku byly kradené.
VétSina vybusnin pouzitych pro podminovéani bylo improvizovanych. Na Skole nebyla

instalovana zadna bezpecnostni zatizeni.

Ve véci Gtoku ruskymi ozbrojenymi slozkami na beslanskou Skoly existuji dvé vySetiovaci
verze. V ruskych mediich byla uvadéna verze, ze utok byl iniciovan explozemi vybu$nin
v objektu Skoly. Aby doslo k minimalizaci ztrat, bylo rozhodnuto o utoku na objekt. Druha
naopak tvrdila, Ze utok spustil vystiel z granatometu, ¢i jiné velkorazné zbrang, ze strany
ruskych ozbrojenych slozek. Tato verze byla uvddéna zejména mimo ruskd media. At byla

skutecnost jakakoliv, osvobozovaci akce v mnohém piipominala utok na sidlo afgdnského
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prezidenta Amina zroku 1979, kdy v nepfehledné situaci dochazelo sovétskymi
ozbrojenymi slozkami k palbé do vlastnich fad. Nehled¢ na skutecnost, Ze v beslanské

Skole bylo v dob¢ akce ruskych sil pres tisic civilista [21].

Incident byl jednim z divodi pro pokracovéani ruského vojenského angazma v oblasti

jizniho Kavkazu. Akce proti odbojnym skupindm v oblasti pokracuji dosud [22].

Vse, co bylo sepsano v této ¢asti prace, jen podtrhuje skutecnost, jak mekky cil jsou Skoly
celosvétoveé. Velké mnozstvi civilisth a minimalni zabezpeceni z téchto objektt délaji

idedlni cil pro agrese podobnych rozméru.

6.2.2 Motivace

Na uvod je nutno uvést, ze jiz v 18. stoleti doSlo k zna¢nému rozvoji isldmu v oblasti
dnesniho Cegenska. Jiz v té dob& se viidci Ruska snazili toto Gizemi podmanit, oviem
agresivita mistniho obyvatelstva a nevole k podrobovani vedla k neuspéchim veskerych
vyprav do téchto oblasti. Az vytvoieni Sovétského svazu a nasledné nésilné pfipojeni
Ceéenska Stalinem piedstavovalo historicky uspéch. S timto obdobim jsou spojeny prvni
geodetické vrty, pfi nichz bylo zjiSténo, Ze v oblasti se nachazi druhé nejvétsi nalezisté
ropy v Sovétském svazu. Po dobu existence Sovétského svazu byly patrné perzekuce ze
strany sovetll vici mistnimu obyvatelstvu. Rozvolnéni pfislo az s rozpadem Sovétského
svazu a Jelcinovou politikou. Tudiz na zacatku 90. let minulého stoleti se ve velké miie
zalaly stavét v Celensku minarety a obecné zde za¢al byt velmi patrny vliv islamu.
Nasledné politické tahanice o moc a touha po odplaté za 70. let perzekuci vedly k valkam v
Cecensku. Ceéensky odboj byl financovan zejména z vypalného a dalSich ilegalnich
¢innosti, podporovan byl bojovniky z Turecka, Spojenych arabskych emiratl a dalSich
zemi stfedni Asie. Materidlni pomoci se mu dostavalo paSovanim z Afganistanu, pfipadné
z byvalych vojenskych skladi Sovétského svazu, které byly dislokovany na uzemi
Cedenska. Kvili jiz zminéné agresivni mentalité Ceencti dochazelo k Gtoktim vici

objektim ruské samospravy. Jednim z nich byl i utok na skolu v jihoruském Beslanu [22].

6.3 Kauhajoki, Finsko

6.3.1 Popis utoku

15. zafi 2008 byl vyslychdn 22 lety mladik jménem Matti Juhani Saari, ktery vlozil na

internetovy server pro sdileni videi zdznam, v némZ naznacoval, Ze by chtél spachat
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masakr. Behem vyslechu se Saarimu podafilo presvédcit policisty, ze takového ¢inu by

nebyl schopen.

23. zari 2008 rano vstoupil v ¢erném obleceni Matti Juhani Saari do Skoly odborné
pripravy a ve sklepé této budovy pistoli usmrtil tfi studenty. Prostory této $koly mu nebyly
cizi, Saari zde studoval na kuchate. Néasledn¢ se presunul do tfidy o patro vyse, kde
ve stielbé pokraCoval. Z bezprostiedni blizkosti usmrtil ucitele matematiky a nékolik
studentek. Nasledné z tfidy odesel a v objektu stielbou zranil jesté jednoho studenta, nacez
se vydal hledat feditele Skoly. V této chvili se k objektu zacaly sjizdét zachranné a

ozbrojené slozky. Piijezd ozbrojenych slozek a vznik bezvychodné situace s nejveétsi

pravdépodobnosti vedly uto¢nika k pokusu o sebevrazdu.

;

Obr. 9 Ozbrojené slozky v okoli skoly [23]

Zpusobené zranéni vSak nebylo fatalni, zemiel az o n€kolik hodin pozdé€ji v nemocnici.

Z4dné medium nesdélilo, jaka bezpeénostni opatieni byla aplikovana ve §kole.

Utoénik disponoval platnym stfeleckym opravnénim, pistoli Walter P22 nabyl také legalng
[23].

6.3.2 Motivace

Z vyslecht uto¢nikova kamarada Joni Helminena bylo zjis$téno, Ze pachatel se netajil svym
odporem vuci lidem a také mél velké zalibeni ve stielbé. Mimo jiné se chtél Saari

s nejvetsi pravdépodobnosti zviditelnit, vstoupit do povédomi lidi. Pro takové teorie
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zejména sveédci vkladani videopiispévku na server YouTube. V téchto videich naznacoval

své umysly [23], [24].
6.4 Winnenden, Némecko

6.4.1 Popis ttoku

Dne 11. bfezna roku 2009 v 9:30 vstoupil Tim Kretschmer odén cely v ¢erném do prostoru
Albertsvilleské realky. Pfed incidentem do Skoly pravidelné¢ dochazel, tudiz se v prostorech
velmi dobfe orientoval. Pti vstupu spustil stielbu do studentii a pedagogického personalu,
nejvice obéti zastielil v tfidach blizkych vstupu do Skoly. Mnohé obéti byly usmrceny
sedice ve Skolni lavici. Pfi nastalé panice studenti a personal Skoly unikly ze Skoly, néktefti
opustili skolu i okny. Po péti minutach od prvnich vystielt pfijela ke Skole policejni hlidka.
Uto¢nikovi se podafilo uniknout a pted psychiatrickou lé¢ebnou smrtelné zranil dalsi
osobu. Nésledné se v oblasti rozb&hlo policejni patrani, byly stavény zatarasy, nad méstem
krouzil vrtulnik. Ani to pachatele nezastavilo a par minut po poledni ukradl auto, s nimz
dojel az do primyslové zony ve Wendlingenu, kde vnikl do autosalonu. V objektu jeste
dokazal zasttelit prodejce a navstévnika autosalonu. Nasledovalo obkli¢eni budovy
policisty. Po kratké prestielce, pii niZ byli postieleni dva policisté, obratil zbran proti sobé.

Celkové pfi incidentu pfislo o zivot 16 lidi [25].

Obr. 10 Strujce utoku Tim Kretchmer [25]

Ozbrojen byl pistoli Beretta 92, kterou m¢l legélné v drZeni jeho otec.

V souvislosti s itokem se opét rozhotela debata jak témto incidentim pifechazet. Zde je

nutné podotknout, ze policejni Cinitelé vyjadfovali podporu pro elektronickou kontrolu
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vstupi do Skoly. V dusledku utoku také némecké organy pftistoupily k zménam

v legislativé tykajici se stifelnych zbrani [25], [26].

6.4.2 Motivace

Z vysetiovani vyplynulo, ze uto¢nik holdoval akénim pocitatovym hram a horortim.
Navenek putsobil tichym dojmem, obcas vSak mél sklony k aroganci. Média spekulovala o
Kretschmerovych dusevnich problémech, ty byly vSak nasledné rodinou popteny.
Nasledn¢ bylo zjisténo, ze za utokem stala divka, které se chtél Cinem pomstit za

odmitnuti. Tato divka byla jednou z prvnich obéti [25], [27].

6.5 Trollhittan, Svédsko

6.5.1 Popis utoku

22. fijna 2015 vrannich hodindch doSlo k utoku na zikladni Skolu Kronan v mésté
Trollhittan pobliz Goteborgu. Goteborg je druhé nejvétsi mésto Svédska. Utoénikem byl
21 lety Anton Lundin Petterson, absolvent technické univerzity. Ten v ptevleku za postavu
z Hvézdnych valek bez problémi vstoupil do Skoly a mecem zautocil na Ctyii osoby,
z nichZ dvé podlehly zranénim na misté, tieti pozd&ji v nemocnici. Utoénik byl postielen
policisty, kdyZz vzdoroval zatCeni, na nasledky zranéni zemfel. Své obéti si vybiral dle
etnického plivodu. Z vySetiovani také vyplynulo, Ze Skola byla v ¢ervnu roku 2015
pokutovana meéstskou radou za nedostatky v oblasti zabezpeceni, Slo zejména o volny
pfistup do prostor, kde neprobiha vyuka. Kuriozni je také fakt, Ze ve Skole absentovala
pfitomnost jakéhokoliv hlasi¢e poplachu. V pribéhu Utoku se sam tutoc¢nik fotil s zaky
severského vzezieni. Ti jeho pfitomnost povazovali za piedCasnou oslavu svatku

Halloween [28].

Obr. 11 Fotografie utocnika a studentu pri utoku [28]
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Bezprostiedné po utoku se v medidlnich kruzich a mezi politickymi Spickami rozhotela
debata o nizké Grovni zabezpeéeni $kol ve Svédsku. Bdhem nékolika piedeslych let doslo
k investicim do zabezpeceni vyrobnich zavodl a sidlist, ve Skoldch se vSak tento trend
neprojevil. Mimo jiné byly patrné obavy z toho, Ze by bezpecnostni opatieni plisobily
nevhodné na studenty. Ve Svédsku je bézné, ze budovy, které spadaji pod statni spravu,

jsou volné pristupny [28].

6.5.2 Motivace

Trvajici vstiicna politika Svédskych $pi¢ek viici imigrantim ze Severni Afriky a Blizkého
vychodu vede ve §védské spolecnosti k radikalizaci pivodniho obyvatelstva. Nejrizikovéjsi
skupinou jsou mladi lidé, nemajici stabilni zazemi. Utoénik se otevien& hlasil k nacistické
ideologii, v prostfedi internetu se vyjadfoval agresivné vici pfistehovalciim. Jak vyplynulo
z psychiatrickych analyz iniciovanych vysetfovanim, Petterson byl samotaf, zijici ve
vlastnim svété. Dulezité je také podotknout, ze Skola, na které utok probéhl, se nachazi

v oblasti, kde tém&f 40 procent celkové populace neni piivodem ze Svédska [28].
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7 SOUCASNY VYVOJ V OBLASTI AGRESI PROBEHLYCH NA
SKOLACH V USA

Nasledujici cast popisuje incidenty, které se odehraly ve Skolach na tzemi USA. Opét
doslo k chronologickému fazeni incidentii. Je zde popsano jen nékolik incidentt, klicem

pii vybéru byla medialni pozornost vénovand uvedenym utokiim.
7.1 Stielba na Virgina Tech, zapadni Virginie

7.1.1 Popis

16. dubna 2007 po sedmé hodin¢ mistniho ¢asu se ozvala stfelba z univerzitniho kampusu
ptilehlého k technické univerzité. Strelec byl pozdé&ji identifikovan jako Seung-Hui Cho,
student plivodem zJizni Koreje. Obétmi stfelby byli dva studenti mistni univerzity.
Vysetiovatelé zjistili ze Cho se do objektu dostal ptes dvete, které byly vybaveny ¢teckou
magnetickych karet. Po stielbé byla zalarmovana policie i zachranné sbory, uto¢nik vsak

stacil z budovy odejit.

Obr. 12 Strujce utoku Seung-Hui Cho [29]

Nésledné se vratil na svou kolej, zacal mazat emaily a také vyjmul pevny disk ze svého
pocitace. Pevny disk a mobilni telefon pak s nejvétsi pravdépodobnosti vhodil do blizkého
jezera. Nasledn¢ odeslal balicek s dokumenty, videonahravkami a manifestem na ustfedi
medialni spole¢nosti NBC. Po odeslani se vratil zpét do objektu univerzity, konkrétné do
objektu Norrison Hall. Zde tetézy uzaviel hlavni vchody do budovy a nasledné si udélal
prizkum, kde se vyskytuji studenti. Zacal stiilet a postupné se prostiilel nékolika tfidami,
s nikym nemél slitovani. Konec fadéni pfiSel az ve chvili, kdyz se sam Uto¢nik zastielil,

praveé v tu chvili pronikly bezpecnostni slozky do budovy. Vedeni Skoly v priabéhu utoku



UTB ve Zliné, Fakulta aplikované informatiky

informovala studenty pres email, at’ neopousti budovu, v niz se momentaln¢ nachézeji.

Vetné obéti z kampusu bylo zabito 32 lidi, dalSich 23 bylo v prib&hu incidentu zranéno.

Béhem utoku se mnozi studenti a vyucujici pied stielcovym bésnénim skryli ¢i délali

mrtvé. Diky tomu nebylo mrtvych jesté vice.

Seung-Hui Cho byl pfi Gtoku vyzbrojen pistolemi Glock 19 a Walter P22. Do skoly si
prinesl velké mnoZstvi munice. Kriminalisté pozdéji v jeho vybavé, kterou si piinesl do

Norrison Hall, nalezli kladivo a niz. Zbrané mé¢l v drzeni legalné.

V dusledku incidentu se zacalo diskutovat o potebé kontrolovat zbrang, které jsou drzeny

lidmi psychicky nevyrovnanymi, ¢i duSevné nemocnymi [29].

7.1.2 Motivace

Utoénik trpél poruchou uzkosti a silnymi depresemi, coZ vyustilo v provedeni tohoto &inu.
Rodinou byl popisovan jako extrémné plachy cloveék. Bohuzel odchodem z domu na
vysokou skolu nebylo mozné ze strany rodiny jakkoliv mladikovo chovéani usmériovat,
protoze s Cho ztratili kontakt. Z vySetfovani vyplynulo, Ze nejvétsi motivaci uto¢nika byl

odpor vii¢i bohatym lidem [1], [29].
7.2 Stielba v Sandy Hook, Connecticut

7.2.1 Popis

14. prosince 2012 zasttelil Adam Lanza svou matku, ktera leZela v posteli. Nasledné usedl
do matc¢ina osobniho automobilu a vyrazil do zakladni Skoly Sandy Hook. Pted Skolou
vozidlo odstavil a vstoupil hlavnich vchodem do budovy. Hned ve vstupni hale spustil
stielbu. Nékolik clenil ucitelského sboru se vydalo zjistit pivod sttelby, bezprostiedné po
té, co je uto¢nik zpozoroval, zacal do skupiny stfilet. Poté Lanza pokracoval dale do
objektu, kde bezhlavé pokracoval ve sttelbé. V prabehu utoku nasel tfidu, v niz se skryvali
déti spolecné s jejich vyucujicimi. VysSetfovani ukazalo, ze pravé zde bylo zabito nejvice
ob¢ti. Dle policejnich zaznamii 9:40 se uto¢nik sam zabil. P&t minut po vstupu do objektu.
Jak byla $kola zabezpecena, nebylo mozno dohledat. Celkové béhem tadéni utocnika ptislo

o zivot 28 lidi, v¢etn¢ jeho matky, dalsi dva lidi byli zranéni.

K zabiti matky pouzil Adam Lanza loveckou malorazku, ve skole pak vyuzZival moderni

pusku typu AR-15 od vyrobce Bushmaster, Glock 10 a SIG Sauer P226.
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Obr. 13 Arzenal nalezeny kriminalisty na misté cinu [30]

S sebou mél zna¢né mnoZstvi munice, v auté jesté¢ zanechal brokovnici Saiga, kterou pfi
utoku nepouzil. Strilet Gtocnika naucila matka. Odbornici z oboru patologie konstatovali,

ze strilet umél velmi dobie [30].

Vyucujici se postupné¢ s détmi skryvali a barikddovali v objektu. Nebyt takto

duchapfitomni, bylo by obéti podstatné vice.

Meédia v USA vénovala znacné ¢asti svych relaci pravé informovani o utoku. Jednim
z divodu byl silici tlak na regulaci zbrani. Tehdejsi prezident USA Obama vyjadril
soustrast obétem i pozlstalym. Mimo jiné¢ zménil sviij program a osobné se vydal na misto

¢inu.
7.2.2 Motivace

Dle pozdéjsich vyjadieni vySetrovateli Adam Lanza trp&l mnoha psychickymi poruchami,
mimo jiné i Aspergerovym syndromem. Také mél velké problémy navazovat pratelstvi.
Kriminalisté pti domovni prohlidce zajistili mnoho materialt tykajicich se utokd, jako byl
ten, ktery vykonal. Dle jejich vyjadfeni, byl témito utoky posedly. Neni, vSak jasné pro¢€ si
vybral §kolu Sandy Hook, do niZ chodily zejména déti do 10 let. Cin planoval del$i dobu,

vcetné toho ze spaché sebevrazdu [1], [30].
7.3 Stielba v Umpqua, Oregon

7.3.1 Popis

Prvniho fijna 2015 pfiiblizné¢ po 10:30 vstoupil student mistni vys$Si odborné Skoly

v Umpqua Chris Harper do prostor skoly.
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Obr. 14 Strijce utoku Chris Harper [31]

Jeho dalsi kroky vedly do tiidy 15, kde nejprve zastielil vyucujiciho a nasledné ptikazal,
aby si studenti lehli na zem a zacal se dotazovat na viru studentt. Néktefi studenti se
snazili klast odpor, stfelec je vSak bez milosti stfilel. Vybiral si pouze studenty, ktefi se
ptihlasili ke kiestanstvi. Témét ihned po zacatku strelby byla informovana policie a byly
vyslany zasahové jednotky z blizkych okrskii. Jako prvni dorazili ke Skole dva prislusnici
policie v civilnim odévu, kteti spatfili ito¢nika ve vstupnich dvefich budovy. Harper byl
postielen a prestielka pokracovala ve Skole, kde se uto¢nik nakonec sam zastrelil.
Nésledovala evakuace budovy, studenti opoustéjici Skoly byly prosacovani policejnimi
organy. Celkové béhem tadéni stielce pfislo o zivot devét lidi, dalsich devét bylo vazné

zranéno.

Harper pfiSel do Skoly ozbrojen puskou typu AR-15 a nékolika kratkymi palnymi
zbranémi, vybaven byl velkym mnoZstvim munice a také neprlstifelnou vestou. Zbrané

patfily ¢leniim utoc¢nikovi rodiny.

Tehdejsi prezident USA Barrack Obama sdélil, Ze souciti s obétmi fadéni strelce a také
zménil své plany. Na misto Gtoku se n¢kolik dni po incidentu vydal. Po tutoku se také strhla
debata mezi Spickami USA o vétsi regulaci palnych zbrani. Opét vSak nebylo dosazeno
zéavratnych vysledktl, protoze lobby zbrojait pievySuje moznosti tamniho vladniho aparatu

[31].

7.3.2 Motivace

Chris Harper byl dle vyjadieni okoli, ale i vySetfovateli velmi uzavieny ¢lovek. Jeho
matka sdélila médiim, ze trpél Aspergerovym syndromem. Policejni zdroje bezprostiedné

po utoku nepiimo sdélily, Ze za itokem mohla byt snaha o zviditelnéni, tolik typicka pro
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tyto typy agresi. Vzhledem k povaze dusevniho onemocnéni stielce je pravdépodobné ze
podnét k vybéru kiest'anti coby cilli mohl byt zcela nahodily. VySetfovani také ukazalo na
skutecnost, Ze rodina, v niz Gto¢nik zil, velmi holdovala stfelnym zbranim. Tudiz si pro ¢in

vybral pravé nékolik kouskil z domaciho arzenalu [32].
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8 SOUCASNY VYVOJ V OBLASTI AGRESI PROBEHLYCH NA
SKOLACH V CESKE REPUBLICE

Kapitola popisuje titoky, které prob&hly na tizemi CR véetné motivaci toki. Vétsinou se

jedné o psychické problémy utocnika.
8.1 Hradec Kralové

8.1.1 Popis ttoku

Na pedagogické fakulté univerzity Hradec Kralové dne 8. Prosince 2003 doslo k surovému

napadeni pedagoga doc. PhDr. Jana Laska, CSc.

Obr. 15 PhDr. Jan Lasek. CSc., v pritbéhu rekonvalescence [33]

Utoénik byl identifikovan jako 20 lety Martin Jelinek. V dopolednich hodinach, kdy
pedagog pracoval na pocitaci, nepozorované vstoupil Martin Jelinek vybaven softbalovou
palkou do ucitelovy kancelare. Nasledné se utocnik rozpiahl a udefil Laska do ramene. Ten
se svalil na zem. Utoénik v agresi pokradoval. Laek se branil a nasledné se mu podatilo
vytlacit uto¢nika pfed kancelaf. Pfed kancelafi jej uto¢nik povalil na zem. Nasledovaly
dalsi tdery, nakonec Uto¢nik prestal s Gtokem, odesel z kancelaie a opustil Skolu. Vzapéti
byla volana policie. Béhem kratkého vySetfovani policisté nalezli utocnika v blizkosti

Skoly. Prokuratura po vySetfeni zprostila Jelinka v inoru 2004 obzaloby za ubliZzeni na
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zdravi a na zdklad¢ rozhodnuti soudu mu byla vyméiena lécba. Disciplinarni komise
Martina Jelinka v disledku utoku nevyloucila ze Skoly, ptihlédla piredev§im k naleziim

vySetfovani o jeho dusevnim stavu.

Utoénik byl v dobé utoku studentem univerzity, s nejvétsi pravdépodobnosti tedy svych
vyuzil znalosti §koly, aby se nezpozorovan dostal do objektu i se softballovou palkou [33],

[34].

8.1.2 Motivace

Prvnimi spekulace se opiraly o moznosti, ze byl uto¢nik v dob¢ ttoku pod vlivem drog.
Postupné vSak z vySetfovani vyplynulo, ze mladik byl v dobé utoku nepficetny. Trpél

vleklymi psychickymi problémy, které vyustily v napadeni pedagoga [34], [35].
8.2 Svitavy

8.2.1 Popis tutoku

Prvniho bifezna roku 2004 dosSlo k napadeni pedagoga svitavského ucilisté Bohuslava
Sibla. Agresorem byl 16 lety student, ktery nozem béhem vyudovani zautoéil na pedagoga.
Pedagog po ptevozu do nemocnice zemfiel. Policisté v prubéhu vysetfovani klasifikovali
napadeni jako vrazdu. Ze zprav uvedenych v tehdejSich periodikéch je patrné, Ze nasledky
utoku zasdhly mnohé obyvatele Svitav, obét’ byla vaZenym a znamym obcanem. Mladik si

za svij ¢in odsed¢l devét let ve vézeni [36], [37].

K utoku doslo jen né€kolik tydnii po pfijeti zdkona ochrané mladistvého podezielého. Coz
soud nijak neovlivnilo, ovSem kvili véku studenta byly medii sd€lovany pouze kusé

informace.

8.2.2 Motivace

Z vypovédi okoli se jednalo o klidného a tichého mladika pisobiciho samotarsky a
travictho mnoho ¢asu u pocitace. Bezprostiedné po utoku se vyslovila jedna psychiatricka
blizkych vySetfovani, ze vzhledem k vé€ku mladika je nepravdépodobné Ze by za utokem
stala duSevni nemoc. Pravdépodobnéji se vSak jevila nahromadéni agrese v disledku

uzkosti ze stresové situace [36], [37].
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8.3 Havirov a Zdar

8.3.1 Popis utoku Haviifov, Moravskoslezsky kraj

22. kvétna 2012 po poledni vstoupila do objektu Zena odéna celd v erném. Pozdéji byla
tato Zena identifikovana jako Barbora Orlova. Ve $kolni jideln€ se domdhala vydani
sedmileté hol¢icky. Vychovatelka Lenka Slavikova, se Zené€ postavila na odpor. Barbora
Orlova ji nasledn€ pobodala, zejména v oblasti bticha a hol¢icku se ji podatilo odvléci do
kancelafe. Bezprostiedné po utoku na vychovatelku byla zalarmovéna policie a nasledné
doSlo k evakuaci Skoly. Pobodana Zena byla piedana do Iékaiské péce. Nasledovalo
vyjednavani s Zenou, ale tnoskyné byla netstupna. Proto policejni sily vhodily do objektu

dymovnici, hol¢icku osvobodily a Zenu zneskodnily [38], [39].
Orlova mimo noze méla pii utoku u sebe jeste nékolik nespecifikovanych zbrani.

Vychovatelka, ktera vlastnim télem kryla déti, byla vyznamenéana tehdejSim primatorem

Havifova Zdeitkem Osmanczykem.

Obr. 16 Lenka Slavikova, béhem rekonvalescence [38]

Bezprosttedné po utoku se rozhotela debata o zabezpeceni Skolnich jidelen a prostort
k nim naleZejicim. Slo zejména o fakt, Ze se ve $kolnich jidelnach stravuji nejen Zaci,
studenti a pedagogicky personal, ale i lidé vyuZzivajici moznost levné stravy. Neni vSak

v moznostech skol, aby dochazelo i k identifikaci téchto osob [40].
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8.3.2 Popis iitoku Zd’ar nad Sazavou, Vyso¢ina

14. Rijna 2014 se 26 leta Zena, pozdé&ji identifikovana jako Barbora Orlové, vmisila mezi
studenty Stiedni $koly obchodni a sluzeb ve Zd’4ru nad Sazavou a hlavnim vchodem
vstoupila do objektu. V prostoru Satem zacala napadat studenty. V prubéhu agrese se
zaméfila na jednu studentku. Student Petr Vejvoda se postavil Orlové na odpor a snazil se

zenu odzbrojit. Utrzil vSak zranéni neslucitelna se Zivotem.

Obr. 17 Presun policistit k budove [41]

Nasledné byla zranéna jesté jedna studentka. Doslo k panice a Zena vzala dalsi studentku
jako rukojmi a odtahla ji do Saten. Kolem osmé hodiny pfijela k objektu policie a prostor
obehnala paskou, aZz do 11 hodiny vSak nedoSlo k evakuaci budovy. Byl vyslan policejni
vyjednavac. Bohuzel vyjednavani uspéch nepiineslo, agresivni Zena vyjednavace atakovala
v oblasti hlavy. Po pfedani vyjednavace zdravotnikiim do budovy vtrhla zédsahova jednotka

dukovanskych elektraren. Ta taserem zneskodnila utocnici a osvobodila rukojmi [41].
Skola byla vybavena vstupem na &ipy u vstupu do $koly.

Zena ¢&in vykonala velkym nozem, media hovotila o 40 az 50 centimetrech. Neni vsak

jasné jak si jej obstarala.

Premiér Bohuslav Sobotka v den utoku mél ve Zd’aru meeting, vzhledem k vaznosti véci

setkani zrusil a pokracovat do Vyskova [41].
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8.3.3 Motivace

Barbora Orlova trpi schizofrenii a po prvnim utoku ji byla nafizena ustavni 1écba. Po roce a
pul byla propusténa do doméciho léCeni. Jeji matka sdélila médiim, Ze v dobé po
propusténi nevykazovala zadné dusevni poruchy, naopak byla velmi empatickd. Zadné
medium vsSak neinformovalo, co Orlovou vedlo k tomu, aby dvakrat vzala rukojmi.
Z vypovédi svédkl vsak vyplynulo, ze pfi druhém incidentu kficela, ze chce byt zabita

policisty [42], [43], [44].

8.3.4 Dusledky incidentu

Tehdejsi ministr Skolstvi Marcel Chladek nechal Skolu provéfit, zda byla ucinéna
dostatecna opatfeni pro zabranéni vniknuti nepovolanych osob. Setfeni zddné vazné
pochybeni nenalezlo. V roce 2015 media informovala o zvySeném zijmu o zlepSeni

technického zabezpeceni skol.

Ministerstvem Skolstvi, mladeze a t€¢lovychovy byl vydan na zacatku roku 2015 dokument
snazvem Metodické doporuceni k bezpeCnosti déti, zaku a studenti ve Skolach a
Skolskych zatizenich, ktery obsahuje vymezeni nutnych opatieni pro dodrzeni patfi¢né
miry bezpe€nosti. Dokument popisuje, jaké jsou moznosti vedeni Skoly v oblasti
zabezpeceni Skol. Zminuje se napiiklad o vytvotfeni spolecensky Ucelného pracovniho
mista, vratného. Na toto misto miZe byt dosazena osoba dlouhodobé vedena v evidenci
Utadu prace Ceské republiky. Diky prosazovani aktivni politiky proti nezaméstnanosti je
mzda tomuto pracovnikovi vyplacena Utadem prace. Dale je nutno zminit ze dokument
uvadi informace k Cerpani dotaci k technickému zabezpeceni Skol. Na zavér nutno
podotknout, Ze tento dokument obsahuje informace pouze pro mateiské, zakladni a stfedni

Skoly. Informace pro vysoké Skoly se v ném nenachdzeji [3], [4].
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II. PRAKTICKA CAST
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9 ANALYZA PROBEHLYCH INCIDENTU VE SKOLACH

V této Casti prace je navazéano na teoretickou Cast a byla zpracovéana analyza incidentii a
nasledné doslo ke zpracovani komparace mezi incidenty, které se odehraly v Evrope, USA

statech americkych a Ceské republice.

9.1 Evropa

Uvedené incidenty jsou typické tim, ze utok byl proveden vétSinou dusevné nemocnymi
jedinci. V motivaci k utokiim neni mozné sledovat n¢jaky patrny trend, ale ojedinéle jsou
utocnici motivovani predeslymi, UspéSnymi incidenty. Pokud byl ¢in vykonén stfelnou
zbrani, pak byl uto¢nik ¢lenem stieleckého spolku. Holdoval zbranim. Utoénici si vétsinou
k ¢inu vybrali kratkou palnou zbran a byli velmi ¢asto odéni v ¢erném. Vypozorovat Ize
také dalsi véc, a to skutecnost, Ze pokud si Gtocnik v pribéhu agrese nevezme zivot, pak je

zabit pii zasahu ozbrojenych slozek.
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Tab. 1 Sumarizace incidentit v Evropé

Typ Skoly | Pouzita Vztah
Misto Osud DusSevni Vék
Stat / Oblast / Pocet zbran/ vici
incidentu pachatele nemoc pachatele
obéti zbrané Skole
Brokovni | Po utoku
Némecko / Gymnéaziu
Erfurt ce, spachal Ne 19 Student
Durynsko m/16 )
pistole | sebevrazdu
Automati Vék neni
Rusko / . cké Vétsina upfesnén
ZS / ptes ) )
Beslan Severni 330 pusky, zabita pfi Ne (vice nez -
Osetie-Alanie vybusnin | akci FBS 30
y utocnikt)
Skola
Po utoku
o Finsko / Jizni odborné )
Kauhajoki ) Pistole spachal Ne 22 Student
Pohjanmaa pripravy /
sebevrazdu
10
Némecko /
) Po utoku
. Bédensko- Gymnéziu .
Winnenden Pistole spachal Ne 17 Student
Wiirttembersk m/16
sebevrazdu
0
Policisty
byl
. postielen,
Svédsko / .
Trollhéttan ZS/3 Mec v nemocni Ne 21 Student
Vistergotland
cina
nasledky
zemiel

9.2 Spojené staty americké

Pro incidenty, které se udaly na izemi USA je typicka realizace za pomoci palnych zbrani

a také to, Ze Utocnik si doptedu ¢in dobte naplanoval. Fakt, Ze jsou pfi téchto incidentech

pouzivany zcela vylucéné stfelné zbrané, je dan tamni dostupnosti. Obyvatelstvo USA ma

v drZeni zna¢né mnozstvi palnych zbrani. Bézné je, ze rodice uci vlastni déti stiilet. Pak ale

vyvstava problém, kdyz déti pro ventilaci agrese vyuziji pravé stielnych zbrani rodict
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naptiklad ve Skole. Mnohokrat byl medii v USA omilan problém drzeni zbrani a jesté
v budoucnosti bude, ovSem dosud nedoslo k vyrazné regulaci prodeje zbrani ze strany
vlady. A ani nedoslo k zavedeni vyraznéjSich reguli pro nabyti zbrani. Na viné je silné
lobby zbrojati a také historicky vyznam stielnych zbrani v této zemi. Strijci incidentl si
ve vétsing pripadl vzali sami Zivot.

Pti hodnoceni téchto incidenti musi byt také piihlizeno k mife kriminality v USA.
Konkrétné k faktim, Ze mnohé incidenty se ani nedostanou do sdélovacich medii.

Dtivodem je Cetnost téchto incidentd.

Tab. 2 Sumarizace incidentu v USA

Typ skoly Pouzita Vztah
Misto Osud Dusevni Vék
Oblast / Pocet zbrai/ vici
incidentu pachatele nemoc pachatele
obéti zbrané Skole
o o Po utoku
Virgina o Univerzita .
Virginie Pistole spachal Ano 23 Student
Tech /23
sebevrazdu
Automatickd | Po utoku
Sandy ) y
Connecticut 7S /28 puska, spachal Ano 20 Student
Hook ]
pistole sebevrazdu
Automatickd | Po utoku
Umpqua Oregon VOS /9 puska, spachal Ano 26 Student
pistole sebevrazdu

9.3 Ceska republika

V Ceské republice se incidentti dosud odehrélo velmi malo. Z incidenti zahrnutych do
prace je patrné, ze Casté je uziti noze a také fakt, ze pachatelé téchto ¢inti byli stizeni
duSevni nemoci. Dal§im patrnym trendem je minimalni pfiprava utoku, Gtocnici jednali
v afektu. Dosud se v Ceské republice neodehrél incident, pfi némz by zautoéil zamé&stnanec

Skoly. Dosud pfi akci ozbrojenych slozek nebyl ani jeden ze strijcti utoku usmrcen.
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Tab. 3 Sumarizace incidentii v CR

Pouzita Vztah
Misto Typ skoly / Osud Dusevni Vék
Oblast zbran/ vuci
incidentu Pocet obéti pachatele nemoc pachatele
zbrané Skole
Natizena
Hradec Kralovehradec | Univerzita/ | Softballo
ustavni Ano 20 Student
Kralové ky kraj 0 va palka
lécba
) Skola
) Pardubicky Odsouzen
Svitavy ] odborné Nuz Ne 16 Student
kraj do vézeni
pripravy/ 1
Natizena
Moravskoslez .
Havifov ) ZS/0 Nuz ustavni Ano 24 _
sky kraj
lécba
. Skola Narizena
Zd4r nad ) )
Kraj Vysoc€ina odborné Nuz ustavni Ano 26 -
Sazavou
ptipravy / 1 lécba

9.4 Komparace

S vyjimkou incidentu v jihoruském Beslanu, co do poctu obéti utokii, vedou statistiku
Spojené staty americké. Tento fakt je dan, jak jiZ bylo zminéno, dostupnosti stielnych

zbrani a jejich snadnou zneuzitelnosti.

Incidenty ve zpracovavanych oblastech byly iniciovany z rozli¢nych divodi a bohuzel
neni mozné vyvodit jasny trend. Nutné je vSak poznacit, Ze utocnici byli vétSinou
pozdéj$im vySetfovanim shledani jakozto duSevné nemocni. P¥ipadné vidéli v ¢inu zplisob
jak se zviditelnit, vstoupit do d¢&jin. A v mnoha pfipadech si v pribéhu incidentu vzali

vlastni zivot.

Ceskou republiku je velmi obtizné komparovat se zbytkem Evropy a USA. Divodem je
malé mnozstvi incidentd. Toto mnozstvi neni dano tim, Ze by v nasi vlasti byly Skoly
zabezpecengjsi, nez tomu je ve zbylych oblastech uvedenych v praci. Tento fakt je spise
dan statisticky, Ceska republika ma podstatn& mensi populaci nez ostatni dvé zpracovavané

oblasti.
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10 BEZPECNOSNTI ANALYZA SKOL VE ZLINSKEM KRAJI

Dalsi kapitola praktické c¢asti bakalaiské prace popisuje bezpeCnostni analyzu Skol
nachdzejicich se ve Zlinském kraji. Nédhodné byly vybrany skoly rozliénych druha.
Nejveétsi pozornost byla vénovana matefskym, zakladnim a stfednim Skolam. Nalezy byly

zpracovany formou tabulky a zavér patiil analyzam webovych stranek.

10.1 Bezpecnostni analyza materskych Skol ve zlinském kraji

Bylo vybrédno pét mateiskych Skol ze Zlinského kraje, které pro potieby prace
ziskaly oznaceni 1 az 5. V tabulce €. 1 je zdokumentovano nekolik podstatnych informaci,
které byly vyuzity jako voditko pii bezpecnostni analyze. Diraz byl kladen zejména na

pocet vstupti, nebyl v§ak vynechan ani popis prvkl rezimovych opatteni.

10.1.1 Popis Skol zven¢i

Popis zvenci pfedstavuje soubor nalezenych opatfeni, kterymi je zamezeno vniknuti osob
do perimetru objektu a vnitinich prostor budovy. Atribut viditelnost do budovy, umistény
v tabulce, podava informaci o tom, zda sprava Skoly dba i na to, aby nebylo mozné déni
uvnitf pozorovat. V krajnim piipadé tedy Skolky, které maji dobrou viditelnost do vnitinich
prostor, jsou potenciadln¢ vice zranitelné stielbou z okolnich budov. Prevence je vSak
snadnd a neni ani ndkladna, stac¢i instalace zaluzii Ci rolet do oken. V nékterych objektech

by postaCovaly 1 zavesy.

Oploceni je velice dilezitym prvkem perimetrické ochrany. Z prizkumu vyplynulo, Ze
oploceni je tvofeno zejména pletivem a dosahuje vysky 165 cm. Zadny objekt
nedisponoval mikrovinnymi detektory, ¢i jinymi prvky obvodové ochrany. Bylo zjiSténo,
Ze ani na jednom objektu neni perimetr objektu dostatecné zajistén. Oploceni Ize pielézt a
lze nepozorované proniknout do objektu, nehled¢ na fakt, ze v n€kolika ptipadech nebyly
sloupky pro oploceni ani dostatecné zapustény do zemé. Také se naSly ptfipady, kdy
zamkovy systém aplikovany na oploceni objektu nebyl schopen plnit svou funkci, potazmo

vratka vedouci do objektu nebylo mozné ani uzavfit.
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Tab. 4 Popis Skol zvenci, materske Skoly

. Viditelnost do
MS Vstupy do budovy Oploceni objektu | Kamerovy systém
budovy
1 Jeden 50% 100% Ano
2 Jeden 20% 40% Ano
3 Dva 20% 40% Ano
4 Jeden 90% 100% Ne
5 Dva 90% 40% Ne

10.1.2 Popis skol zevnitr

Nasledujici ¢ast popisuje, jakymi bezpecnostnimi prvky disponovaly mateiské skoly a jaka
rezimova opatfeni byla aplikovana. Atributem volny priichod pfes vstup (Cas) je myslen
casovy usek, kdy bylo zjiSténo, Ze je budova oteviena a hypoteticky do ni mize kdokoliv
vstoupit. Pokud byly ve vstupnich prostorech budovy vyvéseny informace o tom, kdy neni
nutné pro vstup vyuzit venkovni telefon, ¢i jiné zafizeni, pak byly tyto informace zaneseny

do sloupce upozornéni na omezenou dobu vstupu.

Tab. 5 Popis Skoly zevnitr, materské skoly

Technické
Volny Upozornéni na
. Pocet CCTV prostiredky
MS Vratnice prichod pred omezenou
PFi vstupu verifikace
vstup (¢as) dobu vstupu
vstupu
1 Ne 1 Videotelefon 6:30 — 8:00 Ano
12:00 — 12:30
2 Ne 0 Videotelefon 6:30 — 8:00 Ne
Venkovni
3 Ne 1 6:30 — 16:30 Ne
telefon
Cip, venkovni
4 Ne 0 Ne Ne
telefon
Cip, venkovni
5 Ne 0 Ne Ne
telefon
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10.1.3 Analyza webovych stranek

V soucasnosti maji webové stranky vSechny typy Skol. VétSina webovych stranek

matetskych Skol jsou si obsahové velmi podobné, ovsem najdou se i vyjimky.

Obecné lze fici, ze webové stranky mateiskych Skol jsou hodné obsahlé, zejména co se
ty¢e informaci o fungovani skoly. Z bezpecnostniho hlediska je absence virtudlni prohlidky
na webovych strankach pfijimana jako pozitivum. Ani jedna z uvedenych matetskych skol
neuvadi informace o jednotlivych zaccich. Snimky ve fotogaleriich nebyly dostatecné
podrobné, aby z nich bylo patrné cokoliv zneuzitelného. Fotografie objektii zvenc¢i byly na
webovych strankach uvedeny, ale ve vétSin€ pripadi nabyvaly pouze ilustrativniho

charakteru.

Tab. 6 Analyza webovych stranek, materské Skoly

Aktualnost
" Virtualni Denni Fotogalerie | Krizové Oteviraci | Seznam
MS webovych
prohlidka | harmonogram budovy plany doba Zaki
stranek
1 Ne Ano Neuplna Ne Ano Ano Ne
2 Ne Ano Ano Ne Ano Ano Ne
3 Ne Ano Ne Ne Ano Ano Ne
4 Ne Ano Ne Ne Ano Ano Ne
5 Ne Ne Ne Ne Ano Ano Ne

10.1.4 Bezpecnostni prohlidka objektu
Bezpecnostni prohlidka byla provadéna:

e 7ena

e Zena v doprovodu muze

Prohlidka méla dva cile. Prvni cil byl provéfit rezimova opatieni ve vybranych Skolach.
Druhym pak, zda je mozné dostat se do feditelny, bez toho aniz by personal skoly projevil
snahu o identifikaci osoby ¢i osob pohybujicich se po budové. Z informaci ziskanych pfi
prohlidkdch byl nésledné zpracovan vystup formou tabulky. Na tomto misté je jeste
vhodné uvést, Ze ani jedna zosob konajicich prohlidku se ptfed persondlem Skoly
neskryvala. Persondl nereagoval i1 pfes to, ze osoby pohybujici se po Skole do prostiedi

o¢ividné nepatfili. Vyjimku tvofily pouze VS.
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Béhem fyzické navstévy skoly bylo zjisténo, ze feditelé Skolek jsou pracovné znacné

vytizeni a ve veétSin¢ pripadi delegovali dotazy na nizSi personal, ktery vSak nemél

kompetentni rozhled ani informace k zodpovézeni jim piedlozené¢ho dotazniku. V disledku

této skutecnosti bylo zadano, zda by komunikace mohla probéhnout pies internet. Ackoliv

byl email s dotaznikem odeslan, zadna z analyzovanych skol neodeslala odpovéd'.

Tab. 7 Bezpecnostni prohlidka objektu, materské skoly

Doba do Ovéreni ze
. strany Pozadavek na
prvniho
. Vniknuti do Pouzit Skoly zda Spolupriace potvrzeni
MS Doproved | Pokusuo ) _
budovy vchod identifikaci byla s vedenim urceni
navstivena informaci
[minuty] " 1.
Feditelna
Ano — dvete
1 Hlavnim Ano 3 Ne Ne Ne
otevieny
Ano —
) Ano,
2 Skolnice Hlavnim Ano i Ne Ne Ne
okamzité
oteviena
Ano — dvete
3 Hlavnim Ne Ne Ne Ne Ne
otevieny
Ano —
oteviela
4 ] Hlavnim Ano Ne Ne Ne Ne
vychazejici
osoba
Ano —
oteviela
5 ) Hlavnim Ano 5 Ne Ano Ne
vychazejici
osoba

10.1.4.1 Navstéva mateiské skoly 1

Do Skoly bylo proniknuto pifes hlavni vstup, kdyz adolescent, ktery dovedl mladsiho

sourozence, odchazel z budovy. Po tfech minutich pohybu po Skole doslo k setkdni se

zamé&stnankyni Skoly konajici uklidové sluzby. Této osoby se bylo dotdzano na cestu

k feditelce Skolky. Sama se nabidla, Ze ji pfivola. Po nékolika minutach uklizecka

informovala, ze feditelka Skoly delegovala zodpovézeni dotazii na ucici kolegyni. Ta pfi
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rozhovoru neptlisobila kompetentnim dojmem. Proto byla pozadovana komunikace pies

email. A€koliv email s dotaznikem byl okamzité odeslan, nedoslo k odpovédi.

Obr. 18 Venkovni telefon materské skoly 1

10.1.4.2 Navstéva mateiské Skoly 2

U vstupu do skoly byl shleddn nedostatek v podobé odhalenych vodici elektrického
proudu volné visicich zplast¢ budovy. Tyto vodi¢e zde pravdépodobné zbyly po
kamerovém systému a dosud nebyly odstranény. Divodem pro tyto tivahy je fakt, Ze Slo o

sedm vodict s malym prifezem a tenkou izolaci.

Obr. 19 Odhaleni vodice u materské skoly 2
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Do objektu bylo vniknuto pies vstupni dvete, které oteviela Skolnice.

Doslo ke komunikaci:
Skolnice: ,,Dobry den, pojd’te dal a promiiite, Ze jsem si Vas neviimla diive.*
Osoby konajici prizkum skoly: ,,Dobry den, to je v poradku, dékujeme,*
Skolnice: ,,Koho hledate?
Osoby konajici prizkum Skoly: ,,Pani feditelku.*

Skolnice: ,,Momentaln& neni ptitomna, zaskakuje zitra za ucitelku, tak si dnes vzala

volno.*
Osoby konajici priizkum skoly: ,,Dobfe dékujeme za informaci.*

V této chvili Skolnice odesla do prostor jeji kancelafe a byl zapocat prizkum Skoly. Ve

vstupni hale se nachézel modul od spolecnosti PARADOX, jenz nebyl uzamcen.

Obr. 20 Volné pristupny prvek elektronického zabezpeceni materskeé skoly 2

Nékolik dal§ich minut pokrac¢oval prizkum Skoly, nakonec byla budova opusténa vstupni

dvermi.
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Obr. 21 Venkovni kamera materské skoly 2

10.1.4.3 Navstéva mateiské Skoly 3

Tato matetska Skola je specifickd dvéma vstupy do budovy, jimiz se bylo mozné volné
dostat do Skoly. Budovou se bylo mozné volné pohybovat. Dokonce bylo zjisténo, ze
vnitini prvky technického zatizeni budovy jsou volné ptistupné. Riziko sabotaze je v tomto
ptipad¢ obrovské. Po 15 minutach se jedna z ucitelek dotdzala na divod navstévy. Byly
vysvétleny divody prohlidky a byla projevena snaha o kontakt s feditelkou Skoly. Ke
kontaktu nedoslo, opét jeji vysoké pracovni nasazeni zabranilo rozhovoru. Nésledné byla

budova opusténa.

10.1.4.4 Navstéva mateiské Skoly 4

Skola je situovana do blizkosti zastavby panelovych domi, budova disponuje oplocenim
po celém obvodu. Z prvotniho prizkumu bylo patrné, ze Skola neucinila zadné kroky pro
snizeni viditelnosti do budovy. Oploceni je u tohoto objektu doplnéno o vstupni branku se
zamkem v Zalostném stavu. Vstup do budovy vyzaduje vstupni médium v podobé Cipu,
nalevo od dvefi jsou umistény tlacitka. Ty rozezvucuji zvukovou signalizaci ve tfidach. Pii
pruzkumu objektu bylo umoznéno vniknuti do budovy ptes oteviené dvete, jimiz vySel
z objektu rodi¢ jednoho z déti. V objektu se bylo mozné pohybovat nerusené, nikdo se
nezajimal o diivod navitévy $koly. Reditelka momentalné nebyla piitomna v feditelné a

méla na dvefich jasné upozornéni, ze je pfitomna pro navstévy vzdy b&hem pondéli
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v rozmezi urcité doby. Priizkum skoly trval 15 minut, s tim, Ze bylo zjisténo vSe nutné pro
analyzu. Nakonec byla budova opusténa dvefmi, jimiz bylo do budovy vstoupeno.

V budové nebyly nalezeny prostiedky CCTV.

10.1.4.5 Navstéva mateiské Skoly 5

Pti pohybu po obvodu objektu bylo zjisténo, ze objekt je Castecné oplocen nizkym
pletivem, zbytek bariéry tvoii budova samotnd. Vstupni vratka byla v dobé navstévy
oteviend. K vniknuti do budovy stacilo vyckat na odchazejiciho rodice ditéte. Hned za
vstupem do budovy se nachédzela Satna. Po péti minutich zde doslo ke konverzaci
s maminkou jednoho z déti. Tato osoba byla dotazana, je-li v jejich moznostech informovat
o navstéve teditelku, ¢i jiny kompetentni personal. Po urcité dobé dorazila zastupkyné

teditele, kterd poskytla odpovédi na vétSinu otazek.

Bylo zjisténo, ze budova disponuje dvéma vstupy. Z nichZ jeden je pro rodie s détmi,
druhy pro zaméstnance. Oba disponuji ¢teckou karet. Dilezitym zjisténim bylo, ze rodice
mohou mit vice nez jednu cipovou kartu. Diky témto kartdm je zaruceno striktni
dodrzovani reZimu. Ve vSech tfidach této Skolky je instalovano tisnové tlacitko, odesilajici
poplach na dispecink policie. Tla¢itka jsou umisténa tak, aby bylo zamezeno planym
poplachim, které by mohly zptisobit déti. Béhem rozhovoru si zastupkyné nevyzadala
potvrzeni o tom, Ze informace budou vyuZity v ramci bakalaiské prace. Pozitivni je fakt, Ze
zastupkyné nabidla svou pomoc pifi zodpovézeni otazek pres email ¢i telefon. Nasledné

doslo k opusténi budovy.

10.2 Bezpecnostni analyza zakladnich Skol ve zlinském kraji

Obdobné jako u matetskych Skol doslo k ¢iselnému oznaceni téchto Skol. Opét byly Skoly
vybrany zcela nahodile.

10.2.1 Popis Skol zven¢i

Vzhledem k tomu, Ze prostory zékladnich Skol jsou rozlehlejsi, nez u matetskych, maji
proto i vice vstupll. V&tSina analyzovanych Skol disponovala dvéma vstupy. Viditelnost do
zakladni Skoly 1 — 2 byla minimalni a to diky zatazenym Zaluziim, které kryly témét 90%

plochy oken. Ani u jedné $koly nebyl instalovéan plot po celém obvodu.



UTB ve Zliné, Fakulta aplikované informatiky

67

Tab. 8 Popis Skol zvenci, zakladni skoly

. Viditelnost do
7S Vstupy do budovy Oploceni objektu | Kamerovy systém
budovy
1 Dva 0% Z4adné Ano
2 Dva 0% Z4dné Ano
3 Jeden 100% Z4dné Ano
4 Dva 100% Zadné Ano
5 Dva 100% Zadné Ano

10.2.2 Popis $kol zevnitr

Nasleduje vycet poznatkli o rezimovych opatienich budovy a technickych prostiedki
aplikovanych v prostoru skoly. Dle nafizeni konkrétni Skoly maji stanovenou provozni

dobu. Ve vétSing ptipadi tedy vratni opoustéji pracovisté kolem 15 hodiny. Po uplynuti

této doby je vstup do budovy podminén uzitim domovniho telefonu ¢i videotelefonu.

Vstupy do skol byly vybaveny zejména CteCkou Cip. Volnym prichodem pies vstup
disponovaly pouze dvé¢ skoly v nejvice exponovaném case, a to od 7:40 do 8 hodin. Diky

¢emuz se dalo do budovy vstoupit. Tento nedostatek byl suplovan pfitomnosti vratného za

vstupem. Upozornénim na omezenou dobu vstupu nedisponovala Zadné z uvedenych Skol.

Tab. 9 Popis Skol zevnitr, zakladni Skoly

Technické
Volny Upozornéni na
. Pocet CCTV prostiredky
7S Vratnice prichod pred omezenou
pri vstupu verifikace
vstup (¢as) dobu vstupu
vstupu
1 Ne Cip Ne Ne
2 Ano Cip Ne Ne
3 Ano Cip Ne Ne
Cip,
4 Ano 7:40 — 8:00 Ne
videotelefon
Cip,
5 Ano 7:40 — 8:00 Ne
videotelefon
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10.2.3 Analyza webovych stranek

Webové stranky zakladnich skol, jsou dosti obsahlé a na mnohych jsou dostupné i
informace o jinych aktivitach Skol, netykajici se vyuky. Jde zejména o sportovni aktivity ¢i
krouzky. Zakladni Skoly zaméfené na vyuku cizich jazykti na svych webovych strankach
informuji o moznostech jazykovych kurzi. Z hlediska bezpecnostni analyzy je zde vidét
pochybeni ze strany vedeni. Zadna z analyzovanych zékladni $kol nedisponovala na
webovych strankach informacemi o tom, zda jsou vypracovany plany pro krizové situace.
Informovani rodicti o tom, Ze Skola témito plany disponuje je vhodné z diivodu snizeni
obav o zdravi jejich ditéte. Nutno jesté¢ zminit, ze kdyz uz byla na téchto strankach zminka
o krizovych situacich, tak se dana $kola odkazovala na webové stranky zlin.eu, kde by se

tyto informace mély nachazet.

Virtudlni prohlidkou disponovala pouze jedna z analyzovanych zakladnich Skol. Soucésti
této prohlidky byl ndhled do uc¢eben a detailni pohledy na jednotliva patra. Behem virtualni
prohlidky bylo zji$téno, Ze bezpecnostni prvky uzité uvniti budovy nebyly nikterak
maskovany. Na webovych strankach tii Skol byly k nahlédnuti i rozvrhy konkrétnich
studentll v dané tfid¢, témer vSechny zakladni Skoly uvadély denni plan provozu. Webové
stranky dvou S$kol disponovaly 2D plany Skol, vnichz byl uveden popis umisténi
jednotlivych uceben. Tato zjiSténi jsou z hlediska bezpecnostni analyzy vnimany velmi
negativné. Jen kratky ndastiel toho, co by se mohlo stat. Ze statistik vyplyva, Ze kazdy
druhy snatek v Ceské republice konéi rozvodem. Rodi¢, jemuz byla soudné vyméiena doba
pro styk s ditétem, pak z vySe uvedenych informacnich zdroji dostava do rukou nastroj,

diky némuz ma podstatné ulehéen tinos ditéte.

Tab. 10 Analyza webovych stranek, materské skoly

Rozvrhy Zverejnény Webové Plan
. Virtualni Fotogalerie Oteviraci
7S konkrétnich krizovy stranky rozmisténi
prohlidka budovy doba

studentu plan aktualizovany uceben

1 Ne Ano Ano Ne Ano Ne Ano

2 Ano Ano Ne Ne Ano Ano Ano

3 Ne Ano Ne Ne Ano Ano Ne

4 Ne Ne Ne Ne Ano Ano Ne

5 Ne Ne Ne Ne Ano Ne Ne
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10.2.4 Bezpecnostni prohlidka objektu

Prohlidky zékladnich skol byly zajimavéjsi. Zejména kvl faktu, Zze vyuka na zékladnich
Skolach probiha pro podstatné vice déti nez ve Skolach matefskych. Na tyto Skoly se
mizeme divat hned z n€kolika hledisek. Napiiklad to mtze byt pohled coby na mé&kky cil,
kdy jde agresorovi o nejveétsi ztraty na zivotech a pak napiiklad z Cisté krimindlniho
hlediska. Dle statistik od roku 1989 spoleénost v Ceské republice bohatne. Tudiz Zaci
zékladnich skol jiz nedochazi pouze stim, co k vyuce nutné potiebuji. Jde zejména o

drobnou elektroniku, ktera je pro rizné krimindlni zivly zna¢n¢ zajimava.

Tab. 11 Bezpecnostni prohlidka objektu, materské skoly

Ovéreni
Kterym Doba do PoZadavek
5 ze strany
Vniknuti | vchodem prvniho na
. K Skoly zda | Spoluprace
VA do bylo do | Doprovod | PoKusuo potvrzeni
7 . . byla s vedenim
budovy budovy identifikaci urdeni
K navstivena >
vniknuto ; informaci
[minuty] Feditelna
Ano,
1 Ano Boc¢nim Ne ) Ne Ne Ne
okamzité
Ano,
2 Ano Bocnim Ano ] Ne Ano Ano
okamzité
Ano,
3 Ano Hlavnim Ano ) Ne Ano Ne
okamzité
4 Ano Bocnim Ano Ne Ne Ne Ne
5 Ano Bocnim Ano Ne Ne Ano Ne

10.2.4.1 Navstéva zakladni Skoly 1

Tato navstéva probehla bez doprovodu. Pfed samotnou navstévou byly zkoumany vchody.
Na vedlejsim vchodu byla vyvéSena tabule informujici pfichozi o tom, Ze vchod je pouze
pro zaméstnance Skoly. Po chvili timto vstupem doslo k proniknuti do budovy, kdyZ osoba
konajici uklidové sluzby odemkla dvete a dotdzala na divod nadvstévy. Této osobé bylo
sd€leno, ze ucelem navstévy je konzultace s feditelkou. Nasledné byly obdrzeny instrukce,
jak se do kancelatfe feditelky dostat a bylo postupovano dle nich. Po tomto rozhovoru uz
tato osoba dale nedbala ostrazitosti a bylo mozno se po objektu pohybovat zcela nerusené.

Az po 15 minutach doslo ke vstupu do feditelny, ovSem zastupkyné sdélila, Ze teditelka
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Skoly neni momentalné¢ pfitomna a navic jeji soucasné pracovni vytizeni neumoznuje
provedeni rozhovoru, potazmo neni ani schopna vyplnit dotaznik. Nasledovala cesta
z budovy, béhem niz bylo shled4no tristni pochybeni ze strany zaméstnankyné konajici
uklidové sluzby. Tato osoba béhem vykonu prace zanechala vozik pro tklid bez dozoru,
klice visici na ném mohl kdokoliv vzit a odemknout si libovolnou mistnost v budové.
Nutno jesté podotknout, ze pii odchodu nebyl vyc¢lenén nikdo, kdo by dohlédl na odchod z
budovy.

Obr. 22 Uklidovy vozik se svazkem klicii

10.2.4.2 Navstéva zakladni Skoly 2

Pro ziskani vice informaci doSlo ke dvéma navStévam. Prvni navs§téva probchla bez

doprovodu, druhé pak s doprovodem.

Béhem prvni navstévy bylo zjiSténo, Ze budova disponuje dvéma vstupy. Na dvefich
hlavniho vchodu byly uvedeny informace o tom, Ze pro vstup do budovy je vyuzivan
vyhradné bo¢ni vchod. Nutno jest¢ podotknout, ze tato navstéva byla provadéna v Case,
kdy se v jideln¢ vydaval obéd. Tudiz tento vstup byl otevien. Hned za vstupem do budovy
se nachazela vratnice, v niz se vSak nikdo nenachézel. Dale bylo zjisténo, Ze bo¢ni vstup
navazuje na prostor Saten. Ani zde nedoslo k interakci mezi pedagogickym persondlem
konajicim dozor a bylo mozné se voln¢€ v prostorech pohybovat. Dale bylo postupovano
schody do vysSich pater. AZ teprve zde doSlo k interakci s pedagogickym persondlem.

Touto osobou bylo sdéleno, kde se nachazi feditelka Skoly a po informovani nebylo déle
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dbano na to, aby kancelar vedeni skoly byla skute¢né navstivena. Nasledné se rozezvucelo
zafizeni signalizujici zacatek vyuCovaci hodiny. V této chvili se Zaci rozeb¢hli do tfid a
v budové se bylo mozné pohybovat zcela neomezen€. V mistnosti vyclenéné pro vedeni
Skoly bylo zjisténo, ze teditelka Skoly se v budové momentdlné¢ nenachazi. Po tomto

zjisténi byla budova opusténa.

Pii druhé navstévé skoly bylo opét do budovy vstoupeno bo¢nim vchodem. Pfi této
prohlidce byl pfitomen i doprovod. Prohlidka probihala v dopolednich hodinach. Vratna si
vyzédala jméno a pfijmeni. Stadilo ji pouze verbalni sdéleni, nevyzadovala prukaz
totoznosti. Od doprovodu si nevyzadala ani jméno. Nasledné byla vratna dotazéana, kde se
nachdzi kancelat vedeni skoly. Ta tyto informace poskytla. Vratna op¢t nijak nedbala, zda
dojde k dosazeni kancelafe vedeni Skoly. Mohlo tedy dojit k oddéleni se od doprovodu. Pti
vstupu do kancelafe vedeni Skoly bylo zjisténo, ze teditelka zakladni Skoly je velmi
pracovné vytizend a je momentalné schopna si vyclenit pouze 10 minut pro poskytnuti
rozhovoru. Béhem rozhovoru bylo zjisténo, Ze v minulosti doslo k proskoleni fediteltl $kol
ze strany organtl policie a mésta. Objevi-li se novinka tykajici se bezpecnosti ve Skole, je o
nich informovan pedagogicky personal na poradach, piipadné rodice zakli na tfidnich
schizkach. Nékteré informace tykajici se bezpecnosti ve Skole byvaji sdélovany zakiim
ptes Skolni rozhlas. OvSem tyto sdéleni jsou spiSe raritni. Kamerovy systém, jimz Skola
disponuje, byl instalovan po incidentu na stfedni $kole ve Zd'aru nad Sazavou a obraz
z kamer je sveden na DPPC zlinské policie. Také pfitomnost vratné byla iniciovéna
udalosti ze Zd'aru nad Sazavou. Bohuzel v zati tohoto roku skonéi financovani tohoto
mista ze strany Ufadu prace a finan¢ni moZnosti $koly neumoziiuji ponechat si ji ve stavu.
Dale se teditelka rozpovidala o zajisténi vstupti do budovy. Uvedla, ze oba vstupy do
budovy disponuji oteviranim na Cip a vratna ma v drZzeni knihu néavstév. Ptipady, kdy se
rodi¢ dostavi do Skoly za ditétem, jsou feSeny uzitim venkovniho telefonu. Dle situace je
pak rodi¢ vyzvan ke vstupu do budovy, pfipadné vycka na ptichod svého ditéte. Svazkem
klict od viech prostor budovy disponuje pouze feditelka a $kolnik. Skola dosud nefesila
zadné bezpecnostni incidenty jako vyhruzky, Unosy ¢i vloupdni. Na zavér je nutné
zduraznit, ze feditelka, jako jedna z mala, si vyzadala potvrzeni o tom, Ze tyto informace
budou vyuzity v ramci tvorby bakalarské prace. Pfi odchodu nebylo dbano, zda dojde

skute¢né k opusteéni budovy.

Doprovod si vybral exponované misto ve Skolnich Satnadch. Na tomto misté cekal 12 minut,

nez doslo k interakci mezi jim a zaméstnancem konajicim udrzbaiské prace. Tato osoba se
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spokojila s vyjadienim, ze je zde pouze jako doprovod osoby, jenz se momentalné déla
rozhovor s vedenim Skoly. Nasledn¢ doprovod sam bez osoby, ktera konala rozhovor,

opustil budovu.

10.2.4.3 Navstéva zdkladni Skoly 3

Navstéva této Skoly probéhla s doprovodem. Ke vstupu do budovy doslo hlavnim
vchodem, vyvésené sdéleni informovalo o tom, Ze tento vchod je pro navstévy a také bylo
zadano, aby rodice vyckali na své déti pied vstupem do budovy. Do Skoly bylo vniknuto
tak, ze ucitelka, jez ndhodou prochéazela kolem vstupnich dvefi, se informovala na divod
vyckavani u dveti. Od této osoby bylo také zjisténo, kde se nachazi kancelar vedeni Skoly.
Déle nedbala, zda skutecné dojde k navstéve této mistnosti. Na vratnici se v dobé konani
prohlidky nikdo nenachazel. V prostoru pfed kancelafi vedeni Skoly bylo nalezeno zatizeni
elektronického zabezpeceni. Toto zafizeni bylo voln¢ ptistupné a v dobé navstévy bylo
navic pravdépodobné v poruse. V tomto prostoru vyckal doprovod konce rozhovoru, aniz

by se n¢kdo pokusil zjistit divod jeho pfitomnosti.

Senns 177 £LED
1 Kancelate chodba

Obr. 23 Zarizeni elektronického zabezpeceni ze zakladni Skoly 3

Reditelka $koly byla opét ¢asové vytizena a rozhovor musel byt shrnut do dvou minut.
Stejné jako predchozi Skola fesi neblahou skutecnost, Ze jiz béhem letoSniho zafi nebudou
schopni vyplacet vratné mzdu a s nejvétsi pravdépodobnosti dojde k jejimu propusténi.
Mimo to bylo feceno, Ze Skola disponuje alarmem s tistiovymi tlacitky a signal z néj je
sveden na DPPC zlinské policie. Déle sdélila, ze oba vstupy do budovy jsou pokryty
CCTV. Tyto prostiedky jsou umistény vzdy v paru, tak aby pokryly prostor za a pied
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vstupem. Co se rezimovych opatieni tyce, bylo zjiSténo, Ze vstupy do budovy jsou stile
uzamceny. Otevirdni je feSeno Cipy. Vyjimku tvoii pouze Zaci prvni a druhé tfidy, ti
vstupuji do Skoly v doprovodu rodi¢t. Bez jakéhokoliv dozoru byla budova Skoly

opusténa.

Obr. 24 Fyzické zarizeni alarmu s tisnovym tlacitkem

10.2.4.4 Navstéva zakladni Skoly 4

I tato prohlidka byla provadéna s doprovodem. Do budovy bylo vniknuto pies dvete skolni
druziny. Kdy jeden z rodic¢u piivedl dit¢ a uzitim venkovniho telefonu byl vpustén do
budovy. Nijak nedbal, kdo vstupuje do budovy bezprostfedné za nim. Prostor druzin je

pfimo napojen na prostory Skolnich tiid.
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f 1.

Obr. 25 Jeden z prvkii elektronického zabezpeceni ze zdakladni skoly 4

Po dvaceti minutich doSlo k nalezeni feditelny, aniz by se kdokoliv z pedagogického
persondlu, ¢i zaméstnanci Skoly pokusil zjistit, pro¢ se v objektu pohybuji dvé neznamé
osoby. V kancelati vedeni Skoly bylo sdéleno, Ze vedeni ani niz$i persondl nema pro
casovou vytiZzenost ¢as na rozhovor. Bylo vSak naznaceno, Ze k rozhovoru by mohlo dojit
béhem nasledujicich dni. Vzhledem k faktu, Ze rezimova opatieni v objektu byla
odpozorovana jiz béhem prizkumu skoly, nebylo toto setkani dale zddano. Nutno jesté
poznamenat, ze ke vstupu do budovy doslo v 7:20, tudiz v Case, kdy by se ve Skole vyjma

zaméstnancl nemél pohybovat nikdo jiny.

10.2.4.5 Navstéva zakladni Skoly 5

I béhem navstévy zakladni Skoly 5 byl ptitomen doprovod. Do $koly bylo vniknuto bo¢nim
vchodem v 7:35, prostor tohoto vchodu tsti do télocvicen. Vhodné uvést, Ze tento vstup
byva zpravidla uzamcen ptes zafizeni elektronického zabezpeceni. OvSem v den, kdy doslo
k prohlidce, Skoly bylo toto zafizeni v poruSe. Béhem prizkumu bylo mozné se objektem
nerusen¢ pohybovat, aniz by se kdokoliv dotdzal na diivod ptitomnosti. Nasledn¢ nedoslo
ani k interakci s vratnou. V okamziku pruchodu kolem vratnice odemykala dvefe zaklim
vstupujicim do budovy. Byla vyhleddna kanceladt vedeni Skoly, zde byl nalezen teditel
Skoly, ktery se uvolnil a poskytl rozhovor. Z rozhovoru vyplynulo, Ze k iniciaci zvySovani
bezpe&nostnich opatieni $koly doslo po jiz zminéném incidentu ve Zd’aru nad Sazavou.
Dle vyjadieni feditele Skola disponuje dvéma kamerovymi systémy. Jeden ze systémd je

jiz star§iho data instalace, tento systém ma obraz sveden na soustavu obrazovek umisténou
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v mistnosti, kde se vyskytuje Skolnik a déale je obraz sveden do kancelafe vedeni Skoly.
Druhy byl instalovan, aby byly vyuzity finan¢ni dotace pro zabezpeceni objektu, jeho
obraz je sveden na DPPC zlinské policie. Na tento organ je sveden alarm s tistovym
tlacitkem. Tlacitkem disponuji vybrani zaméstnanci Skoly. Provozni zkouska tohoto
tlacitka je provadéna jednou za tfi mésice, s tim, Ze o zkousSce jsou obé¢ strany dopiedu
informovéany. Reditel se zminil, ¢ do budovy jsou mimo exponovany &as vpoustény
navstévy a rodice déti pouze po pouziti venkovniho telefonu. Kdy jsou navic
rekognoskovani kamerou CCTV. Co se rezimovych opatfeni tyCe, bylo vyslechnuto, ze
vchody do budovy jsou stale uzavieny, az na obdobi 15 minut pfed zahajenim vyuky, kdy
je hlavni vchod do budovy otevien pro zaky. Cipy pro vstup vedlejsimi vchody do budovy
disponuji opét vybrani zaméstnanci. Mimo ¢as, kdy probiha vyuka v té€locviéné, je tento
prostor uzamcen. Vnitini prvky elektronického zabezpeceni jsou aktivovany poslednim
zaméstnancem, jenz odchazi z budovy. Nejcastéji to je Skolnik ¢i jedna ze zaméstnankyn
konajici uklidové prace. Dosud b&hem provozu Skoly nebyly zaznamendny Zzadné
zavazngjsi bezpe¢nostni incidenty. Reditel také uvedl, Ze neni v silach zaméstnanct
zajistit, aby déti nevédomky dvefmi nevpoustéli také nezddouci osoby. V Satnach je drzen
pravidelné dozor, pedagogicky personal je dle jeho slov dostateéné bystry, aby okamzité
reagoval na osobu, ktera do Skoly nepatfi. Dale bylo sdéleno, Ze Skola nedisponuje
dostatecnym finanénim potencidlem, aby pokryla ndklady na dostate¢né zabezpeceni
objektu. Dale zjeho slov vyplynulo, ze stat tento problém opomiji a problém je
podfinancovan. Osobné se vSak mysli, Ze Skola je zajiSténa dobfe. Po rozhovoru byla

budova opusténa, aniZ by vedeni projevilo snahu dohlédnout na odchod z budovy.

Informace ziskané b&hem rozhovoru a zjisténé skutecnosti z prohlidky Skoly si protifecily.
Prvni véci byl samotny vstup do budovy, bylo vniknuto dvefmi, jez v den navstévy byly
otevieny. Déle nutno zminit, Ze béhem prizkumu Skoly doslo k prichodu prostoru Saten,

aniz by okolo stojici pedagogicky personal jakkoliv zareagoval.

10.3 Bezpecnostni analyza stiednich Skol ve zlinském kraji

Celkové bylo opét vybrano pét stiednich Skol, na nichz byla provedena analyza

bezpecnostnich opatfeni sledovanych v této praci.
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10.3.1 Popis Skol zven¢i

Skoly oploceny nejsou, u mnohych by viak ani oploceni nebylo realizovatelné vzhledem
k umisténi budovy. Typickym znakem pro tyto Skoly bylo, ze ackoliv budova disponovala
vice vstupy, vyuzivan byl pouze jeden. Nasledujici tabulka ptfedstavuje vycet parametrii

plasté budovy.

Tab. 12 Popis Skol zvenci, stredni Skoly

. Viditelnost do
SS Vstupy do budovy Oploceni objektu | Kamerovy systém
budovy
1 Vice jak dva 60% Ne Ano
2 Dva Ne Ne Ano
3 Dva 50% 30% Ne
4 Dva Ne Ne Ne
5 Jeden Ne Ne Ne

10.3.2 Popis $kol zevnitf

Dalsi tabulka popisuje vnitini prostory Skoly z pohledu bezpecnostni analyzy konané

uvnitf budovy.

Tab. 13 Popis skoly zevnitr, stredni skoly

Volny
Pocet Upozornéni
. Technické prostiredky prichod
SS Vratnice | CCTV pri na omezenou
verifikace vstupu pred vstup
vstupu dobu vstupu
(¢as)
1 Ano 0 Cipy, venkovni telefon Ne Ne
2 Ano 1 Cipy, venkovni telefon Ne Ne
3 Ano 1 Cipy, venkovni telefon Ne Ne
4 Ano 0 Cipy, venkovni telefon Ne Ne
5 Ano 0 Cipy, venkovni telefon Ne Ne
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10.3.3 Analyza webovych stranek

Jak je patrné z tabulky virtualni prohlidkou disponuje pouze jedna Skola a zadné webové

stranky nedisponuji voln¢ pfistupnymi rozvrhy studenta.

Vice nez polovina webovych stranek disponuje fotografiemi interiéru budovy. Webové
stranky téchto Skol musi byt Casto aktualizovany, je to ddno faktem, Ze na studium tohoto
typu Skol se vypisuji pfijimaci fizeni a potencidlni studenti musi byt informovani o jejich
prabéhu. Mimo to vétSina stfednich Skol provozuje ve svych prostorach i jiné aktivity.
Typicky jde o kurzy pro vykon povolani nebo jazykové zkousky. Pro informovani studentt
a jejich rodici webové stranky disponuji odkazy na Skolské informacni servery, kde jsou
studenti a rodi¢e informovani o pribcéhu studia. Také jsou zde k nalezeni vyukové
materialy. Informace tykajici se krizovych plant skol neni mozno na strankach dohledat.
Nékteré stranky vSak odkazuji na krizové plany uvetejnéné na zlin.eu, stejné jak tomu bylo
u skol zékladnich. Oteviraci doba Skol také neni k dohledani. Tento fakt je dan skutecnosti,
ze vratnice v téchto Skolach jsou obsazeny po celou dobu provozu. Jedna z uvedenych skol
m¢ela na svych webovych strankach umistén plan budovy. Tento plan obsahoval rozmisténi
tiid, ueben a dokonce v ném byla zaznamenana i strojovna. Jak jiz bylo v praci uvedeno,
informace tohoto charakteru neni vhodné uvadét, divodem je fakt, Ze osoba operujici

mimo zédkon ma obdrzenim téchto informaci usnadnénou praci.

Tab. 14 Analyza webovych stranek, stiedni skoly

Rozvrhy Zveiejnény Webové Plan
. Virtualni Fotogalerie Oteviraci
SS konkrétnich krizovy stranky rozmisténi
prohlidka budovy doba

studentu plan aktualizovany uceben

1 Ano Ne Ne Ne Ano Ne Ne

2 Ne Ne Ano Ne Ano Ne Ne

3 Ne Ne Ano Ne Ano Ne Ano

4 Ne Ano Ne Ne Ano Ne Ne

5 Ne Ne Ano Ne Ano Ne Ne
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10.3.4 Bezpecnostni prohlidka objektu

Typickym znakem pro tyto Skoly bylo, Ze vratnice byly umistény u vstupu do budovy.

Personal téchto Skol se snazil dodrzovat bezpecnostni opatieni Skoly. Béhem analyzy byly

vSak nalezeny jina pochybeni ze strany zaméstnancii Skoly.

Tab. 15 Bezpecnostni prohlidka objektu, stredni skoly

Ovéreni
Kterym Doba do Pozadavek
; ze strany
Vniknuti | vchodem prvniho na
. Skoly zda | Spoluprace
SS do bylo do | Doprovod | Pokusuo potvrzeni
. fikaci byla s vedenim
budovy budovy identifikaci urceni
K navStivena >
vniknuto ; informaci
[minuty] Feditelna
Ano,
1 Ano Hlavnim Ano i Ne Ano Ne
okamzité
Ano,
2 Ano Hlavnim Ne ) Ne Ne Ne
okamzité
3 Ne - - - - - -
Ano,
4 Ano Hlavnim Ano Ne Ne Ne
okamzité
5 Ano Hlavnim Ano 15 Ne Ano Ne

10.3.4.1 Navstéva stiedni Skoly 1

Prohlidka objektu probihala opét s doprovodem. Ke vstupu byl pouzit hlavni vchod. Thned
po vstupu na schodisté, které vede do vySSich pater budovy, doslo k verbalnimu kontaktu
s vratnym. Ten si vyZadal jméno, ovSem spokojil se pouze se zapsanim jména do knihy
navstév. Nevyzadal si pritkaz totoznosti, ani jiny prukaz pro zjisténi ovéteni totoznosti. Od
doprovodu opét ani nepozadoval sdéleni jména. Nasledné bylo pokracovano do kancelare
vedeni $koly. Reditel $koly mél jednani, proto bylo nutné vyckat jeho konce. Doslo
k rozhovoru, béhem néhoz bylo zjisténo, Ze Zadné intenzivni krizové udélosti se na Skole
dosud neodehraly. Vstup na Cipy byl instalovan pfed rokem a vratnice je v provozu
stabilné jiz delsi ¢asovy tisek. Cipy disponuje pedagogicky personal, zaméstnanci §koly a
studenti. Instalovany kamerovy systém monitorujici zadni vchod do objektu je

v soucasnosti mimo provoz. Divodem je rozhodnuti nadiizeného orgdnu. K umisténi

kamerového systému doslo z toho diivodu, Ze se ve Skole odehral pokus o kradezZ techniky
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Skoly ¢lovékem zvenci. S timto problémem je nutné uvést, ze pachatele se podafilo vyrusit
pii ¢inu. Do budoucna vedeni Skoly planuje provozovat kamerovy systém, jenz bude
umistén nad vstupem do budovy. Protoze vedeni Skoly neobdrzelo od spravnich organii
dotaci na dodate¢né zabezpeceni budovy, finan¢ni prostiedky planuje vedeni vyc€lenit ze
svého rozpoctu. Navstévy jsou zastavovany vratnym a ten je vzdy pozadda o zdznam do
knihy navstév. Jde o stejny postup jako pii vstupu do budovy, pii némz byl ucinén tento
rozhovor. Déle doslo k zjisténi, Zze informace pro krizové situace typu stielba ve Skole jsou
pro pedagogicky personal umistény na intranetu $koly. Reditel $koly sdélil, e kontrola
vstupti je paléivy problém a pii vstupu Clovéka, jenz je ozbrojen neni v silach Skoly
jakkoliv se této agresi vzepfit. Také konstatoval, Ze nécvik téchto situaci je znacné
problematicky a provadét jej v budoucnosti nehodld. Po skonceni rozhovoru doslo
k opusténi Skoly, aniz by vedeni Skoly mélo zdjem na tom zajistit, zda bude budova
skute¢n¢ opusténa. Doprovod po dobu rozhovoru sedél na lavicce pred kancelaii vedeni

Skoly, nepov§imnut okolo se prochazejicim pedagogickym persondlem.

Na tomto mist¢ bude vhodné zminit jest€¢ jednu skutecnost. Pii ¢ekani na rozhovor
v kancelafi Skoly bylo mozné dostat se k dokumentu tykajiciho se hospodateni Skoly.
Osoba pracujici v této mistnosti si nejspiSe ani neuvédomila, ze pfed zcela nezndmou

osobou tento interni dokument lezi.

10.3.4.2 Navstéva stiedni Skoly 2

I prohlidka této Skoly probé&hla s doprovodem. Dvete do budovy byly otevieny vratnym,
ktery se informoval na divod vyckavani pted Skolou. Prostor vedeni Skoly byl dosazen
v doprovodu vratného. Déle vsak nedbal, zda kancelat bude skute¢né navstivena. Tudiz
nasledovala prohlidka Skoly. Po 10 minutach ni¢im nerusené¢ho pohybu po budové doslo
ke vstupu do kancelafe vedeni Skoly, zde bylo zjisténo od sekretaiky, Ze pan feditel neni
pfitomen. Divodem jeho neptfitomnosti byla nemoc. Od sekretaiky byl ziskan kontakt na
zastupujici osobu. Nasledovalo nékolik pokusii o spojeni se s ni, ovSem zadny z téchto
pokusti nebyl uspesny. Ani v této Skole nebyla viditelna snaha ze strany vedeni o dozor nad
odchazejici navstévou. Deseti minutova prohlidka vSak postacovala na zpracovani dostatku

dat pro vyplnéni tabulky.
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10.3.4.3 Navstéva stiedni Skoly 3

V dobé¢ prohlidky skoly byly hlavni vstupni dvefe uzavieny. Nasledn¢ doslo ke kontaktu
s vratnou, ktera sdélila, ze pokud ptichozi neméa smluvenou schiizkou s pedagogickym

personalem, pak do budovy nikoho nevpousti. Budova byla nasledné opusténa.

10.3.4.4 Navstéva stiedni Skoly 4

Pii prohlidce této budovy byl opét pfitomen doprovod. Vstup do budovy byl otevien
vratnou, kterd sdélila, ze feditel neptijima navstévy, pokud nejsou ohlaseny. Byl od ni vSak
obdrzen kontakt na osobu, kterd by mohla mit kompetentni informace. Posléze byla tato
osoba nékolikrat kontaktovana, ovSem ani jeden z pokusii nebyl uspé$ny. Nasledné doslo
k pouziti socidlniho inZenyrstvi a vratna byla dotdzan4, zda by bylo moZzné pouzit toaletu.
Souhlasila. Nasledné nedbala pozornosti a bylo mozné se po ¢asti budovy pohybovat. Po

nékolika minutach doslo k odchodu z budovy.

10.3.4.5 Navstéva stiedni Skoly 5

Ani u prohlidky této Skoly nechybél doprovod. Do budovy bylo vniknuto hlavnim
vchodem, nedoslo ke kontaktu s vratnou, protoze ve chvili, kdy doslo ke vstupu do
budovy, se na vratnici tato osoba nevyskytovala. Béhem pohybu po Skole byla
zaznamenana pritomnost kamerového systému. Po dobu 15 minut bylo mozné se po
budové pohybovat, aniz by doSlo ke kontaktu s kymkoliv z pedagogického personélu.
Prohlidka budovy skoncila az pted kancelafi vedeni Skoly. Byla nalezena feditelka Skoly a
ta poskytla rozhovor. Reditelka sdélila, Zze kazdy rok probéhne Skoleni tykajici se
bezpecnosti pro ucitele. Dle vyjadieni feditelky jsou vratné u vstupu ptiblizné od 10:00 do
18:00 a vstup do Skoly je stidle uzavien. Poskytnuté dotace na zabezpeceni investovala
Skola do klicového hospodarstvi a mezi zaméstnanci Skoly je hned nékolik Grovni. Studenti
se do Skoly dostavaji za pomoci Cipti. Také tato Skola disponuje alarmem s tisnovym
tlacitkem. Déle informovala o tom, ze pro vstup navstév do budovy je vypracovan rezim
vstupu. Pokud navstéva stiskne tlacitko venkovniho telefonu, rozezvuci se zvonek
v kancelafi a dojde ke komunikaci. Je-li tato osoba pro obsluhu nezndma4, pak pro ni dojde
pred vstupni dvefe. V zavéru se feditelka zminila, Zze dosud ve Skole nefeSila Zadnou
krizovou situaci. Budova byla opét opusténa, aniz by kdokoliv dohlédl na odchod.
Doprovod po dobu rozhovoru sed€l na lavicce pred kancelati vedeni Skoly, nepovSimnut

okolo prochézejicim se pedagogickym personalem.
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10.4 Bezpecnostni analyza vysokych Skol ve zlinském kraji

Specifikem vysokych skol je velkd fluktuace navstév, a proto je velmi obtizné vSechny

vstupy do budovy evidovat. Celkové byla provedena prohlidka a analyza tii vysokych skol.

10.4.1 Popis Skol zven¢i

Pouze jedna z analyzovanych Skol disponovala kamerovym systémem, ktery zaznamenaval
déni u vchodu / vychodii do budovy. Ostatni skoly kamerovym systémem nedisponovaly.
U vysoké skoly dva byl prostor pied budovou zaznamenavan kamerovymi systémy
meéstské policie. Oploceni objektu disponovala pouze jedna skola, diivodem byla nutnost
vytvofit neprostupnou bariéru mezi prostorem Skoly a autobusovym nédrazim. Vstupni
dvefte jsou do téchto objektl otevieny stabilné od 6:00 do 20:00, s vyjimkou soboty, nedéle
a svatkii. Pro vstup do budovy je vyuzivan jeden vstup. Od vedlejSich vstupti maji klice
pouze néktefi zaméstnanci. Jedna z analyzovanych budov byla navrZzena tak, aby jeji
obvodové stény ze zna¢né Casti tvofilo sklo. Z architektonického hlediska jde o velmi
povedenou stavbu. Bohuzel viditelnost do budovy neni jakkoliv snizena a tudiz je mozné
pozorovat studenty béhem vyucovani. S vyuzitim dalekohledu by teoreticky bylo mozno 1

jednotlivé studenty rozpoznat.

Tab. 16 Popis skol zvenci, vysoké skoly

. Viditelnost do
VS Vstupy do budovy Oploceni objektu | Kamerovy systém
budovy
1 Vice nez dva 0% 0% Ano
2 Dva 80% 20% Ne
3 Dva 0% 0% Ne

10.4.2 Popis Skol zevnitr

Zahrnuté Skoly bez vyjimky disponuji vratnym. Vratnice jsou umistény tésné za vstupem
do budovy. Vratni jsou zaukolovani spravou klicového hospodafstvi. Dale pribézné
vyhodnocuji obraz svedeny z vnitinich CCTV systémt umisténych pii vstupech do budov
a zodpovidaji dotazy pfichozich. Jak jiz bylo ptedesldno, neni v silach vratnych, aby
kontrolovali vSechny ptichozi osoby. Nutno také podotknout, Ze vratni béhem no¢ni smeény

zaji$t'uji patroly a aktivuji vnitini detektory.
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Tab. 17 Popis Skol zevnitr, vysoke skoly

Technické
Volny Upozornéni na
. Pocet CCTV prostiredky
VS Vritnice prichod pred omezenou
pri vstupu verifikace
vstup (¢as) dobu vstupu
vstupu
1 Ano 1 Ne 7:00 —20:00 Ne
2 Ano 2 Ne 7:00 —20:00 Ne
3 Ano 1 Ne 7:00 —20:00 Ne

10.4.3 Analyza webovych stranek

Webové stranky vysokych skol disponuji zejména materidly pro zajemce o studium a

studenty danych fakult. Informace tykajici se krizovych pland nebyly k nalezeni. Tento

fakt je vSak dén ptedpokladem, Ze na vysokych Skolach se pohybuji lidé starsi 18 let

s dostate¢nym povédomim o bezpec¢nosti. Z analyzy webovych stranek také vyplynulo, ze

k aktualizacim dochazi velmi Casto. Aby nedochazelo k datovym unikiim, jsou citlivé

udaje studentll a pedagogického personalu chranény hesly. Diky této skutecnosti neni

mozné, aby se rozvrh studenta dostal do nepovolanych rukou. Ani jedny z uvedenych

webovych stranek nedisponovaly fotografiemi budovy a to ani zven¢i. OvSem nutno

podotknout, Ze stranky jedné Skoly disponovaly plany budovy. Tyto informace byly tak

podrobné, Ze se zde nachéazelo i umisténi strojovny budovy.

Tab. 18 Analyza webovych stranek, vysoké skoly

Rozvrhy Zverejnény Webové Plan
. Virtualni Fotogalerie Oteviraci
VS konkrétnich krizovy stranky rozmisténi
prohlidka budovy doba

studentu plan aktualizovany uceben

1 Ne Ne Ne Ne Ano Ne Ne

2 Ne Ne Ano Ne Ano Ne Ano

3 Ne Ne Ne Ne Ano Ne Ne
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10.4.4 Bezpecnostni prohlidka objekti
Budovy téchto skol jsou si v mnohém podobné, a proto doslo ke zkraceni popisu.

Do budov bylo vniknuto pies otevieny hlavni vstup, aniz by kdokoliv z vratnice vyzadoval
identifikaci ptfichozich. Nasledné byla vyhleddna kancelaf vedeni Skoly. Kde vSak ani
v jednom ptipadé nedoslo k rozhovoru. Na viné bylo vysoké pracovni vypéti odpovédného

personalu a absence dostatecn¢ proskoleného personalu nizsiho. Ackoliv byl vzdy

v kanceléfi vedeni zanechan dotaznik, ani pies urgence nedoslo k jeho vypracovani.

Tab. 19 Bezpecnostni prohlidka objekti, vysoké skoly

Ovéreni ze
Doba do strany $koly
Kterym 4
prvniho zda budou
" Vniknuti do vchodem bylo K
VS Doprovod OXUSIRO nabyté
budovy do budovy 7 . 5
identifikaci informace
vniknuto -
[minuty] vyuzity
v ramci BP
1 Ano Hlavnim Ne - Ne
2 Ano Hlavnim Ne - Ne
3 Ano Hlavnim Ne - Ne
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11 NAVRH BEZPECNOSTNIiHO OPATRENI

v

dozor, ktery mé dohled nad pfichozimi i odchozimi studenty, zaméstnanci a navstévami.
Pokud tato osoba neni pfitomna, je pro utocnika snadnéjsi infiltrace do budovy. Pravé
fyzickd ochrana by méla eliminovat rizika, ktera mohou nastat pfi naruSeni objektu
nezéadouci osobou. Je kladen diiraz na zodpovédnost ptitomné vratné nebo fyzické ostrahy,
kterda se stard o chod vstupniho rezimu budovy. VSechny skoly jsou pod dohledem
kamerovych systémi nebo maji zabezpeCené vstupy na cCipové karty, nicméné tato

skute¢nost neuchrani Skolu od navstévy potenciondlniho narusitele. Proto je dilezité mit

fyzickou osobu na vratnici, ktera se bude starat o evidenci navstév a véci s tim spojené.

11.1 Materské Skoly

Z provadéné bezpecnostni analyzy matefskych Skol vyplynulo, Ze pracovni nasazeni
fediteld je tak vysoké, ze nejsou schopni pfijimat navstévy. Dale byla zjisténa skutecnost,
ze ani jedna z mateiskych Skol nemd dostatecné zabezpeCenou Satnu. Vzhledem k véku
déti navstévujici tento typ Skol vSak neni nutné pfiliSné zabezpeCeni téchto prostor.
Kazdopadné bylo by vhodné, kdyby alespoil vstup do nich byl zabezpecen dveimi se
zdmkovym systémem. Ve vétSin¢ Skolek byla totiz Satna hned v prostorech vstupu do
budovy. Dalsim zjiSt€énim byla skutec¢nost, ze v nekterych Skolkach nejsou zaméstnanci
pfili§ sdilni ohledné€ bezpecnostnich opatieni. Na takovou skute¢nost miiZzeme nahliZet ze
dvou hledisek. Sdélenim téchto informaci sebe a Skolku vystavuji riziku, ale je tu jesté
moznost dotazani se, pro€ je sdéleni téchto informaci vyZadovano. V tomto piipade by jim
byl pfedloZzen dokument potvrzujici sbér informaci za ucelem tvorby bakalarské prace,

ktera ma za tikol pfinést zejména inovace do této oblasti.

Vzhledem k faktu, Ze ani jedna z analyzovanych §kol nedisponovala dostate¢né kvalitnich
oplocenim, by bylo vhodné tento nedostatek vytesit. Pfipadné souc¢asné oploceni doplnit o
venkovni prvky elektronického zabezpeceni, aby byl vySe uvedeny nedostatek alespon
castecné feSen. Ackoliv matetské Skoly nejsou nijak vazany nutnosti zaméstnavat osobu
vyclenénou k tdrzbéaiskym pracim, bylo by vhodné, kdyby vice dbaly na technicky stav
budovy. Neni vhodné, aby z fasddy budovy, kam dochdzeji malé déti, visely odhalené
vodice elektrického proudu. K feSeni problému staci jen vétsi snaha o bezpecné fungovani

Skoly ze strany vedeni.
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Dalsim zjisténim bylo, Ze personal matetskych §kol méa povédomi o rodicich, potazmo je
schopen odhadnout kdo do Skoly nepatii. Chybéla vsak snaha o identifikaci cizich osob.
Opét by bylo vhodné apelovat na vedeni a pozadovat zintenzivnéni téchto ¢innosti od
zaméstnavanych osob. Déle je vtomto ohledu nutné zminit, Ze ani jedna ze Skol
nedisponovala systémem rozliSeni navstév. A co vice, ani zaméstnanci téchto skol nedbali,
zda skuteCn¢ navstéva do prostoru, kde se nachazi kancelai vedeni, dorazi. DalSim
pochybenim je fakt, ze do nékterych budov doslo ke vstupu diky rodicim. Ti nedbali
pravidel pro vstup do Skolky a neprojevili snahu o identifikaci lidi, kteti do budovy

vstupovali.

Z analyzy vyplynulo, Ze informace na webovych strankach jsou dostate¢né aktualizovény.
Z dlouhodobého hlediska by bylo vhodné, kdyby Skolky disponovaly informacnim
systémem na podobné bazi jako je STAG, ale pro rodice, kde by byly umistény informace
rodi¢im od vedeni $koly ¢i novinky v oblasti zabezpeceni Skolky. Pristup do systému by

mohl byt kryt heslem a identifika¢nim ¢islem.
Navrh opatieni:

e Webové stranky

e Skoleni rodi¢t

e Dny bezpecnosti

e Umglé zZivé ploty

e Povétena osoba u vstupu

e Identifikace cizich osob

e Navstévni kniha
Navrhem bezpecnostniho opatieni pro mateiské Skoly je pfeneseni zodpovédnosti na
rodice deti, zajiSténi poucného dne v oblasti bezpecnosti a povéfeni osoby piislusnou
kontrolovat navstévniky Skolky v dob¢€ otevieni vstupu. Dale je na misté omezit mnozstvi

informaci na webovych strankach, kde je zvetejnény harmonogram dne pro déti.

11.2 Zakladni Skoly

Stejné jako u Skol matefskych bylo zjisténo, Ze vedeni je ve velkém casovém presu.
Vétsina fediteld, ktefi poskytli informace o Skole jimi spravované, nepoZzadovala potvrzeni
o ucelu téchto sdéleni. Informace tedy mohli klidn€ byt sd€lovany 1 osobé planujici

v budové pachat trestnou ¢innost. Dal$im pochybenim nejen ze strany vedeni Skoly, ale 1



UTB ve Zliné, Fakulta aplikované informatiky

zameéstnancu Skoly je skuteCnost, Ze neni nijak dbano, zda navstéva skute¢né budovu Skoly
opusti. Ve srovnani s matetskymi Skolami jsou ty zakladni v podstatné lepSim technickém
stavu. Ani jedna z analyzovanych $kol neméla prvky technického zatizeni budovy volné
pfistupné. Dale bylo zjisténo, ze Satny mimo dobu pfichodu a odchodu Zzakl jsou
uzamceny, ackoliv nutno podotknout, ze zamkové prvky nedosahovaly valné kvality.
V dobé ptichodu a odchodu zaku bylo vypozorovano, ze je drzen pedagogy dozor,

piipadné se v blizkosti zdrzovali nepedagogicti zaméstnanci Skoly. Dle vyjadieni feditelti

v

Neuplné oploceni objektli zarazenych do analyzy je z pohledu bezpecnosti vniméano
negativné, ditvodem je zejména rozlehlost téchto objektl. Navic dnes existuji prostiedky,
jak vhodné 1 do okoli Skolskych budov umistit kvalitni plot. Mnohdy jde na pfechodech u
zakladnich skol vidét strazniky méstské policie, ovSem jejich vyskyt je mnohdy nestaly.
Kdyz pomineme debatu o protéZzovani ¢i neprotezovani téchto slozek jsou tyto osoby
jediné, které jsou schopny adekvatni reakce pfi incidentech, jakym byl ten ve Zd’aru nad

Sazavou.

Dale je velmi negativni zjiSténi o tom, ze do budoucna nebude mozné vyplacet mzdu
osobam zaméstnanym na pozici vratného. Mnoho nalezi poukazuje na fakt, Ze tato osoba
je ve Skolském prostiedi nenahraditelnd. A to i1 pfes aplikaci riznych elektronickych
zabezpecovacich systémil ¢i jinych opatieni. Stejné jak tomu bylo u Skol matetskych,
absentuje zptsob jak viditeln¢ odlisit navstévy od jinych osob, naptiklad visaCkami a tiplné
chybi snaha o kontrolu nad pohybem navstévy ve Skole. Pfitomnost knihy navstév na
vratnicich je prakticky zbyte¢na, kdyz neni poZadovano ovéfeni udaji do knihy
uvadénych.

Aby byla zvySena bezpecnost analyzovanych §kol, mélo by dojit k odstranéni virtudlnich
prohlidek z webovych stranek. Piipadné je zachovat, ale podklady v nich uvetejiované
podrobit dostatecné cenzuie, tak aby nebylo z nich sledovatelné nic, co by snizovalo
bezpecnost Skoly. Volné zvetejnovat rozvrhy, jak jiz bylo v praci zminéno, neni z pohledu
bezpecnosti vhodné. Naopak bylo by vhodné umistit na webové stranky informace o tom,

zda jsou vypracovany krizové plany.
Navrh opatieni:

e Povérfena osoba na vratnici

e ZvySend pozornost ve sdélovani internich informaci
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e Skoleni rodi¢t

e Dny bezpecnosti

e Identifikace cizich osob

e Navstévni kniha

e Informovanost na webu Skoly
Navrhem bezpecnostniho opatieni pro zakladni Skoly je zachovani stavajiciho pracovniho
poméru vratného, dbat zvySené pozornosti na pohyb nezddoucich osob v budové a
pozornosti ve sdélovani internich informaci. Dal$im aspektem ovliviiujici bezpecnost Skoly
je informovanost na webovych strankach, kde vétsina Skol ma uvedené ptestavky, rozvrhy

1 rozvrhy konkrétnich zaki.

11.3 Stiedni Skoly

Z bezpecnostni prohlidky vyplynulo, Ze vSechny analyzované stfedni Skoly maji ptisné;si

dohled vratného na infiltraci nezddouci osoby do budovy.

Toto zjisténi je podstatné, protoze vypovida o kvalit€¢ bezpecnostnich opatfeni
aplikovanych ve sSkolach. Bylo vypozorovano, ze vratni jsou aktivnéj$i pii identifikaci
vstupujicich osob, nez jak tomu bylo u ptedchozich typi Skol. Prohlidka neodhalila
nikterak zavazné pochybeni ve vé&ci pfistupu k technickym zafizenim budovy. Tyto
mistnosti byly vzdy zajiStény dvefmi se zdmkovym systémem. OvSem tim vycet
vysledovanych pozitiv koné¢i. Stejné jako u ptedchozich typd skol, vzdy kdyz doslo
k proniknuti do budovy, bylo moZzné se po budové volné pohybovat a zaméstnanci
neprojevili snahu o identifikaci osob. Ani tento typ Skol nebyl vyjimkou. NenaSel se
feditel, ktery by se dotazal na potvrzeni o sbéru informaci pro bakalafskou praci. Systém

rozliSeni navstév opct absentoval.

Skutecnost, ze budovy nedisponuji plotem, je opodstatnitelna z diivodu umisténi budov v
méstské zastavbe. Problém je vSak pozorovatelny u nékterych budov, které maji v blizkosti
plasté budovy zelen. Tato zeleit by mohla krimindlnim a jinym zivlim napomoci pfi
maskovani své ¢innosti. Stejné jak bylo feCeno u Skol zakladnich, bylo by vhodné, aby se
straznici v blizkosti Skol vyskytovali Castéji a dels§i dobu. Napiiklad nejen v rannich

hodinach, ale 1 po poledni.

Jak bylo v praci uvedeno, na téchto Skolach je provozovana nejen vyuka akreditovanych

obortl, ale konaji se zde i mnohé odborné kurzy. Skoly nedisponuji zadnymi nastroji jak
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tyto osoby identifikovat. A ani stfedni Skoly nejsou vyjimkou. Snaha o patficnou

identifikaci osob vstupujicich a pohybujicich se v budove¢ je nedostatecna.

Aby na webovych strankach skoly byly umistény plany, véetné rozmisténi strojovny je
nezadouci a je otdzkou, pro¢ bylo ze strany vedeni iniciovana vlozeni téchto informaci na

webové stranky skoly.
Navrh opatieni:

e Dohled nad navstévou skoly

e Skoleni rodi&t

e Dny bezpecnosti

e Identifikace cizich osob

e Navstévni kniha

e Informovanost na webu Skoly
Vyhodou oproti matefskym a zdkladnim Skoldm, maji stfedni Skoly v pfisnéjSim rezimu
vstupu do budovy. Paklize je vniknuti pfes vratnici umoznéno, doprovod do feditelny
uskuteCnén neni a mozny narusSitel, se tak miize voln¢ pohybovat do budovy. Navrhy
opatieni jsou stanoveny pro vSechny typy Skol ve stejném meéfitku informovanosti v oblasti

bezpecnosti.

11.4 Vysoké Skoly

Zabezpeceni vysokych skol neni jednoduché. Jednim z diivodl je mnozstvi navstév. Tento
typ Skol nenavstévuji jen studenti a zaméstnanci S$kol, ale i1 lidé z primyslu, ¢i oboru,
v némz Skola plsobi. Dale musi byt zminéni dodavatelé a externi pracovnici udrzby. Aby
doslo v tomto ohledu ke zvySeni bezpecnosti §kol, musel by byt vypracovan systém, jenz
by nezahrnoval pouze reZimové prvky. Nutné by byly i investice do technického vybaveni
budov. Jako optimélni se jevi instalace turniketl, které by odd¢lily studenty a personal
Skoly od navstév. Spolu s tim by bylo nutné v blizkosti turniketu vytvofit pracovisté pro
osobu, ktera by se dotazovala na ucel navstévy a nasledné¢ by ziskané informace
telefonicky provérovala. Nasledné by byla névstéva odliSena od ostatnich osob visackou, ¢i

jinak. Snaha o vypracovani takovychto systému vSak zcela chybi.

Stejné¢ jak tomu bylo u Skol stfednich, budovy vysokych S§kol se nachazeji v husté

vystavbé, coz miize mnohé krimindlni Zivly odradit. Ale najdou se i mista, ktera jsou
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skryta pohledu z okolnich budov. Zde by bylo vhodné zajistit vstup do budovy, napiiklad

kvalitnim zamkovym systémem dveii ¢i nékterym z prvki elektronického zabezpeceni.

Webové stranky se mnohdy zminovaly o udalostech, pfi nichz se v prostorach skol bude
zdrzovat vétsi mnozstvi lidi. Kdyz budeme uvazovat vysokou skolu, coby mekky cil
mohou byt tyto informace takového charakteru zdvaznym bezpecnostnim rizikem. OvSem
agrese rozsahu, jak tomu bylo v jihoruském Beslanu, je v Ceské republice, potazmo ve

Stiedni Evropé, stale znacné nepravdépodobna.
Navrh opatieni:

e Dny bezpecnosti
e Kontrola ndvstév

e Informovanost na webu Skoly
Vzhledem k volnéjs§imu rezimu Skoly, je na misté¢ pofadat dny bezpecnosti a dostatecné
poucit studenty o mozném nebezpeci. Jestlize se objevi kriticka situace, méli by byt

schopni v¢as a spravn¢ zareagovat.
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ZAVER
Cilem bakalafské prace bylo zpracovat téma bezpecnosti Skol, kdy pozornost méla byt

vénovana rezimovym opatfenim. V mediich neni tomuto problému vénovano pfilis

prostoru.

Teoretickd cast prace seznamila ctenafe, jak se Skolnim prostfedim, tak s prvky z
bezpec¢nostni oblasti. Nechybéla samoziejmé ¢ast vénujici se popisu druhli rezimovych
opatieni a jejich aplikace do Skolského prostiedi. Tato ¢ast byla ukoncena popisem agresi

uskute¢nénych v oblasti kontinentalni Evropy, USA a Ceské republiky.

V praktické ¢asti byly nejprve zanalyzovany agrese popsané v teoretické ¢asti a nasledné
doslo k jejich vzajemné komparaci. Druha ¢ast prace pak popisuje bezpecnostni prohlidky,
které byly vykonany ve Skolach, které se nachazeji ve Zlinském kraji. Nalezy z této ¢asti
byly zpracovany do tabulek. Opét byly podrobeny analyze a na zavér doslo k vypracovani

navrhd, jak t€ém nejvyznamnéjSim pochybenim zamezit.

Tato analyza odhalila nejen mnohd pochybeni ze strany vedeni a personalu Skol. Ale i
rysujici se zavazny problém v podobé opétovné absence vratnych. Ackoliv se to nemusi na
prvni pohled zdat, pozice vratného neni nahraditelna sebelepSim technickym systémem.
Nehled¢ na skutecnost, ze je ¢lovek ze své podstaty schopen vyhodnotit situaci a vykonat
ak¢ni zésah ve velmi kratkém case. Bohuzel neni momentalné jisté, zda stat bude dale

pokracovat v dotac¢nich programech, tak aby byla zachovana tato pozice.

Bez zajimavosti vSak také neni skutecnost, ze ve Zlinském kraji existuji Skoly, které jsou
schopny vyplacet mzdu osobdm zaméstnavanym na pozici vratného, aniz by Cerpaly penize

z dotaci.

NejlepSim teSenim zabezpeceni Skol se zdd byti pevné nastaveny tad pro jednotlivé
¢innosti a soucinnost vratného s technickymi prvky zabezpeceni. Pfi vytvoteni efektivniho
systému nejde pouze o Cinnosti tykajici se bezpecCnosti, ale je vhodné, aby byl fad
dodrzovan i v uklidovych ¢innostech. Stejné tak je irelevantni, aby se interni dokumenty

Skoly dostavaly do blizkosti navstév.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

MSMT

Be.
CCTV
PZTS
FSB
DPPC
AR-15
2D
USA
eu
SIG
Glock

RF

Ministerstvo Skolstvi, mladeze a télovychovy

Ceska republika

Vyssi odborna Skola

Vysoka skola

Stfedni Skola

Zakladni skola

Matetska skola

Titul pro absolventa bakalatského studijniho programu

Uzavieny kamerovy systém, anglicky close circuit television

Poplachovy zabezpecovaci a tisniovy systém

Hlavni bezpec¢nostni sluzba Ruské federace

Dohledové poplachové a ptijimaci centrum

Zkratka Armlite model 15, jedna se o typové oznaceni civilni verze pusky M16
Zkratka pro dvoudimenzionalni prostory

Mezinarodné uznavéana pro Spojené staty, doslovné United States of America
Doména nejvyssiho fadu oznacujici Evropskou unii

Némecko/Svycarska firma zabyvajici se vyrobou palnych zbrani

Rakouska zbrojovka

Ruska federace
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