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Abstrakt

Ochrana zdravi, zivota a majetku patfi v dnesni dob¢€ na jedny z piednich mist véci, které
spadaji do oblasti zajmu Siroké veifejnosti. Tato prace se zabyva piedev§im piechledem
moznosti, propojeni privatni sféry a statni spravy v jeden celek. Diky tomuto propojeni
pak, nasledné zefektivnit ucinnost ochrany bezpecnosti na vSech trovnich. Toto spojeni
rovnéz optimalizuje mnozstvi vydavanych finan¢nich prostfedk a jejich efektivni vyuziti

v ramci rozséhlého IBS, chraniciho z4jmy obcant této zem¢.

Abstract

Health care, sustainable life and property prevention currently belong to the general public
priorities. First of all this essay deals with the possibility of the link between the private
business and the state administration in one whole. Thanks to this link it will be possible to
make safety prevention more efficient at all levels. At the same time this link makes
efficient the amount of financial means ant their usage in the frame of Integrated Security

System protecting the interests of our citizens.
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UvVOoD

Soucasny pravni fad Ceské republiky obsahuje nezbytné pravni normy, které
stanovi ministerstviim a ostatnim uUstfednim spravnim ufadim, orgdniim krajii, okresnim
ufadim, obcim a vybranym pravnickym a fyzickym osobam konkrétni ukoly v oblasti
ochrany obyvatelstva. Jedna se zejména o zakon ¢. 239/2000 Sb., zékon ¢. 240/2000 Sb., o
krizovém fizeni a o zméné nékterych zakond (krizovy zakon). Ridici a koordinujici ulohu

sehrava Ministerstvo vnitra jako ustfedni organ pro ochranu obyvatelstva.

Jsou vytvofeny zakladni legislativni podminky pro zabezpeceni ochrany
obyvatelstva a majetku souvisejici s povodnémi, rozsdhlymi lesnimi pozary, vichficemi,
epidemiemi a epizootiemi, havariemi pfi mirovém vyuzivani jaderné energie, se zdvaznymi
havariemi zpisobenymi vybranymi chemickymi latkami, s pozary a dalSimi technickymi a
technologickymi  havariemi  velkého rozsahu, naruSenim hrdzi vyznamnych
vodohospodarskych dé€l, se zabezpeCovanim vnitiniho pofadku a bezpecnosti, nehodami v
silni¢ni, civilni letecké a vnitrozemské lodni prepraveé, s feSenim nouzovych stavi v
dodavkach potravin a pitné vody, v elektroenergetice, plynarenstvi a teplarenstvi, s

vaznymi teroristickymi utoky s pouzitim zbrani hromadného niceni.

Integrovany bespecnostni systém tvoii zakladni pilif pfi koordinovéani Cinnosti a
postuptl jeho jednotlivych slozek pfi pfipravé na mimotadné udélosti, pii zachrannych a
likvida¢nich pracich a pii ochrané obyvatelstva pted a po dobu vyhlaSeni stavu nebezpeci,
nouzového stavu, stavu ohrozeni statu a vale¢ného stavu. Dominantni tlohu v nich
sehravaji hasi¢ské zachranné sbory kraji a Policie CR, které jsou samostatnymi
organiza¢nimi slozkami statu. Slozky integrovaného zachranného systému, predevSim
profesni organizace a jednotky pozarni ochrany na mistni, okresni, respektive krajské

urovni jsou pfipraveny plnit zadkladni tikoly v oblasti ochrany obyvatelstva.

Udalosti od 11. zafi 2001 ale ukazaly, Ze integrovany bezpecnostni systém neni
dosud komplexné pfipraven feSit na centrdlni urovni dlouhodobéjsi nasazeni pii
odstranovani nasledki mimotadnych udalosti a krizovych situaci. Jeho jednotlivé slozky
nedisponuji pfedev§im odpovidajici technikou a materidlem pro feSeni nasledkt
mimotadnych udalosti, napiiklad pro ptipad velkého teroristického utoku s pouzitim
jadernych, chemickych a biologickych latek. Chybi rovnéz experti a specialisté pro feSeni
uvedenych mimotadnych udalosti a krizovych stavi, resp. systém jejich vyuziti, véetné

prohloubeni mezindrodni spoluprace.
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I. TEORETICKA CAST
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1 UKOLY VEREJNE SPRAVY PRI OCHRANE BEZPECNOSTI
OBCANU A VEREJNEHO PORADKU.

Vetejnd sprava této zemé se snazi stanovit fadu pravidel zajiStujici lepsi Zivotni
prostor pro rozvoj tohoto statu. Klidné, stabilni prostiedi pro rodiny s détmi i pro vSechny
ostatni obyvatele pohybujici se na nasem uzemi. K tomu vyuziva Ustavu CR, jenz je
garanci vSech svobod a prav osob pohybujicich se na izemi naseho statu. K dosazeni
tohoto stavu Vlada CR a po té Parlament CR stanovuje v duchu ustavy zakony, chranici

bezpecnost a vefejny poradek

Vsechny ukony v lidské ¢innosti tykajici se oblasti ochrany zivota, zdravi, majetku a

zivotniho prostiedi museji mit proto podporu v téchto zdkonnych norméch.

Jedna se piredevsSim o zakony:

Zakonik prace ¢. 65/ 1965 Sb. ve znéni zmén a doplnka.

Zakon o trestnim soudnim fizeni (trestni fad) €. 141/1961 Sb. ve znéni zmén a dopliki.

Trestni zékon ¢. 140/1961 Sb. ve znéni zmén a doplnkd.

1.1 Znéni jednotlivych vybranych kapitol z vySe popsanych zakonu

1.11 Ziakonik prace § 170 odstavec 3

Zde zakonik prace umoziuje zaméstnavateli pravo na ochranu svého majetku. Dava
pravo na kontrolu véci, které zaméstnanci vnaseji, vynaseji z podniku. Dava pravo na
kontrolu zaméstnanct vetné osobnich prohlidek. Pfi takovéto Cinnosti vSak museji byt
dodrZzeny pravni ptedpisy o ochran¢ osobni svobody a nesmi byt ponizovana lidska

distojnost. Prohlidku smi délat jen osoba stejn¢ho pohlavi.

Jestlize si nds zaméstnavatel na tyto ¢innosti najal, pak na nas pfenasi opravnéni,

ktera mu davé zakonik prace.

Tuto ¢innost 1ze provadét jen na zdkladé pisemné smlouvy, kterou zaméstnavatel
uzavird s obchodni spole¢nosti poskytujici ochrannou sluzbu. V jakém rozsahu bude
kontrolni ¢innost provadéna musi byt jednozna¢né definovano v Instrukci pro vykon prace

na objektu.
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1.1.2 Trestni Fad § 76 odstavec 2

Trestni fad dava opravnéni kterékoliv osobé (kdokoliv) omezit osobni svobodu
osoby, kterd byla pfistizena pti konani trestného ¢inu nebo bezprostiedné po té, tedy toto

opravnéni ma i bezpecnostni pracovnik.
Aby omezeni osobni svobody bylo zdkonné, museji byt splnény tyto podminky:
- osoba musi byt pfistizena pfi trestném ¢inu, nebo bezprostiedné po té
-k omezeni osobni svobody je nezbytné tieba
» k zamezeni jejimu utéku
= Kk zjiSténi totoznosti
» k zajiSténi dikazt

Ten kdo takovouto osobu omezil na osobni svobodé je povinen ji IHNED odevzdat
vySetfovateli nebo policejnimu organu, ptislusnika ozbrojenych sil neblizSimu vojenskému
utvaru nebo spravci posaddky. Nemtize — li takovouto osobu odevzdat, je povinen tyto

organy o omezeni ihned informovat.

1.1.3 Trestni zakon § 13 a § 14
Nutna obrana § 13 tr. Zakona:

Cin jinak trestny, kterym nékdo odvraci piimo hrozici nebo trvajici utok na zajem
chranény trestnim zédkonem, neni trestnym ¢inem. Nejde o nutnou obranu, byla — li obrana

zcela zjevné nepfimétend zptisobu ttoku.

Podstatou nutné odvraceni Gitoku na zajmy chranéné trestnim zakonem a to ¢inem,
ktery by byl jinak trestnym ¢inem namifenym proti ito¢nikovi. Protoze vsak ten, kdo utok
odvraci, chrani tytéZz z4jmy, které chrani trestny zakon sam, nejedna proti t€elu zékona, ale

ve shodé s nim. Jeho ¢in nahrazuje vlastné zasah vetejnych orgéant.

Podminky nutné obrany:
- utok - jednani cloveéka, imyslné protipravni, nebezpecné pro spolecnost

- neni jim nebezpecné chovani zvitete, ledaze by §lo o zvife poStvané clovékem.
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- utok ptimo hrozici - takovy, ktery ma bezprostiedne nastat, neni vSak tieba, aby jiz

nastal nebozacal
- neni tieba ¢ekat, az Gto¢nik uderi prvni
- utok trvajici - takovy ktery jiz zacal, ale neskoncil

- proti utoku jiz skon¢enému neni nutné obrana ptipustna (Slo by o

utok braniciho se)
- zajmy chranéné trestnim zakonem
- mize se jednat o zajmy vlastni i o zdjmy n¢koho jiného
- chranén je predevsim zivo, zdravi, majetek, svoba, Cest a dlistojnost

- pfiméfenost obrany - intenzita obrany musi byt ( aby byla ucind) zpravidla silngjsi nez
intenzita Utoku, nesmi vSak byt zcela zjevné nepfimétena zplisobu

utoku,

- Skoda zptusobena v obran¢ mtize byt vétsi nez Skoda, ktera z utoku

hrozi, nesmi to vSak byt zxjevny nepomér.

K nutné obrané je opravnén KDOKOLIV, nejen ten, kdo byl sdm napaden. Je — li

uto¢nikl vice, miize obrana sméfovat proti kteremukoliv z nich.

O vyboceni z mezi nutné obrany ( exces ) jde kdyz:
- obrana byla zcela zjevn¢ neptimétena ttoku
- obrana nebyla s itokem soucasna

Vyboceni z mezi nutné obrany je pro spoleCnost nebezpené a proto je trestné
podle toho, jaky trestny ¢in byl spachan. Pii vyméfu trestu je tato skutecnost brana jako

polehcujici okolnost.

1.14 Krajni nouze § 14

Cin jinak trestny, kterym né€kdo odvraci nebezpeci ptimo hrozici zajmu chranéného

trestnim zdkonem, neni trestnym ¢inem. Nejde o krajni nouzi, jestlize bylo mozno toto
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nebezpeci za danych okolnosti odvratit jinak anebo zpiisobeny nasledek je ziejmé stejné
zavazny nebo jeste zavaznéjsi nez ten, ktery hrozil.

Podstatou krajni nouze je odvraceni nebezpeci piimo hroziciho zajmim chranénych
trestnim zdkonem a to ¢inem, ktery by byl jinak trestnym ¢inem. Dochézi zde ke stfetu
dvou chranénych zajmu, kdy na zachranu ohrozeného z4jmu je nutno objetovat zajem jiny,
méné zavazny.

Podminky krajni nouze:

- nebezpe¢i - stav hrozici poruchou

- puvod nebezpe¢i nerozhoduje. Muze byt zpisobeno piirodnimi Zzivly
ohen, povoden, vétrna smrst. Nebo ¢lovékem - dopravni nehoda, dusevné

nemocny ¢lovek, ¢i agresivné se chovajici zvite
- nebezpeci hrozici z4jmim chranénym trestnim zdkonem

- miZe jit o z4jmy spolecnosti, tak i jednotlivce zivot, zdravi, svoboda,

distojnost, Cest
- mlze jit o zajmy vlastni i o cizi
- nebezpeci nelze odvrati jinak

- Skoda z jednani v krajni nouzi je Casto zplisobovana i osobam, které na
vzniku nebezpe¢i nemaji viny. Proto ohrozeny musi vyuzit v§ech moznosti

vyhnout se nebezpeci — Gtek, pfivolamim dalSich osob, informovani IBS.
- ten, komu nebezpeci hrozi je povinen je snaset

- neni rozhodujici, zda je povinen nebezpeci snaset ten, kdo je odvraci, ale
zda je povinen toto nrebezpeci snaset ten,komu hrozi — hasi¢, policista,

zdravotnik pii vykonu své prace

- nasledek nesmi byt zfejme stejné zdvazny nebo jesté zavazngjsi nez ten, ktery hrozil
- musi byt vzdy mensi
- nelze obétovat cizi zivot pro zachranu vlastniho

K ¢inu nutné obrany je opravnén kazdy, nejen ten, jehoZ z4jmy jsou ohrozeny, ale i ten,
jehoz zajmy ohrozeny nejsou tzv. pomoc v nouzi. Jednani v krajni nouzi miize byt

namifeno proti komukoliv.
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O vyboceni z mezi krajni nouze ( exces ) jde, kdyz:

- nebezpeci ptimo nehrozilo

- nebezpeci bylo mozno odvratit jinak s méné zavaznymi disledky
- byla zde povinost nebezpeci snaset.

Vyboceni z mezi krajni nouze je pro spolecnost nebezpecné a proto je trestné. Pii

vymeéru trestu je tato skute¢nost posuzovana jako polehcujici okolnost.

Rozdil mezi nutnou obranou a krajni nouzi.

u nutné obtany se odvraci UTOK, u krajni nouze NEBEZPECT]

- pfi nutné obrané se puisobi Skoda Utocnikovi samému, pfi krajni nouzi komukoliv
jinému ( u uto¢nika neni tfeba tolik ohleda jako u krajni nouze, kdy Skodu nesou

spravidla osoby, které nemaji na vzniku nebezpeci Zadnou vinu ).

-V nutné obrané¢ je ptipustné zpusobit 1 vétsi Skodu, nez hrozila, v krajni nouzi vzdy

zasadné mensi

- U nutné obrany neni povinost odvratit utok jinak.

1.2 Dodatky k ostraze

Déle je nutno smluvné uzaviit proces ochrany majetku a osob i z obchodniho
hlediska platnou obchodni smlouvou jak mezi soukromou sférou (soukromé bezpecnostni
agetury a pulty centralni ochrany) tak 1 vefejnou spravou tj. pult cetralni ochrany (déle jen

PCO) Policie CR nebo PCO méstskych policii.

Je dobré rovnéz zajistit aby projekt zabezpeCovacich systémt EZS, EPS, CCTV,
ACCESS, jejich montaz, sprovoznéni a nasledny servis provadéla JEDNA odborné firma z
divodi utajeni systému zabezpeceni. Zabrani se tak poteciondlnimu ohrozeni ze strany

uniku citlivych informaci ¢i slabych mist ochrany majetku.

Dalsi slozku, kterou nebyva dobré podcenit je vlastni pojiSténi chranéného zdjmu at’

jde o majetek nebo o osobu. USetfeni na pojistném se spravidla nevypléci je vSak dobré pfi
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uzavirani pojistné smluvy se piesvédcit o vysi pojistného plnéni a jejich omezeni. Nejlépe

s likvidatorem konkrétni pojistovny.

(Pro vétsinu pojiStoven neni — li smluvné stanoveno jinak (obecné smluvni podminky) maji

véci starsi 50 let financni hodnotu 1 K¢.)

1.3 Preventivni ¢inost verejné spravy pri ochrané bezpecnosti ob¢anii
a verejného poradku

Prevence je nejdilezitéjsi ¢innost pii ochrané osob, majetku. Pfi dodrzovani zasad jako

jsou:
- Vcasnost
- Rychlost
- Komplexnost
- Odbornost
- Permanentnost
- Soucinnost

- Informovanost

1.3.1 Véasnost

Zvyseni ucinnosti prevence. Jakakoliv opatieni ucinéna ex post jsou nefunkcni a
zbytecné se piislo o moment prekvapeni. Pii zpétném zabezpeceni jiz vykradeného bytu,

garaze, ukradenému autu ¢i kola je pozde¢.

1.3.2 Rychlost

Pii 1 kdyz ndhodném ( zpravidla nejucin€jSim ) zjiSténi nedostatku v ochrané

majetku provedeme jeho odstranéni nejlépe INHED. Nutno brat rovneZ zietel na finanéni
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moznosti, neb ta ve vétsSine pripadl rozhoduje o rychlosti opatfeni ( je dobré mit rozumnou

rezervu ).

1.3.3 Komplexnost

Opatieni zavisi na nasazeni vSech dostupnych fyzickych, technickych,
organizanich, pravnich, rezimovych a dalSich opatieni najednou ve spravnou dobu na
spravném misté. Docili se tim z efektivnéni tohoto opatieni. Pti nedislednosti kontroly

dodrzovani téchto pravidel spravidla vede ke Skoddm mnohem vét§im nez opatieni zadna.

1.34 Odbornost

Zpétna kontrola jednotlivych osob majicich vztah k vykonu provadéni
bezpec¢nostnich opatfeni je nutnd. Jen tak lze eliminovat mozna bezpecnostni rizika z
neprofesiodlniho pfistupu k ochrané citlivych informaci. Garanci mazou byt jednotlivé

certifikacni firmy zabyvajici se danou problematikou.

1.3.5 Permanentnost

Preventivni opatieni spo¢iva v nepretrzité preventivni vychovné Cinosti ve vsech
oblastech naSich z4yma tykajicich se ochrany zdravi, Zivota a majetku. Stale nové

vyhledavani moznych bezpecnostnich rizik a jejich vcasné feseni nez k né€emu dojde.

1.3.6 Soucinnost

Prevenci v oblasti ochrany majetku a osob nemiize fesit jen vefejna sprava Police
CR, méstské policie, hasi¢i zachranafi. Zapojeni a propojeni datovou strukturou
soukromého sektoru s statni spravou se zvy$i uCinost vSech téchto slozek. I Clovek
vybaveny mobilnim telefonem od které¢ho se dostane v¢as informace o hrozicim mebezpeci

prislusnym slozkam IBS mé nenahraditelnou tlohu.

1.3.7 Informovanost

Lidé se pohybuji 1 v téch nejménéocekavanych mistech. Musi mit proto alespoii
zakladni informace o moznostech spojeni ( jak informovat své okoli, pokud mozno v co

nejkrat§im Case ), védét o umistnéni mist s pomoci a jejich dostupnost popt. kudy se dat
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nejlépe na ustup. Tyto informace se k nim ale museji dostat, nejlépe jiz ve Skolnim

prostiedi prostfednictvim prednasek nejlépe ptimo od policistil, hasi¢l, zachranari.

Z mého soukromého prizkumu lidi pro potfebu BP ( 38 osob ) ve véku od 15 — 60 let kde
na otazku:

r wr

Vite co znamena telefoni ¢islo 112? Kladné odpovédélo jen 27 z nich tj. 71 % .

1.4 Dil¢i zavér:

predevsim informovat obCany o moznostech, které ma stat na jejich ochranu k dispozici.
Ptredevs$im aktivni Gcasti ve Skolicim prostredi prevdzné mladych lidi ucitelé maji jen
omezené moznosti a nejsou na dostatecné vysoké urovni informovanosti jako

profesiondlové v fadach policist, hasict a zachranait.

Dale je to soustavna hlidkova Cinost pii aktivnim vyhledavani potenciondlniho
nebezpeci hrozicitho obéaniim za pomoci techniky jiz jednotlivei memohou disponovat at’

po strance finan¢ni tak zdkonem danym omezenim.
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II. PRAKTICKA CAST
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2 STAVAJICI TECHNICKE SYSTEMY PRO PODPORU
BEZPECNOSTI A VEREJNEHO PORADKU POUZIVANE
BEZPECNOSTNIMI SLOZKAMI.

Nez se vibec zatneme zabyvat technickymi informacemi je nutné definovat cil
zastity zakonem chranéného z4jmu. Je nutné, vzdy vypracovat projekt, aby mnozstvi
finan¢nich prostedkd, které¢ bude zapotiebi, bylo vyuzito na maximum. Nasledna kapitola

se zabyva takovymito otdzkami, na které je nutno najit odpovédi.

2.1 Situacni prevence

Situaéni prevence predstavuje volbu a realizaci nejriznéjSich organizacnich,
ekonomickych a technickych opatteni pfi vyuziti vS§ech moznosti klasické,technické,

fyzické a rezimové ochrany.

2.1.1 Opati‘eni jsou zaméfena na:

- znesnadiiovani podminek pro pachani trestné ¢innosti,
- zvySovani miry objasnénosti trestnych ¢int,

- zabezpecovani majetku a zdravi obcan.

- Realizaci opatieni musi pfedchazet zpracovani bezpecnostni analyzy a jeji vyhodnoceni.

2.1.2 Bezpecnostni analyza dava odpovéd’ na otazky:
- jaké jsou cile mozného napadenti,

- kde jsou predméty zajmu pachateld,

- jaké jsou moznosti dosazeni téchto predméta,

- kdo jsou potencialni pachatelé a kdo jejich obéti apod.
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2.1.3 Vyhodnoceni:
jaka je pravdépodobnost vzniku skod,
jak velké skody na majetku nebo na zdravi mohou vzniknout,

na jakou miru je mozné snizit pravdépodobnost vzniku skod apod.

2.14 Principy situaéni prevence
1. Odstranéni cile (napt. vyplaty bankovnim pifevodem na osobni ucet),

2. ztizeni dostupnosti cile (instalace mechanickych zabrannych prostiedki - zdmkt, mfizi,

oploceni, trezorti),

3. kontrola vstupu do objektii (kontrola osob, vjizd€jicich a vyjizdéjicich vozidel, kontrola
posty a zasilek apod.),

4. stanoveni pristupovych pravidel (k informacim, kli¢cim apod.) a kontrola jejich
dodrzovani,

5. dohled (hlidkujici policista, vratny, kamerové monitorovaci systémy),

6. zvyseni pravdépodobnosti dopadeni pachatele (napojeni zabezpecenych objektl na pult

centralizované ochrany policie nebo soukromé bezpecnostni agentury,
zfizovani kamerovych monitorovacich systémi apod.),

7. snizeni vynosnosti trestného ¢inu pro pachatele (znehodnoceni penéz, znackovani

predméth).

2.2 Zabezpecovaci systémy

Jadrem zajisténi majetku a zdravi osob je ochrana konkrétniho objektu, kterd je vytvarena
kombinaci klasické, technické, fyzické a rezimové ochrany. Klasickou ochranu ptedstavuji
mechanické zdbranné prostfedky (napt. bezpecnostni uzamykaci systémy, bezpecnostni
systémy dvefi, miize, bezpecnostni folie, trezory, bezpec¢nostni schranky a bezpe¢nostni

zavazadla).
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2.2.1 Technickou ochranu reprezentuji zejména:
elektrickd zabezpecovaci a pozarni signalizace ( EZS, EPS )
uzaviené televizni okruhy (CCTV)

perimetre

kontrolni systémy selektivniho vstupu, pfepétové ochrany, ochrana dat a informaci,
specialni technika, pulty centralizované ochrany. Technickou ochranu lze pro zaclenéni do

zabezpecovaciho systému délit do skupin podle rtiznych hledisek.

2.2.2 Z hlediska prostorového zaméreni na ochranu:

- obvodovou (rozumi se tim obvykle katastralni hranice) - vyuziti perimetrie,

- plastovou rozumi se tim individudlni stavebni objekt), prostorovou (mistnost),
- ptedmétovou (trezory, jednotlivé predmeéty).

Kombinaci téchto typl ochrany se vytvafi tzv. vicestupiiova ochrana.

- Z hlediska mista vyhodnoceni poplachového signélu na:

Systémy s lokalni signalizaci (poplach je proveden spusténim akustické nebo
optické signalizace piimo v chranéném prostoru nebo v jeho bezprostiedni blizkosti).

Autonomni systémy (vystup poplachové signalizace je sveden ke sluzbé ptimo v
objektu ¢i v jeho nejbliz§im okoli), systémy s dalkovou signalizaci (vystup na pult

centralizované ochrany).

223 Z hlediska stupné rizikovosti chranéného objektu, vzhledem k

predpokladané vysi zpisobené skody:
nizka rizika (byty, domky, malé obchody)
stiedni rizika (sklady, administrativni objekty)
vysoka rizika (pené€zni ustavy, elektrarny, vodarny, zbrojni sklady apod.)

Fyzicka ochrana objektl je provadéna policii, armadou, strdznymi a zaméstnanci

soukromych bezpecnostnich sluzeb.
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ReZimova ochrana v sobé zahrnuje administrativné organizacni opatieni, ktera
sméfuji k zajisténi bezporuchového fungovani celého zabezpecovaciho systému
(napf. personalni zalezitosti, pristup k datim, klicové hospodatstvi, mozny piistup ¢i vjezd

jednotlivych osob do objektu).

Rozhodujici vliv na ochranu objektii ma lidsky faktor. Technika je pouze
podpiirna. Kvalita lidi, jejich odborna uroven, moralni a osobni vlastnosti (spolehlivost,
pracovitost, poctivost, Cestnost, psychicka odolnost), jejich dobré rodinné zdzemi - to vSe

podstatné ovlivituje iroven rezimovych opatieni v zabezpeCeném objektu.

2.3 Individualni ochrana

Na zabezpeceni objektl soukromé i vetejné sféry musi navazovat i ochrana
individuélni. Ob¢antim, kteti nedokazi ubranit sviij osobni majetek a zdravi (sebeobrana),
se dnes jiz nabizi cela fada nejraznéjSich sprejil, paralyzér a osobnich alarmt. Tato
technika zlodéje ¢i ttocnika dokéaze prekvapit, Sokovat, ptipadné oznacit. Dobfe zvolené
individualni prostfedky vhodné doplituji komplexni zabezpeceni majetku a davaji osobam
vétsi pocit ochrany a bezpeci.

Prosttedky individualni ochrany jsou zvlasté vhodné pro zeny, déti a seniory.

2.4 Vyznam osvétleni

Existuje celd fada moznosti jak vyuzit dobrého osvétleni, v nékterych piipadech i v

kombinaci s technikou, které ptinaseji pozadovany efekt:

Dostate¢né intenzivni osvétleni vetejnych prostranstvi, podchodt, parkd, parkovist,
kulturnich pamaétek, dalkové spinani osvétleni u vybranych objekti (pomoci linky, radia).
Casovy spina¢ dle nasich potieb zapina vybrané osvétleni objektu a vytvaii se tak zdani,
ze je objekt obydlen. Zlod¢j zpravidla znejisti o od svého zaméru upusti.

Bohuzel existuje rovnéz celd fada svétel jenz jsou naprosto nevhodna tj. takova

ktera sviti do vSech stran okolo sebe piredevsim vzhiru. Pomineme-li fakt, Ze toto osvétleni

porusuje zékon o svételném znecisténi, pisobi takova svétla jako osliujici prvek, ktery je
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nebezpecny jak pro chodce ( tito¢nik ve stinu neni vidét ), tak pro fidice, (piehlédne snaze

osobu pohybujici se na vozovce).

U spravné voleného osvétleni neni vidét pfimo zdroj svétla, rovnéz nedochazi
k nezaddoucim odrazlim v bezpecnostnim kamerovém systému nebo k piebufrovani
snimaciho prvku, rovnéz kamera neni videt a pachatel trestné ¢innosti si ji viibec nemusi

vSimnout.

2.5 Subjekty zabyvajici se situa¢ni prevenci

Pti konstituovani Odboru prevence kriminality MV se nejednou diskutovalo, kdo je

v ramci situacni prevence partnerem odboru v otdzce ochrany majetku a zdravi obcant.
Vyvoj ukdzal, Ze to jsou predevsim tyto subjekty:

Ministerstvo vnitra,

Policie CR,

Preventivné informaéni skupiny Policie CR (zatim v Plzni, v Praze a v Ostravé),
Obecni policie,

Soukromé bezpecnostni sluzby,

Bily kruh bezpeci.

A dalsi....

2.6 Uloha rozhodujicich subjektii v oblasti situaéni prevence

V oblasti ochrany osob a majetku maji zasadni vyznam Ministerstvo vnitra a
Policie CR, Asociace technickych bezpednostnich sluzeb Grémium Alarm a Ceska

asociace pojistoven.

Rozhodnuti MV, AGA a CAP velice podstatné ovliviiuji rozvoj oboru zabezpeéent,
prevence kriminality a zabrany $kod, a proto Odbor prevence kriminality MV v "Programu
Ministerstva vnitra v oblasti prevence kriminality na léta 1997-2000" doporucuje ziizeni
"Poradniho sboru pro situa¢ni prevenci". V tomto sboru budou mimo jiz zminéné tii

subjekty zastoupeny i subjekty vyjmenované v bodu 2.1.5



UTB ve Zliné, Fakulta Technologicka

Smyslem ztizeni "Poradniho sboru pro situacni prevenci" (viz. Ptiloha P3) je zejména:

Vzijemnd vymeéna informaci a rozvinuti Uzké spoluprace,spolecnd ptiprava
podkladt, projednévani legislativnich pfedpisii, norem apod., cilena a koordinovana

osvétova ¢innost smétujici k celé populaci.

2.6.1 MozZnosti situacni prevence

Opatieni situacni prevence piinaseji velmi rychle vysledky. ZkuSenosti potvrzuyji,
ze veskera tato opatieni je tieba v dostate¢ném predstihu pred vlastnim rozhodnutim

konzultovat s pracovniky policie.

2.7 Stavebni a technicka opatieni

Zohlednéni bezpecnostnich aspektii pii méstském a stavebnim planovani, oploceni
htist’ a parkovist - jejich hlidani, dostate¢né pouli¢ni osvétleni a osvétleni nepfehlednych
mist a zakouti, instalace tisnovych hlasict v kritickych mistech, ochrana automobill
(mechanické zdbranné prostfedky, autoalarmy, imobilizéry, vyhleddvaci systémy
odcizenych aut), opatteni proti kradezim vloupanim v duilezitych objektech statni spravy a
samospravy, v méstské bytové zastavbe, v méstskych okrajovych castech (sklady,
zahradkarské chatky a chaty), perimetrie, mechanické zabranné prosttedky (bezpecnostni
uzamykaci systémy, bezpecnostni dveie),mechanické tpravy kritickych mist (dvete, okna),
instalace stojanti pro kola (uzamykatelny fetéz),kontrola vstupu (magnetické karty, klicové
hospodafstvi, dalsi technické feSeni), zabezpeceni objektl elektrickou zabezpecovaci
signalizaci a ochrana objektl elektrickou pozarni signalizaci, vyuziti moznosti skryté

zabezpecovaci techniky, pfipojeni zabezpecenych objektii na pult centralizované ochrany,

preventivni oznaéeni predmétil pro udely pojistoven a Policie CR, kamerovy dohled nad

problémovymi misty mést (ndmésti, naddrazi, obchodni centra, fotbalové stadiony apod.),

prostifedky individualni ochrany.
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2.8 Organiza¢ni opatieni

Kontakt a spoluprace mezi subjekty situacni prevence - jejich podnéty, doporuceni

a navrhy (napf. legislativni), spolutcast nezavislych znalcti v pribéhu realizace opatieni,

posileni pochiizkové Cinnosti obecni policie ¢i Policie CR, technické dovybavovani Policie
CR nebo obecni policie (spojova a vypocetni technika), informovani vefejnosti o

moznostech a zptisobech ochrany osob a majetku.

2.9 Kamerové monitorovaci systémy

Mezi projekty, na které¢ poskytuje "Komise ztizend RMV ¢. 27/1996, pro
uvolnovani tcelove vyclenénych finan¢nich prostredkl na realizaci Programu socialni
prevence a prevence kriminality" méstim statni uc¢elovou dotaci, zaujimaji kamerové

monitorovaci systémy vyznamné misto.

Projekty kamerovych monitorovacich systémi jsou ur¢eny k monitorovani
vybranych vetejnych prostranstvi a mist mést (namésti, obchodni zony, parkovisté apod.)

se zvysenou kriminalitou.

2.9.1 Kamerové systémy plni dva zakladni ukoly:
- usnadiiuji vypatrani pachatele trestného Cinu,
- vytvareji bezpecné zony pro obCany.

- tvofi vyznamnou slozku IBS



UTB ve Zliné, Fakulta Technologicka

2.9.2 Vysvétleni pojmu

Kamerové monitorovaci systémy se odborn€ nazyvaji "uzaviené televizni okruhy -
CCTV" (zkratka z anglického Closed Circuit Television). BéZn¢ se pouziva i dalsi termin -

pramyslova televize.

Zakladni vlastnosti CCTV je skutecnost, Ze jejich obrazovy signél neni ur¢en pro
vetejnost, ale pro maly okruh uzivatelli a pro piesn¢ vymezeny tkol. CCTV je prostiedek,
ktery umoziiuje snimat pozorovanou scénu prostiednictvim vlastniho pifenosového
systému. Pocet kamer a monitord, které mohou byt pouzity v instalaci CCTV, neni
teoreticky limitovan, ale v praxi je omezen zvolenou sestavou fidiciho a zobrazovaciho

vybaveni a schopnosti obsluhy (operatora) tento systém fidit.

293 Vyuziti

CCTV jsou bézné pouzivany jiz celou fadu let. Slouzi pti kontrole vyrobnich
procest, v bankovnictvi, v armadé¢, v policii, v obchodni sféfe, ve zdravotnictvi a pii

sledovani dopravy.

294 Struény technicky popis

Sestava CCTV se sklada bud’ z €ernobilych nebo barevnych kamer, které vyuZivaji
snimaci obrazovy ¢ip CCD (zkratka z anglického nazvu Charge Coupled Divice - ¢esky
nabojové vazana prvek), monitorti, zdznamovych zatfizeni (videorekordéry pro dlouhodoby
zaznam tzv. Time Lapce Video Cassette Recorders, velkokapacitni pevné disky-
digikordéry, optické disky), vyhodnocovacich zatizeni (videotiskdrny), pfenosovych cest
(koaxialni kabel, dvoudrat, telefonni linka, svétlovody, radiovy a laserovy pienos), dalsich
zafizeni a pfistroji (umoziujicich mimo jiné napt. propojeni s pultem centralizované

ochrany) a nezbytného ptislusenstvi (kamerové kryty, drzaky, oto¢né hlavice apod.).

2.9.5 Vizualni testovani - prohlidka obvykle zahrnuje:

- kontrolu kvality zobrazeni a rozsah pokryti pozorované zony,
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- kontrolu kvality zobrazeni zkuSebni osoby pohybujici se v pozorované zong,

- kontrolu kvality zobrazeni zkusebniho obrazce umisténého v pozorované zoné.
- Jak bude CCTV pokryvat kriminaln¢ zavadova mista?

- Jaky typ trestné ¢innosti se predpoklada, ze bude systém sledovat?

- Jaka bude kvalita nahravek potizenych kamerami (den,noc)?

Idealni pomér maximalni ku minimalni hodnot& Grovné osvétleni v ramci snimané
oblasti by m¢l byt alespoii 4:1 nebo lepsi, umisténi svételnych zdroja musi byt voleno tak,
aby nedochazelo ke zhorSeni kvality obrazu. Nejvyhodnéjsi polohou svételného zdroje je

prostor nad kamerou.

Pozorovana zona by neméla byt sniména pies svételné paprsky, ptistup ke
svételnym zdrojiim musi byt volen s ohledem na moZznost vymény zarovek, pro vytvoieni
maximalniho kontrastu pozorovaného objektu v obraze je nutno vénovat zvlastni pozornost
sméru osvétleni, tiroven a smér osvétleni nutno volit tak, aby bylo mozno pozorovany
objekt rozpoznat podle ustanoveni funkénich pozadavkd, stdlost nebo proménnost
svételnych podminek, zajisténi neproménného obrazu pii pisobeni stalych i vyssich,
casoveé omezenych hodnot Grovné osvétleni pozorované zony, vlivy klimatického prostiedi

na viditelnost (dést’, snih).

2.9.6 ZkuSenosti z praxe

Hodnoceni piedlozenych projektii Je velky rozdil mezi znalostmi a pozadavky
investora a readlnymi moznostmi dodavatelské firmy. To je ddno nedostate¢nou znalosti

problematiky ze strany investora, ktery rozhoduje o udé€leni vetejné zakazky.

Subjekty stanovené podle nového zékona €. 22/1997 Sb., o technickych
pozadavcich na vyrobky a dal$ich navazujicich pravnich ptredpisi musi sami starat o to,

aby certifikatem dolozili, Ze vyrobek mé dané vlastnosti a spliluje urcité pozadavky.

Je optimalni, kdyz vybérova komise obecniho (méstského) uradu pti vypsani
podminek pro posuzovani a hodnoceni ptedlozenych projekti vychéazi ze stanoviska
nezavislé konzultacni odborné firmy nebo znalce. Pfi hodnoceni projektu je nutné ptihlizet

k nésledujicim zdsaddm a zkuSenostem:
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Provést odborné posouzeni nabidek po strance splnéni jednotlivych pozadavk

uzivatele, vybéru vhodnych technologii, systémového navrhu feSeni a rozpoctu nékladu.

Vsechny komponenty a spolupracujici zatizeni CCTV (napt. PCO) by mély byt
radné odzkouseny statem akreditovanymi zkusebnami. Tim odpadnou problémy se

spolehlivosti, kvalitou a odolnosti systému (napf. elektromagneticka kompatibilita /EMC/,

.....

CCTV musi byt kompatibilni se stavajicimi technickymi prostiedky Policie CR a obecni

policie. K tomu pfistupuje i pozadavek na moznost dal$iho rozsifeni systému.

Samoziejmosti musi byt ochrana a zabezpeceni CCTV (kamery, opérné body) pied

zneuzitim, vandalismem a pied odcizenim.

Kamery musi byt pfipravené na veskeré mozné povétrnostni podminky (zmény
teplot, dést’, snih, zvySend vlhkost vzduchu, spad apod.) - instalace vytapenych kryti

kamer.

Rozhodujici komponenty CCTV musi mit zdlohované napajeni z baterii. Projekt
musi respektovat ergonomické a hygienické zasady pro ztizeni reZimové mistnosti obsluhy
(osvétleni, konstrukce nabytku, rozmisténi ovladacich prvki, obrazovek, mista pro

pofizovani poznamek apod.).

Kli¢ovymi body ptredkladanych projektli jsou dale zejména: predpokladana
zivotnost CCTV, proskoleni obsluhy, zkuSebni provoz, zajisténi naslednych oprav a
pravidelnych revizi, smluvené pojisténi s pojistovnou atd. Finanéni porovnani jednotlivych

projekta (pfiméfené ceny k nabizené kvalité systému).

2.9.7 Vlastni vybér nejlepsiho projektu

Viz zakon €. 199/94 Sb., o zadavani vetejnych zakazek. Vychazet ze stanoviska

odborného subjektu.

2.9.8 Udrzba systému

Musi byt provadéna periodicky v souladu s planem dodanym projektantem nebo

dodavatelem systému. V planu udrzby musi byt uvedeny specidlni testovaci pfistroje a
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nastroje pro udrzbu, pokud byly pozadovany. Pied samotnou udrzbou musi byt testovaci

ptistroje kalibrovany.

2.9.9 Dalsi zkuSenosti

vvvvvv

vlastnosti), jejich profesionalita a tomu odpovidajici finanéni ohodnoceni jsou
predpokladem uspéSnosti nasazeni a vyuzivani CCTV. Naroky na operatory, na jejich
pozornost, soustifedéni, rozliSovaci schopnost a spravnost rozhodnuti jsou zna¢né. Jde o
naroc¢nou sluzbu, nemajici nic spolecného se zazitym stereotypem v posuzovani prace
riznych straznych a hlidacti v dichodovém veku. Obsluha musi mit nejen dokonalou
znalost mistni a osobni, ale také znalost zptisobll pachdni trestné ¢innosti, zejména je-li

pachana ve skupinach nacvicenym a dokonale propracovanym zptisobem.

Velikost objektu na obrazovce monitoru by méla byt odvozena od pozadovaného
stupné jeho rozpoznani. Je-li cilem osoba a CCTV systém ma omezenou rozliSovaci
schopnost cca. 400 televiznich tadkil, doporucuji se ndsledujici minimalni velikosti

pozorovaného objektu na obrazovce:

- pro identifikaci by cil nemél predstavovat méné nez 120 % vysky obrazovky,

- pro rekognoskaci by cil nemél predstavovat mén¢ nez 50 % vysky obrazovky,

- pro detekci by cil nemél piedstavovat méné nez 10 % vySky obrazovky,

- pro monitorovani skupiny osob by cil nemél ptedstavovat mén¢ nez 5 % vysky obrazu.
Samoziejmosti ziistdva zajisténi nepietrzité sluZzby na monitorovacim pracovisti.

Zajimava zkuSenost je s tzv. "kamufly" kamer, kdy jde pouze o vnéjsi kryty bez
vnitini optiky a elektroniky. Maji za ukol odrazeni potencidlniho pachatele a je mozno je

operativn¢ presunovat.

Popularizace CCTV musi byt pfiméfend, aby nedoslo k dekonspiraci a odhaleni
slabych mist systému - otazka bezpec¢nosti operatorti. Neni mozné spoléhat na kamery
jako na "spasitele", jde o to, aby je lidé efektivné vyuzivali a zbavili se domnénky, Ze

CCTV pracuji za né.
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2.10 Dilci zavér
Prostiedky situaéni prevence sice piinaseji rychly vysledek, ale nejsou vselékem.

Ruku v ruce musi jit o spojeni a provazani prevence socialni, situa¢ni a informovani

obcanli 0 moznostech a zplisobech ochrany pied trestnou ¢innosti v ramci celého IBS.

CCTYV davaji obCanim pocit bezpeci, tim se zvySuje 1 divéra v praci policie a
dalSich orgéani vefejné spravy. CCTV umoziiuji podchyceni zavadového jednani v
samotném pocatku a jeho dokumentaci. Maji vyznam 1 pro vedouciho pracovnika policie ,
ktery ma moznost takto kontrolovat tkoly zadané policistim pfi instruktazi. Systém
dokumentuje zakroky hlidky, chovani a vystupovani jejich Clenl. Zaznam Ize vyuzit i pro

Skoleni straznikua.

2.11 Doporuceni

U projekti situacni prevence vyzadovat obligatorné stanovisko ptislusného teditele
Policie Ceské republiky. Zadat zpracovani kvalifikovaného pravniho stanoviska k
problematice potizovani, uchovavani a nakladani se zdznamy kamerového monitoringu pii

provozovani systému obecni policii nebo Policii CR.

Tim se pfedejde moznym argumentiim k neopravnénosti vyuzivani kamerovych

systému ve smyslu ¢l. 10 odst. 3 Listiny zakladnich prav a svobod.
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3 PROPOJENI, KOORDINACE NEBO INTERAKCE
TECHNICKYCH SYSTEMU PODPORY BEZPECNOSTI DO
UCELENEHO INTEGROVANEHO BEZPECNOSTNIHO
SYSTEMU (IBS).

Na dne$nim trhu existuje cela fada systémt podporujicich rizné feSeni zabezpeceni
objektli ¢i stfeZeni prostord. Na zakladé analyzy téchto systémil jsem se rozhodl, Ze
z hlediska popisu zakladnich funkci, které by tyto systémy méli automaticky nabizet je
spole¢ny produkt firem ZLD s.r.0. a VegaCom a.s.

Tento produkt ECCs — Emergency Control Center services - Pohotovostni kontrolni
centrum sluzeb. Systém je slozen z modulli, které umoznuji kazdému uZivateli pfesné
optimalizovat jeho pozadavky na stupein zabezpecCeni a tim optimalné¢ vynakladat jeho

finan¢ni prostfedky.

Komunikacni.infrastruktury= RADIO, INTERNET, ETHERNET - PROTOKOLY

ECCWiIS0 ECC PCO
ECCCCTV  ECC GPS ECC GIS ECC DB

Obr. 1. Hlavni princip ¢innosti ECC — integrace dat

3.1 Cil zavedeni:

Integrovand informacéni podpora pro feSeni udélosti, stavii a mimotadnych situaci
operacnich a dispecerskych pracovist’ organizaci a organi na vSech Urovnich statni spravy

a samospravy.
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Vytvofit technickou a organizacni vazbu mezi systémy technické podpory ochrany
bezpeénosti a vefejného poradku Policie CR, méstské policie a ostatnich bezpeénostnich

slozek véetné soukromych bezpecnostnich sluzeb ve mésté Zling.

Zvysit efektivitu a a€innost MKDS v piimé technické vazbé na ochranu objektt

prostednictvim pultl centralni ochrany a ostatnich prvka technické podpory bezpecnosti.

Prohloubit souc¢innost bezpecnostnich slozek v situacni prevenci.

3.1.1 Prinos:

Postupné nasazeni systému ECC snizuje ve findle naroky na potizeni HW, muze
snizit pozadavky na lidské zdroje, nebo mize vést k uc¢inné optimalizaci ¢innosti daného

pracoviste.

3.1.2 Vysledek:

Propojeni sledovacich, ovladacich a jinych technologickych prvka informaéni

struktury s geografickym prostiedim.

3.1.3 Vystup:

Komplexni informace prostiednictvim minimalnich provadénych ukont a volby
zobrazeni ve vazb¢ s feSenou udalosti nebo planem c¢innosti. Tento systém obsahuji
technologické prvky jejichz certifikace je predurcuje pro pouziti v aplikacich, kde se
predpoklada, Ze zaznam miZe byt jednim z dikaznich materialid pouZitych v

soudnim Fizeni.
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3.2 Jednotlivé moduly systému ECCs

3.2.1 ECC GIS - Geografického Informacniho Systém

ECC GIS je modul geografického informacniho systému. Jeho integraci s
ostatnimi moduly, opera¢nimi tak i1 technologickymi lze poskytnout kvalitni a rychlou
informaci uZivateliim z hlediska lokalizace udalosti a souvisejicich informaci v
prostoru.

Hlavni vlastnosti modulu:
Podporuje standardni GIS formaty jak z pohledu datovych typt, tak i zptisobu
pofizeni.

ECC GIS umoznuje vyuziti jak celosvétové technologie ESRI/ Arc/ tak 1 narodnich

systému Gratis a GeoBaze.

Bohata mnozina GIS nastrojii pro zobrazovani, datab4dzové dotazy a vyzvy
geografickych dat.

Funkce pro rychlé a pfesné vyhledavani adres podporujici standardy CR —
UIRADR, tak mezinarodni formaty adres a zpracovani nepfipojenych adres.

i vion |

Administrativni
Elenéni

= K rdlIni <
atastrini mapa
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skutedny
stav

2 privei stay_gen =
=  Blokovi mapa

N skuteeny il —
sty - =

= Uliéni Gseky, adresy
< Generalizovani mapa

= Ortofotomapa

= Inzenyrské sité

VEI.'.A@cuM

A -742211,93 Vi -1042507,30  (Scole 1:1403,8

Obr. 2. Graficky vystup z modulu ECC GIS
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3.2.2 ECC CCTYV - Uzavieny kamerovy okruh

ECC CCTV je modul pro ovladani Méstskych a jinych kamerovych systému

(MKDS). Umoznuje pfipojeni kamerovych systéml a zdznamovych zafizeni rGznych

vyrobct.

Hlavni vlastnosti modulu:

- Komunikace/integrace ovladani analogovych 1 digitdlnich kamerovych

(primyslové a méstské kamerové dohlizeci systémy).

- Ovladani kamer na principu a s vyuzitim mapovych podkladu.

- Snadny vybér kamer, monitorti i zpisobli zobrazeni.

- Sprava uzivatel a roli, sprava priorit,jejich distribuce a uplatiovani v systému.
- Ovladani kamer pomoci mysi pfimo v okné zobrazeni nebo pomoci HW

a SW joysticku.

Prochézeni, hledani v historii obrazovych zdznamu.

okruhi

Obr. 3. Kamera a rucni ovladaci prvek ECC CCTV
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Obr. 4. Graficky vystup z modulu ECC CCTV

3.23 ECC GPS — modul urcujici umistnéni v prostoru

ECC GPS ve spojeni s bezdratovou komunikacni cestou (GSM, radiova sit’) prenasi
udaje o poloze a provoznich stavech jednotlivych objekti (vozidel) na dispecink véetné
jejich ptehledného zobrazeni na dispecerském terminalu. Obsluha u PCO pak spolu

s modulem ECC GIS umozni optimalizovat trasu nejblizSich zasahovych vozidel a tim

urychlit zasah v ptipadé nebezpeci ptimo hroziciho zajmim chranénych trestnim zdkonem.

Hlavni vlastnosti modulu:

- Vybér vozidel na zaklad¢ definovanych pozadavkl uzivatele — vybér/lokalizace a
dohledani vozidel dle raznych vybérovych podminek 1 graficky definovanych

mimotadnych situaci.
- Nastaveni/editace identifikacnich a stavovych informaci vozidel, GPS, radiostanic.
- Vizualni a akusticka signalizace pozadovanych stavl vozidel.

- Zobrazeni stavovych informaci vozidel.
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- Zobrazeni a export historie tras vozidel z databaze.

- Administrace a moznost specidlnich uloh provozu sledovanych objektti/vozidel.

Obr. 5. Vystup z modulu ECC GPS

3.24 ECC OPER - grafické rozhrani
ECC OPER — je SW nadstavba pro informacni podporu ¢innosti operacnich

pracovist, dispecinkd a mist krizového fizeni. Jedna se o vlastni grafické rozhrani mezi

hardwarem a lidskou obsluhou.

Hlavni vlastnosti modulu:

- Moznost aktivovani pfedem pfipraveného pldnu ¢innosti, opatfeni a generovani zprav o

jeho pritbéhu.
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- Vedeni protokolu o udélosti - tj. vedeni informaci o vSech zpravach, hlaSenich, ukolech a

pozadavcich, o nasazeni a odvolani osob a zdrojl, které se k udalosti vztahuji.

- Vedeni udalosti - moznost zaznamenani mista vzniku, pfedpokladané oblasti zasazeni a

skute¢né zasazené oblasti do mapy.
- Moznost nasazeni/ptifazeni prostiedki, zdroji a osob k udalosti.

- Umoznuje vyuziti nebo pripojeni modelovacich expertnich programi nebo jejich vystupii

pro podporu vSech procest krizového fizeni.

- Vyuzitelnost ve vSech etapach krizového fizeni: v prevenci, represi i obnove.

P by ] Hale o sl oo | wichis | whilr B9 EDH e ZAHE
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obr. 6. Vystup z modulu ECC OPER

3.2.5 ECC PCO
ECC PCO slouzi k monitorovani stavu, bezpe¢nostnich systémii (EZS, EPS)

cestou komunikac¢niho protokolu ptislusného zatizeni, jeho usttedny.
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Hlavni vlastnosti modulu:
- Moznost ptipojeni usttedny EZS k technologickému serveru ECC PCO

- Zobrazeni/sledovani informaci o stfeZenych objektech dle rozsahu komunikaéniho

protokolu.

- Zobrazeni objektl v riznych stupnich detailu, od mapy mésta po uspotadani

budov a kancelafi.

- MoZnost zobrazeni jednotlivych prvkl EZS, vizualni a akusticka signalizace stavu EZS.

- Administrace a moznost feSeni riiznych bezpecnostnich tloh a procedur.

Vo kel slaEatraly

obr. 7. Pult centralni ochrany ve Zliné
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4 PRIME TECHNICKE PROPOJENI PULTU CENTRALNI
OCHRANY OBJEKTU A MESTSKEHO KAMEROVEHO
DOHLIZECIHO SYSTEMU.

V dnesni dobg, kdy prakticky celd Ceska republika je pokryta signdlem GSM se
pfimo nabizi jeho vyuziti pro potfebu rychlého pienosu informace z mist kde se néco
zasluhujici pozornost vetejné spravy stalo. Dnes je jiz prakticky jedna o velmi robustni
systém komunikace ktery, je slozen z mnoha na sobé nezavislych bun€k tzv. BTS. Tato
struktura je velmi odolna (zejména ve méstech) proti poruse ¢i zniceni, diky prekrytu vice
signalli z moznych pfipojnych mist je prakticky vylouena moznost sabotize a tudiz
nedostupnosti informace. Z mnozstvi dostupnych produkt jsem vybral dva zastupce jenz
reprezentuji soucasny standart v oblasti pfenosu informace. Jedna se systémy GSM2000 a

dnes jiz starsi systém LATIS.

4.1 Popis systému GSM 2000

Autonomni elektronickd zabezpecovaci tstiedna s pfenosem informaci na mobilni telefon

GSM.

Tento komunikacni systém slouzi k signalizaci naruSeni hlidanych prostort
(okruht) s ptenosem informaci pomoci standardni sit¢ GSM. Vlastni pfenos informaci je
provadeén s vyuzitim kratkych textovych zprav SMS a tonové modulace DTMF (vyhledové
systém umoznuje i prenos informaci pomoci datového spojeni). Vzhledem k soucasnému
pokryti izemi republiky signidlem GSM se jevi tento zpusob pienosu informaci jako
nejperspektivnéj§i a z hlediska nasazovani 1 nejjednodussi. Systém umoZiuje
bezproblémovy prechod mezi operatory siti mobilnich telefoni GSM pouhou vyménou
aktivacni karty a tim se pfizpisobovat konkrétnim podminkdm v misté nasazeni zafizeni.
Systém byl (a neustale je) testovan u operatori T-MOBILE a EUROTEL s vyuzitim
ptedplacenych tarift.

Originalni zptsob konstrukce zafizeni vyuziva bézny typ mobilniho telefonu a tim
zabezpecCuje jednoduchou vyménu v piipadé poruchy tohoto telefonu. Prevratnym

zpusobem je feSena kontrola komunikace ustfedny, kterd probihd bez Cerpani finan¢nich
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prostiedkil (bez ubytku kreditu). Takto je zajiSténa maximalni uspornost provozu systému,
kdy jsou prendseny pouze uzivatelem definované informace v zavislosti na stavech

systému a hlidaného prostoru.

Jednoduchou a rychlou kontrolu stavu celého systému Ize provadét z kteréhokoliv
mista na svét¢ s dosahem sit¢ mobilnich telefoni GSM (poptf. roamingovych partnerti)
zavolanim na zabezpeCovaci ustfednu. Po kontrole opravnéni k dotazu (nastaveno na
zabezpecovaci ustiedné€) na stav systém odeSle veskeré potiebné informace o aktualni
stavu systému. GSM2000 disponuje dal$i mimofddnou schopnosti oboustranné
komunikace mezi hlidanym objektem a uzivatelem pomoci tonové modulovanych (DTMF)
poveld. V soucasné dob¢ lze zadavat timto zptisobem dva povely pro aktivaci a deaktivaci
dvou nezavislych vystupt ustfedny. Prikladem muze byt ovladani libovolného zatizeni
(kamery, topeni, faxy, vystrazné prostfedky,....). Systém lze také rozd¢lit do dvou
nezavislych hlidacich podsystému s vlastnim nezavislym ovladanim. Témito funkcemi se

tento systém stava pln€ univerzalnim zatizenim pro Siroké potteby nejriiznéjSich uzivateli.

GSM2000 neni urcen pouze pro stacionarni pouZziti. Vzhledem ke konstrukci
systému se piimo nabizi pouziti pro mobilni zajiSténi napt. automobilii, ndkladu nebo vétsi
zasilky. V tomto ptipad¢ systém umoznuje zasilat v SMS spravé oznaceni buiiky GSM sité
(BTS), na kterou je pravé mobilni telefon pfipojen. Takto lze podle zndmého seznamu
stanic BTS zjistit pribliznou polohu zafizeni (hlidaného objektu). V husté zastavbé meést je
ptesnost lokalizace fadové ve stovkach metrli a ve volném prostoru pfiméiené mensi. Tato
hrubé orientace vSak v dostatecné mife staci k vyhledani ptipadného zcizeného vozidla.
Seznam BTS je moZné na pozadani dodat, lze jej vSak volné ziskat na internetovych

adresach jednotlivych operatort.

Jestlize nepostacuje uzivateli z hlediska rizika jen kontrola svym mobilnim
telefonem je umoznéno napojeni tohoto systému k pultu centralizované ochrany pomoci
modulu GSM PCO. Softwarova nastavba je doddvana ve dvou variantach. Maly pult PCO
LT slouzi pro sledovani maximaln¢ 16 objektd. Velky systém PCO neni takika viibec
omezen mnozstvim objektll ani poctem pfipojenych piipojnych zafizeni (pfijimact).
Instalace obou verzi PCO nevyzaduje zadné zvlastni pozadavky a ve spojeni s pfenosnym
PCO muiZe byt i pIné mobilni. U systému PCO se vSak neptfedpokladd mobilni nasazeni a
pouziva se v misté neptetrzité kontroly (napf. hlidaci agentura, policie, vratnice podniku,

atd....).
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Silnou strankou tohoto systému je i skutecnost, ze se jedna o pln¢ cesky systém bez
zahrani¢ni ucasti. Tento fakt také zvySuje odolnost proti napadeni samotného systému diky
jedinecnosti pienosového formatu, ktery neni mezi ptipadnymi hackery v souc¢asné dob¢ s

nejveétsi pravdépodobnosti znam.

4.1.1 Technické udaje systému GSM2000

4.1.1.1 Pienosova Cast

Ptenosovou ¢ast systému GSM2000 tvoii GSM telefon typu NOKIA 5110. Lze
pouzit také typ NOKIA 6110,6150. Propojeni s ustfednou je realizovano pomoci

propojovaciho kabelu.

Ustiedna zaji$tuje napajeni telefonu. V mistech slabého piijmu signalu se
doporucuje pouzit externi anténu pro zajisténi maximalné spolehlivého provozu.
Po pfipojeni telefonu k ustfedné je nutné nastavit nasledujici parametry telefonu :

- zapnout telefon na tichy mod

- povolit jednotlacitkovou volbu

- naprogramovat volani *101# pomoci jednotlacitkové volby pod klavesu 9
V programu UNIPROG je nutno zadéavat telefonni ¢isla v mezinarodnim tvaru.

Telefon neni potifeba nijak dale specialné nastavovat, ¢i programovat. VSe obstarava

procesor ustfedny. Uvedené kroky je potfeba udé€lat pouze pti ptipadné vymeéne telefonu.

4.1.1.2 Napdjeni

Systém je napdjen pomoci externiho adaptéru 13,5Vstt / 800mA, ktery zaroven
slouzi k dobijeni zalozniho akumulatoru ustfedny a telefonu. V ptipadé vypadku sitového
napéti je systém automaticky pfepnut na zalozni akumulétor. Délka provozu na akumulator
je zavisla na poctu externich zafizeni, ktera jsou do ustfedny pfipojena a na zvolené

kapacit¢ AKU.
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4.1.1.3 Vstupy systému

- Pevné smycky

- Ovladaci vstup

- Volitelna vstupni brana

- Vstup komunikatoru

4.1.1.4 Vystupy systému

- Pfenos informace pomoci SMS
- Bezpotenciodlovy vystup (relé)
- Univerzalni vystup

- Hlasovy vystup

4.1.1.5 Signalizace stavu zarizeni
- Opticka

- Akusticka

4.2 Popis systému LATIS

Systémem LATIS navézala firma Trade FIDES na své uspéSné pulty centralizované
ochrany FAUTOR a SEDAT. Zabezpecovaci sit¢ FAUTOR jsou provozovany Policii CR
od roku 1992. Systémy SEDAT byly nasazovany v Armadé CR, v Méstské policii a v

komer¢nim sektoru.

Firma Trade FIDES, a.s. je drzitelem certifikatu ISO 9001 a jeji vyrobky jsou
certifikovany na zabezpeceni objektii nejvyssi dilezitosti.
Dominantni vlastnosti systtmu LATIS je obousmérna radiovda komunikace se

vSemi objekty s kddovanim dat na vSech tirovnich.

Systém LATIS svou koncepci rozSifuje moznosti komunikac¢nich systému natolik,

Ze je nutno na n¢j pohlizet jako na nadstavbu vyssiho typu, ktera je schopna do sebe
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integrovat celé informacni sité¢ pfenaSejici data raznymi protokoly a tato data jednotné

interpretovat.

Navazuje na pulty FAUTOR a SEDAT, jsou vyuzity zkuSenosti z jejich konstrukce
a provozu, ponechdva si osvédcené principy (jako obousmérnost radiového provozu se
vSemi objekty), nékteré (napt. grafické zobrazeni objektu) jsou podstatné vylepseny a fada
dalSich je vytvofena zcela nové (napf. architektura SERVER — KLIENT a funkce pod OS
Windows NT, Windows 2000, Windows XP).

Konstrukce syst¢ému LATIS umoziuje sledovat a vyhodnocovat informace z
riznych datovych siti. Konstrukci modemu je vytvoieno rozhrani mezi konkrétni siti a
vstupem do programu LATIS Server. Tim je mozno na jeden PCO soustfedit informace ze
siti komunikujicich riznymi protokoly a tyto informace jednotné zpracovat. Z ptipojenych
siti je mozno zpracovavat informace rUzného charakteru (zabezpeceni objektd,
protipozarni zabezpeceni, technologické informace) a ty potom adresné¢ predavat na

vyhodnocovaci pracovisté operatorim piislusnym pro jednotlivé obory.

Systém je certifikovan pro pouziti v objektech s vy$simi riziky napadeni.

4.2.1 Vyhody obousmérné komunikace

Vsechny zpravy piedavané v siti jsou adresatem zdroji zpravy potvrzované, tzn.

7adna zprava se neztrati ani v ptipad¢ sabotaze nebo technickych problémii.
Na vSechny objekty lze vyslat instrukce:

- povely typu ,sepni relé“ napf. zapinani kamer, svétel, zastfezovani a odstfezovani

objektit z PCO apod.

- v radiovych sitich definovat objekt jako opakovac
- zmény v konfiguraci objektové stanice

- jednotny cCas

- textove zpravy.

Kterykoliv objekt mize byt v radiové siti definovan jako opakovac pro vzdaleng;si

objekty a vyuziti opakovaci umozni vykryt ¢lenitou a rozlehlejsi oblast.
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4.2.2 Charakteristika systému LATIS

- Obousmérnd komunikace se vSemi objekty

- Kdédovany pienos dat na vSech trovnich

- Komunikace radiova, telefonni, po sitich LAN/VAN a dalSich

- Funkce pod opera¢nim syst¢émem Windows NT, Windows 2000, Windows XP
- Architektura Klient — Server

- Integruje datové sit¢ LATIS, MORSE, SEDAT, FAUTOR, GSM, TCP/IP

- Integrace zabezpecovacich, pozarnich a technologickych informaci

- MozZnost prace v sitich LAN — moznost ztizovani vice zdsahovych pracovist
- Mimotéadné komfortni graficka interpretace situace na objektech

- Interpretace na mapach dle soufadnicového systému

- Sledovani pohybu pachatele v objektu

- Plug&Play funkce pfi instalaci objekta

- Nenaro¢né budovani a rozsifovani siti

- Spolupracuje se zdkaznickymi aplikacemi
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Obr. 8. Schéma systemu LATIS

4.2.3 Technické udaje systému LATIS
Maximalni pocet ptipojnych bodi 2 000
Maximalni pocet objektil na jeden ptipojny bod 256
Maximalni pocet kodi udalosti prenasenych

z jednoho ptipojného bodu 65 535

Moznost budovani fetézenych systémt LATIS
Podporované datové sit¢ radiova SEDAT 300 Bd
radiovda FAUTOR 300 Bd

radiova LATIS 2400 Bd

radiova MORSE 22,7 kBd

sit¢ mobilnich operatorit GSM

sit’ JTS — telefonni format FIDES

sit’ JTS — telefonni format 4/2 a 4/4

LAN/WAN - format TCP/IP
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5 HLAVNI PRINOSY IBS PRO BEZPECNOST VE MESTE.

5.1 IBS jeho funkce

Hlavnim objektem ochrany IBS je obCan, firma nebo z4jem chranény trestnim
zakonem. Pfinosem IBS je zkvalitnéni, zrychleni a upiesnéni zadsaht v ptipadech, kdy
dochdzi k ohrozeni lidského zivota nebo Skoddm na majetku. Urychleni spoluprace mezi
Policii CR, méstskou policii a soukromou slozkou jak profesionélni (soukromé PCO) tak i

obc¢any mésta. Nemalé¢ mnozstvi prace v této ¢innosti odvadi i MKDS.

Na nésledujicim obrazku je vysvétlena hlavni ¢innost IBS:

Pachatel _ Utok na objek — Signal PCO ¥ Kamery MKDS se
(pult SBS) nastavi na objekt
Signal PCO Zaznam ddkaznich

Dopravni uzavéra
zaznamy DBKIS

(pult PCR, MP)

prostredkd

A0

Vyjezd zasahovych
jednotek

Bezpecnost,
prosperita

Prevence

Zadrieni
pachateld

K Public relations

Trestni Fizeni

Obr. 9. priklad funkce IBS

Nejdiilezitéjsi funkce IBS spociva v rychlém pi‘enosu informace od spusténi

poplachu v kterémkoliv z hlidanych objekti a adekvatni optimalizovanou reakci

vSech informovanych bezpeénostnich sloZek na konkrétni udalost. Tim se mysli

predevsim koordinace jednotlivych CCTYV okruhi, at’ uz se jedna o MKDS nebo o

soukromé CCTYV okruhy. Tuto koordinaci miiZe zajistit predem nachystana databaze

s informaci o potfebném nastaveni jednotlivych kamer reagujicich na podmét

poplachu. Jejich jednotné nastaveni na monitorovani bud’ pfimo v objektu ve kterém
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doslo k naruSeni, nebo ve vzdaleném (je li to moZné pohledu ne néj), tak i

k monitoringu v§ech moZnych (za opétovného predpokladu sledovatelnosti)
unikovych tras pachatelii. Minimalizuje se tak reakéni doba od vyhlasSeni poplachu

k reakci na néj. V posledni dobé spoléha vétSina uspéSnych trestnich ¢int pravé na
dostatek ¢asu mezi vyhlaSenim poplachu a reakci prislusné slozky (tzv. taktika HIT
and RUN - udef a zmiz). Pfi zavedeni optimalizovaného IBS se pravé tato kriticka
doba minimalizuje, pFestane zaleZet na tom jestli zasah provadi soukroma
bezpecnostni sluzba, nebo primo policejni sloZzky. Jednoduse zasah provede ten kdo je
nejblize. K tomu se ale musi dostat piislu$na informace IHNED, tu je schopen

uceleny a koordinovany IBS zajistit v¢as.

5.2 Technicka a informac¢ni vazba mezi bezpe¢nostnimi sloZkami

Nasim cilem je aby IBS dokazal adekvatné€ reagovat na nebezpeci vznikla jak

lidskou trestnou ¢innosti, teroristickou ¢innosti, ¢innosti ptirodnich sil ¢i primyslovych

havarii.
Utok na zakonem Zivelna
chranény zajem pohroma
MP,0P PCR, oddéleni krim. policie a
1. iiv ot vysetiovani
2. Zdravi
3. Majetek
4. Funkcionalita
5. Zivotni prostredi
6. Verejny poradek
7. Ostatni zakonem
chranéné zajmy
SBS Verejna, statni sprava,
samosprava
OhroZeni funkce Krizovy stav
vefejné spravy Mimoradna udalost
Havarie

Obr. 10. Cil ochrany pomoci IBS
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5.3 Prvky a aktéri IBS

IBS se piimo nabizi ke koordinaci ¢innosti soukromého sektoru se statni spravou
slouzicich k minimalizovéani dopada krizovych udalosti. Zapadaji do né&j, jako do jednoho
celku technické prostiedky, tak i lidsky potencial slozek zachrannych, ozbrojenych,

soukromych i charitativniho zaméieni.

Zasah

Vykonné slozky

MP,0OP PCR, oddéleni krim. policie a
vysetfovani
0]
Policejni Inf.systémy b
(MIS,GIS,GOVNET,
F ISVS) e
i C
q Kom. infrastruktura
Dopr. bezp. inf.
r P systé; (TLF,RDST,VVS, o
m Intemet) b
a (EPS, EZS, =
paging C
a
n
SBS Verejna, statni sprava,

samosprava
Organy a instituce

Nevle;lcjni a neziskovy sekto
(CCK, Charita, ADRA)

Obr. 11. Prehled slozek IBS
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ZAVER

Cilem této prace bylo definovat moznosti IBS pii ochrané obCani pied itokem na
zékonem chranény zdjem, ohrozeni funkce vefejné spravy, zivelnou pohromou,
teroristickym utokem, havarii nebo jakymkoliv jinym dal§im z moznych krizovych stavl

jenz mohou nastat. V zésad¢ tato ochrana spociva ve ctyfech bodech.

Tim prvnim je Vlada CR a Parlament CR, ktery definuje ptislusné zakony. Rovnéz
svym rozhodnutim ze dne 3.11.1993 ¢. 617 zfidila Republikovy vybor pro prevenci
metodicky organ ziizeny pii Ministerstvu vnitra. Ridi se statutem a jednacim fadem
schvalenym vladou Ceské republiky. Schazi se zpravidla 1x mési¢né a fidi se planem

¢innosti vis. Priloha ¢.3.

Tim druhym jsou technické prostfedky, které jsou k dispozici. Na trhu existuje cela
fada systémt komplexné urcenych k ochrané Zivota, zdravi a majetku. DneSni moderni
zabezpecovaci systémy se opiraji predevSim o velky vypocetni vykon pocitact a
ptenosovou kapacitu informacnich kanal. Jsou schopny identifikovat jednotlivce v davu
podle stylu chiize a déle jej zcela autonomné sledovat. Pouzivaji se kamerové systémy ne
jen v oblasti viditelného, ale i lidskému zraku neviditelnému zateni, typické v tomto sméru
je pouziti infracervenych (tepelnych) kamer, pti patrani po osobach ztracenych v lese nebo

nelegalné se snazicich pfejit tzv. zelenou hranici.

Tietim bodem pak je mnozstvi penéz investované do ochrany Zzivota, zdravi a
majetku. Ve statnim rozpoétu je tomu vénovana samostatna kapitola. Spi¢kové technické
vybaveni n€co stoji, jen s takovym lze v dnesni dob¢€ uspét, jeho spravné vyuziti zavisi na
zkuSenostech lidi. Na mnozstvi finan¢nich prosttedkt rovnéz zavisi také odménovani lidi.
Jen dobfe zaplaceny odbornik se spravnym vybavenim je nejucinnéjsi pii feSeni vzniklé

krizové situace.

Ctvrtym bodem jsou lidé pracujici v oboru potladeni trestné &innosti. Jejich
neustdld pohotovost, pfistup k informacim tvoii naro¢né podminky pro jejich vlastni
soukromy zivot. S tim jak se zdokonaluji technické moznosti ochrany, zdokonaluji se
rovnéz technické moznosti pachatell trestné ¢innosti coz klade stale vyssi ndroky na jejich

vzdélani.
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Role IBS tak ve vyhledu do budoucnosti se jevi jako ni¢im jinym nenahraditelna
slozka slouzici k ochrané obCant v této zemi. Schopna nejucinnéjsi reakce na piipadné
ohroZeni. Dokaze dat 1 kvalifikovany odhad na mnoZzstvi zptisobené skody, po¢tu moznych
obéti na Zivotech vzhledem k velikosti zasazené oblasti a tak tento pocet co mozna nejvice
minimalizovat. Obc¢an této zem¢ pak ziska silny nastroj moznosti pomoci kdekoliv bude
tieba , kdykoliv bude tieba , jakkoliv bude tfeba z odkudkoliv dostupné adekvatni pomoci
v nejkrat§im mozném cCase. IBS tak pfispéje k pocitu bezpeci kazdého jednotlivee v tomto
state.

Dé&kuji za pozornost.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PCO Pult centralni ochrany

MKDS Meéstsky kamerovy dohlizeci systém.

ARBI  Policejni databazovy systém

EZS Elektro zabezpecovaci signalizace

EPS Elektro protipozarni signalizace

CCTV  Prumyslova televize — uzavieny televizni okruh (Closed Circuit Television)
AGA  Asociace technickych bezpecnostnich sluzeb Grémium Alarm
CAP Ceska asociace pojistoven

MV Ministerstvo vnitra

CCD Charge Coupled Divice - ndbojove vazana prvek

EMC  elektromagnetickd kompatibilita

IBS Integrovany bezpecnostni systém

ECCs  Pohotovostni kontrolni centrum sluzeb (Emergency control center services)
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SEZNAM OBRAZKU

Obr. 1. Hlavni princip ¢innosti ECC — integrace dat
Obr. 2. Graficky vystup z modulu ECC GIS

Obr. 3. Kamera a ru¢ni ovladaci prvek ECC CCTV
Obr. 4. Graficky vystup z modulu ECC CCTV
Obr. 5. Vystup z modulul ECC GPS

obr. 6. Vystup z modulu ECC OPER

obr. 7. Pult centralni ochrany ve Zliné

Obr. 8. Schéma systému LATIS

Obr. 9. ptiklad funkce IBS

Obr. 10. Cil ochrany pomoci IBS

Obr. 11. Ptehled slozek IBS
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SEZNAM PRILOH

PI Seznam pouzitych zdrojt.

PII Ptehled zakoni

PIII  Republikovy vybor prevence kriminality

PIV  Zékladni pojmy v kamerové technice
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PRILOHA II: PREHLED ZAKONU A VYHLASEK
O obcich:

Citace pav. pedpisu: 128/2000 Sb. Castka: 38/2000 Sb.
Datum pfijeti: 12. dubna 2000 Rozeslana dne: 15. kvétna 2000
Datum ucinnosti: 12. listopadu 2000

Zmény a doplnky piredpisu:

zakonem 273/2001 Sb. vyhlaseni (2.8.2001)

zakonem 320/2001 Sb. 1. ledna 2002

zakonem 450/2001 Sb. vyhlaseni (31.12.2001)
zédkonem 313/2002 Sb. vyhlaseni (12.7.2002)

zakonem 311/2002 Sb. 1. ledna 2003

zakonem 313/2002 Sb. 1. ledna 2003

2/2003 Sb.

zakonem 59/2003 Sb. vyhlaseni (28.2.2003)

zakonem 22/2004 Sb. 1. unora 2004

zakonem 216/2004 Sb. vyhlaseni (28.4.2004)

zakonem 257/2004 Sb. 1. kvétna 2004

283/1991 Sb. Zakon Ceské narodni rady o Policii Ceské republiky
Uginny od: 15.07.91 Castka: 51/1991 Sb.

ZruSen dnem: dosud plati Vydana dne: 15.07.91

zakon €. 553/91 Sb. o obecni policii

Dodatkovy protokol k Zenevskym tmluvam z 12.srpna 1949 o ochrané obéti
mezinarodnich ozbrojenych konfliktii (Protokol I), pfijatého v Zenevé dne 8. Eervna 1977 a

publikovaného sdélenim FMZV ¢.168/1991 Sb.

Zéakon &. 110/1998 Sb., o bezpecnosti Ceské republiky, ve znéni zakona &. 300/2000 Sb.



§ 1 zakona ¢. 239/2000 Sb., o integrovaném zachranném systému a o zméné nékterych

zakonu.

Zakon ¢&. 238/2000 Sb., o Hasiském zachranném sboru Ceské republiky a o zméné

nékterych zakont.

Vyhlaska ¢. 328/2001 Sb., o nékterych podrobnostech zabezpeceni integrovaného

zachranného systému.
Zékon €.505/1990 Sb., o metrologii, ve znéni pozdé&jsich predpist.
Zakon ¢€.128/2000 Sb., o obcich (obecni zfizeni), ve znéni pozdéjsich predpist.

Natizeni vlady €. 462/2000 Sb., k provedeni § 27 odst. 8 a § 5 zdkona ¢. 240/2000 Sb., o

krizovém fizeni a o zméné nékterych zakonl (krizovy zakon).
§ 7 odst. 2 zakona ¢. 128/2000 Sb.
§ 62 zékona ¢. 128/2000 Sb.

§ 7 odst. 1 pism. c¢) zakona ¢. 218/2000 Sb., o rozpoctovych pravidlech a o zméné

nékterych souvisejicich zdkonl (rozpoctova pravidla).

§ 70 odst. 5 zékona €. 133/1985 Sb., o pozarni ochrané ve znéni zakona ¢. 237/2000 Sb.,

§ 15 odst. 3 zékona ¢. 239/2000 Sb.

cast I1, hlava 5, §132 a), odst. 6 zakona ¢. 65/1965 Sb., zakonik prace, ve znéni pozd¢jSich
predpisi.

§ 23 odst. 3 zakona ¢. 239/2000 Sb.

Natizeni vlady ¢ 463/2000 Sb., o stanoveni pravidel zapojovani do mezinarodnich
zachrannych operaci, poskytovani a pfijimani humanitarni pomoci a ndhrad vydaji
vynakladanych pravnickymi osobami a podnikajicimi fyzickymi osobami na ochranu
obyvatelstva

§ 24 odst. 2 pism. zk) zékona ¢. 586/1992 Sb., o danich z pfijmi, ve znéni pozdéjsich
predpist.

Zakon &. 219/1999 Sb., o ozbrojenych silach Ceské republiky, ve znéni zédkona ¢&. 352/2001
Sb.

Usneseni Bezpecnostni rady statu €. 211 ze dne 25. zati 2001.



§7 odst. 2 pism.f) zdkona ¢. 239/2000 Sb.
Usneseni Bezpecnostni rady statu ¢. 115 ze dne 29. ¢ervence 2000.

Zékon €. 241/2000 Sb., o hospodaiskych opattenich pro krizové stavy a o zméné nékterych

souvisejicich zakonii.

Zékon €. 218/1999 Sb., o rozsahu branné povinnosti a o vojenskych spravnich ufadech

(branny zakon), ve znéni zdkona ¢. 238/2000 Sb.
Zakon ¢. 219/2000 Sb.
zékon €. 22/1997 Sb., o technickych pozadavcich na vyrobky

navrh evropské normy CSN EN 50132-7 "Poplachové systémy - CCTV pozorovaci

systémy pro pouziti v bezpe&nostnich aplikacich Cast 7:Aplikaéni smérnice"
zahrani¢ni odborna literatura /Euro Security, Smérnice VdS/
Pavel Kocabek, Tomas Konicek:

Informa¢né metodicky materidl Republikového vyboru pro prevenci kriminality dne 28.
listopadu 1997, vénovany problematice situani prevence se zietelem na zavadéni

kamerovych monitorovacich systémti.



PRILOHA P III: REPUBLIKOVY VYBOR PREVECE
KRIMINALITY

Pfedmétem cinnosti Republikového vyboru je vytvareni koncepce preventivni
politiky vlady Ceské republiky na meziresortni rovni a jeji konkretizace na irovni mistni.
Soucasné nese gesci za zpracovani materialtl pro jednani vlady Ceské republiky z oblasti
prevence kriminality. Schvaluje Zzddosti o dotace na projekty prevence kriminality
predlozené mésty, vCetné vySe financnich prostfedki z kapitoly VSeobecna pokladni

sprava statniho rozpoctu.

Republikovy vybor ma 19 clent. Predsedou Republikového vyboru je ministr
vnitra, vykonnym mistopfedsedou je 1. naméstek ministra vnitra. Cinnost sekretariatu

zajistuje odbor prevence kriminality Ministerstva vnitra.
V Republikovém vyboru je zastoupeno
Ministerstvo dopravy

Ministerstvo financi

Ministerstvo obrany

Ministerstvo préace a socialnich véci
Ministerstvo pro mistni rozvoj

Ministerstvo spravedlnosti

Ministerstvo Skolstvi, mladeze a t€lovychovy
Ministerstvo vnitra

Ministerstvo zdravotnictvi

Nejvyssi statni zastupitelstvi

Policejni prezidium

Generalni feditelstvi cel

Generalni feditelstvi vézenskeé sluzby

Institut pro kriminologii a socialni prevenci

Spréava sluzeb zaméstnanosti Ministerstva prace a socialnich véci



Rada vlady CR pro zaleZitosti romské komunity
Rada vlady pro koordinaci protidrogové politiky
Probacni a mediacni sluzba

Jako poradni orgén Republikového vyboru byla ztizena Komise pro vybér projektt
Programu prevence kriminality na mistni Grovni a Komise pro vybér projektii prevence
kriminality na mistni irovni - PARTNERSTVI k poskytovani finanénich prostiedki z

kapitoly VSeobecna pokladni sprava statniho rozpoctu.

Vysledkem meziresortni spoluprace je vybudovany systém prevence kriminality v
Ceské republice, ktery se opird o resortni preventivni programy, programy prevence
kriminality na mistni trovni, aktivity Policie CR, nestatnich neziskovych organizaci i

podnikatelskych subjekti.



PRILOHA P 1V: ZAKLADNI POJMY V KAMEROVE TECHNICE

Kamerové prepinace
- jsou ur¢eny k manualnimu nebo automatickému ptepinani pohledu vice kamer na jednom
monitoru, pii propojeni s EZS umoznuji pfepinani zabéru do praveé naruseného prostoru.

Nejnovéjsi typy mohou byt fizeny pies sbérnici RS 232.

Kamery

- slouzi ke sniméni viditelného obrazu, az po IR spektrum. Siroka paleta CCD kamer je
urcena jak pro vnitini pouziti, tak doplnéné o ochranné kryty s vytapénim, pro venkovni
prostiedi. Kamery jsou vybaveny podle aplikace vhodnym objektivem sru¢né, ci
automaticky nastavitelnou clonou. Pro dosazeni vétSich zornych poli jsou pouzivany

kamery v polohovatelnych, dalkové ovladanych hlavicich.
Kvadrantovy selektor

- zpracuje obraz Ctyt kamer pro zobrazeni soucasné na jednom monitoru, kazdy ve svém
sektoru, poptipad¢ prepinani jednotlivych kamer v urcitém ¢asovém intervalu.

Monitory — nase spolecnost dodava Cernobilé i barevné monitory se zvySenou rozliSovaci
schopnosti, s thloptickami od 12 do 51 cm.

Multiplexery

- umoziuji sloucit pohledy osmi, respektive Sestnacti kamer a jejich zobrazeni na jediném
monitoru. VSechny multiplexery dodavané nasi spole¢nosti umoziuji diky Sirokému
uzivatelskému komfortu ve spolupréci s videorekordérem prubézny zaznam a reprodukci
vSech pfipojenych kamer. Diky digitdlnimu zpracovani obrazu umoziuji navic funkce
zastaveni obrazu, zoom a dalsi.

Time-laps

- dokonalejsi varianta videorekordéru, ktery umoziuje na béznou kazetu formatu VHS E -
180 zaznamenat podle varianty bud’ 24 hod., nebo az 20 dni provozu sledovaného objektu.
Ptistroj umi vkladdat do obrazu aktudlni ¢as a datum, poptipadé¢ potadové ¢islo poplachu,

informace o vypadku sité atd.
Videotiskarny

- umoznuji zaznamenavat snimky na termopapir.
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