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ABSTRAKT

Uvod bakalarskej prace je venovany informaénej bezpednosti v bankovnictve a
vymedzenim jej pojmov. Dalej praca $pecifikuje najéastejsie hrozby a vyuZzivané programy
na ohrozenie bezpecnosti v bankovom sektore. V praktickej casti sa praca zaobera
analyzou zabezpecenia vyznamnych bank na Slovensku. Zaver je zamerany na novy navrh

autentizacie a autorizacie pomocou pouzitia biometrickych systémov.

Kli¢ova slova:

bankovnictvo, bezpe¢nost’, internetbanking, hrozby, platobné karty, smartbanking,

autentizacia, autorizacia

ABSTRACT

The introduction of this bachelor's thesis presents the protection of information systems in
banking and explanation of important terms. In the following part, the thesis particularize
the most common threats and programms, which can be used to endanger the security of
banking sector. In the practical part, the thesis looks more into the security of important
banks in Slovakia. The conclusion focuses on authentization and authorisation through the
use of biometric systems.

Keywords:

banking, safety, internet banking, threats, payment card, smartbanking, authentication,

authorization
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UvVOD

Zijeme v dobe, ktora ide neustale dopredu, vyvijaju sa nové technologie, o ktorych T'udia
nemaju ziadne predstavy. Z roka na rok prichadzaji nové informacné technologie, ktoré
prechadzaju kazdym rokom velkym vyvojom. Rovnako ako sa vyvijaju informacné
technologie vo vsetkych odvetviach, je tomu tak aj v bankovom sektore. Sektor, ako st
banky je vel'mi dolezity, preto su nuteni, aby sa prispdsobovali technickému vyvoju. Je to
sposobené tym, Ze v dnesnej dobe existuje niekol’ko bank, ktoré si konkuruju a rovnako je
to aj zo strany poziadaviek od ich klientov. LCudia Coraz viac vyuzivaju elektronické
bankovnictvo. Méze ist’ o vyberanie penazi z bankomatov alebo transfer peniazi pomocou
internetového bankovnictva a ku kontrole zostatkov na ucte. V sti€asnosti st banky u l'udi

vel'mi obl'ibené a urcite tomu bude tak aj nad’alej. Obl'ibenost’ bude neustéle narastat’.

Cielom bakalarskej prace je spracovanie problematiky bezpecnosti internetového
bankovnictva a poukazat' na rizikda, ktoré prindSa. Pokusime sa predstavit a ukazat
pravidla, ktoré by mali zamedzit’ vzniku prichadzajucich rizik. Tieto rizika mézu ohrozit’

banku, tak aj ich klientov.

Bakalarska praca tvori pét kapitol. V prvej kapitole su popisané a vymedzené zakladné

pojmy, popisujuce informacnu bezpecnost’, systém spolu s procesom a na zaver Sifrovanie.

Druhd kapitola je zamerand na pravny ramec bezpecnosti a nabeh moderného
bankovnictva v porovnani s minulostou. Dalej popisuje zabezpedenie osobnych dat a
informacii, kde sa zameriavame na pojem autentizacia a jej druhy a ukazat’ uzivatel'ovi,
ako zaobchadzat’ s citlivymi tdajmi. S tu popisané programy, ktoré sa vyuzivaju na

ohrozenie bezpeénosti a vymedzenie pravidiel v sieti internet.

V tretej kapitole st rozoberané hrozby a rizikd. Zaciatok poukazuje na zabezpecenie
prenosu dat a spdsoby autentizacie, ktoré banky v sucasnosti vyuzivaju. Spomenuté a

rozobrané su aj sposoby prelomu bezpecnosti.

Prakticka Cast’ je zamerana na analyzu bezpecnosti internetového bankovnictva v piatich
najznamejSich bankdch na Slovensku. Ich zikladné zabezpecenie je spracované v
tabul’kach. Posledna cCast’ je zamerana na internetové bankovnictvo, smartbanking,
bezkontaktné platobné karty a bankomaty, kde si nové navrhy a opatrenia, v ktorych st
popisané vyhody a nevyhody dnesného zabezpecenia a ndsledne nového modelového

navrhu.
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. TEORETICKA CAST
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1 INFORMACNA BEZPECNOST

Kazdy jeden z nas si moze pojem bezpecnost’ vysvetlit’ inak. Zalezi, aki bezpe¢nost’ ma na
mysli. Dokazeme sa ale zhodnut, Ze bezpeCnost ndm zarucuje urlity druh istoty a
zmenS$uje 'ud'om citenie na mozné ohrozenie. Kazdy sa chce citit’ bezpecne po cely svoj

zivot. Existuju tri skupiny, do ktorych mézeme zaradit’ ochranu.

1. zZivot, zdravie,
2. majetok (hmotny aj nehmotny, kazdy majetok, ktory ma urcity vztah k
predmetom),

3. informacie, data, znalosti [1].

LCudia si myslia, Ze ked’ pouZivaju dostatocne silné hesld, tak to staci pre zabezpecenie
informacnych systémov. Dolezité je zabezpelit systém ako jeden celok. VonkajSie a
vnutorné ohrozenie je priamo umerné kvalite, ktord je prevadzana bezpecnostnou politikou
kazdého statu. BezpeCnostnu politiku je mozné definovat’ ako analyza bezpecnostnych
hrozieb a rizik, v ramci mozZnosti vyberu a v poslednom rade efektivita protiopatreni ku
znizeniu rizik. Kazdy S§tat sa snazi reagovat’ na dynamicky, ale aj dramaticky vyvoj

bezpec¢nostného prostredia v uplynulom obdobi.

Zvysovanie rychlosti a kvality informacného procesu mé na starosti rychle rozSirenie
informaénych a komunikaénych technologii. Preto je velmi potrebné, aby sa dbalo na
pozornost’ a dostato¢ne sa venovat ochrane dat a informécii v informa¢nych systémoch.
Netreba zabudat’ ani na uto¢nikov, ktori sa tiez snazia a hl'adaji nové spdsoby a cesty
utokov na informacné systémy za cielom znicenia, zmeny alebo snahu dostat’ sa do tychto
systémov. V sucasnej dobe sa jednd o trestnii ¢innost, ktord sa nazyva kybernetickd
kriminalita. Tato kriminalita ohrozuje dolezit¢ pojmy, ako st dovernost, integrita a
dostupnost’ pocitacovych systémov. Nejedna sa len o tieto, ale spada sem aj bezpe¢nost’
rozhodujuca o kritickych infrastruktarach statu. Rychlostou akou sa vyvijaju dnes$né
technologie vznikaj rdzne druhy problémov, ktoré vyplyvaju z kybernetickej kriminality a
odrazaji rozdiely v znalostiach. Nastavaju tu zlozité forenzné problémy, ktorym musia
vySetrovatelia a Statny zastupcovia celit’. Je to kvoli tomu, pretoze digitalne procesy vznikli
s nehmotnou a prechodnou povahou digitdlnych dokazov. Okrem toho je potrebné
zmysluplné vySetrovanie a stihanie kybernetickej kriminality, casté sledovanie
krimindlnych aktivit, ktoré mézu vychadzat' aj za hranice §tatu, ¢o d’alej komplikuje

situéciu a vedeniu otdzkam tykajucich sa pravomoci.
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Informacné bezpecnost’ je oznacenie pre aktivitu, ktord smeruje k ochrane informacii.
Jedna sa o ochranu informaécii a dat pred negativnymi udalost’ami. Jedna sa o stratu, uniku,
odcudzeniu, zneuzitiu, zni¢eniu, zmeny alebo naruseniu celistvosti, dovernosti a
dostupnosti. Chranené informacie mézu mat rozliéni podobu napr. moze ist o
elektronicku, tlacenti, ale existuji aj také informécie, ktoré je mozné odpozorovat z
logistickych procesov. Zneuzitie informacie hrozi nielen z vonkajSicho prostredia, ale vo
vacSe] miere sem spada aj vnutorné prostredie (organizacia). Informécie su pre organizaciu
klIai¢ovym zdrojom. Pokial’ by sme o ne prisli, v inom pripade, ak by sa informacie dostali
do ruk konkurencie, dalo by sa to nazvat ako koniec fungovania a podnikania. O
informéacie modzeme prist na svojom pocitaci, na serveri, alebo pocitacovej sieti.
Informacnt bezpecnost’ mozno oznadit’ ako celkovy pohl'ad na organizaciu, ktord poméha
spoznavat a chranit’ si svoje data. Snazi sa nasmerovat’ k praktickym opatreniam a k
eliminacii znizenia $kod, pri mimoriadnych udalostiach. Informac¢na bezpecnost’ chrani
informéacie ako celok. Je potrebné vytycit' a pochopit’, aké informacie dana organizacia ma
a akd je ich hodnota. Sucastou informacnej bezpe€nosti, je riadenie bezpecnosti. Je
potrebné si uvedomit’ fungovanie organizicie a na zéklade toho navrhnut fungujuci a
efektivny systém riadenia informacnej bezpeénosti. Daldim faktorom je aj dlhodoba
funk¢énost’ a rozvoj systému, ktory bude reagovat’' na zmeny organizacie a jej okolia.
Pomocou zavedenia dobre fungujiiceho systému, je mozné minimalizovat’ rizika patriace k
tniku informacii. Dalej tento systém pomdha znizovat naklady na informaéné a
komunikacné technologie a naslednej efektivite procesov. Velku ulohu zohrdva aj pri
rozhodovacich procesoch. Tieto systémy riadenia, by mali zlepsSit' situdciu v internych
sluzbach a procesov a navySe procesov a sluzieb pre klientov organizacie alebo Statnej

institucie. Okruhy ¢innosti riadenia informacénej bezpeénosti v organizacii [2]:

1. Potrebné si stanovit’ pravidla so zachadzanim s informaciami - kto, kedy, ako,
preco ma pristup k datam alebo informéaciam.

2. Stanovenie riadenia pristupu k diatam a informaciam - potrebné vediet’, kto ku
ktorym informécidm moze a kto nesmie. Vediet’, ¢i je ochrana proti podvodom.

3. Riesit’ bezpecnost’ zariadeni proti strate a odcudzeniu - pracovnik strati alebo
mu ukradli pocitac, je potrebné vediet’, Co sa stane. Mal data zalohované?

4. Ochrana proti napadnutiu alebo odcudzeniu informacii - rieSi otazku o

dostato¢nom zabezpeceni siete proti kybernetickym tutokom.
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5. UloZené data z pohladu havarie - ochrana proti havaridm, zniCenie serverov

(poziar, kolaps disku), schopnost’ obnovit’ data [3].

Riadenie informacnej bezpe¢nosti ma na zodpovednost’ manazér bezpec¢nosti (CSO).

Vlastnik, Statutarny organ organizacie ma najvyssiu zodpovednost’ [3].

1.1 Zakladné pojmy informacnej bezpecnosti

Do informacnej bezpecnosti zasahuje mnoho novych pojmov a definicii, preto je potrebné
si tieto definicie vysvetlit a hlavne spravne pochopit’ dani problematiku. Informacné
systémy su ohrozované vac§sim mnozstvom hrozieb a je potrebné dopredu vediet’, ze im
hrozi nebezpecie. Ak ddjde k posSkodeniu, ktoré bolo spdsobené prirodnymi vplyvmi,
dokazeme ho rychlo zistit. Pokial’ by doslo k nelegalnemu tniku informacii alebo dat, tak
vel'mi tazko by sa dokazoval Unik. V pripade, Ze k tniku ddjde, tak majitel’ informacného
systému nechce o tom komunikovat’, pretoze sa skresl'uju informacie a z danej situacie
vyplynie, Ze o ni¢ nejde. Utoky preto byvaju neodhalené a ak sa aj podari ast’ Gitokov
odhalit’, tak nikdy sa nedostanu k verejnosti, aby ten, kto sa postaral o Unik informaécii,
nevedel k akému uspechu sa dopracoval a pokial’ ide o uzivatel'a, tak ten nechce stratit’

svoju dobrt povest.

1.1.1 Aktivum

Medzi aktiva sa zaraduji vSetky hmotné, ale i nehmotné majetky. Pre majitela v
organizacii v informa¢nom systéme je aktivum vSetko, o ma pre neho ur¢itti hodnotu. Pre
kazdého ¢loveka, majitel'a organizacie su najvacSou hodnotou data a informdcie. Pokial’ by
0 ne prisiel ,alebo by boli zneuzité na iné ucely, danej osobe alebo majitel'ovi by spdsobili
obrovské skody. Preto by malo byt kazdé aktivum vhodnym spdsobom chranené. Aktiva

sa rozdel'uji na hmotné a nehmotné.

Hmotné aktiva vznikaju za pomoci vypoctovej techniky a komunikacnymi technologiami
(pocitace, diskové pole, servery, aktivne sietové prvky). Pokial’ by majitel’ potreboval

zistit’ hodnotu tychto aktiv, zisti to jednoducho a to stanovenim ich obstaravacej ceny.

Medzi nehmotné aktiva sa zarad’uji data a programové vybavenie. Nie su to ziadne veci
fyzického druhu. St to napriklad operacné systémy, patenty, ochranné znamky,
programové nastroje pre riadenie informacného systému a v poslednom rade aplikacné

programy. Ddlezitou sti¢astou nehmotnych aktiv je datova zakladna [4].
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1.1.2 Bezpecnost’

Vo vSeobecnosti pomenovava stav, ked’ pri vykondvani beznej prace alebo s ¢im sa
stretdvame nespdsobuje ujmu, v pripade moznej] ujmy je minimalizovana a je
akceptovatelna. Ide o vlastnost’ objektu, subjektu, ktord urci stupen ochrany proti Skodam,

ktoré mozu vzniknut'.
1.1.3 Hrozba

Hrozbu mozno definovat' ako udalost, ktord mdze pdsobenim sposobovat’ narusenie
dovernosti, hodnotu aktiva, integritu. Hrozba Casto poukazuje na objektivny jav, ktory je
identifikovateI'ny a realne zacina deStrukéne pdsobit. Hrozby mozu spustat’ ako l'udia, tak
aj vplyv techniky (porucha zariadenia) alebo prirodné javy (voda, oheil). Medzi l'udské

hrozby patria teroristi, zlo¢inci (jednotlivci, skupina) a nadSenci do pocitacovych systémov

[5].

1.1.4 Ocenenie rizik

Pri oceneni rizik sa vyhodnocuju hrozby, ktoré moézu urCitym spdsobom napadat’
informacny systém. Pokial’ by hrozilo, ze systém bude redlne vystaveny urCitému riziku,
musi dokazat’ definovat’ Giroven tohto rizika, ktoré moze nastat’ a v€as ho minimalizovat’
alebo dokazat mu zabranit. Hlavnym cielom ocenenia rizik je zist'ovanie, ¢i zavedené
bezpecnostné opatrenia vyhovuju a st dostatocne silné nato, aby vedeli zredukovat

pravdepodobnost’ vzniku $kody, ktora bude v dany okamih prijatel'na [5].

1.15 Riziko

Riziko je pojem, ktorym sa da onadit, ze hrozba zneuzije zranitelnost’ a moze spdsobit’
narusenie integrity. Rovnako moZe sposobit’ dostupnost’ aktiv. Ide o vyraz, akou
pravdepodobnostou bude aktivum poskodené alebo zni¢ené vd’aka pdsobenim konkrétnej

hrozby a vysledok je €asto rozdielny ako bol ocakévany.

1.1.6 ZranitePnost’

V kazdom systéme existuje dand zranitelnost, ktora urCuje slabu cast’ celého
bezpecnostného systému. Nemusi ist’ vZzdy len o cely bezpecnostny systém, ale moze ist’
len o jeho cast. Ak ddjde k poskodeniu, v horSom pripade zni¢eniu hodnét alebo aktiva,

mdzeme urcit’, Ze slaba Cast’ bezpecnostného systému bola zneuzita hrozbou.
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1.2 Informacny systém

Je to subor 'udi, zdrojov, uzivatel'ov zameranych na technické prostriedky a metddy , ktoré
zabezpeCuju prenos a spracovanie dat. Ich ucelom je tvorba informacii. Systémy nas
dennodenne obklopuji bez toho, aby sme si to vyraznym spoésobom uvedomili. Oznacuje
sa ako urcitou abstrakciou redlneho objektu. Tato abstrakcia sa dé definovat’ pri
reSpektovani vytyceného ciel'a prvkami a vizbami medzi nimi. Za spolocné znaky sa daju
nazvat’ prvky systému, ktoré mozu byt sucasne systémom nizsieho radu, ale aj systémy,
ktoré mozu byt’ siasnym prvkom systému vyssieho radu. Nielen v informa¢nom systéme,

ale aj u akéhokol'vek in¢ho systému rozliSujeme dve zakladné vlastnosti:

1. Struktiru systému,

2. Fungovanie systému [2].

Strukturu systému je mozné chapat’ ako spdsob usporiadania jednotlivych prvkov systému
a vizieb medzi nimi. CiZe nejde len o nahodny, Pubovolny chaoticky rozhddzany suhrn
prvkov. Kazdy prvok ma presné vymedzenie miesta (nadriadenost’ alebo podriadenost’).
Fungovanie systému sa da rozumiet’ ako zavislost’ medzi podnetmi a reakciami. Podnety
na systémy nemusia pochadzat’ priamo z okolité¢ho prostredia. Ich zdrojom méze byt sdm
systém. Pokial’ ide o tieto podnety, hovorime o podnetoch vnutornych, ktorymi je systém
ovplyviilovany a moZe nail odliSne reagovat’. Informacny systém sa ndm moze zdat’ vel'mi
jednoduchy. Dokazeme si ho sami ovladat’ bez akéhokol'vek zlozitého technického
vybavenia. Po ¢ase nam budu informacie a data pribudat’ a na ich spracovanie, ukladanie je
potrebné najst’ vykonnejSie informacné technologie. Zistime, Ze takyto pristup ndm
nemoze stait’. Kazdy informacny systém by mal v sebe obsahovat’ aspon zékladnu tvorbu
databaze, ktora je na systémovej Urovni. V nej maji subory definované svoje Struktury.
Tieto databazy musia byt chrdnené, aby sa k nim nedostala neopravnena osoba, ktord by
mohla obsah databaz zmenit'. DalSou délezitou vecou informa¢ného systému je systém,
ktory chrani integritu udajov. Napriklad ak ide o transakciu, musi byt dokoncena aj v
pripade, ak by doSlo k vypadku elektriny alebo pri poruche pocitaca. Vicsinou viaceri
uzivatelia pracuju so subormi v rovnakom cCase, preto je potrebné, aby systém obsahoval
zdiel'any pristup k idajom. Systém musi vediet’ odstraiiovat’ prebytocnosti a to docieli tym,
ze sa budu vytvarat’ zlozitejsie hierarchické datové Struktury na zéklade prepéjania udajov

z viacerych stuborov [2].
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1.3 Informacny proces

Pod tymto procesom sa vykonavaju pracovné cCinnosti s informdaciami. Menia sa tu
procesy, ¢innosti a chovanie celej organizacie. Ide o uzavrety cyklus, kde informécie
vznikaju az ku svojmu pouzitiu. Pomocou informac¢ného systému je zabezpecovany
informacny proces, kde patri sled operacii s ddtami a informaciami, ktoré obsahuju urcité
kroky:

e Zisk informacii,

e Prenos informacii (od zdroja po miesto spracovania),

e Urcita registraciu, na ktorom mieste boli spracované,

e Ukladanie informécii pre pracu do budicnosti,

e Spracovanie informdcii, kam spada triedenie a posudzovanie kvality vlastnosti, ale

aj vyhl'adavanie doplnkovych informaécii a tvorba novych informacii,

e Vyuzivanie informacii [2].

1.4 Sifrovanie

Sifrovacie techniky je mozné pouzit pri citlivych udajoch, datach. Tymto sa vyraznym
spOsobom docieli znizenie rizika a alebo jeho odstranenie. V pripade, ze Uto¢nik ziska
citlivé data, informacie vd’aka ifrovaniu nebude mozné tieto data vyzradit'. CiZe nastava tu
Sifrovaci algoritmus, ktory utajuje data pomocou Sifrovacich kli¢ov tzn., Ze ich potom

nejde precitat’ a nasledne su pre nas nezrozumitel'né.

1.4.1 Symetrické Sifrovanie

Ak sa pouzije na zaSifrovanie a deSifrovanie spravy symetrické Sifrovanie je potrebné, aby
ten kto odosielal spravu a nasledne ten kto ju prijme pouzili rovnaky tajny kI'uc.
Zabezpecenie prenosu dorucenia kl'ica je vel'mi podstatné, aby sa kI'i¢ nedostal do
nepovoleného vlastnictva. K zndamym symetrickym metédam patri napr. algoritmus DES,
3DES, Blowfish, IDEA, RC4. Odporuca sa pouzivat' RC4 alebo AES, ktoré maju dizku
kla¢a 128-256 bitov. Vyhodou je ich rychlost’ a nenaro¢nost na vypoctovu techniku.

Nevyhodou je zasielanie tajnych kI'i¢ov, v pripade tajnej komunikacii [2].
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Kinaé

Sora Zagifrovana
prava sprava

/

Prenos dat

Klaé
Zasifrovana Sprava
sprava | I

Obr. 1. Sifrovanie symetrickou Sifrou [29]

1.4.2 Asymetrické Sifrovanie

Pri asymetrickom Sifrovani sa pouziva jeden kI'G¢ pre zaSifrovanie a druhy pre deSifrovanie
dokumentov. Sprava sa zaSifruje verejnym klI'd¢om a deSifruje sa pomocou sukromného
kluca. Pokial’ chce uzivatel’, aby dostal zaSifrovant spravu, musi najprv poskytnut’ tento
svoj verejny kIa¢. Ten odosielatel’ pouzije na zaSifrovanie spravy a kod odosle. Pre
desifrovanie prijemca potrebuje mat’ druhy kl'a¢ z péru, svoj vlastny sikromny kl'uc,
ktorym deSifruje spravu. Vyhodou oproti symetrickym je, Ze nie je potrebné posielat
sukromny kI'G¢ a tak neddjde k jeho prezradeniu. A verejny kI'G¢ je moZzné dat’ verejnosti.
Nevyhodou je ich rychlost oproti symetrickym. DalSou nevyhodou je overenie pravosti
kla¢a. Patria sem zname metdody ako si RSA (Rivest-Shamir Adleman), DH (Diffie-
Hellman) [2].

Verejny klié adresata

. Zagifrovana
Sprava sprava
(doverna)

/

Prenos dat

Privatny klc adresata
Zasifrovana .
spriva Sprava
(dioverna)

Obr. 2. Sifrovanie asymetrickou Sifrou [29]
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2 PRAVNY RAMEC BEZPECNOSTI

Ochrana dat v informacnych systémoch musi mat’ jednotny pravny ramec. Pokial’ by
zédkony jasne nedefinovali vztahy medzi chranenymi udajmi, ich majitelov alebo
uto¢nikov nebolo by mozné ani trestné stihanie. Na Slovensku zatial’ nie je v primeranej
miere premietnuty do legislativy. Sucasny pravny poriadok Slovenskej republiky obsahuje
pravne normy, ktoré rieSia Ciastkové problémy, ale pravny predpis pre informacni
bezpecnost v slovenskej legislative chyba. Vdaka neGplnym pravnym ramcom
informacnej bezpe€nosti sa ochrana informa¢nych a komunikaénych systémov riadi
réznymi pravnymi predpismi. Vysledkom je nedostatocna tiroven ochrany informa¢nych a

komunikaénych technologii [28].

2.1 Legislativny ramec informacnej bezpecnosti

o zdakon ¢. 211/2000 Z. z. o slobodnom pristupe k informdaciam a zmene a doplneni
niektorych zakonov (zakon o slobode informacii) v zneni neskorsich predpisov,

o zdkon ¢. 483/2001 Z. z. o bankach a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov,

o zdkon ¢. 540/2001 Z. z. o sStatnej Statistike v zneni neskorsich predpisov,

e zdkon ¢. 215/2002 Z. z. o elektronickom podpise a o zmene a doplneni niektorych
zdkonov v zneni neskorsich predpisov,

e zdkon ¢ 395/2002 Z. z. o archivoch a registraturach a o doplneni niektorych
zdkonov v zneni neskorsich predpisov,

e zdkon ¢. 428/2002 Z. z. o ochrane osobnych uidajov v zneni neskorsich predpisov,

e zdkon ¢ 610/2003 Z. z. o elektronickych komunikaciach v zneni neskorsich
predpisov,

e zdkon ¢. 618/2003 Z. z. o autorskom prave a pravach suvisiacich s autorskym
pravom v zneni neskorsich predpisov,

e zdkon ¢. 22/2004 Z. z. o elektronickom obchode a o zmene a doplneni zakona ¢.
128/2002 Z. z. o Statnej kontrole vnutorného trhu vo veciach ochrany spotrebitela a
o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov,

e zdkon ¢. 215/2004 Z. z. o ochrane utajovanych skutocnosti a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov,

o zdakon ¢ 300/2005 Z. z. trestny zdakon v zneni neskorsich predpisov,
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e ustavny zakon ¢. 254/2006 Z. z. o zriadeni a cinnosti vyboru Narodnej rady
Slovenskej republiky na preskumavanie rozhodnuti Narodného bezpecnostného
uradu,

e zdkon ¢. 275/2006 Z. z. o informacnych systémoch verejnej spravy a o zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov,

o nariadenie viady Slovenskej republiky ¢. 216/2004 Z. z., ktorym sa ustanovuju
oblasti utajovanych skutocnosti,

e metodické usmernenie Useku bankového dohladu Ndrodnej banky Slovenska ¢.
7/2004 k overeniu bezpecnosti informacného systéemu banky a pobocky zahranicnej
banky

e wnos Ministerstva financii Slovenskej republiky z 8. septembra 2008 .
MF/013261/2008-132 o standardoch pre informacné systémy verejnej spravy, ktory

obsahuje aj bezpecnostné standardy [28].

Elektronicky obchod upravuje zdkon ¢. 22/2004 Z. z. o elektronickom obchode a o zmene a
doplneni zdkona ¢. 128/2002 Z. z. o Statnej kontrole vnutorného trhu vo veciach ochrany

spotrebitela a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov [28].

Pocitacovu kriminalitu upravuje § 247 zakona ¢. 300/2005 Z. z. trestny zdakon v zneni
neskorsich predpisov, do ktorého su premietnuté principy Dohovoru o kybernetickom

zloc¢ine CETS ¢. 185/2001, vydanom Radou Eurdpy [28].

2.2 Nova éra

Nastupom 21. storo¢ia priSla doba novych technolégii. Priniesla so sebou moderné
komunikacie, znalosti a vypoCty v oblasti informacnej bezpecnosti. Zmenilo to spdsob
Zivota, ktorym l'udia doteraz zili a neustdle sa bude menit. Radikdlne sa zmeni spdsob
prace a l'udské premyslanie dostane iny rozmer. V dnesSnej dobe pri rychlom néraste
vysokorychlostnych sieti uz je mozné pouzivat’ aplikacie, ktoré v minulosti nepripadali do
uvahy. Vyhodou je, Ze klesaju naroky na vypoctové vykony a s nimi aj cenova dostupnost’.
PrendSat’ data, obrazky alebo iné digitadlne subory dokaZeme behom niekol’kych sekind a
to po celom svete. Tato nova technologia celkovo meni sposob bankového sektora. V
minulosti vSetko iSlo cez papiere, no dnes to uz zmenili digitalizované subory, Cize
bankové sektory sa zmenili na digitalizované a sietové bankové sluzby. Tato zmena taktiez
zmenila vnutorné uctovnictvo a manaZmentu systému banky. Momentdlne to zdsadne

zmenilo dorucovaci systém bank pre komunikaciu s ich zakaznikmi. Banky po celom svete
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neustale ¢elia novym vyzvam meniaceho sa prostredia, preto sa musia usilovat’ pre spravne
najdenie technologickych rieSeni, aby mohli prijimat stile nové vyzvy. S urcitou
pravdepodobnostou sa da povedat’, Zze s nastupom novych technoldgii navzdy zmenia
postupy a celkovo cely bankovy sektor. Banky po celom svete, ktoré maju schopnost’
investovat’ alebo integrovat’ informa¢né technoldgie sa vd’aka tomu z nich stanti banky,
ktoré so svojou dominanciou budu okupovat’ vysoké miesto v konkurené¢nom globalnom
trhu. Pracovnici bank st si vedomi, ze investicie do informaénych technolégii je v dneSnej
dobe kritické. Investicia do informaé¢nych technolégii bude mat’ vel’'mi velky dosledok na

bankovy sektor.

2.3 Technolégia a transformacia bank

Pocitacova technika a samotné pocitate sa daju dnes brat’ ako zlozita technologia pre
bezného ¢loveka. Kazdym rokom stipaju naroky na pocitatovu gramotnost’ a stavaji sa
stale komplikovanej$imi. Poc¢itacova technika ponukla mnohym bankam velky potencial a
svojim bankovym klientom dala obrovské o¢akavania. Zamestnanci bank, Gradnici, klienti
sa museli rovnako prispdsobit’ tymto novym zmendm prindSajuce do bankovnictva.
Moderné technoldgie, ktoré presli velkym pokrokom, umozituji omnoho pohodlnejsie
poskytovanie svojich bankovych sluzieb svojim klientom, ako to bolo pred niekol’kymi
rokmi. V budtcnosti sa budi uspe$né banky od seba rozliSovat' rychlym pristupom k
dolezitym informécidm a schopnostou rychleho a efektivneho konania. Tym, Ze mé banka
priamy marketing a zodpovedné sluzby. Vdaka vyuzivaniu priameho marketingu a
ponuknutie zodpovednych sluzieb svojim klientom banky tymto ziskavaji konkuren¢nu
vyhodu [6].

2.4 Zabezpecenie osobnych dat a informacii

Na zabezpecenie osobnych dat a informécii sa uplatnila kombinacia Sifrovania citlivych
udajov a dostatocnd autentizacia. Tato kombinacia sa odportica pre l'udi, ktori chcli mat’

svoje data a komunikéciu dostatocne zabezpecentl.

2.4.1 Autentizacia

Autentizaciou sa da oznacit’ ako proces, pomocou ktorého sa poskytuje ista zaruka identity

subjektu alebo objektu. V skratke povedané, uistenie sa, Ze dana osoba, uzivatel’ je prave
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ten, za koho sa vydava. Za najleps$i sposob autentizicie sa povazuje pomocou hesla.

Existujt tri sposoby identifikacie:

e Autentizacia pomocou uzivatel'ského mena a hesla,
e Autentizacia pomocou biometrie (odtlacok prstov),
e Autentizacia pomocou tokenu alebo ¢ipovej karty s certifikatom,

e Kombinaciou vsetkych spésobov [1].

Ak ide o autentizaciu pomocou uzivatel'ského mena a hesla, je potrebné zadat” spravne
meno a heslo, ktoré vlastni dany uzivatel. Ide o najviac pouzivany systém, problém ktory
sa tu méze naskytnut’, je zabudnutie hesla alebo o zvolenie slabého hesla. Odporacana

praca s heslom a zaobchadzanie s nim:

e Medzi hlavni ulohu patri ochrana hesla. Heslo nikomu neprezradit, drzat ho v
tajnosti. Jednoduché G¢inné pravidlo,

e Zlozitost’ hesla je dolezita. Jednoduché hesla a klasické menné hesla (Peter, Jano)
sa neodporucaju, pretoze su I'ahko uhadnutel'né,

e Pouzité hesld by mali odolavat’ slovnikovému utoku., tzn. Ze na internete existuju
programy, ktoré obsahuju slovnik slov z rozliénych jazykov. Staci tento program
spustit’ a v pripade jednoduchého hesla dokéaze za kratku dobu heslo odhalit’,

e Heslo by sa malo menit’ v rozumnych intervaloch. Menenie hesla moze zaskocit’ aj
utocnika, ktory ziska informacie len pocas doby, kedy si uZzivatel zmenil heslo.
Pouzitie starych hesiel sa neodportca, aby nedoslo k opédtovnému prelomeniu.
Utoky prebiehaju dekryptaciou zo zachytenych hash hodnét,

e Dodrzovat’ dizku hesla. Heslo sa povazuje za dostatoéne bezpeéné, ak jeho dizka
obsahuje minimalne 14 znakov obsahujlce aj ¢isla. Za bezpe¢ne silné heslo mozno
povazovat’:, Mt47&UHWx#50wK",

e Pri takomto tvare hesla pre niektorych l'udi moéze byt tazko zapamitatelné, je
dolezité, aby sa heslo nenapisalo na papier ako pomdcku a prilepili ho k monitoru,
¢o by vyraznym spdsobom ulah¢ilo pracu utoc¢nikovi,

e Rovnaké heslo nepouzivat’ na ré6znych strankach, programoch [1].

Autentizdcia pomocou biometrie je metoda, ktord snima jedinecné fyzické znaky l'udi.

Tato metdda je vsak naroCnejSia Co sa tyka hardwaru tak aj softwaru. V minulosti tieto

systémy neboli vo vdc¢Se] miere vyuzivané, pretoze technologie boli prili§ drahé a
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nespolahlivé. Dnes je tomu opak, su ¢asto vyuzivané v réznych organizaciach vo vi¢som

mnozstve.

Vyuzivanie cCipovych kariet, magnetickych kariet alebo tokenov je d’alSia moznost
autentizacie. Ide o vel'mi jednoduchu autentizaciu a vynika svojou presnost'ou. Uzivatelia

vlastnia tieto karty a st viazané na zadanie ¢isla a PIN kodu [1].

NajucinnejSou metddou ochrany dat a informacii je ich kombindcia viacerych zloziek.
Moze ist’ o heslo, $ifrovanie. Uspe$ny utok je priam nezrealizovatelny a tspesnost’ ttoku
je minimalna. Sifrovanie ma druhotny krok ochrany. Ak by mal Gto¢nik pristup do
pocitaca, 'ahko ziska potrebné subory, no ale ich obsah bude necitatel'ny. Jediny spdsob,

ktory moze spravit), je zni€it’ data, ale obsah nikdy nemdze zneuzit [1].

2.5 Utoky a uniky dat a informacii

K najcastejSim utokom na data ainformacie dochadza zo strany zamestnancov danej
organizacie. Ich zadiato¢nym spustacom moze byt prepustenie z firmy a tento utok bert
ako pomstu a neznasanlivost kK zamestnavatel'ovi. Tymito Gitokmi mozu pre organizaciu
spOsobit’ obrovské Skody, vyndSanie citlivych informacii a nasledne prechod ku
konkurencii. K zisku informacii sa ¢asto vyuzivaju podplateni zamestnanci, ktori donasaju
citlivé informacie konkurencii. Tazko sa da vopred zistit, Ze dany zamestnanec pracuje
Vv inej organizacii. Niekedy dany zamestnanec nemé na vyber a musi tito ponuku prijat
a vyskytuje sa tu vydieranie. Najlahsou formou tniku dat je prosta kradez. Ci uz v noci
vylipenim sa do firmy alebo jednoducho cez den, pomocou technickych pristrojov na
odpocuvanie, tvorbu fotografii az po tie narocné drahé pristroje. Ak organizacia hl'ada na
dolezity post nového zamestnanca, pri prijati by si mala overit,, ¢i dany ¢lovek nepracoval
v minulosti u svojej konkurencii alebo nahodou jeho rodinny znamy nepracuje
u konkurencie, ¢o by mohlo ohrozit’ Ginik dat a informacii. Existuju l'udia, ktori schvalne
menia zamestnanie za cielom odnaSania citlivych informécii. K technickym prostriedkom
na vyuzivanie zisku informacii sa najviac vyuziva mobilny telefon, ktory sa da jednoducho
napojit’ na danu linku. Oblibené su aj skryté mikrofony, dosah nie je velky, ale svoju

ulohu si dokaze splnit’ [2].

2.5.1 Vyuzivané programy na ohrozenie bezpecnosti

St to programy, ktoré su uréené nato, aby urcitym sposobom znicili data alebo Sa snazia

poskodit’ dolezité operacné systémy a nakoniec aj aplikaéné vybavenie. V pripade
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uspesného vyuzitia programu mézu obmedzit’ cely fungujici systém a napachat’ obrovské

Skody v organizicii.

25.1.1 Zadné vratka (Trap Door)

Jedna sa o metédu, vd’aka ktorej je moznost obist’ autentifikaciu, ktora slazi aby
neopravnena osoba nemohla vyuzivat' informaéné systémy. Moze sa jednat' 0 softwarovy
tak aj hardwarovy skryty program. Tento mechanizmus ¢asto vyuzivaji programatori, ktori
vyvijaja urcitu aplikdciu vyuzivani v bankovnictve. Ten im ul'ahCuje pracu pri vyvoji a
zdokonalovani programu. Preto musia byt vel'mi opatrni, aby svoje pomocné kody

(prikazy) odstranili z ich kodov po dokonceni [4].

25.1.2 Salamovy utok (Salami attack)

Ak nastavaju vel'mi vel'ké mnozstva finan¢nych operacii, tak pri tejto technike podvodu
moze dojst’ k vzniku velkym finanénym Skodam. Tato metdda vyuziva chyby pri Ciselnych
matematickych zaokrithl'ovaniach na hranici presnosti. Ak sa jedna o bankovu aplikaciu,
tak ta posiela peniaze programatorovi na jeho ucet malé penazné hodnoty. Takze ak pri
niekol’kondsobnom zaslani financii na Gcet nastane chyba v zaokrihl'ovani, tak z malych
hodndt zrazu vznikne velké ¢iastka. Tento utok nespdsobuje viditeI'né chyby, tzn., Ze Gtok

sa da tazko odhalit’. Ak aj d6jde k odhaleniu, tak vo véacsine pripadov sa jedna o ndhodu

[2] [4].

2.5.1.3 Skryté kanaly (Covert channels)

Tieto kanaly vytvaraji moznost’ prenosu informacii a dochadza tu ku komunikéacii, ktora
by nemala byt spristupnend. Komunikécia prebieha medzi procesmi opera¢ného systému.
Hrozi tu mozZzny unik inform4cii, ak je chyba v operatnom systéme, ale aj tréjskym koniom
vd’aka ktorému je vytvarany tento skryty kandl. Opit k tymto kanidlom sa da tazko
dopatrat’, no existuju sposoby, ze sa vyskytne urc¢ita chyba vo vypisoch alebo pride k strate

stborov [2].

2.5.1.4 Nendsytné programy (Greedy programs)

K cinnosti tychto programov je zbyto¢ne potrebny vysoky vykon systému. V praxi to
znamena, ze v pocitacoch bezia programy, ktoré maju nastaventi malu prioritu a vytvaraja
zdihavé az nekoneéné funkcie a pomaly zatazuju procesor a pamit. Toto dokaze zahltit

cely systém [2].
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2.5.1.5 Pocitacové viry (Virus)

Pocitacové viry trapia vacsinu l'udi a kazdy z nas sa s nimi uz aspon raz stretol. Robia nam
starosti a dokonca aj poSkodia nase data. Jedna sa o program, ktory dokaze napadnut
d’alSie programy. Viry nahradzuju ¢ast’ kodu do programu, na ktory sa pripojili a tato ¢ast’
kodu dokazu menit), ¢o sluzi na anti-detekciu. Ak sa spusti dany program, najprv sa vykona
Cast’ nahradeného kodu, nainstaluje sa do paméti systému alebo zmeni funkcie systému. Ak
uz je nakaza v systéme, moze ist’ napr. o jednoduché multimedidlne obrazové efekty so
zvukom, ktoré nie su az tak Skodlivé ako tie, ktoré dokazu zni¢it' naSe data a programy.
Vicsina tychto virov sa nachadza v programoch volne §irenych po internete. Ziskat sa ich
da aj stahovanim nelegalnych softwarov alebo mozu sa nachadzat’ uz v pocitacoch napr. v
kaviarni a inych volne pouzitelnych pocitacoch. Ochranou pred virom moéze byt
antivirusovy program, poucenie pracovnikov vo firme alebo rozdelit’ dita do oddielov,

ktoré budu dostato¢ne oddelené.

2.5.1.6 éervy (Worms)

Cervy su podobné virom, ktoré sa dokazu §irit pomocou komunikaénych liniek z poéitaca
do pocitada. Cervy sa dokazu samé §irit, &ize oproti virom je $irenie d’aleko rychlejsie a aj
Skody su teda vacsie. Ochranou pred nimi je opdt’ ako u virusov pouZivanie overenych
programov a siet’ rozdelit’ na domény, kde prenos informécii je minimalny. Najvacsi Cerv
aky bol, tak napadol v roku 1988 cez 6000 pocitaCovych stanic internetu a Skody boli
vycislené na 100 milionov americkych dolédrov. Tento Cerv sa pripisuje k 23 ro¢nému

Robertovi T.Morrisovi, ktory dokazoval otcovi, Ze siete systému UNIX st nenapadnutelné
[4].
2.5.1.7 Trojske kone (Trojan horse)

Trojsky kon dokaze eSte navySe vykonavat skryté akcie na nicenie systému. Trojsky kon
sa nainS$taluje do systému az ked’ dosiahne urcity ¢as, kedy bol naprogramovany. Od ¢erva

sa lisi tak, ze neinfikuje ostatné programy.

2.6 Ako sa spravat’ v sieti Internet

V sieti internet su vymedzené urcité¢ pravidla, ktoré je potrebné dodrziavat a ukazuji

uzivatelom ako sa maju spravat z pohladu bezpecnosti informdcii, dat atd. Kazdy
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uzivatel’, ktory bude pouzivat’ informacné a komunika¢né zdroje, mal by sa riadit’ tymito

pravidlami:

e Pri posielani dat pomocou elektronickej posty dbat na velkost' prendSanych
stiborov a zbyto¢ne tak nepretazovat’ siet’,

e Poskytovat’ v elektronickej poste len zakladné informécie, udaje. Zbytocne nepisat’
citlivé informacie, ktoré tam nepatria,

e Pri pisani sprav sa vyjadrovat’ slusne, nepouzivat’ vulgarne a urazlivé slova,

e Pred odoslanim spravy sa kladie doraz, aby uzivatelia vypliovali kolonku tzv.
»Predmet" spravy,

e Nevyuzivat' elektronicki postu na rozosielanie textov, stborov, ktoré st prisne
zakazané a poruSoval by sa pri nich zdkon. Mdze ist' o rasovi neznasanlivost’,
politickua a pod.,

e V pripade pouzitia siete, ktord sa nachadza v inej lokalite dodrziavat pravidla

vyuzivané v danej oblasti [4].

2.7 Bezpecné siet'ové rozhranie

Vicsinou dochadza k Gitokom z vonku na systémy, ktoré su pripojené na internet. Takyto
informacny systém napadaju Gtocnici, ktori sa dobre orientuji v technickom smere a ich
znalosti st na dobrej Grovni rovnako aj ich vol'ny ¢as pre kvalitny atok. Preto je dolezité,
aby do vniitornej privétnej siete bol zabraneny pripadny neopravneny pristup. Utokom
smerujuce z vonku sa dé& branit’ niekol’kymi spdsobmi. Ako prvy spdsob je mozné oddelit’
fyzickt lokdlnu siet. Elektronicky prenos informacii, ktory nezasahuje do okruhu
interné¢ho kablového rozvodu nepripadd do tivahy. Nevyhodou tohto pouzité¢ho sposobu je,
Ze je najmenej funk¢ny, ale ak by sme mali pozerat’ na cenovu kalkulaciu tak sa zarad'uje k
najlacnej§im. Druhym spdsobom je pouZit' bezpecni oddelovaciu technoldgiu. Tato
technologia dokaze spojit’ privatnu siet s okolitym svetom a kontroluje obojstranni
komunikaciu na zaklade bezpecnostnych pravidiel. Tymto sposobom sa dokdze zabranit’ k
dochadzaniu nebezpecnej komunikacii. Pre spravne fungovanie je dolezité pouzit’ vhodne

premyslené bezpecnostné zasady [4].

2.7.1 Galvanické oddelenie podsiete

Siet’ je galvanicky oddelena od privatnej siete tzn., ze st tu vytvorené dve siete. Privatna

siet, ktora sluzi pre vnlitorny chod danej firmy a druh4 oddelend privatna siet’ pripojend k
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internetu. Pre uzivatela to znamend, Zze neustale prechadza medzi tymito sietami. Toto
rieSenie ponuka vysokll bezpecnost’ no nevyhodou su jak vysoké naklady, tak aj funkénost’

systému [4].

Obr. 3. Galvanicky oddelend podsiet [4]

2.7.2 Firewall

Firewall alebo inak povedané bezpecnostna brana dokaze zabranit' neautorizovany pristup
uzivatela z vonkajSej siete k zdrojom lokalnej sieti. Firewall prinucuje, aby sietové
prepojenia i8li cez kontrolny systém, kde sa analyzuji komunikacie a vysledok analyzy
uréi povolenie alebo zakaz prepojenia. Ulohou firewallu nie je ochratiovat’ vonkajsi svet
lokalnej siete, ale ochranit’ lokalnu siet’” pred vonkajSim svetom. Firewall nechrani pred

virmi a odposluchom alebo pri zni¢eni dat pri prenosu po sieti. Zakladné typy firewallu:

e Paketovy firewall,
e Aplikacné brany,
e Stavové paketové firewally,

e Stavové paketové firewally s kontrolou protokolov a IDS [2] [4].

Paketovy firewall je najjednoduchsi, spociva v tom, Ze presne sa uvadza z akej adresy a
portu na aku adresu a port moéze byt doruceny prechadzajuci paket. Pri aplikacnych
branach komunikacia prebiecha pomocou dvoch spojeni. Klient (iniciator spojenia) sa
pripoji na aplika¢ni branu (proxy), td toto spojenie spracuje a na zaklade poziadavku
klienta otvori nové spojenie k serveru, kde klientom je aplikacna brana. Stavové paketové

filtre su ako obyc¢ajné paketové, ale navyse si ulozia informéciu o povolenych spojeniach,
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ktoré sa neskdr mozu vyuzit’ pri rozhodovani, ¢i prechadzajuci paket patri do povoleného
spojenia a moze byt’ prepusteny alebo musi prejst’ rozhodovacim procesom. Pri poslednych
firewalloch s kontrolou protokolov a IDS su tieto firewally schopné kontrolovat
prechadzajuce spojenie az na turoven Kkorektnosti. Mozu zablokovat' prechod "http"

spojenia, ak sa nejedna o poziadavku na www server.
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3 HROZBY ARIZIKA

Hrozby v informa¢nom systéme mézeme delit’ z r6znych hl'adisk:

e Objektivne — sem spadaju hrozby prirodné, fyzické, technické a skor sa zamerat’ na
ich minimalizaciu a v pripade potreby vytvorit’ havarijny plan.

e Subjektivne — hrozby, ktoré¢ vychadzaji netimyselne alebo umyselne z I'udského
faktora. V pripade neumyselnej hrozby moéze dochadzat pri nezaskolenom
pracovnikovi informac¢ného systému. Do umyselnych hrozieb sa zarad’uji vonkajsi,
ale ivnatorni utoCnici. Vnutornym uto¢nikom sa vacsinou stavaji nahnevani,
prepusteni zamestnanci, ktori predstavuji priblizne 80% utokov. Cielom tychto

utokov byvaju finanéné zisky alebo dosiahnutie konkuren¢nej vyhody [2].

DalSimi hrozbami moéze byt pouzivanie neautorizovanych zdrojov, kde dochadza

k odcudzeniu softwarovych ale i hardwarovych produktov a nasledne ich vyuzivanie.

3.1 Analyza rizik

Cielom tejto analyzy je, aby identifikovala dané hrozby a pripadné rizika. Je potrebné, aby
sa tieto hrozby a rizikd akceptovali a usmernovali a vysledkom byvaju pravdepodobné
rizikd, ktoré moZu ohrozovat’ aktiva. Ak je dolezité predist’ tymto rizikdm, vytvaraja sa
analyzy aktiv, hrozieb a zranitelnosti. Cielom analyzy rizik je identifikovat’ riziko,
postarat’ sa o jeho zvladnutie a nasledného odstranenia a tak minimalizovat’ neZiaduce
vplyvy na aktiva. Dalej musi odhadnut’ $kody, ktoré dochadzaju pri vzniku atoku, vybrat
prospesné opatrenia a stanovit priblizné finanéné prostriedky na odstranenie alebo
minimalizaciu daného rizika. V oblasti tykajicej sa bezpecnosti informaénych systémov
analyza rizik vytvara efektivny systém ochrany na identifikovanie a ohodnocovanie
urcitym hrozbam, ktorymi st informacné systémy ohrozované a tlohou je vybrat’ spravne

ochranné opatrenie.
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Obr. 4. Vztahy medzi prvkami

3.2 Zabezpecenie internetového bankovnictva

Medzi klientom abankou prebicha komunikacia vzdialene cez celosvetovii pocitatovia

siet. Je potrebné, aby klient mal dostupny osobny pocita¢, internetové pripojenie

a v poslednom rade musi mat’ aktivované samotné internetové bankovnictvo. Jedna sa teda

0 sluzbu, ktora sa da vyuzivat’ po celom svete, takze je tu moznost, Ze tento systém je

mozné zneuZzit’ kdekol'vek vo svete. Banky musia Celit’ tymto hrozbam a preto sl nitené

zavadzat’ bezpecnostné prvky, ktoré maji za ulohu takejto hrozbe predist’ a zabranit’ jej

[7].

Ztrata nastane-k ohroZeni Naklady protiopatieni

Cena (K&

Uroved bezpeénosti

Obr. 5. Analyza ndkladov a prinosov [2]
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3.2.1 Zabezpecenie prenosu dat

Déatovy tok nevyuziva len jeden komunikacny uzol. Je to zésadny problém, pretoze
pripojenie prechadza niekolkymi komunika¢nymi uzlami aje mozné ich odpocuvat.
Tomuto vyrazu sa hovori tzv. sniffing. Pri bezdrotovej komunikacii byva zranitelné miesto
medzi pocitacom klienta a pripojovacim bodom. V skratke povedané, neodporuca sa
pouzivat’ pripojenie, ktoré ma otvorené bezdrotové siete, pretoze takyto prenos nie je
Sifrovany a 'ahko sa da zachytit’ inym pocitaCom. Toto vSak nestaci dodrziavat’ a K vasim
datam sa moze dostat’ technicky skusenejsi Clovek, ktory prelomi staré¢, no dnes eSte
pouzivané WEP Sifrovanie. Preto z tychto dovodov banky pre komunikaciu s klientom
pouzivaji zvlast Sifrovani technoldgiu SSL. Tato technologia funguje na principe

asymetricke;j Sifry [8] [9].

,, Prenos citlivych dat je vo vSetkych bankdch rieseny SSL Sifrovanim (obvykle ikona Zltého
visiaceho zamku na stavovej liste) na vysokej urovni a da sa ju povazovat' za dostatocne

bezpecnu “ [10].

Z pohl'adu rizika na ohrozenu c¢ast’ internetového bankovnictva je vdaka SSL Sifrovaniu
minimélne. Treba brat’ do Uvahy, Ze ak sa vyuZivaju dobre zabezpefené technologie pre

komunikaciu, tak to neznamend, Ze bankovnictvo je dobre zabezpecené ako celok.

3.2.2 Identifikacia klienta

Je potrebné si vysvetlit pojmy ako su identifikacia a autentizacia klienta. V praxi to
znamena rozpoznanie a overenie totoznosti klienta. Banky sa musia uistit, Ze dané
manipulacie a bankové operacie vykonava skuto¢ny majitel’ uctu. Nesmie sa stat, Ze by sa
iny clovek vydaval za skutocného majitel'a Gctu. Preto banky davaju do pozornosti toto
zabezpecenie. Banky sa snazia pouzivat' ¢o najviac overovacich prvkov, aby nedoslo
k nepovolenym operaciam. Z velkého poétu overovacich prvkov prichadzaja aj nevyhody.
Napriklad zo strany uZzivatel'skej privetivosti a Grovne zabezpecenia. Tieto problémy sa
rieSia viacuroviiovym zabezpecenim s ohladom nato, aky typ operacie bol prevedeny.
Delia sa na pasivne a aktivne operacie. Pri pasivnych operaciach sa nemeni zostatok na
ucte. Prikladom tejto operacie mdze byt zistenie pohybov na Ucte. Pomocou aktivnych

operacii sa vyuzivaju peniazné prostriedky (prikaz k tthrade).
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Tab. 1. Prehlad aktivnych a pasivnych operdcii

Aktivne operacie Pasivne operacie

Zadanie prikazu k thrade Zistenie zostatku na ucte

Zadanie prikazu k inkasu Zistenie pohybov na ucte

Zriadenie trvalého prikazu Informacie o produktoch a sluzbach banky

Zahrani¢ny platobny styk Informacie o  aktudlnych  arokovych
sadzbach

Obsluha terminovanych uctov Informacie o aktualnych kurzoch cudzich
mien

Pokial' vyuzijeme pasivnu operdciu, banka od nas bude vyZzadovat zdkladny spdsob
autentizacie. Autentizacia prebiecha pomocou mena a hesla. Po tspeSnej autentizacii je
mozné vytvarat’ uzivatel'ské operacie. Zistovanie zostatku na éte a pod. Systém mu ale
nedovoli vytvarat' prikazy k tihrade, inkasu. Pokial' by chcel tieto operacie vykonavat,
bude od neho Ziadand dalSia Uroven autentizacie. Napriklad SMS kI'u¢, elektronicky

certifikat atd’.

3.2.2.1 Meno a heslo

Vyuzivanie mena a hesla ako spdsob autentizacie v sucasnosti vyuzivaji mnohé banky.
Zaroven ide aj o najmenej bezpecny spdsob autentizacie klienta pri pasivnych operaciach.
Udaje vacsinou banky posielaju v $pecialnych obalkach postou. Po prvom prihlaseni
klienta do prostredia internetového bankovnictva systém vyzve klienta k zmene hesla,
ktoré ma byt dostatocne silné, aby sa zabranilo k prelomeniu hesla pomocou softwaru.
Heslo musi obsahovat’ minimalne 8 znakov, skladat’ sa aspon z jedného velkého pismena
amusi obsahovat’ ¢islicu. Aj napriek silnému heslu je tento spdsob identifikacie klienta
vel'mi zraniteny. VyuZiva sa Skodlivy software napriklad tzv. keylogger, ktory mé za
tilohu sledovat’ pracu s klavesnicou, inak povedané odpocuvat ju. Dalej to mozu byt
phishingové utoky, ktoré su v sucasnosti vel'mi vyuzivané a menej zru¢ny uzivatel moze

tomuto Gtoku 'ahko podl'ahnut’ bez toho, aby si nieCoho podozrivého v§imol [11].
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3.2.2.2 SMS kl'u¢

Tato metdda je dnes velmi rozSirend. Funguje na principe odosielania SMS spravy
s autorizatnym klu¢om. Tento kl'i¢ je vyzadovany pri roznych operaciach ako bolo
spomenuté v tabulke ¢. 1 (napr. zadanie prikazu k inkasu). Vyuzivanie tejto metody
internetového bankovnictva vSak vyzaduje, aby klient mal funkény mobilny telefon. GSM
komunikécia je Sifrovana, jedind moznost’ ako obist’ tuto metddu je ukradnutie SIM Kkarty,

ktora je viazana na dany ucet [12].

3.2.2.3 Elektronicky kalkulator

Z hladiska bezpecnosti ide o vel'mi silny prvok. Elektronicky kalkulator je zndmy ako
token, ktory generuje unikatne Ciselné kody. Bez tychto kodov nie je mozné sa dostat’ do
aktivnych bankovych operacii. Token je chraneny Stvormiestnym koédom PIN, ktory sluzi

na ochranu proti odcudzeniu [11].

3.2.2.4 Elektronicky certifikdt

Sluzi k autentizacii klienta a obsahuje jedine¢ny stibor. Vydanie elektronického certifikatu
sprostredkovdva samotna banka. Platnost’ certifikatu nie je dozivotna, preto je potrebné po
uplynuti doby poziadat’ o vydanie nového certifikatu. Tento certifikdt by sme nemali
ukladat’ na disk pocitaca, ktory denne vyuzivame,, ale lepSie ho uchovavat’ na USB kl't¢i.
Do6vodom je, Ze certifikat obsahuje suborovy charakter tzn. moze dojst’ k duplicite. K jeho
pouzitiu je potrebné vediet’ heslo. Existuje aj elektronicky certifikat ulozeny na ¢ipove;j

karte [11].

3.2.3 Identifikacia banky

Identifikacia banky je vel'mi dolezita ¢i uz zo strany banky alebo klienta. Banka musi
vediet’, ze prave komunikuje so spravnou osobou, ktora ma opravnenie spravovat’ ucet.
Rovnako aj klient musi vediet, ze sa nachadza na stranke banky s ktorou komunikuje.
Klient si dokaze overit adresu pobocky, firemné loga apod. V stcasnosti by nikoho
nenapadlo otvarat’ falo$nti pobo¢ku banky, ale objavili sa uz aj také problémy, kedy banka
bola falo$na a jej cielom bolo ziskanie citlivych tidajov od klienta. Vel'mi ¢asta metoda je
oznadovana ako phishing. Utoénici rozoslu e-mailové spravy, ktoré na prvy pohlad
vyzeraju doveryhodne, avSak jedna sa o podvodnl strdnku. Vdaka rychlemu vyvoju
informacnych a komunikaénych technolégii klienti nemajii dostatocné znalosti k

identifikovaniu banky, o vyuZivaji Gto€nici. Vacsinou ide o starSiu generaciu l'udi, ktora
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na Skolach pocitacova gramotnost’ neziskala. Tym padom st odkazani na sebavzdelavanie.
To je vSak nedostatocné a na tomto zaklade su na nich prevadzané utoky, pri ktorych
klienti dobrovolne odovzdavaji citlivé udaje o kreditnych kartach alebo svojich
prihlasovacich udajoch v domnienke, ze komunikuju so svojou pravou bankou. Banky sa
usiluji o silné zabezpecenie no predovsetkym najslabsim ¢lankom celého zabezpecenia je
samotny klient. Niektoré z bank ponukaju klientom rézne odporacania, rady ako sa tymto
problémom vyhnut, no samotny klient nema o to zaujem. Domnieva sa, Ze banky za neho
vSetko vyrieSia a bude v bezpeci. Dokonca maju aj priru¢ky ako pomdct’ svojim klientom v

ktorych su presne dopodrobna napisané navody k vyhnutiu sa hrozbe.
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e LR g lpete Jok e U ‘ = [
o Bal \Geheetiete l l -n — v.". -
T .
§ o https://ibs.internetbanka.cz/ibs31/ControllerServiet e
\ i "

Jste tu poprvé? e : ;
w4 posasivn ve o VeriSign

D e-sen) o o= *0 a09ed G So(uro(l
— S ssiasics suutuse: mae B

&=

A Teww Lo .

Obr. 6. Identifikacné prvky internetového bankovnictva GE Money bank [13]

3.3 Najznamejsie sposoby prelomu bezpecnosti
Neustalym vyvojom novych informaénych technologii a konkurencii bank prinasaju vacsi
pocet bankovych sluzieb. Vd’aka rychlemu vyvoju vznikaju aj nové rizika, ktoré sa tykaju
zabezpecenia uctov a k neopravnenym transakciam inou osobou.
NajcastejsSie vyuzivané formy zneuzitia su:

e phishing

e pharming

e vishing
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e skimming

* spying
e tabnabbing

3.3.1 Phishing

Password Harvest Fishing ¢o znamena v preklade zbieranie hesiel rybar¢enim. Ide o vel'mi
znamy a jeden z najstarSich spdsobov ako oklamat’ uzivatela a ziskat citlivé tdaje.
Vyuziva sa tu socidlne inzinierstvo. Je to metdda, kde uto¢nik manipuluje s osobou od
ktorej ziska jeho idaje a pomocou nich ich méze zmanipulovat’ k urcitej ¢innosti. Jedna sa
o podvodné spravy, ktoré utoc¢nici rozos§li pomocou e-mailu. Po rozoslani sprav pridu
uzivatelom falo$né emaily, ktoré na prvy pohl'ad vyzeraju ako pravé z banky, no realita je
ina. Prikladom tychto emailov mdze byt’ napr. PayPal, eBay apod. V emaily byva véc¢sinou
ozndmenie o neprevedeni platobného prikazu a ozndmenie k zmene prihlasovacich tdajov.
Vo vnutri tele spravy sa nachddza odkaz, adresa, ktord by néds mala presmerovat na
originalnu stranku, ale redlne nas presmeruje na falo$nu stranku. Na prvy pohlad ide o
rovnakl stranku ako vyzera originalna, ni¢im sa neliS$i. Po dokladnom obzreti mozeme

zistit’, Ze adresa stranky je ina a za¢ina nezabezpecenym protokolom (http://) [14].

Frome  VISA Ta:  Steve Paim
Subject: Billing inferrnation w«
V'SA — USE OF A TRUSTED
COMPANY LOGO
’____,..- GENERIC SALUTATION
Dear Visa customer, UNPROFESSIONAL MANNER

This email is to inform you of a recent upda
To avoid service interruption we requir
your account as soon as possible.

¢ made\to our systems,

Please take a moment to confirm your account by going to the following address:

i Jfvisa-secure / ih v POSSIBLE DISGUISE
<Wuru.cowpcrsona], sccw FOR VISA.COM

Follow these steps:

1: Confirm your account by clicking the link above. STATEMENT URGING
M Y ne IMMEDIATE ACTION

2: Verify your visa card information.
3: Your account will then be updated, you may contin%rlg your visa without any in
*** Please note: If you FAIL to update your visa card, it will be temporarily disabled.

We apologize for any inconvenience this may cause.
The visa team is working hard to bring you the best services on the web.

Obr. 7. Priklad phishingového emailu [15]
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Svetové spolo¢nosti, ktoré su najviac

napadané phishingovimi utokmi
by,  —— |
Hry — |
Bk T
Platobné karty
Ostatné
Online s *PC'°0st

nakupovanie _
Online portaly [— |

Nehnutel'nosti

internetu

Poskytovatelia _

Socidlne siete

Obr. 8. Najviac napddané spolocnosti phishingovymi utokmi [17]

3.3.2 Pharming

Jedna sa o automatizovanti formu phishingu. Nespada pod socialne inZinierstvo. Utoénici,
ktory vyuZzivaji tito metddu, tak napadaju DNS servery alebo pocitace. Ak dojde k zle
zabezpeCenym DNS serverov je to velky problém. UZivatelia, ktory vyuzivaju toto
pripojenie mozu zadavat’ spravnu adresu, ale si presmerovani na ina stranku. Utoénici
vacsinou napadaju pocitace s operacnym systémom Windows, ktoré v sebe obsahuju host
subory, ktoré funguju rovnako ako DNS server. Staci, ak uto¢nik zapiSe do tohto suboru

adresu ktoru potrebuje (podvodna stranka) a princip je rovnaky ako pri DNS serveroch
[11].
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Jak funguje »pharminge«

9.

Utoénik nahréva
vl_r_us na verejné Fale$na strdnka banky
pfistupné {k nerozezndni podobnd)

internetoveé stranky.

“ V okamziku, kdy chee jit
% Klent na strénku své banky,
jej virus pfesméfuje na
fale$nou stranku. Ta je k nero-
zeznani od pravé stranky
a z ni se pak citliva data
zasilaji rovnou k utognikovi,

UZivatel s nezabezpecenym pocitacem
si pfi navstévé napadenych stranek
nevédomky stahne virus k sobé

Obr. 9. Vysvetlenie pharmingu [18]

3.3.3 Vishing

Sklada sa zo skratky slov voice-over a phishing. V preklade lovenie hesiel cez telefon.
Spada pod socidlne inzinierstvo. Pomocou telefénneho rozhovoru dokazu tto¢nici ziskat
od klienta informacie o pristupe k internetbankingu. A to vSetko pomocou jediného
malwaru ziskaju autorizaéné¢ udaje. Po ziskani tudajov sa dokdze prihlasit’ do
internetbankingu, ale este je pozadovany autoriza¢ny kod, ktory vel'mi I'ahko ziskaju. Posle
klientovi varovnt SMS v zmysle: ,, Dobry den, evidujeme podvodnii transakciu no Vasom
ucte. V nasledujucich hodinach Vas bude pracovnik banky kontaktovat' z telefonneho cisla
xxxx. S pozdravom Vasa banka xxxx." Uto¢nik ihned’ zavol4 klientovi, povie mu zakladné
udaje napr. meno apod., aby ziskal doveru od klienta. Vypyta si od neho transakény kod a

po tomto mdze jednoducho manipulovat’ s i¢tom [19].

3.3.4 Skimming

Vyraz je odvodeny od slova to skim, ¢o znamena zbierat’, stahovat’. Ide o trestnll ¢innost,
ktora je spojend s bankomatovymi kartami. Utoénici pomocou $pecialneho zariadenia
nasaden¢ho na bankomat kopiruju data z magnetického prazku. Po ziskani tychto dat

vytvaraju nové falosné karty. Doélezitym tdajom a to PIN kod je potrebny k uctu. Ten
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ziskavaju pomocou bankomatovych kamier, mobilnych telefénov alebo maji Specialnu

klavesnicu, ktort umiestnia miesto povodnej klavesnice alebo ju daju rovno na nu [20].

3.3.5 Spying

Je to metdda, pri ktorej sa Spehuje pomocou Skodlivého programu a to spyware. V 99%
pripadoch si ho stiahneme do pocitaca pri obycajnom surfovani po internete. Spyware
pracuje tak, ze sleduje uzivatelov, ziskava autorizacné udaje a Cisla kreditnych kariet.
Nasledne sa udaje odosielaju utocnikovi. Samotny uZzivatel’ si nemusi byt vedomy, ze ma

nieco v pocita¢i. Na odhalenie sa pouzivaji rézne antispywarové programy [21].

3.3.6 Tabnabbing

Ide o sofistikovanej$iu formu phishingu. Manipuluje so zalozkami, ktoré ma uzivatel’ vo
webovom prehliadaci a nepozornost’ uzivatela internetu. Princip je jednoduchy. Uzivatel
ma pri kupe tovaru na internete otvorenych viacero zéloziek a vyhl'adava ich na viacerych
strankach a porovnava. Tovar si chce kipit’ cez internetové bankovnictvo. Nev§imne si a
otvori stranku, ktord je napadnutd skriptovym trojskym koniom tak, ze spusta
TabNabbingovy skript. Vol'nym okom je to nerozpoznatel'né, Ziadne zvlastne veci nie je
vidno, ale ked’ sa prepne na int strdnku, zmeni sa ikona v zalozke a stranka zrazu vyzera
ako stranka internetového bankovnictva. Pri vd¢Som otvoreni stanok, ktoré si prezeral a
vyberal tovar si bude mysliet’, Ze stranku s internetovym bankovnictvom si otvoril saim a
do podvrhnutej stranky napiSe svoje prihlasovacie udaje. Pri internetovom bankovnictve je
potrebné vediet’ viac ako je meno a heslo, preto Utocnici tito metédu vyuZivaji na
ziskavanie pristupu do socidlnych sieti. Prikladom modzu byt aj stranky ako st Paypal

alebo eBay, ktoré majt priamy pristup k uctom [4].
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II. PRAKTICKA CAST
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4 ANALYZA BEZPECNOSTI INTERNETOVEHO BANKOVNICTVA
VO VYBRANYCH BANKACH

Tato kapitola zobrazuje vyber bank na Slovensku, poukazuje na ich bezpecnost’ a
zabezpecenie internetového bankovnictva. Postupne opisujem ich vzhlad, naroc¢nost,
prehlad a orientacia na internetovych strankach. Dalej som sa zameral na poskytovanie a
dostupnost’ informécii vo vybranych bankovych portadloch a aké bezpecnostné prvky
vyuzivaju. Postupne som nardzal na problémy, ktoré sa tykali ziskavania informacii
zameranych na bezpecCnost’ a zabezpecenie internetového bankovnictva od konkrétnych
bank. Neda sa to nazvat' o nechceni podania konkrétnych informacii, ale z miestnych
predpisov. Pre banky su tieto informacie utajené a doverné, preto pre obycajného ¢loveka,
ktory nema s doty¢nou bankou pracovny pomer nemézu banky poskytovat informacie
ohladom bezpecnosti a zabezpeCenia internetového bankovnictva. Pokial by tieto
informécie verejne zdiel'ali, sami by si ohrozovali svoju vlastnli bezpe¢nost’. Banky maju
zavedeny systém a zaucenych pracovnikov v pripade o informovanosti I'udi, aby ich
odkazali na ich internetova stranku, kde sa dozvedia vSetky dolezité informacie a tak sa

vyhnu priamemu kontaktu s pracovnikom banky.

Z vlastnej skusenosti mézem povedat’, Ze tento systém tak funguje, v snahe ked som sa
snazil ziskat’ tieto informécie. Ak by ste sa snazili tento systém obist’ a to pomocou
zavolania na infolinku banky, rovnako Vas odkazu na internetovu stranku banky. Skusal
som to aj cez znameho, ktory pracuje ako vyvojar v danej banke, no oznamil mi, Ze tieto
informacie mi nemdze poskytnit’ z dovodu utajenia informacii a ak by porusil tieto
pravidla, banka by musela vyvodit’ nasledky a to vyhodenim daného pracovnika. TakZe po
tychto negativnych udalostiach mi neostavalo ni¢ iné ako ziskavat’ informacie, ktoré boli

dostupné na internetovych strankach banky.

4.1 Vyber piatich najznamejSich bank na Slovensku

Samozrejme, Ze na Slovensku je tych bank o niekolkokrat viac, no zameral som sa na tie
najviac vyuzivané a zname. Vybral som teda pét najznamejsich bank na Slovensku a na
tychto bankach budem postupne analyzovat a hodnotit’ bezpecnost’ internetového

bankovnictva. Konkrétne sa jedna o :

1. Vieobecna tverové banka (VUB),

2. Ceskoslovenska obchodna banka (CSOB),
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3. Slovenska sporitel'na (SLSP),
4. Tatra banka,

5. Postova banka.

4.1.1 Vseobecna uverova banka (VUB)

Internetova stranka VSeobecnej uverovej banky prebehla pred niekolkymi mesiacmi
novym dizajnom, ktory zo zaciatku pdsobi zlozito a neprehladne oproti starému. No
vSetko je to len o zvyku a po Case zistujeme, ze novy dizajn je vel'mi zjednoduseny a
vSetky informacie maji svoje miesto a ¢lenia sa podla ré6znych kategérii. V' pravej hornej
Casti je policko na prihlasenie sa do internetbankingu. To nas presmeruje na stranku, kde
po spravnom zadani identifika¢ného Cisla a hesla sa dostaneme do nasho internetbankingu.
ModZeme si tu v§imnut’ navigacné panely, ktoré poskytujli informécie klientovi. V spodnej
Casti sa nachadzaju dolezit¢ bezpecnostné upozornenia, ktoré poukazuju na vyskyt
phishingu a upozoriiujii svojich klientov, aby na tento druh utoku nenaleteli. Dalej sa tu
nachadzaju tipy ako sa pred utokmi chranit. Vd’aka prehl'adnému dizajnu sa informacie o
bezpe¢nostnych predmetoch hladaju vcelku rychlo, no je potrebné k tomu rozklikat

niekol’ko odkazov, ktoré Vas postupne presmeruju na pozadovant poziciu.

[»] VUB BANKA

Bezpecnost’ Zriadenie pristupu Demo Informécie k Internet bankingu dago';;j’z)uu

Prihlasenie do Internet bankingu

. =5
POUZIVAJTE NASE BANKOVE U >
DIGITALNE SLUZBY & o,
v

Heslo
MY VAN PORADINE AKD

Zistit viac >

iPORADCA

Zabudol som heslo

Délezité bezpeénostné upozornenie [+)
Upozorfiujeme vas na vjskyt phishingu - podvodnjch aklivit zameranjch na vylakanie hesiel, mobiinjch Eisel a injch Gdajov k elektronickému bankovnictvu

Tipy ako sa chranit pred Gtokmi o

INTESA (] SANBAOLO

Obr. 10. Prihlasovacie okno do VUB banky [22]
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Tab. 2. Bezpecnostné ndstroje a algoritmy VUB banky [22]

Autentifikacné | Autorizacné Symetrické | Asymetrické Hasovaci Certifikacna

nastroje nastroje Sifrovanie Sifrovanie algoritmus autorita

Identifikacné , Algoritmus Algoritmus
Eislo SMS kéd (RCA) (RSA) SHA-1 Entrust
Dizka kluc¢a Dizka kluc¢a
PIN
Token (128 bitov) | (2048 bitov)
Heslo Mobilny PIN

4.1.2 Ceskoslovenska obchodna banka (CSOB)

Ceskoslovenskd obchodna banka méa svoju internetovii stranku menej prehladni.
Nachéadza sa tu viac navigacnych panelov. Panely st nahradené velkym mnoZstvom
informacii, ktoré svojou malou vel'kostou pdsobia velmi zle a klientov moézu zmiast’. Na
lavej strane sa nachadzaji poli¢ka na prihldsenie sa do internetbankingu. Mdzeme si
vS§imnat, Ze do internetbankingu sa moézeme prihlasit pomocou identifikacného Cisla a
hesla a aj pomocou elektronického podpisu z cipovej karty s certifikitom a citacky
¢ipovych kariet. Karty komunikuji pomocou softvéru napr. CryptoPlus. Informacie
ohl'adom zabezpecenia sa hl'adaju o trochu pomalsie kvoli neprehl'adnému dizajnu. Banka
sa snazi hned’ na svojej Gvodnej stranke Vv internetbankingu informovat klientov o
moznych hrozbéch a uzivatel’ je neustale s tymto upozornenim v kontakte pri prihlasovani

do internetbankingu.
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HELPDESK 0850 111777

- -

INTERNET BANKING 24

15.5.2016 14:47:54 = EE

Pristup k sluzbe si mézete zriadif na svojej pobocke CSOB, ktora vedie Vase Géty. Viac informdcii na

www.csob.sk.
Ak nevykondte po dobu 20 mindt Ziadnu operaciu, budete z aplikacie automaticky odhlaseny.

PRIHLASENIE

test systému

Ci kart AL . - o -
T s Bezpecnost elektronického bankovnictva
pred prihldsenim vioste kartu do

zatiadian on citana Ejpovych Bezpe&nost vasich finanénych prostriedkov je pre nas na prvom mieste. Pre o yss
= vyuzivame najmodernejsie technologie, ktoré mame k dispozicii. K ochrane vasich financii méZete vyraznou mierou
P prispiet aj vy. DodrZiavajte zakladné zasady pri a vase Uspory budd

chranené.

ore prihk
Chraiite si vase heslo a PIN

Heslo 2 PIN kéd s si&asfou bezpe&nostnych prvkov, ktoré vam G pristup do
alebo vykonavanie aktivnych transakecii. Chrafite si preto vase bezpeénostné prvky a nikomu ich neprezradte. Pri

Identifikatnym Zislom a PIN = Fosmd
i vytvarani a pouzivani PIN kédu a hesla dodrziavajte nasledovné zasady:

identifikaéné &islo
PIN

jte kéd, ktory je y alebo lahko
vyuZite najva&siu moznu dizku hesla a PIN-u,

PIN 2 heslo si nikam nezaznamenavajte,

origindl obalky s vygenerovanym PIN kédom alebo heslom
(trezor).

pripadne jte na mieste

V ziadnom pripade nepouzivaite ako PIN kéd alebo heslo détum narodenia, Zast telefénneho &isla alebo po sebe idice
&islice. Va3 PIN a heslo si nezaznamenavajte na papieriky, platobnd alebo Zipov rtu, do poéitaga, telefénu alebo na
iné miesta. Vage ¢ prvky nikomu nep , a to ani vasim najblizsim rodinnym prislusnikom.

TIPY

Pri priblasovani sa do sluzby CSOB

Internetbanking 24 okrem pouitia

1d¢nbfkic:vl)w Sisla (IPPID) @ PIN o
site zadanie sms ica

= Davaite si pozor na vas mobilny telefén

Ak si nechavate zasiela autorizaény kéd pre platby SMS spravou, pripadne vyusivate aplikaciu SmartBanking, chrafite si
svoj mobilny telefén. Nenechavajte ho bez dozoru a nepoZidiavajte ho inym osobam. Ochranu mézete zvysit aj
pouzivanim aplik ktora pre je zadanie hesla. Neinstalujte si do vasho telefénu
Hazndmaaplicbi a Akt alhcie atabits o = A8Veryhotideh SHoioy. Ddboraiand jaia pastivania'aniolroy dRs
programu uréeného pre smartfény. V pripade straty alebo odcudzenia mobilného telefénu &o najskér kontaktuje
helpdesk elektronického bankovnictva.

= m Eipove; karty,
autorizaéného Ialkul-kor- Lo

Ry pril il
sluzby CSOB Internetbanking 24.

Ochraiiujte si vas token a &ipovii kartu

Ak pre pristup do alebo platieb vyuzi token alebo &ipovi kartu, chraite si
tieto zariadenia a nenechavajte ich bez dozoru na volhe dostupnych miestach. V pripade straty alebo odcudzenia &o
najskér kontaktuje helpdesk elektronického bankovnictva.

Cipovii kartu po kazdom ukonéeni préce so slufbou vyberte z &itatky Eipovych kariet. Nenechavajte Zipovii kartu v
gitagke nepretrite.

Skontrolujte si platobné prikazy, ktoré potvrdzujete formou SMS kl'iéa

V iadnom pripade nepotvrdzujte platobny prikaz, ktory ste sami nezadali. Viimajte si hlavne spravnost gisla Gétu
prijemcu, sumu a dalSie detaily platby. Ak odhalite nezrovnalost s Gdajmi v SMS v porovnani s tdajmi zadanymi pri
platobnom prikaze, platobny prikaz nepotvrdzujte a kontaktujte helpdesk elektronického bankovnictva na &isle

0850 111 777 (z tzemia SR),
na &isle +421 2 5966 8844 (z uzemia mimo SR),
e-mailom helpdeskEB@csob.sk.

Obr. 11. Stranka internetového bankovnictva CSOB [23]

Tab. 3. Bezpecnostné ndstroje a algoritmy CSOB banky [23]

Certifikacna
autorita

Hasovaci
algoritmus

Autentifikacné | Autorizacné Asymetrické

Sifrovanie

Symetrické
Sifrovanie

nastroje

Identifikacné | Elektronicky Algoritmus Algoritmus

SHA-1 GlobalSign

cislo

podpis

(RC4)

(RSA)

SMS kad

Dizka kltu¢a
(128 bitov)

Dizka kltu¢a
(2048 bitov)

SMS kod

Cipové karta a
c¢itacka

4.1.3 Slovenska sporitel’'ia (SLSP)

Slovenska sporitelfia ma pomerne rovnaky dizajn ako uz spominané banky. Jedna sa o
moderny, pomerne prehl’'adny dizajn. Na tvodnej stranke sa nachddzaju navigaéné panely

v ktorych sa ale vel'mi tazko orientuje a potrebné informacie sa zd{havo hladaju. Na pravej



UTB ve Zliné, Fakulta aplikované informatiky 43

strane sa nachadza poli¢ko internetbanking. Po presmerovani sa dizajn zmeni na vel'mi
jednoduchy. Nenachadzaju sa tu ziadne upozornenia a rady pre zédkaznikov, ¢o moze byt
drobna nevyhoda. Navyse je tu panel o informovani mobilnych aplikacii, ktoré sa dnes uz

VyuZzivaju na mobilnych smartfénoch.

Mobin verzia IB | Kurzovy listok | Sporopay | Technické informacie | Cas v banke: 15.5.2016 15:16:06
SLOVENSKAS
sporiteffia

Hlavna stranka

Lokalny ¢as: 15.5.2016 15:16:07 Cas v banke: 15.5.2016 15:16:08

% Vitajte v Internetbankingu Slovenskej sporitel'ne Blvyteéz [l Pomoc KLIENTSKE
Prihlasovacie meno: < CENTRUM
Heslo / Autorizaény l((')d:< ﬁ @

1 riadok stacina jeno zadanie = Skipe
V- SporoCHAT

O Aktivacia hesla TP

0 Synchronizacia EOK 1 apllkaC|a v mobile a ¢islo Uctu mate QS oeso 111288

Viber jazyka/Choose your naskenované Q 0g10111 888
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® Automaticky/Defautt Q 0915 111888

) Deutsch N

= Enceeh jedno ¢islo na vSetky platby 3 0e00
) Slovensky 2 " , | kel itelni viac Info

informéce uz 30. janudra v Slovenskej sporitelni )

0 Sporopay MOBILNE

s APLIKACIE

£ Download on the
[ App Store

GETITON

. \/
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Obr. 12. Stranka internetového bankovnictva SLSP [24]

Tab. 4. Bezpecnostné nastroje a algoritmy SLSP banky [24]

Autentifikacné | Autorizacné | Symetrické | Asymetrické Hasovaci Certifikacna
nastroje nastroje Sifrovanie Sifrovanie algoritmus autorita
Prihlasovacie Algoritmus Algoritmus -
RID k HA-1 Vv

meno G arta (RC4) (RSA) S eriSign

Dizka kli¢éa | Dizka kluca
Hesl SMS kod .

e ° (128 bitov) | (2048 bitov)

Elektronicky | Elektronicky
token token

4.1.4 Tatra banka

Tatra banka svojim dizajnom stranky musi zaujat’ kazdého navstevnika. Ide o velmi

jednoduchu, ale stylova stranku. Vel'mi dobra prehladnost’ stranky pomaha uzivatel'om,
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ktori hl'adaju informacie a krati cas pri vyhl'adédvani. Ma jednoduchy naviga¢ny panel, na
ktorom najdeme vietko potrebné. Co sa tyka bezpeénosti, ako prva prisla s kartou a
Citackou, ktora sluzi na autorizaciu platby. Panel do internetbankingu je rovnako

jednoduchy v ktorom sa nachadza d’alsi panel s informaciami.

TATRA BANKA

Vitajte v Internet bankingu™ ocenenom medzinarodnym
finanénym mesacnikom Global Finance.

Prihlasenie do Internet bankingu

Aktudlny GEtovny defs
16.05.2016

Obr. 13. Stranka internetového bankovnictva Tatra banky [25]

Tab. 5. Bezpecnostné nastroje a algoritmy Tatra banky [25]
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4.1.5 PoStova banka

Co sa tyka postovej banky a dizajn stranky, ani ona nezaostava za poprednymi bankami.
Rovnaky typ dizajnu a navigaénych poli. Po rozkliknuti internetbankingu sa zobrazia polia
na prihlasenie. Dalej sa tu nachadzaju informacie ohl'adom hrozieb a upozornenia, ktoré
poucuju svojich zdkaznikov. Vel'mi dopodrobna sa venuji bezpecnosti, ¢o je velmi
pozitivne. Pravidla bezpe¢nosti poukazuji ako pracovat’ s internetom, dopodrobna graficky
poukazané pojmy. Na stranke sa nachadzaji navody k bezpecnostnym predmetom, ktoré

by mohli byt’ viditeI'nejsie.

L @Y English
e Internet banking INFOLINKA 0850 111 666

Aktuality

é

Internet banking
Spravujte si sami svoje financie

Vazeni klienti,

od 7.5.2016 nadobudnu ucinnost nové
Veobecné obchodné podmienky
Postovej banky.

Najdete ich zverejnené na nasej webovej
stranke, v €asti Praktické informacie -
Obchodné podmienky.

& | prihlasovacie meno

Oy | heslo

Zabudol som heslo
Prihlasit sa

STT—

Vasa bezpeénost je dolezita

Neklikadm v emailoch na linky s odkazom na internet banking
Riadok s adresou zaZina https://moja.postovabanka.sk

V riadku s adresou je bezpe&nostny zamok

Instalujem aplikacie do mobilnych zariadeni iba z overenych

a bezpe&nych zdrojov (Apple Store, Google Play, ...)

Bezpeénost Na stishnutie E-obchodnici Casté otazky N3vody a tipy

Overil/a som si &ifrovanie platnym certifikatom Verisign
Neprihlasujem sa cez verejné wifi siete

Pouzivam antivirus a pravidelne ho aktualizujem

Nezasahujem nedoporu€ovanymi tpravami do opera&ného

systému mobilného zariadenia (jailbreak, root...)

@ Prepnut na mobilng verziu in K ..

Obr. 14. Stranka internetového bankovnictva Postovej banky [26]

Tab. 6. Bezpecnostné ndastroje a algoritmy Postovej banky [26]

Autentifikacné | Autorizacné
nastroje

nastroje

Symetrické
Sifrovanie

Asymetrické
Sifrovanie

Hasovaci
algoritmus

Certifikacna
autorita

Prihlasovacie | Jednorazové | Algoritmus Algoritmus e
HA-1 Vv
meno heslo (RC4) (RSA) s eriSign
Heslo Elektronicky | Dizka klu¢a | Dizka klG¢a
token (128 bitov) (2048 bitov)

SMS kéd
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Po tejto analyze nam vychadza, ze dne$né banky maju pomerne dobre zabezpecené
internetové bankovnictvo vd’aka Sifrovacim algoritmom a dizke klGda. Banky spinaju
moderné Standardy, vyuzivaji na zabezpecenie komunikacie symetrické algoritmy AES,
ktoré maju dizku kIada 256 bitov. Niektoré z bank vyuzivaji asymetrické Sifrovanie, kde
je pouzity algoritmus RSA s dizkou kIi¢a 2048 bitov. Banky, ktoré vyuzivaju symetricky
algoritmus RC4, kde dizka klI'i¢a je 128 bitov st mierne pozadu ale je to postadujuce.
Kazda jedna banka pouziva haSovaci algoritmus SHA-1 a certifikdity SSL (Sifrovacia
vrstva). Vyuzivanie bezpe¢nostnych nastrojov je dnes uz na velmi vysokej urovni.
ZvysSovanie konkurencie pri tvorbe internetovych stranok stupajii aj naroky a mézeme si
v§imnut’, ze pri kazdej banke st stranky vel'mi prepracované. Niektoré su az neprehl'adné z
nadpriemeru dizajnovych vylepSeni a nadmerného textu. AvSak svojim sposobom
poskytuju uzivatel'om potrebné informacie a informuji o moznych hrozbach, ukazuju
rozne navody a tipy ako sa pred nimi chranit. Jednym z novych ndvrhov by sme navrhli
pre banky, aby na svoje internetové stranky pridali odkazy na antivirusové baliky, ktoré by
si uzivatelia mohli vo verzii beta vyskusat’ v pripade, ak eSte nevlastnia ziadny z tychto

systémov a moznosti vyhnut’ sa tak moznej hrozbe.

| | |
jméno+heslo )[79%

certifikat v souboru ] 25%

-

autorizaéni SMS ] 10%)

4

kalkulator | 9%

-

certifikat ipova karta [J] 4%

0% 20% 40% 60% 80% 100%

Graf 1. Vyuzitie ochrany internetového bankovnictva na ceskom trhu [16]

Na tomto grafe moézeme vidiet vyuzivanie bezpecnostnych prvkov internetového
bankovnictva z roku 2006. Percentd ukazuju, kol’ko bank vyuzivalo tieto prvky a ako je
vidiet’, najviac vyuzivanym spdsobom bola autentizacia pomocou mena a hesla, ktora plati

aj v stcasnosti.
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NajpouzivanejsSia platobna metdda na
internete

B Na dobierku

B Bankovym prevodom

M Platba kartou cez internet

B Platba na pobocke pri odbere

B Na splatky

M Prostrednictvom vlastného
Uctu (PayPal, PeySec)

I Prostrednictvom platobne;j
brany (m-Bank, e-Konto)

 Prostrednictvom SMS

Nezaradené

Graf 2. Najpouzivanejsia platobnd metoda na internete [30]

Graf poukazuje na spdsoby platobnej metddy vyuzivanej na internete. Ludia si najviac
obl'ubuju platbu pomocou bankového prevodu a platbu kartou. Ak je 'udom poskytnuta

tato metdda, radi ju vyuZzijh. Platby st rychle a nie st zlozité.
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5 NAVRHY A OPATRENIA ELEKTRONICKEHO BANKOVNICTVA

Elektronické bankovnictvo v sucasnosti obl'ubuje Co viac I'udi a preto sa nan v tejto
kapitole zameriame a popiSeme jeho nové navrhy zabezpecenia do budticnosti. NajtazSou
ulohou pre banky bolo presved¢it’ svojich klientov a I'udi a naviest’ ich na elektronické
bankovnictvo. Pre banky to bola vel'k4 vyzva s ktorou sa museli popasovat’. Postupne si
banky u svojich Klientov ziskali svoju doveru a ukazali im, aké vyhody elektronické
bankovnictvo prinasa. Preto si myslime, ze buducnost’ elektronického bankovnictva je
vel'mi dolezita. Pre kazdého z nés je jednoduchsie vyuzivat’ elektronické sluzby, ktoré nam
Setria ¢as. Dnes je to velky fenomén, vdaka ktorému je tento narast vyuzivania
elektronickych sluzieb tak vysoky. AvSak je tu eSte skupina l'udi, ktori tieto sluzby
nevyuzivajl, ale poznaju ich od svojich zndmych a pod. Banky musia byt’ preto v strehu a
svojich Kklientov neustale informovat’ o vyhodach, ktoré elektronické bankovnictvo prinasa.
Tymto si banky zarudia istotu, ze presvedcia klientov a nasmeruju ich na tieto sluzby a
zvysi sa tak celkovy pocet vyuzivania elektronického bankovnictva. Pre mladych l'udi
vyuZzivanie elektronického bankovnictva je vel'mi jednoduché. No musime brat’ ohl'ad aj na
starSiu generaciu I'udi, pre ktorych sa zdaju byt tieto nové sluzby komplikované a tazké. Je
to tym, Ze nemali moznost’ ziskat’ na skolach pocitatovi gramotnost’ na takej Grovni, aka
disponuje v sucasnej dobe. V predoslej kapitole st ukdzané bezpeCnostné nastroje
jednotlivych bank, ktoré vyuZzivaji na autentizaciu a autorizaciu. Cielom tejto Casti bude
teda navrh nového modelu autentizacie a autorizacie. V teoretickej Casti je spomenuta
autorizacia pomocou biometrickych systémov, ktoré sa dnes stale viac a viac vyuZzivaju,

preto budi zakomponované aj do nového modelu.

Po analyze som zistil, Ze na autentizdciu a autorizaciu sa vyuZziva viacero metod, ktoré
banky kombinuji. Dnes je velkym fenoménom elektronické bankovnictvo, ktoré aj

samotné banky rady presadzuji medzi svojich klientov. Preto sa zameriam na:

1. Internetové bankovnictvo,

2. Smartbanking,

3. Bezkontaktné platobné karty,
4. Bankomaty.
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5.1 Internetbanking

Pokial’ sa chceme prihlasit’ do internetbankingu, tak je od nas pozadované, aby sme zadali
svoje prihlasovacie meno a heslo. Kazdd z bank ma iny typ autorizacie a autentizacie,
napr. vo Vseobecnej tverovej banke, kde je od nas potrebné zadat’ identifikacné Cislo a
heslo. Dalsim krokom je autorizovanie pomocou bezpeénostného prvku. MéZe sa jednat o
SMS autorizaciu. Dnes vSak uz systém dokéze vyhodnotit’ riziko a posudi, ¢i je potrebné
zadavat SMS autorizaciu, alebo systém vyhodnoti, ze prihlasenie je bezpecné a nie je
potrebné zadavat’ druhy krok. Pokial’ by systém toto prihlasenie vyhodnotil, ze je mozné
riziko pri prihlasovani, systém bude vyzadovat’, aby ste zadali bezpecnostny kod, ktory
Véam pride ako SMS spréava alebo sa mdze jednat’ o token. Pri tomto spdsobe prihlasenia je

potrebné mat’ mobilny telefon, v pripade nutnosti zadania druhého kroku.

Vyhoda: vyhodou tohto spdsobu je dnesné masivne vyuzivanie a pre banku to znamena
znizenie pracovnikov, ktori by sa starali o klientov. Rovnako aj bezpecnost’ je vysoka,
pokial’ klient nenaleti na podvodné typy utokov, napr. phishing atd’., ktory bol rozoberany
v teoretickej Casti. Pre uzivatel’a je tento spdsob vel'mi jednoduchy, pomerne rychly a dnes

uz nato moze vyuzit’ aj svoj smartfon.

Nevyhoda: kazdy syst¢ém ma aj svoje nevyhody a rovnako je to aj pri tomto. Banky
neustale Celia phishingovym utokom, ktoré v sucasnosti neustdle pribudaju a tym ohrozuju
uzivatel'ské kontd. Viac¢sinou sa jednd o starSiu generaciu, ktora tymto typom ttokom naleti
a uto¢nikovi poskytne svoje citlivé udaje. Takto si I'udia myslia, Ze banky maji slabo
zabezpeceny systém a d’alej uZ neveria bankdm, no chyba bola na strane uZivatela. Je
potrebné, aby si uzivatel’ pamétal svoje identifika¢né ¢islo, ktoré byva vacsinou prili§ dlhé
a heslo. V pripade, ak je potrebna SMS autorizacia a mobilny telefon nema signal, nie je

mozné vyuzivat’ tuto funkciu.

5.1.1 Novy model systému Vv internetbankingu

Ako bolo spomenuté, do nového modelu budu zakomponované biometrické systémy, ktoré
budu vyuzivané na autentizaciu. Tu by uzivatelia vykonavali pomocou odtlacku prsta alebo
pomocou krvného rieciska. Cely systém bude fungovat’ veI'mi jednoducho. Uzivatel pri
vstupe do internetového bankovnictva bude vyzvany, aby vykonal test na odtlacok prsta.
Odtlacok by sa porovnal s odtlackom, ktory je uz v databdze a po UspeSnom porovnani

testu odtlacku bude uzivatel’ vyzvany k druhému kroku a to k zadaniu svojho hesla. Ak sa
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vSetko zhoduje, bude mu povoleny vstup do internetbankingu. Dvojitd ochrana k

autorizovaniu je postacujuca, no je tu moznost’ aj trojitej ochrany.

Vyhoda: za vyhodu sa povazuje tento model systému velmi bezpe¢ny. Uto¢nikom by
zabralo velku namahu ako tento systém obist. Pre uzivatel'a by tento systém nebol

komplikovany a obsluhovat’ by ho dokézali aj star$i l'udia.

Nevyhoda: za nevyhodu sa oznacuje nutnost’ vlastnit’ systém, ktory vdm zosnima odtlacok
prsta. Banky by museli spravit’ vlastnu databazu odtlackov prstov vSetkych svojich
klientov, ktora by musela byt dostatocne zabezpecena od strany ttoc¢nikov, ktori by sa
ihned’ usilovali o odcudzenie databazy a na naslednom predaji by mohli zarobit’ nemalé

finan¢né odmeny.

Prihlasenie do Internet bankingu Novy typ prihlasenia

- an™

dentifikainé Cislo

Heslo

Heslo

Zabudol som heslo

Obr. 15. Staré a nové prihlasenie do internet bankingu

5.2 Smartbanking

V dnesnej dobe sa postupne zo smartbankingu stava dennodenny hit, ktory si obl'ubuje
mlad$ia generacia l'udi. AvSak stile nie je na tej Urovni ako su bankomaty ¢i platobné
karty. Netreba zabudat, ze aj tento vyuzivany sposob musi byt kvalitne a dostatocne
zabezpeteny a &o sa tyka autentizcie a autorizicie nemala by byt prili§ zdihava a
komplikovand. No zatial’ sa vyvojarom nepodarilo najst’ spdsob, ako vyriesit’ jednoduché
mobilné bankovnictvo. V stcasnosti tento systém funguje tak, ze ak sa potrebujeme
prihlasit” do mobilného bankovnictva je potrebné prihlasovacie meno spolu s PIN kédom.

To vSak nie je vSetko, vzapiti na mobilny telefon pride SMS sprava, kde sa nachadza nas



UTB ve Zliné, Fakulta aplikované informatiky 51

autorizacny kod. Tento kod je potrebné zadat' do dvoch krokov. Jednym je prihlasovacia
aplikécia a d’alsim krokom s tym istym autorizaénym koédom k prihlaseniu. Ide o vel'mi
zdthavy cyklus a dalo by sa to vyriesit efektivnejsim spdsobom. Rovnako ako u
internetbankingu tak aj tu st pouzité biometrické systémy ako novy modelovy navrh.
Zavedenie biometrickych systémov ako sposob autentizacie a autorizacie je v dnesnej dobe
s nastupom novych smartfonov priam dokonalé. Dnes uz kazdy novy smartfon dokaze pri
dobrom nastaveni zosnimat' odtlatok prsta a tym majitelovi spristupni odblokovanie
telefonu a nasledne povoli pristup k ovladaniu mobilného telefonu. Objavili sa uz aj rozne
aplikédcie na zosnimanie tvare, no vac¢siu Sancu ziskal odtlacok prsta. Preto je mozné. ze
biometrické systémy sa budu do buducna vyuzivat’ na autentizaciu a autorizaciu mobilného
bankovnictva, pretoze nové technologie ponukaju smartfonom Siroké rozhranie a

zjednodusenie pristupu a v buducnosti je zrejmé, Ze toto je dobra cesta k rozvoju.

Vyhoda: pokial’ vlastnime mobilny telefon, ktory podporuje tento druh aplikacie, vel'mi
pomaha, zjednodusuje a urychl'uje spdsob mobilného bankovnictva. Aplikécia je rychla,
nezasekava sa a rychlo si na fiu dokdzu zvyknut aj starSi 'udia. V pripade, ak by sme
stratili mobilny telefon alebo by bol odcudzeny, pachatel’ tuto aplikaciu nedokdze vyuzit’
vo svoj prospech, pretoZze nepozna prihlasovacie meno a heslo uzivatel'a. Dalsou vyhodou
je, ze za aplikaciu nemusime platit’. Uzivatel'ovi je spristupnena zadarmo, no je potrebné
mat’ telefon podporujici tito aplikaciu. Staci, ak mame v telefone aktivny internet,

dokézeme sa na mobilné bankovnictvo pripojit’ z ktoréhokol'vek miesta na zemi.

Nevyhoda: hlavnou nevyhodou je nutnost’ vlastnit’ smartfon. Pokial’ vlastnime obycajné
mobilné telefony, ktoré nepodporuju tato aplikaciu, nemozeme vyuzivat mobilné
bankovnictvo. Preto je potrebné vlastnit’ tento smartfon, aby sme si aplikéciu stiahli. Pre
mladl generaciu je to dnes uZ nepredstavitelné, aby nevlastnili jeden zo smartfénov.
Horsie je to u starsej generacie I'udi, ktori su zvyknuti na stara klasiku. DalSou nevyhodou

su aj dlhé prihlasovacie udaje, ktoré st tazsie zapamaétateI'né.

5.2.1 Novy model systému v smartbankingu

S néastupom novych technoldgii prichadzaju aj nové moznosti a to smartbanking. Dnes uz
existuju smartfony, ktoré dokdzu pomocou zosnimania odtlacku prsta odblokovat telefon.
Preto ako novy néavrh st vyuZité biometrické systtmy do novych aplikacii v
smartbankingu. Jedna sa o zosnimanie odtlacku prsta a nasledného zadania PIN kodu.

Systém by pracoval na dvojitej ochrane. Bolo by to velmi pohodlné a rychle a
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nevyzadovalo by to Ziadne prihlasovacie tidaje. Nemuseli by sme dostavat’ zbytocné SMS
spravy s autorizatnym kodom. Po spusteni aplikacie do smartbankingu bude od uZzivatel'a
vyziadany odtlacok prsta spolu s PIN kédom pre spravne prihlasenie. Aplikacia porovna
odtlacok s databazou a pokial’ sa zhoduju, uzivatel'ovi sa spristupni cesta k svojmu uctu.
Ak by sa odtlacok nepodarilo identifikovat’ a trikrat by tento cyklus opakoval nespravne,
uzivatel'ovi by sa jeho i¢et uzamkol na dobu 15 minut. Ako odporucenie je pred vstupom
do aplikdcie vlozené¢ vystrazné okno, ktoré by oznamovalo uzivatelovi, ¢i ma
nainStalovanu antivirusova aplikaciu na zachytavanie Skodlivych virusov. Takto bude
ochraneny mobilny telefon pred hrozbami, ktoré by ohrozovali telefon a mozné sledovanie

odtlacku prsta a hesla.

Vyhoda: medzi vyhody sa povazuje vysoka bezpeénost’ mobilného bankovnictva. I§lo by
o rychlu autentizéciu a autorizaciu a tento spdsob by si l'udia, ale aj banky rychlo obl'tbili.

Vyhodou je aj to, Ze nie je potrebné si pamétat’ zbytocne dlhé prihlasovacie tidaje.

Nevyhoda: vel’ka nevyhoda tohto systému je nutnost’ vlastnit’ mobilny telefon podporujuci
tato aplikaciu a aby aj telefon v sebe obsahoval funkciu odtla¢ku prsta. Dalsou nevyhodou
je potrebné vytvorit’ nova aplikaciu, ktord by v sebe mala databazu odtlackov prstov
uzivatel'ov. Pre niektorych l'udi to mdze byt neprijemné, aby svoje odtlacky niekomu

zverejiiovali, no st potrebné k tomuto kroku.

5.3 Bezkontaktné platobné karty

Velkym fenoménom sa dnes stavajii bezkontaktné platobné karty. Ludia si ich rychlo
obl'ubuju, pretoze ich pouzitie je vel'mi jednoduché. UZivatel’ pri platbe jednoducho polozi
kartu na terminal a po pipnuti je vSetko hotové. Bezkontaktné platby modzZe vyuZivat’ pri
platbe, ak platba nepresiahne 20 eur. No ¢o sa tyka bezpecnosti, zarad'uje sa na taky

priemer.

Vyhoda: rychlost’ a jednoduchost’ pouZzivania. Pri platbe do 20 eur nie je potrebné si
pamitat’ PIN koéd. Nie je nutné kartu vstivat’ do terminélu alebo ju podéavat’ obsluhe, ktora

ju vlozi do terminalu.

Nevyhoda: v sucasnosti existuju eSte obchody, ktoré nepontkaju moznost pouzivania
bezkontaktnych kariet. Obrovskou nevyhodou je jej ochrana a v pripade netimyselného

stratenia karty moze pachatel’ tato kartu vyuzit' k platbe, kym bude zablokovana.
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To nastdva az pri nahlaseni straty a dovtedy pomocou nej mdze byt vykonavana
neopravnena platba. Pretoze nie je potrebné poznat’ PIN kod, pachatelovi to zjednodusuje

cestu.

5.3.1 Novy model systému pre bezkontaktné platobné karty

Cely systém bude fungovat’ na rovnakej tirovni ako v sucasnosti, ale namiesto zaddvania
PIN kédu bude skenovanie odtlatku prsta. Cize po priloZeni bezkontaktnej karty k
terminalu v pripade platby nad 20 eur bude vyzadovany odtlacok prsta. Ten sa porovna s

databazou, systém vykona porovnanie a v pripade zhody bude platba realizovatel'na.

Vyhoda: jednoduchost, vicSia bezpecnost. Uzivatel'ovi odpadne starost a nemusi Si
pamétat’ svoj PIN koéd pre vykonanie platby. Kartu moze vyuzivat len osoba, ktora vlastni

tato platobnu kartu.

Nevyhoda: finan¢né naklady spojené s inStalovanim zariadeni na odtlacok prsta.

5.4 Bankomaty

Kazdy z nés urcite dobre poznd zariadenia nazyvané bankomaty. Nachadzaju sa v kazdom
meste a poskytujii P'udom rychle vydanie pefiazi z bankomatového uétu. Cize nemusime
pri sebe nosit’ velké mnozstvo penazi, v pripade potreby ziajdeme k bankomatu a
vytiahneme si urcitd sumu. Banky investovali do instalacie bankomatov mnozstvo penazi,
¢o bol dobry krok vpred. V minulosti ale aj dnes sa vyskytuju urcité pripady, kedy boli
tieto bankomaty vylupené. Vyuzivaju sa techniky ako je skimming alebo ich jednoducho
fyzicky znicia. Ich ochrana musi byt dnes ¢o najvyssia, aby sa predi§lo moznym hrozbam.
Bankomaty a ich autorizacia funguje na dvojitom zabezpeceni. Jednd sa o bankomatovu
kartu platnu na ur¢ité obdobie, ktori vydava samotna banka do ruk svojho klienta a
prislusny PIN kod. Pre spravne pouzitie tejto sluzby je, aby uzivatel vlozil svoju
bankomatovu kartu do bankomatu, je vyzvany aby zadal svoj PIN kod a po uspeSnom
overeni moze vyuzivat svoj ucet. Musi si vSak davat’ pozor, aby bankomatovu kartu
nestratil, aby ho ina osoba nesledovala za ciel'om zistenia jeho PIN kodu pri jeho zadavani.
Mobzu sa nachadzat’ blizko bankomatu nainstalované skryté kamery na zistovanie PIN
kodov apod. Konstrukcia bankomatov je na dobrej arovni, no ak sa jedna o autorizaciu a

autentizaciu, je tam mozné vidiet’ isté medzery.

Vyhoda: umiestnenie bankomatov dnes uz je na velkej urovni, preto v pripade potreby

vyberania peniazi nemusime jazdit daleko do vacSich miest. Jednd sa o rychly a



UTB ve Zliné, Fakulta aplikované informatiky 54

jednoduchy systém. Mensie poplatky za vyber z bankomatu ako u samotnej banky.

Rovnako aj vyber v pripade ak sa nachadzate v zahranici.

Nevyhoda: velkou nevyhodou tychto bankomatov je atraktivita pre Gito¢nikov, ktori vidia
jednoduchu cestu k ziskaniu penazi. Pre banky to znamena vel’ké straty ¢i uz z financnej
straty alebo straty zakaznikov. DalSou nevyhodou je ich prevoz, poskodenia, opravy. AK si
chce uzivatel’ vybrat’ peniaze, musi mat’ pri sebe bankomatovt kartu. Bez nej sa k jeho
uctu nedostane. Rovnako je to aj s mnozstvom vlastnenia platobnych kariet,
bankomatovych Kariet a ich rozne pristupové PIN kody, ktoré z hl'adiska bezpecnosti sa od

seba liSia.

5.4.1 Novy model systétmu bankomatov

V tomto novom navrhu st opit’ vyuzité biometrické systémy, kde je pouzité na autorizaciu
a autentizaciu skenovanie o¢nej duhovky alebo klasicky odtla¢ok prsta pripadne vyuzitie
krvného rieCiska. Cely systém bude fungovat’ na dvojitej ochrane. Rovnako sa vyuziva aj
dnes a spiiia svoje poziadavky. Na bankomate bude nainitalované zariadenie, ktoré bude
sluzit' na skenovanie oc¢nej duhovky. Bankomatovy systém bude v sebe obsahovat
databazu, kde sa budi nachadzat zoskenované jednotlivé uzivatel'ské parametre. Tuto
databazu bude potrebné vel'mi dobre zabezpecit’ napr. vyuzit’ Sifrovacie metody, v pripade,
ak by sa k tymto citlivym udajom dostal uto¢nik, aby nemal moznost’ ich pouzit. Cely
syst¢ém bude fungovat jednoducho. Ak uzivatel' bude chciet’ vybrat' peniaze, pride k
bankomatu, postavi sa na urité vyhradené miesto, aby prebehlo tispesné zoskenovanie
o¢nej duhovky. Nasledne po Uspesnom overeni osoby z databdzy momentalneho
skenovania systém potvrdi zhodu a uzivatel bude vyzvany, aby vykonal druhy stupen
ochrany a to zadanie svojho PIN kodu. Ak splni aj tito poziadavku, bude mu spristupneny
jeho ucet a moze zacat’ volit’ pristupné funkcie. Rovnako by systém fungoval aj v pripade
vyuzitia odtlacku prsta, kde by sa vykondvalo namiesto skenovania o¢nej duhovky
skenovanie odtlacku prsta. Pre uzivatel’a by to bolo jednoduchsie a pohodlnejSie. Uzivatel’
bude mat’ tri mozné pokusy pre zadanie spravneho PIN kodu. Ak by doslo k opakovaniu
nespravneho PIN kodu, systém mu ucet zablokuje na urciti dobu. Téato doba sa bude
zdvojnasobovat’ po opakovanom neuspesnom zadani kodu. Bankomaty by boli pre
jednotlivé banky vSetky rovnaké. Zmena by bola len v systéme, kde by na zaciatku

uzivatel’ vybral z moZnosti, ktor banku chce vyuzit. Takto by sa zabranilo moznému
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chaosu databaz, aby systém vedel, ktori databazu ma v danom momente na porovnanie

vyuzit'.

Obr. 17. Bankomat s biometrickym systémom odtlacku prsta [27]

Vyhoda: velkou vyhodou pre uzivatel'a by nebolo nutné vyuzivat’ bankomatové karty a
tak by aj zmizol strach a obavy z ich nevedomého stratenia alebo odcudzenia karty. Z
roznych druhov bankomatov by sa obmedzil na ur€ity pocet a postupne by sa prechadzalo
na mensi pocet bankomatov, ¢o by pre uZivatel'a bolo vyhodou, Ze si peniaze moze vyberat’

kdekol'vek. V podstate je to skoro mozné aj dnes, no ak sa vyuZije iny bankomat ako ma
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uzivatel' banku, bude mu zaratany poplatok z vyberu. Dal§ou vyhodou je samozrejmé
zvySenie bezpe€nosti proti neopravnenym vstupom. Rovnako aj banky by nemuseli riesit’
kazdorocné vydavanie novych bankomatovych kariet a naklady na ne by mohli vyuzit’ do

zavedenia novych systémov.

Nevyhoda: pre banky by to bol narast finan¢nych prostriedkov na zavedenie novych
syst¢tmov do vSetkych bankomatov. Nasledne by banky museli vytvorit databazu
skenovania o¢énych dahoviek, odtlacku prsta a nastdva tu mozZnost' neochoty zo strany
uzivatela. Uzivatelovi mdze byt neprijemné skenovanie ocnej dihovky, no ak sa jedna o

bezpec¢nost’, mali by spravit’ vynimku.

5.5 Zhrnutie v§etkych typov

Nové modely systémov boli postavené na biometrickych systémoch, konkrétne odtlackov
prsta, krvného rie¢iska a skenovanie o¢nej duhovky, ktoré by boli vyuzivané vo vsetkych
typoch autentizacie a autorizacie. Maji svoje vyhody, ale aj nevyhody s ktorymi treba
pocitat. Tieto systémy by poskytovali vysokll ochranu, zvySenie bezpe€nosti a
zjednodusenie vyuzivania vSetkych typov. Pokial’ by systémy vyuzivali len jednu ochranu,
napr., ak by islo len o skenovanie a porovnanie odtlacku bez zadania hesla, PIN kodu,
bezpecnost’ by bola podpriemerna. Ziskat’ odtlacok prsta by bolo vel'mi jednoduché napr. z
pohdra. Utoénik si spravi odliatok vo vosku a takto by ho mohol zneuzit. V pripade
vyuZivania skenovania o¢nej duhovky moze byt pre uZivatel'ov neprijemné, preto by urciti
dobu trvalo, aby si l'udia na takyto systém zvykli. Pre bankovnictvo by nové systémy
priniesli novai ochranu, no museli by na vyvoj a realizdciu poskytnit’ nemalé finan¢né
prostriedky. Stcasné technologie a ich vyvoj je na vysokej urovni a ak si zoberieme, Ze
nové smartfony uz v sebe obsahujti funkciu na odtlacok prsta, tak v smartbankingu, ale aj v

inom type by to bol dobry krok vpred.
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ZAVER

S nastupom novych informacnych technologii 'udom zjednodusuju a Setria Cas. AvSak
treba brat’ aj do tivahy, Ze s nimi prisli aj rizika, na ktoré nesmieme zabudat’. Elektronické
bankovnictvo je forma, kde komunikuje banka a klient bez toho, aby sa nemuseli osobne
stretnut’. Komunikécia prebieha vo virtudlnej forme. Preto musime dbat’ nato, aby bola

dostatocne zabezpecena.

Bakalarska praca sa zaoberala druhmi elektronickych kradezi zamerany na bankovy sektor.
Medzi vel’ku internetova hrozbu sa zarad’uje socidlne inZinierstvo, ktoré sa do povedomia
I'udi dostava v malej miere. Hlavnymi podvodnymi technikami, ktoré Gtocnici v sucasnosti
vyuzivaju st phishing, pharming, spying, skimming, vishing a tabnabbing apod. Preto boli
rozobrané¢ tieto typy utokov a aku techniku utocnici praktizuja. V stcasnosti su
elektronické bankovnictva velmi vyuzivané, preto je potrebné mat aspoil minimalne
znalosti o tychto technikach. Boli opisané technologické opatrenia bezpec¢nosti, ktoré by
mala banka spifiat’ a dodrziavat’ ich. Tymto banka zabezpe&i najvyssiu Groveit ochrany
pred moznymi Utokmi. V praktickej Casti bola spracovana analyza bezpecnosti vybranych
bank. Popisovala vzhlad, dostupnost’ bezpecnostnych informacii, ku ktorym ma klient
moznost’ pristupu. Patrili sem autoriza¢né a autentifikacné nastroje a aky spdsob Sifrovania
banky vyuzivaji. Autorizicia a autentizacia bola zamerana na internetové bankovnictvo,
smartbanking, bezkontaktné platobné karty a bankomaty. Boli opisané sti¢asné autorizacie,
ich vyhody a nevyhody a néasledne vytvorené nové navrhy pre bezpe¢nostnu autorizaciu a
autentizaciu, kde boli vyuzité biometrické systémy. VacSinou sa vyuzival odtlacok prsta,
ktory bol pre vsetky typy velmi vyhodny, ale napr. pri bankomatoch bolo vyuzité
skenovanie oc¢nej duhovky. Aj pri tomto novom navrhu boli popisané ich vyhody a

nevyhody €i uz zo strany banky alebo klienta.

Predpoklada sa, Ze tieto typy utokov budi neustale pribudat a banky by mali tejto
problematike venovat’ dostato¢ni pozornost. Aj napriek usiliu zo strany bank o silné
zabezpeCenie sa nedd kazdej hrozbe zabranit, ked’ najslabSim clankom celého

zabezpecenia je samotny klient.

Bakalarska praca by mala Citatel'a zozndmit’ s problematikou bezpecnosti internetového

bankovnictva a aby bol pouc¢eny a obozndmeny s moznymi hrozbami.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK
PIN Osobné¢ identifikaéné ¢islo

IDS Systém pre odhalenie prieniku

SSL Vrstva bezpecnych socketov

WEP  Sifrovanie bezdrétového protokolu

SMS Kratka textova sprava

GSM  Globalny systém mobilnych komunikacii

SIM Identifikacna karta v mobilnej sieti

USB Univerzalna sériova zbernica

HTTP  Hypertextovy prenosovy protokol

DNS Systém nazvov domén

WWW Celosvetova siet’
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