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ABSTRAKT

Bakalatska prace popisuje moznosti zabezpeceni elektroprimyslovych vyrobnich
podniki. Uvodni &ist se zabyva vyuziti jednotlivych bezpe¢nostnich prvki v
elektroprimyslovych ~ vyrobnich  objektech. Déle je  prezentovana  analyza
charakteristickych vlastnosti téchto objekti z hlediska moznosti jejich zabezpeceni.
Stézejnim vystupem prace je provedeni bezpecnostniho posouzeni modelového objektu a
vytvoteni navrhu jeho zabezpeceni. V zavéru pojednava prace o nejnovéjSich trendech
technickych prostfedkii zabezpeceni, které jsou vhodné pro aplikaci ve vyrobnich

objektech.

Klicova slova: bezpecnostni posouzeni, navrh zabezpeceni, detektor, poplachové

zabezpecovaci a tisiiové systémy

ABSTRACT

This Bachelor's thesis describes the security options for electronic industrial
manufacturing companies. The introductory part addresses the use of various security
elements in the electronic industrial manufacturing facilities. Further on this Bachelor's
thesis analyses the characteristics of these facilities with regard to their security. The core
outcome of this work is to carry out safety assessment of a model property and to draft its
security. Closing part of the work discuss the latest technical system of security trends

applicable to industrial facilities.

Keywords: safety assessment, draft security, detector, alarm security and emergency

systems



Na tomto mist¢ bych rdad pod€koval svému vedoucimu bakaldiské prace
Ing. Janu Valouchovi, Ph.D. za odborné konzultace, poskytnuté znalosti, zkuSenosti
a poznatky a zejména za pomoc, kterou mi poskytoval po celou dobu psani mé bakalaiské
prace. Dale bych chtél podé€kovat svoji rodiné a pritelkyni za podporu, kterou mi

poskytovali za celou dobu studia.

Prohlasuji, Zze odevzdana verze bakaldiské prace a verze elektronickd nahrana

do IS/STAG jsou totoZné.



OBSAH

UVOD .., 9
I TEORETICKA CAST ..ottt 11
1 ZABEZPECENi OBJEKTU ELEKTROPRUMYSLOVYCH
VYROBNICH PODNIKU ..ottt nnne e 12
11 DEFINICE ELEKTROPRUMY SLOVYCH VYROBNICH PODNIKU ......cccciiivireeiinvereeninnnes 12
12 ASPEKTY FYZICKE BEZPECNOSTI ELEKTROPRUMYSLOVYCH VYROBNICH
PODNIKU ... utteeeeiitteeeeeetteeeesattreeeeaasbeseessbsseeeaassseeesaassasaeeasseseeaassteeeeansbeseesansseneesns 13
1.3 REZIMOVA OCHRANA ....coceiitiieeeiitieeeeeitteeeesstteeeesabseeessssseeeessassseeesansreseesssssseeesnns 14
1.3.1  Vn&jSi reZIMOVA OPATENT ..ovveuviiiiiiiieiiieie it 14
1.3.2  Vnitini 1eZIiMOVA OPAtIENI .....eveviiiiiiiiiie i 15
14 A (0) @ 0 10) 21 27N NP PRRPRR 16
1.41  Déleni fyzick€ 0ChTaNnY ......cccooviiiiiiiiiiieec e 16
15 TECHNICKA OCHRANA ... ..ootiiiittiieeeitteeeesitteeeeaisteeeesstseeeeaassaeaeesssaeeeesssnaeeessneeeens 20
1.5.1  Mechanické zabranné SYStEMY ..........ccervuiiriiriiieiie e 22
1.5.2  Poplachové zabezpecovaci a tiSNOVE SYStEMY ........ccvervirveiieiriiiciieniennan 25
1.5.3  Systémy kontroly VStUPT........ccovviiiiiiiiiiiii 31
154  Kamerove SYSLEIMY ....c.viiiriiiiiiiieirieiee s 33
1.6 TECHNICKE NORMY SOUVISEJICI S FYZICKOU BEZPECNOSTI OBJEKTU
ELEKTROPRUMYSLOVEHO VYROBNIHO PODNIKU.......uvveeeiiirieeeeiiinreessinnneeeesnnnnnens 35
HPRAKTICKA CAST ..ot 40
2 ANALYZA CHARAKTERISTICKYCH VLASTNOSTI
ELEKTROPRUMYSLOYCH VYROBNICH PODNIKU........cccccvvvvvviiiiiiiinnnnnns 41
3 BEZPECNOSTNI POSOUZENi MODELOVEHO OBJEKTU...................... 52
3.1 CHARAKTERISTIKA OBJEKTU A OKOLI ....uvviiiiiiiiic ettt evree e 52
3.2 ANALYZA RIZIK ....ctttieeeee e e e e s eeititaeee e e e e e s e siatbbeseseaeasseaatsbsseeeaeessssasatsbaseeesesssesassresens 54
3.21  ZabezpeCované hOANOLY ........cccccveiiiiiiieiiiiiiie et 54
A = 11 (o (01 - E PR RRPON 56
3.3 OSTATNI VLIVY <.ettiiiiiiitiiie ettt e e ettt e e e e tte e e e e tta e e e s s aaa e e e s aasteeeeaabeeeessnsnneaeaan 58
3.3.1  VNINT VIIVY ot 59
3.3.2  VNEIST VIIVY ottt 60

4  NAVRH ZABEZPECENI MODELOVEHO OBJEKTU......c.cooovooeeeeeeeeeerenn, 63



4.1 UDAJE O KLIENTOVI 1.ttt tse st tes sttt es st es s stss s sensstssnsasensneans 63

4.2 UDAJE O STREZENEM OBIEKTU w...evveveeeeeeeseeeseeeesesseeesessesesesesessesesesesesessesesnsneeens 63
4.3 S 1013 1NN 23 274 3 21l 51\ (SRR 63
4.4 STANOVENI TRIDY PROSTREDI ......uvviiiiiiiieeeiiiiis e e eiiaee e e sittee e e s ssreeesennrneeessnnnneeeans 64
4.5 PREHLED A POPIS POUZITYCH KOMPONENTU A MATERIALU .....cccceeeiiivineesiiieeeeinns 68
4.6 KONFIGURACE SYSTEMU A ROZMISTENTI KOMPONENTU .....ccovvveeeeiiiiieeeeiiieeeeesnnnes 76
4.7 PRAVNI PREDPISY A TECHNICKE NORMY ....ccivvirieiiiiireesiineeessinnneeesassneseessssnsasans 84
T O = 3 112\ = SRR 84
4.9 HLASENI POPLACHU A ZASAH .....ouiiiiiiiiii ettt naae e e 86
410  UDRZBA, SERVIS A OPRAVY ....ovieieeeeeseeeossesseseesesesesesessssesesessesesesesssesssesesessnsnens 86
4.11  CENOVA KALKULACE ....ciutitieiiitieeeeiiitee e e eittee e e s steeeessnssaeeesanaeeaessstaneessnseeeeannsnneens 86

5  MODERNI TECHNICKE PROSTREDKY ZABEZPECENI
VYUZITELNE PRO ELEKTROPRUMYSLOVEVYROBNI OBJEKTY ........ 88
7. ) 2 TR 92
SEZNAM POUZITE LITERATURY ......oooiitiiieeeeeeeteeet sttt sne s 94
SEZNAM POUZITYCH SYMBOLU A ZKRATEK ......covviviiieeeeeseseseeee s 98
SEZNAM OBRAZKU .........ooooivieieeeeeoeoeeee ettt 100

SEZNAM TABULEK ... 102



UTB ve Zliné, Fakulta aplikované informatiky 9

UvVOD

Ve svété se pojem bezpecnost stava stdle vice probiranym tématem mezi
jednotlivymi piedstaviteli statu, ale i mezi samotnymi obyvateli. Je to zptisobené zejména
CastéjSim vyskytem hrozeb ze strany teroristickych organizaci, které ohrozuji Zivoty a
majetek obyvatel v soucasné Evropé. Diky tomuto faktu dochazi u lidi k nartistu potieby
ochrénit sebe a sviij majetek. V Ceské republice neni pravdépodobnost teroristickych titokt
vysoka jak u jinych evropskych statl, ale i zde prevlada rostouci potieba chranit svoje
zdravi, zivot a majetek. Zpisobuje to piredevsim rostouci kriminalita spojena s kradezemi
a vloupanim do raznych objektl. Lid¢ proto vyuzivaji sluzeb soukromych bezpe¢nostnich
agentur, které jim mohou poskytnout potiebné zabezpe€eni a ochranu. V dohledné dobé 1ze
predpokladat, ze se situace z pohledu kriminality nezlepsi, coz muze zpusobit i velké
mnozstvi migrantl, ktefi se snazi dostat do Evropy z riznych divodu. Proto budou lidé

Castéji vyhledavat sluzby soukromych bezpecnostnich agentur.

Srozvojem technologii dochdzi k vystavbam elektroprimyslovych vyrobnich
podnikid, kde se tyto nové technologie vyuZivaji pro vyrobu novych zafizeni nebo
komponentt. Z tohoto diivodu roste potieba zabezpecit tyto rozsahlé objekty, jelikoz uvniti
téchto objektd se nachazi drahé vybaveni a material slouzici k vyrobé vyrobku, tak i
samotné hotové vyrobky pfedstavuji pro podnik urcitou hodnotu. Samotné zabezpeceni
téchto objektd musi byt zvoleno vhodnym zplsobem, aby efektivné odhalilo vniknuti
pachatele do objektu a zaroven neomezovalo provoz podniku. Problémem pii tvorbé
zabezpeceni u téchto objektl je zejména jejich rozsahla rozloha a samotni zaméstnanci
podniku. Pravé zaméstnanci z velké Casti piipadi vytvareji podniku nejvétsi skody, kdy
z jejich strany dochézi k drobnym kradezim materialu a k poSkozovani vyrobnich zatizeni
nebo zazemi podniku. Déale miize dochdzet i k okraddni zamé&stnancli navzajem. Proto pfi
tvorbé zabezpeceni se nelze soustiedit pouze na pachatele, ktefi se snazi do podniku dostat
z venku, ale musi se brat v ivahu 1 potencionalni pachatelé¢ uvniti podniku. Zaroven stejné
jako u jinych vyrobnich podniki i zde se nachéazeji rizné hotlavé a vybusné latky, které je
nutné zabezpecit proti neopravnéné manipulaci. V ptipad€ zahoteni nebo vybuchu téchto
laitek by mohlo dojit k ohrozeni velkého poctu zaméstnanci uvnitt objektu, tak 1
sousednich objekti. V elektroprimyslovych vyrobnich objektech se musi pocitat také
s moznosti elektromagnetického ruSeni, které miZze mit vliv na funkcnost celého
bezpe¢nostniho systému. Ruseni mohou zplsobovat rizné zkuSebny nebo stroje uvnitf

objektu. Pti vybéru komponentl pro zabezpeceni je nutné brat také v tvahu zmény teplot,
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které nastdvaji v letnich a zimnich mésicich spole¢né¢ s moznym proudénim vzduchu.
Bezpecnostni posouzeni musi proto byt diikladné u téchto objektl, aby se zarucila spravna
funk¢nost systému. Zaroven je nutné, aby jednotlivé druhy ochrany (technickd ochrana,
fyzickd ochrana a rezimova ochrana) na sebe navazovaly a spolupracovaly s cilem vytvofit

funkéni a spolehlivy bezpecnostni systém.
Cilem prace je vytvofit uceleny materidl, ktery mtze byt vyuzit pro studijni ucely,
tak 1 jako podplrny materidl u rozhodovani pro zainteresované subjekty v této

problematice.
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. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 12

1 ZABEZPECENI OBJEKTU ELEKTROPRUMYSLOVYCH
VYROBNICH PODNIKU

Zabezpeceni objektd je realizovdno integraci a spolupraci jednotlivych
bezpecnostnich opatfeni, které maji chranit dané objekty pfed hrozbami. Hrozbu Ize
definovat jako silu, udalost ¢i osobu, kterd negativné ovlivituje aktivum (Zivot, zdravi,
majetek, ¢est nebo svobodu). Uzce souvisi s rizikem, jelikoz hrozba trva, jen pokud
existuje riziko vzniku negativniho jevu [1]. Aplikaci bezpecnostnich opatieni
minimalizujeme Skody zplsobené hrozbami a zaroven tyto opatfeni plni funkci
preventivni. Souhrn bezpe€nostnich opatfeni tvoii systém fyzické bezpecnosti objektu.
Krom¢ funkce preventivni je tento systém schopny zamezit ¢i zpomalit potencionalniho
naruSitele, pfi negativnim piasobeni na chranény zijem. Obecné se systém fyzické

bezpecnosti objektu sklada ze tfi podsystémii:

o rezimova ochrana,
o fyzicka ochrana,

o technicka ochrana [2].

Konkrétneé elektroprimyslové vyrobni podniky jsou vystaveny fadé hrozeb, které
mohou ohrozit jak samotny objekt podniku, tak i jeho zaméstnance. Je tedy nutné, aby
bezpec¢nostni systém pokryl velké spektrum hrozeb, které mohou dany podnik ohrozit.
Zejména se jedna o ochranu majetku a osob pied kriminalni trestnou Cinnosti, pozarni

ochranu nebo ochranu pied mimotadnymi udalostmi [1].

Objekty elektroprimyslovych vyrobnich podnikii jsou charakteristické svoji
rozlohou, drahym strojnim vybavenim a znacnym poctem osob, kteti se v objektu pohybuji
Vv ramci svého zaméstnani. To vSe klade velky diiraz na spolehlivost a spravnou funk¢nost
bezpecnostniho systému. Zaroven systém muze byt ovlivnén ¢innosti zatizeni uvnitt nebo
pobliZ objektu. Je tedy nutné pii ndvrhu systému dbat na tyto skutecnosti a projektant musi

byt seznamen s timto typem objektii.

1.1 Definice elektropriimyslovych vyrobnich podniki

Elektroprimyslové vyrobni podniky patii do odvétvi elektrotechnického primyslu.
V Ceské republice (ddle CR) patii elektrotechnicky primysl stejné jako ve svété ke
kliCovym odvétvim primyslu. DEli se na skupiny zaméfené na vyrobu elektrickych

zafizeni a zabyvajici se vyrobou pocitaci, elektrickych a optickych pfistroja. Vyse
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zminéné skupiny celkové zaméstnavaji pies 150 000 osob a jsou tvoreny piiblizn¢ 17 000
podniky v CR, kdy vétsina podnikii patii zahraniénim majitelim. Mezi nejvétsi
elektroprimyslové vyrobni podniky patfi v CR: Siemens, s.r.o., ABB s.r.o., SKODA
ELECTRIC a.s., Miele technika s.r.o., Panasonic AVC Networks Czech, s.r.o.
Elektroprimyslové vyrobni podniky jsou zéavislé na technickém vzdélani osob, jelikoz
jejich produktivita je pfimo umérna vyvoji novych technologii. Dale tyto podniky fadime
z hlediska velikosti mezi velké, jelikoz zaméstnavaji velky pocet zaméstnancli a jejich

ro¢ni obrat dosahuje stovek milionid korun [3].

1.2 Aspekty fyzické bezpecnosti elektropriimyslovych vyrobnich
podnikii

Aspekty fyzické bezpecnosti tvoii soubor vlastnosti objektu, které jsou urcujici pro
podnik pfi ndvrhu a pofizeni bezpecnostniho systému. Jednotlivé vlastnosti objektu
znazoriuji potiebu prvkl zabezpeceni ¢i nikoliv. Tato znalost usnadnuje rozhodnuti vedeni
podniku, zda investovat a v jaké mife do bezpecnostniho systému. V nékterych piipadech
je realizace Casti bezpe¢nostnich opatieni bezucelna a finan¢né nevyhodna, jelikoz hodnota
chranéného z4ymu je v patficné casti prostoru velmi mal4. Pro vedeni podniku je tedy
primarnim Ukolem si uvédomit, co je potfeba v objektu chranit a zda néklady na

zabezpeceni nejsou neimérné velké vzhledem k hodnoté.
Zabezpecované hodnoty elektroprumyslovych vyrobnich podniki: [4]

a) Druh a hodnota majetku
V objektech elektroprimyslovych vyrobnich podnicich se pfedev§im nachazi
drahé strojni vybaveni, které se vyuziva pro vyrobu vyrobkid. Samotné vyrobky maji
také zna¢nou hodnotu. Déle se v objektech nachazi material pro vyrobu.
b) PoSkozeni majetku
Zatizeni, které se vyskytuji uvniti objektu, jsou dilezitd pro kazdodenni provoz
podniku. Proto pii poSkozeni umyslném i neimyslném miiZze dojit k zastaveni vyroby,
coz vede K finan¢nim ztratam podniku. Zarovenh muze dojit k poskozeni jiz
vyrobenych vyrobki, které ¢ekaji na expedici.
c) Primyslova Spionaz
U elektroprimyslovych vyrobnich podnikli dochdzi k neustadlému vyvijeni
vyrobkli. Proto je nutné chranit dokumentaci a informace tykajici se vyrobnich

postupil a samotnych vyrobk.
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d) Nebezpedi
V objektech téchto podnikl hrozi predev§im nebezpeci trazu zaméstnanct. Na
jednotlivych pracovistich se nachazeji rizné piekazky, které pii nepozornosti mohou
zpusobit drobné i vazné zranéni. Soucasné nebezpe¢i hrozi pii obsluze strojniho
vybaveni, kdy nespravnd manipulace ¢i poskozeni stroje muze vést k irazu

pracovnika.

1.3 Rezimova ochrana

Utelem rezimové ochrany je stanovit zakladni pravidla, smérnice a zasady pro pohyb
opravnénych osob v daném zabezpeceném prostoru, pravidla pro kontroly vnaseného ¢i
vynaSen¢ho materidlu, klicovy rezim, rozsah sluzby ostrahy objektu, nakladani
s informacemi. Tyto opatfeni maji zajistit souc¢innost zabezpeCovaciho systému s chodem

chranéného objektu [2, 5].

Navrhnutd rezimova opatfeni by méla byt navrhnuta v takovém poméru, aby se
zajistila bezpecnost chranéného objektu a zaroven nedoslo k prespfili§ velkému omezeni
pohybu zaméstnancl.. JelikoZ pfisnd pravidla reZimovych opatieni by mohla mit za
nasledek snizeni produktivity pradce zameéstnancl, coz by snizovalo ucelnost téchto
opatieni. Sou€asné nestaci urcit jen pravidla ¢i smérnice reZimovych opatfeni, ale podnik
tyto pravidla musi prosazovat mezi zaméstnance a motivovat je pro jejich dodrzovani.

Rezimové opatieni Ize délit na vnéjsi a vnitini [2, 5].

1.3.1 Vnéjsi rezimova opatieni

Tato opatieni se zabyvaji vstupnimi a vystupnimi podminkami, které urcuji kdy, kde,
jak a ¢im se muze do objektu vstupovat ¢i ho opoustét. Zejména ovliviiuji pohyb osob a
vozidel. Déle stanovuji jednotlivé metody kontrol, které jsou vykonavany pracovniky

fyzické ostrahy na pevnych stanovistich [5].

e  Metoda osobni prohlidky a kontroly zavazadel
Osobni prohlidky a kontroly zavazadel jsou provadény nejcastéji na vratnicich,
kde k témto udeldm musi byt vyhrazen dostateény prostor. Uéelem téchto kontrol je
zabranit neopravnénému vnaseni a vyndSeni véci, materidlli, informaci. Vedeni
podniku vytvari smérnice stanovujici, v jakém rozsahu bude provadéna osobni

prohlidka a kontrola zavazadel u zaméstnancti ¢i navstév. Osobni prohlidka je
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uskute¢néna pouze osobou stejného pohlavi a pfi této prohlidce nesmi byt snizovana
lidska dustojnost [6].
e Metoda kontroly vozidel a nakladi

Podobn¢ jako u osobni prohlidky a kontroly zavazadel je cilem této kontroly
zabranit piivazeni a vyvazeni zbozi, materialu ¢i jinych nepovolenych véci. Pracovnici
fyzické ostrahy kontroluji vozidla, zda ptivazeji nebo odvazeji naklad, ktery souhlasi
s doklady pro piepravu. Zaroven je vhodné zaznamenavat a dokumentovat pohyb
vozidel, pomoci propustkovych formuldiG a pofizenim fotografie nakladového

prostoru vozidla [6].

Vnéjsi rezimova opatieni u elektroprimyslovych vyrobnich podnikii se zejména
zamétuji na kontrolu vozidel, ktera ptivazeji do podniku materidl potfebny k vyrobé nebo
odvazeji hotové vyrobky. Pfi vjezdu vozidla do objektu jsou kontrolovany identifika¢ni
udaje vozidla a jeho povoleni. Prohlidka ptepravniho nebo zavazadlového prostoru je
uskute¢iiovana az pii vyjezdu vozidla pracovniky fyzické ostrahy. Uelem je zamezit
kradezim vybaveni podniku, materidlu nebo hotovych vyrobki. Nejcastéji dochazi ke
spolupraci zaméstnance a fidice, kdy zaméstnanec zajisti danou véc a preda ji fidici, ktery
se snazi tuto véc vyvézt z podniku. V dalsich pfipadech se samotny zaméstnanec pokousi
vynést ukradenou véc. K odhaleni téchto kradezi slouzi osobni prohlidky a kontroly
zavazadel danych pracovnikli podniku ¢i néavstév. Osobni prohlidky jsou nejCastéji
provadény az pii vazném podezieni, a proto se nejcastéji u elektroprimyslovych vyrobnich

podnikii provadi jen kontrola zavazadel.

1.3.2 Vnitfni reZimova opatieni

Vnitfni reZimova opatfeni se na rozdil od wvné&jSich orientuji na dodrZzovani
bezpecnostnich smérnic uvniti objektu. Tento prostor mize byt rozd€len na konkrétni
oblasti (kancelaiské, vyrobni, logistické), kde je omezen pohyb osob a vozidel. V téchto
prostorach se vyskytuji pouze zaméstnanci s opravnénim vstupu. V piipadé dilezitosti
takového prostoru muze byt vstup do téchto prostor uvniti objektu kontrolovan fyzickou
ostrahou. Krom¢ omezeni pohybu osob a vozidel se vnitini reZimova opatfeni zabyvaji 1

pohybem a skladovanim materidlu nebo vyrobenych vyrobkl uvnitt aredlu [5].

U elektroprimyslovych vyrobnich podniki je prostor objektu rozdélen na jednotliva
pracovisté¢ (pfiprava, zkuSebna, baleni, sklad, atd.), ke kterym jsou pfid€leni urceni

zaméstnanci. UCelem vnitinich rezimovych opatteni je zajistit dodrzovani pravidel pohybu
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po podniku. Pfedevsim se jednd o to, aby zaméstnanci nenavstévovali pracoviste, kde je
umoznén piistup jen pro vySkolené zaméstnance. Napiiklad se jedna o zkuSebnu, kde
mohou pracovat pouze zaméstnanci spliujici pfedem dané podminky. V pfipade
nerespektovani téchto pravidel muaze dojit k vaznym traziim. V elektroprimyslovych
vyrobnich podnicich také jsou v mnoha ptfipadech ulozeny hotlavé latky, které jsou
skladovany na predem definovanych a bezpecnych mistech. Je tedy nutné zavést pravidla o
pohybu Vv téchto prostorech, jelikoz pfipadny vybuch a pozar téchto latek by ohrozil
samotny podnik nebo jeho blizké okoli. Dale vnitini rezimova opatfeni vymezuji pravidla
pohybu vozidel, kterd do podniku dovéazeji material nebo odvazeji hotové vyrobky. Jedna
se o stanoveni mista vylozeni nebo nalozeni vozidla a zaroven zamezeni pohybu fidice

vozidla do prostor uréenych jen pro zaméstnance.

1.4 Fyzicka ochrana

Fyzicka ochrana doplnuje systém fyzické bezpecnosti objektu o lidsky faktor, jelikoz
technické prostfedky a rezimova opatfeni jsou U¢inna jen v ptipadech, kdy nasleduje
reakce pracovnika fyzické ochrany na pfipadné naruSeni zabezpecené¢ho objektu.
Kombinace vySe uvedenych slozek zabezpeCovaciho systému zvySuje reakei
bezpecnostnich prvka pfi naruseni stfezené¢ho prostoru a Sanci na dopadeni pachatele.
Ochrana je provadéna hlidaci, vratnymi, straZnymi, hlidaci sluzbou ¢i policii.
V soukromém sektoru se zpravidla vyuzivaji soukromé bezpecnostni sluzby (dale SBS)
pro fyzickou ochranu, jelikoz policie neni schopna pokryt vSechny objekty najednou.
Tento fakt umoziiuje soukromym osobam ¢i podnikiim najimat si za financni uplatu
ochranu nad ramec zakladni ochrany poskytované od statu. Pravé finan¢ni naklady spojené
s fyzickou ochranou ptedstavuji nejvetsi prekazku pro jeji zfizeni. Pofizovaci naklady na
vybaveni pracovniki a jejich Skoleni jsou pomérné nizké. AvSak finance vydavané na platy
pracovnikii jsou vysoké a ftada subjektd diky této skuteCnosti fyzickou ochranu

nezrealizuje [2, 5].

1.4.1 Déleni fyzické ochrany

Fyzickou ochranu lze délit z riznych hledisek. Pan JUDr. FrantiSek Brabec ve své

publikaci [ 7] rozdéluje tuto ochranu dle nize uvedenych aspektt.
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e Casova piisobnost
Z hlediska casové pusobnosti se rozd€luje fyzickd ochrana na nepfetrzitou,
narazovou a vazanou na pracovni dobu dané¢ho objektu. U nepietrzité ochrany se
predpoklada, ze dany objekt je stfezen pracovniky bezpecnostni agentury po dobu 24
hodin. Naopak narazovd nebo jednordzova ochrana je vykondvana na pozadavek
podniku. Zejména pro ucely prepravy pencz a cenin. V pfipad¢, Ze je fyzicka ochrana
vazand na pracovni dobu, tak pracovnici vykondvaji ostrahu pouze v pracovni dob¢

podniku [8].

|
' ; y

o e ’ ) Vézana na pracovni
Nepfretrzita Narazova dobﬂ

Obr. 1. Déleni fyzické ochrany z hlediska casové piisobnosti [7], upravil Svréina
2016

V elektroprimyslovych vyrobnich podnicich se nejcastéji vyuziva neptetrzita
fyzické ochrana, jelikozZ se v téchto podnicich pracuje na 3 sménny provoz. To ma za
nasledek neustdly pohyb zaméstnanci po objektu. Zaroven dochéazi ze strany
zamé&stnancl €1 navstév k vchazeni a vychazeni z objektu. Pracovnici fyzické ochrany
proto musi kontrolovat a prosazovat dodrzovani stanovenych rezimovych opatieni.
V ptipadech, kdy tyto podniky nemaji zavedeny 3 sménny provoz, tak fyzicka ostraha
zUstava pritomna na predepsaném stanovisti. Je to z ditvodu drahého vybaveni uvnitt
objektu, a proto je nutné zajistit, v pfipad€ naruSeni objektu, rychly zasah pracovniky

fyzické ochrany.

e  Zpusob zajisténi
Podniky maji moznost si zvolit, jakym zplisobem bude jejich fyzickd ochrana
zajisténa. Prevazna c¢ast podnikii vyuziva nabidek bezpecnostnich agentur, kdy je
ochrana zajiStovana pracovniky, ktefi maji pracovni smlouvu s bezpecnostni
agenturou. V druhém piipadé si podniky najimaji své zaméstnance, ktetfi vykonavaji
fyzickou ochranu a zéaroven patii mezi kmenové zaméstnance dan¢ho podniku. U

kombinovaného zptlisobu zajisténi je ostraha v pracovni dob¢ vykonavana kmenovymi
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pracovniky podniku. Mimo pracovni dobu jsou pracovnici podniku stfidani za

pracovniky bezpec¢nostni agentury.

I
! } )
Z tad vlastnich
zameéstnancu

Najimana Kombinovana

Obr. 2. Déleni fyzické ochrany 7 hlediska zpiisobu zajisteni [7], upravil
Svrcina 2016

Nejcastéji si elektroprimyslové vyrobni podniky najimaji pracovniky fyzické
ochrany od externich firem, které se na tyto sluzby specializuji. Vyhodou pro podniky
je, ze tyto firmy kromé fyzické ochrany poskytuji i uklidové sluzby. Pracovnici téchto
uklidovych sluzeb jsou provéieni od firmy, a proto zde hrozi mensi riziko, nez najmuti
neproveéfenych pracovnikli uklidovych sluzeb. Jelikoz pracovnici pti uklidu maji
pristup do kazdé mistnosti objektu, existuje zde riziko, Ze by mohli narusit bezpe¢nost
objektu.

e Vyzbroj a vystroj

Déleni z hlediska vyzbroje a vystroje je mozné pouze dv€éma zplsoby a to na

ozbrojenou nebo neozbrojenou fyzickou ochranu. V ptipadé ozbrojené jsou pracovnici

vybaveni obrannymi prostiedky nebo zbranémi.

|
' !

Ozbrojena Neozbrojena

Obr. 3. Déleni fyzické ostrahy z hlediska vyzbroje a vystroje [7], upravil
Svréina 2016

Pracovnici zajist'ujici ochranu u elektroprimyslovych vyrobnich podnikt jsou
ozbrojeni pouze obrannymi prosttedky (obranny sprej, teleskopicky obusek a

kubotan). V pripad¢ slozitych situaci maji predepsané ¢ekat na zasahovou jednotku od



UTB ve Zliné, Fakulta aplikované informatiky 19

firmy zajistujici fyzickou ochranu nebo statni policii. Tyto jednotky uz jsou ozbrojeny
1 stielnymi zbranémi.
e Vystupovani viiéi jinym osobam
Pracovnici zajiStujici fyzickou ochranu mohou pisobit skryt¢ vici jinym
osobam nebo byt rozliSeni stejnokrojem. Nejb€znéjsi zplisob je vyuziti stejnokroje u
pracovnikii. Skryty zplsob se vyuziva v situacich, kdy neni vhodné upozornit
pachatele, ze dana osoba patii k fyzické ochrané. Pracovnici vyuzivaji civilni obleceni

pro tento zpisob vykonu své prace.

.

|
' '

Stejnokroj Skryta

Obr. 4. Délenti fyzické ochrany z hlediska vystupovani viici verejnosti [7],

upravil Svrcina 2016

U elektroprimyslovych vyrobnich podnicich vyuzivaji pracovnici fyzické
ochrany stejnokroj. PredevS§im za Ucelem jednoznacného odliSeni od ostatnich osob
pohybujicich se v objektu. Zaroven zviditelnéni pracovnikli fyzické ochrany pomoci

stejnokrojii, miize mit odstraSujici i€inek pro potencionalni pachatele.

e Rozsah vykonu

Z hlediska rozsahu vykonu se déli fyzickd ochrana na dohledovou,
propustkovou, obvodovou, dozorovou a vyjezdovou skupinu. Dohledova ochrana ma
za ucel kontrolovat celou plochu chranéného objektu formou pochiizek pracovnikil
fyzické ostrahy. BezpecCnost vstupu do chranéného objektu zajistuje propustkova
ochrana, kterd je Uzce spjata srezimovymi opatienimi, kdy pracovnici provadéji
ostrahu na pevnych stanovistich. Obvodova ochrana je zabezpeCovana pouze po
obvodu objektu v podobé pochlizek nebo realizovana na pevnych stanovistich.
Dozorova ochrana je vykonavana na dalku operatory, ktefi maji na starost kamerové
systémy (dale CCTV), poplachové zabezpecovaci a tisiiové systémy (dale PZTS) a
dohledova a poplachova piijimaci centra (ddle DPPC). Vyjezdova skupina mize

pusobit jako zasahovéd jednotka, kterd vyjizdi k danému stfezenému objektu pfi
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vyhlaSeni poplachu. V druhém piipad¢ plisobi vyjezdova skupina jako patrol systém,
kdy kontrolni hlidky provadéji kontrolu objekti v pevné stanovenych hodinach nebo

namatkove. Pfedevsim se jedna o objekty, kde se nenachézi stala ostraha [9].

—> Dohledova
—> Propustkova
M——' Obvodova
> Dozorova
—» Vyjezdova skupina

Obr. 5. Déleni fyzické ochrany z hlediska rozsahu vykonu [7], upravil Svrcina
2016

Pracovnici fyzické ochrany v elektroprimyslovych vyrobnich podnicich
zajistuji zejména propustkovou a obvodovou ochranu. Podle poZzadavki vedeni téchto
podnikd mohou pracovnici provadét i dohledovou ochranu, kdy maji pravomoc
kontrolovat vnitini prostory objektu. Dozorova ochrana je u téchto podnikti vyuZzivana
jen vnékterych piipadech. PfedevS$im je tato ¢innost vyuZzivana jako doplnék
propustkové a obvodové ochrany, kdy pracovnici fyzické ochrany maji na pevnych
stanovisStich moZnost pouzit kamerovy systém. Tato skuteCnost jim umoziiuje
efektivnéj$i praci pfi konani propustkové, obvodové a ptipadné dohledové ochrané.
Vyjezdova skupina je Vv elektroprimyslovych vyrobnich podnicich vyuzivana jako
zasahova jednotka. Ta méa za ucel v pfedepsanych situacich doplnit a podpofit
pracovniky fyzické ochrany. Zejména v ptipadech, kdy je pachatel nebezpecny a

ozbrojeny.

1.5 Technicka ochrana

v

Prostiedky technické ochrany se fadi mezi nejspolehlivejsi a tézce prekonatelné,
proto pro pachatele predstavuji nejvetsi riziko a zaroven tyto prostiedky vhodné dopliuji
systém fyzické bezpeénosti objektu. Ukolem prostiedkii technické ochrany je tedy odradit

potencionalniho pachatele. Pfipadné mu znesnadnit a zpomalit pfistup k chranénému
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z4jmu. Dale technické prostfedky umoznuji lepsi efektivitu Cinnosti fyzické ochrany a s
tim spojenych rezimovych opatfeni. V obecné roving se jedna o detekéni systém, ktery
monitoruje situaci v chranéném objektu a vyhodnocuje jednotlivé fyzikalni veli¢iny,
popisujici stav pfipadnych jevli nebezpeci. Nasledné jsou informace predavany povéfenym

osobam, které na tyto vysledky adekvatné reaguji [2, 5].

Rozdéleni z hlediska prostorového zaméreni:

Perimetricka ochrana

Prostorova ochrana

Pfedmétovéa ochrana

Obr. 6. Prostorove zaméreni technické ochrany [10], upravil Svrcina, 2016

a) Perimetricka ochrana
Perimetrickd ochrana zajiStuje bezpecnost obvodu chranéného prostoru.
Perimetrem neboli obvodem se oznacuje katastrdlni hranice pozemku, kterd je
vymezena piirodnimi ¢i umélymi piekazkami (ploty, zdi, vodni toky apod.). Cilem
perimetrické ochrany je signalizace naruseni obvodu chranéného prostoru, ke které se
vyuzivaji detektory s vyssi klimatickou odolnosti a odolnosti proti planym poplachtm.
Prave plané poplachy se u perimetrické ochrany vyznacuji jako nejvice problematické,
5].
b) Plastova ochrana
Plastova ochrana se zabyva souhrnem bezpecnostnich opatfeni, ktera jsou
realizovany na plasti objektu. Cilem této ochrany je zabranéni vniknuti, zpomaleni ¢i
odhaleni pachatele do chranéného objektu stavebnimi otvory. Ochranu tvoii detekéni

prvky plastové ochrany doplnéné o mechanické zabranné systémy (dale MZS).
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d)

Nejcastéji jsou umistény zevniti budovy. Pfi umisténi téchto bezpecnostnich prvkl
vn¢ budovy je nutné, aby byly schopné pracovat ve venkovnim prostiedi a zaroven
splnovaly podminky na vyssi klimatickou odolnost [2].
Prostorova ochrana

Slouzi k ochrané prostor uvnitf budovy. Bezpecnostni prvky maji za cil
zpomalit nebo odhalit pachatele, ktery pronikl dovniti chranéné budovy. Zejména jsou
umisténa v mistnostech, chodbach ¢i na schodistich. Z toho plyne, ze tyto detekcni
prvky musi spliiovat pozadavky na vnitini prostfedi. Samotné prvky prostorové
ochrany jsou ovliviliovany jevy uvnitt budovy, proto i zde se klade velky ddraz na
odolnost proti planym poplachim [2].
Piedmétova ochrana

Predmétova ochrana se zamétfuje na ochranu konkrétnich aktiv uvnitt objektu.
Cilem je zabranit neopravnéné manipulaci ¢i zcizeni chranénych aktiv. Detektor by

mél byt schopny reagovat na jakékoliv zmény u chranénych aktiv [2].

Mezi technické prostiedky fadime MZS, PZTS, CCTV, systémy kontroly vstupu

(dale SKV) a systémy ptivolani pomoci (dale SAS).

1.5.1 Mechanické zabranné systémy

MZS jsou charakteristické tim, ze slouzi proti vniknuti neopravnéné osoby do

chranéného prostoru. Cilem téchto prostiedku je pachatele zdrzet po co nejvétsi Casovou

dobu, aby mohl byt dopaden. V kone¢ném disledku je kazdy MZS piekonatelny a zalezi

predevsim na nékolika kritériich:

o kvalité¢ MZS,
o znalosti a zkuSenosti pachatele,
o umisténim MZS,

o na pouzitych nastrojich pro ptekonani MZS [2, 11].

Rozdéleni mechanickych zabrannych systémii:

Do skupiny MZS lze zatadit prvky pro vymezeni perimetru, dvefe a okna, mfiZe,

bezpecnostni skla a uzamykatelné systémy. MZS Ize rozdélit na tii skupiny z hlediska

prostorového zaméteni [11].
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e Prvky perimetrické ochrany

a)

b)

d)

Ploty

Jedna se o bariéry, které jsou tvofeny sloupky a draténym pletivem. Sloupky
musi byt ukotveny proti vyvraceni a v§echny kovové dily natieny antikoroznim
piipravkem, protoze plot je svym umisténim, vystaven vSem klimatickym
podminkam. U drazSich variant jsou draty potazeny umélou hmotou. Primérna
Sitka dratu je minimalné 3 mm a velikost jednotlivych ok v pletivu je do 50 mm,
aby nebylo mozné plotem prostr¢it ruku. Podle vysky plotu se odviji vzdalenost
mezi jednotlivymi sloupky, tak aby byla zajiSténa stabilita plotu. Standardni vyska
plotu 1,5 — 2 m se vyuZziva pro oploceni zahrad, parku, sportovnich zafizeni atd.
Tento typ plotu se vyznacuje jako lehce piekonatelny. Ploty s vyskou pies 2,5 m
se oznacuji jako bezpecnostni oploceni a vyhovuji vyS$Sim bezpecnostnim
narokiim. Diky jizZ zminén¢é vysce, ale také svym tvarem, konstrukei a pfedevsim
druhem pouzitych materiala [11, 12].
Zdi

Zdi se vyskytuji u objekti v mensi mife oproti plotim, jelikoz jejich
prelezeni, podlezeni nebo podhrabani. Stavi se 2z betonovych dilci nebo
z cihlového zdiva do vysky az 2,5 m. Pro svoji odolnost vii¢i ndsilnému
prolomeni se vyuzivaji kolem vyznamnych objektti (chemické zadvody, vojenské
objekty ¢i atomove elektrarny) [11, 12].
Prichozi prvky zdi a ploti

Pfi realizaci plot ¢i zdi je nutné u téchto obvodovych bariér vytvofit vstupy
a vystupy do zabezpeCené¢ho objektu. AvSak zaroven se tyto otvory stavaji
zranitelnymi misty v zabezpeceni, proto se jim musi vénovat pozornost. Mezi
prichozi prvky patii brany, branky, dvefe, turnikety, zdvory a bezpecnostni
propusti. VSechny tyto prvky je nutné pevné uchytit do zdi a plott s kvalitnim
uzamykacim systémem [11, 12].
Vrcholova ochrana

Vrcholova ochrana se vyuziva v kombinaci s dalsimi prvky MZS, zejména
s ploty a zdmi, kdy zvysSuje pasivni bezpecnost téchto prosttedki. Mezi tuto
ochranu fadime konstrukce s pevnymi hroty, z ostnatého dratu nebo z ziletkového

dratu [11, 12].
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e Prvky plastové ochrany

a)

b)

Dvere

tento prvek plastové ochrany byl obtizné piekonatelny pachatelem. K tomu je
zapotiebi, aby se standardni dveini systém skladal z téchto ¢asti: dveiniho kiidla,
zarubn¢, uchyceni dvefi (zavésy) a dvetniho zamku. Cilem dveiniho systému je
zabranit ¢i zpomalit pachatele pfi pokusu o vniknuti do chranéného objektu. Proto
je hlavnim pozadavkem na dvete, aby byly pevné a neslo je vykopnout ¢i vyvratit.
Dvete by mély mit zabranu proti nasilnému vysazeni ze zarubné¢ a minimalné tfi
zaveésy. Dveini zdmek by mél byt nejlépe doplnén o ptidavny zdmek (vrchni),
ktery zvysuje funk¢nost tohoto bezpecnostniho prvku. U bezpecnostnich dveti se
dostava k navySeni bezpe€nostnich prvkl a tuprav, které stézuji ptrekonani.
Zejména se jedna o zvySeni odolnosti proti prurazu, paceni a profezani. Dale jsou
tyto dvefe doplnény o dalsi dvetni zdmky a dochdzi k zesileni zarubni. Cena
bezpecnostnich dvefi je v porovnani se standardnimi pomérné véEtsi, ale

S narustem kriminality v poslednich letech jejich prodej stoupa [11].

Okna

Okna nésledné po dvefich spadaji mezi rizikové prvky, které vyuZivaji
pachatelé k proniknuti do objektu. Je tvofeno rdmem se sklenénou vyplni, ktera
muze byt ¢ird nebo zatmavend. Okno je umisténo do obvodové zdi objektu a
slouzi k prosvétleni mistnosti, vétrani ¢i vyhledu. Dale plni funkci izolacni
(tepelnou a zvukovou) a ochranou proti klimatickym podminkam. Konstrukéné se
rozdéluji na oteviratelnd nebo neoteviratelnd. Okenni systémy se skladaji z rdmu
okna, okenniho kfidla a z&vesiti. Okna, kterd jsou umisténa v ptizemich objekti,
by méla byt doplnéna o uzamykatelnou okenni kliku nebo univerzalni uzavér

okna [11, 12].

e Prostfedky invidualni ochrany

Slouzi k uschovani finan¢ni hotovosti, cennosti, sbirek, dokumenti a dalSich

cennych véci. Mezi tyto prostfedky patii komorové a skiifiové trezory, bezpecnostni

schranky, ohnivzdorné skiin€, pienosné kufry a pfirucni pokladnicky. Z divodu, ze

tyto prostiedky jsou poslednim bezpecnostnim opatienim chrénici aktiva, jsou na tyto

prosttedky kladeny zna¢né bezpecnostni naroky. Ocekavad se od nich nejvyssi

bezpecnostni stupeii ochrany [11].
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U prvkit MZS uréenych pro perimetrickou ochranu se u elektroprimyslovych
vyrobnich podnikli nejCastéji vyuzivaji draténé ploty. Ty jsou doplnény o vrcholovou
ochranu v podobé ostnatého dratu nebo Ziletkového dratu. Zed’ jako prvek MZS se u téchto
objektii vyskytuje pouze v nékterych piipadech. Zejména je to zplsobené tim, ze tyto
objekty jsou velice rozsahlé a vystavba zdi kolem perimetru objektu by byla financné
narocna. Dale jsou ploty doplnény o vstupni otvory, které jsou chranény zavorou
vV pracovni dobé nebo branou, kdy je objekt potfeba zcela uzavfit. V ramci plastové
ochrany u téchto objektii jsou vyuzity klasické dvefe nikoli bezpecnostni. Podniky se
spoléhaji na perimetrickou ochranu a detektory PZTS, které jsou pii pouziti levnéjsi nez
bezpe¢nostni dvefe. Okna u téchto objektl jsou situovana pouze v Castech, kde se
nachdzeji administrativni mistnosti, Satny zaméestnancti nebo jidelna. Ve vyrobnich halach
nebo skladech jsou vyuzivany pro osvétleni prostoru a vétrani svétliky umisténé na stiese.
Jako prostfedky invidualni ochrany jsou v téchto objektech vyuzivany ohnivzdorné skiiné,
kde se uchovavaji hoflavé nebo nebezpecné latky. Dale se mohou V téchto objektech

vyskytovat trezory, které slouzi v kancelatich pro uschovu osobnich véci nebo dokumentt.

1.5.2 Poplachové zabezpecovaci a tisniové systémy

., Poplachové zabezpecovaci a tisnové systéemy predstavuji kombinované systémy
urcené k detekci poplachu vniknuti a tisnového poplachu.” [4, s. 69] Jestlize dojde k
naruSeni stfeZeného prostoru pachatelem, je vyhlaSen poplach, ktery informuje pracovniky
na DPPC nebo policii. PZTS je komplexni systém, ktery se skldda z jednotlivych
detektorti, ustfedny, pfenosovych prostiedkd, signaliza¢nich =zafizeni, doplitkovych
zafizeni a ovladacim panelem. Pied samotnou instalaci PZTS je nutné zpracovat
bezpecnostni posouzeni objektu z diivodu stanoveni stupné zabezpeCeni. U béZzného
provozu se musi kontrolovat vSechna spojeni PZTS, jelikoZ pravidelnd kontrola systému

patii mezi zakladni parametry, které urcuji spolehlivost systému [5].

e  Prvky perimetrické ochrany
a) Stérbinové kabely
Predstavuji koaxialni kabely uloZené v zemi, které vytvareji neviditelnou
bariéru u perimetrické¢ ochrany. Diky umisténi kabelt pod zemi je znesnadnéna
jejich sabotdz nebo odhaleni. Pracuji na principu, Ze zaznamenavaji pohyb pomoci
neviditelného elektromagnetického pole. Toto pole je vytvafeno jednim nebo

parem kabelli, kdy se nejCastéji vyuziva prave par. Jeden koaxialni kabel slouzi
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b)

jako vysila¢ a druhy jako pfijima¢ signalu. V obou kabelech jsou vytvoreny
Stérbiny, kterymi se vysila nebo pfijimd pfesné mnozstvi vysokofrekvenéni
energie, ¢imz se vytvari elektromagnetické pole. Zminéné detekéni pole ma
rozméry az 3 m do Sitky a 1,25 m do vysky, ale zalezi na ulozeni koaxialnich
v zemi. NaruSeni detek¢niho pole zptisobi pokles amplitudy a tim spojenou zménu
pfijimaného signalu, coz nasledné vyhlasi poplach. Tento prvek perimetrické
ochrany je velmi spolehlivy a odolny proti faleSnym poplachiim [2, 5].
Mikrofonické kabely

Tento prostiedek zabezpeceni perimetrické ochrany je umistovan na draténé
ploty, ale nékteré typy se mohou instalovat i pod omitku zdi. Jednotlivé
mechanické naméhani nebo pohyby mikrofonického kabelu jsou pievadény na
elektricky signél, ktery se dale vyhodnocuje. Zaroven umoziuji akusticky
odposlech, ktery muze odhalit zplsob naruseni. Vyhodou tohoto prvku
zabezpeceni je, Ze se nemusi umistovat pod zem, coz snizuje naklady na montaz.
Nevyhodou mohou byt falesné poplachy zpiisobené nejcastéji silnym vétrem,
krupobitim nebo zvéfi [11].

Infracervené zavory a bariéry

InfraCervené zavory jsou tvotfeny vysilaCem a pfijimacem infracervenych
paprski. KdyZz dojde k preruseni vyslan¢ho paprsku, dochazi k vyhodnoceni a
vyhlaseni poplachu. Zpravidla byvaji zavory opatfeny vyhtivanim, aby nedoslo k
oroseni ¢i zamlzeni optiky. Nevyhodou je ndro¢nd montdz, jelikoZz vyslany
paprsek musi piesné¢ dopadat na piijimaci senzor. Zavory mohou byt ovlivnény
pfimym slunecnim zafenim, mlhou ¢i padajicim snéhem, coz zvySuje moZnost
falesnych poplachti [11].

Infracervené bariéry pracuji na stejném principu jako zavory, ale jsou
konstruovany jako sloupky. Na jedné strané je sloupek vysilaci a na druhé
piijimaci. Vyhodou bariér je, ze pachatel nedokaze rozeznat nastaveni
jednotlivych soucasti diky neprihlednému plexisklu na sloupku. Nevyhodou se
jevi stejn€ jako u zavor naro¢na montdz. Zejména je nutny rovny terén mezi

dvéma sloupky pro spravné nastaveni vysilace a ptijimace [5, 11].

Z pohledu rozlehlosti objektu elektroprimyslového vyrobniho podniku je vyhodné

aplikovat jako perimetrickou ochranu mikrofonické kabely nebo infracervené zavory.

Pravé mikrofonické kabely jsou nejvhodnéjsi a nejvyuzivanéjsi pro zabezpeceni perimetru
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rozlehlého objektu. Zaroven nejsou ndrocné na instalaci, kdy napiiklad u infracervenych

zavor musi byt pfijimaci a vysilaci ¢ast piesné instalovana naproti sobé. Tato skutecnost

klade naroky na rovny terén okolo objektu, a proto se tento prvek muize vyuzit jen

v n¢kterych piipadech. Oproti tomu Stérbinové kabely jsou naro¢né na instalaci a jejich

cena je, oproti vySe zminénym prvkim, podstatné vyssi.

e Prvky plastové ochrany

a)

b)

Magnetické kontakty

Magnetické kontakty jsou tvotfeny jazyckovym kontaktem a permanentnim
magnetem. Jazyc¢kovy kontakt je tvofen dvéma jazycky, které jsou zataveny do
sklenéné trubicky z olovnatého skla. V klidovém stavu se tyto dva kontakty
nepatrné prekryvaji, ale nedochazi k jejich dotyku. PfiloZenim permanentniho
magnetu do blizkosti téchto jazyckovych kontaktli dochazi k zmagnetizovani
konct kontaktl uvnitf trubicky opaénym nabojem. To mé za nasledek, ze se
kontakty spoji a pii oddédleni permanentniho magnetu se kontakty vrati do
zékladni polohy. Pfi aplikaci v bezpe¢nostnim systému, prochdzi smyckou proud
u spojenych kontaktd. Dojde-li Krozpojeni kontaktl, dojde K pferuseni
prochazejiciho proudu a tim k vyhlaseni poplachu [5].

Nejbéznéji se instaluji u oken a dvefi, kdy permanentni magnet se umist'uje
na pohyblivou ¢ast a jazyckovy kontakt na nepohyblivou ¢ast. Hlavni vyhodou je
praveé snadna instalace, dlouha Zivotnost a odolnost proti vliviim prostfedi. Aby
nedochdzelo k pfekondnim jinym magnetem, jsou opatfeny ochrannymi odpory,
dalsimi jazyckovymi kontakty nebo ochrannou smyckou [5].

Poplachové folie, tapety a polepy

Pracuji na principu pteruSeni vodivého prvku. Nejcastéji je umistén tenky
dratek do folie, tapety, skla nebo je aplikovan spolu s paskou na povrch hlidané
¢asti. Pfi naruSeni hlidané plochy dojde k pferuseni vodivého prvku a to zplsobi
vyhlaseni poplachu. V dnesni dobé se od tohoto zptisobu zabezpeceni ustupuje,
coz je zpusobeno tim, Ze se jedna o viditelnou formu zabezpeceni, instalace je
velmi naro¢nd a pii vyhlaseni poplachu dochazi ke zniceni téchto bezpecnostnich

prvka [5, 11].
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c)

d)

Rozpérné tyce

Jedna se o malé mechanické spinace, které jsou zajistény ty¢i. Cilem je
chranit vstupni otvory do inzenyrskych siti a prostupy ventilaci. Nevyhodou je
jejich instalace a kalibrace [5].
Detektory na ochranu sklenénych ploch

Detektory by méli reagovat na jakoukoliv mechanickou zménu chranéné
sklenéné plochy. Zaroven by mély byt odolné¢ vicéi planym poplachim, které
mohou byt vyvolany otfesy, klepanim, Skrabanim atd. Proto je nutné uz pii ndvrhu
systému brat v Gvahu vlivy prostfedi na tyto prvky zabezpeceni. Detektory na
ochranu sklenénych ploch délime na pasivni a aktivni. Pasivni detektory mohou
byt umistény na chranéné plose nebo v jeji blizkosti a reaguji na charakteristicky
zvuk tiisténi skla. Umisténim detektoru na chranénou plochu zamezime ztratdm
pfi ptenosu zvuku. Aktivni detektory jsou vybaveny vysilaCem a pfijimacem.
Poplach je vyhlaSen po zméné pfenosu oproti normalnimu stavu, ktery je nastaven
v paméti detektoru. Dale umoznuji stfezit plochy vétsich rozmérti nez detektory
pasivni [5, 11].
Mikrospinace

Vyuzivaji se jako ochranné prvky u prvki PZTS, kdy plni funkci tzv.
sabotdznich kontaktt. Dale jsou pouzivany u kontrol pfistupovych vstupi do
chranéného prostoru, kdy jsou instalovany proti zapadce zamku. Pii vhodném
nastaveni brani mikrospinac k zastiezeni daného prostoru, kdyz néktery ze vstupli
opatfeny mikrospinaem neni uzamdcen. Pfi instalaci jsou umistény skrytym
zpusobem, coz zabranuje pfipadnému zneSkodnéni téchto detektorti ze strany

pachatele. Nevyhodou je jejich narocna montaz [5, 11].

V ramci plastové ochrany se mohou u elektroprimyslovych vyrobnich podnikii

vyuzit magnetické kontakty umisténé na dvetich, kdy pifi zastieZeni objektu budou

signalizovat otevieni danych dvefi. Déle tyto magnetické kontakty mohou byt instalovany

v kombinaci s mikrospinaci, které navic nedovoli zastiezit dany prostor kdyz nebudou

dvete zaviené. Poplachové folie se mohou instalovat na okna u administrativnich mistnosti

daného objektu umisténych v ptizemi. Avsak podniky se ve vétSin€ ptipadu soustiedi na

prostorovou ochranu a spoléhaji se na zaznamenani ¢innosti pachatele pomoci detektort

prostorové ochrany. Jestlize inzenyrské sité a prostupy ventilaci vyrobniho podniku jsou

snadno dostupné pro pachatele, je zapotiebi vyuzit rozpérné tyce.
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e  Prvky prostorové ochrany

a)

b)

Pasivni infracervené detektory

Pasivni infradervené detektory (dale PIR) patii v souc¢asné dob¢é k nejvice
roz$itenym pohybovym detektortim pro prostorovou nebo perimetrickou ochranu.
Pracuji na principu, vyhodnocovani zmén vyzafovani v infraCerveném pasmu
spektra elektromagnetického vinéni. Jestlize se pachatel bude pohybovat v zorném
poli PIR detektoru, tak jeho teplota bude odlisna od teploty okoli. Tento pohyb
zpisobi zménu dopadajiciho zafeni na pyroelektricky snimac¢, coz vede
k vyhlaseni poplachu. Dosah a zorné pole PIR detektoru ovliviiuje pouzita optika,
kdy nejcastéji se vyuziva soustava Fresnelovych ¢ocek nebo soustava kiivych
zrcadel [2, 5].

Vyhodou téchto detektorti je snadna montdz, nastaveni a mald spotieba
energie. JelikoZ je to pasivni detektor, tak Ize instalovat vice téchto detektort do
jedné mistnosti, aniz by se navzdjem ovliviiovaly. Nevyhodou je naopak moznost
planych poplachti zptisobena vlivem okolniho prostfedi. Jedna se zejména o
svételné ruseni, nahlé teplotni zmény, zvifata, proudéni vzduchu nebo rizna
zafizeni umisténd v mistnosti. VSechny tyto vlivy se musi brat v potaz pfi ndvrhu
bezpecnostniho systému s témito detektory [5].

Ultrazvukové detektory

Tento typ detektoru vyuziva pro detekci naruSeni Dopplerova jevu a patii do
skupiny aktivnich pohybovych detektort. Ultrazvukové detektory (dale US) do
chranéného prostoru vysilaji urcity akusticky signal o konstantni frekvenci nad
slySitelnym pasmem. V klidovém rezimu se vyslany signal vrati ve stejné podobé,
Vv jaké byl vyslan. Je-li v chranéném prostoru pohybujici se osoba, tak se faze
vyslaného signdlu zméni a to detektor vyhodnoti jako poplach [2, 5].

Pti aplikaci US detektorti je zapotiebi, aby byl detektor umistén tak, ze
osoba se bude pohybovat smérem k a od detektoru (radidln€). Dale by se
V chranéném prostoru nemély vyskytovat predméty pohlcujici ultrazvuk, coz by
mohlo vést k zvySeni nebo snizeni citlivosti detektoru. Nevhodné je 1 umistovat
US detektor do prostor, kde se ¢asto méni skladba interiéru, protoze by muselo
dochazet k Castym nastavenim detektoru. JelikoZz se zaroven jednd o aktivni
detektor, nedoporucuje se instalace vice detektorit do jednoho prostoru. Mohlo by

dochazet k vzdjemnému ovlivitovani a planym poplachiim [2, 5].
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€) Mikrovinné detektory
Mikrovinné detektory (dadle MW) vyuzivaji Doppleriv jev stejné jako vyse
zminéné US detektory. Rozdil je vtom, ze MW detektory zpracovavaji
elektromagnetické vinéni. Jedna se o aktivni pohybové detektory, které vysilaji
vysokofrekvenéni signdl a nasledné vyhodnocuji rozdily v signalu zpétné
pfijatém. Vysilaci a pfijimaci ¢ast je ulozena v jednom pouzdie. Dosah téchto
detektord je ve vnitinim prostfedi pfiblizn€ 15 — 20 m. Stejné jako US detektory
reaguji nejlépe na pohyb smérem k detektoru nebo naopak. Oproti PIR
detektorim jsou nachylnéj$i na plané poplachy a pii vySSim poctu
nainstalovanych detektord, vedle sebe, se mohou ovliviiovat [2].
d) Dualni detektory
Dualni detektory se vyuzivaji tam, kde jsou ztizené¢ podminky pro vyuZziti
ptedchozich prvkl prostorové ochrany. Z nazvu plyne, Ze jde o kombinaci dvou
typt detektord. Nejcastéji se vyuzivaji kombinace detektorit PIR a MW nebo PIR
a US. Divodem kombinaci jednotlivych druhti detektord je fakt, ze
pravdépodobnost vzniku stejnych jevi, které vyvolaji plany poplach u obou druhti
detektord, je velmi nizkd. Proto se tyto dudlni detektory vyznacuji velkou

odolnosti proti planym poplachtim [11].

Pti vyuziti prvkl pro prostorovou ochranu u elektropriimyslovych vyrobnich podnikt
je nutné brat zietel na ruSeni, které mohou zplsobovat vyrobni stroje. Déale se v téchto
objektech vyskytuje fada piekdzek a predmétl, které mohou ovlivnit detektory. Pii
zabezpeceni téchto prostor je proto vyhodné vyuzivat dualni detektory snizujici moznost
faleSného poplachu. Zaroven je nutné spravné umistit tyto detektory do prostoru objektu,

aby funkéné pracovaly spravné.

e Dopliikové prostredky
Doplnkové prostfedky reaguji na vyvolany poplach s cilem upozornit okoli na
naruseni chranéného prostoru, vystraSit pachatele nebo ho odhalit. Jako doplitkové
prostiedky jsou vyuzivany:
o opticka signalizace,
o akusticka signalizace [11].
e Tisnové hlasice
Slouzi pro osoby, jestlize jsou pfimo ohrozeny na zivoté. Ovladani muze byt

manudlni nebo automatické. RozliSuji se na vefejné, specialni, automatické a osobni.
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Veftejné tisnové hlasice jsou v podobé¢ tlacitek umistény na viditelnych mistech, aby je
kdokoliv v pfipadé ohrozeni mohl vyuzit. Zaroven je tlacitko chranéno sklickem proti
ndahodnému spusténi poplachu. Speciadlni hlasi¢e se vyuzivaji zameéstnanci
k nepozorovanému vyvolani poplachu pfi pfimém ohrozeni. Konstrukéné jsou
vyrobeny v podob¢ malych tladitek nebo noznich spinaci, aby jejich pouziti bylo co
nejvice skryté pred pachatelem. Automatické hlasi¢e samovoln¢ bez obsluhy vyvolaji
poplach. Jsou instalovany v pokladnach a pifi nedostateném zakryti senzoru
bankovkami vyhlaSuji poplach. Poslednim typem jsou osobni tisiové hlasice, které
pracuji bezdratové a pii zmacknuti vysilaji tisnovy signal. Jsou vyrabény v podobé

privéskt, nahrdelnikd, naramku atd. [11].

1.5.3 Systémy kontroly vstupt

., Systémy kontroly vstupii zahrnuji konstrukcni a organizacni nalezZitosti spolecné se

zarizenim k ovladani vstupii. Hlavnim vyznamem systémii kontroly vstupii je:

a) rozhodovat o povoleni vstupu (kdo ma poskytnuty vstup),
b) rozhodovat o misté vstupu,
C) rozhodovat o casovém omezeni vstupu,

d) redukovat riziko nepovoleného vstupu.* [4, s. 75]

Spravuji tedy pfistup k chranénym prostorim, zafizenim nebo informacim na
zaklad¢ ptifazenych piistupovych prav systému. Konkrétné urcuji, kdo mtize kam a kdy jit
v prostorach zabezpeGenych timto systémem. Casto jsou kombinovany s dochazkovymi
systémy, které navic umoziuji zaznamenavat ¢as a diivod priichodu kontrolnim bodem.
Automatické vstupni systémy nahrazuji postupné fyzickou ochranu pii funkci kontroly
vstupu. Ve vyznamnych objektech je vhodné monitorovat misto umisténi vstupniho
systému, aby nedochazelo k jeho obchazeni. Automaticky systém kontroly vstupu se

sklada z téchto zakladnich ¢asti:

o identifika¢niho prvku,
o snimaciho zafizeni,

o fidici jednotky,

o centralni jednotky,

o blokovaciho zafizeni,

o jednotky zapisu [13].
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Kazdy pristupovy systém je realizovdn na jiném principu ovéieni identity.
RozliSujeme autentizaci heslem, pfedmétem nebo biometrickym znakem. U hesla se
vyzaduje mit tuto informaci uloZenou v paméti uzivatele, tak i v pfistupovém systému. Pii
pouziti této oveétovaci metody je uzivatel vyzvan k zadani jména a hesla, které¢ nasledné

systém porovna se svoji databazi. Pii shodnosti je pfistup povolen v opaéném zamitnut [2,
13].

Ovétovani identity pomoci pfedmétu je v dnesni dobé velice rozsifené. Uzivatel ma
dany predmét identifikace ve svém vlastnictvi a pfi prichodu pies pfistupovy systém ho
ptiklada do blizkosti snimace. Vyhodou této autentizace je, ze predméty jsou tézce
padélatelné. Zaroven by meély byt jedineéné. Nejvetsi nevyhodou se projevuje moznost
odcizeni ¢i ztraty identifika¢niho pfedmétu, proto se tato metoda ovefovani nejCastéji

kombinuje se zadavanim hesla. Jako identifika¢ni prvky jsou vyuzivany:

o Kkarty s ¢arovym kodem,
o magnetické karty,

o Cipovée karty [2, 13].

Posledni mozZnosti oveéfovani identity u ptistupového systému je vyuziti biometrie.
Autentizace timto zplisobem je rozdélena podle pouziti fyziologickych (otisk prstu, dlang,
sitnice, krevni teCisté) nebo behavioralnich charakteristik (dynamika podpisu, zplsob
chiize, hlas). V poslednich letech se tento typ ovéfovani zacind stale vice prosazovat u
pfistupovych systémi. Je to zplisobené predevsim tim, Ze neni potieba si pamatovat heslo
nebo mit u sebe identifikaéni pfedmét. AvSak pfi aplikaci ve vyrobnich podnicich je
potieba brat zietel na to, ze tento typ piistupového systému nemusi byt pfijat zamestnanci.
Mezi dalsi nevyhodu patii, Ze 1ze donutit uzivatele nebo napodobit urcitou charakteristiku.
Tento problém lze vytesit monitorovanim daného ptistupového systému [2, 13].

Piistupové systémy maji jednotlivé tfidy identifikace, které urcuji, jaké metody
oveétovani se u daného systému vyuziji. Piehled téchto tfid je uveden nize.

e Tridao
U této tiidy je pfistup umoznén pomoci tlaCitka, proto neni nutnid piima

identifikace uzivatele.
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e Tridal
Tato tfida vyzaduje znalost informace, hesla nebo PIN koédu. Pii zadani udaji,
systém zadané udaje porovna s informacemi uloZzenymi v paméti. Pti zadani spravnych
udajti je osob¢ povolen ptistup do chranéného prostoru.
o Trida2
U této tiidy je vyzadovan identifikacni prvek nebo biometricky znak pro ptistup
do chranéného prostoru. Vyhodou této tiidy je, ze identifikacni prvek nelze zjistit
pomoci sledovani uzivatele pti jeho zadavani do systému.
e Trida3
Tato tfida kombinuje vySe uvedené zplsoby identifikace, coz zvysuje

bezpecnost pristupového systému.

Systémy kontroly vstupu jsou pro elektroprimyslové vyrobni podniky nezbytnou
soucasti. Nejcastéji jsou kombinovany s dochazkovym systémem, coz usnadiiuje vedeni
podniku kontrolovat pohyb zaméstnanci a jejich pracovni dobu. Tyto systémy jsou
nejbeéznéji umistény u vchodu do podniku, kdy zaméstnanec je po prokazani totoZnosti
vpustén do objektu. Jako identifika¢ni prvek jsou nejrozsifenéjsi rizné karty zalozené na
odli$nych zpiisobech provedeni. Zaméstnanci staci tedy pfilozit kartu ke snimaci pro
ovéteni identity. Tento zpisob ma slabinu v moznosti ztraty identifikacniho prvku a
vyuziti takto ztracen¢ho prvku pro vstup do objektu. Diky této slabin€ se zaCinaji u
vyrobnich podnikli prosazovat systémy na principu identifikaci biometrického znaku.

Nejcastéji se vyuziva otisk prstu, ktery je z pohledu zaméstnancti nejvice akceptovatelny.

1.5.4 Kamerové systémy

Kamerové systémy jsou vyuzivany pro monitorovani a zabezpeceni chranéného
prostoru. U kamerového systému lze vyuzit analogové kamery nebo IP kamery.
V soucasné dobé se neustale tyto systémy vyvijeji. Obecné kamerové systémy monitoruji
dany stfezeny prostor za pomoci kamer. Monitorovat se mohou vnéjsi 1 vnitini prostory.
Ziskany obraz pomoci kamer je zpracovan vyhodnocovaci jednotkou a dale pomoci

pfenosu posilan do zobrazovacich zatizeni. Cilem tohoto systému je zabezpecit stfezeny

prostor, pfipadné zaznamenat pachatele pfi trestné ¢innosti [1, 13, 14].
Kazdy kamerovy systém se sklada:

o kamery,

o prenosové vedeni,
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o zobrazovaci zafizeni,

o zaznamove zatizeni [1].

Nejvetsi rozdil mezi analogovymi a IP kamerami je pfedevSim v pienosu informaci
Z kamer do zobrazovaciho nebo zaznamového zafizeni. Analogové kamery vyuzivaji
analogovy pfenos signalu, oproti tomu IP kamery pocitacovou sit’ (LAN/WAN). K pienosu

u analogovych kamer se pouziva:

o koaxialni kabel,

o krouceny par,

o opticky kabel,

o bezdratovy ptenos,

o telefonni linka.

Vyhodou analogovych kamer je zejména jejich spolehlivost a jednoducha montaz. U
téchto kamer je zabezpecen pienos na vétsi vzdalenosti bez prodlev nebo zasekavani
obrazu. Zaznam z kamery ma niz§i naroky na pamétovou kapacitu, coz snizuje naklady na
tento systém a diky DVR rekordéru je umoznén vzdaleny dohled na stieZeny prostor pies

internet. Nevyhodou analogovych kamer je zejména jejich menSi rozliSeni a rozsahla

kabelaz [11, 14].

IP kamery jsou v soucasnosti stale vice rozSifené diky snadnému zapojeni této
kamery do jakékoliv datové sit€. UmozZinuje to fakt, Ze kazda kamera mé svoji IP adresu.
Dalsi ptednosti je moznost pfipojit se ke kamete, kdy miliZze uZivatel sledovat a nahravat
zab&ry pofizované z IP kamery. Vzdalenym piistupem je schopny uZivatel také ovladat
kameru s ptislusnymi uzivatelskymi pravy. Diky inteligentnim prvkim dokaze IP kamera
detekovat pohyb, rozpoznavani znacek vozidel nebo lidskych oblicejli. Proto je moZnost
tento kamerovy systém integrovat s bezpecnostnim systémem. Dal§i vyhodou je velké
rozliSeni kamer, coZ umoziuje lepsi rozpoznavani detailti na zdznamu obrazu. Nevyhodou
téchto zafizeni jsou velké ndroky na pamét'ova ulozisté. U IP kamer také miZe dochazet ke
ztratdm obrazu nebo kvality prenaSeného signalu, coz je zaptiinéno pouzitim pocitacové

sit€ a pouzitim komprese signalu [1].

Stejné jako u jinych objektl, tak i u elektroprimyslovych vyrobnich podnikd se
V soucasné dob¢ vyuzivaji stale vice IP kamery, které nahrazuji analogové kamery. Je to
zpusobené tim, ze IP kamery nepotiebuji rozsahlou kabeldz a jsou vice odolné proti

pfipadnému ruseni, coz ve vyrobnich podnicich pfedstavuje vyhodu. Déle tyto kamery
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Vv sob¢ integruji rizné funkce (rozpoznani pohybu, zaznamenat poznavaci znacku vozidla
atd.), které mohou usnadnit odhaleni protipravni ¢innosti. Rada vyrobnich podniki vyuziva

kamery 1 pro kontrolu svych zaméstnanct pti vykonavani svych pracovnich povinnosti.

1.6 Technické normy souvisejici s fyzickou bezpec¢nosti objektu

elektroprimyslového vyrobniho podniku

Technické prostfedky pro bezpecnostni systémy musi spliiovat technické normy,
které vymezuji zakladni systémové pozadavky, komunikaci, propojeni, napajeni a pokyny
pro aplikaci. Technické normy nejsou v naSem statu obecné zavazné, ale povinnost
dodrzovat tyto poZzadavky mohou vychazet z pravnich ptedpisti, smluv, tkolt nadfizeného
nebo rozhodnuti spravniho organu. Normy v Ceské republice zabyvajici se poplachovymi
systémy se d€li na osm zadkladnich skupin (Tab. 1), které se rozdé€luji dale na dalsi oblasti
uvedené vyse. Zejména oblast zabyvajici se pokyny pro aplikaci je dulezita pii realizaci

navrhu zabezpeceni [4].

Tab. 1. Prehled norem v oblasti poplachovych systémii [4], upravil Svréina, 2016

CSN EN 50 130-x-y | Poplachové systémy (vieobecné pozadavky)

Poplachové systémy - Poplachové zabezpeCovaci a tisiiové

CSN EN 50 131-x-y systémy

Poplachové systémy - CCTV sledovaci systémy pro pouziti v

CSN EN 50 132-x-y bezpetnostnich aplikacich

Poplachové systémy - Systémy kontroly vstupu pro pouziti v

CSN EN 50 133-x-y bezpe¢nostnich aplikacich

CSN EN 50 134-x-y | Poplachové systémy - Systémy pfivolani pomoci

CSN EN 50 136-x-y | Poplachové systémy - Poplachové pienosové systémy a zafizeni

CSN EN 50 137-x-y | Poplachové systémy - Systémy kombinované a integrované
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Vybrané technické normy pro poplachové zabezpecovaci a tisiiové systémy:

CSN EN 50131-1 ed. 2 - Poplachové systémy - Poplachové zabezpefovaci a
tisiiové systémy - Cast 1: Systémové pozadavky

Tato norma stanovuje jednotlivé specifikace na poplachovy zabezpecovaci
systém. Urcuje pfesn¢ kritéria na provedeni a vlastnosti tohoto systému. Zaroven

norma stanovuje stupné zabezpeceni a tiidy prostredi [4].

CSN EN 50 131-2-2 Poplachové systémy - Poplachové zabezpefovaci
a tisiiové systémy - Cast 2-2: Detektory naruSeni - Pasivni infrafervené
detektory

Norma upravuje pozadavky na pasivni infraervené detektory, které jsou
vyuzivany v rdmci poplachovych zabezpecovacich systémli umisténych v budovéach.
Zakladni funkci PIR detektoru je detekovat Siroky rozsah infracerveného zareni, které
je vyzafovano naruSitelem. Pro pouziti tohoto detektoru v poplachovych
zabezpecovacich systémech je potieba, aby detektor poskytoval vhodny rozsah signald
nebo zprav. Norma pouze shrnuje pozadavky a zkousky téchto detektorti. Pozadavky
na venkovni PIR detektory nejsou v normé uvedené. Funkce detektoru, které nejsou
uvedeny v této norm¢&, mohou byt vyuzivany, ale nesmi ovlivnit spravnou funkcnost

povinnych funkci [4].

CSN EN 50131-3 Poplachové systémy - Poplachové zabezpefovaci a tisiiové
systémy - Cast 3: Ustiedny

Norma nafizuje pozadavky, funkéni kritéria a zkuSebni postupy, které se
pouzivaji pro testovani funkci poplachovych zabezpecCovacich a tisiovych systémul
instalovanych v budovach, vyuzivajici vyhrazend nebo sdilend dratova nebo
bezdratova propojeni. Zaroven jsou tyto kritéria aplikovdna na pomocnd ovladaci
zafizeni, které jsou umistény uvnitt nebo vné zabezpecenych prostori. Mohou byt také

umisténa jak ve venkovnim tak i ve vnitinim prostiedi [4].

CSN CLC/TS 50131-7 (334591) Poplachové systémy- Poplachové zabezpedovaci a
tistiové systémy - Cast 7: Pokyny pro aplikace
Tato norma obsahuje instrukce a navod pro navrhovani, montaz, provoz a udrzbu

poplachovych zabezpecovacich a tisnovych systémt. Cilem této normy je zajistit, aby
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vySe zminéné systémy plnily uréené funkéni vlastnosti pfi minimalnim mnozstvi

planych poplachti [4].

Vybrané technické normy pro CCTYV sledovaci systémy pro pouZiti v bezpeénostnich

aplikacich:

e CSN EN 50132-1 Poplachové systémy - CCTV sledovaci systémy pro pouZiti v
bezpetnostnich aplikacich - Cast 1: Systémové poZzadavky
Norma se zabyva systétmy CCTV, které¢ jsou urCeny pro monitorovani
soukromych ¢i vefejnych prostor. Definuje Ctyfi stupné zabezpeceni a stejny pocet tiid
vlivu prostedi. Je urcena subjektiim pro prosazeni kompletni a pfesné specifikace

sledovaciho systému [4].

e CSN EN 50132-5-1 - Poplachové systémy - CCTV dohledové systémy pro pouZiti
v bezpeénostnich aplikacich - Cast 5-1: Video pienosy - obecné provozni
poZadavky

Norma se zaméfuje na obecna kritéria, ktera jsou kladena na prenos videosignalu

u CCTV. Jedna se o kritéria vykonu, zabezpe€eni a shody se zédkladnim IP spojenim

[15].

e CSNEN 50132-7 ed.2 Poplachové systémy - CCTV dohledové systémy pro pouZiti
v bezpeénostnich aplikacich - Cast 7: Pokyny pro aplikaci

Tato norma obsahuje pozadavky pro vybér, pldnovani, montdz, udrzbu a

zkouSené¢ CCTV systém, které obsahuji snimaci prvky, propojeni a zafizeni urcené

pro zpracovani obrazu [16].

Vybrané technické pro Systémy kontroly vstupu pro pouZiti v bezpecnostnich

aplikacich:

o (SN EN 50133-1 Poplachové systémy - Systémy kontroly vstupii pro pouZiti v
bezpe&nostnich aplikacich - Cast 1: Systémové pozadavky

Norma upfesiiuje vSeobecné pozadavky na funkcnost systému kontroly vstupu,

které se vyuzivaji pro bezpecnostni aplikace. Dale z hlediska prostiedi specifikuje

vSeobecné pozadavky na komponenty [17].
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e CSN EN 50132-7 Poplachové systémy - Systémy kontroly vstupli pro pouZiti v
bezpe&nostnich aplikacich - Cast 7: Pokyny pro aplikace

,, Uvedend norma predstavuje zdroj informaci pro investora, uZivatele, spravce,

projektanty instalacni firmy v ramci procesu zadavani zakazek, navrhu, montadze, provozu

a udrzby systémii kontroly vstupu. Norma resi predevsim vstup a pohyb osob, nicméné je

aplikovatelnd napr. na vjezdy a pohyb vozidel. Pokyny zahrnuji Siroky rozsah systémi

vzhledem k poctu pristupovych bodii. “ [4, s. 75]

Diléi zavér
Bezpecnost objektu elektroprimyslového vyrobniho podniku zajistuje propojeni a
spoluprace jednotlivych druhi ochran. Pii tvorbé navrhu zabezpeceni je nutné brat v tvahu

vlastnosti, kterymi jsou tyto objekty charakteristické.

U elektroprimyslovych vyrobnich podnikii patfi reZimovd ochrana ke stézejnim
bezpecnostnim opatfenim. V téchto objektech se nachédzi velké mnoZstvi zaméstnanci,
ktefi musi mit pfesné stanovena pfistupova prava do riznych casti objektu. Pii absenci
téchto smérnic mize dojit k Grazu zaméstnance nebo poskozeni majetku podniku. Pravidla
pro pohyb po objektu nesmi zapomenout na tidi¢e nakladnich vozidel, kteti do podniku
pfijeli s materidlem nebo pro dokoncené vyrobky. Musi byt ptesné stanovené, kde jejich
vozidla mohou zastavit a v jakych prostorech se tyto osoby mohou pohybovat. Dale je

dalezité urcit kontrolu vstupu a vjezdu do objektu a naopak.

Fyzicka ochrana je u elektroprimyslovych vyrobnich podnikli zfizovana na zakladé
stanovenych smérnic a ptedpist, které se vytvareji v ramci rezimové ochrany. Podniky
vyuzivaji zejména nabidky soukromych bezpecnostnich agentur, které poskytuji podnikiim

kromé fyzické ochrany i1 uklidové sluzby.

Technickd ochrana v ramci vyrobnich podnikii zastava z ptfedchozich ochran nejvétsi
zastoupeni. Do této ochrany spadaji MZS, kde se vyuziva jako perimetricka ochrana ploty
v kombinaci s vrcholovou ochranou. Pouziti zdi u té€chto rozsadhlych objekti by
Z finan¢éniho hlediska bylo velmi nékladné. Jako prvky invidualni ochrany se vyuZivaji
rizné podoby ohnivzdornych skiini, ve kterych jsou umistény hoilavé nebo nebezpecné
latky. Mezi dalsi prostfedky invidudlni ochrany, které se v téchto objektech vyskytuji, patii
nabytkové trezory. Tyto trezory slouzi pro tuschovu informaci nebo osobnich véci

zam¢stnanct podniku.
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U PTZS je zapotiebi vyuziti prvkia plastové ochrany u dveti, oken, inzenyrskych siti
a prostuptl ventilace. Vyrobni haly jsou opatfeny minimem sklenénych ploch, proto se
Vv téchto ¢astech neuplatiiuji bezpecnostni opatieni na ochranu sklenénych ploch. Z pohledu
rozlehlosti objektu elektroprimyslového podniku je vhodné aplikovat jako perimetrickou
ochranu mikrofonické kabely nebo infradervené zavory. Stérbinové kabely jsou finanéné
nakladné pro takto velké podniky. Prvky prostorové ochrany musi byt do
elektroprimyslovych podnika instalovany tak, aby jejich funkénost nebyla ovlivnéna

znaénym mnozstvim piedméti a zatizeni v objektu.

Systémy kontroly vstupu se v elektroprimyslovych vyrobnich podnicich nejcastéji
integruji s dochazkovymi systémy, které umoznuji vedeni podniku sledovat dochazku
jednotlivych zaméstnancii. Zaroven tyto systémy zabrafiuji nepovolenému vniknuti cizi
osoby do objektu. Kamerové systémy se u téchto podnikti vyuzivaji pro monitorovani

prostoru za ucelem zaznamenani a odhaleni pfestupkt nebo trestné ¢innosti.
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II. PRAKTICKA CAST
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2 ANALYZA CHARAKTERISTICKYCH VLASTNOSTI
ELEKTROPRUMYSLOYCH VYROBNICH PODNIKU

U analyzy charakteristickych vlastnosti jsou vybrany 4 realné objekty, které jsou
umistény v Ceské republice. Dale je nutné uvést, Ze jejich nazvy, adresy a dalsi

identifika¢ni nélezitosti jsou pozménené z ditvodu vetejného piistupu k bakalatské praci.
Modelovy objekt €. 1

Jedna se o elektrotechnicky vyrobni podnik, ktery se zabyva vyrobou elektrickych
spotiebict uréenych pro domécnost. Hlavnim produktem podniku jsou susicky, ale vyrabi
se zde 1 pracky a mycky nddobi. Tyto vyrobky jsou distribuovdny do celého svéta.
V soucasné dobé podnik zaméstnava pies 1000 zaméstnanct, ktefi pracuji ve dvou
vyrobnich halach. Areal spolecnosti je umistén ve mésté Jesenik v Olomouckém kraji, ve
kterém v soucasné dob¢ zije pies 11 500 obyvatel. Vyrobni podnik se rozprostira na plose
pfiblizng 40 000 m?, ktera je dislokovana v primyslové zéné. Terén v oblasti umisténi je
rovinatého charakteru, coz vytvaii vhodné podminky pro dalsi vystavbu vyrobnich

podniki v této pramyslové zong.

Obr. 7. Dislokace modelového objektu ¢. 1[18], upravil Svrcina, 2016

Umisténi a rozloha arealu podniku je znazornén na obrazku (Obr. 7.). Policie CR se

nachazi od modelového objektu €. 1 piiblizné 2 km a cesta k objektu jim trva 5 minut
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Vv zavislosti na dopravni situaci. Vlakové nadrazi je vzdaleno od podniku 700 m. V podniku
se vyskytuje soukroma bezpecnostni sluzba, ktera se zabyva zejména rezimovou ochranou
a obvodovou ochranou. Kolem celé¢ho arealu je vybudovéan dratény plot, u kterého jsou
vytvofeny tfi vstupni otvory pro vjezd vozidel a jeden pro pési vstup do podniku.
K podniku vede pouze jedna pfistupova silnice umisténd na severni strané¢ nad arealem,
ktera se napojuje na silnici II. tfidy. Zaméstnanci dojizdi do podniku pomoci vozidel nebo
jizdnich kol, ktera mohou parkovat uvniti arealu, kde jsou pro tyto moznosti vytvoieny dveé
parkovisté. Dal$i moznosti dopravy do podniku je vyuziti hromadné dopravy, kdy zastavka

pro autobusy se nachazi piiblizné 50 m od vchodu do podniku.

Jelikoz se elektrotechnicky vyrobni podnik nachazi v primyslové zoné, sousedi proto
s dalsimi podniky. Na severni stran¢ se nachazi tfi vyrobni podniky, které jsou ovSem
mensich rozmér nez vybrany modelovy objekt ¢. 1. Tyto spolecnosti se zabyvaji vyrobou
chladicich systém, topnych zafizeni a zpracovani plastli. Na zapadni strané se nachazi
zemédéelska pada. Z jizni strany sousedi areal s podnikem zaméfujici se na zpracovani
dieva. Na jihovychodni stran€ jsou umistény rodinné domy, které jsou od arealu podniku
oddéleny silnici a vefejnou zeleni. Na vychodni stran¢ podnik sousedi s frekventovanou

silnici sméfujici do centra mésta, které je vzdaleno piiblizné 1 km.

Vyrobni haly podniku jsou vysoké piiblizn€ 10 m, kdy c¢ast haly je tvofena
dvoupodlazni provozni budovou, kde jsou umistény Satny zaméstnancti, socialni zatizeni,
jidelna a administrativni kancelare. Zbytek haly je konstruovan jako jednopodlazni vyrobni
hala, kde se vyrabé&ji dané vyrobky. Vyrobni haly jsou postaveny z ocelového skeletu,
ktery je oplastény trapézovymi plechy s izolaci. Nékteré casti ur€ené pro administrativni
ucely jsou realizovany pomoci Zelezobetonovych konstrukci. Klasicka okna jsou umisténa
jen u provozni budovy, kdy u vyrobnich hal jsou klasickd okna realizovdna pomoci

svétlikli umisténych na stieSe objektu.
Modelovy objekt ¢. 2

Tento elektrotechnicky vyrobni podnik se zamétuje na vyrobu elektromechanickych
ptistrojii (spinace, motorové spoustéce, tepelna relé, pojistkové odpojovace apod.). Vyroba
je zajiStovana na péti sériovych linkdch. Vyrobené produkty jsou expedovany do
celosvétové obchodni sité. Vyrobni zdvod podniku je umistén ve mést¢ Trutnov v
Kralovéhradeckém kraji. Samotny podnik je situovan v severni primyslové zoné. Ve

meésté Trutnov zije okolo 29 000 obyvatel a okolni terén je ptevazné rovinaty v nékterych
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mistech mirn€ hornaty. Podnik v soucasné dob¢ zaméstnava pres 600 zaméstnanctli a patii

K nejvyznamnéj$im podnikiim v jiho¢eském kraji. Areal podniku se rozklada na celkové

rozloze 20 000 m?, kdy vyrobni prostory predstavuji 8 000 m?.

Obr. 8. Dislokace modelového objektu ¢. 2 [18], upravil Svrcina, 2016

Na obrazku (Obr. 8.) je znazornéno umisténi podniku v primyslové zéné¢ mésta
Trutnov. Areél podniku je vzdalen od centra mésta ptiblizn€ 5 km a od nejblizsi policejni
stanice 3 km, kdy cesta od této stanice k objektu trva policii okolo 6 minut v zavislosti na
dopravni situaci. Vzdalenost podniku od Zeleznice je pfiblizné 4,5 km. Dale je podnik
stfezen soukromou bezpe¢nostni sluzbou, ktera zabezpecuje propustkovou a obvodovou
ochranu. Pozemek podniku je oplocen draténym plotem s vytvofenym jednim vstupnim
otvorem. Vstupni otvor je zabezpefen pomoci Zelezné brany, kterd je dale doplnéna o
zévoru. Tento prostor pro vstup do objektu je situovéan u jediné ptistupové cesty (silnice
II1. tfidy), kterd k nému vede. Zaméstnanci mohou do prace dojizdét vlastnimi vozidly, pro
kterd je vytvoieno parkovisté na severni strané od samotného podniku. DalSim moznym
zpusobem dopravy je vyuziti hromadné dopravy, kdy autobusova zastavka je vzdalena 15

m od vstupu do objektu.

Na severni stran¢ modelovy objekt €. 2 sousedi piimo s fotovoltaickou elektrarnou,
kterd ho odd€luje od podniku zamétujiciho se na vyrobu plastovych produkti. Z vychodni

strany je objekt obklopen zemédélskou pidou. Na jizni strané objekt sousedi s arealem,
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ktery patii stavebni spolecnosti, kdy toto misto slouzi pro uskladnéni materiali uréeného
na stavby. Zapadni hranice pozemku je lemovéana silnici sméfujici do centra mésta
Trutnov. Ptes silnici se nachdzi vyrobni podnik zaméfujici se na vyrobu soucéstek pro

automobilovy pramysl.

Objekt elektroprimyslového vyrobniho podniku je tvofen jednou budovou, ktera
V sob¢ integruje administrativni mistnosti, socidlni zafizeni, jidelnu, Satny, vyrobni halu a
sklad. Primérna vyska celého objektu je 10 m, kdy cely objekt je konstruovan jako
jednopodlazni. Objekt vyrobniho podniku je postaven z ocelové konstrukce, kterd je
oplaSténa pomoci trapézovych plechli s izolaci. Vstupni mistnost do objektu je
konstruovana z ocelové konstrukce. Cast budovy uréena pro administrativni uéely, jidelnu,

Satny je opatfena klasickymi okny. U vyrobni haly a skladt jsou okna nahrazena svétliky.
Modelovy objekt €. 3

Modelovy elektroprimyslovy vyrobni podnik ¢. 3 se zabyva vyrobou vypocetni
techniky a sitovych zafizeni. Jednd Se o spole¢nost svétového vyznamu, proto jsou
vyrobky distribuovany do celého svéta. Tento podnik je situovan v prumyslové zoné
jihovychodné od mésta Nachod, které ma okolo 20000 obyvatel a patii do
Kralovéhradeckého kraje. Terén okolo tohoto mésta je pfevazné rovinatého charakteru,
ktery tvoii louky, pole a lesy. Podnik v soucasné dobé zaméstnava okolo 2500
zaméstnanct, kdy jejich pocet kolisa a nariista s po¢tem zakazek. Rozloha arealu podniku

je ptes 170 000 m?, kde samotny vyrobni objekt zabira plochu ptes 55 000 mZ.

Obr. 9. Dislokace modelového objektu ¢. 3 [18], upravil Svrcina, 2016
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Dislokace arealu vyrobniho podniku je znazornéna na obrazku vyse (Obr. 9.). Podnik
se nachazi priblizné 4 km od centra Nachodu. Dojezdnost policie je 5 minut, kdy policejni
stanice je umisténa 2,5 km od sidla podniku. Areal podniku je vzdaleny 4,5 km od
zelezni¢ni zastavky, kterda je umisténa u centra mésta Nachod. Najatd soukroma
bezpecnostni agentura zajiStuje piedevsim dodrzovani rezimovych opatfeni, obvodovou a
dohledovou ochranu v ramci celého arealu. Cely pozemek podniku je oplocen draténym
plotem, ve kterém jsou umistény tii vstupni otvory. Prvni slouzi pro vjezd a vyjezd na
parkovisté uréené pro zaméstnance. Zbylé dva jsou urcené pro dopravu materidlu do
podniku a expedici vyrobenych vyrobki z podniku. Vstupni otvory jsou primdrné
zabezpeceny pomoci brany a zavory. Zaméstnanci se do prace dopravuji osobnimi vozy,
pro které je vyclenéno parkovisté na zépadni strané od objektu. Kromé vyuziti osobnich
automobilll mohou zaméstnanci vyuzit i hromadnou dopravu pfii piepravé. Autobusova
zastavka je vzdalena pfiblizné 250 m od vstupu do podniku. K podniku se lze dostat

pomoci dvou komunikaci II. a II1. tfidy.

Modelovy objekt ¢. 3 je zkazdé strany obklopen silnici, které umoziuji piijezd
Kk podniku. Kromé¢ silnice je podnik na zapadni a vychodni strané obklopen zemé&délskou
pudou. Severni ¢ast aredlu sousedi s lesem, ktery ho oddé€luje od zastaveb rodinnych domi.
Na jizni stran€ podnik sousedi s fotovoltaickou elektrarnou a s vyrobnim podnikem

zaméfenym na kovovyrobu.

Podnik je slozen ze dvou objektd, kdy prvni objekt v sobé integruje dvé vyrobni
haly, administrativni mistnosti, socidlni zafizeni, jidelnu, sklad a Satny. Druhy objekt slouzi
pouze jako sklad. Primérné vyska objektli je 13 m a jsou postaveny ze Zelezobetonovych
konstrukci, které jsou oplasténé pomoci plecht s izolaci. Okna na vyrobnich halach a ve
skladech jsou realizovana svétliky. Klasickd okna se nachazi pouze v ¢astech, kde jsou

administrativni mistnosti, jidelna, Satny a pfipadné socidlni zafizeni.
Modelovy objekt ¢. 4

Jedna se o podnik, ktery se zamétuje na rtizné oblasti primyslu, kdy mezi oblast
zdjmu patii 1 elektroprimysl. Predev§im se jedna o vyrobu desek plosnych spoji,
casomérnou techniku a elektromagnetické ventily. Aredl podniku je umistén ve mésté
Vsetin, které se nachazi ve Zlinském kraji a zije v ném pies 27 000 obyvatel. Okolo mésta

se vyskytuji roviny az mirn¢ hornaty terén. Podnik zaméstnava pres 1000 zaméstnanct,
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kdy patii k nejvétsim zaméstnavatelim v ramci kraje. Rozloha aredlu podniku je pies

120 000 m?, kdy nejvétsi Sast zabiraji postavené objekty.

b W

Obr. 10. Dislokace modelového objektu ¢. 4 [18], upravil Svrcina, 2016

Aredl podniku se nachézi v primyslové zoné, kterd je umisténa pfiblizné 1,3 km od
centra mésta. Policejni stanice je od podniku vzdalena 1,6 km a dojezdnost policie k aredlu
podniku je 5 minut v zavislosti na dopravni situaci. Vlakova zastavka je umisténa 5,6 km
od podniku. Perimetr aredlu podniku je zabezpecen piredevsim pomoci draténého plotu, ale
v nékterych tGsecich je dratény plot nahrazen zdi. V celém aredlu kromé
elektroprimyslového podniku sidli dalsi podniky, které si budovy uvnitf aredlu pronajimaji
od vlastnika aredlu. Zaroven o zabezpeceni celého arealu se stara firma, ktera spada pod
vlastnika arealu. Pro vstup do podniku jsou urCeny tii vstupni otvory, kdy dva jsou
vyuzitelné pro zaméstnance. VSechny vstupni otvory jsou zabezpefeny pomoci brany a
navic hlavni vstup do areédlu podniku je zabezpecen pomoci zavor a turniketli. Zaméstnanci
mohou jako dopravni prostiedek do podniku vyuzit hromadnou dopravu ve mésté, kdy
zastavka je situovana 100 m od hlavniho vchodu. Déale mohou zaméstnanci vyuzit
parkovisté v ptipad¢ dopravy do podniku pomoci vozidla. Parkovisté je umisténo na jizni
stran¢ aredlu nebo uvnitf aredlu u jednotlivych objektii. Pfijezd k podniku je umoznén

pomoci komunikace II. tfidy.
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Podnik z jihovychodni a vychodni strany sousedi srodinnymi domy a jejich
zahradami. Daéle na jihu a vychodu sousedi s dalSimi podniky, které se zabyvaji prodejem
svafecich potfeb, opravou aut a zpracovani odpadi. Na jihozdpadni a zépadni strané
protékd feka a nachazi se zde tenisové hiiSté spolecné s restauraci. Na severni strané
podnik sousedi s vyrobnim podnikem zaméfenym na vyrobu potravin. Déle uvnitt aredlu

podniku se nachazeji firmy, které si pronajimaji prostory od tohoto podniku.

Samotny areal podniku se skladd z velkého mnozstvi budov, které jsou rozmérove
odlisné. Primérnd vySka budov je pfiblizné kolem 15 metrd, kdy nckteré budovy jsou
vicepodlazni. Konstrukce jednotlivych budov se li§i. Ne&které konstrukce jsou
zelezobetonové s vyuzitim plecht na oplasténi. Dale jsou vyuzity betonové konstrukce

s cihlami.
Diléi zavér

U vysSe uvedenych modelovych podniki, patficich do oblasti elektroprimyslu, lze
najit jejich jednotlivé charakteristické vlastnosti. Tyto vlastnosti mohou byt vyuzity pii
vytvafeni obecnych zasad pro tvorbu bezpecnostniho navrhu u objektl stejného typu. Pro

analyzu modelovych objektl jsou vyuZity informace dostupné z internetovych zdroji a

snimky ze satelitni mapy. Modelové objekty jsou analyzovany pomoci nize uvedenych
hledisek:

o rozloha,

o pocet zaméstnancd,
o vyska budov,

o konstrukce budov,

o lokalita.

e Rozloha
Prvnim charakteristickym znakem elektroprimyslovych vyrobnich podnika je
jejich rozloha, kdy rozméry plochy dosahuji znacnych hodnot. Toto tvrzeni potvrzuje i
analyza vybranych podniki, kdy graf (Obr. 11.) znazornuje jejich rozlohu. U téchto
typt podnikl se v aredlu objektu nachazi vice budov, které jsou integrované do jedné
budovy nebo samostatné oddélené. Z analyzy modelovych objekt vyplyva, Ze je nutné
se soustfedit na perimetrickou ochranu, kterd ptedstavuje prvni prekédzku pro

potencionalniho pachatele. Zaroveit vymezuje hranici pozemku podniku. Od rozlohy se
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odviji 1 ndklady na perimetrickou ochranu, které jsou u téchto objekti podstatné vyssi
nez u objektl mensich rozloh. Délka perimetru téchto podniki se pohybuje v rozmezi

stovek az tisicti metru.

Rozloha
180000 170000
160000
140000

120000
120000 Modelovy objekt ¢. 1

100000 Modelovy objekt ¢. 2

80000 B Modelovy objekt ¢. 3
60000 Modelovy objekt ¢. 4
40000
20000

0

Obr. 11. Graf — rozloha

e Pocet zaméstnancii

Pocet zaméstnancl izce souvisi s rozlohou podniku, protoze lze piredpokladat, Ze
podniky s velkou rozlohou zaméstnavaji i znaény pocet zaméstnanci. Z analyzy
vybranych modelovych podnikt (Obr. 12.) vyplyva, ze pocet zaméstnanct se u téchto
podnikii pohybuje od stovek az tisici. Proto je potfeba u téchto podnikd stanovit
rezimova opatieni, ktera budou upravovat pohyb zaméstnanci v aredlu podniku a
urcovat podminky pro vstup do podniku. Zaroven je nutné zavést fyzickou ochranu,
ktera bude kontrolovat dodrzovani stanovenych rezimovych opatfeni. V soucasné dob¢
se také Casto u vyrobnich podnikl vyuzivaji systémy kontroly vstupu, které umoziuji

pfistup do vyhrazené oblasti pouze zaméstnanciim, kteti maji opravnéni pro vstup.
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Pocet zaméstnancu

Modelovy objekt ¢. 1
Modelovy objekt ¢. 2
B Modelovy objekt ¢. 3

Modelovy objekt ¢. 4

Obr. 12. Graf — pocet zaméstnancii

e Vyska budov
Vyska budov se v modelovych -elektroprimyslovych vyrobnich podnicich
pohybuje primérmné kolem 12 m. Jednd se o priumérnou vysku vSech budov v areédlu
podniku, jelikoz v fad¢ ptipadil vyska administrativnich ¢asti budov je mensi nez vyska
samotnych vyrobnich hal nebo skladti. Zaroven pokud jsou administrativni ¢asti budov
stejné¢ vysoké, jako vyrobni haly jsou zpravidla dvoupodlazni. Oproti tomu sklady a
vyrobni haly jsou pouze jednopodlazni, jelikoz se v téchto ¢astech budov nachazi

vyrobni zatfizeni, jetaby ¢i regaly, které zabiraji vice mista smérem vzhtiru.

Vyska budov

15

Modelovy objekt ¢. 1

Modelovy objekt ¢. 2

B Modelovy objekt ¢. 3

Modelovy objekt ¢. 4

Obr. 13. Graf — vyska budov
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e Konstrukce budov

Konstrukce budov se u jednotlivych podnikii 1isi. Je to zplsobené predevsSim
stafim stavby. Zejména u noveé postavenych podnikli se vyuzivd ocelovd nebo
zelezobetonova konstrukce, ktera je doplnéna o plechové oplasténi budovy s izolaci.
U starSich aredlti nejsou budovy integrovany do jedné velké, ale jsou rozd€leny na
samostatné budovy. Pravé tyto budovy jsou vétSinou postaveny z zelezobetonovych
konstrukci a na zdi se nevyuzivaji plechy s izolaci, ale jsou konstruovany z cihel ¢i
tvarnic. Déle ve starSich aredlech podnikii dochazi k dostavbam dalSich budov, které
nahrazuji nékterou z predeslych. U takto postavenych budov se uz vyuzivd modernich

konstrukei, zejména vySe zminéné ocelové nebo Zelezobetonové s oplasténym z plechu.

Tab. 2. Konstrukce budov

Modelovy objekt €. 1 Ocelova + plechy
Modelovy objekt ¢. 2 Ocelova + plechy
Modelovy objekt €. 3 Zelezobeton + plechy
Modelovy objekt ¢. 4 Zelezobeton + plechy/cihly

o Lokalita

Zanalyzy jednotlivych modelovych podnik (Tab. 3.) je patrné, ze
elektroprimyslové vyrobni podniky jsou nejcastéji umistény v prumyslovych zonéach
mést, ve kterych jsou postaveny. Je tedy pravdépodobné, ze sousedi s dal§imi podniky
zaméefené na rizna odvétvi primyslu. OvSem nékteré primyslové zony piedevSim u
malych mést jsou umistény blizko mistim, které jsou uréeny pro rodinné domy.
V ptipad¢ bezpecnostniho posouzeni a navrhu je nutné analyzovat sousedni zéstavby,
protoze jejich ¢innost mize mit vliv na spravnou funk¢nost jednotlivych prvkl
zabezpeceni nebo v piipadé havarie ohrozit samotny podnik a zaméstnance. Stejné jako
u sousednich objektii plati, ze pokud se jednd o mensi mésto, kde je podnik umistén, tak
1 vzdalenost do centra je mensi a zpravidla do 1,5 km. V piipadé, Ze se jedna o vétsi

meésto, pohybuje se vzdalenost podniku od centra mésta v rozmezi 4 — 5 km.
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Tab. 3. Lokalita

Modelovy objekt ¢. 1 Primyslova zona
Modelovy objekt ¢. 2 Primyslova zona
Modelovy objekt ¢. 3 Primyslova zona
Modelovy objekt ¢. 4 Primyslova zéna

Jelikoz elektroprimyslové vyrobni podniky nevyuZzivaji Zelezni¢ni dopravu, tak
jsou umistovani nezavisle na zeleznici. Modelové objekty az na jeden byly vzdaleny od
zeleznice v priméru 5 km. Pfistupové komunikace, které k elektroprimyslovym
podnikiim vedou, jsou zpravidla silnice II. a III. tfidy. Se silnicemi souvisi i ¢asova
dojezdnost Policie CR, ktera je nejéast&ji vzdalena od podniku do 3 km a dojezdnost je

V rozmezi 5 — 6 minut v zavislosti na hustoté provozu.
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3 BEZPECNOSTNI POSOUZENI MODELOVEHO OBJEKTU

., Bezpecnostni posouzeni je mozno definovat jako proces analyzy faktoru ovliviujici
navrh poplachovych systémii, s cilem:
e odhaleni v priitbehu pripravy systéemového navrhu faktory majici vliv na volbu
komponentii (zejména detektorii) a jejich umisténi,
e stanoveni pozadovaného stupné zabezpeceni. “ [4, s. 120]
Obsah samotného bezpe&nostniho posouzeni piedepisuje technickd norma CSN
CLC/TS 50131-7 uvadgjici Ctyii oblasti, které by mél projektant brat v potaz pii
zpracovani navrhu PZTS (Obr. 15.). Tato zjisténi by méla projektantovi pomoci pfi tvorbe

navrhu systému PZTS [4].

© Bespetnostni posouzeni

! /

Analyza rizik Ostatni vlivy
Zabezpecované
hodnoty ' > Vnéjsi vlivy
Budova > Vnitini vlivy

Obr. 14. Délent bezpecnostniho posouzeni [19], upravil Svrcina, 2016

3.1 Charakteristika objektu a okoli

Modelovy objekt elektropriimyslového vyrobniho podniku se nachdzi ve meésté
Liberec, kde je samotny podnik umistén v primyslové zoné. Podnik se soustfed’'uje na
elektroprimyslovou vyrobu. Rozloha celého arealu podniku je pfibliznd 51 000 m?, kdy
zastavéné plochy zabiraji pres 8400 m®. Hlavnim cilem je zabezpegit perimetr objektu a
hlavni budovu, ktera v sobé integruje vyrobni halu, administrativni mistnosti, sklady,

socialni zafizeni, jidelnu a Satny pro zaméstnance.
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Jelikoz se modelovy objekt nachazi v primyslové zéné€, sousedni objekty jsou
pramyslového charakteru. Z jizni strany modelovy objekt sousedi s vyrobni halou, kde se v
minulosti vyrabély vyrobky z plastu, ale v soucasné dobé je tento objekt prazdny. Na
vychodni strané¢ od modelového objektu se nachazi podnik, soustfed’ujici se na vyrobu
krmiv pro zvitata. Za timto podnikem déle na vychodni stranu se nachéazi ptes mensi potok
mestskd zéastavba spole¢né s byvalym cukrovarem. Na jihovychodé sidli spolecnost
zabyvajici se zpracovanim lidského odpadu. Na severni strané sousedi modelovy objekt s
vyrobnim podnikem vytvatejici soucastky pro automobilovy primysl. Ze zapadni strany je

modelovy objekt ohranicen Zelezni¢nim koridorem, oddélujici ho od zeméd¢lské pudy.

K objektu vede pouze jedna pristupova silnice, kterd se napojuje na komunikaci II.
ttidy. Zaméstnanci krom¢ vlastni dopravy mohou vyuzit i autobusové spojeni, kdy
zastavka je umisténa pfiblizn€ 150 m od vchodu do modelového objektu a zaroven je
umisténa na vySe zminéné piistupové silnici. Zaméstnanci vyuZivajici vlastni dopravu
mohou své dopravni prostfedky (kola, motorky a automobily) zaparkovat uvniti arealu

podniku, kde jsou k tomuto ucelu vytvoteny prostory a parkovaci mista.

Obr. 15. Umisténi modelového objektu [18], upravil Svrcina, 2016
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3.2 Analyza rizik

Pii zpracovani navrhu PZTS umoziuje projektantovi stanovit jaka je mira rizika
vloupani do =zabezpeCeného objektu. Mira rizika je =ziskdvana diky posouzeni
zabezpecCovanych hodnot. Navrh zabezpeceni mohou ovlivnit i stavebni konstrukce. Pro
projektanta je tedy nezbytné u bezpecnostniho posouzeni se zabyvat faktory vychazejici ze

stavebni dispozice.

3.2.1 Zabezpecované hodnoty

Pti navrhu systému PZTS se mira rizika odviji od majetku, ktery je umistén uvnitt
zabezpecCovaného objektu. V ptipadé stanoveni této miry rizika se berou v uvahu faktory

uvedené nize.

a) Druh majetku

V objektu se nachazi velké mnozstvi majetku, které je zejména potiebné
pro bezproblémovy chod vyroby. Jedna se predevSim o material pro vyrobu,
ktery nelze ptfehledné kontrolovat a pifipadné ztraty se ve vétSiné piipadi
projevi az pii inventurach. Dal§im hodnotnym majetkem uvniti objektu jsou
rlizné naradi, pfistroje a vyrobni stroje, které jsou nezbytné pro vyrobu. Tento
druh majetku Ize 1épe kontrolovat, jelikoz jejich absence by mohla zptsobit
problémy ve vyrobg&. K tomuto majetku lze pfifadit i vysokozdvizné voziky
urené pro prepravu materialu nebo vyrobkiu. Dale se v objektu nachazi
vypocetni technika, kterd je umisténa zejména v administrativnich ¢astich, kde
je vyuzivana administrativnimi pracovniky nebo manazery. Néktera vypocetni
technika je umisténa 1 na pracovistich ve vyrobni hale. Informace v podobé
vykresti, dokumentli, ndvrhii a pracovnich postupli jsou také majetkem
podniku. V objektu ptevlada jejich ulozeni v elektronické podobé v pocitacich,
ale s nékterymi informacemi lze pracovat pouze v tisténé formé&, a proto jsou
uloZeny v jednotlivych knihovnach. V administrativnich ¢astech objektu jsou
vyuzivany ve velké mife kancelarské potieby, které lze také pocitat mezi
majetek podniku. Poslednim majetkem, ktery se nachdzi v modelovém objektu,
jsou osobni véci samotnych pracovnikii. Jde piedev§im o mobilni telefony,

penézenky a pfipadné dopravni prostiedky.
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b)

d)

Hodnota majetku

Celkové hodnota majetku piesahuje desitky milionti korun, kdy zejména
vyrobni stroje, material a samotné hotové vyrobky jsou velmi cenéné. Zcizeni
nebo poskozeni tohoto majetku by kromé finan¢ni ztraty dané véci mohlo
pfinést i ohrozeni fungovani samotného podniku. JelikoZz bez potiebnych
soucasti se vyroba zastavi a podnik muze pfijit o lukrativni zédkazniky, coz ma
ve vétsSing€ pripadi za nasledek existenéni problémy. OvSem i dalsi uvedeny
majetek by pro podnik nebo zaméstnance piedstavoval znacnou financni ztratu.
V ptipadech zcizeni riznych dokumentl a vykresti by nemusely nastat financni
ztraty, ale konkurence by tyto informace mohla vyuzit pro sviij obchodni
prospéch.
MnoZstvi nebo velikost

Majetek menSich rozméri (meédéné draty, klesté, kladiva, Sroubovéky,
vypocetni technika, kancelaiské potieby, dokumenty, atd.) je pro pachatele
znacn¢ atraktivni. Zejména pro svoji snadnost transportu a samotného
odejmuti, tak 1 pro dobrou moZnost tento majetek zpenézit napiiklad v riznych
zastavarnach nebo vykupnach kovu. Zaroven v takto prostorném objektu ma
pachatel vétsi Sanci, Ze nebude nikym zpozorovan. K transportu tohoto majetku
muze poslouzit ru¢ni zavazadlo, batoh nebo pfipadné automobil. U majetku
vétsich rozméra (vyrobni stroje, hotové vyrobky, vysokozdvizny vozik atd.) Ize
pfedpokladat, Ze pro pachatele nebude atraktivni zejména kvili Spatné
manipulaci s nim. Zaroven je naro¢né pronést takto objemny majetek pies
kontroly realizované u vstupu do objektu. Proto se spiSe u tohoto majetku fesi
otazka zabezpeceni proti poskozeni.
Historie kradezi

V modelovém objektu v minulosti dochazelo k drobnym kradezim
médénych dratl, které zplsobovali samotni zaméstnanci podniku. Déle lze
predpokladat, Ze soustavné dochdzi k zcizovani kancelafskych potieb
zaméstnanci, ale v celkovych ztratach se jedné o zanedbatelné ¢islo.
Nebezpeci

V objektu se nachazi hoflavé latky, které mohou zplsobit pozar

modelového objektu. Okolni objekty jsou ovSem dostatecné vzdalené, aby je
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f)

pfipadnd havarie nezasdhla. Ohrozeni jsou tedy predev§im samotni
zaméstnanci podniku.
PoSkozeni

V piipadé Zzhéfstvi a vandalismu jsou ohrozeny nejvice budovy umisténé
na hranici perimetru, kdy se zejména jedna o multifunkéni sklad na jihozapadni
stran¢ aredlu podniku a na zdpadni strané sklad hotlavych a vybusnych latek.
Tyto budovy jsou umistény hned vedle draténého plotu a pachatel je tedy

schopen zpusobit $kodu, i kdyZz nevnikne na pozemek stiezeného podniku.

3.2.2 Budova

U této Casti se bezpecnostni posouzeni zamétuje na samotnou budovu, protoze navrh

systému PZTS a posuzovani rizik je zavislé na faktorech dané budovy. Prehled zakladnich

faktorii je uveden nize.

a) Konstrukce

Konstrukce hlavni budovy modelového objektu je tvofena z ocelovych
plnosténnych sloupti, které jsou zapusStény v zemi a zalité¢ betonem. Obvodové
stény jsou vytvorené pomoci trapézovych plechtl, které obsahuji navic tepelnou
izolaci v podobé mineralni viny. Stény uvniti budovy mezi jednotlivymi
administrativnimi  mistnostmi  jsou sadrokartonové. Vyrobni hala a
administrativni mistnosti jsou oddéleny pomoci zdénych nebo betonovych stén,
které maji zpravidla tloustku 300 mm. Stfecha hlavni budovy je rovna a
tvofena trapézovymi plechy, tepelnou izolaci Z mineralni viny a hydroizola¢ni
stteSni krytinou, kterd zabranuje vniknuti vody dovniti budovy. Podlaha je
dratkobetonova, ale v administrativnich mistnostech, Satnach, jideln¢ a
socialnich zatfizenich je pokryta keramickou dlazbou nebo PVC. Vyrobni hala
a sklady jsou jednopodlazni a zbylé casti budovy jsou konstruovany jako
dvojpodlazni. Budova urcend pro pracovniky fyzické ochrany je zdéna a
sttecha je realizovana pomoci plechi. Ziarovein se jednd o budovu
jednopodlazni. Sklad hoflavych a vybusnych latek je konstruovan ze stejnych
materiali jako hlavni budova a zaroven je pouze jednopodlazni. Multifunk¢ni
sklady jsou vytvoreny pomoci ocelovych konstrukci, ktera je celd potazena
plachtou, aby ochranila uskladnéné véci proti povétrnostnim podminkdm a

desti. Suterén neni realizovan u Zadné budovy v arealu modelového objektu.
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b)

d)

Otvory

Okna v administrativnich ¢astech, jidelné a Satnach jsou feSena v podobé
plastovych oken, ktera nejsou zabezpecena proti otevieni. U vyrobni haly a
skladi jsou okna realizovana pomoci svétliki umisténych na stieSe, které
umoznuji odvétravat tyto prostory a zaroven je prosvétlit. Dale jsou v téchto
castech budov na stfeSe kromé svétliku umistény rtizné otvory slouzici pro
ventilaci nebo odsavéani vzduchu zevniti budovy. Hlavni dvefe uréené pro
vstup do hlavni budovy jsou celé prosklené. Ostatni bo¢ni dvete jsou plechové
s izolaci. Poslednimi otvory, které slouzi pro vchod nebo vjezd jsou sekéni
vrata. Dvefe uvnitt objektu jsou realizovany z difevéného materialu. Do aredlu
podniku vedou tfi vstupni otvory, kdy dva jsou umistény u stanovisté fyzické
ochrany na jihovychodni strang, posledni je situovan na severovychodni strané.
ReZim provozu objektu

Podnik ma 3 sménny provoz, proto se v objektu neustidle pohybuji
zam¢estnanci. No¢ni sména je ovSem omezena pouze na men$i pocet
pracovniki, neZ je tomu u ranni a odpoledni smény. Zaroven na nocni smeéné
neni zaméstnanclim umoznéno parkovat své automobily uvnitf aredlu podniku.
Na ranni a odpoledni sméné byva v objektu pfitomno nejvice zaméstnancu a
dochazi i k pravidelnym dovazkam materidlu nebo k expedici hotovych
vyrobkll. Pracovnici fyzické ochrany jsou pfitomni 24 hodin a provadéji
Vv pfedepsanych intervalech pochlizky kolem perimetru aredlu podniku. Také
provadéji kontrolu vozidel a osob vchazejicich do podniku a z podniku.
Navstévy se hlasi u pracovnikil fyzické ochrany a nasledné jsou vpustény do
arealu podniku bez ptipadného dozoru.
Drzitelé klici

Vsechny klice maji k dispozici pracovnici fyzické ochrany, ale také
pracovnici uklidovych sluzeb, ktefi pracuji pro stejnou firmu jako pracovnici
fyzické ochrany. Déle maji jednotlivé klice uz samotni zaméstnanci od svého
ptidéleného pracovisté nebo skiin€ s naradim.
Lokalita

Modelovy objekt je umistén v Libereckém kraji. Jedna se oblast s vyssi
mirou kriminality v porovnani s celou CR. V roce 2015 bylo v Libereckém

kraji zjisténo ptes 12 000 trestnych ¢inti na 439 639 obyvatel [20]. Na jihu
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pfimo sousedi modelovy objekt s opusténou vyrobni halou, kde dochéazi k
vandalismu a vyskytu osob bez domova. Diky témto skutecnostem v tomto
opusténém objektu Casto zasahuje Policie CR. Ostatni podniky v blizkosti
nemaji vliv na zvysené riziko vloupani.
f) Stavajici zabezpeceni
V modelovém objektu se nachazeji rizné uzamykatelné skiin¢ slouzici
pro uschovu pracovnich nastroji nebo osobnich véci zaméstnancii. Déle je v
objektu realizovan kamerovy systém, kdy kamery jsou umistény po obvodu
hlavni budovy i uvnitf hlavni budovy. V objektu je instalovan i tisiovy systém
slouzici pro vyvolani pfipadného poplachu. Perimetr modelového objektu je
zabezpeCen pomoci draténého plotu. Vstupni otvory vtomto plotu jsou
zabezpeceny branami a zdvorami.
g) Historie kradezi, loupezi a vyhruzek
V modelovém objektu bylo zaznamenéano n¢kolik zcizeni materidlu nebo
pracovniho néfadi, kdy dany zamé&stnanec byl po prokazani kradeze propustén.
Dale se vyskytla situace, kdy doSlo k napadeni pracovnikii fyzické ochrany, za
ucelem smazani kamerovych zdznami pofizenych uvnitt arealu.
h) Mistni a spravni predpisy
Pro dany typ objektu nebyly zjiStény ptfedpisy ovliviiujici navrh systému
PZTS.
i) Bezpecnostni prostiedi
Modelovy objekt je umistén v primyslové zéné, kterd se nachazi na
okraji mésta Liberec. Objekt je obklopen ptilehlymi podniky a zemédélskou

pudou spolecné se zeleznici.

3.3 Ostatni vlivy

Samotnd funkce systému PZTS muze byt ovliviiovana fadou faktoru, které mohou
mit plivod uvniti stfezenych prostor nebo z okolniho prostfedi. Faktory uvnitf stfeZenych
prostor lze uZivatelem ovlivnit a pfipadné eliminovat. Zbylé faktory uz uzivatel nemiize
ovlivnit, a proto musi volit takové rozmisténi detektort, aby vliv téchto vnéjsich faktort

redukoval.
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3.3.1 Vnitini vlivy

Uvnitt zabezpecované budovy se mize vyskytovat fada vlivll, které mohou mit vliv

na spravné fungovani komponentti PZTS. Proto je vhodné s témito vlivy pocitat v ndvrhu

syst¢tmu PZTS. Vyhodou u téchto vnitinich vlivii je, ze mohou byt redukovany nebo

odstranény uzivatelem. Piehled vnitinich vlivi je uveden nize.

a)

b)

d)

f)

Vodovodni potrubi

Vodovodni potrubi je v modelovém objektu dvojiho typu. V prvnim
pfipadé je voda rozvadéna kovovym potrubim. V dalSich ¢astech objektu je
voda pfenaSena pomoci potrubi z plastu, coz muze mit vliv na spravnou
funkénost mikrovinnych detektort.
Vytapéni, vzduchotechnika a klimatizaéni systémy

V administrativnich mistnostech, Satnach, jideln¢ a socialnich zatizenich
je topny systém realizovan pomoci deskovych radidtorii. Ve vyrobni hale a
skladech jsou tyto ¢asti vytapény teplovodnimi trubkovymi systémy, které jsou
doplnéné o ventilatory usmérnujici teplo do danych prostor. Dale jsou
V administrativnich mistnostech a jideln¢ instalovany klimatizacni zatizeni.
Vyvésni §tity nebo zavéSené predméty

Ptedevsim ve vyrobni hale a skladech jsou umistény na stfeSni konstrukci
jetaby slouzici pro pienos tézkych predméta.
Vytahy

Vytahy se v objektu nenachazeji, ale celkové je modelovy objekt
vystaven vibracim zplisobenych zkuSebnami pfi testovani vyrobki.
Zdroje svétla

Ve vyrobni hale a skladech je osvétleni realizovdno pomoci
halogenidovych svitidel. V ostatnich castech je osvétleni feSeno pomoci
zativek, které jsou vestavény do podhledu stropu. Venkovni prostor osvétluji
vybojkova svitidla umisténa na stozarech nebo na hlavni budové. DalSim
zdrojem svétla mohou byt reflektory automobilti parkujicich uvniti arealu,
jelikoz zastavuji se svétly zamifenymi pifimo do oken administrativnich
mistnosti, jidelny a Saten.
Elektromagnetické ruseni

V modelovém objektu se nachazi fada vypocetni techniky, u které Ize

predpokladat, Ze jeji ptipadné elektromagnetické ruSeni nebude mit vliv na
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9)

h)

)

K)

detektory. AvSak zkuSebna hotovych vyrobkd —muize produkovat
elektromagnetické ruseni, protoze zde dochazi k testovani elektrickych motort.
Vnéjsi zvuky

V objektu se nachazi velké mnozstvi pracovnich néstroji a stroji, které
mohou vydavat riizné frekvence zvukli a omezovat funkénost ultrazvukovych
detektord.
Divoka nebo domaici zvirata

Samotny podnik je umistén v primyslové zoné€ na okraji mésta, proto lze
pfedpokladat mensi vyskyt divoké zvéfe. PredevSim se v okoli objektu
vyskytuji zajici, kocky nebo ptaci.
Priivan

V administrativnich mistnostech, Satnach jideln€ a socidlnich zatizenich
by nemélo dochédzet k nadmérnému proudéni vzduchu, jelikoZ jsou mistnosti
vybaveny tésnicimi okny a dvefmi. Ve vyrobni hale a skladech mtize dochéazet
k ¢astému proudéni vzduchu, jelikoz v letnich mésicich jsou vSechny otvory
oteviené z divodu vétrani. V zim& zase dochazi k otvirani vrat ¢i dvefi pii
vjezdu a vstupu do prostor vyrobni haly a sklad.
Usporadani skladovanych predmétia

Ve vyrobni hale a ve skladech mize dochézet k castému presunu véci. V
dal§ich prostordch jsou pfedméty umistény trvale na svych mistech
S minimalnimi zménami.
Riziko planych poplachi u tisfiovych systému

V modelovém objektu se nenachazeji déti, které by mohly neumysiné
aktivovat tislova zafizeni. Zaroven jsou zafizeni umisténa tak, aby nedoslo ze

strany zaméstnancti k netimyslnému stisknuti.

3.3.2  Vnéjsi vlivy

Vngjsi vlivy maji sviij pivod vné budovy, a proto je samotny uzivatel nemuize

ovlivnit. Pro spravnou funkénost komponentt systému PZTS se proto voli takové umisténi,

aby se vn¢jsi vlivy co nejvice redukovaly. Priklady vnéjSich vlivl jsou uvedeny nize.
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a)

b)

d)

f)

9)

Diléi zavér

Dlouhodobé piisobici faktory

Mezi dlouhodobé piisobici faktory patii prilehla zeleznice, kterd sousedi
s modelovym objektem na zapadni stran¢é. DalSim faktorem je pfistupova
komunikace slouzici také pro dopravu k dal§im podnikiim v priimyslové zoné.
Kratkodobé piisobici faktory

V soucasné dobé v okoli modelového objektu nedochdzi k zadnym
vystavbam nebo jiné udalosti patiici mezi kratkodobé faktory. V budoucnu lze
pfedpokladat s demolici nebo ptipadnou rekonstrukci opusténého objektu
nachdzejiciho se na jizni stran€ od modelového objektu.
Vlivy pocasi

Objekt se nachdzi v oblasti s mirnymi povétrnostnimi a klimatickymi
podminkami.
Vysokofrekvenéni ruseni

V blizkém okoli modelového objektu se nenachéazi vysilace vetejné sité
nebo televize, antény vojenskych nebo civilnich radard ani jiné vysilace nebo
antény.
Sousedni prostory

V blizkosti objektu se nachazi pouze jeden objekt, ktery miize mit vliv na
funkénost PZTS. Jde o objekt nachazejici se na severni strané, ktery vyrabi dily
pro automobilovy pramysl, protoze uvniti podniku dochédzi k vyuzivani
svarecich zafizeni.
Vlivy prostredi

Objekt se nachézi v oblasti s mirnymi klimatickymi podminkami. Kromég
obvyklych letnich boufek a zimnich mrazti na objekt neptisobi zadné dalsi
extrémni klimatické vykyvy.
Ostatni vlivy

V okoli modelového objektu se denné pohybuje vétsi pocet lidi, protoze
modelovy objekt je umistén na zacatku priimyslové zony a lidé chodi dale do

prumyslového arealu do svych zaméstnani.

V modelovém objektu se vyskytuje majetek znacnych hodnot, ktery je v podobé

materidlu, vypocetni techniky, kancelatskych potieb, hotovych vyrobki, pracovnich stroji

a nastroju. Predev§im majetek menSich rozmért predstavuje pro pachatele vhodny objekt
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zajmu pro svoji snadnou manipulativnost a zpenézitelnost. OvSem potencionalni pachatel
kromé zcizeni majetku mize zpisobit i Skody na majetku, které mohou mit negativni vliv
na chod podniku. V modelovém objektu v minulosti dochazelo piedev§im ke kradezim
materidlu v podobé meédéného dratu. Diky sousednimu opusténému objektu je zde zvySené
riziko vandalismu a zhafstvi, jelikoz tento opustény objekt je ¢asto vyhledavan lidmi bez

domova.

Vsechny budovy uvnitf arealu modelového objektu jsou jednopodlazni az na ¢ést
hlavni budovy, kterou tvofi administrativni mistnosti, jidelna a Satny. Tyto prostory jsou
konstruovany jako dvojpodlazni. U modelového objektu jsou vyuzita klasickd plastova
okna az na vyjimky ve vyrobni hale a skladech, kde jsou okna realizovana pomoci svétlikli
na stfeSe. Vchod do hlavni budovy je umoznén diky prosklenym dvefim. V dalSich
ptipadech jsou pro zabezpeceni vchodu do budovy vyuzity plechové dvefe s izolaci. Uvnitf
budov jsou vyuzity dvete z dfevéného materidlu. Podnik vyuziva 3 sménny provoz, proto
se vV ném neustale nachdzeji zaméstnanci spole¢né s pracovniky fyzické ochrany. Soucasti
bezpecnostniho posouzeni je 1 popis stavajiciho zabezpeceni, které tvofi zejména dratény

plot kolem aredlu podniku a kamerovy systém.

Vlivy vnitini, které mohou negativné ovlivnit funkénost PZTS se v modelovém
objektu nachéazeji ve velké mife. Je tieba se pfedevSim zaméfit na vodovodni potrubi,
proudéni vzduchu, zdroje svétla, vibrace, elektromagnetické ruSeni, zvuky a zavéSené
pfedméty. Z pohledu vnéjSich vlivii je potifeba brat v tivahu Zzeleznici, frekventovanou

komunikaci a pohyb lidi v okoli modelového objektu.
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4 NAVRH ZABEZPECENI MODELOVEHO OBJEKTU

Pro navrh zabezpeceni je vyuzit realny modelovy objekt, ve kterém se vyrabé&ji

elektrotechnické vyrobky. Z divodu vefejného piistupu k bakalarské praci jsou vSechny

nalezitosti podniku pozménény, aby nemohlo dojit k potencionalnimu zneuziti prace.

4.1 Udaje o klientovi

Piijmeni a jméno:  Novotny FrantiSek

Sidlo firmy: Liberec, Primyslova 499, 463 12

Obchodni jméno: Motory ELA, spol. s.r.o.

Telefon: (+420) 585 603 928
Mobil: (+420) 605 789 325
Email: motoryela@firma.cz

4.2 Udaje o stireZeném objektu

Nazev: Motory ELA — zavod ¢. 1

Adresa: Liberec, Priimyslova 499, 463 12

Popis objektu:

jedna se o vyrobni podnik zaméfeny na elektrotechnickou vyrobu,

prvni Cast objektu (vyrobni hala a sklady) jednopodlazni a druha ¢ast
(administrativni mistnosti, $atny a jidelna) dvojpodlazni,

ocelova konstrukce oplasténa trapézovymi plechy s izolact,

okna ve vyrobni hale a skladech realizovana svétliky na stfeSe a ostatni okna
jsou plastové oteviratelna okna se sklenénou vyplni,

hlavni dvefe jsou cel¢ prosklené a ostatni vstupnich otvorti realizovana

plechovymi dvetmi.

4.3 Stupen zabezpeceni

U modelového objektu byl zvolen stupenn zabezpeceni 2, ktery byl stanoven na

zakladé bezpecnostniho posouzeni uvedeného v ptfedchozi kapitole (3. kapitola). U

zvoleného stupné zabezpeceni se predpoklada, Zze pachatel mé pouze omezené znalosti o
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PZTS a vyuziva zéakladni sortiment bézného naradi a ptipadné prenosnych ptistroji [23].
V tabulce nize (Tab. 4.) jsou uvedeny moznosti pravdépodobného naruSeni u prvki

objektu, které jsou charakteristické pro jednotlivé stupné zabezpeceni.

Tab. 4. Urovné stiezent u jednotlivych stupiii zabezpeceni [4], upravil Svréina, 2016

Obvodové dvere @) @) O+P O+P
Okna ) O+P O+P
Ostatni otvory @) O+P O+P
Stény P P
Stropy nebo stiechy P P
Podlahy P
Mistnosti T T T T
Piredmét (vysoké riziko) S S
O —otevieni P—pranik T-—past S-—objekt vyzadujici zvlastni pozornost

4.4 Stanoveni tridy prostredi

Prostiedi je rozd€leno do c¢tyr tiid, kdy instalované komponenty musi souhlasit s
instalacni tfidou prostfedi, kterou urcil vyrobce. Informace o pfislusnosti jednotlivych
komponentli do danych prostfedi je vZzdy uvedeno v technické dokumentaci daného

vyrobku pfipadné na strankach vyrobce.

Pro prvky PZTS u modelového objektu, které budou umistény ve vyrobni hale a
skladech byla zvolena II. tfida prostfedi (vnitini vSeobecn¢). V administrativnich ¢astech,
jideln¢, Satnach a dalSich vybranych mistnostech byla stanovena I. tfida prostiedi (vnitini).
Pro perimetrickou ochranu je vhodné vyuzit prvky PZTS uréené do IV. tfidy prostredi
(venkovni vSeobecné), jelikoz budou plné vystaveny povétrnostnim vliviim. Podrobnéjsi
rozdéleni tfid prostiedi v jednotlivych mistnostech modelového objektu je zndzornéno nize
v tabulkach (Tab. 5. a Tab. 6.). Soucasti tabulek jsou i obrazky (Obr. 16. a Obr. 17.)

pudoryst s piehledné oznacenymi mistnostmi.
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Obr. 16. Pudorys hlavni budovy — prizemi




UTB ve Zliné, Fakulta aplikované informatiky

Tab. 5. Rozpis mistnosti a prirazeni tridy prostredi - prizemi

1.01 Montéazni hala Il.
1.02 Impregnace Il.
1.03 Dolfovani .
1.04 Kryt vjezdu €. 1 Il.
1.05 Sklad koster I
1.06 Kryt vjezdu €. 2 .
1.07 Kancelaf - uctarna l.
1.08 Kancelar - technologie ¢. 1 l.
1.09 Chodba I
1.10 Kancelaf - technologie ¢. 2 I

111 Kancelat - dokumentace I

1.12 Rozvodna l.
1.13 Dilna .
1.14 Kuchyné I

1.15 Jidelna .
1.16 Vstupni hala .
1.17 Technické mistnost Il.
1.18 wC I
1.19 Kancelar - dodavatelé l.
1.20 Kancelaf - personélni oddéleni .
1.21 Kuchynka .
1.22 Chodba .
1.23 Kancelaf - management vyroby I

1.24 Kancelaf - logistika €. 1 .
1.25 Kancelar - logistika ¢. 2 l.
1.26 Kancelafr - kontrola kvality I

1.27 Pracovisté - 3D méteni l.
1.28 Sklad materialt Il.
1.29 Kancelat - partaci l.
1.30 Expedice Il.
131 wC l.
1.32 Kancelar - expedice I
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2.01

2.09 |

2.12 |

Obr. 17. Pudorys hlavni budovy — 1. patro
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Tab. 6. Rozpis mistnosti a prirazeni tridy prostredi — 1. patro

2.01 Chodba .
2.02 Kancelar - vedeni podniku €. 1 I
2.03 Kancelai - vedeni podniku €. 2 |
2.04 Kancelar - vedeni podniku €. 3 l.
2.05 Kancelar - vedeni podniku ¢. 4 l.
2.06 Satna |
2.07 Sprchy I
2.08 Technicka mistnost .
2.09 Chodba .
2.10 Vstupni hala Il.
2.11 wC I
2.12 Chodba .
2.13 Satna |
2.14 Kancelaft - archiv l.
2.15 Zasedaci mistnost I
2.16 Kancelar - kvalita a zlepSovani I

4.5 Prehled a popis pouzitych komponentii a materialu

Pro navrh zabezpeceni byl vyuzit systém od kanadské firmy PARADOX Security
Systems, kdy byly vybrany piedeviim komponenty z fady DIGIPLEX EVO. Usttedny
tohoto systému jsou vhodné pro stiedni az rozsahle objekty, kdy pravé zabezpeCovany
objekt patii svoji rozlohou mezi rozsahly. Zaroven tento zabezpecovaci systém je vice
odolny proti pfipadnému ruseni, které se zejména u elektrotechnickych vyrobnich objektii
vyskytuje ve vEtsi mife, nez u jinych typi objektt. Dale je mozné k systému PZTS od
firmy PARADOX pfipojit komponenty od jinych vyrobct (napf. Honeywell). Tento fakt je
vyhodny, kdy dochazi k zabezpeceni objektu, ktery uz ma urcité stavajici zabezpeceni.
Mohou se tedy vyuzit pfi novém navrhu zabezpeCeni stavajici komponenty a usSetfit
prostfedky. Vybrany systém umoznuje komunikaci po sbérnici nebo bezdratoveé. Zarovei
umoznuje doplnit systém o nastavbu ACCESS, ktera usnadni kontrolu pohybu
Vv jednotlivych prostorach objektu. Seznam pouzitych komponentii systému PZTS je

uveden nize i s technickymi parametry téchto komponenti [21].
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Ustiedna PZTS

Jedna se o ustfednu urCenou pro stiedni a velké objekty. Komunikace mezi

komponenty a tUstfednou je bezdratova nebo po sbérnici. Patii do 3. stupné zabezpeceni

[22].

Tab. 7. Technické parametry ustredny PZTS

Technické parametry:

Maximalni pocet zon: 192

Maximalni pocet podsystému: 8

Stupen zabezpeceni: 3

Maximalni pocet PGM: 5

Pocet rozsitujicich moduli: 254

Pocet uzivatelskych kodu: 999

Pamét’ na 2048 udalosti

Obr. 18. Ustiedna [22]

Pocet pristupovych modula: 32

Napajeni: 16 V~, 40 VA

Proudovy odbér: 100 mA

Box pro ustfednu PZTS

Jde o rozmérny plechovy box urceny pro rtizné typy ustfeden, ktery se zapousti do

zdi. Obsahuje tamper a mechanicky zamek proti neopravnéné manipulaci [23].

Tab. 8. Technické parametry boxu pro ustiedny PZTS

Technické parametry:

Typ: plechovy box

Typ transformatoru: trafo 40 VA

—

Zalozni akumulator: max. 18 Ah

Montaz: zapustna

Tamper: ano

Zamek: ano

Obr. 19. Box pro ustrednu [23]

Zemnici kabel: ano

Barva: bila
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Dopliikovy zdroj

Doplitkkovy zdroj se vyuziva pro posileni napéjeni v ptipadech zabezpeceni
rozlehlych objekti. K zalohovani zdroje se muze vyuzit akumulator do kapacity 18 Ah
[24].

Tab. 9. Technické parametry doplrnkového zdroje

Technické parametry:

e Typ modulu: ptidavny zdroj

e Typ zdroje: spinany

e Doporuceny zalozni zdroj:
12V 7 Ah/18 Ah

e Proudovy odbér: max. 100 mA

Obr. 20. Doplitkovy zdroj [24] e Pocet vstupi: 1 (tamper modulu)
e Nap4jeni: 16 V~, 20/40 VA

o Kompatibilita: EV0192

Zalozni zdroj

Slouzi pro zajisténi funkcnosti celého systému PZTS v ptipad¢ vypadku elektrické

sité. Cely systém bude pti vypadku zasobovan energii ze zalozniho zdroje.

Tab. 10. Technické parametry zdlozniho zdroje

Technické parametry:
e Napéti: 12V
e Nomindlni hodnota: 18 Ah
e Typ svorek: Sroubovaci M4

Obr. 21. Zdlozni zdroj [25] * Max. dobjeci proud: 6,5 A
e Hmotnost: 6,5 kg

Klavesnice

Jedna se o grafickou klavesnici s 5 LCD displejem, kdy k ovladani klavesnice se
vyuziva dotyk. Stavy systému jsou signalizovany pomoci grafickych ikonek a textu.

Ovladani klavesnice je uzivatelsky pohodIné a snadné [26].
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Tab. 11. Technické parametry dotykové kidvesnice

Technické parametry:

e Typ klavesnice: dotykova

e Displej: barevny, 11,2 x 6,4 cm
e Napgjeni: 11-16V
e Jazykova verze: ceska

e Proudovy odbér:

100 mA / 200mA (poplach)
¢ Slot pro Micro SD Kartu:
Obr. 22. Dotykova kldvesnice [26] max. 8 Gb

e Programovani klavesnice:
LCD, interni SD karta

Expandér

Expandér slouzi k rozsifeni systému PZTS o dal$i smyc¢ky a piipadné vystupy. Tento

expandér se ptipojuje na BUS sbérnici k dané pouzité tstiedné [27].

Tab. 12. Technické parametry expandéru

Technické parametry:

e Typ modulu: zénovy expandér
e Napgjeni: 11 -16 V

e Proudovy odbér: 29 - 31 mA

e Pocet vstupt: 8

e Max. pocet zon: 16 u EVO (s

Obr. 23. Expander [27] ATZ)
e PGM vystup: ano, 1

e Typ zon: NC, s detekci tamperu
na smycce

Komunika¢ni modul
Komunika¢ni modul zajistuje kdédovany datovy pienos informaci z ustfedny do
DPPC v hlasovém pasmu GSM nebo pies piijima¢ GPRS. Zaroven se pies ptijima¢ GPRS

1ze navazat spojeni s programem WinLoad nebo NEware [28].
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Tab. 13. Technické parametry komunikacniho modulu

Technické parametry:

e Typ modulu: GSM/GPRS brana

e Napgjeni: 12-16V

e Proudovy odbér: 100 mA v
klidu, 300 mA pfti poplachu

e Pocet telefonnich ¢isel: 16
(EVO)

e SIM Kkarta: ano, 1 nebo 2

o Typy SMS zprav: poplach,
zapnuti/vypnuti, porucha

R J

Obr. 24. Komunikacni modul [28]

Tisnové tladitko
Jednd se o tisnové tlacitko, které svym zpusobem aktivace redukuje moznost
nahodného spusténi. Po vyklopeni se spusti tisnovy signal, sviti cervena LED dioda a

spusténi se zaznamena do paméti [29].

Tab. 14. Technické parametry tisnového tlacitka

P Technické parametry:

e Provedeni: plastové tlacitko

e Napijeni: 12V
EMERGENCY o PrOUdOV}” odbér: 6 mA

ALARM

e Pamét’ poplachi: ano, ervena
LED dioda

e Reset paméti: odpojeni napajeni
e Poplachovy vystup: NO/NC

Obr. 25. Tisnové tlacitko [29]

Venkovni siréna

Jedna se o venkovni piezosirénu, kterd akusticky a opticky signalizuje poplachovy
stav. K zalohovani se vyuziva maly Ni-MH akumulator, protoze odbér proudu sirény je

diky piezoménici velmi maly [30].
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Tab. 15. Technické parametry venkovni sirény

Technické parametry:
e Typ sirény: zalohované siréna s
blikacem
e Napdgjeni: 9 - 16 V
e Proudovy odbér: 450 mA
o Akusticky vykon: 118 dB/m

o Akusticka signalizace: piezo
siréna

e Opticka signalizace: cerveny
Obr. 26. Venkovni siréna [30] blika¢ stroboskop 1 Hz

e Tamper: ano (detekce sejmuti ze
zdi a otevieni krytu)

Vnitfni siréna
Vnitini piezosiréna slouzi pro akustickou a optickou signalizaci poplachového stavu

uvnitf zabezpeceného objektu.

Tab. 16. Technické parametry vnitrni sirény

Technické parametry:

e Typ sirény: piezosiréna s

e blikadem

e Napgjeni: 11-14V

e Proudovy odbér: 250 mA

e Akusticky vykon: 110 dB/m

e Akusticka signalizace: piezo

Obr. 27. Vnitrni siréna [31] siréna

e Opticka signalizace: cerveny
blikac

Kabelaz

Jedna se o stinény kabel typu “drat”, ktery se pouziva pro slaboproudé rozvody u

systému PZTS [32].
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Tab. 17. Technické parametry kabelu

Technické parametry:
J e Typ vodice: médény vodic€ plny
-—{ e lzolace: PVC
~ e Pocet zil: 6 x 0,5 mm
e Plast: PVC
e Stinéni: Al folie a Cu draty
e Baleni: 300 m

Obr. 28. Kabel [32]

PIR detektor

Vyuzit dualni infraderveny detektor, ktery se pripojuje ptimo na sbérnici. Zaroven je

schopny komunikovat s ustifednou oboustranné [33].

Tab. 18. Technické parametry pohybového detektoru

Technické parametry:

e Senzor: duilni

o Adresace detektoru: jedine¢né
¢islo detektoru

e Napdgjeni: 11 -16V

e Proudovy odbér: 13 mA - 24 mA

e Odolnost vici el. poli: 10 V/im

e Dosah: 12m, 110° (standardni
cocka)

e Detekeni rychlost: 0,2 az 3,5 m/s

e Stupen zabezpeceni: 2

e Opticka indikace: ¢ervena LED
dioda

EN

Obr. 29. Pohybovy detektor [33]

Magneticky kontakt

Jednd se o magneticky kontakt, ktery se pfipojuje pfimo na sbérnici a je ureny
k vyhlaseni poplachu pfi otevieni dvefi nebo oken. Pocet u magnetickych kontakti je u
ustfedny DIGIPLEX EVO192 omezen a zavisi na poctu moduld umisténych na sbérnici
[34].
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Tab. 19. Technické parametry magnetického kontaktu

Technické parametry:

e Typ detektoru: magneticky
kontakt

e Adresace detektoru: jedine¢né

- ¢islo detektoru
/ e Napgjeni: 11 -16V
e Proudovy odbér: max. 15 mA

Obr. 30. Magneticky kontakt [34] e Tamper: Ano
e Stupen zabezpeceni: 2

e Opticka signalizace: ¢ervena
LED dioda

Detektor rozbiti skla

Detektor rozbiti skla detekuje a nasledné identifikuje tfisténi skla. Jeho funkce

detekovani je zaloZena na analyze tlakové viny, ktera vznika pii rozbiti sklenéné plochy
[35].

Tab. 20. Technické parametry detektoru rozbiti skla

Technické parametry:

e Typ detektoru: digitalni audio

‘ e Napgjeni: 11 -16V

| ¢ Proudovy odbér: 20 mA - 37 mA
’ e Dosah detektoru: 4,5 m nizka

- citlivost, 9 m vysoka citlivost
— o Uhel zabéru: vertikaln& 90°,
| horizontalné 70°

Obr. 31. Detektor rozbiti skl /35] * Stupeii zabezpeceni: 2
e Testovaci rezim: ano

e Pamét’ poplachi: ano

Plotovy systém

Jedna se o ochranu plotl, kdy dochazi k detekovani lezeni, stiihani a ohybani plotu.
Tento systém je vhodny pro zabezpeceni rozsahlych objektli a zérovein je systém odolny

proti planym poplachiim [36].



UTB ve Zliné, Fakulta aplikované informatiky

76

Tab. 21. Technické parametry plotového systému

-

Technické parametry:

e Typ modulu: fidici jednotka

e Napgjeni: 11-14V

e Proudovy odbér: 120 mA v
klidu, 500 mA v poplachu

e Max. délka plotu: 600 m

e Pocet smycek: 2 (az 300 m plotu
na jednu smycku)

Obr. 32. Vyhodnocovaci jednotka [36]

e Detekeni prvek: metalicky kabel

e Detekeni rychlost: 0,1 az 5 m/s

e Stupenl zabezpeceni: 3

Technické parametry:

e Typ kabelu: pro perimetrické
syst¢tmy VAR-TEC FP

e Uchyceni: UV odolna zdrhovaci
paska

e Provedeni: PVC

Obr. 33. Detekcni kabel [36]

e Barva: Seda

e Stupen zabezpeceni: 3

4.6 Konfigurace systému a rozmisténi komponentu

Cely systém je rozdélen na 5 podsystému:

e Podsystém 1 — Z hlediska poctu detektort tento systém patii k nejpocetnéjSim.

Zahrnuje 5 magnetickych kontakt, 15 detektori rozbiti skla a 21 PIR detektorti.

Tento podsystém po zastfezeni stfezi kanceldfe a pracovisté dolfovani a

impregnace.

e Podsystém 2 — Tento podsystém zahrnuje 17 magnetickych kontakta a slouzi ke

sttezeni plasté hlavni budovy.

e Podsystém 3 — Obsahuje 1 magneticky kontakt, 2 detektory rozbiti skla a 4 PIR

detektory. Slouzi ke stfezeni prostora Saten, jidelny a piedevsim vstupni haly.

e Podsystém 4 — Podsystém obsahuje 1 magneticky kontakt a 1 PIR detektor

k stfezeni mistnosti, kde je umisténa tstfedna.
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e Podsystém 5 — Zahrnuje plotovy systém, ktery je uréen ke stiezeni perimetru

modelového objektu.

Jednotlivé podsystémy jsou rozdéleny na zény, kdy kazdy detektor je pfifazen do
konkrétni zoény, aby se zajistilo pfesné urCeni mista vyhldSeni poplachu. Rozdé€leni

podsystému na zény je uvedeno v tabulkach nize.

Tab. 22. Podsystém 1 - rozdéleni na zény

Zona Mistnost + popis Typ zony
1 1.02 - 2x magneticky kontakt Okamzita
2 1.03 - 1x magneticky kontakt Okamzita
3 1.09 - 2x magneticky kontakt Okamzita
4 1.07 - 1x detektor rozbiti skla, 1x PIR detektor Okamzita
5 1.08 - 1x detektor rozbiti skla, 1x PIR detektor Okamzita
6 1.10 - 1x PIR detektor Okamzita
7 1.11 - 1x detektor rozbiti skla, 1x PIR detektor Okamzita
8 1.12 - 1x detektor rozbiti skla Okamzita
9 1.13 - 1x detektor rozbiti skla, 1x PIR detektor Okamzita
10 1.14 - 1x detektor rozbiti skla Okamzita
11 1.19 - 1x detektor rozbiti skla, 1x PIR detektor Okamzita
12 1.20 - 1x detektor rozbiti skla, 1x PIR detektor Okamzita
13 1.23 - 1x detektor rozbiti skla, 1x PIR detektor Okamzita
14 1.24 - 1x detektor rozbiti skla, 1x PIR detektor Okamzita
15 1.25 - 1x detektor rozbiti skla, 1x PIR detektor Okamzita
16 1.26 - 1x detektor rozbiti skla, 1x PIR detektor Okamzita
17 1.27 - 1x detektor rozbiti skla, 1x PIR detektor Okamzita
18 1.29 - 1x detektor rozbiti skla, 1x PIR detektor Okamzita
19 1.32 - 1x detektor rozbiti skla, 1x PIR detektor Okamzita

20 2.02 - 1x PIR detektor Okamzita
21 2.03 - 1x PIR detektor Okamzita
22 2.04 - 1x PIR detektor Okamzita
23 2.05 - 1x PIR detektor Okamzita
24 2.14 - 1x PIR detektor Okamzita
25 2.15 - 1x PIR detektor Okamzita
26 2.16 - 1x PIR detektor Okamzita
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Tab. 23. Podsystém 2 - rozdéleni na zény

Zona Mistnost + popis Typ zony
27 1.01 - 6x magneticky kontakt Okamzita
28 1.02 - 1x magneticky kontakt Okamzita
29 1.04 - 1x magneticky kontakt Okamzita
30 1.05 - 1x magneticky kontakt Okamzita
31 1.06 - 1x magneticky kontakt Okamzita
32 1.09 - 1x magneticky kontakt Okamzita
33 1.12 - 1x magneticky kontakt Okamzita
34 1.14 - 1x magneticky kontakt Okamzita
35 1.30 - 4x magneticky kontakt Okamzita

Tab. 24. Podsystém 3 - rozdéleni na zény

Zoéna Mistnost + popis Typ zony
36 1.15 - 1x detektor rozbiti skla, 1x PIR detektor Okamzita
37 1.16 - 1x detektor rozbiti skla Okamzita
38 1.16 - 1x PIR detektor Zpozdéna
39 1.16 - 1x magneticky kontakt Zpozdéna
40 2.09 - 1x PIR detektor Okamzita
41 2.13 - 1x PIR detektor Okamzita

Tab. 25. Podsystém 4 - rozdéleni na zény

Zona Mistnost + popis Typ zény

42 1.17 - 1x magneticky kontakt, 1x PIR detektor Okamzita
Tab. 26. Podsystém 5 - rozdéleni na zény

Zoéna Mistnost + popis Typ zony

43 Plotovy systém Okamzita
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Navrhnuty systém lze ovladat pomoci klavesnice umisténé ve vstupni hale hlavni
budovy. Dale je mozny systém ovladat pomoci pocitace a piislusSného softwaru WinLoad.
Zastfezovani/odstfezovani systému ma na starost pracovnici fyzické ostrahy, ktefi se
Vv objektu vyskytuji po dobu 24 hodin denné. Cely systém je rozd€len na 5 podsystémti,
kdy kazdy podsystém je zastiezovan podle pracovni doby zaméstnanct pracujicich uvnitf

objektu.

Vsechny zony jsou ve stavu stiezeni ve stejnou dobu pouze o vikendech, statnich
svatcich a dalSich dnech, kdy se v podniku nepracuje. Podsystém 1 slouzi ke stiezeni
kancelaii a pracoviSt’ ve vyrobni hale, kde se pracuje pouze na ranni a odpoledni sméné.
Zbény patiici do podsystému 1 jsou nastaveny na okamzité. V pracovnich dnech je
podsystém 1 aktivovan od 22:00 hod., kdy zaméstnanci pracujicich na mistech spadajici do
podsystému 1, opoustéji nejpozdé&ji areal podniku. Podsystém 1 je deaktivovan 6:00 hod.,

aby zaméstnanci mohli za¢it pracovat na svych pracovistich.

Podsystém 2 je aktivovan a deaktivovan ve stejnou dobu jako podsystém 1. Zony
pattici do podsystému 2 jsou nastaveny jako okamzité. Slouzi ke stieZeni plasté hlavni
budovy pomoci magnetickych kontaktii, umisténych na vSech dvefich a vratech vedouci
z/do budovy. Vyjimka je u hlavniho vchodu do vstupni haly budovy. Tyto dvete nejsou
zastfezeny v ramci podsystému 2 z divodu, Ze desitka zaméstnancli pracuje na nocni

sméné a v ramci piestavek opousteji hlavni budovu.

Podsystém 3 slouZzi k zastfeZzeni Saten, jidelny a vstupni haly. Tento systém je
aktivovan v piipadech, kdy se v objektu nenachazeji zadni zaméstnanci. Dv€ zény tohoto
podsystému jsou zpozdéné, aby byl zajistén dostate¢ny piichozi a odchozi ¢as (40 sekund)

pro zadani kodu na klavesnici pracovnikem fyzické ostrahy.

Podsystém 4 zahrnuje pouze mistnost, kde je umisténa ustiedna. Tento podsystém je
zastiezen 24 hodin denn¢, aby nedoslo k manipulaci s tstfednou. Podsystém 4 je
deaktivovan jen v pfipadech potfeby udrzby, servisu nebo opravy systému PZTS. Po

vykonani zminénych tkonit musi byt podsystém 4 znovu aktivovan.

Podsystém 5 piedstavuje plotovy systém, ktery je zastiezen 24 hodin denné. Tento

systém slouZzi pro ochranu perimetru objektu.

V nize u uvedené tabulce (Tab. 27.) je znazornéna piehledné doba zastfeZeni
(oznaceno XX) jednotlivych podsystémi, které jsou realizované u navrhnutého systému

PZTS.
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Tab. 27. Rozvrh stirezeni jednotlivych podsystémii

Podsystém 1 -- -- XX

Podsystém 2 -- -- XX

Podsystém 3 XXt xx! xx!

Podsystém 4 XX XX XX

Podsystém 5 XX XX XX
! statni svatek, vikend

Déle nasleduji vykresy, které znazorfiuji umisténi jednotlivych komponent

u zabezpe€ované hlavni budovy a perimetru celého objektu.

3
2
1
—>
Legenda: ¢
E Drat&ny plot 3 Sklad €. 1
E Plotowy systém 4 Sklad ¢. 2
1 Vratnice 5 Sklad €. 3
2 Hlavni budova 6 Sklad ¢. 4

Obr. 34. Navrh systéemu PZTS - perimetrickd ochrana
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Obr. 35. Rozmisteni komponentii PZTS
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Obr. 36. Rozmisténi komponentii PZTS — 1. patro
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PZTS USTREDNA PZTS

EXP KONCENTRATOR EZS

[l | OVLADACIKLAVESNICE EZS

A
<): INFRAPASIVNI DETEKTOR

AUDI|O DETEKTOR TRISTEN( SKLA

MAGNETICKY KONTAKT

MAGNETICKY KONTAKT VRATOVY

SIRENA S OPTICKOU SIGNALIZACI

gim-q

SIRENA VNITRNI S OPTICKOU SIGNALIZACI

Obr. 38. Legenda

4.7 Pravni predpisy a technické normy

Komponenty syst¢ému PZTS vyuzité pro navrh zabezpeceni jsou v souladu s
uvedenymi pravnimi pfedpisy a technickymi normami:

W

e Narfizeni vlady ¢. 118/2016 Sb., posuzovani shody elektrickych zafizeni
uréenych pro pouzivani v urcitych mezich napéti pfi jejich dodavani na trh,

e Narfizeni vlady ¢. 117/2016 Sb., o posuzovani shody vyrobku z hlediska
elektromagnetické kompatibility pfi jejich dodavani na trh,

e Naftizeni vlady €. 426/2000 Sb., kterym se stanovi technické pozadavky na
radiova a telekomunikacni koncova zafizeni

e Zakon ¢. 102/2001 Sb., o obecné bezpecnosti vyrobkl

e Zaikon ¢. 22/1997 Sb., o technickych pozadavcich na vyrobky a o zméné a
doplnéni n€kterych zakonl

e technické normy fady CSN EN 50 131 — Poplachové zabezpetovaci a tisnové

systémy

4.8 Certifikace

Komponenty vyuzité pro ndvrh systtmu PZTS u modelového objektu musi byt
certifikovdny. Zejména z divodu, aby bylo potvrzeno, ze vyhovuji technickym

pozadavkim stanovenym zadkonem daného statu a spliiuji pfipadny stupenn zabezpeceni.
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Nize je uveden piiklad osvédéeni od zkusebni laboratofe TESTALARM Praha pro

pouzitou ustiednu v navrhovaném systému PZTS.

IESIALANM Fraia >. 1. V.
zkusebna EZS
BoZanovskd 2098
Horni Podernice
193 00 Praha 9

¢ TAP-22/2010 OSVE DCEN i

O KLASIFIKACI ZARIZENI
POPLACHOVEHO ZABEZPECOVACIHO A TISNOVEHO SYSTEMU
(nad ramec akreditace zkuebni laboratofe dle CSN EN ISO/IEC 17025)

Drzitel: VARIANT plus, spol. s r.o.

U Oblrky 5, 674 01 Trebi&
IC: 46967168
Nazev zafizeni: 2

Ustfedna EZS s bezdratovou nadstavbou
Typové oznaceni: vyrobee:
DIGIPLEX EVO192 PARADOX SECURITY SYSTEMS
Cis. protokolu: ze dne:
0225 6914 kod: 312 17.3.2011

Na zakladé vysledk( zkousek, provedenych v akreditované zkuSebni laboratofi
€.1172 -TESTALARM Praha bylo uvedené zafizeni posouzeno a

-
ovéreno,
2e podie ptislusnych &ianki CSN EN 50131-1 a dle uvedenych norem ( technickych specifikaci apod.)
SN EN 50131-1 . SN EN 50130-5
€SN CLC/TS 50131-3 VYhOVU]e CSN EN 50130-4

CSN EN 50131-6
stanovenym pozadavkim pro jeho pouZiti v objektech s nasledujicim stupném zabezpeéenl,

Stupen: Riziko:
3 Stredni az vysoké

Podminky pouzivéni: Komponenty uvedeného zafizeni: Ustfedna EVO192, Klavesnice LCD K641,
Klavesnice LCD K656, Klavesnice LED K648, Klavesnice dotykova grafickd KO7C, Klavesnice dotykova
grafickd TM4, Zobrazovaé ANC1, Rozsifovaci modul ZX8, ZX4 a ZX1, Bezdratova nadstavba RTX3-
2R, Opakovaé signalu RPT1, Kliéenky (osobni ovladaé) REM1, REM2 a REM3, Bezdratovy modul
2WPGM, Posilovaé sbérnice HUB2, BUS pridavné PGM PGM4, Internetovy modul IP100, Hlasovy
modul VDMP3CZ, PC200 komunikator GSM/GPRS, Kovovy kryt s transformatorem 230V/16V 40VA a
kontakty pro detekci sabotaze

Bezdratova nadstavba stupen zabezpeéeni 2, nizké aZ stfedni riziko.

Stupen zabezpeéeni 2 je u bezdratovych detektorli vazan na signalizaci demontaze

z instalaéni plochy.
 Funkce zafizeni byla ovéfena pro tfidu prostfedi | die CSN EN 50131-1 &.. 7.2.
Platnost osvédéeni:
od 17.3.2011 do 16.3.2014

Osvédéeni je vystaveno pro potfeby NBU k vystaveni certifikatu die §46 Zakona ¢&. 412/05Sb.
a certifikaéniho organu CO TT.

Prohlaseni: Proti tomuto csvédéeni [ze podat namitky do 15 dnl ode dne doruéeni u zkuubnl L::?
TESTALARM PRAHA. Osvédéeni miiZze byt reprodukovano jediné celé a oboustranné. \ 3y

Datum: 17.3.2011 Razitko a podpis: 'j,’ \

4\ : Z/ v

s /

Obr. 39. Osvédceni ustredny DIGIPLEX EVO192 [37]
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4.9 HlaSeni poplachu a zasah

Hlaseni poplachu je realizovano dvéma zptisoby. U prvniho zpiisobu dochézi
k vyhlaSeni a signalizaci poplachu pomoci venkovni sirény umisténé nad hlavnim
vchodem. Druhym zptisobem je dalkové hlaSeni poplachu, kdy GSM/GPRS komunikator
preda poplachovou informaci na DPPC, kde se tato informace zpracuje a vyhodnoti.
Pracovnici fyzické ochrany pii vyhladSeni poplachu musi telefonicky potvrdit poplachovy
stav, aby operator DPPC vyslal zasahovou jednotku ke stfezenému objektu.
Zabezpecovany podnik bude piipojen na DPPC firmy Bartoil a Partner s.r.o., kdy tato
firma spolupracuje s modelovym objektem a sidli ve stejném mésté. Kromé predani
informace o poplachu na DPPC bude pomoci SMS zpravy informovéan povéefena osoba ze
strany podniku. Vyhlaseni poplachu pomoci venkovni sirény je zpozdéno o 10 minut
z diivodu, aby méla zésahova jednotka ¢as dojet na misto a dopadnout pachatele. Zasahova
jednotka je od stejné firmy, ktera poskytuje pfipojeni systému PZTS na DPPC. Casova

dojezdnost zasahové jednotky je pfiblizné 10 minut v zavislosti na dopravni situaci.

4.10 Udrizba, servis a opravy

Udrzba, servis a piipadné opravy budou zajistovany firmou Bartoii a Partner s.r.o.,
ktera uz vobjektu vykonavd fyzickou ostrahu a zajiStuje 1 Uklidové sluzby. Na
zakladée bezpecnostniho posouzeni byl stanoven pro zabezpeCovany objekt 2. stupeii
zabezpeceni, u které¢ho je predepsana udrzba systému 1x rocné. OvSem pro spolehlivé
fungovani celého systému se bude provadet udrzba 2x za rok a to v meésicich bfezen a
listopad. Po vykonani pfislusnych tkonii nezbytné pro udrzbu, bude provedeni udrzby
zaznamenano do provozni knihy, V pfipadé nutnosti dolozit tuto ¢innost. Provozni kniha
slouzi pro zapis vSech dilezitych informaci o systému, jeho ¢innostech a provedené udrzby
[38]. Po skonceni udrzby jsou pracovnici povinni uvést systém do provozuschopného

stavu.

4.11 Cenova kalkulace

Pro navrh zabezpeceni -elektropriimyslového vyrobniho objektu byly vyuzity
komponenty PZTS od vyrobce PARADOX, kdy byly tyto komponenty piedevsim ureny
pro zabezpeceni perimetru objektu a samotné hlavni budovy. Pouzité komponenty, jejich
mnozstvi a ceny jsou uvedeny v tabulce nize (Tab. 28.). Ceny jednotlivych komponentt

jsou uvadeény i s DPH.
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Tab. 28. Prehled a cena pouzitych komponentii

Ustiedna PZTS DIGIPLEX EVO192 1 3534,- | 3534,-
Box pro ustiednu VZ-40 1 1863,- | 1863,-
Doplikovy zdroj PS17 1 2593,- | 2593,-
Zalozni zdroj SMART 12V/18Ah 1 1463,- | 1463,-
Klavesnice TM50 1 5395,- | 5395,-
Expandér ZX8 1 1685,- | 1685,-
Komunikaéni modul PCS250 1 5 633,- 5 633,-
Tisnové tlacitko S 3040 6 854,- 5124,-
Venkovni siréna TEKNIM - 720WR 2 1 298,- 2 596,-
Vnitini siréna SA 913F 10 288,- 2 880,-
Kabelaz - 300 m VD 06-6x0,5/300 10 2377,- | 23770,-
PIR detektor DM50 26 700,- | 18 200,-
Magneticky kontakt ZC1 24 903,- 21672,-
Detektor rozbiti skla DG457 GLASSTREK 17 725,- 12 325,-
Plotovy systém:

Vyhodgov};ci jednotka FP 600 ! 36972,- | 36 972,-
P sysem: - |FPDK 600m | 132- | 79.200;-
Cena celkem: 224 905,-

Diléi zavér

Zabezpecovaci systém pro modelovy objekt byl vybran od firmy PARADOX

vzhledem k rozlehlosti objektu a na zakladé bezpecnostniho posouzeni. Vyhodou tohoto

vyrobce je, Ze 1ze k zabezpeCovacimu systému piipojit i komponenty od jinych vyrobci.

Konkrétné byla vybréna usttedna DIGIPLEX EVO192, ktera je urena pro stiedni az

rozlehlé objekty. Diky tomu poskytuje ustfedna moznost ptipojit velké mnoZstvi detektoril

a dalSich rozsifujicich komponentii, které jsou nutné pro modelovy objekt. Piipadny

poplach je hlaSen pomoci komunikatoru GSM/GPRS na DPPC, které vlastni firma Barton

a Partners. Tato firma bude provadét zasah uvnitt modelového objektu v ptipadé poplachu

a zarovenl bude mit na starost udrzbu, servis a piipadné opravy PZTS systému. Celkova

udrzba systému se bude provadét vySe zminénou firmou 2x rocné.
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5 MODERNI TECHNICKE PROSTREDKY ZABEZPECENI
VYUZITELNE PRO ELEKTROPRUMYSLOVEVYROBNI
OBJEKTY

U technickych prostfedkii zabezpeCeni neustadle dochdzi kuvadéni novych
vyvojovych trendi na trh. Je to zpisobené predevsim zvySujicim se procentem kriminality
v celé Ceské republice. Dale také zvétsujicimi se naroky na komponenty zabezpedent,
jelikoZ pachatelé hledaji neustdle moznosti, jak pfipadné zabezpeceni objektu piekonat.
Zaroven jednotlivy vyrobci jsou schopni vy¢€lenit finan¢ni prostfedky na vyvoj novych
technologii, jelikoz poptavka po téchto systémech neustale roste. Zejména diky tomu, Ze
technické prosttedky zabezpeceni jsou cenové dostupné pro zakazniky, ktefi od téchto
systému pozaduji pfedevsim rychlost a spolehlivost pfi detekovani naruSeni stfezené zony

pachatelem.

Vyrobcei technickych prosttedkli zabezpeceni, které¢ jsou vhodné pro zabezpeceni
elektroprimyslovych vyrobnich objektt, musi neustdle zdokonalovat tyto systémy.
Predevsim z hlediska specifi¢nosti prostiedi téchto objektd, kdy u téchto objektd hrozi
zvySené mnozstvi planych poplacht, které zpisobuji vnitini i vnéjsi vlivy. Tento fakt klade
velky daraz na odolnost téchto prostfedkl vii¢i planym poplachiim. PiedevS§im se vyrobci
musi zamé&fit na dikladné testovani, které odhali pfipadné nedostatky systému, pied jeho
uvedenim do skutecného provozu. Cilem novych vyvojovych trendli technickych
prostiedkl zabezpeceni pro elektroprimyslové vyrobni objekty je stézejni zajistit jejich

vétsi odolnost proti planym poplachtim a zvysit rychlost detekce pachatele.
Kamerovy systém Panomera

Tento kamerovy systém je vyvinut pro monitorovani rozsahlych objektt (parkoviste,
stadiony, primyslové objekty apod.). Oproti pouziti a rozmisténi nékolika kamer
k monitorovani rozlehlych objekti, tato technologie umoznuje monitorovat stiezeny
prostor pouze z jednoho mista. Tim se snizuji celkové naklady na instalaci a provozovani
kamerového systému. Mezi vyhody tohoto kamerového systému patii zejména kvalita
zaznamu obrazu, kdy vzdalené objekty jsou zobrazovany ve stejné kvalité¢ jako objekty
blize umisténé. Dals§i vyhodou je, ze kamera vzdy zaznamenava celou scénu, i kdyz
operator se zamefil na konkrétni obraz. Vhodné zejména pii nutnosti zpétného zobrazeni
celého stiezen¢ho prostoru. Mezi dalSi vyhodu patii 1 moznost pfistupu vice operatort

k tomuto kamerovému systému. Diky tomu se mize kazdy operator zaméfit na jinou oblast
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monitorovani a zvysit pravdépodobnost odhaleni pachatele. Posledni vyhodou je, ze
kamery neobsahuji zddné mechanicky pohyblivé ¢asti, coz vyrazné prodluzuje zivotnost

kamer a snizuje interval pravidelné tdrzby [39].

D Dallmeier

Obr. 40. Kamerovy systém Panomera [40]

DroneTracker

V soucasné dob¢ dochazi k rozsSifeni bezpilotnich letounti mensSich rozméra tzv.
dront, které jsou fizeny pomoci dalkového ovladani. Jejich vyuZiti je velice rozmanité, kdy
mohou byt vyuzity pro prizkumy terénid, vojenské ucely a zejména pro zabavu.
S rozsitenosti dront tedy stoupd hrozba ohrozeni pravé elektroprimyslovych vyrobnich
objektl nebo objektli podobného charakteru. Drony mohou dokumentovat stfezeny prostor

nebo mohou byt vyuzity jako Gto¢ny prostiedek.

K ochran¢ objektd vici dronim se vyuziva detektor DroneTracker, ktery je schopny
detekovat rizné typy dronti pomoci riznych parametri 24 hodin denné. Vyuzivaji se 4
typy detekce dronu, kdy jsou na detektoru umistény postupné akustické, Wi-Fi, optické a
IR no¢ni senzory. Akustické senzory maji zpravidla dosah aZ 80 m a zaznamenavaji hluk
typicky pro drony. Wi-Fi senzor pracuje na principu detekce WLAN signal, ktery vysilaji
drony. Kamera ur¢ena pro denni svétlo ma za tkol detekovat drony na zakladé analyzy
obrazu a zaroven pofidit obrazek dronu, jako dikaz naruSeni stfezeného prostoru.
Infracervena kamera slouzi pro detekovani dronu v noci a data jsou detektoru poskytovany
na zaklad¢ analyzy obrazu. Tento detektor se nejcasteji umistuje na fasddy objektli nebo
pfipadné na samostatné stojici stozary a dokéze detekovat ptiblizujici dron na vzdalenost

500 m [40].
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Obr. 41. Detektor dronit DroneTracker [41], upravil Svrcina, 2016

Termokamery pro bezpecnostni aplikace

Stale cCastéji se vyuzivaji termokamery jako soucéast bezpeCnostniho systému
stieZené¢ho objektu. Jejich vyuZiti je vhodné pfi stfeZeni perimetru u rozlehlych objektt, do
kterych patii 1 elektroprimyslové vyrobni objekty. UmozZiiuji rychlou detekci pachatele ve
Spatném pocasi (dést’, mlha, snih) 1 v noci. Zaroven detekuji pachatele na velké vzdalenosti
s moznosti vizualniho ovéfeni. Termokamery je mozné nastavit, aby vyhlasovaly poplach
pfi rliznych parametrech, coZ umoZznuje rozliSit detekci osoby, vozidla nebo zvifete.
PoZadavky na instalaci a GdrZbu jsou podstatné niZsi nez u jinych systémi na ochranu
perimetru (Stérbinové kabely, IR zavory apod.). V soucasné dobé dochazi i k aplikaci
téchto kamer na drony, kdy operatofi mohou drony vyuzivat k systematickému stfezeni

objektu a jsou vyuzity vyhody termokamer a dront [42].

Obr. 42. Rozdil mezi béznou kamerou a termokamerou [42], upravil Svrcina, 2016
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Diléi zavér

Technické prostiedky zabezpeceni se neustale zdokonaluji a dochazi k rozvoji
novych technologii vyuzitelnych pro zabezpeceni elektroprimyslovych vyrobnich objektt
a piipadné¢ objekti stejného charakteru. Vyrobci se snazi, aby jejich vyrobky byly
spolehlivé, odolné vici planym poplachiim a dokézali co nejrychleji detekovat ptipadného

pachatele.

V kapitole ¢. 5 byly vybrany technické prostiedky zabezpeceni, které¢ patii
k novinkam uvedenym na trh v posledni dobé. Zejména technologie na ochranu proti
droniim patii v souCasné dob€ knejvice rozSifujicim se technickym prostiedkiim
zabezpeceni, jelikoz popularita a dostupnost dronti neustale stoupa. Vyrobci kamerovych
systému usiluji svym vyvojem o to, aby dochazelo k vétSimu pokryti prostoru, ktery je
kamerami monitorovan. Zaroven se snazi, aby kvalita snimaného obrazu byla co nejvétsi a

tim dochézelo ke snadnéjsi detekci pachatele i za zhorSené viditelnosti.
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ZAVER

Cilem bakalaiské prace bylo vytvofit navrh  zabezpeCeni  objektu
elektroprumyslového vyrobniho podniku, ktery vychazi z realného objektu a bude vyuzit
jako podptirny material pti rozhodovéni vedeni podniku 0 moznostech rozsiteni stavajiciho

zabezpeceni.

V teoretické Casti prace pojednava o vyuziti jednotlivych prostiedkli zabezpeceni u
elektroprimyslovych vyrobnich objektl. Pti tvorbé zabezpeceni je dllezité, aby se vytvotil
integrovany systém, ktery bude zajistovat spravné fungovani mezi jednotlivymi slozkami
zabezpeceni (mechanické a technické prostfedky, organizacni a rezimova opatteni, fyzicka
ochrana). U elektroprimyslovych vyrobnich podniki je ze strany vedeni téchto podniku
kladen nejvétsi diiraz predevSim na rezimova opatfeni a s tim uzce spojenou fyzickou
ochranu. Pracovnici na zéklad¢ stanovenych rezimovych opatfeni vykonédvaji zejména
kontrolu osob, vozidel a zavazadel, které opoustéji objekt. Dale provadéji pochiizky po
celém objektu nebo pouze podél hranic pozemku. Z hlediska MZS se vyuZivaji u téchto
objekt dratové ploty, které jsou nejcastéji doplnény o vrcholovou ochranu. Tento druh
perimetrické ochrany je z finan¢niho hlediska a rozlehlosti téchto objekti vyhodnéjsi nez
zdi. Pti vyuziti PZTS u elektroprimyslovych vyrobnich objekt se pouzivaji komponenty
pro plastovou, perimetrickou a prostorovou ochranu. Ov§em komponenty pro prostorovou
ochranu jsou vyuzivany pouze v administrativnich a spravnich ¢astech budovy, jelikoz ve
vyrobni hale a skladech by pii pouziti dochazelo k planym poplachim vlivem vnitinich
vlivii. U téchto objektt se vyuzivaji pristupové systémy, které v sobé maji integrovany i
dochazkovi systém a vedeni podniku mé tedy piehled o svych zaméstnancich a zaroven
ptistupovy systém zamezuje vniknuti neopravnéné osoby do objektu. Zavér teoretické Casti
se zabyvd prehledem a popisem vybranych technickych norem, které se

zabyvaji poplachovym systémem.

V uvodu praktické Casti je provadéna analyza ¢tyf modelovych objekti, kterda ma za
cil urcit charakteristické vlastnosti téchto objekt z hlediska moznosti jejich zabezpeceni.
Z analyzy vyplyva, ze mezi charakteristické vlastnosti elektroprimyslovych vyrobnich
podnikl patii pfedevsim jejich velkd rozloha. Dale se v téchto objektech nachazi velké
mnozstvi osob. Konstrukce téchto objektl je nejCastéji zelezobetonova nebo ocelova
s oplaSténim pomoci plechi sizolaci. Objekty jsou situovany na okrajich mést

v primyslovych zonach, kde sousedi s dal§imi objekty podobného charakteru. Ptistupové
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cesty, které k témto objektim vedou, jsou zpravidla komunikace II. a III. tfidy. Dale se
praktickd ¢ast zabyva provedenim bezpecnostni posouzeni modelového objektu.
Bezpecnostni posouzeni obsahuje informace o aktivech, které se v modelovém objektu
nachazeji: materidl, vypocetni technika, hotové vyrobky, pracovni stroje a nastroje.
Zaroven urcuje mozné hrozby a typy pachateld, které mohou aktiva ohrozit. Dale se
bezpecnostni posouzeni zabyva vnitinimi a vnéjSimi vlivy, které maji vliv na systém
PZTS. U modelového objektu se predevsim jedna z hlediska vnitinich vlivli o plsobeni
vodovodniho potrubi, proudéni vzduchu, zdroje svétla, vibrace, elektromagnetické rusent,
zvuky a zavéSené predméty. Z pohledu vnéjSich vlivl je potieba brat v uvahu Zeleznici,

frekventovanou komunikaci a pohyb lidi v okoli modelového objektu.

V ptedposledni kapitole praktické Casti je vytvoren samotny navrh zabezpeceni
modelového objektu. K zabezpeceni jsou vyuzity komponenty PZTS od firmy PARADOX.
Néavrh tesi zabezpeceni perimetru objektu a hlavni budovy. V posledni kapitole prace jsou
vybrany posledni novinky technickych prostiedkli zabezpeceni, které mohou byt vyuzity

pro zabezpeceni elektroprimyslovych vyrobnich podnikd.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
ACCESS  Pistupovy systém

Al Aluminium (hlinik)

ATZ Druh zapojeni smycky

CCTV Closed Circuit Television

Cu Cuprum (meéd’)

CSN Ceska technicka norma

DPPC Dohledové a poplachové piijimaci centrum
DVR Digital video recorder

EN Evropska norma

EPS Elektricka pozarni signalizace

GPRS General Packet Radio Service

GSM Globalni Systém pro Mobilni komunikaci

IP Internet Protocol

IR Infracervené zareni

LAN Local Area Network

LCD Liquid crystal display

LED Light-Emitting Diode

MW Mikrovinny detektor

MZS Mechanické zdbranné systémy
NC Normally Closed

NO Normally Open

PGM Probabilistie Graphical Models
PIR Pasivni infracerveny detektor

PVC Polyvinylchlorid



UTB ve Zliné, Fakulta aplikované informatiky

PZTS

S. 1. 0.

SAS

SBS

SD

SKV

us

uv

WAN

WLAN

Poplachové zabezpecovaci a tisniové systémy
Spole¢nost s ru¢enim omezenym

Social alarm systém (systém piivolani pomoci)
Soukromé bezpecnostni sluzby

Secure Digital

Systém kontroly vstupi

Ultrazvukovy detektor

Ultrafialové zatreni

Wide Area Network

Wireless Local Area Network
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