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ABSTRAKT

Predlozend bakalarska prace s nazvem ,,Bezpecnostni mechanismy znackovani dat®, se vé-
nuje moznostem zabezpeceni informaci v elektronické podob€. V prvni ¢asti je popsan di-
vod, tcel a cil pouziti tohoto typu zabezpeceni, legislativni vychodiska a technické para-
metry. Druhd ¢ast je vénovana implementaci mozné realizace bezpe¢nostniho mechanismu
znackovani do stavajici fiktivniho informac¢niho systému. Cilem préce je pojednat o moz-
nostech tohoto typu zabezpeceni dat a informaci a podat zékladni mozny zptsob jeho im-
plementace.

Klicova slova: IEG, bezpe€nostni znackovani, bezpecnostni provéieni, bezpecnostni poli-
tika, XML SPIF

ABSTRACT

The submited bachelor thesis, titled: "Data-tagging Security Mechanism* analyses using
and possibilities of security labelling and labels. In first part we can find purpose of using
Security labelling mechanism, its general and specific technical description and appropri-
ate national legislative. Second part focus is on implementation of Data Labelling Mecha-
nism into existing fictional information system. Objective of this thesis is to familliarize
reader with Security Labelling topic a suggest way ahead for implementation such a me-
chanism into existing information system.

Keywords: IEG, Datalabelling, Security Labelling, Security Label, Security Clearance,
Security Policy, XML SPIF
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1 UVOD

Propojenim dvou (a vice) informacnich systémi se rozumi spojeni (propojeni) informacnich
systémil za ucelem jednocestného nebo obousmérného sdileni informaci.

V tomto dokumentu bude popisovano propojeni dvou informacnich systémt rtizného stupné
utajeni. V praci budou pouzity znalosti, terminy, normy a odkazy z vojenského prostiedi.
Stejné jako vojenské i dals$i informacni systémy maji sva specifika a je nezbytné dodrzet
urcita pravidla pro zabezpeceni jejich propojeni se systémy jiného (vétSinou nizsiho) stupné
utajeni, napf. systémy civilnimi.

Ptevedeme tuto teorii do redlné praxe. Nezbytnym prvek pro dosazeni tispéchu v dnesnich
civilné-vojenskych operacich na udrzeni miru, reakce na Zivelnou pohromu a operace spo-
lupréace civilniho a vojenského sektoru je zabezpeceni komunikace a rychla a efektivni vy-
ména dat a informaci. Jedna se napf. o preventivni a rekonstrukéni tymy, vystavbu skol za
spoluprace armady a jinych zatizeni obCanské vybavenosti a dalsi pomoc obcaniim zijicich
v oblastech postizenych vale¢nym konfliktem.

Civilni organizace (NGO — Non Govermental Organization, dle definice NATO), jako napf.
Cerveny KiiZ, jsou nezavislé entity, které sami spravuji velkou $kalu riznych programi.
K této praci potfebuji a pozaduji mnoho informaci a zajisténych informacnich tokd, jako
jsou:

e meteorologicka situace a geografické podminky,

e politicky, socialni a ekonomicky vyvoj v regionu,

e ceny trhu za rizné komodity, za dopravu a dorucent,

e spolupraci s OSN a potazmo s vojenskym sektorem,

e aktivitu populace, demograficky vyvoj, pohyby populace a vyvojové kiivky,

e mezinarodni logisticka spolupréce a planovani.
Civilni organizace béhem konfliktu, nebo krize, sbiraji data z mnoha zdroji, od jinych civil-
nich organizaci, darcti (existuji i darci informaci, kteti svymi dary podporuji chod nezavislé,
nebo neziskové organizace), vojenské zpravy, zpravy zpravodajskych agentur, zpravy tisko-
vych agentur, ufedni desky riznych lokalnich a mezinarodnich Gfadl a také sbér informaci
od samotnych obéti konfliktu.
Civilni organizace nemaji schopnosti ziskavat v§echna podobna data vlastni cestou, tak jak
by bylo pottebné a sdruzuji se do vétsich celkt, které¢ maji vyjednénu informacni podporu.
Informacni podpora je poskytovana ze strany vojenskych slozek nebo zpravodajskych slu-
zeb.

Pokud je civilni organizace na uzemi vale¢ného konfliktu, musi byt schopna sdilet a vyme-
novat data s dalSimi komunitami, staty, vladnimi a mezinarodnimi slozkami k zabezpeceni
jednotného tsili k minimalizaci ztrat, odstranéni néasledkti katastrof, nebo zmirnéni nastalé
krize.
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Pro civilni organizace je také nezbytné nutné¢ komunikovat s darcovskymi a humanitarnimi
agenturami a organizacemi a hlavné také s médii, aby bylo zajiSténo v€asné varovani vefej-
nosti o nastalé situaci.

Pro zabezpeceni takové komunikace je nezbytné nutné zabezpecit nepietrzity tok informaci
arovnéz zaru€it doruc¢eni informace spravnému adresatu, v co nejkratSim Case a co nejsnazsi
cestou, k zamezeni plytvani zdrojovych prostiedki.

Stale existuje mnoho ptekazek ve sdileni informaci mezi civilnim a vojenskym sektorem, at’
uz se jedna o kulturni ¢i mentalni rozdily napft. sdileni informaci amerického vojenského
systému afganské civilni organizaci, nebo nejsou implementovany mechanismy potiebné
k zajisténi informa¢niho managementu, odpovidajicich bezpecnostnich politik a ochrany po-
uzité komunikacni infrastruktury [1].

Ackoliv mnoho civilnich organizaci je vybaveno komerénimi technologiemi, o sjednoceni
standardi, sjednoceni typli a provozovani komunikace a sjednoceni reprezentace dat nemiize
byt fe¢. Téméei kazda civilni organizace pouziva jiné informacni a komunikacni technologie,
a protoze jsou nezavislé, nemusi se fidit zadnym pfijatym standardem, nebo doporucenou
politikou zavadéni a uzivani informac¢niho systému. Jsou pouzivany rtizné platformy, nékdy
zélezi 1 pouze na vlastnim rozhodnuti, nebo doporuceni, ptipadné ceny ve slevové akci.

Sdileni informaci vojenského informac¢niho systému do systémi civilnich, pak mize narazit
1 na zasadni prvotni problém nekompatibility fyzickych rozhrani, a dale na nekompatibilitu
na dal$ich vrstvach ISO/OSI modelu.

Hlavnim problémem bezpecného propojeni systému civilnich a armadnich informacnich
systémt, vSak stale zlistavaji rozdilné stupné utajeni informacnich systému. To je ta nejpod-
statnéj$i administrativné-technicka prekazka zabranujici efektivni vyméné dat mezi dvéma
systémy. Informace ukladané, zpracovavané a sdilené v doméng¢ civilniho informac¢niho sys-
tému jsou vétSinou neutajované, kdezto armadni systémy jsou témef u vSech ndrodii aliance
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(28 narodi NATO a také 7NNN (non-NATO nations)) utajovany, a to az do stupné
Tajné/NATO Secret (viz Obrazek 1).

Sensor Data,
Field Reports,
Event Detection

Filtered Reports,
Emergency Response,

Situational Awareness,
Operational Guidance

Unclassified or Restricted
Network

Obrazek 1 Propojeni systémi rozdilného stupné utajeni

Vétsina feSeni pouzitych k vymeéné dat mezi informacnimi systémy bud’ nevyhovuje poza-
davkl na sdileni informaci riznych stupiii utajeni, nebo, se s nimi v podobnych systémech
ani nepo¢ita. Ani ACR nema podobné feseni implementovano a spojeni s civilnimi subjekty
bud’ neni realizovéano, nebo realizovano tzv. vzduchovou kapsou s naslednou kontrolu dat
pouzitého nosice.

Samoziejmé tento postup je neefektivni, pomaly a naprosto znemoziuje jakoukoliv realizaci
vymény dat v redlném case, nebo blizici se redlnému. Armadni informacni systémy dispo-
nuji napt. komponenty pienosu a sdileni polohové informace, komponenty zjistovani, ana-
lyzy a hodnoceni CBRN situace (Chemical-biological-radioactive-nuclear) a komponenty
pro pozorovani a hodnoceni meteorologické situace a dalsi systémy. VSechny tyto kompo-
nenty najdou své uplatnéni v ramci spoluprace s IZS, kdy pfenos podobné informace mtze
zachranovat zivoty [2].
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I. TEORETICKA CAST
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2 MOZNOSTI PROPOJENI INFORMACNICH SYSTEMU
RUZNEHO STUPNE UTAJENI

2.1 Vyhlaska 523/2005 Sb.

Vynatek z vyhlasky ¢. 523/2005 Sb. situaci objasiiuje:

Vzajemné propojeni certifikovanych IS lze realizovat, pokud
e je propojeni na zakladé¢ analyzy rizik schvaleno v ramci jejich certifikace,
e je mezi nimi realizovano bezpe¢nostni rozhrani a

e jsou bud'to certifikovany pro nakladani s utajovanymi informacemi stejného stupné
utajeni, nebo je propojeni realizovano tak, aby bylo zabranéno ptfenosu utajované
informace vyssSiho stupné utajeni, nezli je stupeni utajeni, pro ktery je IS certifikovén.

Propojeni informac¢niho systému pro nakladéni s utajovanymi informacemi s informacnim
systémem pro nakladani s neutajovanymi informacemi lze realizovat pouze v ptipad¢ ne-
zbytné provozni potieby.

Pokud by nastala nezbytna provozni potieba pro propojeni certifikované¢ho IS s vetfejnou
komunikacni siti, pak pouze v pfipadé¢, ze je instalovdno vhodné bezpecnostni rozhrani
schvalené na zéklad¢ analyzy rizik v ramci certifikace IS tak, aby bylo zamezeno priniku
do certifikovanych IS a byl umoznén pouze kontrolovany pienos dat, nenarusujici daveérnost,
integritu a dostupnost utajované informace a dostupnost sluzeb certifikovaného IS. Zakazano
pro Piisné€ Tajné.

Z této vyhlasky, kterd definuje prostredky k realizaci zabezpeceni informacnich a komuni-
kac¢nich systémi a dalSich elektronickych zatizeni nakladajicich s utajovanymi informacemi,
je pro tento dokument diilezity popis bezpecnostni provozni mod viceturoviiového.

Podle vyhlasky ¢. 523/2005 Sb. § 7, odst. 5 je popis takového spojeni definovan takto: ,, Bez-
pecnostni provozni mod viceuroviiovy je takové prostiedi, které umozZiuje v jednom infor-
macnim systéemu soucasné zpracovani utajovanych informaci klasifikovanych ruznymi stupni
utajeni, ve kterém nemusi vsichni uzivatelé spliiovat podminky pristupu k utajovanym infor-
macim nejvyssiho stupné utajeni, které jsou v informacnim systéemu obsaZeny, pricemz

¢

vSichni uzivatelé nemusi byt opravnéni pracovat se vSemi utajovanymi informacemi. *.

2.2 Legislativni vychodiska NATO

Obrana CR je zajisténa aktivni Gcasti statu v systému kolektivni obrany NATO, rozvojem
schopnosti EU pro zvladani krizi, regionalni spolupraci a spolupraci s partnerskymi zemémi.
Armada CR se primarné piipravuje na obranu uzemi CR v ramci kolektivni obrany NATO,
plnéni tkoll ve prospech spolecné bezpecnostni a obranné politiky EU a Organizace spoje-
nych narodi. V ptipadé¢ nutnosti miiZze byt zasazena i jako soucast ad hoc vytvorené koalice.
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V ramci kolektivni obrany a feSeni mezinarodnich krizi miize byt ACR zasazovana na ali-
an¢nim Uzemi 1 mimo n¢j, zpravidla jako soucast mnohondrodnich sil. Nelze vyloucit jeji
bojové pouziti na izemi statu pod narodnim velenim. K prosazovani bezpecnostnich zajmut
CR mtize ACR pisobit i mimo Gzemi statu.

CR jako &len NATO vychazi ve svych koncepénich dokumentech ze strategickych a legis-
lativnich vychodisek NATO. ACR proto ve svych koncepénich materialech daliiho sméto-
vani rozvoje komunikacni a informac¢ni infrastruktury, systémi veleni a fizeni a dalSiho roz-

voje spojovaciho vojska ACR vychézi rovnéZ ze strategickych a legislativnich vychodisek
NATO.

Ridicimi dokumenty pro rozvoj a dosazeni interoperability IT siti a IKT prostiedkii je doku-
ment AJP-6 (Allied JOINT Publication) pro pouziti prostfedki KIS v ramci spojenecké ope-
race, dale dokumenty CT (Capability Targets), ke kterym se ACR zavazala a jejich plnénim
bude zabezpecena troven interoperability narodnich siti vii¢i sitim koali¢énim nezbytna pro
ucelnou a prospesnou spolupraci v ramci NATO a dalsich mezinarodnich pakta a uskupeni.
Dokument NFIP (NATO FMN Implementation Plan) plan pro implementaci konceptu FMN
do narodniho prostiedi. Koncept vybudovani interoperabilnich systému veleni a fizeni
v ramci NATO, 7NNN (Non-NATO Nations) a PfP (Partners for Peace), ktery zabezpeci
bezeSvou vyménu dat mezi alian¢nimi systémy veleni a fizeni a obsahuje 1 popis pouZiti
zatizeni [EG.

2.3 Bezpecnostni brana IEG

V tomto dokumentu bude popsan systém, ktery umoziuje bezpecnou vyménu dat mezi he-
terogennimi informac¢nimi systémy (jeden vojenského charakteru). Na zaklad¢ téchto poza-
davkl vyvinuly agentury NATO (NC3A, dnesni NCIA) koncept nasazeni tzv. Information
Exchange Gateway (IEG). Jednd se o vyménu informaci prostfednictvim jediné bezpec-
nostni entity s jasné definovanymi rozhranimi a certifikovanymi NBU (v piipadé CR).

Jadrem zautomatizovaného zabezpeceni vymény dat mezi vojenskym informacnim systé-
mem a informa¢nim systémem NGO je tedy prvek IEG. Podobny prvek se v riiznych obdo-
bach a nazvech vyskytuje ve vSech odvétvich — bankovni sektor, primyslova odvétvi, vzdy
vSak viceméné plni stejnou funkci. Jedna o zajisténi bezpecného propojeni dvou ,,cizich in-
formacnich systémil, které¢ zajisti efektivni sdileni informaci a zaroven dodrzeni vSech po-
zadovanych bezpecnostni pravidel. Pouzitim brany budou kontrolovany datové toky vybra-
nych protokolll vzajemné komunikace. Toto opatieni predpoklada implementaci vybranych,
schvalenych a odsouhlasenych protokolti (ujednoceni) k zajiSténi moznosti jejich kontroly a
umoznéni vzajemné komunikace, veSkera dalsi datova vyména nebude zatizenim umoznéna.

Information Exchange Gateway je systém (bezpecnostni zafizeni) navrzeny k zajisténi toku
informaci mezi sit€émi rdzného bezpecnostniho charakteru (bezpecnostnimi doménami) za
soucasné dodrzeni ochrany vnitini domény od rizik vnéjSiho napadeni systému a ohroZeni
viry ¢1 malwarem. Zafizeni zaroven poskytuje ochranu proti vnitinimu napadeni — tniku dat
ze systému. IEG obsahuje mnoho bezpecnostnich komponent implementovanych do DMZ
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(demilitarizované zony). Brana IEG schovava vnitini doménu pred vnéjSim svétem a propa-
guje pouze ta rozhrani, kterd jsou nezbytn€ nutna pro zajisténi prenosu dat, nebo jsou schva-
lena (dohodnutd) pro vyménu dat. I kdyz je IEG implementovano mezi dvé bezpecnostni
domény stejného stupné utajeni, i tak existuje vzajemnd nedivéra a je nutné instalovat dvé
brany, kazda chranici svou doménu a konfigura¢né vzajemné propojené (Obrazek 2 Zapojeni

D I
Node Information Node Information
Protection Protection Protection Protection
=™ a il
Information IEG Information IEG
Exchange Management Exchange Management
» -
IEG) [3].
Obrazek 2 Zapojeni IEG

U bezpecnostnich domén NGO neni pouziti stejného nebo vyssiho stupné utajeni jako v pfi-
padé vojenskych bezpecnostnich domén redlné, proto nebude tento scénaf uvazovan.
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Mozné scénate zapojeni prvki IEG, dle definice NATO IEG:

R
- NATO Enclave' e

IEG Scenario A

NATO Nation
IEG Scenario B

/NATO Classified

IEG Scenario C

NATO-led CJTF

IEG Scenario C+

“Data diode” “Data diode”

“IEG Scenario D”

“Public Access Network” A

fag ?e ~tod B
or Unclassifie

Obrazek 3 Scénaie zapojeni brany IEG
e Scénar A — definuje propojeni dvou domén, které maji stejny stupei utajeni a rovnéz
stejny typovy informacni systém NATO. Jedna se o branu, ktera je urcena k provo-
zovani a propojovani dvou informacnich systémt NATO, provozovanych riznych
velitelstvimi, organizacemi, nebo agenturami NATO. Typicky uzivano pro provoz
NATO enklavy v siti NATO narodii. V podminkach ACR se jedna o provoz infor-
macnich systémi NATO dislokovanych na ¢eskych narodnich velitelstvich.

e Scénar B — definuje propojeni dvou domén, které maji stejny stupen utajeni, ale roz-
dilné bezpecnostni politiky a provozné-bezpecnostni smérnice. Jednad se propojeni
narodnich systému veleni a fizeni do systémi NATO. Tento scénaf pokryva i moz-
nosti propojeni vice informacnich systémi fizenych stejnou bezpecnostni politikou,
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ale rizného stupné utajeni — v ramci NATO spojeni dvou informacénich systému
NATO SECRET a NATO RESTRICTED - fizenych jednotnou bezpecnostni politi-
kou NATO.

e Scénar C — definuje propojeni informacnich systémui nasazeni v poli (v operaci)
proti systémum stacionarnim (scénaie A a B)

e Scénar D — definuje propojeni informacnich systémt NATO (nebo odpovidajicich
narodnich systému veleni a fizeni) a systémt mezinarodnich organizaci, nebo NGO
(civilnich organizaci).

e Scénar E — definuje ptipojeni NATO (nebo odpovidajicich narodnich systémt veleni
a fizeni) do internetu, nebo jinych systému s piimym propojenim do internetu.

V ptipadé spoluprace s civilni organizaci nebo agenturou je z vojenského hlediska uvazovan
typ propojeni IEG-D. Rozdil mezi scénéii D a E je v pouziti zdkladniho zabezpeceni ve
formé pouziti firewallu, antivirové a mallware ochrany a dalSich zakladnich bezpecnostnich
opatfeni. Scénat E je povazovan za pfimé ohrozeni systémt bez jakékoliv ochrany. Samotné
zafizeni IEG-D je v podstaté¢ datova dioda neumoziujici obousmérnou komunikaci, v po-
sledni dob¢ se vsak tato architektura za¢ind ménit a to zejména s nastupem novych techno-
logii, jako je Data Labelling — bezpec¢nostni znackovani dat a jejich kontrola [4].

V moderni vypocetni technice existuji zplisoby a feSeni k zajisténi bezpecné vymeény dat
rizného stupné utajenti, jsou to vSak feSeni urend pouze specificky pro jeden protokol (napf.
web service guard, mail guard apod.). Universalni feSeni nabizi filtrovani a kontrolu pro-
stfednictvim protokolu XML.

Bézné komercné dostupné feSeni (COTS, Commercail-of-the-shelf) nabizeji kontrolni me-
chanismy na zaklad¢ protokolu XML pro kontrolu webového rozhrani, vétSinou nazyvany
XML gateway (napt. XML Firewall spole¢nosti IBM). Poskytuji autorizaci opravnénym
uzivatelim webu na zéklad¢ implementované bezpecnostni politiky.

Bézné se na branach IEG pouzivaji komeréné dostupné kontrolni mechanismy. Brany pak
dokézi poskytovat zabezpeceny pienos dat v cross-domain prostiedi a kontrolovat propous-
téna data na zaklad¢ bezpecnostnich politik, ale stile pro jeden jediny zvoleny protokol.
Jedna se o neprovazané funkcionality. Neni bézné€ dostupny software (guard) zajist'ujici upl-
nou kontrolu vSech ptichozich protokolti a vystupti aplikaci.

Civilni a armadni informacni systémy se 1i§i v zasadnich bodech: bezpecnostni nastaveni a
opatfeni, implementovana bezpec¢nostni politika a stupen utajeni. Realizace spojeni systému
s vy$§im a niz§im stupném utajeni je od mozna na zaklade popisu dle vyhlasky 523/2005 Sb.
Aby bylo zabranéno pienosu utajované informace vyssiho stupné utajeni, nezli je stupen
utajeni, pro ktery je informacni systém certifikovan je nutné implementovat opatfeni dana
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touto vyhlaskou (datova dioda). Pro umoznéni efektivni vymény dat je v§ak nutné umoznéni
komunikace obousmérné (Obrazek 4 Filosofie spojeni Low-High domén).

Low security Domain | High security Domain

Z
N

control
PPN ]
) Bo

Obrazek 4 Filosofie spojeni Low-
High domén

N
7

2.4 NATO Referencni architektura IEG

Pro zékladni funkci bran IEG byly ze strany NATO vydefinovany ¢tyfi zdkladni ochranné
prvky. Prvky jsou postupné pfidavany, tak aby naplnily a pokryly vS§echny uvadéné scénare
pouziti bran IEG dle Obrazek 3.

Zakladni moduly bran IEG:

e Node Protection — ochranuje infrastrukturu chranéné domény a to néstroji jako jsou
network a packet filtering, intrusion detection a virus a mallware ochrana.

e Information Exchange — uc¢eleme tohoto ochranného prvku je zabezpeceni vymény
informaci s jinymi doménami. Tok informaci je kontrolovan a IEG pouziva proxy
k zabezpeceni vymény pouze specifickych a schvalenych informaci. Tento typ
ochrany rovnéz zabezpecuje tok dat v lokalnich ¢i jinych neroutovanych sitich, kde
neni mozné vyuzivat pravidel nastavenych smérovacem (napft. i radiovy pienos).

e Information Protection - tento prvek ochraiuje data uvnitt domény a poskytuje prvky
sluzby k ochrané kontroly propustnosti dat mimo systém, zabranéni ptipadnému
uniku dat.

e [EG Management — vlastni interni management brany IEG. Odd¢lena samostatna ne-
propustna sit’ pro zabezpeceni nastaveni bezpecnostnich pravidel brany [5].
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Obrazek 5 NATO Referenc¢ni architektura IEG

Ochranné prvky brany IEG podrobny popis

1. Node Protection

NO
AL

External Domain

Infrastruktura IEG je chranéna za pouzitim sitovych zafizeni, komponent, feSeni a

aplikaci tuto ochranu umoznujici:

e Router

Router zabezpecuje sitové smérovani a volitelné také NAT (Network Address

Translation), bezpecnostni mechanismus umoznujici Upravy sitového provozu
prepisem zdrojové nebo cilové IP adresy. Dale provadi packet filtering k zabez-
peceni alespon zakladni ochrany proti Skodlivému provozu z vnéjsi sité. Router
je jediny prvek, ktery na bran¢ IEG propaguje svou adresu a jeho ukolem je skryt

celou vnitini doménu od okolniho sitového prostredi.

e Switch

Switch slouzi k zabezpeceni spojeni internich komponent brany IEG. Ackoliv
moderni switche jiz poskytuji také mnoho ochrannych a zabezpecovacich mecha-
nismd, at’ je uz je to ochrana a zabezpeceni portl, funkce vadzani na adresu IP,
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MAUC, port, VID, ACL, ochrana proti DoS, kontrola vSesmérového vysilani,
DHCP Snooping, ovétfovani 802.1X a protokol Radius.

e Firewall

Firewall, nejcastéji zapojeny ve failover moédu, zabezpecuje kontrolu protokolil a
propousti pouze informace povolené bezpecnostnimi politikami. Firewall je je-
diné zafizeni, které vytvari spojeni (propojeni) s jinym systémem. Veskery pro-
voz s cizi sit€ projde nejprve timto zatizenim. I konstrukce a pouziti zatizeni fire-
wall udélal vyvojovy skok vpted. Dnes jiz bézné€ pouzivané NextGeneratins fire-
wally, dokazi vedle svych béznych funkci kontrolovat i provoz na dalSich vrst-
vach ISO/OSI modelu.

e Instrusion Detection System

Intrusion Detection systém chrani infrastrukturu detekovani nezadouciho pro-
vozu. Detekce je provadéna (zachytavana) na piedem rozmisténych zatizenich
(sondach), které monitoruji provoz a okamzité hlasi administratorovi, ¢i jinému
dohledu, naruseni sité — odchyleni od pfedem definovanych bezpecnostnich pra-
videl. Network based IDS (NIDS) provétuje sitovy provoz vstupujici do brany
IEG a chrani systém proti potencionalnimu skenovani portli, nebo ttokim ode-
prenim sluzeb (DoS — Denial of Services). NIDS mohou byt rovnéz pouzity pro
zabezpeceni provozu na vnitini doméné pii pokusu o vnitini napadeni sité (Insi-
der Attack). Host based IDS (HIDS) jsou zafizeni, kterd ve spolupraci s NIDS
monitoruji jednotlivé pocitace (tam, kde jsou nasazeny) a hlasi nepatii¢né cho-
vani, nebo neautorizované ptistupy ke zdrojim dat. Provoz systému IDS vyza-
duje aktivni management, tzn. staly dohled a analytické a vyhodnocovaci praco-
visté. Ke spravné funkcionalité pozaduje rovnéz periodickou aktualizaci signatur
k rozpoznani utokt, nebo nestandardniho provozu.

Pozn. Systém CIS Security skladajici se z podsystémt Cyber Defense a Informa-
tion Assurance vyda na samostatnou BP.

o Information Exchange

Systém vymény informaci mezi doménami je povolen pouze za pouZziti proxy
serveru, coz je prostfednik, ktery miize analyzovat obsah komunikace. Tyto ser-
very zajist'uji, ze zadna informace se pfimo nedostane do datovych tokl uvniti
vnitini domény. Proxy servery zajisti, Ze spojeni bude provedeno pouze s autori-
zované vzdalenymi zdroji a jsou pouzivany techniky jako autentizace a vztahy
divéryhodnosti. Proxy servery rovnéz zajist'uji zékladni uroven ochrany detekci
a pocet proxy serveri v systému se lisi na zédklad¢ definice vyménovanych infor-
maci — co vSe je tfeba sdilet, mé vlastni proxy server. Kazda sluzba potiebuje
vlastni proxy server k zajisténi datového toku mezi doménami. Bézné jsou v bra-
nach zabezpecovany zakladni sluzby — email, web browsing, directory replication
a military messaging (vojenské formalizované zpravy — hlaseni situace, povely,
signaly apod.).
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e Information Protection

Sluzby informacniho zabezpeceni jsou poskytovany ochranujicimi systém na
aplikacni urovni (tzv. guardy). Guardy aplikaci prozkoumavaji data aplikaci k za-
bezpeceni, Ze dana informace ,,je zpisobild“, schvalena k opusténi prostiedi
vnitini domény. Bezpecnostni politika definuje co ,,byt zptsobily* znamena a
aplika¢ni guard poté tuto politiku aplikuje v praxi. Typicky je zjiStovano kym je
prvek — zda méa informace odpovidajici bezpecnostni znacku. Aplika¢ni guardy
také dokdzi poskytovat ochranu infrastruktury (Node Protection) a to zajisténim,
ze prichozi data neobsahuji Zzadné viry ani mallware ¢i jiny Skodlivy kod. Brana
IEG poskytuje v zékladnim provedeni tyto guardy:

o Messaging Guard k zabezpeceni emailové a jiné komunikace (zabez-
peceni kontroly sluzeb human-to-human interaction). Messaging Gu-
ard ke kontrole a potvrzeni spravnosti a Uplnosti informace provadi
kontrolu:

= Platné bezpe¢nostni znacky (Security Label) — k zabazpecenti,
ze ke zpravée je pripojena znacka ve spravném formatu (pro
emailovou zpravu obvykle umisténa v hlavicce)

= Bezpecnostni znacku pro mozné opusténi vnitini domény —
k zabezpeceni, ze znacka ve zprave opraviiuje aplikaci zpravu
poslat mimo vnitini doménu
= Platnou piilohu — k zabezpeceni, ze zprava je posilana pouze
s povolenym typem piiloh
= Platného odesilatele/adresata — k zabezpeceni autentizace a
divéryhodnosti zdroje a ptijemce.
o Instant messaging Guard — k zabezpeceni textové komunikace (chat)
o Sluzba directory replication — k zabezpceni kontroly Gplnosti a sprav-
nosti provedeni replikace adresafovych sluzeb (odhaleni potencio-

nalni podvrhu nastr¢ené¢ho uzivatele) — nutna aplikace mechanismu
replikace pouzivajiciho format XML

o Sluzby web services — zabezpeceni kontroly uplnosti, spravnosti a in-
tegrity dat ve formatu XML

XML guardy validuji XML schéma a kontroluji bezpecnostni znacky zalozené
na XML formatu a jsou pfedmétem této prace.
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e [EG Management

Vlastni interni management brany IEG. Oddélend samostatna nepropustna sit’ pro
zabezpeceni nastaveni bezpe¢nostnich pravidel brany za pouziti SNMP protokolu

[6].

Referencni architektura IEG piedpoklada implementaci kontrolnich mechanismii na zatizeni
IEG. Je poté umoznéna kontrola veSkerych ptichozich informaci a na zaklad¢ nastavenych
politik také kontrola informaci odchozich. Kontrolni mechanismy (guardy) pro rizné proto-
koly, formaty a aplikace jsou implementovany do jednoho hrani¢niho zatizeni, kde jsou poté
filtrovany rtizné druhy informaci dle pouzitych protokolt a aplikaci. K realizaci tohoto zpu-
sobu nasazeni je potfeba pouzit sjednoceny postup reprezentace dat, jednotné postupy nasa-
zeni vSech kontrolnich mechanismt a jednotné metody jejich béhu na zatizeni, aby nebyly
vzajemn¢ ovliviilovany ¢i, aby kontrolnim mechanismem nebyly naruseny, nebo pozasta-
veny interni funkce samotného zatizeni IEG.

Referencni architektura navrhuje pouziti protokoli SOAP/XML pro jednotnou reprezentaci
dat v kontrolnich mechanismech zatizeni IEG. Zatizeni IEG poté realizuje rozhodovaci pro-
ces, ve které bude ur¢eno pro kazdy ptichozi typ dat, jak s nim bude naloZeno a kam bude
predan.
Pro spravné predani informace musi zafizeni rozhodnout na zakladé téchto vstupnich dat:

e zdroj a cil informace

e Dbezpecnostni znacka (security label) informace

e bezpecnostni politika pro specificky druh vymény informaci
Lze vyménovat pouze informace, pro které:

e zdroj i cil jsou jasné identifikovatelné entity v systému

e Dbezpecnostni znacka byla potvrzena tieti stranou (autoritou) a je zajiSténa in-
tegrita dat

e Dbezpecnostni politika dovoluje odeslani informace na zakladé stupné utajeni
a uzivatelskych prav.

Zatizeni IEG musi byt schopno kontrolovat kompletni datovy provoz mezi doménami. Musi
byt schopné rozpoznat protokoly a rovnéz filtrovat nepovolené pakety dat na zakladé TCP/IP
filtru paket. Musi byt obsazeny prvky IDS (Intrusion Detection System) a IPS (Intrusion
Prevention System) pro ptichozi i odchozi datovy provoz. Kontroly probihaji na sitové
vrstve. Zatizeni IEG musi byt schopno analyzovat obsah pienaSenych dat, pro tyto tcely ma
implementovany mechanismy kontrolu viri a malware.

Tato prace se dale bude zabyvat implementaci jednoho dil¢iho mechanismu kontroly dat
zatizeni IEG, a sice Messaging Guard a jeho bezpecnostnimi dil¢imi ¢astmi — mechanismem
bezpecnostniho znackovani dat. Mechanismus bezpecnostniho znackovani bude v této roz-
pracovan bez ohledu na ostatni sluzby zatizeni IEG a nebude brana jejich vzdjemna podpora
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a integrace. Mechanismus bezpec¢nostniho znackovani dat bude posuzovan a pouzit jako sa-
mostatny a bude provedena jeho integrace do stavajiciho informaéniho systému bez ohledu
na jiné zabezpe€ovaci mechanismy.

2.5 Dilci zavér

Propojeni informacnich systémil rizného stupné utajeni Ize realizovat pouze za pouziti spe-
cidlniho zafizeni, které umozni celkovou kontrolu vSech ptichozich i odchozich dat, zajisti
integritu systému, jednoznac¢né identifikuje a autentizuje uzivatele informacniho systému,

zajisti ochrana divérnosti a integrity autentizani informace. Dale umozni volitelné fizeni
piistupu k objektiim informac¢niho systému na zaklad¢ ptistupovych prav uzivatele.

Zatizeni musi poskytovat nepfetrzité zaznamenavani bezpec¢nostné relevantnich udalosti do
auditnich zaznama a zabezpeceni auditnich zdznami pfed neautorizovanym piistupem,
zejména modifikaci nebo zni¢enim.

Vyvoj podobného zafizeni je zna¢n¢ ndkladnd zalezitost a zatizeni komplexné pokryvajici
vSechny potieby a vSechny mody komunikace vojenského systému neni na trhu bézné do-
stupné. I pokud je dostupnd mezinarodni referencni architektura, nadale je nutné ptizptso-
beni narodnim pottebam. XML guardy navrzené v referencni architektuie jsou definovany
pouze obecné pro zédkladni sluzby human-to-human interakce, pro spojeni napi. s IZS je
nutnd dodate¢na definice formalizovanych zprév preddvanych do vojenského systému a de-
finice vSech dalSich nestandardnich dat ptichazejicich do IS a poté jim guardy ptizplsobit.
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3 BEZPECNOSTNIi ZNACKOVANI DAT

3.1 Bezpecnostni znackovani dat v podminkach vojenskych systémi ve-
leni a Fizeni

Historicky jsou vojenské systémy veleni a fizend chapany jako system-centric, tzn., ze in-
formacni systém je chdpan jako uzavieny celek s vlastni hierarchii vnitinich prvka a jeho
interakce s okolim jsou zabezpecovany pouze na jeho vnéjSich rozhranich. Vnitini procesy
a postupy nejsou znamy, zveiejilovany a piipojenym dalSim informac¢nim systémtim (bez-
pecnostnim doméndm) je znamo pouze vné&jsi rozhrani a typ vstupné-vystupnich dat.

Dal8im vyvojovym krokem ve zméné chapani informacnich systémt byl pfechod k oblasti
network-centric. Smyslem bylo sitové propojit veskeré periferie, senzory, palebné pro-
stiedky, prizkumné prosttedky, operatory, administratory, velitele a dal$i mozné entity. Vse
propojeno bez hierarchie na jedné horizontalni tirovni. Systém uz nebyl jeden celek tvoteny
pouze komunika¢nimi a informa¢nimi prostiedky, ale stal se bezpecnostni doménou zahr-
nujici vSechny entity. Tento ptfistup umoznoval rychlejsi komunikaci vSech entit, bez schva-
lovacich procedur (tam kde je to mozné), bez nutnosti zajisténi prostupu nadiizenym velicim
prvkem. Zajisténi vzadjemné komunikace cizich nizsich jednotek (druzstva, malé tymy) mezi
sebou nebylo obvykle provadéno na horizontalni urovni. Pivodni cesta komunikace system-
centric pfistupu byla striktné vertikalni. Podfizeny navazal komunikaci nebo poslal zjisténou
informaci nadfizenému prvku a ten poté teprve zajistil distribuci informace ostatnim jednot-
kam vojenského uskupeni nebo svymi prostiedky zajistil pozadovanou komunikaci. Novym
pristupem byla umoznéna rychlejsi efektivni komunikace malych podfizenych jednotek ci-
zich stati na jednom bojisti bez nutnosti zajiSténi komunikace az vysSimi velicimi prvky
Casto umisténymi geograficky daleko od sebe.

Mechanismus bezpecnostniho znackovani dat nachazi své uplatnéni v nejnovejSim pristupu
chédpani informacnich systémil veleni a fizeni, a sice data-centric. Pouceni z pouZiti vojen-
skych systémil veleni a fizeni v operacich indikovalo zavazné nedostatky zejména v nakla-
dech vynalozenych na cenu, investice, provoz a spravu network-centric systémii. Navic po-
uzita architektura oddélenych bezpecnostnich domén neumozituje rychlé a efektivni sdileni
dat na modernim bojisti. Pouziti utajovanych systému pro narodni ucely napt. krizového
fizeni je v souCasné dob¢ téméef fikei a jediny mozny pienos je vzduchovou kapsou (air-gap),
a to praveé z ditvodu rozdilnych stupiiti utajeni informacnich systémi. Nejsou naplnény za-
kladni podminky vedeni bojové operace ,,need-to-know* a ,,need-to-share** (mit vSechny po-
trebné informace k vydani rozkazu a mit schopnost poté rozkaz a dalsi data vydat (sdilet)).

3.2 Popis bezpecnostniho znaceni

3.2.1 Jak bezpec¢nostni znacky funguji (znaceni dokumentii)

Zakladni mechanismus znackovani zprav je znamy vétSin€ lidi. Dokumenty jsou oznaceny
(tiskem, polepkou) klasifikaci, napt. ,,Vyhrazené®, ,,Diaveérné®, ,,Tajné*. Tato znacka musi
byt viditelnd na dokumentu.
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Lid¢, kteti maji odpovidajici proveteni, poté mohou mit pfistup k odpovidajici dokumentaci.
Napt. pro osobu se stupném provéteni ,,Tajné* je dostupna dokumentace stupné ,, Tajné®, ale
jiz nema ptistup k dokumentaci stupné ,,Ptisné tajné*.

Bezpecnostni znacky na dokumentech jsou jen jednim aspektem modelu, jak mohou byt
znacky ptipojeny k informaci. Bezpe¢nostni znacku miize mit v informa¢nim systému i role,
nebo osoba. Osoba miize byt oznacena jako ,,Tajné*, poté se seznamuje se zpravami dle
Obréazek 6.

Fred
"Sacret’

Bill
Top Secret’

Joe
_ Top Secret’

Obrazek 6 Neelektronicka klasifikace osob a dokumenta

Jadrem bezpecnostniho znackovani dat je model: osoba (ptistupujici k informacim) ma pro-
veteni, které kontroluje opravnénost ptistupu. Na Obrazek 6 je tato situace znazornéna. Bill
je tvlirce (nebo odesilatel) dokumentu s oznac¢enim ,,Top Secret/Ptisné tajné. Ovétuje pro-
véteni spolupracovnikli Joea a Freda. Pfedava dokument Joeovi s odpovidajicim provéte-
nim, ale Fredovi je pfistup k dokumentu zamitnut.

Bezpecnostni provéreni mize byt také asociovano na lokalitu. Napt. jednaci mistnosti mo-
hou byt oznaceny jako ,,Tajné*, jsou poté pouzivany a autorizovany k diskuzi nad tajnymi
informacemi, ale nemohou byt pouzity k probirani ,,Ptisné tajnych* témat, v souladu se za-
kladnim modelem bezpecnostniho znackovani.

3.2.2 Pro¢ je uzivano bezpecnostniho znackovani

Bezpecnostni znackovani je Siroce rozsifeny mechanismus pro kontrolu pfistupu k informa-
cim, a to z mnoha duvodi:

1. Model bezpecnostniho znackovani dat/dokumentace je jasny a je velmi snadné jej
pochopit (polepky apod.), tento fakt je velmi dilezity, ¢im je systém komplexné;si,
tim je nachylnéjsi k chyb¢ (uzivatele/systému).

2. Provéfteni a klasifikace miiZze byt spravovany vétsi skupinou lidi, zaméstnanych
v riznych organizacich (sprava vétsiho archivu z vice mist, sprava sdruzeného toku

informaci vice organizaci).
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3. Dalsi ptistupy klasifikace dat/dokumentti nebudou tolik praktické, zejména tam,
kde je zadan piistup vétsiho poctu lidi k riznym ¢astem archivu s riiznou klasifi-
kaci jeho ¢asti. Je poté nutné dodrzovat:

a. Udrzovat povédomi o kazdém dokumentu, kdo ma pftistup,
b. Pro kazdého uzivatele zaznamenat, kam ma ptistup a proc,
Udrzovat nezavisly seznam k zabezpeceni porovnani uzivatele a doku-

mentu.

Tyto atributy poskytuje systém bezpecnostni znackovani dat/dokumentt a je ovéfen

praxi.

3.2.3 Co je bezpe¢nostni znacka

Nejdiilezitéjsi cast, a obcCas také jedina ¢ast bezpecnostni znacky, je stupen utajeni/klasifi-
kace informace. Mnoho vlad, vladnich ufadt, arméd a organizaci pouziva stejné stupné kla-
sifikace:

e Unclassified/Neutajované,
e Restricted/Vyhrazené,

e Confidental/Duveérné,

e Secret/Tajné,

e Top Secret/Ptisn¢ tajné.

Toto je doporucené/natizené schéma, je z néj patrné, ze kdokoliv se stupném provéteni
»lané* maze pristupovat k informacim ,, Tajné¢/Duvérné/Vyhrazené¢/Neutajované®, ale jiz

ne ,,Piisné tajné*. Toto znaceni stupné utajeni je universalni a mezinarodni.

Jinym pfistupen ke znaCkovani dat mize byt implementace bezpecnostni znacek dle RFC
3114. V RFC pouzity piiklad korporace Amoco definuje vlastni sadu bezpecnostnich znacek
platnych pouze pro danou korporaci, napt.: “Amoco-general”, ,,Amoco-confidental” a
»Amoco-highly-confidental®.

Nastavaji 1 situace kdy stupné klasifikace nedostate¢né presné oddéluji stupné citlivosti in-
formace. Aby bylo dosazeno lepsi kontroly informaci je mozné do bezpe¢nostni znacky pii-

dat dalsi dodatecné informace, znamé jako kategorie, napf-.:

e Bezpecnostni znacky jsou Casto pouzivany vzhledem k nérodni bezpecnosti. Kate-
gorie narodu je ¢asto pouzivana pro zajisténi kontroly informaci vzhledem k né-
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rodni bezpecnosti. Je mozné také zabezpecit sileni informaci pouze vybranymi na-
rody, napt. oznacenim ,,US-UK-two-eyes znamenajici sdileni informaci pouze
v omezeném okruhu nérodt.

e Armady, agentury a organizace NATO naopak potiebuji kontrolovat informace
podle tématu. Napft. kategorie ,,Biologické zbran¢* je pouzita pro omezeni piistupu
k informacim pouze osobam proveéfenym pracovat s t€émito informacemi, ale ne
vSem s odpovidajicim bezpecnostnim provéienim [7].

Znéme tii typy kategorii:

1. Restrictive. UZivatel musi byt provétren a spliiovat vSechny tidaje uvedené ve
znacce. Tato kategorie je vhodné pro moznost implementace dodatecnych kontrol-
nich mechanismu (zpiesiujici informace o pfistupu k informacim) a uziva se pro
striktni zamezeni piistupu pro neautorizované osoby.

2. Permissive. Uzivatel musi byt provéifen a splitovat alespoil néktery tidaj uvedeny ve
znacce. Tato kategorie je uzivana zejména pro informace sdilené vice narody (uve-
denych ve znacce) a uzivatel musi byt pfislusnikem jednoho z nich (alespoi jeden
udaj ve znacce).

3. Informative. Kategorie majici informativni charakter pro uzivatele, ale neni kontro-
lovana a kontrola dle této kategorie neni vyzadovana.

Sama kategorizace bezpecnostnich znacek mtize byt klasifikovana, tzn., ze hodnoty ve
znacce uréené pro porovnani mohou byt sdileny také pouze v odpovidajicim zabezpeceném

prostiedi.

3.2.4 Kontrola bezpe¢nostnich znacek a provéreni

Dokument nebo informace s implementovanou bezpecnostni znackou je vytvofena
osobou/uzivatelem s odpovidajicim provétenim. Kli¢ovéa kontrola probihd, kdyz je doku-
ment nebo informace odesilan jinému uzivateli/osobé. Ma-li druh4 osoba odpovidajici pro-
veteni, pak je informace predana.

Porovnavani bezpecnostnich znacek a bezpecnostniho provéteni je jednoznacné. Problémem
je v8ak urceni klasifikace informace tviircem informace. Ten musi vzit v potaz bezpecnostni
provéfeni piijemce zaroven s obsahem informace. V mnoha organizacich s vy$§im stupném
utajeni jsou zamé&stnanci vybaveni visaCkami s viditelnou fotografii, jménem a bezpecnost-
nim provéteni (vétSina barva celé visacky). Navstévnik v takové organizaci musi byt prove-
fen (dolozit bezpe&nostni provéieni) organizaci, ktera je davéryhodna (v CR NBU). Pted
piijezdem je nutné predlozit bezpecnostni provéreni bezpecnostnimu diistojnikovi/afedni-
kovi, ktery porovnd opravnéni vstupu do pozadovanych prostor s tidaji na bezpecnostnim
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provéteni a vstup povoli nebo nikoliv. Pti vstupu navstévy vydéa bezpecnostni visacku s ba-
revnym odliSenim pro oznaceni navstévy. Tyto proces jsou v mechanismech bezpecnostniho
znackovani dat a jejich pouziti v praxi pouze pouzity v elektronické podob¢. Detaily podob-
procesu je kontrola a porovnani bezpecnostniho provétreni a bezpecnostni znacky dat/infor-
maci, ke kterym je piistupovano.

3.2.5 Bezpecnostni Politika

Bezpecnostni politika je obecny pojem. V kontextu s mechanismem bezpe¢nostniho znac-

kovani dat ma bezpec¢nostni politika dvé hlavni vlastnosti:

1. Bezpecnostni Politika definuje hodnoty jednotlivych ¢asti a kategorii bezpecnostni
znacky, které jsou poté platné a jsou verifikovany,

2. Bezpecnostni Politika definuje, jak jsou bezpecnostni znacky porovnavany oproti
bezpecnostnimu provéteni uzivatele.

Termin Bezpecnostni Politika je pouzit pro zptesnéni vyrazu bezpecnostni politika. Jedna se
o uzsi vyjadreni bezpecnostnich pravidel v kontextu pouzité obecné politiky s daleko Sir§Sim
zabérem. Je to pravé Bezpecnostni Politika, ktera se 1i$1 mezi narody a organizacemi. Rizné

organizace maji rizné Bezpecnostni Politiky vychazejici z obecné bezpecnostni politiky.

Bezpecnostni Politika definuje, které trovné klasifikace informaci jsou platné a také jejich
hierarchii a definuje rovnéz kategorie bezpecnostnich znacek.

Aplikace provadéjici kontrolu bezpecnostniho znackovani musi provadét dvé tirovné kon-

troly:

e Kontrolu syntaxe k oddéleni bezpecnostni znacky a k identifikaci Bezpe¢nostni Po-
litiky,

e Porovnani bezpecnostni znacky a bezpecnostniho proveieni uzivatele oproti Bez-
pecnostni Politice.

e Dodatkem je provadéno také ovéteni platnosti bezpecnostni provéteni uzivatele.
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Bezpecnostni provétfeni uZzivatele je provadéno analogicky jako ovéfeni bezpecnostnich
znackovani. Tyto funkce ma piistupovy kontrolni a rozhodovaci mechanismus (XML Gu-
ard).

3.2.5.1 Jak zobrazovat bezpecnostni znacky

Bezpecnostni znacky jsou uzivany v mnoha aplikacich informacniho systému, to jak jsou
zobrazeny uzivateli, zajiSt'uje konzistenci reprezentace ochrany dat a také predchdzi zmateni
uzivatele. Mozné zptsoby:

e Text v ivodu dokumentu (jiny na zavér dokumentu),
e Text na horni stran¢ kazd¢ strany,

e Barevné odliSeni.

3.2.6 Proc jsou bezpecnostni znacky uzite¢né

Hlavnim cilem pro pouziti bezpecnostniho znackovani je podpora organizace, ktera pouziva
klasifikované dokumenty a ma zaméstnance s bezpecnostnim provérenim, kteti k nim pfii-
stupuji. Bezpecnostni znacky jsou aplikovany na vSechny informace. Je-li informace elek-
tronickd a ma se posilat prostrednictvim informacniho systému, pak je pouzit stejny mecha-
nismus jako v pfipadé neelektronického pouziti na dokumentech. Je-li informace zpracova-
vana elektronicky, je nutné, aby informacni systém byl schopen vynutit pouziti bezpecnost-
nich politik a zajistit, aby klasifikovana informace nemohla byt poslana uzivateli bez odpo-
vidajiciho provéfeni. Primdrni ucelem bezpecnostniho znackovani je tedy rozttidéni infor-
maci dle klasifikace.

Bezpecnostni znackovani a bezpecnostni provéreni poskytuje mechanismus kontroly pii-
stupu k informacim, ktery funguje dobie i pro velkou skupinu uzivateli. Je to efektivni pti-
stup k feSeni ochrany informaci v elektronické podobg.
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Nasledujici obrazek zobrazuje ptedchdzejici situaci sdileni dokumentu tentokrate v elektro-
nické podobé. Bill vytvofil dokument s klasifikaci ,,Top Secret/Pfisné€ tajné*. Joe ma bez-
pecnostni provéteni ,, Top Secret/Prisné tajné* a mtize ptijmout dokument. Fred ma bezpec-
nostni provétreni pouze ,,Secret/Tajné* a dokument pfijmout nesmi.
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Obrazek 7 Elektronické klasifikace osob a dokumentu

Kontrola pfistupu k elektronickému dokumentu zalozené na aplikované Bezpecnostni Poli-
tice se projevi v nasledujicich mistech informac¢niho systému:

1. Billdv User Agent (UA) — fizeni osobni politiky uzivatele. UA zjisti zamyslené
piijemce zpravy a porovnd bezpe¢nostni znacku dokumentu s bezpe¢nostnim pro-
vétenim piijemce. Tim bude zajisténo, Zze UA odesle dokument odpovidajicimu pii-
jemci.

2. V MTA (Message Transfer Agent). Message Transfer Agent také provadi zakladni
kontrolu. Komunika¢ni prosttedi pro pienos zprav neni zcela odkdzéano jen na cho-
vani uzivatele. Dorucuje vSak pouze zakladni porovnani, ze je ptipadny problém
v rozporu mezi bezpe€nostni znackou a bezpecnostnim provétrenim, ale dale situaci
nefesi.

3. Message Store — ulozisté zprav. Provadi kontrolu bezpecnostni znacky a bezpec-
nostniho provéfeni uzivatele pfed uvolnénim informace ptijemci.

4. UA ptijemce. UA piijemce provadi rovnéz kontrolu bezpecnostni znacky a odpovi-
dajiciho bezpecnostniho provéfeni uzivatele a uzivateli jsou zobrazeny pouze
schvalené zpravy/informace.
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Kontrola bezpec¢nostni znacky oproti bezpecnostnimu provéteni uzivatele tedy probiha na

vice mistech informacniho systému [8§].

3.2.7

Elektronicka reprezentace bezpecnostni zna¢ky

3.2.7.1 PoZadavky na online reprezentaci znacky

Hlavni ¢ast schématu bezpecnostni znacky je format, ktery pouzit pro reprezentaci bezpec-

nostni znacky. Online reprezentace bezpec¢nostni znacky musi spliiovat:

1.

Musi byt pouzitelna pro Sirokou Skalu protokolti, formata, véetné dokumentd,
emaill, zprav chatu, adresarovych a databazovych dat.
Musi podporovat Sirokou skalu formatt Bezpecnostnich Politik, nesmi byt izolo-
vana pouze pro pouziti v jedné organizaci, ale zajistovat komunikaci.
Musi byt kompaktni:
a. Ngkteré aplikace potfebuji oznacit pouze velmi malou informaci, je neza-
douct, aby bezpecnostni znacka byla vEtsi nez samotnd chranéni informace.
b. N¢které organizace, zejména armada, operuji v prostiedi se zajiSténim
velmi nizké pienosové rychlosti — znacka musi byt pouzitelnd 1 v takovém
prostiedi.
Musi byt integrovatelna spolu s digitdlnim podpisem.

3.2.7.2 Elektronicka reprezentace bezpecnostni znacky

Bezpecnostni znacky jsou obecné specifikovany standardy. Nejvice rozsifené jsou tyto dva

standardy:

1.

ESS Security Labels jsou definovany v internetovém standardu ,,Enhanced Security
Services for S/MIME® (RFC 2634). Tato specifikace je Siroce rozsifena a spliuje
pozadavky uvedené vyse v textu. ESS Security Labels jsou pouzivany pro S/MIME
(standardy pro zabezpeceni dokumentl a emailil) a také ve STANAG 4406 (vojen-
sky technicky standard Military Messaging pro zabezpeceni vymény varovnych
zprav) [9].

Ve zbytku dokumentu bude vzdy referovano k témto dvéma standardiim.

Identifikatory objektti ve znackach jsou unikatni hodnoty vzeslé z mezindrodnich dohod,

které prid€luji narodiim unikatni ¢isla pro jednotlivé Casti bezpecnostnich znacek. Napt. US
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DoD (americké ministerstvo obrany) ma identifikator 1.3.6. Identifikatory objektd jsou uzi-
vany v mnoha protokolech a jsou velmi duilezité pro bezpecnostni znackovani dat. Nasledu-
jici text uvadi moznou reprezentaci bezpecnostni znacky v jazyku XML:

<SecurityLabel>
<securityPolicyId id="2.16.840.1.101.2.1.12.0.4"/>
<securityClassification lacv="4"/>
<privacyMark>SECRET</privacyMark>
<securityCategory i1d="2.16.840.1.101.2.1.8.1">
<missiSecurityCategories>
<standardSecurityLabel>
<namedTagSet id="2.16.840.1.101.2.1.12.0.4.3.1">
<securityTag tagType="restrictive">
<attributeFlags>
<bit>5</bit>
</attributeFlags>
</securityTag>
</namedTagSet>
<namedTagSet id="2.16.840.1.101.2.1.12.0.4.3.10">
<securityTag tagType="tagType7" tag7Encoding="bitSetAttributes">
<attributes>
<bit>17</bit>
</attributes>
</securityTag>
</namedTagSet>
</standardSecurityLabel>
</missiSecurityCategories>
</securityCategory>

</SecurityLabel>

Popis jednotlivych ¢asti bezpecnostni znacky je dan odpovidajicimi standardy a dale rozsi-
fovan jejich dodatky pro specificky popis a moznost tfidéni informaci v zavisloti na jejich
pouziti (varovné zpravy, vystupy vojenskych systémil apod.).

3.2.7.3 Komponenty bezpecnostni znacky

Bezpecnostni znacka ma tyto komponenty:

e Bezpecnostni Politika. Identifikator objektu, ktery definuje politiku a je hodnotou
pfifazenou organizaci nastavujici politiku. To ddvd moZnost mit v bezpe¢nostni

znacce implementovanu vice nez jednu Bezpecnostni Politiku
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e Klasifikace. Bezpecnostni klasifikace je reprezentovana pfirozenym 6-ti mistnym
¢islem, urcujicim klasifikaci (unmarked; unclassified; restricted; confidental;
secret; top secret). Sémantika dalSich moznych hodnot (korporatni stupné utajent)
jsou popt. dale definovany v Bezpecnostni Politice a Klasifikace na n¢€ poté odka-
zuje.

e Kategorie. Bezpe¢nostni znacka muze mit vice nez hodnotu Kategorie. Syntaxe a
sémantika reprezentujici kategorie miize byt odlisna v zavislosti na Bezpe¢nostni
Politice. Hodnota kategorie se sklada z identifikatoru objektu a dalSich dat, jejichz
syntaxe a sémantika je identifikatorem definovéna.

e Soukroma znacka. Retézec String, hodnota, ktera je zobrazena, nebo vytiiténa
spolu s bezpec¢nostni znackou (,,M11j dokument* apod.).

Tato struktura zahrnuje vSechny nezbytné informace a je zakdédovéana do kompaktniho sou-
boru. Kli¢ovou vlastnosti je flexibilita znacky, mize byt pouzita prakticky kdekoliv a zahr-
nout jakoukoliv Bezpec¢nostni Politiku.

Bezpecnostni znacka je asociovana s objektem, ke kterému je vytvorena. Napft. pro doku-

ment, nebo zpravu miize byt bezpecnostni znacka implementovana piimo do objektu.

3.2.8 Elektronicka reprezentace bezpecnostniho provéreni uzivatele

Bezpecnostni provétreni uzivatele je definovan standardem X. 501 a ma strukturu korespon-
dujici s bezpecnostni znackou.
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Reprezentace bezpecnostniho provéieni uzivatele v jazyku XML:

<Clearance>

<securityPolicyId id="2.16.840.1.101.2.1.12.0.4"/>
<securityClassification lacv="1"/>
<securityClassification lacv="2"/>
<securityClassification lacv="3"/>
<securityCategory id="2.16.840.1.101.2.1.8.2">
<SSLPrivileges>

<namedTagSetPrivilege id="2.16.840.1.101.2.1.12.0.4.3.1">
<securityTagPrivilege tagType="restrictive">
<attributeFlags>

<bit>5</bit>

</attributeFlags>

</securityTagPrivilege>

</namedTagSetPrivilege>

</SSLPrivileges>

</securityCategory>

</Clearance>

3.2.8.1 Komponenty bezpecnostniho provéieni uZivatele

Bezpecnostni provéreni ma tyto komponenty:

Bezpecnostni Politika. Identifikator objektu jako u bezpecnostni znacky.
Kategorie, stejné jako u bezpe¢nostni znacky.

Seznam provéteni. Jedna se o seznam, reprezentovany proménnou bit string (sek-
venci bitll), kterd koresponduje s integer reprezentaci klasifikace bezpecnostnich
znacek. Divodem je ob¢asna chybéjici klasifikace informace k porovnani. Bezpec-
nostni provéteni ,,nabidne* ve svém téle vSechny typy provétreni svého uzivatele a
je mozné informaci dodate¢né provétit v dalSich krocich.

Struktura je velmi podobnd proto neni slozité provadet jednoznacné porovnavani bezpec-

nostnich znacek a bezpe¢nostniho provéfeni uzivatele.

Bezpecnostni provéfeni je svazano s uzivatelem. Podobnym piistupem muize byt vlozeni

bezpecnostniho provéteni uzivatele piimo k jeho uzivatelskému uctu (Active Directory,

LDAP apod.), pak je uzivatel jasn¢ identifikovatelny a neni tieba dodatecného software pro

svazani provéteni s uzivatelskym uctem.
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3.2.9 Elektronicka reprezentace Bezpecnostni Politiky

Bezpecnostni Politika je velmi dilezita ¢ast mechanismu bezpe¢nostniho znackovani a bez-
pecnostniho provéfovani uzivatele. Jejim pouZzitim je mozné pouZit jedinou reprezentaci ob-
jektu (jeho zabezpeceni) v riznych informacnich systémech, riznymi Bezpecnostnimi Poli-
tikami. Uzivatel, ktery mé opravnéni francouzské vlady nebude mit (obvykle) ptistup k do-
kumenttim vlady britské. Politika bezpecnostni znacky a bezpecnostniho provéieni uzivatele
musi souhlasit k pfistupu k dokumentu a Bezpecnostni Politika je kliCcovou ¢asti jak toho
dosahnout — referencni porovnavaci mechanismus.

Bezpecnostni Politika je rovnéz dilezita pro definici, kterd troven klasifikace a jaka kate-
gorie jsou ve znackach pouzity. Elektronické reprezentace Bezpecnostni Politiky musi za-
bezpecovat vSechny tyto vlastnosti, musi podporovat bezproblémové sdileni i update infor-
maci a jejich atributi.

Jsou dva standardy, kterymi se da snadno elektronicky reprezentovat Bezpecnostni Politika.
Je vytvaten tzv. SPIF (Security Policy Information File) na zaklad¢ téchto standardi:

o X. 841, ,Security techniques — Security information objects for access control* vy-
daném ITU (Mezinarodni telekomunikaéni unii),

e SDN. 801, ,,Access control concept and mechanism®, publikovaném americkou
NSA.

Tyto dva standardy maji velmi podobné schopnosti, ale nejsou kompatibilni. Benefitem po-
uzivani standardizovaného feseni pro tvorbu SPIF je moznost jej pak libovolné §ifit na rizné
systémy raznych vyrobci.

3.2.9.1 SPIF

Bezpecnostni politika (SPIF — Security Policy Information File) je v technickém pojeti XML
soubor obsahujici definici bezpe¢nostni politiky ke strojovému porovnavani. Bezpecnostni
politika je vytvotfena s ohledem na tcel pouziti bezpecnostni domény, stupen zabezpeceni,
pozadavky na informacni toky a pozadavky klientl (uzivatel).

SPIF je XML schéma, poskytujici voln¢ dostupnou reprezentaci obecné bezpecnostni poli-
tiky, Sablonu. XML dokumenty vytvotfené podle tohoto schématu pak jiz popisuji specifické
bezpecnostni nastaveni a za pouziti Stylesheets [10] mohou byt konvertovany do velké Skaly
jinych formatd, v¢etné textovych formatl a i mnohem komplexnéjsich (napf. standard SDN.
801 — sémantické rozsiteni SPIF).
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SPIF neni vazan na jeden format, podporuje vice formatl a je snadné i komunikovat nebo
zahrnout Bezpecnostni Politiky jinych systémd.

Security Label Security Label Security Label Access Control
(or Clearance) (or Clearance) (or Clearance) Decision Function
creation validation display (A

Security
Policy

b
SDN.801c¢ Open XML Other
SPIF SPIF SPIF

Obrazek 8 Architektura Bezpecnostni Politiky

Bezpecnostni Politika mohou byt nactena nebo zapsana do SPIF souboru. To umoziluje po-
uziti alternativnich SPIF formati a jejich vzajemné konverzi. Dva nejzndméjsi formaty SPIF

jsou:
e Open XML SPIF
e SDN. 801c

Mozna reprezentace Bezpecnostni Politiky v jazyku XML:

<?xml version="1.0" encoding="UTF-8"?>
< sp:SPIF xmlns:spif="http://www.xmlspif.org/spif"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://www.xmlspif.org/spif http://www.xml-
spif.org/schema/xmlspif.xsd"
creationDate="20050219100002" rbacId="2.16.840.1.101.2.1.8.1"
originatorDN="o=smhs 1ltd,c=gb" privilegeId="2.16.840.1.101.2.1.8.2"
keyIdentifier="12345678">
<spif:securityPolicyId id="1.2.3.4" name="Simple"/>
<spif:securityClassifications>
<spif:securityClassification name="Unclassified" lacv="1" hierarchy="1"/>
<spif:securityClassification name="Restricted" lacv="2" hierarchy="2"/>
<spif:securityClassification name="Confidential” lacv="3" hierarchy="3"/>
<spif:securityClassification name="Secret" lacv="4" hierarchy="4"/>
<spif:securityClassification name="Top Secret" lacv="5" hierarchy="5"/>
<spif:securityClassifications>
< /spif:SPIF>

3.2.10 Kontrola bezpec¢nostni znacky oproti bezpe¢nostnimu provéreni uZivatele

Zakladni kontrola bezpecnostni znacky oproti bezpecnostnimu proveieni uzivatele je prova-
déna, kdyz je bezpecnostni znacka zpracovana Hranicnim Guardem a informaci je piidélena
lokalni interni bezpecnostni znacka odpovidajici formatu lokalniho informacniho systému

(znacka je ,,namapovana®).
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Reprezentace bezpecnostniho provéieni uzivatele v jazyku XML:
<Clearance>
<securityPolicyId id="2.16.840.1.101.2.1.12.0.4"/>
<securityClassification lacv="1"/>
<securityClassification lacv="2"/>
<securityClassification lacv="3"/>
<securityCategory id="2.16.840.1.101.2.1.8.2">
<SSLPrivileges>
<namedTagSetPrivilege id="2.16.840.1.101.2.1.12.0.4.3.1">
<securityTagPrivilege tagType="restrictive">
<attributeFlags>
<bit>5</bit>
</attributeFlags>
</securityTagPrivilege>
</namedTagSetPrivilege>
</SSLPrivileges>
</securityCategory>

</Clearance>

Uzivatel se zada o pfistup k datiim oznacenych nasledujici jednoduchou a netiplnou bez-
pecnostni znackou:

<SecurityLabel>
<securityPolicyId id="2.16.840.1.101.2.1.12.0.4"/>
<securityClassification lacv="4"/>

</SecurityLabel>

Kontrola bezpe¢nostni znacky oproti bezpecnostnimu provéieni uzivatele bude v tomto
pripad¢€ netispésné. Uzivatel nema pravo piistup k dokumentaci oznacené ,,Top Secret*
(tag SecurityClassification, hodnota = 4, uzivatel vlastni provéteni pouze 1, 2 a 3). Kon-
trolni mechanismy porovnavaji bezpecnostni znacky informaci proti bezpecnostnimu pro-
véteni uzivatele, to vSe v kontextu Bezpecnostni Politiky.

3.2.11 Integrace bezpecnostni znac¢ky s digitalnim podpisem

Bezpecnostni znacky a bezpecnostni provéieni uzivatele jsou casto pouzivany organizacemi
s pfisnymi vSeobecnymi bezpecnostnimi pozadavky na ochranu dat. Je zadouci tyto poza-
davky dale kombinovat s pouzitim digitdlniho podpisu.

Nejdilezit¢jsSim pouzitim digitalniho podpisu v kontextu bezpecnostniho znackovani dat je
jeho pouziti pro svazani bezpecnostni provéieni uzivatele s uzivatelskym uctem. Provadi se
na zéklad¢ standardu X. 509 pro nakladani digitdlnimi certifikaty, ktery mize obsahovat
standard X. 501 pro bezpecnostni provéteni uzivatele — takova integrace pak naprosto jed-
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noznacné identifikuje uzivatele v informacénim systému. X. 509 digitalni certifikat miize ob-
sahovat vice poli k popisu uzivatele, napt. emailovou adresu, digitalni certifikat tak mtize
byt pouzit pro svazani bezpecnostniho provéieni uzivatele i s jinym atributem (jménem) nez
systémovym jménem uZivatele.

Bezpecnostni znacka je asociovana s kazdou informaci, napf. vloZena do emailové zpravy.
Jsou-li pouzity digitalni certifikaty, je nutné aplikovat je jak na bezpecnostni znacku, tak
také na emailovou zpravu. Musi byt ekvivalentni k vylouceni poruseni poskozeni jak zpravy,
tak znacky. To znamena, ze mechanismus digitalniho podpisu musi byt soucasti standardu
feSiciho bezpecnostni znackovani. Digitalni podpis byl implementovan postupné do stan-
dardi RFC 2634, STANAG 4406, X. 400 Messaging a X. 500 standardu pro adresatrové
struktury.
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3.3 Technické aspekty mechanismu bezpecnostniho znackovani dat

Bezpecnostni znackovani je zaloZzeno na standardu XML IETF RFC 2634 a obsahuje dalsi
ptidavné ¢asti k umoznéni pozadavkii na nakladani informacemi (prace s informaci, zadr-
zeni, kontrola apod.). Aby bylo mozn¢ informaci takto nakladat je pro tvorbu bezpecnostni
znacky pouzit jazyk XML (eXtemsible Markup Language). XML poskytuje otevieny a fle-
xibilni mechanismus, ktery mize byt integrovan do mnoha datovych typa a snadno citelny
mnoha aplikacemi. Pro obecny popis znacky je definovano XML schéma (STANAG 4774)
a schéma je poté dale rozpracovano pro pouziti v jednotlivych specializovanych aplikacich,
které mohou vyzadovat vlastni dodate¢né provéfeni informace, nebo ptidavné atributy, kte-
rymi budou informace ttidény (mapové podklady, polohové zpravy apod.).

3.3.1 Popis XML Guard

vwvr

pouziti brany IEG. Brana IEG obsahuje bezpe¢nostni komponenty, jednim z nich je XML
Guard. Umisténi prvku XML Guard naznacuje Obrazek 9. Propojeni bezpecnostnich domén
na urovni kontroly a spravy bezpecnostnich znacek dat probiha prostfednictvim XML Guard

[11].

%@ UNCLASSIFIED DOMAIN
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flow
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Service Proxy Server Mapping y
Service / A .
A\
( DMZ Area LAN D)
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________________________________________________________________

CLASSIFIED DOMAIN

Obrazek 9 Umisténi prvku XML Guard
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Obrazek 10 Znackovani informaci a jejich filtrovani

XML Guard zajistuje kontrolu dat na zdkladé platnych bezpecnostnich politik a zajistuje
jejich uplatinovani na definovanou mnozinu ptichozich dat. Funkce XML Guard je obou-
smérna, zajistuje zamezeni vstupu do bezpecnostni domény neautorizovanym uzivatelim,
nebo omezuje piistup do urcitych oblasti informac¢niho systému, ale rovnéz kontroluje od-
chozi data informacniho systému a zabranuje neautorizovanému tniku dat.

Tento model zavisi na dostupnosti mechanismu bezpecnostniho znackovani informaci v bez-
pecnostni doméné vyssiho stupné utajeni. Model podporuje jak znackovani jednotlivych atri-
butd a ¢asti informace, tak znackovani celé informaci (vétSina ptipadi). XML Guard je na-
konfigurovan za pouziti bezpecnostnim politik, aby podaval rozhodnuti, zda informace smi,
nebo nesmi byt uvolnéna do jiné bezpecnostni domény. Bezpecnostni politika musi byt apli-
kovéna tvlircem informace na kazdou jednotlivou informaci (nebo tvofenou skupinu) infor-
maci zvlast’. Informace je poté strukturovany set dat, ke kterému je pfipojena bezpecnostni

znacka.
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Obrazek 11 Provadeéni ¢isténi informaci

Bezpecnostni mechanismus znackovani dat dle definice NATO muze dle nastaveni provadét
inspekci kazdého jednotlivého elementu informace, ktery je opatfen bezpecnostni znackou.
Vysledkem je moznost uvolnéni informace ,,vyc¢isténé®. Nejsou-li splnéna kritéria pro uvol-
néni informace, nemusi byt jeji uvolnéni zamitnuto Gplné, ale uvolnény pouze odpovidajici
¢asti. Ty neodpovidajici budou odstranény, nebo jejich obsah nahrazen (vétSinou textem
spravujicim ¢tenafe o nutnosti utajeni a nedostupnosti textu) viz Obrazek 11.
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3.3.2 Popis znac¢kovaciho mechanismu

Zakladnim krokem k zabezpeceni systému je implementace mechanismu bezpecnostniho
znackovani a jeho standarda (confidentialy labelling a binding). Znackovani probiha dle lo-
gického schématu na Obrazek 12 (feSeni firmy Nexor pouzivané v NATO) [5].
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Obrazek 12 Logicka struktura znackovani dat

Popis sluzeb znackovaciho mechanismu:

e Policy Management
Sprava Bezpecnostni Politiky
e Security Labeller Service

Vstupni data jsou z vice zdroji, napt. se jedna o dokumenty na ulozisti, ptilohy
emailll, streamovand data. Pro zajiSténi konzistentniho zpracovani z hlediska bez-
pecnosti informaci, je nutné kazdé informaci piifadit bezpecnostni znacku. V fe-
Seni je pouzita sluzba Security Labeller Service na bazi SOAP protokolu, ktera
zajistuje:

o Zjisténi existence bezpecnostni znacky

o Pokud znacka neni pfifazena, pak pfifazeni defaultni znacky,

o Pokud znacka existuje, zkontrolovat dokument je-li znacka ade-

kvéatni povaze dokumentu.

Jsou pouzity technologie napt. MS Office Word header a SOAP/XML Envelope.

e Data Processing
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Sluzba Data Processing provadi kontrolu operaci nad daty a zajist'uje konzistenci
bezpecnostni znacky (monitoruje a zabrafiuje moznému poskozeni, zmény a zni-
¢eni znacky aplikacemi), napt.: funkce fize dat, sdileni informaci na webovém
portalu, nebo spolecna prace vice uzivatel na jednom dokumentu.

e Label Decision

Pokud chce uzivatel ptistoupit k informacim, je pozadovano systémové rozhod-
nuti (schvaleni/neschvaleni) dle bezpecnostni znacky. Pro ptistup k jednomu do-
kumentu je situace pomérn¢ jednoducha, je kontrolovana jedina znacka. Pro spo-
le¢nou praci na dokumentu, nebo pfistupu soucasné k vice dokumentiim naréz je
Jiz potteba komplexnéjsi rozhodnut. Je pouzito sluzby na zakladé protokolu
SOAP, kterd zpracuje zadost, vyhodnoti individudlni nebo spole¢né pristupy
k datiim a podé4 zhodnoceni.

e Label-Based Access Control

V tomto stadiu jiz bezpecnostni mechanismus identifikoval informace, které za-
datel o zptistupnéni zada, byl zhodnocen jeho pfistup a opravnéni. Kontrolni me-
chanismy povolily nebo zamitly pfistup k datim. Access Control sluzba je po-
skytovana Guardem a je slozena z nasledujicich komponent:

XML
Directory
Filestore
Web services

© O O O

Sluzba zpracovava XML schéma politiky, v tloZisti je pfipravenu informaci. Cte
XML ptipojeny soubor informace, porovnava udaje s bezpecnostni politikou.
Ov¢étuje identitu uzivatele v adresaroveé sluzbé — poskytuje piistup [12].

3.3.3 SOAP protokol

Zakladnim pfenosovym protokolem mechanismu bezpecnostniho znackovani dat je SOAP
protokol pro zabezpeceni posilani zprav XML a je zdkladem webovych sluzeb. Ostatni stan-
dardy jako WSDL a UDDI vznikly az pozdéji po uvedeni SOAPu a jen dale rozsituji jeho
moznosti a snadnost pouziti. SOAP umoziiuje zaslani XML zpravy mezi dvéma aplikacemi
a pracuje tedy na principu peer-to-peer. Zprava je jednosmérny pienos informace od odesi-
latele k piijemci, ale diky kombinovani n€kolika zprav mizeme pomoci SOAPu snadno im-
plementovat bézné komunikacni scénafe.

Nejcastéji se SOAP pouziva jako nahrada vzdaleného volani procedur (RPC), tedy v modelu
pozadavek/odpovéd’. Jedna aplikace posle v XML zprave pozadavek druhé aplikaci, tak po-
zadavek obslouzi a vysledek zasle jako druhou zpravu zpét ptivodnimu iniciatorovi komu-
nikace. V tomto ptipadé byva webova sluzba vyvolana webovym serverem, ktery ¢eka na
pozadavky klienti a v okamziku, kdy ptes HTTP ptijde soapova zprava, spusti webovou
sluzbu a preda ji pozadavek. Vysledek sluzby je pak predan zpét klientovi jako odpoved’.
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3.3.3.1 Struktura zpravy XML v SOAP protokolu

Zprava v SOAPu je jednoduchy XML dokument, ktery mé kotenovy element Envelope.
V této obalce jsou pak uzavieny dva elementy Header (hlavicka) a Body (télo). Hlavicka je
v obecné SOAP obdlce nepovinna a pouziva se pro prenos pomocnych informaci pro zpra-
covani zpravy — naptiklad identifikaci uzivatele, autentizacni informace (jméno, heslo) apod.
Pfi pouziti tohoto protokolu pro pfenos bezpecnostnich znacek informaci je vSak nepostra-
datelna. Obsahuje vyse jmenované zdkladni informace o zabezpeceni dat, které jsou ne-
zbytné pro ucel znackovani dat. Hlavicka zpravy je kontrolovdna bezpecnostnimi mecha-
nismy a dle vysledkt kontroly je urc¢eno, jak bude informaci nakladano.

Dale nasleduje télo zpravy, v némz se prenaseji informace identifikujici volanou sluzbu a
predavané parametry, resp. navratové hodnoty sluzby. SOAP pouzivé jmenné prostory pro
identifikovani jednotlivych casti XML zpravy.

SOAP Envelope

SOAP Header

Binding Information Object
(wsse:Security)

Metadata Binding

Reference to Data
Object

SOAP Body

Obrazek 13 SOAP Envelope

Jelikoz se dnes SOAP typicky pouziva pro RPC voléni, je celkem ptirozené, Ze se pro pienos
pozadavku/odpovédi nejcastéji pouziva protokol HTTP (HyperText Transfer Protocol). Du-
vodem je zejména Sirokd podpora HTTP v raznych aplikacich. Navic webovou sluzbu lze
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nahrat pfimo na bézny webovy server, jenz slouzi jako ,,dispecer, ktery jednotlivé poza-
davky pfedava odpovidajici webové sluzbé ke zpracovani. Vyhoda pouziti HTTP také spo-
¢iva v tom, Ze stavajici sitova infrastruktura, dovoluje v podstaté neomezenou komunikaci
na portu vyhrazeném pro HTTP (TCP port 80). Webové sluzby je mozné pouZzivat bez nut-
nosti zasahu do konfigurace aktivnich sitovych prvki, jako jsou firewally. Pii1 pouziti tech-
nologii DCOM nebo CORBA je potieba povolit komunikaci na portech, které pouzivaji pii-
slusné prenosové protokoly (napi. [IOP pro CORBA).

SOAP pozadavek se zasila v téle HTTP pozadavku. Pouziva se pfitom metoda POST, ktera
dovoluje posilat data v téle HTTP pozadavku. Pozadavek musi obsahovat HTTP hlavicku
SOAPACction, ktera identifikuje SOAP pozadavek. Tuto hlavicku mohou pouZzivat jednak
firewally k filtrovani pozadavki a jednak mize obsahovat URI s identifikaci sluzby, ktera
se ma vyvolat.

Jednotlivé implementace webovych sluzeb podporuji i dalsi prenosové mechanismy. Patii
mezi n¢ naptiklad pienos pomoci e-mailovych zprav pomoci protokolu SMTP (Simple Mail
Transfer Protocol) nebo XMPP (Extensible Messaging and Presence Protocol) [13].

3.3.4 SMTP protokol

Simple Mail Transfer Protocol je internetovy protokol ureny pro pienos zprav elektronické
posty (e-mailll) mezi ptepravci elektronické posty (MTA). Protokol zajist'uje doruceni posty
pomoci ptimého spojeni mezi odesilatelem a adresatem; zprava je dorucena do tzv. postovni
schranky adresata, ke které potom muze uzivatel kdykoli (off-line) pfistupovat (vybirat
zpravy) pomoci protokolit POP3 nebo IMAP. Jedna se o jednu z nejstarSich aplikaci, pt-
vodni norma RFC 821 byla vydana v roce 1982 (v roce 2001 ji nahradila novéjsi RFC 2821).
SMTP funguje nad protokolem TCP, pouziva port TCP/25 pro komunikaci mezi poStovnimi
servery a port TCP/587 pro piijem e-mailt od e-mailovych klienti [14].
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Ve své hlavicce obsahuje SMTP protokol bezpe¢nostni znacku zasilaného objektu, ktery je

posléze kontrolovan.

® Informal Email
MIME Headers
SIO-Label
Metadata Binding
Reference to Data
Object
MIME Body

Obrazek 14 Bezpecnostni znacka zpravy protokolu SMTP

3.3.5 XMPP protokol

Extensible Messaging and Presence Protocol (XMPP) vznikl jako protokol pro komu-
nikaci v redlném case dvou a vice klientli pocCitacové sité Jabber. Od pocatku je protokol
vystavén pro jednoduchou rozsifitelnost, a tak jej lze snadno vyuzit i pro vzijemnou
komunikaci heterogennich systémi a ovladani automatizovanych sluzeb. Komunikace mezi
uzivateli probiha tak, Ze je nejprve kontaktovan doménovy server odesilajiciho uzivatele a
ten odesle zpravu na cilovy doménovy server piijemce zpravy, ktery jej doruci konkrétnimu
klientovi. Nejedna se tedy o pfimou, ale o zprostfedkovanou komunikaci mezi aktéry. V roce
2004 byl protokol XMPP publikovan jako RFC standard RFC 3920: Extensible Messaging
and Presence Protocol (XMPP). XMPP protokol ptenasi XML elementy za uc¢elem vymény
zprav a informaci v redlném Case. Mezi zakladni elementy popsané v RFC 3920 patii tagy:

e <message/>,
e <presence/>,
° <iq/> ,
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umoznujici ptenos aplikacné specifickych dat. Pomoci XEP (XMPP Excension Protocols)
je dale mozné rozsifovat mnozinu zékladnich vlastnosti definovanych ve vySe uvedenych

RFC [15].

—| Message Stanza

securitylabel

label

Binding Information Object

Reference to Data

Object

Metadata Binding

Obrazek 15 Bezpecnostni znacka v tagu Message

Na Obrazek 15 je zobrazena stat’ zpravy (Stanza) posilané protokolem XMPP s bezpe¢nostni

znackou informace dle rozsifeni XEP-0258: Security Labels in XMPP v ¢asti Message.

Na Obrazek 16 je zobrazena stat’ zpravy (Stanza) posilané protokolem XMPP s bezpecnostni

znackou informace dle rozsifeni XEP-0258: Security Labels in XMPP v ¢asti 1Q [16].
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1Q Stanza

label

Binding Information Object

Metadata Binding

Reference to Data
Object

XEP Protocol Element

Obrazek 16 Bezpecnostni znacka v tagu 1Q

3.4 Diléi zavér

Bezpecnostni znacky a bezpecnostni provéieni uzivatele jsou dilezitou soucasti kontrolniho
mechanismu pfistupu k informacim. Mohou byt provedeny elektronicky ve formatech
umoziujici jejich pouziti v Siroké Skale riznych platforem a softwarovych feseni a dodatec-
nym zabezpecenim muze byt pouziti digitalniho podpisu.
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II. PRAKTICKA CAST
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4 IMPLEMENTACE MECHANISMU ZNACKOVANI DAT DO
STAVAJICIHO INFORMACNIHO SYSTEMU

Nejrychlej$im implementaci feseni bezpecnostniho mechanismu znackovani je implemen-
tace znackovaciho serveru se vSemi komponenty. Ten bude ptisobit jako interface pro vice
piipojenych bezpecnostnich domén (entit) a bude piekladat (povolovat) bezpecnostni
znacky informaci vSech domén. Také bude provadét ptipojovani bezpecnostnich znacek
k vytvafenym datim. Tento server bude pouze vlozen do stadvajiciho informac¢niho systému.

Naslednym krokem vyvoje bude implementace znackovaciho serveru do kazdé bezpe¢nostni
domény a sprava bezpecnostni politiky jak spole¢né, tak i moznost vytvoteni vlastni podfi-
zené. Zde musi zajisténo, Ze servery budou déle rozvijeny v souladu s pozadavky na zabez-
pecovaci mechanismus, tj. vSechny servery v bezpecnostnich doménach budou stejné
urovné, budou poskytovat stejné sluzby se stejnymi standardy, bude vytvofeno spolecné pro-
sttedi pro sdileni informaci. Dals$i rozvoj bezpecnostniho znackovani (pro dalsi typy dat,
dalsi typy bezpecnostnich domén atp.) musi byt implementovan do vSech servert ve vSech
bezpecnostnich doménach.

Nejpokrokovéj§im feSenim je implementace znaCkovaciho serveru (sluzby, aplikace) na
stran¢ klienta. Jedna se o slouceni funkcionality bezpe¢nostniho znakovani s uzivatelskym
prostfedim. Kazdy klient (uzivatel) je poté sam o sobé diveéryhodny systém s integrovanou
bezpecnostni politikou zaloZenou na vSeobecnych standardech, tedy ptenositelnou z pro-
stiedi do prostiedi.

4.1 Faze implementace

Implementace mechanismu zna¢kovani dat do stavajiciho informaéniho systému probiha ve
¢tytech fazich. Pro kazdou fazi musi byt splnény dil¢i kroky, kazdy dil¢i krok zvySuje cel-
kovou troven zabezpeceni ptivodniho systému.

Koncept popisuje 4 evolu¢ni faze vyvoje podobného systému.

4.1.1 1. faze
1. Popis

e Format znackovani dat a tvorba pfipojovacich souborii je specificky vytvo-
fena pro jednu oblast produkce dat (jednu aplikaci, jednu sadu aplikaci, data-
bazi apod.).

e Znacky a pfipojovaci soubory neumoznuji ve vétSin¢€ ptipadu zautomatizo-
vané zpracovani verifikaci a validaci na zaklad¢ bezpec¢nostni politiky. Roz-
hodnuti je ¢asto nutné provadét rucné.



UTB ve Zliné, Fakulta aplikované informatiky 49

Pouziti metadat v pfipojovacich souborech neni (nemusi byt) standardizo-
vano a v souladu s ostatnimi pouzitymi typy metadat v systému. Nejsou pou-
zity vicenasobné hodnoty v bezpecnostnich znackach, je mozné obcCasné kii-
zeni a nesoulad bezpecnostnich politik.

Mechanismus bezpecnostniho znackovani je umistén v systému vedle dalSich
nedavéryhodnych sluzeb, je mozné jeho napadeni, nebo systémové ohrozeni
neprovéienymi procesy jinych aplikaci vyuzivajici stejné systémové pro-
stiedky.

Neni implementovan zadny kontrolni mechanismus zabezpecujici kontrolu
zmény, nebo odstranéni bezpecnostni znacky.

Sémantika pouzita v pfipojovacim souboru je pouzitelna pouze v aplikaci, ve
které byla vytvofena.

Pfipojovaci mechanismus neumoziuje piipojeni bezpecnostni znacky pouze

k ¢astem dat/informaci (pouze k ur¢itym odstavclim dokumentu, tabulkam
atd.) neni umoznéno ¢aste¢né zabezpeceni.

2. Kroky vedouci ke zvySeni trovné¢ zabezpeceni:

4.1.2 2. faze

1.

Ptijmout standardy bezpecnostniho znaceni a tvorby piipojovaci soubor,
Vystavba a implementace znackovaciho serveru,

Znackovaci server jednoznacné ovéii identitu klienta (uzivatele) dostupnymi
mechanismy na fyzické nebo logické vrstvé systému (napt. ovéreni network
interface, zdrojové IP adresy, uctem v Active Directory atp.).

Znackovaci server musi byt zprostiedkovatelem pozadavkii na odeslani a pfi-
jeti informaci mezi bezpe€nostnimi doménami.

Na konci faze je v bezpecnostni doméné k dispozici znackovaci server schopny ge-
nerovat bezpec¢nostni znacky pro datové soubory zvolenych aplikaci. Miize existovat
1 vice znackovacich serverii, neni zabezpecen soub¢h vytvareni vice znacek pro je-
diny soubor. V ramci znackovaciho serveru je implementovan Guard umoziujici
odesilani a pfijiméni dat.

Popis

Znackovaci server zabezpecuje zjiStovani identity klienta (uzivatele), ktery
je tviircem informace a pozaduje pro ni bezpecnostni znacku. Server je scho-
pen vygenerovat znacku automaticky, zatimco ve fazi 1 je vyZzadovana sou-
¢innost klienta (uzivatele).

Ovéfeni identity klienta (uzivatele) a znackovaciho serveru probihd vza-
jemng.
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Jsou implementovany silné mechanismy autentizace uzivatele zaloZzené na
certifikatech.

Klient (uzivatel) a znackovaci server ovéfuji integritu bezpecnostni politiky,
ktera je pouzita, a to ovéfeni jeji pravosti (politika musi byt podepséana a zcer-
tifikovana z irovné domain management autority.

Prvek Guard a prvek znackovaci server jsou nyni dvé oddélené entity.

2. Kroky vedouci ke zvySeni trovné¢ zabezpeceni:

4.1.3

Autentizace je provadéna na zékladé certifikati PKI,

Jako ptidavek k jednoznacné autentizaci uzivatele v systému je rovnéz s daty
svazan certifikat tvlirce dat (digitalni podpis dat),

Je implementovan silny mechanismus pfipojovani souborti metadat zalozeny
na PKI certifikatech,

Znackovaci server ma implementovany mechanismy pro verifikaci, které:

o Umoziuji provadét kontrolu bezpecnostni znacek na zaklade bez-
pecnostnich politik,

o Verifikuji formaty datovych objektt dle vzori pro dany typ infor-
mace,

o Provadéji inspekei datovych soubort na zavadny obsah pted prove-
denim pfipojeni,

o Detekuji mozné Gpravy a odstranéni metadat ptipojenych k infor-
maci.

Faze 2 predpoklada aplnou implementaci infrastruktury PKI v informa¢nim systému.
Na konci druhé faze je znackovaci server schopen verifikovat datové objekty a po-

rovnavat jejich bezpecnostni znacky s ulozenou bezpecnostni politikou. Zabezpeceni
informacéniho systému je zvySeno pouzitim certifikat infrastruktury PKI. Znacko-
vani dat probiha automaticky bez védomi uzivatele.

3. faze

Popis

Zvyseni urovné zabezpeceni probiha vyvojem a rozvojem tzv. spirdlovym ptistupem.

Tento ptistup je nejdiive aplikovan na implementované zabezpecovaci mechanismy,
tedy znackovaci server:

Zvyseni trovné zabezpeceni znackovaciho serveru je provadéno implemen-
taci dodatecnych zabezpecovacich mechanismu, napt. monitoring znackova-
ciho procesu, sebeochranné mechanismy znackovani apod.

Zvyseni urovné zabezpeceni pouzitého operacniho systému, coz zaroven zvy-
Suje uroven zabezpeceni znackovaciho mechanismu na ném provozovaného.
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4.1.4

e ZvySeni urovné zabezpeceni pouzitého hardware a to zejména pouziti Sifro-
vaciho zafizeni umoznujiciho bezpecnou komunikaci na nezabezpecené Casti
pienosové trasy (internet, radiové spojeni, Wifi apod.).

e Opakovani spirdlového vyvoje dokud neni dosazena pozadovana Groven za-
bezpeceni.

Uroveti zabezpedeni je dale rozvijena spirdlovym vyvojem a je uréena ke zvyseni
schopnosti znackovaciho serveru (feseni pro bezpecnostni znackovani dat). Bézné
jsou tato fesSeni provozovana na viceticelovych operacnich systémech (OS neni urcen
pouze pro podporu tohoto feseni, ale je zde provozovano vice typu aplikaci), timto
ptistupem se snazime toto feSeni co nejvice zabezpecit.

Kroky vedouci ke zvySeni urovné zabezpeceni:

e Pii pouziti kryptografického materidlu zabezpeceni schvaleni narodni bez-
pecnostni autority,

e Pouziti adekvatniho stupné€ zabezpeceni a typu Sifrovaciho algoritmu pro pro-
voz digitalni podpisu informaci,

e Splnéni bezpecnostnich pozadavki pro implementaci ditvéryhodnych softwa-
rovych feseni,

e Implementace adekvatniho hardware pro pouziti infrastruktury PKI (smart
karty, klice, certifikacni autorita atd.).

Na konci faze 3 bude znackovaci server odpovidat pozadavklim na uroven zabezpe-
¢eni informac¢niho systému a dale rozvijen iteracemi spiradlového vyvoje. Standardy
pro znackovani a tvorbu pfipojovacich souborti jsou dodrzovany a je pouzita in-
frastruktura PKI.

4. faze

e Systém pouziva PKI a kryptografické prostifedky
e Systém je dale rozvijen spirdlovym vyvojem

e ZnacCkovaci mechanismus je implementovan na troven klienta (uzivatele).
Jsou pouzity obecné standardy. Znackovaci mechanismus ve formé serveru
je v celém systému nahrazen aplikaci (sluzbou) umoziujici uzivateli znacko-
vat (zpracovat bezpecnostni pozadavky na informaci) pfimo ze svého uziva-
telského prostiedi.

e Funkcionalita bezpecnostniho znackovani dat je jako proces provadéna oka-
mzité pfi vytvoreni dat.
Fazi 4 si mtizeme predstavit jako uplné splynuti znackovaciho serveru s uZzivatel-

skym prostfedim. Vysledkem faze 4 bude uzivatelsky vysoce zabezpeceny infor-
macni systém s integrovanou standardizovanou schopnosti provadét bezpecnostni
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znackovani dat. Problémem ve fazi bude odd¢leni zabezpeceného procesu znacko-
vani dat, nyni provozovaném na bezpecném serveru (HW, OS, znackovaci mecha-
nismus), od standardniho uzivatelského viceti€elového prostiedi. Jsou dva zptsoby
jak tento problém vyfesit:

1. Architektura uzivatelského prosttedi (systému) je nahrazena architekturou
feSeni pro provadéni znackovani realizované ve fazi 3. Uzivatelské aplikace
jsou upraveny pro provoz v tomto systému a musi spliiovat pozadavky na
uroven zabezpeceni dosazenou ve fazi 3. Vysledkem je vysoce zabezpeceny
systém, ve kterém vSechny aplikace, OS a pouzity hardware spliiuji vesSkeré
bezpecnostni pozadavky. V mezidobi tprav aplikaci pro soulad s architektu-
rou znackovaciho feSeni je nutné implementovat monitorovaci a kontrolni
mechanismy pro kontrolu zatim neupravenych aplikaci.

2. Pokud pouzité aplikace uzivatelského prostiedi nemohou byt upraveny, aby
spliovaly vyse uvedené kritéria, pak je architektura informac¢niho systému
upravena tak, aby pouze znackovaci feSeni (jako sluzba ¢i aplikace) byl pro-
vozovano v zabezpeceném prostiedi. Zakladem pro takové feseni je pouziti-
virtualizace, kdy vysledek faze 3 je provozovan v zabezpeceném prostiedi
virtualiza¢niho hypervisoru.

Urcité je vhodné doporucit druhé feSeni. Neni nutné slozité upravovat COTS (Com-
mercial-of-the-shelf) aplikace a popt. rovnéZ jednat s jejich vyrobci o moznych tpra-
vach, ale také je toto fesSeni flexibilni pro jakoukoliv platformu a sitové prostredi.

Musi vSak byt dodrZeny a implementovany standardy pro provadéni znackovani dat
a také jejich propojovani s informacemi a rovnéz jejich aktudlni podoba (provadéni
aktualizaci bezpec¢nostnich politik). Také musi byt zaru¢ena v¢asna a vhodna uprava
téchto mechanismi v zavislosti na aktualizacich a upravach téchto aplikaci (novy
update MS Office apod.). Dale musi byt rovnéz periodicky testovana sila Sifrovaciho
mechanismu uréeného pro zajisténi bezpecnosti ptipojeni bezpecnostni znacky k vy-
produkované informaci z hlediska napadnutelnosti mechanismu a moznému pozmg-
néni informace.

Na konci faze 4 mé kazdy klient (uzivatel) k dispozici feSeni provadéjici bezpec-
nostni znackovani, zajistujici zabezpeceni kazd¢ vyprodukované informace bez oh-
ledu na umisténi v systému nebo pouzity typ dat. PouZzitim standardizovanych feSeni
bezpecnostniho znackovani dat a mechanismu pfipojovani souborti metadat, mize
nyni kazdy kontrolni bod (Guard) ve vSech bezpecnostnich doménach zpracovat ja-
kykoliv soubor a okamzit¢ jej porovnat s bezpecnostni politikou bez ohledu na pou-
zité¢ komponenty.
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4.2 Provedeni

Implementace do stavajiciho informacniho systému je provedena pouze pro prvni fazi dle
konceptu vystavby podobného fesSeni.

Implementace byla provedena do informac¢niho systému obsahujiciho doménovy tadic, ser-
ver pro zabezpe&eni sluzby Email a server pro zabezpe&eni sluzby Chat. Reeni bezpe&nost-
niho znackovani dat je vlozeno do ptivodniho informac¢niho systému. Ten sestaval z uziva-
telskych stanic, serverového feSeni pro sluzby Email a Chat a doménového kontroleru s im-
plementovanou sluzbou Active Directory. Do fiktivniho informacniho systému byly vlozeny
komponenty mechanismu bezpecnostniho znackovani dat.

4.2.1 Informacni systém obsahuje tyto komponenty:

1. Servery
e Doménovy kontroler - OS Windows 2008 R2, sluzba Active Directory,
DNS, DHCP, NTP
e Emailovy server - MS Exchange 2010 Standard
e Server sluzby chat - OpenFire 3.7.1
e Dalsi mozné funkéni sluzby
2. Uzivatelska stanice
e Windows 7
e MS Office 2010 (MS Oulook)
e Spark — klient chatu

Lokalni informacni systém je vybaven vlastni narodni lokalni politikou pro zpracovavani dat
a informaci uvnitt systému a dale Bezpecnostni Politikou, ktera je znama 1 dalSim partneriim
a nastavena pro dodrzovani nakladani daty narodniho systému mimo jeho hranice. Na Ob-
razek 17 Implementace mechanismu bezpecnostniho znackovani do informacéniho systémuje
zobrazena implementace mechanismu bezpecnostniho znackovani do informac¢niho sys-
tému. Do informacniho systému jsou vlozeny Guardy, které provadéji inspekci komunikace
klient-server a také server-server a zaroven posilaji dotazy a pozadavky Mechanismu znac-
kovani dat k ur¢eni odpovidajiciho procesu jak nalozit ptichozi/odchozi informaci. Narodni
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Obrazek 17 Implementace mechanismu bezpecnostniho znackovani do informac-

niho systému

Guard je vlozen mezi uzivatelské stanice a serverova feSeni a zajiSt'uje vynucovani odpovi-
dajici Bezpecnostni Politiky. Kdyz jsou data posilana od uzivatele na server, Narodni Guard
aplikuje narodni ochranu (lokélni politiku a znackovani), kdyz uzivatel pozaduje data ze
serveru, pak Narodni Guard zkontroluje opravnéni, odstranuje narodni ochranu dat (lokalni
politiku a znackovani) a zasila je uzivateli.

Pokud uzivatel posila nebo pozaduje data ze servert ciziho systému, vstupuje do hry Hra-
ni¢ni Guard. Hrani¢ni Guard provadi inspekci odpovidajici Bezpecnostni Politiky u komu-
nikace narod-narod. Pokud je tato komunikace pozadovana, pak konvertuje narodni lokalni
politiku do Bezpec¢nostni Politiky, kontaktuje svilj protéjSek — Hrani¢ni Guard ciziho infor-
macniho systému a pfedava data a informace. Hrani¢ni Guard ciziho systému poté postupuje
analogicky.

Guardy 1 bezpecnostni mechanismus jsou kompletni aplikace (servery) doddvané bud’ ko-
mercni cestou (dodavatelé Nexor, ISODE, DeepSecure a dalsi), nebo je mozna implemen-
tace vlastniho vyvinutého feSeni. V tomto piipadé je uvazovana implementace feSeni firmy
Bell Canada vyvijejici podobné feSeni pro nasazeni v kanadské armade a dale ve statni
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Obrazek 18 Detailni zapojeni jednotlivych komponent mechanismu bezpecnost-

niho znackovani dat

spravé. Guard je popisovan jako blackbox plnici danou funkci, nasazeny do informac¢niho
systému. Funkce Guardu jsou vysvétleny v kapitole 3.3.1. V redlném provedeni budou (mo-
hou byt) vSechny tyto komponenty implementovany do ochranného prvku IEG jako soucast
bezpecnostnich mechanism, které tento prvek poskytuje. Servery jsou poté provozovany za
pouziti hypervisort na virtualiza¢ni platformé¢.

4.2.2 Systémova konfigurace jednotlivych ¢asti informaéniho systému

V idedalnim ptipad¢ je vhodné, aby jednotlivé ¢asti (servery) informacniho systému byly in-
stalovany ve virtualnim prostiedi k dalSimu dodatecnému zabezpeceni. Vedle standardnich
bezpecnostnich komponent informacniho systému jako jsou zabezpeceny router (hardened),
zabezpecené switche, firewall, antivirus atp. bude informacni systém obsahovat:

4.2.2.1 Email

Emailovy server musi byt nakonfigurovan:

o K pfijmu SMTP a POP3 pozadavkli Narodniho Guardu,
o K zajisténi smerovani odchozi posty (out-bound) na Hrani¢ni Gaurd,
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o K zajisténi ptijmu ptichozi posty cizich systémil (in-bound) ptedanou z Hra-
ni¢niho Guardu,
o Vyfizovani vnitini komunikace sluzby posta za pouziti Narodniho Guardu.

Nérodni Guard musi byt nakonfigurovan:

o K pfijmu POP3 a SMTP pozadavki od pfipojenych uzivateld,
o K ptijmu pozadavkli SMTP z emailového serveru,
o K zajisténi konektivity k Mechanismu bezpecnostniho znackovani.

Hrani¢ni Guard musi byt nakonfigurovan:

K ptijmu SMTP pozadavkl emailového serveru,

K pfijmu server-to-server komunikace cizich systém1,

Pro schopnost generovat tyto pozadavky,

K zajisténi konektivity k Mechanismu bezpec¢nostniho znackovani.

0O O O O

Hrani¢ni Guard provadi konverzi narodni lokélni politiky na Bezpecnostni Politiku.

Uzivatelé maji ve svych posStovnich klientech MS Outlook implementovan dodate¢ny soft-
ware Titus, zabezpecujici funkcionalitu znackovéani emailové komunikace.

Veskeré POP3 a SMTP komunikace jsou zabezpeceny pouzitim protokolu TLS.

4.2.2.2 Chat
Chat server musi byt nakonfigurovan:

K ptijmu XMPP pozadavku klient-server Narodniho Guardu,
Ke smérovani odchozi server-to-server komunikace na Hrani¢ni Guard,

o K pfijmu server-to-server pozadavki cizich systémi, zaslanych Hrani¢nim
Guardem,

o Vyfizovani vnitini komunikace server-to-server za pouZziti Narodniho Gu-
ardu.

Nérodni Guard musi byt nakonfigurovan:

o K pfijmu XMPP klient-to-server pozadavkl od pfipojenych uzivateld,

o K ptijmu XMPP server-to-server pozadavki z chatového serveru,

o Mit schopnost generovat pozadavky odchozi komunikace uzivatel na Hra-
ni¢ni Guard,

o K zajisténi konektivity k Mechanismu bezpecnostniho znackovani.

Hrani¢ni Guard musi byt nakonfigurovan:

o K ptijmu XMPP server-to-server pozadavki od vlastnich i cizich uzivateli,
Mit schopnost generovat server-to-server smérem k lokalnimu chat serveru 1
cizim Hrani¢nim Guardim,

o K zajisténi konektivity k Mechanismu bezpecnostniho znackovani.
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Veskera XMPP komunikace je zabezpeceny pouzitim protokolu TLS.

Mechanismus bezpec¢nostniho znackovani dat musi byt schopen ptijimat XMPP pozadavky
Narodnich a Hrani¢nich Guardl a pozadavky vSech vlastnich komponent. Veskera komuni-

kace prosttednictvim webovych sluzeb je zabezpecena protokolem TLS.
Mechanismus bezpecnostniho znackovani dat ma 4 hlavni ¢asti:

e Sluzby auditu

e Sluzby ochrany dat

e Sprava bezpecnostnich znacek
e Sprava Bezpecnostni Politiky

4.2.2.3 Komunikacni infrastruktura

Pro vyssi zabezpeceni je vhodné pouZit segmentovanou sit’, tzn. vS§echny podsité jsou lo-
gicky oddélené (dle schématu). Skutecné fyzicky odd€lenymi sitémi je zamezeno nezadou-
cimu moznému soub&hu provozu na lokalni siti. Dal§i moznosti je pouziti mechanismu smé-

rovani sitového provozu MPLS. Nejbezpecnéjsi je vSak vzdy fyzické oddélenti siti.
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5 ZAVER
Mechanismus bezpecnostniho znackovani kazd¢ informaci (napt. dokumentu) ptifadi tzv.
znacku. Znacka je doprovodny soubor (metasoubor), ktery obsahuje data a detailn€ popisuje,

jak je povoleno ptivodni informaci nakladat. Kdo je adresatem, v jakém stupni utajeni mize
byt informace zpracovavana, komu smi byt zobrazena a predana.

Reseni vyuziva tzv. Mechanismus bezpe¢nostniho znatkovani dat, ktery je instalovan na
kazdé bezpecnostni doméné a obsahuje nastaveni bezpecnostnich politik jednotlivych do-
mén. Informace jsou v systémech znackovany a je provedeno spojeni informace se znackou.
Nasledné¢ je mechanismy zabezpecen bezpecny pienos v ramci systému, nebo do ciziho in-
formacniho systému. Po pfijeti je informace testovana (je ur€ena pro narod, je zde odpovi-
dajici bezpecnostni politika pro zpracovani apod.) a bud’ vpusténa do systému, nebo zaho-
zena.

Vzhledem k pouzitému jazyku pro tvorbu bezpecnostnich znacek, ktery umoziuje snadné
vytvareni konkrétnich aplikaci pro rizné ucely a rizné typy dat, je jednoduché porovnavat
bezpecnostni znacky a politiky a tvorba aplikace pro tyto ucely neni nijak zasadné narocna.
Naro¢na, na implementaci tohoto mechanismu, je filosofie jeho pouziti a zvlasté precizné
zpracovana bezpecnostni analyza organizace. Je nutné do detailu definovat veSkeré role,
osoby v rolich, jejich funkce a opravnéni a dale probihajici procesy a jejich definice. Pro tyto
ucely je dobré mit zpracovany jednotlivé architektonické pohledy na informacni systém (at’
NAF, TOGAF, nebo Zachman) a doplnit je o architekturu bezpecnostni. Je nutné zajistit
elektronickou cestou minimalizaci uniku dat pii jejich provadéni procest, pfip. omezit uzi-
vatele natolik, aby nemohl takovou ¢innost realizovat.

Pouziti tohoto bezpecnostniho feSeni je nezbytné nutné pro dalsi rozvoj spoluprace infor-
macnich systému rozdilného stupné utajeni. Je-li nutné informace sdilet téméet v redlném
Case (chemicka situace, polohové zpravy apod.) pak je toto feSeni i jediné mozné, zvlaste
z pohledu narodnich bezpecnostnich tradi jednotlivych narodi.

Mechanismus bezpecnostniho znackovani dat poskytuje vysokou uroven zabezpeceni. Této
urovné je dosazeno prevzetim odpoveédnosti za tvorbu, ochranu, uloZeni a distribuce infor-
mace. Tato uroven zabezpeceni v kombinaci s dalSimi bezpecnostnimi prvky, jako napt. di-
gitalni podpis, umoziuje sou¢asnym vojenskym systémiim provoz komunikace se systémy
civilnich organizaci (NGO/IZS), za soucasné¢ho dodrzeni vSech bezpecnostnich pravidel na
n¢ kladenych. Je tim docileno schopnosti efektivni vymény dat a vyznamného zrychleni
elektronické komunikace na misté krize, ptirodni katastrofy nebo vale¢ného konfliktu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
TNNN 7 Non NATO Nations

ACL Access Control List
ACR Armada Ceské Republiky
AJP Allied JOINT Publication

CBRN Chemical-biological-radiological-nuclear

CIS Communication Information Systems
CORBA  Common Object Request Broker Architecture
COTS Commercial-of-the-shelf

CT Capability Targets

DHCP Dynamic Host Configuration Protocol
DoS Denial of Service

EU European Union

FMN Federated Mission Networking

HTTP Hyper Text Transfer Protocol

IDS Intrusion Detection Service

IEG Information Exchange Gateway

1(0) 3 Internet InterORB Protocol

IKT Informacni a komunikaéni technologie
IMAP Internet Message Access Protocol

IP Internet Protocol

IS Informacni systém

ISO/OSI  Open Systems Interconnection model
IT Informacni technologie

1ZS Integrovany zachranny systém

LDAP Lightweight Directory Access Protocol
MAC Media Access Control Address

MPLS Multiprotocol Label Switching

MTA Message Transfer Agent

NAT Network Address Translation

NATO North Atlantic Treaty Organisation
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NBU Nérodni bezpec¢nostni urad
NC3A NATO Consultation, Command and Control Agency
NCIA NATO Communication and Information Agency

NFIP NATO FMN Implementation Plan
NGO Non-Govermental Organisation.
NIDS Network Intrusion Detection Service
NSA National Security Agency

PfP Partners for Peace

POP3 Post Office Protocol

RFC Request for Comments

SDN Software-defined Networking

SMTP Simple Mail Transfer Protocol
SOAP Simple Object Access Protocol
SPIF Security Policy Information File
STANAG Standardization Agreement

TCP Transmission Control Protocol

TLS Transport Layer Security

UA User Agent

UDDI Universal Description Discovery and Integration
URI Uniform Resource Identifier

VID VLAN Identifier

WSDL Web Services Description Language
XML Extensible Markup Language
XMPP Extensible Messaging and Presence Protocol
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