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ABSTRAKT

Bakalatfskd prace se zabyvd problematikou bezpecnostnich technologii uZivanych
Vézeniskou sluzbou Ceské republiky pii své kazdodenni Ginnosti a pii plnéni ukold, které
vyplyvaji z pfislusnych zakont.

V tvodnich kapitolach se Ctendi seznami se zakladnimi pojmy, které se vztahuji k dané

problematice, poté s problematikou bezpecnostnich technologii a novou koncepci
vezenstvi.

V praktické c¢asti je pomoci dotazniku a vlastni praxe feSena syntéza bezpecnostniho
prostiedi s lidskym faktorem.

Prace je wurCena piedevSim pro okruh ctenafi zabyvajicich se bezpe€nostnimi
technologiemi, ale mize byt pfinosna také tém, ktefi se zajimaji o penitenciarni

problematiku.

Kli¢ova slova: Vézetiska sluzba Ceské Republiky, bezpeénostni technologie, bezpenostni

prosttedi, lidsky faktor, ochrana dat a informaci



ABSTRACT

The Bachelor thesis deals with topics of security technologies which are used by the Prison
service of The Czech Republic in everyday activities and tasks, according to the relevant

law regulation.

In the first chapter reader introduces the basic information that relate to this topic, topics of
a security technologies after that, and the new concept of a prison system in the end of the

theoretical part.

The practical part is a synthesis of the security environment with a human factor. The

information were gathered by questionnaires and my own practice.

The work is intended primarily for readers who are working with security technologies and

also for everyone who are interested in penitentiary topics.

Keywords: Prison Service of the Czech Republic, security technology, security

environment, human factor, data protection and information
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UvVOD

Tématem piedlozené bakalaiské prace jsou bezpecnostni technologie ve Vézenské sluzbe.
Téma bylo zvoleno s ohledem na profesni zaméfeni autora této prace, ktery pracuje jako
spravce IS/ICT ve Vazebni véznici Liberec a je zaroven specialistou pro dochazkovy
a pfistupovy systém. Bezpecnostni technologie ve Vézenské sluzbé neslouzi pouze

k ochran¢ osob a majetku, ale také k ochran¢ dat a informaci.

Cilem prace je syntéza aktualniho stavu uzivanych bezpecnostnich technologii
ve vazebnich véznicich, véznicich a ustavech pro vykon zabezpecovaci detence a lidského
faktoru. Pocet velenych prislusnikii k zajisténi obsluhy operacnich stfedisek je navrzen tak,
aby v piipad¢ jakékoli mimotadné udélosti bylo mozné nejen jeji v€asné detekovani, ale
zaroven 1 pfijeti adekvatniho feSeni, které je v souladu se stanovenymi postupy dle natizeni
Generalniho feditele Vézeiiské sluzby Ceské republiky, popiipadé feditelti organiza¢nich
jednotek. Dil¢im cilem prace je proto rovnéz zmapovat, zda soucasny stav bezpecnostniho
prostfedi umoziuje tuto adekvatni reakci inspektora strazni sluzby — operatora a jestli
nejen piisluSnici, ale i obfané védi, jak ohlasit nebezpeci. Z moznych mimotadnych
udalosti byla jako priklad vybrana situace, kdy je napaden pfislusnik Vézenské sluzby
Ceské republiky. V zavéru prace jsou predlozeny navrhy zmén, & modernizace

v uvedenych a popsanych oblastech.

Bakalatska prace vychazi z predpokladu, Ze v jednotlivych vazebnich véznicich, véznicich,
a ustavech pro vykon zabezpeCovaci detence jsou operacni stiediska vybavena
bezpecnostnimi technologiemi, které je moZzno z dnesniho hlediska povaZovat za moralné
zastaralé, popf. Ze je v mnohych téchto zafizenich vyuzivana technika za hranici své

Zivotnosti.

Préace je rozd€lena na cCast teoretickou a praktickou. V teoretické Casti se prace z divodu
uvedeni do problematiky v jednotlivych kapitolach vénuje Vézenské sluzbd Ceské
republiky, jejim tkolim a pouzivanym bezpe€nostnim technologiim. V praktické ¢asti je
pak pifedev§im predstaven prizkum zaloZzeny na uziti metody dotaznikového Setfeni
provedeného mezi oslovenymi obCanskymi zaméstnanci a piislusniky ze vSech vazebnich
véznic a véznic, popf. Ustavll pro vykon zabezpedovaci detence Vézetiské sluzby Ceské
republiky. Divodem, pro¢ bylo pouzito dotazniku jako hlavni techniky sbéru dat, je
skutecnost, ze takto ziskané udaje 1ze pomérn¢ dobie statisticky vyhodnotit a rovnéz je

takto mozné pokryt vétSi pocet respondenti. Diky rozdilné vybavenosti obrannymi
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technickymi prostfedky byl dotaznik rozd€len na dvé casti. V prvni ¢asti odpovidali na
otazky obansti zaméstnanci a v druhé piislusnici Vézeniské sluzby Ceské republiky. Po
odevzdani vyplnénych dotazniki byla provedena analyza jednotlivych odpovédi
s vyhodnocenim prizkumu. V zdvéru praktické c¢asti byly definovany piednosti
a nedostatky analogovych a digitalnich technologii s popisem analogovych a digitalnich

kamerovych systému a ochrana dat a informaci.

Prace je wurCena pfedevSim pro okruh cCtendit zabyvajicich se bezpecnostnimi

technologiemi, ale také vSem, ktefi se zajimaji o penitenciarni problematiku.
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I. TEORETICKA CAST
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1 VEZENSKA SLUZBA CR

Vézenska sluzba Ceské republiky (dale jen ,,VSCR®)je ozbrojenym bezpeénostnim
sborem a didlezitou soudasti bezpe¢nostni politiky statu. Zatimco Policie Ceské
republiky odhaluje a tesi prestupky ¢i trestné Ciny, soudy pak rozhoduji o vin€ a trestu,
kterym muze byt mimo jiné i trest odnéti svobody, vykondvany ve véznicich ¢i zvlastnich
oddé€leni vazebnich véznic (§ 5 Zékona ¢. 169/1999 Sb., o vykonu trestu odnéti svobody
a o zméné nékterych souvisejicich zakont [1]). VSCR byla ziizena zdkonem
&. 555/1992 Sb., o Vézetiské sluzbé a justiéni strazi Ceské republiky [2] (déle jen ,zékon
€. 555/1992 Sb.”), ktery nabyl ucinnost 1. ledna 1993. V soucasné dobé ma priblizné
11 000 zaméstnancii. ZajisStuje nejen vykon vazby a vykon trestu odnéti svobody, ¢i vykon
zabezpecovaci detence, ale také v rozsahu stanoveném zakonem ¢. 555/1992 Sb. [2],
ochranu bezpecnosti a poradku pifi vykonu soudnictvia spravé soudd, nebo pfi
¢innosti statnich zastupitelstvi a Ministerstva spravedlnosti. Je u€etni jednotkou a spravnim
ufadem.

Mezi jeji nejdalezitéjsi tkoly patii sprava a stfezeni vazebnich véznic a véznic, popf.
Gistavil pro vykon zabezpetovaci detence (dale jen ,,0J*). VSCR zodpovida za dodrzovani
zakonem stanovenych podminek vykonu vazby a vykonu trestu odnéti svobody. Vede také
evidenci osob ve vykonu vazby, vykonu zabezpecovaci detence a vykonu trestu odnéti
svobody. Dale stezi, pfedvadi a eskortuje véznéné osoby, prostfednictvim programi
zachézeni plisobi na osoby ve vykonu trestu odnéti svobody, obdobné i na nékteré skupiny
osob ve vykonu vazby a plni fadu dal$ich ukoll stanovenych zakonem ¢. 555/1992 Sb. [2].
K organizaénim jednotkdm VSCR patii generdlni feditelstvi, vazebni véznice, véznice,
ustavy pro vykon zabezpeCovaci detence, Stiedni odborné ucilisté a Akademie Vézenské
sluzby Ceské republiky. Vazebnich véznic a véznic je v soucasné dobé v Ceské republice
35, pticemzZ nékteré z nich maji dale zfizeny své pobocky. Svym specifickym zplsobem

jsou k VSCR piidruzeny jeité zotavovny.

Vézeniska sluzba je fizena generdlnim feditelem, ktery je jmenovan a odvolavan ministrem
spravedlnosti. Generalni feditelstvi zajiStuje plnéni spolec¢nych ukold vSech svych OlJ,
které metodicky fidi a kontroluje. Ridicimi osobami OJ jsou feditelé, které jmenuje

a odvolava generalni feditel VSCR.


https://cs.wikipedia.org/wiki/Sb%C3%ADrka_z%C3%A1kon%C5%AF
https://cs.wikipedia.org/wiki/Sb%C3%ADrka_z%C3%A1kon%C5%AF
https://cs.wikipedia.org/wiki/1._leden
https://cs.wikipedia.org/wiki/1993
https://cs.wikipedia.org/wiki/Vazba_(pr%C3%A1vo)
https://cs.wikipedia.org/wiki/Trest_odn%C4%9Bt%C3%AD_svobody
https://cs.wikipedia.org/wiki/Soudn%C3%AD_moc
https://cs.wikipedia.org/wiki/St%C3%A1tn%C3%AD_zastupitelstv%C3%AD
https://cs.wikipedia.org/wiki/Ministerstvo_spravedlnosti_%C4%8Cesk%C3%A9_republiky
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1.1 Diferenciace

Uvéznéni ¢lovéka je dle Sochiirka [3, s. 21] nutno chéapat nejen v souvislostech trestniho
fizeni a vymezeni pojmu trest, ale zejména z hlediska dopadi na psychiku c¢loveka
Cloveéka dle § 67 Zékona €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad) [4], popf.
odsouzenim k vykonu trestu odnéti svobody, pficemz odsouzenym je ten, kdo byl
v trestnim fizeni uznan vinnym ze spachani néjakého trestného ¢inu a byl mu piipadné
vyméten urcity trest. Odsouzenym se ale stane az po nabyti pravni moci odsuzujiciho

rozsudku, do té doby je veden jako obvinény.

V praxi se vyjma zékladniho rozd€leni véznénych osob na obvinéné ¢&i odsouzené,
potazmo chovance déle realizuje tzv. vnéjsi a vnitini diferenciace. Vnitini diferenciace je
pak provadéna dale v mantinelech, které stanovuje diferenciace vné&jsi, tyka se zarazovani
vézii dle jejich osobnosti, chovani, nebezpecnosti apod. Vnéjsi diferenciace je dana
pohlavim, vékem (rozliSeni mladistvych a dospélych), krimindlni kariérou (prvotrestani
a recidivisté), zafazenim odsouzenych do jednotlivych typl véznice soudem. Dle
ustanoveni § 8 Zakona ¢. 169/1999 Sb. o vykonu trestu odnéti svobody [1] se vazebni
véznice a veéznice Cleni podle zpluisobu vnéjSiho stiezeni a zajisténi bezpecnosti do Ctyt
zakladnich typi — s dohledem, s dozorem, s ostrahou a se zvySenou ostrahou. Vedle
zminénych typl se zfizuji rovnéz véznice pro mladistvé. Této diferenciaci odpovida
1 stavebn¢ technické zabezpeceni. Nebezpecnost vézné ve vztahu ke spole¢nosti je dle
Sochtirka [3, s. 28] vyjadiena nejcastéji délkou trestu, zatfazenim do typu véznice. Tato
nebezpecnost ale nemusi byt pfimo imérnd nebezpecnosti vézné z hlediska jeho chovani
ve véznici viuci personalu ¢i spoluvéziiim. Ve vztahu k Zivotu ve vézeni je nebezpecnost
vézné stanovena zpravidla podle zdvaZnosti spachaného trestného ¢inu, délky trestu

a osobnosti vézné, pripadné pfitomnosti néjaké poruchy chovani.

1.1.1 Véznice s dohledem

Do véznice s dohledem jsou dle § 56 Zéakona ¢. 40/2009 Sb., o vykonu trestu odnéti
svobody [5], umistovani odsouzeni, ktefi spachali trestny ¢in z nedbalosti a v minulosti
nebyli ve vykonu trestu pro umyslny trestny ¢in. § 51 Vyhlasky €. 345/1999 Sb., kterou se

vydavéa fad vykonu trestu odnéti svobody [6] poté stanovuje, jakym zplUsobem je ve


https://cs.wikipedia.org/wiki/Trestn%C3%AD_%C5%99%C3%ADzen%C3%AD
https://cs.wikipedia.org/wiki/Trestn%C3%BD_%C4%8Din
https://cs.wikipedia.org/wiki/Trest
https://cs.wikipedia.org/wiki/Pr%C3%A1vn%C3%AD_moc
https://cs.wikipedia.org/wiki/Rozsudek
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véznicich s dohledem zajisténa vnitini bezpecnost. Odsouzeni se zde pohybuji bez
omezeni, pracovat mohou na pracovistich mimo véznici, kde dohled nad jejich pracovni
¢innosti provadi zpravidla vychovatel. Pokud takovyto odsouzeny neni na pracovisti, je mu
umoznén volny pohyb mimo véznici, a to ve formé& UcCasti na raznych kulturné
vychovnych, osvétovych a sportovnich akcich, bohosluzbach, popt. k navstévam rtznych
zdravotnich a podobnych zafizeni. Povoleni ud¢luje feditel véznice, ktery rovnéz
rozhodne, zda odsouzeny dostane doprovod v podobé zaméstnance VSCR. Navitévy se
uskutecnuji zpravidla bez dohledu zaméstnance a odsouzeny muze v jejich ramci docasné
opustit jednou za dva tydny véznici, nejdéle vSak na dobu 24 hodin. V tomto typu véznice
nebyvaji uzivany stavebné¢ technické prosttedky, neni zde ani ozbrojena straz, véznice je

urcena jako oteviena. Dohled vykonavaji pouze povéteni vychovatelé.

1.1.2 Véznice s dozorem

Do véznice s dozorem jsou zafazeni odsouzeni, kterym byl ulozen trest za piecin spachany
z nedbalosti, a kteti jiz byli ve vykonu trestu pro umyslny trestny ¢in. Rovnéz se zde
umistuji odsouzeni s postihem za umyslny trestny ¢in, ktery délkou neptevysuje 3 roky,
a ktefi v minulosti nebyli odsouzeni za jiny umyslny trestny ¢in. Ve véznici typu
s dozorem se odsouzeni pohybuji zpravidla organizované pod dohledem zaméstnance
VSCR. Nékterym odsouzenym muze feditel véznice povolit volny pohyb v prostoru
véznice. Odsouzeni mohou rovnéZz pracovat na nestieZenych pracovistich mimo véznici,
jsou vSak kontrolovani mnohem castéji — nejméné jedenkrat za hodinu. Pokud lze
pfedpokladat, Ze toho nezneuziji, mohou se tito odsouzeni na zaklad¢ povoleni feditele
veéznice pohybovat pii plné€ni pracovnich kol mimo véznici v ramci volného pohybu.
Ur¢eny zaméstnanec v&znice provadi pak jedenkrat tydné kontrolni Cinnost. Navstévy
a povoleni kdoCasnému opusténi véznice probihaji v obdobném rezimu jako
u odsouzenych vtypu s dohledem. V této polooteviené véznici je vnéjs$i bezpecnost

zpravidla zajistovana dle Cernikové [7, s. 91] obdobné jako u véznice s dohledem.

1.1.3 Véznice s ostrahou

Do véznice s ostrahou, kterd ma statut uzaviené véznice se stiednim stfezenim, jsou

umistovani odsouzeni, kterym byl uloZen trest za umyslny trestny ¢in a nejsou splnény
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podminky pro umisténi do véznice s dozorem nebo se zvySenou ostrahou a rovnéz
odsouzeni, ktefi byli odsouzeni pro pfeCin spachany z nedbalosti a nebyli zatfazeni do
vykonu trestu odnéti svobody s dohledem nebo s dozorem. K zabranéni utéku z véznice se
zde uzivaji specialni stavebné technické prostfedky a ozbrojena straz. Odsouzeni se mohou
po véznici pohybovat pouze organizované pod dohledem zaméstnance VSCR. Tém,
u kterych se da predpokladat, ze toho nezneuziji, mize feditel véznice vyjimecné k plnéni
pracovnich ukolii povolit volny pohyb v prostorach véznice. Odsouzeni ve v€znici typu
s ostrahou zpravidla pracuji na pracovistich uvnitf véznice nebo na nestfezenych
pracoviStich mimo véznici. Pfi splnéni stanovenych kritérii vS§ak muze feditel véznice
rovnéZ i jim povolit pracovni zafazeni na nestfezeném pracovisti mimo véznici. Navstévy
se uskute¢iiuji za dohledu zaméstnance VSCR. V souvislosti s navitévou miize odsouzeny
na zéklad¢ povoleni feditele véznice jeden krat za dva mésice doCasné opustit véznici,

nejdéle vSak na dobu 24 hodin.

1.1.4 Véznice se zvySenou ostrahou

Ve véznici se zvySenou ostrahou jsou umisténi odsouzeni, kterym byl uloZen vyjimecny
trest, popf. trest za trestny ¢in spachany ve prospéch organizované skupiny, dale trest
uloZeny za zvlast’ zavazny zlo¢in na minimalné€ 8 let nebo odsouzeni, kterym byl uloZen
trest za imyslny trestny ¢in a v poslednich 5 letech uprchli z vazby ¢i vykonu trestu. Do
tohoto typu véznice soud mize rovnéz zaradit pachatele, kterému byl uloZen trest dozivoti.
Véznice se zvySenou ostrahou ma dle Cernikové [7, s. 104] statut uzaviené véznice
s maximalnim stfezenim. Tito odsouzeni se po ve&znici pohybuji organizované pod
dohledem piislusnika VSCR. Pracovat mohou na pracovistich uvnit véznice nebo mohou
vykonavat praci v celach. Kontrola probihd minimalné jednou za 30 minut urenym
zaméstnancem VSCR, nejéastéji dozorcem. Rovnéz navstévy se uskuteéiiuji zpravidla za

dohledu piislusnika VSCR.

Urcita specifika lze spatfovat napiiklad v ptipadé¢ vykonu trestu trvale pracovné
nezaraditelnych, odsouzenych s poruchami duSevnimi a s poruchami chovani, vykonu

trestu matek nezletilych déti, vykonu trestu cizincii a vykonu trestu mladistvych.
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1.2 Zaméstnanci

%

Zakon ¢. 555/1992 Sb. [2] rozlisuje tii skupiny zaméstnancti — vézenska straz (strazni,
dozor¢i a eskortni sluzba), justicni straz (ochrana soudt, statnich zastupitelstvi
a ministerstva spravedlnosti) a spravni sluzba (zajistuje odbornou Ccinnost v oblasti
zachazeni s ve€zni, zdravotnictvi, administrativniho, ekonomického a technického
zabezpedeni). Personal VSCR je déle rozdélen na piislusniky ve sluzebnim poméru (cca.

60 %) a na civilni zamé&stnance v pomé&ru pracovnim (cca. 40 %).

Ptislusnici maji v obecném vyznamu na starost predevsim vnéj$i a vnitini bezpecnost
véznic, tedy vySe uvedenou strazni a dozor¢i sluzbu. Tzv. ,civilni zaméstnanci® maji
v ndplni prace prevazné administrativné-logistickou podporu pro plnéni ucelu vykonu
vazby a vykonu trestu. Civilni zaméstnanci jsou fizeni po linii feditel (ve sluZebnim
poméru) — zastupce feditele (v pracovnim poméru) — vedouci jednotlivych oddé€leni ¢i
referat (v pracovnim poméru). Prislusnici ve sluzebnim poméru pak po linii feditel —
sluzebni zastupce teditele (ve sluzebnim poméru) a vedouci oddéleni ¢i referatt (ve
sluZzebnim poméru). Specifické postaveni pak maji specialist¢é odd€leni vykonu vazby
a trestu — vychovatelé, vychovatelé-terapeuti, specidlni pedagogové, socidlni pracovnici,
popt. sociologové, kteti jsou ,,civilnimi zaméstnanci® (tzn. v pracovnim poméru), podléhaji
vedoucimu oddé€leni vykonu vazby a trestu zatazeného do sluzebniho poméru. Tito
specialisté se nejveétsi mérou podili na tvorbé a realizaci programi zachazeni, tedy na

naprave, reedukaci, resocializaci a reintegraci véznénych osob.

Jednim ze zakladnich ¢lankl pfimé prace s vézni jsou dle Sochtrka [3, s. 12] dozorci. Ti
mimo jiné provadi neustdlou kontrolni a dozor¢i Cinnost, odpovidaji za dodrZovani
stanovené¢ho potadku a kazné, provadéji prohlidky loZnic, cel a spolecnych prostor
a preventivni ¢i dikladné prohlidky véznénych osob. Zaroven zajistuji i vydej stravy
a dal$i nezbytné ukony. Strazni, zajiStujici eskortni sluzbu, vstupuji do styku s vézni
predevsim pii jejich eskortovani na pracovisté, k soudiim, do zdravotnickych zafizeni, ¢i
pfi jinych specifickych sluzebnich tikonech. Strazny - ptedvadéc predvadi véznéné osoby

k 1€kati, k vyslechtim, k pohovoriim, na vychazky apod.
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1.3 Vrchni inspektor strazni smény

V mimopracovni dobé feditele je vSem piislusnikim ve sluzbé a pritomnym
zaméstnancim dle Sochtrka [3, s. 11] nadfizen vrchni inspektor strazni sluzby (dale jen
»VISS®), ktery zaroven odpovida za chod véznice. S vézni se dostdva do kontaktu
pfedevsim ve vyhrocenych situacich, pfi nekéznich apod., ale i v rdmci kontrolni ¢innosti.
Vrchni inspektor dba na spravné ulozeni a oSetieni zbrani pifidélenych piislusnikiim
ur¢enych k vykonu sluzby vjeho sméné, provadi kontrolu stavebné technickych,
spojovacich a signalné zabezpecovacich prostiedkli a ¢ini opatfeni k odstranéni jejich
zavad. Dle ustanoveni NGR &. 23/2014 Sb., o vézeiiské a justiéni strazi [8] dale pred
nastupem do vykonu sluzby provadi rozdileni strdzni smény, ptipadné dozor¢i smény, je-li
provadéno spolecné. Pti kontrolni ¢innosti vénuje zvlastni pozornost nebezpecnym usekiim
a slabym mistim, fidi a organizuje provoz operacniho stiediska a plni dal§i stanovené

tkoly.

1.4 Operacni stiedisko

Operacni stfedisko plni neptetrZité¢ tlohu pomocného fidiciho pracovisté pro operativni
fizeni vykonu sluzby vézeniské straZze a disponuje systémy technického zabezpeceni pii
zajisfovani vné&ji a vnitini bezpeénosti véznice. Cinnost a podrobnosti o organizaci
opera¢niho strediska jsou stanoveny ve ,,Smérnici pro ¢innost operacniho stiediska®, ktera
je zaroven soucasti strazni dokumentace. PfisluSnici veleni k obsluze opera¢niho stfediska
mohou s vyuZitim spojovacich a signalné¢ zabezpecovacich prostfedkli a pocitacovych
systémi nepfetrzité sledovat a vyhodnocovat informace, které umoziuji jednotné
operativni fizeni a soucinnost mezi jednotlivymi organizacnimi ¢lanky véznice, dale
souc¢innost s generalnim feditelstvim a v neposledni ftadé rovnéZ s ostatnimi

bezpe&nostnimi sbory Ceské republiky.

Ve ,,Smérnici pro ¢innost operacniho stfediska® jsou také upraveny povinnosti vrchniho
inspektora strazni sluzby a inspektora strazni sluzby-operatora ve vztahu k operacnimu
sttedisku. Smérnice dale obsahuje zplisoby vyhlaSovani signala a popis technickych prvki
operacniho stfediska, véetné jejich ucelu a zplisobu ovladani. Jeji nedilnou soucasti je

1 stanoveni priorit pfi pfijmu, vyhodnoceni feSeni vSech signall, zprav, mimotadnych
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udélosti apod. Na operacni stfediska mohou vstupovat prislusnici a zaméstnanci pouze

v odiivodnénych piipadech, a to za i¢elem plnéni pracovnich povinnosti.

1.5 Inspektor strazni sluzby - operator

Inspektor strazni sluzby - operator (dale jen ,,ISS-OP*) se tidi zdkony a dalSimi obecné
platnymi piedpisy a pokyny nadfizenych. Primarn¢ je podiizen VISS, avSak je nadfizeny
vSem straznym ur¢enym k vykonu sluzby v jeho sméné a podili se na koordinaci jejich
¢innosti. Jeho zakladni vystroji a vyzbroji je sluzebni stejnokroj, bilé sniry na levém
rameni, sluzebni pas, kapesni obvaz, slzotvorny prostiedek a stielna zbrain s plnym

palebnym primérem.

ISS-OP spolecné s VISS odpovida za zajisténi bezpecnosti a kazné v prostorach své OJ
a osob uvnitt a vné stfezeného objektu. Mezi jeho povinnosti, mimo vSeobecnych, patii
také obsluha signaln¢ zabezpecovacich technologii, rozhlasové ustfedny, fidici zakladnové
radiostanice a pfijimani hovorG z mobilnich telefond, udrzba a vedeni vSech knih

uloZenych na operacnim stredisku.

1.6 Rezimova opatieni

Nedilnou souéasti bezpe¢nosti ve VSCR jsou rezimova opatfeni. Organiza¢ni struktura
a diferenciace véznic napovida o rozdilnosti stieZeni, ze kterého plyne, Ze rezimova
opatfeni musi byt a jsou feSena fediteli jednotlivych OJ, nebot’ pii tvorbé natizeni feditele
o vnitini bezpec¢nosti a projektii fyzické bezpec¢nosti musi dodrzovat nejen zdkon 412/2005
Sb. o ochrané utajovanych informaci a bezpecnostni zpusobilosti [9], ale také zohlednit
stavy objektl, bezpec¢nostnich technologii a pocty ptislusnikt, které maji k dispozici.
Rezimové opatieni zpravidla obsahuje vyznaCeni citlivych mist OJ a systému v jejich
kritickych a zranitelnych mistech, definuje oprdvnéné cinnosti a pohyby osob, zptsob
prace s technickymi prostfedky, ochranné mechanismy v piipadech poskozeni, naruseni,

sabotaze a kompetence osob pfi feSeni mimotadnych udalosti.
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2 BEZPECNOSTNi TECHNOLOGIE

Druhy dil teoretické cCasti bakalaiské prace se zaméfuje vSeobecné na elektronické
zabezpecovaci systémy, mechanické zabranné systémy, prostiedky obvodové ochrany,
technické a donucovaci prostiedky. V kapitole 1.1 byla popsdna diferenciace véznic, ze
které je patrnd neshodnost vybavenosti OJ. Obecné je vybaveni bezpecnostnimi
technologiemi upraveno ML 2/2008: o standardech technického zabezpeéeni [10] a NGR

¢. 23/2014 Sb., o vézenské a justicni strazi [8].

2.1 Signalné zabezpecovaci technologie

Veskera signalné zabezpecovaci technika je vyvedena na operaéni stiedisko a slouzi ISS-
OP k okamzitému ziskani piehledu o aktudlnim déni na OJ. Detekuje a zobrazuje
informace o vSech stfezicich prvcich, stiezenych mistech a jejich naruSenich. Vzhledem
k nutnosti jejich nepfetrzitého vyuziti jsou napojeny na ndhradni zdroj elektrické energie.
Pomoci téchto zafizeni ISS-OP kontroluji a fidi ¢innosti, které se na OJ provadéji.
Operacni stiediska funguji ve 24 hodinovém rezimu a nefunkcnost nékterého ze signalné
zabezpetovacich zafizeni podléha hlasné sluzbé dle NGR ¢&. 1/2013 Sb., o mimoitadnych

udalostech ve Vézeniské sluzbé Ceské republiky [9].

2.1.1 Vnitini signalné zabezpecovaci prostiredky

Vyuzivaji elektrick¢é a elektronické systémy pro zajiStovani bezpecnosti pomoci
elektrickych a elektronickych prvka. Plni tlohu prevence, komunikace, dokumentace
a informovanosti. Pomahaji ostraze, dopliiuji ji a jsou nasazeny tak, aby méla k dispozici

v

co nejpiesnéjsi informace potfebné k ur¢eni mista naruSeni.

2.1.1.1 Poplachovy zabezpecovaci systém - PZS

Predstavuje soubor ustfeden, detektorti, tistovych hlasicl, prostfedkii poplachové
signalizace, pfenosovych zafizeni a zdznamovych ovladacich zafizeni. NejpouzivanéjSimi
detektory ve VSCR jsou dveini a okenni magnetické kontakty, detektory pohybu,

detektory tfisténi skla a v neposledni fad¢ infrazavory stfezici celé fady oken cel.
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2.1.1.2 Poplachovy tisiiovy systém - PTS

Pro ¢loveka v tisni je k dispozici zatizeni (napt. Obr. 1), jehoz aktivace zptisobi generovani
poplachového tisnového signdlu a na monitoru nebo tablu operacniho stiediska je ihned

zobrazeno hlaseni ,,tisen®, a to v¢etné pozice hlésice.

Obr. 1 Tisnovy hlasic¢

2.1.1.3 Pramyslova televize - CCTV

Primyslova televize (z anglického Closed Circuit Television), je uzavieny televizni okruh
skladajici se zpravidla z kamer, zatizenich pro pienos a zobrazovacich nebo zdznamovych
zafizeni. Doplituje poplachovy zabezpecovaci systém a umoziuje nejen dohliZzet na
sttezeny prostor v redlném case, ale také obraz ze stieZeného prostoru zaznamenat
pouzitim analogového (VCR — Video Cassette Recorder) nebo digitdlniho zdznamového

zatizeni (DVR - Digital Video Recorder).
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2.1.1.4 Pristupovy systém, kontrola vstupii - ACCESS

PtisluSnikim provad¢jicim  kontrolu na vstupnich straznich stanoviStich pomaha
k identifikaci a kontrole zaméstnanci VSCR elektronicky piistupovy systém. Kazdy
zamestnanec ma svou identifikacni kartu (bezkontaktni technologie RFID), ktera obsahuje
jeho fotografii, jméno, pfijmeni a datum platnosti. Mimo téchto udajii systém také zobrazi
na monitoru strazniho stanovisté seznam véci a techniky, které ma dana osoba povoleny ke

vnaseni.

2.1.1.5 Elektronicka poZarni signalizace - EPS

Slouzi k v€asné detekci zakouteni ¢i pozaru v prostorach OJ. V celovych ¢astech véznic je
vSak tato detekce mnohem dulezitéjsi, a to z divodu existence uzamcenych véznénych
osob v celach, které samoziejmé nedisponuji tnikovymi vychody a volnosti. Vcasna

detekce pomiize VISS spolecné s ISS-OP koordinovat evakuac¢ni a zdchranné kroky.

2.1.1.6 Dverni a katrova signalizace — DS a KS

Jde o svételné, zvukové nebo spolecné vystrazné upozornéni prochdzejici osoby na to, Ze
zpétné uzavieni dvefi ¢i katrovych dvefi neni v potfddku, €¢imZz napomahd wvnitini

bezpecnosti.

2.1.1.7 Celova signalizace - CS

Umoziiuje véznéné osobé prvotni komunikaci z uzamcené cely smérem ke straznému.
Systém pripomind bezpecnostni prvek ,.tisen, avSak pro véznénou osobu vsak plni nejen
tuto funkci, ale umoziuje ptivolat strdzného 1 v jinych zalezitostech. Svételna signalizace
neni vyvedena na operacni stfedisko, nybrz na pftilehlou chodbu, a je umisténa tak, aby
byla viditelna nejen ze strdzného stanovisté, ale i z riznych casti chodby. Kazda cela je

pfifazena jednomu svétlu tak, aby bylo ziejmé, o kterou celu se jedna.
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2.1.1.8 Dispecerské dorozumivaci zaiizeni (hlaska)- DZ

Pro ptisluSniky a civilni zaméstnance, kteti nejsou vybaveni vysilatkou (VKV zatizenim)
je na chodbach k dispozici dorozumivaci zatizeni (Obr. 2), umoziujici komunikaci pfimo

s ISS-OP.

Obr. 2 Mistni dorozumivaci zatizeni

2.1.1.9 Systém pro detekci mobilnich komunikacnich zaiizeni - DMKZ

VSCR planovala pavodné vyuZiti zafizeni pro ruSeni mobilniho signalu, ktera méla
zamezit ovliviiovani svédkl, zastraSovani a fizeni dalSi trestné cCinnosti. Z davodu
problematického technického teSeni oblasti, ve které bude signdl ruSen, vSak byla
donucena fesit tuto problematiku detek¢nim systémem. Mnoho OJ je v okoli budov,
centrech mést atp. a bylo by nezddouci tyto casti ,,zarusit”. Detekcni systém pouzivany

VSCR ma viak také nevyhody, nebot’ pouze detekuje, a to jen urdita pasma GSM.
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2.1.1.10 Vnitini radiova sit’ VKV, vnéjsi mobilni sit’, telefonni zarizeni a fax

Mezi dratové a bezdratové komunikaéni prostiedky ve VSCR patii nejen b&zné dostupné
telefonni pfistroje, fax a mobilni telefony, ale také vnitini radiova sitt VKV. Jde o ru¢ni
vysilaci stanice, které slouzi krychlé komunikaci sISS-OP, poptipadé se vSemi

zaméstnanci vybavenymi témito pfistroji.

2.1.2 Vnéjsi signalné zabezpecovaci prostiedky

Jedna se o soucasti perimetrické a plastové ochrany. Na Obr. 3 je pfi pohledu skrze okno
mozné posttehnout hned nékolik bezpecnostnich prvki pocinaje miizi, ostnatou konstrukci

na okapovém svodu, zazdénym dratem hromosvodu, infrazdvorami a CCTV kamerou.

Obr. 3. Pohled skrze mtiz na vice bezpe¢nostnich prvkl

2.1.2.1 Magnetické detektory

Ackoli jsou oznaCeny jako vné&j$i, vyuzivaji se 1 uvnitt budov, naptiklad pro stfezené
vstupy skladii, piidnich prostor, atp. Mohou byt bud’ povrchové, zavrtné ¢i vratové.
Instaluji se na povrch nebo dovnitt zarubni dvefi a oken, poptipadé¢ na gardzova vrata

a masivni konstrukce.
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2.1.2.2 Audiodetektory

Audiodetektory snimaji zvukové charakteristiky tlakové viny vzniklé narazem na sklenéné

plochy a zvukové charakteristiky tiisténi skla (napt. glassbreak, glasstrek).

2.1.2.3 Infrazavory
Detekuji pieruseni paprsku v prostoru mezi vysilaem a piijimaéem (Obr. 4). Ve VSCR
jsou vyuzivany zejména vn¢ celovych oken, kde eliminuji moznost pfedavani predméta, ¢i

vzkazli mezi véznénymi osobami.

Vysilat Piijimaé

Obr. 4 Infrazdvory

2.2 Mechanické zabranné systémy - MZS

Prvky a komponenty ochranujici majetek a osoby svou mechanickou pevnosti se nazyvaji
mechanické zabranné systémy. Konstrukéné jsou tvofeny tak, aby vyrazné€ prodlouZily ¢i
plné zamezily jejich prekonani, a tim 1 vniknuti do stfezen¢ho prostoru, nebo v piipadé
VSCR také opusténi steZzeného prostoru. Mezi tyto prvky patii napt. katrové dvefe, celové

dvefte, brany, mfize, bezpecnostni ploty, zamky, atp.
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2.2.1 Katrové dvere

Katrové dvete (Obr. 5) jsou miize s mfizovymi dvefmi oddé€lujici urcité ¢asti objektu tak,
aby byl co nejvice ztizen pfipadny samovolny pfesun véznénych osob, at’ uz za tcelem
utéku, napadeni, vzpoury, ¢i dorozumivani svézni vjiné Ccasti véznice (vnitini

diferenciace).

Obr. 5. Katrové dvefe véznice Mirov

2.2.2 Celové dvere

Celové dvete (Obr. 6), maji specialni konstrukci. Jsou pancérové, disponuji specialnim
zamykacim systémem, zaviracim prizorem pro mozné nahlédnuti do celového prostoru

a maji vyklopna dvitka pro pfedavani ob&di, korespondence atp.

[

Obr. 6. Celové dverfe Vazebni véznice Liberec
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2.2.3 Bezpecnostni ploty a m¥ize

Ve vnitinich &astech VSCR vymezuji volné prostory, napi u schodit, ¢ mezipatrovych

¢asti (Obr. 7) bezpec€nostni ploty.

Obr. 7. Vymezeni prostoru plotem

Z vnéjsich Casti pak slouzi ke zpomaleni, ¢i plné eliminaci priniku okny. Na Obr. 8 je
patrné jemné&jSi bezpe€nostni pletivo. Jemné pletivo eliminuje distribuce, ¢i vymény

pfedméth a informaci mezi véznénymi osobami skrze okna a mfiZe cel.

Obr. 8. Mfize a pletiva v oknech Vazebni véznice

Liberec
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2.2.4 Systém generalniho klice

Vétsi Cast uzamykacich prvkil je dle vlastnich organiza¢nich pozadavkl rozdé€lena do
jednotlivych skupin a jsou urcena jednotliva opravnéni kli¢i. Skupinovy kli¢ umoziuje
otevieni vSech prvkll ve skupin€. Generalni klic pak otevie veskeré prvky v celém

systému. (Obr. 9)

Systém generdlniho klice

Generdlni klié @™
L

r 1
Hiavni kiic 1 e Hlavni Klié 2 O"‘

VS;J;-. Kli& 1 ﬂﬁp. klié 2 'Skup. klié 3 'Skull kli& 4

! b n U

U t J b

Obr. 9. Systém skupin a generdlniho klic¢e [10]

2.3 Prostiedky (komponenty) obvodové ochrany

VSCR disponuje jednotlivymi objekty (Liberec, Litoméfice), skupinami budov (Brno,
Plzen), ¢i rozsahlymi aredly (Ostrov nad Ohti, Kyn$perk, Rapotice). Dle mista, rozséhlosti
a potfeb danych katastralnich uzemi je stavebné, technicky a vybavenim feSeno jejich

zabezpecent.

2.3.1 Zabezpeceni hlavnich vchodii pro vstup osob a vjezd vozidel

Hlavni vchody pro vstup a vjezd vozidel musi byt stavebné i vybavenim feSeny
s dodrZzenim bezpecnosti, estetiky a hlavné ucelnosti. Strazni stanovist€¢ musi mit zajistén
dokonaly ptehled a dostate¢ny prostor ke kontroldm nejen pfichozich a odchozich osob, ale
1 vjizd¢jicich a vyjizd&jicich vozidel. Je nutné, aby byl tento prostor dostatecné osvétlen
a vétran od vyfukovych zplodin. Disponuji zpravidla odkladacimi skiiftkami na zbrang,

mobilni telefony, a jiné pfedméty zakazané ke vnaseni do prostor VSCR.
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2.3.2 Strazni stanovisté

Strazni stanovisté jsou vybavena signalné zabezpecCovacimi prostiedky, tisiovou
signalizaci, kamerovym systémem, elektrickymi zamky, elektricky ovladanou branou pro
vjezd vozidel s blokovacim zafizenim. Dale disponuji technickymi prostfedky ke kontrole
osob a vnaSenych véci (detekéni ramy, rucni detektory kovii, rentgeny k prohlidce
zavazadel).

K ptfipadné komunikaci slouzi vnitini komunikacni zafizeni, radiostanice, Ci telefon.
Z bezpecnostniho hlediska jsou vzdy vybaveny hasicim pfistrojem a lékarnickou. Ze
stavebn¢ technického hlediska jsou osazena pancéfovym sklem, nebo sklem s bezpe¢nostni

folii a mfizemi. Dvefe jsou zabezpeceny proti vstupu nepovolanych osob.

2.3.3 Ohrazeni a oploceni

Ohrazeni a oploceni je upraveno NGR &. 23/2014 Sb., o vézeiiské a justiéni strazi [8] dle
diferenciace véznic. Zde je definovano ohrazeni zdi, pletivem, vySka a pouziti ostnatého
dratu. V z4jmu bezpec€nosti se zfizuje tzv. zakdzané pasmo. Tim je prostor, ktery ptiléha
z vn¢j8i a vnitini strany ochranné zdi. Takovy prostor je oznafen vystraznymi tabulkami

(Obr. 10) a musi byt udrZzovan tak, aby byla zajisténa piehlednost pfi jeho stfezeni.

40-50¢cm

ZAKAZ VSTUPU

28 - 40¢em

stfrezeny prostor

Obr. 10. Vystrazné tabulka k oznaceni zakdzaného

pasma
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2.3.4 Strazni véze

Pro stfezeni objekti se zpravidla umistuji do zakdzanych pasem tak, aby byl zajistén
vyhled, pozorovaci a palebné sektory a aby pln¢€ pokryly stiezené tseky. Jsou vybaveny
svétlomety a signalné zabezpeCovacimi prostfedky. Ztizuji se k zajiSténi obrany objektu,

zesileni stiezeni €i zajisténi vychazek.

2.3.5 Osvétleni

Pii stfeZeni od setméni do rozednéni musi byt ohrazeni a oploceni osvétleno. Osvétluji se

také vnitini prostory stiezenych objekta.

2.4 Technické a donucovaci prostiedky

K zajisténi poradku a bezpecnosti jsou piislusnici opravnéni za dodrzeni zakonnych

podminek pouzit tyto technické a donucovaci prostredky [2]:

e hmaty, chvaty, udery a kopy sebeobrany,
e predvadéci fetizky,

e pouta,

e poutaci popruhy,

e pouta s poutacim opaskem,

e slzotvorny, elektricky nebo jiny obdobné doc¢asné zneschopiiujici prostiedek,
e obusek nebo jiny derny prostiedek,

e sluzebni pes,

e vodni stiikac,

e zasahova vybuska,

e expanzni zbrané,

e uder stfelnou zbrani,

e hrozba stielnou zbrani,

e varovny vystiel,

e vytlacovani Stitem,

e vytlacovani vozidlem,

e prostfedek k zamezeni prostorové orientace.
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2.5 Informacni technologie

Nemalym piinosem k zajisténi bezpecCnosti slouzi 1 vypocetni technika spolecné
s Vézenskym informacnim systémem. Zde jsou evidovany piichody a odchody véznénych
osob, ptijezdy a odjezdy motorovych vozidel, vstupy do stfezenych Casti objektt a ptijmy
a propusténi obvinénych, odsouzenych a chovanct. Slouzi také k ukladani a pfenosu dat
a informaci. Umoznuji rychly pfistup k nafizenim a instrukcim. Z druhé strany jsou vSak
nachylné z hlediska lidského faktoru k ochrané dat a informaci. Tato oblast bude blize

popséna v praktické ¢asti této prace.
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3 NOVA KONCEPCE VEZENSTVI

Nova koncepce vézenstvi do roku 2025 ma celkem jedendct bodi. Po tivodu nasleduje
zamestnavani, vzdélavani, programy zachazeni v Sarpo, zdravotnictvi, drogy a jiné
zavislosti, bezpecnost, resocializace propousténych véznd, navaznost na prevenci

a post péci, financovani vézeistvi, legislativni zmény a zaver.

Bezpecnostni technologie jsou zde zminény pouze okrajové. K problematice této prace se
vytahuje pouze bod 7. (bezpec¢nost), ve kterém je uvedeno, Ze se stale nedaii zajistit
ekonomicky efektivnéjsi stfezeni objektil, pfedev§im véznic a deten¢nich tstavt. Také stav
nékterych budov, ohradnich zdi, vnitinich a vné&jSich oploceni a vstupnich objektt jiz
soucasnym trendiim nevyhovuje. Déle se v nové koncepci vézeiistvi uvadi, ze ,,vyuzivana
technika je daleko za hranici své zivotnosti. Pfikladem jsou nemoderni operacni stediska,
nevyhovujici vystroj a vyzbroj, nedostatek balistickych vest a pfileb atd. Personal je
pretizeny, chybi tabulkova mista. Stale ¢astéji dochazi k demotivaci a syndromu vyhoteni.
Neni dostatek Casu a persondlu na vycviky, ani stfelecké ptipravy. Eskortni autobusy
nejsou vybaveny GPS sledovanim, neexistuje skryté hlaSeni eskorty v nesnazich,
lokalizace je nemozna. Za poslednich 10 let se v modernizaci skoro nic nezménilo* [13].
Zminéno bylo také, Zze dle konstatovani soudu je nepfipustné pouziti slzotvornych
prostfedkil v uzavienych prostorech. Z hlediska bezpecnosti je zminéna jesté problematika
ochrany dat a informaci, hlavné sdileni identifikacnich tidajh, ktera bude blize popséna

v praktické ¢asti této prace.

Ackoli nova koncepce vézenstvi obsahuje vice boda tykajicich se bezpecnosti, toto je

témet vSe, co se v ni uvadi z pohledu bezpecnostnich technologii.
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II. PRAKTICKA CAST
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4 ANALYZA BEZPECNOSTNIHO PROSTREDI

Rozdilné vlastnosti a velikosti objektd, vn€j$i a wvnitini diferenciace, preplnénost
a nedostatek personalu, jsou dilezitymi faktory, které ovliviiuji bezpecnostni prostiedi.
Praktickd cast bakalaiské prace vede k syntéze bezpecnostniho prosttedi a lidského

faktoru. Soudasti analyzy jsou statistiky VSCR za rok 2016 a bezpeénostni priizkum.

4.1 Priazkum

KaZzdodenni prace s véznénymi osobami vyzaduje klid, rozvahu, zna¢nou dédvku opatrnosti,
trpélivosti a nebojacnosti. Vézeniské prostiedi je od okolniho odlisné nejen z pohledu
véznénych osob, ale i pro zaméstnance VSCR. Vétdina znich denné pracuje v tésné
blizkosti osob ve vykonu vazby ¢i odsouzenych k vykonu trestu odnéti svobody. Jen
nepatrnad ¢ast zameéstnancii znd divod jejich trestu, nebo okolnosti zdravotniho stavu.
Denné tak pfichazeji do styku se zlod¢ji, nésilniky, devianty a vrahy, ktefi navic Casto

byvaji nakazeni riznymi nemocemi, z vazné¢jSich pak napt. zloutenkou ¢i virem HIV.

4.1.1 Prostiedi a metody prizkumu

Priizkum probihal v deseti vazebnich véznicich a pétadvaceti véznicich VSCR pomoci
dotazniku, kde jako hlavni techniky sbéru dat bylo vyuZzito skute¢nosti, ze timto zpiisobem
ziskané udaje 1ze pomérné dobte statisticky vyhodnotit a rovnéz je takto mozné pokryt
veétsi pocet respondentd. Dotaznik byl zcela anonymni a k vyplnéni bylo zapotiebi pouze
oznaceni pozadovanych odpovédi v elektronické, nebo papirové podob&. Diky rozdilné
vybavenosti obrannymi technickymi prostiedky byl rozdélen na dvé casti. V prvni ¢asti

odpovidali na otazky ob&aniti zaméstnanci a v druhé piislusnici VSCR.
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4.1.2 Cil prazkumu a stanoveni piredpokladi

Cilem prizkumu je zjisténi pohledu zaméstnanci VSCR na bezpe&nostni prostiedi, ve
kterém pracuji a zjiSténi, zda jsou vybaveni tisnovym hldsiCem, znaji nafizeni feSici
problematiku bezpecnosti a tisiiové signaly, a zda védi, jak upozornit na stav nebezpeci.

Prvnim predpokladem je, Zze zdivodu pravidelnych Skoleni vSech zaméstnanct
a povinnosti znat veskera NGR, NRV, NRVV a pokyny (vSechna naiizeni a pokyny
Generalniho feditele VSCR a feditelti OJ), nebude mit délka pracovniho poméru vyrazny

vliv na odpovédi otdzek v dotazniku.

Druhym ptedpokladem je, ze kazdy z obcanskych zaméstnanct a ptislusnikti jednotlivych
OJ zné ptislusné natfizeni o vnitini bezpecnosti a ze znd uzivané tisnové signaly.

Tfetim ptfedpokladem je, Zze ne kazdy zaméstnanec se ve vézefiském prostiedi citi

bezpecné.

Ctvrtym predpokladem je, ze vSichni obcCansti zaméstnanci védi, jak upozornit operacni

stiedisko na hrozici nebezpeci.

Patym predpokladem je, Ze svymi blize nespecifikovanymi dotazy a zZadostmi
o pomoc vytézuje ISS-OP alespont 30 % zaméstnancli denn€é a minimalné 75 %
zaméstnancll alesponn jedenkrat za mésic. S timto predpokladem souvisi i otazka

spokojenosti s komunikaci s ISS-OP.

Sestym piedpokladem je, Ze vice jak tfetina zaméstnanctl, ktefi nemaji své pracovistd
vybavené tisnovym tlacitkem, uvita jeho dovybaveni.

Sedmym predpokladem je, Ze redlny pocet napadeni piislusnikd v&€znénymi osobami,
nekoresponduje s poétem uvedenym v oficialnich statistikach VSCR.

Osmym predpokladem je domnénka, ze je vice jak 80 % respondentt piesvédceno, ze by

vétsi pocet kamer, ptispél k jejich bezpecnosti.
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4.1.3 Statistiky VSCR

Na zacatku této asti jsem uvedl piimo z oficidlniho webového zdroje VSCR [13] &tyii

statistiky tykajici se prvotnich informaci z bezpecnostniho prostredi.

Prvni statistika zndzoriiuje stavy zaméstnanct a pocCty véznénych osob za poslednich deset
let. Zobr. 11 je patrny velky pokles véznénych osob zplisobeny Céaste¢nou amnestii
udélenou prezidentem Vaclavem Klausem s uéinnosti od 2. ledna 2013, a také je ziejmé,
ze se priblizné¢ 66 % propuSténych pii této amnestii do dvou let opét ocitlo zpét ve
veéznicich. Dale je z Obr. 11 patrné, ze se pocet zaméstnancli navzdory zvySeni poctu

véznénych osob a vétsich narokt na dokumentaci (vSeobecné) nezménil.
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.~ osoby
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11500
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7500
2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015

Obr. 11 Stavy zaméstnancii a véznénych osob [11]

Na Obr.12 je procentudlné¢ vyjadiena ubytovaci kapacita vSech OJ, ze které plyne
pfeplnénost véznic pro vykon trestu odnéti svobody s naplnénosti 107,50 % a celkova
pteplnénost 103,70 % k datu 9. bezna 2016.Tato alarmujici ¢isla dlouhodobé ptisobi nejen

na bezpecnostni prosttedi, ale 1 na pfetizeny personal.

UBYTOVACI KAPACITY

Posledni sktuslizace: 02.03.2018, 6.00

kapacita skutetnost naplnénaost
vykon vazby 2 465 1968 79,84 %
vykon trestu 18173 19 536 107,50 %
detence 156 50 3762 %
celkem 20794 21563 103,70 %

Obr. 12 Ubytovaci kapacity [11]
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Nejcastéjsi mimotadnou udalosti ve VSCR je pouziti omamnych a psychotropnich latek.
Ackoli vznikaji patficna bezpecnostni opatieni ztézujici vnaSeni, vyrobu a distribuci téchto
latek, stale se je nedaii dostatecné eliminovat. Je to déno také tim, ze drogove zavislé
osoby castéji pachaji trestné Ciny a po ,,odsouzeni® a umisténi v nekteré z véznic hledaji
jakoukoli cestu k jejich ziskani. Véznénd osoba pod vlivem omamnych latek muize byt
zvysenou hrozbou dal§i mimotadné udalosti, a tou je vazné&jsi napadeni piislusnika, nebo
civilntho zaméstnance. Za rok 2015 eviduje VSCR celkem 30 vazngjsich napadeni

zameéstnancl véznénou osobou (Obr. 13).

Mimoradneé udalosti 2015 Obvinény | Odsouzeny | Chovanec

ttek 1
pokus o Uték 1
priprava utéku 2
pokus o vrazdu véznéné osoby 1

pocet udalosti 2
hromadné vystoupeni

pocet véznénych osob 80
sebevraZda 8 5
pokus o sebevraZdu 10 17
sebeposkozeni 1 3
umrti 4 26
téZky draz 1 4
odchod 7

preruseni VTOS 2

. . v souvislosti s programem

neuditi volneho pohybu e 2

v souvislosti s volnou 2

navstévou
individuaini hladovka 4
zneuziti omamnych a psychotropnich latek 20 548

pfislusnika 8 20
napadeni

civilniho zaméstnance 1 1

Obr. 13 Mimotadné udélosti v r. 2015 [11]
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Jednim z didvodi rozdilnych otdzek v bezpecnostnim dotazniku mezi obcanskymi
zamé&stnanci a piislusniky, je vybaveni donucovacimi prostfedky. Na Obr. 13 je

znazornéno procentudlni vyuziti t€chto prostiedkl v urcitych prostorach OJ.

m cely, loZnice, chodby a soc. zaf.
mOVKT
W predvadéni k lekari
W kancelaf zaméstnance, OCTR
M jidelna,uéebna, kullur mistnost
m prohlidkova mistnost
M jiny prostor véznice
= na gskorié

justiéni objekty

W v misté vykonu soudniho
rozhodnuti

Obr. 14 Pouziti donucovacich prostiedkti [11]

4.1.4 Vyhodnoceni dotazniki a stanovenych piedpokladi

Béhem &trnéacti dni prizkumu v deseti vazebnich véznicich a pétadvaceti véznicich VSCR
mi odpovédélo vyplnénim dotazniku pisemnou formou 32 respondentli z Vazebni véznice
Liberec, a elektronickou postou 334 respondentli z ostatnich OJ. Dotaznik zasilany
elektronickou postou byl vyplnén a uzamcen tak, aby bylo mozné pouhym kliknutim
levého tlacitka mySi zaSkrtnout pouze pozadované odpovédi (nebylo mozZno nic piepsat,
ani smazat) a po ulozeni odeslat zpét. Casovou naro¢nost vyplnéni pozadovanych odpovédi
jsem odhadl maximaln¢ na pét minut. Celkem tedy odpovédélo 366 respondentd, z toho 93
muzl a 141 Zen v civilnim zaméstnaneckém poméru a 114 muza a 18 Zen v sluzebnim
zaméstnaneckém poméru. PfisluSnikli odpovidalo méné, jelikoz na rozdil od vétSiny

obcanskych zaméstnancli nepracuji vétSinu dne s osobnim pocitacem.
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Analyzu a vyhodnocovani dotaznikti jsem ¢inil na zakladé dvou kritérii, a to zda se jedna
0 obcCanské zaméstnance, nebo piislusniky a to hlavné z diivodu uvedeného v predchozim
bodé. Tabulky jsou diky jejich velikosti v pfiloze PII, a do grafti jsem z praktického
hlediska uvade¢l tyto zkratky:

e M-Muz, Z - Zena, O - obansky zaméstnanec, P - ptislusnik

Prvni dvé otazky se tykaji pohlavi a délce pracovniho poméru respondenti. Na zakladé¢
téchto kritérii vzniklo celkem osm skupin. Prvni skupinou je 15 obcanskych zaméstnancii
s délkou praxe do péti let, druhou 78 obcanskych zaméstnancti s délkou praxe nad pét let,
treti 48 obcanskych zaméstnankyn s délkou praxe do péti let a ¢tvrtou 93 obcanskych
zaméstnankyn s délkou praxe nad pét let. Patou skupinou je 12 ptislusnika s délkou praxe
do péti let, Sestou 102 ptislusnikl s délkou praxe nad pét let, sedmou 6 ptislusnic s praxi

do péti let a posledni osmou 12 piislusnic nad pét let. (Obr. 15)
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Respondenti
B M, O, do péti let praxe B M, O, nad pét let praxe
m 7, 0, do péti let praxe W Z, O, nad pét let praxe
B M, P, do péti let praxe m M, P, nad pét let praxe
m 7, P, do péti let praxe m Z, P, nad pét let praxe

Obr. 15 Graf celkového poctu respondentti

4.1.4.1 Prvni predpoklad se naplnil

Prvni ptfedpoklad, Zze délka pracovniho poméru nebude mit vyrazny vliv na odpovédi
otazek v dotazniku, se naplnil. Délka praxe nemd nijak vyrazny vliv na odpovédi

respondentli. Mirna odchylka je zminéna u danych piedpoklada.

4.1.4.2 Druhy piedpoklad se nenaplnil

Druhy ptedpoklad, ze kazdy zaméstnanec jednotlivych OJ zné pfisluSné nafizeni o vnitini
bezpecnosti a ze znd uzivané tisnové signaly, se nenaplnil.

Podle Tab. 1 (v pfiloze PII), neznd z celkového poctu 234 obcanskych zaméstnanct bez
rozdilu praxe tisiové signdly 33 muzii a zen, a nafizeni 9 muzii a Zen. Obcansti

zameéstnanci s praxi do péti let vykazuji nepatrn€ vétsi neznalost natizeni a signalti.
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O poznani 1épe jsou se znalosti nafizeni a tisiovych signala piislusnici, kde pouze 3 muzi
s délkou pracovniho poméru nad pét let neznaji pfislusné natizeni. Tistiové signdly zna

vSech 132 prislusnikii a ptislusnic. (Tab. 2 v ptiloze PII))

4.1.4.3 Treti predpoklad se naplnil

Tteti pfedpoklad, Ze ne kazdy zaméstnanec se ve vézeniském prostiedi citi bezpecné, se

naplnil. NiZe je vysledny graf pocitu bezpec¢i obanskych zaméstnancti (Obr. 16).

Obcansti zameéstnanci

rozhodné se neciti bezpecné 3
asi se neciti bezpecné 6
nevi | 0
asi se citi bezpecné 141
rohodné se citi bezpecné 84

0 20 40 60 80 100 120 140 160

Obr. 16 Graf pocitu bezpeci ob¢anskych zaméstnanc.

Ptiblizn¢ jedna pétina z celkového poctu odpovidajicich ptislusnikli se neciti bezpecné

(Obr. 17).

Prislusnici

neciti se bezpecné 24

citi se bezpecné 11

o

20 40 60 80 100 120

Obr. 17 Graf pocitu bezpeci ptislusnik.
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4.1.4.4 Ctvrty pitedpoklad se nenaplnil

Ctvrty predpoklad, Ze vichni ob&ansti zamé&stnanci védi, jak upozornit operaéni stiedisko
na hrozici nebezpeci, se nenaplnil. Celkem 4 % obcanskych zaméstnanci, presnéji Zen
s délkou praxe nad pét let, odpoveédélo, ze nevédi, jak upozornit ISS-OP na hrozici

nebezpeci (Obr. 18).

Upozornéni na hrozici nebezpeci

M vi jak upozornit M nevi jak upozornit

4%

Obr. 18 Upozornéni obcanskym zaméstnancem na hrozici nebezpeci

4.1.4.5 Paty predpoklad se naplnil

Paty predpoklad, Ze svymi bliZze nespecifikovanymi dotazy a Zddostmi o pomoc vytézuje
ISS-OP alespoit 30 % zaméstnancii denné¢ a minimalné 75 % zaméstnancli alespon
jedenkrat za mésic, se naplnil. Vysledkem je, ze 40 % zaméstnanci komunikuje s ISS-OP
denn¢ a celkem 92 % zaméstnanci n€kolikrat, nebo alespon jedenkrat za mésic (Obr. 19).

Pouze 1 % obcanskych zaméstnancii je s komunikaci s ISS-OP nespokojeno (Obr. 20).
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Cetnost komunikace s ISS-OP

H nikdy nekomunikuje s ISS-OP
m nékolikrat za den komunikuje s ISS-OP
 nékolikrat za tyden komunikuje s ISS-OP

m nékolikrat za mésic komunikuji s ISS-OP

m nékolikrat za rok komunikuji s ISS-OP

Obr. 19 Cetnost komunikace s ISS-OP

Spokojenost s komunikaci s ISS-OP
B spokojeno M nespokojeno

1%

Obr. 20 Spokojenost ob¢anskych zaméstnancti s komunikaci s ISS-OP
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4.1.4.6 Sesty piedpoklad se naplnil

Sesty predpoklad, Zze vice jak tfetina zaméstnancu, ktefi nemaji své pracovisté vybavené

tisnovym tlacitkem, by uvitala jeho dovybaveni, se naplnil (Obr. 21).

4 L4

Tisnové hlasice

Je vybaveno tisfiovym tlacitkem — 106

Neni vybaveno tisiovym tlatitkem [ 128
Chtélo by dovybavit _ 57

Nechtélo by dovybavit — 71

Obr. 21 Tistlové hlasice

Dovybaveni tistovym tlacitkem by uvitalo 45 % zaméstnanci, ktefi jim doposud

nedisponuji (Obr. 22).

Dovybaveni tisnovym tlacitkem

B Nechtélo by dovybavit B Chtélo by dovybavit

Obr. 22 Dovybaventi tistovym tlacitkem
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4.1.4.7 Sedmy predpoklad se naplnil

Sedmy ptedpoklad, ze redlny pocet napadeni pfislusnikli véznénymi osobami
nekoresponduje s poétem uvedenym v oficialnich statistikich VSCR, se naplnil. Napadeni
uvadénd v oficialnich statistikdch jsou pouze ta vaznéjsi. Z grafu (Obr. 23) vyplyva, ze
takika polovina piislusniki VSCR byla nékdy napadena véznénou osobou, at’ uz slovng, &i

télesné.

Napadeni véznénou osobou

M napaden véznénou osobou M nenapaden véznénou osobou

Obr. 23 Napadeni véznénou osobou

Na Obr. 24 je uvedena spokojenost hodnoticich ptislusnikt s reakci ISS-OP na napadeni

véznénou osobou.

Spokojenost s reakci ISS-OP

rozhodné nespokojen
asi nespokojen

nevi

asi spokojen

rozhodné spokojen

0 10 20 30 40 50

Obr. 24 Spokojenost s reakci ISS-OP
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Prostiednictvim dotazniku jsem pfislusnikim polozil jesté otazku, zda védi o napadeni
svého kolegy véznénou osobou, a jaka byla v tomto ptipad¢ reakce ISS-OP. Vysledkem je,
ze ptiblizné Ctyfi z peti zaméestnancl védi o napadeni jejich kolegy v minulosti. A 1 zde

razantn¢ pievlada spokojenost s reakci ISS-OP.

4.1.4.8 Osmy predpoklad se nenaplnil

Osmy piedpoklad, Ze je vice jak 80 % respondentii presvédéeno, Ze vEtsi pocet kamer
ptispéje k jejich bezpe€nosti, se nenaplnil. K tomuto pfedpokladu zde uvedu pouze

grafické znazornéni odpovédi (Obr. 25) a z ditvodu navaznosti odpovim az v bodé 6.1.1.

Vice kamer

B myslisi, Ze ano B mysli si, Ze ne

Obr. 25 Vice kamer
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5 PREDNOSTI A NEDOSTATKY ANALOGOVYCH A
DIGITALNICH TECHNOLOGII

Od pocatku nového tisicileti postupné ubyva analogovych technologii, které jsou z vétSich

¢asti nahrazovany digitalni, nebo automatizovanou digitalni technologii.

Analogové telefonni ustiedny, telefonni piistroje a faxy vystiidaly digitalni telefonni
ustfedny s digitdlnimi telefonnimi pfistroji, jejichz vyhodou jsou pokrocilé funkce
a pritomnost displeje, na kterém je v ptipad€ ptichoziho hovoru zobrazeno telefonni ¢islo
volajiciho, disponuji paméti ptichozich, odchozich a zmeskanych hovort atp. Faxy
postupné nahradily multifunkéni tiskarny, které plni vyjma zakladnich tiskovych potieb
také funkce plnohodnotného kopirovaciho stroje, skeneru a faxu. Vyhodou je nejen uspora

mista, ale 1 jednotnost spotiebniho materidlu a jednoduché ovladani.

Kinofilmové fotoaparadty byly nahrazeny digitdlnimi kompaktnimi a zrcadlovymi
fotoaparaty. Na jedno médium je nyni mozné ukladat tisice fotografii a neni jiz tieba cekat
dlouhé¢ hodiny na jejich zobrazeni. Zaroven je mozny okamzity nahled na
vyfotografovanou scénu, coz je velikym piinosem nejen pii pofizovani dokumenta¢nich

fotografii mimotadnych udélosti.

Analogovd zaznamovd média (datové pasky, magnetofonové pasky, videokazety)
nahradily pevné disky (HDD, SSD), pamétova media (SD, MMC, CF CARD) a jiné
nosi¢e dat (CD, DVD, BlueRay). Nejen uklddani, ale zejména vyhledavani je
mnohonédsobné rychlejsi a jednodussi. Jeden vysokokapacitni pevny disk pojme celé
archivy dat. Na druhou stranu pak havarie, ztrata, ¢i odcizeni zplisobuje mnohem vétsi
potize, a to diky mnohonasobné vétSimu poctu uloZenych dat na nosi¢i. Odcizi-li n€kdo
kinofilm, dojde ke ztrat€¢ maximalné 36 fotografii. AvSak v ptipad¢ odcizeni novodobého
zafizeni se mize jednat o stovky az statisice fotografii, coz je jeden z divodi, pro¢ je

v dnes$ni dobé dulezitd ochrana dat a informaci.

Digitalizace se nevyhnula ani oblasti kamerovych systémi. Analogovy kamerovy systém,
jehoz nejvétSim uskalim byl zplsob zalohovani a nasledné vyhledavani zaznamu na

magnetickych paskéach nahradil analogové - digitalni kamerovy systém.
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6 ANALOGOVE A DIGITALNI KAMEROVE SYSTEMY

Zakladnim prvkem priimyslové televize je kamera. Plivodni analogové kamery vSak mély
mensi citlivost a pomérné malé rozliSeni. Snimany obraz byl prenaSen analogovée
koaxialnimi kabely az do pomalobéznych zaznamovych zatizeni VCR (Video Cassette
Recorder) a zobrazovacich zatizeni. Novodobé analogové kamerové systémy by se daly

nazvat spiSe analogov¢ - digitalni.

Digitéinl z&znamowvé zarfzenf

Obr. 26 Analogové - digitalni kamerovy systém [12]

Nejnovéjsi technologie HD-SDI (high-definition serial digital interface), umoziujici
inovaci stavajicich analogovych kamerovych systémt s moznosti pfenosu po koaxialnim
kabelu, nebo UTP kabelu (pomoci A/D ptevodnikil), se pySni vysokym rozliSenim
(1280x720px, resp. 1920x1080px), nizkymi potizovacimi naklady, digitdlnim zdznamem

a moznosti vzdalené spravy pies pocitacovou sit’ (Obr. 26).

Hlavnimi vyhodami oproti analogovym systémim je plynuly obraz bez zpozdéni, kvalita

obrazu, snadnéjsi ovladani, zdznam, manipulace se zaznamem a zalohovani.

PIn¢ digitalni technologii jsou tzv. IP kamery. Disponuji elektronickymi prvky (LAN
konektor, WIFI, slot pro pamétovou kartu) a softwarovym vybavenim, (Webserver), ktery
umoziiuje pokro¢ilé inteligentni funkce (napt. Cteni SPZ). Jsou piipojeny do poéitadové

sité, v niZ umoznuji pfenaSet obraz i zvuk. JiZ nemuseji byt uzavienym televiznim
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okruhem, ale mizeme je sledovat a nastavovat odkudkoli ze svéta. Podminkou je vSak
sitova propustnost (prostup), zadani spravnych IP adres a ptihlasovacich tdaji danych
kamer, ¢i jejich obsluzného softwaru. Hned pfi prvnim pohledu je patrny razantni rozdil
vystupniho obrazu. [P kamery maji nékolikandsobn¢ vétsi rozliSeni. Diky svému vysokému
rozliSeni je jedna kvalitni IP kamera schopna nahradit az n¢kolik kamer analogovych, nebo

zasluhou vysokého rozliSeni vyuzit digitadlniho pfiblizeni.

Sir§im pojetim analogovych, digitalnich a IP kamerovych systémi se budu piipadné

zaobirat v praci diplomové.

6.1 Kamerovy systém VSCR v praxi

Kamerovy systém ve VSCR slouZi pievazné k sledovani potiebnych prostor, osob, skupin
osob a jejich identifikaci. Umoziuje vizualni dohled pro ISS-OP nad pozadovanym
uzemim a tim ineustdlou kontrolu a zachyceni nestandardnich situaci ve snimanych
prostorech. Zatimco poplachové zabezpeCovaci a tislové systémy dokazi ISS-OP
upozornit na néjakou mimofadnou uddlost, kamerovy systém jim umoziuje prohlédnout si

aktudlni déni. Takova informace byva kli¢ova pro jejich dalsi postup a feSeni udalosti.

Soucasti dotazniku bezpec¢nostniho prostiedi je také otazka, zda si zaméstnanci mysli, ze
vétsi pocet kamer, tedy $ir§i obrazové pokryti stieZenych ploch, napomiize bezpecnosti ve
VSCR. Kamera, kterd pienasi obraz na operaéni stiedisko, DVR a obrazovky nejvyssiho
vedeni, nerozliSuje, zda je ve snimaném prostoru véznéna osoba, ¢i zaméstnanec. Véznéné
osoby jsou vétSinu Casu v cele, na pracovisti, ¢i eskorté a na chodbach se pohybuji
pfevazné zaméstnanci poskytujici dozor¢i, eskortni, nebo spravni sluzby. Proto se nakonec
nezda nijak piekvapivé, ze mi pouze tfetina respondentll oznalila kladnou odpovéd

o potiebnosti navyseni poétu kamer ve VSCR.
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7 OCHRANA DAT A INFORMACI

Lidsky faktor spolecné¢ sochranou dat a informaci je stale velkym nebezpecim.
Zabezpeceni této ¢asti je velice diilezité, aby nedochéazelo k tnikim, kopirovani ¢i Sifeni
utajovanych informaci napf. o systémech zabezpeceni, stiezeni, nastaveni pocitatové site,
véznénych osobach, eskortach, atd. Poéitadova sit VSCR je jednou z &asti divéryhodné
vypoéetni zakladny Ministerstva spravedlnosti a spadd pod jeji resort. VSCR je tedy

povinna fidit se jeho instrukcemi. Obsahem této Casti je nejprve kratké sezndmeni se

vvvvvv

7.1 Instrukce Ministerstva spravedlnosti

Hlavni instrukei, kterou se nyni VSCR z pohledu bezpeé¢nosti informaci fidi, je instrukce
Ministerstva spravedlnosti evidovana pod ¢&. j.: MSP-53/2015-OI-SP, o zajiSténi
bezpecnosti informaci v prostfedi informacénich a komunikacénich technologii (dale ,,ICT*)
resortu spravedlnosti [12]. Tato instrukce stanovuje cile, principy, pravidla a postupy pro
fizeni bezpetnosti v prostiedi ICT pro cely resort Ministerstva spravedlnosti Ceské
republiky. Prostfedim ICT VSCR se rozumi informaéni systémy (dale ,,IS“), vypocetni
technika vcetné mobilnich zafizeni a ptfidavnych zafizeni, veSkeré pocitacové site,
komunikac¢ni infrastruktura, nosice informaci a programové vybaveni. Prostiedi ICT dale
zahrnuje dokumentaci ICT, spravu ICT, bezpecnostni spravu ICT a praci uzivateld

vyuzivajicich prostfedka ICT.

Mezi zékladni strategické cile fizeni informaci a informaénich a komunikacnich systému
patii zajisténi bezpedného a divéryhodného provozu VSCR s dodrzenim Vyhlasky
523/2005 Sb.: o bezpecnosti informacnich a komunikacnich systém a dalSich
elektronickych zatfizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich
komor [15] a ochrany jejiho dobrého jména omezenim moznych naruseni &innosti VSCR

a nasledkl bezpecnostnich incidentt.

7.2 NejduleZit&jsi zasady bezpeéného chovani zaméstnanca VSCR

V teoretické &asti jsem definoval instrukce, kterymi by se zaméstnanci VSCR méli fidit.

Kazdy uZivatel je naleZité a prokazateln¢ proSkolen a sezndmen nejen se zadsadami VSCR,
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vvvvv

bezpecného chovani zaméstnancit VSCR tykajici se bezpecnosti informaci.

7.2.1 Zakladni pravidla pro praci s aktivy

Uzivatelé a Spravci IS (déle ,,uzivatelé”) maji povoleno pouzivat piidélena aktiva VSCR
pouze za ucelem plnéni pracovnich povinnosti uvedenych v popisu pracovni pozice.
Spravci IS kromé toho mohou pfistupovat nebo jinak pouzivat IS za ucelem zajisténi jejich
bezpecnosti. Nesou odpoveédnost za pouziti jakychkoli zdroji aktiv. Uzivatelé jsou povinni
dodrzovat bezpetnostni instrukce a politiky'. Nesmgji obchazet nebo vypinat
implementované bezpecnostni mechanizmy, napt. firewall, ¢i deaktivaci USB portt. Dale
jsou povinni zajistit, aby k systému a zejména k v ném uloZenym informacim nemohla

ziskat pristup neopravnéna osoba.

7.2.2 Pravidla pro nakladani s informacemi

Vsechny informace, se kterymi pichazeji uZivatelé pfi pouzivani IS VSCR do styku, jsou
svym charakterem povazovany za divérné. Jejich povinnosti je proto tyto informace
chranit pfed zneuzitim, ztrdtou nebo poskozenim a jsou povinni respektovat stupné

ochrany. Pfipadnym rozvazanim pracovniho poméru tato povinnost nezanika.

7.2.3 Pravidla pro bezpe¢né pouziti autentiza¢nich udaji

Kazdému wuzivateli je pfidéleno uzivatelské jméno a vychozi heslo pro pfistup do
pocitadové sité VSCR. Heslo je uZivatel povinen si pfi prvnim spusténi zménit, coZ je
vynuceno politikou'. Bez zmény hesla se uZivatel nepfihlasi. Uzivatelské jméno s heslem
jsou jedinec¢né identifikacni osobni udaje, které je pfisné zakézano sdélovat jinym osobam.
Heslo musi byt tézko uhodnutelné a musi spliiovat minimalni dané pozadavky, coz je

v ptipadé VSCR minimalné 8 znak®i a musi spliiovat dalsi 3 podminky (malé znaky; velké

! Bezpecnostni politika je povinnym dokumentem a naplriuje naptiklad vyhlasku ¢. 529/2006Sb., o
dlouhodobém fizeni informacnich systém( verejné spravy [13].
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znaky; Cislice; jiné znaky). Politikou systému je také vynucena zména hesla kazdych 200
dni. Heslo Spravce IS musi spliiovat vSechny ptfedchozi podminky, jeho minimalni délka
vSak musi byt 15 znakti. Uzivatelé musi hesla zadavat tak, aby minimalizovali riziko jejich
odpozorovani jinou osobou. Na pravidelnych Skolenich jsou také upozoriiovani na tzv.

socialni inZzenyrstvi.

7.2.4 Pravidla pro nakladani s vypocetni technikou

Uzivatel¢ nesmi vytvafet neautorizované kopie nebo uzivat software bez licenc¢niho
opravnéni, kopirovat informace, které jsou chranény autorskym zakonem (jako jsou
¢lanky, hudebni nahravky, filmy apod.) Dale nesmi instalovat, ani konfigurovat aplikace,
pokud jim k této aktivité nebyl feditelem odboru informatiky VSCR, nebo vedoucim
informatikem OJ udélen souhlas. Nesmi odposlouchavat ¢i zachycovat provoz nebo
zachycovat pakety na kterékoliv ¢asti sit¢ VSCR, piipojovat do interni po¢itadové sité
VSCR zafizeni neschvalené Spravcem odpovédnym za uvedenou sit’ a bez povéfeni nesmi

provadét opravy zafizeni, ani servisni zasahy.

Spravei IS nesmi pouZzivat ucty s rozsahem opravnéni piekracujici svym rozsahem

opravnéni béznych uzivatell (privilegované ucty) k béznym uzivatelskym aktivitam.

Vypocetni technika uréena pro zpracovani vnitinich agend VSCR musi byt umisténa
v prostorach bez volné¢ho pfistupu vefejnosti. Vyjimkou je pouZivani politikou

zabezpecenych mobilnich zatizeni.

7.2.5 Pravidla pro neobsluhovana zarizeni a pracovisté

V ptipadé, kdy uzivatelé opousti pracovisté na kratkou dobu v pribéhu pracovni doby,
musi svllj ucet uzamknout. Opousti-li pracovisté na delsi ¢i neurcitou dobu nebo na konci
pracovni doby, musi ukoncit aplikace a vypnout koncovou stanici. UZivatelé nebo Spravci
IS jsou povinni ukoncovat nepouzivané sitové relace (napt. VPN piistup nebo ptistup ke
vzdalené ploSe) a zamezit jejich zneuZiti neoprdvnénymi osobami nebo software. Ze
sdilenych ¢i sitovych tiskaren jsou uZivatelé povinni odebirat vytisknuté dokumenty ihned

po vytisténi.
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7.2.6 Pravidla pro hlaseni incidenti a zranitelnosti

V ptipad¢ zjisténi naruseni bezpecnosti (neautorizované vniknuti do systému, neopravnéna
manipulace s daty, atd.) resp. podezieni na naruseni nebo zjisténé okolnosti, které by
mohly vést k naruSeni bezpecnosti IS, je uzivatel povinen toto zjisténi neprodlen¢ nahlésit.
Také v piipadé zjisténi existence zranitelnosti aktiv VSCR musi uZivatel tuto zranitelnost

ohlasit. Uzivatel v§ak nesmi existenci zranitelnosti sam ovéfovat.

7.2.7 Pravidla pro bezpecné pouziti elektronické posty

Elektronicka posta musi byt pouzivana vyhradné za ucelem plnéni pracovnich povinnosti.
Uzivatelé nesmi automaticky presmérovavat své e-maily do externich postovnich schranek.
Nesmi také pro elektronické zasilani zprav pouZivat jinou neZ e-mailovou schranku VSCR,
zejména nesmi pouzivat soukromy e-mail a pieposilat na néj sluzebni e-maily. Nesmi

otvirat podezielé prilohy elektronické posty ani pristupovat na podezielé odkazy.

O provozu posty jsou vytvafené zaznamy a zaroven obsah zprav je automaticky
kontrolovan na pfitomnost Skodlivého software, ktery je ndasledné odstrafiovan.

V odvodnénych piipadech miize byt provedena i kontrola obsahu zprav elektronické

posty.

7.2.8 Pravidla pro bezpeény pristup na internet

Uzivatelé mohou pfistupovat pouze na ty zdroje v Internetu, které maji ptimou souvislost
s jejich pracovni néplni. V kazdém ptipadé¢ je vSak zakdzano ptistupovat na stranky a fora
zabyvajici se vyménou programi, dokumentii a multimedialnich informaci a tyto stahovat.
Uzivatelé nesmi povolovat instalaci kodu z webovych stranek, pokud to neni ocekavéano
a nezbytné¢ nutné. Musi také vénovat dostatecnou pozornost odkaziim na web

a nevstupovat na podezielé odkazy.

Spravei IS mohou z centralnich komponent VSCR piistupovat vyhradng na stranky

podpory a aktualizaci instalovaného hardware a software.
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7.2.9 Pravidla pro bezpe¢né chovani na socialnich sitich

Uzivatelé mohou vramci pracovni doby a z prostfedkis vypodetni techniky VSCR
pristupovat na socialni sité nebo diskusni skupiny pouze v ptipad¢, kdy ma tento piistup
piimou souvislost s jejich pracovni naplni a po schvaleni pfimym nadiizenym uzivatele
nebo Spravcem IT. Pfipadné vyjimky musi byt schvalené feditelem odboru informatiky

VSCR.

Ani v tomto ptipad¢ se vSak nesmi pouzivat ke sdileni dokumentl neschvalené prostiedky
mimo kontrolu VSCR (napt. Google Drive, OneDrive, Dropbox, Skype, ICQ, Uschovna,
Ulozto apod.)

Uzivatelé nesmi sviij vztah s VSCR ani po pracovni dobé& prezentovat na socialnich sitich
nebo diskusnich skupinach zptisobem, ktery by nésledné mohl vést k domnénce, ze
pfipadné vyjadfeni uZivatele jsou oficialnim stanoviskem VSCR. Vyjimku z tohoto

pravidla maji pracovnici poveéfeni komunikaci s médii a vefejnosti.

Uzivatel¢ dale nesmi pifi feSeni problémi (zejména technickych) na férech s uétem
registrovanym na email resortu ministerstva spravedlnosti uvadét konkrétni problémy
a informace, které by mohly negativné ovlivnit dobré jméno VSCR, nebo byt zneuzity

k atoku na VSCR.

7.2.10 Pravidla pro vyuzivani kryptografické ochrany

Kryptograficka opatieni jsou pouzivana v ptipadech, kdy ma byt zajist€éna dhvérnost
(ochrana  uloZenych, pfenaSenych  divérnych, nebo  kritickych  informaci),
integrita/autenti¢nost (digitalni podpisy nebo autentiza¢ni kody na ochranu autenti¢nosti
a integrity uloZzenych nebo ptenaSenych divémych a kritickych informaci)
a nepopiratelnost (ziskdni dikazu o tom, zda udalost nebo c¢innost nastala) [13].

V prosttedi VSCR mohou byt pouzity pouze schvalené kryptografické algoritmy.
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ZAVER

Vézeniskd sluzba Ceské republiky je statni ozbrojeny bezpecnostni sbor, ktery spravuje
a stiezi desitky budov a pozemki, disponuje stovkami osobnich automobilti a autobust
a zaméstnava vice jak jedendct tisic osob. Nakupy zbozi, materidlu, drzby, oprav musi
fesit zpravidla s ohledem na Piedpis ¢. 137/2006 Sb.: zdkon o vefejnych zakazkach [14].
Castokrét je takika nemozné objednat sluzbu, &i zakoupit takové zafizeni, které je ovéfené,
funguje a je chvaleno zaméstnanci. Velice obtizné bude také vytvofit si predstavu, jak
narocny a ndkladny bude proces postupné obmény moralné¢ zastaralych bezpecnostnich
technologii v ramci celé VSCR. Pokud by stat uvolnil desitky milionii na kompletni
obménu jedné OJ za rok, trvalo by cca 40 let, neZ by dosSlo k obnové bezpecnostnich
technologii ve v§ech OJ. Budeme-li pocitat, Ze je zapotiebi bezpecnostni technologie ve
Vézenské sluzbé obménovat maximalné¢ po patnacti letech, musel by stat uvolnovat
nekoneéné& dlouho finanéni obnos na kompletni obnovu minimalné t¥i véznic roéné. Reé je
stdle pouze jen o bezpeCnostnich technologiich, avSak zabezpeceni vazebnich véznic,
véznic, €1 Ustavil pro vykon zabezpeCovaci detence nelze brat na lehkou vahu. Stale se
zvySujici kriminalita, dlouhodobé neptizplsobivost urcitych etnik a nové smérnice a kvoty
Evropské unie o poctech imigrantii, které je Ceska republika nucena v budoucich letech
pfijmout, napovida, Ze je potieba vCasné modernizace a piijeti nezbytnych opatfeni.
Z analyzy a vyhodnoceni dotazniku vyplyva, Ze bezpecnostni prostiredi a cinnost
operac¢niho stiediska, potazmo ISS-OP, je na vytecné Grovni. Modernizace bezpecnostnich

technologii spolecné s jejich praci by zajisté ptispéla lepSim vysledkiim.

Na zavér viak musim zminit, ze ackoli ma VSCR potiZe s obnovou bezpeénostnich prvki,
fesi zavazny podstav zamé&stnancl a pieplnénost véznic, je stale velice uspésna ve stieZeni
a ochrané. Skutecnost, Ze ustfezi pres 21000 véziili rocné€, zorganizuje a uskutecni piiblizné
141 000 eskort véznénych osob, je v porovnani se zfidka se vyskytujicimi mimotfadnymi
udalostmi obdivuhodné. Nezanedbatelnou mérou se na tomto usp&ném fungovani VSCR
podili pravé uzivani bezpecnostnich technologii. Aby tento stav byl udrZzitelny i nadale,
kdy zajem o sluzbu ve VSCR kles4 a delikventni jednéni odsouzenych i obvinénych je

stale nebezpecnéjsi, je jejich modernizace nezbytnosti.

Za to, Ze je stfezeni problematickych osob v soucasné dobé kvalitn€ zajistovano, vdécime
nejen feditelim vsech OJ, ale také viem cca 11 000 zaméstnancim VSCR, kterym patii

dik za jejich dobfe dovedenou praci.
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NAVRH OPATRENI
I.  Obmeénit stavajici zastaralé¢ technologie novymi s ohledem na budoucnost
technologii a potfeby stfezeni
II.  Stabilizovat vedeni VSCR, jelikoZ &asté zmény osob na strategicky dilezitych
mistech ovliviiuji nejen bezpeCnost, ale 1 planovani a obnovu bezpecnostnich
technologii
III. 'V co nejkratS$im Case ulevit véznicim a stdtnimu rozpoctu tzv. doméacim vézenim
IV. Co nejdiive zvazit mozny ptenos pod soukromou slozku (naptf. véznice
s dohledem)
V.  Provést analyzu a zpfisnit zakony tykajici se chodu VSCR (napt. ohledné vnaseni

a distribuce nepovolenych predméti a omamnych latek, tedy komunikacnich

zafizeni, drog, atp).
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POZNAMKY POD CAROU

(1) Bezpecnostni politika je povinnym dokumentem a napliiuje naptiklad vyhlasku

¢€.529/2006Sb., o dlouhodobém fizeni informacnich systému vetejné spravy [19]
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SEZNAM POUZITYCH SYMBOLU, POJMU A ZKRATEK

Aktivum
DVZ

Hrozba

ICT

IT

IS

ISS-OP
NGR
0J
Riziko

Soc. Ing.

Spravce IS

UZzivatel

VSCR
VISS

Vseobecné cokoliv, co ma pro jednotlivee, ¢i organizaci hodnotu

Diivéryhodna vypocetni zékladna je projekt tvofici bezpecnou platformu pro
resort Ministerstva spravedlnosti. Jejim vystupem je navrh adresatrovych
sluzeb, implementace infrastrukturni sitové sluzby, definice skupinovych
politik a zavedeni infrastruktury vetejnych klic¢t. Z diivodu zajisténi
odpovidajici urovné zabezpeceni bylo provedeno slouceni sluzeb.

potencialni pfi¢ina nechténého incidentu, jehoz vysledkem muze byt
poskozeni informac¢niho systému nebo organizace.

Informacni a komunikac¢ni technologie - vesSkeré informacni technologie
pouzivané pro komunikaci a praci s informacemi.

Informacni technologie — elektronické pfistroje, které jsou schopny
zpracovavat urcité informace, ptijimat urcita vstupni data, samostatné s nimi
provadét néjaké operace a vydavat prislusna vystupni data.

Informacni systém - celek slozeny z pocitacového hardwaru a souvisejiciho
softwaru spolu s lidmi a procesy, a navrzeny ke sbéru, zpracovani a Sifeni
informaci potiebnych k planovani, rozhodovéni a fizeni.

Inspektor strazni sluzby-operator
Natizeni Generalniho feditele
Organizac¢ni jednotka (v€znice, vazebni véznice)

moznost, Ze urcita hrozba vyuzije zranitelnosti systému a zptsobi poskozeni
aktiva.

Socidlni inzenyrstvi (bezpecnost) - Socialni inZenyrstvi je zptisob umyslné
manipulace se zaméstnancem za ucelem ziskani urcité informace, ¢i
provedeni n¢jaké akce.

fyzicka osoba zajistujici spravu, provoz, pouziti, idrzbu a bezpecnost
technického aktiva. Spravcem je ¢asto oznaovan informatik.

piislusnik, nebo obcansky zaméstnanec VSCR, ktery vyuziva primarni
aktiva. Také jim miiZze byt zamé&stnanec ¢i pracovnik smluvniho partnera,
jez ma piistup k informa¢nim sluzbam, informacim nebo jinym aktiviim s
pfidélenym b&Znym rozsahem opravnéni piistupu.

Vézenska sluzba Ceské republiky.

Vrchni inspektor stradzni sluzby


https://cs.wikipedia.org/wiki/Soci%C3%A1ln%C3%AD_in%C5%BEen%C3%BDrstv%C3%AD_(bezpe%C4%8Dnost)
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PRILOHA P I: DOTAZNIK BEZPECNOSTNIHO PROSTREDI

Vézeni kolegové, mé jméno je Jifi Pizl, pracuji ve vazebni véznici Liberec na
pozici spravce IS/ICT a vramci celé Vézenské sluzby Ceské republiky jsem IT
specialistou pro dochazkovy a pfistupovy systém. Nyni konéim studium tfetiho rocniku
bakalarského studijniho oboru Bezpecnostni technologie, systémy a management a piSi
bakalafskou praci na téma ,,Bezpecnostni technologie ve Vézenské sluzbé“. Chtél bych
Vs touto cestou pozadat o spolupraci vyplnénim ptilozeného dotazniku, ktery rozesilam
na vSechny organizacni jednotky. Je zcela anonymni a idaje z n¢j budou zpracovany pouze
v praktické ¢asti mé bakalaiské prace. Na otdzky prosim odpovidejte pravdivé, cilem je

zjistit mozn4 rizika a pomoci vam. Casova naro¢nost je maximalné 5 minut.

Ptedem dékuji za Vas Cas a spolupraci.



Dotaznik bezpecCnostniho prostredi

Cast A — ob¢ansky zaméstnanec

Jste: muz [ ; Zena [J

Délka pracovniho poméru ve VS: 0-5 let L1 ; 5 a vice let [

1. Znate natizeni Feditele Vasi organizacni jednotky o vnitini bezpecnosti ?

ANO [0 ; NE [

2. Znate tisnové signaly uzivané ve Vasi véznici? ANO [ ; NE U

3. Citite se na svém pracovisti bezpecné s ohledem na prostiedi, ve kterém pracujete?

rozhodné ano [] ; asiano [] ; nevim [ ; asine [ ; rozhodné ne []

4. Vite jak upozornit opera¢ni stredisko — operatora, Ze Vam hrozi nebezpeci?

ANO [0 ; NE [

5. Jak casto komunikujete (jakakoli komunikace) s opera¢nim stfediskem -

operatorem? nikdy []; nékolikrat za den [ 1, tyden [, mésic L], rok []

6. Jste spokojeni s komunikaci s opera¢nim stfediskem — operatorem?

ANO [ ; NE [

7. Jste Vy, nebo VaSe pracovisté vybaveno tisiovym hlisi¢em vyvedenym piimo na

operacni stiredisko? ANO [ ;NE U

8. Pokud NE, uvitali byste ho? ANO [ ; NE

9. Myslite si, Ze vétsi pocCet kamer prFispéje k Vasi bezpe¢nosti? ANO L] ; NE U



Dotaznik bezpecCnostniho prostredi

Cast B — pFislusnik

Jste: muz [ ; Zena [J

Délka pracovniho poméru ve VS: 0-5let [ ; 5 a vice let [

1. Znate natizeni Feditele Vasi organizacni jednotky o vnitini bezpe¢nosti?

ANO [0 ; NE [

2. Znate tisnové signaly uzivané ve Vasi véznici? ANO [ ; NE
3. Citite se na svém pracovisti bezpecné s ohledem na prostiedi, ve kterém pracujete?

ANO [0 ; NE U

4. Jak ¢asto komunikujete (jakakoli komunikace) s opera¢nim stirediskem -

operatorem? nikdy [ ; nékolikrat za den [, tyden [, mésic [, rok []

5. Byl jste nékdy napaden véznénou osobou? ANO U ; NE UJ

6. Pokud ANO, byla reakce operacniho stiediska, neboli operatora pohotova a

adekvatni? rozhodné ano [] ; asiano [ ; nevim [J ; asine ] ; rozhodné ne []

7. Byl nékdy Vas kolega napaden véznénou osobou? ANO [ ; NE U

8. Pokud ANO, zminil se, zda byla reakce operacniho stiediska, neboli operatora
pohotova a adekvatni?

rozhodné ano [] ; asiano [ ; nevim [ ; asine [l ; rozhodné ne [

9. Myslite si, Ze vétsi pocet kamer prispéje k Vasi bezpe¢nosti? ANO U ; NE U]
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