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ABSTRAKT

Bakalarska prace se zabyva problematikou zabezpeceni vyrobnich objektt v sektoru
kovovyroby. Uvodni &ast prace predstavuje pojednani o zakladnich aspektech fyzické bez-
pecnosti objektd. V dalsi ¢asti prace je prezentovana analyza charakteristickych vlastnosti
objektii v oblasti kovovyroby z hlediska moznosti jejich zabezpeceni. Stézejni vystup prace
tvoii bezpecnostni posouzeni a ndsledny navrh zabezpeceni modelového objektu. Uvedené
informace jsou doplnény pojednanim o modernich technickych prostiedcich zabezpeceni,
vhodnych k aplikaci v objektech kovovyroby.

Kli¢ova slova:

vyrobni objekt, bezpecnost, bezpe¢nostni posouzeni, navrh zabezpeceni, poplachovy

zabezpecovaci a tisiovy systém.

ABSTRACT

The bachelor thesis is focused on issues with securing manufactured objects in me-
talworking sector. Introductory part of the thesis represent discussion about basic aspects of
physical safety on objects. In the following part of the thesis is presented analysis on cha-
racteristic attributes of objects in metalworking area with possibilities on its safety. Crucial
part of the work contains safety examination and follow-up suggestion on safety of model
object. Initiate information also contain discussion on modern technical safety tools suitable
for application in metalworking areas

Keywords:

production facility, security, security as-sessment, design of security, intrusion and
hold-up alarm systems.
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UvVOD

Zabezpeceni vyrobnich objektil je velmi dilezité a to na zéklad¢ jejich charakteristic-
kych vlastnosti. Zabezpeceni se odviji nejen od jejich vlastnosti, ale také od hrozeb, které
mohou nastat. Na zaklad¢ téchto vlastnosti a hrozeb od nich se odvijejicich je vhodné provést
posouzeni zabezpeCovanych hodnot, stavebni dispozice, minimalni Grovn¢ stiezeni a ostat-
nich vlivli a jsou podniknuty opatieni. K tomu je vyuzito fyzické ochrany, technické

ochrany, reZimové ochrany.

V zabezpecCovaném objektu v sektoru kovovyroby se nachazeji nehmotné aktiva jako
napiiklad: know-how, vykresy, schémata a jiné. Pro chod této spole¢nosti jsOu zasadni.

Ztrata, zniceni nebo odcizeni jsou nezadouci.

Nejen informace nachazejici se v zabezpeCovaném objektu ale také hmotné aktiva je
nutno ochrénit pfed znic¢enim ¢i odcizenim. V sektoru kovovyroby se jedna o rizné materi-
aly dulezité pro vyrobu jako napiiklad: specialni vanadiova ocel (vykovky endoprotéz), ocel
tiidy: 11, 12, 14, 15 a 17 (nerezové oceli). Nemusi se jednat pouze o pachatele zvenci ale
také o pachatele, ktery je samotny zaméstnanec. Diilezita je ochrana Zivota, zdravi a zabez-
peceni proti kradezim a nasilnym trestnym ¢inim. Ty mohou nastat proti pracovnikim a
pripadnym navstévam nachdazejici se v zabezpecovaném objektu. Fakt, ze by doslo k odci-
zeni, ztrat€ nebo zni¢eni hmotnych a nehmotnych aktiv by mohl byt zasadni pro fungovani

celé spole¢nosti nebo dokonce pro existenci této spolecnosti.

V oblasti kovovyroby jsou v soucasné dob¢ problémy zejména s kradezemi materialu
uréeného pro vyrobu. Tento fakt nicméné nemé zasadni dopad na chod celého objektu. Ptes-
néji se totiz jednd o mensi kradeze a to ze strany zaméstnanci a jejich spolupachateli. Tento
problém fesi zavedeni CCTV do vice ¢asti vyrobniho objektu a také zavedeni fyzické os-

trahy.
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1 VYCHODISKA ZABEZPECENI VYROBNICH OBJEKTU

Prvni kapitola promlouva o dulezitosti zabezpeceni vyrobnich objektt a je zdlivodnéna
nutnost zajisténi systému kontroly vstupu, systému monitorovani objektu kamerovymi sys-
jekti. Budou popsany moznosti a ditvody vyuziti fyzické ochrany. Kazdy objekt ma své
charakteristické vlastnosti a od nich se odviji hrozby, které plynou pro nami zabezpecovany
objekt. V praci bude nastinéna problematika plynouci ze zabezpeCovani objekt v sektoru

kovovyroby.

Abraham Harold Maslow roz¢lenil lidské potieby do tzv. Maslowovy pyramidy lid-
skych potieb, kterou realizoval roku 1943. Podle néj je bezpecnost ¢loveka jednou z nejdi-
t&j$imi chranénymi zajmy jsou zivot, zdravi, svoboda, prava, rodina a majetek. Bezpe¢nost
lidského prostiedi neni pfirozena. Je nutno ji zajistit pomoci ochrannych opatieni. Bezpec-
nost je v Terminologickém slovniku Ministerstva Vnitra CR definovéana jako , stav, kdy je
systéem schopen odoldvat znamym a predvidatelnym vnejsim a vnitinim hrozbam, které mo-
hou negativné piisobit proti jednotlivym prvkim (pripadné celéemu systému) tak, aby byla
zachovana struktura systému, jeho stabilita, spolehlivost a chovani v souladu s cilovosti. Je

to tedy mira stability systému a jeho primdrni a sekundarni adaptace* [1].

Podle zpravy o situaci v oblasti vnitini bezpecnosti a vefejného pofadku na tzemi
Ceské republiky v roce 2014 bylo zjisténo celkem 288 660 trestnych &inii a z toho bylo ob-
jasnéno 141 336 skutkd. V roce 2014 doslo k poklesu kriminality, ktery je sledovan od roku
2010. V porovnanim s rokem 2013 je to pokles 0 36 706 trestnych skutkti (-11,3%) a celkovy

pokles skod byl o 1,2%. Celkova mira objasnénosti v roce 2014 vzrostla na 49%.

Majetkové kriminalita ma v Ceské republice nejvétsi zastoupeni a to az 60% z celkové
kriminality spachané na izemi CR. Pouze majetkovych trestnych ¢inti bylo v roce 2014 zjis-
téno 173 611 a z toho bylo objasnéno 48 175 skutkli. Objasnénost se tedy zvysila na 27%.
U kradezi vloupanim do bytl je pokles o 15% tedy na 3778 skutkd. Pocet vloupani do ro-
dinnych domi se snizil na 5099 skutka coz je pokles o 23,5%. U vloupani do rodinnych
domt a byt byla pfevazné odcizena financni hotovost, elektronika, automobily a Sperky.
Byla zaznamenéna vzristajici majetkova kriminalita pachané na seniorech. Jednalo se pte-

vazné o kradez vloupanim, kradez a podvod. U mensich kradezi jako jsou: kapesni kradeze,
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kradeze jizdnich kol, kradeze drobného majetku doslo k vyraznému poklesu. Dochazi k na-
rustu odbornosti pachatell, ktefi jednaji velmi sofistikované a nartiista i jejich vybavenost.
Diky jejich sofistikovanosti dochazi k zni¢eni dikaznich prostiedku a to vede k znemoznéni

trestniho stihani.
Pocet majetkovych trestnych ¢inti na 10 tisic obyvatel:

e hlavni mésto Praha 419,

e Moravskoslezsky kraj 190,
e Stiedocesky kraj 143,

e Zlinsky kraj 75 [2].

Nasledujici obrazek znazornuje graf vyvoje situace v oblasti vnitini bezpe¢nosti a ve-

fejného poradku na uzemi Ceské republiky v rozmezi 2005 az 2014,
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Obr. 1. Grafy — vyvoj celkové kriminality v CR v letech 2005 — 2014 [2], upravil Kovarik
2016
Na nasledujicim obrazku je mozno vidét mapu kriminality v ¢eské republice v roce

2015. Plati, ze ¢im tmavsi oblast tim vys$si kriminalita.
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Obr. 2. Mapa kriminality [3] upravil Kovarik 2016

1.1 Vyznam

Zabezpeceni vyrobnich objektii je velmi dtilezité a to na zaklad¢ jejich charakteristic-
kych vlastnosti. Zabezpeceni se odviji nejen od jejich vlastnosti, ale také od hrozeb, které
mohou nastat. Na zaklad¢ téchto vlastnosti a hrozeb jsou podniknuty opatfeni. K tomu je
vyuzito fyzické ochrany, technické ochrany, reZimové ochrany. Vyrobni objekt je velmi di-
lezité spravné ochrénit. Pokud by byly tyhle opatfeni podcenény, mize dojit k narusSeni

chodu celého objektu ¢i tplnému zastaveni a tento jev je nezadouci.

,, Bezpecnostni posouzeni je mozno definovat jako proces analyzy faktoru ovliviiujicich
navrh poplachovych systémii, s cilem stanoveni pozadovaného stupné zabezpeceni. “ Nedil-
nou soucasti je i technické posouzeni objektu, jenz je zpracovano po dokonceni dokumentu.
Tedy jedna se o vybér jednotlivych komponent a jejich umisténi. Je tieba urcit, jaké jsou
zabezpecované hodnoty. Tedy o jakou budovu se jedna a jaké vlivy budou na zabezpeCovany
objekt pusobit a to vnéjsi nebo vnitini. Cilem je vyhodnotit stavajici, budouci podminky

uvnitt sttezeného objektu [4].

Jedna se tedy o ziskani a nasledné zpracovani informaci potfebnych k spravnému na-

vrhu PZTS:

e stanoveni rozsahu Systému,

e vychodisko pro volbu komponentt,

e vymezeni potenciondlnich hrozeb,

e charakteristika potencionalniho narusitele,

e stanoveni stupn¢ zabezpeceni,



UTB ve Zliné, Fakulta aplikované informatiky

13

e urceni tiidy prostiedi,

stanoveni pojistné tiidy,

e ndavrh feSeni systému (pocty, typy detektord...),

e umisténi komponent v objektu,

e redukce planych poplachi.

Na nésledujicim obrazku je mozno vidét klasifikaci bezpe¢nostniho posouzeni.

Analyza rizik

Bezpecnostni posouzeni

Ostatni vlivy

Zabezpecované
hodnoty

Obr. 3. Klasifikace bezpecnostniho posouzeni [4], upravil Kovarik, 2016

I Nawrh systenm

Bezpetnostni
posouzeni objekin

Posouzeni
ostainich vl
pusobicich v
objeldn

Proces

11 Piiprava
realizace

Technicke
posouzeni objekin

Zptesnény navrh
skdadby systémm

Plan montaze

I Montaz
I&HAS

Kontrola
provedeni
monta¥e, fonkéni
zZkouska, wedeni
do provozu

Dolumentace
skuteéného stavn

Dolument

Obr. 4. Misto bezpecnostniho posouzeni v procesu ziizovani PZTS [4], upravil Kovarik,

2016
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Soucasti zabezpeceni vyrobniho objektu je i také stanoveni stupné zabezpeceni. Dle

CSN EN 50 131-1 ed.2 je stupefi zabezpe&eni charakterizovén jako:

e stupen 1- nizké riziko
= Predpoklada se, ze vetielec nebo lupic maji malou znalost I&KHAS a maji
k dispozici omezeny sortiment snadno dostupnych nastroju.
e stupen 2 - nizké az stiedni riziko
= Predpoklada se, Ze vetielec nebo lupi¢ maji omezené znalosti I&HAS a
pouzivani bézného naradi a prenosnych piistroji (napt. multimetr).
e stupen 3 - stfedni az vysoké riziko
» Predpoklada se, ze vettelec nebo lupi€ jsou obezndmeni s IKHAS a mayji
rozsahly sortiment nastroji a prenosnych elektronickych zatizeni.
e stupen 4 - vysoké riziko
* Pouziva se, ma-li zabezpeceni prioritu pfed vSemi ostatnimi hledisky.
Ptedpoklada se, ze vettelec nebo lupi€ jsou schopni nebo maji moznost
zpracovat podrobny plan vniknuti a maji kompletni sortiment zatizeni

vcetné prostiedkid pro ndhradu rozhodujicich komponent I&KHAS.

Bezpecnost vyrobniho objektu neni automatickou zaleZitosti a je tfeba ji zajistit
Bezpecnost je definovana jako ,,Stav, kdy je systém schopen odoldavat znamym a predvida-
telnym vnéejsim a vnitrnim hrozbam, které mohou negativné piisobit proti jednotlivym prvkiim
(pFipadné celéemu systéemu) tak, aby byla zachovana struktura systému, jeho stabilita, spo-
lehlivost a chovani v souladu s cilovosti. Je to tedy mira stability systému a jeho primdrni a

sekundarni adaptace* [1].

1.2 Legislativni vymezeni

Nasledujici podkapitola stru¢né popisuje legislativni vymezeni v oblasti zabezpe€eni
vyrobnich objektd. Oblast projektovani poplachovych zabezpecovacich a tisnovych systémut
délime na:

e legislativni pozadavky na projektanty,

e legislativni pozadavky na projektovou dokumentaci,
e legislativni pozadavky na komponenty PZTS.

V nasledujici tabulce mtizeme vidét pravni predpisy souvisejici se zabezpecenim
objektt z hlediska aplikace poplachovych systémii.
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Tab. 1. Prdvni predpisy Vv oblasti zabezpeceni objektii

O prevenci zavaznych havarii zptisobenych vybranymi
Zakon €. 224/2015 Sb. nebezpecnymi chemickymi latkami nebo chemickymi

smeésmi.

O ochran¢ utajovanych informaci a o bezpe¢nostni zpti-
Zakon ¢. 412/2005 Sb.

sobilosti.
Zakon €. 455/1991 Sb. O Zivnostenském podnikani.
Zakon €. 183/2006 Sb. O technickych pozadavcich na stavby.
Vyhlaska ¢. 499/2006 Sb. O dokumentaci staveb.
Vyhlaska ¢. 50/1978 Sb. O odborné zpusobilosti v elektrotechnice.
O vykonu povolani autorizovanych architektd a o vykonu
Zakon €. 360/1992 Sb. povolani autorizovanych inZenyra a technikd ¢innych ve
vystavbe.

Nasledujici zakony nam blize specifikuji prava a povinnosti zaméstnavatele a zamést-
nance. Zakonik prace — zakon ¢. 262/2006 Sb. (§101) hovoii o nutnosti zaméstnavatele
ochranit zaméstnance pfed moznymi riziky a zajistit ochranu zdravi zaméstnanci s ohledem
na mozné ohrozeni zdravi a Zivota. Tyto povinnosti se vztahuji i na vedouci zaméstnance.
V ptipadé dvou a vice riiznych zaméstnanct riznych firem na jednom pracovisti jsou za-
meéstnavatelé povinni se vzdjemné pisemné informovat o rizicich a pfijatych opatienich
k ochran¢ pred jejich ptisobenim tykajicich se vykonu prace, pracovisté. Zaméstnavatelé
musi spolupracovat tak aby byla zajiSténa maximalni bezpecnost a ochrana zdravi pfi praci.
Na zakladé pisemné dohody zaméstnavatell je povefen zaméstnavatel, ktery dohlizi na do-
drzovani opatfeni k ochrané bezpecnosti, zdravi zaméstnancti. Zameéstnavatel ma povinnost
zajistit bezpecnost a ochranu zdravi pii praci pro vSechny fyzické osoby, které se nachézeji
na jeho pracovistich. Naklady vynaloZzené zaméstnavatelem na ochranu zdravi pfi praci ne-

smi byt Zadnym zpisobem pifenaseny na zaméstnance [5].

Dle paragrafu (§102) je zamé&stnavatel povinen zajistit bezpecné a zdravi neohrozujici
pracovni prostiedi a také podminky. Dal§i povinnosti zaméstnavatele je povinnost pfijimat

vhodné opatieni k pfedchazenim rizikim. Pomoci prevence témto rizikim piedchazet. Sou-



UTB ve Zliné, Fakulta aplikované informatiky 16

stavnym vyhleddvanim nebezpe¢nych faktorti je mozno odhalit pfic¢iny a zdroje rizik a pfi-
jimat opatieni k jejich odstranéni. V piipadé, ze riziko neni mozné odstranit, je zaméstnava-

tel povinen pfijmout opatieni k jeho omezeni [5].
Pti prevenci rizik je zaméstnavatel povinen vychazet ze vSeobecnych zasad:

e . .omezovani vzniku rizik,

e odstranovani rizik u zdroje jejich piivodu,

e prizpiisobovani pracovnich podminek potrebam zaméstnanciui s cilem omezeni piiso-
beni negativnich vlivii prace na jejich zdravi,

e nahrazovani fyzicky namahavych praci novymi technologickymi a pracovnimi po-
stupy,

e nahrazovani nebezpecnych technologii, vyrobnich a pracovnich prostiedkii, surovin
a materialit méné nebezpecnymi nebo méné rizikovymi, v souladu s vyvojem nejno-
vejsich poznatkii védy a techniky,

e omezovani poctu zaméstnancii vystavenych pusobeni rizikovych faktorii pracovnich

vy

nutny pro zajisténi provozu,

e planovani pri provadeéni prevence rizik s vyuzitim techniky, organizace prdce, pra-
covnich podminek, socialnich vztahu a vlivu pracovniho prostredi,

e prednostni uplatiiovani prostiedkit kolektivni ochrany pred riziky oproti prostredkiim
individualni ochrany,

e provadeni opatieni smerujicich k omezovani uniku Skodlivin ze strojii a zarizeni,

o udileni vhodnych pokynii k zajisténi bezpecnosti a ochrany zdravi pri prdci. “ [5].

1.3 Technické normy v oblasti poplachovych systémii

V této podkapitole budou uvedeny pozadavky na jednotlivé technické prvky popla-
chovych systémt (PZTS- poplachové zabezpeCovaci a tisnové systémy, CCTV- uzaviené
televizni okruhy, SKV- systém kontroly vstupu). Normy upravuji problematiku poplacho-
vych systéml a jsou déleny do osmi fad a to 50 130 az 50 137. Nasledné jsou vydany normy
K prislusnym technickym zatizenim. Pozadavky na komponenty, jenz spadaji do navrhova-

nych systému CCTV, PZTS jsou stanoveny technickymi normami [6]:

e CSNEN 50 131 — Poplachové zabezpecovaci a tisiiové systémy,

e CSNEN 50 132 — CCTV sledovaci systémy pro pouzivani v bezpeénostnich apli-
kacich,

e (SN EN 50 133 — Systémy kontroly vstupu pro pouZiti v bezpe¢nostnich aplika-
cich,

e nafizeni vlady ¢. 616/2006 Sb., kterym se stanovi zakladni technické pozadavky na
vyrobky z hlediska jejich elektromagnetické kompatibility,

e nafizeni vlady ¢. 17/2003 Sh., kterym se stanovi zakladni technické pozadavky na
elektrické zatizeni nizkého napéti,

e nafizeni vlady ¢. 426/2000 Sb., kterym se stanovi technické pozadavky na radiova a
na telekomunikaéni koncova zafizeni,
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e zakon . 22/1997 Sb., o technickych pozadavcich na vyrobky.
Tab. 2. Prehled jednotlivych rad ceskych technickych norem v oblasti poplachovych sys-

temit [6], upravil Kovarik, 2016

CSN EN 50 130-x-y Poplachové systémy (vseobecné pozadavky)

CSN EN 50 131-x-y Poplachové systémy - Poplachové zabezpecovaci a tisniové systémy

CSN EN 50 132-x-y | Poplachové systémy - CCTV sledovaci systémy pro pouziti v bezpeé-
nostnich aplikacich

Poplachové systémy - Systémy kontroly vstupli pro pouziti v bezpec-
nostnich aplikacich

CSN EN 50 133-x-y

CSN EN 50 134-x-y Poplachové systémy - Systémy ptivolani pomoci

* ptivodné planovana fada pro Poplachové systémy - Systémy tisnové.

GV BN SO které byly zatazeny jako soucast 50131

CSN EN 50 136-x-y Poplachové systémy - Poplachové pfenosové systémy a zatizeni

Poplachové systémy - Systémy kombinované nebo integrované** (za-

CSN EN 50 137-x-y tim pouze jako CSN CLC/TS 50398)

Normy se skladaji z Sesti mistného tiidiciho znaku. Prvni dvé ¢islice oznacuji tiidu
normy. Druhé dvé ¢islice oznacuji skupinu v ramci tfidy a tieti dveé Cislice jsou poradové.
Normy jsou dale tfidény znaky 334590 az 334597 jenz odpovidaji fadam 50 130 az 50 137
[7].

Tab. 3. Obecna struktura (¢islovani) norem v oblasti poplachovych systémui [7], upravil
Kovarik, 2016

CSNEN 50 13x - 1 Systémové pozadavky (funkce, typy, kategorie, definice...)

Pozadavky na jednotlivé ¢asti systému (napi. detektory, moni-
tory, ustredny + pozadavky na zkousky)

CSNEN 50 13x -5 Komunikace, propojeni
CSN EN 50 13x - 6 Napéajeni

CSN EN 50 13x - 2-4

Pokyny pro aplikace (navrh, projektova dokumentace, montaz,

CSNEN 50 13x -7 .
revize....)

V nasledujici tabulce jsou uvedeny klasifikace norem a to technické normy, ceské
technické normy, harmonizované ceské technické normy, technické normalizacni infor-

mace.
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Tab. 4. Zakladni charakteristika vybranych norem [7], upravil Kovarik, 2016

Norma

Dokument, poskytujici pro obecné a opakované pouzivani pravidla,
smérnice, pozadavky, limity nebo charakteristiky ¢innosti nebo jejich
vysledkl zamétené na dosazeni optimalniho stupné uspotadani ve vy-

mezenych souvislostech.

Technicka norma

Dokumenty, ptedstavujici jakékoliv technické pravidla, smérnice nebo
charakteristiky ¢innosti nebo jejich vysledka, a to ve formé mezina-
rodnich, evropskych, narodnich, zékladnich, vyrobkovych, kmeno-

vych, zkusebnich, ndvrhovych a dal$ich typt technickych norem.
Technické normy nejsou soucasti pravniho fadu.

Ceska technicka
norma
(CSN)

Dokument, schvaleny povétenou pravnickou osobou pro opakované
nebo stalé pouziti vytvoreny podle tohoto zakona (Zdkon. ¢. 22/1997
Sb. o technickych pozadavcich na vyrobky a o zmené a doplnéni nékte-
rych zdkonii) a oznaéeny pismennym oznacenim CSN, jehoz vydani
bylo oznameno ve Véstniku Utadu pro technickou normalizaci, metro-
logii a statni zkuSebnictvi.

Harmonizovana
¢eska technicka
norma

Ceska technicka norma, ktera piejima plné pozadavky stanovené ev-
ropskou normou nebo harmoniza¢nim dokumentem, které uznaly or-
gany Evropského spolecenstvi jako harmonizovanou evropskou
normu, nebo evropskou normou, kterd byla jako harmonizovand ev-
ropské norma stanovena v souladu s pravem Evropskych spolecenstvi
spole¢nou dohodou notifikovanych osob.

Technicka normali-

zacéni informace
(TNI)

Technicky dokument informativniho charakteru, ktery obsahuje tech-
nické tidaje nebo technicka feseni, kterd nejsou obsazena v platnych
normach (vydavany napft. jako komentaie k CSN)

Uréena norma

Ceské technické normy, dal§i technické normy nebo technické doku-
menty mezinarodnich, pop¥. zahrani¢nich organizaci, které byly Uta-
dem pro technickou normalizaci, metrologii a statni zkuSebnictvi (po
dohodé s ministerstvy a jinymi ustfednimi spravnimi tfady, jejichz pu-
sobnosti se prislusna oblast tykd), uréeny pro specifikaci technickych
pozadavki na vyrobky, vyplyvajicich z nafizeni vlady nebo jiného pfti-
slusného technického predpisu. Uréené normy obsahuji podrobnéjsi
technické poZzadavky.

1.3.1 Piehled ¢eskych technickych norem v oblasti poplachovych zabezpecovacich a

tisnovych systémii

Poplachové zabezpecCovaci a tisnové systémy (PZTS) Intrusion and hold-up alarm systems

(IHAS) upravuje fada eskych technickych norem a to CSN EN 50 131. Tyto systémy slouzi

k detekci vniknuti a tisnového poplachu. Poplachové zabezpeCovaci a tisnové systémy se

dale de€li na poplachové tisnové systémy, které neobsahuji funkci detekce vniknuti. (PTS).

Dale se d¢li na poplachové zabezpeCovaci systémy, které neobsahuji funkci detekce tistio-

vého poplachu. (PZS)
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e CSNEN 50 131-2-2 tato norma stanovuje pozadavky na pasivni infradervené detek-
tory (PIR). Funkce detektoru spociva v detekovani Sirokého spektra infraCerveného
zareni emitovaného narusitelem [7].

e CSN EN 50131-3 tato norma uréuje pozadavky na Gstiedny. Ustiedny mohou vyu-
Zivat vyhrazena, sdilena nebo bezdratova propojeni [7].

e (SN EN 50131-5-3 tato norma stanovuje pozadavky na zafizeni vyuZivajici bezdré-
tové propojeni. Je tfeba definovat pozadavky na toto propojeni. Snahou je omezeni
nezadoucich vliva [7].

e (SN EN 50 131-6 ed. 2 tato norma stanovuje pozadavky na napajeci zdroje. (Power
Supplies-PS). Zdroje jsou vyuzivany pro poplachové a zabezpecovaci, tisnové sys-
témy [7].

e (SN CLC/TS 50131-7. tato norma nam bliZe specifikuje pokyny pro navrhovani a
naslednou montéz, provoz, idrzbu poplachovych zabezpecovacich a tisnovych sys-
tému. Norma definuje:

definice, zkratky,

stupné zabezpecent,

ttidy prostiedi,
odpovédnost, kvalifikace, zptisobilost,
navrh systému,
bezpecnostni posouzent,
technické posouzent,
montaz systému,

funkéni zkousky,
ptrejimka, pfedani systému,
zkuSebni provoz, udrzba,
dokumentace,

opravy.

1.3.2 Piehled ceskych technickych norem v oblasti CCTYV sledovaci systémy pro po-

uziti v bezpe¢nostnich aplikacich
CCTV (Circuit Closed Television) jsou zarazeny jako dopliikova technicka zafizeni
k poplachovym zabezpeCovacim a tisnovym systémim.

Rada norem CSN EN 50132 jsou v soudasné dobé (2016) v platnosti soub&zné s no-
vou fadou norem CSN EN 62676 Dohledové videosystémy pro pouziti v bezpe¢nostnich

aplikacich. Postupné od 12/2016 budou normy fady 50132 ruseny.
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Tab. 5. Prehled CSN v oblasti CCTV sledovaci systémy pro pouziti v bezpecnostnich apli-
kacich [7], upravil Kovarik, 2016

Poplachové systémy - CCTV sledovaci systémy pro pouZiti v bezpec-

CSN EN 50132-1 nostnich aplikacich - Cast 1: Systémové pozadavky

5 Poplachove systémy - CCTV dohledové systémy pro pouZiti v bezpec-
CSN EN 50132-5-1 | nostnich aplikacich - Cést 5-1: Video pfenosy - obecné provozni poza-
davky

Poplachové systémy - CCTV dohledové systémy pro pouziti v bezpec-

CNNENIE P nostnich aplikacich - Cast 5-2: IP video pfenosové protokoly

Poplachové systémy - CCTV sledovaci systémy pro pouZiti v bezpec-

NN SPese nostnich aplikacich - Cést 5: Pienos videosignalu

Poplachové systémy - CCTV sledovaci systémy pro pouziti v bezpec-

CSN EN 50132-5-7 nostnich aplikacich - Cast 7: Pokyny pro aplikaci

e (SN EN 50132-1 tato norma stanovuje pouzivani CCTV pro sledovani vefejnych a
soukromych prostor. Jsou ur€eny Ctyti vlivy prostiedi a Ctyfi stupné zabezpeceni.
Norma je vyuzivana vyrobci, majiteli, konzultanty.

e CSN EN 50132-7 tato norma nam blize specifikuje pokyny pro zabezpeéeni sys-
témi CCTV. CCTV norma je vyuzivana pro zadavani zakazek, vybér, navrh, insta-
laci, hodnoceni.

1.3.3 Piehled ¢eskych technickych norem v oblasti systémii kontroly vstupii pro po-

uziti v bezpeénostnich aplikacich

Systém kontroly vstupu ma za kol rozhodnout, zda konkrétni osoba spliuje poza-
davky a zda dojde k povoleni vstupu. Témito kroky eliminuje riziko nepovoleného vstupu

do daného objektu, mistnosti.

CSN EN 50133-1 ziistava v platnosti do 6/2016, pak bude plné nahrazena CSN EN
60839-11-1 Poplachové a elektronické bezpeénostni systémy - Cast 11-1: Elektronické sys-
témy kontroly vstupu - Pozadavky na systém a komponenty (Alarm and electronic security
systems - Part 11-1: Electronic access control systems - System and components require-

ments).
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Tab. 6. Prehled CSN v oblasti systémii kontroly vstupii pro pouZiti v bezpecnost-
nich aplikacich [7], upravil Kovarik, 2016

. i Poplachové systémy - Systémy kontroly vstupti pro pouziti v bezpec-
CONEN SI281 nostnich aplikacich - Cést 1: Systémové pozadavky

Poplachové systémy - Systémy kontroly vstupl pro pouZiti v bezpec-

CEINLEN SIOLP2E nostnich aplikacich - Céast 2-1: Vieobecné pozadavky na komponenty

Poplachové systémy - Systémy kontroly vstupti pro pouziti v bezpec-

CSN EN 50132-7 nostnich aplikacich - Cast 7: Pokyny pro aplikace

e (SN EN 50132-7 - tato norma definuje vstup a pohyb osob v daném objektu. Resi
vjezd a vyjezd vozidel. Zahrnuje navrh a projekt systému, instalaci systému, pie-
dani systému, provoz systému a naslednou udrzbu systému [7].
Diléi zavér
V prvni kapitole je shrnuta problematika fyzické bezpe€nosti objektu a je mozno ji
dosdhnout pomoci ochrannych opatfeni. Bezpecnost lidského prostfedi neni pfirozeny stav
a lidsky Zivot ma nevy¢islitelnou hodnotu. Abraham Harold Maslow roz€lenil lidské potieby
do tzv. Maslowovy pyramidy kde je mozno vidét, Ze bezpecnost lidského ¢lovéka je hned
na druhém mist¢.
Kriminalita v Ceské republice od roku 2005 do roku 2015 klesla o 1,2% a mira objasng-
nosti vzrostla na 49%. Majetkové kriminality méa v Ceské republice nejvétsi zastoupeni a to
az 60% z celkové kriminality spachané na tzemi CR. Pouze majetkovych trestnych &inti

bylo v roce 2014 zjisténo 173 611 a z toho bylo objasnéno 48 175 skutkd.

Odbornost pachatelll neustale nartistd a s tim 1 jejich vybavenost. Do bezpecnostniho po-
souzeni je tedy i nutné zahrnout opatfeni proti ohrozeni zivota, zdravi ale také opatieni pro
zabezpeceni majetku. Jako naptiklad data, ktera jsou pro firmu zésadni a pfi jeji ztraté i

poskozeni miZze dojit k zasadnimu ¢i fatalnimu naruseni chodu objektu.

Bezpecnostni posouzeni je mozno definovat jako ,,proces analyzy faktorii ovliviiujicich
navrh poplachovych systémii, s cilem stanoveni pozadovaného stupné zabezpeceni * [4]. Pro
bezpecnostni posouzeni je tieba zpracovat technické posouzeni objektu. Jednd se o vybér
vhodnych komponent a jejich ndsledné umisténi. Nedilnou a zaroven i dilezitou soucasti je
posouzeni zabezpeCované hodnoty a také jaké budou na objekt plisobit vlivy. Bezpecnost

prostfedi neni automatickou zalezitosti a je dilezité zajistit lidské bezpeci, prostiedi a to
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ochrannymi opatfenimi. Jako napiiklad monitorovani objektu kamerovymi systémy, kon-

vvvvvv

zdravi, rodina, majetek, prava.
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2 BEZPECNOST VYROBNICH OBJEKTU

Zabezpeceni vyrobnich objektl je velmi dtlezité a to z toho dtvodu, Ze se v téchto pro-
storach mohou nalézat velmi cenné pfistroje, stroje, pomuicky, materialy a rizné latky, které
jsou dulezité pro spravny chod celého vyrobniho objektu. Nutnosti je také ochrana know-
how firmy, které mize byt ve formé¢ vyrobnich postupti, vykresové dokumentace, pocitaci
apod. V piipadg, ze by doslo k odcizeni, zni€eni ¢i jiného znemoznéni vyuzivani téchto du-
lezitych predmétl, doslo by k zastaveni chodu celého vyrobniho objektu. To je nezddouci a
pro firmu by tento fakt mohl byt zaroven likvidujicim. Prevence je tedy velmi dulezita a je

mozno ji realizovat pomoci kombinaci bezpecnostnich opatieni, které se déli na:

e fyzickou ochranu,
e technickou ochranu,

e rezimovou ochranu.

2.1 FYZICKA OCHRANA

Fyzicka ochrana je pfimy vykon straZni sluzby. Osobou pfimo pfitomnou na miste,

kde maji byt vykondny tyto ¢innosti.

Fyzickou ochranu vykonavaji zameéstnanci na pozici strazny ¢i vratny. Jsou to zameést-
nanci podniku, policie nebo najati straznou sluzbou. Tato ochrana neni samoziejmosti a
Vv objektu byt nemusi. Vyuziva se pro zajisténi dostatecné bezpecnosti chranénych aktiv da-
ného objektu. Tyto aktiva jsou zasadni pro funk¢énost daného objektu a nesmi dojit k jejich
zniceni €1 odcizeni. Pro adekvatni reakci se tedy pozaduji specialné ptipravené osoby. Diky
tomu dojde k ochrané chranénych aktiv a to co nejefektivnéji a co S nejmensim ptipadnym

dopadem. [8].

Fyzicka ochrana spad4 pod nejdrazsi druh zabezpecenti, proto také dochazi k upousténi
od tohoto zabezpeceni. Fyzickd ochrana ma sice nizké pofizovaci néklady ale vysokou rezii.
Zatimco u ostatnich jsou velké pocatecni investice, ale naklady na reZii jsou uz razantné
niz8i, nez je tomu u fyzické ochrany. Fyzickou ochranu je tedy vhodné kombinovat s ostat-
nimi typy ochrany, aby nedochézelo k negativnimu ovliviiovani a nedochézelo tak k fales-

nym poplachiim [9].

Co se tyCe ochrany objektli v sektoru kovovyroby, je fyzicka ochrana dilezita. Nejen,

ze dokaze ochranit pted ohrozujicimi faktory zvenci, ale také casto dochazi ke kriminalité
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uvniti vyrobniho objektu. Na nichz se podili pfimo zaméstnanci dané¢ho objektu. Muze se

jednat o rizné kradeze napt. vyrobniho materialu nebo ptimo vyrobkd.
Fyzickou ochranu vyrobnich objekti je mozno ¢lenit z hlediska:

e (Casového

» Viazana na pracovni dobu:
¢ fyzicka ochrana je vykonavana jen v pracovni dobé provozovatele
vyrobni-ho objektu.
= Nepietrzita:
% fyzicka ochrana je vykonavana neptetrzité celych 24 hodin denné.
" nparazova:
% fyzicka ochrana je vykonavana jen dle potieb provozovatele vyrob-

niho objektu.

e Rozsahu vykonu:
»  Propustkova (stacionarni):

% jedna se o sluzbu informatort a vratnych ve vratnicich vyrobnich
objektl a pfi vykonu jinych druht propustkové sluzby. Fyzicka
ochrana je v téchto pfipadech vykonévana na pevnych stanovistich
(stacionarn¢).

= Obvodova:
% sluzba je vykonavana na straznich stanovistich po obvodu objektu.
Tato strazni stanoviSt€é mohou mit charakter:
o pevnych stanovist’.
o pochtzkovych stanovist.
= Celoplos$né (dohledova):

¢ sluzba je vykonavana pochiizkové v celém objektu (celoplosné ve

vyrob-nim objektu).
= Doprovodna:
% jde o vykon fyzické ochrany formou doprovodu pii kamionové pie-

pravé, piepravé po zeleznici, doprovodt piepravy penéznich hoto-
vosti a jinych cennosti.

= Piehledové dozorova:
% jedna se o vykon sluzby pii dozoru u I&HAS, kamerovych systémd,

u dohledovych a pfijimacich poplachovych center apod. Jedna se i o
narazové formy piehledové fyzické ochrany.

= Zasahova:
% Jjedna se o vykon sluzby zasahovych skupin (hlidek).
= Aktivni viceucelova:
% jedna se o vykon fyzické ochrany k zajisténi viceucelové bezpecnosti.
e Zplisobu zajisténi:
» Najimana (smluvni):
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¢ jde o zabezpeceni fyzické ochrany vyrobnich objektli na smluvnim
zakladé. Vyhodou tohoto zptisobu je profesionalita a tim i vyssi kva-
lita poskytovanych sluzeb

= Kombinovana:
++ touto formou zpravidla kompenzujeme vysi naklady. Napiiklad vratni

v provozni dob¢ vyrobniho objektu vykonavaji vlastni pracovnici vy-
robni spolec¢nosti a sluzbu mimo provoz vyrobniho objektu vykona-
vaji soukromé bezpecnostni agentury
e Vyzbroje a vystroje:
* Ozbrojena:
¢+ pracovnici mohou byt ozbrojeni prosttedky osobni ochrany: spreje,

elektrické Sokové prostfedky, poptipadé stfelné zbrané.

Neozbrojena:
¢ tato ochrana je vykonavana ptevazné na dispecerskych a operator-

skych stanovistich.

Vetejna (oznacena):
% je vykonavana ve stejnokroji soukromé bezpec¢nostni agentury, pod-

nikové straze nebo také v civilnim odévu s viditelnym oznacenim vi-
sackou s prukazkou.

Skryta:
% skrytou fyzickou ochranu nalezneme naptiklad v obchodnich domech

[10].

2.2 TECHNICKA OCHRANA

Technické ochrana je soubor piijatych bezpecnostnich opatieni. Tyto opatieni jsou po-
uzity tak, aby maximalné ztizili naruseni ochrany objektu.

Technické ochrana je ze vSech typii ochrany nejhiife pfekonatelna a to z diivodt rychlé
reakce technickych prostfedki na zmény vyvolané pachatelem. Cilem technickych pro-

sttedkll je snaha zkvalitnit ¢innost fyzické ostrahy. ZajiStuje se tim rychlé reakce fyzické
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ostrahy, kterd miize pachatele odradit a zkratit tak dobu jeho pfistupu k chranénym aktiviim
[8].

Technicka ochrana ma tedy charakter odstrasujiciho uc¢inku vuci pachateli. Neni sama
0 sob¢ ochranou v pravém slova smyslu. Je to detekcni systém, jenz zaznamenava a vyhod-

nocuje fyzikalni nebo jiné informace o chranéném prostoru.
Do zakladnich technickych prostiedki fyzické bezpecnosti spadaji:
e Mmechanické zdbranné systémy,

e elektronické bezpecnostni systémy.

Do mechanickych zdbrannych systémil se fadi systémy, které svou ¢innosti brani fy-

zickému pohybu narusitele, jako napf-.:

e 7amKky,
e dvefe,
e ploty,

e ostnaté draty,
e miize.

Do elektronickych zadbrannych systému spadaji systémy, které svou ¢innosti fidi pfi-

stup k aktiviim organizace a odhaleni neopravnéného ptistupu, jako napf-.:

e systémy kontroly vstupu,
e kamerové systémy,
e clektrickd pozarni signalizace,

e poplachové zabezpeCovaci systémy.
Z hlediska prostorového zaméfeni délime technickou ochranu na:

e perimetrickou (obvodovou) ochranu,
e plastovou ochranu,
e prostorovou ochranu,

e ptedmétovou ochranu [9].

Detektory perimetrické ochrany miizeme rozd¢lit na:
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e aktivni: Sté€rbinové kabely, infraCervené zavory a bariéry, aktivni infracervené
detektory, laserové zavory, mikrovinné detektory, dvojité mikrovinné detek-
tory, kombinované (duélni) detektory, Kapacitni detektory, Kombinované (mi-
krovlnné infracervené bariéry).

e pasivni: plotové vibracni detektory, plotové tenzometrické detektory, systémy
stitezeni draténou osnovou, mikrofonni kabely, diferencidlni tlakové detektory,
seizmické detektory, detektory magnetickych anomalii, vlaknové optické sys-
témy, infracervené termovizni detektory, perimetrické pasivni infraervené de-

tektory [11].

V piipadé, ze se nalézaji v objektech kovovyroby vodovodni trubky z plastu, je nutné
brat v uvah moznost vlivu proudéni vody a ovliviiovani spravné funkce mikrovinnych de-
tektorti. V ptipadé ultrazvukovych detektord je nutné brat v uvah turbulence vzduchu. Déle
jsou to zdroje svétla, privan a vyrazné zmény teploty, které mohou ovliviiovat funkci mi-
krovinnych a PIR detektorti. V zabezpecovaném objektu je mozno nalézt mnoho faktord,
které mohou negativné ovlivnit funkci I&HAS. Je nutné je pii volbé typu zafizeni a jejich
umisténi brat v ivahu. Z téchto divodi mize byt v objektech kovovyroby nevhodné urcité

detektory aplikovat.

2.3 REZIMOVA OCHRANA

ReZimovéa ochrana je soubor organiza¢nich a administrativnich patfeni. M4 za cil sta-
novit pravidla, zasady, opravnéni pii pohybu zaméstnanct a vozidel, které se mohou nalézat

V prostorach vyrobnich spole¢nosti.

Rezimova ochrana v sob& zahrnuje procesni naplnéni bezpecnostni politiky organi-
zace tedy firmy nebo institutu [8]. Rezimova ochrana také fesi otazku nakladani s bezpec-
nostn¢ dillezitymi prvky. V praxi je to tedy soubor smérnic upravujicich vstup, odchod, po-
hyb zaméstnancii a navstévnikli v chranéném objekté. Dulezita je ochrana pifed manipulaci
S chranénymi z4jmy. Jsou to vyznamné predmeéty, informace, know-how ¢i vynaseni nebo
vnaseni riznych predméti, které jsou pro chranény objekt velmi dilezité. Soucasti rezimové
ochrany jsou tedy smérnice pro vyuzivani a chod zabezpecovaciho systému, vykon sluzby
strazného, kliCové rezimy, pravidla pro provadéni bezpecnostnich kontrol vnaseného a vy-

nasené¢ho materidlu, predméta atd.
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Pro spravné fungovani a t€innost zabezpecovaciho systému je nutné, aby opatieni byla
navrzena zpusobem, ktery nebude pfili§ omezovat pohyb osob v objektu organizace a sou-
Casné zajisti nutny stupeni bezpe¢nosti daného objektu [8]. Tohoto lze dosdhnout pouze za
predpokladu, Ze jsou tyto opatfeni striktné dodrzovany. ZabezpeCovaci systém je tedy
ucinny jen pii jeho dostate¢ném vyuzivani.

Rezimové opatieni je mozno délit na dva druhy:

e vn¢jsi rezimové opatieni,
e vnitini rezimové opatieni.

V objektech kovovyroby je aplikace rezimové ochrany velmi dilezitou. Pro vyrobu
se vyuzivaji materialy a to prevazné rizné kovy, které jsou objemné a zaroven jsou i t&zkeé.
K jejich pfeprave se pfevazné vyuzivaji stiedné t¢zké ndkladni vozidla a kamionova do-
prava. V ptipad¢, Ze by doslo k odcizeni vySe zminénych aktiv, jako jsou vyznamné pied-
méty, materialy, informace, know-how, které jsou velmi dulezité pro chod chranéného ob-
jektu kovovyroby, tak bez nich by mohlo dojit ke komplikacim nejen pfimo ve vyrob¢ ale

k zastaveni celého chodu a to je nezadouci jev.

Diléi zavér

Bezpecnost vyrobniho objektu zavisi na kvalité propojeni fyzické, reZimové a tech-
nické ochrany. Pouze kvalitni vzdjemné propojeni vytvoii zabezpeceny systém, jenz po-
skytne efektivni ochranu daného objektu. Pfedem je moZno stanovit jakéa aktiva se budou

postupy nebo napft. vykresovou dokumentaci. Dal$imi aktivy mohou byt napf. pfistroje, pra-

covni pomticky, nafadi. Ve skladu to mohou byt rizné materidly, vybusné latky, hotlaviny.

Fyzickou ochranu je v ramci zabezpeceni objektu mozno vynechat at’ uz z divodu
toho, ze fyzicka ochrana neni pro tento typ objektu dulezitou nebo z divodu jejiho naklad-
ného provozu. Rozhodnuti zda fyzickou ochranu v objektu realizovat ¢i ne je velmi dileZite.
V objektech kovovyroby je fyzicka ochrana dulezita, protoZe se v objektu nalézaji draha ak-
tiva, které jsou pro bezproblémovy chod objektu dulezita. Fyzicka ochrana dokaze ochranit
pted ohrozujicimi faktory zvenci, ale také asto dochézi ke kriminalité uvnitt vyrobniho ob-
jektu. Na nichz se podili piimo zaméstnanci daného objektu. Mtize se jednat o rizné kradeze

napt. vyrobniho materialu nebo ptimo vyrobkd.
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V ramci zabezpeceni vyrobniho objektu by neméla byt vynechana reZimova ochrana.
Jedna se o postupy a smérnice definujici pohyb navstévniki, zaméstnancti, pracovnikt fy-

zické ochrany.

Technicka ochrana se sklada z obvodové (perimetrické), plastové, prostorove, pied-
meétove a kliCové ochrany. Rozsah zabezpeceni zavisi na charakteru zabezpeCovaného ob-

jektu a také na pozadavcich majitele.
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II. PRAKTICKA CAST
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3 ANALYZA CHARAKTERISTICKYCH VLASTNOSTI
VYROBNICH OBJEKTU

V ptipadé kazdého objektu, ktery mé byt zabezpecen, je nutné brat ohledy na jejich
rozdilné vlastnosti. Z pravidla se jedna o rozdily z hlediska konstrukce, materialu, umisténi.
Z toho diivodu jsou i vSechny vytvoiené bezpecnostni navrhy jedine¢né. Nutnosti je tedy
posouzeni rizik a vlivii na objekt piisobicich. V ramci objektu kovovyroby je vhodné si v§im-
nout stejnych, podobnych znakt. Diky nim je mozno vypracovat zakladni pravidla. Tyto

pravidla je nasledné€ mozno vyuzit pro vypracovani bezpecnostniho névrhu.

Nésledné jsou vybrany 3 objekty v sektoru kovovyroby a je provedena analyza jejich

charakteristickych vlastnosti. Veskeré nazvy a adresy jsou fiktivni.

3.1 VYROBNI OBJEKT V SEKTORU KOVOVYROBY 1

Vyrobni objekt 1 byl zaloZen roku 2004 v Olomouckém kraji. Piivodné byla zamé-
fena na vyrobu zemédélské techniky, nicméné posledni roky se rozriista 1 dal§imi sméry a
jeji zamér je i expandovat do ciziny. V sou¢asnosti se zaobiraji vyrobou a vyvojem. V sek-
toru kovovyroby patii mezi vyznamnéjsi spolecnosti zabyvajici se navrhem a vyrobou za-
pustkovych vykovki. Také vyrobou nafadi a tepelné zpracovani nebo ttiskového opraco-

vani. Zamé&stnava 133 zaméstnancii. Zaméteni modelové spolecnosti je velmi Siroké:

e automobilovy primysl,
e zemédélsky prumysl,

e ostatni primysl,

e zdravotnicky primysl,

e zbrojni primysl.

Vyrobni objekt 1 se nalézéa pobliZ centra mésta Prostéjov v primyslové zon€. Toto mésto
Vv ramci kraje sousedi na severovychodé s okresem Olomouc a na vychodé s okresem Pterov.
Na zépadé¢ a jihu sousedi s okresy Blansko Jihomoravského kraje a Vyskov. Na severoza-
pad¢ s okresem Svitavy Pardubického kraje a na jihovychodé¢ s okresem Krométiz Zlinského
kraje. Mésto Prostéjov ma ptiblizné¢ 44 000 obyvatel. Parcela na, které se vybrany objekt
nachazi, ma vyméru 5351 m?. Pobliz objektu vede Zelezniéni trat na, které je jak osobni tak
nakladni pfeprava. Zasobovani jak vstupnim hutnim materialem tak expedice hotovych vy-
robkt je provadéna kamionovou dopravou. Ta je sice drazsi nez zelezni¢ni ale pruzné rea-

guje na okamzité potieby vyrobce i zdkaznikli. Na mapé je vyznacen areal byvalého podniku



UTB ve Zliné, Fakulta aplikované informatiky 32

Agrostroj. Do arealu vedou 3 vjezdy, které jsou zabezpeceny vratnicemi. Vjezd Cislo 1, 2 a
3 je urcen pro zaméstnance, zakazniky. Vjezd ¢islo 1 je navic ur€en pro kamionovou do-

pravu. Uvniti oznac¢eného pudorysu arealu je znacka Cislo 2, ktera zobrazuje vyrobni objekt

!liskoy, :
a
d X© Vg e
~ = 1 Neumannovo
13 nam.
£
[ S @
» 7 X =
§ gc/a Ou,,a,y ArE8ovo -51
S T nam. 2
& Z * = s
S i 4 o o i
(o) 8 3 & &
@ 2 e Y S 83
dral" § 5 2
<
— -safakova 5
——— Barag
vt Ova
Barakoa —
2 @
% g
3 1.
U < -
X <
Luz,
w Zicks
i
Eo Slovenska»
.E nam.
Spojencd
‘
x ) Divigoy,
S
2 _nam )
= U Kalicha 3
2._+Erbenova i
Vo éh nam £
A T8diych hrdind £ 3
t 2
; '@“’D'ukova 3
5
= = S b3
‘gD » Vaglukova 7 )
v D
3 <
c < & g
(G4 g Tra < 2
&) & Tavnickg 5
2 3
3 A Hhod~at

Obr. 5. Uzemni dislokace vyrobni spolecnosti 1

3.2 VYROBNI OBJEKT V SEKTORU KOVOVYROBY 2

Vyrobni spole¢nost 2 vznikla roku 1992 a naléza se ve Zlinském kraji v byvalém
arealu Svitu. Jedna se o primyslovou kovarnu, kterd se specializuje na vyrobu zapustkovych
vykovkil z legovanych, mikrolegovanych, uhlikovych nebo konstrukénich oceli. Rozmezi
hmotnosti jakou je firma schopna zpracovat se pohybuje mezi 0,10 az 25kg. Firma poskytuje
zékazniktim a pfednim vyrobctim z Evropské unie celkovy vyrobni program pro navrh kon-

strukce az po findlni zpracovani. Jedna se tedy o chemickeé, tepelné zpracovani a obrabéni.

Dalsi ¢innosti, kterou se zabyva, je zinkovani, niklovani a logistické sluzby. Firma zamést-

nava 320 zaméstnancl. Zaméteni modelové spolecnosti je velmi Siroké:

e automobilovy primysl,

e vysokozdvizné voziky,

e hydraulika.
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Vyrobni objekt 2 se naléza pobliz centra mésta Zlin a zabira ¢ast byvalého arealu Svit.
Toto mésto se naléza na vychodé Moravy. Pobliz objektu protéka feka Dievnice. Mésto Zlin
ma piiblizn¢ 75 000 obyvatel. Parcela na, které se vybrany objekt nachazi, ma vyméru 6 400
m2. Pobliz objektu vede Zelezni¢ni trat’ na, které je jak osobni tak nékladni pfeprava. Zaso-
bovani vstupnim hutnim materidlem je provadéno castecné zelezni¢ni a ¢astecné kamiono-
vou dopravou. Expedice hotovych vyrobki je provadéna vyhradné kamionovou dopravou.
Ta je sice drazsi nez zelezni¢ni ale pruzné reaguje na okamzité potieby vyrobce i zdkazniki.
Na mapé je vyznalena cast areal Svit, kde se nachazi vyrobni objekt 2. Do aredlu vede 1
vjezd, ktery je zabezpec€en vratnici. Vjezd je urCen pro zaméstnance, dodavatele, zakazniky
a kamionovou dopravu. Uvniti oznacené¢ho pidorysu aredlu znacka ¢islo jedna predstavuje
administrativni budovu. Cislo dvé pfedstavuje vyrobni halu a &islo tfi predstavuje sklad ho-

tovych vyrobkd.

w
oy
Ry

2 1
S 3
o
2 o pre
& 4
=

g
%&
v

<ah, Antoninov?

Obr. 6. Uzemni dislokace vyrobni spolecnosti 2
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3.3 VYROBNI OBJEKT V SEKTORU KOVOVYROBY 3

Vyrobni spole¢nost 3 byla postavena roku 1955 a nachazi se ve Zlinském kraji. Pi-
vodné byla postavena jako soucast narodniho podniku ZPS Hulin. Firma zamé&stnava zhruba

250 zaméstnanct. Zaméteni modelové spolecnosti je velmi Siroké a to:

e vykovky, krouzky, htidele,
e teplené zpracovani vykovku a oceli,
e hrubovani a obrabéni vykovk,

e ultrazvukové zkousky vykovki a hutnich materiala.

Vyrobni objekt 3 se naléza na okraji mésta Hulin a zabird ¢ast aredlu TOS Hulin. Toto
meésto se naléza v okrese Kroméiiz a v Zlinském kraji. Mésto Hulin ma pfiblizn¢ 7600 oby-
vatel. Parcela na, které se vybrany objekt nachazi, ma vyméru 30 000 m2. Provozy zabiraji

7000 m? a sklady 2 800 m?.

Pobliz objektu vede Zelezni¢ni trat’ na, které je jak osobni tak ndkladni pfeprava. Zaso-
bovani vstupnim hutnim materialem je provadéno ¢astecné Zelezni¢ni a ¢asteén¢ kamiono-
vou dopravou. Expedice hotovych vyrobki je provadéna kamionovou i zelezni¢ni dopravou.
Na map¢ je vyznacena ¢ast arealu, kde se nachazi vyrobni objekt 3. Do aredlu vede 1 vjezd,
Ktery je zabezpecen vratnici. Vjezd je urfen pro zaméstnance, dodavatele, zakazniky a ka-
mionovou dopravu. Uvniti oznaceného pidorysu aredlu znacka c¢islo jedna ptedstavuje vy-
robni halu. Cislo dvé predstavuje sklad hotovych vyrobki. V dne$ni dobé kdy vsichni vy-
robci kladou dliraz na minimalni skladové zasoby, je zadsobovani kamionovou dopravou ide-
alni. Kamionova doprava je sice drazsi nez zelezni¢ni a z pohledu ekologie vice zatézuje
zivotni prostiedi, ale je stale pozadovana firmami protoze je rychlejsi a pruznéji reaguje na

pozadavky vyrobcii.
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Obr. 7. Uzemni dislokace vyrobni spolecnosti 3

3.4 ANALYZA ZAKLADNICH CHARAKTERISTIK OBJEKTU
V SEKTORU KOVOVYROBY

Jako zdroj udajii byli pouZity fotky, satelitni mapy a informace, které jsou volné& pfi-
stupn€ na internetovych strankach. Na zaklad¢ vyse uvedenych udaji o vyrobnich spolec-
nostech zabyvajicich se kovovyrobou je mozno vytvofit pfibliZznou charakteristiku téchto
objektl. Na zaklad¢ toho je mozno stanovit jejich spolecné vlastnosti. Objekty kovovyroby

byly analyzovany z nésledujicich hledisek:

e rozloha arealu,

e Dbezpecnostni prostiedi,
e konstrukce,

e pocet poschodi,

e pocet obyvatel mésta,

e piitomnost Policie CR.
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Tab. 7. Rozloha aredlu jednotlivych objektit

Prosté&jov 5351 m?
Zlin 6400 m?
Hulin 30 000 m?

Z nasledujici tabulky bezpe¢nostni prostiedi v analyzovanych objektech v sektoru
kovovyroby je patrné, Ze umisténi téchto objektl je Situovano uvnitf mésta a to v primyslo-
vych zonach nebo na okraji mésta. Takto tomu je i u mnou vybranych analyzovanych objek-

tech.

Tab. 8. Bezpecnostni prostiedi jednotlivych objektii

I

Vyrobni objekt 1

Primyslové zona

Vyrobni objekt 2

Byvaly areal Svit

Vyrobni objekt 3

Okraj mésta

V nasledujici tabulce je mozné si pov§imnout toho, Ze vyrobni objekty v sektoru ko-
vovyroby maji podobné stavebni konstrukce. Tyto konstrukce odpovidaji typu téchto ob-
jektl a ucelim pro, které byli postaveny. Jednd se o pevné konstrukce odolavajicim velkym

razim, namahani stavebni konstrukce a vibracim, které jsou zptisobeny samotnou vyrobou.

Tab. 9. Konstrukce jednotlivych objektii

R ——

Vyrobni objekt 1 Cihlova
Vyrobni objekt 2 Cihlova
Vyrobni objekt 3 Zelezobeton

V ramci posouzeni byly brany v tivahu tii vyrobni objekty zabyvajici se zpraco-
vanim kovu. Z niZe vyobrazené tabulky je ziejmé, Ze budovy tohoto typu maji prevazné 1

az 2 poschodi.
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Tab. 10. Pocet poschodi jednotlivych objektit

Prost&jov 2
Zlin 1
Hulin 2

Vyrobni objekt ¢islo 3 se naléza na okraji mésta Hulin. Zbyvajici dva mnou posuzo-
vané objekty se nalézaji piimo ve méstech. Pocet obyvatel se pohybuje od 7600 do 75 tisic.
Tento fakt l1ze povazovat jako pomérné& pozitivni s ohledem na mozny vznik potencionalni
kriminality, ktery neni aZ tak znany. Ve vSech méstech mnou analyzovanych objektl se
nalézaji sluzebny Policie CR (Tab.12). To je mozné povazovat za pozitivni pro délku reakéni
doby zasahu téchto slozek a to mize byt jednou z pficin pro¢ si potenciondlni pachatel, na-
rusitel rozmysli pachani trestného ¢inu. Pocet obyvatel mésta v analyzovanych objektech

Vv sektoru kovovyroby miizeme vidét v nasledujici tabulce.

Tab. 11. Pocet obyvatel mésta v jednotlivych objektech

Prostéjov 44 000
Zlin 75 000
Hulin 7600

Z nasledujici tabulky je patrné, ze mnou analyzované objekty v sektoru kovovyroby

se viechny nalézaji v okoli Policie CR a M&stské policie.

Tab. 12. Pritomnost Policie CR v okoli jednotlivych objektii

Prostéjov Policie CR+ Méstska policie
Zlin Policie CR+ Méstska policie
Hulin Policie CR+ Méstska policie

Diléi zavér
V této kapitole jsou na zaklad¢ vybranych vyrobnich objektl v sektoru kovovyroby
shrnuty jejich spolecné znaky. Tyto znaky jsou pro objekty v sektoru kovovyroby charakte-

ristické. Jedna se naptiklad o rozlohu aredlu, bezpecnostni prostredi, konstrukci, pocet po-

schodi, podet obyvatel mésta, p¥itomnost Policie CR. V tomto odvétvi se prevazné pracuje



UTB ve Zliné, Fakulta aplikované informatiky 38

s kovem. Nasledné vyrobky mohou byt velmi malé nebo velmi objemné, tento fakt se odviji
od pozadavku klienta. S tim souvisi i1 pieprava, kterd mtze byt realizovana osobnim auto-
mobilem nebo nédkladnim kamionem. Tyto fakta je mozno vyuzit pozd¢ji pii bezpenostnim

posouzeni objektii podobné povahy nebo také ptimo pro jejich zabezpeceni.
Objekty kovovyroby jsou z pravidla dislokovany v primyslovych zonéch a jejich
konstrukce je Zelezobetonova nebo cihlova. Tyto objekty jsou ptevazné dvouposchod’ové a

jsou situovany pobliz Policie CR a Méstské policie.
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4 BEZPECNOSTNIi POSOUZENI MODELOVEHO OBJEKTU

Norma CSN CLC/TS 50 131 — 7 stanovuje kritéria pro navrh bezpe&nostni posouzeni
objektu. M4 za kol ur¢it mozna rizika a stanovit v jakém rozsahu je potieba objekt zabez-
pecit. Kompletni ndvrh I&HAS, CCTV a ACS by m¢l obsahovat bezpecnostni posouzeni
zabezpecovaného objektu, které je pomérné narocné. Pouze diky nému muizeme stanovit
jeho rozsah, pozadovany stupen zabezpeéeni a vhodné zvolit pouzité komponenty. V ob-

razku (ODbr.4) je mozno vidét umisténi bezpe¢nostniho posouzeni objektu v procesu navrhu
I&HAS.

Bezpecnostni posouzeni

Konstrukce

Vytapéni, vzduchotechnika,

klimatizace

Dlouhodobé piisobici faktory

Druh majetku
Hodnota majetku

Mnozstvi/velikost

Vyvesné dtity, zavésené

Rezim provozu objektu Drzitelé kli¢a predmaty Vytahy

Elektromagnetické ruseni

Kratkodobé¢ pusobici faktory

Historie kradezi

Zdroje svétla

Historie kradezi

Lokalita

Bezpecnostni prostiedi

Vnéjsi zvuky

Priivan

Divoka nebo domaci zvifata

Stavebni konstrukce

Riziko planych poplachi

Zvlastni pozornost

Vysokofrekvenéni rudeni

Poskozeni

Usporadani predméta

Obr. 8. Obsah bezpecnostniho posouzeni objektu [1], upravil Kovarik, 2016

4.1 NAVRH MODELOVEHO OBJEKTU A ZHODNOCENI RIZIK
NA NEHO PUSOBICICH

Objekty v sektoru kovovyroby mizeme v ramci navrhu bezpe¢nostniho systému zafa-
dit do specifické kategorie objektl, které jsou rozdilné svymi specifiky od jinych objekti.
Z hlediska jeho zarazeni je mozno odvodit o jaky typ majetku se mize jednat. Na zaklade
tohoto je vhodné vyvodit o jakého potenciondlniho pachatele, narusitele se mtize jednat.

Diky témto informacim je nasledn¢ mozno navrhnout opatteni.
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4.1.1 Charakteristika objektu a jeho okoli

Modelovy piiklad pro realizaci bezpecnostniho posouzeni a poté ideovy navrh, jsem
si vybral objekt kovovyroby. Konstrukce tohoto objektu je smiSena. Obvodové zdivo palené
cihly, stropy v administrativni ¢asti budovy jsou z zelezobetonu. Budova byla postavena
1878 av 60. letech 19. stoleti prosla rekonstrukci. Tento objekt se naléza pobliz centra mésta
Prost&jov v byvalém arealu XY. Toto mésto v ramci kraje sousedi na severovychod¢ s okre-
sem Olomouc a na vychod¢ s okresem Ptferov. Na zapad¢ a jihu sousedi s okresy Blansko
Jihomoravského kraje a VySkov. Na severozapad¢ s okresem Svitavy Pardubického kraje a
na jihovychod¢ s okresem Krom¢étiz Zlinského kraje. Mésto Prostéjov ma ptiblizn¢ 44 000
obyvatel. Parcela na, které se vybrany objekt nachazi, ma vyméru 5351 m2. Na parcele se

nachazi 1 budova, ktera je ¢lenéna do 2 sekci:

e tepelné zpracovani vyrobktl zihanim a kalenim dle pozadavki zakaznika,

e kovarna, ve které se nachazi kovaci linky.

V hornim patie se nachdzi administrativni ¢ast. V prumyslové zon€ se nachazi napiiklad
budovy jako: vyrobni haly, administrativni budovy, sklady, vratnice, garaze, autoservis, pne-

uservis, jidelna, ordinace a jiné. Uzemni dislokaci je moZno vidét na nasledujicim obrazku:

=y

Obr. 9 Umisténi modelového objektu — objekt oznaceny modrou barvou
Z ptedeslého obrazku je patrné umisténi modelového objektu v primyslové zoné.

K modelovému objektu je mozno se dostat diky dvéma piijezdovymi komunikacemi II.
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ttidy. Miizeme si povSimnout $ipek, které znaci vjezd do primyslové zony. VSechny tyto tii
vjezdy jsou zabezpeceny vratnicemi, které dohlizi na prichod osob a prijezd automobili.
Pt prijezdu vratnici jsou zaznamenavany statni poznavaci znacky automobill. Zaméstnanci
karty se statni poznavaci znackou. Témito tfemi vjezdy mohou do primyslovém zony a tedy
1 do modelového objektu vjizdét zaméstnanci, zakaznici nebo obchodni partneti. Vjezd ¢islo
1. je ur¢en pro prepravu hutniho materialu ur¢eného pro vyrobu a odvoz hotovych vykovku
ven z arealu k zakaznikim. Jedna se pievazné o kamionovou piepravu. Kolem horni ¢asti
pramyslové zoény vede vlakova draha, kterd by mohla ovliviiovat detektory v zabezpecova-
ném objektu at’ uz vibracni detektory nebo jiné. Vibra¢ni detektory byt vyuzity ani nemohou
z ditvodu velkych otfesii zplisobenych samotnou vyrobou. Dochazi k nim pfti kovanim vy-
kovkd. Primyslovy areal, ve kterém se zabezpeCovany objekt naléza, je z vétsi ¢asti oplocen
betonovym plotem. Ten je zhruba 2m vysoky a jeho cast tvoii obvodové zdi samotnych
budov.

Modelova vyrobni spolecnost v sektoru kovovyroby patii mezi vyznamnéjsi spolec-
nosti zabyvajici se ndvrhem a vyrobou zapustkovych vykovkl. Také vyrobou nafadi a te-
pelné zpracovani nebo tfiskového opracovani. Zameéstnava 133 zaméstnanci. Zaméfeni mo-

delové spolecnosti je velmi Siroké:

e automobilovy primysl,
e zemédélsky prumysl,

e zdravotnicky pramysl,
e zbrojni pramysl,

e ostatni primysl.

4.1.2 Prehled hrozeb a jejich nasledki

Hrozba je vznik negativniho jevu, ktery ma za nésledek ohrozeni zivota, zdravi a
majetku. Z hlediska objektii v sektoru kovovyroby se muze jednat o vniknuti do objektu za
ucelem kradeze dokumentl nebo hotovosti vzhledem na charakter aktiv a na charakter vy-
robni spolec¢nosti je povazovana za pomérné€ nizkou. V objektu se nenachézi vetsi hotovost,
ktera by mohla byt pro pachatele zajimavou. VSechny transakce probihaji elektronicky. Co
se tyCe vniknuti do objektu za ucelem kradeze hmotnych aktiv, je tato hrozba o néco vyssi a
realnéjsi. V objektu se nachazeji rizné materialy dilezité pro vyrobu a to: specidlni vanadi-

ova ocel (vykovky endoprotéz), ocel tiidy: 11, 12, 14, 15 a 17 (nerezové oceli). Nemusi se
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jednat pouze o pachatele zvenci. Mlize jim byt i samotny zaméstnanec. Dulezita je ochrana
Zivota, zdravi a zabezpeCeni proti kradezim a nasilnym trestnym ¢inim. Ty mohou nastat
proti pracovnikiim a pfipadnym navstévam nachazejici se v zabezpeCovaném objektu. Fakt,
ze by doslo k odcizeni, ztrat¢ nebo zni¢eni hmotnych a nehmotnych aktiv by mohl byt za-

sadni pro fungovani celé spolecnosti.

Dochazelo k mensim problémim a to zejména s kradezemi materialu uré¢eného pro
vyrobu. Tento fakt nicméné nemd zasadni dopad na chod celého objektu. Ptesnéji se totiz
jednalo o mensi kradeze a to ze strany zaméstnanct a jejich spolupachateld. Tento problém
fesi zavedeni CCTV do vice Casti vyrobniho objektu a také zavedeni fyzické ostrahy i v no¢-

nich hodinach.

Primyslové zo6na, Vv nichz se nachazi vyrobni objekt je situovana pobliz centra. Na-
stava tedy mozny ptfedpoklad pohybu a snahy vniknuti bezdomovct nebo podnapilych osob
a mladeze. S tim souvisi riziko poskozeni perimetrické nebo plastové ochrany. At uz bez-

domovci za ucelem ptespani nebo podnapilou mladezi za ucelem vandalismu.

Ve spojeni s IKHAS se rizika tykaji negativniho plisobeni venkovnich a vnitinich
vlivli. Kompatibilitu jednotlivych prvkill a odstranéni faleSnych poplachil je mozno elimino-

vat kvalitnim zpracovanim bezpecnostniho ndvrhu a sprdvnou montazi komponentt. Za

hrozby miizeme predpokladat:

e unik informaci, dokumentt,
¢ vniknuti neopravnéné osoby,
e vandalismus,

o fyzicky utok na osoby,

e drobné kradeze,

e planované vniknuti.

4.1.3 Charakteristika potencionalniho pachatele

Potencionalni pachatel by nemél proniknout do samotné primyslové zoény. Pokud by
se ale dostal nepozorovang pies vratnici, do vyrobniho objektu by uz nepozorované pronik-
nout nem¢l. Jednou z moznosti jak se dostat do pramyslové zony je piekonanim perimetrické
(obvodové) ochrany. Tedy pielezenim, znicenim nebo podhrabanim. Znic¢eni a podhrabani
se nepiedpoklada, jelikoz se jedna o 2m vysokou betonovou zed se zéklady. Divodem pro

jejich vloupani se do objektu mize byt za Gcelem kradeZze hmotnych a nehmotnych aktiv.
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Dal$im divodem muze byt ucelné zniceni majetku, utajovanych informaci, dokumentt,

know-how a to konkurenci.

Byvali a soucasni zaméstnanci mtizou byt také rizikem pro samotny objekt. Podrobné
znaji cely objekt vyrobni spolecnosti a své pracoviste. Vi, jak funguje samotny zabezpeco-
vaci systém a kde jsou rozmistény kamery a detektory. Mohou se tedy doptedu precizné

pfipravit a promyslet si samotnou kradez a piepravu ven ze spolecnosti a samotného areélu.

4.2 ANALYZA RIZIK

V nésledujici kapitole bude uvedeno bezpecnostni posouzeni. Na zdklad¢ charakteris-
tickych vlastnosti posuzovaného objektu je vhodné provést posouzeni zabezpecovanych
hodnot, stavebni dispozice, minimalni urovné stieZeni a ostatnich vlivii. Mezi zabezpeco-
vané hodnoty patii majetek, do stavebni dispozice se fadi konstrukce daného objektu, umis-
téni, osidleni a minimalni uroven stfezeni se odviji od zabezpecovanych hodnot a stavebni
dispozice kdy zpracovatel odhadne oc¢ekavany zpisob naruSeni v jednotlivych mistech ob-

jektu a dle toho stanovi stupen zabezpeceni a skladbu systému.

Dle normy CSN CLC/TS 50131-7 je obsah bezpe¢nostniho posouzeni rozdélen do &tyi

nasledujicich kategorii:

e zabezpeCované hodnoty,
e budova,
e Vlivy pusobici na I&HAS a majici ptvod ve stfezeném objektu,

e vlivy pisobici na I&KHAS a majici ptivod vné sttezenych objekti.

4.2.1 Zabezpecované hodnoty

Pti navrhu zabezpeceni vyrobniho objektu je nutné brat na zietel mozna rizika a stanovit
Vv jakém rozsahu je potieba objekt zabezpecit. Vzdy je nutné pocitat s ur¢itou mirou rizika,
jenz zavisi na charakteru stfezeného objektu a majetku v ném se nachazejiciho. Berou se na

ztetel tyto faktory:

e Druh majetku:
» snadnost zpenézeni (aktivum),

* nebezpeci vloupani (aktivum),

atraktivita pro pachatele (aktivum),

hodnota ztraty,
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* nasledné vynalozené vydaje v souvislosti se ztratou,
= osobni vztah k majetku.
e Hodnota majetku:
* maximalni pravdépodobna hodnota ztraty,
= nasledné vydaje souvisejici se ztratou,
= osobni vztah k majetku.
e Objem majetku:
= snadnost, naro¢nost odcizeni,
» snadnost, ndro¢nost piepravy,
* snadnost zpenézeni,
* snadnost ptistupu do stieZenych prostor.
e Nebezpeci:
= nebezpeci pro okoli,
* nebezpeci pro osoby,
= zneuZiti majetku.
e Poskozeni:
= Zharstvi,
= vandalismus.

Historie kradezi:

= Cetnost predchazejicich incidentd [12].

V objektu kovovyroby je mozno se setkat se zabezpeCovanymi nehmotnymi aktivy
ve formé dokumentut, vykresi. Ty naptiklad obsahuji informace o klientech a jejich zakaz-
nicich. Dal8i formou je samotnd dokumentace vyrobnich postupti. V piipadé odcizeni ne-
hmotnych aktiv by se dostalo do rukou nejen know-how vyrobni firmy ale také informace o

jejich klientech a jejich pozadavcich

Déle s hmotnymi aktivy ve form¢ materidlu jako naptiklad: specialni vanadiova ocel
(vykovky endoprotéz), ocel tfidy: 11, 12, 14, 15 a 17 (nerezové oceli). V piipadé hmotnych
aktiv by doslo k znemoZznéni vyroby pfinejmensim na urcitou dobu. Tento fakt je velmi ne-
zadouci. Mohl by vyrobni firmu znacné poskodit nejen do budoucna, ale i co se tyce jeji

celkové existence.

Je nutnosti spravné ochranovat i vybaveni objektu v podobé€ nabytku, vypocetni tech-

niky, zafizeni a strojii dlezitych pro samotnou vyrobu.
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Atraktivnost majetku pro pachatele neni v téchto typech objekta piilis velka. Jedna
se totiz o specifické vyrobky, které bude pomérné slozité zpenézit. DalSim problémem pro
pachatele muze byt jejich samotny objem a jejich pieprava pii odcizeni.

4.2.2 Budova

V této podkapitole budou uvedeny faktory souvisejici se stavebni dispozici zabezpe-

¢ovaného objektu.

e Konstrukce:

= stény,

=  gstfecha,

= podlahy,

= stropy

= sklepy.
e Otvory:

= okna,

= dvefe,

= stieSni svétliky,

= ventilacni vstupy a dalsi ¢asti plasté budovy.
e Provozni reZim objektu:

= doba osidlenosti objektu,

= pfitomnost ostrahy,

= piistup vefejnosti,

= navstévy,

= exkurze,

= doprava.

Drzitelé klic¢u:

= pristup,
= dosazitelnost,
= evidence.

e Lokalita:

= riziko kriminality v oblasti,
= sousedni budovy a jejich vliv,

= rychlost reakce na signalizaci poplachu,
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= vzdalenost sousednich obydlenych objekta.
e Stavajici zabezpeceni:
= kvalita a rozsah mechanického zabezpecovaciho zatizeni,
= kvalita a rozsah poplachového zabezpecovaciho zatizeni.
e Historie kradezi, vyhriizek, loupezi:
= pocet predchazejicich incidentt,
= zplsob jejich realizace.
e Mistni legislativa a ptedpisy:
= bezpecnostni pozadavky,
= pozadavky vzhledem ke konstrukci objektu,
* pozarni predpisy.
e Prostiedi stfezeného objektu:
= venkov,
=  méstska zastavba,

» typ osidleni [12].

Stavebni konstrukce stiechy, podlahy a stény zabezpecovaného objektu odpovida typu
téchto objektii a uc¢elim pro, které byli postaveny. Jedna se o pevné konstrukce odolavajicim
velkym raziim, namdhani stavebni konstrukce a vibracim, které jsou zptisobeny samotnou
vyrobou. Diky témto vlastnostem jsou i zaroven dostatecné odolné vii¢i pokustim o pieko-
nani.

Hala je vysoka 9 m a stiecha je postavena z zelezobetonu s prosklenymi svétliky a
Sance na proniknuti do objektu je tedy minimalni. Co se tyce plasté budovy tak ten je posta-
ven z palenych cihel a Sance na proniknuti je také minimalni. Ve vyrobni hale jsou ve zdech
jednoduché okna s obycejnym kovéanim a jednoduchym zasklenim a Sance na proniknuti je
tedy zna¢né velka. V administrativni ¢asti budovy jsou plastova okna. Co se ty¢e horniho
patra, kde se naléza administrativni ¢ast je proniknuti mozné pouze, ze zebtiku jelikoz jsou
4 m vysoko. Co se tyce vstupu do haly tak je realizovan plastovymi dvefmi a piekonani je

tedy pomérné teézke.

Do priimyslové zony vedou tfi vjezdy, kde jsou vratnice a pii vstupu jsou osoby pro-
chézejici nebo projizde€jici kontrolovany. Rezimovy provoz objektu je vyteSen tim zpliso-
bem, Ze zaméstnanci maji pro vstup do objektu své ¢ipové karty a témi se dostanou do ob-

jektu.
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Na hlavni chodbé¢ se nachazi dochdzkovy systém, ktery je spolecny pro délnické pro-
fese a i pro technickohospodaiské pracovniky pracujici v prvnim patie. Ti maji vlastni kod
od své kancelare, kterym si odstiezi kancelar. V pfipad¢ zadani chybného kodu se pii ode-
mykéni kancelafe ozve varovny ton a pracovnik ma minutu na kontaktovani bezpecnostni
sluzby, ktera provozuje zabezpeceni objektu. Pocet zaméstnancti se zmensuje v noci a o vi-
kendech a svatcich. V piipad¢ vstupu ciziho ¢lovéka do objektu je nutno se ohlasit oddéleni
zasobovani a sdélit sviij ucel vstupu do objektu. V piipadé nepovoleného vstupu bude osoba
vykazana. Pracovni doba prvni smény je 6:00 az 14:40, druhé smény 14:00 az 22:30, tieti
sména 22:00 az 6:10. Drzitelem klict jsou pracovnici, ktefi maji tento usek na starost. Také

jsou k dispozici u firmy, ktera vykonava zabezpecujici dohled nad objektem.

Vyrobni objekt se nachazi v primyslové zonég, ktera je obklopena betonovou zdi vy-
sokou 2m a obvodovym zdivém budov. Je situovan v ¢asti mésta Prost&jov zhruba 2km od
centra. Pobliz vyrobniho objektu se nachazi praskova lakovna a zdmecnicka dilna. Tyto ob-

jekty nemaji negativni piisobeni na zabezpecovany objekt.

Co se ty€e vloupani, vyhruzek a kradezi ve stfezeném objektu k nim dochézi velmi
ziidka. Pfevazné se jednalo o mensi kradeze ze strany zaméstnanct a jejich komplict. Tento
fakt byl vyfeSen umisténim CCTV do urcitych Casti objektu. Rychlost reakce zdsahové
sluzby a Policie CR na signalizaci poplachu je velmi dobra diky umisténi objektu, ke kte-
rému vedou vhodné komunikace a ve mésté Prostéjov dochézi jen ziidka k dopravnim za-

cpam.

4.3 OSTATNI VLIVY

Urcité vlivy mohou negativné ovlivnit funkci I&HAS. Tyto vlivy jsou rozdéleny do dvou

kategorii:

e vlivy pusobici na I&KHAS a majici ptiivod ve stfeZeném objektu,

e vlivy pisobici na I&KHAS a majici ptivod vné sttezenych objektt.

Vlivy nachazejici se ve stfeZzeném objektu je mozno ovlivnit. Vlivy nachazejici se vné
stitezenych objektl je nutné zajistit vhodnym rozmisténim a volbou zafizeni.
4.3.1 Vlivy ptisobici na I&KHAS a majici puivod ve stieZeném objektu

V zabezpecovaném objektu je mozno nalézt mnoho faktori, které mohou negativné

ovlivnit funkci I&HAS. Proto je nutné je pifi volbé typu zafizeni a jejich umisténi brat v
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uvahu. Tyto faktory jsou ovlivnitelné samotnym uzivatelem objektu. Nasledné jsou uvedeny

faktory, které je nutno eliminovat:

e Vodovodni potrubi:
= vlivem pohybu vodou v plastovych potrubich. Tam kde jsou pouzity mikro-
vinné detektory.
e Vytapéni, vzduchotechnika, klimatizace:
» vlivem turbulence vzduchu. Tam kde jsou pouzity ultrazvukové detektory.
e Vyvésné §tity, zavésné predmeéty:
» vlivem zavéSenych piedméti s pohybem v zorném poli detektora.
e Vytahy:
» vlivem vibraci strojnich zafizeni.
e Zdroje svétla:
» dochazi k ruSeni PIR detektorti a mikrovlnnych detektorti.
e Elektromagnetické ruseni:
= elektromagnetickym zafenim miiZze dojit k ruseni.
e  Vngjsi zvuky:
» nastane v ptipadé nasazeni ultrazvukovych detektort.
e Divoka zvifata:
= vliv na detektory pohybu.
e Privan:
= vliv na citlivost detektort,
= uultrazvukovych detektorit mize byt zvuk jako medium pro pienos energie,
» vliv pfi rychlé zmeéné teploty na PIR,
= tésnéni stavebnich otvort.
e Usporadani skladovanych predméti:
= zastinéni zorného pole detektort,
= pohyb volnych piedmétu.

e Stavebni konstrukce:

= stfechy,
= stény,

= podlahy,
= sklepy,

= vibrace.
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e Umisténi detektorti na zaskleni:

= konstrukce skla,

= zvySena pevnost,

= vrstvené,

*  moznost vyjmuti skla z ramu,

= teplotni rozdily a kondenzace vody.
e Plané poplachy u tisiovych zatizeni:

» volba umisténi detektord [12].

Rozvod vody v modelovém objektu je realizovan kovovym potrubim. Nemélo by

tedy dochazet k ovlivnéni funkci komponenti poplachovych systémd.

V ptizemi se nachédzi vyrobni ¢ést, ve které nejsou umistény zddné zavésné tabule

nebo jiné predméty, které mohou ovliviiovat funkci komponentd poplachovych systémd.

V prvnim patfe se nachdzi administrativni ¢ast, ve které nejsou umistény zadné za-
veésné tabule nebo jiné pfedméty a nepracuje se tu se zafizenimi, které mohou ovliviiovat

funkci komponenti poplachovych systému.

V ptizemi je nutné zohlednovat vibrace a otfesy, které¢ zplsobuji vyrobni zafizeni.
Tyto faktory mohou ovliviiovat spravnou funkci komponenti poplachovych systémd. V ob-
jektu se nalézaji elektricka zafizeni, nicméné se nejedna o zadné zatizeni, které by mohlo

vyzafovat elektromagnetické zafeni a tim 1 ovliviiovat spravnou funkci komponentt.

Dtlezité faktory, které mohou ovlivnit funkci, jsou také plisobici svétlomety vozidel.
Ty mohou ovlivnit mikrovinné detektory. Osvétleni ptizemi je provedeno klasickymi vyboj-

kami a u horniho patra, které je také realizovano klasickymi zatfivkami.

V objektu vznikaji zvuky a tepelné zareni a to diky vyrobnim procesim. Tyto faktory

mohou ovliviiovat detektory.

V objektu se nachdzeji v pfizemi stara okna a v prvnim patife nova okna, nicméné

nevznika k priivanu na zaklad¢ netésnosti oken. Nedochazi tedy k ovlivitovani detektord.

V ptizemi objektu se nachazeji regaly, které jsou umistény po obvodu stény. Nemélo

by tedy pfi spravné montdzi detektorit dochazet k planym poplachiim.
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4.3.2 Vlivy piisobici na I&KHAS a majici ptivod vné stieZenych objekti

Mimo zabezpecovany objekt je mozno nalézt mnoho faktort, které mohou negativné
ovlivnit funkci I&HAS. Proto je nutné je pii volbé typu zafizeni a jejich umisténi brat v tivah.
Tyto faktory neni mozno samotnym uzivatelem objektu ovlivnit. Nasledn€ jsou uvedeny

faktory, které je nutno eliminovat.:

e Dlouhodobé¢ piisobici:
» neptedpoklada se dlouhodobad zména,
= silnice,
= Zeleznice.
e Kratkodob¢ puisobici:
= vystavba.

e Vlivy pocasi:

= blesky,
= vitr,
= dést.

e Vysokofrekvencni ruseni:
= vysilate TV,
= stanice GSM,
= radary,
= vliv na bezdratové komponenty EZS.
e Sousedni objekty:
= elektromagnetické rusenti,
= vibrace,
* primyslové objekty.
e Vlivy klimatickych podminek:
» vybér zatizeni odpovidajici mistnim klimatickym podminkam,
= teplota,
= vlhkost.
e Ostatni vngjsi vlivy:
= aktivity v pfistupnych vnéjSich ¢astech objektu,
= aktivity v ptilehlych ¢astech rozsahlejsich komplexi budov,
» hrajici si déti [12].
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Kolem primyslové zony vede Zeleznicni trat’, ktera by mohla mit vliv na spravnou
funkci detektord. Jedna se o vibrace a ptipadné zvuky. Dal$im moznym faktorem, ktery by

mohl vyvolat plany poplach je komunikace nachézejici se pobliz vyrobniho objektu.

Co se tyce kratkodobé¢ pusobicich faktort, tak se nepiedpoklada, ze by se pobliz za-

bezpecovaného objektu planovala stavba dal§iho objektu.

Pobliz zabezpecovaného objektu se nenachdzeji zadné vysilace TV, stanice GSM,
radary. Pouze stozary elektrického vedeni. Neptedpoklada se tedy, ze by mélo dochazet k ru-

Seni, které by mélo za nésledek vyvolani planého poplachu.

Pobliz se nachazi praskova lakovna a zamecnicka dilna. V téchto objektech nedo-

chézi k zZadnému ruseni, které¢ by mohlo mit za nasledek ovliviiovani komponent.

Diléi zavér

V zabezpecované budové v sektoru kovovyroby se nachazi hmotny i nehmotny ma-
jetek. Pro potencionalniho narusitele, pachatele je atraktivni pfevazn€¢ hmotny majetek.
Jedna se o rizné materialy vyuzivané pro vyrobu, které mizou mit vysokou hodnotu jako
specialni vanadiova ocel (vykovky endoprotéz), ocel tiidy: 11, 12, 14, 15 a 17 (nerezové

oceli). Nutné je i poc¢itat s moznosti, Ze pro pachatele je atraktivni i nehmotny majetek jako

je know-how, rizné postupy pii vyrob¢, schémata, nakresy.

K negativnimu ovlivnéni komponenti PZTS umisténych uvnité objektu by mohlo
dojit na zéklad¢ nésledujicich faktorti: radiatory, ventilatory, privan, zatfivkové osvétleni.

K vnéj$im faktortim, které ovliviiuji funkci PZTS patii: frekventované cesty a parkovisté.

Diky informacim ziskanych bezpe¢nostnim posouzenim, miizeme navrhnout kvalitng;$i
zabezpeceni vyrobniho objektu. Na zakladé posouzeni 1ze také odhadnout mozné bezpecnostni
hrozby. Na zaklad¢ zjisténych skute¢nosti, bude nasledujici kapitola urc¢ena ideovému navrhu

zabezpeceni modelového objektu.
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5 NAVRH ZABEZPECENI VYROBNIHO OBJEKTU

V nasledujici kapitole bude uvedeno zpracovani ndvrhu zabezpeceni vyrobniho objektu
Vv sektoru kovovyroby. Modelovy objekt je fiktivni a jeho blizsi popis a bezpecnostni posou-
zeni bylo zpracovano v piedchdzejici kapitole. Navrh zabezpeceni modelového objektu vy-
chazi z pozadavki provozovatele a zpracovaného bezpecnostniho posouzeni vyrobniho ob-

jektu.

Zpracovani I&HAS je v souladu s CSN CLC/TS 50 131-7 a jeho ziizovani probiha na-

sledné:

e ndavrh systému,
e piiprava realizace systému,

e montaz I&HAS.

Navrh skladby systému v procesu navrhovani I&HAS, ktery je posledni etapou zfizo-

vani I&HAS popisuje (Obr. 9).

5.1 UDAJE O ZADATELI A STREZENEM OBJEKTU

Objednavatelem systému I&HAS je provozovatelem zabezpecovaného vyrobniho ob-
jektu v sektoru kovovyroby. Jedna se o dvou podlazni budovu. V prvnim patie se naléza
vyrobna. V druhém patie je umisténa administrativni ¢ast. Konstrukce budovy je naddimen-
zovana a to z ditvodu velmi velkého namahani konstrukce budovy vyrobnimi stroji. Jedna
se o vyrobni halu, kde se nedba na estetiku a také z dlivodii mozZného ruSeni budou vyuzity

dratové komponenty I&HAS.

5.2 SCHEMA OBJEKTU, ROZPIS MiSTNOSTI A STANOVENE
TRIDY PROSTREDI

Zabezpecovany objekt v sektoru kovovyroby mé dvé podlazi. Jeho ptidorysy jsou zob-
razeny na nasledujicich obrazcich. Ke kazdému ptidorysu je tabulka a k ni patii rozpis mist-

nosti kazdého poschodi a stanoveni tfidy prostiedi kazdé mistnosti.

Ttida prostiedi byla stanovena dle normy CSN EN 50 131 — 1 v zavislosti na jejich
pfedpokladaném umisténi. Tato norma je ddna podminkami prostiedi, v nichz budou pouzi-
vany komponenty I&HAS. Norma rozliSuje Ctyfi tiidy prostfedi, které jsou uvedeny v na-

sledujici tabulce.
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Tab. 13. Prehled trid prostredi [13], upravil Kovarik 2016

+5 °C az +40 °C

I itfni . .
Vnitini obytné mistnosti, obchodni objekty
-10 °C az +40 °C
Il. vnitini vS§eobecné neni stala teplota, chodby, haly, scho-

diste

-25°Caz +50 °C
vné budovy, komponenty nejsou plné
vystaveny povétrnostnim vliviim, pfi-

stiesky, terasy

-25 °C az +60 °C
V. Venkovni v§eobecné vné budovy, komponenty jsou plné vy
staveny povétrnostnim vliviim

I11. Venkovni chranéné
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Tab. 14. Mistnosti a tridy prostredi

1.01 Vstupni chodba .
1.02 Kancelar kontroly l.
1.03 Kancelar l.
1.04 Jidelna I
1.05 Dilna .
1.06 Dilna .
1.07 Udrzba 1.
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Tab. 15. Mistnosti a tridy prostredi

2.01 Zasedaci mistnost l.
2.02 Kancelat l.
2.03 Sklad l.
2.04 Toalety l.
2.05 Toalety l.
2.06 Schodiste Il.
2.07 Kancelat l.
2.08 Kancelar l.
2.09 Kancelat l.
2.10 Kancelar l.
211 Kancelar l.
2.12 Kancelar l.

5.3 POPLACHU

VyhlaSeni poplachu v objektu je realizovano pomoci 4 vnitinich sirén a jednou ven-

kovni.

Dalkové hlaSeni je realizovano pomoci usttedny, ktera v ptipad¢ poplachu odesle po-
moci SMS poplachové hlaseni. Ustiedna je napojena pomoci GSM/GPRS na komunikaci
DPPC. Provozovatelem je bezpecnostni firma SIDA s.r.0. Tato firma v ptipad¢ poplachu

vysle zasahovou skupinu, kterd mé za kol zkontrolovat dany objekt a kontaktovat policii.

5.4 PRAVNI PREDPISY A NORMY

Navrh zabezpeceni vyrobniho objektu pomoci systému I&HAS a CCTV spliiuji poza-
davky pro dany stupeii zabezpeceni a jsou k nim stanoveny prohlaSeni o shodé a vydany

certifikaty. BliZze v nésledujicich pravnich predpisech:

e technické normy fady CSN EN 50 131 — Poplachové zabezpetovaci a tistiové
systémy,
e technické normy fady CSN EN 50 132 — CCTV sledovaci systéme pro pouZiti

V bezpecnostnich aplikacich,
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technické normy fady CSN EN 50 133 — Systémy kontroly vstupu pro pouZiti
V bezpecnostnich aplikacich,

zékon ¢.22/1997 Zb., o technickych pozadavcich na vyrobky,

nafizeni vlady ¢. 17/2003 Zb., zakladni technické pozadavky na elektrické za-
fizeni nizkého napéti,

natizeni vlady ¢. 616/2006 Zb., zakladni technické pozadavky na vyrobky
Z hlediska jejich elektromagnetické kompatibility.

5.5 KONFIGURACE SYSTEMU

V nasledujici tabulce je moZzno vidét rozdéleni objektu do jednotlivych zon:

Tab. 16. Podsystém 1 — zony

1 1.01-PIR Zpozdéna
2 1.01 - Magneticky kontakt Zpozdéna
3 1.02 - PIR Okamzita
4 1.02 — 4x Magneticky kontakt Okamzita
5 1.03-PIR Okamzita
6 1.03 — 2x Magneticky kontakt Okamzita
7 1.04 - PIR Okamzita
8 1.04 — 5x Magneticky kontakt Okamzita
9 1.06 - 1x Magneticky kontakt Okamzita
10 1.07 - PIR Okamzita
11 1.07 — 9x Magneticky kontakt Okamzita
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Tab. 17 Podsystéem 2 — zony

1 2.01-PIR Okamzita
2 2.01 — 3x Magneticky kontakt Okamzita
3 2.02 - PIR Okamzita
4 2.02 — 3x Magneticky kontakt Okamzita
5 2.03-PIR Okamzita
6 2.03 — 1x Magneticky kontakt Okamzita
7 2.04 —PIR Okamzita
9 2.04 — 1x Magneticky kontakt Okamzita
10 ]2.05-PIR Okamzita
11 2.05 — 1x Magneticky kontakt Okamzita
12 12.06 -PIR Okamzita
13 2.06 — 1x Magneticky kontakt Okamzita
14 12.07 -PIR Okamzita
15 2.07 — 4x Magneticky kontakt Okamzita
16 ]2.08-PIR Okamzita
17 2.08 — 2x Magneticky kontakt Okamzita
18 ]2.09-PIR Okamzita
19 2.09 — 2x Magneticky kontakt Okamzita
20 |2.10-PIR Okamzita
21 2.10 — 1x Magneticky kontakt Okamzita
22 |2.11-PIR Okamzita
23 2.11 — 1x Magneticky kontakt Okamzita
24 2.12 — 1x Magneticky kontakt Okamzita

V mistnosti 1.01 se naléza vchod do objektu a klavesnice. Diky ni je mozno bezpec¢nostni
systém odkddovat a to na zakladé€ prilozeni ¢ipové karty a zadani kodu je Casoveé podminéné
Vv pfipad€ nezadani nebo Spatného zadani je ptivolana zasahova sluzba. K tomuto kodu maji
pfistup pouze ur€iti zaméstnanci. Mimo pracovni dobu je vyrobni objekt uzamknut. VSechny

zony se uvedou do stavu stfezeni.

e Okamzita zona: k okamzitému vyhlaseni poplachu dochézi na zaklad¢ naruseni stie-

zené zo6ny. V piipadé odstiezeni nedochazi k vyhlaseni poplachu.
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e 7Zpozdéna zodna: V ptipad¢ zadani kodu do uréitého ¢asového intervalu dochazi k od-
stiezeni objektu a nedochazi k vyhlaseni poplachu pravé na zakladé aktivace detek-
toru. V opac¢ném piipadé dochazi k aktivaci poplachu. V nami zabezpecovaném ob-
jektu v sektoru kovovyroby se jedna o PIR detektory.

e Kamerovy systém bude pracovat samostatné a zaznamy budou uchovavany po dobu
48 hodin. Registraci kamerového systému na Utadé pro ochranu osobnich tdaji ma

povinnost majitel CCTV systému.

5.6 STUPEN ZABEZPECENI

Na zdkladé vykonaného bezpecnostniho posouzeni v kapitole 4, byl pro zabezpeceni
daného objektu zvolen stupeni zabezpeceni 2. Tedy nizké az stfedni riziko. Pfedpoklada se,
ze vetfelec nebo lupi¢ maji omezené znalosti I&HAS a pouzivani bézného néfadi a pienos-
nych pfistroja.

Tab. 18. Stanoveni stupné zabezpeceni [1], upravil Kovarik 2016

Okna O] O+P O+P
Dvere O O O+P O+P
Ostatni otvory O+P O+P
Stény P P
Stropy, stfechy P P
Podlahy P
Mistnosti T T T T
Predméty S S
Vysvétlivky:

O —otevieni P—prinik T -—past S - objekty vyzadujici zvlastni pozornost

5.7 ROZMISTENI KOMPONENTU A ZONY

V nasledujici podkapitole jsou uvedeny pudorysy zobrazeni umisténi jednotlivych

komponent I&HAS a CCTV. V tabulce (Tab.16) jsou uvedeny komponenty a jejich sché-

matické znacky. V ptudorysech je mozno vidét jednotlivé zony systému, které jsou oznaceny

nasledné:
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Tab. 19. Legenda pouzitych komponentii a znacek I&HAS a CCTV

PZTS Ustfedna PZTS

Siréna vnitini, venkovni

m Klavesnice s ¢teckou karet
b | 1

h PIR detektor pohybu a tfisténi skla
b
N Magneticky kontakt
— Kabelaz
m Kamera
(P} Tistiové tlagitko

5.8 PRHLED ZARIZENI

Na zakladé rozsahlého objektu jsou pouzity prvky od spole¢nosti Jablotron. Tento sys-

tém je vhodny pro zabezpeceni kancelaii a firem.
Ustfedna PZTS

Ustiedna JA-106K s vestavénym GSM/GPRS a LAN komunikaci. Tato ustfedna je
sbérnicova. Lze ji pouzit pro 120 bezdratovych nebo sbérnicovych zén. Disponuje az 300
uzivatelskymi kody a 15 sekcemi. Déle je moznost az 32 programovatelnych vystupt a 20
vzajemné nezavislych kalendaii. SMS reporty ze systému je mozno az pro 30 uzivatela
Z toho 5 uZivateli ma moznost vyuzivat krom& SMS i hlasové reporty. Usttedna disponuje
4 nastavitelnymi PCO a 5 volitelnych protokolt PCO. Je vybavena 1GB pamét'ovou kartou
pro uchovani dat udalosti, nabidku hlasovych zprav a ukladdnim snimka. Dale disponuje 2
vzajemné nezdvislymi svorkovnicemi pro piipojeni sbérnice. Jeden konektor pro vestavény
radiova modul(JA-110R) a jeden konektor pro komunikaci modulu PSTN (JA-19X).

Ustiedna je od vyrobce v plastovém oble a je mozno ji pfimo umistit.
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Obr. 14. Ustredna JA-106K [14]
Klavesnice

JA-113E sbérnicovy s ptistupovym modulem s kladvesnici RFID ¢teckou karet pro
ovladani zabezpecovaciho systému. Obsahuje jeden ovladdaci segment. Pokud je potieba, je
mozno jej vybavit az dal§imi 20 ovladacimi segmenty. Klavesnice JA-113E umoznuje jed-
noduché ovladani zabezpecovaciho systému pomoci segmenti. Komunikuje pomoci sbér-
nice a klavesnice je z ni také napajena. Béhem vypadku napajeni disponuje klavesnice JA-
113E funkci uspory energie. Klavesnice je adresovatelné a obsazuje v zabezpecovacim sys-

tému jednu pozici.

© cariz (@]

© ceLkove zaJTSTENE Q

JABLOTRON
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Obr. 15. Klavesnice JA-113E [14]
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Pristupova karta

Pro dochédzkovy systém bezdotykova karta RFID. Obsahuje jedine¢na koéd firmy Jablotron.

JABLOTRON

Obr. 16. Bezdotykovad RFID karta JA-190J [14]
Venkovni siréna

Slouzi pro venkovni indikaci poplachu.

Obr. 17. Venkovni sbérnicova siréna JA-111A-BASE-RB [14]
Plastovy kryt sirény

Venkovni sbérnicovou sirénu JA-111A je nutné doplnit i plastovym krytem.

s,

Obr. 18. Plastovy kryt sirény JA-111A [14]
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Vnitfni siréna
Urcena pro vnitini prostiedi k akustické signalizaci poplachu a také ptichodového a
odchodového zpozdéni. Siréna komunikuje se sbérnici tstfedny Jablotron a dochazi i k je-

jimu napdjeni z ustiedny.

Obr. 19. Vnitrni sbérnicova siréna JA-110A [14]
Zalozni akumulator
V ptipadé vypadku sité pro zajisténi funkce systému, dojde k napajeni z ustfedny a

to ze zalozniho akumulatoru s napétim 12 V a kapacitou 18 Ah.

Obr. 20. Akumulator SA214-18 [14]
PIR detektor

Jedna se o sbérnicovy detektor slouzici k detekci osob a k detekci rozbiti sklenénych
ploch tvoticich plast budov. Detektor se ptifadi na dveé pozice v ustfedné. Obsahuje totiz dva
nezavislé detektory. K detekci pohybu osob vyuziva PIR senzor a k detekei rozbiti sklené-

nych ploch vyuziva zmény tlaku a charakteristického zvuku pii rozbiti skla.
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Obr. 21. Detektor pohybu osob a rozbiti skla JA-120PB [14]
Tisnové tlacitko
Tistiové sbérnicové tlacitko, které obsazuje v systému jednu pozici. Disponuje
dvéma tlacitky a indika¢ni LED. Disponuje funkci odlozeni tisiového signalu blikanim cer-

vené LED. Aktivaci lze zru$it opétovnym stiskem tlacitka.

Obr. 22. Tisnové tlacitko JA-112] [14]

Magneticky kontakt

Povrchovy kovovy detektor pro primyslovou aplikaci a to 1 pro kovové dvete. Dra-

tovy vyvod 49x17x9 mm.

Obr. 23. SA-204 detektor [14]
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Sbérnicovy modul

Jedna se o sbérnicovy modul, ktery umoznuje pfifazeni az 8 magnetickych kontakta.

s @0O0O0OONDe »

JABLOSHOP

Obr. 24. JA-118M sbérnicovy modul [14]

Zaznamové zarizeni

Zaznamové zatizeni disponuje nizkou spotiebou a moZnost pfipojeni 8 IP kamer. Je
moznost vzdaleného ptistupu ze site. Pristup je mozny i lokalné ptes USB mys a klavesnici.
Disponuje moznosti vytvoreni pole RAID pro ochranu dat a vysokym vykonem pii zdznamu

Full HD (1920 x 1080).

UioStor

oo

Obr. 25. NVR VS-2108 Pro [15]
Kamera
IP kamera, ktera je vybavena velmi citlivym sensorem. Podporuje audio, redukci

Sumu, video analyzu. Disponuje rozlisenim 1920 x 1080 a detekci pohybu na 4 zény. Video

muze byt ve formatu H.264 nebo MJPEG.
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SIMSUNG

iPOLIS

Obr. 26. Samsung SNB-6004P [16]
Monitor
Ekonomicky LCD LED monitor S uhlopiickou 19 a disponujici rozliSenim 1280 x

1024. Tento monitor je pfedurcen pro kamerové systémy. Jednd se o odolné provedeni

s ochrannym sklem.

Obr. 27. Samsung LCD LED monitor 19 [16]

Instalaéni kabel

Instala¢ni kabel CC-02 pro systémy JA-100 Jablotron. Barvy vodi¢t jsou stejné jako

barvy svorek sbérnice Jablotron.

Obr. 28. Instalacni kabel CC-02 [14]
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5.9 SERVIS A UDRZBA

Komponenty zabezpecovaciho systému I&HAS budou poskytnuty firmou .... Z di-
vodu zéaruky budou s touto firmou na zaklad¢ smlouvy zajiStény pravidelné kontroly celého
zabezpetovaciho systému. UdrZba, opravy a servis jednotlivych komponent se doporucuje
vykonévat v pravidelnych intervalech a to jednou za tfi mésice. Kompletni tidrzba systému

bude dvakrat ro¢né.

5.10 CENOVA KALKULACE

Zajisténi ochrany objektu proti vniknuti pachatele bylo zajisténo systémem I&HAS. Pro
tento systém byly vyuzity komponenty od spole¢nosti Jablotron. V nasledujici tabulce je
uveden seznam komponenti, pocet a jejich celkova cena. Cenova kalkulace nezahrnuje na-

klady na naslednou montaz a kabeldz navrhovaného systému.

Tab. 20. Prehled pouzitych komponentii a jejich cena

JA-106K 10 000,-

JA-113E 1 1684,- 1684,-
JA-190J 133 73,- 9 709,-
JA-111A 1 1295,- 1295,-

JA-111A 1 427 ,- 427 -
JA-110A 5 650,- 3 250,-
SA214-18 1 1139,- 1139,-
JA-120PB 17 1 250,- 21 250,-

JA-112) 1 500,- 500,-
NVRVS-2108 PRO 1 31 349,- 31 349,-
Samsung SNB-6004P 1 15 145,- 15 145,-
Samsung LCD LED 19 1 9 000,- 9 000,-
SA-204 43 288,- 12 384,-
JA-118M 6 1 150,- 6 900,-
CC-02 1700,- 10 200,-

134 232,-
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Diléi zavér
Na zéklad¢ bezpecnostniho posouzeni byl zvolen zabezpecovaci systém od vyrobce
Jablotron. HlaSeni poplachu bude probihat pomoci sirény. Poskytoval zabezpecovaciho sys-

tému je firma Electronic Alfa, s.r.0. Bude mit na starost servis, opravy a udrzbu komponenti

zabezpecovaciho systému a pravidelné ro¢ni revize.

Hlaseni bude feseno pomoci ustfedny, kterd v piipad¢ poplachu odesle pomoci SMS
poplachové hlageni. Ustiedna je napojena pomoci GSM/GPRS na komunikaci PPC. Provo-
zovatelem je bezpe¢nostni firma SIDA s.r.0. Tato firma v ptipadé poplachu vysle zasahovou

skupinu, ktera ma za ukol zkontrolovat dany objekt a kontaktovat policii.
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6 VYVOJOVE TRENDY ZABEZPECENI VYROBNICH OBJEKTU
KOVOVYROBY

Posledni roky je ¢im dal vyssi poptavka po zabezpecovacich systémech a to diky nardstu
kriminality. Dal$i potiebou je narGstajici pozadavek kvalitn€jsi ochrany majetku, osob,
know-how. Ptistupnost zabezpeCovacich systému béZznym uzivatelim se rok od roku zvy-
Suje. Zakaznici maji ¢im dal vyssi pozadavky, co se tyce ceny ale také naptiklad riiznosti
designu, zmensovani jednotlivych komponentt a jednoduchosti ovladani. Nejdilezitéjsi je
spolehlivost, rychlost zabezpecovaciho systému. Nemélo by dochézet k planym poplachim.
Stale vice dochazi k vyuZivani bezdratovych zabezpecovacich komponentti, nicméné ve vy-
robnich objektech v sektoru kovovyroby neni vhodné vyuzivat téchto komponenti. To
Z toho diivodu, Ze bezdratové nemaji dostateCny dosah. Zustava se tedy stale u dratovych

komponentt, u kterych je niz$i pofizovaci cena a jejich udrzba je jednodussi.

Co se ty¢e modernich technickych prostiedkt zabezpeceni, tak vhodné k aplikaci v ob-

jektech kovovyroby jsou naptiklad: CCTV, PIR, Infracervené zavory a bariéry a dalsi.

6.1 VYVOJOVE TRENDY V OBLASTI ZABEZPECENI

Klavesnice TM50

Jedna se o barevnou dotykovou klavesnici, kterd komunikuje s ustfednou po sbérnici,
kde zabira jedno misto. M4 Sirokouhly displej s thlopti¢kou 12,7cm. Je u ni moZno napro-
gramovat zony, podsystémy, uzivatele nebo vystupy. Obsahuje vestavény senzor pro méteni
a zobrazeni vnitini teploty, vlhkosti. Disponuje funkci SpotOn, tento reZim uzivateli umoz-
nuje nahrat az 32 ptadorysh a grafické zobrazeni zon v objektu pfimo v mistech vyobraze-
nych fotografiemi. Dalsi funkci je On Screen Monitoring, ktera umoZznuje zobrazit stav

vSech podsystémil a zon a je mozno je i otestovat.

Obr. 29. TM50 dotykova klavesnice [15]
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Kamera EYE-02 LTA GSM

Jedna se o bezpecnostni kameru s licenci LTA Jablotron, ktera disponuje funkci bez-
dratového komunikovani prostfednictvim sit¢ GSM. Kamera detekuje naklon a vibrace a
diky tomu je ochranéna proti neopravnéné manipulaci. Pfenasi obraz a video na mobilni
telefon a to za pomoci MMS nebo emailu. Disponuje funkci poplachové SMS a hlasového
volani. Déle obsahuje pamét'ovou kartu pro rozsifeni kapacity pro ukladéni videa az na 4GB.
Kamera vlastni infracervené ptisviceni diky, kterému osvétli prostor neviditelnymi paprsky
IR a diky tomuto je schopna nahravat i v noci. Diky infracervenému PIR senzoru detekuje

pohyb v zabezpeCovaném prostoru.

Lifetime
selected JabloTool Applications
at no charge

Obr. 30. EYE-02 LTA GSM Kamera [14]

Granny Sada s tisfiovym tlacitkem

Jedna se o sadu maximobilu GDP-04 spolu s tisnovym tla¢itkem RC-87. Diky tistio-
vému tlacitku je mozno ihned piivolat pomoc. Tento telefon komunikuje se vSemi bezdrato-
vymi prvky systému OASIS. Diky tisiovému tlacitku je mozno odeslat SOS zpravu a zahajit
tisnové volani. MoZnosti je také nakonfigurovani dodate¢nych bezdratovych tlacitek nebo
bezdratovych relé systému OASIS. Diky tomuto je mozno ovladat ventilaci nebo jiné spo-

ttebice. Diky SMS lze na dalku ovladat vytapéni objektu.

Obr. 31. GRANNY Sada GDPO4RF [14]
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Diléi zavér

Vyvoj zabezpeCovacich, pristupovych a CCTV systémt se kazdym rokem zrychluje
zdokonalovat ale zaroven je i d€lat uzivatelsky jednodussimi. Zaroven je snahou i eliminace
planych poplacht. Co se tyce poslednich par let, nastal nejspiSe nejvétsi nartust v oblasti
CCTYV bezpecnostnich systému. Existuje velka skala produktl s riznymi parametry a vybér

komponentt je tedy o to jednodussi, nez tomu bylo diive.
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ZAVER
Cilem bakalarské prace bylo vytvoftit optimalni navrh bezpecnostniho systému pro

vybrany modelovy objekt. Snazil jsem se co nejpeclivéji naplnit vSechny stanovené body

zadani.

Prvni kapitola teoretické ¢asti popisuje vychodiska zabezpeceni vyrobnich objekta.
Tato kapitola obsahuje vyznam zabezpeceni téchto objektil, dale popisuje legislativni vyme-
zeni. V posledni ¢asti této kapitoly jsem zpracoval technické normy v oblasti poplachovy

systémd.

Druha kapitola nas seznamuje s moznostmi zabezpeceni vyrobnich objektl a to za
pomoci fyzické ochrany, technické ochrany a rezimové ochrany. Tato kapitola se ptimo za-
obira i moznosti uplatnéni fyzické, technické a rezimové ochrany ptimo v objektech v sek-
toru kovovyroby. Objekty v sektorit kovovyroby jsou si velmi podobné nicméné kazdy
Z nich mé rGzné vlastnosti a pozadavky a od toho se dale odviji realizace fyzické, technické
nebo rezimové ochrany. Pro vytvofeni kvalitniho zabezpefovaciho systému je nutnosti
spravné fungovani a jejich provazanost a spolupréce. Pfi ochran€ objektli se nesmi podce-
novat spravny vybér a umisténi bezpecnostnich prvki, diky tomuto je mozno dosahnout

kvalitniho zabezpeceni.

Prakticka ¢ast této prace zacina treti kapitolou, ktera analyzuje charakteristické rysi
vybranych objektl v sektoru kovovyroby. Z této analyzy je mozno vyhodnotit, Ze vétSina
zZ téchto objektl se nachazi v budové, kterd mé podobnou konstrukci. Piesnéji se jednalo o
konstrukci z cihel nebo z zelezobetonu s jednim az dvéma poschodimi. Jejich rozloha, je
podobna pohybuje se od 5 351 m? do 6 400 m?. Mizeme si pov§imnout, Ze v§echny mnou
analyzované objekty maji pobliz Policii CR a Méstskou policii. Doba jejich piijezdu je tedy
dobra a pachatel si musi rozmyslet, zda je pro n¢j realna snaha proniknuti do objektu. Tyto

faktory maji urcity podil na nizké kriminalité.

Ctvrta kapitola promlouva o bezpe&nostnim posouzenim modelového objektu. Blize
se zaobird informacemi o tomto objektu, jako jsou: charakter objektu a jeho okoli, pfehled
hrozeb a jejich nasledkt, charakter potenciondlniho pachatele. Ale také analyzou rizik pod,
které spadaji zabezpeCované hodnoty a budova. Déle promlouva o ostatnich vlivech ptisobici
na I&HAS majici ptivod ve stfezeném objektu nebo vné stfezenych objekti. V objektu ko-

vvvvvv

(vykovky endoprotéz), ocel tridy: 11, 12, 14, 15 a 17 (nerezové oceli). Tyto materidly maji
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své specifika a vyuziti. Jejich zpenézeni a pfevoz neni tedy tak snadny. Stavaji se tedy pro

pachatele méné zajimavymi.

Pata kapitola se zaobird navrhem zabezpeceni vyrobniho objektu. Zpracovani

I&HAS je stanoveno v souladu s CSN CLC/TS 50 131-7.

V posledni kapitole této prace se promlouva o vyvojovych trendech zabezpeceni vy-

robnich objekti kovovyroby.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CSN
EMC
CR
GPRS
LCD
LED
PIR
PPC
PZTS
PTS
PZS
CCTV
GSM
H.264
RAID
USB

TNI

Ceska technicka norma

Elektro magnetickd kompatibilita

Ceska republika

General Packet Radio System

Displej z tekutych krystalt

Liquid Emitting Diode

Pasivni infracerveny detekrot

Poplachové piijimaci centrum

Poplachovy zabezpecovaci a tisiovy systém
Poplachovy tistiovy systém

Poplachovy zabezpecovaci systém

Closed circuit TV — kamerovy systém
Global Systém for Mobile communications
Standart pro kompresi videa

Redundant Array of Independent Disk
Universal Seridl Bus

Technicka normaliza¢ni informace
Internetovy protokol

Short message service

spole¢nost s ru¢enim omezenym
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Obr. 31. GRANNY Sada GDPO4RF [14]
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