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ABSTRAKT

Bakalatska prace se zabyva problematikou spojenou s provozem dronti. Dilo je rozd€leno
celkové do deviti kapitol. V prvni ¢asti jsou popsany jednotliva frekven¢ni pasma vyuziva-
na pro ovladani dronti. Dalsi ¢ést je vénovana popisu pohontl, jez se v téchto strojich pou-
zivaji. Nasledujici kapitola zpracovava problematiku z pohledu legislativy, mimo v CR
platnych norem, jsou Vv této kapitole rozvedeny i legislativy platné v zahranici a jejich no-
velizace. Ctvrta kapitola popisuje moznosti detekce droni a na ni navazujici pata se zabyva
metodami jejich zneSkodnéni. Posledni ¢ast analyzuje ochranu proti dronim z hlediska

nakladil na potizeni a soucasny stav ochrany proti nim.

Na tvod praktické ¢asti jsou popsany kmitoctové filtry z hlediska jejich funkce. Dalsi ¢ast
se veénuje teorii tykajici se ndvrhu téchto komponent. Posledni kapitola prace popisuje vy-
robu filtru, sestaveni pracovisté¢ a samotné méfeni filtru. Tématem praktické prace jsou
kmitoctové filtry. Jedna se o komponenty které jsou nedilnou soucasti zafizeni, jez by mélo

byt schopno detekce kmitoctl pouzivanych pro ovladani dronii.

Kli¢ova slova: dron, bezpilotni prostiedek, kmitoctovy filtr, spektralni analyzator, legisla-

tiva, frekven¢ni pasma, anténa

ABSTRACT

Bechelor thesis deals with the problems associated with using a drones. Work is devided
into nine chapters. The first part describes the frequency bands used for controlling drones.
Another section is devoted to describing the engines, which are used in these machines.
The following chapter outlines the issues in terms of legislation, including Czech republic
applicable standards are elaborated in this chapter and the laws in force abroad and their
amendments. The fourth chapter describes how to detect drones and adjoining fifth deals
with methods for disposing a drones. The last part analyzes the protection of drones, cost

of acquisition and the current state of pretection against them.
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At the beginning of the practical part are describes the frequency filters in terms of their
functions. Another part deals with the theory concerning the design of these components.
The last chapter describes the production of filter assembly work and measuring the filter.
The theme of practical work are frequency filters. These are the components that are im-
portant parts of the device should be capable for detecting frequencies which are using to

controlling a drones.

Keywords: drone, unmaned Aerial Vehicle, frequency filter, spectrum analyzer, legislation,

frequency bands, the antenna
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UvVOD

Slovo dron je pocestény vyraz anglického drone, v anglické literatufe se Ize setkat jesté se
zkratkou UAV (Unmanned Aerial Vehicle). Jedna se o bezpilotni prostiedky, najCastéji
fizené operatorem ze zemé, ¢i dle GPS soufadnic. V soucasnosti se tyto stroje déli do ci-
vilni a armadni kategorie. S myslenkou ovladat letici stroj ze zemé¢ ptisel jako prvni profe-

sor Archibald Low, vysledek svého snazeni pojmenoval Aerial Target (vzdus$ny cil).

Stroje pro civilni uziti jsou vyrabény ze snadno dostupnych materialii, nejcastéji jde o plas-
ty, ¢i hlinik. K pohonu se pouzivaji elektromotory, ziidka malé spalovaci motory. Ovlada-
ny mohou byt ptfes volna frekvencni pasma, piipadné pies kmitocty uréené pro letecké mo-
delafe. Obecné jde o dostateéné vysoké kmitocty, tedy neni zapotiebi vysokého vysilaciho
vykonu. Soucasnym trendem je instalace kamer, v redlném case jsme tak schopni pozoro-

vat scénu snimanou dronem nad nami.

Drony vyuzivané armadami miazeme d¢lit na odpalované, startujici kolmo nebo stroje
s konvencnim startem. Jsou Casto konstruovany z materiali jako jsou slitiny titdnu a hlini-
ku, pfipadné z kompozitnich materiali. Odpalované stroje byly vysadou let minulych,
Vv soucasnosti do této kategorie vylucné spadaji cvicné cile, pfipadné malé priizkumné pro-
sttedky. Kolmo startujici drony pro armadni UcCely vznikaji nejCastéji prestavbami piloto-
vanych strojii. Soucasnym trendem jsou drony bliZici se svymi rozméry bojovym strojim,
vzhledem ke své velikosti vyzaduji také podstatne delsi rozletovou drahu. Jedna se o jediny
druh dronu, ktery je standardné vybavovan zbranémi. Ve vétSiné ptipada jsou vSak opera-
torim téchto stroju pfifazovany pruzkumné ukoly. Do budoucna se pocita ze by tyto stroje

m¢éli nahradit vzdusné tankery pro expedic¢ni sbory namoinictva USA. [1] [2] [3]

Lze také sledovat ze v poslednich letech je patrnd snaha vlad regulovat provoz téchto zafi-
zeni. D¢&je se tak, protoZe rapidné piibyva piipadii pii nichZ dochazi k zneuZiti dronti orga-
nizacemi, které operuji mimo zdkon. Také pfibyva zranénich zplsobenych témito stroji,

napiiklad o listy vrtule. [4] [5]
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. TEORETICKA CAST
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1 KOMUNIKACE

Drony, které jsou bézné v CR k dostani, komunikuji pies tzv. volna pasma. Jedna se o kmi-
toéty normované CTU k bezlicenénimu provozu. Jde konkrétnd o pasma 27, 433, 866
MHz, v souc¢asnosti se plosné ptechazi na 2,4 GHz a 5,8 GHz. Pasma 35 a 40 MHz jsou
vyhrazena pro potieby leteckého modelafstvi. Ve vétsin€ piipadi se jedna o jednosmérnou
komunikaci, tudiz operator nesmi ztratit vizualni kontakt s ovladanym zatizenim. Plati Ze,
¢im mensi je kmitoCet, tim vét$i musi byt vysilaci anténa. Vysilany vykon se lisi
Vv zavislosti na pasmech, nedosahuje vice jak stovek mW. Pokud je ovladany prostiedek
vybaven ¢idly ¢i zdznamovym zatizenim probihd komunikace v pasmu, v némz je stroj
ovladan. Operator ma vétSinou ve vysila¢i zabudovan display.Na tento display je posilan
obraz z kamery umisténé na dronu. Pfipadné se ve vysila¢i nachazi stavovy display, Kte-

ryindikuje stavy ¢idel umisténych na dronu.

1.1 Frekven¢ni pasma

Cesky telekomunika¢ni ustav vyélenil nékolik pasem.Tato pasma nepodléhaji certifikaci.
Takto ustanovil dokumentem VO-R/10/05.2014-3. Zatizeni pracujici na téchto kmitoétech
je mozné provozovat bez licence. Pokud nebudou rusit, ¢i jinak poSkozovat, ostatni zatize-
ni. Tudiz tato zatizeni nesmi disponovat pfiliSnym vykonem, ¢i rusSit leteckou komunikaci.
Jesté nedoslo k celosvétové unifikaci frekvencnich pasem. Nekteré vyrobky z Vietnamu
pracuji na kmitodtdch, které nesmi byt v CR pouzivany. Takovéto vyrobky by se v CR

nem¢ly vibec dostat na trh. [6]

1.1.1 Pasmo 27 MHz

Jedna se o volné pasmo s nejniz§im kmitoctem. Dnes se jiz plo$né pfeslo na pasma vysSich
kmitoc¢tt.Nekteré obchodni fetézce maji jesté ve své nabidce vyrobky vyuzivajici toto

pasmo. Domadci konstrukce vyuzivajici tyto kmitoCty uz jsou raritni.

Fyzicky je na ploSném spoji za anténou vytvoien filtr, zajiStujici komunikaci pouze na
definovaném pasmu. Takto ovladand zafizeni nejsou fizena pies mikropocitac, nejcastéji

je v téchto zatizenich vyuZzivan specializovany integrovany obvod.

1.1.2 Pasma 35 a40 MHz

Jedna se o dve pasma, v nichz jsou provozovany pouze RC modely. Vyuziva se specializo-

vanych RC souprav. Momentalné je modelari vyuzivangjsi pasmo 2,4 GHz. [7]
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1.1.3 Pasma 433 a868 MHz

V soucasnosti jsou tyto pasma vyuzivana pro mnoho zatizeni. Muze jit napiiklad o meteo-
rologické stanice, prvky domaci automatizace a mnoho jinych.

Z pohledu hardwaru je pfijimac maly plosny spoj, disponujici piny RX, anténou, napéaje-
nim a zemi. Na vysila¢i budeme RX hledat marn¢, vysilana data proudi pfes pin TX Nej-

Castéji jsou tyto moduly napdjeny 5 V.

Obrazek 1 Vysila¢ na pasmu 433 MHz ptipojeny ke kitu Arduino

Komunikace probihd zakddované. Vyrabéna zatizeni obsahuji nejcastéji jednoucelové in-
tegrované obvody. Pro jednoduchost je u domacich konstrukei ¢asto vyuzivano programo-
vatelnych mikropocitaci. Domaci konstrukce vyuzivajici tyto pasma jsou Castéjsi, nez to-

mu je u pasma 27 MHz.

1.1.4 Pasmo 2,4 GHz

V oblasti dronti se jednd o nejpouzivanéjsi pasmo, také je hojné vyuzivano routery a dal-
Simi zafizenimi.

Komponenty pro provoz na téchto kmitoctech se v prodeji vyskytuji ve formé kombinova-

ného vysilace/ptijimace. Casto jsou tyto kmitoctova pasma vyuzivdna pro domaci kon-

strukce.
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Dle piipojeni k mikropoc¢ita¢ovému kitu nastavime, zda bude zatizeni pracovat ve vysila-
cim nebo piijimacim moddu, veskeré dalsi chovani jiz zavisi pouze na programu
Vv mikropocitaci.

V routerech nebo RC vysilackach nalezneme opét specializované integrované obvody.

Vyzatovany vykon je maly, pohybuje se okolo 200 mW.

Mozn4 je také kombinace s kamerovym systémem.

1.1.5 Pasmo 5,8 GHz

Pasmo je uzivano pro provoz civilnich bezpilotnich stroji, nejéastéji jesté v kombinaci
S pfenosem obrazu v redlném case ze zaznamového zatizeni pfipevnéného na dronu.Vyjma

bezpilotnich prostiedki se také vyuziva pro pfenos obrazu na kratké vzdalenosti.

Po technické strance plati vSe, co bylo uvedeno uz pro pasmo 2,4 GHz.

1.2 Pouziti GPS

GPS je dalkomérny systém, kterym se stanovuje poloha a ¢as na zemském povrchu. DéEli se
na tifi segmenty. Kosmicky, fidici a uzivatelsky. Systém pracuje kontinualné, a tudiz vy-
hodnocovana poloha pfijimace je vcelku ptesnd. Projekt GPS byl financovan arméadnimi
slozkami USA v obdobi studené valky, v soucasnosti se o jeho provoz staraji letecké sily
USA. Systém disponuje 28 satelity umisténymi na ob&zné draze, ¢tyfi z nich jsou zéloz-

ni.[8]

Na prelomu tisicileti doSlo k uvolnéni potencialu systému mezi civilni sféru. Dnes jsme
schopni za pomoci soufadnic timto systémem zadat do dronu trasu. Navolit v jakém misté
ma dojit k stoupani, klesani ¢i otoCeni. Specifikem pouZiti této technologie pro ovladani
dronll je omezend detekce zafizeni timto systémem ovladanych. Krom vizudlni detekce

neni mozné dron, takto ovladany, detekovat.[8]

K pouziti GPS pro fizeni dronu se vazi, v soucanosti vznikajici, blacklisty. Aby bylo za-
mezeno vniknuti dront do oblasti, kde je jejich provoz neptipustny, jsou do dronu imple-
mentovany GPS soutadnice exponovanych oblasti. Kdyz dron dorazi do blizkosti této ob-

lasti odmitne dal$i pohyb smérem k exponovanym soutadnicim, ptipadné dosedne na zem.
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2 POHONY

Pohyb vzduchem bezpilotniho prostfedku je zalozen na vztlaku, ktery vznikd mezi horni a
dolni ¢asti nosnych ploch. Prostup vzduchem je podminén obtékanim profilu draku, ¢i ji-
ného tvaru. Tim dochdzi k horizontalnimu, nebo vertikdlnimu pohybu. Tazna sila musi byt
dostatec¢na, aby ptekonala aerodynamicky odpor a také dalsi sily ptisobici na plochu draku.
Energie, kterd uvede dron do pohybu, mize byt vytvorena vrtuli, proudovym motorem,
anebo raketovym motorem. V soucasnosti se lze také setkat s kombinovanymi pohony, t€ém

vsak patii velmi malé procento trhu. [9]

2.1 Vrtulové pohony

List vrtule je velmi §tihl¢é, profilované kiidlo, upevnéné na hiideli pohonné jednotky. U
vétsiny vrtuli jsou listy zkrouceny, také maji proménnou hloubku a tloustku podél rozpéti.
Pohybem vrtule dochazi k obtékani vzduchu, a tim vznika vztlak. Nastavenim vrtule vaci
roviné dochazi k efektu Sroubovani do vzduchu a postupnému pohybu obtékané¢ho vzduchu
za vrtuli. Tvarem listu je zapfi¢inéno, Ze kazdé misto na ném ma jinou obvodovou rych-
lost. Budeme-1i uvazovat ve fyzikalnich mezich kdyby mél list stejny nab&h na celé plose,
pak by list nebyl schopen piekonat sily pisobici proti vzletu. Pohyb vrtule je zpravidla

zajistovan elektromotorem, ¢i malym spalovacim motorem.[9]

2.1.1 Pohon elektromotorem

Elektromotor je =zafizeni, kter¢ funguje na principu elektromagnetické indukce.
V magnetickém poli jsou vytvoreny, prochdzejicim elektrickym proudem, poly a dochézi
K postupnému otacéeni jejich orientace. Zménou orientace dochazi k pohybu htidele. Za-
kladnimi ¢astmi elektromotoru je stator a rotor. Stator je pevny elektromagnet, vytvaiejici
magnetické pole. Rotor sestdva ze soustavy civek navinutych v tésné€ blizkosti na htideli
kolem magnetického jadra. Na hiidel byva nékdy nasazovana ptevodovka, aby doslo ke
sniZeni otacek.

Pro pohon bezpilotnich prostiedkl je vyuzivano stejnosmérnych nebo stiidavych elektro-
motortl. Stejnosmérné motory vyzaduji pouze sviij regulator otacek, vétSinou feSen PWM
modulaci, pfipadné¢ linearn€. Stfidavé vyzaduji  stfida¢, ktery vygeneruje
z elektrochemického zdroje sttidavy eklekticky proud a obvody pfipojenymi k piijimaci

reguluje pohon motoru.
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2.1.2 Pohon spalovacim motorem

U téchto motord je smés paliva vstiiknuta do vélce, v némz dojde k zazehnuti svickou.
Smés muze byt tvofena ricinovym olejem a nitromethanem.V soucasnosti vSak jsou
k dostani i motory, které spaluji bézny benzin smichany s olejem. Zazehnutim smési dojde

k otoceni klikové htidele. Tento cyklus se opakuje nékolikrat za sekundu.

(72 = ( ‘
‘ - N =
Loz

S—

Obrazek 2 Dvoutaktni spalovaci motor pro RC letadla [10]

Roli hraje také komprese, coz je pomér mezi objemem nasatym a stlacenym. Hodnoty se
typicky pohybuji mezi 8 : 1 az 14 : 1. V soucasnosti jsou vyrabéné motory velmi malé,
jejich objem se pohybuje od 1 ccm do 30 ccm, nekdy jsou objemy i1 vétsi. Lze se setkat
s vicevalcovymi motory, stejné tak s motory chlazenymi vodou. Regulace se provadi pres

piivod paliva. V minulosti se jesté pouzivaly detona¢ni motory, ale v soucasnosti jsou rari-

tou.[7][9]

2.2 Reaktivni pohony

Jsou rozdélovany na raketové, proudové, ndporové a pulzacni. Jejich ¢innost je odvozena

od zakona akce a reakce.

Tyto pohony jsou raritni, ackoliv trendem je pokles ceny téchto motorti, jedna se stale o
velmi drahé vybaveni. Tento fakt vede mnoho lidi se zajmem o problematiku k vlastnim

konstrukcim.[7]
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2.2.1 Proudovy motor

Jde o ¢tyfdobé pohony. Nejprve je vzduch nasan vstupni trubici, poté dojde ke kompresi.
Pti vstupu stlacené¢ho vzduchu do spalovaci komory dojde k vstiiknuti palivové smési a
jejimu zazehnuti. Nasleduje expanze a vyfuk vSeho co neshotfelo. Tento cyklus se opakuje
nékolikrat za sekundu. Rozdil mezi vstupni hybnosti vzduchu a vystupni dodava prostied-

ku, timto pohonem osazeném, rychlost. [11]

V oblasti bezpilotnich prostfedkli se lze s timto motorem casto setkat, zejména u stroju

slouzicich u armad. Mezi modeléfi v tuzemsku jsou popularni produkty PBS Velka Bites.

Obrazek 3 Proudovy motor z produkce PBS Velka Bites [12]

2.2.2 Raketovy motor

V soucasnosti existuji dva druhy téchto pohonli. Motor na pevné palivo je tvofen tvarova-
nym valcem, Vnémz se nachazi smés paliva, kterd je v pribéhu c¢innosti smichdvana
s okysli¢ovadlem a postupné spalovdna ve vélci. Dalsim druhem jsou motory na kapalné
palivo. Tyto motory disponuji nadrZemi, v nichZ se nachézi stlateny plyn, pohonna smés a
okyslicovadlo. Stlateny plyn vhani pfes ventil okysli¢ovadlo a pohonnou smés do spalova-
ci komory, v niz dojde k explozi a nasledné je zbytek smési vypusStén ven z Gsti motoru.

Diky ventilu je mozné tah motoru regulovat. [13]

Pohon za pomoci raket neni tak roz§ifeny u bezpilotnich prostfedkli jak tomu bylo u prou-
dového motoru. Je to dano rychlosti spalovani paliva. Modelafi tyto motory pouZivaji
zejména, aby dostali svlij stroj v nejkratSim mozném Case do vzduchu, tésné pied shofenim

smési zapnout primarni pohon umistény na jejich modelu, ¢imz je zabranéno padu. Navic
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dle soucasné legislativy se tento pohon muiize pouzivat pouze v dob¢ startu, pro trvaly po-

hyb nesmi byt vyuzivan. [14]

2.2.3 Pulzaéni motor

Funkéné se jednd o motor s nékolika cykly. Prvnim cyklem je naséani, pti némz je jako di-
sledek vzniklého podtlaku nasan vzduch. Na 1sti saci trubice je umistén ventil, ktery zapti-
¢ini stlaceni vzduchu. Néasledné¢ dojde k prostupu do dalsi ¢asti, vV niz se vzduch smisi
S palivem. Pfi rozbéhu motoru se smes zapaluje, dojde-li vSak k dostate¢nému ohftati pro-
sttedi neni zapotiebi smés zapalovat, protoze k iniciaci dochazi od vystupnich spalin. Ex-
uzavieni vstupnich ventilli neni mozné, aby do motoru vstupoval dalsi vzduch, a tudiz do
zac¢atku dalsi cyklu nedojde k vybuchu. Je zajisténo vypusténi spalené smési vyfukovou

¢asti, protoze ventily jsou uzavieny. [15]

Obrazek 4 Pulza¢ni motor [15]

Tento pohon byl vyuZzivan nacistickymi stielami V-1. Pro modeléatské ucely jsou vyrabény
tyto motory, avSak pro vysokou cenu nejsou pfili§ rozsitené. Nutno také zminit Ze je tento

pohon soucasnou legislativou zakazan pro staly pohon stroje.[14]
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3 LEGISLATIVA

Moznosti zneuziti bezpilotnich prostiedkti jsou dnes rozsahlé. Stejn¢ jako riziko nechténé-
ho proniknuti do stiezenych prostor, ¢i zpusobeni zranéni pii provozu téchto zatizeni. Aby
bylo mozné tyto jevy z pohledu statu korigovat jsou celosvétoveé do legislativ zafazovany
Casti vénujici se pravé provozu bezpilotnich prostfedkd. V soucasnosti je vSak patrna i sna-
ha samotnych vyrobcti o zamezeni praniku dronti do prostoru letist’ vytvofenim soufadni-

covych blacklistt.

3.1 Ceska

Utadem pro civilni letectvi je v piedpisu L2 (doplnék 10) definovano n&kolik bodii, jez je
uzivatel/pilot povinen dodrzovat. Jedné se o souhrn natfizeni, které maji za ucel napiiklad
zabranéni vletu do vybranych zén, ¢i zamezenim kolizim s jinymi prosttedky leteckého
provozu. Dokument vySel na konci roku 2014, a tudiz tesi aktudlni problémy vznikajici

v disledku zvySujici se popularity drond. [14]

3.1.1 Definice

V soucasnosti jsou rozdélovany stroje do kategorii autonomni letadlo, bezpilotni letadlo

(UA), bezpilotni systém a model letadla.[14]

e Autonomni letadlo, jedna se o prostiedek, ktery je ptfednastaven, tudiz neumoziuje

zasah pilota do prib&hu letu.[14]

e Bezpilotni letadlo (UA), stroj provozovany bez piitomnosti pilota v prostoru palu-
by.[14]

e Bezpilotni systém (UAS), jedna se o komplet nejen prostiedku, jimiz je stroj uve-
den do vzduchu, ale i zbyvajiciho vybaveni potfebného Kk provozu. Jde zejména o
fidici stanice, zafizeni pro komunikaci ¢i pomocné prvky urcené pro start a prista-

ni.[14]

e Model letadla, do této skupiny patii letadla pouzivané pro soutézni, sportovni a re-
krea¢ni ucely. Je u nich vylouCena instalace prvkd pro automaticky let. S témito
prvky by byl stroj schopen pristat na definovaném misté. Po celou dobu provozu

musi byt stroj v dohledu operatora.[14]
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3.1.2 Rozsah piisobnosti

S odvolani na zmény a provoz bezpilotnich systému pfilohy II nafizeni Evropského
parlamentu a Rady (ES) ¢. 216/2008 v platném znéni se stanovuji pozadavky na pro-
jektovani, adrzbu, zmény a provozovani zafizenich. Maximalni vzletova hmotnost

téchto zafizeni nesmi piesahovat 20 kilogramui.[14]

3.1.3 Bezpecnost

Pohyb bezpilotniho prostiedku nesmi ohrozovat bezpecnost 1étani ve vzdusném prosto-

ru a také nesmi ohrozovat nic a nikoho na zemi.[14]

3.1.4 Dohled pilota

Do vzduchu uvedeny, na dalku tizeny, stroj je nutno provozovat v pifimém dohledu pi-

lota. Povoleny jsou bryle i dioptrické ¢ocky.[14]

3.1.5 Odpovédnost

Pilot zodpovidé za stroj, tudiz pfed vzlétnutim zkontroluje jeho technicky stav a také
vede letecky denik. Dale je povinen zajistit, aby byl systém vyuzivan jen pro ucely
k nimz byl navrzen, vyroben, &i k nimz byl UCL schvalen. Dale je nutné, aby byly pro-
vozovany prostfedky schvélené a v souladu se sou¢asnymi smérnicemi UCL. Napii-
klad operator nebude vyuzivat jina radiova pasma nez vy&lenéna. Pii zadosti UCL je
uzivatel povinen poskytnout bezpilotni systém pro kontrolu provozu organtim ufadu.
Pilot s opravnénim od UCL nesmi svéfit kontrolu nad zatizenim osobé& opravnéni ne-

majici.[14]

3.1.6 Ukonéeni letu

Y vNvr

Tento bezpecnostni systém umozni stroji pii poruse bezpené dosednout. UZivanim au-
tomatickych systému vSak neni pilot zbaven odpovédnosti za bezpecnost pfi provo-

zu.[14]

3.1.7 Prostory

Let smi byt provozovan pouze v oblastech tfidy G, tudiz v prostoru do vySe 300 metrt.

Na dalku tizené prostfedky by se mély pohybovat v dostate¢né vzdalenosti od letist,
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nenibran zfetel na to v blizkosti jakého letisté se stroj pohybuje. Dale je nutné, aby mi-

nimalni dohled byl 1500 metru, u vrtulnikd do 800 metri.[14] [16]

Pohyb bezpilotnich prosttedkii v blizkosti letist’ je mozny pouze pokud probiha komu-
nikace mezi pilotem a fizenim letisté. Jedna-li se o nefizené letisté, pak musi tamni per-
sondl o aktivitach pilota védét. V zakazanych zdénach je provoz stroji neptipustny, vy-
jimku mize udélit pouze UCL. Informace o oblastech jsou k dispozici na internetu.[14]

3.1.8 Ochranna pasma
Prostfedky nesmi byt provozovany v ochrannych pasmech, pokud to neni dovoleno
UCL. Ochrannymi pasmy se mysli oblasti v blizkosti nadzemnich inzenyrskych siti a
dopravnich staveb. V blizkosti vodnich zdroju, zvlasté chranénych uzemi ¢i objekti
dulezitych pro obranu statu.[14]

3.1.9 Meteorologicka minima
Minimélni dohled musi byt 1500 metrti horizontalné a 300 metrti vertikalné od obla-
ka.[14]

3.1.10 Nebezpecny naklad
Vyjma paliva nutného pro provoz nesmi se na palubég, ¢i v prostoru stroje, nachazet
zadny nebezpeény naklad.[14]

3.1.11 Shazovani nakladu
Zatizeni nesmi shazovat naklad, vyjimku tvofi jen pfedem domluvend vystoupeni, po-
kud probéhla dostate¢na piiprava.[14]

3.1.12 Pohyb pilota
Bé&hem fizeni stroje uvedeného do vzduchu se nesmi pilot pohybovat jakymkoliv tech-
nickym prostiedkem, v¢etné automobilu.[14]

3.1.13 Letecka vefejna vystoupeni

Vystoupeni museji byt schvalena UCL a také veskeré technické prostiedky na ném

prezentované.[14]
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3.1.14 Ostatni legislativa

Dale je nutné, aby operatofi dbali na dodrzovani zédkonii o ochrané vetejné¢ho zdravi, o
chemickych latkach a ptipravcich, odpadech, pozarni ochrané, vodach a v neposledni

fad€ ochrané zivotniho prostiedi. V jejich poslednich znénich.[14]

3.1.15 Pohon

Nesmi byt uzivany pulzacni a raketové pohony pro staly pohyb. Vyjimku tvoii doba pfi niz

je stroj uvadén do vzduchu.[14]

3.1.16 Dalsi podminky pro provoz bezpilotniho letadla

Z dal$ich podminek je nutno uvést Ze stroj ma byt opatien identifikacni, ohnivzdornouz-
namkou, na niz ma byt uvedeno telefonni ¢islo provozovatele, poznavaci znacka a jméno

provozovatele. Byla-li uzivateli znamka UCL vydéna. [14]

Pokud provozovatel systému vykonava leteckou praci, musi mit pro takovou ¢innost pat-
fiéné povoleni od UCL. Pilot se nesmi piiblizovat s fizenym prostiedkem blize nez 50 me-
tri k ostatnim osobam vertikalné. Ve vertikalni roving je tato vzdalenost rovna 100 me-
trim. Tyto bezpecnostni vzdéalenost jsou V husté osidlenych oblastech ustanoveny az na

150 metru.[14]

3.1.17 HlaSeni udalosti

Jakékoliv zranéni a usmrceni musi byt hlasena, samoziejmosti je uvédomeéni 1ZS.[14]

3.2 USA

Vzhledem k prudkému narGstu neopravnéného a nebezpecného uzivani bezpilotnich zafi-
zeni je planovana aktualizace norem pro provoz téchto prostiedkd. Kvili propojenosti
normotvorby s primyslem v USA byly osloveny nejvétsi spolecnosti na poli civilnich dro-
nd, aby V soucinnosti S organizacemi starajicimi se o letecky provoz, piredevsim FAA,

ustanovily nova pravidla pro provoz té€chto stroju.

3.2.1 Prvnikategorie

Do prvni Kategorie budou spadat zafizeni s maximalni vzletovou vahou pod 250 gramu.
K registraci dojde pti ndkupu, vyplnénim nékolika tdaji. Registrovat se bude moci jakéko-

liv osoba star$i 13 let. Ulozenim jména a adresy do systému dojde k vygenerovani unikat-
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niho kédu, jez bude platny pro provoz dalSich zafizeni spadajicich do této kategorie. Regis-
traci se uzivatel zavazuje, ze nebude létat ve vySce vyssi nez 122 metrti, pfi provozu ne-
ztrati se svym strojem vizualni kontakt. Také nebude létat v blizkosti letist’, oblasti
s velkou koncentraci lidi, nebude vyuzivat dron pro komercni ucely. K ustanoveni téchto

pravidel doslo jiz v roce 2014 v ramci programu ,Know Before You Fly “.[17][18]

3.2.2 Druha kategorie

Stroje této kategorie budou omezeny hmotnosti, ta nesmi byt vyssi nez 25 kilogrami. Dalsi
regule by se mély tykat délky letu, povolené délky letu, definovanim letové hladiny, vzdé-
lanim operatora, registracemi strojii &i provoznimi limity. Caste&né je fe$eno i uzivani dro-

nu pro komer¢ni tcely.[18]

3.3 Evropska

V soucasnosti jsou platné letecké predpisy (nafizeni (ES) ¢. 216/2008), které uvadéji, aby
se na bezpilotni prostfedky s vahou nad 150 kg vztahovali stejné regule jako na pilotované
prostfedky. Ostatni aspekty provozu jsou pienechdny na ¢lenskych statech EU. Vzhledem
K rozmachu drontt v poslednich letech nejsou tyto dokumenty aktualni, a proto se

V soucasnosti pracuje na jejich aktualizaci. [19]

Na zaklad¢ konference konané v lotySském hlavnim mésté bylo rozhodnuto o vytvofeni
modernéjSich pravnich norem pro oblast bezpilotnich prostfedki. Prvnim cilem je vytvofit
pudu pro podstoupeni ndvrhu do zdkonodarného procesu a zajisténi jeho schvéleni. Dal$im
cilem je navrh reguli pro provoz dronti. Jako poslednim bodem bylo ujasnéni vhodnych

zmén v oblasti dronu.

Na tyto navrhy navazuje dokument A-NPA 2015-10. JeZ se jiz nezabyva pouze vlastnostmi
strojli, ale 1 podminkami pro jejich provoz. Dokument je vydan agenturou EASA tudiz
netfeSi otazky datové bezpeCnosti a soukromi. Vzhledem k nebezpecim plynoucim

z provozu bezpilotnich prostiedkt doslo k rozdé€leni na tii kategorie. [20]

Mimo kategorizaci jsou do dokumentu zahrnuty navrhy pro budouci legislativu v oblasti
bezpilotnich prostfedkii. Naptiklad je navrhovano, aby byl stanoven jednotny format pro
udaje, jez budou vyuzivany pfi poskytovani informaci otevieného webového rozhréani, také
se hovoti o definovani smérnice pro obecnou bezpe¢nost vyrobkl a pozadavcich na cha-

rakteristiky jednotlivych vyrobku. Celkové je téchto navrhi 33.[20]
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3.3.1 Oteviena kategorie

Bezpecnost v této kategorii bezpilotnich prostfedkli bude zajistovana omezenym souborem
pravidel, provoznich omezeni, primyslovych norem a narokt na jednotlivé funkce. O je-
jich dodrzovani by se ptfedev§im méla starat policie. Uzivani dronti této kategorie se omezi
na hmotnost 25 kg a maximalni stoupavost 150 metri. K omezeni provozu dochazi také
funkci geo-fencing, jez zabrafiuje monitoringu urcitych geografickych oblasti.
V soucasnosti se hovoii o vy¢lenéni kategorii dle hmotnosti nebo navrhu, aby kazdy opera-

tor dronu ve vySce nad 50 metrti mél zakladni znalosti letectvi.[20]

3.3.2 Specificka kategorie

Tato kategorie je zamySlena jako néstavba oteviené kategorie, aby bylo zajisténo uzivani
dronii v oblastech, které nebyly zahrnuty do oteviené kategorie. Pro uzivani bezpilotnich
prostfedkli této kategorie je vyzadovano opravnéni vnitrostatniho leteckého tufadu.

V provozni ptiru¢ce musi byt sepsany postupy jak minimalizovat ¢i omezovat rizika.[20]

3.3.3 Certifikovana kategorie

[ 24

z hlediska bezpecnosti. Pro tuto kategorii budou platit podobna pravidla jako pro pilotova-
né stroje, tudiz pro uZivatele budou vydavana osvédceni o letové zptisobilosti, také pro tyto

stroje budou platit stejna pravidla v oblasti dostupnosti vzdusného prostoru.[20]
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4 METODY DETEKCE DRONU

Ackoliv vétsina dronit ma rozméry mensi nez soucasna letadla, mohou byt také detekova-
ny. Vyuzivaji se k tomu specialni radary, které¢ dokazi detekovat i mensi plochy. Také se
pracuje na systémech, jez by kamerami dokazaly zachytit pohyb nizko leticiho stroje. Mezi
mén¢ obvyklé zplisoby zachyceni takového zatizeni se fadi analyza frekvencnich pasem a

méieni vyzafovaného vykonu.

4.1 Detekce radarem

Schopnosti radaru je detekovat objekty nachazejici se v poli jeho dosahu. Sestava
Z generatoru, ktery vytvari impulsy vysSich kmitoctu, jeZ nasledn€ vysild ptes anténu do

prostoru nad nim. Rychlost prichodu impulstt vzduchem je okolo 300 000 km/h. [21]

Existuji dva typy radarQ, primarni a sekundarni. Primarni vysila elektromagnetické vinéni,
jez se po odrazu od objektu vraci zpét. Témito radary jsme schopni zjistit polohu a rychlost
plochy, od niZ doslo k odrazu. Dal$im druhem je sekundérni radar, ktery vysild do prostoru
elektromagnetické ,,dotazy*. Letici objekty tyto ,,dotazy* detekuji. Nasledné vyslou infor-
mace o sob¢, napiiklad vysku, rychlost. Tento typ je vyuzivan zejména v letecké dopra-

veé.[21]

Dale jsme schopni tato zatizeni délit dle priitbéhu vysilani signalu do prostoru. Pulzni radar
obsahuje jedinou anténu, za niZ je umistén piepina€. Ve chvili kdy se z generatoru vysle
signal dojde k prepnuti. Nasledné je signdl odeslan do antény. Po této akci dojde
k piepnuti a ptichozi signal putuje do piijimace. DalSim typem jsou radary s kontinualni
vilnou. Tento typ disponuje dvéma anténami. Jedna je stale pfipojena ke generatoru, vysila
do oblasti jejiho dosahu signal. Druha pfijima signal, ktery nasledné putuje do sméSovace,
kombinace vysilaného a pfijatého signalu se vysle pro dalsi zpracovani do vyhodnocovaci
jednotky. Specidlni kategorii této techniky jsou pasivni sledovaci systémy, jedna se o sys-
tém, ktery plosné snima veskerou komunikaci a néasledné z ni vytvaii ptehled o vysilajicich

zatizenich.[21]
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Obrazek 5 Radar[21]

Generatory jsou v soucasnosti tvofeny polovodici, jedna se o soustavy né€kolika tisic jedno-

tek. V minulosti byly uzivany elektronky, naptiklad klystron, nebo magnetron.[21]

V pocatcich radarové detekce se pro zobrazovani pouzivali zobrazovace na bazi oscilosko-
pickych obrazovek. Napfiklad v Sovétském stavu byly vyrabény skutecné kuridézni obra-
zovky, n€které méfily 1 desitky centimetri. LCD displaye vSak obrazovky postupem casu

nahradily.[21]

Radary jsou osazovany nckolika druhy antén. Jde napiiklad o dipolové,
ci z dvojice ty¢i. Existuji také antény majici tvar smycky. Aby bylo dosazeno dobré Géin-
nosti méla by byt délka antény rovna poloviné vinové délky vysilaného, nebo piijimaného

signalu. Casto jsou pro vétsi citlivost spojovany do soustav. [21]

Dnes se velmi rozmahaji parabolické antény. Jak jiz ndzev napovida, maji tvar rota¢niho
paraboloidu. Dnes jsou mimo radiolokaci vyuzivany i pro pfijem televizniho signalu. Ge-
ometricky tvar antény zajist'uje, ze ptichozi signal se odrazi do jednoho bodu. Tento bod se
nazyva ohnisko. Pokud je tato anténa zapojena jako vysila¢, pak pfes ohnisko je vysilan

signal, ktery se odrazi od tvarované plochy a postupuje dale do prostoru.[21]

Poslednim typem jsou antény fazové, jez se déli na aktivni a pasivni. Aktivni obsahuji
velké mnozstvi polovodi¢ovych generatori s malym vykonem, jejich rozmeéry jsou velmi
malé. Hlavni devizou je schopnost plynule ovladat jejich vykon. Pasivni prostiedky jsou
napajeny pouze jednim vysokofrekvencnim generatorem disponujicim znacnym vykonem

a pies piipojeny fazova¢ dochazi k rozdélovani vykonu.[21]
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4.2 Moznost méreni vyzareného vykonu

Dle fyzikalnich zakladi vodié, jimZ prochazi elektricky proud, ovlivituje své okoli elek-
tromagnetickym vinénim. Pii tomto ovliviiovani hraje roli jak kmitocet zdroje, tak 1 vykon

prenaseny vodi¢em.[22]

V soucasnosti veskera zatizeni pfijimajici vyssi kmitocty v sobé integruji demodulator.
Demodulator je zafizeni, které zajisti odd¢leni vysokofrekvenéniho signalu od nizkofrek-

vencéniho modulovaného signalu.

V piipadé bezdratového ovladani jde pouze o detekovani vysilace. Pred zafizeni pro detek-
ci jsou umistovany kmitoctové filtry, jez zajistuji detekci pouze nami vybrané¢ho pasma.
Z hardwarového hlediska jde pouze o nékolik kiemikovych diod a koaxidlni kabel, ovSem
pti konstrukci a vyrobé musi byt dbano na parazitni kapacity a ostatni jevy. Pravé oSetfent

téchto vlastnosti ndm umoznuje mefit velmi piesné vykon vyzatrovany vysilacem.

Nejcasteji se s témito zafizenimi mizeme setkat pifi detekci odposlecht, ¢i pfi méfenich,

jez maji zjistit intenzitu zahlceni kmitoc¢tovych pasem. [23]

Dnes zafizeni schopna téchto méfeni nalezneme v sortimentu piednich vyrobcl méfici

techniky, naptiklad spole¢nosti Rohde&Schwarz. [24] [25]

4.3 Radiova analyza

Specializované piistroje v redlném cCase snimaji veSkerou radiovou komunikaci ve svém
okoli a porovnavaji ji s referen¢nim stavem. Je-li nalezeno nové zatizeni, pak s nejvétsi
pravdépodobnosti byl v blizkosti spustén dostatecné vykonny vysila¢. Ptistroje, které jsou
dnes k dostani, umoziuji i zjisténi kmitoctu, na némz nalezené zatizeni pracuje. V oblasti

ochrany proti dronlim se cili zejména na detekci volnych pasem.

V soucasnosti miize byt pro detekci uzivano 1 spektralnich analyzatorii. Vyuziva se antén a
filtrt, jimiz jsme schopni detekovat urcité frekvenéni pasmo. Zafizenimi z aktualni nabid-
ky je jiz mozné méfit 1 datové toky, a tudiz rozliSovat naptiklad mezi signalem, jez tidi
bezpilotni prostiedeka datovym tokem z Wi-Fi routeru. [25]

Ackoliv pfi detekci dronti se tato metoda pfili§ neuplatituje jedna se o velmi efektivni zpi-

sob jak vyhledéavat vysilace malého vykonu, tudiz je tato metoda vyuzivana pii OTP. Bé-

hem niz jsou postupné analyzovany jednotlivé vysilace v blizkosti detektoru. Zjistime-li pfi
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radiové analyze zdroj, jeZ by v prostoru byt nemél, pak naSe obavy z odposlechu byly

S nejvetsi pravdépodobnosti na misté.[23]
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5 MOZNOSTI ZNESKODNENI DRONU

Metody likvidace mizeme dnes dé€lit na nedestruktivni a destruktivni. Nedestruktivni me-
todou je napiiklad zaruSeni frekven¢niho pasma. Pfipadné jsou vyuzivany bezpec¢nostni
trhliny v softwaru téchto zafizeni. Nejen v oblastech kde probihaji konflikty dochazi
k sestielovani bezpilotnich prostiedki, pohybujicich se ve vzduchu, zbranémi. Dnes uz
jsou mnozi lidé znepokojeni pii pohybu dronu nad jejich pozemkem. A to i v zemich kde

je bezpecno.

5.1 Pouziti jammeru

Jammer je zafizeni ruSici ur€ité frekvencni pasmo. Tudiz dron, ktery se dostane do jeho
dosahu, se stane nefiditelnym. Tato zafizeni jsou umistovana po obvodu objektu. Jammery
nejsou vyuzivany pouze pro ruseni volnych pasem, ale také jsme s nimi schopni zarusit i

napiiklad GSM sité. Zatizeni ze soucasné nabidky disponuji nékolika prutovymi anténami.

Do zacatku rozmachu bezpilotnich prostiedki byly produkovany zejména pro ruseni jiz
zminéné mobilni komunikace.Metodika pouziti je takova, ze zafizeni jsou umistovany do
prostoru kde dochéazi naptiklad k Gstni vyméné utajovanych informaci, také je mozné
jammery zabezpecit prostor proti dalkovym inidiacim vybusnin. Momentalné jsou zatizeni

schopna zarusSit volna pasma stale zddanéjSimi.

Problém vsak je samotné ruseni, sic neni mozné, aby bezpilotni prostfedkem pronikl do
prostoru nad objektem, ale také nemohou byt v blizkosti pouzivany napiiklad Wi-Fi route-

ry, protoZe pracuji v ruSeném kmito¢tovém pasmu.

5.2 Prevzeti kontroly

Béhem poslednich né¢kolika let se objevilo mnoho pokust, pti nichz nadSenci piekonali
zabezpeceni dronu a zacali jej fidit. Drony pro civilni trh jsou z hlediska proniknuti do za-

fizeni velmi malo zabezpecené. Proto tymy univerzit, ale i jednotlivci, pokousi své Stésti.

V soucasnosti se lze setkat s drony jeZ jsou fizeny GPS signdlem. Toho vyuzil tym védct
z texaské univerzity. PfiSli na zpusob jak zaménit nekédovany GPS signal, ¢imZ se jim
podafilo zaménit trasu dronu. [26]

Uspésna byla i1 hackerska skupina AnnoSec.Jejim ¢leniim se podatilo proniknout pies za-

bezpeceni do agentury NASA. Hacketi vypozorovali, Zze zaméstnanci této agentury uklada-



UTB ve Zliné, Fakulta aplikované informatiky 30

ji preuréeny letovy plan dronu. Na prinik se pfislo, az kdyz jeden z hackerti chtél zménil

trasu dronu Global Hawk tak, aby skoncil na dné oceanu.[27]

Obrazek 6 Dron Global Hawk slouzici agentuie NASA[27]

S dal$im zpuisobem pfisel vyzkumnik Rahulem Sasim. Podafilo se mu nakazit dron Skodli-
vym softwarem (malwarem) a po uplné infiltraci do systému bylo mozné stroj ovladat. Na
rozdil od jinych Gtokd podobného charakteru je tento pokus zajimavy tim ze necilil na API
dronu, nybrz pfimo na mikropocita¢. Neni tajemstvi, Ze o nedostate¢ném zabezpeceni védi

i samy vyrobci téchto zatizeni. [28]

V roce 2015 se pokusila firma Battelle prorazit na trhu s proti-dronovou zbrani. Jde o vysi-
la¢ manipulujici s fizenim dronu. Po zaméteni dronu miZe dojit k jeho dosednuti na zem,
ptipadné jej mizeme odeslat do mista jeho vzletu. Dle udaji vyrobce se dostiel pohybuje
do 400 metrti. Zatizeni je postaveno na bazi ito¢né pusky, coz zarucuje jistou miru ergo-
nomie pfi uzivani. V soucasnosti vSak toto zafizeni mohou pouzivat pouze vladni agentury

USA. [29]

5.3 Sestieleni

V armadach po celem svéte jsou vyuzivany proti objektim pohybujicim se nad zemi stiely
zemé-vzduch. Pro sestielovani bezpilotnich prostiedkl se uzivaji zejména z ramene odpa-
lované stiely, pfipadné hlaviiové prostfedky. V potaz vSak musi byt brano, Ze stiely zemé-

vzduch mnohdy zna¢né ptevysuji cenu dronu.
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Toho jsou si védomi zbrojaiské firmy. Naptiklad firma Barrett lobovala u armadnich slo-
zek USA za svou pusku XM109, ktera byla vyvijena specidln¢ pro ni¢eni dronii. Mnozi
vojensti analytici predpovidaji Ze likvidaci dronli pfevezmou lasery. V soucasnosti probi-

haji testy téchto zafizenich na lodich a upravenych civilnich letadlech. [30]

Obrazek 7 Barrett XM109[30]

Nejen armadni slozky zneklifuje inkrement bezpilotnich prosttedkti na obloze,
V poslednich letech se zacala zvedat vlna nevole mezi civilnim obyvatelstvem. Zejména
v USA se mnozi ptipady sestieleni dronu, ktery vletél na soukromy pozemek. Z medialné
znamych piipadu je patrné Ze pfi sestielovani civilnich dronti jsou velmi efektivni brokov-
nice. Vzhledem k faktu ze po vystielu leti k dronu dvé desitky brokid vysokou rychlosti je
sestfeleni velmi pravdépodobné. Po pravni strance vSak prozatim neni jasné definovano,
kdy dojde k naruSeni pozemku. Kdo na sebe bere vzniklou skodu vSak neni pravné oSetie-

no.
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6 SOUCASNY STAV OCHRANY A NAKLADOVA ANALYZA

6.1 Soucasny stav ochrany

Z voln& dostupnych zdroji vyplyva, ze v CR mimo letist, nékterych prvka kritické in-
frastruktury, vojenskych prostorit a véznic neni ucinéno nic, co by bezpilotni prostfedky

mélo detekovat, piipadné zneskodnit.

Osoby, jez hlidaji vySe uvedené objekty byvaji vybaveny dalekohledy, jimiz jsou schopny
vizualn¢ detekovat bezpilotni prostfedek. Napiiklad ptislusnici vézenské sluzby jsou
opravnéni drony sestfelovat. Nutno také zminit ze dron provozovany v blizkosti Letisté
Vaclava Havla v Praze odmita od jistych soufadnic dal$i pohyb. S nejvétsi pravdépodob-
nosti vSak jde o implementaci GPS blacklist, které jiz byly v praci popsany. Z hlediska
velkych dronti je CR dobie pokryta prostfedky schopnymi je odhalit. Oviem pravdépodob-
nost ze by byl dron vétSich rozmérl zneuzit, je miziva. Ze strany podnika ¢i jednotlivei

neni ochrana proti dronlim rozsifena.

V zapadnich vyspélych stitech je uplatiiovéna stejna metodika jako v CR. Do véznic
v USA a UK je Gasto pasovan kontrabant pravé za pomoci drontl. Stejné jako v CR jsou
drony pii vizualni detekci sestielovany. Oproti CR je v$ak znatelna iniciativa podniki
Vv oblasti ochrany proti droniim. Obsluha stanovist’ ziizovanych pti vjezdech do objektl je
vybavovana dalekohledy, ¢i jinou detekéni technikou a palnymi zbranéni. Tyto opatfeni

jsou vsak zejména uplatiiovany v podnicich, kde je vysoké riziko primyslové $pionaze.

6.2 Nakladova analyza

Pokud se majitel objektu ¢i spole¢nost rozhodne pro zamezeni provozu bezpilotnich pro-
stiedkll jevi se jako nejefektivnéjsi feseni z hlediska vynalozenych prostiedkii pro detekci
uziti ptistoje pro radiovou analyzu. Procento spolecnosti ¢i jednotliveli schopnych si dovo-
lit zabezpecit prostor nad pozemkem vlastnim radarem je mizivé. Nehled¢ na energetickou
naro¢nost podobného feSeni. Aby bylo mozné méfit vyzafovany vykon nad pozemkem
rodinného domu dospéli bychom také k zavratnym castkdm, pro pozemky s vétsi rozlohou
by takové feSeni nebylo s nejvétsi pravdépodobnosti viibec realizovatelné. Nehled€ na fakt
Ze u té€chto feSeni musi byt k dispozici persondl, jez bude schopen obsluhy slozitych zafi-

zeni. Pravé z téchto diivodi se jevi nakup pftistroje pro radiovou analyzu jako nejschudnéjsi

vvvvvv
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zatazeni takévého zafizeni do monitorovaciho pultu na vratnicich. Problémem je v§ak maly

dosah téchto zatizeni a analyticky naro¢na metoda pti vyhodnocovan novych vysilact.

Z pohledu zneSkodnéni dronu se jevi jako nejefektivnéjsi sestfeleni anebo uziti jammeru.
Sestteleni je nejlevnéjsi, navic obluhujici personal je vazan pouze zakony platnymi v dané

zemi pro uzivani palnych zbrani. Cena stieliva se pohybuje v desitkach korun.

Pokud-1i se jedna o rozlehly pozemek, naptiklad vyrobniho podniku a oploceni je dosta-
te¢n¢ vzdaleno od prostort, kde jsou vyuzivany bezdratové sité, je vhodné uzivat jammery.
Pti pohybu dronu v jeho blizkosti dojde k pferuseni komunikace dronu s vysilacem, a tudiz
k jeho padu, piipadné piepnuti do stavu autopilota a dosednuti na zem. Ceny jammeru se

pohybuji v fadech desitek tisic.
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II. PRAKTICKA CAST
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7 KMITOCTOVE FILTRY

Aby bylo mozné detekovat vysilace na ur¢itém kmitoc¢tu, vyuzivd se mimo ostatnich zafi-
zeni 1 kmitoCtovych filtra. V ptipadé detekce dronii se vysilaCem myslim RC souprava
operatora. V ramci prace byly vyrobeny dva kmitoc¢tové filtry pro pasmo 2,4 GHz, na jed-
nom z nich byla provadéna méfeni. Pro filtry je obecné stézejni kmitocet f,, protoze od n¢j

dochdzi k zménam v chovani téchto komponent.

Do vétSiny pfistroji pracujicich s vys$Simi kmitoCty jsou také umistovany vysokofrekvenc-
ni zesilovace. Tato zafizeni mohou byt tvoiena bipolarnimi ¢i unipolarnimi tranzistory, pro
pasma v tadech GHz se pouzivaji linearni monolitické integrované obvody. Kmito¢tové
pasmo, které je aktivni prvek schopen zpracovat, je dano vyrobnimi limity polovodica.
Aktivni prvky se pfi vysokych kmitoctech projevuji negativni vlastnostmi, jde napiiklad o

klesajici zesilovaci Cinitel.[31]

7.1 Funkcni déleni

V soucasnosti se filtry déli dle schopnosti potlacovat urcité kmitocty, v literatuie je tato
schopnost oznacovana jako selektivita. Tento jev zastavaji dolni, horni propusté, ptipadné

pasmova propust ¢i zadrz. Stezejni je zména pienosu o 3dB. [32]

7.1.1 Dolni propust

Tento prvek propousti kmitocet do urcité hodnoty. Piesahne-li kmitocet definované pasmo
dochdzi k jeho potlaceni. Specifikem tohoto prvku je fakt Ze propousti i stejnosmérné sloz-
ky, tento jev se odstranuje zafazenim kondenzatoru pted propust. V tomto piipade se z n¢j

vSak jiz stava pasmova propust.

A[dB]

F, ]

Obrazek 8 Idealni filtr typu dolni propust[32]
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7.1.2 Horni propust

Aby bylo mozné potlacit niz§i kmitoCty a pracovat pouze s vys§imi, pouziva se horni pro-

pust. Tento obvodovy prvek je schopen propustit kmitoCty vyssi nez f;.[32]

HP

A[dB]

R ]
Obrazek 9 Idealni filtr typu horni propusti[32]

7.1.3 Pasmova propust

Kombinaci vlastnosti horni a dolni propusti lze sestavit filtr, ktery zaru$i kmitocty, s nimiz
pracovat nechceme. Pfi navrhu si definujeme urcité pasmo a nasledné nizsi kmitocet oddé-
lime dolni propustikmitocet, jez by ndmi poZadovanou hodnotu ptevySoval naopak potla-
¢ime horni propusti. Tyto zafizeni nachéazeji uplatnéni zejména ve vysokofrekvencnich

obvodech.[32]

PP

¢
AldB]

fm1 fm2 g™

Obrazek 10 Idealni filtr typu pasmové propusti[32]

7.1.4 Pasmova zadrz

Aby bylo mozné zamezit prichodu urc¢itého pasma, zatimco ostatni pasma nechat propous-

téna pouziva se pasmova zadrz. Stejné jako pasmova propust jde o kombinaci horni a dolni



UTB ve Zliné, Fakulta aplikované informatiky 37

propusti s tim Ze je vytvofena mezera ve fungovani, potazmo schopnosti danou frekvenci
propustit. S timto typem filtrl se 1ze setkat v televizni technice a vysokofrekven¢ni techni-

ce.[32]
PZ

A[dB]

fm1 fm2 f[Hz]_>

Obrazek 11 Idealni filtr typu pasmové zadrze[32]

7.2 Déleni dle slozeni

Z hlediska prvku slouzici k odd€leni ¢asti frekvenéniho spektra jsme schopni propusti roz-
délit na ty skladajici se z aktivnich, ¢i pasivnich prvki. Vyjimku tvofi mikrovinné filtry.
Tento druh je navrhnut tak aby propoustél vysoké kmitoéty. Béznymi diskrétnimi soucast-
kami by nebylo mozno zajistit funkci. Proto jsou realizovany za pomoci mikropaskd na

dielektrické podlozce.

7.2.1 Filtry sloZené z pasivnich prvki

Nejzakladnéj$im propusti tohoto sloZeni je RC filtr. JeZ sestava z kondenzatoru a odporu.
Vzhledem k jeho jednoduchosti neni mozné od néj ¢ekat zavratné vysledky a to ani pfi

pouziti velmi kvalitnich soucastek. [32]

Dalsi kategorii je RLC, ktery je schopen jiz pracovat ve vysSich kmitoctech. Jako mezni
kmitocet se udava 300 MHz. Kombinaci odporu a kondenzatoru dopliuje civka. Pravé
pfitomnost civky je dani za §ir§i pasmo. Z pfitomnosti civky plynou i nevyhody tohoto
zapojeni, zejména vys$i cena a rozmery. Dale také nutno zminit ze na civce vznikaji 1
znacné ztraty.

Tyto filtry obecné vyuzivaji zapojeni, v nichZ jsou dle aplikace, dolni ¢i horni propust,

zaménovany. Tyto zplsoby zapojeni jsou odborné nazyvany integracni a derivacni cla-

nek.[33]
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7.2.2 Filtry sloZené z aktivnich prvku

Pokrok v oblasti integrace polovodicovych soucastek k 70. letech 20. stoleti se sebou pfi-
nesl 1 druh propusti dnes znamych jako ARC filtry, v literature se lze nékdy setkat
s oznacenim aktivni RC filtry. Z hardwarového hlediska se jedna o kombinaci aktivnich
soucastek, nejCastéji se pouzivaji operacni zesilovace. Velkou devizou tohoto druhu pro-
pusti je snadnd preladitelnost za pomoci pasivnich soucastek ptipojenych do obvodu. Udé-
va se ze tento druh filtr je schopen uspokojivé pracovat od desetin Hz do desitek MHz.

Nevyhoda je nutnost napajeni aktivnich prvku obvodu.[33]

Specialnim druhem jsou ASC filtry. Tento druh je specificky pro uzivani blokt kondenza-
torti, mezi nimiz dochazi k pfepinani, ¢imz je nahrazovano pusobeni odporu v obvodu.
Dnes jsou tyto filtry k dostani v podobé¢ integrovaného obvodu, kmitocet, na némz obvod
pracuje, je snadno ménitelny. AvSak pasmo, v némz je ASC filtr schopen pracovat nedosa-

huje dokonce ani moznosti ARC filtrua také musi byt aktivni prvky filtru napajeny. [33]

Dalsi kategorii jsou filtry digitalni. Nékdy se lze v literatuie setkat s ndzvem cislicové. Jde
o specialni druh filtri neobsahujici pasivni soucastky filtrace signalu je tudiz provadéna
aktivnimi prvky. Jde zejména o mikropocitace, digitalni a specializované integrované ob-
vody. Pravé pfitomnost pouze aktivnich prvka zptsobuje, Ze tyto filtry nejsou impedancné
zavislé na frekvenci. Pro zpracovani signalu zde plati stejna pravidla jako u vSech digital-
nich obvodil a to Ze pfi vstupu signalu do zafizeni se musi analogovy signal nejprve vy-
vzorkovat. Nasledné se provede kvantovani a pfevodu signalu do digitalni formy. Aby byl
filtr schopen obstat v provozu musi byt splnéna podminka vzorkovaciho teorému, hodnota
vzorkovaci frekvence musi byt dvakrat vys$i nez maximalni hodnota zpracovavané frek-
vence. V kone¢ném dusledku jde o to, aby se u signalu neprojevil aliasing. Coz je jev pii
némz dochazi k prekryti spekter, diky némuz dochazi k deformaci signalu. Zatazeni analo-

gové dolni propusti ma pozitivni vliv na zabranéni aliasingu.[33]

7.2.3 Mikropaskové filtry

Stale zvySujici se naroky na kvalitu a nizkou cenu staly za iniciaci vyvoje mikropaskovych
filtrd. V principu se jedna pouze o plosny spoj majici pfi uréeném kmitoctu jisté, vyvoja-
fem chténé, vlastnosti. Zakladni stavebni ¢asti filtru jsou tvofeny geometrickym uspotfada-
nim vodic¢l na desce plo$ného spoje. Zjednodusen¢ fe¢eno uréité geometrické tvary vyka-
zuji v obvodu parametry nékteré z pasivnich soucastek, vhodnou kombinaci téchto tvarli

docilime pozadovanych vlastnosti filtru. Pfi navrhu se vyuziva specializovanych programd,
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které nam umoziuji vhodné kombinovat jednotlivé prvky. Typickou oblasti funk¢nosti je
pasmo od 300 MHz az po 300 GHz, tedy kmito¢ty vyuzivané v 1ékafstvi, snimaci a datové
technice ,a také v radiotechnice. Vzhledem ke slozeni filtri neni mozné jednotlivé prvky

propusti vyménit. Vzdy jsme nuceni propust vyrobit nebo koupit novou.[23][33]

Obrazek 12 Mikropaskovy filtr[23]

7.2.4 Specialni druhy filtra

Prvnim filtrem této kategorie jsou elektromechanické filtry. Tyto filtry funguji tak ze pie-
vedou elektricky signal na mechanicky za pomoci mechanické rezonance a zpétné tento
signal pfevedou zpét na elektricky, ¢imz je dosahovéano stejného efektu jako u pasmovych
propusti. Dle zdroje rezonance rozliSujeme filtry piezoelektrické, magnetostrikéni, krysta-
lové.Dalsimi druhy jsou filtry s povrchovou akustickou vinou. Posledni druhme special-
nich filtri jsou ty uzivajici technologii CCD. Dnes nejrozsifenéjsi filtry této kategorie jsou

piezoelektrické, coz je dano dostate¢nou funkénosti pii nizké cené.[33]

Krystalovy filtr se pouziva zejména ve stabilnich oscilatorech, v nichZ je mnozstvi téchto
krystalt spojeno do bloku, ¢imz je realizovan tzky pasmovy filtr. Zna¢nou devizou krysta-
lovych filtrti je vysoky Cinitel jakosti a znacna stabilita, obecné se vSak tento typ piili§ ne-

vyskytuje. Naklady na realizaci jsou vysoké, nemluvé o slozitost navrhu.[33]

Dal$im druhem jsou filtry s povrchovou akustickou vinou. Jedné se o novy druh integrova-
nych filtrd pracujicich s pohybem akustickych vin. Fyzicky tento filtr sestdva z nosné ke-
ramické desticky, na nizZ je vytvofena soustava vysilacich a pfijimacich piezoelektrickych
zatich. Tyto filtry jsou schopny zpracovat podstatné SirSi pasmo nez elektromechanické

propusti. Nevyhodu je vyssi Gitlum pti pruchodu.[33]
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Diky moznostem nabojove vazanych obvodl, zndmym spise pod zkratkou CCD, je mozné
filtrovat signal s ¢asové diskrétnim charakterem. Plati to samé co pro technologii CCD,
zejména se uplatiuej fakt ze jednotlivé ndbojové vzorky jsou posouvany a nasledné scita-
ny. Jedna se spiSe o raritni aplikace. Jejich nejtypictéjSim zastoupenim jsou zaznamova

zatizeni, zejména kamery.[33] [34]



UTB ve Zliné, Fakulta aplikované informatiky 41

8 NAVRHY FILTRU

Prvni vlastnosti jez musime zohlednit pfinavrhu filtru je Sitka frekvencniho pasma, dalSim
aspektem muze byt naptiklad velikost plosného spoje ¢i snaha se ve filtrech stranit pouzi-
metod jak parametry téchto soucastek nahradit. V neposledni fadé také védomosti, anebo
vyrobni potencidl jimz disponujeme, také neni od véci zvazit, zda neni efektivnéjsi si filtr

koupit jiz vyrobeny.

Pfi vyvoji mame dvé moznosti. Mlizeme se o navrh pokusit matematickou cestou, S niz
jsme za pomoci mnoha vzorct schopni dojit k modelu filtru. Dal§i moznosti je navrh filtru
za pomoci specializovanych softwarti na PC. Tato metoda je podstatné jednodussi, nasi

jedinou starosti je se spravné naucit ovladat program uréeny pro navrhovani.

8.1 Navrh RC filtru

Pro uleh¢eni vypoctl spojenych s navrhem filtru uvazujeme, Ze zdroje ma nulovy odpor a
zatéz naopak nekonecny. Obecné nejsme z hlediska prvki v obvodu limitovani, respektive
vzdy mame minimaln¢ jeden stupen volnosti u nékteré soucastky, a tedy mizeme volit
snadno dostupné pasivni soucastky z fad E6 ¢i E12. Tento jev je dan matematickou formu-

laci pro vypocet mezniho kmitoctu filtru.[33]

8.2 Navrh RLC filtrua

Z obecnych pravidel pro navrh musi byt vyzdvihnuto, Ze jiZ od samotného zacatku praci
musime uvazovat, zda pouZijeme pro zakonceni jeden odpor ¢i kombinaci dvou. PouZiti
jednoho odporu je pro nas vyhodnéjsi protoze vypocty jsme schopni zrealizovat za pomoci
zakladnich poznatki 0 sériovych a paralelnich obvodech. U pfistroji, jez pracuji s vySSimi

~ror

kmitocty, je zapotiebi pii navrhu zakomponovat zakonceni, které vyuziva dva odpory.[33]

8.3 Navrh aktivnich filtru

Pti ndvrhu aktivnich filtrii nejsme nuceni pouzivat jeden typ soucastek, mizeme uzit celou
Skalu aktivnich prvkd. At jde o tranzistory, impedan¢ni konvertory c¢i elektronky.
V soucasnosti jsou vSak nejpouzivanéjsi operacni zesilovace, v invertujicim a neinvertuji-

cim zapojeni, Vhodn¢ osazovany pasivnimi obvodovymi prvky.[35]
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8.4 Navrh mikropaskovych filtra

Dle geometrického tvaru délime mikropaskové filtry na nékolik druhti. Z technického hle-
diska plati v8e co u predchozich. Nejvétsi zménou je fakt, ze propusti pracuji s tak vyso-
kymi kmitoCty, ze geometrické usporadani prvkii na plosném spoji vykazuje vlastnosti
pasivnich obvodovych prvkii. Vétsina programti pro navrh téchto propusti pfimo generuje

obrazec v méfitku 1:1.

Existuji varianty, jez nejsou vytvofeny na ploSnych spojich, ale sestavaji z riznych tvara
vodivych materidlti. Tyto filtry jsou na vyvoj a vyrobu zna¢né naro¢né, nehled¢ na fakt ze
nelze tyto propusti umistit do prodavanych montaznich krabic. Tudiz paralelné s navrhem

filtru musime uvazovat, kam propust umistime, potazmo na vlastnostech celé¢ho vyrobku.

Jednim ze zastupcu této kategorie jsou propusti Parallel-Coupled, Half-Wavelength Reso-
nator filtr, sestdvajici z koncepce kdy k paralelni, kapacitni propusti tvaru obdélniku ¢as-
te¢né piiléhaji rezonatory, velikostné odpovidajici poloving jejich vinové délky. [23]

Také lze pfi ndvrhu vyuzit i Harpin-Line Bandpass filtr, opét jde o kapacitni filtr, S tim
rozdilem, Ze tento druh propusti ma ptlvlné rezonatory ohnuty do tvaru U, ¢emuZ musi byt

piizptisobena velikost plosného spoje. [23]

Obrazek 13 Harpin-Line Bandpass filtr[36]

Propust mizeme realizovat i End-Coupled, Half-Wavelength Resonator filtry vynikajicimi
nizkym utlumem propousténého pasma. Opét jde o kapacitni filtr, S tim, Ze 1 obdélnikové
rezonance musi byt navrhnuty tak, aby mély rozmér piiblizné poloviny délky propousténé-
ho spektra. Sumou rezonator jsme schopni nastavit Sitku propusténé¢ho pasma a také str-
most poklesu v krajnich polohach propousténého pasma. Pti navrhu je také nutno brat
V potaz Ze ¢im vice rezonatord filtr obsahuje tim je pdsmo jeho provozu uzsi a prechod

strmg&;j$i.[23]



UTB ve Zliné, Fakulta aplikované informatiky 43

Dale se je mozné pfi navrhu pouzit Interdigital Bandpass a Combline filtry. Prvni zminéna

verze propusti je odliSna od piechozich protoze podélné, obdélnikové rezonatory musi byt

vzdy na jednom z koncti uzemnény. [23]
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Obrazek 14 Interdigitalni filtr[37]

Sifi propousténého pasma korigujeme za pomoci zmén délek liniovych prvki a rezonétort.
Obecné plati pravidlo ze pii zmensujici se velikosti jednotlivych prvkl nartsta kmitocet

jez je filtr schopen pienést. Navrh Combline filtrii je velmi podobny Interdigital Bandpass
filtrim.[23]
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9 MEREN[ PASMA 2,4 GHZ

Drony a civilni bezpilotni prostfedky komunikuji v pasmech vysokych kmitoc¢ti. Aby bylo
mozné detekovat komunikaci na téchto pasmech byl vyroben mikropaskovy filtr ve tvaru,
v némz by mél byt schopen propoustét pasmo 2,4 GHz a ostatni kmito¢ty potlacit. Po jeho
vyrob¢ a osazeni konektory byl pfipojen ke spektralnimu analyzatoru, ¢imz jsme vytvofili
pracovisté, které je teoreticky schopno odhaleni vysilace v prostoru. Spektralni analyzator

je totiz schopen po piipojeni antény detekovat kmitoéty v okolia také jejich intenzitu.

V druhé ¢asti méteni byla namisto filtru pouzita anténa pro pasmo 2,4 GHz. Dnes jsou Wi-
Fi antény, pro tato pasma, vyrabény tak, aby se chovaly jako filtr, ¢imz vyvojarim odpada

préce s filtrem. CoZ bylo z pohledu méfeni a komparace vysledkii vhodné.

Cilem této kapitoly bylo vyzkousSet jednu z metod detekce vysilaca.

9.1 Vyroba filtri

Dle navrhu byly vyrobeny dva filtry se stejnym motivem. BohuZel u jednoho se stinici ¢ast
plosného spoje podleptala, a tudiz na ném méfeni nemohla probéhnout. Druhy byl opatien

krytem proti podleptani, ¢imz se zamezilo podleptani.

Obrazek 15 Nakresleny motiv na Cuprextitu

Filtry byly vyrobeny z oboustranného Cuprextitu. VZdy byl na jedné strané nakreslen liho-
vym fixem motiv filtru, druhd strana plosného spoje byla stinici. Po nakresleni motivu byly
plosné spoje vyleptany v leptacim roztoku a nasledné vycistény gumou od necistot, jez

vznikaji po leptani.
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Obrazek 16 Filtr po vyleptani a osazeni konektory

Pted méfenim byl plosny spoj filtru osazen konektory SMA 16, jimiz byl pfipojen k anténé
a spektralnimu analyzatoru. Konektory byly pfiletovany, jak ze strany kde je motiv filtru,

tak 1 ze strany stinéni.

9.2 Vytvoreni pracovisté a popis méricich pristroja

Vysila¢ simulovala RC souprava Spektrum DX5e. Ta komunikuje na kmito¢tu 2,4 GHz,
sparovana byla s pfijima¢em Spektrum Micro AR400. K piijimaci byl ptipojen Motor Dri-
ver Sabertooth 2x25.

Motor Driver byl dillezity pro zajisténi redlnych podminek méteni, stejnosmérné motory
dronu maji odbér v fadech desitek wattll, tudiz samotny piijimac by nebyl schopen dodat
proud potiebny pro provoz dronu. RC souprava a piijimac pfedstavuji zatizeni, kterd jsou
bézné vyuzivana modelafi pro ovladani zatizenich na dalkové ovladani, ¢cimz se méfeni

opét priblizuje redlnym podminkam.
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Obrazek 17 Vysilag, pfijimac a Motor Driver

Pro piijem komunikace mezi vysilaem a pfijimacem byla pouzita anténa Rohde &
Schwarz HF 906 se stojanem. Pfipojena pifes N a SMA konektor k filtru. Jde o anténu pro

pasmo 2,4 GHz. Tato anténa se vyuziva zejména pro laboratorni méfeni.

Obrizek 18 Anténa Rohde & Schwarz HF 906

Filtr byl opét pies redukci z SMA na N konektor pfipojen k spektralnimu analyzatoru Roh-
de & Schwarz FSH3, jedna se o zafizeni, jeZ je schopno detekovat kmito¢ty az do jednotek
GHz a v zavislosti na intenzité je zobrazit. Pravé schopnost pracovat az do jednotek GHz

byla pro méfeni klicova.
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Obrazek 19 Grafické zndzornéni prvni konfigurace

Na vystupy Motor Driver Sabertooth byl pfipojen multimetr. Multimetr byl piepnuty do
rezimu méfeni stejnosmeérného napéti, indikaci hodnot vysSich nez 0,5 V doslo k zajisténi-

detekce vysilani RC soupravy.

Obrézek 20 Celkovy pohled na pracoviste
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Po odméfeni kombinace anténa Rohde & Schwarz HF 906 a vyrobeného filtr pro 2,4 GHz
bylo toto zapojeni rozpojeno. Anténa Rohde & Schwarz HF 906 byla nahrazena anténou

pro Wi-Fi, zbytek pracovisté zustal beze zmény.

Obrazek 21 Pracovisté s Wi-Fi anténou a filtrem

Na zavér byl filtr 2,4 GHz vypustén z méfeni UpIn€ a anténa byla pfipojena piimo
k spektralnimu analyzatoru, jak jiz bylo zminéno, anténa je navrzena tak, aby se chovala

jako filtr.

Vysil 3 IAnténa pro
Wi-Fi
Komunikace 246H2|  womunikace | 2460
analyzator
akaicl I P 246H | 14 GHz
Sabertooth Sabertooth pr——
2%25 %05 Spektralni
analyzétor
—— e 2,4 GHz
VOltmetr V0|tmetr

Obrazek 22 Grafické znadzornéni méficich kombinaci vyuzivajicich Wi-Fi anténu
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9.3 Vysledky méreni

9.3.1 Kalibrace a priprava méreni

Néz probéhlo méfeni bylo dualezité provést kalibraci spektralniho analyzatoru Rohde &
Schwarz FSH3 pro pasmo v némz se budeme pohybovat. Startovni kmitocet byl zvolen 1
GHz, koncovy 3GHz s krokem RBW 100 KHz. Stiskem tlac¢itka TRANS CAL doslo ke
kalibraci pfistroje. V pribéhu méfeni byla kalibrace provedena jest¢ nckolikrat, ovSem
nebylo mozné pozorovat velké zmény v namétrenych hodnotach.
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Obrazek 23 Kalibrace piistroje Rohde & Schwarz FSH3

Pfed zapnutim vysilace bylo nutné zméfit intenzitu okolnich vysilaci, proto byl spektralni
analyzator nékolik sekund spustén, zatimco vysila¢ Spektrum byl vypnut. Touto ¢asti bylo

dosazeno zjisténi, které kmitoCty v okoli jsou nejvice intenzivni.
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Obrazek 24 Detekce okolnich zdroji

9.3.2 Méreni pri zapnutém vysilaci

Po kalibraci bylo nutné spustit vysila¢ Spektrum a pravou packu dostat do polohy V niz
vysila¢ neustale komunikuje s ptijimacem. Marker spektralniho analyzatoru byl nastaven

na hodnotu 2,4 GHz.

<= Span: 2 GHz

SEeer  TRIGGER

Obrazek 25 Méteni pfi zapnutém vysilaci

Mezi métenimi byla provedena kalibrace pro kmitocet 2,4 GHz a vyvazeni kanalu na vysi-

la¢i Spektrum. Vysila¢ byl opét ve stavu, kdy stale vysilal.
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Obrazek 26 M¢teni tizkého pasma

Nasledné doslo k vyméné antény Rohde & Schwarz FSH3 za Wi-Fi anténu a vyzkouseno

méfeni s filtrem a bez.

SWUT: 15

o tidle catlEl
| Magnitude refl. |

Obrazek 27 Méfeni s Wi-Fi anténou, bez filtru

Meéfeni probihala v bezodrazové komote B235 v prostorach VTP-ICT na Univerzité To-

mase Bati ve Zliné.
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Obrazek 28 Bezodrazova komora B235

9.3.3 Vysledek méreni

S vyrobenym filtrem bylo mozné pouze odrusit Sum, ovsem v obvodu se tato komponenta
nechovala dle ocekavani.Nebylo dosazeno dostatecného potlaceni ostatnich vysilaci
Vv okoli. Métenimi se samotnou Wi-Fi anténou bylo zjisténo, ze se v blizkosti nachazi vel-
mi silny vysila¢ na kmitoctu 850 MHz.Opét vSak nedoslo k dostate¢nému potlaceni zdroji
v okoli. Pfi kombinaci Wi-Fi antény a filtru byl vysledek stejny, jako pfi méfeni s anténou
Rohde & Schwarz FSH3 a propusti.

Moznym diivodem neuspéchu muze byt i Spatna vyroba filtru. Nejefektivnéj$im feSenim
by bylo vyrobit filtr novy, ptipadné propust navrhnout zcela znovu. Z diivodu ¢asového

presu vsak toto nebylo mozné realizovat.
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ZAVER
Vzhledem Kk nartstu provozu dronti béhem poslednich let dochazi také k pronikani téchto

zafizeni do oblasti kde musi byt jejich provoz regulovan. Prace se zabyva zejména jak t€ém-

to jeviim zamezit z technického hlediska.

V teoretické ¢asti byly nejprve popsany jednotlivé kmitocty pouzivané pro bezpilotni pro-
sttedky a jejich specifika, prostor byl také vénovan jejich hardwarové charakteristice a
pripojeni k dalSim ¢astem zafizeni. Nasledn€ byly popsany soucasné pohony téchto zafize-
ni a osvétleni fungovani téchto komponent z fyzikalniho hlediska. V dalsi ¢asti doslo k
shrnuti legislativ, jeZ jsou platné v EU a CR pro drony a bezpilotni zafizeni, §lo nejen o
souhrn platnych piedpist ale také i o legislavu jez vstoupi v platnost v prubéhu nasleduji-
cich let. Tato ¢ast byla doplnéna jesté o kategorizaci bezpilotnich strojit z hlediska tfadd.
Aby byla prace rozsahlejsi, doslo v dalSich dvou kapitoldch k popséani metod detekce a
zneskodnéni bezpilotnich prostiedkil. Cést prace se vénuje i necivilni problematice této
oblasti. Na zavér doslo k shrnuti soucasného stavu zabezpe&eni proti droniim v CR. Do této

Casti byla zafazena i nakladova analyza.

Prakticka ¢ast byla vénovana nejprve popisu kmito¢tovych filtrti. Byly popsany jednotlivé
druhy téchto komponent a metody jejich navrhu. Zavérecna Cast je vénovana vyrobé filtru

pro pasmo 2,4 GHz, které je v soucasnosti vyuZivano prave pro provoz dront.

Samotné vytvofeni méficiho pracovisté nebylo snadné, zejména pro fakt, Ze bylo nutné
mezi sebou propojit mnoho komponent, z nichz mnohé méli rozdilné konektory. Také bylo

nutné vhodné zkalibrovat spektralni analyzator.

Pii méfeni bylo vyuzito kombinace vyrobeného filtru a méfici antény. Pro rozSifeni méfeni
byla jesté pouzita Wi-Fi anténa. Vysledkem méfeni je zjisténi faktu ze filtr nebyl schopen

dostate¢ného potlaceni ostatnich kmitocti.

Je velmi pravdépodobné, Ze iniciativa pro regulaci provozu bezpilotnich prostfedka bude
jesté silit. Paralelné k ni vSak budou vznikat feSeni pro efektivnéjsi obranu proti bezpilot-
nim prostfedklim. Je mozné Ze zatizeni, jez jsou schopna detekce dronil, budou postupem
Casu umistovdna stale casteji do dohledovych center. Také je pravdépodobné ze
s inkrementem poptavky po téchto zatfizenich zacne klesat 1 jejich cena. Z pohledu zajisté-
ni prostoru nad rodinnymi domy a méstskou zastavbou neni mozné vyvoj spolehlivé od-

hadnout.
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ZAVER V ANGLICTINE

Due to the increase traffic of drones during recent years there are also problems with a pe-
netration of the device into regions where their operation must be regulated. The work dea-

Is mainly how to prevent these problems from a technical perspective.

The theoretical parts first described various frequencies bands used for unmanned aerial
vehicles and their specifics, space was also dedicated their hardware characteristics and
connections to other parts of the device. Subsequently, there was a describe current engi-
nes using in this vehicles and these components have also been described from the physical
viewpoint. The other part was a summary of the laws which are applicable in the EU and
the Czech Republic for the drones and unmanned device that was not just a summary of the
regulations but also part describing proposals for next years. This part was accompanied by
categorizing drones from the perspective of state. To make the job more extensive, work
accuring in the next two chapters to describe the methods of detection and destruction of
UAVs. Part of the work is devoted to non-civil issues of the branch. In conclusion, there
was a summary of the current state of security against drones in the country. To this secti-

on was incorporate and cost analysis.

The first parth a practical part is devoted to describing a filtres. Describing different kinds
of these components and their design. The final section is devoted to the production of fil-

ter for 2.4 GHz band, which is currently being used to operate drones.

The create measuring workplace was not easy, especially for the fact that it was necessary
to connected together many components, many of them have different connectors. It was
also necessary to properly calibrate the spectrum analyzer.

For measuring was a used a combination of produced filter and Wi-Fi antenna. These mea-

surements showed that separate the individual frequencies is not easy.

Probably initiative for regulation of the UAVs will be even more so. Parallet to it, howe-
ver, will emerge solutions to effectively defend againts an UAVSs. Devices for detecting
drones will be added to sureillance centers, that is very probably. It is also likely the
increment of demand of these devices begin a drop their price. From the viewpoint of secu-
ring the space of single-family homes and urban development is not possible to reliably

estimate development.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ES
CR
GPS
RX

X

GPS
CTU
OTP
LCD
EU
USA
EASA
NASA
UCL
1ZS
RC
Wi-Fi
UK

CCD

Natizeni Evropského parlamentu a rady EU.

Ceska republika.

Globalni systém pro zjisténi geografické polohy.

Zkratka pro pin recieved, ktery slouzi pro vstup dat do zafizeni.
Zkratka pro pin transmited, ktery slouzi pro odeslani dat ze zafizeni.
Ceska republika.

Globalni polohovaci systém.

Cesky telekomunikaéni ufad.

Obranné technicka prohlidka.

Zobrazovaci zatfizeni tvofeno tekutymi krystaly.

Evropska tnie.

Spojené staty americké.

Evropsky ufad pro civilni letectvi.

Narodni fad pro letectvi a kosmonautiku, vladni agentura USA.
Utad pro civilni letectvi.

Integrovany zachranny systém.

Dalkové ovladani.

Soubor né&kolika standarti pro bezdratovou komunikaci.

Spojené kralovstvi.

Elektronicka sou¢astka pouzivand pro snimani obrazu.
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