Navrh datového ulozisté pro potreby forenzni
laboratore

Bc. Ondrej Kolek

Diplomova prace Univerzita Tomase Bati ve Zliné
2016 Fakulta aplikované informatiky




Univerzita Toméase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2015/2016

ZADANI DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Iméno a pfijmeni: Bec. Ondfej Kolek

Osaobni €islo: Ald43n

Studijni program:  N3902 InZenyrska informatika

Studijni obor: Bezpeénostni technologie, systémy a management
Forma studia: prezenéni

Téma prace: Navrh datového ulofiité pro potfeby forenzni laboratoie

Téma anglicky: Data Storage for Forensic Laboratory Needs

Zasady pro vypracovanl:

1. Ipracujte uceleny piehled pravnich aspekti vztahujicich se na datové dloZisté pro
digitalni forenzni laboratof.

2. Provedte analyzu, vyhodnoceni rizik a nastavte miru bezpeénosti informaci dle
mezinarodnich standardd.

3. Navrhnéte strukturu a implementaci datového dlozisté.

4. Porovnejte varianty uloZeni datového iloZigté v prostorach laboratofe
a v serverovné.

5. Vybranou variantu realizujte v testovacim provozu.



Rozsah diplomové prace:

Rozsah pfiloh:

Forma zpracovani diplomové price:  tigt&na/elektronicka

Seznam adborné literatury:

1.

BECK Pall, TATE, Jon, Hektor IBARRA, Shanmuganathan KUMARAVEL a Libor
MIKLAS. Introduction to Storage Area Networks [online]. 7. Armonk, New York,
U.S., 2016 [cit. 2016-02-04). ISBN 0738441430. Dostupné z:
https://www.redbooks.ibm.com/redbooks/pdfs/sg245470.pdf.

. GNANASUNDARAM, Somasundaram a Alok SHRIVASTAVA. Information storage

and management: storing, managing, and protecting digital information in classic,
virtualized, and cloud environments. 2nd ed. Hoboken, N.J.: John Wiley & Sons,
2012, xxi, 489 p.

. ISOMEC 27000:2014: Information technology = Security techniques - Information

security management systems - Overview and vocabulary (2014).

. Proceedings of the 14th European Conference on Cyber Warfare and Security.

United Kingdom: Academic Conferences and Publishing International Limited,
2015. ISBN 978-1-910810-28-6. ISSN 2048-8602.

. Storage Security: Encryption and Key Management. In: The Storage Networking

Industry Association: Advancing Storage and Information Technology [online].
Colorado Springs, 2015 [cit. 2016-02-04). Dostupné z:
http://www.snia.org/sites/default/files/technical work/Security TWG/SNIA-
Encryption-KM-TechWhitepaper.R1.pdf.

Vedoudi diplomaoveé prace: Ing. David Malanik, Ph.D.

Ustav informatiky a umélé inteligence

Datum zadani diplomové prace: 5. inora 2016
Termin odevzdéni diplomové prace:  16. kvétna 2016

Ve Zling dne 5. Gnora 2016

fl fl = ANl = Dy
fAdut 5 w5 /{X%
doc. Mgr. Milan Adémek, Ph.D. doc. RNDr. Yojjéch KFesélek, CSc.

dikan /ﬁ*dﬁefﬁmm



Jméno, pfijmeni: Ondiej Kolek

Nizev diplomové price: Navrh datového aloZisté pro poteby forenzni laboratofe

Prohlaguji, Ze

beru na védomi, Ze odevzdinim diplomové prace souhlasim se zvefenénim své price
podle zékona ¢, 111/1998 8b. o vysokych Skoldch a 0 zméné a doplnéni dalsich zakomn
(zikon o vysokych Skolich), ve znén{ pozdéjiich pravnich pfedpisi. bez ohledu na
visledek obhajoby;

beru na védomi, #e diplomova price bude uloZena v elekironické podobé v univerzitnim
informadnim systému dostupnd k prezentnimu nahlédnuti, Ze jeden witisk diplomové
prace bude ulozen v priruéni knihowvné Fakulty aplikované informatiky Univerzity
Tomase Bati ve Zliné a jeden vytisk bude uloZen u vedouciho prace;

byl/a jsem sezndmen/a s tim, Ze na moji diplomovou préct se plné vziahuje zikon ¢
121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakond (autorsky zdkon) ve znéni pozd&jsich pravnich piedpist, zejm. § 35
odst. 3:

beru na védomi, Ze podle § 60 odst. 1 autorského zikona ma UTB ve Zling pravo na
uzavieni licenéni smlouvy o u#tl ikolniho dila v rozsahu § 12 odst. 4 autorského
zikona;

beru na védomi, Ze podle § 60 odst. 2 a 3 autorského zdkona mohu vZit své dilo —
diplomovou praci nebo poskytnout licenei k jejimu vyuZiti jen pfipoudti-li tak licenénd
smlouva uzaviend mezi mnou a Univerzitou Toméade Bati ve Zliné s tim, Z¢ vyrovnand
piipadného priméfencho prispévku na uhradu nakladd, kleré byly Univerzitou Tomase
Bati ve Zling na vytvofeni dila vynaloZeny (aZ do jejich skuteéné wvyie) bude rovnéz
predmétem této licenéni smlouvy;

beru  na  védomi, Ze pokud bylo k  vypracovdani  diplomové  price
vyuZito softwarn poskyvtnutého Univerzitou TomdSe Bati ve Zling nebo jinymi
subjekty pouze ke studijnim a vyzkumnym aéelim (tedy pouze k nekomerénimu
vyuzitf), nelee  wvysledky  diplomové  price  vyuiit ke  komernim
néelim;

*  beruna védomi, Ze pokud je vistupem diplomové prace jakykoliv softwarovy produkt,
povazi se za souéast prace rovnéz i zdrojoveé kody, popi. soubory, ze ktervch se projekt
skladd. Neodeveddni této soutisti miZe byt diivodem k neobhdjeni préce.

Prohlaguji,

Ze jsem na diplomové praci pracoval samostatné a pouZitou literaturu jsem citoval.
WV ptipadé publikace vysledkd budu uveden jako spoluautor.

#e odevedand verze diplomové prace a verze elektronickd nahrand do IS/STAG jsou
totoZng.

Ve Zling, dne V@ﬁ'j{ _____
podpis diplomanta



ABSTRAKT

Obsahem této diplomové prace je navrh struktury a implementace datového ulozisté pro fo-
renzni laboratof v prostorach univerzity. Uvodni &ast prace je zaméfena na pravni aspekty,
normy a dal$i bezpecnostni doporuceni, které jsou nezbytné pro dosazeni odpovidajici
urovné bezpecnosti. V prakticka ¢asti prace jsou srovnany produkty firemniho datového ulo-
zist¢ s dvéma vlastnimi navrzenymi variantami. Dale je zde zpracovana analyza a vyhodno-

ceni rizik. Nakonec je nastinéna realizace a testovani jedné z navrzenych variant.

Kli¢ova slova: Navrh datového ulozisté, NAS, SAN, DAS, bezpecnost datového uloziste,
analyza rizik, forenzni laboratot, ISO/IEC 27005, ISO/IEC 27040.

ABSTRACT

This diploma thesis deals with design of the structure and implementation of data storage for
a forensic laboratory on the university’s premises. The introductory part is focused on legal
aspects, standards and other safety recommendations which are necessary to achieve an ad-
equate level of safety. The practical part of this work is about the comparison of enterprise
products with two proposed options of NAS configuration. Then there is an analysis and risk
assessment. In the end there is outline of implementation and testing of one of the proposed

variants.

Keywords: Proposal of data storage, NAS, SAN, DAS, security of data storage, risk analysis,
forensic laboratory, ISO/IEC 27005, ISO/IEC 27040.
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UvVOD

Digitalni forma dilkazu je stale Castéji soucasti vySetfovani a soudnich spori. AvSak v dne$ni
dobé¢ tyto digitalni ditkazy uz nejsou pouze soucasti pocitacové nebo informacni kriminality,
nybrz je nutné si uvédomit, ze zasahuji do kazdodenniho zivota kazdého z nas. A jelikoz
nam soucasny trend naznacuje zvysujici se podil padchané trestné ¢innosti prostfednictvim
pocitacu, je ziejmé taktéz rostouci pocet vysetiovacich instituci pisobicich v oblasti pocita-

¢ové trestné ¢innosti.

Uchovévani informaci je tGstfednim pilifem informacnich technologii. Kazdym okamzikem
je vytvareno obrovské mnozstvi digitalnich dat, at’ uz samotnymi jedinci nebo korporatnimi

subjekty. Tyto informace pak musi byt uloZeny, chranény, optimalizovany a fizeny.

Neni to tak ddvno, co uchovavani dat bylo zprostfedkovano pouze za pomoci hromady kom-
paktnich diskli nebo pasek ptipojenych k zadni stran¢ pocitace k ukladani dat. Dokonce uz i
dnes vyrobci chdpou zasadni tilohu, Ze informacni technologie k ukladani dat hraji dtlezitou
roli v dostupnosti, vykonu, integraci a optimalizaci celé IT infrastruktury. Béhem poslednich
dvou desetileti se uchovavani dat vyvinulo do vysoce sofistikovanych technologii, které po-
skytuji Sirokou Skélu feSeni pro ukladani, spravu, komunikaci, ochranu a sdileni digitalnich

informaci.

S exponencialnim nartistem informaci a rozvojem sofistikovanych produktl, se vSak také
objevila poptavka po profesionalnich feSenich dimenzovanych na mnohonasobné vyssi na-
roky. Ne vzdy je ale nezbytné, aby si dana instituce pofizovala drahy systém, ktery tfeba ani
zcela nevyhovuje vyty¢enym pozadavkim. Stac¢i, kdyz disponuje dostate¢nymi zdroji, IT
odborniky a poté existuji moznosti, jak si takové datové ulozist€¢ navrhnout presné podle
vlastnich ptedstav. Tato prace se zabyva vybérem vhodnych variant datového tloziste nejen
zZ oblasti hotovych firemnich konfiguraci, ale také vlastnim navrhem nejvhodnégjsi struktury
s dirazem na splnéni stanovenych pozadavku a stejné tak na dosazeni optimalniho vykonu
a odpovidajici bezpecnosti podle pravnich aspekti a norem. Déle se prace bude zabyvat ana-

1yzou a vyhodnocenim rizik plynoucich z umisténi a samotné struktury datového uloziste.
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1 VYMEZENI PROBLEMATIKY A CILE PRACE

Tato diplomova prace se zabyva problematikou navrhu struktury a implementace datového
ulozisté pro potieby laboratofe forenznich technologii, ktera v ramci své bézné Cinnosti
mize piijit do styku i s citlivymi 0daji. Z takového je nezbytné klast diraz na pozadavky
V oblasti bezpecnosti a také vykonu. Navrzend feSeni by méla spliiovat pozadované specifi-

kace, jenz byly stanoveny nasledovng¢:

e Datové ulozisté o kapacité ptiblizné¢ ~30 TB,

e Mozna rozsititelnost lozné kapacity,

e Redundantni ptipojeni do pocitacové sité (4 x 1GiB Ethernet),
e Redundantni napdjeni (2 a vice zdrojit),

e Implementace ochrannych systémi proti ztrat€ dat,

e Dostate¢ny vykon pro paralelni pfistup a praci vicera uzivateli.

Prace bude taktéz zahrnovat srovnani komplexnich podnikovych feSeni (enterprise) a variant

datového uloziste postaveného ze samostatné dostupnych hardwarovych komponent.
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2 VYZNAM FORENZNICH LABORATORI V BEZPECNOSTI IT

V dnesni dobé pojem bezpe¢nost informaci ruku v ruce se zvysSujicim se po¢tem digitalnich
zafizeni stale nabyva na svém vyznamu. Nejcastéji je pojem bezpecnost informacnich tech-
nologii sklonovan v podnikovém sektoru a firmy se zavedenou certifikaci napt. pro systém
managementu jakosti dle normy 1SO 9001, nebo se zavedenym modelem ISMS (Systém
fizeni bezpecnosti informaci) se nasledn¢ stavaji v o¢ich svych klient kvalitnéj$imi a duvé-

ryhodnéj$imi partnery.

Presto jsme svédky rostouci miry pocitacové kriminality a s tim zvysujici se poptavky po
vySetiovacich institucich ptisobicich v oblasti pocitacové trestné ¢innosti. Obor digitalni fo-
renziky se objevil jako jeden z nejrychleji ménici se a rozvijejici se vySetfovaci specializace
Vv Sirokém sortimentu trestnich a ob¢anskopravnich vécech. Také mizeme sledovat vzestup
pozadavkl na predlozeni digitalnich diikazi u riznych justi¢nich organi po celém svéte, kde
digitalni dikaz predlozeny v trestnim fizeni a spliujici jisté pozadavky usnadiiuje cestu
k dal§im diikazim a to nejen digitilnim. Aby tato zkoumana data v Ceské republice méla
forenzni charakter, musi spliiovat zasady legality, integrity, pfezkoumatelnosti a nepodja-

tosti. V USA tyto zasady fesi standardy Daubert nebo Frye. [1], [2]

Pt1 zkoumani digitalni stopy je neodmyslitelnou soucasti uvédomit si co je mozné od ni oce-
kavat, na co poukazuje a jaké fakta lze diky této digitalni stop& prokézat. Je proto vice nez
zadouci, aby forenzni zkoumani bylo Uizce spjato s vySetiovateli a nedoslo tak k mylnym
zavérum. Dale pak v ptipadé spoluprace (prejimani vysledki zkousek) mezi jednotlivymi
laboratofemi napfi¢ cizimi zemémi je doporuceno ziskat akreditaci pfislusného organu, jenz
uzaviel dohody o vzajemném uznavani s podobnymi organy v jinych zemich. V CR je tako-
vym to organem Cesky institut pro akreditaci, jenz provadi nezavislé posouzeni zpiisobilosti
mimo jiné i pro normu CSN EN ISO/IEC 17025:2005. Tato norma obsahuje podstatné po-
zadavky, jenz musi zkuSebni a kalibra¢ni laboratoi spliiovat k prokazani zpisobilosti a
schopnosti dosahovat technicky platnych vysledki. Takto akreditovana laboratof ma na-
sledné usnadnénou spolupréci s jinymi orgdny v pfipadé vymeény informaci a zkuSenosti.

[2], [3]

2.1 Pocitacova kriminalita v dnesni dobé

Statistiky z roku 2015 vydanymi Europolem, konkrétné kybernetickym centrem (EC3), nam

jasn¢ ukazuji, ze rychla a spolehlivd ICT infrastruktury nachézejici se prevazné na tzemi
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zapadni Evropy, je zneuzivana pocitacovymi zlocinci k hostovani Skodlivého obsahu a tito-
kim na cile uvnitt 1 va¢ EU. V Evropé¢ je takto hostovéano ptiblizn¢€ 13% celosvétove skod-
livych URL adres (tj. online zdroji s obsahem Skodlivého kodu, nebo takové, jenz presme-
rovavaji na weby s nebezpe¢nym obsahem). Nejvyznamnéjsi podil pfipada Nizozemsku, za-
timco prevazné Némecko, Velka Britanie a Portugalsko tvoii zbylou ¢ast. Déle je to opét
Némecko, Velka Britanie, Nizozemi, Francie a Rusko kde je hostovano znatelné mnozstvi
C&C infrastruktur a phishingovych domén v celosvétovém méfitku. A nakonec mezi zem¢,

které jsou na vrcholu Zebiicku spamu patii Italie, Némecko, Nizozemi, Rusko a Spanélsko.

[4], [5]

Obrazek 1 — Mapa kyberkriminality [4]
Vyse uvedena mapa kyberkriminality zobrazuje zemé, kde pfi vySetiovani pocitacové trestné
¢innosti investigativni organy identifikovaly dané pachatele nebo protipravni infrastruktury.
Tato mapa zahrnuje jak data souvisejici s poc¢itacovou kriminalitou piimo, tak i ptipady, ve
kterych byly vyuzity IT technologie pouze jako podptrna forma v pachéni jiné protipravni
¢innosti, av§ak nejsou zde zahrnuta vySetfovani online sexudlniho zneuziti déti. S vyjimkou
vySetfovani, jenz vedla do USA, Velké Britanie a Némecka, méné€ nez tietina vysetfovani
vedla k potiebé fesit tuto ¢innost skrze smlouvy o vzajemné pravni pomoci (MLAT). Slo 0

zemgé, kde se vyskytovali identifikovani pachatelé nebo C&C infrastruktury. [4], [5]
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2.1.1 Détska pornografie

Dalsi samostatnou oblasti poc¢itacové kriminality je détska pornografie. Podle posledni vy-
rocni zpravy z roku 2014 vydané kybernetickym centrem EC3 ve spolupréci s organizaci
INHOPE, je majoritni vétSina kompromitujiciho materialu Sifena skrze P2P sité, piesto zde
funguje znacné mnozstvi komer¢nich hostingti s touto tématikou a nezanedbatelna cast se

jich nachazela také na tizemi CR. [6], [9]

Tabulka 1 — Pocty nahlaSeny webovych stranek s kompromitujicim materialem [6]

Rijen - Prosinec | Leden - Prosinec | Leden - Cerven
INHOPE 2011 2013 2014
URL adresy podezielé
z komer¢ni distri- 1138 5236 2940
buce

Kdyz se proto podivame na statistiky z ptedeslych let, 1ze pozorovat, ze v roce 2013 bylo
registrovano az 5236 URL adres podezielych z komeréné vyuZivaného materialu détské por-
nografie. Tyto adresy tvoii pouze 13% celkového mnoZstvi nahlaSenych adres. Zbylych 87%
tvofi nekomeréni weby. Ze statistik pak vyplyva, ze pocet webovych stranek s kompromitu-
jicim materidlem zfizenych za ucelem zisku ptibyva.

V Ceské republice bylo jesté v roce 2013 nahlaseno 125 zavadnych stranek, nutno dodat, Ze
do roku 2014, v8ak znéni Trestniho zakoniku (z. ¢. 40/2009 Sb.) neposkytovalo pied sexu-
alnimi utoky na déti a obchodovanim s lidmi takovou miru ochrany, jakou vyzadovala Ev-

ropska unie a novela zakona méla teprve vejit v platnost. [8]

2.1.2 Podvody s platebnimi kartami

V roce 2013 pocet vydanych platebnich karet v Evropské unii dosahl ptiblizné 760 miliond,
coz predstavuje piiblizné 1,5 platebni karty na obyvatele a pocet transakci se vySplhal na
43,6 miliard eur, coz ¢ini primérné témei 50 eur za transakci. Rostouci podil bezhotovost-
nich plateb motivuje na jedné stran¢ pocitacové zlo€ince ve vynalézani novych metod ttokl
a na stran¢ druhé vznik protiopatieni a bezpecnostnich prvki s cilem ochranit své klienty 1
podnikani. Téhoz roku celkova hodnota podvodnych transakci provedenych pomoci karet

vydanych v ramci SEPA, doséhla 1,44 miliardy eur a to pfedstavuje nariist o 8% oproti pred-
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chozimu roku. V roce 2014 pak doslo k zatceni péti skupin organizovaného zlo¢inu zneuzi-
vajici elektronické platby. Skupiny napadly pies 50 tis. kreditnich karet a odcizili vice nez
30 milionu eur. [5], [7]

2.1.3 Mezery v systému potirani pocitacové kriminality

Navzdory uspéchiim potirajici pocitacovou kriminalitu, znamé piekdzky ve vySetrovani stale

pretrvavaji. Jde hlavné o:

e Nedostatek moznosti justi¢ni spoluprace se zemémi mimo EU. (Vychodoevropské
staty, véetné Ruska a zemi jihovychodni Asie).

e Neefektivni zpiisob vymény informaci nezbytnych pro vySetfovani, zejména
s osobami v soukromém sektoru.

e Nejasné a odlisné pravni ramce napfi¢ zemémi EU, zejména v souvislosti s pouziva-

nim rdznych donucovacich opatieni, praci v utajeni, online detekci, zdkonného od-

poslechu, desifrovani atp.
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3 PRAVNI ASPEKTY BEZPECNOSTI INFORMACNICH SYSTEMU

V legislativé Ceské republiky Ize nalézt ndkolik zakont, jenZ fesi oblast zabezpeéeni infor-
macnich systémii. Nicméné¢ je zahodno podotknout, ze cela problematika je dosti slozitd a
samotnou definici pojmu si Ize vylozit v rizném rozsahu. Nabizi se tedy dvé oblasti, jak na

danou problematiku nahlizet:

1. Pravni normy — S riznou Grovni omezeni své vécné a osobni piisobnosti. Taktéz
obsahuji nékteré kogentni pravidla, jenZ jsou rozvedena vice ¢i méné do detailt po-
drobngjsimi sekundarnimi (podzakonnymi) predpisy.

2. Standardy (normy) — jedna se hlavné o technické normy, které jsou vytvareny nad-
narodnimi organizacemi, tudiZ odrézi vlastnosti institutd pro normalizaci a zpravidla

odkazuji na pravni normy. [10]

3.1 Pravni normy

Na potiebu zabezpeceni informaé¢niho systému ve forenzni laboratofi lze aplikovat pouze
par pravnich norem, které se v€nuji rozlicnym oblastem. V podstaté neexistuje jasné pravni
nahliZeni na problematiku v podob¢ pravni normy, ktera by spliiovala pojmové znaky. A po
dasledném piezkoumani pravnich regulativii je mozné konstatovat absenci obecnych a vzdy
disledné aplikovatelnych pravnich norem, které by napfimo tuto problematiku fesily. Nutno
také podotknout, Ze v legislativé CR jsou jednotlivé zékony reciproéné provazany a proto

zde uvedu pouze nekteré z nich, jenz budou dale vyuzity v praktické ¢asti.

e Zakon ¢. 101/2000 Sb. 0 ochrané osobnich udaja ,,7ento zdkon se vztahuje na
osobni udaje, které zpracovavaji statni organy, organy uzemni samospravy, jiné or-
gany verejné moci, jakoz i fyzické a pravnické osoby.

o Osobnim tudajem se ve smyslu § 4 pism. a) zakona ¢. 101/2000 Sb. rozumi
jakakoliv informace tykajici se uréeného nebo urcitelného subjektu udaji. Jde
o informace o soukromi osob, jejich vztazich k lidem, zdravotnim stavu,
vlastnostech, zalibach atp.

o Citlivé udaje jsou stanoveny dle § 4 pism. b) zédkona ¢. 101/2000 Sb. taxa-
tivnim vyctem osobnich Udaji tj. jde o Gplny, konecny vycet. Patii sem zdra-
votni stav, jedinecné biologické rysy, politické postoje, sexudlni orientace
atd. U téchto udaji je kladen zvySeny diiraz na jejich ochranu pii zpracovani

dle zékona o ochran¢ osobnich udaja.
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e Zakon ¢. 36/1967 Sb. o znalcich a tlumocnicich § 10a ,,(1) Znalec (tlumocnik) je
povinen zachovavat mlcenlivost o skutecnostech, o kterych se dozvédel v souvislosti
s vwkonem své znalecké (tlumocnické) cinnosti, a to i po jejim skonceni; to neplati,
pouZije-li informace o téchto skutecnostech priméirenym zpiisobem pro védecké
nebo vzdélavaci ucely. Micenlivosti jej miize zprostit organ verejné moci, ktery jej
ustanovil, nebo ten, pro néjz znaleckou (tlumocnickou) cinnost na zaklade smlouvy
vykonal.*

e Zikon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpii-
sobilosti ,,Tento zakon upravuje zdsady pro stanoveni informaci jako informaci uta-
Jjovanych, podminky pro pristup k nim a dalsi pozadavky na jejich ochranu, zasady
pro stanoveni citlivych cinnosti a podminky pro jejich vykon a s tim spojeny vykon
statni spravy.*

o Utajovanou informaci dle § 2 pism. a) se rozumi: ,,informace v jakékoliv
podobé zaznamenana na jakémkoliv nosici oznacend v souladu s timto zdako-
nem, jejiz vyzrazeni nebo zneuziti miize zpiisobit tjmu zajmu Ceské republiky
nebo miize byt pro tento zdjem nevyhodné, a kterd je uvedena v seznamu uta-

jovanych informaci
[zdroj: citace z uvedenych zakonii]
Souhrn:

Je podstatné brat v uvahu, Ze na zabezpeceni datového loziste je nezbytné nahlizet jako na
celek. Tedy nesoustifedit se na konkrétni prvek laboratofe, ale vzit v potaz zabezpeceni la-
boratot jako takové. Obecné v piipadé¢ digitalni forenzni analyzy (DFA) plati, Ze 1ze béhem
zpracovavani dat narazit na citlivé, osobni nebo utajované informace pouze potenciilné a
vétsinou se nikdy doptedu nevi, zda se pti zkoumani dat takové informace budou vyskytovat.
JelikoZ se vSak jednd o univerzitni laboratotf a veSkeré data budou slouZit pro védecké a
vzdélavaci ucely, laboratot (znalec) neni osoba povinnd ze zdkona, tudiz se na ni nevztahuje
povinnost ml¢enlivosti. Navic by laboratof neméla zpracovavat Zadné utajované informace,
a proto nebudeme vztahovat na laboratof kritéria dle poZzadavki Narodniho bezpec¢nostniho
uradu. Za okolnostech neoéekavaného vyskytu utajovanych informaci, je nutné tuto véc fesit

ad-hoc s kompetentnimi tfady, tedy prakticky pouze s NBU.
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3.2 Standardy a normy

V dnesni dob¢ existuje celd fada standarda a doporuceni, jenz reflektuji specifika jednotli-
vych normaliza¢nich institutd v mnohych oblastech lidské ¢innosti véetné bezpecnosti in-
formaci. Vybeér ideédlniho feSeni je diskutabilni a mize byt specifické pro kazdou organizaci
Vv zavislosti na fadé charakteristik, jenz definitivni feSeni ovlivni. Jelikoz je fizeni bezpec-
nosti informaci nutné zalozit na ptesné definovanych postupech, mezinarodni normy tuto
skute¢nost velice usnadiiuji. Nejen v ramci legislativy CR jsou standardy a normy doporu-
covany k feSeni dané problematiky a usnadni tak ptipadnou certifikaci podnikl vV rdmci za-
vedeni systému fizeni bezpecnosti informaci (ISMS). Samoziejmosti pak je, aby implemen-

tované funkce byly v souladu s platnymi zakony, nafizenimi a jinymi pravnimi normami.

V této kapitole bude dale nastinén piehled nejznaméjsich a nejpouzivanéjsich nastrojt, které

1ze efektivné vyuzit v oblasti bezpecnosti informaci. [11], [12]

3.2.1 ITIL (Information Technology Infrastructure Library)

ITIL je mezinarodné uznavany standard, jenz vznikl uz na ptelomu 90. let. Jedna se o soubor
postupti K fizeni IT sluzeb (ITSM) sladénymi s potfebami podniku. Ve své souc¢asné podobé
(znamy jako ITIL 2011) je publikovan jako série péti hlavnich svazkl z oboru fizeni sluzeb
informacnich technologii, z nichZ kazdy zahrnuje odliSnou ITSM fazi Zivotniho cyklu. Ve

své soucasné verzi se jedna o téchto pét ustifednich publikaci:

e Service Strategy (Strategické procesy)

e Service Design (Navrh sluzeb)

e Service Transition (Uvedeni sluzby do provozu)
e Service Operation (Provoz sluzeb)

e Continual Service Improvement (Neustaly proces zlepSovani)
A knim se vaze jesté¢ také kniha The Introduction to the ITIL Service Lifecycle, ktera je
jakymsi shrnutim ptedeslych 5 knih. [14]
3.2.1.1 Vlastnosti a piinosy ITIL

ITIL ptedstavuje sbirku nejlepsich zkusenosti (,,best practice) z oblasti IT sluzeb, které
tvofi tzv. ramec doporuceni a navodu, avsak netesi je do detaili. Tedy nejedna se o normu

ani metodiku. Pouze se snazi navést k vytvoreni vlastniho systému fizeni sluzeb. Mtuzeme
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zde tedy nalézt popis procest, postupl, kontrolni seznamy (tzv. check-list), které¢ nejsou
specifické pro organizaci a zarucuji tak nezavislost na platformé. [14], [15]

Zavedeni téchto best-practice ma celou fadu kvalitativnich i kvantitativnich pfinost pro spo-
kaznikti, eliminace sisyfovské prace, zvyseni dostupnosti a spolehlivosti sluzeb, odbourani
komunikac¢nich bariér. Jako hlavni nevyhoda je ¢asto ozna¢ovana absence objektivniho au-
ditu, zda byly implementované prvky spravné ¢i $patné. K tomu slouzi norma ISO/IEC
20000, na kter¢ je do jisté miry ITIL rdmec postaven, avSak bez podstatnych imperativi, tzn.

ziidkakdy néco direktivné predepisuje.

3.2.1.2 ReSeni informacni bezpeénosti

Metodika ITIL je vSestrannym feSenim fizeni IT v organizaci, ale ke zpracovani tématu této
diplomové prace postaci pouze vybrana kapitola vénujici se problematice informacni bez-
pecnosti, kterou se budu dale zabyvat. Kapitola tizeni informaéni bezpe¢nosti (ISM - Infor-
mation Security Management) je popsana Vv knize ITIL - Service Design a snazi se o sladéni
bezpecnostnich best-practice v IT s obchodnimi procesy, tak aby doslo k zajisténi bezpec-

nosti ve viech ¢innostech Rizeni sluzeb. [11], [14]

Kapitola fizeni informacni bezpec¢nosti popisuje a nabadé k zavedeni informac¢ni bezpecnosti
do managementu organizace. Z nejvétsi Casti se zde ITIL opira o systém fizeni bezpe¢nosti
informaci (ISMS), ktery je blize popsan v ISO/IEC normé 27002.

Cile bezpecnosti:

Primarnim cilem bezpecnostniho managementu je chranit informacni aktiva vii¢i hrozbam,
a udrzet tak jejich hodnotu pro organizaci. Podrobné&ji jsou cile bezpecnost chapany nasle-

dovné:

e Dostupnost informaci — nejcastéji definovana jako zaruceni, ze informace je pro
opravnéného uzivatele v dob¢ potieby ithned ptistupna.

e Divérnost informaci — zajisténi, Ze informace budou pfistupné nebo sdéleny pouze
tém osobam, jenz maji piisluSnd opravnéni.

e Integrita — 1ze definovat jako zajiSténi spravnosti a Giplnosti informaci.

e Autenticita informaci — tika, ze Ize ovéfit ptivod informace a potvrzuje platnost né-

jakého prohlaseni (vyjadiuje nepopiratelnost). [13], [14]
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Nezéadouci odhaleni, pozménéni, nebo zniceni uréitych informaci muize vést k finan¢ni
ztraté, vyzrazeni firemniho know-how, poskozeni dobrého jména firmy, ptipadné i k ohro-
zeni zivota zaméstnanct nebo klientii. Z takovych to divoda je nezbytné zvazit, jak vyso-
kym stupném ochrany dana aktiva chrénit. Priority bezpecnostni politiky je pak nutné posu-
zovat v zavislosti na obchodnich procesech od zac¢atku do konce a neopomijet jejich vedlejsi
aspekty. Jelikoz pouze v kontextu s ostatnimi potfebami organizace lze definovat bezpec-
nostni politiku. Navrzena opatieni s sebou nesou jista omezeni pii praci s informacemi. Sta-
novit odpovidajici troven zabezpeceni reflektujici skutecné potteby organizace je mozné

jeding na zakladé detailni analyzy rizik. [15], [16]
Ramec ISM

Proces odpovédny za to, ze diivérnost, integrita a dostupnost aktiv, informaci, dat, a IT slu-
7eb odpovidaji dohodnutym potfebam podniku. Rizeni bezpeénosti informaci podporuje
bezpecnost podnikani v téméf vSech oblastech IT dané firmy. Proces ISM by mél zajistit,
aby se politika bezpecnosti informaci zavedla, udrZzovala a prosazovala takovym zpiisobem,

aby v ni byly zahrnuty postupy spravného i mylného vyuzivani v§ech IT systému a sluzeb.

Pfi zavadéni ISM je nepostradatelné pochopit jednak IT podniku, ale také obchodni bezpec-
nostni prostiedi v€etné podnikatelskych rizik, nutné legislativni poZadavky, jenZ se na orga-

nizaci vztahuji a také podnikatelsky plan a jeho rizika. [15]
Role ISM v ITIL

V ramci ITIL se ocekava, ze za veskera aktiva, jenz organizace vlastni je zodpovédny v ko-
ne¢ném disledku vykonny management. V jeho kompetenci je nastavit ochranu aktiv a dale
reagovat na ptipadné problémy. ISM by tak mélo byt nedilnou soucasti komplexni politiky
a je v zajmu vSech organizaci poskytujici IT sluzby ujistit své okoli o prosazovani nezbyt-
nych kontrol a praktik k prosazovani téchto politik. ITIL pak vytvaii ramec technik, jak za-

integrovat ISM i do ostatnich odd€leni organizaci. [14], [15]

3.22 COBIT

COBIT vznikl jako akronym z anglického Control Objectives for Information and related

Technology a v soucasné verzi COBIT 5 definuje celkem 37 procest v IT, které jsou dale
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rozdéleny do péti domén. Nejvyse postavenou doménu piedstavuje vedeni organizace (Go-
venrance) s 5 procesy a dale se jedna o domény uréené ke kazdodennimu fizeni pro ma-

nagement organizace:

e Plan —planovani a organizovani (zahrnuje 13 procesu),
e Build — Osvojeni a implementace (10 procest),
e Run - Dodavka sluzeb a podpora (6 procest),

e Monitor — Monitoring a vyhodnocovani (3 procesy). [12], [18]

I
Business Needs

\

/Governance A
Evaluate
Direct Management Feedback

N J

/Management )
Monitor
(MEA)

i i

Obrazek 2 — Hierarchie domén [18]

Jedna se ramec ,,best-practice “ vytvoieny spole¢nosti ISACA pro IT management a IT
governance. Piedstavuje podptirnou sadu nastroju, které umoznuji manazeram pieklenout

mezery mezi pozadavky na kontrolu, technickymi problémy a podnikatelskymi riziky. [15]
COBIT definuje bezpecnost informaci jako zaruku, ze v ramci podniku jsou informace
chranény proti: zpfistupnéni neopravnénym uZzivatelim (davérnost), cizi modifikaci (inte-

grita) a nedosazitelnosti informaci pro opravnéné osoby (dostupnost).
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Pro oblast bezpecnosti informaci poskytuje konkrétni pokyny tykajici se téchto odvétvi:
1. Informacni bezpecnostni politiky, principti a rdmce.

2. Procesy zahrnujici informacni a bezpecnostné specifické detaily a ¢innosti.

3. Organizacnich struktur.

4. Lidi, jejich dovednosti a kompetenci. [16], [17]

3.2.2.1 Definice architektury COBIT

Prioritnim cilem COBITu je identifikace informaci a sluzeb, které jsou primarni a nejdile-
predstavuje fidici a auditni rdmec, jenzZ umozni propojit IT strategii s celopodnikovou stra-
tegii, neboli nastavit strategické fizeni podnikové informatiky ve shod¢ se strategickymi po-

zadavky sluzeb organizace.

V ramci COBITu je nutno sumarizovat aktiva v podobe¢ citlivych informaci, sluzeb, u nichz
je vyZzadovana maximalni dostupnost a vérohodné transakce (splitujici podminky autentic-

nosti a integrity).

e Nasledné je dilezité rozhodnout o delegaci odpovédnosti k:

e vyznam dat, jejich uchovani a archivace,

e systém fizeni autorizace a ovétovani elektronickych transakci,
e Troven dostupnosti dat,

e pfistupu a modifikaci citlivych informaci. [17], [18]

3.2.2.2 Rizeni informacnich systému

Pro dosaZeni pozadované tirovn¢ informacni bezpec¢nosti, je nezbytné docilit toho, aby ves-
keré ICT systémy byly vyuzivané pouze delegovanymi osobami a k vécem tomu uréenymi.

Proto je potfeba dodrzovat tyto podminky:

e Zavést pravidla fizeni pfistupu k jednotlivym sluzbam a informacim na zdkladé po-
tteb jednotlivci.

e Zajistit ptidéleni pfiméfené odpoveédnosti ke sprave systému (uzivatelskych ucth, he-
sel, karet a dalSich zafizeni) a dodrzovat kontrolu téchto aktiv, jenz predstavuji fi-

nanéni hodnotu.



UTB ve Zliné, Fakulta aplikované informatiky 24

e V pfipad¢€ naruseni bezpecnosti v jakékoliv podobé, zajistit okamzité nahlaseni a za-
ujmout patiicna opatieni.

e Jasn¢ a stru¢n¢ definovat pravidla vztahujici se na nakladani a sdileni informaci mezi
organizaci a spolupracujicimi stranami

e Zvéazit nasazeni MDM feSeni a jinych bezpecnostnich prostiedkli k ochran¢ mobil-
nich zafizeni.

e Nastavit pfiméfend bezpecnostni pravidla vi¢i platnym smluvnim zévazkiim mezi

obchodnimi stranami. [12], [19]

3.2.2.3 Fyzicka bezpecnost

Stejné tak jako bezpecnost na trovni jednotlivych procest fizeni, softwaru a managementu
je dilezita 1 bezpecnost fyzickd. COBIT tuto problematiku neopomiji, nicméné nabada opét
pouze v§eobecnym ramcem best-practice. K ochrané IT zatizeni pted poskozenim je vhodné

dodrzovat doporuceni:

e Definovat a implementovat proces, ktery bude chranit vii¢i pfirodnim jevim, fluktu-
acim a vypadkim energie spolecné v souladu s obchodnim modelem.

e Pravidelné provadét kontroly zatizeni ur¢enych k dodavkam zalozni energie.

e Ujistit se o ochrang a strukturovaném, organizovaném vedeni datovych a telekomu-
nikacnich kabelt.

e Provést analyzu klicovych IT komponent a uvazit realizaci redundantniho feSeni
Vv piipad¢ interni a externi kabelaze.

e Definovat a implementovat proces k monitorovani, pfipadnému zaznamenavani in-
cidentl a vytvofit systém reportu.

e Analyzovat moznosti umisténi serveroven a jinych prvkt IT pro minimalizaci hrozen
naruSeni (napf. Zivelné pohromy). Vysledek analyzy pfedat firemnimu managementu

k zachovani kontinuity. [20]

3.2.2.4 Soulad s pravnimi normami a jinymi poZadavky

Tak jako v ptipad¢ standardu ITIL i zde plati fakt, ze implementované bezpecnostni funkce

musi byt v souladu s platnymi pravnimi normami. Doporuc¢ovany postup obsahuje:
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e Identifikovat opatieni, jenz povedou v ramci plnéni bezpecnostnich pozadavkl k do-
drzovani zékont, a vyhlaSek tykajicich se dané ¢innosti organizace (ochrana osob-
nich dajl, ochrana utajovanych informaci, prava duSevniho vlastnictvi a dalsi
smluvni pozadavky).

e Podnécovat zaméstnance, aby na pripadné nedostatky upozoriiovali a patfi¢né rea-

govali.

Soucasna verze COBIT 5 byla sladéna a harmonizovana s ostatnimi vice specifickymi nor-
mami, IT standardy a osvéd¢enymi best-practice jako COSO, ITIL, BiSL, 1ISO 27000 aj.
COBIT tedy zastupuje funkci integratora téchto riznych poradenskych materialti a norem,
kdy se snazi shrnout hlavni cile pod jeden zastteSujici rimec, jenz by je propojoval navzajem

a zaroven k nim ptidal pozadavky z oblasti podnikani. [13], [18]

3.2.3 ISO/IEC 27k

Jednim z markantnich opatieni rodiny norem ISO/IEC 27000 je zavedeni a popisu systému
fizeni bezpecnosti informaci - ISMS (Information Security Management System). Tento po-
jem byl diive definovan primarné normou ISO/IEC 17799, publikovanou Mezinarodni or-
ganizaci pro normalizaci (International Organization for Standardization) v roce 2000. Pies-
toze byl obsah celé fady norem 27k sepsdn obzvlasté imperativné, zachoval si univerzalni
piistup k feSeni bezpe€nosti informaci a dnes jsou tyto normy hlavni oporou ve spousté bez-
pecnostnich politikach viz. COBIT a ITIL. V soucasné dobé¢ celou sérii ISO/IEC 27k tvoii

celkem 36 norem a zaujimaji Siroky zabér v oblasti bezpe¢nosti informaci.

V nasledujicich kapitolach se vSak budu zaobirat pouze vybranymi normami tykajicich se
tématu této prace.

3.2.3.1 ISO/IEC 27000

Cesky ekvivalent této normy zavadi a definuje pojmy pro viechny nasledujici normy fady
27000. Pfedstavuje obecny uvod do oblasti informaéni bezpecnosti a dale také ISMS.
3.2.3.2 ISO/IEC 27001

Tato mezinarodni norma si klade za cil poskytnout doporuceni jak aplikovat vybrana opat-
feni v rdmci procesu ustanoveni, implementovani, provozu a neustalého zlepSovani systému

fizeni bezpecnosti informaci v rdmci kontextu organizace. V normé jsou taktéz zahrnuty po-
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zadavky na posuzovani a zabezpeceni rizik informacéni bezpecnosti na tirovni podniku. Po-
zadavky jsou obecné aplikovatelné bez ohledu na velikost organizace a napln jeji ¢innosti.
Posledni upravy této normy z roku 2013 se tykaji propojeni a harmonizace s normami
ISO/IEC 9001:2000 a ISO/IEC 14001:2004 do takové miry, aby bylo zajisténo jejich kon-

zistentni a jednotné zavedeni do provozu organizaci.
PDCA & ISMS

Norma vykladd implementaci informacni bezpecnosti jako kontinualni proces, nikoliv jako
jednorazovy projekt. Jedna se tedy o proces neustalého vylepSovani systému bezpecnosti.
Prostfedkem tohoto vylepSovani je cyklus PDCA (Plan-Do-Check-Act) viz. Obrazek 3,
ktery se vyhyba moznému riziku zavedeni nedokonalych procest. Piipadné nedostatky se

fesi do té doby, nez odpovidaji aktualnim pozadavkim potfebam organizace. [11], [21]
Systému ISMS probiha typicky v nasledujicich krocich:

1. (Planuj) Vymezeni pusobnosti, strategie a cili ISMS — Tento krok je dileZity
Z hlediska rozsahu a strategie, jenZ musi byt relevantni a odpovidala tak skute¢nosti.
Proto by mélo pted jejim stanovenim dojit ke zhodnoceni soucasného stavu.

a. Naplanovani a schvaleni strategie pro bezpe¢nost

b. Bezpeé¢nostni politika - musi byt napsana a schvalena vedenim.

C. Analyza rizik — dalezité je zvolit vhodnou miru podrobnosti a neformalnosti
zvolené metody, aby byl splnén hlavni cil analyzy rizik (identifikace rizik a
objektivni ohodnoceni).

d. Vybér opatieni a plan implementace — tento krok zahrnuje zpracovani bez-
pecnostnich standarda jejich rozsah a obsah je definovan povahou organi-
zace. Pti tvorbé je tedy dilezité myslet na integraci do celkové politiky spo-
le¢nosti.

2. (Délej) Zavedeni a provoz ISMS — hlavnim cilem této etapy je Gcelné prosazeni
vybranych a ptipravenych opatfeni do provozu organizace.

a. Zpusob implementace — Osobni piipadné neverbalni zptisob ptedani pokyn
(email, intranet apod.)

b. Bezpetnostni politika — ve vétsing pripadli by se mélo jednat o zménu ¢i
verifikaci nastaveni soucasné politiky (operacnich systémii, aplikaci, hard-

waru atp.)
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C. Zavedeni vybranych bezpec¢nostnich opatieni — k dosazeni vyty¢enych
cila.

d. Rizeni provozu a detekce rizik — stanoveni metrik k vyhodnocovani vybra-
nych opatfeni, stanovovani jejich t¢innosti a zavedeni metod pro rychlou de-
tekci a reakci.

3. (Kontroluj) Monitorovani a pirezkoumavani — podstatou tohoto kroku je zajisténi
zpétné vazby, pravidelného sledovani a vyhodnocovani stavli bezpecnosti informaci.

a. Monitoring systému a kontrola — zavedeni evidence a kontroly provozu IS

b. Audit a kontrola bezpe¢nostnich opatiteni — Na zaklad¢ pfedchoziho mé-
feni ucinnosti, dohlizet na zavedeni opatieni a plnéni stanovenych cilt.

c. Revize ISMS — aktualizovat bezpe¢nostni plany s ohledem na zjisténé nedo-
statky.

4. (Jednej) Udrzba a zlep$ovani —naplni je vyhodnocovéni predeslé fize, identifikace

a analyza problému a nakonec pfijeti napravnych, preventivnich opatfeni. [21], [22]

Rozsah ISMS
Politika ISMS ZlepgEovani ISMS
Zpriva o hodnocan | Fzik Opatfani k ndpravé ISMS
Souhlas se zavedenim |[SMS Prevantivni opatfeni ISMS
Prohligenio aplikovatelnost

Pléan zviddani rizik Vyhodnoceni incidenti
Pfiruéka bezpeénostl informaci Monitorovani a kontroly
Program bezpeénostniho povédomi Méfeni Géinnosti ISMS
Indikéitory a matriky bazpaénosti Plan internich auditd ISMS
Rizeni zdro|(, dokumenti a ziznami Zprava o stavu ISMS

Obrazek 3 — PDCA model pro fizeni bezpecnosti informaci [21]
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3.2.3.3 ISO/IEC 27002

Je uzce spjata s predchéazejici normou ISO 27001, avsak plni jinou roli. V piipad¢ této normy
1ze hovoftit o seznamu best-practice z oblasti bezpe¢nostnich opatieni, jenz mohou byt pii-
kladem pti budovani ISMS. Doporuceni normy obsahuje 113 bezpecnostnich opatfeni roz-

délenych do 14 oblasti.

3.2.3.4 ISO/IEC 27040

Tato norma byla vydana teprve v roce 2015 a v soucasné dob¢ neexistuje jeji ¢esky ekviva-
lent, nicméné v ptipad¢ feSeni této diplomové prace by mohla byt klicovym podkladem. Za-
byva se bezpecnostnimi technikami pfi zabezpeceni datovych ulozist. Poskytuje podrobné
technické pokyny pro zajisténi a kontrolu dtivérnosti dat formou Sifrovani, at’ uz prenoso-

vych cest nebo datovych ulozist’.

3.2.4 Komparace zpisobi Fizeni informaéni bezpecnosti

V predchozich kapitolach byly shrnuty 3 mezinarodné rozsifené systémy zabyvajici se bez-
pecnosti informaci v organizacich. V pfipad¢ standardi ITIL 2011 Edition a COBIT 5 slo
o ramec poskytovani osvédc¢enych postupt pro spravu sluzeb IT. Ve tietim ptipadu Slo o
samotné mezinarodné uznavané normy 1SO 27000. Kazd4 z téchto metodik pfinasi organi-
zaci jistou garanci zvySeni kontroly nad IT oblasti a jejim fizenim. Spravné zavedeni dopo-
ru¢ovanych postupii miize pomoci pti vytvareni vlastnich strategii a postupi, optimalizovat

vyuziti omezenych prosttedki a snizit rizika.

Tabulka 2 — Porovnani norem a standardi [Zdroj: vlastni zpracovani]

Kritérium ITIL 2011 Edition COBIT 5 ISO/IEC 27000

Vydani posledni
verze

2011 2012 2016

ITSM (Rizeni slu-

vy . . Byznys a IT
Zameéreno na Zeb informac- yzny ISMS
, ., Governance
nich technologii)
. . Mezinarodni
Forma Best-practice Best-practice
normy
. Kompletni IT go-
ITSM v kombi- P & ,
, 9 . . venrance a bez- | Samostatné bez-
Ramec plsobnosti | naci se vztahy se N L N )
, , pecnostni plano- | peénostni normy
zakazniky

vani
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. . . v s . oy s Velkd, stfedni,
Velikost organizace Velk3, stredni Velk3, stredni mals
Dokumentace
Ne Ne Ne
zdarma
Implementace po L _
P " P Problematicka Problematicka Ne
Castech
Samostatné reseni
pro fizeni bezpec- Ne Ne Ano
nosti
Moznost certifikace Ano Ano Ano

Je pomérn¢é komplikované urcit parametry, podle kterych by bylo mozné objektivné srovnat
standardy Rizeni sluzeb informacnich technologii, IT Governance a normy ISO/IEC 27k.
Nastroje ITIL a COBIT tvoti komplexni systémy fizeni IT na rozdil od rodiny norem 27Kk.
V nékterych pripadech je tedy nasnadé prohlasit, ze urcity systém zabezpeceni je vhodnéjsi
nez jiny, ale v jinych pfipadech muiZe byt situace zcela opacna. Nelze proto jednoznacné
ur€it univerzalni standard, ktery by byl nejlepsim pfistupem K jakémukoliv pfipadu fizeni
IT. V mnoha piipadech je pouziti konkrétniho standardu podniceno specifickymi potiebami

dané organizace. [23]

Standardy ITIL a COBIT jsou si do jisté miry dost podobné, jelikoz jsou zaloZeny doporu-
¢enych procesnich postupech pro cely management a podporu IT sluzeb. Jak 1ze v tabulce
vidét, zamétuji se na zplsob a definovani komplexnéjsiho feSeni pro stfedni a velké firmy.
A oba tyto standardy v ptipad¢ bezpecnosti IT vychazeji z norem ISO 27k, avsak zachova-
vaji si obecny piistup bez konkrétnéjsich, diraznych doporuceni. Z téchto divodl shleda-
vam rodinu norem ISO 27000 mnohem vhodnéjsi pro nasledné feSeni problematiky diplo-

move prace.
Zabezpeceni datového ulozisté podle ISO 27k

Obecné je tedy mira zabezpeceni dat véci interniho posouzeni rizik a nastaveni bezpe¢nosti
informaci dle napt. ISO/IEC 27000 s tim, Ze se nastavi mira akceptovatelného rizika na uro-
ven, kterd je piisnéjsi nez u ,,bézné* organizace, kterd zpracovava citliva data.

Pfi navrhu datového tlozisté v praktické casti této prace se tedy budu opirat primarné o
pokyny uvedené v normé ISO/IEC 27040 (Security techniques — Storage security) pro bez-

pecnost ukladani dat.
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4 DATOVA ULOZISTE

Technologii k uklddani dat je v souc¢asné dob¢ nepieberné mnozstvi, a to od lokalnich tlozist’
piipojenych pfimo k serveru nebo piipadné ke klientské stanici, pfes centralni diskova tlo-
zi8t€ az po komplexni systémy, jenz tvoii ¢ast dedikované sité. Pokud jakakoliv organizace
zvazuje porizeni datového uloziste, je nasnadé polozit si nékolik otazek: K ukladéani jakého
typu dat bude zamyslené datové ulozisté¢ vyuzivano? Jak velka ulozna kapacita bude po-
treba? Jaka bude dostupnost dat? A jist¢ velice Castou otazkou bude také: Jak moc finan¢né

bude realizace naro¢na?
V dnesni dob¢ se miizeme nejcastéji setkat s nasledujicimi fesenimi:
1) DAS (Direct Attached Storage)

2) NAS (Network Attached Storage)
3) SAN (Storage Area Network)

4.1 Kilicové vlastnosti datovych ulozist’

Neptetrzity provoz datovych ulozist’ je rozhodujicim faktorem K pteziti a ispéchu mnoha
instituci nejen v byznysu. Pro vétSinu organizaci je nezbytné mit spolehlivou infrastrukturu,
ktera zajisti ptistup k datim v po celou dobu. Ac¢koliv vlastnosti zndzornéné na Obrazek 4
plati pro vSechny prvky datového centra, nasledujici kapitoly budou zaméteny pouze na po-

tiebu datovych tlozist. [24]

Dostupnost

Integrace dat Bezpeclnost

N

Moznosti spravy

Nt

Skalovatelnost

@

Obrazek 4 — Klicové vlastnosti datovych ulozist’ [24]
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Dostupnost: Zajisténi dostupnosti dat a informaci v ptipadé potieby je jednou z kli¢ovych
vlastnosti. Pfipadna nedostupnost informaci mtize zptisobit nemalé finan¢ni ztraty fad¢ firem
(finan¢ni instituce, oblast telekomunikaci, e-komerce) béhem velice kratké doby. Proto je
dilezité mit zajisténou spolehlivou a véasnou dispozici dat a zdroju autorizovanym jednot-
liveiim. Informacni systémy musi mit datovou kapacitu dimenzovanou tak, aby v definova-
ném case poskytovaly dostate¢ny vykon, musi byt schopny zotavit se z vypadkul transparent-
nim a rychlym zptisobem, aby nebyla negativné narusena produktivita. Nachylna mista sys-

tému musi byt oSetfena napt. zavedenim redundantnich prvki.

Bezpecnost: Pro zabezpeceni dat je nutné dokazat ohodnotit rizika a mit ochotu investovat
do protiopatieni. Zajistit systém proti hrozbam, a zavést zasady, postupy a integrovat prvky,
jenz minimalizuji rizika a komplex administrativnich, technickych, logickych a fyzickych

opatieni a pomohou i v pfipad¢ detekce neautorizovaného piistupu k datam.

Skalovatelnost: Riist objemi dat Gasto vyzaduje rozgifitelnost vlastnosti daného systému

s nahlymi zménami a to vSe bez preruseni ¢innosti nebo zamezeni dostupnosti dat.

Vykon: Vsechny prvky datového ulozisté¢ by mély poskytovat optimalni vykon na zakladé

pozadované trovné sluzeb.

Integrita dat: Integrita je udrzena, pokud je zajisténo, ze data jsou totozna, se zaru¢enym
obsahem a jsou provedena opatieni proti jejich neautorizované zmén¢. Ke zméné¢ mize dojit
jak vlivem chyby softwaru, hardwaru, tak 1 Spatnym umyslem. Proto musi hardwarové, soft-
waroveé a komunikacni prostfedky pracovat tak, aby data uchovavaly a zpracovavaly spravné
a presné, pienasely je do pozadovaného cile bez nezadoucich zmén. K zachovani integrity
dat nam dopomohou mechanismy jako Error Correction (oprava chyb) nebo Parity Bits (pa-

ritni bity).

Kapacita: Od datovych tlozist, jenz jsou pouzity ve vétsich firmach a institucich je vyza-
dovéano dostate¢nych zdrojii pro ukladani a zpracovani velkého mnozstvi dat. A v ptipadé
zvyseni pozadavka na kapacitu, datové tlozist€é musi byt schopno poskytnout dodate¢nou
kapacitu bez pteruseni dostupnosti nebo s minimalnim narusenim. Kapacita miize byt spra-

vovana realokaci stavajicich zdrojl, nebo ptidanim novych zdrojt.

MozZnosti spravy: K datovému ulozisti by mélo byt mozné zajistit snadnou a integrovanou
spravu vSech jeho elementii. Rznymi implementovanymi funkcemi v systému spravy ulo-
zist¢ muze byt dosazeno patiicné automatizace, tedy snizeni lidského usili v béznych ulo-

hach. [24], [27]
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4.2 DAS (Direct Attached Storage)

Predstavuje architekturu, ve které je datové uloziste piipojené piimo ke klientskému poci-
taci, nebo serveru. Mize mit podobu interniho (uvniti Sasi), nebo napfimo piipojeného ex-
terniho ulozisté. Pfestoze tuto implementaci ve vétSin€ oblastech nahrazuji sofistikovanéjsi
architektury (NAS, SAN), své uplatnéni si stale najde jako feSeni u osobnich pocitact a v

mensich pracovnich skupinach.

Interni pfipojeni Externi pfipojeni

Obrazek 5 — Interni a externi provedeni DAS [25]

Interni feSeni piipojeni DAS architektury je zobrazeno na levé Casti Obrazek 5, kdy je datové
uloZzi$té zasazeno uvnitt Sasi pocitace a nejCastéji pripojeno paralelni nebo sériovou sbérnici.
Délka sbérnice je zde limitujicim faktorem pro zachovani vysoké propustnosti pfi pienosu
dat. Navic na vétSinu internich sbérnic miiZeme pfipojit pouze omezené mnoZstvi zafizeni,

které¢ mohou zabrat pomérné velky prostor.

Externi provedeni DAS architektury je realizované na blokové trovni, kdy je stanice (nej-
Castéji server) piipojen skrze protokol SCSI nebo FC (Fibre channel) k datovému ulozisti
viz. prava ¢ast Obrazek 5. V porovnani s interni realizaci DAS, externi feSeni prekonava
omezeni ve vzdalenosti sbérnice, omezeni poctu ptipojenych zafizeni a poskytuje centrali-

zovanou spravu uloznych zatizeni. [24], [27]

4.2.1 Vyhody DAS architektury

Mezi vyhody jednoznacéné patii relativné nizké potizovaci naklady na rozdil od pokrocilych
architektur typu NAS a SAN. Dale je to jednoduché a rychlé nasazeni i konfigurace. Nasta-
veni je fizeno pouze z hostitelského OS, na kterém se provadi veskeré sprava. Celou archi-

tekturu tvofi pouze par hardwarovych prvkd.
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4.2.2 Omezeni DAS architektury

K nevyhoddm DASu patii zejména Spatna Skalovatelnost a omezeny pocet portt neboli po-
Cet pripojenych lozist k jednomu pocitaci. Pfi dosazeni maximalni kapacity piipojenych
zafizeni muze dojit az k ohroZeni dostupnosti provozované sluzby. DAS neposkytuje opti-
malni vyuziti datovych zdroji v disledku jeho omezené moznosti sdileni. Nevyuzita zdro-
jovéa kapacita nemuze byt snadno realokovand, coz ma za nasledek, Ze n¢ktera tlozisté jsou

maximalné vyCerpany a u jinych zistava nevyuzity prostor. [24]

4.3 SAN (Storage Area Network)

SAN je vysokorychlostni, specialné vytvorenou siti servert a sdilenych uloznych zatizeni.
Vznikl jako reakce na nedostatky DAS architektury a tudiz se snaZi o jejich rozptyleni. SAN
poskytuje konsolidaci Glozist’ a umoziiuje centralizovanou spravu dat. Naplnuje tak poza-
davky efektivniho ukladani dat (lep$i uspora mista) a poskytuje také Gcinnou spravu a
ochranu dat. Dale umoziuje fyzické oddéleni dat a servert, kdy jednotlivé prvky mohou byt

od sebe vzdaleny az desitky kilometri.

Bé&Zné nasazeni SAN sité vyuziva Fibre Channel protokol, nebo IP SAN (iSCSI, FCIP nebo
iFCP).

e FC SAN vyuziva protokolu Fibre Channel k ptenosu dat, piikazi a informaci o stavu
mezi servery a jinymi zafizenimi.

e [P SAN pro komunikaci pouZiva protokoly na bazi IP. Nejbéznéji se vyskytuje pro-
vedeni IP SAN v kombinaci se sitovym protokolem iSCSI, jenz zapouzdiuje shro-
mazdeéné data do paketli pro pfenos mezi servery a uloznymi zatizenimi. I[P SAN
protokoly obvykle bézi ptes standardni ethernetovou sit’ a pro komunikaci vyuzivaji

TCP/IP protokol.

IP SAN technologie je obecné vnimana jako méné nakladné a slozité feseni s jednodussi
spravou nez je tomu u FC SAN. FC SAN vyzaduje specialni hardware jako adaptéry
netové sitové prvky. Hlavni nevyhodou IP SANu je oproti feseni s FC pak mensi rych-
lost. [27]

SAN se obecné se svou topologii a uzitymi technologiemi hodi daleko vice do stiednich
a velkych organizaci, které pozaduji vysokou dostupnost svych sluzeb, rychlé odezvy a

Skalovatelnost. VSechny tyto klady jsou vsak vykoupeny pofizovacimi néklady, jenz jsou
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pomérné vysoké, protoze je nutné vybudovat specifickou infrastrukturu. Po prostudovani
této technologie jsem dosSel k zavéru, Ze neni vhodna pro feSeni problematiky této prace,

proto se ji dale nebudu zabyvat. [24], [27]

4.4 NAS (Network Attached Storage)

Vyse popsana datova ulozisté uzpiisobend ke sdileni souborti po siti poskytuji flexibilitu
v podobé¢ sdileni na velké vzdalenosti a navic mezi velkym mnozstvim uzivateli. Na druhou
stranu souborové servery vyuzivaji architektury klient-server, skrze kterou spolu komunikuji
a kazda instance klienta mtize posilat zadost o data jednomu nebo vice pfipojenym serveram.
Jako feseni obrovského naristu dat v podnikovém prostiedi, organizace velice ¢asto nasazuji
nové a nové souborové servery. Tyto servery jsou nasledné pfipojeny jako DAS nebo NAS
feSeni. AvSak cela tato strategie fesi dany problém z pohledu skalovatelnosti dost neefek-
tivn€, kdy dochazi k proliferaci izolovanych ostrovii v podob¢é nevyuzité datové kapacity.
Dalsi nevyhodou jsou rostouci naklady na spravu a vétsi slozitost celé hierarchie predeslych

systémi. Nejen tyto neduhy méli za nésledek vznik architektury NAS.

NAS piedstavuje dedikované, vysoce vykonné sdilené tlozisté pro ukladani dat, jenZ umoz-
nuje svym klientim sdileni soubort pies protokoly z rodiny TCP/IP (nej¢astéji CISF, NFS,
FTPS aj.) v LAN i WAN sitich. Jeho hlavni pfednosti je konsolidace serveri a také datovych
ulozist, coz usnadituje spravu tlozist’ a implementaci. Diky heterogennimu prostiedi muize

diskovou kapacitu sdilet se servery odlisnych architektur a opera¢nich systému. [24], [27]
4.4.1 Vyhody architektury NAS
Mezi hlavni vyhody patfi:

Komplexni pristup k informacim: Efektivni sdileni dat a podpora konfiguraci many-to-

one i many-to-many, kdy je NAS schopen obslouzit vicero klient zaroven.

Flexibilita: Architektura je nezavisla a umoziuje pfistup jak unixovym tak i windows plat-

formam skrze standardizované protokoly.

Centralizované tlozisté: Centralizaci tlozist¢ mizeme minimalizovat duplicitu dat na kli-

entskych zafizenich a zajistit také vyssi bezpecnost.
ZjednodusSena sprava: Poskytuje rychla a efektivni fizeni diskt a diskovych poli.

Skalovatelnost: U jednotlivych diskovych oddiléi a poli je mozné jednoduse a efektivné

upravit velikost dle potieby bez vzniku nevyuzité kapacity.
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Vysoka dostupnost: Zajisténa moznostmi vzdalené replikace, snapshoty, poli RAID.

Bezpecnost: Zprostiedkovana skrze uzivatelskou autentizaci a moznosti vyhrazeni pouze
ur€ité Casti dat danému uzivateli.

Nizké naklady: Diky volbé levnéjSich technologii (napf. Ethernetové sitové porty) jsou
NASy daleko levné&jsi nez SAN architektury. [24]

4.4.2 Sdileni dat

NAS ulozisté mohou piebrat odpovédnost sdileni dat vétSiny serverd na siti. Obvykle skrze
vicero poskytovanych zptsobi sdileni. Typicky se jedna o protokoly jako NFS, SMB/CIFS,
FTP, ptipadné FTPS, SFTP aj. Kombinaci téchto protokoli je schopen zpracovat I/O poza-
davky na vétsing operacnich systémd a poskytuje tak moznost migrace uzivateliim z jednoho

prostiedi na jiné. [24]

4.4.2.1 Protokoly sdileni dat

1) NFS: (Network File System) je internetovym protokolem ke vzdalenému sdileni sou-
borii skrze pocitacovou sit. Funguje ptedev§im nad transportnim protokolem UDP,
nicméné od verze 3 jej Ize provozovat také nad TCP. Nejcastéji ho mizeme provo-
zovat ve spolupraci s Unixove zaloZenymi opera¢nimi systémy (Linux, AIX, Solaris,
FreeBSD aj.).

Implementace pienosu dat mezi klientem a serverem pomoci NFS vypada na-
sledovné:

e Server implementuje NFS démona nfsd, aby umoznil pfistup k datim klient-
skym zatizenim.

e Spravce serveru miiZe dale urcit, které konkrétni data budou zptistupnéna ex-
portem cest a parametru typicky skrze konfiguracni soubor /etc/exports a pii-
kaz exportfs.

e Dale probéhne autentizace a navazani oveéreného spojeni s klientem.

e Klient nasledné zazada o pfipojeni exportovanych cest nejcastéji pomoci pii-
kazu mount, a pokud vse prob¢hlo dle ocekavani, vzdalené ulozisté se piipoji.

PNFS: Pfedstavuje jednu z vyznamnych vyhod. Stalo se soucéasti NFS od verze 4.1

a umoznuje klientim paralelni pfistup Kk datim, coz ma za vysledek eliminaci pro-

blému se Skalovatelnosti a vykonu. Toho je dosazeno oddélenim dat a metadat.
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Bezpecnost: Samotny protokol ve starSich verzich NFS v3 a v4 nemél implemento-
vanou podporu §ifrovani, nicmén¢ od posledni verze 4.1 je mozné jej vyuzit v kom-
binaci se sitovym autentiza¢nim protokolem Kerberos, jenz vyuziva symetrické Sif-

rovani. [24]

2) SMBI/CIFS (Server Message Block / Common Internet File System)
Podobné¢ jako NFS se jedna o komunikac¢ni protokol aplikacni vrstvy, jenz slouzi ke
sdilenému pfistupu k soubortim, tiskarnam a jinym zatizenim. Pivodné byl protokol
vyvijen ve spolec¢nosti IBM pod ndzvem SMB, pozdé&ji vyvoj prevzal Microsoft a
pfejmenoval jej na CIFS.
Dnes je vyuzivan hlavné na zafizenich s OS rodiny Windows, ale mtizeme ho nalézt
také na Unixu, Linuxu aj. v podob¢ oteviené svobodné implementace Samba.
Stejné tak jako NFS vyuziva mechanismu k zabranéni pfepsani dat jiného uZivatele.
Dale je odolny i vii¢i chybadm a dokaZe automaticky obnovovat pfipojeni v piipadé
preruseni. [24]
Bezpecnost: Od verze SMBvV2 je mozné vyuzit volby povoleni Sifrovani pfenosu dat.
3) FTP(S) (File Transfer Protocol)
Predstavuje dalsi z velice ¢asto pouzivanych protokoll pro pienos souborti mezi po-
¢itaci skrze pocitaCovou sit’. Vyuziva protokol TCP z rodiny TCP/IP a je zcela neza-
visly na pouZitém operacnim systému.
Mezi hlavni nevyhody vSak patii pfenos veSkerych dat v textové (neSifrované) po-
dobé¢ a delsi odezva nez je tomu u ptredeslych protokoli.
Bezpec¢nost: Do FTP dosud nebyl implementovan mechanismus pro Sifrovani pie-
nosu dat, nicméné je mozné jej zkombinovat s jinymi protokoly jako SSH (SFTP),
jenz se postara o autentizaci a zabezpeceni pienosovych tras.
Nebo dalsi moznosti je FTPS, které ptidava podporu TLS a SSL kryptografickych
protokolu. [24]

4.4.2.2 Nastaveni oprdavnéni pristupu k datitm

Drtivé vétsina NASU ma firmware (neboli operacni systém) postaveny na Linuxu. Tento fakt
tedy mimo jiné urcuje chovani a spravu systému i nastaveni opravnéni jednotlivych soubort
a slozek. Z toho vyplyva, zZe kazdy uzivatel si urCuje typ ptistupu (napt. Cteni, zapis, spous-

téni), ktery bude udélen ostatnim uzivatelim. A pti modifikaci souboru, nebo stromu slozek
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vicera uzivateld najednou, je spustén systém pro zachovani integrity dat, aby tato soucasna

editace byla mozna. [24], [26]

4.5 Souhrn datovych ulozist’

V piedeslych kapitolach byly uvedeny typy datovych tlozist’, jenz by byla potencialné vhod-
nym feSenim problematiky této prace. A v této kapitole bych rad shrnul klady a zapory jed-

NAS SAN
(NFS,NTFS) (i5CSl)

LAN LAN LAN

notlivych architektur.

DAS

(SCSI)

Server Server

Server

Network

Obrazek 6 — Srovnani architektur [28]

Jak Ize vidét, typt datovych tlozist’ mame hned nékolik, avSak neexistuje jediné univerzalni
fesSeni, jenz by vyhovovalo ve vSech situacich. V dnesni dob¢ s neustalym ristem dat se od-
pousti od nasazovani ulozist’ typu DAS a vétSina organizaci prechdzi na komplexnéjsi sys-
témy. Architektura SAN v porovnani s NAS ma velice vysoké naklady na realizaci i udrzbu
a také je potfeba mit v organizaci vysoce kvalifikovany personal pro spravu slozité struktury.
Nicméné ve fazi odhadu nakladii pii rozsifovani llozné kapacity téchto zatizeni se SAN jevi
jako vyhodnéjsi varianta. Jelikoz zatimco ndklady na spravu rozsifeného NAS budou stou-
pat, v ptipadé SAN tomu bude naopak. Na zaklad¢ uvedenych informaci je mozné konsta-

tovat nasledujici:
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Tabulka 3 — Srovnani parametri [Zdroj: Vlastni zpracovani]

DAS NAS SAN
Pristup k datim Klienti i | Klient i Servery
servery | servery
5 IDE / TCP/IP, Fibre
Prenos dat SCS| Ethernet | Channel
Primeérnd kapacita A 10"3- A
Kompllk?vanost Nizka Stiedni | Vysoka
systému
Naklady naspravu | \ysoke | stredni | Nizké
(ku 1 GB kapacity)

NAS feseni odpovida pfevazné pozadavklim mensim a stifednim organizacim s homogenni
interni siti, kde neni potfeba provozovat vysoce vykonny software a jednim z kli¢ovych fak-

tord je 1 nizka cena a jednodussi sprava.

Datoveé ulozisté¢ SAN se nasazuje tam, kde jsou klicovymi faktory hlavné spolehlivost, odol-
nost proti chybam a vysoky vykon. Tyto faktory bohuzel NAS stale nespliiuje, a proto se
nasazeni SAN architektury stava standardem hlavné na poli HA (High Availability) aplikaci.
Vedle stale vysoké ceny se SAN potykd jesté s jednim nedostatkem a tim je problémovy
pristup k datovému tlozisti ze strany klientll s riznymi opera¢nimi systémy, kdy dochazi
k nekompatibilité souborovych systémi a tedy problému s dostupnosti dat. Nicmén¢ tento
problém muizeme vyftesit implementaci NAS, nebo nasazenim hybridnich systémi SAN,

které umoznuji piistup k datlim na jiné Grovni.
4.6 Souborové systémy (FS)

ak jiz o zminéno, vétSina datovych 0lozist’ je spravovana Linuxovymi distribucemi a
Jak byl , Vet dat h alozist L distrib
jinymi opera¢nimi systémy vychazejicich ze zakladi Unixu. Z tohoto diivodu se budu véno-

vat pouze vybranym tfem souborovym systémum, které najdeme na drtivé vétSin¢ zatizeni.

4.6.1 Kilicové vlastnosti souborovych systémii

Neustalé se zvySujici kapacita diskd a dalSi pozadavky kladou stdle vyssi naroky na vlast-
nosti modernich souborovych systémi. Mezi posledni kli¢ové vlastnosti souborovych sys-

tému patfi mimo jiné nasledujici vlastnosti.
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4.6.1.1 Zurndl

Souborové systémy s funkci Zurnalu zapisuji planované zmény v datech do specidlniho za-
znamu tzv. zurnalu jesté predtim, nez je planovana série zmén provedena. Jedna se o cyk-
licky buffer a v ptipad¢, ze dojde k vypadku v kterémkoliv okamziku, je mozné diky Zurnalu

nasledn€ velmi rychle a bezpe¢né uvést souborovy systém do konzistentniho stavu.

4.6.1.2 COW (Copy on write)

Tento transakéni model funguje na principu, kdy veskera zménéna data jsou zapisovana do
nov¢ alokovanych blokt (tj. ptivodni blok neni pfepsan) a nasledné dochazi k vytvoteni 1
vSech ostatnich bloka dat, které ukazuji na nové alokované bloky. Nakonec dochazi k aktu-

alizaci metadat, neboli pfesmérovani ukazatelll na nove vytvotreny podstrom s bloky.

Diky tomuto systému je zabrdnéno vytvareni nekonzistentnich dat. Datové struktury
(stromy), které jiz nejsou aktualni (tzn. neni na né ukazovano z aktualniho kofene), se po-

stupné odstranuji. [35], [37]

4.6.1.3 Deduplikace

Deduplikace ptedstavuje specialni metodu komprimace dat, zalozenou na principu identifi-
kace opakujicich se datovych blokti na jednom ulozisti. Nasledné probiha nahrazovani du-
plicitnich kopii pouhymi odkazy na prvni uloZenou &ast. Ugelem je tedy uspora mista na
datovém tulozisti. Moderni souborové systémy (jako Btrfs a ZFS) s podporou deduplikace,
mohou potencionalné usetiit nemalé procento potiebné kapacity a snizit mnoZzstvi I/O ope-

race, coz ma za nasledek zvyseni vykonu. [40]
K tspote tlozného prostoru dochazi mimo jiné v ptipadech:
e Virtualizovaného prostiedi — Stejné OS mohou sdilet jadro, systémové knihovny,
aplikace aj.
e Souborové servery

e Mail servery aj.

4.6.1.4 Snimky (Snapshoty) a klony

Souborové systémy s podporou metody copy-on-write mohou pomérné snadno (bez velké
zatéze a bez velkého navyseni kapacity dat) vytvafet snimky (tzv. snapshoty) a klony. Vznik

snimku probiha tak, Ze strom s daty je oznacen k zachovani — proces tedy nevyzaduje Zadnou
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rezii. Takto vznika snimek, jenz je stavem souborového systému v urcitém case. AZ v pfi-
padé kdy dojde ke zmén¢ dat, jsou tyto modifikovana data zapsana do nového stromu. Postup

vytvareni snimki je opét atomicke.

Klony se chovaji jako plnohodnotné nové souborové systémy s moznostmi piipojeni a na-
sledného Cteni i zapisu. Pfi modifikaci klonovaného systému dochdzi k vytvareni novych

datovych blokt, ale nezménéné oblasti jsou nadale sdileny. [37]

4.6.2 Ext4

Ext4 predstavuje Zurnalovaci souborovy systém vyvinuty pro jadro Linux. Maximalni veli-
kost svazku ¢ini 1EiB a velikost souboru az 16TiB (pro 4KiB bloky). Je zpétn¢ kompatibilni

se svym piredchidcem Ext3 a od roku 2015 podporuje také transparentni Sifrovani. [32]

Jedna se o nasledovnika nejpouzivanéjsiho souborového systému na Linuxu — ext3, u kte-
rého byly vylepSeny datové struktury, coz zvedlo vykon i stabilitu. Dnes je spiSe na ustupu
vaci modernim souborovym systémum viz. Btrfs a ZFS. Pievazné z duvoda absence dedu-
plikaci dat, podpory snapshotii a transparentni komprese, jenz je v experimentalnim stavu.
[32], [33]

46.3 Btrfs

Btrfs je souborovym systémem zaloZenym na technologii COW, piivodné navrzen spolec-
nosti Oracle Corporation pro operacni systém Linux. Od pocatku byl zamétfen na implemen-
taci pokroc€ilych funkci se zaméfenim na odolnost vii¢i chybdm, moZznym opravam a snad-
nou spravu. V soucasnosti jej 1ze povazovat za hlavniho konkurenta ZFS, jelikoz disponuje
vétsinou modernich vlastnosti viz. Tabulka 4 a navic je Sifen pod otevienou licenci GPL.
[34]

464 ZFS

ZFS byl vyvinut spolecnosti Sun Microsystems pro operacni systém Solaris a je kombinaci
souborového systému a spravce diskt (Volume manager). Mezi hlavni pfednosti patii pod-
pora komprimace dat, transparentniho Sifrovani, transakéni model COW, prace se snapshoty

a moznosti adresace az 2128 biti dat, coz by predstavovalo ~10%*3 TB pevnych diski. [35]
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4.6.4.1 Zpool

Na rozdil od béznych souborovych systému (napi. Ext4), které potfebuji pro podporu vicero
uloznych zatizeni spravce diskti (napt. LVM), ZFS je postaven nad virtudlnimi ulozisti
Zpools. Prostor v Zpool je tvofeny virtudlnimi zatfizenimi Vdevs, kterymi mohou byt sou-
bory, disky, standardni softwarovy RAID-1 (zrcadleni), RaidZ-1/2/3, Hot Spare disk, zafi-
zeni urceni jako cache, logovaci zafizeni. VSechna tato zatizeni dovoluji jednoduché pridéani
nového ZFS systému. Na druhou stranu jednou z hlavnich nevyhod je nepfima a kompliko-

vana moznost zmenSovani Zpools. [36]

4.6.4.2 ZFS cache: ARC (L1), L2ARC, ZIL

V idealnich ptipadech by vSechna data méla byt ulozena v paméti RAM, avsak ZFS je po-
meérné naro¢né na tyto prostredky, coz ma za nasledek vysoké naklady na provoz. Z téchto
ditvodi jsou data ukladana do mezipaméti cache. Souborovy systém vyuZziva tuto vicevrst-
vou architekturu paméti cache pro urychleni ¢teni a zapisu, které miZeme rozdélit nasle-

dovné:

e ARC (L1): Prvni vrstva cache se nachazi ve fyzické paméti pocitace a vyuziva al-
goritmu (ARC). Jedna se o velice rychlou vyrovnavaci pamét, ktera dokaze ménit
svoji velikost podle potieby. V ptipadé potieby existuje také moznost fixné€ stanovit
jeji velikost pro zamezeni problému s nedostatkem ptipadné prebytkem fyzické pa-
méti. Pokud je server vybaven pfili§ malo paméti RAM, dochazi k obrovskému sni-
zeni kapacity pro ARC, coz vyrazn¢€ zpomali souborovy systém a degradaci vykonu.
[37]

e L2ARC: Tato vrstva cache je volitelna a piedstavuje prostfednika mezi virtualni pa-
méti ARC a disky. Nejc€astéji je v podobé SSD diskli a dokaze vyrazné zrychlit cteni.
Nicméné ji nelze povazovat za nahradu paméti RAM, a pokud ma systém malo fy-
zické paméti, L2ZARC bude mit minimalni efekt, pfipadné k zddnému zrychleni vii-
bec nedojde. [37], [38]

e ZIL: Druhé volitelna funkce cache, jenz piedstavuje mezipamét pro synchronni za-
pis, ¢imz zrychluje NFS nebo zapis do databazi. VSechna data se zapisuji do ZIL
logu, ktery je podobny béznému Zurnalu. Takto zapsana data se Ctou az v ptipadé
vypadku proudu, ¢i problému v kernelu a slouzi jako prevence proti vzniku nekon-

zistentniho souborového systému. [37], [39]
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4.6.5 Srovnani

Tabulka 4 — Vlastnosti souborovych systému [Zdroj: Vlastni zpracovani]

Ext4 Btrfs ZFS
Vydani stabilni verze 2006 2013 2005
Licence GPL GPL CDDL
Platforma (OS) Linux Linux Linux, Solaris, *BSD
Velikost bloku 1EiB 16 EiB 256 ZiB
Ma"':‘:l:';'o‘:ﬁ"km 16 TiB 16 EiB 16 EiB
Zurnal Ano Ano Ano
Komprese Ne Ano (zlib, LZO, 1z4) Ano (LZJB, gzip)
Sifrovani Ano Ne Ano
Deduplikace Ne Ano Ano
cow Ne Ano Ano
Snapshoty Ne Ano Ano
RAID Ano Ano Ano

Vétsina operacnich systémi v komercnich zatizenich NAS je postavena na jadie Linux a
zvlasté proto jsem se zaméfil pouze na souborové systémy s podporou této platformy. Mezi
jedny z aktivné vyvijenych a modernich souborovych systému bych zafadil pravé vyse uve-

dené (viz. Tabulka 4).

Jak je vidno, Ext4 ma oproti svym konkuren¢nim souborovym systémiim znacné nevyhody,
at’ uzZ v podob& maximalni velikosti souboru nebo komprese. Av§ak mnohem kritictéjsi je
absence podpory deduplikace, Copy-on-Write a snimkt (snapshotl). Z téchto divodl bych

dal pfednost rad€ji dvou zbyvajicim souborovym systémiim.

V ptipadé komparace Btrfs a ZFS je situace dosti vyrovnana, jelikoz oba dva podporuji vlast-
nosti modernich souborovych systémt. Jako vyhodu ZFS vidim podporu vicero OS, avSak
na druhou stranu jsou zde komplikace kolem licence CDDL, ktera neni kompatibilni s GPL

a tudiz, vznikaji problémy s implementaci na linuxovych distribucich. [41]

4.7 RAID

RAID je akronymem pro Redundant Array of Inexpensive/Independent Disks a piedstavuje
technologii, ktera umoziuje paralelni praci s vicero pevnymi disky jako s jedinou datovou

logickou jednotkou. A poskytuje kompromis mezi odolnosti proti vypadku jednoho ¢i vice
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diskti, vykonem a kapacitou. Kromé zvyseni rychlosti (distribuovanim dat na vice diskt za-
roven), poskytuje také moznost zvySeni odolnosti proti vypadkim formou redundance

(diski), coz ovSem jistym zpiusobem snizuje kapacitu pole. [30]

4.7.1 Hlavni rozdéleni technologie RAID:

e Softwarovy RAID (vlastnosti):
o Nestoji zddné finan¢ni ndklady, pouze ¢as CPU.
o Podpora vsech typti RAID poli.
e Hardwarovy RAID (vlastnosti):
o Cena (2 000 K¢ — 45 000 K¢).
o Potieba dal§iho kusu hardwaru (fadic).
o Vlastni dedikovany procesor a pamét’.
o Moznost pfipojit zalozni baterii pro pfipad vypadku napajeni.
o Obnova pole je mozna i bez nab&éhnuti operac¢niho systému.

o Podpora jednotlivych typti RAID je zavislosti na vybéru konkrétniho fadice.

Ttebaze z vyse uvedeného vyctu vlastnosti HW RAID fadice se mize zdat jako daleko vy-
hodnéjsi feSeni oproti softwarovému, nebudu se jim dale zabyvat z divodi nekompatibility
s FreeNAS opera¢nim systémem a ZFS souborovym systémem. Hardwarové RAID fadice
v kombinaci s FreeNAS komplikuji vyménu disku a nespravna konfigurace mize mit za

nasledek ohrozeni integrity dat az jejich uplnou ztratu. [29]
4.7.2 Typy RAID poli:

4.7.2.1 RAID 0 (Stripping)

Vznika spojenim dvou a vice diski, kdy se data rozmistuji stfidavé po vSech discich z pole,
avsak je zde absence redundance. Ztrata jediného disku mé za nasledek ztratu vSech dat
Z pole. Na druhou stranu disponuje nejlepsSim vykonem a celkova kapacita pole se rovna

poctu disku. [30]

4.7.2.2 RAID 1 (Mirroring - zrcadleni) a ZFS Vdev

Vsechna data jsou zrcadlena na vSechny disky. Zarucuje tak nejjednodussi, nybrz efektivni
ochranu dat. V ptipadé¢ vypadku disku se pracuje s kopii, jenz je stale k dispozici. Nevyho-

dou je polovicni kapacita diskového pole.
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Zrcadleni diskt 1ze provést také na souborovém systému ZFS prostiednictvim Vdev. [30],

[31]

Obrazek 7 — Schéma RAID 1 [31]

4.7.2.3 RAIDS5 (RAIDZ1 vdev)

Pro vytvoreni jsou nezbytné alesponi 3 disky. Data i paritni informace jsou rozmistény stii-
davé po vSech discich pole. Celkova kapacita je ochuzena o celkovou velikost jednoho disku,
jenz zabiraji opravny kéd. Opét 1ze vyuzit paralelniho piistupu k datiim a diskové pole je
odolné vypadku jednoho disku. [30], [31]

RAID 5

parity across disks

Block A2 Block A3

Block B2

Block A1

Block Bl Block B3

Block D3

Block D2

Block D1

L(C6L

LiCER

Obrazek 8 — Schéma RAID 5, RAIDZ1 [59]

4.7.2.4 RAID 6 (RAIDZ2 vdev)

Minimem pro vytvoreni tohoto RAIDuU jsou potfeba alespon 4 disky. Jde o velice podobné
provedeni RAID 5 s tim rozdilem, Ze poskytuje vyssi bezpec¢nost — obsahuje 2 paritni bloky.
Vykon je taktéz podobny RAIDu 5. [30], [31]
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RAID 6

parity across disks

iy Aol Pary 2,
_1 U |
ity 0o/
Disk 3 Disk 4

Block Al
Block B1

Block A2
Parity Bg

Block D1

LR

Disk 1
Obrazek 9 — Schéma RAID 6, RAIDZ2 [59]

4.7.2.5 RAIDZ3 vdev

RAIDZ3 vznikl jako reakce na RAID pole s disky o kapacité 6-10TB, u kterych v ptipadé
selhani muze trvat rekonstrukce chybéjicich dat velice dlouho (az tydny). Béhem této doby
je zbytek diskt daleko vice vytiZzeno navic z divodu béZiciho opravného procesu. Pii pouZiti
RAIDZ3 je riziko spojené s vyménou disku jesté nizsi, nez v ptipadé RAID 6. Tento typ
RAIDu je opét velice podobny RAID6 (RAIDZ2), avsak disponuje az 3 paritnimi bloky.
[30], [31]

4.7.2.6 Viceuroviiové typy RAID poli

Dale je mozné setkat se i s kombinacemi predeslych typt RAID, jak téch béznych tak i
RAIDZ. Castymi kombinacemi RAID jsou 10, 50, 60 a 100. Vybér poté zalezi na podtu
dostupnych diskt a naSich preferencich, zdali se rozhodnou pro vyssi rychlost za cenu mensi
odolnosti proti vypadkiim, nebo opacné. A zdali jsme zavisli na konkrétnim souborovém
systému, ¢i nikoliv. Nize je uveden pouze schéma RAIDu 10 z diivodu vyuziti v praktické
¢asti této prace.

RAID 10

RAID O

Disk 3 Disk 4

Obrazek 10 — Blokové schéma RAID 10 [59]
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4.7.2.7 Rezervni disk (Hot Spare)

Pojmem Hot Spare je ¢asto oznacovan mechanismus k pievzeti sluzby pii selhani. Jedna se
o disk, ktery neni zapojen v poli RAID, ale jakmile dojde k havarii jednoho z vyuzivanych
diskl, automaticky pievezme jeho funkci a data se na néj za¢nou rekonstruovat bez zasahu
Clovéka. Tento mechanismus vyznamné snizuje dobu vystaveni ulozisté havarii dalSiho

disku a ztraté dat, nez je tomu u manualniho nahrazeni.

4.8 Bezpecnost datovych ulozist’

Bezpecnost datovych tlozist’ zavisi na mnoha faktorech, v zavislosti kterych mize byt uro-
ven rizika rizné vysoka. Datova ulozisté ptipojena do rozsahlejSich siti jsou daleko vic vy-
stavena hrozbam, nez malé interni sité fyzicky oddélené od internetu. Pfesto k minimalizaci
rizik je nutné stanovit a implementovat bezpecnostni postupy a pravidla. To nas piivadi
k bliz§imu zamé&feni se na konkrétni datové ulozisté a jeho pristupové body. Veskeré poten-
cionalni ptistupové body (napi. osobni pocitace v siti) k datovému ulozisti by mély byt ana-

lyzovany a méla by prob&hnout identifikace moznych zranitelnosti. [24]

Jednotlivé hrozby v zavislosti na zplsobu pfistupu k datovému poli je mozné rozdélit do

nasledujicich oblasti:

Ptistup aplikaci,
e Management pfistupu,

e Zalohovani, replikace, archivace.

4.8.1 Zabezpeceni pristupu aplikaci

Tato oblast mliZze zahrnovat pouze ty aplikace, které maji pfistup k souborovym systémim
a databazovému rozhrani. Podstatnym krokem pti zabezpeceni ptistupu aplikaci je opét iden-

tifikace hrozeb a pfijeti napravnych opatieni.

Na Obrazek 11 je znazornén mozny pfistup k datim v sitovém prostfedi. Potencionalni
hrozby jsou znazornény pismenem X, kdy napt. host A mize pomoci IP Spoofing utoku
ziskat identitu nebo prava hosta B za uc¢elem ptistupu do vedlejsiho pole. Dalsi hrozbu pted-

stavuje neautorizovany piistup tfeti osoby k datovému ulozisti skrze sit’, nebo fyzicky. [24]
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Pole
Host Ny D
: ot i
Diskové J!ednotky
iy Host Datové Legenda:
SitIP B X — Neautorizovany pfistup

Pole

T
Diskové jednotky

Neautorizovany host :
i--¥---» Fyzicka kradeZ

Obrazek 11 — Bezpecnostni hrozby [Zdroj: Vlastni zpracovani]

4.8.2 Management piistupu

Rizeni piistupu ma moznost definovat piistupova prava k jednotlivym souboriim a adresé-
fim, at’ uz pro skupiny nebo jednotlivé uzivatele. Pokrocilé souborové systémy maji pod-

poru implementace ACL (Access Control Lists), coZ jsou atributy, které umoziuji speci-

o 24

4.8.2.1 ACL (Windows platforma)

Pouziva dva druhy ACL, kterymi jsou DACL (Discretionary Access Control Lists) a SACL
(Systém Access Control Lists).

e DACL je bézn¢ oznacovan jako ACL, ktery urcuje fizeni ptistupu.
e SACL umoznuje logovat piistupy k zabezpeCenym objektim a urcuje, nad jakymi

pfistupy je nutno provést audit. [24]

4.8.2.2 ACL (Unix platforma)

V piipadé operacnich systémt zalozenych na Unixu je uzivatel pouze abstraktnim pojmem,
ktery oznacuje logickou entitu pro ptifazeni vlastnickych prav a privilegii pro konkrétni sou-
bory nebo provozovani dané sluzby v systému. Uzivatelem mtze byt bud’ samotna osoba,

nebo OS. Operac¢ni systém NASu identifikuje jednotlivé uzivatele pomoci ID (UID), nebo
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1ze nastavit prava pro celou skupinu uzivateld (GID). Vice k tomuto tématu je napsano v pre-

deslé kapitole 4.4.2.2. [24]

4.8.3 Sifrovani

vvvvvv

polich. OhroZeni na této Girovni zahrnuje manipulaci s daty a tedy naruSeni jejich integrity,
ptipadna kradez tlozného média ohrozuje dostupnost a diivérnost informaci. Zvolenim do-
staten¢ silného Sifrovani je mozné vSechny tyto hrozby eliminovat. Stejné tak je dilezité
rozhodnout o zpiisobu zajisténi, aby data odstranéné na vyfazenych tloznych mediich, ne-

bude mozné zpétné rekonstruovat.

Sifrovani ZFS:

Budeme-li uvazovat Sifrovani na souborovém systému ZFS v kombinaci s operacnim systé-
mem zaloZenym na Linuxu pfipadné BSD, nelze vyuzit nativniho Sifrovani tohoto souboro-
vého systému kvili nekompatibilité licenci. Nicméné existuji i jiné zplsoby jak data Sifrovat
napf. pomoci nastroje Dm-crypt/LUKS, eventualné Geli (s podporou AES, Blowfish a
3DES). [42]

Pii pouziti t€chto externich nastrojti, dochazi nejprve k zasifrovani vSech jednotek diskového
pole a nasledné je mozné vytvofit jednotlivé Zpools. Timto zpiisobem je také zarucena bez-

pecnost dat na diskové jednotce i po vyjmuti z diskového pole. [42]
Sifrovani Btrfs:

U tohoto souborového systému nebylo dosud implementovano nativni Sifrovani, a proto
stejné tak jako ZFS musime vyuzit externich nastroji jako Dm-crypt/LUKS, nebo eCryptfs.
ECryptfs na rozdil od Dm-crypt/LUKS Sifruje pouze na Grovni souborového systému a tak

1ze Sifrovat pouze vybrané slozky a soubory. [34]

Tyto nastroje je mozné vyuzit v kombinaci s RAID poli a v podstaté zde neexistuji limitujici
faktory oproti nativnimu Sifrovani.

4.8.4 Kerberos

Kerberos je sitovym autentizatnim protokolem, ktery byl navrzen ke komunikaci klient /
server za pouziti symetrického Sifrovani. V ptipadé€ nasazeni tohoto protokolu, zabezpeceni

jiz nezavisi na vSech klientskych pocitacich, ale pouze na téch, kterym byl vydan validni
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tiket opraviujici uzivatele ke komunikaci s fidicim serverem. Kerberos tak zabranuje odpo-
slechtim nebo zopakovani jiz navazané komunikace a zarucuje tak integritu dat. Pfi nasazeni
v kombinaci s NAS tlozistém se Kerberos nejcastéji pouziva hlavné pii ovéfovani proti
Microsoft Active Directory, i kdyZ mize byt pouzit také s nastroji pro autentizaci sluzeb

podporujici Unixové systémy a protokoly CIFS, NFS aj. [43]
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II. PRAKTICKA CAST
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5 NAVRH STRUKTURY DATOVEHO ULOZISTE

V teoretické ¢asti byly shrnuty sou¢asné trendy a moderni technologie, které by byly vhodné
pro feSeni problematiky této diplomové prace. Na zaklad¢ shod pozadavku z kapitoly 1 a

uvazenych technickych feseni, bude dale navrzena optimalni struktura datového tloziste.

5.1 Srovnani vhodnych typu uloZist’

Po seznameni se se souc¢asnymi architekturami z oblasti datovych lozist’ je vybér vhodného
typu tlozisté pomérné jednoznaény. Na zakladé souhrnu vlastnosti jednotlivych architektur
viz. Tabulka 3 a pozadavku na kapacitu (alespont 30 TB), dostate¢nou propustnost a konek-
tivitu (4x 1 GbE) a redundantni zdroj, mizeme ihned vyloucit tlozisté¢ DAS. Pti rozhodovani
se mezi ulozisti NAS a SAN je dobré uvazit jejich cenu a piinos pro laboratot. Oba druhy
ulozist’ mohou byt dostate¢né dimenzované k potiebam laboratofe, avsak obrovskou nevy-

hodu ptedstavuje cena za vybudovani infrastruktury SAN (viz. prvni sloupec zprava v

Tabulka 5) v porovnani s NAS ulozisti. Pfestoze jsou ceny v nize uvedené tabulce spiSe ori-
entacni, tiikrat draz$i SAN twlozi$té€ nema rozumné opodstatnéni Vv piipadé pozadavka labo-

ratore.

Tabulka 5 — Komparace nejvhodnéjsich produktii na trhu [Zdroj: Vlastni zpracovani]

Synology RackSta- | QNAP TVS-1271U- | iXsystems Free- EMC VNXel600
tion RS3614xs+ RP-17-32G NAS 2U SAN Storage
Typ ulozists NAS NAS NAS SAN
4 x 1 GbE/10GbE
. iSCSl,
Konektivita SATA I, 1II SATA I, 11l SATA( I, SAS |, oo
Channel
25x2.5"
A - 12 n
CE‘::‘;’;'ZhZ‘t’ 12x (3,5" SATAIII HD[’; (/3255"5?/ITAA”|||| 12x3,5" SATA Il / | SAS/Flash (U2) /
e | HDD/2,5" SATAIN) <o0) SAS HDD 12 x3.5"
P ¥ (NL)SAS/Flash (2U)
Maximalni
interni | 96TB (8 TBHDDx | 96 TB (8 TB HDD x
hruba ka- 12) 12) 96 T8 400TB
pacita
Radi¢ pev- | RAID (JBOD,0,1,5, | RAID JBOD, 0, 1, S RAIDZ RAID (10, 5, 6) SW
nychdiskd | 6,10)SWiHW | 5,6, 10) SW i HW i HW
SSD Cache Ano Ano Ano Ano
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IBM AIX, Oracle Li-
Operacni Upraveny Linux - Upraveny Linux - FreeNAS nux, RedHat Enter-
systém DSM QTS prise Linux, Solaris
Souborovy
system In- Ext4, Btrfs Ext4 ZFS V zévislosti na OS
ternich
HDD
Napiieci 2x 460W (Zalozni/ | 2x 500W (Zalozni / | 2x 1280W (Zalozni
P j. za provozu pfepina- | za provozu pfepi- |/ za provozu prepi- ax
zdroj . . . . . .
telny zdroj) natelny zdroj) natelny zdroj)
2 x Intel Pentium
Intel Xeon E3-1230 Intel Core i7-
CPU V2 47905 3,2 GHz Intel E5-2609v2 | 1403 v2 2-Core 2.6
GHz
RAM 8 GB DDR3 ECC 32 GBDDR3 ECC | 32 GBDDR3 ECC 16 GB
(max. 4x 8 GB) (max. 4x 8 GB) (max. 128 GB)
RJ-45 4x 1GbE (s RJ-45 4x 1GbE (s
LAN podporou Link podporou Link 4x 1 GbE / Mozny | 1 GbE / 10GbE iS-
Aggregation / Failo- | Aggregation / Fai- | upgrade na 10GbE Csl
ver) lover)
Cena 110 500 K¢ 91 400 K¢ *106 300 K¢ 302 000 K¢

* Po zkontaktovani vyrobce mi byla sdélena tato orienta¢ni cena (véetné DPH), nutno vSak

pripo¢ist také cenu za clo a dopravu z USA do CR, jelikoz firma nema v Evropé sklady.

Pii vybéru vyhovujicich ulozist' NAS byl kladen dliraz pfedevS§im na splnéni stanovenych
pozadavku a nasledné na cenu ulozist. Pro srovnani byly vybrany produkty dvou svétové
znamych vyrobct (QNAP a Synology) a dale také NAS od firmy iXsystems, jenz je certifi-
kovan pro podporu FreeNAS OS se souborovym systémem ZFS.

Vsechny srovnavané NAS uloziste jsou v Sasi provedeni uzpisobenému K instalaci do racku.
Mensi NAS tlozisté v samostatnych PC skiinich nespliiovaly pozadované kritéria, prestoze

v

byly cenové€ daleko piiznivéjsi.

5.2 Navrh datového ulozisté na miru

Ne vzdy je nezbytné spokojit se pouze s nabidkou hotovych produktli na trhu a v ptipade
specifickych pozadavkt je mozné pofidit si datové ulozisté piesné na miru. Proto se budu
dale v této kapitole vénovat navrhu takovéhoto feSeni. VySe uvedené podnikové produkty

nasledné porovnam S navrzenou optimalni architekturou NAS.
Vlastni feseni vSak vyzaduji také specificky ptistup, jelikoz nelze pouzit uzavieny OS od

vySe zminénych vyrobci NASU. Z toho diuvodu jsem vybral nejrozsifenéjsi alternativy

téchto OS.
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Tabulka 6 — Komparace open-source OS [45]

XPEnology OpenMediaVault FreeNAS
Postaveno na OS Synology DSM Debian FreeBSD
Architektura CPU x86 x86, ARM (experimen- x86
talni)
32 bit / 64 bit hard- Pouze 64bit 32bit i 64bit Pouze 64bit
ware
Podoora souboro EXT3/EXT4/XFS/IFS/NTFS
P s EXT3/EXT4/BTRFS J/FAT32/(ZFS, Btrfs expe- ZFS/UFS
vych systému . o
rimentalni)
Podpora plugint Ano Ano Ano
Pocet vyvojart X 6 72
Pocet zmén [za po-
o 407 1
slednich 12 mésicu] X 0 606

Vsechny tyto OS jsou zaméfeny primarné na architekturu x86 64 s podporou Sifrovani, vét-
Siny protokol (NFS, CIFS, FTP aj.) a také velkého mnozstvi plugintl, diky kterym Ize do-
instalovat systém zalohovani, Owncloud a dal$i dodate¢ny software. [44]

o 4

neexistuje zde zadna zodpovédnost nebo garance funk¢nosti a stability. Verze systému jsou
vydavany podle potieb a ochoty lidi v komunité. Mezi markantni rozdily bych pak zafadil
podporu odlisnych souborovych systému a zaméfeni jednotlivych projektti na rizné skupiny
lidi. Zatimco XPEnology cili na lidi se zkusenostmi se Synology DSM a také na NAS tlo-
zi§te pro malé a stiedni firmy, OpenMediaVault ptichéazi s vlastnim feSenim. Podporuje totiz
I 32bit systémy, architekturu ARM a $irsi zastup souborovych systému. Kvuli zatim experi-
mentalni podpote Btrfs a ZFS se hodi spiSe opét pro malé a sttedni firmy. Poslednim kandi-
datem je operacni systém FreeNAS s obrovskou zdkladnou ¢lenti a vyvojait. Jako jediny je
mozny zakoupit spolecn¢ s certifikovanym hardwarem a podporou od iXsystems. Hlavni

vyhodu vidim v ZFS a zaméfenim na velké produkéni systémy. [45]

Na zaklad¢ srovnani vybranych OS lze usoudit, Ze nejvhodnéjsSim systémem pro pfipravo-
vané datové uloziste¢ bude FreeNAS. Diky souborovému systému ZFS a poctu vyvojar,

ktefi jsou zarukou progresivniho vyvoje tohoto OS.
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5.2.1 Klady a zapory

Dutivody pro¢ se rozhodnout pro stavbu vlastniho feSeni jsem shrnul v nasledujici tabulce:

Tabulka 7 — Vyhody a nevyhody vlastniho NAS provedeni [Zdroj: Vlastni zpracovani]

.., 3 Konfigurace obsahuje prfesné to, co chceme bez
Reseni na miru N Y
prebytecnych komponent
)
Podpora rozlicnych OS Kdykoliv je mozny prechod na novéjsi ¢i jiny OS o
=
, Otevreny OS nabizi moznosti implementace vlast-
Instalace vlastniho SW 4 , P
niho softwaru
, ’ Veskeré problémy s kompatibilitou a chyby OS mu-
Vlastni sprava OS P , yv v. P p oy >
sime fesit vlastnimi silami 5
&
Navrh konfigurace Navrh systému vyZaduje €as a patficné znalosti N

5.2.2 Vybér komponent

Pii vybéru komponent jsem se zaméfil pouze na takové, jenZ naplni pozadavky kapitoly 1 a

budou i jistou zarukou pro Skalovatelnost NASu do budoucich let.

5.2.2.1 Zadkladni deska

Pi1 vybéru zakladni desky je dobré uvazit v prvni fadé samotnou architekturu procesoru.
V soucasné dobé miiZzeme na trhu narazit na zvySujici se oblibu architektury ARM, které
zaCina mit své postaveni také na poli servertil. Protoze ma vSak tato architektura zatim velmi

malou podporu ze strany operacnich systémd, vybiral jsem pouze mezi produkty s patici pro

Intel x86_64.
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Tabulka 8 — Komparace zakladnich desek [Zdroj: Vlastni zpracovani]

ASROCK Supermicro MBD- Supermicro MBD-
E3C236D4M-4L COUB AN X11SSi-LN4F-B X10SDV-6C-TLN4F-O
3x RI45 GLAN by 1x ItheI Dual port Gi-

. gabit Ethernet LAN,

Intel i210 4x Intel 1210AT +

LAN 4x Intel 1210AT +1x Intel Dual port
+1x RJ45 GLAN 1x Mgmt LAN
by Intel 1219 10GBase-T Ethernet
y LAN
RAM 4x DDR4 2133 | 4x DDR4 2133 ECC | 4x DDR4 2133 ECC 4x DDR4 2133MHz
ECC (Max. 64GB) (Max. 64GB) (Max. 64GB) ECC (max.128GB)
Patice pro | ¢ \ 1ot LGA 1151 | Socket LGA 1151 | SocketlGA1151 | 'mtelXeonDsSoCD-
CPU 1528
SATA 8x SATA3 6Gb/s 6x SATA3 6Gb/s 6x SATA3 6Gb/s 6x SATA3 6Gb/s
1x PCI 1x PCI-E 3.0 x8
. 1x PCI-E 3.0 x 16 | 32bit/33MHz, +1x | (x16), 1x PCI-E 3.0
PCiE +1x PCI-E 3.0 x 4 | PCI-E x8, +1x PCI-E | x8 (x8), 1x PCI-E 3.0 1xPC-E3.016
x16 x4
2x M.2 1x M.2 NGFF 2280,
M.2 (2280/2260/2242) 2260, 22110 1xM.2 (2242/2280)
Proveden ATX ATX ATX Mini-ITX
desky
Cena 7 600 K¢ 6 700 K¢ 9 000 K¢ 18 700 K¢

Vsechny ¢tyfi uvedené zakladni desky jsou vybaveny velice podobnymi komponenty. Z du-
vodu vyhovéni stanovenym poZzadavkiim jsem vybiral desky pouze se ¢tyfmi GbE porty,
diky ¢emuz se vyhneme riziku nekompatibility externich sitovych karet (z dvodu uzavte-
ného kodu ovladacill), uvolnénim PCiE slotu a taktéz dosahneme niZsi ceny. Déle jsem pfii
vybéru kladl diraz na podporu ECC paméti a dostatecného poctu SATA portli pro pevné
disky. Vyjimku mezi deskami tvoti Supermicro MBD-X10SDV-6C-TLN4F-O, ktera je diky
provedeni Mini-ITX rozmérim vhodna i pro instalaci do mensich skfini a také je jiz osazena
pasivn€ chlazenym, pfesto vykonnym procesorem s 6 jadry (12 vldkny) vyvinutym pro tcely
SAN, NAS a vykonnych sitovych prvki. Jako jedind z vyse uvedenych desek poskytuje

Skalovatelnost paméti RAM az do vySe 128 GB, ¢emuz také odpovida cena.

5.2.2.2 Procesor

Pti analyze trhu a hledani nejvhodnéjSich procesort byla zna¢né limitujicim faktorem po-

mérné noveé patice LGA 1151, kterou momentéaln€ podporuje pouze par procesorti, na druhou
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stranu takto ziskame nejmoderné;si technologie, u kterych se do budoucna vyhneme nekom-

patibilité komponent.

Tabulka 9 — Komparace procesort [Zdroj: Vlastni zpracovani]

E3-1220 v5 E3-1260L V5 Intel Core i5-6600
Pocet jader
(vlakna) 4(4) 4(8) 4(4)
el deelilfiiszle 3 GHz 2.9 GHz 3.3 GHz
vence
Pl s e 3,5 GHz 3.9 GHz 3.9 GHz
Turbo
L3 Cache 8 MB 8 MB 6 MB
RAM DDR4-1866/2133, DDR3L-1333/1600 @ 1.35V
Intel AES-NI Ano
Podpora ECC Ano Ano Ne
TDP 80 W 45 W 65 W
Cena 6 000 K& 8 700 K& 6 200 K&

Vsechny tii uvedené produkty jsou na zaklade porovnani s procesory z Tabulka 5 vykonové
dostacujici, proto vidim jako klicovy faktor podporu ECC a Intel AES-NI. Pro dosaZeni ma-

ximalniho vykonu bych doporucil E3-1260L v5 1 pfes vyssi cenu.

5.2.2.3 Paméti RAM

U drtivé vétsiny produkénich serverti a datovych ulozist’ je kladen veliky diraz na integritu
dat. Z tohoto diivodu je vice nez doporuceno alespon zvazit pofizeni paméti RAM s ECC.
Zvlastni diiraz je poté kladen na tuto technologii v pfipadé zamysleného pouziti ZFS, které
nedisponuje Zadnym opravnym nastrojem a v piipadé nekonzistentniho souborového sys-

tému.

Tabulka 10 — Porovnani paméti RAM [Zdroj: Vlastni zpracovani]

CRUCIAL 32GB (2x16GB) DDR4 2133, ECC, Dual Ranked 4900 K¢
CRUCIAL 32GB (4x8GB) DDR4 2133, ECC, Dual Ranked 7 600 K¢

CRUCIAL 32GB (4x8GB) DDR4 2133 3100 K¢
CRUCIAL 64GB (4x16GB) DDR4 2133, ECC, Dual Ranked 9 800 K¢
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Jak je z tabulky zfejmé, paméti s technologii ECC jsou znatelné drazsi, nicméné Kk minima-
lizaci ptipadnych problémt s datovym tlozistém bych siln€¢ doporucil rad€ji ptiplatit za pa-
méti s podporou ECC. Dalsim aspektem ke zvazeni je pocet instalovanych modulii. Osazeni

4x 8GB pochopiteln¢ poskytuje vyssi rychlost zapisu i ¢teni nez pii nasazeni 2x 16GB.

5.2.2.4 Radi¢e HBA | HW RAID

Z dtivodu skalovatelnosti datového ulozisté bude potieba osadit zakladni desku také tadi-
¢em, ktery poskytne dal§i SATA porty pro pevné disky. V tomto ptipadé se nabizi dvé moz-
nosti a to pofidit si hardwarovy RAID fadi¢, nebo si vystacit pouze s HBA expandérem.
Budu-li uvazovat nasazeni ZFS, ma hardwarovy RAID fadi¢ oproti HBA znaéné nevyhody.
Prvni z nevyhod je fakt, ze kvalitni fadic RAID stoji dost penéz (az v fadech desetitisic ko-
run) a dale podle zdroja [29] a [46], zpusobuje systému ZFS komplikace. Z téchto divodu
jsem vybral dva HBA tadice s 8 internimi SATA III porty.

Tabulka 11 — HBA tadic¢e [Zdroj: Vlastni zpracovani]

LSI SAS 9207-8i 6Gb/s SATA/SAS 8 int. portt, x8 PCle 6 700 K¢
ADAPTEC HBA 7805H Single SAS/SATA 8 int. portti, x8 PCle 7 050 K¢

Podle seznamu referenci uzivatelll a doporuceni vyvojait FreeNAS [29] je mnohem vhod-
néjsi pouzivat HBA fadice od firmy LSI. U linuxové distribuce OpenMediaVault jsou plné

podporované oba tadice.

5.2.2.5 SSD Cache

Jak jiz bylo naznaceno v kapitole 4.6.4.2, moderni souborové systémy jako je ZFS disponuji
zabudovanymi mechanismy (L2ARC, ZIL) pro zvySeni rychlosti zapisu i ¢teni dat z diskd.
Podobné mezipaméti cache (BCache, LVMCache) lIze pouzit také i u jinych souborovych
systému (Btrfs, Ext4) a to v kombinacemi nejlépe s SSD disky.
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Tabulka 12 — Porovnani parametrti SSD diskti [Zdroj: Vlastni zpracovani]

Intel SSD Pro 5400s Intel SSD 750 Intel SSD DC P3500
Rozhrani SATA 6Gb/s PCle NVMe 3.0 x4 PCle NVMe 3.0 x4
Rychl Cteni / Za-
ye °St;i3e"' /2 560/480 MB/s 2400/1200 MB/s 2500/1700 MB/s
, , " 2,5" SSD / HHHL 2,5" SSD / HHHL
Format Interni 2,5" SSD (CEM2.0) (CEM2.0)
Technologie SSD TLC MLC MLC
Kapacita 480 GB 400 GB 400 GB
Enhanced Power Loss
Data Protection Ne Ano Ano
End-to-End. Data Pro- Ano Ne Ano
tection
Cena 5250 K¢ 12 300 K¢ 10 500 K¢

Mit systém osazeny SSD diskem v roli Cache paméti neni nutnosti a s ptihlédnutim na cenu
se muze zdat jako prebytecnd investice. Nicméné v zdvislosti na velikosti datového pole a

oc¢ekavanych objemil presouvanych dat bych instalaci SSD disku rozhodné doporucil.

Pfti rozhodovéani se nad konkrétnim produktem, je dobré zvazit rozhrani, pies které¢ budeme
zafizeni pfipojovat. Jak je z tabulky patrné, zafizeni se SATA 3 konektorem je dvakrat lev-

néjsi nez moderni technologie PCle NVMe 3.0 X4. S cenou je také spjata pouZita technologie

téchto zafizeni, kdy i rychlost zapisu PCle NVMe 3.0 x4 miize byt az dvojnasobna rychlosti
SATA 3. Dalsim dilezitym aspektem SSD diskti podpora Enhanced Power Loss Data Pro-
tection, ktera zabranuje ztraté dat pti nahlém vypadku elektfiny. A nakonec technologie End-
to-End Data Pro-tection (kontrola integrity dat) je spise uz pfidanou hodnotou daného pro-
duktu. [47]

5.2.2.6 Pevné disky (HDD)

Na trhu najdeme obrovské mnoZstvi pevnych diski s rozliénymi parametry. Kli¢ovymi pa-
rametry pro nase ucely je port SATA 3 a certifikace k provozu 24/7 (tedy vyhnout se diskim
urc¢enym do stolnich PC). Déle bychom neméli zapomenout na velikost Cache a rychlost

otacek, které ovliviuji rychlost datového pole.

Do nasledujici tabulky jsem zahrnul pouze takové velikosti diski, které v kombinaci s RAID
polem 6 a 10 vyhovuji pozadavku (~30 TB) z kapitoly 1. RAID pole 6 a 10 jsem vybral na

zakladé nejlepsiho poméru ceny a poskytované bezpecnosti. [47]
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Tabulka 13 — Porovnani RAID poli [Zdroj: Vlastni zpracovani]

Pocet osazenych | Velikost jednoho | Pred / po for- Cache Celkova cenas 1
HDD HDD [TB] matovani [TB] disku Hot Spare diskem
10 4 32/29,8 64MB 50 600 K¢
7 6 30/27,9 64MB 55 200 K¢ g
7 6 30/27,9 128MB 64 400 K¢ 5
6 8 32/29,8 64MB 66 500 K¢
14 4 28 /26 64MB 69 000 K¢
10 6 30/27,9 64MB 75 900 K¢ §
10 6 30/27,9 128MB 88 550 K¢ E
8 8 32/29,8 64MB 85 500 K¢

Ve vSech piipadech kombinaci pocti a velikosti diskil jsem piebiral ceny diskit vyrobce
Western Digital, fady Red. Navic je dobrym zvykem kombinovat disky z riznych sérii za
ucelem minimalizace vyskytu havarijniho stavu (napt. v ptfipadé chyby Vv jedné ze sérii
diskit) celého pole najednou. A proto nutno také podotknout, Ze ceny diskll z riznych sérii a
od riznych prodejcti, které je mozné zakoupit v delSim ¢asovém horizontu, budou mit pro-

meénlivou cenu a proto je konecna cena za diskové pole pouze orientacni.

Z vyse uvedené Tabulka 13 vyplyva, Ze vysledné pozadované diskové kapacity dosahneme
jiz s polem o 6 pozicich pro HDD o velikosti 8 TB, avsak vzhledem k dal$im moznostem
pozdéjsich rozsifeni se jako vyhodnéjsi varianta jevi diskové pole s 12 a vice HDD sloty,
kdy neni tfeba hned na zac¢atku mit disky obsazeny vSechny pozice. Rozlozeni kapacity na
vetsi pocet diskt (stejné tak modult RAM) pak také ptizniveé ovlivni vyslednou rychlost I/O
operaci pole. [50]

5.2.2.7 Sasi

Na zakladé provedené analyzy poctu potiebnych diskli pro dosazeni pozadované diskové
kapacity, jsem vybiral také velikost Sasi. Budu-li brat v ivahu mozné umisténi NAS ulozisté

Vv laboratofi i serverovné, uvedu dale Sasi vhodna pro oba piipady.
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Obrazek 12 — Corsair Obsidian Series 900D [48]

Prvni variantou vhodného $asi je skiin Corsair Obsidian Series 900D v provedeni Bigtower,
a proto se hodi jak do serverovny tak i do laboratofe. Skiin nepotfebuje zadné specidlni

chlazeni nebo specidlni umisténi v prostoru mistnosti.

Tabulka 14 — Parametry Corsair Obsidian Series 900D [Zdroj: Vlastni zpracovani]

Druh skfiné: Bigtower
Podporované formaty zaklad- ATX, Extended ATX, HPTX, Micro-ATX, Mini-
nich desek: ITX
Pocet internich 3,5" pozic: 9
Pocet externich 5,25" pozic: 4
Druh a pocet napajecich zdroju: ATX (2x)
Cena 9 100 K¢

Hlavni vyhody vidim ve variabilité podporovanych formata zakladnich desek, kdy je mozné
osadit jakoukoliv desku z Tabulka 8 a v tomto ptipad¢ bych preferoval instalaci zakladni
desky Mini-1TX Supermicro MBD-X10SDV-6C-TLN4F-O. Dale tato skiin disponuje cel-
kem 13 pozicemi pro HDD, coz zarucuje dostatecné mnozstvi diska k vytvoteni RAID 6 1
10 (pfi kapacité 30TB), pridanim Hot Spare disku a jest¢ zbydou neosazené pozice pro bu-
douci Skélovatelnost pole. Posledni vyhodou mezi skiinémi stejného druhu je moznost in-

stalace az 2 ATX zdrojt.
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Obrazek 13 — SUPERMICRO 3U rack $asi CSE-836BA-R920B [49]

Jako druhou variantu jsem vybral Sasi 3U do rackové skiing. I pfes omezujici fakt, ze je toto
provedeni vhodné pouze pro umisténi do serverovny, ma nespocet vyhod. Na predni strané
se nachazi 16 Hot-swap pozic pro 3,5 disky a na strané zadni jsou umistény dalsi 2 pozice
pro 2,5“ Hot-swap. Tyto Hot-swap Sachty jsou velikou vyhodou oproti pfedchozi skiini

Corsair, jelikoZ ndm umozni pfipojeni/odpojeni diskil bez nutnosti vypnuti systému.

Tabulka 15 — Parametry SUPERMICRO CSE-836BA-R920B [Zdroj: Vlastni zpracovani]

Druh skfiné: Rack 3asi 3U
Podporova’ne formaty zaklad- 13.68" x 13", E-ATX, ATX
nich desek:
Pocet internich 3,5" pozic: 16x Hot-swap
Pocet externich 5,25" pozic: 0
Druh a pocet.r:apajeuch Redundantni 920W
zdroju:

Cena 30 000 K¢

Diky podpote formatu ATX zakladnich desek, bych pro instalaci volil budto ASUS P10S-
C/4L, nebo Supermicro MBD-X11SSi-LN4F-B, ktera je pochopitelné¢ doporuc¢ovana stej-

nym vyrobcem, coZ je zarukou stoprocentni kompatibility.

5.2.3 Cenova kalkulace

Aby bylo mozné objektivné srovnat nabizené hotové NAS tlozisté s navrzenymi konfigura-

cemi, je zahodno uvazit taktéz ceny kompletnich sestav.
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Tabulka 16 — Konfigurace v bigtower skfini [Zdroj: Vlastni zpracovani]

Komponenty Cena

Druh skiiné: Bigtower - Corsair Obsidian Series 900D 9 100 K¢

Zakladni deska Supermicro MBD-X10SDV-6C-TLN4F-O 18 700 K¢
Procesor Intel Xeon D SoC D-1528 V cené desky

Pamét RAM CRUCIAL 32GB (4x8GB) DDR4 2133, ECC 7 600 K¢
SSD disk Intel SSD DC P3500 10 500 K¢

Radi¢ LSI SAS 9207-8i 6 700 K¢
HDD disky 7x 6TB (64MB) RAID 6 + Hot-Spare 55 200 K¢
Ostatni Kabeldz, zdroje, chadice, aj. 10 000 K¢
Cena celkem 117 800 K¢

Vypocitany pramérny piikon této sestavy (pii provozu 24/7) by mél dosahovat piiblizné
~225W, coz pii cené 4,80 K&/kWh vychazi na spotiebu energie kolem 1 971 kWh, tedy

nakladiim ve vysi 9 461 K¢ za rok.

Tabulka 17 — Konfigurace v rack $asi [Zdroj: Vlastni zpracovani]

Komponenty Cena

Druh skiiné: Rack 3asi - 3U CSE-836BA-R920B 30 000 K¢

Zakladni deska Supermicro MBD-X11SSi-LN4F-B 9 000 K¢

Procesor E3-1260L v5 8 700 K¢

Pamét RAM CRUCIAL 32GB (4x8GB) DDR4 2133, ECC 7 600 K¢
SSD disk Intel SSD DC P3500 10 500 K¢

Radi¢ LSI SAS 9207-8i 6 700 K¢
HDD disky 10x 6TB (64MB) RAID 10 + Hot-Spare 75900 K¢

Ostatni Kabeldz, chladice, aj. 4 000 K¢
Cena celkem 152 400 K¢

Primérny ptikon celé sestavy (pfi provozu 24/7) by mél dosahovat pfiblizn¢ ~310W. Pri

cen¢ 4,80 K&/kWh pak vychazi spotfeba energie na 2 715,6 kWh a 13 000 K¢ za rok.

Souhrn:

Ob¢ vyse uvedené konfigurace jsou do jisté miry osazeny stejnymi komponenty az na druhy

provedeni Sasi a pouzitim poctu HDD diskd. Ke hlavnim pfednostem sestavy z
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Tabulka 16 patii pouziti druhu skiiné — Bigtower, jenz umoznuje umisténi NAS ulozisté v
serverovng i laboratofi. Navic pasivné chlazeny procesor snizi hlu¢nost celé sestavy, coz
shledavam jako dalsi vyhodu v piipad€ umisténi do laboratote. Na druhou stranu kvili men-
Simu poctu pozic pro HDD a zachovani moznosti Skalovatelnosti bude vhodnéjsi pro tuto
sestavu pouzit RAID 6, coz ma za nasledek (oproti RAID 10) nizsi rychlost zapisu i ¢teni,
vEtsi ndchylnost na destrukei pole a pomalejsi rekonstrukci RAIDU. Polozka ostatni nakonec
zahrnuje také prostfedky mj. pro zakoupeni dvou ATX zdroji. Celkova vyssi cena konfigu-

race v provedeni rack skifin¢ (viz. Tabulka 17) je opodstatnéna vyuzitim spolehlivéjsiho

RAID 10, lepsi moznosti $kalovatelnosti a provedenim této skiiné, ktera obsahuje navic hot-

swap Sachty a dva zabudované zdroje.

5.3 Srovnani dostupnych NAS ulozist’ a sestavy na miru

Shrnuti a kalkulace z piedesié kapitoly jasné ukazaly, Ze mnohem vykonnéjsi, bezpeén

wevr

¢jSia

vice skalovatelnou konfiguraci je sestava v rackovém Sasi. Tuto sestavu jsem srovnal v na-

sledujici tabulce s produkty z Tabulka 5.

Tabulka 18 — Komeréni produkty versus vlastni sestava [Zdroj: Vlastni zpracovani]

R:ZIT:tlgﬁzn QNAP TVS-1271U- | ixSystems Free- Vlastni sestava v
RS3614xs+ RP-17-32G NAS 2U Rack 3U sasi
Konektivita SATAIL i SATAII, Il SATA (II) Ill, SAS | SATA (Il) Ill, SAS

Diskovy ulozny

12x (3,5" SATAIII
HDD / 2,5" SATA

12x (3,5" SATAIII
HDD / 2,5" SATAIII

12x 3,5" SATA 11l /

16x 3,5" SATA Il /

HDD

prostor m SDD) SAS HDD SAS HDD
Maximalniin- | o r0 o 15 4DD | 96TB (8 TB HDD x | 96 TB (8 TB HDD x | 128 TB (8 TB HDD
terni hruba ka-
. x 12) 12) 12) x 16)
pacita
Kadi¢ pevnych | RAID (JBOD, 0,1, | RAID (JBOD, 0, 1, Jrs RAIDZ S‘f’ E‘:Dl((;??;:'
diska 5,6,10)SWiHW /| 5,6, 10) SWiHW e
RAIDZ
Intel SSD DC
SSD Cache Ano P3500
., A - FreeNAS / Open-
Operacni sys- | Upraveny Linux - | Upraveny Linux - .
tém DSM Qrs FreeNAS MediaVault / XPE
nology
Souborovy sys-
tém internich Ext4, Btrfs Ext4 ZFS ZFS, Btrfs, Ext4 aj.

Napajeci zdroj

2x 460W (Zalozni
/ za provozu pre-
pinatelny zdroj)

2x 500W (Zélozni /
za provozu prepi-
natelny zdroj)

2x 1280W (Zalozni
/ za provozu prepi-
natelny zdroj)

2x 920W (Zalozni /
za provozu prepi-
natelny zdroj)
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Intel Xeon E3- Intel Core i7-
CPU 1230 v2 47905 3,2 GHz Intel E5-2609v2 E3-1260L v5
CRUCIAL 32GB
RAM 8 GB DDR3 ECC 32 GB DDR3 ECC 32 GB DDR3 ECC (4x8GB) DDR4
(max. 4x 8 GB) (max. 4x 8 GB) (max. 128 GB) 2133, ECC (max.
64GB)
RJ-45 4x 1Gb.E (s | RJ-45 4x 1G§E (s 4x 1 GbE / up‘- 4x Intel 1210AT
podporou Link podporou Link grade 10GbE (Link . .
LAN . . . . . | (Link Aggregation
Aggregation/ | Aggregation / Fai- | Aggregation / Fai- >
) / Failover)
Failover) lover) lover)
Cena bez disku 110 500 K¢ 91 400 K¢ 106 300 K¢ 76 500 K¢
HDD disky *55 200 K¢ *55 200 K¢ *55 200 K¢ 75 900 K¢
Cena s disky 165 700 K¢ 146 600 K¢ 161 500 K¢ 152 400 K¢

* Z divodu zachovani Skélovatelnosti pole jsem u téchto sestav vy¢islil cenu pouze pro

RAID 6 (7x 6TB (64MB) + Hot-Spare).

Ve srovnavaci tabulce jsou zelené vyznaceny ty komponenty, které jsou v dané kategorii

vyrazné€ lepsi (rychlejsi, robustnéjsi, apod.) nez u ostatnich sestav.
Souhrn:

Podivame-li se na prvni polozku tabulky — druh konektivity, ktera byla pfi analyze jednou
z klicovych vlastnosti NAS ulozisté, vSechny sestavy podporuji konektor SATA 111 III, az
na produkt od ixSystems a mnou navrzeny NAS, které disponuji navic i SAS konektory.
Vyhodu vidim v moZzném budoucim vyuziti tohoto konektoru, coZz by mélo za nasledek
zrychleni datového pole. Druha polozka je jednoznacna, diky vyssi kapacité 1ze volit rizné
typy RAID poli a dosédhnout tak snaze kyzeného vysledku. V piipadé rozhodovani mezi
RAID a HBA fadi¢em, je nutné stanovit si prioritu, ktera je pro nas stézejni. Zdali zvolit
RAID fadi€ a k tomu Linuxovou distribuci (Synology DSM, QNAP QTS, ¢i OMV), nebo si
radéji potidit HBA expandér a jako OS FreeNAS se ZFS. Doporucit konkrétni operaéni sys-
tém neni jednoduché, jelikoz se jedna o kontinualné vyvijeny software a z hlediska ovlada-
telnosti jde o zcela subjektivni véc. Piesto se ptiklanim k feSeni vlastni sestavy kvili moz-
nosti instalace FreeNAS, OpenMediaVault i XPEnology (derivat Synology DSM). Mezi ka-
pacitami maximalniho mozného osazeni RAM, je pochopitelné jednoznacnym vitézem
ixSystems s 128 GB, na druhou stranu novéjsi zakladni deska u nakonfigurované sestavy
dokaze profitovat z vyssich takti paméti DDR4. Stejné tak nejlepSim feSenim na poli pre-
nosu dat predstavuje taktéz ixSystems s moznosti upgradu na 10Gb Ethernet verzi. Konec-
nym dilezitym parametrem pii rozhodovani je i cena, kterou nejnize dosahuje sestava od

firmy QNAP. Uvazim-li v§ak, ze mnou navrhnuta konfigurace je pfipravena pro RAID 10 a
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je drazsi pouze o necelych 6 tis. K¢, silné bych doporucil poptfemyslet o vyhodach této vari-

anty.
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6 ANALYZA A VYHODNOCENI RIZIK

V této kapitole prace bude provedena analyza aktiv a hrozeb spjatych s prostory mozného
ulozeni NAS ulozisté. Budou uvazeny dvé varianty ulozeni a to v serverovné a laboratofi.
Na zakladé této analyzy budou navrzena doporuc¢ena opatfeni v souladu s metodikou uvede-
nou v CSN ISO/IEC 27005/2011 a ISO/IEC 27040:2015. [51], [1]

6.1 Ildentifikace a ohodnoceni aktiv

Prvnim krokem pfi analyze rizik (podle normy ISO/IEC 27005:2011) je identifikace a pfi-
padné ohodnoceni aktiv. Z ptedchoziho popisu NAS ulozisté viz. kapitola 5 je patrné, o jaké
aktiva se bude jednat. Ve vztahu ke zminované norm¢ je mozné uvazovat o nasledujicich
skupinach aktiv: primarni (obchodni procesy a ¢innosti, informace) a podpurna aktiva

(hardware, software, sité, pracovnici aj). Pro ohodnoceni aktiv jsem pouzil $skalu od 1 do 5,

vvvvvv

Jelikoz laboratof nebude disponovat obchodnimi ani ptibuznymi procesy jako jsou patentové
nebo jinak chranéné technologie, ani procesy nutné, aby spliiovala smluvni, pravni nebo re-
gula¢ni pozadavky viz. kapitola 3, kde jsem provedl analyzu pravnich aspekti bezpecnosti
informacnich systémi. Zbyva pouze kategorie primarnich aktiva vénujici se informacim.
Zde bych zatadil veSkera data uloZena na NASu, jejichZ ztrata nebo omezeni znemozni plnit

poslani laboratofe.

Mezi podpurna aktiva (podle normy ISO/IEC 27005, ptilohy B) bych zafadil samotné hard-
warové komponenty datového ulozisté, operacni systém NASu, sitové trasy, personal, ktery

ma piistup k ulozisti a umisténi (laboratof versus serverovna).

Tabulka 19 — Inventarizace aktiv [Zdroj: Vlastni zpracovani], [52]

Specificky SW ke zpracovani dat

Sluzby Ptipojeni NASu do intranetu

Typ aktiv | Identifikovana aktiva Hodnota aktiv
Informace | Databdze NASu 5
Data zaméstnancl univerzity 5
Data subjekt(l tfetich stran 5
HW NAS ulozisté i jeho jednotlivé komponenty 4
Zaftizeni pro zpracovani dat 2
Nosice dat 3
SwW Operacni systémy (NASu i klientskych stanic) 3
1
4
2

PFipojeni klientskych stanic
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Podpulrné prvky komunikace

Pracovnici | Pracovnici provozu/udrzby

Uzivatelé

Lokalita Umisténi NASu

Alwion|ips~

Jednotliva kriticka aktiva z vySe uvedené tabulky jsem ohodnotil na zaklad¢ subjektivniho

posouzent.

e Primarni aktiva

o

Informace (Databaze NASu, data zaméstnancti univerzity, data subjekta tie-
tich stran) jsou dle mého nazoru klicovymi polozkami. Jelikoz se bude jednat
pfevazné o osobni udaje, jejich ztrata ptipadné odcizeni/zneuziti mize zpl-

sobit rozsahlé Skody.

e Podpiirna aktiva

o

HW — NAS tlozisté i jeho dil¢i komponenty by mély byt chranény pied fy-
zickym poskozenim a odcizenim diskovych jednotek.

SW — Operaéni systém NASu i klientskych stanic musi byt chranén pted
malwarem. Specifické aplikace ke zpracovani dat jsou sice nezbytnymi na-
stroji pro praci, ale jejich pfipadnou nefunkénost miizeme vyfiesit reinstalaci
apod.

Sluzby — Pienosové trasy mezi NASem a klientskymi jsou dalsi polozkou,
kterou je potieba chranit z divodu moZzného zneuziti napt. k odposlechiim.
Pracovnici — VSechny osoby s ptistupem k ulozisti, by méli mit zvlaStni pfi-
stupova prava, aby nedochazelo k manipulaci s cizimi daty.

Lokalita — Bezpecnost NASu je piimo zavisla na jeho umisténi.

6.2 ldentifikace hrozeb a zranitelnosti

Dal§im krokem je pfiprava seznamu identifikovanych hrozeb a zranitelnosti, které jsou

ptfimo svazany s aktivy z Tabulka 19. V nasledujici tabulce jsou uvedeny pravdépodobnosti

vyskytu hrozeb spolu s ptiklady zranitelnosti. Ke stanoveni hodnoceni pravdépodobnosti

hrozeb jsem pouzil tutéz Skalu (1-5), kdy nejpravdépodobnéjsi hrozba ma ¢islo 5. Také jsem

vyuzil katalogu hrozeb z normy ISO/IEC 27005 ptilohy C, pfipadné lze vyuzit také normu
CSN ISO/IEC TR 13335. [52], [53]
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Tabulka 20 — Identifikované hrozby s ptiklady souvisejicich zranitelnosti [Zdroj: Vlastni

médii

zpracovani]
e X Pravdépodobnost ” . . -
Identifikovana hrozba P Priklad souvisejici zranitelnosti
hrozby
Selhani zafizeni 2 Nachylnost na vlhkost a prach zafizeni
Odposlech 1 Zneuziti pfenosovych tras
Chybné fungovani 2 Technické selhani jedné z komponent zafizeni
Poskozeni dat 3 V pfipadé neautorizovaného pfistupu
Nezakonné zpraco- virs . Y Sy e
, P 2 Zneuziti dat k jinym nez akademickym ucellm
vani dat
Zneuziti opravnéni 4 Zpronevéreni cizich dat
Kradez zatizeni 3 . ..
——— Nedostatek PZTS a MZS prostredk( k zabezpeceni
Kradez médii 4
Zniceni zafizeni nebo 1 Umisténi v mistech kde mizZe dojit k prevraceni,

spadnuti NAS, PC

6.3 Analyza rizik (matice aktiv, hrozeb a zranitelnosti)

V tomto kroku, jsem vyuzil ptistupu analyzy rizik pomoci matice aktiv, hrozeb a zranitel-

nosti. V nasledujici Tabulka 21 jsem nejprve vyplnil identifikovana aktiva spolu s jejich

hodnotami a nasledné identifikované hrozby spoleéné s pravdépodobnostmi. Cisla v zavor-

kach predstavuji hodnotu miry rizika vypoc¢tenou na zakladé R=T * A* V, kde T je prav-

dépodobnost hrozby, A — hodnota aktiva a V je zranitelnost daného aktiva. [53]
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Tabulka 21 — Matice zranitelnosti a rizik [Zdroj: Vlastni zpracovani]

= 5 - ® . = = =
flg|le S |FRE | 28|83
: S| 5|23 5|2 °e| 5| E|®E
Popis hrozby: | N dlwd 8 | cgsa| N |~ |2
c 8 | ¢ 3 o c 955 | B ) c €
w = | < o | & d 2 o | .8 ¢
< o | Z o | R 9y '© S |2 <
3 C | |2 |S < | ¥ S
Pravdépodob-
nost hrozby 2 1 2 3 2 4 3 4 1
(M)
. . Hodnota ak-
Popis aktiva: tiva (A)
2 2
D jze N
atabaze NASu 5 (20) | (20)
Data zaméstnancU uni- 5 3 4
verzity (15) (40)
Data subjektl tretich 5 3 4
stran (15) (40)
NAS ulozisté i jeho jed- a 3 2 1 3 4
notlivé komponenty (24) (16) | (12) (36) (16)
Zarizeni pro zpracovani 3 3 2
2 24) |1 1(2
dat (12) (12) | (12) 3(24)| 1 (6) )
.y 3 3 5 5 5
Nosice dat 3 (18) 27) | (30) 5 (60) (60) | (15)
Operacni systémy 5
(NASu i klientskych sta- 3
. (18)
nic)
SpeC|f|ckyIS\lN ke zpra- 1 2 (4)
covani dat
Pripojeni NASu do in- a 3 4 3
tranetu (24) | (16) | (24)
Pripojeni klientskych 4
stanic 2 2(8) (16) 2(8)
Podpulrné prvky komu- a 4 4 5 5 3
nikace (32) | (16) | (40) (60) (12)
Pracovnici pro- 5 5 4 5
vozu/udrzby (75) | (40) | (120)
v a 3
UZivatelé 3 (18) 3 (36)

6.4 Vyhodnoceni rizik
V souvislosti s procesem realizace analyzy rizik jsem nasledné stanovil hranice pro jednot-
livé urovné rizik. Vyjadfeni hodnot rizik vypadaji v mém piipadé nasledovné: nizka (pfija-

telnd) rizika maji hodnotu 1-15, stfedni 16-40 a vysoka 41 a vic. [53], [60]
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Jak je z tabulky patrné, nejpocetnéjsim hrozbam celi aktiva v podobé NAS ulozisté, zatize-
nim pro zpracovani dat a nosict dat. VV prvnim piipadé se jedna hlavné o nizka rizika a pouze
V jednom ptipad¢ (kradez zatizeni) o stiedni riziko. Druhym nejrizikovéjsim aktivem je za-
fizeni pro zpracovani dat (nejCastéji v podob¢ PC stanic), u kterého se navic pocita s moz-
nym zneuzitim opravnéni, coz by mohlo vést k odcizeni ¢i kompromitaci cizich dat. A po-
slednim velice rizikovym aktivem jsou pfenositelné nosice dat. Opét u nich plati to co v pred-
chozim dvou piipadech, ale ptibyva jesté hrozba nezdkonného zpracovani dat, ke kterému

by mohlo dojit v ptipad€ odcizeni média.

Tato analyza bohuZel nepfipousti souvztaznost jednotlivych polozek, piesto zde uvedu
mozné reciprocni vztahy nejrizikovéjSich ptipadu:

e NAS ulozisté a jeho jednotlivé komponenty — u tohoto aktiva je nevys$$im rizikem

kradez zatizeni, at’ uz jako celku, nebo pouze jednotlivych diski. Tomuto piipadu
lze jednoduse zamezit umisténim lozisté do serverovny namisto laboratofe. A stej-
nym opatfenim bychom se vyhnuli také moZnému zniceni zafizeni, které miize vy-
plyvat z manipulace z diivodu tklidu v laboratofi apod.
Bohuzel vSak nejsme schopni minimalizovat zni€eni (nekonzistenci) souborového
systému, coz by mélo za nasledek taktéZ selhani zafizeni a ztratu dat. Piestoze je
V tomto piipad¢ hodnota miry rizika pouze 24, takovato ztrata by mohla mit obrovské
dopady na cely chod laboratote. Zde jako jediné vychodisko vidim zavedeni pravi-
delnych zaloh vsech kritickych dat.

e Zafizeni pro zpracovani dat — tato aktiva maji nejvyssi vypoctené riziko u zneuziti
opravnéni, z ¢ehoZ plyne fakt, Ze je velice diileZité mit spravné nastavenou restrikci
prav (viz. kapitola 4.8.2 Management pfistupu). Vyhrazenim prav jednotlivym uzi-
vatelim, ale nezamezi mozné odposlouchavani komunikace na ptenosovych trasach
(viz. podplrné prvky komunikace), coz jsou dal$i chranénd aktiva. Z toho divodu
bych taktéz doporucil pouzivat Sifrovanou komunikaci, at’ uz skrze SFTP nebo Ker-
beros. Dalsi plynouci hrozby uz spadaly pouze do kategorie nizkého rizika, a tak se
jimi nebudu dale zabyvat.

e Nosice dat — maji nejvyssi rizikovost v pfipadech jejich odcizeni a zneuZiti oprav-
néni. Tady je zfejma provazanost s daty z klientskych stanic (PC), kdy bych doporu-

¢il Sifrovat, jak pevné disky pocitact, tak 1 pfenosnych médii.
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7 IMPLEMENTACE DATOVEHO ULOZISTE

Skloubim-li shrnuti z piedeslych dvou kapitol praktické ¢asti, vyplyvaji z nich nasledujici

fakta:

Nejvhodnéjsi sestavu datového tlozisté predstavuje architektura NAS, u které bych
na zakladé finan¢niho nacenéni a pouzitych technologii vybral pravé vlastni konfi-
guraci na miru s opera¢nim systémem FreeNAS. Vsechny divody jsem jiz shrnul
pod Tabulka 18. S tim také souvisi samotné umisténi NASu, jelikoz se jedna o rac-
kové $asi, nabizi se jedind moZnost a to umisténi do serverovny. Diky tomu, mizeme
minimalizovat fadu rizik shrnutych pomoci matice rizik viz. Tabulka 21 a také pro-
fitovat z idedlnich podminek prostiedi diky klimatickych zafizeni a dale také moz-
nosti napojeni zalozniho zdroje UPS nebo agregatu, coz zabezpeceni béh systému i
Vv piipad¢ vypadku energie. Datové ulozisté bude takto daleko vice chranéno pro-
sttedky PZTS a MZS a stejné tak k nému bude mit fyzicky pfistup pouze hrstka lidi
opravnénych ke vstupu do serverovny.

Abychom se pti implementaci vyhnuli dal§im hrozbam, jako je odposlech a kradez
dat z pfenosnych médii, doporucuje norma ISO/IEC 27040:2015 Sifrovat spojeni
mezi zafizenimi s minimalni délkou klice 128 bitli. Toho miizeme v nasem piipade
pro pienos dosahnout implementaci protokolu Kerberos, ktery poskytuje délku kli¢e
az AES-256. U zabezpeceni diski jednotlivych zafizeni, jsme limitovani pouze vol-
bou nastroju K Sifrovani, kterych je vSak nespocet a u datového ulozisté 1ze vyuzit
Sifrovani FreeNASu. [60], [2]

V ptipadé restrikce prav, disponuje FreeNAS vlastnimi néstroji pro nastaveni oprav-
néni jednotlivych uZzivatell, piipadné skupin k pfistupu do konkrétnich slozek nebo

médii.

Ptestoze vlastni konfigurace NAS tlozist€¢ pozbyva podpory a servisu ze strany vyrobcd,

jako tomu je u QNAP, Synology aj., jedna se spi$ o idealni volbu pro uzivatele, ktefi hledaji

spolehlivé a ekonomicky tspornéjsi feSeni pro ukladani dat. Stejné tak si uzivatelé museji

vystaclit prevazné s vlastni spravou, i kdyz se v ptipad¢ komplikaci je mozné obratit na ce-

losvétove rozsahlou komunitu uzivatelq.
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8 REALIZACE DATOVEHO ULOZISTE A TESTOVANI

V této kapitole jsem dle navrZzenych variant NASu, provedl testovani a srovnani rychlosti
Cteni a zapisu RAIDZ2 versus RAID10 za vyuziti dvou nastroji. Vykon testovaci sestavy
pochopiteln¢ neodpovida vykonu navrzené konfigurace viz. predesla kapitola 5.3, z diivoda
odlisného hardwaru. Piesto na zaklad¢ vysledku srovnani se mtizeme dale rozhodnout, zda
investovat finan¢ni prostfedky na nakup dalSich diskt, nebo se radéji spokojit s limity

RAIDZ2, kter¢ je pochopitelné méné narocné na diskovou kapacitu.

8.1 Testovaci zarizeni

Testovaci sestava ma nasledujici konfiguraci:

Tabulka 22 — Parametry testovaciho NASu

0S FreeNAS-9.10-STABLE-201605021851 (35¢85f7)
Platforma Intel(R) Core(TM) i7-3770 CPU @ 3.40GHz
RAM 8163MB
2x SSD 2x Crucial Balistix M200 240GB SPAN/JBOD

Na tomto hardwaru byl nejprve nainstalovan hypervizor — Vmware ESXi 6.0, na kterém bylo
nasledné vyclenéno testovacimu FreeNASu 2 jadra, 8 GB RAM a 7 virtualnich disku s ka-
pacitami 10,7 GB.

8.1.1 Raidz2

Postup testovani:

1) V prvnim piipad¢ jsem ze vSech 7 diskti pomoci spravce diski vytvotil RaidZ2 s na-

zvem testovacipool, ktery ma po zformatovani na ZFS alokovanych 36 GB.



UTB ve Zliné, Fakulta aplikované informatiky 73

olume Name
testovacipool
olume to extend

Encryption

Available disks
+ 1-10.7 GB (no mare drives)

“olume layout (Estimated capacity: 40.00 GIiB)

RaidZ2 1 2 3 4 Kl (¢ 7
7x1x10.7 GB || da4 das dag da7? dal daz da3
Capacity:

40.00 GiB

Add Extra Davice

Obrazek 14 — Vytvareni RAIDZ2 (7 x 1 x 10,7GB)

2) Nasledn¢ jsem pomoci unixového konzolového nastroje dd provedl test zapisu 9,765

GB dat na vytvofeny RaidZ2.

Pouzity ptikaz: time sh -c "dd if=/dev/zero of=/mnt/testovacipool/tmp bs=4k
count=2500000 && sync"

Z parametrl piikazu lze vycist, Ze byly data zapisovany po 4 KiB, coZ dnes odpovida taktéz

alokovanym blokiim na vét§in€ pevnych diskii. Dal§i hodnota 2500000 odpovida celkovému

poctu takto zapsanych bloku dat. [56], [57]

250000040 records in
out
transferred in 15.43&60%& 3ecs (6683380173 bytes/fsec)

Obrazek 15 — Vysledek testu zapisu dat na RAIDZ2

Jak je z obrazku patrné, cely prubeh zapisu trval pouze 15,43 vtefin, coz odpovida primérné

rychlosti: 663380173 / (1024*1024) = 632,65 MB/s.
3) K otestovani rychlosti ¢teni byla nejdiive pamét’ RAM piepsana ndhodnymi daty a

nasledné byl pouzit ptikaz: time sh -c "dd if=/mnt/testovacipool/tmp of=/dev/null
bs=4k" [56], [57]
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in

ecords out
00 bytes transferred in 30.423773 3ecs (3365783300 bytesfaec)

Obrazek 16 — Vysledek ¢teni dat na RAIDZ2

Z vystupu miizeme opét vycist, ze celkova doba ¢teni byla 30,42 vtefin a z toho vychazi

priamérna rychlost ¢teni 336578900 / (1024 *1024) = 320,99 MB/s.

4) Druhym nastrojem k testovani ¢teni a zapisu byl pouzit 10zone. Jak je z nasleduji-
ciho ptikazu patrné, tento nastroj nabizi daleko $ir§i moznosti nastaveni, nez tomu
bylo u dd. A diky pouzitym parametram jsem byl schopen dosahnout detailnéjsich
vysledku. [58]

Volany ptikaz: iozone -M -e -+u -T -t 32 -r 128k -s 40960 -i0-i1-i2-i8 -+p 70 -C

Children see throughput for 32 random writers
Parent sees throughput for random writers
Min throughput per thread

Max throughput per thread

Zwvg throughput per thread

Min xfer

CPO utilization: Wall time - CEU time 7._598¢ CEUO utilization 831.15 %

Obrazek 17 — Vysledek testu iozone na RAIDZ?2

Potizeny snimek vysledku programu 10zone ukazuje jak maximalni rychlost propustnosti
dat na vldkno (513 MB/s), tak 1 minimalni (5,68 MB/s) a primé&rnou rychlost zapisu (61,52
MBY/s).

8.1.2 Raid 10

Postup testovani:

1) V prvnim kroku jsem ze 6 diskdt pomoci spravce diskt vytvoril Raid 10 s nazvem

testovacipool, ktery ma po zformatovani na ZFS alokovanych 24 GB.
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Volume Name
testovacipool
Volume to extend

Encryption

Available disks

+ |1-10.7 GB (1 drive, show)

Volume layout (Estimated capacity: 24.00 GiB)

1 2
Mirror dal da2
2w3x10.7 GB da3 daa
Capacity: 24.00 GiB

da5s dab

Add Extra Device

Obrézek 18 — Vytvareni RAID 10 (2 x 3 x 10,7GB)

2) Nasledné jsem pomoci unixového konzolového nastroje dd provedl test zapisu 9,765

GB dat na vytvoteny RaidZ2. [56], [57]

Pouzity ptikaz: time sh -c "dd if=/dev/zero of=/mnt/testovacipool/tmp bs=4k
count=2500000 && sync"

Pouzity ptikaz je uplné totozny s ptedchozim, ktery byl pouzit u RaidZ2.

in
records out
0000 bytes transferred im 15_302091 secs (6691835535 bytes/sec)

Oml5.314s3

Obrazek 19 — Vysledek testu zapisu dat na RAID 10

Cely pribeh zapisu trval pouze 15,30 vtefin, coz odpovida prumérné rychlosti: 669189595 /
(1024*1024) = 638,19 MB/s.

3) K otestovani rychlosti ¢teni byla opét pfemazana pamét’ a nasledné pouzit stejny pii-

kaz: time sh -c "dd if=/mnt/testovacipool/tmp of=/dev/null bs=4k", [56], [57]

in
da ocut
transferred in 30.26%3%10 secs (33

Obrazek 20 — Vysledek ¢teni dat na RAID 10
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Z vystupu lze opét vycist, Ze celkova doba ¢teni byla 30,27 vtefin a z toho vychdzi primérna

rychlost ¢teni 338289742 / (1024 *1024) = 322,61 MB/s.
4) 1 v pfipadé testovani s IOzone na Raidu 10 byl opét pouzit totozny piikaz.

Volany piikaz: iozone -M -e -+u -T -t 32 -r 128k -5 40960 -i0-i1-i2-i8-+p 70 -C

Children see throughput for 32 random writers
Parent sees throughput for 32 random writers
Min throughput per thread

Max throughput per thread

bwg throughput per thread

Min xfer

CPU utilization: Wall time CEU time

Obrazek 21 — Vysledek testu iozone na RAID 10

Vysledku z programu IOzone jsou nésledujici: maximdlni rychlost propustnosti dat na
vlakno (1083,89 MB/s), tak i minimalni (20,27 MB/s) a primérnou rychlost zapisu (68,86
MB/s).

8.1.3 Porovnani RAIDZ2 s RAID 10

Nasledujici tabulka shrnuje vysledky piedchoziho testovani zapisu a ¢teni dat:

Tabulka 23 — Srovnani vysledki RAIDZ2 a RAID 10

RAIDZ2 RAID 10
dd - zapis 632,65 MB/s 638,19 MB/s
dd - cteni 320,99 MB/s 322,61 MB/s
lozone - max. 513 MB/s 1083,89 MB/s
lozone - min. 5,68 MB/s 20,27 MB/s
lozone - pramér 61,52 MB/s 68,86 MB/s

Tabulka s vysledky jasné dokazuje, Ze RAID 10 je po vSech strankach vykonnéjsi nez
RAIDZ2 (ptip. RAID 6). Také je RAID 10 schopen dosahovat az teoretické dvojnasobné
propustnosti oproti RAIDZ2 (viz. polozka Iozone — max.). Co se tyce vysledkt nastroje dd,
zde je dvojnasobna rychlost zapisu oproti ¢teni zptisobena paralelni zapisem na 2 disky za-

roven, avSak Cteni se provadi pouze z jednoho SSD disku.
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ZAVER
Cilem této diplomové prace bylo navrhnout jednak strukturu datového tlozisté, ale také za-

bezpecit, aby veskeré navrhnuté konfigurace byly v souladu s normami a odpovidajicimi

pravnimi aspekty.

Tato prace je rozdélena na dvé zakladni oblasti. Prvni, teoreticka ¢ast se zabyvala pravnimi
aspekty, jenz se tykaji uchovani a zpracovani citlivych dat v ramci vykonu ¢innosti pracov-
nikdl forenzni laboratotfe. Bylo zohlednéno nékolik prévnich regulativi a nésledné také
normy, best-practice, které blize specifikuji a popisuji jak nejlépe zabezpecit datova uloziste.
Dale se teoretické ¢ast vénovala jednotlivym druhiim datovych ulozist’ se zaméfenim na je-
jich technologie a vyhody i nevyhody jejich pouziti. Dal§im vyznamnym bodem bylo uva-
zeni moznosti vyuziti rozdilnych souborovych systémi, na které taktéz navazuje pouziti
konkrétniho operacniho systému a volba nejvhodnéjsiho typu pole RAID pro zabezpeceni
rychlosti a bezpecnosti tloziste. Posledni podkapitola teoretické ¢asti se vénovala neméné
dilezitému tématu zabezpeceni v n€kolika oblastech — datového pole, pfenosovych tras a
fizeni pfistupu.

Prvni kapitola praktické ¢asti je tvofena porovnanim vhodnych firemnich produkti pro po-
tteby forenzni laboratofe. Druhd, velice rozsahléa kapitola popisuje vybér dil¢ich nejvhod-
néjSich komponent s pfihlédnutim na cenu a poskytnuté funkce. Takto byly navrzeny dvé
varianty datovych ulozist' podle vhodnosti umisténi — do laboratofe a serverovny. Nasledné
byla vypoctena jejich cenové kalkulace a spotteba elektrické energie. DalSim bodem bylo
srovnani téchto variant s vybranymi produkty svétovych vyrobct z prvni kapitoly praktické
Casti.

Poté byla vypracovana kapitola shrnujici analyzu a vyhodnoceni rizik uloZeni dvou vyse
popsanych variant do laboratofe a serverovny. Tato kapitola jednak shrnuje identifikaci ak-
tiv, nejvétsich hrozeb, zranitelnosti a stanovuje hodnoty rizik podle ptfislusSné normy. Dale
nasledovalo zhodnoceni nejrizikovéjSich scénaiti a uvdzeni moznych protiopatieni.

v

Tteti nejveétsi kapitola praktické ¢asti se vénovala nejvhodnéjsi implementaci datového ulo-

zi8t€ na zaklad€ vyhodnoceni vysledki predchozich dvou kapitol.

Posledni ¢ast diplomové prace byla vénovana testovani navrzeného datového pole z pohledu

operacniho a souborového systému. Prestoze testovani probéhlo na jiném nez navrzeném



UTB ve Zliné, Fakulta aplikované informatiky 78

hardwaru, vysledky jasn¢ ukazuji, které typ RAID pole by byl vhodnéjsi pro budouci reali-
zaci. Do budoucna by bylo zdhodno srovnat vysledky testti pofizeného NAS ulozisté s uva-

dénymi vysledky jednotlivych komercnich produkti.
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