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ABSTRAKT

Bakalarska praca riesi problematiku aplikacie elektromagnetickych prostriedkov pre zasta-
vovanie vozidiel. Uvodné &ast’ predstavuje pojednanie o elektromagnetickych impulzoch
a popis principu ¢innosti elektromagnetickych prostriedkov a zbrani vyuzivajucich impulzné
elektromagnetické pole. Uvedené informacie su doplnené analyzou poziadaviek na elektro-
magneticku odolnost’ vozidiel. Vystup prace tvori prezentacia analyzy sucasného stavu elek-
tromagnetickych prostriedkov pre zastavovanie vozidiel, ktora je doplnena o navrh moznosti

ich aplikacie.

KTacoveé slova: impulzy elektromagnetickych poli, elektromagneticka odolnost’, zastavova-

nie vozidiel

ABSTRACT

Bachelor’s thesis solves issues related to application of electromagnetic devices for stopping
of vehicles. Initial part deals with electromagnetic pulses and working principles of electro-
magnetic devices and weapons based on pulsed electromagnetic field. These information are
augmented by an analysis of requirements for electromagnetic susceptibility of vehicles. The
output of the thesis is analysis of the current state electromagnetic devices for stopping of

vehicles, which is complemented on the possibilities of their application.

Keywords: electromagnetic pulses, electromagnetic susceptibility, stopping of vehicles
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UvVOD

V dnesnej dobe plnej motorovych vozidiel dochadza Casto k protipravnemu jednaniu vodi-
¢ov, ktori odmietaju posluchat’ prikazy prislusnikov Policajného zboru. Tento jav, bezny
V Spojenych Statoch americkych, kde ¢asto dochddza k automobilovym nahanackam, sa ob-
javuje Coraz CastejSie aj v nasich podmienkach. V takych situdciach nemaju prislusnici Po-
licajného zboru int moznost’ ako pouzit’ strel'bu. V suvislosti s momentalne pretrvavajicou
uteCeneckou krizou sa odohral incident, kedy Sofér prevazajiaci migrantov z Mad’arska na
Slovensko odmietal zastavit vozidlo a prisluSnici Policajného zboru boli nuteni pouzit
strel’bu, ¢im doslo k poraneniu jednej migrantky. Obl'ibené su aj tzv. car bombs, vyuzivané
hlavne pri teroristickych atokoch. Vybusnina je umiestnena v aute, s ktorym sa teroristi sna-
zia dostat’ do objektu alebo do blizkosti objektu, kde ju chct aktivovat. Prave pri takychto

situaciach je vhodné pouzit’ elektromagnetické prostriedky na zastavovanie vozidiel.

Elektromagnetické prostriedky na zastavovanie vozidiel su zariadenia vyuzivajuce inten-
zivne impulzy elektromagnetickych poli. Takmer vSetky motorové vozidla maju riadiacu
elektroniku, ktora predstavuje zraniteI'nost’ voé¢i tymto poliam. Pomocou nich sa naindukuje
napitie vysSie ako bezna hodnota, na ktorej pracuje elektronika a dojde k zastaveniu motora.
Vysoké napitie moze sposobit’ len docasné prerusenie, ktoré prestane po vypnuti elektro-

magnetického prostriedku alebo az vyhorenie.

Elektromagnetické polia sa nachadzaju skoro vSade, kde sa vozidla pohybuju a tiez vznikaju
¢innost'ou samotnych vozidiel, preto je ddlezité zabezpecit' ochranu voc¢i nim. Touto prob-
lematikou sa zaobera elektromagnetickd kompatibilita. Aj napriek tejto ochrane su vozidla
zranitel'né elektromagnetickymi prostriedkami a zbranami, pretoze st schopné vygenerovat’

polia o vysokej intenzite.

Hlavné vyhody elektromagnetickych prostriedkov si neletdlnost’ (nie su smrtel'né), nie su
ovplyviiované poc€asim, rychlo sa aktivuju a Ziarenie je mozné smerovat’. Na zdravie ¢loveka
nemaju negativny vplyv, no pri vysokych vykonoch sposobuju palenie koze, ¢o je vyuziteI'né

na potlacanie davov l'udi.

Zatial’ sa tieto zariadenia vel'mi nevyuzivaju, skor vyvijaja, preto nie je dostatok informacii
0 efektivnosti a spol'ahlivosti v praxi. Problém moéze nastat’ pri zastavovani vozidla, v kto-
rého blizkosti sa nachadza d’alSie vozidlo. TieZ st pomerne tazké a vel'ké. V buducnosti,

ked’ dojde k zniZeniu hmotnosti a zmenseniu rozmerov budu I'ahsie aplikovatel'né do praxe.



UTB ve Zliné, Fakulta aplikované informatiky 10

Ciel'om préace je vytvorit uceleny prehl’ad sposobu fungovania a konstrukcie elektromagne-
tickych prostriedkov, analyza poziadavkou na elektromagneticku kompatibilitu, prehl’ad re-
alnych zariadeni a navrh moznosti aplikacie tychto zariadeni pre jednotné bezpecnostné

zlozky.
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. TEORETICKA CAST
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1 IMPULZY ELEKTROMAGNETICKYCH POLI

V prvej kapitole st popisané impulzy elektromagnetickych poli prirodného povodu, umelo
vytvorené a tiez elektromagnetické pole, ktoré spésobuje alebo naopak nespdsobuje nezia-
duce ucinky. St popisané dosledky dopadu tychto impulzov ¢i uz na elektrické zariadenia

alebo na zdravie ¢loveka.

1.1 Elektromagnetické pole

Kazdej latke je potrebné priradit’ energiu, hybnost’ a zotrvacnost’. Elektromagnetické pole

nie je vynimkou, a preto je povazované za formu hmoty.

Elektromagnetické pole je fyzikalne pole tvorené spojenym elektrickym a magnetickym po-
I'om, ktoré su vysledkom pohybu elektrického naboja a obsahuje urcité mnozstvo elektro-

magnetickej energie. Tieto dve polia sa berti oddelene len pri malych frekvenciach.

Elektromagnetické polia mozu byt’ opisané ako séria vin, ktoré kmitajii o uréitej frekvencii

s ur¢itou vinovou dizkou. [1] [2]

1.1.1 Maxwellove rovnice

Kazda veda ma formulované zakony. V tomto pripade su to Maxwellove rovnice, ktoré pred-
stavuju zékladné axiomy elektromagnetického pola. M6zu byt formulované v dvoch tva-

roch:

e Integralny tvar — elektromagnetické pole je popisované v priestorovej oblasti

e Diferencialny tvar — elektromagnetické pole je popisované v uréitom bode [1].
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Tab. 1. Maxwellove rovnice [1]

Integralny tvar Diferencialny tvar
dy oD
1. % Hdl=1+ I rotH =] + o zovSeobecneny Ampérov zakon
c
do 0B :
2. jC Edl= —— rot E = —— Faradayov induk¢ény zakon
dt ot
c
3. jﬁ DdS = Q divD =p Gaussova veta
s
zakon kontinuity magnetického induk¢-
4. deS=O divB =0
J ného toku

Podra ¢asového priebehu mézeme elektromagnetické pole rozdelit’ nasledovne:

Elektromagneticke pole
[

) 1
Casovo nepremenné Casovo premenné
(nestacionarne)

b Kvaristacionarne

1 Elektrostaticke

L Harmonicke

| | Stacionarne
prudove

Pohybujice sa

L

Elektricke pole

|
T

Magnetostatické

| Staciondrne
| magnetické

Magneticke pole

Obr. 1. Rozdelenie elektromagnetického pol'a podla casového

priebehu [1], upravil Kocian, 2016
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V pripade, ze st naboje v pokoji, pole je statické. V pripade, Ze su naboje v konstantnom
pohybe, pole je stacionarne. Pri Casovo nepremennom elektromagnetickom poli rozliSujeme

elektrické a magnetické pole oddelene a u ¢asovo premenného ich vySetrujeme spolu [1].

1.1.2 Elektrické pole

Kazdé pole ma charakteristické vlastnosti. U elektrického pol’a su to elektrické sily, ktoré

maju mechanické G¢inky na nehybné elektrické naboje umiestnené v tomto poli [3].

Elektrostatické pole

Elektrostatické pole vytvaraji naboje, ktoré sa nepohybuju, nevytvaraju elektricky prad,
a preto nevznika magnetické pole. Na vyjadrenie posobenia sil v elektrostatickom poli sa
pouzivaji bodové naboje. Sily medzi dvomi bodovymi nabojmi popisuje Coulombov zakon,
ktory hovori, ze dva bodové naboje Q1 a Q2 na seba posobia silou F, ktora je nepriamo
umerna druhej mocnine vzdialenosti medzi bodovymi ndbojmi a priamo umerna sucinu ich

velkosti [1] [6].

1 Q1Q2
— 1 Q0 1)

4me 12

Stacionarne prudové pole

Na rozdiel od stacionarneho pol’a, naboje v tomto poli su v pohybe. VolI'né elektrony potre-
bujt vodivé prostredie. Maju usporiadany pohyb a konstantnu rychlost’, tym padom veli¢iny
pol’a nie st zavislé na Case. Hustota prudu je priamo Umerna intenzite elektrického pol'a

a mézeme ju vyjadrit’ ako [4] [5]

J=YE 2

1.1.3 Magnetické pole

Zmagnetizované telesa alebo elektrické prudy mézu vytvarat’ magnetické pole, ktoré pdsobi

silovymi u¢inkami na vodice, ktorymi pretekd prad, na nosice elektrického naboja ale aj na



UTB ve Zliné, Fakulta aplikované informatiky 15

vSetky druhy latok v pokoji. Tieto silové u¢inky sa daju popisat’ pomocou veli¢iny B (mag-
neticka indukcia), ktora je charakteristicka pre magnetické pole a to Lorentzovym vzt'ahom
[6]

F = q[E + v X B] 3

Stacionarne magnetické pole

Vznika stacionarnym pretekajucim pradom vo vodici a je ¢asovo nepremenné [6].

Magnetostatické pole

Vznika v okoli permanentnych magnetov. Nachadza sa v oblasti, kde je magnetické pole

potencialne [2].

1.1.4 Kvazistacionarne elektromagnetické pole

Kvazistacionarne elektromagnetické pole je Casovo premenné ako vyplyva z Obr. 1. ale je
tu podmienka, Ze ¢asové zmeny priestorového rozloZenia nabojov musia byt’ dostato¢ne po-

malé, aby bolo mozné zanedbat’ jeden ¢len pravej strany 1. Maxwellovej rovnice. Teda musi
platit’ I > C;—li ,resp. J > Z—lz. Javy tohto pol’a sa vyskytuji napriklad na silnopradovych ve-

deniach o frekvencii 50 Hz. Musi tu platit’ podmienka, Ze oblast’, v ktorej toto pole posobi
musi byt podstatne mensia ako je vinova dizka [2] [4] [5] [6].

1.2 Impulzy elektromagnetickych poli

EMP (ElectroMagnetic Pulse — elektromagneticky impulz) je nahly vybuch §iroko pasmo-
vého a vysoko intenzivneho elektromagnetického Ziarenia s ni¢ivymi ufinkami vyuZziva-
juci elektromagneticku interferenciu. Po extrémne rychlom dosiahnuti maxima, o moze byt

menej ako nanosekunda, sila elektromagnetického pol'a klesne v niekol’kych mikrosekun-
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dach. Avsak aj napriek kratkemu trvaniu, impulz nesie zna¢né mnozstvo energie. Doba tr-
vania a velkost’ frekvencie impulzu zavisi od jeho zdroja a elektrické pole m6ze nadobudnut’

intenzitu az 10 kV/m [7] [8].

V sirSom slova zmysle je EMP podobné radiovym vlnam, no st tu dolezité rozdiely. Radiové
vysielade st uréené na vytvaranie elektromagnetickych vin uréitej frekvencie, pri¢om viny
EMP maju SirSiu oblast’ frekvencii a amplitad. Naviac elektromagnetické polia spajané

s EMP mé6zu byt milidnkrat vacsie nez obyc¢ajné radiové viny [7].
EMP moze mat’ rozny povod:

e Nezamerny (prirodny) — blesk, elektrostaticky vyboj, vyron koronalnej hmoty pri
slnecnej erupcii

e Zamerny (vytvoreny ¢lovekom) — nuklearny a nenuklearny impulz elektromagne-
tického pol'a

1.3 Nuklearny impulz elektromagnetického pol’a

Nuclear EMP (NEMP — nuklearny elektromagneticky impulz) je v ¢ase premenlivé elektro-
magnetické Ziarenie, ktoré vel'mi rychlo nadobudne svoj vrchol a nasledne pomalSie klesa.
Obsahuje Siroké spektrum frekvencii, ktoré siahaju od vel'mi malych hodnét az po niekol’ko

stoviek megahertzov [7].

Gama luce emitované pri jadrovej explozii interaguju s molekulami a atbmami vzduchu,
Comptonovym efektom, a vytvaraju ionizovanu oblast’ okolo vybuchu. Gama luce obsahujt
v priemere okolo 0,3% energie z explozie. Zaporne nabité elektrony sa pohybuju smerom
od vybuchu rychlejsie ako t'azsie pozitivne nabité 16ny a tym dochadza k separacii. Tym, ze
blizSie ku miestu vybuchu je siet’ pozitivne nabitych Castic a d’alej je siet’ negativne nabitych

Castic dochadza ku vzniku elektrického pola [7].

Nuklearny EMP je v podstate elektromagneticky multi-impulz a byva zvycajne popisovany
z hradiska troch komponentov: E1, E2, E3 [9].

1.3.1 E1 komponent

Tento komponent je velmi rychly a kratky ale intenzivne elektromagnetické pole moze
rychlo indukovat’ vysoké napitia v elektrickych zariadeniach. Jeho Skodlivé ucinky sa pre-

javuju v podstate sucasne vo velkej zasiahnutej oblasti [9] [10].
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1.3.2 E2 komponent

E2 komponent zasahuje zhruba rovnaku oblast’ ako E1 a je podobny blesku z ¢asového hl'a-
diska. Oproti blesku zasahuje va¢$iu oblast’ a je trochu rozdielny v amplitadach. Vo vseo-
becnosti by nemal predstavovat’ hrozbu pre kriticku infrastrukturu, ked’ze existuje ochrana
proti bleskom. Hlavny potencidlny problém je to, ze E2 hned’ nasleduje E1, ktory méze zni-

¢it’ ochranu, ktora by bola inak u¢inna proti E2 [9] [10].

1.3.3 E3 komponent

Posledny komponent E3 je od prvych dvoch rozdielny, pretoze je pomalsi a dlhSie trvajuci.
Trva desiatky az stovky sekind. Vytvara rusivé prady na dlhych elektrickych vodicoch. Je

tiez podobny geomagnetickym burkam sposobenym slneénymi erupciami [9] [10].

Z hladiska miesta vybuchu su tri typy: blizko povrchu, v strednej nadmorskej vyske a vo

vysokej nadmorskej vyske

1.3.4 Vybuch blizko povrchu

Radia sa sem vybuchy priblizne do vysky 2 km. Gama lice z explozie, ktoré letia smerom
dole st absorbované vrchnymi vrstvami zemského povrchu a tym padom nedochédza k se-
paracii nabojov. Gama luce letiace inym smerom spdsobuji vo vzduchu separaciu nabojov
a tym vytvaraju prad elektronov. Tieto elektrony sa vracaju cez zem, ktord je viac vodiva
ako vzduch, ku miestu vybuchu a vznikaji pradové slucky. Tieto slucky vytvaraji velkeé

magnetické polia. Elektrické a magnetické polia tak napomahaju vzniku EMP [7].

1.3.5 Vybuch v strednej nadmorskej vyske

Vybuchy vo vyske od 2 km do 30 km. Frekvencia Comptonovych zrazok a ionizacia vzdu-
chu sa meni rovnakym sposobom ako hustota vzduchu. Cim vyssie, tym mensia hustota
vzduchu. V désledku tejto asymetrie vznika elektronovy prad, ktory sposobuje oscilacie

v ionizovanom vzduchu a energia je emitovana ako impulz elektromagnetického Ziarenia
[7].
1.3.6 Vybuch vo vysokej nadmorskej vyske

Vyska nad 30 km. Gama luce vyZiarené z explozie, letiace smerom dole narazaju na vzduch

0 vécsej hustote a interaguju s atdmami vzduchu. Vytvaraji sa Comptonove elektrony, ktoré
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st odklonené magnetickym polom Zeme, ¢o ich nuti oto€it’ sa. Tymto pohybom vznikne
EMP, ktory sa §iri smerom dole. Napriklad pri vybuchu vo vyske 80 km EMP zasiahne ob-

last’ na povrchu o polomere 960 km. Pri vySke 160 km to bude oblast’ o polomere 1440 km

[7].

1.4 Nenuklearny impulz elektromagnetického pol’a

Non-Nucelar EMP (NNEMP — nenuklearny elektromagneticky impulz) su v§eobecne inten-
zivne elektromagnetické polia generované opakovatenymi vysokovykonnymi a neexplo-
zivnymi generatormi, ktoré si smerované na ciel’ anténou. Dosah impulzu je oproti nuklear-
nemu impulzu vel'mi obmedzeny. M6ze nadobudnut’ frekvencie v rozmedzi 100 MHz az

300 GHz. Dalej sa NNEMP deli na $irokopasmové a izkopasmové [7] [11].

Viac 0 generovani a zlozeni zariadeni na nenuklearne impulzy bude popisané v kapitole 2

a3.

1.5 Dopad na elektrické zariadenia

EMP sa rovnako ako vSetky elektromagnetické viny $iri rychlostou svetla. Toto ziarenie
moze byt zachytadvané kovovymi ale aj inymi vodi€mi rovnako ako st radiové viny zachy-
tdvané anténami. Energia zo Ziarenia modZe byt premenena indukciou na silné elektrické
prudy a vysoké napdtia. MikroCipy a integrované obvody su stavané aby zvladali jednotky
voltov a napr. suciastky automobilov by mali zvladat 30 V.m™ — 200 V.m, no pomocou
elektromagnetickych zbrani so smerovanou energiou je mozné vygenerovat pole s intenzi-

tou az 300 kV.m™ [7] [12] [13].

St tri sposoby viazania EMP na vodivy systém. Elektricka indukcia, magneticka indukcia

a odporova vizba [7].

- Pri elektrickej indukcii je prad indukovany na vodi¢i pomocou zloZky elektrického
pol'a v smere dizky vodiéa.

- Magneticka indukcia sa objavuje v uzavretych sluckéach.

- Odporova vézba vznikne vtedy, ked’ je vodi¢ umiestneny vo vodivom prostredi ako

napr. ionizovany vzduch, sland voda alebo zem.
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Rozdiel v dopade EMP na elektrické zariadenia medzi NEMP a NNEMP je pri velkosti
ozarované¢ho subjektu. S NNEMP sa daju oziarit' mensie budovy az Casti velkych budov
intenzivnym EMP, pri¢om pomocou NEMP je mozné oziarit’ az celé kontinenty. Kvoli zme-
nam poli vznikajucim s narastajucou vzdialenostou sa efektivne viaze EMP z NNEMP len
na vodi¢e o diZke do 10 metrov, ¢o napriklad zniZuje hrozbu tychto zariadeni voéi elektric-

kym vedeniam [11].

1.6 Elektromagnetické polia a zdravie ¢loveka

EMP nie je radioaktivne ani ionizujice. Tiez nemé Skodlivy Gi€inok na biologické materialy
ako napriklad rontgenové ziarenie, ktoré porusuje pevnost’ chemickych vézieb v molekulach

[14] [15].

1.6.1 Nizkofrekven¢né elektrické polia

Vytvéraji na povrchu tela ndboj a v désledku toho z povrchu koze preteka prud cez tkaniva
do zeme. V striedavom elektrickom poli sa meni polarita nabojov a tym padom sa meni aj
smer pradu, ¢o moZze sposobovat’ napriklad pod vedenim vysokého napétia zjeZenie ochlpe-

nia. Zdraviu to ale neskodi [15].

1.6.2 Nizkofrekven¢né magnetické polia

Vytvaraju v tkanivach tela cirkulujuce prudy, v dosledku ktorych méze dojst’ k ovplyvneniu
biologickych procesov. Pri dostatocnej sile tychto pridov sa moéze zdat', Ze vidime blikajuce
body, ¢o je sposobené stimulaciou sietnice. V pripade intenzivnejsich poli, s ktorymi sa mo-
zeme dostat’ do kontaktu, napriklad magnetick4 rezonancia, vznikaju také silné prudy, Ze

dochadza k vzniku kmitov alebo kontrakcii svalov [15].

Pri vysokofrekvencnych elektromagnetickych poliach je hlavnym efektom narast teploty
(pouzivané u mikrovinnych rurach). Véacsina l'udi sa dostava len do miest s nizkou Groviiou
poli, a preto nepdsobia na nich Skodlivé u€inky zahriatia tkaniv alebo zvySenia telesnej tep-

loty [15].
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Zaver kapitoly

Elektromagnetické zbrane ako vystup vyuzivaji impulzy elektromagnetickych poli, ¢o pred-
stavuje nahly vybuch intenzivneho elektromagnetického pol’a, ktoré je tvorené navzajom
spojenym elektrickym a magnetickym pol'om. Elektromagnetické pole je popisané Maxwel-
lovymi rovnicami v integralnom a diferencidlnom tvare. Impulzy prirodné¢ho povodu sa Siria
vetkymi smermi a skladajti sa z troch komponentov. Dalej sa rozlisuju podla vzdialenosti
vzniku od Zemského povrchu. Impulzy vytvorené clovekom sa Siria ur¢itym smerom a na
ich vznik sa pouzivaji rozne prostriedky. Elektromagnetické polia indukciou vytvaraju na
vodivé materialy elektrické prudy a napitia, ¢im sposobuji docasné alebo trvalé poSkodenie
elektrickych zariadeni. Skodlivé uéinky elektromagnetickych poli na Pudské telo nie st za-

tial’ potvrdené.
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2 ELEKTROMAGNETICKE ZBRANE

Elektromagnetické zbrane sa zarad’uju medzi neletalne (nesmrtiace) zbrane. Boli vytvorené
za uc¢elom znemoznit’ boj protivnikovi, tak aby nedoslo k usmrteniu alebo trvalej ujme ako
napriklad v pripadoch operacii na udrzanie mieru alebo na boj proti terorizmu. Na rozdiel
od konvencnych zbrani, ktoré vyuzivaji chemicku energiu, elektromagnetické zbrane vyu-
zivaju subatomové Castice, elektromagnetické viny a nenuklearne impulzy elektromagnetic-
kych poli. V anglosaskej literature sa elektromagnetické zbrane oznacuju ako Directed

Energy Weapons (DEW — zbrane so smerovanou energiou) [16] [17].
Elektromagnetické zbrane mézeme rozdelit’ do Styroch skupin [17]:

e Zzbrane pracujuce v pasme radiovych vin,
e Zzbrane pracujuce v pasme mikrovlin,
e laserové zbrane,

e (asticové zbrane.

2.1 Zbrane pracujice v pasme radiovych vin

DEWRF (DEW Radio Frequency — zbrane so smerovanou energiou pracujiice v pasme ra-
diovych vin) ako vyplyva z nazvu, pracuji vo frekvenénom pasme radiovych vin, od stoviek

kHz az do jedného GHz.

2.2 Zbrane pracujiice v pasme mikrovin

DEWM (DEW Microwave — zbrane so smerovanou energiou pracujlice v pasme mikrovin)
pracuju vo frekven¢nom pasme prislichajuicom mikrovlnnému Ziareniu, od jednotiek GHz

az po 300 GHz [17].

Tieto dva druhy elektromagnetickych zbrani vyuzivaji vel'mi intenzivne, zvy€ajne impul-
zivne elektromagnetické polia. Z hladiska Sirky pasma generovanych impulzov elektromag-
netickych poli sa delia na [17]:

e HPM (High Power Microwave — vysokovykonné mikrovlny) — uzkopasmové
e UWB (Ultra-Wide Band — veI'mi §iroké pasmo) — Sirokopasmové
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2.3 High Power Microwave

HPM pracuji vo frekvenénom pasme od stoviek MHz az do jednotiek GHz s intenzitou
priblizne 100 kV.m™, ktora zavisi od vzdialenosti a doba nabehu predstavuje menej ako 10
ns. Frekvenény rozsah bol zvoleny hlavne kvoli dobrej priepustnosti tychto vin vzduchom

a tiez kvoli vacsej zranitel'nosti elektrickych zariadeni. [16] [18].

2.4 Ultra-Wide Band

UWB ma velmi kratku dobu nabehu, priblizne 100 ps a intenzita pol'a dosahuje 50 kV.m?,
ktora zavisi od vzdialenosti. Sirka pasma siaha od stoviek MHz do niekol’ko GHz. Genera-
tory, u ktorych doba impulzu viac ako 1 ns mozeme povazovat za DEWRF a naopak pri

dobe trvania impulzu menej ako 1 ns mozeme povazovat’ generatory za DEWM [17] [19].

Pri pouZiti proti I'udskej sile a s niz§imi frekvenciami spdsobuju zahrievanie tkaniv. Najcit-
livejsi na zahrievanie je mozog, kedy dochadza k halucinaciam, vykyvom emdcii, strate ve-
domia alebo az strate pamati. Pri vySsich frekvenciach sa objavuju povrchové bolesti. Jed-
nym zo zastupcov tychto zbrani je Active Denial System (ADS — aktivny obranny systém),
ktory pracuje na frekvencii 95 GHz s dosahom az 700m. Sposobuje palenie pokozky a bolest’
sa da prirovnat’ dotyku rozpélenej Ziarovky. VyuZziva sa napriklad na rozhananie demonstra-

cii [20].

Obr. 2. Active Denial System (ADS) [21]
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2.5 Laserové zbrane

Podstatou laserovych zbrani je LASER ( Light Amplification by Stimulated Emission of
Radiation — zosiliiova¢ svetla stimulovanou emisiou ziarenia), ¢o je opticky kvantovy gene-
rator, ktory vytvara intenzivny zvizok ziarenia s vel'mi nizkym rozptylom a vysokou husto-
tou energie. Vyzarovanim v impulzoch dosahuji vysoké vykony az v MW. Tieto vlastnosti
sa vyuzivaju Vv zbraniach na oslepenie zivej Sily a k ni¢eniu navadzacich systémov riadenych
rakiet. Jednym zo zastupcov tychto zbrani je PHaSR (Personnel Halting and Stimulation
Response — laserova impulzn4 oslepujuca puska). Vyuziva kratky impulz trvajici 10°s 0 vy-
kone 1 kW, ¢im spdsobi oslepnutie na niekol’ko mintut. Pri va¢Som vykone je mozné sposo-

bit’ trvalé poskodenie oka a slepotu [22].

Obr. 3. PHaSR [22]

2.6 Casticové zbrane

Particle Beam Weapons (PBW — ¢asticové zbrane) sa od ostatnych zbrani so smerovanou
energiou liSia formou §irenia energie. Tieto zariadenia generuju svoju silu zrychlenim dos-
tatocného mnozstva subatomovych castic alebo atomov na rychlost’ podobnej rychlosti
svetla. Lu¢ Castic je obdobny ako blesk a ni¢ivé ucinky spdsobuje uloZenim svojej energie
do ni¢eného objektu. Ked’ 1G¢ Castic narazi na atdmy, elektrony alebo protony ni¢eného ob-
jektu, energia sa prenesie a dojde k vel'kému zohriatiu, ¢o je efekt podobny tomu, ktory sa

vyskytuje pri vybuchu. Su dva typy Casticovych zbrani [23]:

e Zzbrane s nabitymi ¢asticami — endoatmosferické vyuzitie,

e Zzbrane s neutralnymi Casticami — exoatmosferické vyuzitie.
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2.7 \V/plyv zbrani pracujiicich v pasme radiovych vin a mikrovin na

elektroniku

Pri pdsobeni vykonovych elektromagneticky poli na elektronické systémy moze dojst’ k Sty-
rom urovniam ovplyvnenia. Od do¢asného narusenia funkcie az k trvalému poskodeniu, ¢o

zavisi od [24]:

e Vzdialenosti ciel’a,

e zranitel'nosti ciel’a,

o frekvencie zbrane,

e vykonovej Grovne,

e Sirky pasma,

e doby trvania impulzu,

e doby posobenia impulzu na ciel’,

e modu vizby alebo vstupnych miest.

Styri potencialne efekty elektromagnetickych zbrani mézu byt zoradené podla hierarchie

stupiia poSkodenia.

1. Strata funkcie je docCasna alebo je zhorSend prevadzka a po zastaveni rusSenia sa
funkcia obnovi. Prikladom tohto stavu su ruSiace zariadenia alebo blyskanie.

2. Docasna strata funkcia podobne ako v prvej moZnosti, lenze po skonceni ruSenia je
potrebné systém odpojit’ od zdroju napétia alebo ho vypnut’ a reStartovat’.

3. Spodsob prerusenia funkcie systému, pri ktorom dochddza k trvalému zniceniu alebo
preruSeniu privodu napétia, ¢o prekazi ¢innost’ ciel'a. Prikladom tohto stavu st ne-
reagujuce polovodicové suciastky alebo zlyhavajlce tranzistory v dosledku preta-
Zenia.

4. Posobenim vysokovykonnej mikrovinnej energie sa tavia kondenzétory, rezistory
alebo vodice. Vac¢sinou sa objavuje v miestach, kde sa schadza viac drotov. Efekt

sposobujuci na elektrické zariadenia ilderom blesku je priklad tejto moznosti [24].
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2.8 Sposoby vizby elektromagnetickej energie
Pri uréovani viazania elektromagnetickej energie na ciele sa uvadzaja dva mody:

e vizba prednymi dverami (Front Door Coupling),

e Vvizba zadnymi dverami (Back Door Couplnig).

2.8.1 Vizba prednymi dverami

Vizba prednymi dverami sa objavuje vtedy, ked’ sa vyziarené elektromagnetické pole viaze
na prvky, ktoré st ur€ené na komunikaciu alebo interakciu s externymi elektromagnetickymi

zariadeniami. To su napriklad antény, senzory alebo Bluetooth.
Moéze byt dvoch radov.

Vizba prednymi dverami prvého radu sa nazyva vtedy, ked’ sa frekvencia impulzu zhoduje
alebo aspoi prevazne zhoduje s priepustnym pasmom napadnutého zariadenia. Vac¢Sina za-

riadeni je prirodzene viac nachylné na frekvencie vnitri priepustného pasma.

Vizba prednymi dverami druhého radu sa nazyva vtedy, ked’ sa frekvencia impulzu zhoduje
vel'mi malo alebo vdbec s priepustnym pasmom napadnutého zariadenia, no impulz aj na-

priek tomu ¢iasto¢ne prenikne [19].

2.8.2 Vizba zadnymi dverami

Viézba zadnymi dverami sa objavuje vtedy, ked’ sa vyziarené elektromagnetické pole viaze
a prenikne cez miesto, ktoré nie je uréené na interakciu s elektromagnetickym pol'om. To

mozu byt’ kablové privody, vetracie otvory, Strbiny medzi panelmi alebo slabé tienenie [19].
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Zaver kapitoly

Elektromagnetické zbrane st neletalne, nesmrtiace, zbrane, ktoré boli vyvinuté za i¢elom
znemoznit’ boj protivnikovi. Funguju na zaklade elektromagnetickych vin, subatémovych
Castic a impulzov elektromagnetickych zbrani. Delia sa na laserové zbrane, Casticové zbrane
a na zbrane pracujuce v pasme radiovych vin a mikrovin, ktoré sa d’alej delia na tizkopas-
mové a Sirokopasmové. Mo6zu spdsobit’ doCasné prerusenie funkcie elektrickych zariadeni
alebo az trvalé zni¢enie vyhorenim. Na elektrické zariadenia sa tato elektromagneticka ener-

gia viaze dvomi sposobmi, prednymi dverami a zadnymi dverami.
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3 KONSTRUKCIA ZBRANI PRACUJUCICH V PASME
RADIOVYCH VLN A MIKROVLN

Dalsia kapitola sa zaobera konstrukciou elektromagnetickych zbrani pracujucich v pasme
radiovych vin a mikrovin, ktoré boli popisané v predchadzajiicej kapitole. St opisané jed-
notlivé Casti tychto zbrani a princip ich fungovania.

Elektromagnetické zbrane pracujuce v pasme radiovych vin a mikrovin sa vo vSeobecnosti

skladajt zo Styroch hlavnych casti [25]:

e primarny zdroj napitia,

zdroj vysokonapiat'ovych impulzov,

generator radiovych vin alebo mikrovin,

e anténa.

Primarny | Zdroj VN | Generitor )
droi ) . Iz radiovych vin Anténa
zdroj Impuizov alebo mikrovin

T

Spistacie obvody

Obr. 4. Vseobecna funk¢éna schéma elektromagnetickej zbrane

[25], upravil Kocian, 2016

3.1 Akumulicia energie

Pre generovanie impulzov elektromagnetickych poli je potrebné mat’ k dispozicii zdroj ener-
gie, ktory zvladne dodat’ dostatoéné mnozstvo energie do zataze vo vel'mi kratkom case.
NajcastejSie sa v tomto pripade vyuziva na ziskanie energie vybijanie kondenzatorovych
bank alebo chemicka energia z expldzie vybusniny, ktora komprimuje indukcény tok vytva-
rany induk¢nou cievkou. Okrem tychto dvoch existuju eSte d’alSie sposoby. Na generovanie

impulzov sa pouzivaju [17]:
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e Marxov generator,

e vybusny generator indukéného toku (FCG — Flux Compression Generator),

e vybusny magnetohydrodynamicky generator (MHD — MagnetoHydroDynamic ge-
nerator),

e virtualny katdédovy oscildtor — virkator.

3.1.1 Marxov generator

Marxov generator dokdze vyprodukovat’ impulzy vysokého napitia pomocou krokov, na
ktoré je potrebny len zlomok vystupného napétia. NavySe nie je potrebny transformator,
ktory obmedzuje rychlost’ vzniku impulzu vysokého napdtia a znizuje efektivnost’ celého
systému. Obsahuje kondenzatory a vysokonapétové prepinace. Tieto prepinace su zvycajne
iskristia.

Marxov generator je kondenzéatorovy obvod, ktory sa nabije na danli iroven napétia a na-
sledne sa vybija a energiu rychlo prenasa d’alej. Na nabitie paralelne zapojenych kondenza-
torov sa pouzivaju rezistory. Ked’ sa kondenzatory nabiji dojde k spusteniu prvého iskrist’a,
tym sa zvys$i napétie na susednom kondenzatore a spusti sa d’alSie iskriste. Takto sa spusti

retazova reakcia sériového spustania [26][27].

R

charge

Y AN A AN AN
/—L /—L /—L T Output switch

L/

charge

Stage switch

Obr. 5. Schéma zapojenia Marxovho generatoru [27]
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3.1.2 VybuS$ny generator indukéného toku

Vybusny generator indukéného toku (FCG — Flux Compression Generator, tiez ozna¢ovany
ako EPFCG — Explosively Pumped FCG alebo MCG — MagnetoCumulative Generator) je
zariadenie schopné generovat’ elektricku energiu v desiatkach megajoulov v ¢ase desiatok
az stoviek mikrosekund. V $pickach vykonu dosahuje az desiatky terawattov. Pri vel'kych

FCG mdze byt vytvoreny prad az tisickrat vacsi nez ten, ktory vznika pri tdere bleskom.

Armature Tube Dielectric Structural Jacket Insulator Block
Stator Winding

/ Stator Input Ring  Explosive (Machined PBX-3301) Stator Output Ring
Insulator Block
Explosive Lense Flane Wave Generator

TIME

Obr. 6. Konstrukcia a priebeh FCG [28]
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V klasickom FCG je umiestnena kovova trubka vyplnena vybusnou zmesou, okolo ktorej je
ovinutd medena cievka. Do cievky je privadzany prad zo zdroja a tym vznikd magnetické
pole. Po explozii vybusniny vznikne razova vlna, tym sa pritlaci trubka ku cievke a vznikne
skrat, ktorym sa odvedie prad do d’alSich Casti cievky. Postupom explozie sa zmensuje objem
magnetického pola a dochadza k obrovskému nérastu pradu na cievke, ¢o sposobi prudovy

impulz, ktory ma hodnotu vo vrcholoch az desiatky megaampérov [13][28].

3.1.3 VybusSny magnetohydrodynamicky generator

Zakladny princip MHD (Magnetohydrodynamic generator) spociva v tom, ze v pohybuju-
com sa vodic¢i v magnetickom poli vznika elektricky prad. V tomto pripade vodic nie je drot
ale plazma ionizovaného vybusného plynu. Plazma sa pohybuje v magnetickom poli tvore-
nom cievkou a indukovany prad je zachytavany elektrodami, ktoré s v spojeni s pridom

plazmy.

Z dovodu vacsich rozmerov a vahy sa pouzivaju menej a skor ako generatory prudu pre FCG

[28].

3.1.4 Virtuilny katédovy oscilator

Virtudlny katédovy oscilator alebo virkator je zariadenie schopné vyprodukovat’ vel'mi silny
impulz Ziarenia a je mechanicky jednoduchy, maly, robustny a je dokdze pracovat so §iro-
kym frekvenénym pasmom mikrovinného Ziarenia. Zakladom virkatoru je v zrychlovani
ltucu elektronov oproti sietovej alebo foliovej andde. Mnoho elektronov prejde cez anddu
a vytvori za iou bubliny priestorovych ndbojov. Vo vhodnych podmienkach bude tato oblast’
priestorovych nabojov oscilovat’ na mikrovinnych frekvenciach. Ak bude oblast’ tychto na-
bojov umiestnend v rezonancnej dutine, ktord je vhodne vyladend, mdzu byt dosiahnuté
vel'mi vysoké vykony. Na ziskanie mikrovlnnej energie z rezonancnej dutiny sa vyuZzivaju
bezné mikrovinné techniky. Dosahované irovne vykonu sa u virkatoru pohybuju od 170 kW

do 40 GW [28].
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/
Insulator Dielectric
Windowr
Cathode Virtual Cathode
Anode |
3 \
I

Obr. 7. Virtualny katodovy oscilator [28]

3.2 Vykonové prvky v Sirokopasmovych DEWRF a DEWM

Ako vykonové prvky sa pouzivaji rychle spinace alebo vypinace, ktoré umoznuju v kratkom
Case preniest’ energiu vo forme videoimpulzu z akumula¢ného prvku do zataze, ktoru pred-
stavuje Sirokopasmova anténa. V tejto kategorii sa pouzivaji nasledné tri druhy spinacov

a vypinacov [17][25]:

e plynové iskriste,
e kvapalinové iskriste,

e polovodicové spinace.

Primarny zdroj sluZi k nabijaniu paralelne zapojenych kondenzéatorov (v pripade pouZzitia
Marxovho generatoru). Spinané¢ iskristia st tieZ sti¢ast’ou razového generatoru. V.momente,
ked’ prichadza sptstaci impulz zapoji kondenzatory do série ¢im vznikne impulz vysokého
napdtia. Vysoké napitie je pripojené rychlym spinacom na Sirokopasmovu anténu a vyZia-

rené do priestoru [17].
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Primarny | Zdroj VN Rychly Sirokopa-
. - . spinaci smova
zdroj impulzov ) ;
prvok anténa

NN

Spust’acie obvody

Obr. 8. Vseobecna funk¢éna schéma Sirokopasmovej elektro-

magnetickej zbrane [25], upravil Kocian, 2016

Dalsie dolezité prvky irokopasmovych DEWRF a DEWM su antény:

o reflektorové antény — napr. IRA (Impulse Radiating Antenna),
e lieviky s prie¢nou elektromagnetickou vinou,

e Spiralové antény,

e anténny monopol,

e bikdnicka anténa.

3.3 Vykonové prvky v izkopasmovych DEWRF a DEWM

Na generovanie radiovych vin a mikrovin sa vyuzivaji vykonové elektronky. Elektronky
vyuzivaju tri typy mikrovinného Ziarenia, ktoré vznikaju pri interakcii elektronov s elektro-

magnetickym pol'om [17].

e Cerenkovovo alebo Smith-Purcellovo Ziarenie
e Tranzitné ziarenie

e Brzdené Ziarenie

Vysokonapitovy impulz je po vygenerovani vedeny do tvarovacich obvodov, ktoré vyge-
neruju napétie potrebné na fungovanie vykonovej elektronky. Vykonova elektronka na-
sledne vygeneruje elektromagnetické viny, ktoré st vyziarené do priestoru pomocou antény

[17].



UTB ve Zliné, Fakulta aplikované informatiky 33

Primarny | Zdroj VN | Tvarovacie | Vykonovi

zdro J impulzov obvody elektronka Anteéna

Spust'acie obvody

Obr. 9. VSeobecna funk¢na schéma tizkopasmovej elektromagnetickej zbrane

[25], upravil Kocian, 2016

3.3.1 Cerenkovovo alebo Smith-Purcellovo Ziarenie

Vznika v pripade, ked’ je rychlost’ pohybu elektronov v prostredi vicsia ako fazova rychlost’

elektromagnetickej viny. Medzi generatory, ktoré funguju na tomto principe patria [17]:

e (Qenerator s postupnou vinou — permaktron (TWT — Travelling-Wave Tube),

e generator so spitnou vinou — karcinotron (BWO — Backward-Wave Oscilator),
e orotron,

e Magnetron,

e relativistické difrakéné generatory.

3.3.2 Tranzitné Ziarenie

Podobné Cerenkovovmu Ziareniu ale namiesto priechodu periodickymi $truktirami alebo
V ich blizkosti, interaguje zvdzok s pol'om vodivych mriezok, dosiek alebo medzier medzi

vodivymi plochami. Medzi tieto generatory patria [17]:

o Klystrony,

e twystrony,
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3.3.3 Brzdené Ziarenie

Vznika, ked’ ma pohyb elektronov v externych elektromagnetickych poliach oscilacny cha-
rakter. Frekvencia vin obsahujuca Dopplerov posun sa rovna frekvencii oscilaciam elektro-

nov. Patria sem generatory [17]:

e maser s cyklotronovou rezonanciou (CRM — Cyclotrone Resonance Mass),

e laser s voI'nymi elektronmi (FEL — Free Electrons Laser),

e virkator,
e Orbitron.
Zaver kapitoly

Elektromagnetické zbrane pracujiice v pasme radiovych vin a mikrovin sa vo vieobecnosti
skladaju zo Styroch hlavnych €asti. Z primarneho zdroja napétia, zdroja vysokonapédt'ovych
impulzov, generatora radiovych vin alebo mikrovin a antény. Zdroj vysokonapitovych im-
pulzov musi byt schopny dodat’ dostatoéné mnozstvo energie vo vel'mi kratkom case do
zataze. NajCastejSie sa vyuziva vybijanie kondenzatorov alebo chemicka energia z explozie
vybusniny. Takéto zdroje st Marxov generator, vybusny generator indukéného toku, mag-
netohydrodynamicky generator a virtualny katodovy oscilator. Dalej su rozdiely v $iroko-
pasmovych a tizkopasmovych zbraniach. Sirokopasmové pouzivaju ako vykonové prvky
rychle spinace alebo vypinace a to plynové iskriSte, kvapalinové iskriSte a polovodi¢ové
spinace. Tymito spinac¢mi je vysoké napitie prepojené na Sirokopasmovu anténu a vyziarené
do prostredia. U uzkopasmovych sa napitie upravuje v tvarovacich obvodoch a d’alej sa
radiové viny a mikroviny generuji pomocou vykonovych elektroniek, ktoré su zaloZzené na

troch typoch Ziarenia: Cerenkovovo alebo Smith-Purcellovo, tranzitné a brzdené Ziarenie.
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1. PRAKTICKA CAST
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4 ELEKTROMAGNETICKA KOMPATIBILITA VOZIDIEL

S rozvojom elektroniky v§eobecne nastal aj rozvoj elektroniky v automobiloch ¢i inych do-
pravnych prostriedkoch. Elektronické komponenty predstavuju casti riadiaceho, ovlada-
cieho, pohonného ale aj komunikaéného, bezpecnostného alebo navigacného systému.
Z toho dovodu je pravdepodobné, Zze dojde k vzidjomnému aj vonkajSiemu ovplyviiovaniu
tychto systémov, a preto je potrebné zaistit’ ich dostato¢nu elektromagnetickt kompatibilitu

(EMC).

Pod pojmom elektromagneticka kompatibilita (EMC) rozumieme schopnost’ sti¢asnej
funk¢nej koexistencie elektrickych resp. biologickych zariadeni alebo systémov, nachadza-
jucich sa v spolocnom elektromagnetickom prostredi, bez zdvazného ovplyvitovania ich nor-
malnych funkecii. Zariadenia mo6zu mat’ vzajomnu stuvislost, ale aj nemusia. Na jednej strane
musia byt elektrické systémy odolné proti posobeniu ostatnych systémov a na druhej strane
nemoZzu pri svojej ¢innosti nepriaznivo ovplyviiovat’ normalne fungovanie inych zariadeni

[29].

Elektromagneticka
kompatibilita
EMC
Elektromagneticka Elektromagneticka
interferencia (rusenie) susceptibilita (odolnost))
EMI EMS

Obr. 10. Delenie elektromagnetickej kompatibility [30], upravil Kocian, 2016

Ako mozeme vidiet na obrazku Obr. 10. EMC sa deli na dve zakladné skupiny.
Elektromagneticka interferencia (EMI)

EMI (Electromagnetic Interference — Elektromagneticka interferencia) alebo elektromagne-
tické ruSenie je proces, pri ktorom sa signal generovany zdrojom rusenia prenaSa prostred-
nictvom elektromagnetickej vizby do ruSenych systémov. Zaobera sa predovsetkym identi-

fikaciou zdrojov ruSenia, popisom a meranim rusivych signalov a identifikaciou parazitnych
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prenosovych ciest. Elektromagneticka kompatibilita celého systému sa dosahuje predovset-
kym technickymi opatreniami na strane zdrojov ruSenia a obmedzenim ich prenosovych

ciest. EMI sa teda tyka hlavne pricin ruSenia a ich odstraiiovania [30].

Elektromagneticka susceptibilita (EMS)

EMS (Electromagnetic susceptibility — Elektromagneticka susceptibilita), citlivost’ alebo
odolnost’ vyjadruje schopnost’ zariadenia ¢i systému pracovat’ bez poruch alebo s presne
definovanym pripustnym vplyvom v prostredi, v ktorom sa nachadza elektromagnetické ru-
Senie. Zaobera sa predovsetkym technickymi opatreniami, ktoré zvysuju u objektu (priji-
maca rusenia) jeho elektromagnetickl odolnost’ proti vplyvom rusivych signalov. EMS sa

tyka skor odstrafiovania dosledkov ruSenia neZz pricin ruSenia [30].

4.1 Technické normy

Prvou eurdpskou smernicou, ktord sa zaoberala motorovymi vozidlami bola Smernica
70/156/EEC, avsak neobsahovala problematiku EMC. Po nej nasledovala Smernica
72/245/EEC, ktord sa uz zaoberala potla¢anim elektromagnetického ruSenia od zazihovych
motorov. Az v roku 1995 bola vydana Smernica Europskej tinie 95/54/EC, kde bola zahrnuta
problematika EMC pre vacsinu elektrického a elektronického prislusenstva a vozidla ako
celku. V roku 2004 bola vydana nova Smernica Eurdpskej unie 2004/104/EC, ktora bola
neskor doplnena a rozsirena Smernicami 2005/49/EC, 2005/83/EC a 2006/28/EC.

0Od 1.7.2006 nie je mozné testovat’ podl'a starej neplatnej Smernice 95/54/EC a od 1.1.2009
musia vietky, aj staré, automobilové vyrobky spinat’ Smernicu 2006/28/EC [30].

Problematiku EMC motorovych vozidiel mo6Zeme rozdelit’ na dve Casti:

e WV (Whole Vehicle — celé vozidlo) — EMC celého vozidla vratane nutnych zabu-
dovanych elektrickych pohonnych, ovladacich a riadiacich komponentov.
e ESA (Electronic Sub—Assembly — elektronické komponenty) — EMC volitenych

komponentov a subsystémov [30].

V tabul’ke 2 je uvedeny strucny prehl'ad standardov zaoberajtcich sa testovanim a poziadav-

kami na EMC. V Europskej Unii sa merania a testovania vykonavaju podla Smernice
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2006/28/EC (2004/104/EC), ktora zahfiia meranie vyziareného a vedeného rusenia a aj tes-
tovanie odolnosti. V pripade testov ruSivého vyzarovania sa tdto Smernica odvolava na
normy CISPR 25 a CISPR 12. Smernica 2006/28/EC sa odvolava na medzinarodny Standard
ISO 7637 v pripade testovania odolnosti rusivych signalov na vedeni a Vv pripade testovania
odolnosti vyziarenym rusenim na ISO 11451 a ISO 11452. Testy na odolnost’ voci elektros-
tatickym vybojom sa vykonavajua podl'a ISO 10605. V Severnej Amerike, najma v USA su
Standardy vydavané spolocnost'ou SAE (Society of Automotive Engineers — Spolo¢nost’ au-

tomobilovych inzinierov) [30].

Tab. 2. EMC standardy a normy motorovych vozidiel [30], upravil Kocian, 2016

Rok vydania . Pouzitel’né
Smernica, norma Region Typ testu EMC pre
platnosti
Kedy | Kto WV | ESA
95/54/EC 1995 EC EU ruSenie, odolnost’ v v
2006/28/EC 2006 EC EU rusenie, odolnost’ | v 4
CISPR 12 2001 IEC vyziarené rusenie,
v y globalne ] 4 v
CSN EN 55012 ed.2 | 2008 | CNI test odolnosti
CISPR 25 2002 IEC vyZziarené rusenie,
Ny y globalne ] v v
CSN EN 55025 ed.2| 2009 | CNI test odolnosti
ISO 7637 2002 ISO odolnost’ na
. y globalne , v
CSN ISO 7637 1998 | CNI vedeni
ISO 10605 2001 | ISO | globalne ESD odolnost’ v v
ISO 11451 2001 ISO | globélne | vyziarené rusenie | v
ISO 11452 2002 ISO | globalne | vyziarené rusenie v
SAE J551 1995 | SAE USA ruSenie, odolnost’ v
SAE J1113 1995 | SAE USA rusenie, odolnost’ 4

ESD (Electrostatic Discharge — elektrostaticky vyboj)
Nazvy smernic a noriem spomenutych v Tab. 2.

95/54/EC — Smernica komisie 0 prisposobeni technickému postupu Smernice rady
72/245/EHS o zblizovani pravnych predpisov ¢lenskych statov tykajucich sa potlacenia vy-

sokofrekvencného rusenia spdsobovaného zaZzihovymi motormi.
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2006/28/EC — Smernica komisie ktorou sa meni a dopiiia na uéely prispdsobenia sa technic-
kému pokroku smernica Rady 72/245/EHS tykajtca sa radiového odrusenia (elektromagne-
tickej kompatibility) vozidiel a smernica 70/156/EHS o aproximacii pravnych predpisov

¢lenskych statov o typovom schvalovani motorovych vozidiel a ich pripojnych vozidiel.

CISPR 12 — Vozidla, ¢lny a spalovacie motory - Charakteristiky vysokofrekven¢ného ru-

Senia - Medze a metddy merania pre ochranu prijimacov, ktoré su mimo tieto zariadenia.

CISPR 25 — Vozidla, ¢Iny a zazihové motory - Charakteristiky vysokofrekven¢ného rusenia

- Medze a met6dy merania pre ochranu palubnych prijimacov.
ISO 7637 — Cestné vozidla - Elektrické ruSenie vedenim a vidzbou.

ISO 10605 — Cestné vozidla — Metddy testovania elektrického rusenia z elektrostatickych

vybojov.

ISO 11451 — Cestné vozidla — Metddy testovania elektrického rusenia z tzkopasmového

elektromagnetického vyzarovania celych vozidiel.

ISO 11452 — Cestné vozidla — Metddy testovania elektrického rusenia z tizkopasmového

elektromagnetického vyZzarovania komponentov.

SAE J551 — Urovne vykonnosti a metédy merania elektromagnetickej kompatibility vozi-

diel, ¢lnov (do 15m) a strojov.

SAE J1113 — Postupy merania elektromagnetickej kompatibility a limity pre komponenty

vozidiel.

4.2 Testovanie EMC

V dnesnej dobe moZeme rozdelit’ testy elektromagnetickej kompatibility, ¢i uz celych vozi-

diel, alebo len komponentov a subsystémov do piatich skupin [31]:

e testy rusivého vyzarovania (radiated emissions),

e testy rusivych signalov na vedeni (conducted emissions),

testy odolnosti voci elektromagnetickym poliam (radiated immunity),

testy odolnosti voci rusivym signalom na vedeni (conducted immunity),

testy odolnosti voci elektrostatickym vybojom (ESD immunity).
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4.2.1 Testovanie rusivého vyZarovania

V oblasti ruSivého vyzarovania je Smernica 2006/28/EC zalozena na norme CISPR 12
a CISPR 25. CISPR 12 sa zaobera vyzarovanim celych vozidiel (WV) vo frekvencnom
pasme 30 MHz az 1 GHz. Norma CISPR 25 sa zaobera vyzarovanim komponentov a sub-
systémov (ESA) vo frekvenénom pasme 150 kHz az 960 MHz. V tychto normach sa lisia
medze povoleného vyzarovania pre WV a ESA a navySe sa rozliSuje uzkopasmové a Siro-
kopasmové rusenie. Uzkopasmové rusenie vznika v dosledku mikroprocesorovych riadia-
cich systémov a Sirokopasmové vznikd v zazihovom systéme motoru. Medze pre uzkopas-
mové rusenie su prisnejsie, konkrétne o 10 dB nez Sirokopasmové rusenie, co mézeme vidiet’

na Obr. 11. [31].

70 4

Sirokopasmové rusenie

(3
o

Gzkopasmové rusenie

Uroveh vyZarovania (dBuV/m)
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o

10 100 1000
Frekvencia (MHz)
Obr. 11. Medze uzkopasmového a Sirokopasmového
rusivého vyzarovania ESA podl'a Smernice

2004/104/EC [30]

4.2.2 Testovanie rusivych signalov na vedeni

Zaoberaju sa testovanim, aby nevznikali neziaduce interferencie medzi elektrickymi a elek-
tronickymi zariadeniami posobenim ESA. Medze a testy vychadzaju opit’ z normy CISPR
25, no v tomto pripade aj Z normy ISO 7637, ktora sa zaobera rusivymi signalmi na privod-
nych vedeniach a d’alSich spojoch ESA pripojenych k napéjaniu vozidla. Aj tu sa rozliSuja
medze pre uzkopasmové a Sirokopasmové rusenie, merané vo frekvencnom pasme 150 KHz
az 108 MHz (zvycajne az 200 MHz). V Tab. 3. st zndzornené maximalne pripustné hodnoty

impulzov [31].
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Tab. 3. Maximalne pripustné hodnoty impulzov [32], upravil Kocian, 2016

Polarita impulzovej Maximalna povolena amplitida ruSivych impulzov
amplitady Vozidla s 12 V systémami | Vozidld s 24 V systémami
Kladna +75 +150
Zaporna -100 -450

4.2.3 Testovanie odolnosti voci elektromagnetickym poliam

Tieto testy patria medzi najddlezitejsSie testy EMC v automobilovej technike, pretoze neu-
stale dochadza k narastu vonkajsich zdrojov elektromagnetickych poli a je potrebné zaistit’

dostato¢nu odolnost’, aby nedoslo k naruseniu bezpecnej prevadzky.
Vyuzivajt sa dve triedy odolnosti podl'a tzv. aplikacnych skupin:

e aplika¢na skupina I — patria sem komponenty, ktoré z hl'adiska bezpecnosti mu-
sia fungovat spravne pri akomkol'vek druhu a Grovni elektromagnetického ruse-
nia. Su to napr. riadiaca pohonna jednotka, ABS, imobilizér ,chladiaci systém,
vonkajsie osvetlenie atd’.,

¢ aplika¢na skupina II — sem patria komponenty, ktoré poskytuju komfort a po-
hodlie a ich chybna ¢innost’ neohrozi bezpec¢ny chod vozidla. St to napr. zabudo-

vana zabavna elektronika, navigacia, karenie, klimatizacia atd’. [31].

V oblasti automobilovej EMC st len dve triedy odolnosti A a C. Zariadenia a systémy pat-
riace do aplika¢nej skupiny I musia podliehat’ triede odolnosti A. Zariadenia a systémy pat-
riace do aplikacnej skupiny II mézu vykazovat’ niZSiu Groven odolnosti a spadat’ do triedy

C.

Zakladné normy vyuzivané pri tychto testoch su 1ISO 11451 pre WV a ISO 11452 pre ESA.
Pri meraniach sa pouziva frekvencné pasmo od 20 MHz az 2 GHz, avsak vécSina vyrobcov
automobilov pouziva vyssie frekvencie, az 10 GHz. Testovacia troven pre testy WV je
30 V.m! v 90% frekvencného pasma (minimalna roveti je 25 V.m™) a pre ESA 200 V.m!
ale u roéznych vyrobcov automobilov mézu byt tieto trovne vyssie. ISO 11452 uprednos-
tiuje dve zakladné metddy. Je to metoda pradovej injektaze (BCI — Bulk Current Injection)
pomocou kapacitnej kliestiny, kapacitného vizbového obvodu alebo pradového transforma-

toru vo frekvenénom pasme 1 az 400 MHz a metoda priameho ozarovania v bezodrazovej
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komore (ALSE — Absorber-Lined Shielded Enclosure) vo frekvenénom pasme 20 MHz az

2 GHz [31].

Tab. 4. Odolnost’ ESA voci elektromagnetickym poliam podla aplika¢nych skupin [31]

Frekventné ) Aplika¢na skupina I Aplika¢na skupina II
. Testovacia : i : :
pasmo metéda Hranica Trieda Hranica Trieda
[MHZ] odolnosti odolnosti odolnosti odolnosti
1-400 BCI 200 mA A 100 mA C
20 - 2000 ALSE 200 V.m' A 100 V.m™ C

4.2.4 Testovanie odolnosti voci rusivym signalom na vedeni

Ciel'om je zaistit’ spravnu ¢innost’ komponentov a subsystémov vnutri elektrického prostre-
dia automobilu. Jedna sa o odolnost’ vo¢i impulzom, ktoré vznikaji pocas chodu vozidla.
Tieto impulzy vznikaju v napajacej kabelazi pri poruchach indukovanych z motoru, vypad-
koch pri spusteni motoru, pri odpojeni batérie, pri parazitnych prenosoch... Testy sa vyko-
navaju na napdjacich kabloch a rovnako aj na signalovych kabloch. Testy vychadzaju

z normy ISO 7637 [31].

4.2.5 Testovanie odolnosti voci elektrostatickym vybojom

Pre testy ESD u automobilov boli vyvinuté iné modely vybijania elektrostatickych vybojov
ako u beznych elektrickych ¢i elektronickych zariadeni, pretoze automobil je izolovany od
zeme. Vybijanie neprebieha z nabitého kondenzatoru (¢lovek) do zeme ale z nabitého kon-
denzatoru (¢lovek) do iného kondenzétoru (vozidlo resp. ESA). Za ti¢elom testovania ESD
odolnosti je vyuzivana norma ISO 10605, v ktorej su Specifikované dva druhy testovania.
Bud’ sa vybija ESD z ¢loveka sediaceho vnutri automobilu, alebo z ¢loveka mimo automo-
bilu pri jeho priblizeni sa. Vyboje sa umiestiiuji do vSetkych ¢asti vnutri automobilu, ktoré

su dosiahnuteI'né posadkou [31].
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4.3 Podnikové normy

Okrem europskych, americkych a globalnych automobilovych standardov EMC si zavadza
kazdy vyrobca svoje Standardy. Existuju preto normy EMC vytvorené vyrobcami vozidiel
a rovnako aj vyrobcami subsystémov. Tieto normy su uréené pre WV a taktiez pre ESA,
avsak byvaju vac¢sinou obchodnym tajomstvom a tym padom nie su pristupné pre verejnost.

Je pravidlom, ze poziadavky a medze EMC stanovené podnikovymi normami su prisnejsie

nez poziadavky stanovené Vv oficialnych, nadradenych, normach [31].

V nasledujticej tabul’ke je predstavenych niekol'ko Standardov vybranych vyrobcov.

Tab. 5. EMC standardy niektorych vyrobcov automobilov [30][33]

Vyrobca Standard Popis
BMW GS 95002 Electromagnetic Compatibility (EMC) Requirements
and Tests
DC 10613 Vehicles EMC
Daimler- DC 10614 EMC Performance Requirements - Components
Chrysler Electrical System Performance Requirements for Elec-
DC 10615 . .
trical and Electronic Components
Electromagnetic Compatibility Specification For Elec-
Ford FMC 1278 trical/Electronic Components and Subsystems
General Specification for Vehicles, Electromagnetic
General CMW 3091 | compatibility (EMC)
Motors GMW 3097 General Specification for Electrical/Electronic Compo-
nents and Subsystems, Electromagnetic Compatibility
Hyundai ES 39110-00 | EMC Requirements
Iveco 16-2103 EMC Requirements
Jaguar, EMC-CS- Electromagnetic Compatibility Specification For Elec-
Land-Rover 2010JLR trical/Electronic Components and Subsystems
Lotus 173901 L_o_tus Engineering Standard: Electromagnetic Compati-
bility
MAN 3285 EMC Requirements
Mercedes- MBN 10284-2 EMC Requirements and Tests of Electrical/Electronic
Benz systems
Nissan 28401 NDSO02 | EMC Requirements
Porsche AV EMC AN | EMC Requirements
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Vyrobca Standard Popis
PSA General Technical Specifications Concerning the Envi-
Peugeot B21 7110 ronment of Electrical and Electronic Equipment Electri-
Citroen cal Characteristics
Resistance to electrical disturbances and electromag-
Renault 36-00-808/-D | netic compatibility instructions concerning vehicle and
electrical, electronic and pyrotechnic equipment
SCANIA TB1400 EMC Requirements
Smart DE 10005B | EMC Requirements
TSC7001G E_nglneerlng Standard (electric noise of electronic de-
Toyota vices)
TXC7315G | Electrostatic Discharge
TL 965 Short-Distance Interference Suppression
TL 82066 Conducted Interference
Volkswagen TL 82166 Radiated Interference
TL 82366 Coupled Interference on Sensor Cables
TL 82466 Immunity Against Electrostatic Discharge

Ako uz bolo spomenuté, hrani¢né hodnoty a poZiadavky stanovené vyrobcami automobilov

sa Casto lisia od tych, ktoré st uvedené v normach CISPR 12 a CISPR 25. Na Obr. 12 je

vidiet’ Ze hrani€né hodnoty r6znych vyrobcov st rozdielne. Napriklad hranice vyZarovania

spolo¢nosti BMW su podstatne odlisné od ostatnych a je zreymé, ze nevychadzaji z normy

CISPR 25.
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Obr. 12. Hranice rusivého vyZarovania niektorych vyrobcov

automobilov [30]

Na Obr. 13 st znazornené hranice odolnosti ESA vybranych vyrobcov automobilov voci

elektromagnetickym poliam. Z obrazku je zrejmé, Ze najvysSie hranice odolnosti ma

spolo¢nost’ Ford a podla Tab. 6, Jaguar, Land-Rover je na tom rovnako.

Hranica odolnosti [V/m]
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Obr. 13. Hranice odolnosti ESA niektorych vyrobcov automobilov voci

elektromagnetickym poliam [31]
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Spolo¢nost PSA disponuje odolnost'ou 200 V.m™, Daimler-Chrysler 150 az 200 V.m*, GM

v oblasti 10 GHz 250 V.m, Volkswagen 80 V.m™* a BMW od 50 do 100 V.m™,

Tab. 6. Odolnost’ vo¢i elektromagnetickym poliam [34][35]

Miera odolnosti vo¢i elektromagnetickym poliam (V.m™)
Frekvenéné pasmo |5 o499 | 800_2000 | 12001400 | 27003100
(MH2)
Jaguar, Land- 300 300
Rover —- EMC-CS- 100 70 " "
2010JLR 600 600
300 300
Ford - FMC 1278 100 n/a
600 @ 600 @

(1) — vztahuje sa len na komponenty spojené s doplnkovym zachytnym systémom

(napr. airbagy)

4.3.1 Znacka pre ES typové schvalenie

VSsetky vozidla a ESA urcené pre trhy Eurdpskej unie musia byt’ oznacené touto znackou,
ktora potvrdzuje ES typové schvalenie podl'a Smernice 2004/104/EC. Cislo za pismenom e
predstavuje kodové oznacenie krajiny Eurdpskej unie, ktora vydala dané typové schvalenie
(pre CR = 8, pre SR = 27). Ako je znazornené aj na Obr. 14, pod obdiznikom je umiestnené
Sestmiestne Cislo. Prvé dve ¢islice predstavuji poradové ¢islo poslednej vyznamnejSej smer-
nice. Nasleduje jednomiestna medzera a za fou §tvor¢islie, ktoré predstavuje registracné

¢islo produktu [31].

e 8
03 0148

Obr. 14. znacka ES ty-

pového schvélenia [30]
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Rozdiel medzi e — znackou pre typové schvalenie a znackou CE (Conformité Européenne)

pre elektrotechnické je postup ziskania [31].

Zaver kapitoly

Elektromagneticka kompatibilita je schopnost’ zariadeni alebo systémov fungovat v elektro-
magnetickom prostredi tak, aby do istej miery nespdsobovali rusenie a neboli rusené. Deli
sa na elektromagnetické rusenie a odolnost. Momentalne aktudlna smernica zaoberajica sa
EMC automobilov je Smernica 2006/28/EC, ktorGi musia spiiat’ vietky automobilové vy-
robky. Problematiku EMC motorovych vozidiel rozdel'ujeme na EMC celého vozidlaa EMC
komponentov. Pri testovani EMC sa vykonavaja testy rusivého vyzarovania, ruSivych sig-
nalov na vedeni, testy odolnosti voci elektromagnetickym poliam, vo¢i ruSivym signadlom na
vedeni a voci elektrostatickym vybojom. Z hladiska elektromagnetickych zbrani je najdole-
zitejSia oblast’ odolnosti voci elektromagnetickym poliam. Pri motorovych vozidlach sa vy-
uzivaju dve triedy odolnosti podl'a aplika¢nych skupin. Do aplika¢nej skupiny I patria kom-
ponenty, ktoré musia z hl'adiska bezpecnosti fungovat’ spravne pri akomkol'vek druhu
a urovni elektromagnetického pola. Do aplika¢nej skupiny II patria komponenty, ktorych
chybna ¢innost’ neohrozi bezpecnost’. Testovanim odolnosti voci elektromagnetickym po-
liam sa zaoberaji normy ISO 11451 a ISO 11452. Testovacia troven pre celé vozidlo je 30
V.m? a pre elektronické komponenty 200 V.m™. Avsak rozni vyrobcovia maju rozliéné
tirovne, napr. Ford a Jaguar, Land Rover ma tirovetr 300 V.m™ a vybrané komponenty a7
600 V.m™. Napriklad spolo¢nost’ PSA disponuje odolnostou 200 V.m, Daimler-Chrysler
150 az 200 V.mt, GM v oblasti 10 GHz 250 V.m™, Volkswagen 80 V.m™* a BMW od 50 do
100 V.m. Vietky vozidla a ESA uréené pre trhy Eurdpskej tinie musia byt oznacené e-

znackou, ktora potvrdzuje ES typové schvalenie.
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5 SUCASNY STAV ELEKTROMAGNETICKYCH PROSTRIEDKOV
NA ZASTAVOVANIE VOZIDIEL

Dalsia kapitola pojednava o vybranych vyrobcoch a ich zariadeniach bud’ urenych, alebo
moznych pre pouzitie na zastavovanie vozidiel. Medzi poprednych predstavitel'ov patria
spolo¢nosti Dienl BGT Defence Gmbh & Co. KG so sidlom v Réthenbach an der Pegnitz,
Nemecko; e2v so sidlom v Chelmsford, Spojené kral'ovstvo a Eureka Aerospace so sidlom

v Pasadena, California, USA.

5.1 Diehl BGT Defence GmbH & Co. KG

Tato spolo¢nost’ v spolupraci s nemeckou vladou vytvorila jedinec¢nu technolégiu na do-
pravu HPEM (High Power Electromagnetic Pulse - vysokovykonny impulz elektromagne-
tickych poli) na ciel’, za i€elom rusenia alebo znicenia elektronickych zariadeni, napr. elek-
troniku motorov vo vozidlach, pocitace, riadiace systémy atd’. V dnesnej dobe je Diehl BGT
Defence svetovy lider v oblasti zariadeni pracujucich s HPEM pre obranné a bezpecnostné
aplikacie.

Na tejto technologii st zaloZené nasledujuce zariadenia:

e HPEMcarStop

e HPEMCcase

e HPEMcheckPoint
e HPEM C-IED

e HPEMboatStop

HPEMcarStop

Systém pozostava zo silného a optimalizovaného zdroja HPEM, integrovaného na Specidlne;j
nosnej plosine Vv zadnej Casti vozidla, uréeného na zastavovanie vozidiel v dynamickych si-
tuaciach. Pre prepravu bol zvoleny Jeep Grand Cherokee SRTS, pretoze ma vyborné jazdné
vlastnosti, zrychlenie z 0 na 100 km.h' za 4,8 s, vykon 345 kW (470 hp) a nebudi vysoku
pozornost’ [36].
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Obr. 15. HPEMcarStop [36]

Na rozdiel od konven¢nych mechanickych sposobov zastavovania vozidiel, HPEM rusi len
elektroniku, ¢im nespdsobuje mechanické poSkodenie a nema vplyv ani na zdravie l'udi.
HPEMcarStop bol Gspesne testovany na viac ako 60 rdoznych typoch automobilov od roz-

nych vyrobcov.

Na dosiahnutie najlep$ieho vysledku musi byt cielové auto oziarené spredu, a preto je
HPEMcarStop umiestneny v zadnej ¢asti nosného vozidla, ¢o umoznuje zastavit’ predbicha-
juce alebo priblizujuce sa vozidla. Samotné spustenie zastavovania je ovladané pomocou

ovladaca s jednoduchym uzivatel'skym rozhranim.

Toto zariadenie predstavuje nové moznosti bez akychkol'vek priprav na dant situéciu. Po
spusteni prestane fungovat’ motor a servo riadenia. Brzdovy systém bude fungovat, ¢o
umoznuje bezpetné zastavenie. Vozidlo je mozné reStartovat az po vypnuti Ziarenia
z HPEM zdroja, no niekedy sa musi batéria na pol miniity odpojit. Dalsou vyhodou je moz-

nost’ zneSkodnenia car bomby, ktord ma elektronické odpal'ovanie.

Operacna vzdialenost’ predstavuje 3 az 15 m, o zaleZzi od typu zastavovaného vozidla a ma-

ximalna doba stvislého pouzitia si 3 minuty [36][37].
HPEMcase

Je kompaktny a efektivny HPEM zdroj umiestneny v kufriku, ktory bol navrhnuty pre po-
treby Specidlnych jednotiek a je pouzivany na rusenie elektroniky v datovych centrach, po-
¢itaCoch, zabezpecovacich systémov a samozrejme je mozné ho pouzit’ na zastavovanie vo-

zidiel. Vd’aka malej vel'kosti (500 x 410 x 200 mm), nizkej hmotnosti (priblizne 28 kg, ¢o
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zélezi od typu HPEMcase), robustnej konstrukeii a vysokému vykonu (az 365 MW v $picke)

je vhodny pre mnoho aplikacii.

UZzivatel'ské rozhranie umoznuje nastavit’ ¢as oneskorenia, operaény ¢as a pocet impulzov

[36].

Obr. 16. HPEMcase [38]

HPEMcase moze byt taktieZ pouzity na stanovistiach kontroly osob ako ochrana proti sebe-

vrazednymi uto¢nikmi a inteligentnému vybaveniu [36].
V ponuke je viac druhov HPEMcase [38]:

e HPEMcase Standard F — standardne ma 360° vyzarovanie s pevnym frekvenénym
pasmom, no da sa pouzit’ reflektor, ktory umozni smerované vyzarovanie V 45°.

e HPEMcase Standard T — tiez ma 360° vyzarovanie, ale frekvenéné pasmo je nasta-
vitel'né.

e HPEMcase Plus F, HPEMcase Plus T — maju rovnaké vlastnosti ako Standardné
modely ale naviac ponukaji o polovicu vyssSiu intenzitu pol’a.

e HPEMcase Lab F, HPEMcase Lab T — boli vyvinuté pre laboratorne pouzitie, na

testovanie odolnosti EMC. Zdroj napéjania sa nachadza mimo hlavného kufrika.
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e HPEMcase SWAT — je rovnaky ako Plus F, urCeny pre Specialne jednotky SWAT

a navyse je vybaveny radiovym ovladanim [38].

HPEMcheckPoint

HPEMcheckPoint pozostava z uz predstaveného HPEMcarStop a HPEMtrailer, ktory bol
vytvoreny na zastavovanie vozidiel na kontrolnych stanoviStiach alebo pred vyznamnymi

objektmi.

Obr. 17. HPEMcheckPoint [36]

Na Obr. 18 je zndzornend mozny spdsob pouzitia HPEMcheckPoint, kedy vozidla musia
prejst’ okolo HPEM zdroja umiestneného na privese, ktory predstavuje kontrolne stanoviste.
Pri obchadzani privesu sa vozidla dostavaju do oblasti, kde st vyzarované EMP, ¢o spdsobi
zastavenie motora. Rovnako prestane fungovat posilfiovaé riadenia a vodi¢ je nuteny zabrz-

dit’. HPEMcarStop sluzi v tomto pripade ako posila alebo podpora [36].

Obr. 18. Sposob pouzitia HPEMcheckPoint [36]
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5.2 e2v

e2v je akreditovana spolo¢nost’ s bohatymi skisenost’ami z oblasti navrhu, vyvoja, zostavo-
vania a testovania vysokovykonnych radiovych a mikrovinnych zariadeni na zastavovanie

motorov. Produkt pontkany touto spolo¢nost’ou nesie nazov RF Safe-Stop.

RF Safe-Stop

Toto zariadenie je schopné prerusit’ chod motora az na vzdialenost’ 50m a vo vel'mi kratkom
¢ase do troch sekund. S vahou priblizne 350 kg bol integrovany na vozidla Nissan Navara
(Obr. 19) a Toyota Land Cruiser. Jeho cielom je do¢asne narusit’ elektroniku v motore a tym
sposobit’ zastavenie cestného vozidla alebo aj ¢lnu. Ich umiestnenie nemusi byt’ len na auto-

mobiloch ale aj na zemi, lodiach a vrtul'nikoch [39].

Obr. 19. RF Safe-Stop [40]

Obsluha tohto zariadenia nebu potrebovat’ ziadne Skolenie, pretoze e2v sa snazi o jedno-
duchy spustaci mechanizmus, pri ktorom bude stacit’ len stlatenie cerveného tlacidla. Po
stlaceni cerveného tlacidla sa spusti 5 sekundovy impulz, aj napriek tomu, Ze na zastavenie

vozidla staci trojsekundovy impulz [39].
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5.3 Eureka Aerospace

Zaobera sa modernym technologickym vyskumom a vyvojom a poskytuje rieSenia tykajiice
sa aktudlnych problémov, spojenych s mikrovinnymi a radiovymi technologiami v zaujme
zlepsit’ ndrodnu bezpecnost’ a obranu. Ciel'om je poskytnut’ moderné, avsak praktické tech-
nologie, ktoré budi mat’ priamy vplyv na ndrodntl bezpe¢nost. Zariadenie vytvorené touto
spolo¢nostou za ucelom efektivneho zastavovania vozidiel na nazyva HPEM (High-Power

Electroamgnetic System — Vysokoenergeticky elektromagneticky systém).

HPEMS

Eureka vyvinula zariadenie na zastavovanie vozidiel, ktoré vyuziva mikrovinné ziarenie na
docasné naruSenie riadiacej elektroniky motora. HPEMS pozostava z rychlo nabijacieho
zdroja napétia, ktory je schopny dodat’ az 100 impulzov za sekundu do 16-stupiiového Mar-
xovho generatora a dokaze vytvorit’ impulzy jednosmerného pradu trvajiace 50 ns o vel'kosti
640 kV. Tieto impulzy su mikrovinnym oscilatorom premienané na radiové viny s frekven-
ciou 350 az 1350 MHz. Intenzita vyZiareného elektromagnetického pola je 60 kV.m™ vo

vzdialenosti priblizne 9 metrov.

HPEMS sa vyuziva na zastavovanie vozidiel, ochranu vel'vyslanectiev, kasarni, komunika-

cii, ropnych plosin, zneskodiiovanie improvizovanych vybusnych zariadeni atd’. [41].

5.4 Joint Non-Lethal Weapons Directorate

S roz8irenim pouzitia vybusnych zariadeni umiestnenych na vozidlach v Iraku a Afganistane
viedlo k vel’kému poctu zranenych a zabitych vojakov alebo civilov. V désledku toho bolo
prioritou Joint Non-Lethal Weapons Directorate (JNLWD) vyvinat a vyrobit’ zariadenia,
ktoré st schopné zastavit’ vozidla a ¢Iny na urciti vzdialenost’, tak aby nedoslo k ich znice-
niu. S tymto cielom boli vyvinuté zariadenia Radio-Frequency Vehicle Stopper a Radio-

Frequency Vessel Stopper.
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Radio-Frequency Vehicle Stopper

Tento systém vyuziva vysokovykonné magnetronové trubky na generovanie silnych radio-
vych impulzov, ktoré maju rusivé ucinky na elektroniku vozidla a robia ich do¢asne nepou-
zite'né. Motor nie je mozné resStartovat’ pokym je toto zariadenie zapnuté. Pri testovaniach
sa ukézala viac ako 80% tuspesnost’ voci osobnym automobilom a tiez voci vel'kym vozid-

lam.

Obr. 20. Radio-Frequency Vehicle Stopper [42]

Toto zariadenie je urené najmi pre armadne vyuZitie pri kontrole vstupu, kontrolnych sta-

novistiach atd’. [42].

5.5 Fiore Industries, Inc.

Fiore Industries vyvinulo zdroj radiového ziarenia Engine Stopper a testovali ho s cielom
zaistit’ efektivnost’ zastavovania vozidiel v simulovanych pripadoch. Uéelom testovania bolo

ukézat’ pouZzitel'nost’ zdroja radiového Ziarenia ako neletdlnu zbran na zastavovanie vozidiel.
Engine Stopper

Zdroj Engine Stopper pozostava z viacerych zosillovac¢ov impulzov, ktoré su vedené jed-
notlivo k ich prislusnym ¢astiam antény. Systém je schopny vygenerovat’ impulzy o velkosti
2,4 KW s dobou 30 ps. Impulzy st vyziarené pomocou antény pozostavajucej z 24 Casti

s celkovym ziskom 23 dB. Systém je dial'kovo ovladany a je napdjany z dvoch olovnatych
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akumulatorov. Umiestneny bol na automobile Ford F350 ako je mozné vidiet’ na Obr. 21

a Obr. 22 [43].

Obr. 21. Engine Stopper umiestneny na
automobile Ford F350 [43]

Observer ‘ﬂ

Obr. 22. Testovanie zastavovania vozidla pomocou zariadenia Engine Stopper [43]

5.6 Projekt SAVELEC

Tento projekt sa zameriava na poskytnutie rieSenia pre bezpecné zastavenie vozidla, ktoré
odmieta spolupracovat, bez poskodenia zdravia I'udi vnutri alebo v blizkosti vozidla. Vyu-
ziva sa EMP a HPM na rusenie riadiacej elektroniky vozidla. TieZ sa zameriava na ziskanie
optimalneho rieSenia ohl'adom intenzity elektromagnetického pol'a. Kvoli tomu sa vykona-
vaju testy EMC klaicovych komponentov. Rovnako budi vykonané aj testy ucinkov expo-

zicie tychto poli na zdravie l'udi.

Projekt SAVELEC bol zadany Eurdpskym spolo¢enstvom za ti¢elom vyvinit’ systém na

efektivne ovladanie nespolupracujucich vozidiel pomocou elektromagnetickych zariadeni.
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Na projekte sa podiel’a devit’ partnerov z eurdpskych institicii a organizécii vratane univer-
zit , medzi ktoré patri aj Akadémia ozbrojenych sil generala Milana Rastislava Stefanika

v Liptovskom Mikulasi [44].

Tab. 7. Prehl’'ad vyrobcov, zariadeni a dolezitych parametrov

Vyrobca Zariadenie Maximalny vykon Intenzita poPa

HPEMcarStop 4 GW n/a

Diehl BGT Defence HPEMcase 365 MW 160/ 300 kV.m'*
HPEMcheckPoint 4 GW /n/a n/a
e2v RF Safe-Stop n/a n/a

Eureka Aerospace HPEMS n/a (vz dfigl:r\li)';nt’-; m)
Joint Non_—LethaI Radi_o Frequency n/a n/a

Weapons Directorate | Vehicle Stopper

Fiore Industries Engine Stopper 2,4 kW n/a

Zaver kapitoly

Medzi najvyznamnejSich vyrobcov elektromagnetickych prostriedkov na zastavovanie vo-
zidiel patri nemeckd spolo¢nost’ Diehl BGT Defence GmbH & Co. KG s ponukou tychto
zariadeni: HPEMcarStop, HPEMcase, HPEMcheckPoint, HPEM C-1ED, HPEMboatStop.
Za zmienku stoji aj britska spolo¢nost’ s produktom RF Safe-Stop, ktory je rovnako ako
HPEMcarStop umiestneny v zadnej Gasti vozidla. Dalsie spoloénosti zaoberajtice sa tymito
zariadeniami su kalifornska spolo¢nost’ Eureka Aerospace s produktom HPEM, Joint Non-
Lethal Weapons Directorate s produktmi Radio-Frequency Vehicle Stopper a Radio-Frequ-
ency Vessel Stopper a novo mexicka spolo¢nost’ Fiore Industries s produktom Engine
Stopper. V dnesnej dobe je rozbehnuty projekt za ucelom vyvoja elektromagnetickych pro-
striedkov na zastavovanie vozidiel s nazvom SAVELEC, na ktorom sa podiel’a aj slovenska

Akadémia ozbrojenych sil Milana Rastislava Stefanika.
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6 NAVRH APLIKACIE ELEKTROMAGNETICKYCH
PROSTRIEDKOV NA ZASTAVOVANIE VOZIDIEL

Elektromagnetické prostriedky na zastavovanie vozidiel st dnes vyuzitelné r6znymi bez-
pecnostnymi zlozkami, ¢i uz armadou, policiou alebo sikromnymi bezpe€nostnymi sluz-
bami. V dobe s vel’kym po¢tom automobilov, zneuZivanych na protizakonné jednanie je po-
trebné mat’ prostriedky, ktoré budu schopné efektivneho zastavovania. Vyhodou je rychlost’
zastavenia, nie si ovplyviiované pocasim, nie su smrtiace a tie mobilné nie je potreba vopred

umiestiovat’.

6.1 Policajny zbor

Policajny zbor ma Siroké pole pdsobnosti a jedna ¢innost’, ktordt mézeme vidiet’ najcastejSie
je dohliadanie na bezpecnost’ a plynulost’ cestnej premavky. Prave tu je vysoky potencial
vyuzitia elektromagnetickych prostriedkov na zastavovanie unikajiicich vozidiel. Ci uz sa
jedna o unikajuce vozidlo, ktoré porusilo predpisy a odmieta dobrovolne zastavit’ alebo do-
Slo k trestnej ¢innosti rézneho charakteru. Taktiez nezalezi, ¢i ide o osobny automobil, na-
kladny automobil alebo motocykel. V takychto pripadoch dochadza k strel'be za ucelom za-
stavenia vozidla, kedy moZze dojst’ ku zraneniu alebo dokonca usmrteniu. Tu sa naskyta vy-

hoda, neletalnost’ a bezpecnost’, elektromagnetickych prostriedkov.

Dalsou ¢innost'ou policajné zboru je zaistenie bezpegnosti tistavnych &initelov a diploma-
tickych misii. V pripadoch zaistenia bezpecnosti pri prevoze tychto osdb je mozné pouzit
elektromagnetické prostriedky na zastavovanie vozidiel. Ako je vidiet’ na Obr. 21 ochrana
konvoja je zabezpeéena elektromagnetickym prostriedkom umiestnenom v zadnej Casti po-
sledného vozidla, ktoré pri podozrivom spravani vozidla idicim za nim alebo predbiehaji-

cim aktivuje toto zariadenie a dojde k zastaveniu.

~=-------{m¥--(x])

Obr. 23. Vyuzitie elektromagnetickych prostriedkov na zastavovanie

vozidiel pri ochrane konvojov [37]
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Ochrana Statnej hranice je tiez zabezpecovana policajnym zborom. Tu je mozné pouzit
mobilné aj stabilné elektromagnetické prostriedky. Stabilné su vhodné pre pouzitie na hra-
ni¢nych priechodoch, kde sa vyzaduje zastavenie vozidla za u¢elom preukéazania totoznosti.
Ked vodi¢ vozidla odmietne zastavit’ aktivuje sa toto zariadenie a déjde k zastaveniu a na-
slednym tikonom vyplyvajicich z pravomoci a povinnosti policajného zboru. Dnes v dobe
otvorenych Statnych hranic je vhodnejsie vyuzit’ mobilné prostriedky, aj ked’ otdzka o uzav-
reti Statnych hranic v blizkej budicnosti, kvoli migracnej krize je otvorena. Mobilné zaria-

denia st vyuziteI'né rovnako ako bolo spomenuté v prvom odstavci tejto podkapitoly.

V suvislosti s migracnou krizou, v m4ji roku 2016 vozidlo prevazajuce migrantov z Mad’ar-
ska na Slovensko po vyzve colnikov nezastavilo a jednotky policajného zboru boli nttené
pouzit’ strel'bu. Pri strel'be doslo k poraneniu jednej prevazanej zeny. Tejto situacii sa dalo

bezpecne predist’ pouzitim elektromagnetickych prostriedkov.

Policajny zbor pdsobi aj pri fyzickej ochrane jadrovych zariadeni, ktoré mozu byt laka-
vym ciel'om teroristickych Gtokov, a preto je tu kontrola vstupu vel'mi dolezitd. Najma kon-
trola vozidiel, ktoré su ¢asto vyuzivané ako car bomby a predstavujii vel’ka hrozbu. Tymto
hrozbam sa da predchadzat’ umiestnenim elektromagnetickych prostriedkov na kontrolné
stanovistia, kde sa vyzaduje od vozidiel zastavenie. Ak dobrovolne vodi¢ nezastavi vozidlo

na rad pride pouzitie elektromagnetického zariadenia.

Takto je mozné vyuzit' elektromagnetické prostriedky pri ochrane réznych vyznamnych
objektov alebo aj Sportovych stadionov pri vel’kych Sportovych ¢i kultarnych poduja-

tiach.

6.2 Ozbrojené sily

Ozbrojené sily Slovenskej republiky pocas mierového stavu nemaju také Siroké pole posob-
nosti v narodnych podmienkach ako Policajny zbor. Elektromagnetické prostriedky st vyu-
ziteI'né na ochranu a obranu stavieb a budov, ktoré boli oznac¢ené ako objekty osobitej
dolezitosti. V tychto pripadoch sa daju vyuzit’ na kontrolnych stanovistiach pri vstupe, pri-

klad vyuzitia je znazorneny na Obr. 22.
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elektromagneticky
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Obr. 24. Vyuzitie elektromagnetickych prostriedkov na zasta-

vovanie vozidiel na kontrolnych stanovistiach [42]

Elektromagnetické prostriedky na zastavovanie vozidiel su taktiez vyuzitené v pripade
ochrany konvojov Ozbrojenych sil pri predpoklade hrozby prepadnutia. Vhodné je umies-
tnit’ tieto prostriedky na prvé a posledné vozidlo konvoja, aby nedoslo k ohrozeniu spredu

ani zozadu.

Ozbrojené sily mézu byt pouZzité aj na ochranu Statnej hranice, kde je aplikacia elektro-

magnetickych prostriedkov rovnaka ako bolo spomenuté v pripade Policajného zboru.

6.3 Stkromné bezpecnostné sluzby

Stkromné bezpecnostné sluzby (SBS) vznikli, pretoze Policajny zbor nezvladal zaistit
ochranu a bezpe¢nost’ ob¢anov. Dnes su popularne, je ich mnoho a zaistuja rézne sluzby.
Samozrejme aj tu sa najde vel'ké vyuzitie elektromagnetickych prostriedkov na zastavovanie

vozidiel.

Jedna z moznosti aplikacie tychto zariadeni pre SBS je ochrana vozidla pri prevoze peiazi,
cenin alebo nebezpecnych latok. Hlavné vozidlo, ktoré prevaza hodnotné alebo nebez-

peéné prostriedky moze byt chranené vozidlom idiicim za nim, pred nim alebo aj pred aj za
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nim, v ktorom je umiestnené elektromagnetické zariadenie na zastavovanie vozidiel. Toto

zariadenie moze byt pripadne umiestnené v prevazajucom vozidle.

Dalsie vyuzitie u SBS je v pripade ochrany vstupov do objektov stiikromnych spolo¢nosti
alebo do objektov kritickej infrastruktiary. Aplikovanie elektromagnetickych prostried-

kov je rovnakym sposobom ako bolo spominané vyssie.

Elektromagnetické prostriedky moze vyuzit SBS pri zaistovani bezpeénosti na vel'kych

Sportovych alebo kultirnych podujatiach, ked’ to neméa za ilohu Policajny zbor.

Zaver kapitoly

Pre aplikéciu elektromagnetickych prostriedkov na zastavovanie vozidiel je mnoho moz-
pri rdznych ¢innostiach, napr. pri zastavovani unikajtcich vozidiel, ked” doslo k protipravnej
¢innosti, k zaisteniu bezpec¢nosti pri prevoze vyznamnych osobnosti v zmysle ochrany kon-
V0ja, pri ochrana §tatnej hranice statickym alebo mobilnym zariadenim, pri ochrane vstupov
do jadrovych zariadeni a pri ochrane vyznamnych objektov a §portovych ¢i kultarnych pod-
ujati. Ozbrojené sily maji mensie pole posobnosti v mierovom stave ako Policajny zbor, no
st nimi vyuzitel'né pri ochrane vstupov do objektov osobitej dolezitosti, pri ochrane konvo-
jov a pri povolani na ochranu $tatnej hranice. Policajny zbor a Ozbrojené sily nemozu zaistit’
bezpec¢nost’ vSade, preto su popularne SBS. Pri ich ¢innosti je mozné pouzit’ elektromagne-
tické prostriedky na zastavovanie vozidiel ako ochrana pri prevoze penazi, cenin a nebez-
pecnych latok, pri ochrane vstupov stikromnych spolo¢nosti alebo ochrane kritickej infra-

Struktary a pri zaistovani bezpecnosti v okoli Sportovych €1 kultirnych podujati.
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ZAVER

Hlavnym ciel'om bakalarskej prace bolo analyzovat’ poziadavky na elektromagneticku kom-
patibilitu s dérazom na odolnost’, vytvorit’ prehl'ad realnych elektromagnetickych prostried-

kov na zastavovanie vozidiel a navrh aplikacie tychto prostriedkov pre bezpe¢nostné zlozky.

V teoretickej Casti su popisané zaklady problematiky elektromagnetickych prostriedkov, ich
sposob fungovania, konstrukcia a impulzy elektromagnetickych poli, ktoré su ich vystupom.
Tieto impulzy predstavuju nahly vybuch elektromagnetického pol'a, tvoreného navzajom
prepojenym elektrickym a magnetickym pol'om. Impulzy vytvorené ¢lovek sa od tych pri-
rodnych liSia smerovanym Sirenim a menSou intenzitou. Indukcia spdsobuje, ze z elektro-
magnetickych poli sa vytvaraju na vodiCoch napitia a prady. Elektromagnetické zbrane
alebo zbrane so smerovanou energiou sa delia do viacerych kategoérii, ale nds zaujimaji
zbrane pracujuce v pasme radiovych vin a mikrovin. Dalej sa delia na Sirokopasmové a tz-
kopasmové. Rozdiel je zrejmy aj z nazvu. Elektromagneticka energia sa na elektrické zaria-
denia a systémy viaze prednymi (front door coupling) alebo zadnymi (back door coupling)
dverami a spdsobuje len docasnt stratu funkcie alebo az zni¢enie vyhorenim. Elektromag-
netické zbrane pracujiice v pasme radiovych vin a mikrovin sa vo vieobecnosti skladaju
z primarneho zdroja napitia, zdroja vysokonapitovych impulzov, generatoru radiovych vin
alebo mikrovin a antény. Zdroj vysokonapitovych impulzov je u Sirokopasmovych a uzko-
pasmovych zbrani vacSinou rovnaky a vyuZiva sa vybijanie kondenzatorov a chemicka ener-
gia z explozie vybusniny. U Sirokopasmovych st vykonové prvky rychle spinace a vypinace,
anténa je Sirokopasmova a U tzkopasmovych su tvarovacie obvody, viny sa generuju vo

vykonovych elektronkach a anténa je uzkopasmova.

Prakticka Cast’ sa venuje zo zaciatku analyze elektromagnetickej kompatibility automobilov,
neskor sucasnym prostriedkom a nakoniec navrhu aplikécie elektromagnetickych prostried-
kov na zastavovanie vozidiel pre bezpe¢nostné zlozky. Aktualna smernica zaoberajlica sa
EMC automobilov je Smernica 2006/28/EC, ktort musia spiiat’ vietky su¢asné automobily.
Z hladiska elektromagnetickych prostriedkov je najdoleZitejSia odolnost’ voci elektromag-
netickym poliam. Za tymto tcelom su pouzivané dve triedy odolnosti podla aplikacnych
skupin I a II. Na komponenty patriace do aplikacnej skupiny I st kladené vyssie poziadavky,
pretoZe bez ich spravneho fungovania by nebola mozné bezpecna jazda. Testovanim odol-
nosti voc¢i elektromagnetickym poliam sa zaoberaji normy ISO 11451 (celé vozidlo)

a ISO 11452 (elektronické komponenty). Pri testovani sa pouziva pasmo od 20 MHz do 2
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GHz, no niektoré automobilky pouzivaji pasmo az do 10 GHz. Pozadovana odolnost’ je
stanovend pre celé vozidlo na 30 V.m™ a na vybrané komponenty 200 V.m™, u niektorych
vyrobcov je zas tato hranica vyssia, napr. az do 600 V.m™ na komponenty zaistujiice bez-
peénost’ (systém airbagov). Aj ta najvyssia urovent 600 V.m™ je stale malo, pretoze elektro-

magnetické prostriedky st schopné vygenerovat’ pole o intenzite viac ako 300 kV.m™,

Dalej st predstavené sucasné elektromagnetické prostriedky na zastavovanie vozidiel, kde
poprednym vyrobcom je nemecka spolo¢nost’ Diehl BGT Defence Gmbh & Co. KG. V su-
Casnosti je rozbehnuty projekt SAVELEC na vyvoj elektromagnetickych prostriedkov, na
ktorom sa podiel'a aj slovenska Akadémia ozbrojenych sil generala M. R. Stefanika v Lip-

tovskom Mikulasi.

Posledna kapitola praktickej ¢asti je venovana navrhu aplikacie elektromagnetickych pro-
striedkov na zastavovanie vozidiel pre Policajny zbor, Ozbrojené sily a Sukromné bezpec-
nostné sluzby, najma na zastavovanie unikajucich vozidiel, ochranu konvojov, ochranu vy-

znamnych objektov a prepravu penazi, cenin a nebezpecnych latok.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

B Magneticka indukcia [T]

D Elektricka indukcia [C.m™]

E Intenzita elektrického pol'a [V.m™]

H Intenzita magnetického pol'a [A.m™]

| Elektricky prad [A]

J Pradova hustota [A.m™]

Q Elektricky naboj [C]

D Magneticky indukény tok [Wb]

v Elektricky indukény tok [C]

| Dizka [m]

t Cas [s]

v Rychlost’ [m.s?]

y Merna vodivost’ [S.m™]

P Objemova hustota vol'ného naboja [C.m™]

ADS Active Denial System (Aktivny potlacaci systém)

ALSE Absorber-Lined Shielded Enclosure (Priame oZarovanie vV bezodrazovej komore)

BClI Bulk Current Injection (Objemnd pradova injektaz)

BWO Backward-Wave Oscilator (Generator so spéatnou vinou)

CISPR Comité International Spécial des Perturbations Radioélectriques (Medzinarodny
vybor pre radiovl interferenciu vV rdmci EMC)

CRM Cyclotrone Resonance Mass (Maser s cyklotronovou rezonanciou)

CNI Cesky normalizaéni institut

CSN Ceska norma

DEW Directed Energy Weapons (Zbrane so smerovanou energiou)
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DEWM

DEWRF

EC

EMC

EMI

EMP

EMS

EN

EPFCG

ESA

ESD

FCG

FEL

HPEM

HPM

IEC

IRA

ISO

JNLWD

LASER

MCG

MHD

Directed Energy Weapons Microwave (Zbrane so smerovanou energiou pracujuce

V oblasti mikrovin)

Directed Energy Weapons Radio Frequency (Zbrane so smerovanou energiou pra-

cujuce v pasme radiovych vin)

European Community (Eur6pske spolocenstvo)

Electromagnetic Compatibility (Elektromagneticka kompatibilita)
Electromagnetic Interference (Elektromagneticka interferencia)
Electromagnetic Pulse (Impulz elektromagnetickych poli)
Electromagnetic Susceptibility (Elektromagneticka odolnost’)
European Norm (Eurdpska norma)

Explosively Pumped Flux Compression Generator (Explozivne pumpovany gene-

rator induk¢ného toku)

Electronic Sub-Assembly (Elektronické subsystémy a komponenty)

Electrostatic Discharge (Elektrostaticky vyboj)

Flux Compression Generator (Vybusny generator indukéného toku)

Free Electrons Laser (Laser s volnymi elektronmi)

High Power Electromagnetic (Vysokovykonny elektromagneticky impulz)

High Power Microwave (Vysokovykonné mikroviny)

International Electrotechnical Commission (Medzinarodna elektrotechnicka komi-
sia)

Impulse Radiating Antenna (Impulzne vyZarujlca anténa)

International Standard Organization (Medzinarodné organizacia pre normalizaciu)
Joint Non-Lethal Weapons Directorate (Riaditel'stvo pre nesmrtiace zbrane)

Light Amplification by Stimulated Emission of Radiation (Zosiliiovac¢ svetla sti-

mulovanou emisiou Ziarenia)
MagnetoCumulative Generator (Magneto-kumulativny generator)

MagnetoHydroDynamic generator (Vybusny magnetohydrodynamicky generator)
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NEMP Nuclear Electromagnetic Pulse (nuklearny impulz elektromagnetickych poli)

NNEMP  Non-Nuclear Electromagnetic Pulse (nenukledrny impulz elektromagnetickych
poli)
PBW Particle Beam Weapon (Casticova zbrarl)

PHASR  Personnel Halting and Stimulation Response (Laserova impulzna oslepujuc puska)

SAE Society of Automotive Engineers (Spolo¢nost’ automobilovych inzinierov)
SBS Stkromna bezpecnostna sluzba
TWT Travelling-Wave Tube (Generator s postupnou vinou)

uwB Ultra—Wide Band (Vel'mi $iroké pasmo)

AY Whole Vehicle (Celé vozidlo)
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