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ABSTRAKT

Bakalatska prace se zabyva problematikou mékkych cilt a zabezpeceni vybranych
objektti mékkych cilti v ramci Zlinského kraje. Uvod je vénovan terminologii mékkych
cilt, ktera je dalezita pro spravny nahled a pochopeni problematiky. Déle jsou zde popsany
rozdilné pohledy na objekty mékkych cilli, at’ uz ze svétového hlediska, nebo z hlediska
Ceské republiky. Nalezneme zde také navrhy zlepSeni pomoci technickych prostiedkt a
zkracené pojedndni o soucasném terorismu. V praktické Casti se nachazi popis Zlinského
kraje. V neposledni fad¢ jsou zde analyzovany vybrané objekty mékkych cilti Zlinského

kraje z pohledu soucasného stavu. Pomoci analyzy jsou odhalena jejich slaba mista.

Kli¢ova slova: mékky cil, zabezpeceni

ABSTRACT

This thesis deals with the issue of soft targets and security of selected soft targets in
the region of Zlin. In the beginning there is dedicated terminology of soft targets, which is
important for proper sight and understanding of the issues. There are also described the
different views on soft targets, whether from the world's point of view or from the Czech
Republic's point of view. There are also improvement suggestions by technical means and
shortened discussion of current terrorism. In the practical part is description of the region
of Zlin. In the end, there are analyzed selected objects of soft targets in region of Zlin in
terms of the current state. Weakness of chosen soft target in region of Zlin are revealed

through the analysis.

Keywords: soft-target, crowded place, security
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UvVoD

V soucasné dob¢ jsou mekké cile zminovany velice ¢asto. Cilem bakalaiské prace
je objasnit soucasnou terminologii této problematiky, definovat zakladni funk¢ni principy
zabezpefeni mekkych cili. Praktickd ¢ast se zabyva analyzou vybranych mékkych cilt
ve Zlinském kraji. Tedy analyzou soucasného stavu.

Prvni kapitola definuje souc¢asnou terminologii mékkych cilti. Cilem této kapitoly je

seznameni s pojmy dotykajicich se problematiky mékkych cilti. Jednd se o seznameni

s Listinou zakladnich prav a svobod a pojmy jako aktivum, riziko, hrozba, terorismus.

Druhé kapitola je vénovana definici pojmu mékky cil. Srovnani z globéalniho pohle-
du a z pohledu Ceské republiky. Jde zde také zahrnut pohled ze sméru legislativy v Ceské
republice.

V tteti kapitole jsou popsany funkéni principy zabezpeCovani. Principy technickych
prostiedki jako PIR detektory, magnetické kontakty, detektory tfiSténi skla, ale i mecha-
nické zabranné systémy.

Ve ¢tvrté kapitole je definovan soucasny terorismus.

Pata kapitola je vénovana charakteristice Zlinského kraje.

Sesta kapitola obsahuje vypis predpokladanych mékkych cili Zlinského kraje.
M¢kke cile jsou rozdéleny k patficnym okresnim méstiim.

V sedmé kapitole jsou definovany zakladni principy pro hodnoceni mékkych cili.
Nalezneme zde také podrobny popis analytického nastroje pro hodnoceni mékkych cila.

V osmé kapitole jsou pomoci analytického néstroje analyzovany Ctyfi vybrané

mekké cile Zlinského kraje.
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I. TEORETICKA CAST
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1 TERMINOLOGIE MEKKYCH CIiLU

Pro pochopeni problematiky mekkych cilii je poteba vysvétlit nejprve jejich termino-
logii. M¢kké cile jsou velice izce spjaty s terorismem a utoky jednotlivet, které ve vétSing
pfipadi vedou k velkym ztrdtdm na Zivoté, ale i majetku. V neposledni fadé nesmime

opominat také dlouhodobé ekonomické hledisko a stabilitu statu.

1.1 Listina zakladnich prav a svobod

Koncem roku 1992 byla vyhldsena Listina zdkladnich prav a svobod, kterd je soucas-
ti Gstavniho pofadku Ceského republiky a je platna dodnes. Listina se sklada ze $esti hlav.

V jednotlivych hlavéach nalezneme zakladni ustanoveni.

Z velmi strohého vy¢tu miizeme fict, Ze je zde zminéna naptiklad rovnost vSech oby-
vatel, pravni zpusobilost, trest smrti, osobni svoboda, pravo na soukromi, lidska distojnost,
Cest, svoboda pohybu a pobytu, svoboda projevu, rodina, pravo pokojné se shromazd'ovat,

pravo na vzdelani a mnohé dalsi.

V prvni hlavé nalezneme vycet povinnosti a prav lidi, ale i statu. Jednim z nich je
naptiklad: ,, Lidé jsou svobodni a rovni v diistojnosti i v pravech. Zakladni prava a svobody
Jjsou nezadatelné, nezcizitelné, nepromlicitelné a nezrusitelné. “, [15] nebo ,, Zakladni prava
a svobody se zarucuji vSem bez rozdilu pohlavi, rasy, barvy pleti, jazyka, viry a nabozZen-
stvi, politickeho ¢i jiného smysleni, narodniho nebo socialniho piivodu, prislusnosti k na-

rodnostni nebo etnické mensine, majetku, rodu nebo jiného postaveni. “ [15]

Kazdy obéan Ceské republiky by mél byt obeznamen s touto listinou a respektovat ji,
v praxi se vSak Casto setkdvame s opakem. Listina zékladnich prav a svobod je vefejné
dostupna k nahlédnuti na webovych strankach Poslanecké snémovny Parlamentu Ceské

republiky (www.psp.cz). [15]

1.2 Bezpecnost

Pro kazdého ¢loveka relativni pojem, ale z globalniho hlediska miZzeme usoudit, ze
se jedna o stav. Tento stav byva Castokrat definovan jako stav vSeobecné jistoty. Bezpec-

nost mizeme chapat jako snahu predchazet a zamezit moznym dopadiim hrozby
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1.3 Aktivum

Aktivem mlizeme nazvat vSe, co ma pro dany subjekt ur¢itou hodnotu. At’ uz majet-
kovou, nebo dusevni, tedy hmotnou a nehmotnou. Zde je patrné, Zze dany subjekt bude mit
potiebu si své aktivum chrénit. Z toho také vyplyva, ze kazdy subjekt ma jiné aktivum.
Aktivum tedy miiZeme chdapat jako zranitelnost daného subjektu, a proto je potfeba snizit

cvvr

V tomto piipadé¢ je tedy zranitelnosti hrozba.

1.4 Hrozba

Hrozbu mzeme chapat jako skutecnost, kterou mtize dojit k vystaveni dané¢ho aktiva
do nebezpeci. Je tedy predpokladané poskozeni z4jmu a hodnot chranénych statem. Hroz-
bou muze byt teroristicky utok, odcizeni, povoden, sesuv pudy, dopad meteoritu, ale i 0so-

ba, vlastnost, udalost.

1.5 Riziko

Riziko si mizeme pfedstavit jako Sanci, Ze se dana hrozba uskutec¢ni. Dulezitd je
vtomto piipadé mira rizika. S velkou pravdépodobnosti dojde k zdplavé objektu
v zaplavové oblasti. Naopak je velmi malad Sance, ze na dany objekt dopadne naptiklad

meteorit.

Castokrat se déla tzv. analyza rizik, kde se snazime zanalyzovat vSechny mozné

hrozby, které mohou pulisobit na nas§ chranény zajem, jinymi slovy — aktivum.

1.6 Terorismus
Zakladem je slovo TEROR, které je synonymem strachu, désu.

Terorismus ma spousty definic, mizeme jej vSak chapat jako soustfedéné nasili pa-
chané jednotlivcem, nebo skupinou vii¢i nezicastnénym lidem, ¢asto za ucelem dosazeni
politickych, nabozenskych, nebo jinych cili. Dalsi definice pravi, ze se jedna o psycholo-
gickou valku, kterd je zalozend na nasili. Obecné miizeme fict, Ze na terorismus existuje

velky pocet definic a jedné se o Sirokou problematiku.
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2 PROBLEMATIKA MEKKYCH CILU

Pojem mekky cil je rozdilné chapan napti¢ vSemi kontinenty. Pro jednoduchost ho
miZeme rozebrat z globalniho pohledu a potom z naseho pohledu — tedy z pohledu Ceské

republiky.

Mekky cil nelze nikdy dostatecné zabezpecit, vylucuje to definice mékkého cile.
V piipadé dostatecného zabezpeceni by se z n¢j stal tvrdy cil. Diilezité je ovSem snizit ma-

ximaln¢ mozna rizika a dopady na stdtem chranéné zajmy.

2.1 Z globalniho hlediska

Slovni spojeni ,,mekky cil* vzniklo z anglického piekladu ,,soft target, které ma rov-

néz synonymum ve slove ,,crowded-place*.
Yy )

Obecné tedy mékky cil mizeme povazovat jako snadno pristupné misto, objekt, cil

s pfedpokladem napachani velkych Skod.

aktiva "
riziko informace

bezpecnostf'sk

pristup
prostredky ochrana

Obr. 1. Problematika mekkych cili. [Zdroj: Autor]

Veliky rozdil chdpani mékkého cile vyplyva i z hlediska pohledu kradezi a trestné Cin-
nosti. M¢kky cil je i takovy cil, ktery svou povahou vyzyva k trestné Cinnosti, jedna se
napiiklad o zjevné€ opustény diim, ktery mé otevienou branku, okno a neni viditeln¢ zabez-
pecen, nebo stfezen psem. Svou povahou vybizi k lehkému a neopravnénému nabyti ma-
jetku. V cizin¢ muze byt mékkym cilem chapéan i clovek, kterému v preplnéné méstské
hromadné dopraveé je vidét penézenka z kapsy. V tomto piipad¢€ se velice rychle stane obéti
kapsait. Z pohledu Ceské republiky chapeme mékké cile spise jako objekty, budovy, mis-
ta. [14]
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Ptedpokladané vlastnosti mekkého cile, aneb co déld mékky cil mékkym cilem:

misto, které disponuje velkym poctem civilisti
- zranitelné, typicky nechranéné misto

- misto, které neni ,,obrnéné*

- v soukromém vlastnictvi

- misto, kde bezpec¢nost neni primarnim cilem

- misto v blizkosti tvrdého cile

Nejcastejsi mekke cile:

- skoly

- kostely, mesity, duchovni mista
- nemocnice

- obchodni centra

- namésti, rusné ulice

- restaurace, kavarny

- sportovni a velké vetejné udalosti

Opakem mekkého cile je tzv. tvrdy cil, v anglickém ptekladu ,,hard target®. Mezi tvrdé
cile se fadi letisté, vladni budovy, vojenské zakladny, zahrani¢ni ambasady, nebo naptiklad

jaderné elektrarny. VSechny tyto objekty disponuji velkou urovni zabezpeceni. [14]

Zakladni pravidla bezpecnosti mékkych cilt:

- po akci nésleduje reakce

- necinnost ma také nasledky

- nevidén neznamena, ze tam Utocnik nebyl

- eliminace uto¢nika pred ttokem

- zésah nemulze byt globalné naplanovan, je potieba reagovat na konkrétni situaci
- neustalé promysleni krokd, situace se stale vyviji

- utoky s podobnym schématem se opakuji
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2.2 Z hlediska Ceské republiky

Definice pojmu mékkého cile se odviji od zakladnich dvou skute¢nosti. Prvni skutec-
nost mizeme chapat jako misto, které disponuje velikou koncentraci lidi. Tedy velké ve-
fejné akce, jako naptiklad rozsvécovani vanocCnich stromkl na naméstich, koncerty, festi-
valy, Skoly, budovy tfadi, obchodni centra, nebo v naSem ptipadé¢ Barum Rally Zlin, kde
dochazi k velkému, zpravidla nekontrolovanému pohybu lidi. Jako druhou skute¢nost mii-
7eme chapat slabé zabezpedeni téchto mist. Castokrat do nich byva velice snadny pfistup.

Mekké cile jsou velice uzce spjaty s terorismem.

Z hlediska legislativy se mékkych cilti se v Ceské republice dotyka nejvice zékon o
pozarni ochrané €. 133/1985 Sb., zakonik prace ¢. 262/2006 Sb.
2.2.1 Zakon o pozarni ochrané ¢. 133/1985 Sb.

Zakon o pozarni ochrané klade diiraz na technické prvky a vybaveni.

V zakon¢ o pozéarni ochran¢ z roku 1985 nalezneme rozd¢€leni staveb (viz. tab. 1), kte-
ré by bylo mozné pouzit 1 pro klasifikaci objekti mekkych cilti. Neni potieba vymyslet
nové rozdéleni budov, kdyz jej mame podrobné rozdélené a k dispozici v zdkon€ o pozarni

ochrané. [12]

Tab. 1. Rozdeleni budov dle pozarni bezpecnosti staveb. [12]

Pozarni bezpe¢nost budov pro bydleni a ubytovani (CSN 73 0833)
Pozarni bezpe&nost shromazd'ovacich prostorti (CSN 73 0831)
Pozarni bezpec¢nost staveb — Stavby pro obchod (CSN 73 0802)

Pozarni bezpeénost zdravotnickych zatizeni a socialni pé¢e (CSN 73 0835)
PoZarni bezpecnost staveb - objekty pro zemédélskou vyrobu (CSN 73 0842)
Pozarni bezpecnost staveb - sklady (CSN 73 0845)

Budovy pro bydleni a ubytovani jsou déle rozdéleny do 4 podkategorii (viz. tab. 2).
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Tab. 2. Detailni rozdéleni budov pro bydleni a ubytovani. [12]

rodinné¢ domy a rodinné rekreacni objekty s nejvyse tfemi obytnymi buni-
budovy skupiny | kami, s jednim podzemnim a nejvySe tfemi uzitnymi nadzemnimi podla-
OB1 zimi anejvyse s pudorysnou plochou 600 m2 (v€etné plochy garazi,
sklepii, podkrovi, vnitini zimni zahrady, apod.)

budovy skupiny | bytové domy piesahujici kritéria budov skupiny OB1 (patii sem i rodinné
OB2 domy a rodinné rekreacni objekty o ploSe vétsi nez 600 m?2)

domy pro ubytovani o projektované ubytovaci kapacité nejvyse 75 osob
umisténych nejvyse do 3. NP nebo nejvyse 55 osob mezi 1. NP az 8. NP
(napf. mensi penziony)

budovy skupiny
OB3

domy pro ubytovani s kapacitou vétsi nez budovy skupiny OB3 (podle
kapacity napt. hotely, hotelové domy, vysokoskolské koleje, kasarna,
napravna zafizeni)

budovy skupiny
OB4

2.2.2 Zakonik prace €. 262/2006 Sb.

Zakonik prace klade diiraz ptfedevSim na chovani lidi. Z hlediska problematiky m¢ek-

kych cilit nam jde o chovani osob pii mimoiadnych situacich.

V paté casti zdkoniku prace je obsazena bezpeCnost a ochrana zdravi pii praci

(BOZP).

Cilem BOZP je omezovani vzniku pfipadnych rizik, odstraiiovani rizik u zdroje jejich
ptivodu, prednostni uplatiiovani prostfedka kolektivni ochrany misto prostiedkt individu-

alni ochrany. [13]

Citaci zédkoniku préace zjistime, zZe: ,, Zameéstnavatel je povinen prijmout opatieni pro
pripad zdolavani mimoradnych udalosti, jako jsou havarie, pozdary a povodné, jind vazna
nebezpeci a evakuace zaméstnancii véetné pokynii k zastaveni prace a k okamZitému opus-
teni pracovisté a odchodu do bezpeci; pri poskytovani prvni pomoci spolupracuje s posky-
tovatelem pracovné lékarskych sluzeb. Zaméstnavatel je povinen zajistit a urcit podle dru-
hu c¢innosti a velikosti pracovisté potrebny pocet zaméstnancii, kteri organizuji poskytnuti
prvai pomoci, zajistuji privolani zejména poskytovatele zdravotnické zdachranné sluzby,
Hasicského zdachranného sboru Ceské republiky a Policie Ceské republiky a organizuji
evakuaci zaméstnanci. Zaméstnavatel je povinen zajistit ve spolupraci s poskytovatelem
pracovné lékarskych sluzeb jejich vyskoleni a vybaveni v rozsahu odpovidajicim rizikiim
vyskytujicim se na pracovisti. “ [13]

Z praxe mizeme fict, ze ne vSechny body BOZP jsou dodrzovany tak, jak by mély

byt. S touto skutecnostni se vétSinou setkdvame u nestatnich podnikt, kde jsou z divodi

finan¢nich uspor a ,,zbytecnych* nakladii navic tyto povinnosti zanedbavany.
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3 FUNKCNI PRINCIPY ZABEZPECENI MEKKYCH CIiLU

V oblasti mekkych cili je dilezita prevence. Jedna se o snahu predchéazet potencional-
nim utokiim, nebo také o snahu odrazeni uto¢nika od vybéru konkrétniho mekkého cile.
V neposledni fadé ndm mohou pomoci uto¢nika odhalit a eliminovat. K tomuto ndm mo-

hou slouzit technické prostfedky bezpecnosti.

Zvysit bezpecnost miizeme pomoci mechanickych zabrannych systém, ale i pomoci

poplachovych zabezpecovacich a tisnovych systémii a dalSich systému.
Zakladni rozd¢leni z hlediska zabezpecovani pro technickou ochranu:

- Perimetrické ochrana — zabezpeceni obvodu objektu

- Plastova ochrana — zabezpeceni plasté objektu, pfedevsim vstupy do objektu

- Prostorova ochrana — zabezpeceni vnitinich prostor objektu

- Pfedmétova ochrana — zabezpeceni pred neopravnénou manipulaci chranéného

pfedmétu

Ptedpokladame-li, Ze vybrany mékky cil je budova (obchodni centrum, skola, restau-
race, knihovna,...), tak vétSinou pomineme perimetrickou ochranu a zamétime se na zbylé
tfi typy ochran. Neni totiZ mozné do jisté miry zamezit, nebo jinak redukovat pohyb lidi
pied obchodnimi centry, nebo Skolami, které jsou ptistupné zpravidla z vetejného prostran-

stvi, jez je vétSinou ve vlastnictvi prislusSného mésta, poptipadée obce.

S mechanickymi zabrannymi systémy se setkdvame nejcastéji u plastové ochrany.
Jedna se o vétSinu otvord a vstupt do budovy, predevsim vsak o dvete, okna, zdmky, mii-
7e, atd. Castokrat jsou rozsifeny o detektory PZTS. Typickymi zastupci jsou magnetické
kontakty, detektory tfiSténi skla, infracervené zavory. Tyto bezpec¢nostni prvky jsou ve

vétsing piipadi montovany z vnitini strany budovy.
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Obr. 2. Mechanicky zabranny prvek — mrize. [10]

Pti ptekondni plastové ochrany se uto¢nik nachazi uvnitt prostoru, zde se na n¢j vzta-
huje prostorova ochrana. Ta ma za ukol chranit klicové mista budovy, v nejbéznéjsich pfi-
padech je tento ukol zajistén pomoci PIR detektort, které jsou dale rozsifovany o dalsi

detektory.

V neposledni fad¢ je snaha chranit dilezit¢ predméty — aktiva, jedna se o ptedmétovou
ochranu. V praxi ji zajiStuje kombinace mechanickych zédbrannych systému (trezory, zam-

ky) spolu s detektory PZTS (infracervené zavory, kapacitni detektory).

Pro navrh a realizaci zabezpedeni miizeme vyuzit normy CSN EN 50130 az CSN EN
50137 pro poplachové systémy, které uvadi zakladni pozadavky pro projektovani, vyrobu,
zkouSeni, instalaci a spravné pouziti vybranych technickych bezpecnostnich prostiedkd.

[21]
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Tab. 3. Rozdeleni norem. [21]

CSN EN 50130 Poplachové systémy

CSN EN 50131 Poplachové zabezpecCovaci a tisnove systémy
CSN EN 50132 Dohledové kamerové systémy

CSN EN 50133 Systémy kontroly vstupu (Access)

CSN EN 50134 Systémy piivolani pomoci

CSN EN 50135 Tistiové systémy

CSN EN 50136 Poplachové pfenosové systémy a zafizeni
CSN EN 50137 Systémy kombinované a integrované

3.1 PIR detektor

PIR detektory jsou nejcastéji pouzivané detektory v oblasti zabezpecovani. PIR je

zkratka anglického Passive Infrared Ray, které v doslovném ptekladu znamena pasivni

infracerveny paprsek.

Obr. 3. PIR detektor JA-83P. [8]

PIR detektor funguje na principu porovnavani teploty téles snimané scény. Dochazi

k vyhodnocovani teplotnich zmén pozadi a téles v mistnosti. VSechna télesa emituji infra-

cervené zareni o urcité intenzité, je-li jejich teplota vétSi nez absolutni nula (-273,16°C).

Toto zareni neni mozné lidskym okem vidét, avSak pomoci elektrickych zafizeni je snima-
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telné. Detektor je nejcitlivéjsi v teplotnim rozsahu 25°C az 40°C, jedna se o teploty blizké

povrchu lidského téla. [7]

Obr. 4. Snimek z termalni kamery. [7]

PIR detektor rozdé€li snimanou scénu na vice detekénich zon. Pocet detekénich zon
urcuje typ pouzité optiky detektoru. Piedpoklada se, ze narusitel bude prechazet mezi jed-
notlivymi detekénimi zénami, a tim bude detekovana jeho pritomnost.

PIR detektor nalezneme c¢asto v kombinaci s mikrovinnym detektorem, nebo také

s detektorem tfisténi skla. Vysledkem je jednodussi instalace a zvétSeni odolnosti viici fa-

lesnému poplachu.

3.2 Magneticky detektor

Mezi dalsi technické prostiedky patii velmi rozsifené magnetické detektory.

Obr. 5. Magneticky detektor JA-83M. [9]
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Jedna se o jednoduchy detektor, ktery pracuje na principu jazyckového relé. Sklada se
ze dvou prvka — samotného magnetu (bez vyvodi) a vyhodnocovaciho obvodu (s vyvody).
Magnet je Castokrat montovan na pohyblivé ¢asti dvefi, oken a jinych stfezenych ¢asti ob-

jektti. Vyhodnocovaci obvod byva zpravidla instalovan na pevné ¢asti dveti, oken.

FPermanentni magnet

o o
C ( 0
H ” Spinacl (poplachowy)
- — kontakt
2
o 70 |||°

7 \
Magneticke Rozpinaci (sabotaini) kontakt
stineni (ochrana pied cizim mag. polem)

Obr. 6. Princip funkce magnetického detektoru. [11]

3.3 Detektor tristéni skla

Jak uz ndzev napovida, tak tento detektor mizeme zahrnout do plastové ochrany. Je-
ho tkolem je stfezit sklenéné plochy — okna, balkonové dvete. A v piipadé jejich rozbiti

vyhlésit poplach.

G

Obr. 7. Glassbreak DG457. [20]
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V soucasné dob¢ se na trhu pohybuje n€kolik druhti detektort tiisténi skla. Zakladni
rozdéleni miize spocivat ve zpisobu pouziti. Bavime se tedy o kontaktni a bezkontaktni
instalaci. Dale mizeme detektory rozd¢lit podle technologie, kterou k detekcei tfisténi skla
vyuzivaji - ultrazvukové, infracervené, nebo akustické bezkontaktni detektory tiisténi skla.
V soucasné dob¢ patii akustické detektory tfiSténi skla mezi nejrozsirené;si. Jejich funke-
nost je mozné proveéfit pres testovaci zafizeni, které imituje zvuk odpovidajici tfiSténi skla.
Velkou vyhodou je, ze pomoci akustickych detektort tfisténi skla dokdzeme zabezpecit

vice oken pomoci jednoho detektoru.

3.4 Ostatni detektory

V dnes$ni dobé mame detektory téméf na v§echny mozné druhy instalaci a méteni riiz-
nych fyzikéalnich veli¢in. Vzdy zéalezi pouze na pozadavku zakaznika. Mezi bézné pouzi-

vané detektory patii také:

- detektory koure,
- detektory teplot,
- detektory hotlavych plynt,

- detektory otfesu, nebo naklonu
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4 TERORISMUS

Teroristé jsou docela obycejni lidé. Neupozoriiuji na sebe svym chovanim a tvoti sou-
¢ast davu lidi. Navzdory tomu se od nas odlisuji. Ve svém piesvédceni, Castokrat nabozen-
ského razu se prevtéluji do mecendsi, ktefi rozhoduji o osudu nevinnych lidi a mnohdy i o

osudu svém.

Terorismus lze popsat jako pfedem naplanované, promyslené a nabozensky motivova-
né nasili, které je namifeno proti nevinnym a bezbrannym lidem. Cilem teroristického uto-

ku je dosazeni vyty€eného cile. Teroristicky €in je nejcastéji pachan z divodu:

nabozenskych

- vyvolani strachu a paniky u obyvatel

- donuceni predstavitelii statu, nebo mezinarodnich organizaci k vykonani konkrét-
nich kroka

- zmafeni stability zékladni politické, Ustavni, hospodaiské nebo socidlni struktury

zem¢, a to provadénim unost rukojmich, naslednych psychickych terorti provade-

nych na téchto osobach, Gtocich na zivoty lidi.

Teroristické cile jsou dosazeny pomoci:

- rozsahlych utokii na vladni, vefejné nebo soukromé prostory, a tim jsou v ohroZeni
zivoty lidi nebo dochazi k zavaznym ekonomickym ztratam
- obsazeni prostfedkl hromadné vetejné dopravy, at’ uz letecké, nebo i pozemni pie-

pravy

- vyroby, vlastnictvi a obchodu se zbranémi a vybusninami

Teroristické ¢iny podnikaji dobfe organizované a vycvicené skupiny lidi, kteti jsou vy-
brani pro delsi ¢asovou osu, s piesné vymezenymi ukoly. Casto se jedna o i tzv. naivni

terorismus, kdy je manipulovano s lidmi.

Teroristické skupiny jsou velmi dobfe financné€ 1 materidln¢ vybaveny a vlastni zafize-

ni, ktera jsou na Spickové trovni.

V soucasné dobé mizeme konstatovat to, ze se relativné nepotykédme s Castymi teroris-

tickymi atoky, o to jsou ale bohuzel tyto Gtoky hrozivéjsi a maji mnohem drtivejsi dopady.
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Setkavame se s odpalovanim sebevraZzednych atentatnikd ve dvou vinéach. Prvni vina
je sméfovana na dav nevinnych lidi. Druhd vlna je cilend na jednotky zachrannych slozek,

které dorazeji na misto zasahovat.

4.1 Rozbor sebevrazedného terorismu

K urceni jednotlivych pfi¢in terorismu byla vyuzita analyza, kterd dava pohled na in-

terni aspekty terorismu.

Silnou strankou teroristl je idedlni nacasovani a naplanovani mista teroristického ¢i-
nu. Pokud dojde ke zméné¢, a to bud’ z divodu ¢asového, nebo jiného, dav lidi se mtze
pfemistit na jiné misto, nez uto¢nik predpokladal. Sebevrazedny atentdtnik dokaze pohoto-

ve€ zménit ¢as 1 misto teroristického ¢inu.

Slabou strankou terorismu je smrt a zranéni nevinnych lidi. Tuto skute¢nost dopro-

vazi panika a strach.
Silné stranky:

- utok je dobie naasovan
- utok je proveden na piesné vybraném misté (s cilem napachéni co nejvétsich skod)

- misto a Cas Utoku muize byt pohotové zménéno
Slabé stranky:

- velke skody na zdravi a majetku zucastnénych osob
- panika a strach lidi

- nemoznost pfedpovidat itok

Pokud mluvime o externich aspektech terorismu, myslime tim, jaky bude dopad tero-

ristickych ¢inil na spolecnost, a to i do budoucna.

Kazda zemé¢ se snazi proti nému bojovat a zdokonalovat sva bezpecnostni opatieni. Jde
pfedevsim o ochranu strategicky vyznamnych lokaci, a také mist s velkou koncentraci lidi.
Jedna se ptevazné o jiz zminované mékke cile.

Velky duraz je kladen na zlepSovani bezpecnostnich opatienich a pfedchazeni témto
hriznym ¢inim. ZlepSuji se bezpecnostni opatieni nejen na letiStich. Pouzivaji se moderni
technologie k detekci vybusSnin, moderni skenery, detekéni ramy, kamerové systémy a dal-
$i technologie. Terorismus je pro kazdou zemi hrozbou, protoze zasahuje do ekonomické-

ho a socialniho systému zemé¢. A Castokrat 1ze malokdy ptredvidat.
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Z tohoto dvodu je cilem kazdé vyspélé spolecnosti boj proti terorismu v podobé pre-

dikce, prevence, identifikace, rozboru a represe.

4.2 Rozbor

Pfi podrobném rozboru pfi¢in a nasledkil je zfejmé, Ze pficin terorismu je hodné.
Predevsim jde o islamizaci, a s tim spojené nasledné ovladnuti tzemi. Déle se jednd o ode-

zvu na utlacovani lidi, ktefi vyznavaji islamskou viru a v neposledni fad¢ o vyssi zajmy.

Po teroristickych Cinech ziistava velké mnoZstvi obéti a zranénych. Pro teroristy je
tato skutecnost hnacim motorem pro dalsi akce. Spolecnost se po teroristickych utocich

snazi hledat spravna a co nejucinné;jsi feSeni v boji proti terorismu.

Je to vSak velmi obtizné, protoze terorismus je velice dobfe financovan, vétSinou
z nelegélnich ¢innosti. Proto mohou byt teroristé vybaveni modernimi informa¢nimi tech-
nologiemi. Predikce je velmi obtiznd. DileZité je terorismus mapovat a potirat prosttednic-
tvim bezpec¢nostnich informacnich slozek. Teroristé jsou na tuto moznost Spionaze pfipra-
veni, a tak pracuji v butikich. Touto represi jsou teroristé oslabeni. Uplného potlateni za-

tim ale nejsme schopni.

v

Nejucinngjsi je prevence v boji proti terorismu. Bezpecnostni slozky analyzuji mista,
kde terorismus hrozi, nebo jiz byly spachany. Jedna se predevsim o lokace, kde je velka
koncentrace lidi nebo mista, ktera jsou pro chod spole¢nosti dilezitd a z tohoto divodu

zranitelna.

Hlavné zde jsou pouzita moderni technologicka vybaveni. Jsou zapojeny i bezpec-
nostni slozky, které navic plsobi pozitivné na obyvatelstvo spolecnosti, ale také se aktivuji

slozky, které pracuji v utajeni. Ty sleduji jakékoliv podezielé chovani.

Migracni krize zptusobuje v soucasnosti velky problém. Je to Zivna piida pro pasera-
ky lidi. Zivot béZenct je pro pievadéée druhotny a po zaplaceni se stavaji uprchlici pieby-
te¢nymi. Casto vétsina z nich umira je§té pred cilem své cesty. Ani pfedni odbornici nezna-
ji feseni tohoto problému. Spolu s uprchliky se totiz do zemé dostavaji 1 teroristé. Nemti-

zeme tedy ani prevenci povazovat za stoprocentni.
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4.3 Shrnuti

Kiivka teroristickych €ina rychle stoupa a jejich utoky nabiraji na tvrdosti. Dnes jiz
nemluvime o planém vyhrozovani teroristli, ale o utocich, kdy umiraji stovky nevinnych
lidi, nebot’ teroristé toci na mekké cile, které¢ disponuji velkym poctem lidi, a to pfevazné
na velkych shroméazdénich, v metru, na mistech, kde se poradaji vetejné akce. Terorismus
nabira na naprostém extremismu. Teroristé si pofizuji videozdznamy ze svych akci, napf.
pii brutalnich popravach, které jsou nasledn€ umistovany na internet. Setkavame se s nimi

1 na socialnich sitich jako je Facebook, Twitter a dalsi.

SnaZi se vyvolat strach, protoze ten je nejsiln€j$im prostfedkem k ovladani lidi. Tero-

risté to dobie védi a bojuji na mnoha mistech. Dalo by se fict, ze se jedna o valku.

Dalsim velkym problémem je migracni krize, kdy se na uzemi EU dostava velké
mnozstvi lidi, ktefi utikaji pied valkou. Mezi témito lidmi jsou bohuzel i teroristé, ktefi

¢ekaji na vhodny okamzik k provedeni utoku.

Je nutné tuto hrozbu zacit fesit a nepodcenit, aby se nestalo, ze terorismus naroste do

takovych rozméri, Ze jakékoliv feSeni bude neucinné a ztraty budou nepiipustné.
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II. PRAKTICKA CAST
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5 ZLINSKY KRAJ UVODEM

M¢kke cile jsou v soucasné dobé velice popularni pro utocniky. Z toho je také patrné,
7e v Ceské republice je velky po¢et mékkych cilt. Utoénikem nemusi byt vzdy zahaleny
terorista, ale Casto se setkavame také s psychicky naruSenymi lidmi, naivnimi jedinci, by-
valymi zaky Skol, atd. U téchto uto¢nikl se predpoklada velka znalost konkrétnich objektii
mekkych cili. Z tohoto diivodu, ze objekt poznaji, je pro n¢ jednodussi proniknout bezpec-
nostnimi opatfenimi. Znalosti Uto¢niki odpovidaji znalostem profesionald, proto je zde
také velky predpoklad, Ze vi, kam nejlépe napiiklad umistit bombu, poptipadé kde a kdy je
nejvetsi koncentrace lidi na daném misté. Proto tato mista nemlizeme brat na lehkou véhu,

ale musime se o né aktivné zajimat.

Liberecky
; kraj
Ustecky
kraj : .
Kralovehradecky
Karlovarsky e
s Praha
Pardubicky
Pirarick kraj
kraj
Vysofina
Jinoesky

kraj

Obr. 8. Mapa Ceské republiky. [17]

V Zlinském kraji se v soucasné dob¢ nevyskytuje readlnd hrozba teroristického utoku,
ani v minulosti se zde Zadna vétsi hrozba nevyskytovala. To ale neznamend, Ze by se opat-
feni této oblasti nemély dotykat. Z druh¢ strdnky mizeme konstatovat, Ze pro lokalitu Zlin-
ského kraje je vyssi pravdépodobnost vyskytu utoku od jinak orientované uto¢nika (po-
msta, ndvykové latky, psychicky kolaps, psychicka choroba a jiné). I tyto Gtoky maji de-
vastujici nasledky, a proto je nemtiizeme brat na lehkou vdhu a musime jim vénovat patfic-

nou pozornost.
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5.1 Charakteristika Zlinského kraje

V Ceské republice je v soucasné chvili 14 vyssich izemné spravnich celkl, mezi kte-

ré se fadi 1 Zlinsky kraj.
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Bysliice, ‘@ Ma’“"“" pod Budhoéiém
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Obr. 9. Mapa Zlinského kraje. [16]

Zlinsky kraj se dale d€li na 4 okresy, a to Zlinsko, Uhersko Hradist'sko, Krométiz-
sko a Vsetinsko. Zlinsky kraj sousedi s Jihomoravskym, Olomouckym a Moravskoslez-

skym krajem. Zaroven tvoii z velké ¢asti hranici mezi Ceskou a Slovenskou republikou.

Obr. 10. Znak a viajka Zlinského kraje. [19]

Z hlediska rozlohy zaujima Zlinsky kraj desaté misto se svymi 3964km?, je tedy &tvr-
ty nejmensi kraj Ceské republiky. Z hlediska poétu obyvatel se fadi na osmé misto, ihned
za Olomouckym krajem. Ve Zlinském kraji ma trvalé bydlisté celkem 584 676 lidi, z toho
je 286 156 muza a 298 520 zen. Praimérny vek obyvatel je zde 42,5 let. Jedna se o nejveétsi
pramérny vék napti¢ vSemi kraji. Zminované udaje jsou platné k 1.1.2016 a byly zvetejné-

ny Ceskym Statistickym Utadem. [18]
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6 MEKKE CILE ZLINSKEHO KRAJE

Snahou je vytvofit zakladni piehled predpokladanych mékkych cili Zlinského kraje.
TerCem utoku se miize stat kazda matetska Skola, zékladni Skola, stfedni Skola, vysoka
Skola, ale miizou jimi byt i obchodni centra, knihovny, restaurace, kostely, ndmésti, ne-

mocnice, sportovni arealy a jiné mekkeé cile.

Dle udaja platnych k 1.4.2016 z projektu Atlas Skolstvi je pouze ve Zlinském kraji 288
zékladnich skol, 67 stfednich Skol, 10 vysSich odbornych skol a 9 vysokych skol. Podrob-

NS4

Tab. 4. Prehled skol ve Zlinském kraji. [23]

Pocet
Okres ZéKladnich Skol | Strednich kol | ¥ YSoich odbornych |- Vysokych
Skol Skol

Zlin 86 21 4 6
Uherské Hradiste 71 16 2 2
Kroméiiz 55 15 2 0
Vsetin 76 15 2 1
Celkem 288 67 10 9

Zakladni ptehled predpokladanych objekti mékkych cili krajskych mést Zlinského
kraje je uvedeny nize. Pro Zlin, jakoZto statutdrni mésto Zlinského kraje, jsem vybral tyto

predpokladané mekké cile:

- Univerzita Tomase Bati ve Zliné, Fakulta aplikované informatiky,

Obr. 11. Budova FAIL [24]
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Univerzita Tomase Bati ve Zlin€, Fakulta technologicka,
Univerzita Tomase Bati ve Zling, Fakulta managementu a ekonomiky,
Univerzita Tomase Bati ve Zlin¢€, Fakulta multimedialnich komunikaci,

Univerzita Tomase Bati ve Zlin€¢, Knihovna,

Obr. 12. Knihovna UTB. [Zdroj: Autor]

Obchodni akademie Tomase Bati a Vyssi odborna skola ekonomicka Zlin
Kongresové centrum Zlin,

Nakupni centrum Cepkov,

Obchodni a zabavni centrum Zlaté Jablko,
Obchodni dim PRIOR ve Zling,
Obchodni centrum Centro Zlin,

Zimni stadion Lud’ka Cajky,

Fotbalovy stadion Letnd, Zlin,

Krajska nemocnice T. Bati,

Nemocnice Atlas,

Kostel svatého Filipa a Jakuba,

Kostel Panny Marie Pomocnice kiest'antl,
Evangelicky kostel,

nameésti Miru, Zlin,

Max32, Zlin
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Pti prizkumu v Uherském Hradisti jsem urcil nasledujici predpokladané mekkeé cile:

- Univerzita Tomas Bati ve Zliné, Fakulta logistiky a krizového fizeni,
- Uherskohradist’ska nemocnice,

- Kostel sv. Frantiska Xaverského,

- Méstsky fotbalovy stadion Miroslava Valenty,

- Zimni stadion Uherské Hradisté,

- Kino Hvézda,

- Masarykovo nameésti

vvrw

- Stifedni Skola hotelova a sluzeb Kroméfiz,
- Zimni stadion Krom¢fiz,

- Vystavisté Floria Krométiz,

- Velké namésti, Krom¢iiz,

- kostel sv. Jana Kititele,

- Krométizska nemocnice,

- HARMONY Medical & Wellness

Pro posledni krajské mésto - Vsetin jsem vytipoval nasledujici mekkeé cile:

- Vsetinska nemocnice,
- Zimni stadion Na Lapaci,

- Meéstské 1azné Vsetin

Ostatni vybrané mékkeé cile mimo krajské mésta Zlinského kraje:

- prostory Luhacovickych lazni,

- sv. Hostyn,

- Valasské muzeum v ptirod¢, Roznov pod Radhostém,
- Otrokovicka Beseda,

- Hotel Be¢va, Roznov pod Radhostém
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7 POZADAVKY NA ZABEZPECENI MEKKYCH CIiLU

Pro ucely bakalatské prace jsem sestavil analyticky nastroj, ktery slouzi k hodnoceni
mékkych cili. V nastroji jsou zohlednény piedpokladané dilezit¢ faktory pro spravné
zhodnoceni mekkého cile. Néstroj hodnoti mékky cil ze dvou pohledii. V prvnim piipadé
je snahou mekky cil charakterizovat. V druhém bod¢€ se jedna o analyzu soucasného stavu
zabezpeceni mékkého cile, pfevazné z pohledu vstupti a zabezpecovacich technickych pro-
sttedkil. Kazda ¢ast je vyhodnocena samostatné a vysledkem analyzy jsou dvé Cisla. Prvni
odpovidé analyze charakteristiky mekkého cile a druhé odpovida souc¢asnému stavu zabez-
peceni mékkého cile. Nastroj slouzi pouze k hodnoceni stavu mékkého cile, nenavrhuje
vSak jeho zlepSeni. V ptipad¢ nerozhodnosti je potieba vzdy brat v uvahu hor§i moznou

variantu.

Z hodnotici logiky vyplyva, ze ¢im je Cislo vétsi, tim je zabezpeceni lepsi, popiipadé

hrozba napadeni mensi.

Zakladem je spravné urcit analyzovany mekky cil. Napsat jméno toho, kdo jej vyhod-
notil, pfidat udaj o dni, kdy byl mékky cil hodnocen, z toho diivodu, aby bylo mozné sle-
dovat jeho ptipadny vyvoj.

7.1 Dopad utoku na mékky cil

Prvnim z hodnoticich faktora je dopad utoku na mékky cil. Je to jeden z hlavnich
aspektl, které bude uto¢nik zvazovat pii vybéru cile svého utoku. Z velké casti se zde pii-
hlizi k tomu, jaky bude mit utok dopad pro spolecnost. Nejcastéji se setkdvame
s psychologickymi dopady, kde je cilem vyvolani paniky a pocitu nebezpe¢i mezi lidmi.
Dalsi divody mohou byt politické, nesnaSenlivost vii¢i nabozenstvi, nebo ekonomické do-
pady. Cilem je tedy zjistit velikost ptipadného dopadu ptipadného ttoku na mekky cil na

spole¢nost.

Tab. 5. Hodnoceni dopadu pri utoku na mekky cil. [Zdroj: Autor]

Hodnoceni Kritérium
1 velmi vysoky dopad
2 vysoky dopad
3 nizky dopad
4 velmi nizky dopad
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7.2 Umisténi mékkého cile

Dalsim z dualezitych faktori je umisténi mekkého cile. Umisténi mizeme chapat tak,
jestli je objekt mekkého cile umistén v rusné ¢asti mésta, kde je velky pohyb lidi, nebo je

umistén spise v klidnéjsi ¢asti mésta, kde je pohyb lidi maly.

Tab. 6. Hodnoceni umisteni mekkého cile. [Zdroj: Autor]

Hodnoceni Kritérium
1 velky pohyb osob
2 bézny pohyb osob
3 spisSe nizky pohyb osob
4 velmi nizky pohyb osob

7.3 Index kriminality

Jednim z faktort, ktery z velké ¢asti urcuje, jestli se stane mékky cil teréem utoku je
tzv. index kriminality. Na webovych strankdch (www.mapakriminality.cz) projektu Ote-
viena spoleénost, o.p.s. nalezneme mapu Ceské republiky spolu s podrobnymi informace-
mi o trestné ¢innosti v 522 obvodnich odd¢€lenich, 80 izemnich odborech, nebo 14 krajich.

Nalezneme zde data od roku 2013. [22]

Ukazatelem je index kriminality. Ten miizeme chapat jako cislo, které¢ odpovida poctu
zjisténych skutkli za dané obdobi (v nasem piipadé rok 2015), ptepoctenych na 10 000
obyvatel. [22]

V nize uvedené tabulce (tab. 7) mizeme vidét, ze Zlinsky kraj zaujima 12. misto
s indexem kriminality 135, t&sné za nim je jiz pouze kraj Vyso&ina a Pardubicky kraj. Uda-

je jsou platné pro rok 2015.
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Tab. 7. Zebiicek indexu kriminality, Fazeny podle krajii, pro rok 2015. [22] upravil Her-

man, 2016
Pofadi Krai Zjisténo Objasnéno
oradi Y Pocet | Index | Pocet | Procent
1 KRP HL. M. PRAHY 64095 | 519 | 16225 25
2 KRP LIBERECKEHO KRAJE 11154 | 254.7 | 5409 48
3 KI:{P USTECKEHO KRAJE , 21061 | 254.3 | 12352 59
KRP MORAVSKOSLEZSKEHO
4 KRAJE 30364 | 246.1 | 14270 47
5 KRP JJHOMORAVSKEHO KRAJE 23828 | 205 | 10074 42
6 KRP STREDOCESKEHO KRAJE 25442 | 200.5 | 11202 44
7 KRP JIHOCESKEHO KRAJE 12595 | 198.5 | 7812 62
8 KRP OLOMOUCKEHO KRAJE 12609 | 197.5 | 6812 54
9 KRP KARLOVARSKEHO KRAJE 5737 | 189 | 3976 69
10 |KRP PLZENSKEHO KRAIJE 10512 | 184 | 5687 54
KRP KRALOVEHRADECKEHO
L 8575 | 154.7 | 5440 63
12 |KRP ZLINSKEHO KRAJE 7964 | 135 | 4702 59
13 |KRP KRAJE VYSOCINA 6880 | 134.4 | 4103 60
14 |KRP PARDUBICKEHO KRAJE 6812 | 132 | 4075 60

Podrobny rozbor Zlinského kraje vypada nasledovné (viz. tab. 8).

Tab. 8. Zebriicek indexu kriminality Fazeny podle Zlinskych okresti, pro rok 2015. [22]

upravil Herman, 2016

. , . Zjisténo Objasnéno
Poradi Uzemni odbory - -
Pocet Index Podet Procent
1 VSETIN 2135 147 1239 58
2 KROMERIZ 1465 135.8 913 62
3 ZLIN 2574 133.6 1521 59
4 UHERSKE HRADISTE 1790 124.3 1029 57

Z tab. 8 vyplyva, Ze nejvétsi kriminalita vzhledem k poctu obyvatel byla ve Vsetin-

ském okrese, nejnizsi index kriminality mél v roce 2015 okres Uherské Hradisté. Z toho

muzeme usoudit, ze veEtSi hrozba utoku na meékky cil je na Vsetinsku v porovnani

s ostatnimi okresy Zlinského kraje. Dulezity je rovnéz rozdil danych hodnot. Podivame-li

se na rozptyl hodnot indexu kriminality vzhledem k okresiim Zlinského kraje, zjistime, Ze

zde nejsou takové rozdily jako naptiklad v Praze, kde jsou hodnoty dvojndsobné (viz. tab.

9). [22]



UTB ve Zliné, Fakulta aplikované informatiky 36

Tab. 9. Zeb¥icek indexu kriminality v Praze, pro rok 2015. [22]

Zjisténo Objasnéno

Pofadi | Uzemni odbo
Y Pocet |Index| Pocet | Procent

PRAHA L 17232 |1 836.9 | 4580 27
PRAHA II. 13251 |591.8| 3636 27
PRAHAIV. | 19241 |427.9| 3649 19
PRAHA III. | 14371 [ 404.2| 4362 30

AN —

Pti hodnoceni indexu kriminality v analytickém nastroji musime vychazet z tab. 10 a
tab. 7. V tab. 10 nalezneme kritéria hodnoceni, kterd odpovidaji ptislusSnym krajiim v tab.

7.

Tab. 10. Kritérium pro hodnoceni indexu kriminality. [Zdroj: Autor]

Hodnoceni | Index kriminality Kritérium
1 400+ velmi vysoky index kriminality
2 200-400 vysoky index kriminality
3 100-200 stiedni index kriminality
4 0-100 nizky index kriminality

7.4 Dostupnost informaci

Poslednim faktorem je dostupnost informaci o vybraném mékkém cili. V soucasné
dobé mlizeme nalézt na internetu témét cokoliv, a to mozna neni uplné spravné. Dostava-
me se 1 do extrémd, kdy je mozné jit na tzv. virtudlni prohlidku Skoly, obchodnich center,
uradii a jinych mékkych cilii. Na zakladé této virtudlni prohlidky se daji odhalit slab4 mista
mekkého cile, utok se da rovnéz 1épe naplanovat a hlavné nehrozi odhaleni ptipadného
utocnika ve fazi ptripravovani atoku. Ten je poté vybaven dostate¢nymi znalostmi o mek-
kém cili a m& moznost vzit si na to i patiicné vybaveni. Rovnéz jsou na internetu Castokrat
dostupné informace i o poctu osob pohybujicich se v objektech meékkych cild. S touto sku-
te¢nosti se nejvice setkavame u Skol. Nejdésivejsi je v tomto piipadé to, ze tyto informace

jsou velice snadno dostupné a spousta lidi si neuvédomuje jejich zavaznost.

Tab. 11. Hodnoceni dostupnosti informaci. [Zdroj: Autor]

Hodnoceni Kritérium
1 klicové informace velice snadno dostupné
2 beézné informace snadno dostupné
3 velmi mald dostupnost informaci
4 dostupnost pouze omezeného mnozstvi informaci
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7.5 Soucasny stav zabezpeceni — vstupy

Pti analyze mékkych cila je potieba zkontrolovat v§echna mozna ptistupova mista.
Ptredpokladané jsou hlavné dvete, okna v pfizemi, sklepova okna, okna v 1.NP a ostatni
vstupy pro klimatizace, vytahy, atd. Dulezity je vzdy jejich pocet a zabezpe€eni. Jsou-li
vstupy zabezpecené pouze pomoci prvkit MZS (mfize, zdmky, petlice), nebo pouze tech-
nickymi prostfedky (magnetické kontakty, atd.), poptipadé kombinaci MZS spolu
s technickymi prostiedky. Cilem je odhalit nevyhovujici, nebo nedostatecné zabezpeceni

vstupti.

Pozornost je zde vénovana i inikovym vychodiim, které byvaji v praxi zabezpeceny

az moc. U unikovych vychodii funguje opacné logika nez u béznych vstupt. Dulezité je,

24

ci mekkého cile pti toku, nebo havarii. Dodate¢né fetézy a zamky dé€laji inikové vychody

nevyhovujicimi.

Potencidlné nezabezpecené vstupy jsou ty vstupy, které se daji s lepSim vybavenim a

znalosti snadnéji ptekonat. Zalezi na posouzeni hodnotitele.
Kazda ¢ast — dvete, okna, ostatni ma své dil¢i zhodnoceni (viz. tab. 12).

Tab. 12. Zhodnoceni dilcich zaveri vstupii. [Zdroj: Autor]

Hodnoceni Kritérium
1 z4dna, nebo velmi nizké Giroven zabezpeceni
2 nevyhovujici, nedostatecnd Groven zabezpeceni
3 vyhovujici, dostate¢nd Groven zabezpeceni
4 vyhovujici, velmi vysoka Groven zabezpeceni

Do kone¢ného souctu bodl se ze vstupii pocitaji pouze tfi celkova zhodnoceni, ktera
shrnuji dvete, okna a ostatni vstupy.
7.6 Soucasny stav zabezpeceni — technické prostredky

V této Casti jsou predmétem analyzy technické prostiedky. Vychazi se ze soucasného

stavu odpovidajicimu dni hodnoceni mékkého cile.
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7.6.1 Stupein zabezpeceni PZTS

Hodnoceni stupné zabezpeceni PZTS odpovida stupitim zabezpeceni dle normy

CSN EN 50131-1 ed.2. Klasifikace stupiitt hodnoceni podle vybaveni a znalosti narusitele.

Tab. 13. Hodnoceni stupne zabezpeceni PZTS. [25] upravil Herman, 2016

Hodnoceni Kritérium
0 neni instalovano
1 nizké riziko
2 nizké az stfedni riziko
3 stfedni az vysoké riziko
4 vysoké riziko

7.6.2 Dohledovy kamerovy systém

V této Casti dochazi k vyhodnoceni dohledového kamerového systému. A to hned
ze dvou pohledd. Prvnim je, je-li dohledovy kamerovy systém viibec instalovén a ve druha
fazi se snazime zjistit, jestli ma i zaznam.

Tab. 14. Hodnoceni dohledového kamerového systemu. [Zdroj: Autor]

Hodnoceni Kritérium
0 neni instalovano
2 instalovano, bez zaznamu
4 instalovano, se zaznamem

7.6.3 Pripojeni na DPPC

Snahou je zjistit, je-li mekky cil pfipojen na dohledové a ptijimaci poplachové cen-

trum. Na vybér jsou pouze dva stavy — ano a ne.

Tab. 15. Hodnoceni stavu pripojeni na DPPC. [Zdroj: Autor]

Hodnoceni Kritérium
0 NE, nepfipojen
4 ANQO, pfipojen
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7.7 Soucasny stav zabezpeceni — ostatni

V této Casti hodnoceni se fesi pritomnost fyzické ostrahy, poskozeni mekkého cile,
piijezdova cesta pro jednotky IZS a znacCeni tinikovych cest mékkého cile.
7.7.1 Pritomnost fyzické ostrahy

Pritomnost fyzické ostrahy mékkého cile se fesi z pohledu ptfitomnosti, nikoliv po-

ctu.

Tab. 16. Hodnoceni pritomnosti fyzickeé ostrahy. [Zdroj: Autor]

Hodnoceni Kritérium
1 ostraha neni trvale pfitomna
2 pritomnost ostrahy pouze po vymezenou dobu
3 trvala pfitomnost ostrahy

7.7.2 PosSkozeni mékkého cile

Tato Cast se zabyva analyzou poSkozeni mékkého cile. Cilem je zhodnotit soucasny
stav mekkeého cile. Jedna se o preventivni prohlidku se snahou odhaleni poskozenych, nebo

opotiebenych ¢asti mékkych cilii. Hodnoti se zde naptiklad viditelné poskozeni konstrukce

budovy méekkého cile.

Tab. 17. Hodnoceni poskozeni mekkého cile. [Zdroj: Autor]

Hodnoceni Kritérium
1 velké poskozeni, ma vliv na bezpecnost
2 drobné poSkozeni, neni vliv na bezpecnost
3 bez poskozeni

7.7.3 Prijezdova cesta pro jednotky IZS

Hodnoceni pfistupu jednotek IZS k mékkému cili, predevsim z pohledu piijezdo-

vych cest.

Tab. 18. Hodnoceni prijezdové cesty pro jednotky IZS. [Zdroj: Autor]

Hodnoceni Kritérium
0 Spatny pfistup, nevyhovujici
3 dobry ptistup, vyhovujici
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7.7.4 Znaceni unikovych cest
Tato ¢ast je vénovana znaceni nikovych cest a hasicich pfistroja.

Tab. 19. Hodnoceni znaceni unikovych cest. [Zdroj: Autor]

Hodnoceni Kritérium
0 nepiehledné, nedostacujici, nevyhovujici
3 piehledné, dostacujici, vyhovujici

7.8 Kone¢né hodnoceni analyzy

Po zanalyzovani mekkého cile ziskdme dva soucty bodii, které vypovidaji o mékkém
cili.

Prvnim sou¢tem bodi z charakteristické ¢asti hodnoceni zjistime, jaky ma mekky cil

ptedpoklad na to, Ze se stane ter¢em utoku.

Tab. 20. Vysledek hodnoceni charakteristiky mekkého cile. [Zdroj: Autor]

Bodovy rozsah Vysledek
4 Velmi vysoké pravdépodobnost titoku
5-10 Vysoké pravdépodobnost utoku
11-15 Nizka pravdépodobnost titoku
16 Velmi nizka pravdépodobnost ttoku

Druhym soucet bodi dostaneme z hodnoceni soucasného stavu zabezpeceni mékkého

cile. Bodovy soucet odpovida urovni zabezpeceni mekkého cile.

Tab. 21. Vysledek hodnoceni soucasného stavu zabezpeceni mekkého cile. [Zdroj: Autor]

Bodovy rozsah Vysledek
5 Z4dné zabezpedeni
6-15 Velmi nizka Groven zabezpeceni
16-25 Nizk4 troven zabezpeceni
26-35 Vysoka uroven zabezpeceni
36 Velmi vysokd tiroven zabezpeceni
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8 ANALYZA VYBRANYCH MEKKYCH CILU ZLINSKEHO
KRAJE

Pro demonstraci funk¢énosti analytického nastroje pro hodnoceni mekkych cila jsem si

vybral nasledujici ctyfi mékkeé cile Zlinského kraje. Jedna se o:

- budovu Max32 ve Zlin¢,
- knihovnu Univerzity Tomase Bati ve Zlin¢,

- Obchodni akademii Tomase Bati a Vyssi odbornou $kolu ekonomickou ve Zling,

8.1 Max32, Zlin

Budova Max32 se nachdzi ve Zlin¢ na ulici Jana Antonina Bati, ¢.p. 5648. Jde o
komplex, ktery obsahuje obchody, fitness, kancelare a ubytovani. V budoveé je 25 sluzeb a
obchodt, mezi vyznamnéjsi z nich se fadi Ceska posta, Equa bank, Ceska poji§tovna. Bu-
dova plisobi velice modernim dojmem a obsahuje moderni technologie, které vyrazné pii-

spivaji k jeji bezpecnosti. [26]

Obr. 13. Budova Max32. [Zdroj: Autor]



UTB ve Zliné, Fakulta aplikované informatiky

42

Budova ma vyborné rezimové opatieni, je zde zavedeny moderni pfistupovy systém

na Cipovou kartu. Cipova karta slouzi k otevieni vstupnich dvefi a pfivolani vytahu.

V objektu je navic trvale pfitomna fyzicka ostraha. Objekt je monitorovan z vnitini, ale 1

venkovni strany. Soucasny stav zabezpeceni je na vyborné urovni. Tato budova by méla jit

prikladem ostatnim mekkym cilim. [26]

Tab. 22. Analyza budovy Max32 ve Zliné, ze dne 5.5.2016. [Zdroj: Autor]

Charakteristika mékkého cile

Dopad pfi Gtoku na mekky cil: 2
Umisténi mékkého cile: 1
Index kriminality: 2
Dostupnost informaci: 3
Celkem bodii: | 8
Soucasny stav zabezpeceni
Celkovy pocet dvefi: 26
7 toho zab pouze MZS: 8
. to, 0 zabezpe- pouze technickych prostredkf: | 0
¢enych pomoci .
dvel MZS a technickych prostedka: | 18
veie
Z toho potencionaln¢ nezabezpecenych, nevyhovu- 0
jicich:
Pocet nevyhovujicich tnikovych vychodu: 0
Vstupy Zhodnoceni: 4
okna (p¥i- Celkovy pocet oken: 83
zemi, sklep, Z toho potencionaln¢ nezabezpecenych: 0
1.NP) Zhodnoceni: 4
ostatni Celkovy pocet ostatnich vstupti: 0
(3achty, ven- Z toho potencionalné nezabezpecenych: 0
tilace, vstu- -
py vytahi) Zhodnoceni: 4
Stupen zabezpeceni PZTS: 3
Technické p , .
. Dohledovy kamerovy systém: 2
prostredky -
Piipojeni na DPPC: 4
Pritomnost fyzické ostrahy: 3
Ostatni Poskozeni mé&kkého cile: 3
statmt Ptijezdova cesta pro jednotky IZS: 3
Znaceni unikovych cest: 3
Celkem bodii: | 32
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8.2 Univerzita Tomase Bati ve Zliné — Knihovna

Dal§im vybranym mékkym cilem je knihovna UTB. Budova ma Ctyfi patra a spliluje

vSechny pozadavky pro mekky cil. [27]

Tab. 23. Analyza knihovny UTB, ze dne 5.5.2016. [Zdroj: Autor]

Charakteristika mékkého cile

Dopad pfi utoku na mékky cil: 1

Umisténi mékkého cile: 1

Index kriminality: 2

Dostupnost informaci: 2

Celkem bodii: | 6

Soucasny stav zabezpeceni

Celkovy pocet dvefi: 16

7 toho zab pouze MZS: 10

. to, 0 zabezpe- pouze technickych prostredk: | 0

¢enych pomoci .
dvel MZS a technickych prostiedkd: | 6
veie
Z toho potenciondln¢ nezabezpecenych, nevyhovu- 0
jicich:

Pocet nevyhovujicich tnikovych vychodu: 0

Vstupy Zhodnoceni: 3
okna (p¥i- Celkovy pocet oken: 57

zemi, sklep, Z toho potencionaln¢ nezabezpecenych: 0

1.NP) Zhodnoceni: 4

ostatni Celkovy pocet ostatnich vstupti: 0

(3achty, ven- Z toho potencionalné nezabezpedenych: 0

tilace, vstu- -
py vytahi) Zhodnoceni: 4
Stupen zabezpeceni PZTS: 2
Technické p , .
" Dohledovy kamerovy systém: 2
prostredky —

Ptipojeni na DPPC: 4

Pritomnost fyzické ostrahy: 1

Ostatni Poskozeni mé&kkého cile: 3
statmt Ptijezdova cesta pro jednotky IZS: 3
Znaceni Unikovych cest: 3
Celkem bodii: | 29
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Budova knihovny UTB je velice dobfe zabezpecena. V ptizemi budovy se nachazi
restaurace U13, kde neni omezen pohyb lidi. Prvni patro disponuje turnikety, mizeme tedy
fict, ze je zde do jisté miry omezen pohyb lidi. Zbyl¢ dvé patra jsou pouzivany jako stu-
dovny. Objekt zhlediska prvkii zabezpeceni hodnotim dobie, vyhrady mam pouze

k dostupnosti informaci na internetu.

8.3 Obchodni akademie Tomase Bati a VysSi odborna Skola ekonomicka

Zlin

Ttetim vybranym mékkym cilem je Obchodni akademie TomaSe Bati a Vyssi odbor-
né $kola ekonomicka Zlin. Skola nabizi kompletni virtualni prohlidku na svych webovych
strankéach, coz neni dle mého ndzoru dobré. Pti analyze objektu jsem také nalezl 3 okna,

které byly skryty za kfovim a tim vybizely k nepozorovanému vniknuti do objektu. [28]

Obr. 14. Budova OA Tomdse Bati a VOSE Zlin. [Zdroj: Autor]

Pro zvySeni zabezpeceni budovy by bylo vhodné, aby byla v objektu pfitomna fy-
zicka ostraha. Objekt ma velky pocet oken, z toho se daji nékteré vyhodnotit jako nevyho-
vuyjici z divodu piitomnosti kiovi v tésné blizkosti oken. Opét se zde potykdme
s problémem lehce dostupnych informaci na internetu a hlavné moznosti virtualni prohlid-

ky celého objektu.
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Tab. 24. Analyza OA Tomadse Bati a VOSE Zlin, ze dne 5.5.2016. [Zdroj: Autor]

Charakteristika mékkého cile
Dopad pfi utoku na mékky cil:
Umisténi mékkého cile:

Index kriminality:
Dostupnost informaci:

QA= (NN =

Celkem bodu:

Soucasny stav zabezpeceni
Celkovy pocet dvefi:
pouze MZS:
pouze technickych prostredki:
MZS a technickych prostiedki:

Z toho potencionaln¢ nezabezpecenych, nevyhovu-
jicich:

Z toho zabezpe-
¢enych pomoci

NS el I \O I IR N

dvere

Pocet nevyhovujicich tnikovych vychodu:

Vstupy

WO

Zhodnoceni:

]
O

okna (pFi- Celkovy pocet oken:

zemi, sklep, Z toho potencionalné nezabezpecenych:
1. NP) Zhodnoceni:
ostatni Celkovy pocet ostatnich vstupti:

(3achty, ven- Z toho potencionalné nezabezpecenych:
tilace, vstu-

py vytahii)

Zhodnoceni:

Stupen zabezpeceni PZTS:

Technické

Dohl v k y systém:
prostiedky ohledovy kamerovy systém

Ptipojeni na DPPC:
Pritomnost fyzické ostrahy:

Poskozeni mékkého cile:

Ostatni - -
statnl Ptijezdova cesta pro jednotky IZS:

WLV W =R A O] |[W[W

Znaceni unikovych cest:

Celkem bodu:

N
>}
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8.4 HARMONY Medical & Wellness, Kromériz

Poslednim vybranym meékkym cilem je budova HARMONY Medical & Wellness.
Jedna se o nove postaveny moderni komplex, ve kterém sidli zdravotnické sluzby a je zde

také moznost ubytovani.

Obr. 15. Budova HARMONY Medical & Wellness. [Zdroj: Autor]

Budova nabizi Siroké vyuziti pro vefejnost, at’ uzZ moznost ubytovani, stravovani,
kadetnictvi, wellness a jinych sluzeb. Pti stavbé budovy byly velice dobie zakomponovany
bezpecnosti prvky. Budova ma vybornou uroven zabezpeceni, jediné co ji mizeme vy-
tknout je nepfitomnost fyzické ostrahy. Tato budova by také mohla byt vzorem novym

modernim stavbam.
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Tab. 25. Analyza HARMONY Medical & Wellness, ze dne 5.5.2016. [Zdroj: Autor]
Charakteristika mékkého cile
Dopad pfi utoku na mékky cil: 3
Umisténi mékkého cile: 3
Index kriminality: 2
Dostupnost informaci: 3
Celkem bodi: | 11
Soucasny stav zabezpeceni
Celkovy pocet dvefi: 6
7 toho zab pouze MZS: 0
y to, © zabezpe- pouze technickych prostiedkti: | 0
¢enych pomoci .
dvel MZS a technickych prostiedkd: | 6
veie
Z toho potencionaln¢ nezabezpecenych, nevyhovu- 0
jicich:
Pocet nevyhovujicich tnikovych vychodu: 0
Vstupy Zhodnoceni: 4
okna (p¥i- Celkovy pocet oken: 82
zemi, sklep, Z toho potencionalné nezabezpecenych: 0
1. NP) Zhodnoceni: 4
ostatni Celkovy pocet ostatnich vstupti: 0
(Sachty, ven- Z toho potencionalné nezabezpecenych: 0
tilace, vstu- i
py vytahii) Zhodnoceni: 4
Stupen zabezpeceni PZTS: 3
Technické , , .
. Dohledovy kamerovy systém: 4
prostredky —
Ptipojeni na DPPC: 4
Pritomnost fyzické ostrahy: 1
Ostatni Poskozeni mé&kkého cile: 3
statnl Ptijezdova cesta pro jednotky IZS: 3
Znaceni Unikovych cest: 3
Celkem bodi: | 33




UTB ve Zliné, Fakulta aplikované informatiky

48

8.5 Porovnani vysledktu vybranych mékkych cili Zlinského kraje

Vysledky z analytického néstroje byly pro piehlednost shrnuty do nize uvedené ta-

bulky (tab. 26) a grafu (obr. 16). Z téch vyplyva, Ze nejmensi pravdépodobnost utoku je

na aredl HARMONY Medical & Wellness. Naopak nejvétsi pravdépodobnosti titoku Celi
Knihovna UTB, spolu s OA a VOSE Zlin. Z hlediska hodnoceni sougasného stavu zabez-

peceni jsme zjistili, Ze nejvice zabezpeceny je opct aredl HARMONY Medical &Wellness.
Z vybranych mékkych ciltt vysla nejhite OA a VOSE Zlin.

Tab. 26. Vysledky hodnoceni vybranych mekkych cilii. [Zdroj: Autor]

Max32 Knihovna | OA a VOSE | HARMONY Medical
ax UTB Zlin & Wellness
Charakteristika
mékkého cile 8 6 6 1
Soucasny stav 32 29 28 33
zabezpeceni

Grafické zobrazeni vysledkl analyzy vybranych mékkych cilti Zlinského kraje na-

lezneme v niZe uvedeném obrazku (obr. 16).

35

30

6]

Max32

B Charakteristika mékkého cile

Knihovna UTB

25
20
15
10
0 l . .

OA a VOSE Zlin

HARMONY Medical &
Wellness

B Soucasny stav zabezpeceni

Obr. 16. Graf vysledkii hodnoceni vybranych méekkych cili. [Zdroj: Autor]
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8.6 Navrhy zvySeni zabezpeceni mékkych cili

K navrhim zvySeni zabezpefeni mckkych cili nemizeme piistupovat z globalniho
hlediska, ale ptimo z hlediska konkrétnich mékkych cili a jejich individualnich pozadav-
ka.

Pomoci analytického nastroje odhalime slabé mista mékkého cile. Tim zjistime, co je
na mékkém cili nedostate¢né, popiipadé nevyhovujici a ¢emu je potieba vénovat pozor-
nost. Nejcasteji se jedna o zabezpec€eni vstupt, neptitomnost technickych prostiedkii, nebo
také provozni rezim mékkého cile. Tyto nedostatky je néasledovné potieba individualné

odstranovat, nebo minimalizovat.

Na zabezpeceni budov by se mélo myslet jiz pfi navrhu jejich vystavby. Do plant vy-
stavby je vhodné zahrnout patficné prvky ochrany a rozvody kabelli. Spousta vlastnik1 jiz
nechce do budovy po vystavbé zasahovat. Odmitaji instalovat bezpecnostni prostiedky a
prvky z diivodu velkych investic, které jsou spojeny spolu s dal§imi problémy jako je ob-
tizné schovani kabelt, atd. Vlastnici se omezuji pouze na nejnutnéj$i bezpecnostni opatie-
ni, ktera jsou nafizena zadkonem. A to pouze z ditvodu, aby se vyhnuli pfipadnym pokutam

za jejich absenci.

Dalsim z funk¢nich a Casto podcenovanych prvkl bezpec¢nosti je proskoleni personalu
na zvladani a postupovani pii mimoiadnych situacich.

Navrhiim technickych prostiedkli zabezpeceni je vénovana tieti kapitola v teoretické
Casti této prace.

Uroveil zabezpeceni vétSinou odpovidé finanénim moznostem vlastniki mekkych cilt.
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ZAVER

Cilem prace bylo uceleni nahledu na problematiku mékkych cilt, které jsou den
ode dne &¢im dal tim vice diskutovangjsi. Z legislativniho hlediska Ceské republiky nema-
me jest¢ zdkony, ani normy vymezujici pozadavky a povinnosti na mékké cile. Mizeme
ale vychazet ze souCasnych platnych zdkonii, kde je tato problematika nepiimo feSena.
Jedna se naptiklad o Zakon o pozarni ochrané ¢. 133/1985 Sb., kde je feSené rozdéleni bu-

dov. Nebo zékonik prace ¢. 262/2006 Sb., kde nalezneme zakladni bezpecnostni pozadav-

ky.

Z bakalatské prace je také patrné, ze mékkych cili mame hodné, a to nejen ve Zlin-
ském kraji, ale v celé Ceské republice jich bude na desetitisice. Z toho vyplyva, Ze je ne-
bude urcité tak jednoduché¢ vSechny zabezpecit. Pfesto v praci nalezneme funkcni principy
pro zabezpeCovani méekkych cildi, at’ uz z hlediska mechanickych zabrannych systémd,

nebo technickych prostiedk.

Pro analyzu vybranych mékkych cilti Zlinského kraje jsem si sestavil analyticky
nastroj, protoze ten také jesté neni oficialné¢ zaveden. Nastroj byl navrhnut pro hodnoceni
vSech mekkych cilti a ne pouze mékkych cilii nachézejicich se ve Zlinském kraji. Cilem
bylo klast diraz na vSechny aspekty mékkého cile. Tim jsem si definoval pozadavky na
zabezpeceni mekkych cili. Pozadavky jsem rozdé€lil do dvou skupin. V prvni fazi analyzy
se hodnoti charakteristika mékkého cile, tedy naptiklad to, jaky bude mit ptipadny utok na
mékky cil dopad na spolecnost, nebo z pohledu indexu kriminality, a také volné dostup-
nych informaci. Druha faze analyzy se vénuje zhodnoceni soucasného stavu zabezpe€eni
mekkého cile, a to pfedevsim z pohleda vstupti, nainstalovanych technickych prostredkii a
rezimovych opatfeni. Analyticky nastroj pouze hodnoti troven zabezpeceni mékkého cile,
ale nenavrhuje zlepSeni jeho zabezpeceni. Cilem je odhalit slaba mista a tém nasledné vé-
novat patfi¢nou pozornost pfi zvétSovani trovné zabezpeceni. Néstroj by mohl byt rozsifen

o dalsi aspekty. To by mohlo byt predmétem navazujici diplomové prace.

Vsechna vybrana hodnoceni mekkych cilli se jevi jako dostatecné zabezpecena.
Z hlediska prevence nachazim jediny problém ve volné dostupnych informacich na inter-
netu, a to hlavné co se tykéd virtudlnich prohlidek mékkych cilii, které velice usnadiuji
utocnikovi pfipravnou fazi utoku a bude tak t€zké utoku predchazet, protoze tto¢nik pfi-
chazi na me&kky cil s velkou znalosti a potfebnym vybavenim. Pfitom ani nemusel vynalo-

zit ptili§ velké usili pro zjisténi téchto citlivych informaci.
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PRILOHA P I: ANALYTICKY NASTROJ PRO HODNOCENI

MEKKYCH CIiLU

Analyticky nastroj pro hodnoceni mékkych cili

Nazev objektu:

Adresa:

Vyhotovil:

Datum:

Charakteristika mékkého cile

Dopad pii utoku na mekky cil:

Umisténi mékkého cile:

Index kriminality:

Dostupnost informaci:

Celkem bodiu:

Soucasny stav zabezpeceni

dvere

Vstupy

Celkovy pocet dveti:

pouze MZS:

Z toho zabezpe-

gengich pomoc pouze technickych prosttedk:

MZS a technickych prostiedki:

Z toho potencionalné nezabezpecenych, nevyhovu-
jicich:

Pocet nevyhovujicich unikovych vychodii:

Zhodnoceni:

okna (pri-
zemi, sklep,
1. NP)

Celkovy pocet oken:

Z toho potencionalné nezabezpecenych:

Zhodnoceni:

ostatni
(Sachty, ven-
tilace, vstu-
py vytahii)

Celkovy pocet ostatnich vstupti:

Z toho potencionalné nezabezpecenych:

Zhodnoceni:

Stupen zabezpeceni PZTS:

Technické

Dohledovy kamerovy systém:

prostiredky

Ptipojeni na DPPC:

Pritomnost fyzické ostrahy:

Poskozeni mékkého cile:

Ostatni

Ptijezdova cesta pro jednotky IZS:

Znaceni unikovych cest:

Celkem bodiu:




