Modernizace zabezpecovaciho systému pro
vybrany vyrobni podnik

Julius Denis Helbich

Bakalarska prace Univerzita Tomase Bati ve Zliné
2016 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2015/2016

ZADANi BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni:

Osobni ¢islo:
Studijni program:
Studijni obor:
Forma studia:

Téma prace:

Téma anglicky:

Jualius Denis Helbich

A13082

B3902 Inzenyrska informatika

Bezpeénostni technologie, systémy a management
prezencni

Modernizace zabezpeéovaciho systému pro vybrany vyrobni
podnik

The Modernisation of the Security System for a Selected
Production Company

Z&sady pro vypracovani:

1. Seznamte se s problematikou provozu vyrobniho podniku, ktery se zabyva
vyrobou ocelovych plechi.

2. Zjistéte aktualni zpiisob zabezpeéeni vyrobniho objektu. Provedte analyzu
bezpeénostnich rizik a hrozeb u tohoto objektu.

3. Navrhnéte alespoii dvé varianty zabezpeéeni daného objektu.

4. U provedenych navrhii zhodnotte bezpeénostni rizika.



Rozsah bakalaiské préce:
Rozsah pfiloh:

Forma zpracovani bakalafské prace: tisténalelektronicka

Seznam odborné literatury:

1.

KRECEK, Stanislav. Piirucka zabezpecovaci techniky. Vyd. 3. aktualiz. Praha: S.l.:
Cricetus, 2006. ISBN 80-902938-2-4.

BRABEC, Frantiéek. Ochrana bezpeénosti podniku. Vyd. 1. Praha: Eurounion, 1996,
203 s. ISBN 80-85858-29-0.

BRABEC, Frantisek. Bezpeénost pro firmu, Gfad, ob&ana. Praha: Public History,
2001, 400 s. ISBN 80-86445-04-6.

IVANKA, Jan. Systemizace bezpeénostniho primyslu. Vyd. 5. Ve Zliné: Univerzita
Toméze Bati ve Zling, 2014, 219 s. ISBN 978-80-7454-410-1.

KYNCL, Jaromir. Bezpeénost objektu ve svétle modernich technologii. Vydani
prvni. Praha: Komora podniki komercni bezpeénosti Ceské republiky, 2014, 390
stran. ISBN 978-80-260-7115-0.

LAUCKY, Vladimir. Technologie komeréni bezpeénosti Il. Vyd. 2. Zlin: Univerzita
Tomage Bati ve Zling, 2007, 123 s. ISBN 978-80-7318-631-9.

Vedouci bakalaiské prace: doc. Mgr. Milan Adamek, Ph.D.

Ustav bezpeénostniho inzenyrstvi

Datum zadéni bakalaiské prace: 23. inora 2016
Termin odevzdani bakalarské prace:  30. kvétna 2016

Ve Zliné dne 16. tnora 2016

I A 4 | ; “‘ll
| \ { / {
M\ \" U830 /A

dékan Teditel istavu

doc. Mgr. Milan Adamek, Ph.D. : e ll&lan Valouch, Ph.D.



Jméno,prijmeni: Jalius Denis Helbich

Niazev bakalaiské/diplomové prace: Modernizace zabezpecovaciho systému pro vybrany

vyrobni podnik
Prohlasuji, ze

e beru na védomi, Ze odevzdanim diplomové/bakalaiské prace souhlasim se zveiejnénim
své prace podle zdakona ¢. 111/1998 Sb. o vysokych skolach a o zméné a doplnéni
dalgich zakonh (zdkon o vysokych 3kolich), ve znéni pozdéjsich pravnich piedpisu,
bez ohledu na vysledek obhajoby:

e beru na védomi, ze diplomova/bakalaiska prace bude uloZena v elektronické podobé
v univerzitnim informaénim systému dostupnd k prezenénimu nahlédnuti, Ze jeden
vytisk diplomové/bakalaiské prace bude uloZen v piiruéni knihovné Fakulty
aplikované informatiky Univerzity Tomase Bati ve Zliné a jeden vytisk bude uloZen u
vedouciho prace;

e byl/a jsem seznamen/a stim, Zze na moji diplomovou/bakalaiskou praci se plné
vztahuje zékon ¢. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakoni (autorsky zakon) ve znéni pozdéjsich pravnich
piedpisii, zejm. § 35 odst. 3;

e beru na védomi, ze podle § 60 odst. | autorského zdkona mé UTB ve Zliné pravo na
uzavieni licenéni smlouvy o uziti $kolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, Ze podle § 60 odst. 2 a 3 autorského zakona mohu uzit své dilo -
diplomovou/bakalaiskou préici nebo poskytnout licenci k jejimu vyuziti jen pripousti-li
tak licenéni smlouva uzaviena mezi mnou a Univerzitou Tomade Bati ve Zlin€ s tim,
Ze vyrovnani pripadného priméfeného piispévku na thradu naklada, které byly
Univerzitou TomaSe Bati ve Zlin¢ na vytvoieni dila vynaloZeny (az do jejich skutecné
vyse) bude rovnéz piedmétem této licenéni smlouvy:

e beru na védomi, Ze pokud bylo k vypracovani diplomové/bakalaiské prace
vyuzito softwaru poskytnutého Univerzitou Tomase Bati ve Zlin¢ nebo jinymi
subjekty pouze ke studijnim a vyzkumnym uéelim (tedy pouze k nekomerénimu
vyuziti), nelze vysledky diplomové/bakaldiské prace vyuzit ke komerénim
ucelum:

e beru na védomi, ze pokud je vystupem diplomové/bakaldiské prace jakykoliv
softwarovy produkt, povazuji se za soucast prace rovnéz i zdrojové kody, popi.
soubory, ze kterych se projekt sklada. Neodevzdani této soucéasti miize byt divodem
k neobhajeni prace.

Prohlaguji,

» e jsem na diplomové/bakalaiské praci pracoval samostatné¢ a pouzitou literaturu jsem
citoval. V piipadé publikace vysledkii budu uveden jako spoluautor.

»  7e odevzdana verze diplomové prace a verze elektronicka nahrana do IS/STAG jsou
totozn¢.

N 1< & 2046
Ve Zling, dne £2- 5 <U16

podpis diplomanta



ABSTRAKT

Bakalarska praca sa zameriava na navrhnutie zabezpecovacieho systému pre vyrobny
podnik. V teoretickej Casti su priblizené zakladné systémy a delenia. V uvode praktickej
Casti prace je charakterizovany zabezpeCovany objekt, d’alej je spracované bezpecnostné
posudenie. Zaver praktickej Casti sa zaoberd navrhom zabezpeCovacieho systému a
cenovymi kalkulaciami. Hlavnymi ciel'mi prace bolo priblizenie zabezpe¢ovaného objektu,
zistenie aktualneho zabezpeCenia, vypracovanie bezpeCnostného postdenia a navrhnutie

dvoch variantov systému vratane cenovych kalkulacii.

KIacové slova: poplachovy zabezpeCovaci a tiesnovy systém, kamerovy systém,

bezpecnostné posudenie, navrh zabezpecenia

ABSTRACT

The Bachelor thesis is focused on the design of the alarm system for manufacturing
company. The theoretical part contains the basic systems and structure. At the beginning of
the practical part it is characterized a secured object. It is processed safety assessment of
buildings. At the end of the practical part deals with the design of the alarm system and the
total cost of the systems. The main aim of the thesis was to ensure an object, detection actual
security, processing of safety assessment and design of two variants of the system, including

price calculations.

Keywords: intrusion and hold — up alarm system, CCTV system, security assessment, design

security
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UvVOD

V stGcasnosti sa nachadzame vo svete plnom nasilia, kradezi a vandalizmu a pocit
bezpecnosti a ochrany je pre nas vel'mi dolezity. Preto sa otdzka zabezpecenia a ochrany
majetku dostava do popredia. Dolezitost’ tejto problematiky zvySuje aj rast hospodarstva

a vyvoj podnikatel’stva.

Dostavame sa do styku s diskusiami, aké zabezpecCovacie prostriedky st optimalne na
ochranu nasich obydli ¢i firiem. Bezpecnostny systém nezarucuje uplnu istotu zabezpecenia
objektu, ale jeho ulohou je spomalit’ ¢i uplne zamedzit’ Gtok od potencidlneho pachatel’a,
detegovat’ itok na chranent budovu ¢i objekt a vyslat’ poplachovll informéciu. Extrémne
rychly rozvoj elektroniky vSak moze zapricinit, ze momentalne zabezpecenie nemusi byt
dostacujuce aj v budtcnosti. Tak rychlo ako sa vyvija technika, s iou sa rovnako rychlo

vyvijaju aj d’alSie mozné rizika, ako tieto bezpecnostné systémy prekonat’.

Cielom mojej bakalarskej prace je okrem Specifikacie objektu, navrhnit’ bezpeénostny
systém a ponuknut’ dve z moznych alternativ zabezpecenia zvoleného objektu, ktorym je
vybrany vyrobny podnik. Praca je rozdelena na teoretickii a prakticktl Cast’, celkovo
pozostava zo siedmich kapitol. V prvej kapitole sa zameriavam na mechanické zabranné
systémy. V druhej kapitole sa venujem poplachovym zabezpeCovacim a tiesfiovym
systémom. Tretia kapitola riesi problematiku systémov kontroly vstupu, v d’alsej kapitole st
opisan¢ kamerové systtmy CCTV. V piatej kapitole prace blizsie rozoberam Specifikaciu
zabezpecovaného objektu. Nasledujuca kapitola spracovava bezpe€nostné posudenie

objektu. V poslednej kapitole je vypracovany navrh zabezpecenia daného objektu.

Rozmanitost’ produktov aich parametrov zapricinuje nelahky vyber vhodnych
komponentov pre dané aplikacie. Vytvorenie dvoch navrhov bezpe¢nostného systému
nemusi byt vzdy brané z pohl'adu lacnejsi — drahsi, ale aj z iného pohl'adu. Bezpe¢nostny
systém musi splilovat’ dané poziadavky pre stupen zabezpecenia a predovSetkym musi byt

efektivny. Moje navrhy zahtfiaju dva odliSné systémy s roznymi moZnost’ami rozsirenia.
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. TEORETICKA CAST
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1 MECHANICKE ZABRANNE SYSTEMY

Mechanické zabranné systémy (d’alej len MZS) su zakladom technického zabezpecenia

Vv priemysle komercnej bezpecnosti, zaroven patria k najstar§im formam ochrany.
MZS sa delia do Styroch zakladnych skupin:

e Obvodova ochrana
e Plastova ochrana
e Predmetova ochrana

e Specidlna ochrana
Obvodova ochrana

Medzi prvky obvodovej ochrany patria vonkajSie mechanické zabrany, ktoré nie su sucastou
budovy, ale s od nej priestorovo vzdialené. Su to hlavne steny a ploty, ku ktorym spada

vyuzitie d’al$ich prvkov, vyzadujucich zabezpecenie (brany, zavory, turnikety).
Plastova ochrana

Hlavnou ulohou prvkov plastovej ochrany, je staZzenie respektive znemozZnenie vstupu
pachatel'ovi do arealu objektu. P1ast budovy je tvoreny stavebnymi prvkami budovy a otvo-
rovymi vyplnami, tieto Casti vyZaduju dokladné zabezpecenie, pretoze su najcastejSimi

cestami, ktorymi sa pachatelia dostavaju do objektu.
Predmetova ochrana

Predmetova ochrana rie$i bezpec¢nost konkrétnych predmetov v objekte, patria sem

komorové trezory, ohitovzdorné skrine, priru¢né pokladnice.

1.1 Ploty

Zékladnou funkciou tejto skupiny MZS je vymedzenie katastralneho tizemia objektu. Ploty
davaju najavo, Ze pohyb nepovolanych osdb za ich hranicou je neziaduci. Zaroven st prvym
mechanickym zabezpecenim, ktoré musi pachatel’ prekonat’. Pri obvodovej ochrane sa
vyuziva kombinacia MZS a elektrickych komponentov, napriklad tenzometrické
zariadeni. Pre vstup do strdZeného objektu st v oploteni zabudované brany pre vjazd

vozidiel, popripade branky alebo turnikety pre vstup oséb [1].
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1.2 Mreze

Mreze sa najcastejsie pouzivaju k zabezpeceniu presklenych ploch otvorovych vyplni (okna,
dvere), ktoré predstavuji potencionalne nebezpecie a teda bez kvalitného zaistenia sa daju
'ahko prekonat’. Hlavnou funkciou mrezi je zamedzit’ pachatel’'ovi jednoduchému vstupu do
objektu cez otvorové vyplne, ktoré sa nachadzaju vo vyske, kde je moznost’ sa vySplhat

alebo pretiahnut’ sa bez pomoci akychkol'vek pomocok.
Delenie mrezi z r6znych hladisk:

e Podla konStrukcie
o Pevne ukotvené
o Odnimatelné
o Otvaracie
- Oto¢né
- Sklopné

- Posuvné

(@)

Navijacie
- S priehladnym vypletom
- S nepriehladnym vypletom
e Podl’a umiestnenia
o Vonkajsie
- Ploché
- Pred sadané
o Vnutorné
o Medziokenné
e Podl’a materialu
o Ocelové
o Duralové
e Podla ovladania
o Rucné

o Elektrické
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1.3 Bezpecnostné skla

Budovy vyzaduju ochranu celého plasta, ktory nesmie mat ziadne slabé miesto. Medzi
'ahs$ie napadnutel'né miesta objektov patria jednoznaéne presklené otvorové vyplne. Posobia
esteticky, avSak ak nie su zabezpecCené patricnym sposobom, stavaju sa slabym clankom
ochrany a tak predstavuju potencionalnu moznost” vniknutia do objektu. Prave z tohto

dovodu sa Coraz viac pouzivaji bezpecnostné skla, ktoré sa vyrabaju v dvoch variantoch.

1.3.1 Tvrdené bezpe¢nostné skla

Tieto bezpeénostné skla st vyrabané technologiou, ktora zaist'uje trvalé pnutie v celej ploche
skla. Pri rozbiti sa bezpe¢nostné sklo rozsype na malé Casti, ktoré chrania ¢loveka pred

urazom (pozeranim).
Medzi vyhody tvrdenych bezpecnostnych skiel patri:

e ZvySena odolnost’ vo¢i narazu (az 3 x v porovnani s oby¢ajnym sklom)
e ZvySend mechanickd pevnost’ (az 5 x v porovnani s oby¢ajnym sklom)

e ZvySena tepelna odolnost’ a odolnost’ voci tepelnym zmenam

1.3.2 Vrstvené bezpecnostné skla

Vrstvené bezpeCnostné skld sa vyrabaju technologiou plosného spajania dvoch alebo
viacerych vrstiev ¢ireho, farebného alebo reflexného skla s jednou alebo viacerymi vrstvami

Specialnej folie (polyvinyl butyral), ktora je Specificka vysokou pevnostou a elasticitou.
Hlavné vlastnosti vrstvenych bezpecnostnych skiel:

e Ochrana osob a predmetov pred poskodenim

e Znizenie oslnenia, absorpcia zvuku a redukcia prestupu UV ziarenia [2]

Polyvinyl butyral

Vnuatorna vrstva

Obr. 1. Vrstvené bezpecnostné sklo [3]
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1.3.3 Bezpecénostné a ochranné folie

Bezpecnostné a ochranné folie patria do skupiny prostriedkov pre ochranu sklenych ploch.
St urcitou formou alternativy k mreziam alebo bezpe¢nostnym sklam. Z bezpecnostného
hl'adiska st mreze uc¢innej$§im doplnkom pre ochranu sklenych ploch, ale z ekonomického
a estetického hl'adiska je aplikacia bezpe¢nostnej folie o hriibke niekol’ko desatin milimetrov

tiez ur€itym rieSenim. Technoldgia vyroby bezpecnostnych f6lii bola vyvinuta v USA.
Funkcie bezpecnostnych folii:

e Spomalenie postupu pachatel’a do chranené¢ho objektu
e Zamedzenie prehodenia cudzieho predmetu (napr. kamer)

e Chranenie voci tlakovej vine pri explozii

Pri udere cudzieho predmetu do sklenej plochy opatrenej bezpeénostnou foliou sa
samozrejme sklo praskne, ale zostdva nalepené na folii, teda nehrozi vysypanie ¢repin a
pripadné poranenie osdb. Bezpecnostné folie si zvycajne Cire, Uplne priehladné, takmer

nepostrehnutel'né.[2]

Obr. 2. Bezpecnostna folia aplikovand na vstupné dvere [4]

Spolu s bezpe¢nostnymi foliami sa na trhu vyskytuju taktiez ochranné folie, ktoré st
podstatne tensie ako bezpec¢nostné folie. Tieto folie sa nemusia vzdy lepit’ na vnutornu

stranu skla a plnia napriklad tieto funkcie:

e QOchranné
e Protislneéné
e Tepelne izolacné

e Proti-sprejové
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1.4 Zamkové systémy

Jednym zo zakladnych mechanickych prvkov dvernych systémov su cylindrické vlozky.
Klasické mechanické cylindrické vlozky su v dnesnej dobe vel'mi l'ahko prekonatel'né, prave
preto sa Coraz viac pouzivaju tzv. hybridné zdmkové systémy. Su to systémy kombinujuce
mechanicky (mechatronicky) a elektronicky systém, okrem vysSej ochrany poskytuju tiez
moznost’ sledovania priechodov jednotlivych osdb, pridel’'ovanie pristupovych prav, vedenie
Statistik a pod. Na prekonanie hybridnych systémov st potrebné Specializované znalosti a

nastroje.

1.4.1 Elektro-mechatronické zamkové systémy

Tato skupina zamkovych systémov sa pouziva u objektov, v ktorych nie je mozny zasah do
konstrukcie dveri astien. Pre otvorenie dveri je nutnd sprdvna mechanicka

kombinacia, a tiez spravne elektronické opravnenie v Cipe kl'uca [5].

Obr. 3. Elektro-mechatronicka

zamkovd vlozka [6]

1.4.2 Magnetické zamkové systémy

Jednd sa o zamkové systémy s magnetickym kodovanim, tieto systémy poskytuji vel'mi
vysoku uroven bezpe€nosti, pouzivaji sa aj utrezorového zamykania. Jednym z
najznamejSich vyrobcov je firma EVVA, ktora vyvinula technolégiu MCS. Ich cylindrické
vlozky obsahuji niekol’ko oto¢nych magnetickych rotorov s priradenymi permanentnymi
magnetmi, ktoré obsahuje kl'u¢. Tieto magnety sa vyznacuji vysokou spolahlivostou a
Zivotnost'ou, nereaguji na bezné magnetické polia a prakticky sa nedaju premagnetizovat’.
Technoldgia MCS disponuje réznymi druhmi ochran, kazdy kl'u¢ je unikatny a taktiez

chraneny proti skopirovaniu [5].
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Obr. 4. Magneticka cylindricka vlozka - MCS
technologia [7]

1.4.3 Biometrické zamkové systémy

Identifikacia 0s6b na zaklade biometrickych vlastnosti patri k najmodernejs$im spdsobom
kontroly vstupu. Technologia identifikuje ¢loveka na zéklade jedine¢nych biologickych
vlastnosti. Na trhu existuji roézne druhy biometrickych systémov, lisia sa v biometrickom
znaku, ktory snimaju (odtlacok prstu, geometria tvare, rozpoznanie hlasu). Nevyhodou

tychto systémov je pomerne vysoka zriad’ovacia cena. [5]

Obr. 5. Biometricky zamok —
identifikacia odtlackom prsta [8]
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2 POPLACHOVE ZABEZPECOVACIE A TIESNOVE SYSTEMY

Poplachové zabezpeCovacie a tiesnové systémy (dalej len PZTS) tvoria suhrn
elektronickych komponentov, prostrednictvom ktorych je rieSend ochrana strazeného
objektu proti neopravnenému vstupu narusitel'a do chraneného priestoru . Neopravneny
vstup do strazeného priestoru je vcas detegovany a d’alej signalizovany, ¢im tieto systémy
eliminuju pripadné vzniknuté Skody. V stvislosti So straZzenim objektu systémami PZTS sa
rozliSuji jednotlivé prvky pre plastovh, priestorovii a predmetovii ochranu. Medzi
komponenty pre plastovu ochranu patria: kontaktné detektory, detektory trieStenia skla (pre
ochranu presklenych ploch), infracervené zavory a bariéry. Priestorovou ochranou sa
rozumie detekcia pohybujicej sa 0soby vo vymedzenom priestore. Predmetova ochrana
zabezpecuje ochranu cennosti, zariadeni a patria do nej komponenty ako napriklad: tlakové

a tahové kontakty, kapacitné detektory, mikrospinace [9].
Poplachovy zabezpecovaci systém

Poplachovy zabezpeCovaci systém (d’alej len PZS) slizi k zisteniu pritomnosti

narusitel’a alebo pokusu o vniknutie do strazeného priestoru.
Poplachovy tiesiiovy systém

Poplachovy tiesiovy systém poskytuje moznost vyvolat poplachovy stav umyselne. Je
vyuzite'ny prave tam , kde sa nachadzaju ceniny. Ich aktivacia sptiSta tzv. ticha poplachova

udalost’, ¢im vieme rozlisit, Ze sa ¢lovek nachadza v tiesni.

2.1 Zabezpelovacie ustredne ( Ustredne PZTS)

Hlavnou funkciou zabezpecovacich tstredni PZTS je zber informécii o stave jednotlivych
komponentov systému a néasledné pripadné vyvolanie poplachovych signalov na zéklade

programu vytvoreného obsluhou ustredne.
Vseobecné delenie zabezpecovacich tstredni podla:

e Stupna ochrany
e Poctu okruhov
e Spdsobu pripojovania okruhov

e (Celkového rozsahu
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2.1.1 Ustredne PZTS podPa stupiia ochrany

Stupenn ochrany u ustredni PZTS odpoveda riziku napadnutia chraneného objektu a

prislusnému stupiiu zabezpecenia objektu v ktorom mozu byt’ inStalované.
V dosledku toho sa delia na tstredne PZTS:

e pre nizke riziko — stupeni zabezpecenia 1
e pre nizke az stredné riziko — stupen zabezpecCenia 2
e pre stredné az vysoké riziko — stupen zabezpecenia 3

e pre vysoké riziko — stupent zabezpecenia 4

2.1.2 Ustredne PZTS podPa poétu okruhov

V zabezpecovanych objektoch sa pouzivaju ustredne PZTS s réznym poctom vstupnych

miest. Delia sa na:

e Malé ustredne (1 az 5 okruhov)
e Stredné ustredne (6 az 12 okruhov)
e Velké ustredne ( nad 12 okruhov)

e Dohl'adové a poplachové prijimacie centrd ( az niekol'ko stoviek miest)

Delenie ustredni PZTS podl'a po¢tu okruhov sa automaticky nepriradzuje presnym stupiiom
zabezpecenia strazenych objektov, ako tomu je u delenia podl'a stupiiov vybavenia. Existuji
ustredne s dvadsiatimi okruhmi pre druhy stupen zabezpeCenia, ale aj ustredne so Styrmi

okruhmi pre stupen zabezpecenia tri.

2.1.3 Ustredne PZTS podPa spésobu pripojenia okruhov

Pri tomto deleni sa neuvazuje stupen zabezpecenia objektu ani spdsob ich programovania.

Podl'a spdsobu pripojenia zabezpe€ovacich okruhov k Ustredni PZTS sa delia na tstredne:

e Analogové — okruhové

e Zbernicové — S priamou adresaciou detektorov
e Koncentratorové — zmieSané

e Bezdrotové

e Hybridné
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Analogové ustredne — okruhové

Analogové ustredne su Specifické tym, ze kazdy okruh je pripojeny na samostatny
vyhodnocovaci obvod. Obvod tvori skupina detektorov, tiesiovych hlasi¢ov alebo
sabotaznych kontaktov, ktoré maji spolo¢né vedenie a na konci obvodu st odporovo
vyvazované. Ustredne pri 3. a 4. stupni zabezpe¢enia vyhlasuju poplach, ked’ sa zmeni

kI'udovy prad prechadzajuci okruhom.

USTREDNA PZTS DETEKTORY

VEDENIE

Obr. 6. Schéma zapojenia analégovej okruhovej uistredne

Zbernicové ustredne — s priamym adresovanim detektorov

Zbernicové Ustredne pracujt na principe digitalnej adresnej komunikacie po datovom vedeni
(zbernici). Tato komunikacia prebicha medzi detektormi a Gstrediiou v asovom,
frekvenénom alebo multiplexnom rezime. Ustredne PZTS periodicky vysielaju signaly do
jednotlivych detektorov a prijimaji spdtnii vdazbu. Kazdy detektor musi obsahovat
komunika¢ny modul. Kabel4Z u tohto typu ustredni nie je rozsiahla, nakol’ko sa sklada z
jedného vedenia, v ktorom uz st obsiahnuté napajacie aj datové vodice. Pri pokuse o

narusenie objektu ustredna upozorni na konkrétny aktivovany detektor.

USTREDNA PZTS DETEKTORY

VEDENIE |

Obr. 7. Schéma zapojenia — zbernicova ustredna
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Koncentratorové ustredne — zmieSané

Koncentratorové tstredne spajaju tstredne analogové — okruhové a zbernicové s priamou
adresnost'ou S moznost'ou pripojenia az niekol'’ko desiatok detektorov do okruhu. Tento typ
ustredni sa pouziva pre zabezpeCenie rozsiahlejSich objektov. Sucastou ustredni su
koncentratory, ktoré s ustrediiami komunikuji na zéklade datovej zbernice. Zastupuju
funkciu analdgovej viacokruhovej ustredne, obsahujuce detektory pripojené pomocou

okruhov.

USTREDNA PZTS  DETEKTORY

DETEKTORY

Obr. 8. Schéma zapojenia - koncentrdtorova ustredna

Bezdrotové ustredne

Pri zabezpeCovani objektov v ktorych z ur¢itého dovodu nie je mozné natiahnut’ potrebnti
kabelaZz sa pouzivaju bezdrotové ustredne PZTS. Vyhodou tychto systémov je menej
narocnd instalacia a dispozicnd flexibilita. Nevyhodou je vlastné napdjanie jednotlivych
komponentov pomocou batérie, pri poklese napidtia pod uréitd hranicu detektor vysle
informaciu do ustredne a ta nasledne signalizuje obsluhe nutnost’ vymeny batérie. Doleziti
rolu hréd vzdialenost’ medzi jednotlivymi detektormi, pri va¢Sich vzdialenostiach moze byt

signal nedostacujuci. TaktieZ moze prist’ k ruseniu signalu rusi¢kou.
Informécie medzi pripojenymi detektormi a strediiami sa prenaSaji pomocou:

e Jednosmerného radiového prenosu

e Obojsmerného radiového prenosu

Ustredne s jednosmernym radiovym prenosom maju najvacsi nedostatok v tom, ze detektory
neposkytujii spédtni vdzbu, prave z dovodu jednosmernej komunikicie. Preto nie su

odporucané pre zabezpecenie objektov s vyS§im rizikom napadnutia. Obojsmerny radiovy
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prenos odstraiiuje nedostatky jednosmerného prenosu, pracuje v pasme 430 MHz a
komunikacia ma spédtna viazbu. Tento prenos informacii sa dd povazovat’ za adekvatnu

nahradu prenosu vyuzivajicemu metalické vedenie.
Hybridné astredne

Tato skupina ustredni PZTS kombinuje moznosti pripojenia drotovych a bezdrétovych
adresovatel'nych komponentov. Obsahuji kombinovany komunikator, pomocou ktorého je

mozné napriklad komunikovat’ s DPPC a taktiez umoziuje vzdialeny pristup do systému
[10].

2.2 Magnetické detektory

Magnetické detektory patria do prvkov plastovej ochrany, ich funkciou je detegovat’
otvorenie priestupu plasta budovy (brany, dvere, okna). Su zlozené z dvoch Casti, jednou

Z nich je jazyckovy kontakt a druhou permanentny magnet.

N

Obr. 9. Magneticky detektor [11]
JazyC€kovy kontakt
Kontakt je skonStruovany zo zatavenej sklenej trubicky, ktora je naplnena atmosférou,

a Vv nej sa nachadzaju dva feromagnetické kontakty, ktoré st v k'udovom stave zopnuté

vd’aka aktivnemu magnetickému pol'u permanentného magnetu.

Obr. 10. Jazyckovy kontakt [12]
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Permanentny magnet
Permanentny magnet je vac¢Sinou zmagnetizovany valcek vyrobeny z feritu.

Obe casti magnetického kontaktu su oddelené samostatne vo vlastnom puzdre, ktoré je
vyrobené z nemagnetického materialu, napriklad z plastu alebo hlinikovej zliatiny. V stave
kl'udu je kontakt jazyCkového relé zopnuty v dosledku magnetického pola
permanentného magnetu, akonahle pride k pohybu magnetu, ktory je umiestneny na
pohyblivej Casti systému, pride k rozopnutiu kontaktu a naslednému vyvolaniu poplachu.
Sposoby instalacie su roznorodé, magneticky kontakt méze byt umiestneny na povrchu
alebo skryto, priamo vo vnutri pohyblivej Casti systému. PriloZenie cudziecho magnetu ku
kontaktu automaticky vyvola poplachové hlasenie. Pre Specidlne aplikicie sa pouZzivaju

magnetické kontakty odolné cudzim magnetickym poliam [1].

2.3 Detektory pre ochranu sklenych ploch

Tato skupina detektorov sa pouziva na ochranu presklenych ploch. Existuje niekol’ko typov

tychto detektorov:

e Kontaktné detektory — pasivne
e Kontaktné detektory - aktivne

e Bezkontaktné detektory — akustické
Kontaktné detektory - pasivne

Kontaktné detektory st pevne spojené s presklenou plochou plasta objektu. Pri triesteni skla
vznika urcity charakteristicky zvuk, ktory je prendsany ako vlnenie po ploche skla, toto
vinenie je vyhodnocované elektronikou anasledne je vyvolany poplach. Pri
aplikacii kontaktnych detektorov je dolezité dodrzat vzdialenost’ detektoru od ramu
(priblizne 50mm). Pre uchytenie sa pouzivaju Specialne lepidla, a jeden detektor dokaze
pokryt’ len jednu presklent plochu. V sucasnej dobe sa tieto detektory vel'mi nepouzivaju,

z dévodu naroc¢nosti na aplikaciu a taktiez nie si vyhodné z ekonomického hladiska [1].
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%
| A

Obr. 11. Kontaktny detektor pre ochranu
sklenych ploch — pasivny [13]

Kontaktné detektory — aktivne

Aktivne kontaktné detektory sa pouzivaju pre objekty s najvyssou uroviou rizik, skladaji sa
z vysielacej a prijimacej Casti. Elektronika tychto detektorov vyhodnocuje nenavratné
fyzikalne zmeny, najcastejSie zmeny ultrazvukového signalu sklenej plochy s norméalnym

stavom, ktoré su zaznamenané vV pamati elektroniky detektoru [1].
Akustické detektory

Akustické detektory patria do skupiny pasivnych bezkontaktnych detektorov, tieto detektory
nevyhodnocuji vlnenie, ale ndsledny zvuk, vznikajlci pri trieSteni skla. Nie st pevne
spojené s presklenou plochou, zmeny akustického vlnenia zaznamenavaju na dialku
piezoelektrickym alebo elektretovym mikrofonom. Mikrofony prepustaja len urcita Cast’
spektra vinenia, ¢im znizuji pocet potencionalnych planych poplachov. Spolu s klasickymi
jednopasmovymi akustickymi detektormi, existuju aj viacpasmové detektory, ktoré st
vybavené analyzatormi zvukov. Analyzatory zvuku rozpoznévaju dve rozdielne fazy zvuku
typického pre trieStenie skla, prvotné rozbitie skla a nasledny pad skla na podlahu. Zvukové
viny st snimané v realnom case, elektronika zmeny frekvencie vyhodnocuje a nasledne
vyvolava poplachové hlasenie. Vyhodou akustickych detektorov je hlavne pokrytie

viacerych presklenych ploch jedinym detektorom, a samotna instalacia je jednoducha.

2.4 Prvky tiesnového hlasenia

Zakladnou funkciou tiesniovych hlasi¢ov je ochrana zamestnancov a verejnosti v pripadoch
priameho ohrozenia, hlasenie o ohrozeni méze byt vyvolané manualnym spdsobom, alebo
automaticky. Manualne hlasenie vykonava ¢lovek, stiskom tiesfiového tlacidla, automaticka

forma hlasenia je napriklad v bankach pri lupezi (po zobrati poslednej bankovky sa spusti
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tiesnové hlasenie). Tiesiiové hlasiCe pozostavaju z magnetického kontaktu alebo
mikrospina¢a, umiestneného v puzdre, ktoré vytvara obal hlasi¢u. Verejné tiesfiové hlasice

musia byt umiestnené na viditenych miestach v objekte (chodba, schodisko, hala) [10].

2.5 Pasivne infracervené detektory

V stcasnej dobe medzi najpouzivanejSie detektory patri prave skupina pasivnych
infradervenych detektorov. Oznacuji sa tiez aj ako PIR detektory (Passive Infra Red
detectors). Medzi ich hlavné vyhody patri jednoducha instalacia, nizky odber elektrickej
energie, spolahlivost’ a tiez moznost’ instalacie viacerych detektorov do jednej miestnosti,
nakol’ko nevyzaruju Ziadnu energiu a nedochadza k vzajomnému ovplyviiovaniu. Pracuji na
principe detekcie spektra infraéerveného ziarenia, ktoré vyzaruje kazdé teleso s teplotou v
rozmedzi absolitnej nuly (-273,15°C) apriblizne 560°C. Tieto telesd vyzaruju
elektromagnetické ziarenie, ktoré nepatri do viditelnej oblasti, ale patri do oblasti

infraerveného Ziarenia. PIR detektory toto Ziarenie snimaju tzv. pyroelementom [10].

L

= Procesor
p-T
%

Vystup Relé

PIR Element Zesilovac

Optika

Obr. 12. Schéma principu - PIR detektor [14]

Pyroelement

Pyroelement je polovodi¢ova suciastka s vysokou citlivostou na infracervené Ziarenie, je
zakladnou funkcénou Cast'ou PIR detektoru. Deteguje zmeny dopadajiceho ziarenia, ktoré
produkuje kazdé teleso v zornom poli senzoru. Na trhu sa vyskytuju PIR detektory s roznym
poctom pyroelementov. Priestor snimany pyroelementom je rozdeleny $pecialnou optikou,
ktora transformuje obraz zorného pol'a do formy, ktord vyhovuje dalSiemu elektrickému

spracovaniu senzoru.
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Obr. 13. Pyroelement [15]

Zrkadlova optika

Zrkadlova optika sa poziva u kvalitnejSich znaciek PIR detektorov. Dosah detektorov, ktoré
vyuzivaju zrkadlovu optiku je vyssi, ako u druhej skupiny optickych ststav (fresnelovych
Sosoviek).

Fresnelove Sosovky

Druhou skupinou optickych sustav, ktoré¢ vyuzivaji PIR detektory su fresnelove SoSovky.
St vel'mi vyuzivané prave z dovodov ako je nizka cena, jednoduchost’ vyroby a moznost’
zmeny detekénej charakteristiky detektoru, vymenou SoSovky. Tento systém je zaloZzeny na

zaklade vyuzitia lomu luc¢a. [1,10]

béZna ¢ocka Fresnelova ¢ocka

Obr. 14. Fresnelova sosovka [16]
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Antimasking

Antimasking je funkcia, ktorou disponuje prevaznd vicSina kvalitnych PIR detektorov.
Vyznacuje sa odolnostou voci zakrytiu zorného pola detektoru. Ak pride k zakrytiu
(umiestneniu prekazky pred detektor), je okamzite vyvolany sabotazny poplach.

Antiblocking

Funcia antiblocking u PIR detektorov deteguje priestor pred detektorom, ¢i neprislo k

umiestneniu cudzieho predmetu do zorného pola.

2.5.1 Pasivne infracervené detektory — stropné prevedenie

Spolu s klasickym konstrukénym prevedenim, existuje aj stropné prevedenie PIR
detektorov. Tieto detektory sa umiestiiuju na strop, zvycajne do stredu miestnosti a maju
detekéné zorné pole 360°. V niektorych pripadoch pouzitia klasickych PIR detektorov je
problémom priestorové usporiadanie miestnosti, prave vtedy nachadzaju vyuzitie stropné
PIR detektory. Pouzivaju sa taktiez v objektoch s vysokymi vstupnymi halami, ked’ze
vyrobcovia klasickych PIR detektorov odpori¢aju umiestnenie vo vyske 2,4 m - 2,8 m, pri

pouziti takychto detektorov by vrchna ¢ast’ objektu zostala nezabezpecena [1].

6m 4m 2m Om 2m 4m 6m
INSTALACIA NA STROP - POHEAD Z BOKU

6m

4m = =

2m

Om

2m\ /

4m

6m

6m 4m 2m Om 2m 4m 6m
INSTALACIA NA STENU - POHLAD ZI10ORA

Obr. 15. PIR detektor — charakteristika [17]
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2.5.2 Pasivne infracervené detektory — duilne

V priestoroch s tazkymi podmienkami aplikacie, kde dochadza k vyraznym negativnym
vplyvom okolitého prostredia, sa pouzivaji kombinované dudlne detektory. S to
kombinacie PIR detektorov s ultrazvukovymi detektormi, alebo PIR detektory s
mikrovinnymi detektormi. Prva skupina detektorov sa v stucasnej dobe uZ nepouziva.
Hlavnym dévodom pre vyvoj dualnych detektorov je snaha minimalizovat’ falo$né poplachy.
Princip vyhlasenia poplachu u dualnych detektorov sa zaklada na detekcii dvoch réznych

fyzikélnych zmien sucasne [1].

Obr. 16. Dudlny PIR-MW
detektor [18]
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3 SYSTEMY KONTROLY VSTUPU

Systémy kontroly vstupu st implementované tam, kde je potreba zabranit' pristupu
nepovolanym osobam, najmé do vybranych priestorov a K vyznamnym predmetom objektu.
Patria sem napriklad: datové centra, trezorové priestory, kancelarie predstavenstva firmy
a podobne. Systémy kontroly vstupu sa delia na dochadzkové systémy a pristupové systémy.
Obidva tieto systémy byvaju Casto prepojované a tak vytvaraju integrovany identifikaény

systém kontroly vstupu.

3.1 Dochadzkové systémy

Dochadzkové systémy sltizia k zberu informacii o priechode cez miesto kontroly a Kk ich
d’al§iemu spracovaniu. Tieto systémy su prepojené so mzdovou agendou, a tak napomahaju

pri tvorbe miezd u konkrétnych pracovnikov, podl'a po¢tu odpracovanych hodin.

3.2 Pristupové systémy

Pristupové systémy riadia pristup do vybranych priestorov (isekov) objektu, na zdklade
jednoznacne pridelenych pristupovych prav. Systémy tak umoZznuji sledovat’ pohyb osob
Vv prislusnych zénach, kontrolu naslednosti jednotlivych priechodov a takisto vyhl'adévanie

0sob v objekte [19,20].

3.3 Identifika¢né prvky

Existuje velké mnozstvo technickych hardwarovych prostriedkov pre systémy kontroly
vstupu.

Delenie identifikaénych prvkov na zaklade autorizovanej 0soby:

e Vlastni identifikacny prvok
e Disponuje znalostou kodu

e Disponuje biometrickymi vlastnost'ami
Opravnena osoba vlastni identifika¢ny prvok

Identifika¢né prvky maju roznu podobu, mézu to byt napriklad karty, privesky alebo NFC
tagy. Medzi najznamejsie patria identifikacné karty s ¢iarovym kodom, magnetické karty,

induk¢né a radiofrekvencné karty, optické a ¢ipové karty.
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Opravnena osoba disponuje znalost’ou kodu

V tomto pripade opravnend osoba pozna pristupovy kod naspamét, pri vstupe ho zadava
pomocou klavesnice, vyhodnocovacia jednotka porovna spravnost’ zadaného kodu a pri
zhode odblokuje pristupové zabrany. RozliSuji sa dva typy kodovych informécii, prvym
typom je kod prideleny urcitej skupine I'udi, napriklad zamestnancom jedného pracoviska
alebo obyvatel'om jedného ¢inziaku. Pri tomto type sa neda urobit’ spdtna kontrola, kedy
a kto vstapil do objektu. Dalsim typom je pridelovanie kodu jednotlivym osobam, v tomto

pripade sa da zistit’ Casova postupnost’ prichodov do objektu na zaklade archivacie [19].
Opravnena osoba disponuje biometrickymi vlastnost’ami

Biometrické systémy meraji Specifické charakteristiky osob (biologické a behavioralne
rysy). Skladaju sa z dvoch modulov, registracného a verifikacného. Obidva tieto moduly st
Casto integrované v jednom softwarovom baliku. Biometrické rysy ziskané senzorom su
ulozené do databazy, tato tlohu zabezpecuje registratny modul. Verifika¢ny modul tiez
ziskava biometrické rysy, ktoré porovnava s datami uloZenymi v databaze, po porovnani dat

vznikne vysledok, ktorého hodnota zavisi podl'a identifikovanej zhody [21].

REGISTRACNY MODUL

Biometricky Biometricky

senzor markant

VERIFIKACNY MODUL

Biometricky N Biometricky
senzor markant

Porovnanie

Vysledok

Obr. 17. Schéma biometrického systému
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3.3.1 Radiofrekvencné karty

Radiofrekvencné karty su bezkontaktné identifikatory oznacované ako ,,RFID* karty (Radio
Frequency Identification). Pracuju na principe bezkontaktnej komunikacie na radiovych
frekvenciach (125 kHz, 134 kHz, 13,56 MHz a 868 MHz). RFID technologia zastreSuje
aj komunikaciu NFC (Near Field Communication). Existuju dva typy RFID ¢&ipov, pasivny

a aktivny.
Technologia NFC

Technolégia NFC je modularna technoldgia radiovej bezdrotovej komunikicie medzi
elektronickymi zariadeniami do vzdialenosti priblizne 4 cm. Tato technoldgia nachédza
svoje vyuzitie napriklad v oblasti platobnych systémov, identifikacie, a zdielania dat.
Podporuje Sifrovany prenos dat , takze jej aplikacia sa je Coraz Castejsia ako aplikacia mene;j

zabezpecenych RFID systémov.

mi
((NFC))

mi.com

Obr. 18. NFC tag [22]

Pasivne RFID ¢ipy

Pasivne Cipy vyuzivaji prijimana energiu vysielanu z vysielacu k nabitiu svojho
napéjacieho kondenzétoru a nasledne odosielaji odpoved’. Tieto ¢ipy mézu odosielat’ jedno
96 bitové Cislo, alebo mézu byt opatrené dodatocnou pamétou, do ktorej sa daju zapisovat’
d’alSie informdcie. VyuZivaju sa k identifikacii predmetov (nastupca €iarového kodu), k

riadeniu pristupu osob do objektu, a K bezhotovostnym platbam (elektronickd penazenka).
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Aktivne RFID ¢ipy

Aktivne €ipy sa pouzivajl len vel'mi zriedkavo su totiz zloZitejSie a drahSie, obsahuju vlastny
zdroj napdjania a teda su schopné sami vysielat’ identifikdciu, pouzivaju sa pre aktivnu

lokalizaciu.

Obr. 19. RFID ¢ip [23]

3.3.2 Cipové karty

Cipové karty st identifikaéné prvky obsahujice integrovany obvod, ktory je schopny
spracovavat’ data. Su to programovatel'né smart karty, ktoré umoziuju zapis do paméti Cipu,
identifika¢né idaje mézu byt’ aktualizované podl'a potreby, karta moze obsahovat niekol’ko
typov informacii. Z hladiska komunikacie sa cipové karty delia na kontaktné a

bezkontaktné.
Kontaktné ¢ipové karty

Klasické kontaktné ¢ipové karty obsahuju Cip s pozlatenymi kontaktnymi ploskami, ktoré
zabezpe€uju prepojenie Cipovou kartou a zariadenim. Kontaktné Cipové karty neobsahuju
vlastnu batériu, st napajané cez ¢itatku a ich maximalna prenosova rychlost’ je 115 kb/s

[24].

Obr. 20. Cip [25]
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Bezkontaktné ¢ipové karty

U bezkontaktnych ¢ipovych kariet sa nepozaduje priamy kontakt medzi ¢itatkou a kartou,
komunikuji pomocou bezdrotovej technologie. Su napajané pomocou bezdrotovej

indukcie z terminalu a ich prenosové rychlosti sa pohybuji v rozmedzi 106 — 848 kb/s [24].

RF Smartcard

Microchip

Several wires
serves as antenna
for communication and power .

Obr. 21. Bezkontaktna cipova karta [26]

3.3.3 Magnetické karty

Tato skupina kariet je funguje na principe magnetického zaznamu na pruzok vytvoreny
z mnozstva magnetickych castic na ich povrchu, ktoré su schopné svojou orientaciou
uchovavat’ informacie. Po nahrati 1dajov na kartu ma magneticky prazok dve alebo tri
datové stopy v ktorych st zaznamenané rozne informacie. Maximélna mozna kapacita u

trojstopového magnetického prazku je 1288 bitov dat [24].

magnetic

Obr. 22. Magneticka karta [27]



UTB ve Zliné, Fakulta aplikované informatiky 33

4 KAMEROVE SYSTEMY CCTV

Bezpecnostné kamerové systétmy CCTV su velmi doélezitou castou komplexného

zabezpecenia objektu. CCTV systémy sa skladaju z tychto prvkov:

o Kamera

e Zaznamové zariadenie

e Zobrazovacie zariadenie
e Prenosové médium

e Kvadrator, prepina¢, multiplexor

4.1 Kamery

Pri vybere vhodnej kamery su ddlezité jej parametre. Hlavnymi parametrami st rozliSenie,

snimaci ¢ip kamery a jej citlivost’.
Rozdelenie kamier z hl'adiska snimania obrazu:

e Ciernobiele kamery
e Farebné kamery

e Kombinované kamery
Ciernobiele kamery

Aplikacia ciernobielych kamier je vhodnd do priestorov so Spatnymi svetelnymi

podmienkami.
Farebné kamery

Svetelna citlivost’ farebnych kamier je nizsia ako u ¢iernobielych kamier , a preto sa kvalita
obrazu pri zlych svetelnych podmienkach zhorSuje, no pri optimélnych svetelnych

podmienkach je farebny obraz prehl'adnejsi.
Kombinované kamery

Tieto kamery disponuji funkciou prepinania rezimov deii/noc, teda kombinaciou
ciernobieleho a farebného snimania v jednej kamere. Pri beznych svetelnych podmienkach
snima kamera vo farebnom rezime, akondhle pride k zniZeniu intenzity osvetlenia pod urcita

hranicu, nastane prepnutie na ¢iernobiely rezim.

Rozdelenie kamier z hl'adiska spracovania obrazu:
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e Analogové kamery

e Digitalne kamery
Rozdelenie kamier z hl'adiska konstrukcie:

e Standardné kamery
e Kompaktné kamery
e Bezdrotové kamery
e DOME kamery

o PTZ kamery

e Antivandal kamery

e Kombinované kamery

4.1.1 Analégovy kamerovy systém

RozliSenia analégovych kamier st obmedzené televiznymi formatmi PAL, SECAM alebo
NTSC. V strednej Eurdpe sa pouziva format PAL u ktorého je maximalna velkost’ snimku
704 x 576 pixelov. Obraz je snimany v dvoch fazach, najprv neparne riadky a nasledne parne
riadky. Medzi jednotlivymi fizami Snimania je ¢asovy posun, ¢o spdsobuje rozostrenie
pohyblivého obrazu. Snimanie je realizované snimacim ¢ipom, digitalny signal je prevedeny
na analdgovy a prave tento prevod spdsobuje stratu kvality obrazu. Analdogové kamerové
systétmy prevadzaju obraz na konkrétne veliCiny (napidtia a prud], ktoré sa meraja
vyhodnocuji a dalej spracovavajii a ukladaju na obrazové informécie V nahravacom
zariadeni DVR (Digital Video Recorder). Medzi nevyhody tohto systému patri nutnost’
pripojenia k monitoru kazdej kamery samostatne a zhorSenie kvality obrazu pri prenose

signalu na dlhsie vzdialenosti.

4.1.2 Digitalny IP kamerovy systém

Snimanie obrazu u digitalnych kamerovych systémov nie je nijako obmedzované, st plne
digitalne. NajcastejSie rozliSenia megapixelovych kamier su 1.3 MPix, 2.1 MPix, 3.1 MPix
a 5 MPix. Kvalita obrazu sa odvija od poctu odoslanych snimok za sekundu a od rozlisenia
snimok. Kazd4 pripojena kamera ma pridelenu vlastnu IP adresu, cez ktort sa na kameru da
pripojit’ z internetu, avSak kamera neméze byt pripojena cez zaznamové zariadenie NVR
(Network Video Recorder). AK je pripojena cez NVR, pristupuje sa na verejnu IP adresu
zariadenia NVR, nie na adresu kamery. IP kamerové systémy su jednoznacne najrychlejsie

sa rozvijajucou oblastou CCTV [28].
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4.2 Zaznamové zariadenia

K spracovaniu zosnimaného obrazu sa ukamerovych CCTV systémov pouzivaji
zaznamové zariadenia, ktoré su pripojené k zobrazovaciemu zariadeniu, monitoru. Tieto
zariadenia uchovavaju zaznam z kamier a taktiez poskytuju moznost' neskorSieho
prehravania situacii v ich vlastnom wuzivateI'skom prostredi. V sucasnosti medzi
najpouzivanejsie zariadenia patria NVR a DVR. V minulosti sa pouzivali VCR zariadenia,
ktoré zaznamenavali obrazové informacie na VHS kazetu, no v dneSnej dobe sa uz

nepouzivaju.
4.2.1 DVR zaznamové zariadenia

Medzi najrozsirenejSie zaznamové zariadenia stale patria digitadlne videorekordéry DVR.
Pouzivaju sa pre zaznam u analégovych kamerovych systémov, konvertuju analégovy signal
na digitalny. Obrazové data st uchované na pevnom HDD, ktory je umiestneny VO vnutri
DVR zariadenia. Samozrejmost'ou je moznost prehravania zdznamu pocas nahravania,
a taktiez zaznamenanie obrazu z viacerych kamier naraz v tzv. multiplexnom rezime. Medzi
hlavné funkcie patri detekcia pohybu, zaznam zacne byt nahravany az pri detekcii pohybu
v snimanej scéne, a tym sa Setri volné miesto na pevnom disku. Dalsie funkcie ktorymi
disponuju tieto zariadenia su napriklad zdznam zvuku, ovladanie PTZ kamier, pouZitie
vlastnych vstupov a vystupov. Prevazna ¢ast DVR zariadeni obsahuje sietovu kartu, ktora

slizi na pripojenie k pocitacovej sieti s pristupom na internet [29].

Obr. 23. DVR zariadenie [30]
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4.2.2 NVR zaznamové zariadenia

NVR su sietové zdznamové zariadenia, ktoré zaznamenavaju digitalny obraz z jednotlivych
IP kamier a ten nasledne ukladaji na pevny disk. Sluzia ako datové ulozisko pre obrazové
informdcie ziskané z kamier, komunikdcia prebiecha prostrednictvom IP adries, takze je

mozné zaznam sledovat’ z ktoréhokol'vek PC pripojeného k internetu [29].

Obr. 24. NVR zariadenie [31]

4.3 Prenosové média

Typ prenosového média uzko suvisi so vzdialenostou kamier a zariadenia pre spracovanie
videosignalu. Dalsim aspektom je pocet kamier a prostredie do ktorého je dany systém

aplikovany. Takisto je nutné zhodnotit’ finanénti naro¢nost’ jednotlivych variant.

4.3.1 Koaxiidlny kabel

Najcastejsi spdsob prenosu analogového signalu je vyuzZitie koaxidlneho kablu s
impedanciou 75 Q. Pouziva sa vSak len pre trasy do niekol’kych stoviek metrov, kvoli ubytku
signalu atiez kvoli nachylnosti na rusenie v okolitom prostredi. K zosilneniu signalu su
k dispozicii r6zne komponenty (zosiliiovace), ktoré su schopné preniest’ videosignal na

dlhSie vzdialenosti, az do 1000m.
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KAMERA MONITOR
7502 750)

KOAXIALNY KABEL

Obr. 25. Schéma zapojenia — prenos cez koaxidlny kdbel

4.3.2 Symetrické vedenie

Dalsim spdsobom prenosu videosignalu je vyuZitie parového kablu, u tohto riesenia je
potrebné pouzit prevodnik, ktory prevedie nesymetricky vstupny signil na symetricky
aumonitoru  komponent, ktory konvertuje symetricky vystupny signal na
nesymetricky vystup. Vyhody pouzitia tohto systému su vysSia odolnost’ proti EMI a
galvanické oddelenie prenosovej trasy. Medzi nevyhody sa radi nutnost vyuzitia

prevodnikov a tiez zavislost’ na kapacite pouzitého kablu [1,28].

KAMERA
SYMETRICKE VEDENIE MONITOR

KONVERTOR KONVERTOR
KOAX/DVOJLINKA  DVOJLINKA/KOAX

Obr. 26. Schéma zapojenia — prenos cez symetrické vedenie

4.3.3 Optické vlakno

Prenos videosignalu pomocou optického vlakna vyuziva fyzikalny princip zalozeny na
odraze svetla. Tento spdsob prenosu poskytuje moznost prenaSanie videosignalu na
vzdialenosti niekol’ko kilometrov, na obidva konce trasy je potrebné umiestnit’ optické
prevodniky. Optické vlakna disponuji vybornymi vlastnost’ami (vysoka prenosova rychlost,
odolnost’ proti elektromagnetickym  ruSivym vplyvom, vysokd Zzivotnost’ a cenova

dostupnost’) [29].
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KAMERA OPTICKY OPTICKY MONITOR

VYSIELAC PRUIMAL

VSTUPNY OPTICKY
SIGNAL KABEL

Obr. 27. Schéma zapojenia — prenos optickym vilaknom

VYSTUPNY
SIGMAL

a

4.3.4 Bezdrotové vedenie

V pripadoch v ktorych nie je mozné vyuzit’ kablové rozvody, sa pouZziva bezdrotovy prenos
videosignalu na vzdialenost' az niekolkych kilometrov. Medzi najCastejSie vyuzivané
frekvencie patria pasma 2.4 GHz a 5.8 GHz. Délezitym faktorom pre spol'ahlivost’ spojenia

je priama vidite'nost’ medzi prijimacou a vysielacou anténou.

I A - -
2 — POE-SWITCH POE
xh.{__l

ROUTER —_—

Obr. 28. Schéma zapojenia — bezdrétovy prenos
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II. PRAKTICKA CAST
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5 SPECIFIKACIA ZABEZPECOVANEHO OBJEKTU

Prakticka ¢ast mojej bakalarskej prace sa zaobera zabezpecenim jedného zo zavodov firmy
Didaktik Skalica s.r.o. Firma Didaktik je moderna, stredne vel’ka spolo¢nost’ stikromnych
vlastnikov s vySe Styridsat’ ronou tradiciou vo vyrobe komponentov vykurovacich zariadeni
(najmé plynovych a elektrickych kotlov), uéebnych pomocok a nastrojov. Firma disponuje
modernym CNC strojnym zariadenim na spracovanie plechov (vysekévanie, laser,
ohrafiovanie, nitovanie, praskovanie). Didaktik je drzitel'om réznych certifikatov, jednym

Z nich je certifikat kvality ISO 9001.

5.1 Geografické umiestnenie objektu

ZabezpeCovany objekt sa nachadza v okrajovej Casti mesta Skalica, v areali kde je
ststredenych viacero firiem rézneho charakteru. Nachadzaja sa tu napriklad administrativne

budovy, zavodna jedalen, internat, rozne dielne a sklady. V blizkosti arealu sa nachadza

ubytovna pre socidlne neprisposobivych ob¢anov a taktiez romska komunita, vzhl'adom na

tito skutoc¢nost’ sa daju predpokladat’ urcité rizika a hrozby.

Obr. 29. Umiestnenie objektu v aredli [32]
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5.2 Technolégia pripojenia objektu K internetu

V minulosti bola konektivita objektu k internetu rieSena pomocou klasického bezdrétového
radiového spoju, tento spdsob nebol az tak technicky spolahlivy ako sucasné riesenie —
trvaly opticky spoj. Opticky kabel je tahany =z objektu, ktory ma na streche
umiestneny vykonny radiovy spoj - anténu znacky Siklu, ktord sa pouziva ako nihrada
kablového optického spoja. Skupina radiovych mikrovinnych spojov Siklu pracuje vo
frekvencnom pasme 71 — 76 GHz (laditel'né) a je schopna prendsat’ data rychlostou od 700
az 2000 Mbps, zalezi na konkrétnom type mikrovinného spoja. Cena tychto komponentov

zacina na hranici 2500 €.

Obr. 30. Nacrt vedenia optickej kabeldze [32]

5.2.1 Spajanie optického vlakna

Optické vldkna st vyuzivané na prenos Sirokopasmovych signalov na dlhé vzdialenosti,
maju vyborné prenosové vlastnosti a nizky utlm. Informécia prendsana cez optické vlakno
je Sirena pomocou odrazov svetla na rozhrani jadra a plaSta. RozliSuju sa tri zdkladné typy
optickych vlakien. Najpouzivanej$im typom (v telekomunikécidch) je jednovidové optické
vlakno so skokovym indexom lomu, d’alSie druhy optickych vldkien si mnohovidové

optické vlakna so skokovym a gradientnym indexom lomu. Optické vlakna je potrebné
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urCitym spdsobom spajat, respektive ukoncovat. Pre spdjanie optickych vlakien sa

vyuzivaju konektory alebo spojky, zalezi od potreby vytvorenia trvalého ¢i do¢asného spoja.
Konektory

K vytvoreniu do¢asného spojenia vlakien sa vyuzivaji konektory, su to I'ahko rozoberatel'né
spoje, ktoré sa klasifikuja podla poctu sucasne prepajanych optickych vlékien. Najcastejsie
sa pouzivaju jednovlaknové konektory, umiestiované vnutri budov. Medzi hlavné
poziadavky na konektory patri jednoducha manipulacia, rozoberatel'nost, odolnost’ voci

klimatickym podmienkam a taktiez opakovatel'nost’ spojenia bez oslabenia vizby.
Spojky

Druhym spdsobom spdjania optickych vlakien je vyuzitie optickych vlaknovych spojok,
ktoré sluzia na vytvorenie trvalého, nerozoberatelného spoja. Pouzivaju sa na vytvorenie
dlhsich tras z kratSich optickych kablov. Spojky sa rozdel'ujii do dvoch skupin, mechanické
a zvéarané spojky. Mechanické spojky mdézeme d’alej rozdelit’ na mechanické a lepené, pri
mechanickych spojkach sa sudrznost’ vlakien vytvara pomocou mechanickej sily, pri

lepenych zasa vyberom vhodného lepidla.
Zvarané spojky

Najspolahlivej§im typom spojenia optickych vldkien je vyuzitie zvaranych spojok. Su
vytvarané ohriatim opracovanych koncov optickych vldkien. Konce vldkien musia byt
oCistené alkoholom a zarovnané pomocou Specialnej rezacky. NajCastejSie sa ohriatie vy-

tvara elektrickym oblukom, d’alSie spésobom je napriklad ohriatie CO2 laserom.

\\M

Obr. 31. Opticka zvaracka FSM-60S



UTB ve Zliné, Fakulta aplikované informatiky 43

5.3 Sucasny stav zabezpecenia objektu

Sucasné zabezpecenie objektu je urcite nedostacujiice. Vjazd do arealu je obmedzovany
zévorou pri vratnici, v ktorej ma sluzbu vzdy jeden pracovnik sukromnej bezpecnostnej
sluzby. Na pracovisku SBS sa nachadzaji vybrané kl'ice od jednotlivych objektov, ktoré st
vydavané urenym osobam po preukédzani totoZnosti, a nasledne zaznamenané do evidencie
vydavania kI'a€ov. Pri vstupe do vyrobnej haly ¢islo 1 sa nachadza digitalna IP kamera, ktora
snima vstup do haly a ¢ast’ parkoviska. Dalgia IP kamera sa nachadza priamo vo vyrobnej
hale, snima panel dochadzkového systému, je umiestnena na strope. Hlavnym vchodom pre
zamestnancov a navstevnikov podniku st zasuvacie dvere otvarajlice sa na zdklade pohybu,
ktory je snimany senzorom. Objekt v sti¢asnej dobe nedisponuje Ziadnym komponentom
PZTS. Medzi najzakladnejSie prvky MZS nachéadzajice sa v objekte sa da povazovat
kamenny plot (mir) s ostnatym drotom vo vrchnej Casti, ktory sa nachadza okolo celého
arealu , stav muru Vv sucasnej dobe nie je dobry. V objekte taktiez absentuje elektronicka
kontrola vstupu, dochadzka je monitorovand jednoduchym dochadzkovym systémom.
Bezpecnost na pracovisku je dalSou formou bezpeCnosti, ktorej musi byt
venovana ur€ita pozornost. V objekte je frekventovany pohyb zamestnancov a ked’ze sa vo
vyrobnych halach vyskytuje prevazna viacsina automatizovanych strojov, sStandardnou

vybavou su optické (infra) zavory, ktoré po preruseni lacu okamzite zastavia stroj.

Obr. 32. Laserova zdvora
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6 BEZPECNOSTNE POSUDENIE OBJEKTU

Bezpecnostné posudenie zabezpeCovaného objektu je jednou z hlavnych casti procesu
tvorby navrhu zabezpeovacicho systému, spadd do normy CSN 50131 — 7. Vypracované
bezpecnostné posudenie musi obsahovat’ vSetky mozné faktory, ktoré by mohli ovplyvnit’
funk¢nost’ jednotlivych komponentov PZTS a tak znizit' funkcionalitu celého systému.
Hlavnou tlohou bezpecnostného posudenia je poskytntt’ uréity vystup o rozsahu potrebného

zabezpecenia, na zaklade analyzy rizik a postidenia posobiacich vplyvov.

6.1 Bezpec¢nostné posudenie — analyza rizik

Prvou ¢ast'ou bezpecnostného postdenia je analyza rizik. V analyze rizik ide o posudenie
zabezpecovanych hodnét a budovy, spracovdva sa s cielom stanovit pozadovany stupeni
zabezpetenia v stlade s normou CSN EN 50131-1 ed. 2. Je nutné identifikovat
potenciondlne hrozby a ich rizikd, identifikovat’ slabé miesta prislusného objektu a taktiez
zohl'adnit’ nasledky pripadne vzniknutych §kéd s pravdepodobnost'ou ich vzniku. Analyza
rizik pozostava z dvoch Casti prvou z nich su zabezpeCované hodnoty, druhd cast' je

zamerana na samotnu budovu.

6.1.1 Zabezpecované hodnoty
Zabezpecované hodnoty sa v analyze rizik kategorizuji do nasledovnych bodov.
Druh majetku

Vo vyrobnych haldch podniku sa nachadzaju hlavne strojné zariadenia, konkrétne su to stroje
na vysekavanie, ohraflovanie, vyrezavanie (laser), zvaracie roboty, rozne lisy a podobne.
Dal$im druhom majetku su plechy s ktorymi firma pracuje, konkrétne su to klasické ocel'ové
plechy roznych hrabok, ale takisto plechy z drahsich kovov ako je neres, ktora je pomerne
lahko spenazitelnd. Su vo forme tabul alebo uz priamo vyrobenych produktov. V beznej
prevadzke podniku sa vo vyrobnych halach nachadza priblizne 100 ton plechu. Dalej sa
Vv objekte nachadza aj vybavenie v podobe vypocétovej techniky v kancelariach a takisto

zdvizné voziky na prepravu materialu.
Hodnota majetku

Celkova hodnota majetku v objekte je viac ako 1,5 miliona eur, pripadna vzniknuta skoda
(na strojoch) pri vniknuti do objektu by bola velkého rozsahu a néasledna oprava by bola

finan¢ne a ¢asovo urcite naro¢na.
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Mnozstvo / velkost’ majetku

Vzhl'adom k charakteru majetku (prevazne strojné zariadenia) sa nepredpoklada priame
odcudzenie ani pripadny transport. Stroje st pevne ukotvené v podlahe, na ich inStalaciu je
potrebnych niekol'ko dni a tazké zdvihacie zariadenia. LahSie odcudziteInym a nasledne

spenazitelnym majetkom st samotné ocel'ové plechy.

Histéria kradezi

V minulosti sa v objekte vyskytovali kradeze v podobe odcudzenia odpadovych plechov
z nehrdzavejucej ocele, ktoré su odkladané v zeleznych kontajneroch za objektom.
Nebezpecenstvo

Material, ktory sa nachadza v hale nie je pre okolie nebezpe¢ny vzhladom na to, ze je

bezpecne uskladneny na stanovenom mieste.

PoSkodenie

Vzhl'adom na umiestnenie objektu v oblasti so zvySenou kriminalitou je vacSia pravdepo-
dobnost’ poSkodenia majetku, ¢i uz plasta budovy alebo poSkodenie samotnych strojov.
6.1.2 Budova

Pri posudzovani rizik a pri navrhovani zabezpeCovacieho systému je dolezitym faktorom
charakteristika samotnej budovy, jej stavebné dispozicie a podobne. Charakteristika budovy

sa deli na nasledovné body.
Konstrukcia

Vyrobné haly podniku pozostavaju z murovanych stien a stropov, jednd sa o jednopodlazné

haly bez suterénnych priestorov.
Otvory

V halach sa nachadzaji plastové viackomorové okna z ktorych je cast’ neotvaratelnych,

d’alej priemyselné spustacie brany, plechové brany, dvere.
ReZim fungovania objektu

Prevadzka v zabezpecovanych priestoroch podniku je odstavend v zavislosti na mnozstve
zakaziek, zvyCajne su to vSak vikendy, sviatky a dva tyZzdne pocas letnych mesiacov.

Zabezpecovany objekt sa nachadza v aredli, do ktorého sa pristupuje cez vratnicu. Sluzbu
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ma vzdy jeden pracovnik SBS, medzi jeho ulohy patri vykonavanie bezpecCnostnej

obchodzky Vv areali, najmé v no¢nych hodinach.
Miestna legislativa a spravne predpisy

Na pracovisku podniku st presne stanovené pravidla a poziadavky ako zaobchddzat s
jednotlivymi materidlmi ako st napriklad plynové flaSe, oleje, ventily a podobne. Takisto
st k dispozicii tzv. Karty bezpe¢nostnych udajov, v ktorych st presné pokyny ako
zaobchadzat’ s materidlom a tiez rézne opatrenia, napriklad v pripade poziaru, uniknutia
chemickej latky a taktiez pokyny pre prva pomoc v pripade styku ¢loveka s nebezpe¢nou

latkou.

Nasledovné oblasti analyzy rizik boli opisané v predchadzajucich kapitolach - drzitelia

klucov, lokalita, sicasné zabezpec€enie a bezpecnostné prostredie.

6.2 Bezpefnostné posudenie — ostatné vplyvy

Pri navrhu zabezpecovacieho systému je nutné zohl'adnit’ vSetky existujlce a potencionalne

faktory, ktoré by mohli ovplyvnit’ funkénost’ jednotlivych komponentov. Delia sa na:

e Vplyvy posobiace na systém a majice povod v strdzenom objekte

e Vplyvy posobiace na systém a majliice povod mimo straZené¢ho objektu

6.2.1 Vplyvy posobiace na systém a majice povod v straZenom objekte

V zabezpecovanych objektoch sa Castokrat vyskytuju vplyvy, ktoré negativne posobia na
zabezpeCovaci systém. V pripade vyskytu negativnych faktorov je velmi dolezitd ich
eliminacia a vyber vhodného komponentu. Do tejto skupiny patria vplyvy, ktoré su

ovplyvnitel'né uzivatel'om.
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VPLYWAPE}SOBIACE NA SYSTEM
A MAJUCE POVOD V STRAZENOM OBJEKTE

Vytapanie Klimatizicia
Vodovodné potrubie 3ﬂ:’*.a":nl?du::h-:-tF_-::hnika
Zavesné predmety Vytahy
Zdroje svetla
Usporiadanie
predmetov
Stavebnd .
e e Zvlaitna pozornost
Riziko planych poplachov

Obr .33. Vplyvy pésobiace na systém a majuce povod v strdazenom objekte [33]

EMC rusenie

Vodovodné potrubie v objekte je konStruované Standardne z kovu, takZe sa nepredpoklada
negativne ovplyviiovanie komponentov PZTS. Vo vyrobnych halach sa nenachadzaju ziadne
zavesné tabule ani predmety atieZ sa tu nevyskytuji vytahy, ktoré by mohli generovat’
vibracie. Takisto sa nepredpokladd pohyb domacich zvierat, vyskyt prievanu v rezime

straZenia, ani ¢asté menenie usporiadania predmetov.

Negativne ovplyvitovanie komponentov by mohlo nastat’ v dosledku elektromagnetického
rusenia, ktoré by mohli generovat’ strojné zariadenia. V rezime strazenia systémom PZTS
by mali byt’ vSetky stroje vypnuté, ale ked’Ze su niektoré stroje plne automatizované, niekedy
tato podmienka nemusi byt’ splnena. Spravnu funk¢énost’ ukaze skusobna prevadzka systému.
To isté plati aj pri vzduchotechnike nachadzajucej sa vo vyrobnych halach. Dal§im rusivym
faktorom by mohli byt’ zdroje svetla, ktoré su rieSené formou neénovych svetiel, ak by boli

svetla zapnuté aj v Case strazenia systémom PZTS.
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6.2.2 Vplyvy posobiace na systém a majice povod mimo straZeného objektu

Mimo zabezpecovanych priestorov objektu sa takisto mézu vyskytovat’ vplyvy, ktoré mézu
negativne pdsobit’ na komponenty PZTS. Uzivatel tieto faktory neméze ovplyvnit, mdze

ich vSak eliminovat’ vhodnym vyberom a nastavenim komponentov PZTS.

VPLYVY POSOBIACE NA SYSTEM
A MAJUCE POVOD MIMO STRAZENEHO OBJEKTU

Dlhodobo pésobiace faktory
Kratkodobo pésobiace faktory

Vplyvy potasia

Vysokofrekven&né rudenie

Susedné priestory

Vplyvy prostredia

Ostatné vplyvy

Obr. 34. Vplyvy pésobiace na syst. a majiice povod mimo strazeného objektu [33]

Za jediny potenciondlny negativny faktor pdsobiaci mimo zabezpeCovaného objektu,
povazujem vystavbu respektive rekonstrukcie susednych objektov nachadzajucich sa v
areali v blizkosti objektu. Avsak v budicnosti nie je vyli¢ena zmena vonkajsich vplyvov,
Vv takom pripade by bolo nutné prehodnotit’ vyber komponentov, alebo minimalne zmenit’

ich konfiguraciu aby nedochadzalo k negativnemu ovplyviiovaniu PZTS.
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7 NAVRH ZABEZPECENIA OBJEKTU

V tejto kapitole je vypracovany navrh zabezpecenia priestorov vyrobného podniku, ktoré su
situované v areali na okraji mesta Skalica. BlizSia Specifikdcia objektu bola spracovana

Vv predchadzajucich kapitolach.

7.1 Stupen zabezpecenia

Tento objekt spadd do skupiny objektov s minimélnym stupfiom zabezpe€enia. Na zaklade
spracovaného bezpe¢nostného postdenia v predchadzajicej kapitole som zvolil stupen
zabezpecenia 2. Predpoklada sa, Ze potencionalny narusitel’ ma obmedzené znalosti o PZTS,

a k dispozicii bezne dostupny sortiment naradia a pristrojov.

Tab. 1. Stanovenie stupna zabezpecenia [34]

Brat’ do iivahy Stupen 1 Stupen 2 Stuper 3 Stupen 4
0 0 O+P O+P
Okna @) O+P O+P
Ostatné otvory @) O+P O+P
Steny P
Stropy / strechy P
Podlahy P
Miestnosti T T* T* T
Predmet (vysoké riziko) S S
O = otvorenie P=prienik S=zvlaStna pozornost’ T= pasca

7.2 Urcenie triedy prostredia

Prevazna vécsina priestorov firmy je klasifikovana do triedy prostredia II. St to vnatorné
priestory s nestalou teplotou od -10°C aZ po +40°C. Nasledujica tabulka popisuje jednotlivé
priestory v objekte, ku ktorym je pridelena trieda prostredia. P6dorysy priestorov objektu st

uvedené v d’alSej Casti tejto kapitoly.
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Tabulka 1. Urcenie triedy prostredia jednotlivych priestorov

Cislo miestnosti Trieda prostredia
1.1 1.
1.2 Zasadacia miestnost’ l.
1.3 Chodba .
1.4 Serverovia l.
15 Satne 1.
1.6 Chodba pri kancelariach .
1.7 Kancelaria ¢.1 l.
1.8 Kancelaria ¢.2 l.
1.9 Pracovisko — hlavna cast’ .
1.10+1.11 Pracovisko — vedl'ajsia Cast’ .
1.12 Vedl'ajsi vstup .
1.13 Vedl'ajsie pracovisko .
1.14 Pracovisko .
1.15 Praskovacia hala 1.
1.16 Pracovisko 214 .
1.17+1.23 Prendjom .
1.18 Chodba .
1.19 Sklad néstrojov .
1.20+1.21 Vymenniky .
1.22 Sklad — rary .
1.24 Sklad — liatiny Il.
1.25 Montaz — liatiny Il.
1.26 Sklad materidlu .
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Tab. 2. Prehlad tried prostredia [33]

Trieda Nazov . . Rozsah
Popis prostredia

prostredia  prostredia teplot

Vplyvy prostredia vyskytujice sa obvykle vo +5°C az
l. Vnutorné ) ) )
vnutornych priestoroch pri stalej teplote +40°C

. Vnuatorné | Vplyvy prostredia vyskytujice sa obvykle vo -10°C az
' vSeobecné | vnutornych priestoroch pri nestéalej teplote +40°C

Vplyvy prostredia vyskytujuce sa obvykle
Vonkajsie ) ) . -25°C az
II. mimo budov, komponenty PZTS nie st priamo
chranené _ +50°C
vystavené poveternostnym podmienkam

. Vplyvy prostredia vyskytujice sa obvykle
Vonkajsie ) _ -25°C az
V. mimo budov, komponenty PZTS st priamo
vSeobecné ) +60°C
vystavené poveternostnym podmienkam

7.3 Prehl’ad zariadeni

Mojim cielom je vypracovat’ dva varianty navrhu zabezpecenia daného vyrobného objektu.
Prvym z nich je navrh, ktory bude vyuZivat’ kombinovany systém MB-Secure od svetového
vyrobcu Honeywell Security Group. Vyber tejto aplikdcie povaZujem za inovativne,
flexibilné rieSenie kombinovaného, integrovaného systému. V budicnosti je planovana ktipa
d’alsich budov v aredli, ma prist’ k presunu aj druhého vyrobného zavodu firmy a tiez
administrativnej budovy, ktoré sa v sucasnosti nachddzaju na inej adrese. Prave z tychto
dévodov som sa rozhodol pouZzit’ systém MB Secure. V druhom navrhu je vyuZitie prvkov
taktiez od vyrobcu Honeywell Security Group, v tomto pripade to budu komponenty z rady

Galaxy Flex V3. Vyuzitie tohto systému je uréené pre stucasny pocet budov.

7.3.1 MB-Secure

Vsetky modely platformy MB-Secure su vybavené rovnakym typom vykonnej procesorovej
dosky. Firmware vSetkych ustredni je tiez rovnaky, jednotlivé modelové rady su vytvarané
licenénymi obmedzeniami. Tato technologia je postavena na IT prostredi s operaénym
systémom Linux. Systém MB-Secure zhromazd'uje funkcie zabezpecovacieho systému,
systému kontroly vstupu, kamerového systému, detekcie poziaru a poskytuje uzivatel'sky

privetivll spravu a management jednotlivych funkcii. Medzi hlavné vyhody vyuzitia tohto
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systému povazujem istotu pohodlného rastu technologie, ato bez vysSich nakladov.
MB-Secure vyuziva zbernice BUS-2, BUS-1 atakisto bezdrotové prepojenie.
Platforma sa sklad4 z ustredne, rozsirujiicich modulov, ovladacich prvkov a napdajacich

jednotiek, prave tieto Casti vytvaraju efektivne riesenie pre projekty rozneho druhu.

|IQ MultiAccess VIDEO integracia  WINMAG
— — — — — —ETHERNET— — — — — —

s 10 =z

I IP KAMERY

OVLADACIE MODULY KONTROLAVSTUPU

DETEKTORY Vf bezdrétové PRVKY

CITACKY
DVERNE MODULY

Obr. 35. Schéma kombinovaného systému MB Secure [35]

Ustrediia MB Secure 4000

Hlavnym prvkom kombinovaného zabezpeCovacieho systému, kontroly vstupu a
kamerového systému je procesorova doska. Systém je hybridny, podporuje drotové aj
bezdrotové periférie, komunikacia prebieha automaticky v dvoch frekvencnych pasmach
433 MHz a 868 MHz. Vsetky rady procesorovej dosky st hardwarovo rovnaké. Urovne sa
rozliSuju pomocou licenénych klIiCov. Zdroj sa objednava samostatne s prislusnym boxom.
Hlavnou vyhodou pri pouZiti tohto systému je jeho flexibilnost’, investor zaktpi prave to ¢o

potrebuje, a v budicnosti je schopny systém rozsirit’ bez vysSich nakladov — zaktpenim
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licencie. MB Secure takisto poskytuje moderny, inovativny spdsob ovladania celého
systému pre koncového uzivatela. Tento kombinovany systém vyuziva aplikacie IQMA
a Winmag pre spravu uzivatelov, evidenciu navstev a celkovy management z grafického

prostredia.

Obr. 36. Procesorova doska MB Secure [35]

Napajaci zdroj

Napdjaci zdroj do ustredne Honeywell MB Secure, je umiestiovany do boxu spolu s
procesorovou doskou. Technické parametre zdroju st nasledovné. Maximalna velkost
zalozného akumulatoru je 18Ah, vystupné napitie je 12V, spotreba 92 VA, maximalny
trvaly odber zo svoriek AUX je 1,5A.

Obr. 37. Napdjaci zdroj do ustredne MB
Secure -12V DC/18Ah, AUX 1,5A [35]
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Zbernicovy modul IB-2

Modul sluzi pre rozsirenie zbernic Ustredne MB Secure. Po pripojeni modulu vzniknu
zbernice BUS-2, az 256 adries. Tento rozsirujuci modul sa pripaja na zbernicu IB-2, ¢o je

rychla zbernica RS-485, na ktort je mozné pripojit’ 10 modulov, zélezi na vel'kosti Gstredne.

N P

 PYCTTTTTIITINT T - @

Obr. 38. Rozsirujuci modul zbernic pre

systém MB Secure [35]

Hybridny komunikator - DS6750

Komunikator urceny pre ustrediiu syst¢ému MB Secure, disponuje celou radou funkcii,
napriklad prenos na DPPC vo formate Contact ID, posielanie SMS sprav uzivatel'ovi a tiez

posielanie e-mailov.

Obr. 39. Hybridny komunikator - Honeywell
DS 6750 [35]
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Klavesnica s LED indikaciou

Technologia MB Secure poskytuje inovativny sposob ovladania systému, formou
programovatel'nych tlacidiel a signalizacnymi LED. UZivatel’ sa identifikuje kartou alebo
PIN kédom a nasledne stiskom tlacidla vyberie pozadovant funkciu. Klavesnica sa pripaja

pomocou zbernice BUS-2.

%
990000000 OCGOOOOOTOS
0000 0O OOOOOOOOTOS

Obr. 40. LED klavesnica kompatibilna
S0 systémom MB Secure [35]

Magneticky kontakt

Plochy magneticky kontakt od vyrobcu Honeywell s poplachovym vystupom NC,
klasifikovany do triedy prostredia III.

Obr. 41. Honeywell magneticky kontakt — plochy [35]

PIR detektor —Viewguard

Adresny PIR detektor pripojitelny na zbernicu BUS-1/BUS-2 s 90° optikou. Optika je
vymenitel'na za varianty s dosahom 15m,30m alebo 50m. Detektor meria teplotu v priestore

a obsahuje pomocny vyvazeny vstup s vlastnou adresou.
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Obr. 42. PIR detekor — Viewguard — kompatibilny
s MB secure [35]

Audio detektor trieStenia skla

Detektor triestenia skla od vyrobcu Honeywell, pripojitelny na zbernicu BUS-1, je
klasifikovany do triedy prostredia II. Rozmer sklenej plochy, ktoru je detektor schopny

monitorovat’ je od 0,25m? do 18m?. Poskytuje moznost’ umiestnenia na strop aj stenu.

il

Obr. 43. Akust. detektor
triestenia skla pre MB
Secure [35]

Dverny modul - IdentKey3

Tento dverny modul je urceny pre jednostranné alebo obojstranné dvere. Daju sa pripojit’
maximalne 4 ¢itacky s rozhranim RS-485, ¢itacky s klavesnicou alebo biometrické ¢itacky.

IdenKey3 obsahuje 4 vol'ne programovatel'ne vyvazené vstupy a 2 relé kontakty.
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Obr. 44. Dverny modul IdentKey3 [35]

Cita&ka Accentis IK3 s klavesnicou

Honeywell citacka Accentic IK3 je urena Specidlne pre dverny modul IdentKey3,
podporuje funkciu plavajuceho kodu na karte, obsahuje opticki LED signalizaciu a taktiez
tlacidla pre rychle zapnutie. Patri do skupiny komponentov dostacujicich do triedy

prostredia I11.

Obr. 45. Honeywell
¢itacka Accentic IK2 [35]
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Sirénovy modul pre MB Secure

Sirénovy vystupny modul pripojitelny na zbernicu BUS-2, ktory umoziuje pripojit’ sirény
Honeywell, obsahuje 2 zony, 4 programovatelné vystupy a je klasifikovany do triedy

prostredia Il.

Obr. 46. Sirénovy modul pre
MB Secure [35]

Interné signaliza¢né zariadenie

Interna siréna pripojite'na na zbernicu BUS-2 pre systém MB Secure. Zariadenie je ur¢ené

pre triedu prostredia I1.

Obr. 47. Interné signalizacné
zariadenie kompatibilné
s MB Secure [35]

Externé signaliza¢né zariadenie

Vonkajsia siréna, ktord je pripojena na Specidlny analégovy vystup priamo na doske

ustredne. Signalizacny ton sa meni v zavislosti na type poplachu.
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Obr. 48. Externé

signalizacné zariadenie
kompatibilné s MB
Secure [35]

7.3.2 Produktova rada Honeywell Galaxy Flex V3

Tato rada produktov je uréenda pre mensie a stredne velké aplikacie. Konkrétne mnou
zvoleny typ Ustredne Galaxy Flex 100 zastreSuje cell tiito radu, Gstrediia je cielena na stupen
zabezpedenia 2 a tieZ spiiia poziadavky na prostredie triedy II. Systém je plne hybridny tzn.
podporu drétovych aj bezdrétovych detektorov. Medzi funkcie tejto Gstredne jednoznacne
patri efektivna instaldcia, dial’kova sprava, flexibilita v komunikécii, audio verifikacia a tiez

atraktivny dizajn ustredne.
Ustrediia Galaxy Flex (V3) 100

Tato ustredna je najvysSou radou spomedzi ustredni Galaxy Flex, je urCend pre stredne vel'ké
komer¢né instalacie s dostatkom potrebnych zon. Cela tstredna je postavena na modularne;j
konstrukeii, funkcie Ustredne sa daju rozsirovat’ pomocou doplnkovych modulov a vi¢Sina
z nich je kompatibilna so vSetkym radami Gstredni. Ma vstavany komunikator PSTN a tiez
podporuje ovladanie cez aplikaciu (GX Remote control). Vyhovuje poziadavkam pre stupenl
zabezpecenia 2. Napajanie ustredne 230V / 50 Hz, sucast’ou ustredne je aj akumulator, mnou

vybrand Ustredna obsahuje 17Ah.



UTB ve Zliné, Fakulta aplikované informatiky 60

Obr. 49. Ustredita Honeywell Galaxy Flex 100 [35]

GSM / GPRS komunikator - GFlex (V3)

Komunikator od vyrobcu Honeywell kompatibilny s radou Galaxy Flex V3, urCeny pre
zbernicu IB-2. Umoziuje ovladanie alebo monitoring pomocou SMS prikazov alebo cez
Android aplikaciu. Obsahuje interni GSM anténu a pracuje v GSM sieti 900/1800 MHz.

Komunikétory disponuju funkciou vzdjomného zalohovania prenosovych kanalov.

Obr. 50. GSM/GPRS komunikdtor pre ustrediu
Galaxy Flex V3 100 [35]

Ethernet TCP/IP komunikator

Tento typ komunikatoru, sltzi k pripojeniu ustredne GFlex V3 do pocitacove] siete.

Realizuje prenos poplachovych informacii, s moznost’ou obrazovej verifikacie na DPPC.
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W1

Obr. 51. Ethernet TCP/IP komunikator [35]

Radiovy modul — Galaxy Flex A073

Koncentrator pre rozsirenie tstredne o radiovi nadstavbu, k dispozicii vo verziach 16 alebo
24 radiovych zon. Pracuje vo frekvenénom pasme 868 MHz a podporuje plne obojsmernu

komunikaciu s detektormi. Taktiez disponuje funkciou detegovania radiovej rusicky.

Obr. 52. Radiovy koncentrator — Galaxy Flex A073 [35]
RozSirujuci koncentrator

Modul pre rozsirenie ustredne 0 8 plne programovatelnych zon, 4 programovatel'né vystupy.

Umiestneny v plastovom obale s tamperom.



UTB ve Zliné, Fakulta aplikované informatiky 62

Obr. 53. Rozsirujuci modul pre
ustrednu Galaxy Flex [35]

Klavesnica — Honeywell MK8

Programovacia a ovladacia klavesnica, obsahuje dvojriadkovy LCD displej s podsvietenim,
vstavanu ¢itaCku bezkontaktnych kariet Keyprox K zjednoduseniu obsluhy uZivatel'om,

najma pri zapinani a vypinani systému.

Obr. 54. Klavesnica
Honeywell MK8 [35]

PIR detektor - Honeywell

Detektor s vy$sim dosahom dizky detekcie 18m a $irky snimacej zony 26m, je uréeny pre
komer¢né aplikacie — vstupné haly, skladovacie priestory. PIR detektor obsahuje dvojity

pyroelement a 4 urovne citlivosti, je klasifikovany do triedy prostredia II.
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Obr. 55. PIR detektor kompatibilny s ustrednou
Galaxy Flex 100 [35]

Stropny PIR detektor — Optex

Kvalitny PIR detektor v stropnom prevedeni od vyrobcu Optex, ma funkciu optického
zoomu K zlepSeniu snimacich vlastnosti v zavislosti na montaznej vyske (2,4m — 5m).
Zariadenie obsahuje 3 dvojité pyroelementy, ma priemer snimacej zony 18m a je kvalifiko-

vané to triedy prostredia II.

Obr. 56. Stropny PIR detektor — Optex [35]
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Detektor trieStenia skla - FG — 1625T

Tento detektor pouziva najmodernejSiu technoldgiu, ktora zaruCuje rychlejSiu a
spolahlivejSiu detekciu trieStenia skla. Ma dosah 7,6m, nastavitelna citlivost, pamat

poplachov a tiez funkciu sti¢asného spracovania signalov podl'a roznych kritérii.

/“
Obr. 57. Detektor triestenia skla
— Honeywell FG 1625T [35]

Kontrola vstupu — dverny modul DCM

Ustredita GFlex 100 podporuje maximélne 4 dverné moduly (DCM), ktoré mézu spolu
kontrolovat’ az 8 dveri. Medzi d’alSie funkcie DCM patri historia pristupovych udalosti (do
1000 zaznamov), takisto kompatibilita s prevaznou véacSinou Wiegand Citaciek.

Komunikacia prebieha prostrednictvom rozhranie RS-485.

Obr. 58. Kontrola vstupu —
dverny modul DCM [35]
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Kabelaz — Solarix FTP CAT5e

Instalatny kabel LAN od vyrobcu Solarix kategérie 5e v tienenej verzii pre prenos

informacii vyuziva kratent dvojlinku. Prenasa signal o frekvencii az 100 MHz.

Obr. 59. Kabelds - Solarix FTP CAT5e [35]

Aplikacia GX Remote Control

Prehl'adné a jednoducha aplikacia uréena pre Android a iOS platformy, ktord poskytuje
uzivatel'ovi vzdialeny pristup a plnt kontrolu nad systémom Galaxy. Softwarova kladvesnica

na displeji ma uplne rovnakd funkénost’ ako hardwarové klavesnica umiestnend na stene.

uuuuuuu

Obr. 60. Prostredie mobilnej aplikacie — GX Remote control [35]

7.3.3 Kamerovy systém - CCTV

Dal$ou pouzitou technolégiou v navrhu modernizacie zabezpetovacieho systému, bude

kamerovy systém - CCTV. V oboch navrhoch som sa rozhodol pouzit’ digitalne IP kamery,
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hlavnymi doévodmi pre ich volbu su: rozliSenie, technoldgia, topoldgia a inteligencia
systému. RozliSenie je jedna z najddlezitejSich charakteristik, IP kamery dokazu nahravat’
vo vysokom HD alebo Full HD rozliseni, ¢o je s analogovym zdznamom neporovnatelné.
IP protokol je vo svete najrozsirenejsi protokol, v porovnani s PAL technoldgiou je to stale
vyvijajica sa oblast’. IP kamery vyuZzivaji zbernicovu topoldgiu a Struktirovanu kabelaz —
CATS5 (8-zilovy ethernet kabel) s moznostou POE — Power over Ethernet, takZe je potreba
len jeden kébel (I'ahka manipulacia), na rozdiel od analégovej topoldgie kde je potreba
napajacieho a datového kablu a teda je manipulacia s nimi naro¢nejsia, ked’ze kazdy video
kabel musi byt napojeny do DVR. Zariadenia DVR st obmedzované po¢tom portov (4-32),
pridanie d’alSej kamery nad rdmec znamena kipu nového zariadenia. Pripojenie kamier u IP
technologie je rieSené prostrednictvom switchu, kazda IP kamera ma vlastni adresu a je

nastavitel'na cez webové rozhranie.

Kamery v aredli su od seba vzdialené niekol’ko stoviek metrov, prave preto bude vyuzitd
opticka kabelaZz. Pri vyuziti optickej kabeldZe je nutné implementovat’ optické prevodniky.
Napdjanie kamier bude rieSené pomocou PoE switchu umiestneného za optickym
prevodnikom. Kabeldz bude vedena v podhl'adoch, listach ¢i chranickach. Kamerovy systém
v areali nebude vyuzivany len striktne k zabezpeCovacim ucelom, ale aj k sledovaniu

pracovisk a skladovacich priestorov pre kontinualny chod zavodu.

KAMERA NVR

|| VSTUPNY OPTICKY VYSTUPNY
SIGNAL KABEL SIGNAL
PoE OPTICKY OPTICKY
SWITCH VYSIELAL FRUIMAL

Obr. 61. Schéma zapojenia CCTV — opticka kabelaz

Vnutorna IP dome kamera — Axis M3005V

Farebna IP kamera od vyrobcu Axis v prevedeni dome s maximalnym rozliSenim HD1080p
(30 snimok za sekundu vo vsetkych rozliSeniach), obsahuje fixny objektiv so Sirokym
zaberom 118°. Kompresia obrazu vo formatoch H.264 a MJPEG. Této IP kamera nachadza
uplatnenie hlavne v prehl’adovych zaberoch. Je konstruovana v antivandal prevedeni, takze

je mozné umiestnenie aj v exponovanejsich priestoroch.
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Obr. 62. IP dome kamera — Axis M3005V [35]

Vonkajsia IP kamera — Vivotek 1B8367

Bullet (kryta statickd) IP kamera od vyrobcu Vivotek s Full HD rozliSenim a pokrocilymi
funkciami, ako st napriklad 3D redukcia Sumu, vysoka citlivost’ v noci (integrovany IR
prisvit do 30m), multistreaming, POE. Uhol zaberu kamery je nastavitelny od 35° do 98°.

Kamera podporuje kompresiu obrazu MJPEG a H.264.

Obr. 63. Vonkajsia IP kamera —
Vivotek 1B8367 [36]

Zaznamové zariadenie NVR — NUUO NT-4040R-EU - Titan

NVR od vyrobcu NUUO, dokaze zaznamenavat’ data az z 64 kamier. Pocet pripojitel'nych
kamier sa da zvysit' zakapenim licencie, bez licencie je poCet kamier stanoveny na 4.

Maximalna kapacita je 12 TB dat na 4 SATA II diskoch. NVR automaticky zalohuje data na
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FTP server, kompresné formaty vyhovuju zvolenému vyberu kamier. Zariadenie je kompa-

tibilné s mobilnymi klientami iPhone, iPad, Android. Sprava prebieha pomocou webového

prehliadaca.

Obr. 64. NVR - NUUO NT-4040R-EU - Titan [35]

Opticky prevodnik — TP-LINK MCS111CS (10/200MBps)

Zariadenie prevadza svetlo Sirené optickym vlaknom na elektricky signdl, ktory sa d’alej

vyhodnocuje.

Obr. 65. Opticky prevodnik
TP-LINK MCS111CS [37]

PoE switch — Netgear GS716T

Konfigurovatelny switch s vysokym vykonom. Obsahuje 16 gigabitovych portov a tiez 2
SFP sloty, ktoré umoznuju pripojenie GBIC modulov (pri optickej sieti). Medzi hlavné
funkcie patri PoE, QoS a VLAN.

NETGEAR oo ior o

Obr. 66. PoE switch Netgear GS716T pre napdjanie kamier [35]
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7.4 Rozmiestnenie komponentov

V tejto podkapitole sa nachadzaju nacrty pddorysov s rozmiestnenim jednotlivych
komponentov. Prvy pddorys zndzoriiuje rozmiestnenie CCTV systému v interiéry a
exteriéry podniku. V nasledovnych néaértoch je aredl rozdeleny na tri Casti, kvoli lepSej
prehl'adnosti umiestnenia detektorov. Nasledovnéd tabulka zobrazuje prehlad pouZzitych

znaciek pouzitych v naértoch pddorysov.

Tab. 3. Legenda — rozmiestnenie komponentov

Znacka Popis

@ IP kamera — vnutorna - dome prevedenie

[K | IP kamera — vonkajsia — staticka

:é PIR detektor

)4
» ()< | PIR detektor — stropné prevedenie

—. Magneticky detektor

% Detektor trieStenia skla
é Klavesnica

PZTS | | Ustrediia PZTS

7.4.1 Rozmiestnenie komponentov - CCTV

Umiestnenie jednotlivych kamier CCTV systému je navrhnuté tak, aby boli snimané
frekventované Casti objektu, ako st pristupové cesty, vstupy do hal, skladovacie priestory,
miesta urCené pre skladovanie odpadu - hlavne kvoli kradeziam v minulosti atiez z
preventivnych dovodov, aby napriklad neprislo k poskodeniu plasta objektu. Tak ako bolo
spomenuté v predchadzajucej kapitole, kamerovy systém nebude uréeny len k

zabezpeCovacim ucelom, ale aj ku kontrole pracovného procesu, prave preto su kamery
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umiestnené aj na pracoviskach. Samozrejmost'ou bude prepojenie obrazového vystupu

(minimdalne z exteriérnych kamier) na pracovisko SBS nachadzajuce sa v areali.
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Obr. 67. Rozmiestnenie komponentov — CCTV
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7.4.2 Rozmiestnenie komponentov — PZTS + CCTV

Rozmiestnenie komponentov systému PZTS je navrhnuté tak aby bol detegované narusenie
akéhokol'vek druhu v niektorych zo zabezpeCovanych priestorov. Boli pouzité detektory pre
plastovu a priestorovi ochranu, jedna sa o PIR detektory v klasickom a stropnom prevedeni,
detektory trieStenia skla, magnetické kontakty. Konkrétne komponenty systému boli
vybrané na zaklade ich technickych parametrov a ich vhodnosti do priestorov firmy. PIR
detektory st rozmiestnené tak aby detegovali potencionalneho pachatel’a hned’ pri vstupe do
daného priestoru. Sklené plochy su zabezpecené detektormi triestenia skla, ¢i uz dualnymi
alebo akustickymi. Magnetické kontakty su umiestnené na vstupnych branach ¢i dverach.
KabelaZ systému PZTS bude vedena v chranic¢kach, liStach alebo Zl'aboch. Implementaciu
bezdrotového systému som vylagil z dovodu rozsiahlosti objektu. Dalsim systémom, ktory
by mal dopliiat PZTS a CCTV je ur¢ite EPS, navrh tohto systému z dévodu rozsahu prace

spracovany nie je.

! T

\ 1.20

1.22

Obr. 68. Rozmiestnenie komponentov — PZTS + CCTV — [.cast
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Obr. 69. Rozmiestnenie komponentov — PZTS + CCTV — 2.¢ast’
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Obr. 70. Rozmiestnenie komponentov — PZTS + CCTV — 3.cast’
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7.5 Hlasenie poplachu

V objekte bude poplach vyhlaseny pomocou dvoch vonkajsich akustickych signalizacnych
zariadeni doplnenych optickou signalizaciou. Hldsenie na DPPC bude realizované pomocou
GSM/GPRS komunikatoru alebo hybridnym komunikdtorom (MB Secure) — zdlezi na
systéme. Pripojenie k DPPC zabezpeci bezpecnostna agentara, ktora sidli priblizne sedem
kilometrov od arealu. Poplachovy signal nebude $ireny len na DPPC, ale aj na pracovisko

SBS v areali, a uvedomena bude tiez poverena osoba formou sms spravy alebo e-mailu.

7.6 Cenové zhodnotenie

Nasledovné tabul’ky obsahuji informacie o cenach komponentov, ktoré obsahuju jednotlivé
systémy. V cenovych zhodnoteniach s zapocitané hlavné komponenty a nie je v nich
zapocitana praca.

7.6.1 Cenova kalkulacia pre MB-Secure

Tab. 4. Cenové zhodnotenie pre systém MB Secure

Nazov Cena lks Mnozstvo SumaEUR DPH
Ustrediia MB Secure 4000 406,30 1 406,30 81,26
Kryt ustredne MB Secure ZG20 103,70 1 103,70 20,74
Napajaci zdroj 296,50 1 296,50 59,30
DS6700 komunikator 488,00 1 488,00 97,60
Akumulator 12V / 18Ah 40,60 1 40,60 8,12
LED klavesnica 235,20 1 235,20 47,04
PIR Viewguard 87,80 10 878,00 175,60
PIR — stropné prevedenie 66,90 5 334,50 66,90
Detektor rozbitia skla 81,20 5 406,00 81,20
Magneticky kontakt 13,60 46 625,60 125,12
Siréna 41,20 2 82,40 16,48
Spolu 4 676,52 EUR 3896,8 779,72
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7.6.2 Cenova kalkulacia pre Galaxy Flex (V3) 100

Tab. 5. Cenové zhodnotenie pre systém Galaxy Flex (V3) 100

Nazov Cena lks Mnozstvo Suma EUR DPH

Ustrediia GFlex 100 + 17Ah AKU | 309,00 1 309,00 61,80
Ethernet TCP/IP komunikator 133,90 1 133,90 26,78
GSM/GPRS komunikator 179,90 1 179,90 35,98
Galaxy Flex MKS8 - klavesnica 135,90 1 135,90 27,18
PIR detektor 16,80 10 168,00 33,60
PIR — stropné prevedenie 36,40 5 182,00 36,40
Akusticky detektor rozbitia skla 97,50 5 487,50 97,50
Magneticky kontakt 10,90 46 501,40 100,28
Siréna 29,30 2 58,60 11,72
Spolu 2 587,44 EUR 2 156,20 431,24

7.6.3 Cenova kalkulacie pre IP kamerovy systém

Tab. 6. Cenové zhodnotenie pre IP kamerovy systém

Nazov Cenalks Mnozstvo SumaEUR DPH
IP kamera - Vivotek 1B8367 397,32 11 4 370,52 874,10
IP kamera — Axis 3005V 251,00 9 2 259,00 451,80
Opticky prevodnik — TP LINK 36,01 4 144,04 28,80
PoE switch — Netgear GS716T 117,29 2 234,58 46,92
NVR zariadenie - NUUO Titan 1824,78 1 1824,78 364,80
NVR licencia — rozsir. 16 kamier 1664,00 1 1664,00 332,80
Kabelaz — Solarix cat. 5e, 300m 70,96 1 70,96 14,19
Opticka kabelaz — 12 vl. 500m 365,50 1 365,50 73,10
Spolu 13 119,89 EUR 10 933,38 | 2 186,51
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ZAVER
Hlavnym ciel'om bakalarskej prace bolo navrhnat bezpeénostny systém tak, aby spiial svoje
ucely. Samotny navrh bol vytvoreny na zaklade stavu stéasného zabezpeCenia a

vypracované¢ho bezpecnostného posudenia objektu, ktoré sa sklada z dvoch Casti, z analyzy

rizik a zo zhodnotenia posobiacich vplyvov na systém.

V teoretickej Casti prace som sa venoval popisu jednotlivych oblasti, vyuzivanych pri

komplexnom zabezpec€eni objektu.

Kvalita bezpe¢nostného systému sa posudzuje podl'a najzranitel'nejSicho ¢lanku systému.
Z analyzy rizik vyplyva niekolko zranitelnych miest objektu, st to napriklad okna,

skladovacie priestory alebo miesta pre skladovanie odpadu.

Boli vypracované dva varianty zabezpeCovacicho systému. Prvy variant vyuziva
kombinovany systém MB-Secure od vyrobcu Honeywell. Tento systém bol navrhnuty z
dovodu rozsirenia poctu budov vyrobného podniku v areali, v budlcnosti. Druhym
variantom je vyuzite systému Galaxy Flex 100 tiez od vyrobcu Honeywell. Tento systém je
uréeny pre sucasny pocet budov. Sucast'ou navrhu je aj vyuzitie IP kamerového systému,
podla technickych parametrov a prislusnych cien boli zvolené kamery od vyrobcu Axis
a Vivotek. Vzdialenost' jednotlivych kamier od seba je rozsiahla, prave preto bude IP
kamerovy systém vyuzivat’ opticku kabeldz s implementovanymi optickymi prevodnikmi
a POE switchami. Navrh obsahuje nacrty podorysov s rozmiestnenim komponentov

jednotlivych systémov.

Pre vSetky spominané systémy boli vypracované cenové kalkulacie. Pre systém MB-Secure
vyslo cenové zhodnotenie na 4 676,52 EUR. Cenové zhodnotenie pre zabezpecovaci systém
Galaxy Flex (V3) 100 s komponentami pouzitymi v navrhu, vychadza na 2 587,44 EUR.
V oboch zabezpeCovacich systémoch boli pouzit¢ komponenty spadajice do stupna
zabezpecenia 2. Cenova kalkuldcia IP kamerového systému, ktory obsahuje 20 IP kamier,
NVR zariadenie s licenciou pre rozsirenie, optické prevodniky, PoE switche a nalezita
kabeldz vychadza na 13 119,89 EUR. Finan¢né naklady na jednotlivé systémy su primerané,

vzhl'adom na to, Ze sa jednd o vyrobny podnik.

Tato bakalarska praca méze sluzit’ ako jednotny zdroj informacii o roznych technologiach.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Ah

AUX

BUS

CCTV

DC

DPPC

DVR

EMI

GSM

H.264

IB-2

MHz

MPix

MZS

NFC

NVR

PIR

PoE

PTZ

PZS

PZTS

RS-485

VA

Ampérhodina

Auxiliary connector — vstupny konektor pre pripojenie externého zariadenia
Zbernica — skupina signalovych vodic¢ov

Closed Circuit Television — uzavrety televizny okruh

Direct Current — jednosmerny prad

Dohl'adové prijimacie poplachové centrum

Digital Video Recorder

Elektromagneticka interferencia

Global System for Mobile Communications

Standard pre kompresiu videa

Rychla zbernica — pre pripojenie napr. PIR s kamerou (video verifikacia)
Mega Hertz

Megapixel

Mechanické zabranné systémy

Near Field Communication

Network Video Recorder.

Passive Infra Red

Power over Ethernet

Pan — Tilt — Zoom

Poplachovy zabezpeCovaci systém

Poplachovy zabezpeCovaci a tiesnovy systém

Standard sériovej komunikécie - dvojvodi¢ovy poloduplexny sériovy spoj

Volt-Ampér
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