Navrh zabezpeceni klenotnictvi s luxusnim zbozim

Jifi Gavenda

Bakalarska prace Univerzita Tomase Bati ve Zliné
2016 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2015/2016

ZADANIi BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni: Jifi Gavenda

Osobni ¢islo: A13084

Studijni program:  B3902 Inzenyrska informatika

Studijni obor: Bezpeénostni technologie, systémy a management
Forma studia: kombinovana

Téma prace: Navrh zabezpeéeni klenotnictvi s luxusnim zbozim

Téma anglicky: A Proposed Security Design of a Jewellery and Luxury Goods

Zasady pro vypracovani:
1. Zpracujte technické prostiedky vhodné pro zabezpeceni objektu klenotnictvi.
. Vysvétlete zakladni idaje o klenotnictvi a jeji Cinnosti.
. Popiste moinosti fyzické ochrany.
. Zpracujte organizaéni schéma pohybu osob a zboii.
. Zhodnotte soucasny stav zabezpeéeni objektu.

. Navrhnéte zabezpeceni konkrétniho objektu s diirazem na ochranu zboii.

N oS s w N

Vypracujte navrh zabezpeéeni s pouiitim poplachového zabezpeéovaciho
a tisiiového systému, kamerového systému a pfistupového systému.

8. Provedte ekonomické vyjadieni jednotlivych feseni a odhad budouciho vyvoje.



Rozsah bakalafské prace:
Rozsah pfiloh:
Forma zpracovéni bakalafské prace: tist&nal/elektronicka

Seznam odborné literatury:
1. LUKAS, L., a kol. Bezpeénostni technologie, systémy a management . Zlin:
VeRBuM, 2011. ISBN 978-80-87500-05-7.

2. LUKAS, L., a kol. Bezpeénostni technologie, systémy a management Il. Zlin:
VeRBuM, 2012. ISBN 978-80-87500-19-4.

3. UHLAR, Jan. Technické ochrana objekti: I. dil - Mechanické zabranné systémy Il.
2. vydani. Praha: PA - CR, 2009. 179 s. ISBN 978-80-7251-312- 3.

4. UHLAR, Jan. Technicka ochrana objekti: Il. dil - Elektrické zabezpecovaci systémy
I1. 2. vydani. Praha: PA - CR, 2009. 229 s. ISBN 978-80-7251-313-0.

5. VALOUCH, Jan. Projektovani bezpeénostnich systémd. Zlin: Univerzita Tomase
Bati ve Zliné, 2012, 152 s. ISBN 978-80-7454-230-5.

Vedouci bakalaiské prace: Ing. Rudolf Drga, Ph.D.
Ustav bezpeénostniho inzenyrstvi
Datum zadani bakalafské préce: 26. anora 2016

Termin odevzdani bakalarské prace:  30. kvétna 2016

Ve Zliné dne 16. Gnora 2016

doc. Mgr. Milan Adéamek, Ph.D.
dékan




(4
Jméno, pHijmeni: J|P1 GAVELDA

s, 7 7
Nazev bakald¥ské/diplomové prace: A/A,VZH PAREZFECES KLEXCTLICTY 6 LK Fr

e
¥ e v o2)
Prohlasuji, Ze ZRo2i M+

*  beru na védomi, ze odevzdanim diplomové/bakalaiské prace souhlasim se zvefejnénim

své prace podle zdkona & 111/1998 Sb. o vysokych $kolach a o zmén& a doplnéni

dalSich zékont (zédkon o vysokych Skolach), ve znéni pozd&jsich pravnich predpisd,
bez ohledu na vysledek obhajoby;

beru na védomi, Ze diplomové/bakalafska prace bude uloZena v elektronické podobé

v univerzitnim informa¢nim systému dostupna k prezenénimu nahlédnuti, Ze jeden

vytisk diplomové/bakalaiské prace bude uloZen v pfiruéni knihovng Fakulty

aplikované informatiky Univerzity Tomése Bati ve Zlin& a jeden vytisk bude uloZen u

vedouciho préce;

byl/a jsem sezndmen/a stim, Ze na moji diplomovou/bakalafskou praci se pln&

vztahuje zakon ¢. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem

autorskym a o zméné nékterych zakonii (autorsky zakon) ve znéni pozdgjsich pravnich

predpist, zejm. § 35 odst. 3;

*  beru na védomi, Ze podle § 60 odst. 1 autorského zakona ma UTB ve Zlin¢ pravo na
uzavieni licenéni smlouvy o uZiti $kolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

*  beru na védomi, Ze podle § 60 odst. 2 a 3 autorského zakona mohu uzit své dilo —
diplomovou/bakalaiskou praci nebo poskytnout licenci k jejimu vyuZiti jen pripousti-li
tak licenéni smlouva uzaviena mezi mnou a Univerzitou Tomase Bati ve Zlin€ s tim,
7e vyrovnani piipadného priméfeného pfispévku na uhradu nakladi, které byly
Univerzitou Tomase Bati ve Zling na vytvoteni dila vynaloZeny (az do jejich skute€né
vys$e) bude rovnéz pfedmétem této licenéni smlouvy;

e beru na védomi, Ze pokud bylo k vypracovani diplomové/bakalatské prace
vyuzito softwaru poskytnutého Univerzitou Tomase Bati ve Zlin€ nebo jinymi
subjekty pouze ke studijnim a vyzkumnym Gcelim (tedy pouze k nekomerénimu
vyuziti), nelze vysledky diplomové/bakalaiské prace vyuzit ke komerénim
udelim;

e beru na védomi, Ze pokud je vystupem diplomové/bakalafské prace jakykoliv
softwarovy produkt, povaZuji se za souldst prace rovnéZ i zdrojové kody, popi.
soubory, ze kterych se projekt sklada. Neodevzdani této souéasti mize byt divodem
k neobhgjeni prace.

Prohlasuji,

» e jsem na diplomové/bakalafské praci pracoval samostatné a pouZitou literaturu jsem
citoval. V pripadé publikace vysledki budu uveden jako spoluautor. ‘
= e odevzdana verze diplomové prace a verze elektronicka nahrana do IS/STAG jsou

totozné.

Ve Zling, dne 2.5 2016

podpis diplomanta



ABSTRAKT

Tato bakaléisk4 prace je vénovana problematice vylepSeni soucasného stavu zabezpeceni
objektu klenotnictvi. V ivodu této prace jsem se vénoval pfiblizeni popisovaného objektu,
popisu bezpecnostniho posouzeni a fyzické ostrahy. Nasledné jsem aplikoval bezpecnostni
posouzeni na vybrany objekt. Uvedl jsem i zvolené prvky zabezpeceni a v posledni kapitole

jsem je ekonomicky vyc¢islil.

Kli¢ové slova: bezpecnostni posouzeni, zabezpeceni, klenotnictvi, typy ochran, poplachové

zabezpecovaci a tisnové systémy.

ABSTRACT

This bachelor thesis is dedicated to improving the current security status of the jewellery
premises. At the beginning of this thesis I focused on description of the premises, description
of the safety assessment and physical security. Consecutively I have applied a safety assess-
ment on the selected premises. I have mentioned selected security elements, too and in the

last chapter there are these elements economically quantified.

Keywords: safety assessment, security, jewellery premises, types of protection, alarm, secu-

rity and emergency systems.
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UVOD

V soucasné dobé roste ve svété kriminalita a agrese. Neustale se zvySuji Cisla Gtoki, at’ uz
to jsou fyzické utoky nebo utoky na budovy a majetky. Z tohoto hlediska pretrvava a do-
konce roste zdjem o ochranu vlastniho majetku a osob. Kazdd osoba ma ve svém Zzivoté
,,veéci®, které maji pro ni citovou hodnotu, proto ji chtéji co nejvice ochrénit. Tak i podnika-
telé chtéji maximalné chranit své majetky (hmotné i nehmotné). Viici osobam (pachateltim),
u kterych by vzrostl zajem dané zbozi uloupit, se tak snazime implementovat jakékoliv pre-

kazky nebo znepfistupnit jim vstup do zabezpeceného objektu.

Pro bakalaiskou praci jsem si vybral klenotnictvi, kde jsem pracoval, které se zabyva prode-
jem hodinek a Sperkl té nejvyssi kvality. Objekt se nachdzi ve velmi rusné ulici v centru
mésta Prahy. V jeho okoli je fada butikl a restauraci. Ulici lemuje mnoho domt, kde kazdy
je vyuzivam pro komeréni prostory, zejména luxusnich obchodii. Spole¢nost je v daném

objektu rozloZena do vice pater. Navrh inovativniho feSeni jsem aplikoval na v§echny patra.
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I. TEORETICKA CAST
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1 ZAKLADNI MILNIKY O KLENOTNICTVI

V samém centru hlavniho mésta Prahy se nachazi klenotnictvi Dusak. Mnoho let se specia-
lizuje na prodej ndramkovych hodinek renomovanych Svycarskych znacek a luxusnich
$perktl, ptednich svétovych designerd. Firmu zalozil pan Miroslav Dusak v roce 1992, ktery
byl uznavanym odbornikem v oboru hodinaf-zlatnik. Butik se nachézi v Kolowratském pa-
laci, kde se stal prvnim otevienym obchodem téhoz roku. Po dvou letech doslo k prvni za-
sadni zméng, kdy se rozhodlo o presunuti hodinéaiského servisu do nové zrekonstruované
prodejny Na Ptikopé€. V roce 1994 ziskala spolecnost status autorizovaného servisniho stie-
diska, prestizni §vycarské hodinafské znacky Omega, v Ceské republice. V nasledujicich
dvou letech se spole¢nost stala také vyhradnim distributorem zna¢ky Omega pro Ceskou a
Slovenskou Republiku. Firma se dale rozvijela, a proto o dva roky pozd¢ji doslo k rozsiteni
prodejny na dvojnasobnou kapacitu. S timto rozsifenim doslo také k nartistu portfolia exklu-

zivnich znacek.

V druhé poloviné roku 2000 rapidné rostouci firmu zasahla obrovska rodinna tragédie, kdyz
manzelé Duskovi zemfeli, po nichz ptevzala kompletni vedeni firmy dcera - Markéta Dusa-
kova se svym manzelem Zdeitkem Kverkou. Koncem roku 2008 doslo k dal§imu milniku
v dé&jinach této firmy, kdy se oteviela jedna z dalSich novych prodejen v obchodnim centru
Arkédy Pankrac. Od této doby se firma vyznacuje jednotnou vizualni komunikaci. Mezi po-
sledni milniky spole¢nosti urcité patii v roce 2013 otevieni nového butiku znacky Omega.
Béhem 16-ti let iispéSné majitelé navazali na odkaz pana Duséka a neustéle inovuji tuto pro-
sperujici spolecnost. Klenotnictvi je nejenom zndmo svou kvalitou a luxusem, ale také silou

stabilniho rodinného brandu. [11]

1.1 Servisni stiredisko klenotnictvi

Servis je nedilnou soucasti sluzeb, poskytovanych klenotnictvim, od jeho zaloZeni v roce
1992. Je vybaven Spickovou technologii a plné vyskolenymi hodinafi v jednotlivych znac-
kach, kteti disponuji nejen bohatymi znalostmi, ale i femeslnou zrucnosti. Servis klenotnic-
tvi je autorizovany pro servis: zarucnich i pozarucnich oprav. Aktudlné servisni stiedisko
poskytuje zaruéni i pozarucni servis na znacky Omega, Rado, Breitling, IWC, Zenith a Bre-

guet, které nové ziskalo v lofiském roce. [11]
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1.2 Aktualni stav

Dnesnim dnem ¢ita sortiment klenotnictvi pfes tficet renomovanych, ptevazné sSvycarskych
znacek hodinek. Pfedmétem prodeje jsou také luxusni Sperky, které jsou nezbytnou soucasti
pro doplnéni nabidky. Z vétsi ¢asti se jedna o briliantové Sperky pfednich zahrani¢nich i

ceskych vyrobct, ale také Sperky vlastni vyroby.

Spolecnost stale udrzuje v plném provozu vSechny pobocky. Zacatkem roku 2016 se pustila
do velice slozitého ukolu a to kompletni rekonstrukce prodejny Na Piikopé. V kvétnu by

m¢élo dojit ke slavnostnimu otevieni nové zrekonstruované pobocky.

1.2.1 Portfolio klenotnictvi

Je tvofeno svétozndmymi znaCkami a to: Breguet, Blancpain, Jaquet Droz, Jaeger-LeCoul-
tre, Omega, Breitling, Breitling for Bentley, IWC, Zenith, Ulysse Nardin, Rado, Chopard,
Bulgari, Piaget, Tamara Comolli, U-boat, Tag Heuer, Longines, Maurice Lacroix, Fortis,
Frederique Constant, Tissot, Mont Blanc, Erwin Sattler, Buben & Zoerweg, Underwood

and Swiss Kubik. [11]

1.3 Motto klenotnictvi
Motto: ,, Vyjime¢ny obchod pro vyjimecné lidi*

Klenotnictvi se drzi motta, které dokazuje, ze vysoka kvalita a exkluzivita jsou u nich vzdy
na prvni misté. V neposledni fadé¢ je to také tradice rodinné firmy a osobni piistup k zakaz-

niktim. [11]
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1.4 Jednotlivé prodejny

1.4.1 Butik Na Prikopé

Vlajkova lod’ klenotnictvi se nachdzi v samém centru Prahy a ukryva naddherné skvosty té

nejvyssi kvality.

Obr. 1 Prodejna Na Ptikopé

1.4.2 Butik Arkady
Na prodejné v obchodnim centru Arkady jsou v nabidce vyrobky patnacti renomovanych
hodinaiskych znacek, mezi nimiz jsou i svétozndmé znacky jako Omega, Breitling, Rado,

Zenith, U-boat, Tag Heuer, Longines, Fortis, Nomos, Hamilton, Invicta. [11]
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Du'/.) ak

Obr. 2 Pobocka v obchodnim centru Arkady [11]

1.4.3 Butik Omega

,V roce 2013 doslo k otevieni butiku na Staroméstském namésti znacky Omega, kterd je
vice nez 160 let synonymem pro piesnost a exkluzivitu. Patii do skupiny Swatch Group,
vedouciho vyrobce hodinek na svété, a je zndma diky mnoha ptelomovym inovacim v ob-
lasti presnych technologii a priizkumu, zejména vesmirného a podmotského, ale také v ob-

lasti sportovni casomiry*. [11]

Obr. 3 Omega butik [11]
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2  POPIS OBJEKTU PRODEJNY NA PRIKOPE

Ptistup do objektu je z pési zony ve velmi rusné a znamé ulici Na Piikopé€. Je zde fada butikii
a restauraci. Ulici lemuje mnoho domt, kde je kazdy vyuZivan pro komeréni prostory,

zejména luxusnich obchodi.

Prodejna se nachazi ve zluté budové na fotografii nize — Na Ptikopé 17. Budova je délena
do dvou fazi, na levou a pravou ¢ast. V obou ¢astech jsou umistény komer¢ni prostory, s pii-
stupem piimo z ulice. Sttedem objektu vede priichod do dvora, ve kterém je vratnice, s trva-
lou sluzbou vratného, ze které ma ptehled, o ptichdzejicich a odchazejicich osobach, a slouzi
jako spojovaci osoba v pfipad¢ havarie nebo né¢jaké mimoradné situace. Dvir také slouzi
jako shromazdisté pro lidi (uzivatele budovy) v ptipadé jakékoliv havarie. Odtud mé kazda
cast budovy samostatné vstupy do hornich pater, kde se mimo jiné nachazi advokatni kan-

celare, plasticka chirurgie a dalsi kancelare obchodnich firem.

Obr. 4 Ulice Na Piikop¢
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2.1 Chranéné aktiva spolecnosti

V ptipadé, Ze budeme provadét zabezpecovani jakéhokoliv objektu, je velmi dilezitym prv-
kem znat aktiva firmy. Hodnota téchto aktiv hraje podstatnou roli pfi sestavovani navrhu na

zabezpeceni objektu. V tomto konkrétnim piipade jsou dany nasledujici udaje a hodnoty.

Aktiva Orientacni cena v¢. DPH
Servisni ¢ast:
Stroje 1 milion
Opravované zbozi 500 tisic
Material 2 miliony
Prodejna:
Nehmotny majetek 2 miliony
Zbozi 150 milion(
Celkova castka 155,5 miliont

Tab. 1 Aktiva spole¢nosti

2.2 Okoli objektu

Objekt se nachazi v fadové zastavbé centra Prahy v ulici Na Piikopé€. Situovan je zhruba
uprostied této ulice v pesi zoné. Ve vzdalenosti 50-ti metrli se nachazi Véaclavské nameésti a

z druhé strany asi 100 metri je Obecni diim a namésti Republiky.



UTB ve Zliné, Fakulta aplikované informatiky 17

2.3 Pristupy do objektu

Spolecnost je zde rozlozena do tfech pater budovy. V prvnim pfizemnim patfe se nachazi
komer¢ni prostory jinych firem budovy, v¢etné hlavni prodejny spolecnosti. Vstup do pro-
dejny je ptimo z ulice. Nasledny priichod do budovy lze vidét na obr. 5. Zde je vratnice a po
stranach budovy je samostatny vstup do jednotlivych pater. Ve druhém patfe se nachazi

vstup do servisniho stiediska firmy.

| Hietrenle Tryotel

Obr. 5 Objekt ve kterém se nachazi klenotnictvi [11]
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3 BEZPECNOSTNI POSOUZENI OBJEKTU

Bezpecnostni posouzeni objektu je souhrn analyzy faktort, které ovliviiuji nadvrh jeho po-
plachovych a zabezpecovacich systému. Zakladnim cilem tohoto posouzeni je odhaleni sla-
bych mist a jeho odhaleni faktorti, které miizou zplisobovat ovlivnéni umisténi komponenta.
Vystupem z bezpecnostniho posouzeni objektu je dokument nebo zépis o provedeni bezpec-
nostniho posouzeni. Dany dokument je velice hodnotny a diilezity pro pojistovny a je pod-
kladem pro sjedndni pojistné smlouvy a z tohoto diivodu je toto posouzeni ve smérnicich

CAP. [7]

D¢leni bezpecnostniho posouzeni je na analyzu rizik (zabezpecovaci hodnoty, stavebni dis-

pozice, minimalni Groven stiezeni pro I&HAS a ostatni vlivy).

[ S

Navrh systému Priprava realizace Montaz IAS

A 4 A 4 A 4

Bezpecnostni posouzeni Technické posouzeni objektu Montaz

AR l ______________ 4

Kontrola provedeni monta-
ze, funkéni zkouska, uve-
deni do provozu

Posouzeni ostatnich vlivi

piisobicich v objektu systému

: i
, |

Plan montaze \ | Dokumentace skute&ného
\ ' stavu
, |
, |

Obr. 6 Vyvojovy diagram pii zfizovani I&KHAS [15]
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3.1 Zabezpecovaci hodnoty

V tomto daném ohledu by mél bezpecnostni pracovnik brat v potaz, na jaky majetek bude
zabezpeCovani implementovano, a tomu pfizplsobit kvalitu a mnozstvi pouzitych kompo-
nentl. Skrze zabezpeceni majetku je nutno brat v uvahu tyto okolnosti [7]:

3.1.1 Druh majetku

Atraktivnost pro pachatele tvofi z nejvétsi ¢asti druh majetku a rozsah majetku. DéElit majetek
se da podle oc¢ekavani snadného zpenézeni, atraktivnosti pro pachatele nebo také na horsi
sektor skrze odneseni nabytku nebo uméleckych dél. [15]

3.1.2 Historie kradezi

O celkovém chovani pachatelli ndm hodné napovi blizké okoli objektu (Cetnost a zplisoby
kradezi). Velmi castou reakci je implementovani poplachového a zabezpecovaciho zatizeni
pohledem na ptedeslé kradeze. [15]

3.1.3 Nebezpeci pro okoli

V ptipad¢ zabezpecovani majetku s vysoce nebezpeCnym materidlem, ktery mlize byt silné
zivota nebezpecny (1é¢iva, chemikalie,..) musi byt zabezpeceni ptizptisobeno. [15]

3.1.4 Poskozeni

Poskozeni mlze vzniknout 1 jinou formou a to napiiklad vandalismem nebo Zhatstvim. [15]
3.2 Bezpecnostni posouzeni budovy

3.2.1 Konstrukce

Bezpecnostni posouzeni konstrukce budovy se nejcastéji zabyva (podlahou, sklepy, stie-

chami, st€énami).

3.2.2 Otvory

Jednim z hlavnich faktort je struktura otvort. Jde o kompletni pfistupova mista do objektu
(budovy), jez se nachazi v plasti budovy. Jsou to naptiklad: vstupni dvete, okna, garazova

vrata, svétliky.
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3.2.3 Provozni reZim objektu

Provozni rezim objektu pojednava o stavu, jaky provoz se v ném odehrava v prubéhu dne a
noci. Sleduje se zde i provoz objektu v pribéhu pracovnich dni, kdy je pfitomna ostraha, aby

nedoslo k vniknuti neopravnéné osoby do objektu.

3.2.4 Drzitelé klicu

Jedna se o osoby, které jsou zmocnény ke vstupu do objektu a pohybu uvniti né¢ho. Malokdy
se stava, ze vSechny osoby, které jsou opravnéné vstoupit do objektu, maji i zdroven vstup
do veskerych prostor. Prava pohybu byvaji spiSe omezena na urcité ¢asti objektu. Lidé, kteti

maji mimotadné opravnéni, tak mohou zasahovat do I&HAS.

3.2.5 Lokalita

Lokalita objektu hraje dtlezity faktor v bezpenostnim posouzeni. Miize zde hrat roli vysoka
kriminalita a pocet kradezi za posledni dobu v uvedené oblasti. Velmi podstatnym faktorem
je dojezdovy cas bezpecnostnich slozek nebo agentury, kterd v ptipad¢ nepovolené¢ho vnik-

nuti dostane informaci o poplachu. Dilezity je taky pfenos signalu na DPPC.

3.2.6 Stavajici zabezpeceni

Podrobny popis stavajiciho zabezpeceni s ohodnocenim jeho funkénosti a ucelnosti. Zde
muzeme délit na mechanické zdbranné systémy a poplachové zabezpecovaci a tisiové sys-

témy.
3.2.7 Mistni legislativa
Jedna se o predpisy, které mohou mit vliv na navrh I&HAS. Vétsinou jde o ochranu cen-

nych aktiv, nebo pokud by z uspésného vloupani mohlo vzniknout ohroZeni vetsi skupiny
lidi.

3.2.8 Prostredi

D¢leni prostiedi je na méstské a venkovské. Zahrnuji se zde také prostiedi netypicka, jako
jsou mista s extrémnimi klimatickymi podminkami nebo jinak odlisna. Je tfeba s tim v na-

vrhu pocitat a ptizptisobit tomu komponenty I&HAS.
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4 FYZICKA OSTRAHA

Ochranu osob a majetku lze chapat jako soubor technickych, organizacnich a rezimovych
opatfeni, jejichz cilem je zabranit neopravnénému niceni, poskozeni, uzivani a odcizeni ma-

jetku. Tento systém sméfuje k bezpecnosti osob a majetku. [1]

Bezpecnost subjektu miizeme pochopit jako stav, kde rizika vyplivaji z hrozeb a jsou elimi-
novana na pfijatelnou troven. Budeme-li chtit zajistit bezpecnost subjektu, je nezbytné znat
zakladni hrozby, které mu mohou zplsobit ujmu. V soucasnosti mezi zékladni hrozby patii
¢innost krimindlnich zivla ¢i jinych osob, jejichz cilem je odcizeni, neopravnéné nakladani,

poskozeni nebo uplné zniceni chranénych aktiv. [2]

Bezpecnostni opatieni, jez je realizované ve formé systému fyzické bezpe€nosti, miizou bu-
douciho pachatele odradit od jeho ¢inu, zamezit jeho provedeni, popfipadé¢ jej zpomalit pfi

odcizeni aktiv. [2]

Fyzicka ochrana standardné obsahuje:

= technickou ochranu
- mechanické zabranné systémy
- poplachové zabezpeCovaci a tisiové systémy
- ostatni zabezpecovaci systémy

= fyzickou ochranu (¢innost fyzické ostrahy)

= rezimova opatieni [2]

tato ¢ast ma sviij dany ukol a smysl.

4.1 Technicka ochrana

Technické ochrana fesi zabezpeceni budovy, jak vnéjSiho oplasténi, tak vnitinich prostor a

vlastni zabezpec€eni hlidanych predméta .

4.1.1 Mechanické zabranné systémy

Mechanickymi zadbrannymi prostiedky chapeme hlavné prostiedky ohraniceni prostoru,
vstupni systémy dveti a oken, mfizi, bezpecnostniho skla, folie a vlastni uzamykatelny sys-

tém, jenz svymi vlastnostmi brani fyzickému pohybu narusitele. [6]
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Pouziti mechanickych zabrannych systému pii ochrané objekti 1ze rozdélit do téchto ochran-
nych ¢asti: [4]

= obvodova (perimetricka) ochrana

= plastova ochrana

= prostorova ochrana

= predmétova ochrana

4.1.2 Prostifedky obvodové ochrany

Skupina vné&jSich mechanickych zabran, které nejsou pfimou soucasti objektu (bu-
dova, mistnost, dvefe apod.). Tyto zdbrany jsou od ného prostorove vzdalené. Nalezneme je
na volné plose, standardné na parcele objektu, a velice Casto tvoii fyzickou, ale i pravni
hranici pozemku. K nejvétsim predstavitelim téchto zabran patii ochranné zdi a ploty. Sou-
visi s nimi pouziti dalSich prvkd, které je nutné zabezpecit a to: dvefe, vrata, branky a u

ojedinélych ptipadii i zdvory, prichody a turnikety. [6]

4.1.3 Prostiedky plast’ové ochrany

Pojednava o souhrnu bezpecnostnich opatieni fyzické bezpecnosti realizovanych
na plasti chranéného objektu, nejcastéji budovy. Plastova ochrana signalizuje naruseni
plasté¢ budovy. Plastovou ochranu tvoii stény, okna, dvete, zdmky a zdmkové systémy,
miize, bezpecnostni folie, kamerové systémy, detektory naruSeni atd. Detekéni prvky plas-
tové ochrany se obvykle umist'uji zevnitt budovy. Detektory naruseni maji plochou, ale $irsi
detek¢ni charakteristiku a krat$i dosah. Pokud jsou detektory naruSeni umistény vné budovy,

musi rovnéZz spliiovat pozadavky na vyssi klimatickou odolnost. [2,8]

4.1.4 Prostiedky prostorové ochrany

Cilem prostorové ochrany je zpozdéni, dale také odhaleni pohybu narusitele uvnitt
sttezeného objektu ¢i budovy. Opatieni prostorové ochrany jsou realizovana ve vnitinich
prostorach budovy, obvykle na chodbach, schodistich a mistnostech. Prostorovou ochranu
tvoii dvefe, mfize, zdmky, kamerové systémy, systémy kontroly vstupu a poplachové zabez-
pecovaci systémy s detektory naruSeni. Klimatickd odolnost detektortt musi odpovidat po-

zadavklim pro vnitini prostiedi. [2, §]
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4.1.5 Prostiedky predmétové ochrany

Pifedmétova ochrana je tvofena prostfedky vedouci k zamezeni odcizeni a neoprav-
néné manipulaci s chranénymi aktivy. Tyto prostfedky jsou nej¢astéji konecnym mistem pro
uschovu finanénich hotovosti, Sperki, cennosti, sbirek, cennych papirti a dokumenti. V prvé
fad¢ sem patii mobilni a stabilni trezory, trezorové skiing€, ohnivzdorné skiing, pfirucni po-
kladny. Jednotlivé ochrany by mély odpovidat hodnoté chranénych aktiv a stupni zabezpe-

&eni. [2, 6, 8]

4.1.6 Poplachové a zabezpecovaci a tisiiové systémy

Poplachové zabezpecovaci a tistiové systémy, z anglictiny Instrusion and Hold-up Alarm
Systém (I&HAS), ndm slouzi k signalizaci nebezpeci ve stfezeném objektu. Hlavni ¢innosti

je informovani o vniknuti do stieZzeného objektu. [2]

Systémy PZTS jsou sloZeny z n€kolika prvki, které celkoveé vytvareji tzv. zabezpe-

covaci fetézec, ktery je zndzornén na obrazku nize, ve kterém se zahrnuje:

= detektor

= Ustiedna

= ptenosové prostiedky
= signaliza¢ni zafizeni

* doplnkova zatizeni [5]

Cidlo Ustfedna PFencisové Signalizacni
{detektar) prostredky zafizent
Doplakova
zafizeni
Obr. 7 PZTS

Detektor — jeho tkolem je reagovat na jevy souvisejici s narusenim stiezené¢ho objektu nebo
s nezadouci manipulaci se stifezenym pfedmétem vytvorenim predem uréené¢ho vystupniho

elektrického signalu. [6]
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Ustiedna — jedna se o zaiizeni, které je uréené k pifjmu a vyhodnoceni vystupnich elektric-
kych signald, poptipadé detektorii nebo tisnovych hléasicl a nasledné k vytvoreni signalu o

naruSeni. [6]

Pienosové prostredky — slouzi k pienosu informaci z usttedny do mista signalizace, respek-

tive 1 pokyntl v opaéném sméru. [9]

Signalizaéni zatizeni — zajiSt'uje pfevedeni predanych informaci do vhodné formy (optické

& akustické). [9]

Doplitkova zatizeni — slouzi pro usnadnéni ovladani systému. [5]

Detektory PZTS se déli podle fady kritérii. Jsou dany principem a zplisobem ¢innosti,
konstrukei, napajenim, detekéni charakteristikou. Podle napéjeni elektrickou energii délime
detektory na napajena a nenapdjend. Napajené detektory vyzaduji ke své €innosti napajeci
zdroj. Napajené detektory dale rozdélujeme dle toho, zda vyzaduji pro svoji ¢innost vyzato-
vani signalu do stiezené¢ho prostoru, na aktivni a pasivni. Aktivni detektory zjiSt'uji charak-
teristické rysy naruSeni s vyuzitim vyzafovaného signélu, elektromagnetickych nebo akus-
tickych vin. Vyhodou byva jednoznaénost snimanych fyzikalnich projevii. Pasivni detektory
pouze registruji fyzikalni zmény a nevyzafuji do prostoru zadnou energii. Dle charakteru
stiezené oblasti je dale d€lime na prostorové, smérové, bariérové a polohové. Detektory ne-
napajené nevyzaduji ke své ¢innosti zdroj napajeni. Podle schopnosti obnovy funkce je dé-
lime na destrukéni a nedestrukéni. U destrukénich detektort se jedna jednorazovou funkci,
jelikoz po detekei dojde k jejich zni¢eni. U nedestrukénich dochazi k aktivaci po naruseni

prostfednictvim vratnych zmén. [2]

Z hlediska stfezeni zony se dale déli:

obvodova

v
= plastova
= prostorova

= predmétova [2]

4.1.7 Obvodova ochrana

Detektory, které ochraiiuji, resp. signalizuji naruseni vnéjSich ¢asti objekta (vétSinou

brano katastralni Gzemi), komplexti budov nebo tovaren na samostatném pozemku. Patii
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mezi n¢ také mikrofonické kabely, infracervené zavory a bariéry, mikrovinné bariéry, Stér-

binové kabely, zemni tlakové hadice. [6,8]

4.1.8 Plastova ochrana

Prvky plastové ochrany slouzi k ochrané otevieni, poptipad¢ destrukce prostupt
plasteé budovy, coz jsou okna, vrata, dvete. Zde se fadi magnetické kontakty, ¢idla na ochranu

sklenénych ploch, poplachové folie, polepy a poplachova skla. [6]

4.1.9 Prostorova ochrana

Je nedilnou soucasti k plastové ochrané. Z hlediska mechanickych zdbrannych sys-
témi se jednd o vnitini zdi, dvete, apod. Mezi prvky prostorové ochrany patii pasivni infra-

cervena Cidla, ultrazvukova ¢idla, mikrovinna ¢idla. [6]

4.1.10 Pifedmétova ochrana

Prvky pfedmétové ochrany jsou prioritné urceny ke stfezeni cennych predméti, které
mohou byt voln¢ stojici, samostatné nebo i skupinové zavésené. Jednd se o obrazy, sochy,

skiing, trezory. [5]

4.1.11 Kamerové systémy

Nejbéznéjsi pouzivand a zazitd zkratka pro kamerovy systém je CCTV, coz z anglic-
kého prekladu znamend uzavieny televizni okruh (Closed circuit television). CCTV systém
systému jsou kamery. Vytvateji obraz pienaSeny do kontrolni jednotky. V minulosti se po-
uzivaly ¢ernobile kamery, které jsou aktualn¢ nahrazovany kvalitn¢jSimi barevnymi kame-

rami s riznou rozliSovaci schopnosti a citlivosti. [2, 10]

Nutno také fici, ze kamerové systémy jsou upraveny normami CSN EN 50132.
Avsak obecné pouziti kamerového systému uklada provozovateli fidit se zdkonem 101/2000

Sb., o ochrané osobnich idajl, ve znéni pozdéjsich predpist.

Kamerovy systém se sklada z:

= kamer (opticky snimac, objektiv)
= zafizeni na pfenos a fazeni videosignalu (napt. kvadratory, multiplexory, délice ob-

razu, kabelaz, pfepinac, webovy server, bezdratové vysilace/ptijimace)
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= zaznamového nebo zobrazovaciho zafizeni (napf. analogovy nebo digitalni videore-
kordér, projekéni/LCD/plazmové monitory, barevné/Cernobilé obrazovky)
= prislusenstvi kamer (napf. kryt, polohovaci hlavice, konzoly, prosttedky prepetové

ochrany, IR nebo halogenové reflektory)[2]

4.2 Fyzicka ostraha

Bezpecnostni situace v dnesni dob¢ zahrnuji Siroké spektrum udalosti v ramci zajis-
téni fyzické bezpecnosti. Jednotlivé reakce si zadaji urcené a specidln¢ proskolené osoby,
které jsou schopné zajistit bezpecnost chranénych aktiv efektivni cestou a s minimalnimi
dopady. Fyzicka ostraha, jenz zajistuje fyzickou ochranu objektu, ma v této oblasti velmi
vyznamnou roli. Svoji trvalou ¢i doCasnou pfitomnosti v objektu organizace je schopna
v souladu s rezimovymi opatienimi zajistit ochranu aktiv. Jedna v prvé fadé o odhaleni a
zadrZeni narusSitele, zamezeni odcizeni aktiv, realizaci protipozarnich a havarijnich opatteni
apod. Standardné byva fyzickd ochrana provadéna straznymi, hlidaci, hlidaci sluzbou ¢i po-
licisty. VétSina organizaci zajist'uje svoji fyzickou ochranu jako sluzbu poskytovanou jinym
pravnim subjektem, zpravidla soukromou bezpecnostni sluzbou. Zajistovani fyzické

ochrany ostrahou byva finan¢n¢ nejnakladnéjsi zplisob zajisténi bezpecnosti. [2, §]

Lze definovat nékolik forem fyzické ostrahy, mezi které patfi:

= Kontrolni propustkovd cinnost — realizace kontroly vstupu a vystupu, stejné
jako vjezdy a vyjezdu z aredlu. [1]

= Strdzni sluzba — muze byt realizovana bud’'to na pevnych nebo na pochizkovych
straznich stanovistich. Nejlepsi je vSak kombinace obou ptedchozich typt. Povéteny
pracovnik bezpecnostni sluzby vykonava vnéjsi ochranu. Plni ukoly, které vyplyvaji

ze smérnice pro vykon sluzby. [1]

4.3 Rezimova opatieni

Rezimové ochrana je administrativni, organiza¢ni a vécné uspotradani vztahli mezi
lidmi, jejich ¢innostmi a procesy v oblasti vykonu i fizeni, které sméfuji k zajisténi bezpo-
ruchového fungovani celého zabezpecovaciho systému v dané organizaci. ZavrSuje vSechny
ostatni typy ochrany, proto nebude-li rezimové ochrana dodrzovana, jsou veskera opatfeni

k ni¢emu. [1]
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Da se fici, Ze rezimova opatfeni predstavuji procesni naplnéni bezpe¢nostni politiky
organizace (instituce, firmy). Cilem rezimovych opatieni je stanovit zasady, pravidla, oprav-
néni pfi pohybu zaméstnanct a dalSich osob v prostorach organizace, zplisob nakladani
s bezpe¢nostné dilezitymi prvky, pravidla provadéni bezpecnostnich kontrol vnaseného a
vynaseného materidlu. Rezimova opatfeni by méla byt navrzena tak, aby pfili§ neomezovala

pohyb osob v objektu organizace a zaroven zajistila pozadovany stupen bezpecnosti. [2]
Vnitini rezimova opatieni

Vnitini rezimova opatieni se tykaji dodrzovani smérnic, které omezuji pohyb osob
a vozidel uvnitf objektu. Obsahuji také rezim pohybu materidlu spolu se skladovymi re-

zimy. [5, 8]
Vnéjsi rezimova opatieni

Obsahuji vSechna kontrolni opatfeni, ktera souviseji se vstupnimi i vystupnimi pod-

minkami vztahujicimi se k chranénému objektu. [5, 8]
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5 ZAKLADNI DOPORUCENI PRI VYBERU ZABEZPECOVACI
TECHNIKY

Trh se zabezpedovaci technikou v Ceské Republice je znaéné §iroky. Na dany systém

I&HAS se kladou urcité systémové a technické pozadavky.

5.1 Systémové pozadavky I&HAS

Jsou tizeny normou CSN EN 50 131-1. Norma udava stupné zabezpe&eni a tiidy prostiedi,
definuje pojmy, pouzivané zkratky, funkci systému, komponenty systému, stupné zabezpe-
¢eni, tfidy prostfedi, funkéni pozadavky, typy napajeni, provozni spolehlivost, funkéni spo-
lehlivost, pozadavky na prostfedi, elektromagnetickou kompatibilitu, dokumentace, pro-

vozni kritéria poplachového prenosného systému. Témito pozadavky spliluji veskerd zafi-

NS4

vvvvvv

prostiedki, zpracovani informaci, vyhlaseni poplachu, prostfedky k ovladani I&HAS. Dale

miZze obsahovat vice funkci, ale nesmi ovlivnit spravnost fungovani.

Komponenty systému — zde se déli dle provedeni stupiiti zabezpeceni a jejich odolnosti

vici prostiedi. Komponenty musi byt kompatibilni v rdmci jednoho systému.

Stupné zabezpeceni — kazdému I&HAS musi byt pfirazen stupen zabezpeceni urcujici jeho

provedeni. Jsou Ctyfi stupné zabezpeceni.

Ttidy prostfedi — kazdy komponent je zatfazen do jedné ze Ctyfech tfid musi spliiovat sprav-

nou funkénost
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Trida

Nazev prostredi

Popis prostredi, priklady

Rozsah teplot

|

Vnitrni

Vnitfni vSeobecné

Venkovni chranéné

Venkovni
vSeobecné

Vytapené obytné nebo
obchodni mista.
Prerusované  vytapéna
nebo nevytapéna mista
(chodby, schodisté,
skladové prostory).
Prostfedi vné budov, kde
komponenty nejsou trvale
vystaveny vlivim pocasi.
Prostredi vné budov, kde
komponenty jsou trvale
vystaveny vlivim pocasi.

+5°C - +40°C
-10°C = +40 °C
-25°C = +50 °C
-25°C = +60 °C

Tab. 2 Tridy prostiedi [17]

5.2 Funk¢ni pozadavky

Funk¢ni pozadavky tikaji, co musi systém I&HAS spliovat v daném provozu. Mohou byt

rozliSeny dle stupiii zabezpeceni.

Detekce

Indikace

Propojeni
systemi

Detekce - detekei vniknuti, detekci poplachu na tisnovych zafizenich, detekci sabotaze a

, Zpracovani
Provoz e
signalt
N Zabezpeceni
Hlaseni REpREsT
proti sabotazi
Casove Pamét’
zavislosti udalosti

Obr. 8 Funk¢ni pozadavky [7]
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detekci poruchy.

Provoz - opravnéni, zastiezeni a dostfezeni systému, testovani, piistupové urovné a vypnuti
funkci, zpracovani signalu. Signély se d¢li na: poplachovy signal, signal sabotaze, tisnovy
signal, signal zakryti, signdl poruchy.

Indikace - vesker¢ stavy, které jsou povinné nebo volitelné indikovany. Musi byt zacho-

vana poplachova informace, aby nemohlo dojit ke ztrate.

HléSeni - stavy tisné, poplachu nebo sabotaze se provadi za poplachového pienosového

systému nebo akustického vystrazného zatizeni.

Zabezpeceni proti sabotdzi — veSkeré svorky a prvky el. nastavovani musi byt umistény uv-

nitf krytu. Musi zde byt ochranné prostredky, které¢ zamezi ptistup k vnitinim soucastkdm.

Casové zavislosti - signalizuji zpracovani signalu po danou dobu. Naptiklad: maximalni

doba zpracovani signélu, jak dlouho musi byt vyhodnocovan.

Pamét’ udélosti — kazdy zaznam musi obsahovat datum a ¢as. Prostiedky musi byt chra-

nény proti ndhodnému nebo umyslnému smazani.
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II. PRAKTICKA CAST
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6 ORGANIZACNI SCHEMA POHYBU OSOB A ZBOZI

Pribézna manipulace se
zbozim

Kontrola hodinek

Vystaveni hodinek do
vitrin

Vyndavani hodinek na
ukazku

Ukonceni smény

Uschovani hodinek

Obr. 9 Pribéh manipulace se zbozim

Manipulace se zbozim probihd neustile. Rano pfed otevienim prodejny zkontroluji proda-
vaci funk¢nost hodinek a klenott, které vystavi do vitrin, pted otevienim provozovny. V pfi-
padé¢ z4jmu zédkaznika o zboZi, otevie prodavac vitrinu, a vyda pozadovany kus zakaznikovi
na vyzkousSeni. Déle je nutno tuto vitrinu ihned znovu zamknout. Pokud zdkaznik nechce
dany produkt zakoupit, prodava¢ opét vraci zbozi zpét do vitriny. Po ukonceni smény je

nutné zbozi opét sklidit z vitrin a kompletné zabezpecit objekt.
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Nové pfichozi zbozi

Prebira obsluha prodejny

Kontrola poctu kust

Tvorba skladovych karet

Stitkovani zbozi

Vystaveni do vitrin

UloZeni do skladu

Obr. 10 Nov¢ prichozi zbozi

Nové ptichozi zasilky v klenotnictvi piebird vzdy persondl prodejny, ktery musi provést
kontrolu podle dodaciho listu, véetné kusové ptejimky. V rdmci této kontroly je nutné pro-
vést 1 kontrolu funkénosti a estetického vzhledu. Nésledné je zboZi zaznamenano do sklado-
vych karet a registraci do softwaru, pro jednoduch¢ vystaveni faktury zbozi pro zakaznika.
Dale je nutné zbozi ostitkovat patficnym modelem, sériovym ¢islem a cenou produktu. Po
této proceduie mize byt zbozi vystaveno bud’ do vitriny na prodejnu nebo v piipadé vétsiho

mnozstvi kust je pfevedeno do skladovych zésob.
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7 ZHODNOCENI SOUCASNEHO STAVU OBJEKTU

wewr

ve starém centru Prahy, kterd je hojné navstévovana turisty. Ulice Na Piikopé€ je rozdélena
na ,,dvé ¢asti“. Jedna €ast je p&si zéna. Druhou ¢ast ulice tvofi chodniky a silnice pro moto-

rové vozidla. Klenotnictvi se nachézi v blizkosti bodu tohoto zlomu. Je fazeno do pési zony.
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Obr. 11 objekt a jeho okoli [12]
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Obr. 12 Pohled z ulice [21]

7.1 Venkovni okoli objektu

Lokace objektu je velmi rusnéa co do pohybu osob a fadové zastavby. V piipad¢ prostor kle-
notnictvi sousedi bezprostfedné se sousednimi objekty. Po pravé strané z ¢elniho pohledu je
Naékupni galerie pasaz Myslbek. A po levé strané€ je podobny, ale novodobéjsi objekt s ko-
mer¢nimi prostory a kancelafemi. Naproti objektu klenotnictvi je budovano nové obchodni

centrum.
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Obr. 13 Nove¢ vznikajici obchodni centrum Na Ptikopée 14 [18]

7.2 Objekt a jeho konstruk¢ni FeSeni

Budova ve které se nachazi prostory spolecnosti je neorenesanc¢ni najemni a obchodni pa-
lac, ktery byl postaven v letech 1881—1884. Monumentalni priiceli domu bylo ve své
dobé¢ bezesporu jednim z nejvystavnéjsich v ulici Na Piikopé. V letech 1839—1870 nesla
ulice nazev Kolowratova podle FrantiSka Antonina Kolowrata, nejvyssiho prazského pur-

krabiho.

Spolecnost je zde rozmisténa do tfech pater v kolowratském objektu. V prvnim pfizemnim
patfe se nachazi komer¢ni prostory budovy, kde je také prodejna. Vstup do prodejny pro
kupujici je ptimo z ulice. Na obr. 14 uprostfed budovy se nachézi prichod do dvora objektu.
V tomto priichodu se nachazi vratnice pro dany objekt. Uzivatelé budovy musi projit kolem
vratnice, aby se dostali do dalSich ¢asti budovy. Ve druhém patie se nachazi vstup do ser-

visniho stfediska spole¢nosti.
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Obr. 14 Budova z pohledu ulice Na Ptikopé [11]

Jedna se o plivodni zdénou Ctyfetdzovou budovu véetné pidni nastavby. Celd budova je roz-
délena vertikalné na Ctyfi ¢asti, které jsou pfistupné samostatnymi schodisti ze dvora ob-
jektu. Nosné obvodové zdivo je z plnych cihel tloustky 600 mm. Fasada z ulice Na Ptikopé
je zdobena neorenesan¢nimi sloupy, ozdobnou Stukaturou a ctyfmi sochami. Krytinu stfechy
tvoti médeény plech. Okna a balkonové dvere jsou kastlové dieveéné konstrukce. Vlastni pro-
dejna klenotnictvi v¢etné kancelatskych a provoznich prostor (servis, sklady, dilna) je umis-
téna v prvnim, druhém a tfetim patie, pravé casti budovy z ¢elniho pohledu z ulice Na Pti-

kopé, jak je vidét na obrazku vyse.
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7.3 Vnitini FeSeni objektu

Vstupni dvete do prodejny jsou piimo z ulice Na Ptikopé€. Oteviraci doba klenotnictvi je
pondéli — patek od 10.00 — 19.00 hodin, v sobotu od 10.00 — do 18.00 hodin, nedéli od 12.00
— 18.00 hodin. Vykladni vitriny jsou tvofeny dievénou a ocelovou konstrukci. Zabezpeceni
vstupnich dvefi, v€etné¢ vykladnich vitrin, pro mimo pracovni dobu bez ostrahy objektu je

zajisténo rolovacimi mfizemi z ocelovych prutt.

Obr. 15 Vstup do prodejny Na Piikopé [11]
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Obr. 16 Prodejna [11]

Halova ¢ast prodejnich prostor je rozdélena vestavénymi vitrinami se zbozim, ktera je jed-
Po sténach mistnosti jsou rovnéz rozmistény vitriny s riznymi druhy hodinek a Sperki. Na
obr. 16 je vidét patrné tocité schodiste, pro pristup do kancelarskych prostor. V zadni ¢ésti
prodejny jsou dalsi kancelatské prostory se socidlnim zafizenim a kuchyiikou pro zamést-

nance. Na obrazku obr.17 je ptidorys prodejny klenotnictvi
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PRODEJNA V 1. NP

Obr. 17 Padorys prodejna
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7.3.1 Kancelar

Ve druhém podlazi Kolowratského objektu se nachéazi kancelaiské prostory a ve druhé ¢asti

je zazemi pro zaméstnance ( socidlni zafizeni a kuchyiika s jidelnimi stoly).

Obr. 18 Pudorys kancelar
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7.3.2 Servis

Vstupni prostor do servisni ¢asti klenotnictvi je ze samostatného schodisté z jedné z Casti
budovy a to vstupem od vratnice objektu. Vlastni vstup z chodby tvoii mohutné dvete z ne-

orenesan¢niho obdobi.

Obr. 19 Vstup do servisni ¢asti objektu
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SERVIS VE 3. NP

1:50

Obr. 20 Puadorys servisni ¢asti spolecnosti
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7.4 Zabezpeceni objektu

7.4.1 Plastova ochrana

Plastovou ochranu objektu tvofi zdi, stiecha, okna, dvete, stropy. Vstup do prodejny mimo
pracovni dobu je chrané¢ mftizi s ocelovymi pruty. Pfes den jako vstup funguji posunovaci
dvete na fotobuitku. Dle mého nazoru je tato forma zabezpeceni vstupniho prostoru v pro-

vozni dobu nedostatecna.

Krytinu stiechy tvoii médény plech. Okna a balkénové dvete jsou kastlové dievéné kon-
strukce dvoukiidlého typu. V prvni patie jsou okna opatfeny miiZzemi. Vstupni dvefe do

servisni ¢asti jsou plné a zabezpeceny ocelovou rdamovou konstrukei.

7.4.2 Prostorova ochrana

Po celém objektu se nachazi plné drevéné dvete jednokiidlé a dvouktidlé, které slouzi ke
vstupu do riznych mistnosti. Dvefe jsou vybaveny klasickymi cylindrickymi vlozkami

znaCky FAB. V objektu prostor se nachazi nékolik kamerovych systémi.

7.4.3 Predmétova ochrana

Zbozi na prodejné je uzamknuto ve vitrinach a trezorech. V ptipad¢ z4jmu zakaznika ukaze
obsluha prodejny dany kus zakaznikovi. Zabezpeceni zbozi ve vitrinach je dle mého ndzoru

také nedostacujici.

7.4.4 Fyzicka ostraha

Objekt prodejny klenotnictvi je chranén fyzickou ochranou, kterou zajist'uje soukroma bez-

pecnostni agentura. Clen vratnice je samostatny ¢lov€k najimany majitelem nemovitosti.

7.4.5 Hodnoceni aktuilniho stavu zabezpeceni objektu

Dle mého nézoru je stavajici posuzovany objekt firmy zabezpecen priimérné. Objekt se na-

chazi ve velmi rusné ulici.

Negativné hodnotim zabezpeceni plastové ochrany vstupni ¢asti na prodejnu. Vstupni dvete
nejsou v dobré kondici. Material uz je zastaraly a mnoZzstvim let zeslabeny. Chybi zde me-
ziprostor pro ptipadné vloupani a blokace dveti. Dalsi absenci je spousta prvkl poplacho-
vych a zabezpecCovacich systémil skrze prostorovou ochranu a ptedmétovou ochranu. Vyssi

bezpecnost by se méla zaméfit i na samotné zbozi.
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7.5 Bezpecnostni posouzeni — navrh systému

Druh majetku — prostory klenotnictvi skryvaji vysokou hodnotu zbozi a s tim je spjata i

atraktivnost pro pachatele. Orienta¢ni aktiva spole¢nosti jsou vycisleny vyse v této praci.

Skrze tuto vysokou hodnotu zboZzi bude nutné objekt dobie zabezpecit

Hodnota majetku — vyc¢isleni majetku neni jednoducha zélezitost. Stanovime ji v hodnot¢,

na kterou je majetek pojistén.

Historie kradezi — objekt klenotnictvi na Piikopé byl jednou v minulosti vykraden. Po-

sledni takovou udélosti v této spole¢nosti bylo vyloupeni prostor v obchodnim centru Ar-
kady v roce 2010.

Nebezpedi — v prostorach se nenachazi zivotu nebezpecné latky, které by mohly ohrozit Zi-

vot v pfipad€ odcizeni.

PoSkozeni — Zhaistvi se v této lokalité zatim nevyskytuje, nicméné pomérné ¢asto jdou
touto ulici rizné demonstrace a pochody, které by mohly nékdy v budoucnu uskodit kle-

notnictvi skrze vandalismu.

7.6 Bezpecnostni posouzeni - budova

Konstrukce - nosné obvodové zdivo je z plnych cihel tloustky 600 mm. Krytinu stfechy
tvoti médeény plech.

Otvory — do prostor prodejny lze vstoupit pfimo z prodejny, coz je dle mého nazoru rizi-

kovy pftistup z hlediska bezpecnosti. Do servisni ¢asti se vstupuje ze schodisté budovy.

ReZim provozu - objekt je v provozu celorocné sedm dni v tydnu. V provoznich hodinach

se na prodejné nachdzi zaméstnanci spolecnosti a fyzicka ostraha, kterou poskytuje sou-

kroma bezpec€nostni agentura.

Lokalita — objekt je umistén v rusné ulici Na Ptikop€ v centru Prahy. Tato ¢ast Prahy
spadé pod Benediktské Praha I., ktera ma indexaci zlo¢inu 215,7 (celkem 279 trestnych

¢ind).

Stavajici zabezpeceni — jsou zde bezpecnostni dveie a zdkladni prvky poplachovych sys-

tému.
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Historie kradeZi - objekt klenotnictvi na Piikopé¢ jiz byl jednou v minulosti vyloupen. Po-

sledni loupezi v této spolecnosti bylo vyloupeni prostor v obchodnim centru Arkady v roce
2010.

Mistni pravni a spravni predpisy — pozadavky na pozarni ochranu zejména elektrické

rozvody vzhledem ke stafi budovy.

7.7 Bezpecénostni posouzeni — ptisobeni vlivii na I&KHAS, které maji pi-

vod ve stieZzenych prostorech

Vodovodni potrubi — vodovodni potrubi se nachadzi pouze na socialnich zatizenich a v ku-

chynce. Tento faktor by nemél ovliviiovat funkci detektort.

Vzduchotechnika a klimatizace — v prostorach se nachazi pfimotopy pro vytapéni. Déle je

zde pro kazdé patro centralni klimatizacni jednotka, kterou se daji mistnosti bud’ chladit nebo
vytapét.

Zdroj svétla — v prostorach prodejny a servisni ¢asti najdeme spoustu zativek, které jsou
dilezitym prvkem pro spravnou viditelnost, v ptipad¢, Ze hodinafi pracuji s malymi soucést-
kami hodinek.

EMI — v prodejni ¢asti se nachazi audiosystém, ktery mize napiiklad zptisobovat ruseni. Co
se tyCe servisni ¢asti, je zde plno zafizeni na praci s hodinkami. Naptiklad ultrazvuk pro
¢isténi hodinek nebo ¢isticka stroju.

Vnéjsi zvuky — ulice Na Ptikopé je celkové svou zajimavosti a atraktivnosti pro lidi zaji-

mava. Skrze masu lidi a hlu¢nost aut se daji o¢ekavat mozné zdroje ruseni.

Skladové predméty — v prostorové Casti, kde se nachdzi sklady, at’ uz je to prodejna nebo

servisni Cast, je dilezité klast diiraz na nezakryti detektorti, pfi manipulaci s bednami, napfi-

klad s marketingovymi materidly.

7.8 Bezpec¢nostni posouzeni — ptisobeni vlivii na I&KHAS, které maji pi-

vod vné stieZenych prostori

Dlouhodobé piisobici faktory — prostory daného objektu jsou umistény na velmi rusné ulici

se silnici, coz mize byt nevyhodou skrz vibrace.
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Kratkodobé piisobici faktory — v letoSnim roce je naplanovéana rekonstrukce vedlejSich

prostor, kde sidli advokéatni kancelat. S nejvétsi pravdépodobnosti dojde ke zvyseni pohybu
osob v daném objektu. Miize dojit i k vibracim navzdory vrtani, bourdni a dalSich stavebnich

uprav.
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8 NAVRH NOVEHO ZABEZPECENI OBJEKTU KLENOTNICTVI

V dané ¢asti bakalatské prace se budu zabyvat ndvrhem zabezpeceni objektu.

Jak uz bylo zminéno, klenotnictvi je rozmisténo do tii pater. Hlavni déleni spolecnosti je na
servisni a prodejni ¢ast. Kazda tato ¢ast ma jinou provozni dobu z tohoto diivodu je nutné

mit rozdéleny prostory do dvou subsystémii.

8.1 Navrh zabezpeceni prostor prodejni ¢asti

Tyto prostory jsou nejpodstatnéjsi ¢asti klenotnictvi. JelikoZ na prodejné se nachazi zbozi
velmi vysokych hodnot, je tedy diilezité tento prostor nejenom zabezpecit, ale hlavné dobte
pojistit. Na nasledném ptidorysu demonstruji ¢ast zabezpeceni. Jednotlivé druhy zabezpe-
ceni:

Plastova ochrana - pro tento typ ochrany jsem zvolil magnetické kontakty do otvort (oken,

dvefti). Vstupni dvete jsou doplnény o otfesovy detektor. Pro upozornéni vyvolani poplachu
jakéhokoliv druhu jsem zvolil sirénu, ktera spliiuje funkci jak akustickou, tak optickou sig-

nalizaci. Skla bych doplnil o bezpecnostni folie.

Prostorova ochrana — celkovy prostor je snimédn ¢tyfmi kamerami a ¢tyfmi PIR detektory.

Proti néasilnému vniknuti bych zde doplnil oproti stavajicimu stavu akustické detektory tiis-
téni skla. Kamera v pfedni &asti prostor sniméa pouze vchod s vitrinou. Sedou te¢kou jsou

v prostorech doplnény detektory koute a tepla.

Piredmétova ochrana — pfedmétova ochrana neni zakreslena. Aktudlni stav zabezpeceni

vitrin je pouze klasicky zamykaci klicovy systém. Nicméné muze dojit k pochybeni a napfi-
klad Spatnému zavfeni vitriny obsluhou. Z tohoto diivody bych navrhoval instalaci zvuko-
vého zatizeni v piipad¢ nezamknuti nebo otevieni dvifek vitriny. Sklenéné dvefe vitrin by

mély byt opatieny bezpecnostnim sklem s folii. Navrhuji sklenéné tabule Connex s folii.

Vchod do prodejny z ulice Na Piikopé€ je ze spodni strany pidorysu na obrazku ¢.22. Okna
po levé strané prostor jsou do dvora objektu. Zadni strana oken je do ¢astecného svétliku.

Prodejna bude mit tfi smycky a tii zony. Skladova ¢ast, kancelaft, prodejni prostor.
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Obr. 21 Legenda znacek
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PRODEJNA V 1. NP

Obr. 22 Navrh zabezpeceni prodejny
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8.2 Navrh zabezpeceni prostor kancelarské ¢asti

Dany prostor slouzi hlavné jako kancelat a skladovaci mistnost s kuchynkou pro zamést-
nance. Zaroven slouzi jako spojovaci misto pro zaméstnance mezi servisni ¢asti a prodejni
Casti.

Plastova ochrana - prostor se nachazi ve 2. patie, kde jsou okna smétovana do rusné ulice

Na Piikop¢. Okna jsou dostate¢né vysoko a neni mozné bez zebiikii nebo pomocnych pied-
méti se k témto okniim dostat. Pro dobrou bezpec¢nost jsou tu vloZeny magnetické kontakty

do otvoru oken.

Prostorova ochrana — nize na obrazku pidorysu vidime, Ze je zde umisténa ustedna, ktera

je ve snimaném poli kamery pro piipadné odhaleni manipulace. Toto misto je takovym ,,pri-
chodistém* kdy, by v ptipad¢ potieby bylo nutné zajistit Casové pohyby osob a jejich iden-

tifikace. Kancelaisky prostor je také doplnén o detektor akustického tiiSténi skla.

V tomto prostoru budou tii smycky a to: schodisté, kancelar, ustiedna. Z divodu vyse zmi-
novanych riiznych provoznich hodin prodejny a servisu je tento prostor kanceléii ptfipojen

do obvodu servisni ¢asti.
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Obr. 23 Navrh zabezpeceni kancelaie
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8.3 Navrh zabezpeceni prostor servisni ¢asti

Servisni prostory jsou také velice dilezitou soucasti spolecnosti. Hodinky jakozto velice
jemny mechanismus se mohou poskodit a je nutné tyto hodinky za statisice az miliony korun

opravit.

Plastova ochrana — servisni ¢ast se nachdzi ve tietim patfe budovy. Nicméné i tuto ¢ast

jsem zabezpecil magnetickymi kontakty do oken a dvefi. Hlavni vstupni dvete na recepci
jsou vybaveny otfesovym ¢idlem, jelikoz vstupni dvete jsou z jednoho z hlavnich schodist’
objektu, kudy denné projdou desitky lidi.

vvvvvv

a dilna objektu. Tyto zony jsou zabezpeceny kamerovym systémem. Jsou zde také klasické

PIR detektory. Klavesnice pro kodovani a odkodovani se nachazi u vstupu.

Piredmétova ochrana — neni zde pouZita, jelikoz ji neni mozné uchopit.

Servis bude rozdélen do tii smycek a to: recepce, dilna, skladové prostory a nasledné stejnym

zpiisobem i do zon.
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Obr. 24 Navrh zabezpeceni servisu
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9 ZAKLADNI NAVRH TECHNICKYCH PROSTREDKU OBJEKTU

V nasledujici kapitole predstavim piiklad vybranych technickych prosttedkt k zabezpeceni
objektu.

4

Ustifedna — jedna se o zékladni zabezpe€ovaci prvek. Je vhodna pro zabezpeceni firemnich
objektli. Dle mého ndzoru se jedna o idealni Ustfednu pro tento druh objektu. Instalaci musi

provést certifikovana firma nebo odborna osoba.

Technické parametry ustfedny JA-101KR

Napajeni Ustfedny

230V /50 Hz, max. 0,1 A, tfida ochrany Il

Napajeci zdroj

typ A (CSN EN 50131-6)

Zalohovaci akumulator 12V; 2,6 Ah
Maximalni doba na dobiti akumulatoru 72h
Max. pocet periferii 50

Rozméry

258 x 214 x 77 mm

Napdjeci zdroj

typ A (CSN EN 50131-6)

GSM komunikator QUAD-BAND

850 /900 / 1800 / 1900 MHz

Pracovni frekvence

868 MHz ISM pasmo

Pamét udalosti

7 milion( poslednich udélosti véetné data a asu

Stupen zabezpeceni

2 dle €SN EN50131-1

Prostiedi

tfida Il. vnitfni vSeobecné

Bezpecnost

CSN EN 60950-1

Podminky provozovani

€TU VO-R/10/04.2012-7, CTU VO-R1/12.2008-17

Identifikace volajiciho (CLIP)

CSN ETSI EN 300 089

Cena Gstfedny i s modulem JA-110R

10 427 K¢

Tab. 3 Parametry ustfedny [19]
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Obr. 25 Ustiedna [20]

PIR bezdratovy detektor — detekuje pohyb osob v objektu. Tento typ PIR detektoru obsa-

huje také tamper, ktery chrani systém pied neopravnénou manipulaci.

Detektor pohybu JA-180P
Napajeni Lithiova baterie (3,6 VAA / 2,4 Ah)
Typicka Zivotnost baterie cca 3 roky (spanek senzoru 5 min.)
Komunika¢ni pasmo 868,1 MHz, protokol Jablotron
Komunikacni dosah cca 300 m (pfima viditelnost)
Doporucena instalacni vyska 2,5 m nad urovni podlahy
Uhel detekce / délka zabéru 120 ° / 12 m (se zakladni ¢ockou)
Prostiedi dle CSN EN 50131-1 . vnitfni vSeobecné
Rozsah pracovnich teplot -10°Caz +40 °C
Rozméry, vaha 110x 60 x 55 mm, 100 g
Stuperi dle CSN EN 50 131-1 stupefi 2
Podminky provozovani CTU & VO-R/10/07.2012-7
Cena 1 558 K¢

Tab. 4 Detektor pohybu specifikace [19]
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Obr. 26 Detektor pohybu [20]

Kamerovy systém — dle mého nédzoru je tento bezpecnostni prvek velmi dilezity v téchto

prostorach. Proto jsem vybral bezdratovou kameru se Sirokym zabérem funkci. Tuto kameru
lze také propojit do aplikaci spolecnosti Jablotron a mit kompletni informace, naptiklad i

z mobilniho telefonu.

Bezpecnostni kamera s licenci LTA Jablotool - Jablotron EYE-02 LTA GSM

Pracovni teplota

-20 az +60 °C; vlhkost 25 az 75°

Dosah

optimalizovano pro aplikace v mistnostech az do velikosti 10 x 10 m

Pfipojovaci konektory

USB 2.0

Rozliseni videa

VGA (640 x 480), QVGA (320 x 240), QQVGA (160 x 120)

Pamét udalosti

200 zaznamd ve vnitini paméti

Zéalozini baterie

Li-lon, 1300 mAh

Format obrazkd JPEG, EXIF 2.2
Format videa MIJPEG
Cotky AB29, zorny Ghel 95°

Infra pfisviceni

6x Infra LED, 6x 100 mW, 850 nm, vyzafovaci thel 80 st.

Podpora MMS

MMS verze 1.2 pres WAP 2.0

Napajeci adaptér

100 az 240 V AC, 50 aZ 60Hz, 6V / 2 ADC

GSM systém 850 /900 / 1800 / 1900

Anténa externi GSM anténa s SMA konektorem

Datové pfipojeni EDGE tfida 10, GPRS tfida 10, CS1, CS2, CS3 a CS4

Detektory pasivni infracerveny detektor (PIR), detekce pohybu v obraze, zvuku, tfisténi skla, naklonu a vibraci
Cena 10 350 K¢

Tab. 5 Specifikace kamery [19]
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Obr. 27 Kamera EYE-02 LTA GSM [20]

Detektor koure a tepla - tento detektor umoziuje detekci: koute a zvysené teploty, koute

nebo zvySené teploty, jen kouie nebo jen zvysené teploty.

Bezdratovy detektor koure a tepla JA-150ST

Napajeni

3 ks alkalické baterie AA1,5V, 2,4 Ah

Typicka Zivotnost baterie

cca 2 roky

Komunikacni pasmo

868,1 MHz, protokol Jablotron

Komunikacni dosah

cca 300 m (volny terén)

Rozméry

prdmér 126 mm, vyska 50 mm

Hmotnost

150g

Detekce koure

opticky rozptyl svétla

Citlivost detektoru koure

m=0,11+ 0,13 dB/m dle CSN EN 54-7

Detekce teplot

tfida A2 dle SN EN 54-5

Poplachova teplota

+60 °C az +70 °C

Rozsah pracovnich teplot

-10 °C az +80 °C

Splniuje

CSN EN 54-5, CSN EN 54-7, €SN EN 54-25

Podminky provozovani

¢TU VO-R/10/09.2010-11

Cena

1248 K¢

Tab. 6 Detektor koute specifikace [19]
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Obr. 28 Detektor kouie [20]

Klavesnice — pro ovladani zabezpecovaciho systému s obsahem RFID ¢teckou.

Pristupovy modul s displejem, klavesnici a RFID - Jablotron JA-154E

Napajeni 4x alkalicka baterie AA 1,5V
Typicka Zivotnost baterii cca 1rok
Rozméry 102 x 151 x 33 mm

Pracovni frekvence

obousmérny protokol Jablotron 868 MHz

Komunikacni dosah

do 200 metru

Uroven zabezpeceni

stupeni 2, EN 50131-1, EN 50131-3, EN 50131-6

Prostredi dle EN 50131-1, EN 50131-3

I, vnitfni vSeobecné

Komunikacni dosah

do 200 metrd

Provozni teplota -10az+40°C
Cena 2 643 K¢
Tab. 7 klavesnice specifikace [19]
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Obr. 29 Klavesnice [20]
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Bezdratovy magneticky detektor — slouzi pro zabezpeceni otvorovych prostor. Pti oddé-

leni magnetovych casti vyvola poplach.

Bezdratovy magneticky detektor JA-183M
Napéjeni CR-123A (3.0V 1,5 Ah)
Typicka Zivotnost baterii cca 3 rok
Komunikaéni pasmo 868,1 MHz, protokol Jablotron
Komunika¢ni dosah cca 300m
Rozmeéry vysilaci ¢asti 75 x 31 x 23mm
Magnet A,B A:56 x16 x 15 mm, B: 010 x4 mm
Prostredi dle EN 50131-1 Il, vnitfni vSeobecné
Stupef zabezpegeni 2 dle CSN EN 50131-1,CSN EN 50131-2-6, CSN EN 50131-5-3
Provozni teplota -10az+40°C
Cena 904 K¢

Tab. 8 Magneticky detektor specifikace [19]

g

Obr. 30 Magneticky detektor [20]
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Bezpecnostni sklo — Connex je opatfeno folii. Sklada ze dvou ¢i vice vrstev sklenénych

tabuli ( Float ) a jednou ¢i vice vrstev folii PVB. Slozeni skla a pocet folii 1ze rizné kombi-
novat dle pozadavku na bezpecnost a odolnost proti narazu, prorazeni ¢i ochrané osob nebo
majetku. Folie 1ze dodat v ¢irém, bronzovém nebo matném provedeni. Pfi poskozeni skla
zlstanou stiepy pfilepeny na PVB folii a nehrozi poranéni osob od ostrych stifept. Bezpec-
nostni skla Connex se vyznacuji vysokou odolnosti, pruznosti. Toto bezpecnostni lepené
sklo Connex neni nerozbitné sklo, je nutné ho brat jako pasivni ptekazku pro pachatele, ktery

pfi dostateCném Casu a patficnym vynaloZenim sily mtize tuto ochranu piekonat. [13]
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10 EKONOMICKE VYJADRENi NAVRHU ZABEZPECENI{
Ekonomické vyjadieni
Popis jednotlivych prvku Mnoistvi / Ks| Cena / K¢
Ustfedna 1 10 427
PIR detektory 10 15 558
PZTS |Otresova cidla 3 2967
Klavesnice 2 5268
Magnetické kontakty 16 14 464
EPS Detektor koure 2 2496
CCTV  |Kamerovy systém 8 82 800
Instalace a nastaveni systému 1 60 000
Cena celkem 193 980

Tab. 9 Ekonomické vyjadreni

Ceny jednotlivych prvki jsou dle aktudlnich cen. Co se ty¢e ceny instalace a nastaveni sys-

tému, tak uvedena cena je pouze orientacni. V ekonomickém vyjadieni ndvrhu zabezpeceni

nejsou uvedeny ceny za udrzbu, revizi, bezpecnostni agenturu a dalsi.
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ZAVER
Hlavnim zdmérem této bakalatské prace bylo zhodnoceni souc¢asného stavu a navrh vylep-

Seni zabezpeceni pro klenotnictvi s luxusnim zbozim.

Uvodem této prace jsem se vénoval piiblizeni popisovaného objektu. Vy&islil jsem orien-
tacni aktiva spolecnosti. Dale jsem popsal teoreticky bezpecnostni posouzeni objektu s de-
tailnim popisem na jednotlivé podbody, které se tykaji bezpecnostniho posouzeni. Zminil

jsem zde i problematiku fyzické ostrahy a technické ochrany.

Dale jsem popsal aktudlni stav objektu, kde jsem zminil i organiza¢ni schéma pohybu osob
a zbozi. Postupoval jsem na zdkladé vysSe uvedené¢ho bezpecnostniho posouzeni objektu.
Z toho jsem vyvodil n¢kolik nedostatkii zabezpeceni, a to zejména prostorové a predméetové

ochrany.

Snazil jsem se vyuzit jednoduchosti a zdroven vymozenosti dnesni doby a instalovat bezdra-
tové komponenty, jelikoz rozvody kabeldze komponentti, by se firmé zna¢né prodrazily.
Velmi dilezitym prvkem byla i cenova kategorie zabezpeceni. Orientacni naklad na ztfizeni
mnou navrzené¢ho zabezpeceni je shrnut v posledni kapitole této bakalarské prace. U vypra-
covani ndvrhu zabezpeceni jsem se zamé&fil na zékladni, ale u¢inné prvky jednotlivych typt

ochrany.

Celkova orientacni Castka, které by byla nutnd v pfipad¢ z4jmu majitele se investovat do
vylepSeného zabezpeceni je 193.980,- K¢&. V cené neni zahrnuta udrzba, revize a ¢innosti

bezpecnostni agentury.

Vypracovani bakalafské prace na toto téma mi pomohlo ziskat vice zkuSenosti a informaci
o dané problematice. Zavérem této prace bych chtél dodat, Ze vyuzitim inovativniho feSeni

tohoto navrhu, by doslo ke zlepSeni zabezpeceni daného objektu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CSN Ceské technické normy

RFID Radio Frequency Identification

DPPC  Dohledové a piijimaci poplachové centrum
I&HAS Intrusion and Hold-up Alarm System
PZTS Vyznam druhé¢ zkratky.

CAP Ceska asociace pojistoven
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