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ABSTRAKT

Bakalaiska prace se zabyva digitalni radiokomunikacni siti Pegas, kterou jako jeden ze
svych hlavnich komunikaénich prvki vyuZiva Ministerstvo vnitra CR a jeho slozky. Tato
prace je rozdélena do péti kapitol. Postupné je predstavena historie a vznik radiokomuni-
kacni sité a jeji struktura. Dale je analyzovano zabezpeceni sité a to jak systémové, tak
technické. Analyza je dale vyhodnocena a na zavér je shrnuta budoucnost a moznosti roz-

voje radiokomunikacni sit¢ Pegas v CR.

Kli¢ova slova: Radiokomunikacni sit’, zabezpeceni, Tetrapol, Pegas, radiostanice, terminal,

digitélni.

ABSTRACT

This bachelor's work is focused on the digital radio network of Pegas. This radio network
is used by the Ministry of the Interior and its sections as one of their main communication
element. This work is divided into five chapters. Topics as the history of Pegas and its
formation of the radio network or the net structure are presented by degrees. Furthermore,
both systemic and technical network security is analyzed. Afterwards this analysis is jud-
ged, as well. Finally, the future and development opportunities of Pegas radio network are

summarized for the area of the Czech Republic.

Keywords: Radio network, security, Tetrapol, Pegas, radio station, terminal, digital.
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UvVOD

Od roku 2008 pracuji u Hasi¢ského zachranného sboru Ceské Republiky ( déle jen HZS).
V poslednim desetileti proslo HZS rozsahlou obnovou a to jak personalni, tak i technickou.
Snaha o modernizaci HZS je podminéna ptfedev§im rychlym technickym rozvojem celé

spole¢nosti a ptiblizenim se nejmodernéjsim trendiim, pouzivanym v celé¢ Evropé¢.

Celé HZS , stejné jako ostatni bezpeénostni slozky v CR, proslo restrukturalizaci. Z HZS
se timto stal moderni bezpecnostni sbor, ktery je jak na krajské, tak i1 celorepublikové
urovni centralné fizen a to ptedevsim v operacni slozce fizeni. S pfechodem k tomuto mo-
delu fizeni jednotek bylo potieba vybudovat zcela novou komunikacni sit’, ktera by zvladla

nov¢ kladené naroky. Vzdyt bez spolehlivého spojeni neni veleni.

Jako pfislusnik bezpecnostniho sboru a piedevs§im kazdodenni uzivatel komunikacnich
kanalt si uvédomuji naroky, které jsou kladeny na provoz a spravu zabezpecené sité bez-
pecnostnich sbort. Zaroven jako student Fakulty aplikované informatiky, oboru Bezpec-
nostni technologie systémy a management mam Zzivy zdjem, dozvédét se podrobnosti o
zabezpeceni komunikacniho kanalu Ministerstva vnitra, jehoz jsem kazdodennim uzivate-

lem.

Cilem prace je tedy shrnout historii vzniku a budovani radiokomunikaéni sité Pegas, pre-
zentovani jeji struktury a analyza jejiho zabezpeceni, vCetn€ kontrolnich bezpecnostnich
prvkl. V zavéru se chei zaméfit na dal$i moZnosti, které sit’ nabizi a na jeji dal§i mozZnou

budoucnost.
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1 RADIOKOMUNIKACNI SIT PEGAS

Tato cast bakalarské prace se snazi o stru¢né shrnuti a definici pojmu radiokomunikacéni

sit PEGAS a zmapovani historie vzniku a budovani sité.

1.1 Obecna definice

Radiokomunikacni sit PEGAS je stdtem budovana sit’, uréend pro komunikaci slozek IZS
a MV. Sit’ je zalozena na digitalni technologii TETRAPOL, jenz byla pivodné vyvijena
pro francouzské Cetnictvo. V roce 1988 byla ve Francii dokoncena sit’ RUBIS, ktera jako
prvni pouziva technologii TETRAPOL. Tvorbu sité provadély firmy MATRA a NORTEL,
spojené do Matra Nortel Communication. Jeji zakladni ptednosti je to, Ze je po celé komu-
nikacéni draze, tedy od termindlu po termindl. plné Sifrovana. To plati jak pro sitovy rezim,
ku konstruovan jako nevetejny, uréeny pro armadni a policejni vyuziti. Dalsi jeho dilezZi-
tou pfednosti je, Ze ma nékolikastupniovy dohled, ktery je provaden jak nad provozem, tak i
nad opravnénimi uzivatell v siti. Systém ma moznost na dalku ménit komunikacéni kanaly.
Ty jsou operativné pfidélovany a odebirdny dle pozadavki ucastniki komunikace. S men-
$im poctem kanall lze tedy obslouzit relativné velky pocet koncovych radiostanic. To tvoii

tzv. trtunkovou sit’.

V celosvétovém meftitku je systém TETRAPOL rozsiten predevsim v Evropé a severni
Americe, kde tvofi jak regiondlni, tak i1 celostatni sité. Mald regiondlni sit’ je zbudovéana
napf. na letiSti Frankfurt nad Mohanem, nebo v Berlin€. Jako zastupce néarodnich siti 1ze
jmenovat pravé Ccesky Pegas, slovenskou narodni radiokomunikacni sitt SITNO,
POLYCOM &vycarské policie, SIRDE ve Spanélsku a IRIS v Mexiku. Vojenské vyuziti
naSel TETRAPOL pii misich NATO KFOR v Kosovu a ISAF v Afganistanu.

Postupné ptechazi firma Matra- Nortel Communication pod firmu EADS a jeji spole¢nosti
Connexity, pozd¢ji Cassidian. V roce 2014 jsou i tyto znacky zruSeny a celé radiokomuni-

ka¢ni oddéleni firmy EADS ptechazi pod novou znacku AIRBUS.
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Parametry sit€¢ PEGAS 11 :

sit TETRAPOL je siti trunkového typu,

je vyhrazena pro frekvenéni pasmo 380 - 430MHz a 440 - 490MHz,

v Ceské Republice sit PEGAS 11,

vystupy prevadécu 390.000 - 394.9875 MHz,

vstupy prevadéct  380.000 - 394.9875 MHz,

cela sit’ je ¢lenéna do 14 regionalnich siti, a to dle tizemniho &lenéni Ceské Repub-
liky,

vlastnikem sité je MV,

provozovatelem ICT Service,

vyhradnim distributorem technologie TETRAPOL je firma Pramacom Prague cz.

1.2 Historie vzniku jednotné radiokomunikacni sité Pegas

1993 - Budovani narodni radiové sit¢ PEGAS provazelo béhem jejiho vzniku mno-
ho obtizi. V roce 1993 zadava vlada ( usnesenim ¢. 246/1993 - Vypracovani navrhu
technického feseni propojitelnosti slozek 1ZS) [2] ministru vnitra tkol, vypracovat
projekt propojeni komunikacnich prostfedki jednotlivych slozek IZS ( vznik v roce
2000 ) a MV. Kazda ze slozek totiz pouziva jinou radiovou sit’, kdy kazda z nich je
provozovana na jiném frekven¢nim pasmu. S nové planovanou koncepci IZS ( in-
tegrovany zachranny systém, ktery vchazi do praxe spole¢né se zakonem 239/200
Sb. ), je zapotiebi sjednotit komunikaéni prostiedky jednotlivych zachrannych slo-
zek a bezpecnostnich sbor statu, pro potieby spolecnych zasahti a cviceni. V roce
1994 probiha vybérové fizeni , do kterého se piihlasi 4 firmy. A to: Matra- Nortel
comunication, Ericson, Ascom, Marconi. Do kola druhého postupuji 3 firmy ( od-
pada firma Ascom ). Vybérové fizeni vyhrava Matra se standardem TETRAPOL.
Soucasti a podminkou vybérového fizeni je praktickd ukazka funkcnosti systému.
Firma Matra spousti na Strahoveé docasny prevadec s vysilacem, ktery dokaze sig-

nalem pokryt 1/2 Prahy.
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e 1995 - CTU vydava povoleni Ministerstvu vnitra ke ziizeni radiové sité v pasmu
390 MHz.

e 1997 - Budovani sit¢ ma veliké zpozdéni. Naprogramovano je pouze 2200 radi-
ostanic, coz predstavuje asi tak 1/10 stanic potiebnych pro PCR.

e 1999 - v provozu je pouze 21 RBS ( v soucasnosti jich je 220 a k tomu velké
mnozstvi lokalnich opakovaci ).

e 2000 - Vychazi pozadavek na ptebudovani celé sit¢ ( od MV ) na sit’ II. generace.
Tento pozadavek je zpusoben piedevsim rozsahlymi problémy pfti poradani "Mezi-
narodniho ménového fondu v Praze".

e 2001 - Pfechod na sit’ II. generace. Znamena to kompletni zménu technologie a ra-
diostanic. Zaroven to znamena piesifrovani celé sit¢ a vSech terminala

e 2002 - Je prodlouzen termin vystavby . Rozhodnuto, Ze k plnému pokryti signalem
bude tifeba 215 RBS ( v soucasnosti 220 ).

e 2003 (31.8.) - Dobudovana zakladni forma sité, nakladem 6 miliard K¢. [1]

Obr. 1. Radiostanice
typu G1.

[ zdroj vlastni]
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2 STRUKTURA RADIOKOMUNIKACNI SITE PEGAS A JEJI
SLUZBY

Cela sit’ se da rozclenit ze dvou hledisek. Z hlediska technického a z hlediska organizaéni-
ho.

2.1 Technicka struktura sité

Cela sit’ by se dala jako kompaktni systém rozdélit do t¥i zavislych subsystémi. Ridici a
pfepinaci subsystém jsou propojeny pateini siti X25 ( standard Mezinarodni telekomuni-
kacni unie X.25 ), na niz jsou napojena dohledova a provozni centra, servery a fidici jed-

notky (Main Switch - MSW), jenz ovladaji regionalni podsité .

2.1.1 Ridici subsystém

Zakladem fidiciho subsystému jsou servery vyuzivané fidicimi klientskymi aplikacemi,
které jsou nainstalovany na riznych stanovistich ( PC).

Ridici subsystém v sob& zahrnuje provozni a fidici stanovisté, ktera jsou fyzicky piitomna

na PC nebo provoznich stanicich s operacnim systémem LINUX, nebo UNIX.

RiDICI SUBSYSTEM

eeeee

a0l 0 - W 1 7~ "7
SUBSYSTEM

2aRizent
A
EXTERNI

SYSTEMY

RADIOVY SUBSYSTEM

Obr. 2. Hierarchie sité. [4]
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Ridici subsystém obsahuje tyto slozky:

e provozni server MD,

e stanovisté technického dohledu TMP , TDP,

e stanoviste taktického fizeni TWP,

e samostatné dispecerské stanovist¢ SADP,

e Stanice programovani terminalti TPS,

e sStanice programovani mikropocitacovych karet SCPS,
e stanovisté kontroly technickych udajii a udalosti EPC,
e stanovisté klicového hospodaistvi KMC,

e jednotka pro zavadéni kli¢i KLU.

2.1.2 Prepinaci subsystém
Ptepinaci subsystém tvoii dva typy ustfeden. Jsou to:

e MSW - Hlavni Gstfedna ( Main Switch ),
e SSW - Vedlejsi ustfedna ( Secondary Switch ).

Pfi¢emz v regionalni siti je vzdy jen jedna hlavni ustfedna MSW a zpravidla nékolik ved-
lejsich Gstieden SSW. Sit PEGAS je v CR délena do &trnacti regionalnich podsiti, dle
tizemniho dé&leni Ceské Republiky. Z této podstaty vychazi, ze v CR je celkem 14 MSW.

Jednim z Gkold MSW je monitoring sité¢ a distribuce mistnich Sifrovacich kli¢d. MSW tak-
téZ provadi autorizaci pii prihlasovani terminall do sité.
Hlavni tstfedna MSW provadi:

e fizeni databaze hlavni tstfedny,

e fizeni Sifrovani,

e propojovani s ethernetovou siti v pfipadé datovych komunikaci,

e propojovani se siti X25 v pifipad€ spojii s provozni a tdrzbovou siti a s ostatnimi
regiondlnimi sitémi,

e f{izeni a monitorovani sité¢ ve spolupraci se sitovimi operatory,

e sbér informaci o provozu, alarmech a i¢astnicich,

e piepinani okruhli u hlasovych komunikaci,

e pfepinani paket u datové komunikace,
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Zpracovani hovoru,
fizeni datového pfenosu,

fizeni pfipojenych zafizeni.

Vedlejsi ustiedna SSW provadi:

ptepindni okruhii u hlasovych komunikaci,
prepinani paketi u datové komunikace,
zpracovani hovoru,

fizeni datového prenosu,

fizeni pfipojenych zafizeni.

C.reg.sit¢  |C. MSW Lokace

RNO MSW 101 Praha

RN1 MSW 125 Stredocesky kraj
RN2 MSW 222 Jihocesky kraj

RN3 MSW 322 Plzensky kraj

RN4 MSW 362 Karlovarsky kraj

RNS MSW 422 Ustecky kraj

RN6 MSW 462 Liberecky kraj

RN7 MSW 522 Kralovéhradecky kraj
RNS MSW 562 Pardubicky kraj

RN9 MSW 262 Kraj Vysocina

RN10 MSW 622 Jihomoravsky kraj
RN11 MSW 662 Zlinsky kraj

RN12 MSW 762 Olomoucky kraj
RN13 MSW 722 Moravskoslezsky kraj

Tab. 1. Rozdeleni MSW v krajich. [ zdroj vlastni]



UTB ve Zliné, Fakulta aplikované informatiky 17

2.1.3 Radiovy subsystém

K MSW jsou piipojeny jednotlivé RBS (Radio Base Station - radiové zakladny). Ty vysi-
lace tvoii samostatné butiky a zaruéuji radioelektrické pokryti signalem. K nim se pak pfi-
pojuje samotny termindl ( radiostanice ). Zakladnovych radiostanic je v sou¢asnosti v Ces-
ké Republice 220, pricemz z 80% jsou umistény na spoleéném vysilacim stozéaru s ostat-
nimi komer¢nimi vysilaci.

Znéame tfi zékladni typy bunék.

1. S jedinou samostatnou stanici ( Stanice metra ).

2. Negkolik stanic - tzv. piekryvna bunka, kterou vytvaii nékolik podtizenych zaklad-
novych stanic oznacovanych SS, T - SS. Pracuji se stejnym kmitoc¢tem, ktery je
synchronizovan signdlem GPS. Tato infrastruktura je z uzivatelského hlediska a z
hlediska vyuziti radiovych kanal nejvyhodné;jsi.

3. Nezavisla izolovana bunka - tvofend nezavislym digitalnim opakovacem IDR. Zii-
zuje se v pripad¢ dlouhodobych zasahi v mistech, kde neni zakladni uzemni pokry-

ti signalem. [4]

Obr. 3. BTS maskovana v lesnim

porostu. [10]
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2.2 Organizacni struktura sité

Z hlediska organiza¢niho, lze cely systém rozd¢lit do deseti tzv. flotil, jenz piedstavuji

skupiny uzivatelt.

Kazda koncové radiostanice je pak oznacena svym jedine¢nym identifikatorem, obdobou

Cisla sim- karty v GSM siti. Toto ¢islo se nazyva RFSI &islo. [7]

PCR (s ptsobnosti po celé CR)
PCR okresni

rezerva pro PCR

Méstské policie, nestatni subjekty

HZS

rezerva pro HZS
Z7ZS
ACR

Bezpecnostni informacni sluzba

O |V (IN|OO|U | W|IN |

MV 8koly a servis sité

Tab. 2. Rozdéleni flotil.

[ zdroj vlastni]

RFSI ¢islo je sloZeno takto:
RRRFESSIII.
Pricemz jednotlivé slozky RFSI odpovidaji:
¢ RRR - ¢islo regiondlni sité, ke které terminal pfislusi,
e F - ¢islo flotily, do které je terminal zatazen,
e SS - Cislo skupiny, které se vyznamem lisi dle flotily. U HZS je to &islo kraje, u

PCR ¢&islo oddéleni, pod které terminal spada,

e |lI - samostatny identifikator v ramci kraje, nebo oddéleni.
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2.3 Typy radiovych prenosii

Jako dalsi soucast této kapitoly, bych chtél predstavit zédkladni typy pienosi, které jsou v

radiokomunikacni siti PEGAS provozovany mezi termindly.

Jsou to nasledujici typy prenost.

2.3.1 Sitovy rezim

Kazda zakladnovéa stanice BTS ma k dispozici maximalné 24 kanalti. Kanaly v tomto re-

zimu provozu jsou duplexni. Kanaly se déle dé€li do dvou kategorii a to:
e fidici kanaly CCH,
e provozni kanaly TCH.

Ridici kanaly jsou vyhrazeny pro pienos signalizace a dat.

Provozni kanaly ptendseji komunikaci mezi jednotlivymi ucastniky komunikace. Dé&li se

do dvou typu:

e hlasovy VCH,
e datovy DCH.

2.3.2 Primy rezim
Pfimy rezim slouzi k pfimé komunikaci mezi termindly, kterd neni provadéna pies BTS,

nebo IDR opakova¢. Pii tomto typu komunikace jsou vSechny kandly simplexni. Znamena

to, ze k vysilani i1 pfijmu se vyuziva jediného kmitoctu.
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2.3.3 Prevadécovy rezim

PrevadéCovy rezim se pouziva tehdy, je-1i potieba zfidit pokryti signalem tam, kde zaklad-

ni pokryti BTS chybi. Stava se tak zpravidla pti dlouhodobych a rozsahlych zasazich 1ZS.

]

Obr. 4. Ptiklad pokryti IDR opakovacem. [9]

K vytvoteni signalu, v podstaté nezavislé bunky, se pouziva nezavisly digitalni IDR opa-
kova¢. Ten ma jediny duplexni kmitocet a komunikace tak probiha stejné€, jako v sitovém

rezimu.

V CR ma kazdy HZS kraje k dispozici vlastni nezavisly IDR opakovag. [5]

Obr. 5. Nezavisly IDR

opakovac. [5]
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2.4 Dalsi sluzby, které sit’ typu TETRAPOL nabizi

Radiokomunikacni sit PEGAS, jenZ je vybudovéna podle mezindrodniho standardu
TETRPOL, nabizi mnoho sluzeb. Ne vSechny jsou v siti PEGAS vyuzivany a nabizi se tim

otazka budouciho rozvoje této sité.

Zde jsou uvedeny nékteré z nabizenych sluzeb.

2.4.1 Hovorova skupina

Hovorova skupina ( Talk Group - TKG ), je skupinovou komunikaci G¢astniki, jenz do

skupiny nalezeji a nachazeji se uvniti predem nadefinované geografické oblasti ( skupina
bungk ).

Tato sluzba ma v soudasnosti v CR veliky vyznam. Zacatkem roku 2016 zacal HZS pie-
chazet na systém hovorovych skupin, které jsou vytvafeny v samotnych RN regionalnich

sitich a zpravidla ptedstavuji ¢lenéni ucastnikt dle okresni piislusnosti.

Obr. 6. Radiostanice G3, registrovana v Talk group. [ zdroj vlastni]
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2.4.2 Tisnové volani

Kazdy z terminald je vybaven tlacitkem tisnového signalu. Tistiovy signal upozoriuje
ostatni uCastniky komunikace specidlnim vyzvanénim a zobrazenim popisu na display ter-
minalu.

Pfi aktivaci tisnového volani v sitovém rezimu dojde k otevieni specialniho kanalu. Tento

kanal ma dvé varianty.

1. Nesifrovany tisiiovy otevieny kanal ESOCH, jehoz pokryti nélezi burice, v které se
volajici radiostanice nachazi a ktery je pfistupny vSem ndlezejicim radiostanicim
bez ohledu na piislusnost k hovorové skupiné, nebo flotile.

2. Krizovy otevieny kandl EMOCH, ktery pokryva nékolik bun¢k a je ptistupny pou-

ze pro hovorovou skupinu, v nizZ je dany terminal naprogramovany.
Ktery z kanalt se otevie, je dano konfiguraci sité nastavené operatorem.
Je-li terminal mimo pokryti sité, nebo v pfimém rezimu, sestavi se hovor, jehoz pokryti je
omezeno radioelektrickym dosahem daného terminalu.
2.4.3 Slucovani skupin

Sluc¢ovani skupin je funkce, kterd umoznuje vytvoreni hovorové skupiny, do které jsou
ptifazeni ptislusnici jinych hovorovych skupin. Uvedené funkce se v budoucnu bude vyu-
zivat pfi rozséhlych zasazich 1ZS, kdy bude timto zplisobem vytvofena samostatnd hovo-

rova skupina pro dany zasah a nebude tak rusit radioprovoz ve zbytku sité.

244 Scan

Scan umozinuje termindliim soucasnou piitomnost v nékolika skupinovych komunikacich a
to v hovorovych skupinach nebo v otevienych kanalech, zadanych do seznamu scanova-

nych komunikaci.
Scanovana je potom kazda aktivni komunikace. V praxi potom mame tfi druhy scanovani:

e neprioritni scanovani,
e prioritni scanovani,

e Scan s prioritnim poslechem.
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2.4.5 Datové sluzby

Datové sluzby v siti PEGAS se v souvislosti s v§eobecnym rozvojem vyuziti interaktivnich
systémt, zalozenych na datovém pirenosu, rozvijeji i zde. Zatimco HZS datové sluzby ve
sv¢ flotile vyuziva pouze velice omezen¢, a to v ramci zasilani tzv. kédu typizované ¢in-

nosti, PCR vyuziva téchto sluzeb daleko efektivngji.

V roce 2015 a 2016 bylo pro PCR vysokymi naklady, které plynuly z evropskych dotaci,
ziskano veliké mnozstvi rozsifujicich prvkl pro vyuziti datovych pfenosti v ramci sité
PEGAS. V soudasnosti PCR vyuziva datovych pienost nejen k dotaz@im do centralnich
databazi, ale také k pfenostim obrazového zdznamu a k provozu naviga¢niho systému kon-

covych operaénich jednotek PCR.

HZS pro podobné aplikace vyuziva komerénich GSM a datovych siti, které nemusi obsa-
hovat takové bezpecnostni prvky, jako sit PEGAS a ptedevSim jsou zatizeny datovymi
toky civilnich ucastnikli komunikace. Zbytecné tak vynaklada prosttedky na vyvoj stej-

nych aplikaci pro civilni sit&, jako pouziva PCR na terminalech PEGAS.
Systém TETRAPOL nabizi tfi typy datovych pfenosi:

e datové sluzby IP,
o kratké textové zpravy SMS,

e datové pfenosy.

Vsechny typy datovych ptenosii jsou po celé draze komunikaéni linky voliteln¢ Sifrova-

neé.
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Lustrace | IS Kontrola 2 |l OS/Chat 18:32:28

Diagnostika

Obr. 7. Terminal G3 ve vozidle PCR vybaveny monitorem. [ zdroj vlastni]

2.4.6 Systém automatické lokace vozidel (AVL )

Systém automatické lokace vozidel slouZzi k distribuci dat o pozici vozidla, jenz je vybave-
no vozidlovou radiostanici S modulem pro snimani signalu systému GPS, ktery je vysilan
druzicemi z obézné drahy planety Zemé¢. AVL systém poskytuje monitorovaci sluzby na

kartografickych stanicich.

Radiostanice vybavené AVL systémem a pfijima¢em GPS signalu odesilaji datovou infor-
maci o své poloze na fidici stanovisté¢ dohledu nad regionalni, nebo narodni radiokomuni-
kacni siti. Diky tomu lze efektivné v operacnim procesu fizeni jednotky sméfovat a sledo-

vat pfimo aZ k mistu z4sahu.

Vyse uvedeného systému vyuziva efektivné PCR k navigaci svych jednotek k mistu zasahu

a HZS ke sledovani jednotek na stanovisti KOPIS. [4]
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Obr. 8. Aplikace pro navigaci vozidel PCR, piipojena na terminal G3. [ zdroj vlastni]
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II. PRAKTICKA CAST
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3 ANALYZA BEZPECNOSTI A OCHRANY SITE PEGAS

Pro radiokomunikaéni systém TETRAPOL, na jehoz standardu je v Ceské Republice sit
PEGAS provozovana, je zabezpeCeni komunikace jednou z prioritnich otazek. Tento sys-

tém pouzivaji viechny bezpeé¢nostni sbory v CR, véetné Policie CR a BIS.

V nésledujici kapitole je uveden vypis zakladnich bezpecnostnich rizik a opatieni, jenz tyto
hrozby eliminuji, nebo je minimalizuji.

Na bezpecnostni rizika hrozici sitt PEGAS, Ize pohlizet ze dvou hledisek.

Jsou to :

e technické poskozeni vysilacich a pfenosovych prvki infrastruktury sit¢ PEGAS,

e Systémova a radiova napadeni a naruSeni systému PEGAS.

3.1 Technické poSkozeni vysilacich a pfenosovych prvkii infrastruktury

sit¢ PEGAS
Fyzickym poskozenim vysilacich a ptfenosovych prvki infrastruktury sité, je mysleno:

e umyslné mechanické poSkozeni jedné, nebo né€kolika soucasti systému, jenz zajis-
tuje pokryti izemi radioelektrickym signalem,

e poskozeni piivodu elektrické energie.

Vyse uvedené zpusoby jsou v podstaté ty nejsnadnéjsi mozné, kterymi lze celistvost sité
porusit. Podminkou k uskutecnéni je znalost polohy vysilaci BTS. Vétsi problémy by vSak
zpiisobilo napadeni né€kolika BTS soucasné. To by vSak vyzadovalo sou¢innost organizo-

vané skupiny pachatelti a dlouhodobou pfipravu skupiny.
Systém sdm ma proti technickému zplisobu napadeni vytvotfenou ochranu:

e zalozni napgjeni BTS, zajisténé pomoci bateriového napéjeni a nasledného snizeni
vysilaciho vykonu BTS,
e nckteré bezpecnostni sbory si v provozu ponechavaji analogové radiokomunikacéni
sit¢, jako zalohu pro pfipad vypadku sit¢ PEGAS,
e pfepnuti fetézca.
Pravé prepinani fetézct je jako ochranny prvek v siti PEGAS, urceny k ochrané pfi poruse

nebo mechanickém napadeni, nejpropracované;si.
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Ptepinani fetézcl se tykad redundantnich modult, usporadanych do dvou fetézci. Ty jsou
zafazeny v rezimu aktivni - pasivni, pficemz v daném okamziku pracuje vzdy jen jeden z

nich. Pasivni fetézce jsou v pohotovostnim rezimu.
Pfepinani fetézcii se d¢je :
e automaticky - pokud aktivni fetézec vyhlasi chybu,

e mistnim, nebo dalkovy zdsahem operatora.

Je - 1i systém narusen, je komunikace presmérovana a je vedena jinym, dostupnym okru-
hem. Systém se pak automaticky pfepne do nouzového rezimu, zplsobi-li zadvada nebo

poskozeni vypadek casti systému. [4]
Nouzové rezimy zname Ctyfi.

1. FBM 1 - Regiondlni sit’, v niZ doslo k vypadku spojeni s patetni siti X25. V ramci
regionalni sit€ je mozné dale komunikovat.

2. FBM 2 -Vedlejsi ustiedny SSW, které ztratily spojeni s hlavni tstfednou MSW.
Jedna z ustteden piebira funkci hlavni Gstfedny a shromazd'uje informace o ptihla-
Senych termindlech. Neni mozné provadét datové prenosy.

3. FBM 3.1 - Radiova burika BTS, odpojena od fidici usttedny MSW ( SSW ). Indi-
vidualni a datové komunikace jsou pferuSeny, terminaly se nemohou nové piihla-
Sovat. Nelze sestavit komunikace v sitovém rezimu.

4. FBM 3.2 - U BTS dojde k pferuseni spojeni mezi radiovou ¢4sti stanice a ¢asti tvo-
fici rozhrani se siti. Dojde k pferuseni vSech sestavenych komunikaci. VSechny
terminaly v pokryti izolované bunky se stavaji ucastniky otevieného jednobunko-
vého kanalu. Ostatni provozni kanaly jsou deaktivovdny. V odpojené buiice se

termindl nemulZe nov¢ zaregistrovat.
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Obr. 9. Grafické znazornéni nouzovych rezima. [4]

3.2 Systémova a radiova napadeni a naruSeni systému PEGAS

Systému PEGAS, na kterém probihd komunikace bezpecnostnich slozek MV hrozi nékolik

rizik. Piedevsim pak:

e neopravnény pristup k systémovym zdrojim,
e narusovani sité z vn¢jSku, rusent,

e napodobovani ucastnika,

e odposlouchavani,

e zjiStovani provozu,

e 0dcizeni, ztrata terminalu.
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Systém poskytuje n¢kolik bezpecnostnich mechanizmt, které eliminuji moznost naruSeni:

e autentizace terminald,
e Sifrovani komunikace,
e davérnost informaci,

e zablokovani prava provozu nebo pfistupu k terminalu.

Riziko Bezpecénostni mechanizmus
Naruseni sité Autentizace terminald
Napodobovani

Neoprdvnény pristup

Napodobovani Zakaz pristupu, provozu
Odcizeni, ztrata

Odposlouchavani Sifrovani, klamani,dGvérnost

Analyza provozu

Tab. 3. Bezpeénostni mechanizmy. [ zdroj vlastni]

Uvedené bezpe€nostni mechanizmy jsou dale samostatné popsany.

3.2.1 Autentizace terminalu

Novy termindl, nez je uveden do provozu a pfidélen koncovému uZivateli, prochazi proce-
sem tzv. personalizace. V praxi to znamena, Ze do n€j musi byt nainstalovan pfislusny fir-
mware, ktery je nezbytny pro autentizaci terminalu v siti. Tento proces se provadi na stani-

ci TPS ( Terminal Programming System ). Cely proces programovani ma n¢kolik krokd.

1. Do stanice TPS se nahraje zakladni projekt systému PEGAS.

2. Do stanice se nahraji zakladni personaliza¢ni informace, jako RFSI ¢islo.

3. Do terminalu se nahraji zakladni Sifrovaci klice. ( viz. 3.2.2.).

4. Na stanici TPS je vygenerovan konfigura¢ni soubor daného terminalu, ktery je pie-

nesen na stanici taktického dohledu TWP ( Tactical Working Position).

o

Defini¢ni soubor je pfenesen zpét na stanici TPS a do terminalu.

6. Sanice TWP aktualizuje databazi v ptislusném MSW, pod ktery terminal spada.
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Z uvedeného postupu vypliva, ze terminal, ktery neprosel personalizaci se nemuze do sité
ptihlésit. PfihlaSovani terminalu do sité poté probiha nasledovné.
1. Terminal odesila RFSI ¢islo, sériové Cislo terminalu a TMK klic.
2. MSW ovéfuje prijata data termindlu, pokud je termindl regionalné ptislusny. Pokud
tak neni, dotazuje se MSW, pod ktery terminal patii.
3. Je-li radiostanice korektn¢ identifikovana, dostava povoleni spustit uzivateli nakon-

figurované funkce. Zaroven je do jeji RAM nahrdno nékolik klict s ¢asové omeze-

nou kryptoperiodou. ( Aktualizovany TMK, OAK, RNK, ORNK, ONNK, NNK ).

Cely systém autentizace termindlll v siti je velice ndro¢ny a ptredstavuje kvalitni ochranny

prvek.

3.2.2 Sifrovani komunikace

Sifrovani komunikaci probiha po celé délce prenosu informace a je jednou z hlavich vyhod
syst¢tmu TETRAPOL.
Sifrovani probiha:
e v celé siti pro hlasové komunikace,
e Vv regionalni siti pro datové komunikace,
e mezi termindly v pfimém a pfevadécovém reZimu ( IDR ).
Sifrovani neprobiha:
e pfi provozu tisnovych otevienych kanalt ESOCH,
e pii komunikaci v izolovanych buiikdch v nouzovém rezimu FBM 2/3.
Uzivatel se miize rozhodnout, zZe nevyuzije Sifrovani a to jak v piimém, tak 1 v pfevadeéco-
vém rezimu. Systém dokéaZe fidit komunikace Sifrované i neSifrované.
Sifrovéani v siti TETRAPOL je zaloZzeno na vyméné kli¢t mezi termindlem, MSW a KMC.

Klic¢e jsou generovany KMC a MSW. Kazdy z kli¢h ma jinou kryptoeriodu. Obménu klict

podle typu provadi bud’ operator, nebo sit’ sama automaticky.

Do oblasti kryptografického zabezpeceni spada i stfedisko kli¢ového hospodaistvi a Jed-

notka pro zavadéni klich.
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3.2.2.1 Stiedisko klicového hospodaistvi KMC

Je to pocita¢ vybaveny operacnim systémem UNIX, v némz je ulozen systém fizeni data-

baze a aplikace KMC.
Hlavni alohou je generovat a fidit klice nezbytné pro Sifrovani komunikaci.
Je tvoren:

e komunika¢nim prostfedim X25, které slouzi k distribuci kli¢t do hlavni ustiedny
pfes sit’ X25,

e Sifrovaci deskou, kterd Sifruje a slouzi jako generator nahodnych klich.
Seznam hlavnich kli¢a.

1. PK - uvodni programovaci kli¢ obsahujici Sifrovaci parametry ASICu hlavni
ustfedny a terminalu

2. MK - zékladni kli¢ KMC pouzivany k ochrané divérnych dat, ulozenych na hard-
disku KMC.

3. MMK - zakladni kli¢ k MSW, pouzivany ke vzdjemné autentizaci mezi KMC a
MSW, zajist'uje zabezpeceny pienos citlivych informaci mezi dvéma RN.

4. TMK - zakladni kli¢ terminalu pouZivany k autentizaci mezi termindlem a domaci
MSW, domaci MSW obsahuje v§echny klice TMK terminala v regionalni siti.

5. TKK - distribu¢ni kli¢ terminalu, slouzici k Sifrovani a deSifrovani ostatnich kli¢t.

6. OAK - autentiza¢ni kli¢ terminalu v organizaci.

7. RNK - Sifrovaci kli¢ komunikaci mezi riznymi organizacemi stejné regiondlni sité,
muze byt pouzit pti individudlnim hovoru v nékolika regionalnich sitich.

8. ORNK - sifrovaci kli¢ komunikaci ¢lenénych podle organizaci.

9. NNK - sifrovaci kli¢ komunikaci, spole¢ny pro vSechny organizace v siti.

10. ONNK - sifrovaci kli¢ komunikaci jedné organizace na Grovni narodni sité.

11. DMK - sifrovaci kli¢ komunikaci v pfimém nebo prevadéovém rezimu. UZivatel
muze kli¢ zménit pfes MMI na svém terminalu.

12. INK - kli¢ slouzici ke vzajemné autentizaci mezi MSW a k Sifrovani pii vymeéné

klict mezi regionalnimi sitémi.
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Nazev Pocet kli¢l Generovani klice Distribuce klice
KMC ( pres MMI ) nebo Ke kazdé MSW: pres
MSW ( pres KLU ) pro sité KLU. Ke kazdému
bez KMC terminalu: pres TPS.

PK 1 na projekt
KMC ( ptes MMI )

MK 1 na KMC

MMK 1 na MSW

KMC ( pfes MMI ) nebo
MSW ( pfes KLU ) pro sité
bez KMC

Ke kazdé MSW: pres
KLU.

MSW ( automaticky nebo
pres MMI na TWP )

Ke kazdému termi-
nélu: pres TPS. K

siti: pres KLU.
TMK 1 na terminal
MSW ( automaticky nebo | Ke kazdému termi-
pfes MMI na TWP ) nélu pFes radiové
rozhrani.
TKK 1 narad. Term.

lnaorg.aRN

MSW ( automaticky )

Ke kazdému termi-
nalu pres radiové
rozhrani.

1 naRN

MSW ( automaticky )

Ke kazdému termi-
nalu pres radiové
rozhrani,

1naorg.aRN

MSW ( automaticky )

Ke kazdému termi-
ndlu pres radiové
rozhrani.

1 nasit

KMC ( automaticky nebo
pres MMI )

Ke kazdému termi-
ndlu pres radiové
rozhrani, k MSW
pres X25.

1 na organizaci

KMC ( automaticky nebo
pres MMI )

Ke kazdému termi-
nalu pres radiové
rozhrani, k MSW
pres X25.

DMK 1 na organizaci

KMC ( pfres MMI ) nebo
MSW ( pres KLU ) pro sité
bez KMC

Ke kazdému termi-
nalu pres TPS.

1naRN

KMC ( automaticky nebo
pres MMI )

K MSW pres X25.

Tab. 4. Seznam hlavnich kli¢t. [ zdroj vlastni]

Zluté oznaceny kli¢ je generovan v paru ( N, N+1).

Cervend oznadené klice jsou generovany v trojici ( N-1, N, N+1).
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3.2.2.2 Jednotka pro zavadéni kli¢ii KLU

Jednotka pro zavadéni Sifrovacich klica je pocita¢ s operaénim systémem Windows. M4 za
ukol ptenaSet Sifrovaci klice mezi KMC, MSW a termindly. Je vybavena spojovacimi

komponenty pro spojeni s KMC, MSW a terminaly.

3.2.3 Diivérnost informaci
Duivérnost je zajistovana dvéma zpiisoby.

1. Pifenosem vyplilovacich rdmctl, coz znamena, ze do nekterych kanalti se odesilaji
prazdné ramce simulujici provoz.

2. Pouzivanim docasné identity terminalu. V tomto piipad¢ sit’ proptij¢i terminalu do-
¢asnou identitu, které vyuziva vzdy pii komunikaci se siti. Neni potom nutné pie-

naset adresu termindlu. Identita se proptjcuje na nespecifikovanou dobu.

3.2.4 Zablokovani prav a pristupi

Terminaly mohou byt v ptfipadé ztraty nebo odcizeni blokovany. Zndme dva stupné bloko-
vani:

1. Pozastaveni provozu terminalu operatorem TWP. Pii pozastaveni terminal ztraci
moznost pienaSet komunikaci v kterémkoliv systémovém rezimu, zistava vSak za-
registrovan, aby bylo mozné ho v siti lokalizovat. Opétovné uvedeni do provozu
provadi operator TWP vzdalené.

2. Zablokovani terminalu operatorem TWP. Terminal ztraci mozZnost vysilat nebo pfi-
jimat komunikace v kterémkoliv systémovém reZimu. Opétovné uvedeni do provo-

zu se provadi v servisnim stfedisku.

Terminaly je dale mozné vybavit vstupnim PIN kédem.
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3.3 Dalsi ochranné a bezpecnostni prvky

Mezi jeden z dalSich bezpecnostnich prvki, pouzivanych u HZS jisté patii rezim hospoda-
feni s terminaly. U HZS jsou terminaly ke kazdodenni praci pfidélovany po ranni zkousce
proti podpisu. HZS provozuje 24 hodinovy rezim pracovni doby a k ptfedavani terminali
dochazi vzdy pfi stfidani slouzici smény. Tento fakt zarucuje, ze odcizeny, nebo ztraceny

terminal je pohfesovan vzdy nejdéle za 24 hodin.

Dal8im bezpe¢nostnim prvkem, ktery je instalovan pfimo v terminalech, je omezeni doby
zakliCovani. Nemuze se tedy stat, ze by terminal zistal zaklicovan, napiiklad chybou ob-
sluhy a vytadil by tak z provozu zbytek sité, pouzivajici sejny kmitocCet, na dobu delsi nez

jedna minuta.
Jako posledni bych chtél zminit moZnost vyhleddvani signald ruSeni kmitoctového pasma.
HZS Stredoceského kraje provozuje specialni vozidlo spojové sluzby, jenz je vybaveno
dvojici specialnich pfijimacu:

e VvSeobecny Sirokopasmovy piijimac,

e pfijimac s pevnou azimutarni anténou.
Vyhledavani probiha tak, Ze se nejdiive zméii presna frekvence rusivého zdroje a ten je
pak postupnym zamétfovanim z vice rliznych mist pomoci triangulace ur€en s presnosti

+/- 50m. Zaméfovaci smérova anténa je pevna. Je proto nutné vozidlo vzdy orientovat

presné na sever, nebo zméfit a vypocitat korekéni odchylku zaméteni signalu.

Vozidlo je dale vybaveno dvojici digitalnich a analogovych terminalli a nabijeci soupravou

pro nékolik ru¢nich stanic.



UTB ve Zliné, Fakulta aplikované informatiky 36

Obr. 10. Vozidlo spojové sluzby. [ zdroj vlastni]

Obr. 11. Radiokomunikaéni vybaveni vozidla spojové sluzby.

[ zdroj vlastni]
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4 VYHODNOCENI BEZPECNOSTNI ANALYZY

Vzhledem k tomu, Ze standard sit¢ TETRAPOL byl jiz od samého pocatku vyvijen jako
zabezpeceny a nevetejny, tedy pfedem urceny pro pouziti bezpe¢nostnimi slozkami pro

utajenou komunikaci, Ize predpokladat jeho vysoky stupen odolnosti proti napadeni.

Ptimo se tak nabizi moznost porovnani jeho zabezpeceni s jinymi systémy, jenZ jsou na

tizemi Ceské republiky provozovany (GSM ), nebo bylo o jejich ziizeni uvaZovano.

Proto je vhodné si tyto systémy alespon kratce predstavit.

411 GSM

GSM ( Globalni Systém pro Mobilni komunikaci, Groupe Spécial Mobile ) je mezinarodni,
nejrozsitenéjsi, standardizovany systém pro komunikaci mobilnimi telefony. Zaregistrovan

byl v roce 1982 a v souc¢asnosti ho pouziva vice nez 5 000 000000 tcastnik.

Systém GSM je bunikovy, fungujici na nékolika radiovych frekvencich, struktura sité je

hvézdicova.
Bezpe¢nostni GSM standard je zaloZen na ¢tyfech zakladnich bodech:

e autentizace uzivatele,
e Utajeni identity uZivatele,
e Utajeni signalizace,

e Utajeni pfenaSenych dat ( Sifrovani ).

412 TETRA

TETRA je radiokomunikacni systém vyvijeny od roku 1989 pro uziti v civilnim sektoru.
Systém TETRA ma najit vyuZiti pfedev§im v oblasti velkych primyslovych firem, taxislu-
zeb, servisnich tymu apod.

Vyhodou systému TETRA ( ale 1 syst¢tmu TETRAPOL ), oproti sitim GSM je nezavislost
komunikace pfi absenci pokryti siti v pfimém reZimu spojeni.

V soucasnosti je systém TETRA pouzivéan jak pro komeréni uéely ( v CR 13 siti ), tak i pro
zabezpedeni narodnich komunikaénich siti (v CR TETRAPOL ) v nékterych Evropskych

statech.



UTB ve Zliné, Fakulta aplikované informatiky 38

Sit TETRA je siti trunkového typu s hvézdicovou architekturou, v Ceské Republice provo-
zovana firmou Pramacom Prague ( stejné jako TETRAPOL ),dodavatelem zafizeni je firma

Airbus Groupe ( stejn¢ jako TETRAPOL ).

Zabezpeceni sité je podobné jako u TETRAPOLU. [8]

4.2 Zabezpeceni z hlediska moZného systémového napadeni sité

Systémové zabezpeceni sit¢ PEGAS je podrobné popsano v oddilu 3.2

Sit¢ typu GSM 1 TETRPOL nabizeji obdobné systémy zabezpeceni, vyskytuji se zde vSak
jisté odchylky.

Vyhody TETRAPOLU jsou dany predevsim jeho kryptografickym zabezpecenim. Komu-
nikace je zde standardné Sifrovana po celé draze pienosu, coz napi. systém TETRA neu-
moznuje. Webové stranky firmy Pramacom nabizeji E2EE ( End to End ) Sifrovani na
smart kartach, podrobnosti o tomto uvadéném faktu se vSak nepodafilo ziskat. E2EE Sifra

by mé&l byt zaloZena na Diffie - Hellman protokolu.

Sité typu GSM jsou zabezpeceny pro radiovy pienos protokoly A3 - A8, jenz jsou defino-
vany standardem GSM. V Ceské republice je pouzivan protokol A5. Tento protokol je od
roku 2009 plné prolomitelny a to dokonce v realném cCase. Prolomeni protkolu A5 bylo

popsano lanem Goldbergem a Davidem Wagnerem z University of California.

Samotny utok na GSM sit’ pak probiha zplisobem "main in the middle". V praxi to zname-
na umisténi zafizeni do dradhy ptenosu, které se pro telefon tvafi jako vysila¢ BTS a pro
skutecnou BTS jako telefon. Cely proces je v podstaté¢ jednoduchy a realizovatelny diky
slabing Sifry AS a faktu, Ze sit’ se nemusi telefonu nijak autorizovat. Odposlech pak probi-
ha v redlném case. Navic lze timto postupem odbourat 1 dalsi bezpecnostni prvek GSM sité
a tzv. frequency hopping, jenz je v praxi realizovan pseudondhodnou sekvenci zmén radio-

vych frekvenci, pouzivanych ke komunikaci.

Vsichni poskytovatelé GSM siti jsou navic zakonem povinovani ziidit tzv. legalni odpo-

slech ( LI - legal interception ). Ten pak jiz kontrolovan operatorem neni.

Zréazejici je potom fakt, Ze vice nez tietina diilezitych sluzebnich hovorti PCR probiha po

sitich GSM. [7]
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V zavéretném shrnuti této podkapitoly je tedy mozné konstatovat, Zze zabezpeceni radio-
komunikac¢ni sit¢ PEGAS, typu TETRAPOL, z hlediska systémového, je nejsilnéjsi ze

vSech porovnavanych siti a v praxi je téméf neprolomitelné.

4.3 Zabezpeceni z hlediska technického napadeni jednotlivych Casti sité

Z bezpecnostniho hlediska, jsou nejohrozenéjSimi prvky celé infrastruktury sité vysilaci
stanice BTS. Na nich se nachéazeji nejen vysilace, ale i antény pro mikrovinné spojeni s
fidicimi prvky site.

Vzhledem k tomu, ze se 80% vysilaci BTS z celkového poctu 220 nachazi na spole¢nych

stozarech jako ostatni komer¢ni vysilace ( jak GSM, tak i TETRA ), lze pfedpokladat, ze
utok, ktery by byl veden na komer¢ni vysila¢ by rovnéz poSkodil i vysilac PEGASu.

Vétsina komerénich vysilact je predevsim kvuli svému odlehlému umisténi zabezpecena
systémy PZTS. Styl a zplisob provedeni zabezpeceni je riizny.

Stale je vSak mozZné nalézt vysilace, které jsou jednak nevhodné umistény, ale i nezabezpe-
ceny.

Z vlastni zkuSenosti mohu uvést priklad. Jednd se o BSS umisténou na sdruzeném stano-
Visti s ostatnimi komerénimi vysila¢i. VSechny vysilaci a spojové prvky jsou umistény na
stieSe objektu, kde mésto Hofovice provozuje socialni byty.

Komer¢ni vysilace jsou zabezpeceny, jediny vysilaé PEGAS ma pojistkovou skiin pfivodu
elektrické energie umisténou na volné piistupné chodbé a oznaéenou napisem Policie CR.
Tato pojistkova skiiil navic neni nijak monitorovéana, nebo jinak zabezpecena proti vniknu-
ti.

Pti podrobném patrani by se takovychto nedostatecnosti dalo jisté nalézt mnoho po celém
tizemi CR.

V technickém zabezpeceni radiokomunikaéni sit€ PEGAS tedy spatiuji nejvétsi slabinu

celého systému.
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Obr. 12. Budova s nezabezpeCenym vysilaéem BSS. [ zdroj vlastni]
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5 BUDOUCNOST A DALSI MOZNY ROZVOJ
RADIOKOMUNIKACNI SITE PEGAS

Vyvoj mobilnich technologii prodélal za poslednich tficet let obrovsky technologicky
skok. Od hovorovych ptenost a kratkych sms zprav se dostdvame k datovym sluzbam,
které se neustale zrychluji. Pfenos obrazka a videozaznamu ve vysokém rozliSeni v real-

ném c¢ase neni ni¢im neobvyklym.

Vyse uvedené skutecnosti jsou si fidici a bezpecnostni slozky stdtni moci védomé a v mo-
dernizaci a piechodu k novym technologiim vidi budoucnost radiokomunikacni sité

PEGAS.

V tomto sméru prob&hlo v roce 2014 zakazkové porovnani pro MV. Jeho cilem bylo fi-
nan¢ni a funkéni porovnani dvou systému a to TETRAPOL a TETRA. Piedmétem zkou-
mani bylo zabezpeceni pfenosii obou systémi a porovnani ndkladli na modernizaci sité

TETRAPOL, nebo vybudovani zcela nového systému standardu TETRA.

vvvvvv

jici infrastruktury a pfestavba sit¢ PEGAS na sit’ nové generace.
Zminované porovnani je ptiloZeno jako pfiloha.

V soucasnosti je realizovan pfechod k novym terminalim typu G3 a k systému tzv. Talk

groupe, které svoji podstatou odleh¢uji provoz a zatizeni sité.

RovnéZz sbory dobrovolnych hasici by méli byt do budoucna vybavovany terminaly
TETRAPOL generace G2 a méla by pro n€ byt vycClenéna samostatna flotila na stavajici

pozici 6 - zaloha HZS.

V programovacim obdobi 2014 - 2020 je planovana vyména hardwaeru sit¢ PEGAS tak,
aby bylo mozné spustit technologie IP Broadband a LTE Professional.

Tim by se nékolikandsobné zvysil mozny datovy tok siti a jeji vyuziti by pfinaselo novy

smysl jejimu provozovani.

Technologie IP Broadband je soucasti terminalti G3. které jsou v soucasnosti uvadény do
provozu a pokryti izemi touto technologii bylo na konci roku 2015 hotovo z 11%. Tento
projekt byl financovan Evropskou Unii a celkové naklady dosahly 354 646 635K¢. Dopl-
néni technologii LTE Professional by mélo probihat od roku 2018.
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Celkové naklady, které v sobé predstavuji vyménu hardweru, poplatky za licenci jsou od-

hadnuty na 1,15 mld. K¢ a je planovano je Cerpat z dotaci Evropské Unie IROP.

Lze tedy konstatovat, Ze budouci vyuZiti a rozvoj radiokomunikaéni sit¢ PEGAS v Ceské
republice je zarucen a s nejvetsi pravdépodobnosti bude financovan z prostredkit Evropské

Unie.

Obr. 13. Zastavba terminalu G3 ve vrtulniku PCR.

[ zdroj vlastni]
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ZAVER
Cilem této bakalarské prace mélo byt piedstaveni a zhodnoceni bezpecnostnich prvki ra-

diokomunikacni sit¢ PEGAS. Na zabezpeceni bylo nahlizeno jak z hlediska technického,

tak 1 z hlediska systémového.

Vysledky této analyzy byly nasledné porovnany se dvéma druhy radiokomunikacnich siti,

které se v Ceské republice pouzivaji.

V celkovém shrnuti Ize konstatovat, ze systémové zabezpecCeni sité PEGAS je na velmi

vysoké urovni a Z porovnavanych siti dosahuje nejlepsich vysledk.

Zabezpeceni technické naopak zaostava za konkurenty a vykazuje hrubé nedostatky. Dou-
fejme, Ze spolecné s probihajici modernizaci sit¢ bude pamatovéno i na technické zabezpe-

¢eni zékladnich prvki infrastruktury systémy PZTS.

Vzhledem k nakladtim, které jiz byly na vybudovani radiokomunikacni sit¢ PEGAS vyna-
lozeny a budou nejblizsi dob€ investovany do celkové modernizace a transformace do sité
I11. generace, by bylo jisté vhodné pomyslet i na ochranu zakladnich prvka systému. Radi-
okomunika¢ni sit PEGAS, je zakladnim prvkem krizové infrastruktury a tak by se k nému

m¢élo 1 pfistupovat.

Vysledky bakalaiské prace ukazuji, jak snadno narusitelny je komunikacni prvek, jenz je
uréen pro dorozumivani a fizeni bezpecnostnich slozek, zasahujicich jak pti zivelnych po-

hromaéch, tak i pfi zasazich krimindlniho charakteru.
Tvorba této bakalafské prace pro mé byla v mnoha ohledech velice piinosna.

Pti sledovani zakladnich bezpec¢nostnich prvkl jsem se dozvéd€l spoustu zajimavych a
profesné ptinosnych informaci nejen o radiokomunikac¢nim systému PEGAS, ale o radio-
komunikaci obecné. Stejné€ pfinosnou pro m¢ byla tato bakalarska prace i v oblasti krypto-

grafie, ktera mé osobné zajima.

Ziskané poznatky bych v budoucnu jisté rad ptevedl do praxe a na nalezené nedostatky

upozornil odpovédné osoby.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACR Arméada CR

ASIC Digitalni obvod navrzeny pro specifické pouziti
AVL Systém automatické lokace vozidel

BIS Bezpecnostni informacni sluzba

CCH Ridici kanal

CTU Cesky telekomunikaéni Gitad

CR Ceska republika

DCM Datovy kanal

E2EE End to End kryptograficky protokol

EMOCH  Krizovy otevieny kanal
EPC Stanovisté kontroly a technickych udaji a udalosti

ESOCH Nesifrovany otevieny tisnovy kanal

EU Evropska unie

GPS Globalni pozi¢ni systém

GSM Globalni systém pro mobilni komunikaci
HZS Hasi¢sky zachranny sbor CR

IDR Nezavisly digitalni opakovac

IP Internetovy protokol

IROP Systém fizeni dotaci Evropské unie

1ZS Integrovany zachranny systém

KLU Jednotka pro zavadéni klica

KOIPS Krajské operacni a informacéni stfedisko
KMC Stanoviste klicového hospodatstvi

LI Legal interception - legalni odposlech



UTB ve Zliné, Fakulta aplikované informatiky 46

LTE
MD
MMI
MSW
MV
PC
PCR
PIN
PZTS
RAM
RBS
RFSI
RN
SADP
SCPS
SMS
SS, T-SS
SSW
TCH
TMP,TDP
TKG
TPS
TWP
VCH
X25

Z7S

Lomg Term Evolution - technologie vysokorychlostniho internetu
Provozni server

Multi media interface

Main switch - fidici jednotka

Ministerstvo vnitra

Personal computer - osobni pocitac

Poicie CR

Personal identification number - bezpe¢nostni vstupni kod terminalu
Poplachové zabezpecovaci a tisnové systémy
Operacni pamét’

Radio base station - Radiova zakladnova stanice
Identifikétor radiostanice

Regional network - regionalni sit’

Samostatné dispecerské stanoviste

Stanice programovani mikropocitacovych karet
Short message service - kratka textova zprava
Podtizené zakladnové stanice

Secondary switch - vedlejsi radiova zakladna
Provozni kanal

Stanovisté technického dohledu

Talk group - hovorova skupina

Stanice programovani terminall

Stanovisté taktického fizeni

Hlasovy kanal

Standardni komunikaéni linka

Zdravotnicka zachranna sluzba
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PRILOHA P I: SROVNANI MODERNIZACE STAVAJICI
RADIOKOMUNIKACNI SITE S VARIANTOU PORIZENI ZCELA NOVE
RADIOKOMUNIKACNI SITE

Srovnani modernizace stavajici radiokomunikacni sité s variantou
porizeni zcela nové radickomunikacni sité

Zdroj textu: MV et eNovation. Studie proveditelnosti projektu Rozvoj radickomunikaéni
sité integrovaného zdchranného systému PEGAS. Praha, leden 2014

V piipadé, ze by v sou¢asné dobé bylo rozhodnuto realizovat novy systém na bazi
jiné technologie, piichazela by v iivahu pouze technologie TETRA, nebot jde
o jedinou dalsi existujici technologii, ktera umoziuje srovnatelné funkcionality a tiroven
zabezpeceni jako technologie Tetrapol

Systém Tetrapol byl vyvijen od roku 1987 a byl vytvoiren pro specifické potieby
ochrancii bezpecnosti - umoZiiuje skupinové komunikace, snimini komunikace
a slu¢ovani riiznych flotil, tishova volani (rovnéz v p¥imém reZimu), hovory s vyssi
prioritou umozhujici vynucené obsazeni zdrojli nebo zabezpecené datové prenosy.

Systém TETRA byl vyvijen od roku 1989 a byl vytvoien pro operatory veiejné
pristupnych mobilnich radiokomunikaé¢nich systémii (PAMR) jako jsou taxisluzba,
autobusy, servisni tymy atd.

Obé technologie vychazeji z principli modernich digitalnich TDMA/FDMA (CDMA) siti
typu GSM s tim rozdilem, Ze umoZiuji kombinovat hlavni vyhody Kklasickych
analogovych radiostanic s vvhodami stanic komunikujicich v digitalnich sitich.

Jednou ze zdsadnich pfednosti radiostanic TETRA i Tetrapol je jejich nezavislost na siti
v mobilnim provozu, tedy moZnost pfimého spojeni dvou blizkych radiostanic bez
zprostfedkovani prevadééem (zdkladnovymi stanicemi a dstfednami), véetné moznosti
spojeni ru¢ni nebo vozidlové stanice, ktera se nachazi mimo dosah zakladnovych stanic
(pfevadé¢li) na prevadé¢ pies jinou ruéni nebo vozidlovou radiostanici.

Oba systémy dokaZou pracovat v rezimu skupinovych volani a umoziuji datové
pirenosy, véetné automatické lokalizace poloh vozidel ¢i hlidek (sluzba AVL).

Provoz hlasovych i datovych sluzeb v obou sitich je Sifrovany (po celé cesté
pienosu vSak pouze u technologie Tetrapol) a sité jednotlivych uZivateld jsou
zabezpecfeny samostatnymi Sifrovacimi kli¢i, diky kterym neni moZné zarizeni z jedné
uzaviené sité provozovat v jiné uzaviené siti. Zabezpefeni je vicestupfiové a tak
zajistuje pro civilni, také vladni i vojenské 1icely vysoky stupei utajeni ptenaSenych dat
a hlasové komunikace.

Technologie TETRA byla pfedstavena t¥i roky po technologii Tetrapol a tim se stala
konkurenénim systémem. Zatimco technologie Tetrapol ma jediného vyrobce a pouze
ten miize také provadét servis veskerého hardware, protokol a systém TETRA jsou
zvefejnény, standardizovidny a proto se touto technologii zabyvalo vice wvyrobcil
soucasné (Motorola, Rohde & Schwarz, Sepura, Nokia, HYT, SELEX, Teltronic... ). Mezi
vyrobci technologie TETRA byla po akvizici firmy Nokia i firma EADS, ktera byla rovnéz
monopolnim vyrobcem technologie Tetrapol Nastupcem firmy EADS, atedy nynéj$im
vyrobcem technologie TETRA i monopolnim vyrobcem technologie Tetrapol, byla firma
Cassidian, v poslednich mésicich pak firma Airbus.

V CR je v soucasné dobé v provozu 13 siti na bazi technologie TETRA. Prvni sit’ od roku
2002 (summit NATO) ma hlavni mésto Praha, kde je registrovidno vice nez 4000
radiostanic (meéstska policie cca 1500, dopravni podnik cca 2500, krizovy §tab cca 100,



technickd sprava komunikaci cca 80). Dalsimi sitémi disponuji leti§té Praha-Ruzyné,
vojenské letecké zakladny Kbely, Cslav, Pardubice a P¥erov, vojenské prostory Doupov
a Libavd, meéstské radiové systémy jsou v Brné, Liberci a Ceskych Budéjovicich
a podnikové radiové systémy maji Hyundai NoSovice a Chemopetrol Litvinov.

Tab. 1. Technické srovnanitechnologii Tetrapol a TETRA

Technologie Tetrapol TETRA

Modulace GMSK! /4 DQPSK?
(na bizi GSM) (na bizi DAMPS)

Pfistupovad metoda FDMA? TDMA#

(jednodussi realizace) (mensi pokryti)

Odstup nosnych kmitoZth 10 kHz nebo 12,5 kHz 25 kHz

ETSI5 300 113 - koexistence s analogovym

s AND NE

Schvaleni FCCé ANO NE

Citlivost pfijmu zikladnovych stanic

(statickd / dynamicka)? -121dBm /-113dBm 115dBm /-106 dBm

C/1dynamicka 15 dB 19dB

Polomér buniky (dosah zakladnové stanice) ) )

pro ruéni terminl / predmésti® 8km (hlas i data) 3,8 km (jen hlas)

Polomér buniky (dosah zakladnové stanice) ] )

pro vozidlovy terminal / venkov 28 km (hlas i data) 17,5 km (jen hlas)

Zdroj: TETRAPOL versus TETRA. Bezpelnost obyvatelstva. EDSN short presentation -
version 03. EADS Telecom. Ppt prezentace.

U technologie TETRA je diky jiné technologii pfenosu digitalizovanych tokl hlasové
a datové komunikace nutné poditat cca s trojnasobnym po¢tem zakladnovych stanic,
tj. cca 800 zdkladnovych stanic, kdeito vsiti Pegas se provozuje 222 zakladnovych
stanic, optimum by bylo cca 250. Konsorcium EADS, které bylo vyrobcem obou
technologii, uvadi, Ze sit Tetrapol je levnéj$i o cca 30 % v kapitalovych a o cca 40 %
v provoznich nakladech ne% sit TETRA.®

1 Ganssian Minimum Shift Keying

2 Differential Quadriphase Shift Keying

3 Frequency Division Multiple Access. Mnohonasobny pristup do sité, kdy jeden niasinik je od ostatnich
nitastnikii oddélen frekveniné - celé frekvenini pismo je rozdéleno na uréity potet radiovych kanali,
které jsou piifazoviny jednotlivym 1icastnikiim, kaZdy 1iasitnik ma pro sebe po celou dobu spojeni
vyhrazeno nepietrZité celé frekvent ni pAsmo radiového kanihi.

4 Time Division Multiple Access. Mnohonisobny piistup do sité, kdy jeden viasinik je od ostatnich
ntastniki oddélen v éase - kaZdy 1ifastnik ma pro sebe po dobu spojeni vyhrazen v celém frekventnim
pismu radiového kanilu jeden nebo vice fasovych intervalii {timeslothi), do kterych je vklidina
prenisend informace.

5 European Telecommumications Standards Institute. Nejvy$si evropsky standardizafni vifad v oblasti
pevnych i mobilnich telekomunikacnich technologii.

6 The Federal Communic ations Commission of the United States.

7 zprava ERO/CEPT {The European Conference of Postal and Telecommumications Administrations) 52,
prosinec 1997

8 zprava ITU-R M. 2014 (International Telecommumications Union - Mezinirodni telekomunikatni unie,
nejvy§si standardizatni telekomumikaéni 1ifad), biezen 1998

?Ppt prezentace firmy EADS.




Obr.1. Celostatni sité Tetrapol a TETRA v Evropé

I TETRAin Betrieb
[ TETRAim Aufbau

[ TETRAin Planung
I TETRAPOL
I Project 25

landesweite TETRA-

Netze:

In 13 Staaten in
Betrieb:

BE, DK, EE, Fl, GB, HU,
IS, LT, NL, PT, SE, |E, ME
9 Staaten bauen auf:
AT, BG, DE, HR, NO, RS,
RO, SI, MK

3 Staaten planen:

GR, IT, LU

TETRAPOL-Netze:
FR, CH, ES (auber
Baskenland), CZ, SK

Grafik: Eigene, Linderbezeichnung nach IS0 3166
Quelle: Public Safety Radlo Group (PSRG) “Status for Public Safety Radio Networks in Europe”, Stand: April 2013, sowle
nationale Projektgruppen

Zdroj: http:/fwww.bdbos.bund.de/DE/Digitalfunk BOS/Digital in_Euro
digitalfunk_in_europa_ node.html#Start

V ridmci ptipravy projektu PEGAS bylo provedeno nékolik odhadii investi¢ni
naro¢nosti pfipadné vystavby nového narodniho radiokomunikaéniho systému
IZS na bazi technologie TETRA:

¢ Odborny odhad Ceské posty, a. s, Ods$tépny zavod ICT sluiby, kterd je
provozovatelem sité informacnich a komunika¢nich technologii Ministerstva vnitra,
uvadi ¢astku cca 5,5 mld. K¢ bez radiostanic.

% Srovninim s vystavbou celostitni sit¢ TETRA resortu vnitra Spolkové republiky
Némecka lze, p¥i cca 4,5n4sobné rozloze SRN oproti CR odhadnout, #e v CR by z¥izeni
sité TETRA stélo 5,1 mld. €1¢ / 4,5 = okolo 28 mld. K&

4% Srovnanim s vystavbou celostatni sité TETRA resortu vnitra Rakouské republiky lze,
pti srovnatelné rozloze Rakouska jako CR odhadnout, e v CR by z¥izeni sité¢ TETRA
stdlo 0,6 mld. €11 = gkolo 15 mld. K¢ Plivodni rozpodet rakouského ministerstva
vnitra na sit' TETRA Adonis byl dvojndsobny, tj. okolo 30 mld. K&, a mj. i proto byl
po dvou letech tento projekt zrusen.

4% Srovninim s vystavbou celostatni sité TETRA britské policie lze, p¥i cca 3,1ndsobné
rozloze Velké Brit4nie oproti CR odhadnout, #e v CR by ztizeni sité TETRA stélo 2,9
mld. £12 / 3,1 = okolo 34 mld. K&. Britska sit' méa 3 roky zpoZdéni v realizaci a nyni ji
vyuziva pouze 15 % policejnich sil.




Tab. 2. Ptehled vyznamnych realizovanych a planovanych vydaji v siti Pegas

Tetrapol

Investice MV ajeho sloZzek {P..e vga.?]
v béinych
cenach

TETRA
{odpovidajici
investice by
dnes byla)

z toho

financovano
z fondii EU

jiz realizované

do roku 2003 na strané provozovatele i na strané

LZivatelfi (Policie, HZS, ZZS) v poméru cca 2:3

219 zikladnovych stanic

25 opakovati

43 radiovych vistfeden

digitilni trasy a dal$i technologie a software

1868 dispecerskych pracovist

16 269 rucnich radiostanic

7 659 vozidlovych radiostanic

1 191 vozidlovych adaptéri pro ruéni

radiostanice

® 390 aplikaci GPS

doplnéni 2004-2006

® obdobné poloZky jako do roku 2003 {viz
vyie)

vyména zastaralvch zatizeni a dalS$i mensi

; i ifiv Jetech 2007-2010

* nedokoniéena vyména radiostanic 1. generace
zaradiostanice 2. a 3. generace

» novy datovy portil PEGAS {2010)

5,26 mld. K&

cca
5,5 mld. K¢
jen na strané
provozovatele

schvalené a probihajici

sité

propojeni sloZek 1ZS na sit PEGAS v ramci

projekin I0P Technologie pro operaéni rizeni

operaénich stredisek Policie CR, HZS CR 0,06 mld. K&
a zdravotnich zdchrannych sluZeb krajii {2011-

2014)

(optimisticky
odhad)
0,05 mld. Ké

pofizeni 4 411 kompletii lokalizaénich

azaznamovych zafizeni do sluZebnich vozidel

krajskych feditelstvi Policie CR v rimci 13 0,31 mld. K&
krajskych projekti Lokalizaéni a zdznamovd

zatizeni Policie CR {mimo Prahu)

0,23 mld. K¢

pofizeni 4 700 ruénich radiostanic sité PEGAS pro
poiidkovou a dopravni sluzbu PCR v rameci 0,15 mid. K¢
projekiu Moderni{ technika a technologie Policie CR

0,13 mld. K¢

pofizeni 1 000 ks ruénich a vozidlovych
radiostanic sité PEGAS v ramci 14 krajskych 0,10 mld. K¢
projekti operatnich stredisek ZZS

0,09 mld. K¢

CELKEI:II. dosud investovano 5,88 mld. K¢
nebo pFipraveno

0,50 mld. K¢

tento projekt 0,36 mld. K¢

0,29 mld. K¢

navazujici aktivity

projekt MORAS - nezavislé opakovaie signilu
aruini a vozidlové radiostanice umoZinjici nové 0,60 mld. K¢
fimkcionality pro P CR, HZS (R

0,56 mld. K¢

dalsi investice do infrastrukiury systému PEGAS

k optim Alnfmu naplnéni nZivatelskych poZadavki

{nyni nejson administrativné pfripraveny) 1,05 mld. Ké
® 20 novych zikladnovych stanic

» piechod na technologii IP a L.TE Professional

0,89 mld. K¢

Zdroj: Ministerstvo vnitra; Policejni prezidium CR: Pramacom, spol. s r. 0. Véstnik vefejnych zakdzek



Na zakladé vyse uvedenych informaci se lze s vysokou jistotou domnivat, Ze odhad ceny
vybudovani sité¢ TETRA na tizemi Ceské republiky by byla nejméné cca 5 mld. K¢ na
strané provozovatele sité. Tato ¢astka zahrnuje pouze zikladnové stanice (,vysilace")
a pfepinace (listfedny”), nezahrnuje radiostanice a dalsi nutné za¥izeni

Celkové naklady zde piedkladaného projektu jsou 355 mil. K& coi pfedstavuje
pouze necelych 6,5% jiz realizovanych a pripravenych vydaji, a cca 1-6%
odhadovanych vydajli na vybudovini zcela nové radiokomunikaéni sité na bazi
technologie TETRA

Kromé dfive realizovanych investic do systému PEGAS také nyni probihaji 3 investi¢ni
akece, které jsou spolufinancované z Integrovaného opera¢niho programu a které jsou
uvedeny v nésledujici tabulce, spolu s jiZ realizovanymi vydaji na vybudovani systému.
Vyiazeni systému PEGAS z provozu a jeho nahrazeni jinym systémem by z pohledu
financovani projektii z IOP znamenalo poruSeni podminky pétileté udrZzitelnosti
pofizenych systémii, a také zejména zma¥eni investic vloZenych do téchto projekti.

Zaveér
Vybudovin{ zcela nové radiokomunikaéni sité na bazi jiné technologie nez Tetrapol by
znamenalo:

e vybér technologie TETRA,

e investiéni ndklady cca 5,5-34 mld. K¢ coZ je aZz 100x vice neZ je hodnota
predkladaného projektu,
e trojndsobné provozni niklady,

e zruSeni udrZitelnosti nékolika soubé&iné realizovanych projekti financovanych
z Integrovaného operacniho programu, které poc¢itaji s technologii Tetrapol.

Z vyse uvedenych dlivodli se pfechod na jinou technologii jevi jako neproveditelny
ajedinym obecné platnym fe§enim je modernizace radickomunika¢ni sité na bazi
nyni pouzivaného standardu Tetrapol.




