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ABSTRAKT

Tato prace je za#iena nareSeni problematiky zabezfami u firmy Stavebniny &cho-

komplex s.r.0. pomoci technickych priestki strezeni.

V teoretické ¢asti je detaild popsana problematika k danému tématu. K jednatlivy
formam ochrany jsou vybrany konkrétni prvky ochrakgy rekteré z nich jsou navrzeny

v praktickécasti prace a mohou byt naslédryuzity v praxi.

V praktickéc¢asti je provedena analyza gasného stavu zabezjemi firmy za pomoci dia-
gramu pi¢cin a nasledk a SWOT analyzy. Z vysledk analyzy byl vytvéen navrh

na zlepSeni zabezfEni s cenovou kalkulactipminimalizaci nutnych naklad

Kli¢ova slova: klasicka ochrana, rezimova ochranachkgziochrana, technicka ochrana,

mechanické zabranné systémy

ABSTRACT

This thesis is focused on solving the problem afuséy in the company Stavebniny
Strechokomplex s.r.o. using technical guarding devices

The issues of this topic are descibed in detaithim theoretical part. Specific elements
are chosen for each form of protection, where sofrttem are suggested in the practical
part and can then be used in practice.

An analysis of the current security status of thmpany is presented in the practical part,
with use of cause and effects diagrams and a SW@lyss. A proposal for security im-
provements along with a price calculation, whilenimizing any associated costs,

was created using results from the analysis.

Keywords: classic protection, regime protectionygatal protection , technical protection,

mechanical barrier systems
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UvoD

Bezpé&nost ze vSech Gllpohledu - & jiz jako bezpénost objektu, bezgaost Zivota
a zdravi, bezpmost prace aj. - je pro nas velicéle¥ita a zvlast v dnesSni dob pro nas
ma zasadni roli. Bezpeost neni hitem jen této, dovolim i$ti ,nevyzpytatelné“ doby,

resili ji i naSi gredkoveé, my pouze pokfajeme v jejich stopach.

Neustéle pracujeme na modggich a modergSich prvcich, které maji chranit nas nebo
nas majetek. Potomu tak je? ProtoZe podle Maslowovy pyramidyig@iote nase bezpie
na druhém migt hned po fyziologickych pétbach, proto je bez{e jednou

z nejdilezit¢jSich hodnot pré@&loveéka. Pokud je zakiena bezp#ost Zivota, zdravi, majet-
ku, naSeho duchovniho bohatstvi a dalSich pro fk&zitych hodnot, vyvolava to v nas

pocit jistoty a bezp#.

Tyto pocity nAm napomahaji kolem sebe vigtéprostedi, které ovliviuje nejen kvalitu
naseho Zivota, ale také kvalitu vyteaych hodnot a kvalitu odvedené prace. Beapst je
pro nas nedilnou soasti nasich zivat, a nendli bychom ji proto zanedbavat nebo podce-

novat.

Zanedbanim nebo podcenm bezpénosti zjednoduSujeme praci vSesmt ktefi maji
zajem znehodnotit nadi praci, majetek nebo ohruit na Zivat Clovek je velmi vynalé-
zavy tvor, neustéle se rozviji a zdokonaluje. Protgwoj bezpé&nostnich progedki za-
bezpe&eni nesmi byt pozadu, ba naopak @y byt vzdy o krok najed.

Dnesni trh je zahlcefadou vyrobk od mtiznych vyrobd, ktei se liSi jak cenou, tak kvali-
tou. AvSak i levejSi vyrobek, nize sehrat dlezitou roli. Da seici, Ze ,nekdy | malo mi-

Ze znamenat hodh Zakladem ochrany je prevence.

Hlavnim cilem ochrany objektu je minimalizovat nebplné odstranit rizika vedouci

k vniknuti do objektu, zgeni nebo odcizeni majetku.
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TEORETICKA CAST
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1 ZAKLADNI TERMINOLOGIE A DRUHY OCHRANY

V této kapitole definuji zakladni pojmy v oblasttoany objeki, se kterymi dale v praci
operuji. Tento pehled pojni ma slouzit k usnadmi ¢teni a pochopeni prace. Pdim
k danému tématu je velké mnozZstvi, vybrala jsenopjen takové pojmy, které povazuji
za klicove.

Bezp&nost — je stav, kdy systém (soubor piyke schopen odolat vSem wvimifm nebo
vnéjSim hrozbam, které mohou negativar’ piimo nebo nefimo hrozit rekterym z prvki
systému. Dlezité je, aby byla zachovana celistvost strukpmka, jejich funkénost a spo-
lehlivost. [1]

Ochrana — je souborem opiani, ktera maji zajistit bezfeost, popipact odvratit hrozici
nebezpé nebo alespo zmirnit nasledky, které mohou vzniknout negativrgiisobenim

na chragny zajem. [2]

Objekt — je vymezeny soubor prikhmotnéhaii nehmotného charakteru. Ve smyslu této
prace je objekt chapan jako budovast budovy, mistnost nebo chéag prostor, ktery je
uréeny ke stezeni. [5, 20]

Zabezpdovaci systém 4e to soubor organizaich a technicko-taktickych ogahi, ktera
zaji¥uji pro nas dlezitou bezpenost. Tvdi ho ¢tyti zakladni druhy ochrany (klasicka,
rezimova, fyzickA a technicka). Tyto z&kladni druljgou podrob#i rozebrany

v nasledujici kapitole. [6]
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2 ZAKLADNIi DRUHY OCHRANY

Chrénit objekt je pro s@asnou dobu velice slozity ukol, proto byglmochrana mit kom-
plexni a systémovy ffstup. Nezamfovat se proto pouze jen na &8 ochranu,
ale i na dalSi druhy ochrany. Co nam bude totilnglaamerovy systém, kdyZ nebude za-
jisténa fyzicka ochrana, ktera by sledovaknidv okoli objektu a fipadré by zaséahla

a mohla tak odvratiti véas ffekazit zansr pachatele i vioupéni nebo kradezi.

Pro komplexni ochranu bychomeélnvyuzit ¢tyi zakladnich druln ochrany admi jsou:
klasickd, rezimova, fyzicka a technicka ochranakteré budou nasledmpodrobrji roz-

pracovany vzhledemieSené problematice.

2.1 Klasicka ochrana

Je jedna z nejznaysich. Tato ochrana spiwa v pouziti mechanickych zabrannych pro-
stredkii (nag. mrize, rolety, ploty), které maji pachateli vyfitaakové gekazky, aby ho
odvratily od pachani trestriinnosti anebo alesgioznesnadnily jeho umysly. &koliv

se tyto prvky neustale zdokonaluji, zdokonaluji séstroje a postupy pachatéito prvky
piekonat. Proto je nutniéci, Ze pouze pouzitim mechanickych ptedki ochrany nedoci-
lime dokonale zabezpeného objektu. K této fornochrany je proto vhodné pouzit
i ostatni druhy ochrany. Klasicka ochrana je d&lerth na obvodovou, plésvou a ped-

meétovou. BIiZSi specifikace je probrana v podkapit®l. [6, 10]

2.2 Rezimova ochrana

Rezimova ochrana (dale jen RO) je souborem orgamizadministrativnich op&tni

a postup, které maji zajistit spravné podminky pro funkabezpeovaciho systému a jeho
synchronizaci s provozem chegreého objektu. Zajidlje tedy spravnou funkci pro ostatni
druhy ochrany a sniZuje moznost pro trestdiounost jako jsou kradeze, vytrznosti, #ha

stvi apodResi tedy, jakym zjsobem maji lidé postupovati pchraré podniku.[6, 7]

RO je zaloZena na prosazovani a ufgeéini bezpénostnich srrnic (rezimovych opate-
nich) v BZném provozu objektu, tyka se to zejména vstupchaodu a pohybu osob zwén
¢i zamestnand po objektu, nakladani s informacemi a daty. Jg tédezite, aby zde fun-
govala sotinnost mezi pracovnikem a vedenim objektu. ReZimopateni dlime

navnéjsi a vnitini.
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VnéjSi rezimova opatkeni

Jednd se o podminky vstuplo chrdgného objektu a vystuipz ngj. Jsou to pedevsim

kontroly vozidel a osobipopoustni daného objektu.
Vnit¥ni reZimova opaf¥eni

Jedna se zejména o dodrzovani bémpstnich srérnic uvnit objektu tykajici se igde-

v8im pohybu osob a vozidel v objektu, pohybu maberiskladového rezimu apod.

2.3 Fyzicka ochrana

Fyzickd ochrana (dale jen FO) neboli ochrana tay&na fyzickou fitomnosti osob
v chrartném objektu a to vratnymi, hlidia straznymi, soukromou bezf@stni sluzbou
nebo policii. Je to nejstarSiignb ochrany, ale i nadale jasto pouzivana. FO je zavrSe-
nim ostatnich druh ochrany a je také nejdrazSi formou ochrany. Ve lugpaci

s technickymi progedky ochrany, tv jakysi ,zaklad“ ochranygimz se zvySuje mira
bezpeénosti. Podstatou je moznost okamzitého z&knd i naruseni nebo ohrozeni objek-
tu, coz mize snizit Skodu nebo odvratit pachatele od koreélm jrestn€innosti a pispt

k jeho dopadeni. [6, 7]

2.4 Technicka ochrana

Technicka ochrana (dale jen TO) pouZziva technicksétiedky - tedy bezgmostni prvky,

které maji zabranit, ztizit nebo oznamit naruséndu@ného objektu nebo oblasti.

Technickd ochrana e zastat funkci odstraSeni pachatele, protoZeapelclhy ntem ne-
brani, avSak ve spolupraci s fyzickou ochranodtitvelmi €Zko pekonatelny systém, kte-

ry je povazovan za nejspolehijgi druh ochrany.

Z obecného hlediska se jedna o de&méksystém, ktery zajisije a gedava informace
o stavu ve seZeném prostoru. Pokud systém kompaoingethnické ochrany detekuje
zmeny vyvolané pachatelem, dojde tegdani informace zasahovym jednotkam, které pa-

chatele mohou dopadnout nebo nitekazit jeho protipravni jednani.

Jejim ukolem je podporovat klasickou ochranu, adnzena fedani informaci o napadeni
objektu FO, ktera rize \as provest zasah sijici k odvraceni napadeni. Dale mi& p

spit ke zvySeni efektivity FO. [6, 8]
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Z hlediska prostorového za&meni Ize technickou ochranu rafitt do 5 nasledujicich

skupin.

* Obvodova ochrana— slouzi k signalizaci naruSeni obvodu. Obvodeou js1ySleny
katastralni hranice, které byvajét§inou vymezeny pomocitipodnich nebo ugych

bariér, jakou jsou n&pmeze, ploty, potoky atd., kterégpivaji k ochra& objektu.

* Pla&’ova ochrana— stezi naruseni plaStobjektu mechanickymi prastdky ochrany

nebo poplachovymi zabezfmacimi a tisovymi systémy (dale jen PZTS).

» Prostorovad ochrana— je zandiena na ochranu konkrétniho prostoru, kdy pachatel

jiz vnikl do objektu.

» Predmétova ochrana — vyhodnocuje fitomnost pachatele uiefeného fednetu

¢i pii manipulaci s nim nebo jeho napadeniinaphrana trezdr

» Kili¢ova ochrana— je spudtna signalizace ip naruSeni tzv. kéiovych mist, to jsou
mista, kde se pohyb pachatetegpoklada tj. schody, chodby atd.

Pouzitim rkolika typi ochrany v jednom objektu se nazyva tato ochraka yécestupio-
va. [6]

Nejrozstengji pouzivané&tleréni TO jeclereni podle z&kladnich technickych pringjgpro

které jsou zhotoveny. V této rodrzname tyto d¥& skupiny:

2.4.1 Mechanické prostedky ochrany

Vyuzivaji mechanické zabranné systémy (dale jen M $rostedky, jejichz ulohou je
vymezit chragny prostor, odradit vniknuti nezadoucich osolzistniknuti do chra@né-
ho prostoru a chranit objekty material uvnit steZeného objektu. Jejich ukolem je vytvo-
fit pevnou pekéazku, ktera ma zabranit pachateli vniknout démimého objektu. Ughto
prostedki je dilezita jejich mechanicka odolnost, kterou jsou tiné komponenty cha-
rakteristické. Dob, kterou musi pachatekmovat gekonani mechanické odolnosti MZS,
setika tzv. pilomova odolnost. Tedy doba, kterou pachatel stp@konavanim MZS.
Pomoci MZS je fispivano k podpie prostedki PZTS.
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Prvky obvodové ochrany

Tyto prvky maji vymezit hranici pozemku a odradik fpotencionalniho pachatele od neo-

pravréeného vniknuti. Jedna sequevSim o oplocenicetné branek, bran a zavor. Tyto

prvky mohou byt dopkny o monitorovaci zézeni. Pafi sem néasledujicich 6 skupin.

Klasickeé draténé oploceni- vyska se pohybuje od 1,5 do 2 m. Vyrabi se znkaxia-
ného dratu a pouziva se k oploceni indilezitych objekli. Pati sem nafp étvercové
pletivo, které slouZiigdevsim jako symbolické ohrgeni, Ize ho totiz snadndgstip-

nout, rozplést apod. Déle s¢adime cyklonové a si@avané pletivo.

Bezpe&nostni oploceni— sphuje vysSi naroky na bezf®st a to pedevsim tlou&kou
a pouzitym materialem. Oploceni je vy&ab do vysky 2,5 m. N&pdrag&né panelové

oploceni, bariéry a oploceni ze Ziletkového dratu.

Vysoce bezpé&nostni oploceni— vyuziva se pro ochranuildzitych objekt (nag. ve-

zaiské Ustavy, elektrarny, vojenské objekty), dosakiygdy az 5 m.

Vrcholové zabrany — pouZivaji se s dalSimi mechanickymi zdbrannyrosfedky,
nag. bariéry ze Ziletkového dratu, pevné hrotycatohroty a slouzi ke zvySeni efekti-

vity pasivniho zabezgeni.

Podhrabové prekazky — @i vystavie v m¢ekkém podlozi, je vhodnéralat podhraboveé

desky z ocelovych ro§sSiroké alespo 1 m.

Vstupy, vjezdy a jiné vstupni jednotky— tvori hranici mezi volg pristupnym mistem
a steZzenym prostorem. Jejich g& by n&l byt minimalizovan. Jedné se o branky, bra-

ny, turnikety, bezp@ostni propusti a zavory. [10]

Prvky pladstové ochrany

Znemoauji pachateli vniknout do Zeného objektu. Pla®bjektu tvdi stavebni prvky

budov a otvorové vypkn

Stavebni prvky budov- jsou podlahy, zdi, gchy, stropy, atd. Jak tyto prvky budou
odolné wici naruSeni, zavisi na kvalitpouzitého materialu, tlotdée a kvali¥ jejich

zbudovani.
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» Otvorové vyplné — jsou sowdasti kazdého objektu a vyplji stavebni prvky budov,
jsou to dveée, okna a balkonové dkes nriZe, rolety a Zaluzie, bezgreostni félie a skla.
Kvalita pouzitych otvorovych vyplni se odrazi ndkogé kvalit zabezpé&eni objektu.
[11, 10]

2.4.2 Poplachové zabezp®mvaci a tisioveé systémy

Poplachové zabezpmvaci a tisové systémy (PZTS),itve znamé jako EZS (elektrické
zabezpeéovaci systémy), které jsou komplexnim souboremriie&lich prostedki, slouzi
k ochrag osob a majetku. Jejich viditelné rozmirdtmize poslouzit jako prevence a od-

vratit konani pachatele od nezadotionhosti. [7, 20]
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3 ZABEZPE CENi OBJEKTU POMOCIi POPLACHOVYCH
ZABEZPE COVACICH A TIS NOVYCH SYSTEMU

Poplachovych zabezpevacich a tisovych systém je na trhu celd&ada. LiSi se jak kvali-
tou, tak vzhledem i cenou. Jedna se o detiegystémy, které zajidji a zasilaji informace
o stavu ze seZeneho objektu obsluze. PZTS jeraroUstednou a elektronickymi kompo-
nenty, které jsou schopny akusticky nebo opticializovat pitomnost osoby, vstup ne-
bo pokus o vstup doisZzeného objektu. Pouzitim PZTS docilime nejspal&lii a nej-

haife prekonatelné ochrany.

V ramci této prace byly vybrany nasledujici prvkgTrs, které jsou nasledrpodrobr

rozpracovany.

3.1 Poplachové zabezpmvaci a tisiové systémy

Poplachové zabezpavaci a tisové systémy tvid soubor komponefit pomoci nichz je
akustickymici optickymi signaly oznameno naruseriegeneho objektu. VSechny kompo-
nenty spolu vytvieji tzv. zabezpmvaciiettzec. Nasledhjsou vypsany komponenty, které
tvori PZTS.

» Detektor (¢idlo) — toto zd&izeni reaguje na fyzikalni zmy, které jsou v souvislosti
s naruSenim s#Zeného objektdi prostoru. B detekci zndn zasle ziskané informace

dalSimu komponentu, kterym je fesina.

» Ustredna —Ustredna pijaté informace zpracuje a stanovenynismbem je signalizuje.
Umoziuje ovladani a signalizaci zabezZpeacich systéfha jejich napajeni. Umfsiji

se zejména co nejvice mimo dosah naruSiteleveadl mozné destrukce.

* Prenosovy prostedek — zaji¥uje pgrenos signalu z Ustdny do mista signalizace
a naopak.

» Signalizatni zaFizeni— prijaté signaly pevadi do spravného formatu. Vysilana signali-
zace niize byt:

» akustickd (vnitni nebo venkovni siréna),
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» opticka (s¥telny majak — satast venkovni sirény),
> pies GSM modul (pomoci SIMkarty systém zavola nebo zasle SMS
» pres pevnou telefonni linku (nagro dohledové a poplachovéjpnaci centrum).

* Dopliikova zaizeni —usnadiuji zejména ovladani systému. Ovladanize byt reali-
zovano pomoci kédoveé klavesnice, ktera je wnestu vchodu do objektu a pomoci
kodu objekt odblokuje nebo zablokuje. Také ponigubveé karty, kdytecka je umis-

téna u vchodu aifdozenim karty dojde k odblokovani a naopjgk.5]

3.1.1 Prvky obvodové ochrany

Jsou takoveé prvky, které signalizuji narusendj$incasti objektu. Jejich delem je ziskani
piehledu o situaci naigZenych mistech. Jedna se tedy o ostrahu tzv. yctolod.

To znamen4, Ze objekt neni zabe&gwecely, ale pouze vybrana mista, kdeigdpoklad
naruseni objektukadime sem napplotova vibr&ni ¢idla, mikrofonni kabely, infréerve-

né zavory, mikrovinné zavory,&binoveé kabely, zemni tlakové hadice a;.
Mikrofonni kabely

Chrani oploceni jak pletivové tak z betonovychidilKabely se fipevni k pevnémuied-
métu a pomoci nich lze zjistit pokus otpik do chragného prostoru¢i ponicenti, fezani
a jinou manipulaci s kabelem. Hrozi vSak moznoktStaych popladh pii silném desti,

vétru nebo pitomnost z¥ie.

Infra ¢ervené zavory

4

Vzdy se skladaji z aktivrdasti, kterou tvéi — vysil&, a z pasivnéasti — fjimace. Vysila&
vytvari infratervené paprsky, které jsou &fovany k gijimaci a nasleda zpracovany.
Pri preruSeni paprsk z divodi vniknuti neopravéné osoby je vyvolan poplach.
Aby nedochazelo k planym poplagh zpisobenym piletem hmyzu, musi byt séasré

pireruseno vice paprék

! GSM - globalni systém pro mobilni komunikaci.
2 SIM — subscriber identity module (identifika modul odbratel).

¥ SMS — short message service (systém kratkych gprav
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Stérbinové kabely

Tento zmisob ochrany vytvd neviditelnou bariéru, tudiz nehrozi zneSk&drsystému. Jde
o0 ulozeni kab@&l pod zem. Systém detekuje pohyb pomoci elektronmmiggbo pole
mezi dema Strbinovymi kabely. Kvli poloZeni kabel neni zapdebi uzmgsobovat po-

vrch zeng, mohou tedy firozere kopirovat okolni prosedi. [6, 12, 20]

Ovladaci zarizeni a propouséci zamky

Tato zdizeni slouzi k uvedeni zabezpgacich systéfhdo stavu $ezeni nebo do stavu
Klidu a umoauji jim tak plnit svoji tlohu. K tomu slouZi ovladiazaizeni. Jejich cilem je

snadna obsluha a minimalizace planych pogiaf8 12]
Blokovaci zamky

Jde o pidavné zamky vstupnich ditePati mezi nejjednodussi a zardveejbezpeng|si
druhy ovladacich z&eni. K zamknuti dojde tehdy, je-li systém vdutku, k uzamknuti
nedojde v fipac poruchy nebo opomenuti obsluhy (hapezavené okno), kdy elektro-
magneticka zapadka znemozni uzanmi a uvedeni systému do stavieaeni. Jedna
se o jednoduchy systém, ktery ndgpbtije gidavnou optickou ani akustickou signalizaci,

ale je také powrrn¢ nakladny.
Kdédové klavesnice

Lze je pouzit jako ovladaci nebo prop@estzamky. Tento systém se vSak neobejde
bez optické nebo akustické signalizace. Problematiize byt sprdvné zapamatovani
si kodu, ktery je nutné énit, pro gipad aby nedoSlo k opgebeni tlgitek a tak snazSimu

odblokovani.

3.1.2 Prvky plastové ochrany

Jejich hlavni Ulohou je signalizace naruSeni plégtdovy. Plag objektu tvdi vSechny
stavebni otvory objektu (die, okna apod.). Zméni jsou jen ®ktefi zastupci — magnetic-
ké kontakty; mechanické kontakty (mikrospi@a hlidajici uzakeny stav oken, dveaj.);
¢idla na ochranu skleénych ploch; poplachové félie, tapety a skla (praoajprincipu pe-
ruSeni vodivého média (dratku) ungrstho uvnit) aj. [6, 10]



UTB ve Zling, Fakulta logistiky a krizového¥izeni 20

Magnetické kontakty — jsou v hodné pro #Zeni stavebnich otvior(okna, dvée),

jsou snadné na instalaci a maji vysokou Zivotnost.

* Permanentni magnet ten je trvale umish na pohyblivé ¢asti (kKidla dvei

nebo oken aj.).
» Jazykovy kontakt, ten je umisin k pevné&asti (zarubs, okenni ram aj.).

Pokud jsou okna nebo dezavené, magnetické pole je sepnuté, dojde-li vSaleigeni,

magnetické pole se rozepne a dojde k vyhlasenapbpl

Cidla na ochranu sklerénych ploch — jsou utena ke seZeni sklegnych ploch

a jsou znama jakéidla rozbiti skla.

» Kontaktni ¢idla rozbiti skla — snimaji vigni, kter4 se pohybuji sklentigpraskani
sklerené vyplre. VInéni prijima cidlo, které je umisino u spodni hrany ramu. Dosah

téchtocidel je 1,5 -3 m.

» Akusticka ¢idla rozbiti skla — nevyhodnocuji vieni na sklesné vyplni, nybrz akus-
ticky efekt @i téiSteni skla, ktery je pro to charakteristicky. Plocegy snimany na dal-

ku, kdy genos zvuku je veden vzduchem.

» Aktivni ¢idla rozbiti skla — pouzivaji se pro nejvySsi Uravazik. Elektronika se za-
mefuje na nevratné zény ve struktiie sklegné vyplrg, zejména z@n v grenosu sig-

nalu ve skle.

3.1.3 Prvky prostorové ochrany

Tyto prvky stezi pohyb osob, které jiZgkonaly plagovou ochranu a vnikly do vititich
prostofi budovy (nap. haly, schodi$t chodby aj.). Jedna se o — pasivni itdr@en&idla
(PIR — Passive Infra Red detectors), aktivni igraenacidla (PIR), ultrazvukov&idla

(US — ultrasonic), mikrovinn&dla (MW — microwave) a kombinovana (dualuidla.
Cidla prostorové ochrany seltina pasivni a aktivni.
Pasivni¢idla pohybu

Zaznamenavaji fyzikalni zgny ve svém okoliRadi se sem nappasivni infréervené
¢idlo — PIR. Totccidlo je zaloZzeno na snimani infexveného z&ni, které vydava narusi-

tel. Kazdé &leso s vysSi teplotou nez absolutni nula (-273@phebo nizsi nez 560° C,
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je zdrojem elektromagnetickéhoieai. Pohybujeme-li se v zorném péidla, cidlo za-

znamena zinu teploty od pozadi a vyhlasi poplach.

Mezi vyhody pati snadna instalace, nizka sfgtta elektrické energie &ipouziti vice PIR
¢idel nedochazi k jejich ovlivimi. Umiséni by nelo byt na pevném podkladu bez vibraci.
Jejich nasrrovani nesmi byt sénem k okriim, vregjSim dveéim nebo vraim, jelikoz by
mohla byt ovliviovana infréervenymi paprsky od slunce, automdébéltd. Ri pouziti PIR
¢idel je dobré vyvarovat se instalace v prostor&de, dochazi k rychlému ngstu teploty

(podlahové topeni,ifmotopy), v blizkosti ventilace, pohyblivych zéi apod. [6, 13]
Aktivni ¢idla pohybu

Aktivné  pasobi na své okoli a detekuji jeho &m. Pati sem
nag. ultrazvukovécidlo — US. Tatocidla vysilaji do prostoru energii. Aktivnim prvkem
zde je vysila — akusticky z&¢, ktery vysila do prostoru véni o stalém kmitétu nad ra-
mec lidského slySeni. V prostoru se tak vyivav. stojaté viani, které pedstavuje klido-
vy stav. Dojde-li k pohybuétesa v prostoru, zémi se faze fijatého viréni. Vyvolana

zmeéna vede k vyhlaSeni poplachu.
Zasady instalace USdel:

« ¢idla maji byt instalovana, aby pohyb narusiteleigwal k¢idlu nebo od & — dosah

negesahuje 10 m,

» kvalita odrazu je odvozena od strukturylesa a to zejména jeho povrchem,

tedycim tvrdsi a hladSi je povrch, tim je odraz intenjsi,

e ultrazvukové viny nepronikaji sklem, zdmi ani tkaamni, tudiz funguji jen v prostoru,

kde vyzauji.

Neni vhodné U&idla instalovat nad topna #aeni, za z&ssy, v blizkosti telefod

a v prostoru s vokhzawsSenymi gednety (lustry, reklamni pouta aj.).
Mikrovinna ¢idla MW

Ta tvai aktivni systém, ktery pracuje jako u ultrazvukcwyidel, ale misto ultrazvuku
vyuZzivaji elektromagnetickeé viny v pasmu 2,5 GH2,GHz nebo 24 GHz. Diky polarizaci
MW antén je moZné pouZit vicgdel v jednom seZeném prostoru, aniz by dochazelo

k jejich ruseni.
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Pti instalaci je nutné &dét, Ze:

» ¢idla musi byt nainstalovana tak, abyérpohybu narusitele sttoval kéidlu (radial-
ng),

* jelikoZ mikroviny (i kdyZ nepatr¥) prochazeji zdmi,i@vem i sklem, hrozi tedy aktiva-

cecidla i za stezenym prostorem,

e nesmi se instalovat v mistnostech, kde dochazpikeési zévkového osv¥tleni, kde je
pohyb zvfat, v blizkosti kovovych jgdmeta (dochazi k odrazu) nebo v blizkosti pohy-
bujici se vody v potrubi. [13]

Kombinovana (dualni) ¢idla

Tato ¢idla pracuji v kombinaci dvou typdetekce. Kombinaci vice technologii se snizi

pocet planych poplaah Detektor totiz vyhlasi poplach, dojde-li k akiiv@bou senzdi.

Dualnicidla byvaji negastji v kombinaci:

» obvykle infraerveny a mikrovinny detektor (PIR a MW),

* mére ¢asto infr&erveny a ultrazvukovy detektor (PIR a US),

* dva infra&ervené detektory (PIR a PIR), kdy prostor je &bed na d¥ horizontalni
zény.

Pfi instalaci je vSak wlezité dodrzet vSechna pravidla u jednotlivycidel. Instaluji
se do mist, kde jsou niépnivé podminky a negativni vlivy okoli pro nasaizgmych druhi
Cidel. [6]

Dale mohou bytidla specialni, ktera nelzeimo z&adit do rekteré jiz probrané skupiny
¢idel. Jsou to nafklad detektory uniku oxidu uhelnatého, detektgrlaeeni, detektor pro-

stredi se snimam teploty aj.

3.2 Elektrickad pozarni signalizace

Elektrick& pozarni signalizace (dale jen EPS) @dra z hlasii pozaru, useden a dopl-
nujicich zdizeni. Tento soubor tvb systém, ktery opticky nebo akusticky signalizuje
ohnisko nebo jiz vznikly pozér. Vyznamnd je zdehigst gedani informaci fisluSnym
osobam, které mohou provést zasah nebo aktivoviterd, kterd zabrani dalSimu raesi

ni pozaru. Zakladem EPS je elektrickar@dha, kterd napaji cely systém. [7]
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Elektricka ustredna

Shird vSechny informace z pozarnich ldé&skteré jsou k nifypojeny a takeé je napaji elek-
trickou energii. Informace se zpracuji a nastedojde k vyhodnoceni a nasledné reakci
nag. k vyhlaseni poplachu, k aktivaci satimmnych hasicich zé&eni apod. Jeji soasti je

vnitini pangt’, kam se ukladaji hlaSeni préigadné dalSi prozkoumani. [14]

3.2.1 Hlasi¢e pozaru

Hlasike pozaru jsou nedilnou s@sti systému EPS. Sledujigiha vyhodnocuji fyzikalni
zmeény zpisobené pozarem. Ze zakladnihgledi jsou rozdleny jako hlasie tlagitkové

a sama@&inné.
Hlasice tla¢itkové

K jejich spus&ni je pro vyhlasSeni poplachu peba gitomnost fyzické osoby, ktera
pfi zjiSténi pozaru rozbije ochranné SO a rene zm&kne tl&itko. Nekteré typy
jiz pii rozbiti ochranného skika uvolni spin&a systém EPS to vyhodnoti jako pozar. Sklo
muze byt nahrazeno nerozbitnou plastovou folii. ¢lové hlasie jsou vyrabny

v ¢ervené bar¥ a jejich umisini musi byt snadnofistupné a viditelné. [16]

Hl4si¢e samd@inné

Funguji zcela samy bezifpmnosti fyzické osoby. Bfi fyzikalni veliny ve stezeném
prostoru, vyhodnoti danou situaci a ziskané infaengiedaji dal ugedre, ktera vSechny

informace vyhodnocuje a provadi naslednaigmat(aktivace pozarni jednotky). [14]

Podle mista se &l na bodové hlaste, ty sleduji fyzikalni zminy na jednom mist

a nalinearni (liniové), které sleduji zrmy v ucitém useku nebo prostoru.

Podle doby zpozshi reakce hlase zname hlage bez zpozdni — reaguji ihned poipkro-
¢eni nastavené maximalni hodnoty — a k&se zpozénim — mezni hodnota musi byt

po delSi dobuikroiena, aby doSlo ke spssf hlaste.

Dle sledované fyzikalni veliny se ali nakourove, teplotni, vyz&ovani plamene a spe-
ciélni. [15, 16]
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3.2.2 Hlasiée kourové

Reaguji na itomnost pozarnich aerosol ovzdusi. K jejich zjigni se pouzivaji ioniza
ni kouové hlaste a opticko-kotové hlasie.

lonizaéni hlasice

Vyuzivaji dw komory a to viyjSi — otewenou — a vnini polouzavenou. Ve vnitni je folie
obsahujici Americium (Am-241), touto folii proch&téktricky proud. Dojde-li ke vniknu-
ti koure do této komory, zemi se proud v konte vrejSi. V disledku toho vzroste naip
mezi olgma komorami. HIasitedy funguje na porovnavani riipmezi komorami a i
piekrateni prahové hodnoty vySle signal. | kdyZz nejsoo tyiasée finartné nar@né, od

jejich vyroby se upousti, zejména@vadda radioaktivniho Am-241. [15, 21]
Opticko-kouioveé hlaste

Jsou pouzivany n&stji. Vyuzivaji LED diodu, ktera je umig&ha uvnit hlaste. Dojde-li
k proniknuti kode do komory hlase, castice kobe zpisobi rozptyl setla. Tim dojde

k aktivaci poplachu. [15, 20]

3.2.3 Hlasice teplotni

Vyhodnocuji vznik pozaru na zakkadahlého zvySeni teploty ve sledovaném prostoru.

Jsou vhodné i do prasnych piesti, kdecastice ve vzduchu neovitivji jejich funkci. [15]
Podle zfisobu vyhodnoceni je rogldjeme na:
» termomaximalni — poSle signal tigdre EPS, dojde-li k fekrateni nastavené teploty,

» termodiferencialni — dojde-li k rychlému ndistu teploty a fekrateni nastavené teplo-

ty, je vyslan signal na tstdnu EPS,

» kombinované— jsou kombinaciigdesSlych variant. [16]

3.2.4 Hlasi¢e vyzaovani plamene

Hlasie vyhodnocuji optické vimi, které vydava plamertigpozaru. Oh# vydava ultrafia-
lové a infr&ervené zéeni a hlasie toto zé&eni detekuji a vyhodnocuji. Undigi

se na stropy nebogsty, tak aby nebyly ovliovany jinymi zdroji s¥tla (slun€ni paprsky)

a pimo vickly na vznikajici oh&. Jejich paéizeni je drazsi zalezitosti, ale jsou vice odolné

vici planym poplachm a mohou se pouZit i ve venkovnim predt. [17]
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3.2.5 Specialni hlaste

Mezi tyto hlaste mizeme z#adit systémy nasavani ki@, hlaste pro vzduchotechniku,
hlaste detekce CO (oxid uhelnaty). Hlasletekce CO slouzi k upoz@m na prudce je-
dovany oxid uhelnaty. Detektor je vybaveny polovosdlym Zhavenymtidlem. Dojde-li
aktivni latka ¢idla do styku s oxidem uhelnatym, vyda varovny &lgnliné hlasie
se @ horfeni zandiuji na teplo a ko) u hlastt na detekci CO je navic detekce oxidu

uhelnatého, coz snizuje praymbdobnost planych poplath13, 20]

Stabilni hasici z&izeni

Do PZTS také dale spadaji stabilni hasit¢izami (dale jen SHZ). Tato fiaeni se zagtu-
ji na vygsreni kysliku jinym plynem, ale o stejném objemu aox&h ochlazenim hidciho

materialu. K tomu se vyuZivaji tzv. sprinklerovérarterova zézeni.
Sprinklerova zarizeni

Sprinklerova z&izeni nebo tzv. skr&pe, jsou sprchové hlavice, které pouzivaji k haseni
pozaru vodu. Trubky jsou rozvedeny po celém objektjejich zakoteni tvai trysky

s rozpraSovaciugici. Trysky jsou opdéeny sklegnou ampuli s tepetnroztaznou naplni.
Pt zahati naple ampule praskne a voda je radgtvana do prostoru. Spousti se tedy jen

ty hlavice, které jsou teplem aktivovany, nedojeidytke spughi vSech. Pat mezi nejspo-

viv s

Drenéerova zaizeni

Jejich hlavice jsou trvale ot&ané pro pivod vody, tj. @i spustni zaizeni dochazi k uvol-
néni vody ze vSech hlavic najednoufizani Ize spustit &tné nebo automaticky od poZzar-
nich hlasta. Pouzivaji se pro zabezfemi nap. kabelovych kanél zasobnil s halavymi

plyny a kapalinami apod. [14, 15]

3.3 Kamerovy systém

Kamerovy systém (CCTV — Closed Circuit Televisior®boli uzaveny televizni okruh.
Jde o vyuziti kamer keisZzeni objektu. Zaly z kamer se promitaji na monitory a zatove

se ukladaji do pati.
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Pouziti kamer, jejich atrap nebo jen pouhé ¢eng Ze prostor je iZen kamerovym sys-
témem, niZze mit &inek na odvraceni pachani trestienosti. Kamery se v dnesni dob
pouzivaji velicetasto ke gezeni jak venkovnich prostgrtak ke steZzeni vnitnich prosto-

ra budov. Rozeznavame tedy kamery kmiita venkovni.
Kamery vnit¥ni

Tyto se vyrabji v co nejmensSim provedeni a pouzivaji se ke ékmyt sledovani. Jejich
konstrukce na rozdil od venkovnich kamer neni aglefiti povétrnostnim podminkam.
PouZivaji se ke sledovani obclipkancelé apod. V pipac potreby sledovani v noci

se pouzivaji kamery s inffarvenym reflektorem (dale jen IR).
Kamery venkovni

Jsou konstrukn¢ podobné kameram do vinich prostol. Jsou vSak vybaveny kovovym
obalem odolnym &i powtrnostnim podminkam a vitvanim, které zabitalje vihkosti
a naslednému z&eni. Pouzivaji se keisteni vstupp do objektu, obvodu objektu, parko-

vist’ apod. Jsou jako viiiti kamery vybaveny IR.

s

Nejdilezit¢jSim ¢lankem systému je sama kamera. Pro kvalitni obraefektivréni syste-
mu je nutné pouzit kvalitni kameru. Jeji kvalitacskkazi od paramdir jakymi je kamera

vybavena. Mezi parametry pat

* rozliSeni,
+ citlivost,
e snimani,

e prenos obrazu,
e druh snimacihgipu,

» podpirné funkce jako infréerveny isvit, rezim den /noc nebo ochrana proti ¢sln
atd. [18, 19]

Obraz je penasSen pomoci kabelového vedeni netss pezdratovy ignos. Znameé jsou
analogové kamery, avSak v dneSni&eeb jiz fevazré pouzivaji digitalni zaznamovaita
zeni. Zdigitalnich kamer je tedy mozné zaznandaslat Ziv, online ges internet

nebo zptné piehrat ze zadznamu.
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3.3.1 Zakladni déleni kamer

Kamery mohou snimat obraz ja&rnobile, tak barewn Dale zname kamery:

standardni,

» kompaktni,

DOME kamery (stropni),

e PTZ otané kamery (umaiji pohyb do vSech stran, nejuniverzgih kamera),
» deskové kamery,

* bezdratové (fenos pes technologii wifi nebo GSM systém),

o skryté (v brylich, knofliku, peru apod.),

IP kamery[19]

IP kamera (Internet Protocol}- u této digitalni kamery komunikace probiha potniisiti
nebo internetu, dikgemuz nedochazirppienosu ke ztratdm kvality obrazu jako u analo-
gového obrazu. Jeji stasti je jeji vlastni p#itag, tudiz neni zavisla na zbytku systému.

Pri vypadku energie je napdjena ze zalozniho zdéaje je zajisén negetrzity provoz.

3.4 Dohledové a poplachové fijimaci centrum

Dohledové a poplachovéijpmaci centrum (dale jen DPPC) zdjife nepetrzité vyhodno-
covani signalu ze zabezacich objekt. K DPPC jsou fipojeny jak prosedky popla-
chovych zabezg®evacich a tisovych systém (PZTS), tak prosedky elektrické pozarni
signalizace (EPS). Na DPPC jsatepasSeny veskeré informace zieseného objektu nap

naruseni objektu, pozar apod.

Dohledové a poplachovdipmaci centra sedi nasledovg:

« pracovist policie CR (zasilany informace z technickych bespestnich systén),
e pracovist obecni policie,

e pracovis¢ Hastského zachranného shoru (zasilany informace o pazdrostedki
EPS),

e pracovist integrovaného zachranného systému (déle jen IE§@ kzasilany informace
Z technickych zazeni kiizeni IZS nap PZTS, EPS apod.),
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e pracovist firem v oblasti pimyslu kome¢ni bezpeénosti (zasilany informace z tech-
nickych systém a zarové je organizovan zasah a tok informaci k zakaznikosioz-

kam, které jsou s nimi v soimnosti).

Operétor ziskané informace zéegeného objektu vyhodnoti a vysle nejblizSi zasahov
jednotku, se kterou je po celou dobu v kontaktuel@fperator vyrozumi majitele objektu.
[14]

Shrnuti

V teoretické ¢asti byla probrana problematika zabe&yd objektu zakladnimi druhy
ochrany od klasické,ips rezimovou, fyzickou az k technické. Déle je poast souse-
déna na technické prasidky ochrany, které seldna mechanické zabranné systémy a po-
plachové zabezgevaci a tisové systémy. Pozornost byla dalmevana jednotlivym prv-
kam poplachovych zabezpevacich a tisovych systém, prvkim elektrické pozarni sig-
nalizace, popisu kamerového systému a dohledovyaopéachovym gjimacim centim.
Probrana problematika usnadni provést analyzuasmého zabezpeni u firmy Stavebni-

ny Stechokomplex s.r.o.
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4 POUZITE METODY A CiL PRACE

V teoretickécasti prace byla pouzita metodagbdat a reSerSe odborné literatury, coz bylo
pottebné pro zorientovani v dané problematic&asti praktické pak byla pouzita metoda
pozorovani, analyza a syntéza, kdy tyto metody bilgZité pro vytvéeni konéného na-
vrhu na zlepSeni zabezismi. Dale byly pouzity metody analyzy rizik ke &ji$i hrozeb
pro firmu Stavebniny $chokomplex s.r.o. a to za pomoci diagramidip a nasledi,
diky fmuz byly zjiS€ny mozné piciny, které mohou byt potencialnimi zdroji probm
Tento diagram fispel ke SWOT analyze, diky které byly zggty silné a slabé stranky
v zabezpéeni objektu. Ziskané informaceigpely k vytvoreni kon€ného navrhu na za-

bezp&eni objektu.

Pouzita SWOT analyza je z&mna na vyhodnoceni vhiich a vijSich faktof,
které maji vliv na ochranu objektu jako celku. SW@Bkronym pgatesnich pismen ang-
lickych nazw, kdy S znamena Strengthgdgnosti = silné stranky), W — Weaknesses (ne-

dostatky = slabé stranky), O — Opportunitie$l@ditosti) a T — Threats (hrozby). [7]

Cil prace

Cilem prace je provést analyzu gasného zabezpeni u firmy Stechokomplex s.r.o.,
kdy pomoci SWOT analyzy maji byt zg#ty silné a slabé stranky v zabezgei. Nasleda
Z &chto vysledk bude vytvden navrh moznych zén pii minimalizaci naklad pouzitych

zabezpeéovacich prosedki, které maji fispét ke zlepSeni dosavadniho stavu zab&zpie
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PRAKTICKA CAST
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5 POPIS OBJEKTU A JEHO SOUCASNE ZABEZPECENI

Pro praktickoucast byla vybrana firma Stavebninyi&thokomplex s.r.o. ve st
Zdar nad Sazavou v Kraji Vysma. Tato firma se zabyva prodejem veskerého stikieb
materialu a pracovnich parcek. Firma se nachazi mimo zaplavovou zénu naiakesta,
které ma necelych 22 tisic obyvatel. Na z&pfwma sousedi wsné blizkosti s firmou
LS MONT, s.r.0., ze severu a vychodu je zcela gida@ poli. Jizni stranu firmy, kde je
situovan i hlavni vjezd do arealu lemuje silnicde khned vedle vjezdu je parko¥igiro
zanestnance a zakaznikyrd3 silnici sousedi stavebniny s firmou Cooper-Sieshd\uto-
motive Ceska Republika s.r.o. V areélu objektu se nackidad a administrativni budova

(viz obrazeks. 1).

1
[ iG]
>
2
6 N N |
4
3

Obrazek % Pidorys objektu; Zdroj: [vlastni]
Popis obrazku. 1:

1. Sklad

2. Administrativni budova

3. Parkovisg

4. Vjezd — dvoukidla brana

5. Dratné oploceni (hranice pozemku)

6. UloZeni materialu v objektu
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V prvnim nadzemnim podlazi (dale jen 1. NP) adnais/ni budovy se nachazi prodejna
drobného zbozi a pracovnich pieek, jako jsou nap Sgtce, rukavice, lepidla, fadi
apod., pirucni sklad, recepce a socialniiizeni. Ve druhém nadzemnim podlazi (dale jen
2. NP) je rkolik kanceldi a socialni zézeni. Hlavni vchod pro zakazniky a né&vsiiky

je pristupny z parkovigt Vchody pro zamstnance jsou dva. Hlavni vchod z vychodni
strany, ktery se pouziv&iprichodu na pracovi§t Druhy je gistupny z arealu ze zapadni
strany, zamstnanci ho pouzivaji pro rychlyigtup z areédlu do hlavni budovy. Administra-

tivni budova i jednopodlazni sklad undisf v zadnicasti aredlu jsou bez sklepeni.

Chrarenym zajmem je stavebni material v hodnota 4 500 000 & ktery je umisiny

v aredlu nebo skl&d Pracovni poriccky v prodeji a pirucnim sklag¢ administrativni
budovy maji hodnotu cca 500 00G.KTrzba z prodeje se kazdy den vklada do banky,
je-li to vétsi obnos, jinak si ji majitel firmy odvazi démPres noc #stava v poklad
cca 30 000 K v drobnych bankovkach a mincich. V posletht€ je v budo¥¢ kanceléské
vybaveni v hodn@tcca 185 000 K

5.1 Sowasné zabezpé&eni objektu

V ramci zabezp#eni objektu byla énovana pozornost klasické ochéawmbvodové a plas-

tové, technické ochrarplagové a prostorove, rezimoveé och&amfyzické ochras

5.1.1 Klasicka ochrana obvodova

Oploceni je situovano téthna cely obvod arealu, kranmadministrativni budovy z jizni

a vychodni strany, kde plot neni ofat. Obvod oploceni je necelych 300 m.

Oploceni je vyzn&éeno na obrazkd. 1 pod¢islem 5. Hranici pozemku vymezuje klasické
¢tvercové drainé oploceni do vysky 1,75 m s Zeleznymi sloupkgréijsou od sebe vzda-
lené 2 m a jsou usazeny v betonovém tarasu. Celkem riglezsloupk pouzitych
na oploceni je 150 ks. Jako vrcholovéd z&brana ¢ prlizit ndstavec z ostnatého dréatu
po celém obvodu oploceni. VySka oploceni i s ogtnadratemcini 2 m. V severngasti,
ktera je daleko od silnice aiegného osstleni, je pletivo poriené od vysokozdvizného
voziku, ktery naklada arppravuje material po arealu. JelikoZ je to v odiatdsti, je

to vhodné a snadno dostupné misto, kudy je mozik@out do objektu.



UTB ve Zling, Fakulta logistiky a krizového¥izeni 33

Hlavni vjezd do arealu t¥d dvoukidla brana také zétvercového dr&ného oploceni
v pevném Zelezném ramu. Pro dtav ¢i zaveni je zapdebi fyzického kontaktu skladni-

ka. Uzamyka se pomoci klasického visaciho zamku B4B.

Na celém obvodovém zabezpei arealu neni pouzito Zadnych poplachovych zaezp

vacich a tisovych system.

5.1.2 Klasicka ochrana pla¥’ova

Dojde-li k prekonani obvodové ochrany, jélezité, aby i plasS objektu byliradre zabezpe-

¢en. PIas tvori stavebni prvky a otvorové vygin

Sklad i administrativni budova maji obvodovénst zd&€né a stecha je pokryta krytinou

z betonovych taSek. Naisgni konstrukci administrativni budovy je pouZitb skeSnich
oken. Ani u jedné z budov se nenachazi podzemsigrd\ej¢tSi pozornost by ia byt
vénovana otvorovym vyplnim, které jsou &&5$€jSim mistem vniknuti pachatele. Zejména
u administrativni budovy, kde jsou pro pachatelal& pracovni poitky, kanceléské
potreba a denni trzba. Tato budova je z velksti prosklena a to zejména z jizni a vychod-
ni strany. Okna v celém 1. NP jsou dpat bezp#ostni folii, zato okna v 2. NP
jsou pouze s izotaimi dvojskly. V blizkosti oken a dyiejsou umistna mikrovinn&idla

pohybu.

Dvefe z jizni strany wené pro zékazniky jsou plastové beamestni se sklemou vyplni.
Pt vstupu €mito dvemi se nejprve dostaneme do mezidyvedkud se teprve dalSimi bez-
petnostnimi plastovymi dueni dostaneme do prodejny. Steje tomu tak i u zagstna-
neckého vstupu, kde jsou druhé fbrerevené se sklegnou vyplni. Systém dvojitych diie
je pro pachatele &ujicim problémem, a @Ze ho tedy i odvréatit od snahy vniknout
do objektu. Dvée pro vstup z aredlu jsou s@sti plechovych vysouvacich vrat, kudy
se dopiuji zdsoby do prodejny. VSechny dgena administrativni budévjsou napojeny

na bezpénostni klavesnici, ifp jejich naruseni dojde ke spest alarmu.

Sklad je opatn jedinym oknem v severdasti. Dale jsou zde dvoje velka dvaidta ple-
chova vrata, ktera se ze zapadni strany dajribjgeuze zevnit Z jizni strany jsou ve vra-

tech zabudované dkes které jsou op&gny zamkem s cylindrickou vloZkou typu FAB.
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5.1.3 Technicka ochrana

Na podporu MZS jsou na plasti skladu i administratibudovy rozmisny IP kamery.

Na skladu jsou umisty dw, na administrativni bud@wtyii a dalSi i uvniti v 1. NP.

Kamery umisiné na skladu a administrativni budosmérem do arealu monitoru;ji téh

cely prostor. Je zde ale tzv. slepé misto, to kew@ misto, kde neni umésia kamera
a neni tento Usek tedy monitorovan. Toto misto ashézi v severniasti a jde o celou
plochu za skladem (viz obrazek?2). Kamery na fedni strag administrativni budovy mo-
nitoruji prijezdovou cestu a cely parkovaci prostor. Vychatrdna prodejny je monitoro-

vana kamerou umigiou na rohu skladu.

Venkovni IP kamery jsou zoly HIKVISION. Poskytuji vysoce kvalitni barevny @z
ve dne i v noci, jsou opa&né infr&ervenym pisvitem, ktery dosahuje na dalku 70 m.
Vnittni DOME IP kamery jsou rozmisté tak, aby pokryvaly cely prostor prodejny, vchod

| recepci.

Obrazek 2- Venkovni kamerovy systém adeni; Zdroj: [vlastni]

Popis obrazku. 2:
* Rozmisg&ni IP kamer v arealu
* Umisténi halogenovych reflektoii s pohybovymeidlem

e Slepé misto, nemonitorovany usek
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Prenos z kamer je ukladan do nahravacihidzeai H. 264 DVR, ze kterého Ize zaznam
sledovat z jakéhokoliv gitace v budo¥ pres lokalni peitacovou st'. K pristupu je nutné
znat gihlaSovaci heslo. Zaznam z kamer neni sledovantopizgdnyntlenem FO, slouzi
piedevSim pro ziné dohledani, dojde-li ke kradezi nebo jiné trésinnosti. Neni tedy
mozné ¥as zareagovat a popad odvratit neoprawné konani pachatele. Nahrany za-
znam je zalohovan po dobu 6é&simi. Na monitoru Ize zobrazit jednotlivé kamery
nebo sovtasré vSech 8 zarove Zaznam z kamer Ize sledovat i na jakémkoliv &ist
kde se Ize fipojit k internetu. Majitel tedy rive z pohodli domova kontrolovagrd

ve firme.

Pro venkovni osstleni jsou pouZzity halogenové reflektory s pohyhbovyidlem
a jsou vSechnyiit umisgény na budov skladu. Jeden z reflekfoje umisén ze zapadni
strany a dva z jizni stranyfiohybu v arealu dojde k jejich rozsviceni, jinaireédlu neni
zajiseno trvalé osvtleni. Redni strana firmy a hlavni vjezd jsou &deny poultnim

oswtlenim.

Pro opraveini vstupu je u zagstnaneckého vchodu kédova klavesnice i@pet blokova-
cim zamkem, ktery znemoZni uzamknuti, nejsou-liia& okna a dve. Kazdy ze za-

meéstnand vlastnicip a swij pristupovy kéd. Hchod a odchod se eviduje do serveru.

Vramci celé administrativni budovy jsou rozmifst mikrovinné senzory pohybu.
Ty se aktivuji po zakdédovani klavesnice poslednipnazovniki, ktery opousti firmu. Sen-
Zory jsou umisiné zejména na Kiovych mistech, kde se‘qrpoklada pohyb pachatele.

A to tedy u hlavnich dug na chodbach, v kancéiéh a velkych prosklenych plochach.

PoZarni ochrana je zde podporovana ikeumi hlaséi znaky ARGUS, kterych je

v administrativni buday celkem @t. Tti z nich v 2. NP a dva v prod&nPro rychlé uha-
Seni malého poZaru jsou k dispozicieposné hasici ifstroje. Dvojice praskoveho
a vodniho pistroje je umisina v administrativni bud@vu schodidt vedouciho do 2. NP,
dalSi dvojice &chto gistroji je v griruénim skla@. V hlavnim sklad je treti dvojice hasi-
cich gistroja. Pro sam&inné uhaseni pozaru jsou kinpcnim skladu umishy na strop
dvé sprinklerova hasici ¥&zeni a ve velkém skladu jich je ungsd osm. Pro fipad haSe-
ni wtsiho pozaru je v administrativni budoxiizen suchovod, cozZ je prazdné potrubi,
na které se dajifjpojit pozarni hadice urychlujici likvidaci vnikléhpozaru. Pozarni

ochrana pro cely objekt je zcela adekvatni, neptiopiato problematika dale rozebirana.
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5.1.4 Rezimova ochrana

Prvni zandstnanec § piichodu pouzije vchod pro zastnance, kdy prvni dve do vesti-
bulu odemkne kéiem, ktery vlastni. Ocitne se v prostoru mezitiMede zada kédichodu

na zabezpmvaci klavesnici da&asového limitu deseti sekund, aby nedoSlo ke &pust
alarmu. Teprve poté zadaugwlastni bezpénostni kod. Ten se ukladad do serveru,
ktery zarové zaznamendva pracovni dochazku &stmand z firmy. Po odkddovaniip
stupu jsou jiz i druhé dve v mezidvé odblokovany a umaitlji odemknout Skladnik je
odpowdny za odereni gijezdové brany hned pdiphodu do firmy, tj. v 6:30 hod. Brana
je po celou dobu provozu firmy ot@na. Na konci pracovni doby tj. v 17:00 hod. jétop
skladnik zamyka. Skladnik také odemyk& hlavni skikdide od brany i skladu jsou trvale
umisgny ve firmg, skladnik tyto kiée nevlastni. Klie jsou umisiny v 1. NP na zdi u re-
cepce v plechové #lice, ktera neni opiana zamkem, pouze magnetickym zavirdnim dvi-
fek. Ri vypujéeni klica neni vedena zZadna evidensgi.ce od hlavni brany vlastni pouze

........

Po opu&ni arealu branu zamykaiji.

Prijede-li zakaznik, nejdve na recepci provede objednavku a platbu. Redepystavi
paticné dokumenty (jeden pro zékaznika a druhy prorwvindokumentaci firmy) a posle
zékaznika do aredlu. Z&kaznik si zajede do aregitadd skladnikovi doklady s objednév-
kou a p@ka na naloZeni zbozi. Po naloZeni areal opougtdale neni provasa kontrola
naloZzeného zbozi, za naloZzeny material j& gldpowdny skladnik, ten na druhy doklad
zaznamena, Ze bylo zbozi vysklada a gedava zpt do recepce. Zaipvzeti zbozi dove-
zeného dodavatelem je odgdny skladnik, ktery zasilkuipkontroluje a peda dodaci list
rece@ni. Ta vytvdi prijemku a zbozi naskladni do @tacového softwaru. Dojde-li
ke zpoZzdni dodavky objednaného zboZi, je dodavatel povotdasit zdrZzeni, aby sklad-
nik mohl gevzit zbozi. Stav zboZi je jednowm®d titan v ramci inventury, kdy jsou zjis-
tény pripadné ztraty. Ztraty materidlu ze skladu jséikeo zjistitelné z dvodu znény
vyrobce, jiného roziru apod. Také se e stat, Ze skladnik vyda Spatné zbozi, vzniklé

Skody jsoureSeny individualé.

5.1.5 Fyzicka ochrana v ramci sousedni firmy

Fyzickd ochrana u firmy Stavebninyi&thokomplex s.r.0. neni zafiga. NaruSeni admi-

nistrativni budovy jiz bylo dvakrat nahlaSeno n&jifirmy a toc¢leny FO od sousedni fir-
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my Cooper-Standard Automotiveeska Republika s.r.o., kterd ma svoji FO z&ijist
po 24 hod. denth FO je tedynegimo zajiSéna od sousedni firmy, kdy v rdmci své pracov-
ni naplre ¢clenové FO dlaji jak venkovni obhlidky, tak také sledujind v okoli na monito-
rech, kde je rowe vidét i hlavni @gijezdova brana a administrativni budov#eShokom-
plexu. Mezi ¢mito firmami neni podepsana zadna dohoda, jde jdidskou solidaritu

a vSimavostleni FO.

5.2 Zranitelnost objektu a jeho mozné napadeni pachatem

Potencialni pachatel by se mohl do areédlu snadetatipe severriasti, kde je pole a neni
tam zajiSéno ani os¥tleni, ani monitorovani kamerou. Rgpadct ani ¢clen FO sousedni
firmy nemusi zaregistrovat pohyb v areélu. Nastexinmiize pachatel nendpatipies pole
vzdalit. Pouzité oploceni okolo arealu je mozné&soaiekonat za pouziti Stipacich klesti
a nasledného rozpleteni pletiva. DalSi mozné mistknuti miZze byt ges hlavni branu,
ktera je zabezgena obyejnym visacim zamkem. Pachatel se do arealu neduossavat
jen za @elem odcizeni materiélu, ale i z&elem vandalismu, kdy @ize material uloZzeny
venku v aredlu zra¢ poskodit a tak znehodnotit. UloZeni materialu jezmé vidt

na obrazk. 1 podcislem 6.

Po snadném vniknuti do arealu séze pachatel vyg@&nim dvéi plechovych vrat dostat
do hlavniho skladu, kde se déaleaza pohybovat zcela bez omezeni, nejsou zde
totiz ani senzory pohybu, ani kamery. Pro vnikrddiadministrativni budovy ze strany
aredlu niZze pachatel poskodit rolovaci gardzova vrata nddno @ 2. NP Jizni a ani vy-
chodni strana budovy neni chéa oplocenim, coz pachateli Zna usnaduje praci. Za-
roven jeji vzhled mize pilakat pozornost pro velké prosklené plochy jak.vNP,

tak 2. NP. Zejména jsou ohroZzena okna v 2. NPaktejsou chrama bezpénostni folii,

a lze je tedy rozbit n&phozenym kamenem nebo zapalnou lahvi.

Predpokladana doba napadeni je po pracovné ddio od 17:00 do 6:30 hodin. JiZkoli-

krat bylo zaznamenano, Ze z prostoru za sklademjdall uloZzeny igvéné EURO palety,
bylo nékolik z nich odcizeno. To naza¥rukazuje, Ze je to pro pachatele snadné misto
pro vniknuti. V tomto fipac se jednd o pachatele, #t¢ednaji bez pedeslé fpravy,
pouzivaji hrubou silu a snadno dostupné nastrojbirsji si nejsnad¥)Si cestu pro vnik-
nuti a narazi-li na prvky ochrany, okandze je pokousi rozbit. MoZnym pachateleriZen

byt i zangstnanec firmy, ktery je obeznamen se situaci vasfir
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6 ANALYZA SOU CASNEHO ZABEZPECENI

V této kapitole je vypracovana analyza &mného stavu zabezjemi ve firné Stavebniny
Strechokomplex s.r.o0. Pro tuto analyzu byl pouzit chag @ic¢in a nasledi, ktery gispel

k nalezeni prawtpodobnych fi¢in, které mohou zjsobit problémy vedouci k napadeni
objektu. Ziskané poznatky budou vyuzity ve SWOTIywm& diky které budou zji&y
silné a slabé stranky v zabe#pri, mozné fileZitosti na zlepSeni a hrozby, které mohou
firmu ohrozit. Za¥ry ziskané v této kapitole poslouzi ke zpracovavirimu moznych do-

poruieni na zlepSeni i s cenovou kalkulaci.

6.1 Diagram pFi¢in a nasledki

Diagram pic¢in a nasledk také znamy jako Ishikaiw diagram nebo diagram rybi kosti,
je vhodny pro systematicky popigign, které mohou vést ke konkrétnimu problému.
Sklada se z hlavy diagramu, kam se definigéeny problém. V tomtoiipact pijde

0 mozné ficiny vedouci k napadeni nebo naruSeni objektu. piskhlavnich picin je
definovano: obvodova ochrana objektu, kamerovyésgsinaruSeni plédvé ochrany, po-
Zar, zanmistnanci, cizi lidé, fyzicka ochrana, undist firmy. Obvodova ochrana je pro cel-
kové zabezp&ni objektu kikova, dojde-li k jejimu fekonani, pachatel setre samovol-
n¢ pohybovat po celém arealu. V tomtiogad: je obvodové oploceni snadniegonatelné,
pachatel mze pletivo snadno poSkodit mapozplést nebo ieStipnout. Res branu se lze
také snadno dostat naprelezenim, poSkozenim nebo odemim. Kamerovy systém
slouzi pouze k nahravani aktualnirmidv areélu a jeho zaznam je ukladan na serveri Nen
mozné na nezadouci jevy ihneareagovat, nelbazde chybi stala obsluha, ktera by aktual-
ni zaznamem na kamerach sledovala. Zar@itomnost slepého mista za skladem zabez-
peceni arealu ndgspiva. Po pekonani pla&vé ochrany se fize pachatel dostat k cennym
vécem a hotovosti. Pro vniknuti do objektu by pouysthvdEpodobré otvorovych vyplni.
Vyznamré naruSit objekt rdze i pozar, ten fi¥e vzniknout z nedbalosti, umysin
nebo i zkratu elektroniky. Moznost napadeni objektu aleétzvySuje skutmosti, Ze je
firma umistna na okraji mista a obklopena ze severu a vychodu poli, cézenpachatel
vyuzit pro swj prosgch. Takeé to, Ze zde neni zaji$a fyzicka ochrana, je pro pachatele
dalsi vyhodou. O napadeni objektu se pokou&eflgvSim cizi lidé nemajici blizSi vztah
k firm¢. Jde pedevSim o krddeZe nebo o poSkozovani soukroméhetknajNelze vSak

vyloucit napadeni vlastnimi za¥stnanci, kt& znaji situaci ve firmd a mohou nenapadn
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Obrazek 3- Diagram pricin a nasledk; Zdroj: [vlastni
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6.2 SWOT analyza

Ke zjis&ni silnych a slabych stranek v zabesd objektu byla pouzita SWOT analyza,
kteracasté&n¢ vychazi z diagramuifin a nasledk, kde jsou jiz zmigny mozné fciny.
Cilem této analyzy je zji&hi sokasného stavu zabezjmi objektu. V nésledujici tabulce
jsou konkréta specifikovany internéasti (silné a slabé stranky) a exterasti (@ilezitosti

a hrozby).

Tabulka + SWOT analyza

SILNE STRANKY SLABE STRANKY
* Kamerovy systém * Snadno pekonatelné oploceni
* Prvky EPS * Neni fyzick& ochrana
» Zabezpeéeni oken a hlavnich » Slepé misto
dvei

« Vrataaoknav?2. NP

* Personal i 4
ersona * ReZimova ochrana

» Dobréa organizace ve firgn

PRILEZITOSTI HROZBY
» Kuvalitngjsi oploceni » Kradeze
» Zajistit fyzickou ochranu » Pozar
» Hlidaci pes * Vandalismus
» Slepé misto op#t kamerou * Finartni problémy
» ZlepSeni pl&%vé ochrany * Konkurence

Zdroj: [vlastni]
Silné stranky

Mezi silné stranky v zabez{eni objektu ufité pati kamerovy systém, ktery monitoruje
znanoucast arealu a cel&igemi prodejny. Diky nahranému zaznamu lz&rgpdohledat
a prehrét si, co se v objektu odehravalo. Ochratea pozarem jéeSena jak hlasi kouie,
tak prenosnymi hasicimi fjstroji, ve skladech navic podfema sprinklerovymi hasicimi

zaizenimi a vybudovanym suchovodem. Vyraia ovlivinena i personalem proskolenym
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v pouZzivani hasicichifstroji. Pouzitim bezp@ostnich dvé a oken s bezgaostni folii

v 1. NP administrativni budovy, dogimych o mikrovinnacidla pohybu jsou vhodnym
zabezpeéenim z hlediska pl&évé ochrany. Pouzitim dvojitych dites vchodi pro zakaz-
niky i pro zangstnance, je pl@®va ochrana zriaé¢ zvySena. Pachatel by musel vynalozit
dvakrat ¥tSi Usili a doba by se zdvojnasobila. Komunikaceimedenim firmy a za#st-
nanci je zde na dobré arovni. Kazdy ze #amané kona préci, pro kterou byl vySkolen
a ktera mu byla idélena v ramci pracovni nagina je zarové za ni odpowdny.

Jsou tak potkeny zbyténé chyby z neznalosti a neodbornosti.
Slabé stranky

Nedostatené zabezp#ni objektu je z hlediska oploceni, které je prochadele snadno
piekonatelné a nasleéipo vniknuti se rize volré pohybovat po arealu. Pachateli v jeho
nezadoucim jednani néixe zabranit fyzicka ochrana, kterd zde ndfdena. Kamerové
zabezpéeni je sice v objekturizeno, ale ne vSechna mista jsou monitorovanakiAdem

se nachazi slepé misto (viz obrazek2). Tohoto mista tedy mohou pachatelé vyuZit
pro nepozorovaneé vniknuti do areélu. Zaroveniseni firmy na okraji ndsta v obklopeni
ze severniasti poli, pachateli umaiije nepozorovah proniknout do objektu a snadno
se z @ i vzdalit. Pouziti obgejnych plechovych vrat s klasickym zamkem a cylicidbu
vloZkou jako hlavni vchod do skladu a bez jakychkdeatizeni detekujicich naruSeni,
je z hlediska bezgeosti zn&né¢ nedostaujici. Na administrativni bud@évby nentla byt
podcdiovana plagova ochrana v 2. NP, kde jsou pouzitad@@jya dvojita skla bez bezpe
nostni félie. Tato okna jsou tedy snadn@kmnatelna. Problém ine byt i v rezimové
ochrarg, kdy neni provagha kontrola naloZzeného materialu, zda si zakazdildn tolik,
za kolik zaplatil. Mize dochazet jak k z&mému, tak k nezaénnému okradani firmy,

coz mize poskodit jeji posst, a firma se tak fize postup# dostavat do finami tisre.
Prilezitosti

Bylo by dobré, aby firma zainvestovala aiplda kvalitréjSi oploceni, nebo alespaylep-
Sila to stavajici pouzitim prikobvodoveé ochrany (viz podkapitola 3.1.1). Dalgitosti
by bylo zajistit¢lena FO, ktery by objektigtzil od 17:00 hod. do 6:30 hod. Ménarany
zpasob hlidani objektu by byl zaj&t hlidacim psem, ktery by plnil odstrasujici funkci
Zde by byly néklady zejména jednorazowéjeho zakoupeni, na rozdil od vyplacer-m

siénich mezdelenam FO. Pro maximalni pokryti kamerovym systémembiyp vhodneé
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upevnit kameru i za sklad, aby bylo pokryto i slepi&to. Plagovou ochranu Ize zkvalitnit
poiizenim vibrgniho senzoru na vrata do skladu a nalepenim beaptich folii do oken

v 2. NP u administrativni budovy.
Hrozby

NejvétSi hrozbou jsouiedevsim kradeze ze strany cizich lidifkkeobjektu nemaji zadny
blizSi vztah. Odcizeny mohou byt drobné pracovnhijcky, n&adi z prodejny, fpadré
zanechana trzba. Nelze ale vylduani kradeze ze strany zastnand. DalSi hrozbou
pro objekt nfize byt vandalismus, kdy i#e byt znané ponicen material v arealu, plas
objekti nebo niize dojit k pozaru. Pozartbe vzniknout nap vhozenim zapalné lahve
skrze okna v 2. NP, umysinym zapalenim EURO paletkiadem, ze strany zé&stnand
neuamysl® nag. odhozenou cigaretodi Uumyslné pro zamaskovani trestné&nnosti
nebo z pomsty. V neposledfddd zkratem nebo fighratim elektroniky uvnit administra-
tivni budovy. DalSim ohroZujicim faktorem mohou Bgancni problémy, zpsobené jed-
nak gredchozimi hrozbami, tak také ztratou zakazek. ButtiZz nutné hradit chy§ici
nebo poskozené zbozi nebo snizi-li séepaakazek, nebude dostatek fitich prosted-
ki pro zdokonalovani zabezfani objektu a nebude mozné firmu dale rozvijetaodu
financnich problémi maze byt firma nucena z&nit dodavatele materialu, ktery dodava
zbozi v horSi kvalit, coz mize ovlivnit celkovy prodej a p@st firmy. Z tohoto dvodu

mohou zéakazniciigjit ke konkurenci a firma takime zkrachovat.
Vyhodnoceni SWOT analyzy

Pro vyhodnoceni analyzy jedaana stupnice, podle které jsou jednotiasti ohodnoceny.
U silnych stranek afflezitosti byla pouzita stupnice s kladnyéisly od 1 do 5. V tomto
a hrozby byly hodnoceny zapornou stupnici od -Jn{agi spokojenost) do -5 (nejvyssi

spokojenost).

Podle dilezitosti jednotlivych poloZzek k nim bylaipazena vaha, kdy seéet vah v celém

sloupci musi byt vzdy 1.
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Tabulka 2 Hodnoceni SWOT analyzy

Faktory \Véha \ Hodnoceni | Celkem
Silné stranky
Kamerovy systém 0,3 4 1,2
Prvky EPS 0,3 5 1,5
Zabezpéeni oken a hlavnich diie 0,2 4 0,8
Personal 0,1 3 0,3
Dobré organizace ve firén 0,1 3 0,3
Celkovy sodet| 4,1
Slabé stranky
Snadno pekonatelné oploceni 0,3 -5 -1,5
Neni fyzick& ochrana 0,15 -3 -0,45
Slepé misto 0,2 -4 -0,8
Vrata a okna v 2. NP 0,25 -5 -1,25
Rezimova ochrana 0,1 -2 -0,2
Celkovy solket| -4,2
PrilezZitosti
KvalitngjSi oploceni 0,3 5 1,5
Zajistit fyzickou ochranu 0,1 3 0,3
Hlidaci pes 0,1 3 0,3
Slepé misto op#t kamerou 0,2 4 0,8
ZlepSeni pla%vé ochrany 0,3 5 1,5
Celkovy soket| 4,4
Hrozby
Kradeze 0,3 -5 -1,5
Pozar 0,15 -3 -0,45
Vandalismus 0,1 -2 -0,2
Finartni problémy 0,25 -5 -1,25
Konkurence 0,2 -4 -0,8
Celkovy solket| -4,2

Zdroj: [vlastni]

Z tabulky¢. 2 je zejmé, Ze slabé strankyqwladaji nad silnymi affleZitosti nad hrozba-
mi. Jsou zde tedyéei, na kterych firma riize zapracovat a vylepsit jejich dosavadni stav.

Podrobgiji jsou vysledky z tabulky¢. 2 popsany v nasledujicich obrazcich.
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Vyhodnoceni SWOT analyzy

0,35
0,3 —p\ \ N
0,25
\ == S5ilné stranky
0,2
== Slabé stranky
0,15

0l ——= ¥ \

0,05

\ Prilezitosti
=i Hrozby

1 2 3 4 5

Obrazek4 —Vyhodnoceni SWOT analyz; Zdroj: [vlastni]

Obrazeke. 4 vyhodnocuje vSechriyyti faktory, od silnych stranek az po hrozby. Na Evis
ose jsou uvedeny jednotlivé vahy, které bylifgzeny ke konkrétnim subjékh na ose
vodorovné. Na nasledujicim obrdzkib jsou vypsany konkrétni subjekty u silnych sttén

v objektu.

Silné stranky

0.3
0,25
0.2
0,15
0,1

1]
0

Kamerovy
system

PrvkvEPS  Zabezpeceni
okena
hlavnich dveii

Personal

Dobra
o1ganizace ve
firme

Obrazek 5- Silné stranky objektu; Zdroj: [vlastni]
NejsilngjSi strankou zabezpeni objektu v rAmci SWOT analyzy je kamerovy systéro-
nitorujici téngf cely areal firmy kror slepého mista (viz obrazek 2) a celou prodejnu
v administrativni buday Na dobré darovni zabezgeni jsou i prvky EPS,
kde jsou v administrativni budéwmistny hlasée koue, sprinklerova hasici #aeni
a prenosna hasici raeni. Mezi silnou stranku gti zabezpeéeni z hlediska pl&své
ochrany v 1. NP administrativni budovy, kde jsookwnech pouZity bezgaostni folie

a pouzity bezpmostni vchodové dve, ze strany, kde neni objekt ch¥armplocenim.
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Slabé stranky

Snadno  Neni fyzicka Slepe misto Vrataa okna Rezimova
pickonatelne ochrana v 2NP ochrana
oploceni

Obrazek 6- Slabé stranky objektu; Zdroj: [vlastni]

Ze slabych stranek je patrné, Zze snadmixgnatelné oploceni je n€pgi slabinou pro cely
objekt. Dojde-li k jeho fekonani, pachatel setre nasled pohybovat po celém arealu,
ale riskuje, nepouzije-li maskovani, Ze bude idi&avan na zaznamu z kamer. To neplati
pro misto za skladem, které je bez kamery (tzypéshaisto). Do skladu se pachatel snadno
dostane fes obyejna plechova vrata, ktera nejsou ¢ead zadnymi prvky detekujici je-
jich naruSeni. Okna v 2. NP jsou afgsia pouze oligjnymi dvojskly bez bezgeaostni
folie, hrozi zde snadné rozbiti gz za &elem vniknuti do objektu, nebo z&alem vanda-
lismu, kdy nap. vhozenou zapalnou lahvitie dojit k pozaru objektu a jeho naslednému
posSkozeni. Slepé misto za skladem nezgeul00% ochranu celé sevetsdisti a pachatel
se tak vtomto migtmiZe pohybovat bez omezeni, jelikoZz mu zatowemize zabranit

ani fyzicka ochrana, ktera neni zajis.

PrileZitosti

0.3 0.3

>

0,15 0.2 —

0.1 0.1

2

0,05 — —— —

Kvalitnéjsi  Zajistit  Hlidaci pes Slepémisto  Zlepiend
oploceni  fyzackou opatiit plastove
ochranu kamerou ochrany

Obrazek 7 Prilezitosti objektu; Zdroj: [vlastni]
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Prilezitosti vyplyvaji ze slabych stranekii gkvalitnéni nebo zajigini prilezitosti na ob-
razku¢. 7 se stane objekt |épe zabem®/m a pro pachatele se stane jiz éné@kavym.

NejvétSi pozornost by #fa byt wnovana zkvaliténi obvodové a pl@&vé ochrany.
Do prostoru slepého mista by bylo vhodné umistihéwau, aby byl prostor iZen kom-
pletrs. Pro zvySeni ochrany zajistit fyzickou ochranumealespé vycviceného hlidaciho

psa. V navrhovéasti bude na tyto jednotlivéipezitosti zandiena pozornost.

Hrozby
0,35
0,3
0,25
0,2
0,15
0.1
0
Kradeze Pozar  Vandalisnms Finanéni  Konkurence
problémy

Obrazek 8- Hrozby objektu; Zdroj: [vlastni]
Z obrazkuc. 8 Ize vyist, Ze je pro firmu neftSi hrozbou kradez. bte se jednat o kradez

pracovnich poriccek z prodejny, kde nejsou proti tomu instalovaagrié systemy. Také je
mozna kradez vloupanim se do administrativni budavytelem odcizeni kancetského
vybaveni aiznych gedneta nebo kradezee skladu, kdy skladnik iie omylem zakaz-
nikovi naloZit vice zboZi, nebo to provést zami. Druhou nej¢tSi hrozbou jsou finami
problémy, ty zarovie vyplyvaji z kradezi, kdy je nutné ztraty uhradiestlize bude mit fir-
ma finaréni problémy, niZze se to odrazit na kvaliprodavaného materidlu a zakaznici,
mohou pejit ke konkurenci, coz fize firmu givést ke krachu. Konkurence je tedy pocho-
piteln¢ pro firmu dalSi vyznamnou hrozbou. Nelze ani opooug poZzar a vandalismus,

které v utité mie objekt také ohrozuiji.
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7 NAVRHOVA CAST

Diky predchozimu diagramurigin a nasledk, ktery gedchazel SWOT analyze, byly zjis-
tény nekteré nedostatky v zabezemi objektu. V této kapitole budou navrZzena vhodna
opateni i s cenovou relaci, kterymi by bylo mozné daskaN zabezp®ni objektu uvést
na lepsi arowe Navrhovacast je konkrété zantrena na slabé stranky objektu (viz obra-
zek¢. 6), respektive tedy na mozn#lezitosti (viz obrazek. 7), které Ize v objektu vylep-
Sit. ZlepSenim zabezpeni v objektu budou zaroiresliminovany mozné hrozby a tdep

devsim kradeze, které jsou pro firmu (viz obraze®) nej\tsi hrozbou.
Obvodovéa ochrana

Ze SWOT analyzy vyplyva jako neéjt&i slaba stranka snadniiegonatelné oploceni kolem

objektu. BliZSi popis saasného oploceni viz kapitola 5.1.1.

V ramci minimalizace naklad vynaloZzenych na zlepSovani dosavadniho zalteppe
by bylo klasické dr&né oploceni pouze dogno o plotovy systém na cely obvod oploce-

ni. Fijezdova brana by byla dogima o infr&ervenou zavoru.

Plotovy systéem FP 300 je tken vyhodnocovaci jednotkou, detekn kabelem FP DK
a zakorovacim modulem FP END pro detglk kabel. Systém FP 300 z&uje zabezpe-
¢eni 300 m plotu, tedy pokryje cely obvod oplocdrEnto systém detekujegiézani, si-
hani nebo ohybani plotu. Detak kabel, ktery seifpewviuje na plot, je schopny zazname-
nat ch¥ni a otesy, které sefpnaseji do vyhodnocovaci jednotky. Drat se dpgvkEZznou
zdrhovaci pichytkou, ta by rla byt vhodna do venkovniho présti a musi byt UV sta-
bilni (odoln&a w¢i ultrafialovéemu zé&eni). Ke stazeni kabelu se pouziva stahovaci paska,
ta by nela byt Sirokd alespp 4,8 mm a dlouhda 120 mm. Zakavaci modul
pro detekni drat se umidlje na pevny podklad, tedy nejlépe na sloupek plogilkortova-

ci modul je pateba pro kazdou sniku kabelu, v tomtoifipadct pajde pouze o jeden. Insta-
lace a nastaveni jsou velice jednoduché. Zaznaetekthiiho kabelu je vyhodnocovan

v relé, které se d&bre pripojit do zabezpg&vaci ustedny. [22]

Pro kompletni zabezpeni obvodové ochrany je nutné zabe&#pehlavni branu, ktera je
uzantend obyejnym visacim zamkem. Pro jeji zabesp@ byla vybrana infiervena
zavora ABT — 100. Jedna se o dvoupaprskovou zaudesa vysila paprsky pulzn
coz zvySuje odolnost jejiho naruSeni. K vyhlaSemplachu dojde, jsou-liijeruSeny oba

paprsky najednou. Navrzené prvky vidlpha P I. [23]
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Tabulka 3- Naklady na zlepSeni obvodoveé ochrany

Cena

Nazev Cena s DPH Pocet celkem s DPH
Vyhodnocovaci jednotka 23 66K 1 23 661 K
Detekni kabel 144 K 1 144 K
Zakortovaci modul 1451 K 1 1451 K
Zdrhovaci pichytka 28,05 K 200 5610 K
Stahovaci paska 0,62K 200 124 K
Infracervena zavora 1 39@K 1 1 390K

Celkovy sodet| 32 380K

Zdroj: [upraveno dle, 2z, 25, 26]

NejdrazSi polozku zde tvbvyhodnocovaci jednotka za 23 66%,Kcena se fize liSit
dle zakoupené ziiky nebo kvality. Zdrhovaci ffichytky by byly umisiny na kazdém
sloupku oploceni, je tedy zapebi 150 ks, jsou tedy peba d¥ baleni po 100 ks. Staho-
vaci paska by byla pouzita vzdy mezi sloupky, jdyteapotebi také dvou baleni
po 100 ks. Celkova cena na zlepSeni oploceni bawas32 380 K, v cer neni zapdita-
na prace na instalaci. Jelikoz snadigkpnani oploceni je nejslabSi mistem zab&zpie
nejsou to pro firmu tak velké naklady, aby toto tbg@i nemohla zajistit. Zaroxezlepsi-li

se zabezp®eni obvodoveé ochrany, snizi se tak riziko napadedov v arealu.

Pla%’ové ochrana

Druhym nejslabSim mistem v zabezgei objektu je pla®va ochrana a to zejména vrata
ochra je mozné nalézt v kapitole 5.1.2. Zkvalitnit zabe&zni vrat do skladu
by bylo moZzné pomoci vibéaiho/otesoveho bezdratového senzoru VTWO0L11 (Vilopa

P 1l). Tento bezdratovy senzor slouzi ke gj$tnasilného otaeni dveéi nebo oken. Je to
jednoducha a dinngjSi ochrana nez ip pouziti magnetickych senzbra miZze pedejit
vloupani do skladu. Dojde-li k manipulaci s vradgnzor vysle signal o naruSeni prostoru
centralni jednotce. Tento senzor Ize umistit nautrdir dveaii nebo na samotné diee
Je zamezeno planym popl&ah pii pouhych vibracich nebo jpranu. Napajeni je zajisto
baterii 1.5 V, ktera vydrzi cca 5 let, fipad dochazeni baterie je to oznameno zpravou
na centralni jednotku. Senzor lze napojit na céritj@dnotku v administrativni budeéy
tedy odpadaji naklady na iipeni nové jednotkyNutné naklady na zabezfmmi vrat

u skladu jsou shrnuty v nasledujici tabuicd. [27]
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Tabulka 4- Naklady na zlepSeni pléd/é ochrany skladu

Cena
Nazev Cena s DPH Pocet celkem s DPH
Vibra¢ni senzor 339 K 1 399 K
Celkovy soldet 399 K¢
Zdroj: [27]

Okna v 2. NP by bylo vhodné doplnit o beapestni folii, ta dokaze zamezit vniknuti pa-
chatele do objektu a prohozeni hakamer, zapalnych lahvi apod. Folie sklo zpevni

a nedojde tak k vysypani, navic je mozné ji instalana vSechny typy sklénych ploch.

Pro tyto &ely byla vybrana bezgaostni folie SCX- 12 o tlowge 0,3 mm, ktera sfulije
kritéria mechanické odolnosti dle Evropské normy b6 a bezpmostniho atestu P2A
(viz priloha P 1I). [28, 29]

Tabulka 5- Naklady na ptizeni bezp@ostni folie na administrativni budovu

Cena
Nazev Cenazanis DPH |Potetm® |celkem s DPH
Bezpe&nostni folie 835 K 33,6 28 056 K
Montaz 363 K 33,6 12197 K
Celkovy soldet 40 253 K

Zdroj: [upravenie 30]

Celkové naklady na zabezmmi 2. NP bezpmostni folii i s montazi by firmu vyslo
na 40 253 K. PouZzitim bezpmostni folie by se firma stala komplétnabezp&enou proti

nezadoucimu jednani pachatelramci plasové ochrany.

DalSi slabou strankou jeipmnost slepého mista za skladem (viz obr&z&j. Na pokry-
ti tohoto mista by stdo poridit jednu IP kameru ACM - 1231P s rezZimem den/adufra-
cervenym pisvitem na vzdalenost 20 m vitilpha P Il. Renos z kamery by bylipnasen
do nahravaciho t&eni v administrativni budévPokrytim tohoto mista kamerou by doslo

ke kompletnimu geZeni aredlu. [31]

Tabulka 6- Naklady na pgizeni IP kamery

Cena
Nazev Cena s DPH Pocet celkem s DPH
Venkovni IP kamera 3290K 1 3290 K
Celkovy soldet 3290 K&

Zdroj: [31]
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Fyzicka ochrana

ZlepSeni bezpmosti celého objektu Ize takéSit zajis¢nim fyzické ochrany v ramci pro-
Skolenéhailena FO u¥eneho do této funkce neboffrenim hlidaciho psa, ktery by mohl
¢lena FO doprovazetipobchizkach, nebo samotné ifiweni hlidaciho psa. Nejpraspb-
dobrgjSi doba napadeni objektu je mimo provozni dobunyir tj. od 17:00 hod.
do 6:30 hod. Fyzicka ochrana by tedy byla Zay&na pray v tuto vymezenou dobu.
Aby bylo mozné objekt gzit 30 dni v misici, kazdy den po dobu 13,5 hod., je nutné zajis-
tit dvacleny FO, ktéi by se ob den #tali.

Ukolem¢lena FO by bylo kontrolovat, zda se v okoli objefiélbo pimo v rsm nepohybu-
ji neopraviiné osoby a neprové trestnoucinnost. Zadzemim by proépbyla administra-
tivni budova, kde by # pfistup ke sledovani zaznamu z kamer. Jeho naplbiloysle-
dovani zaznamu z kamerij pepravidelnych venkovnich obittkach by kontroloval pl&s
budov, uzardeni dvéi skladu i administrativni budovy a stav oploceifi obchizce
by se také zastil na mista, kde je snimani kamery blokovano wmnigh materialem.
V pripact zjistni néjaké nesrovnalostzapsal by ji do zaznamové knihy k tomwemne
a v pipad naléhavosti by o tom vyrozufinvedouciho firmy, pofipad Policii CR.

Pro svoji bezp&nost, by byl vybaven pragidky osobni ochrany jako naglznym plynem

a donucovacim pragtdkem, pipadré za ugitych podminek osobni zbrani.

Naklady jsou vypeitany pro praci 13,5 hod. po dobu 30 dni &ii za mzdu 75 &hod.
Celkové ngsicni naklady pro firmu jsou vyg@tany pro obatleny FO, viz nasledujici
tabulka.

Tabulka 7 Naklady na fyzickou ochranu

Pocet hodin za |Cena
Nazev Cena za hodinu| mésic celkem
Clenové fyzické ochrany 75K 405 30 375 K

Zdroj: [vlastni]

Jiné zajiskni fyzické ochrany by mohlo byt v ramci dohody seisedni firmou Cooper-
Standard Automotiv€eska Republika s.r.o., které fyzickou ochranu gajgu ma. V pi-
padt dohody, by strdznitpvenkovni obchzce zkontrolovali i situaci kolem ptipac

i uvnité arealu firmy Stechokomplex s.r.o.
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Hlidaci pes

Clen FO by ke své praci mohl vyuZivat i hlidacih@,ptery by ho doprovéazelipob-
chizkach, ¥as ho na mozného narusitele upozornil. Jinou atemu by bylo pouze g6
zeni samotného psa, ktery hyspbil jako odstrasSujici faktor pro pachatelejkby se sna-
Zili narusit plasovou ochranu a dostat se do arealu firmy. Nebylodak pokryto sezeni
administrativni budovy z jizni a vychodni stranylekneni okolo vybudované oploceni
a pes by se tam tedy nemohl pohybovat. Jednalcebledy pouze o pasivni ochranu,

kdy by nebylo mozné vifpact naruSeni objektu zakgib.

Pes by po dobu provozu firmy a to od 6:30 hod. @d®Q hod. byl umigsh ve vykEhu

u kotce (viz piloha P lIl), aby nenaruSoval chod provozu v areRlo ukogeni pracovni
doby tj. po 17:00 hod. by byl z kotce pirstskladnikem, az by uzamykal hlavni branu
do aredlu. V fpact zajiSeni ¢lena FO, by se o jeho vyptiit z kotce postaral préwn.
Nejcastji pouzivanym plemenem pro tytaié€ly je rémecky owék (viz @iloha P 1),
ktery je velmi inteligentni, bystry a di#vycviitelny. Naklady na jeho gzeni a ostatni

vydaje jsou uvedeny v nasledujici tabuic®. [32]

Tabulka 8 Naklady na péizeni hlidaciho psa

Nazev Cena s DPH

Némecky ovak s piikazem fivodu 10 000 K
Z&kladni vycvik (10 lekci) 3 200K
Kotec 3x2 m 6 800 K
Zakladni vybava (misky, obojky aj.) 80@ K
Krmivo (rok) 18 000K
Veterinarni oSéeni (rok) 450 K
Poplatek za psa (rok) 90@ K
Celkové naklady pdtizeni 23 650 K
Ro¢ni naklady 19 350 K
M ésiéni naklady 1613K

Zdroj: [upraveno dle 33, 34, 35]

V soutu celkovych nékladl jsou zahrnuty vSechny polozky, u krmiva je uvederéa
na nesic, tj. 1 500 K. Tedy pdizeni ®meckého ovaka se vSim co je prognnutné,
by vyslo firmu na 23 650 K V ro¢nich nakladech jsou jiz zahrnuty uz jen nakladkmna
mivo, veterinarni oS&eni a poplatek za psa, cof pozpcaiitani na ndsic gijde firmu

nal o613 K.
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V krvi kazdeho psa je hlidat své teritorium aijsmnajetek, a proto neni nutné iovat
specialg vycviceného psa, aby plnil odstraSujici funkci pro modagdusitele. Coz nezna-
mena, Ze neni nutné psa nakedvicit na uposlechnuti a povely, jinak by mohlo dojit
k tomu, Ze se pes stanZdte ovladatelnym a zlym. Pro hlidani daného objékturybran
némecky owak, ktery je pro své vlastnosti vhodny pro tutokitin Aby nm¢l pes vlastnosti,

které mam mit, je dobré fidit ¢istokrevného (tedy s pkazem fivodu).
Shrnuti

Pro minimalni naklady a nejvyssi efektivhost zalegepi objektu by bylo vhodné |épe
zabezpéit oploceni okolo objektu a to pomoci plotovéhotéysu na detekci vibraci
a infra&éervenymi zavorami prostor hlavni brany, kdy celkawéklady by firmu vySly
na 32 380 K. Timto zabezp&nim by bylo v nej§tsSi mie zabratno moznému vniknuti

pachatele do aredlu a sniZilo by se tak riziko dapaobjeki a znehodnoceni materialu.

Pti celkovém sottu vSech navrhovanych opani by vysly naklady na zlepSeni zabegpe
ni celého objektu na 130 34 % Kviz tabulkac. 9).

Tabulka 9- Celkové néklady na zlepSeni zabéepé objektu

Nazev Cena s DPH
Obvodové ochrana 32 38&GK
Plagova ochrana skladu 39¢ K
Plagova ochrana administrativni budovy 40 258 K
Zabezpeeni slepého mista 329@K
Fyzicka ochrana (8si¢ni naklady) 30 375K
Hlidaci pes (cena pizeni) 23 650 K
Celkové cena 130 34 %K

Zdroj: [vlastni]
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ZAVER

Tato prace byla zaena na provedeni ndvrhu na zlep3eni stavu zatezipe firmy Sta-
vebniny Stechokomplex s.r.0. Tomuto navrhiiedchazel popis séasného stavu zabez-
peteni, kde bylo popsano, jakym tgmbem je zabezpena obvodova ochrana objektu,
pla¥ova ochrana administrativni budovy a skladu, test@niochrana, rezimova a fyzicka
ochrana v ramci sousedni firmy. $Saany stav zabezpeni byl zji¥ovan s vyuzitim dia-
gramu picin a nasledi, na ktery navazovala SWOT analyza, diky niz byitény silné

a slabé stranky v zabezeai objektu. SWOT analyzou bylo zjigb, Ze nejsilgjSi stran-
kou v zabezpgeni je pro firmu kamerovy systém a uvrobjekii pozarni ochrana a nao-
pak slabou strankou je snadntekonatelné oploceni, vrata u skladu a okna v 2. NP.
Prilezitostmi pro firmu jsou zkvalitmi oploceni a zlepSeni pt@¥é ochrany skladu

i administrativni budovy. MoZné hrozby pro firmwiskradezZe a finami problémy.

Po popisu satasného stavu zabezgai nasleduje navrhowdst, ve které jsou navrzena
mozna zlepSeni konkrétnich slabych mist. Na zldpdlevodové ochrany byl navrzen plo-
tovy systém detekujici vibrace na plotii jeho manipulaci a na zabezjai hlavni brany
byla navrzena infigervena zavora. V ramci pk&/é ochrany byl na vrata u skladu, navr-
Zen vibr&ni senzor slouzici ke zjiti nasilného otaeni dveéi a na okna v 2. NP adminis-
trativni budovy bylo navrZzeno pouziti beZpestni folie, kter4 dokaze odolat utoku pacha-
tele. Pro odstrami slepého mista za skladem bylo dogeno pdizeni jedné IP kamery,
kterd by toto misto monitorovala. U fyzické ochrdoy navrzerclen FO, popipact moz-
nost dohodnou se, se sousedni firmou o prénidkbntrolnich prohlidek kolem celého ob-

jektu, nebo jako dalSi variantaifeni hlidaciho psa.

Jestlize by firma zvaZovala pouzit vSechna navrhawapaiteni, celkovaastka by se po-
hybovala okolo 130 347 K V ramci minimalizace nakladby bylo nejvhodyjsi zabezpe-
¢it predevsim obvod objektu, coz by firmu stalo 32 380 pachatel by se tak neétrjak
dostat do arealu, kde by mohl pé&ihimaterial¢i se dostat do skladu nebo administrativni

budovy. Ripadnou dohodou se sousedni firmou, by v objektaany zvySila bezpénost.

Diky této bakalgské praci byly zji&ny nedostatky v zabezgeni objektu a pomoci na-
vrha, které byly diky praci vytvieny, miZze dojit ke zlepSeni sdasného stavu zabezjeai
u firmy Stavebniny Sechokomplex. VeSkeré navrhy a dopgwi jsou firné poskytnuty

k nahlédnuti.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

CCTV Kamerovy systém

DPPC Dohledové a poplachovijipnaci centrum
EPS Elektrick& poZarni signalizace

FO  Fyzicka ochrana

MZS Mechanické zabranné systémy

NP  Nadzemni podlazi

PZTS Poplachové zabezjpwaci a tisové systémy
RO Rezimova ochrana

TO Technicka ochrana
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SEZNAM PRILOH
P | — Navrhované prvky obvodové ochrany
P Il — Navrhované prvky plédvé ochrany

P Il — Némecky owéak a kotec



PRILOHA P I: NAVRHOVANE PRVKY OBVODOVE OCHRANY

Vyhodnocovaci jednotka FP 300. Zdroj: [22]

Zakortovaci modul FP END. Zdroj: [22]

Detelkéni kabel FP DK — délka 300 m. Zdroj: [22]




Infratervena dvoupaprskova zavora ABT — 100 s dosahenml@@roj: [23]

Kabelova pichytka. Zdroj: [25]

Stahovaci paska. Zdroj: [26]




PRILOHA P 1l: NAVRHOVANE PRVKY PLAS TOVE OCHRANY

Vibra¢ni/otresovy bezdratovy senzor VTWO011. Zdroj: [27]

Vialteck s

Ukézka odolnosti bezprostni folie SCX — 12. Zdroj: [29]




PRILOHAP IIl: N EMECKY OV CAK AKOTEC

Némecky owak. Zdroj: [32]

Psi kotec o roz#tech 3 x 2 m. Zdroj: [34]




