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ABSTRAKT

Cilem této diplomové prace bylo navrhnout senzorovy systém s pfenosem dat pomoci NFC
komunikaci. Navrh zahrnuje vlastni realizaci senzorové elektroniky, programové vybaveni
pro mikropoc¢itac STM32L151RDT6 a mobilni aplikaci pro pienos a zpracovani dat ze

senzorového systému.

Teoreticka cast obsahuje popis RFID technologie a poté z ni vychazejici technolo-

gii NFC. Na konec jsou popsany typy elektronickych metod pro méfeni vlhkosti dieva.

V praktické ¢asti je popsana samotna vlastni realizace senzorového systému. Dale

se zabyva programovym vybavenim pro pouzity mikropocita¢ a mobilni aplikaci.

Kli¢ova slova: NFC, STMicroelectronics, VIhkost, Teplota

ABSTRACT

The aim of this thesis was to design a sensor system with data transfer via NFC communi-
cation. The proposal includes the realization of the sensor electronics, software for micro-
computer STM32L151RDT6 and mobile application for the transfer and processing of data

from the sensor system.

The theoretical part contains a description of RFID and NFC technology. NFC
technology is based on technology RFID. The end of the theoretical part describes the
types of electronic methods for measuring moisture content of wood.

The practical part contains a description of the actual implementation of the sensor

system and it also deals with the software used for microcomputer and mobile application.

Keywords: NFC, STMicroelectronics, Humidity, Temperature
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UvVOD

NFC je bezdratovy bezkontaktni sytém propojujici dvé zatizeni na kratkou vzdalenost do
jednotek centimetrii pracujici na kmitoctu 13,56 Mhz. Jedna se o mladou technologii, ktera

byla schvalena jako ISO/IEC standard v roce 2003 a jeho vyuziti pomérné stoupa.

Tato prace se zabyva tvorbou senzorického systému s NFC komunika¢nim rozhra-
nim. Cilem je nalézt vhodné feseni pro pfenos dat mezi mobilnim zafizenim a senzorovym
systémem pomoci komunika¢niho rozhrani NFC. Pfi pfenosu dat je kladen duraz na velmi
nizky odbér elektrické energie ze senzorového systému. Toho se dd dosahnout pti pouziti
NFC v pasivnim rezimu. Jako aplikace senzorického systému je v praci vyuzité méfeni
vlhkosti podlahovych dievin. Méteni vlhkosti podlahovych dievin je nezbytné pro ochranu

dodavatele podlah proti neopravnéné reklamaci.

Prvni cast teoretické prace je vénovana RFID (Radio Frequency Identification)
technologii. Bez znalosti této technologie by bylo tézké pochopit technologii NFC, jelikoz
technologie NFC vychazi ze standardtt RFID. RFID je bezdratovy bezkontaktni systém,
ktery pouziva elektromagnetické pole pro ptenos dat slouzici k identifikaci objekti, kon-
trolu vyrobnich procest, identifikaci zvitat a dalsi. Technologie je popsana podle jednotli-

vych ptenosovych frekvenci, typem napéjeni, pouzité paméti a podle typu pienosu dat.

V druhé ¢asti teoretické prace je popsana technologie NFC, ktera se diky své nizké
energetické zavislosti hodi do mobilnich zafizeni a senzorovych systémui. V prvni fadé
jsou popsany jednotlivé standardy a normy technologie NFC. Dale je popsana z pohledu
druhit NFC transportért a jejich reZimem ptenosu dat. Nakonec jsou popsany druhy utoki

na NFC komunikaci a jejich feSeni.

Posledni kapitola teoretické ¢asti se vénuje zptisobu méfeni vlhkosti dieva. Jsou zde

popsany dvé nejrozsifenéjsi metody: rezistivni a dielektricka.

Soucasti prace je vytvofeni redlného senzorového zatizeni se schématy zapojeni a
deskou plosného spoje. To je popsano v praktické ¢asti. Pfi navrhu je popsan vybér vhodné
NFC paméti pro pienos z dostupnych moznych existujicich feseni. Spolu s hardwarovou
realizaci je v praktické Casti také popsana softwarova realizace jak na strané fidiciho mi-

kropocitace senzorového systému, tak na strané mobilniho zatizeni.
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1 RFID

RFID neboli Radio Frekvenéni Identifikace je automaticka bezkontaktni identifikace slou-
zici k prenosu a ukladani dat pomoci elektromagnetickych vin. Bez znalosti této technolo-
gie by bylo tézké pochopit technologii NFC (Near Field communication), protoze NFC
navazuje na standardy specifikované pro RFID. JelikozZ je diplomova prace zaméfena na

technologii NFC, jsou v nasledujici kapitole popsany jen zaklady funkce pro systém RFID.

RFID je schopno zaznamenavat, uchovavat a poskytovat informace o objektech
v realném case. RFID technologie se pouziva v riznych odvétvich primyslu pro logistiku,
kontrolu vyrobnich procest, dodavky =zbozi, identifikaci zvifat. Dale se pouziva
v automobilovém primyslu, ve zdravotnictvi. D4 se také pouzit pro sportovni ucely, kde se

zaznamenavaji jednotlivi sportovci na trati. [5]

Technologie vychazi z principu radaru a jeji historie sahéa az do 20 let 20 stoleti, kde
se pro navigaci letadel vyvinuly radiové vysilace. Prvni patent vysilaci zafizeni s pamé&ti a
dal§imi funkcemi RFID ¢ipu si nechal patentovat Mario Cardullo v roce 1970. Prvni sku-
te¢ny RFID c¢ip predvedla americkd Los Alamos Scientific Laboratory roku 1973. V deva-

desatych letech se zacaly tvofit prvni standarty pro mezinarodni vyuzivani RFID. [5]
Hlavni vyhody RFID patfi:

e Bezkontaktnost — nevyzaduje pfimou viditelnost pro identifikaci objektu
e Rychlost ¢teni

e Pienosu dat nebrani Spatné optické ani atmosférické podminky

1.1 Systém RFID
Systém RFID se sklada z komponent:

e RFID transportér (tag) — je tvofen Cipem, ktery obsahuje elektronicky pamétovy
obvod s anténou tvofenou civkou. U aktivnich a semipasivnich transportéru je
transportér vybaven vlastnim zdrojem napajeni [7]

e Cteci zafizeni (RFID reader) — je étecka pro snimani transportéru. Tvoii ji anténa s
vysilacim/pfijimacim obvodem a dekodérem [7]

e Ridici software (middleware) - je podpiirny systém, ktery zajistuje zpracovani
vSech nactenych transportérii a preneseni zpracovanych dat do informac¢niho Sys-

tému [7]
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Obr. 1 Princip RFID transportér [6]

RFID transportéry se déli na zékladé pouzivanych radiovych frekvenci a podle technického

provedeni.

1.2 Podle napajeni

Pasivni RFID transportéry

Pasivni RFID transportéry neobsahuji vlastni zdroj energie a pro sviij chod vyuzivaji doda-
vanou energii ze ¢teciho zafizeni. Anténa Cteciho zafizeni §ifi elektromagnetické pole, kte-
ré slouzi jako zdroj energie pro aktivaci a komunikaci transportéru, a také jako komuni-
kacéni kanal ve sméru od ¢teciho zatizeni k transportéru. Pasivni RFID transportéry se pri-
marné pouzivaji pro identifikaci objektu. Vyhodou pasivni transportért je velmi mala veli-

kost a nizké vyrobni naklady. [5]
Aktivni RFID transportéry

Aktivni transportér obsahuje vlastni zdroj energie (baterii) a jsou schopny vysilat, aniz by
musely byt pobliz ¢teciho zafizeni. Protoze aktivni transportéry vysilaji v pravidelnych
intervalech, zavisi doba jejich ¢innosti na velikosti baterie a period¢ vysilani. Diky vlast-
nimu zdroji energie Se transportéry vyuzivaji nejen pro identifikaci pfedmétu, ale i pro dal-
§i funkce jako jsou lokalizace, méteni fyzikalnich veliCin a podobné. Vyhodou aktivnich

transportéri je ¢teni na delsi vzdalenosti diky silnéjsimu signalu pii vysilani. [5]
Semiaktivni RFID transportéry

Semiaktivni transportéry jsou zaloZzené na stejném principu jako aktivni. Rozdilem je, Ze
nejsou aktivni do té doby, nez obdrzi signal od ctecky. Pak vyuZivaji zdroj energie ke ko-

munikaci se ¢teCkou. Tim je prodlouzena Zivotnost baterie. [5]
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Semipasivni RFID transportéry

Semipasivni transportéry jsou podobné pasivnim transportérim (Obr. 4 uprostied). Maji
ale zdroj energie, ktery vyuzivaji k napajeni vnitinich obvodu, ale nikoliv ke komunikaci

se ¢teckou. [5]

1.3 Podle pienosové frekvence
Nejbéznéjsi pouzivané frekvence pro RFID jsou:

e 125 KHz v nizkofrekven¢nim pasmu (LF)

e 13,56 MHz ve vysokofrekvenénim pasmu (HF)

e 902 - 928 MHz v pasmu ultra kratkych vin (UHF)
e 2,45 GHz v mikrovinném pasmu (MW)

Vyuziti téchto rtiznych frekvenci zavisi na konkrétni aplikaci. Vysledkem jsou rtzné
vyzatovaci charakteristiky transportért, velikost antény transportéru, jeho ¢teci vzdalenost

a schopnost signalu pronikat riznymi materialy.
Nizka frekvence (Low Frequency)

Nizkofrekvenéni (LF) systémy maji velmi kratky dosah (do 20 cm) a malou rychlost ¢teni,
ale lepsi prostupnost materialy véetné kapalin. Transportéry na téchto frekvencich obsahuji
induk¢ni obvody tvoiené z kotouce médéného dratu a neptepisovatelné paméti. Vyuzivaji

se piedevsim pro vstupni identifikacni karty a platebni technologie. [6]
Vysoka frekvence (High Frequency)

Vysokofrekvenéni (HF) systémy maji vyssi ¢teci vzdalenost cca 1 m a s aktivnim transpor-
térem az do 4 metrt. Oproti LF maji vyssi pfenosové rychlosti. Tato frekvence je nejvhod-
n¢j$i volbou pro rusené nebo stinéné prostiedi (dokaze projit kovem 1 tekutinou). V dne$ni
dob¢ patii mezi nejpouzivangjsi. Vyuziva se pro dochazkové systémy, identifikaci palet a
véci v blizkém okoli, platebni karty. Pasmo je standardizované v norm¢ ISO 14443 pro

technologii NFC. [6]
Ultra vysoka frekvence (Ultra High Frequency)

UHF péasmo dovoluje ptenos informace na vzdalenost do zhruba 10 m. transportéry na této
frekvenci maji klasickou dipolovou strukturu. Mezi nevyhody UHF patii rozdéleni pasma

v Evropé na 866 — 869 MHz a v USA na frekvence 902 - 928 MHz. RFID transportéry
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uréené pro Spojené staty tedy nelze Cist v Evropé a naopak. U UHF se vyuziva standart

ISO 18000 urc¢eny pro knihovni systémy, dochazkovy systém, identifikaci palet. [6]
Mikrovinné pasmo (Microwave Frequency)

MW péasmo pracuje v blizkosti frekvencniho pasma, které €asto vyuzivaji WIFI sité.
Mezi charakteristické vlastnosti patii vysoké prenosové rychlosti a velka cteci vzdalenost.
Dale z pohledu navrhu s rostouci nosnou frekvenci je potfeba mensi velikosti antén. Vy-
razné se zde projevuje nejen elektromagnetické ruSeni ale i Spatny vykon v pfitomnosti
kovl a tekutin. Tato frekvence se vyuziva s aktivnimi RFID transportéry. Vyuziva se na-

piiklad pro identifikaci vozidel a pohybujicich se pfedmétu. [6]

1.4 Podle pouzité paméti

RO (Read Only)

Jedna se o paméti, které jsou naprogramované ve vyrobé a nelze je prepisovat. Jsou uiceny
pouze pro Cteni. Kapacita paméti je obvykle od 40 do 512 biti. Pamét’ obsahuje vétSinou

pouze ¢islo v podob¢ identifika¢niho ¢isla zvifata, osoby ¢i véci. [20]
WORM (Write Once Read Many)

Jedna se o pamét’, kterou Ize jen jednou naprogramovat. Z vyroby je prazdna a programuje
ji az zakaznik. Po naprogramovani slouzi uz jen pro ¢teni dat. Nékteii vyrobci udavaji, ze
pamét’ 1ze naprogramovat vicekrat, ale bez zaruky spravného ¢teni. Kapacita je stejna ja-

kou u paméti Read Only. [20]
RW (Read Write)

Jedna se o paméti, do kterych se da zapisovat a Cist. PoCet zapisu do paméti se udava az
Vv tisicich dle vyrobce. Pasivni transportéry disponuji paméti od 386 bitu do 8 kbith a aktiv-
ni transportéry maji 16 kbit az 2 Mbity pamét’. [20]

Kombinace Read Only a Read Write

Jedna se o kombinaci Read Only a Read Write pamét. Pamét’ mé vyhrazeny sektor, ktery
je naprogramovany z vyroby a sektory které lze piepisovat. Naptiklad pamét’ pouze pro
¢teni bude obsahovat identifikacni Cislo palety a ptepisovatelnd pamét’ bude obsahovat
soupis zbozi na paleté. Takovéto transportéry jsou zabudovany do palety napevno a nepie-

pisovatelné ¢islo palety slouzi jako unikatni ¢islo. [20]
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1.5 Podle typu komunikace

1.5.1 Induktivni metoda

Induktivni metoda dosahuje ¢teni v fadech desitek centimetri a je oznacovana jako Low
Range nebo také Near Field Comunication (komunikace v blizkém poli). Transportér ob-
sahuje &ip pro uchovani dat a civku, ktera funguje jako anténa. Ctetka generuje vysoko-
frekvencni magnetické pole, které pronika zavity civky transportéru. Induktivni metoda je
zaloZena na principu vzajemné indukce dvou civek (tento princip je vyuZivan v elektric-

kych transformatorech), mezi primarni civkou ve ¢teCce a sekundarni v transportéru. [5]

1.5.2 Odrazova metoda

Odrazovéa metoda dosahuje vétSich vzdalenosti v fadech jednotek metrti a oznacuje se jako
Far Field (komunikace vzdalenych poli). Funkce je zalozen na principu radaru, kde energie
vyzatovana anténou CteCky dorazi k transportéru ve formé vysokofrekvencniho signalu.
Ten je po Gpravé pouzit pro nabiti ¢ipu. Nabity ¢ip potom fidi rezistor, ktery méni impe-
danci antény. Samotnd zména impedance antény vyvola odraz signalu smérem ke ¢tecimu

zatizeni, které tuto zpravu musi detekovat. [5]

1.6 Podle zpiisobu pouziti

Pole typu pouziti uzce souvisi tvar RFID transportéru. Nékteré vyuziti pozaduji, aby trans-
portéry byly odolné vii¢i vysokym a proménlivym teplotam, vlhkosti nebo mechanickému

namahani a vibracim.
RFID chytré karty

RFID transportér méa formdt platebni karty. Format karet je cca 58 x 55 x 0,75 mm. Je
mozné do nich umistit pomérné velkou anténu, kterd ma lepsi pifenosové vlastnosti. RFID
transportér je zabudovan mezi vnitini vrstvy plastu. Vyuzivaji se pro bezpecnostni a pla-

tebni systémy. [7]
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Obr. 2 RFID chytra karta [8]
Lepici RFID transportéry
Jedna se o RFID transportéry, které jsou umistény na substrat a z druhé strany je lepici

vrstva. Jednoduse je lze pfilepit na produkt. Lze na né na tiskou ¢arovy kod, nebo logo,

které se vytiskne na stranu bez lepidla. [7]

Obr. 3Lepici RFID transportér [8]
RFID etiketa/ plakat
Jedna se o papirovou nebo plastovou etiketu s potiSténou horni stranou. V etiketdch byva

zabudovany pasivni nebo semipasivni RFID transportér. Pouzivaji se Casto pro oznaeni

zboZi a krabic. [7]
Sklenéné RFID transportéry

Jedna se RFID transportér, ktery je ukryty ve sklenéné nebo silikonové ampuli. Svou veli-
kosti dosahuji malych rozmérti okolo 10mm az 30 mm. VyuZivaji se pro identifikaci zvifat

a osob, protoZe je lze lehce implantovat pod kuzi. [7]
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Obr. 4 RFID sklenéna ampule [9]

RFID Klicenky, knofliky

Pro RFID transportéry existuje dalsi Siroka Skéala pouzder, jako jsou napiiklad kli¢enky,

pasky na ruku, knofliky, Zetony z kasina, a dalsi. [7]

Obr. 5 RFID Zetony [8]
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2 NEAR FIELD COMMUNICATION

Near Field communication neboli NFC je sada standardli pro bezdratovou komunikaci na
kratkou vzdalenost s propojenim dvou zafizeni. Oproti star$i technologii RFID, ktera
dokaze v nekterych ptipadech komunikovat 1 na vétsi vzdalenosti, je NFC omezen na vzda-
lenost do 10 cm. NFC je mlada technologie, u které jeji vyuziti rychle stoupa. Technologie
je tspornd pro ptrenos dat, proto se hodi do mobilnich a ptenosnych zatizeni. NCF nedis-
ponuje velikymi pfenosovymi rychlostmi. Podporuje rychlosti od 106 kbit/s do 424 kbit/s
podle typu pouzitého standardu. Diky malé pienosové rychlosti se technologie nepouziva
pro pienos velkych objemi dat, ale pro nastaveni zafizeni, ¢teni RFID transportérii nebo

rychlé parovani zatizeni a nasledny pienos dat pomoci Bluetooth. [3]

NFC technologie je zaloZena na standardu RFID pracujici ve vysokofrekvenénim
pasmu 13,56 MHz zahrnujici normy ISO/EIC 14443 a FeliCa. Tyto normy zahrnuji
ISO/IEC 18092 definované neziskovou organizaci NFC Forum. [3]

2.1 Historie NFC

V roce 2003 bylo NFC schvaleno jako ISO/IEC standard. Rok poté firmy Nokia, Philips a
Sony zalozily organizaci NFC Forum, kterd navrhuje standardy pro komunikaci pomoci
NFC. NFC Férum se stara o rozsifeni NFC standardu do celého svéta. V roce 2006 byl
vydan prvni telefon Nokia 6131 s NFC, ktery ale neumoznoval praci s pokro¢ilymi NFC
aplikacemi. V roce 2010 byl pfedstaven Samsung Nexus S s opera¢nim systémem Android
Gingerbread s podporou NFC. V roce 2011 se diky mnoha konferencim, podpoire NFC
vyrobcli mobilnich telefont a pilotnimi projekty platby pomoci NFC se NFC zacalo ko-

meréné roz§ifovat. [21]

2.2 Vyuziti NFC

NFC technologie se v dnesni dobé vyuziva nejcastéji pro elektronickou penézenku, kdy pfi
placeni staci prilozit telefon s NFC K platebnimu terminalu. Poté je vyzadan pin kod apli-
kaci v telefonu a po zadani prob&hne platba. V ¢eské republice zatim tuto sluZzbu podporuje
02 Wallet. Kviili bezpecnosti, musi byt v telefonu specidlni sim karta s bezpe¢nostnim

Cipem. [21]

Dale 1ze NFC vyuzit pro pfistupové systémy, zabezpeceni domu nebo jako kli¢ od

vozu. Odpada tak nutnost u sebe nosit pfistupové karty, klice.
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Pomoci NFC v kombinaci s elektronickou penézenkou lze platit jizdenky a kupony a
poté diky NFC telefonu se prokazat. Prikopnikem v ¢eské republice je mésto Plzen, kde

jsou zastavky vybaveny NFC terminaly. [13]

NFC lze vyuzit i pro pfenos kontaktl, fotografii, souborti. S kombinaci s Bluetooth a

WiFi zatizenimi lze NFC vyuzit pro rychlé bezkontaktni sparovani mezi zafizenimi.

2.3 Technicka specifikace NFC

Nejnizsi vrstvy NFC standardu jsou odvozeny od skupiny standardii bezkontaktnich karet,
které specifikuji kdédovani, modulacéni schémata, ptenosové rychlosti a technologické spe-
cifikace RFID transpondért. Patfi sem zejména standardy ISO/IEC 14443, JIS X 6319
pracujici na frekvenci 13.56 MHz s pfenosovymi rychlostmi od 106 kbit/s do 424 kbit/s, a

to do vzdalenosti 10 cm.

2.3.1 ISO/IEC 14443

Standard ISO/IEC 14443 definuje zakladni elementy v komunikaci, zakladni pozadavky,
fyzické vlastnosti, maximalni vysilaci vykony a protokoly pro iniciaci komunikace, antiko-

lizni protokoly a pienosové protokoly. V ramci standardu se vyuzivaji dva pojmy PICC a
PCD. [22]

e PICC (Proximity Integrated Circuit Card) — ¢ipova karta
e PCD (Proximity Coupling Device) — NFC c¢tecka

Standard definuje dva typy komunika¢niho rozhrani. Typ A a typ B, ke kterym jako
dodatek existuje rozhrani typu F z Japonského standardu JIS X 6319.

e Rozhrani typu A - vyuziva pro komunikaci ve sméru od ¢tecky k transportéru ASK
modulace se 100% hloubkou s kodovanim dat pomoci modifikace Millerova kodo-
vani. V opaéném sméru je vyuzito OKK > modulace s typem kodovani Manchester”.
[22]

e Rozhrani typu B — vyuziva pro komunikaci ve sméru od ¢tecky k transportéru ASK
modelace s 10% hloubkou, kde jsou data kodovana pomoci NRZ-L. V opaéném

sméru je vyuzita BPSK modulace s kodovanim dat pomoci NRZ-L. [22]
Standard se dale d¢€li do Etyr Casti:

e ISO / IEC 14443-1: 2008 Cast 1- Fyzikélni charakteristiky bezkontaktnich &ipo-
vych karet
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e 1SO/IEC 14443-2: 2010 Cast 2 - Vysilaci vykony a signalové rozhrani
e ISO/IEC 14443-3: 2011 Cast 3 - Inicializaéni a antikolizni protokoly
e 1SO/IEC 14443-4: 2008 Cast 4 - Protokoly pro pienos[22]

2.3.2 JIS X 6319-4

JIS X 6319-4 je japonsky standard nazyvany také FeliCa. Tento standard vytvofila firma
Sony. Jedna se o ekvivalent standardu ISO/IEC 1443. Standard vyuziva ptenosovou rych-
lost 212/424 kbit/s.

2.3.3 Standardy NFCIP

Standard NFCIP slouzi pro definici fyzické vrstvy. Vznikl rozsitenim standardu ISO/IEC
14443 a ptizptisobenim pro komunikaci NFC. Dale se déli na standart NFCIP-1 - ISO/IEC
18092, ktery byl publikovan v roce 2004. Ten byl pozd¢ji rozsiten na novejsi NFCIP-2 —
ISO/IEC 21481, ktery byl publikovan v roce 2012. Je ekvivalentem pro komunikaci pomo-
ci skupiny protokolu TCP/IP. Oproti ISO/IEC 14443 je rozsifen o komunikacni rezimy,
transportni protokol a protokol pro pienos dat. [23]

Standard NFCIP definuje normy pro:

e modulacni schémata

e prenosové rychlosti

e strukturu a detekci ramce

e detekci chyb

e detekci zafizeni

e vybér komunikaénich parametri

e samotnou vyménu dat

Standard NFCIP-1 pro podporu peer-to-peer komunikace zahrnuje LLCP protokol
pracujici na spojové vrstvé, ktery je odvozen od standardu IEEE 802.2. Standard definuje
dvé sluzby, spojové a nespojové orientovanou. Sluzba zalozena na spojové komunikaci
(navazuje logické spojeni mezi zafizenimi pfed samotnym posilanim dat) podporuje ¢islo-
vani ramcu, spolehlivou komunikaci, fizeni toku dat a mechanizmus na opravu chyb.
Oproti tomu sluzba bez navazovani spojeni nepodporuje spolehlivé doruceni ani fizeni

toku dat. Zatizeni musi operovat na ptenosové rychlosti 106, 216 nebo 424 kbit/s. [23]
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Standard NFCIP-2 rozsifuje standard NFCIP-1 0 spravné mechanizmy vybéru komuni-
kaéniho rezimu s ohledem, aby nenarusoval jakoukoliv implementaci komunikace na frek-
venci 13.56 MHz. Zatizeni podporujici tento standard musi podporovat standard ISO/IEC

14443, aby byla zaru¢ena zpétna kompatibilita s existujicimi zafizenimi. [23]

2.34 NDEF

Protoze dfive popsané standardy podporovaly pouze ptenos identifika¢nich dat, byl zave-
den format NDEF (NFC Data Exchange Format), ktery specifikovala organizace NFC
Forum. Cilem NDEF je definovat strukturu dat, pravidla jejich vytvafeni a typy aplikac-
nich dat uloZzenych v NDEF zpravach. NDEF podporuje pienosy dat mezi dvéma aktivnimi
zafizenimi 1 mezi aktivnim a pasivnim zafizenim. NDEF format stavi na spojové oriento-

vané komunikaci, kterou definuje standard NFCIP-1 na podvrstvé LLCP. [25]
NDEF podporuje:

e Zapouzdieni libovolnych typt dat (GIF, JPEG, XML, ...)

e Slouceni vice typt dat do jedné zpravy

e Libovolnou velikost dat, i nezndmou velikost dat (dynamickou velikost dat)

2.3.5 NDEF zprava

NDEF zprava se sklada z jednoho nebo vice NDEF zdznami. Prvni zaznam je oznacen
ptiznakem MB (message begin) a posledni zaznam je oznacen ptiznakem ME (message
end). Pti velikosti NDEF zpravy o jednom NDEF zaznamu jsou ptiznaky MB a ME nasta-

veny na stejny zaznam. Maximalni pocet zaznami ve zpraveé neni omezen. [22]

NDEF Message

Record 1 Record 2 Record N
MB=1, ME=0 MB=0, ME=0 MB=0, ME=1

Obr. 6 NDEF zprava [10]

2.3.6 NDEF zaznam

Pienos dat v NDEF zdznamu je strukturovan identifikatorem, délkou, typem a samotnymi

daty.
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NDEF Message

NDEF Record

Header Payload

Obr. 7 struktura NDEF zaznamu [6]

Identifikator je urcen aplikacim pro dodate¢nou identifikaci zaznamu. Obsahuje ptiznaky:

MB (Message Begin) — pfiznak znaéi prvni zdznam NDEF zpravy

ME (Message End) — ptiznak znaci posledni zaznam NDEF zpravy

CF (Chunk Flag) — ptiznak, ktery indikuje, zda se jedna o celou zpravu nebo o
zpravu s rozdélenymi daty.

SR (Short Record) — piiznak znaci, zda Length je o velikosti 1 bytu nebo vice.

IL (ID Length) — pfiznak znaéi, zda jsou pouzity v zaznamu i identifikatory
ID LENGTH aID_FILE

TNF (Type Name Format) — je tiibitové pole, které definuje typ prenasenych dat.

Length pole reprezentuje velikost pifenasenych dat zapouzdienych v NDEF zaznamu.

Length pole je o velikosti 1 byte pro male velikosti dat nebo 4 byte pro normalni velikost

dat. Tuto velikost definuje ptiznak SR. Jsou-li data delsi nez 231 bytl, musi se rozd¢lit na

vice zdznamu a u piijemce poté slozit. [22]

Type je pole o velikosti 1 bytu, které definuje konkrétni typ pfenasenych dat dle speci-
fikace z pole TNF.

Payload pole nesouci pienasena data.
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2.4 ReZimy prenosu

Existuji tii typy NFC zafizeni. Jednd se o ¢tecky NFC, NFC transportéry a mobilni zatizeni
s podporou NFC. Tyto zafizeni miizou mezi sebou komunikovat v riznych kombinacich.

Proto vznikly definice tii typl reziml pienosu dat.
Reader/writer rezim

Rezim slouzi pro ¢teni a zapis z/do pasivniho NFC ¢ipu. Maximalni pfenosova rychlost je
106 kbit/s. Prikazy slouzici k fizeni transportért probihaji pomoci datového formatu

NDEF. [13]
Peer-to-Peer rezim

Tento pfenosovy rezim se vyuziva pro obousmérnou komunikaci mezi dvéma aktivnimi
zafizenimi. Nej€astéji se vyuziva pro prenos kontaktl, textovych zprav nebo vyménu dat.
Komunikace mezi zafizenimi probiha v half-duplex rezimu, kde v danou chvili mize vysi-
lat pouze jedno zatizeni. Takto se zafizeni stfidaji a vzdy musi pockat, dokud to druhé ne-

dokon¢i pfenos. Maximalni pfenosova rychlost je 424kbit/s ve standardu FeliCa. [13]
Card emulation rezim

Jedna se o rezim, ktery z aktivniho NFC zatizeni vytvoii NFC ¢ipovou kartu. V tomto re-
zimu se zafizeni chova jako pasivni NFC cCipova karta, ktera je definovana ve standardu
ISO/IEC 14443. Tento rezim lze vyuzit pro platbu kreditni kartou, vstupenku, SMS jizden-
ku nebo identifika¢ni kartu. [13]

2.5 Druhy NFC transportéra

V dnesni dobé existuje vice druhtit NFC transportéri podporujicich NFC technologii. Vét-
Sina je zalozena na standardech RFID komunikace. NFC Forum definuje 4 typy transporté-
1, které podporuji standardy NFCIP spolu s datovou strukturou NDEF. Lisi se mezi sebou

v komunikaci, moznosti Sifrovani rychlosti pfenosu a cené. [13]
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Tab. 1 Druhy NFC transportérti definované NFC Forem [13]

Typ 1 Typ 2 Typ 3 Typ 4
ZaloZzeno na | ISO/IEC ISO/IEC 14443 FeliCa ISO/IEC 14443
standardu 14443 Typ A | Typ A Typ A, typ B
DESFire,
Nazev ¢ipu | Topaz MIFARE FeliCa SmartMX-
JCOP
velikost | 451 k8 do 2 kB do 1 MB do 64 kB
paméti
Prenosova | 106 kpits | 106 kbit/s 212 kbit/s 424 kbit/s
rychlost
o
Zabezpeceni digitélniy nezabezpeceno | 32bitovy digi- | volitelné
podpis talni podpis
Cena nizka nizka vysoka prume{rna az
vysoka
Flexibilni Flexibilni
o .... | Jednoucelové | Jednotceloveé trevlpspc)’rte}‘y tr?psp orrte.ry
Pfipady uZiti rANSDOrTE fransporté s Sirokymi s Sirokymi
portery portery moznostmi moznostmi
uziti uziti

Dalsi oznaceni transpondért je nasledujici:

e NFC-A —standard ISO/IEC 14443-3A (RFID A),
e NFC-B - standard ISO/IEC 14443-3B (RFID B),
e NFC-F —standard JIS X 6319-4 (FeliCa),
e NFC-V —standard ISO/IEC 15693,

e ISO-DEP - standard ISO/IEC 14443-4,

e MIFARE — standard ISO/IEC 14443 A,

2.6 NarusSeni a zabezpeceni NFC

Prvnim bezpecnostnim aspektem NFC je kratky dosah, ktery je v fadek jednotek centime-
tri. Ale 1 na takové kratké vzdalenosti se vyskytuji riizna bezpecnostni rizika. NFC ma
nezabezpecenou komunikaci, kde kazda aplikace se musi sama zabezpecit priab&éh komuni-
kace na vrchnich vrstvach pouzitim Sifrovani. Neni zde zddné ochrana proti odposlechu

komunikace. Tim miiZou byt data zranitelna a modifikovana pfi komunikaci.
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Odposlech (Eavesdropping)

U bezdratové komunikace NFC existuje moznost pomoci antény, zesilovace a dekodovaci-
ho zafizeni komunikaci odposlechnout. Kvalita odposlechu zalezi na kvalit¢ uto¢nikova
pfijimace a dekodéru, vyzarovaci charakteristice odesilatele, mistem realizace utoku a vy-

konu vysilacich NFC zatizeni. Odposlech se déli do dvou kategorii: [13]

e Odposlech pasivnich transportérti

e Odposlech aktivnich vysilact

Reseni ochrany proti odposlechu je feseno pouZitim bezpetného Sifrovaného kanalu.

NFC castecné tesi ochranu odposlechu diky malé ptenosové vzdalenosti do cca 15 cm.

. . Anténa

Obr. 8 Odposlech NFC komunikace [13]

Vkladani dat (Data Insertion)

Utok je zalozen na vlozeni uto¢nikovy zpravy do oteviené komunikace mezi zafizenimi.
To je mozné v pripade, kdy NFC transportér potiebuje delsi dobu na odpovéd’ a utocnik

odesle modifikovanou odpovéd’ diive. [13]

Ochrana proti vkladani dat spo¢iva ve snizeni ¢ekaci doby na odpoveéd’. Diky zkra-
cené dobé¢ potiebné na odpoveéd’ nestihne uto¢nik vlozit sva data do komunikace bez toho,
aby nebyly naruseny originalnimi daty. Dal§i moZnost je monitorovani elektromagnetic-

kych vin v okoli transportéru. [13]
Piepojovany utok (Relay Attack)

Utok spoéiva v piijeti dat od vysilaciho zafizeni, naslednou modifikaci a odeslanim
piijemci. To lze realizovat pomoci dvou USB c¢tecek a PC. Kdy jedna ¢tecka zajistije

komunikaci mezi NFC vysilacem a druha mezi NFC transportérem. [13]

Tento typ utoku je pomérné nemozné zrealitovat bez viditelného zasahu. DalSim

zpusobem ochrany dat, je jejich Sifrovani. [13]
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a
teci zarizeni| = ) * | Transponder
Utoénik

Obr. 9 Normalni a ptepojovana NFC komunikace [13]

Pi‘eruseni spojeni (Interrupted connection)

Komunikace se zabezpecenymi funkcemi NFC (napiiklad pamét’, kterd obsahuje citliva
data) je chranéna CasovaCem. Ten po vyprSeni neumozni pfistup a vyzaduje autentizaci
zafizeni. Casova¢ se spousti pii ukonéeni komunikace s autentizovanym zatizenim. Komu-
nikacni kandl zlistane neuzavien a po dobu odpoctu ¢itace 1ze komunikaci navazat bez au-

tentizace zatizeni. [13]

Obrana proti utoku spoc¢iva ve zkraceni ¢asu Citace, pribéznou identifikaci uzivate-

le, implementace lepSiho algoritmu nebo ukonceni spojeni. [13]
Opakované prenaseni (Replay Attack)

Naruseni pomoci opakovaného piendseni spociva v opakovaném pienosu originalnich dat.
UtoCnik si odposlechne zahajovaci komunikaci mezi zafizenimi a ulozi si ji. Poté se za
ulozenymi daty vydava jako originalni transportér. Piikladem takového utoku je odpo-

slechnuti ovétovaci sekvence uzivatele u kreditni karty. [13]

Ochrana tohoto typu utoku se nejvhodnéji fesi pomoci ¢asovych razitek, ¢itaci
transakci nebo generatorem nahodného Cisla, které se bude meénit pii kazdém navazani

komunikace. [13]
Odcizeni majetku

Ztrata majetku také patii mezi zplisob naruSeni bezpe€nosti. NFC zafizeni vétSinou obsa-
huji autentizaci ve form¢ hesla. Pfi modu emulace karty pro pfistupovy systém slouzi na-
lezci stejné zatizeni jako majiteli, proto je dobré pouzivat aplikace, které vyzaduji i u médu

emulace karty autentiza¢ni metody. [13]

2.7 Mobilni telefony s NFC

Pti rozsiteni NFC v roce 2011 do mobilnich telefont se zacaly telefony s NFC mezi uziva-
teli rozsifovat. V roce 2015 byl pomér mezi telefony bez NFC a telefony s NFC 27% a do

budoucna se pocitd s narastem.
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European sales of mebile devices equipped with NFC technology
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Graf. 1 Zastoupeni prodanych NFC telefoni [12]

NFC rozhrani se sklada z NFC antény, integrovaného obvodu NFC ovladace a NFC
bezdratového front-endu. NFC ovlada¢ zajistuje NFC spojeni v mobilnim telefonu a fun-
guje jako modulator a demodulator mezi analogovym radiofrekvenénim signalem a NFC
anténou. NFC bezdratovy front-end definuje protokol nad urovni datové spojové linkové

vrstvy a také, jak jsou zpravy pienaseny mezi zabezpecenym prvkem a NFC front-endem.

U mobilnich zatizeni je NFC ¢ip integrovan na zakladni desce pfistroje. Anténa pro komu-
nikaci je zabudovana v baterii nebo zadnim krytu telefonu. Dale anténa mize byt umisténa
v ramecku pfistroje. NFC je podporovano V opera¢nim systému Android od verze 2.3.3
Gingerbread. [22]

Jako alternativu se vyrobci pokouSeli implementovat NFC ¢ip s anténou do SD
karty a Sim karty. ReSeni ma dva problémy. Prvni problém je mal4 velikost antény, diky
konstrukci SD a Sim karty. Druhy problém je kompatibilita s mobilnimi telefony ze stran-
ky komunikace software s NFC ¢ipem pies komunikacni kanaly SD a Sim karty. [22]
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3 METODY MERENI VLHKOSTI DREVA

Vlhkost je zodpovédna za vice nez 90% problému drevénych podlah. Spravné pouziti me-
ficiho zatfizeni pro kontrolu vlhkosti dievin je nejlepsi pojisténi pro dlouhodobou montaz
dievénych podlah. Obsah vlhkosti dieva ovliviiuje jeho rozméry, silu, kvalitu lepeni, tvar

povrchu a dalsi. [16]

Pro méfeni vlhkosti dieva se vyuzivaji piistroje, které méfi elektrické vlastnosti
dfeva. Dva hlavni typy méfeni vlhkosti dfeva jsou zalozeny na metod¢ méfeni elektrické-
ho odporu a méteni dielektrika. Pfi méfeni elektrického odporu jsou ve dievé instalovany
dvé elektrody, které méfi elektricky odpor mezi sebou. Pii méfeni dielektrika se pomoci

povrchové elektrody generuje vysokofrekvencni pole do dieva. [16]

Studie celého svéta dokazuje, ze méfeni pomoci rezistivni metody je pfiblizné dva-

krat presnéjsi, nez kapacitni metoda. Rezistivni metoda je obvykle piesna v rozmezi od +

1.5% do +3%. Dielektricka metoda je obvykle piesna v rozmezi od + 3% do +6%. [16]

SENSOR PLATE

ELECTROMAGNETIC
w. SRR

(NOTE: BOARD IS RIPPED IN HALF FOR PHOTO CLARITY.)

Obr. 10 Meéfici pfistroje pro rezistivni a dielektrickou metodu [18]

3.1 Rezistivni metoda

Pro méfeni pomoci rezistivni metody se vyuziva pomoci dvou elektrod. Elektrody jsou dvé
kovové sondy, kter¢ jsou zapichnuty ve dievé. Pomoci elektrod dfevem prochazi pti daném

napéti elektricky proud, ze kterého se vypocita elektricky odpor. Ten je poté preveden na
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vlhkost. Dfevo je Spatny vodi¢ a s pribyvajici vlhkosti za pomoci vody roste jeho vodivost

a klesa elektricky odpor. [16]

3.1.1 Meéritelny rozsah

Bod nasyceni vlaken kolisa podle devin od 23% do 30%. Podle kvality pfistroje 1ze méfit
obsah vlhkosti dfevin mezi 7% az 27%. Podle tabulek se udava pro dievinu Douglasku
elektricky odpor pii 7% vlhkosti 22.4GQ a pii 25% vlhkosti 0.46MQ. To je méfeno pii
poziti zapichovach sond srozteCi 2.2 mm a hloubkou 0.8 mm. Horni hranice pro
m¢éfitelnost vlhkosti dfeva je dana bodem nasyceni vlaken a dolni hranice podle kvality
meéficiho pfistroje okolo 7%, poté je vodivost dieva extrémné nizka a téméf nemcéfitelnd

pomoci dostupnych méticich pristroji. [16]
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Graf. 2 Zavislost odporu na vlhkosti

pro Douglasku [16]
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3.1.2 Typy elektrod

Mgétici sondy ve dievé je doporucovano instalovat rovnobézné s léty dieva. V knize od
Jamese je napsano, Ze pifi méteni vlhkosti do 15% neovliviiuje orientace sond vysledek
meéfeni. Pfi méfeni vlhkosti nad 15% se pii méfeni mizeme dopustit chyby az 2%

se sondami instalovany pravouhle s 1éty dieva. [17]

Prvnim typem usporadani elektrod je vyuzito Ctyf pinové zapojeni. Kazdy pol elek-
trody vyuziva dva koliky. Koliky pro jednu elektrodu jsou od sebe vzdaleny asi 1.5 cm a

mezi koliky elektrod je mezera asi 3 cm. Hloubka zanofeni do dieva je okolo 8 mm. [16]

Dal$im typem uspotadani je vyuzito dvou pinové zapojeni. Kazdy pol elektrody
vyuziva jeden kolik. Mezera mezi koliky je vhodna okolo 2-3 cm. Dvou-pinové zapojeni
se vice vyuziva k ruénim méticim piistrojam. [17]

Podle typu méfeného dieva a misté méteni vlhkosti ve dieveé se pouzivaji izolované
a neizolované elektrody. Izolované elektrody jsou 25 — 75 mm dlouhé koliky, které maji
odizolované $picky v délce okolo 8 — 10 mm a zbytek koliku je izolovan izola¢ni
pryskyfici. Slouzi pro mefeni vlhkosti tlustych materiali nebo neopracovanych kment
stromd. Pfi zapichovani sond se mize povrchova voda spolu s koliky dostat v misté vpichu
hloubgji do dieva a zplsobit tak nepiesnost méteni. Dale se pouzivaji neizolované
elektrody. Neizolované elektrody jsou 8-12 mm dlouhé koliky bez izolace. Slouzi pro

meéfeni vlhkosti jiz opracovanych materialu jako jsou naptiklad desky a fosny. [17]

3.2 Dielektricka metoda

Pro méteni vlhkosti pomoci dielektrické metody se vyuzivd dvou typit méfeni. Prvni je
typu vykon-ztrata, ktera vyuziva vztahu mezi vlhkosti dfeva a dielektrickym ztratovym
faktorem dieva. Druhym typem je kapacitni. Ta vyuzivd vztahu mezi obsahem vlhkosti
dreva a dielektrickou konstantou dfeva. EXistuje i tfeti typ méfeni, ten je zalozen na kom-

binaci obou metod. [17]

3.2.1 Méreni pomoci vykonové ztraty

Tento typ méfeni dava do vztahu vlhkost a ztratovy faktor. Pfi méfeni vzorkem dieva pro-
chazi elektrické pole vyzarované z elektrody, ktera je spojena s oscilatorem v méficim pii-

stroji. Vykon absorbovany ve vzorku se projevi na oscilatoru tak, ze omezi amplitudu osci-
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lace, kterou poté mize méfici pfistroj vyhodnotit. Jelikoz ztratovy faktor zavisi na ptitom-

nosti vihkosti, tak je jej mozné pievést na relativni procentualni vlhkost.

3.2.2 Kapacitni typ méreni

Me¢fici pfistroje zalozené na kapacitnim méfeni vyuZzivaji vztahu mezi vlhkosti a dielek-
trickou konstantou. Méfeni probihd tak, ze méfenym vzorkem prochazi elektrické pole
spojené s kapacitorem pomoci frekvence. Frekvence se zméni podle kapacitance méteného
vzorku na tomto kapacitoru, jinymi slovy podle dielektrické konstanty méteného vzorku.
Frekvenc¢ni diskriminator generuje signal, ktery je Cten v méficim pfistroji a zachycuje
zmény frekvence. Pouzitim vztahu mezi dielektrickou konstantou a vlhkosti mizZe byt mé-
fici pfistroj kalibrovan na c¢teni vlhkosti. Kvili technickym problémim a vysokym nékla-

diim neni tento typ komercné vyrabén.
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II. PRAKTICKA CAST
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4 HARDWEROVA REALIZACE SENZOROVEHO SYSTEMU

V ramci senzorového systému pro pienos dat pomoci NFC je vytvofen Datalogger métici
vlhkost dfeva a relativni vlhkost vzduchu spolecné s teplotou vzduchu. Tento senzorovy
systém je navrzen pro pouziti v ultra-low-power aplikaci, kde se po¢ita s funkénosti vyrob-
ku minimaln¢ 3 roky z knoflikové lithiové baterie. Dalsim aspektem je velikost a hlavné
vyska celého systému, ktery je zamyslen pro zabudovani do podlahovych krytin, které maji

tloust’ku okolo 2 cm.

4.1 Blokova zapojeni

Elektronické zapojeni zafizeni je rozdéleno do 5 blokt. Rizeni obstarava 32 bitovy mikro-
pocita¢. Ten periodicky sbird data ze senzorti pro méefeni vlhkosti dieva a senzoru relativni
vlhkosti a teploty vzduchu. Namétena data uchovava ve vlastni Flash paméti. Pro nastaveni
zafizeni a nacteni namétenych dat do mobilniho zatizeni se stard pasivni NFC vyrovnéavaci
pamét’, ktera podporuje funkci Tunnel mode. Funkce slouzici pro pienos dat mezi mikro-
pocitacem a mobilnim telefonem za pouziti SRAM vyrovnavaci paméti s kratkou piistupo-

vou dobou. Cele zafizeni napaji knoflikova baterie o kapacité 220 mAh.

Senzor vlhkosti a
Senzor vlhkosti dieva
teploty vzduchu

NFC
komunikace

MCU

Baterie

Obr. 11 Zakladni blokové schéma senzorového systému



UTB ve Zliné, Fakulta aplikované informatiky 34

4.2 Realizace pasivni NFC komunikace

Pro komunikaci pomoci NFC se vyrabégji jak Cipy aktivni S peer-to-peer moédem, tak pasiv-
ni, které se tvari jako RFID read-write pamét’. Data ukladaji do paméti NFC ¢Cipu a poté se
pomoci pieruSeni ¢tou mikropocitatem. Pro specifikaci, Zze zafizeni musi byt v kategorii
ultra-low-power zafizeni je moznost pouziti aktivniho NFC vyloucend, protoze aktivni
Cipy pii prenosu odebiraji proud okolo 20 mA. Proto se vybér zzil na pasivni Cipy. Jsou

dvé varianty provedeni:

e Pasivni RFID pamét’ s komunika¢nim rozhranim

e Pasivni RFID vyrovnavaci pamét’ s komunikacnim rozhranim

U RFID paméti se data ukladaji na EEPROM pamét’ a u RFID vyrovnavaci paméti se data
ukladaji na SRAM pamét’, ktera musi byt napajend a po odpojeni napajeni se o data pfi-
chazi. Rozdil je v ukladacich ¢asech paméti, kde u EEPROM je to cca 5 ms pro jedno slo-
Vo a u SRAM je doba zapisu cca 0.4 ms pro jedno slovo. Z hlediska pfenosu vétsiho mnoz-

stvi dat je pro senzoricky systém vyhodnéj$i RFID vyrovnavaci pamét’.

4.2.1 Panasonic MN63Y1213

MN63Y 1213 je pasivni RFID vyrovnavaci pamét’ od firmy PANASONIC ELECTRONIC
COMPONENTS, ktera podporuje tunnel mod. Tunnel mod znamenad, ze pfi prenosu dat
mezi mikropocitacem a mobilnim zafizeni vyuzivd SRAM vyrovnavaci pamét s velmi
malou dobou zapisu dat. Obsahuje 4 Kbit FERAM non-volatile pamét’ a 2Kbit SRAM vy-
rovnavaci pamét. Pro RF komunikaci vyuziva protokoly JISX6319-4 (212 kbps / 424
kbps) a ISO/IEC14443 TypeB (106 kbps / 212 kbps) na frekvenci 13.56 MHz. Pamét’ dis-
ponuje velmi nizkym odbérem pii zapisu do FERAM paméti a komunikaci v tunnel médu:
250 UA pfi napajecim napétim 1.7 V az 3.6 V. Pro komunikaci s fidicim mikropocitacem
slouzi I°C sbérnice o frekvenci 100 kHz. Obvod se vyrabi v HSON-8 pouzdie o rozmérech

2x2 mm. [15]
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Schéma zapojeni RFID paméti
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Obr. 12 Schéma zapojeni RFID paméti MN63Y 1213

Schéma zapojeni obsahuje filtraéni kondenzator na napajeni a pull-up rezistory pro 12C
sbérnici a pin pferuseni. Anténa je pomoci kondenzatort C28 a C29 nastavena na rezo-

nanéni frekvenci 13.56 MHz.

4.3 Realizace senzorového systému

V pfistroji je navrzen obvod pro meétfeni vlhkosti dieva a pouzit integrovany obvod pro

m¢éfeni relativni vihkosti a teploty vzduchu.

4.3.1 Meéreni relativni vlhkosti a teploty vzduchu

O meéfeni relativni vlhkosti a teploty vzduchu se stara digitalni obvod HTU21D od firmy
MEASUREMENT SPECIALTIES. M¢feni teploty probiha v rozsahu -40°C az +125°C
s ptesnosti = 0.3°C. M¢feni relativni vlhkosti probiha v rozsahu 0% az 100% s ptesnosti
+ 3%. Pro méfeni obvod obsahuje vnitini AD pfevodnik s nastavitelnym rozliSenim 8/12
bitl pro méteni relativni vlhkosti a 12/14 bith pro méfeni teploty. Pro komunikaci s fidicim
mikropogitagem slouzi I°C sbérnice. Obvod je vhodny pro ultra-low-power aplikace, pro-
toze jeho napdjeci napéti je 1.5-3.6V, odbér v méficim modu 450 uA a sleep modu 0.02

uA. HTU21D se vyrabi v DFN pouzdie o rozmérech 3x3 mm. [14]
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Obr. 13 HTU21D
Schéma zapojeni HTU21D
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Obr. 14 Schéma zapojeni HTU21D

Schéma zapojeni obsahuje filtraéni kondenzator na napajeni a pull-up rezistory pro 12C

sbérnici.
4.3.2 Meéreni vlhkosti dieva

Pro méteni vlhkosti dieva je vyuzito jeho rezistivity. Pii méfeni vlhkosti difeva se sondami
vzdalenymi 20 mm od sebe a hloubkou zapichu 10 mm dosahuje rezistivita dieva u Dou-
glasky pii 8% vlhkosti pies 2.3 GQ. Pti vlhkosti 20% dosahuje typ dieva Douglaska rezi-
stivity 600 kQ. K méfeni rezistivity slouzi odporovy mustek s pifepinanim tii odporovych
rozsahll. Napéti je snimano pies napétovy sledovac s velmi vysokou vstupni impedanci a
je posilano do AD pitevodniku v MCU o rozliSeni 12 bitl. Pro napajeni odporového miist-

ku je vyuzito 3.3V step-up regulatoru pro kompenzaci poklesu napéti na napajeci baterii.

4.4 Mikropocita¢ STM32L151RD

Pro fizeni senzorového systému je pouzit mikropoc¢ita¢ STM32L151RD, ktery vyrabi firma

STMicroelectronics. Mikropocita¢ se fadi do ultra-low-power fady s velmi nizkym odbé-
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rem proudu ve stop modu s RTC 1.35 uA a teplotnim pracovnim rozsahem -40°C az
105°C. STM32L151RD je postaveny na struktuite ARM Cortex M3. Jedna se o 32 bitovou
architekturu s pracovni frekvenci od 32 kHz do 32 MHz. Mikropo¢ita¢ obsahuje Flash pa-
mét’ o velikosti 384 KB, které je vyuzito i pro ukladani naméfenych dat, RAM pamét’ o
velikosti 48KB a EEPROM pamét’ o velikosti 12 KB. Pro komunikaci obsahuje 3x SPI, 2x
I°c, 5x USART, USB 2.0 FS. Pro pfipojeni externich paméti slouzi FSMC sbérnice, ktera

je obsazena ve verzich s vice nez 100 piny. [1][19]
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Obr. 15 Diagram vnitiniho zapojeni STM32L1RD [19]

Mikropocita¢ dale obsahuje 2x 12 bitovy AD ptevodnik, se kterym lze métit hodnoty az ze
40 pint diky vnitinimu multiplexeru, 12 bitovy DA ptevodnik, 2x ultra low power kompa-

rator, PWM vystupy a dalsi.

Na mikropocita¢i jsou vyuzity dvé sbérnice I2C pro NFC pamét a obvod HTU21D,
AD ptevodnik pro méteni vlhkosti dieva, snimani stavu baterie a RTC obvod s pfipojenym

externim krystalem.

4.5 Napajeni

Pro nap4jeni je pouzita baterie CR2032. Tato baterie mé kapacitu 220 mAh. Zafizeni na
baterii dokaze pracovat s periodou méfeni 1 hodina 4 roky. Odbér zafizeni v uspaném sta-
vu je 1.4 uA a v méficim a komunika¢nim modu je proud 2.8 mA. Pti méfeni v intervalu 1
hodina je primérna spotieba 4.46 uA. Baterie je schopna pracovat Vv napajecim rozsahu

2.2V — 3V. V8echny komponenty jsou navrzeny s napajecim napétim od 2V kromé sond
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pro méfeni vlhkosti dfeva. Zde je vyuzito step-up regulatoru TSP60200, ktery udrzuje vy-

stupni napdjeci napéti 3.3V pii vstupnim napajecim napéti 1.8V — 3.6V.
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Obr. 16 Schéma zapojeni step-up regulatoru TSP60200

4.6 PloSny spoj

Vysledny senzoricky systém je navrzem se souc¢astkami pro povrchovou montéaz. Je pouzit
dvouvrstvy tistény spoj S 0sazenim soucastek z jedné strany. Na ploSny spoj je navrhnuty
plastovy obal, kde v mistech elektroniky bude vylita polyuretanova zalévaci hmota na
elektroniku, z diivodu odstranéni potizi z divodu vlhkosti nebo politi vyrobku vodou. Na
plosném spoji jsou dva otvory na prosSrubovani sondami do méteného dieva a jeden otvor
pro ptichyceni plosného spoje na protéjsi stran€ od sond. Rozméry vyrobku jsou 90x46

mm a vyska 7 mm.
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Obr. 17 Ukazka hotového senzorického systému pied zalitim
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5 SOFTWAROVA REALIZACE MIKROPOCITACE

Ridici software pro mikropoéita¢ je napsan v jazyce C ve vyvojovém prostiedi Tasking.
Mikropo¢ita¢ je hlavnim fidicim prvkem celého senzorického systému. Jeho ukolem je
periodicky méfit teplotu a vlhkost a naméfena data ukladat do interni Flash paméti. DalSim
ukolem mikropocitace je obstaravat komunikaci po I°C s NFC vyrovnavaci paméti pro
odesilani data do mobilniho zafizeni. Dale je na zac¢atku Flash paméti v mikropocitaci vy-

tvofeny kratky program pro upgrade programu vV mikropocitaci pfi nové verzi programu.

5.1 Rozdéleni paméti

Interni Flash mikropocita¢e mé velikost 386 KB. Pamét’ je hardwarové rozdélena do dvou
bank. Kazda banka ma velikost 193 KB. Pro praci s Flash paméti je pamét’ rozdélena na

rizné velké sektory, které jsou popsané v Obr. 18 a stranky o velikosti 256 KB.

Block Name Memory addresses Size
Page 0 0x0800 0000 - 0x0800 00FF 256 bytes
Page 1 0x0800 0100 - 0x0800 01FF 256 bytes
Page 2 0x0800 0200 - 0x0800 02FF 256 bytes
Sector 0 Page 3 0x0800 0300 - 0x0800 03FF 256 bytes
Page4to7 |[0x0800 0400 - 0x0800 O7FF 1 Kbytes
Page 8to 11 | 0x0800 0800 - 0x0800 O0BFF 1 Kbytes
Page 12 to 15 |0x0800 0CO0 - 0x0800 OFFF 1 Kbytes
Sector 1 Page 16 to 31 | 0x0800 1000 - 0x0800 1FFF 4 Kbytes
Program memory
bank 1 Sector 2 Page 32 to 47 | 0x0800 2000 - 0x0800 2FFF 4 Kbytes
Sector 3 Page 48 to 63 | 0x0800 3000 - 0x0800 3FFF 4 Kbytes
Sector30 | P29%378'% | 0x0801 £000 - 0x0801 EFFF 4 Kbytes
Sector 31 | Page 496 to 511 [ 0x0801 FOO0O - 0x0801 FFFF 4 Kbytes
Sector 32 to Page 512 to
Sector 47 757 0x0802 0000 - 0x0802 FFFF 64 Kbytes
Sector 48 to Page 768 to
Program memory | Sector 78 1279 0x0803 0000 - 0x0804 FFFF 128 Kbytes
bank 2 Sector 80to | Page 1280 to
Sector 95 1535 0x0805 0000 - 0x0805 FFFF 64 Kbytes
Data EEPROM bank 1 0x0808 0000 - 0x0808 17FF 6 Kbytes

Obr. 18 Rozd¢leni interni Flash paméti mikropocitace [19]
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Pro bezchybny béh hlavniho programu, flashovaciho programu a ukladani naméie-

nych dat je pamét’ rozdélena do tii ¢asti.

0x0805FFFF
Namétena data
0x0800D000
Flashovaci program
0x0800A000
Hlavni program
0x08000000

Obr. 19 Softwarové rozdéleni Flash paméti
V prvni ¢asti Flash paméti se nachazi hlavni fidici program. Pro hlavni program je
vyhrazeno 40 KB paméti. Za hlavnim programem se nachézi flashovaci program, ktery
slouzi pro aktualizaci hlavniho programu po NFC komunikac¢nim rozhrani. Pro tento pro-
gram je vyhrazeno v paméti 12 KB. Zbytek paméti o velikosti 331 KB slouzi pro ukladani

naméfenych dat.

5.2 Ridici program v mikropo¢itadi

Program slouzi pro fizeni senzorového systému. Program periodicky méti hodnoty ze sen-
zoru vlhkosti a teploty vzduchu a vlhkosti difeva a uklada je do Flash paméti. Déle zpraco-

vava pozadavky z NFC paméti.

5.2.1 Vyvojovy diagram

Po spusténi mikropocitace se vykona inicializa¢ni faze, kde se ukladaji zakladni nastaveni
nastavi jednotlivé periferie, pferuSeni od obvodu redlného casu a nakonfiguruje se Cip
HTU21D. Poté se kontroluje nastaveni ptiznaku od pteruSeni RTC nebo NFC. Pokud neni

nastaven, tak se mikropocitac uspi do stop modu, kviili Setfeni energie v baterii. Pii pfi-



UTB ve Zliné, Fakulta aplikované informatiky 42

chodu preruseni od NFC vyrovnavaci paméti nebo hodin redlného ¢asu se mikropocitac
probouzi, nastavi se pfiznak a podle n&j se provadi operace pro komunikaci s NFC nebo
méfeni zaznamu. Po vykonani rutiny se procesor zase uspava do stop modu. Pfi stop modu
jsou vypnuty vSechny vnitini periferie a zastaveno jadro. RAM pamét’ zistava pod napaje-

nim pro zachovani dat.

Start Frerugeni od RTC
: v
Inicializace MCU Protuzeni MCU
r r \1’ ~
[ 3 MNastaveni pHznakuy
Zpracovani dat podle
- pferuieni RTC
pferuieni . y,
. r,
i . Fferugeni od MFC
Uspani MCU .
Probhuzeni MCU
%
" ™)
MNastaveni pfiznaku
pferuéeni NFC
“ y.

Obr. 20 Vyvojovy diagram hlavniho programu

5.2.2 Zpisob komunikace s NFC vyrovnavaci paméti

Pro komunikaci s NFC vyrovnavaci paméti se vyuziva komunika&niho rozhrani 1°C. Roz-

hrani I°C je nastaveno:

e Rychlost 100 kHz

e 7 bitova adresa

e Povolen ACK ptiznak

o ModI*C

NFC vyrovnavaci pamét’ pii pfichodu komunikace po NFC generuje pferuseni a jeji
napajeni se v necinnosti vypind. Pro to jsou nastaveny dal$i dva piny v mikropocitaci. Pin

pro generovani pieruseni ma nastavené NVIC preruSeni na nabéznou hranu.
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Tunnel méd NFC vyrovnavaci paméti

Host
[ Controller I NFC Tag |Smartphone|

<—| REQ Command }— SNo.1

— Response to the REQ [—| SNo.2

SNo.4 ._{ IRQ Notification }_4—| Tunnel WRITE Command }— SNo.3

SNo.5 |- —| Apply a power to VDDEX. |>__ »

SNo.6 —‘ QUERY Command l—o

SNo.7 4—| Response to the QUERY Command ]7

SNo.8[—] ANSWER Command | —

SNo.9 <-I Response ip he ANSWER Gommand I_—lResp-anse to the Tunnel WRITE Commandl—i SNo.10

<—| Tunnel READ Command SNo.11
SNo.12 1—{ IRQ Notification |l }_

SNo.13 —| QUERY Command l—.

SNo.14 4—{ Response to the QUERY Command I—

5N0_15—| ANSWER Command I_.

SNo.16 <—| Response to the ANSWER Command |—

—|Response to the Tunnel READ Carnmanl:ll—P SNo.17

Obr. 21 Diagram komunikace v Tunnel méodu [15]

Pti ptichodu pozadavku z NFC mobilniho zafizeni se vygeneruje pieruseni, které pro-
bouzi mikropocitac. Mikropog¢ita¢ zapne NFC vyrovnavaci pamét’ a pomoci 12C komuni-
kace si piecte zpravu s pozadavkem. Zpracuje ji a odesila paméti odpoveéd’. Ta ji nasledné
odesle pomoci NFC do mobilniho zatizeni. NFC komunikace probihd v pasivnim maddu.
Proto zpracovani pozadavku musi byt rychlé, aby nevyprsel €as na odpovéd’ v mobilnim

zafizeni.
5.2.3 Komunikaéni piikazy

Pro komunikaci, mezi senzorickym systémem a mobilni aplikaci, vznikly dva typy piikaza.
Prvni je pro ¢teni dat smérem ze senzorického systému do mobilniho zatizeni a druhy nao-
pak. Tyto ptikazy ptichdzeji pomoci 12C rozhrani z NFC vyrovnavaci paméti do mikropo-
CitaCe. Struktura ptikazt vznikla z definice struktury komunikace NFC vyrovnavaci paméti
vyrobce. U pienosu dat mezi mobilnim zafizenim a NFC vyrovnédvaci paméti se struktura

ptikazu mirné 1isi. To bude popsano v kategorii mobilni aplikace.
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Cteni ze senzorického systému do mobilniho zarizeni

Pozadavek

0x1 0x40 piikaz Délka dat

Obr. 22 Pozadavek ve ¢tecim mddu

Odpovéd’

data

Obr. 23 Odpovéd’ ve ¢tecim modu
Pfi pozadavku na ¢teni dat ze senzorického systému si podle specifikace NFC vy-
rovnavaci paméti mobilni zafizeni musi vyzadat velikost ctenych dat. Pro ¢teni se odesle
piikaz 0x1,0x40 spole¢né s typem piikazu a velikosti dat. Po pfijeti pozadavku mikropoci-
ta¢ odesle data o pozadované délce NFC vyrovnavaci paméti a ta zpracuje jeji odeslani do

mobilniho zafizeni.

Typy piikazi:
e ZjiSténi napéti baterie 0x02
e Nacteni nastaveni senzorového systému 0x03
e Zacatek sekvence Cteni namétenych dat 0x10

e Zméieni testovaciho vzorku 0x04

e Nacteni testovaciho vzorku 0x05

Cteni z mobilniho za¥izeni do senzorického systému

0x3 0x40 piikaz Délka dat data

Obr. 24 Pozadavek ve ¢tecim modu

Pro zapis dat z mobilniho zatizeni do senzorického systému se odesle sekvence

0x3,0x40, spolecné s typem piikazu, velikosti dat a samotnymi daty.
Typy piikazi:

e Start/Stop méetfeni 0x00, data nesou Start = 0x01 a Stop = 0x00
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e Nastaveni ¢asu 0x01, data nesou Cas a datum

e Nastaveni periody méefeni 0x02, data nesou periodu méteni

e Nastaveni jména 0x03, data nesou nazev zatizeni

e Povoleni pfepisovani paméti 0x04, data nesou Povoleno = 0x01, Zakazano = 0x00
e Smazani paméti 0x05, data nesou 0x01

e Nastaveni typu dfeva 0x06, data nesou typ dieva

Mezi komunikaci mikropocitace a NFC vyrovnavaci paméti probihaji spolu
S popsanymi sekvencemi jesté potvrzovaci a chybové piikazy, které jsou vyspecifikované

vyrobcem NFC vyrovnavaci paméti uvedené v Ptiloze ¢islo 1.

5.2.4 Komunikace se senzory

Pro méteni vlhkosti se vyuziva AD pievodnik. Ten je nastaven na 12 bitové rozliSeni. Pfi
meéfeni se prumeruje ze 4 zmétenych hodnot. Elektronika pro méfeni vlhkosti dieva ma
pfepinani mezi tfemi rozsahy pro velkou Skalu méfeni rezistivity dfeva v rozsahu od
100kohm do 1 Gohm. Mikropocita¢ zméti hodnoty v kazdém rozsahu a poté vyhodnoti, do
kterého aktualni rezistivita dfeva spada. Prepocet na vlhkost v procentech se provadi az

v mobilni aplikaci podle udaje o rezistivité dieva.

Pro komunikaci s &ipem HTU21D se vyuziva I°C komunikace. 1°C rozhrani je na-
staveno stejné, jako v pfipadé NFC vyrovndvaci paméti. Pii vyc€itani teploty a relativni
vlhkosti vzduchu se odesle senzoru dotaz na teplotu nebo vlhkost a ten ji odesle spole¢né s

kontrolnim sou¢tem do mikropocitace.

1 2 3 4 &5 & 7 & 9 10 11 12 13 14 15 16 117 18

|5 1|ﬂ|a|a|n|n|a|a ACK ||||1|n|0|1|n|1 ACK| |:>

FC address + write Command (see table p.9)
19 20 21 22 23 24 25 2% 27
[s[1JofolofofoJof1]ack Measurement |:>
I*C address + read Hold during measurement

28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45
o1 111 [1]ofJofa|[1]ofofo]ofo]1]0 ACK||:>
Data (MSB) Data (LSB) Status

46 47 48 48 50 51 52 53 54
t{ofol1Jo]1[1]1[nack]|r]
Checksum

Obr. 25 Komunikace s HTU21D [14]
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Pro vypocet teploty v °C z pfijatych dat se vyuziva vzorce:

Pro vypocet relativni vlhkosti v % z pfijatych dat se vyuZziva vzorce:

Temp = —46.85+ 175.72 *

Srh
RH = —6+ 125 *ﬁ

Stemp
216

Z diivodu Setfeni mista pfi ukladani zméfenych vzorkd do paméti se data ukladaji v

puvodnich hodnotach a vysledny ptepocet probiha az v mobilni aplikaci.

5.2.5 Ukladani naméienych dat do paméti

Pro ukladani namétenych dat je vyuzito rozdéleni Flash paméti na stranky o velikosti 256

bajtl. Jedna stranka vzdy obsahuje definovany forméat ulozenych dat.

Ox6FDE

Cas a Datum

Casovy interval

meéfeni

Pocet dat

data

O0xAADD

Obr. 26 Format ukladani namétenych dat do Flash paméti

Struktura formatu dat ulozenych ve strance:

Oznaceni zacatku dat — 2 bajty — 0X6FDE

Cas a datum — 8 bajti — zde je ulozena informace o Casu a datu prvniho zaznamu

méfeni v datech

Casovy interval méfeni — 1 bajt — udava ¢asovou periodu mezi jednotlivymi mare-

nymi daty

Pocet dat — 2 bajty — udava kolik namétenych vzorkd je uloZzenych v datech

Data — zde jsou uloZeny jednotlivé naméfené zdznamy, kazda zdznam ma velikost 4

bajty a sklada se z vlhkosti vzduchu, teploty vzduchu a vihkosti dieva

Oznaceni konce dat — 2 bajty — OXAADD

Do jedné stranky se da ulozit 30 zdznamu. Celkem je ve Flash paméti vyhrazenych

1324 stranek pro ukladdni naméfenych dat. To odpovida prostoru pro ulozeni 39720

naméfenych zdznamu. Pfi periodé¢ métfeni 1 hodina lze do paméti zapsat namétend data

za dobu méfeni 4.5 let.
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5.3 Flashovaci program v mikropocitaci

Pro ptipadné nahrani nové verze hlavniho programu je v méficim systému vytvoien v malé
¢asti Flash paméti program, ktery obstarava piehrani fidiciho programu pomoci NFC Kko-

munikacéniho rozhrani.

5.3.1 Vyvojovy diagram

Po odeslani ptikazu nahrani nového fidiciho programu z mobilniho zafizeni se automaticky
spusti flashovaci program v mikropocitaci. Flashovaci program bézi po dobu nahravani
nového hlavniho programu. Pokud z mobilniho zatizeni nepiichazeji data a nebyl smazan
hlavni program, se po vyprseni bezpecnostniho ¢asového limitu spousti opét hlavni fidici
program. Pfi pfichodu dat nové verze fidicitho programu, se vyhrazena pamét’ pro fidici
program vymaze. Poté se piehraje daty s novym fidicim programem. Na zavér probiha
kontrolni soucet nahraného programu s kontrolnim souctem odeslanym z mobilni aplikace.
Pti shod¢€ kontrolnich soucta se flashovaci program ukonci a spousti se hlavni fidici pro-

gram. Pfi chybném nahrani hlavniho programu se ¢eka na opétovné piehrani Flash paméti.

Start Preruseni od NFC
L. 4 N
Inicializace MCU Nastaveni piiznaku
od NFC
4 )
Zpracovani dat od
prreruSeni
\\ J ’
¥ Uspésné
Ne Timeout nafleSovani
Ano
4 N\
Skok do hlavniho
programu

Obr. 27 Vyvojovy diagram flashovaciho programu
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6 MOBILNI APLIKACE

Mobilni aplikace pro operacni systém Android je implementovana V jazyce Java ve vyvo-
jovém prostredi Eclipse s patficnymi pluginy pro vyvoj Android aplikace. Aplikace je na-
psana tak, aby byla schopna pracovat uz od verze Androidu 2.3.3 GINGERBREAD, ve
kterém bylo zptistupnéno prvni API pro NFC standard.

Pro komunikaci a fizeni senzorového systému je vytvoiena mobilni aplikace. Apli-
kace se sklada z hlavni stranky, ktera vypisuje zakladni informace o senzorickém systému.
Dale obsahuje nastavovaciho menu, menu pro stazeni, ulozeni, nastaveni typu dfeva pro
piepocet a zpracovani dat. Pro praci s daty slouzi stranky, které vykresli data do grafu a

vypsani dat do tabulky.

Pro pfipadné nahrani nového fidiciho programu do mikropocitace senzorového sys-
tému je vytvofena druha mobilni aplikace. Aplikace obsahuje jednu hlavni stranku pro

nahrani binarniho souboru do mikropocitace.

6.1 Komunikace se senzorovym systémem pomoci NFC

Komunikace se senzorovym systémem probiha na standardu ISO/IEC 14443-3B. Aplikace
vyuziva pro komunikaci pifikazii popsanych v kategorii komunika¢ni ptikazy. Vyrobce
NFC pasivni paméti udava v dokumentaci piesnou strukturu dat pro komunikaci v Tunnel

modu.

6.1.1 Struktura dat komunikace

Komunikace se vzdy sklada z odeslani dat s pozadavkem na NFC vyrovnavaci pamét a jeji
odpovedi.
Zapis dat do senzorového systému
Struktura dat pro zapis do senzorového systému se sklada z:
e Povinné tfi bajty dané vyrobcem PCB, CLA a INC
e Adresa — v nasem piipadé 0x40 + piikazy popsané v kategorii komunika¢ni ptikazy
e Délka dat, které chceme odeslat

e Data

e Kontrolni soucet
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Obr. 28 Pozadavek pro zapis dat [15]

Odpovéd’
Odpoveéd’obsahuje:

e Jeden bajt danym vyrobcem PCB

e Dva bajty WS, které udavaji spravnost nebo chybnost pfenosu

e Kontrolni soucet

PCB| SwW

CRC
SOF 1| 2 EOF
o2 |50 [ oo ] 20 | 6a

Obr. 29 Odpovéd’ [15]

Cteni dat ze senzorového systému
Struktura dat pro ¢teni ze senzorového systému je sloZena:

e Povinné tfi bajty dané vyrobcem PCB, CLA a INC
e Adresa — v naSem piipadé 0x40 + piikazy popsané v kategorii komunika¢ni piikazy
e Délka dat, které chceme pfijmout

e Kontrolni soudet

PCB|CLA]| INS Address | LEN
SOF EOF

CRGC

031004 BO | 40 | 00 | O1 | 91 |8D

Obr. 30 Pozadavek pro ¢teni dat [15]
Odpovéd’ s daty

Odpoved' se sklada:

e Jeden bajt danym vyrobcem PCB
e Data

e Dva bajty WS, které udavaji spravnost nebo chybnost pfenosu

e Kontrolni soucet
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PCB |DATA SW

CRC
SOF 1 2 EOF
03 | A5 | 80 | 00 | 24 | F6

Obr. 31 Odpoveéd’ s daty [15]
Chybové hlasky prenosu
Pfi komunikaci s NFC vyrovnavaci pamé&ti mohou nastat chyby pii pienosu po NFC a I’C
s mikropocitacem. NFC vyrovnavaci pamét’ tyto chyby detekuje a odesila je pii odpoveédi
ve dvou bajtech status word (SW). Jednotlivé chybové odpovédi jsou popsany

V nésledujici tabulce.

Tab. 2 Chybové stavy [15]

Swi1 SW2 Vyznam

0x90 0x00 Korektni prenos

0x50 0x00 Chyba tunnel médu

0x51 0x00 Chyba tunnel modu

0x67 0x00 Lc/Le chyba

Ox6A | 0x86 P1-P2 chyba

Ox6D | 0x00 INS chyba

Ox6E 0x00 CLA chyba

Ox6F 0x00 Autodiagnostika chyba

6.2 Ridici a komunikaéni aplikace

Hlavni obrazovka aplikace slouZzi pro pfipojeni a vypisovani idajii o na¢teném senzorovém
zatizeni. Po pfiblizeni mobilniho telefonu k senzorovému zafizeni se nactou udaje ze sen-
zorového systému do telefonu. VSechna komunikace s NFC vyrovnavaci paméti se provadi

v asynchronnich vlaknech.
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Datalogger

Nazev zarizeni: Datalogger wood
Cas: 14:11:29

Datum: 27.4.2016

Méreni: Vypnuto

Perioda méreni: 1 h

Pocet zmérenych dat: 61

Pocet zmérenych bloka: 3
Maximalni pocet blok: 1327
Plna pamét: Ne

Prepisovani paméti: Vypnuto
Napéti baterie: 3.1638823 V
Stav baterie: Nabita

Typ dreva: Merak Testo - Jedna (Spruce, black)

Pocet nactenych dat v Ram: 0

Typ dfeva nactenych dat: Merak Testo - Jedna
(Spruce, black)

Aktualizovat

Nastaveni Data

Obr. 32 Uvodni obrazovka

Aplikace obsahuje pop-up menu pro nastaveni senzorického systému. V senzorickém sys-

tému lze nastavit nasledujici parametry:

e Start/Stop méfeni
e Aktualizovat datum a Cas
e Nazev zafizeni
e Perioda méfeni
e Typ méfen¢ho dieva
e Piepisovani Flash paméti
Pii zméné pouziti senzorového systému Ize celou Flash pamét’ s naméfenymi daty smazat.

Vsechny udaje o nastaveni jsou ulozeny v EEPROM paméti mikropocitace.

Dale je v aplikaci pop-up menu pro spravu naméfenych dat. Data 1ze stahnout do

mobilniho telefonu a nasledn¢ zpracovavat.
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Nastaveni

Cteni dat

Start méreni
Nacteni aktualniho méfeni
Aktualizovat cas
Nacteni dat
Prejmenovani
Nastaveni typu dieva nacteny..
Zména periody méfeni
Vypis dat
Nastaveni typu dieva
Vykresleni grafu

Vypnout prepisovani flash

UloZeni dat do csv
Smazani paméti

Obr. 33 Nastaveni senzorového systému a nacteni dat

S nactenymi daty Ize v aplikaci pracovat. Data je mozné vypsat do tabulky nebo vykreslit

do graft. Data lze ulozit i do csv souboru.
7 alz VAR 7. W13
Graf vlhkosti
Datalogger

40 %

¢ Teplota Vlhkost VIhkost
as

[°C] [%] dreva [%] 0%
e e 23.731 8968 9.501 o
21.04.2016 ’ ’ ; 1%
10:28:55
21.04.2016 R 0?1 37:4329.10.2015 11:37:58 29.10.2015
10:28:57 Vlhkostvzduchu  Vlhkostdfeva
21.04.2016 2496 10.700 9.548
10:28:59 Graf teploty
21.04.2016 24182 11.44 9557
10:29:01
21.04.2016 24.493 11.555 9.583 "
10:29:03
21.04.2016 24.847 11.906 9.609

10°c
10:29:05
21.04.2016 25.490 12.35 9.634
10:29:07 .
21.04.2016 26.80 12180 9.687 . ?1.37;43 20.10.2015 11:37:56 20.10.2015
Teplota vzduchu

10:29:09
21.04.2016 26.595 12.394 9.733
10:29:11

21T 11 AR 0717

Obr. 34 Vypsani a vykresleni nactenych vzorku.
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6.3 Flashovaci aplikace

Aplikace obsahuje informaci o id vektorech mikropocitace. Ty jsou stazeny pfi pfibliZzeni
mobilniho telefonu k senzorickému systému. V id vektorech jsou uloZeny informace o
piesném typu mikropocitace. V aplikaci se vybira binarni soubor, ktery ma byt nahran do
mikropocitae senzorového systému z interni paméti mobilniho telefonu. Pfi nahravani
souboru do mikropocitace je vypisovan aktudlni priitbéh v dialogovém okné aplikace. Pii
nahrani nového fidiciho programu nedojde ke ztrat¢ nastaveni ani smazani naméfenych

vzorku.

Firmware updater
Zarizeni pripojeno.
Device: 0x34373634

Device ID: 0x78727900
Revision ID: 0x20f43

Nacteny firmware: firmwareNewDataloger.bin

Info:
11:40:13 - Stazeno device ID

Nahrat FW Nagist FW

Obr. 35 Flashovani firmware
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ZAVER

Cilem prace bylo nastudovat pouziti vhodného komunika¢niho protokolu pro pienos dat
senzorického systému. Pro ovéfeni funkcnosti bylo zapotiebi vytvofit schéma zapojeni a
desku plosného spoje pro méfeni vlhkosti dievin s pienosem dat pomoci NFC spolu se
softwarovou realizaci pro fidici mikropocitac s technologii NFC a RFID. Jsou zde popsany
jednotlivé specifikace a komunikacni protokoly. PO prozkoumani dostupnych komunikac-
nich protokoltt NFC a modu transportéru byl zvolen transportér v pasivnim médu kvili
divodu spotieby elektrické energie. Dale jsou V teoretické ¢asti popsany metody méfeni

vlhkosti deva. Pro realizaci byla zvolena rezistivni metoda z diivodu pfesnéjsiho méteni.

V praktické ¢asti byla popsana realizace senzorového systému. U vybéru typu pa-
sivni NFC paméti byla v prvni verzi pouzita pasivni NFC pamét’ od STMicroelectronics
M24LR64-R. Tato pasivni pamét’ nema SRAM buffer pro podporu Tunnel modu. Pii posi-
lani velkého mnozstvi namétenych dat do mobilni aplikace se data nejdiive musela ulozit
do EEPROM paméti v M24LR64-R. Tato operace byla velmi pomaléd z divodu zapisové
doby EEPROM paméti 4 ms/ 4kbajty dat a pieposlani dat do mobilni aplikace trvalo velmi
dlouhou dobu. Proto byla nasledné zvolena pasivni NFC vyrovnavaci pamét s SRAM
bufferem. To diky velmi kratké dobé zapisu do SRAM bufferu 0.8 ms / 4 kbajty n¢kolika-

nasobn¢ urychlilo pfetazeni dat do mobilniho zafizeni.

Dale bylo nutné navrhnout obvod pro méteni vlhkosti dieva. ProtoZe je udavana re-
zistivita u typu dfeva Douglaska pii 8% 2.3 GQ a pti 20% 600 kQ, musel jsem obvod na-
vrhnout tak, aby bylo mozné ptepinat mezi méticim rozsahem. Bez piepinani rozsahu by

nebylo mozné na odporovém deli¢i pokryt celé pasmo pii napajeni délice 3.3V.

Pti navrhu softwaru bylo nutné vymyslet komunikac¢ni ptikazy pti prenosu dat mezi
senzorovym systémem a mobilnim zafizenim. Pro uklddani dat do interni Flash paméti
mikropocitace bylo potfeba navrhnout strukturu uloZzenych dat v ramci Gspory paméti. Pro-
to se s kazdym vzorkem neuklada aktualni Cas, ale je uloZzen vzdy na zacatku stranky spolu

s délkou periody méfeni.

Po shrnuti vysledné prace se domnivam, ze vSechny body zadéani byly splnény.
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PRILOHA P I: DEFINICE PO I’C TUNNEL MOD KOMUNIKACE
NFC VYROVNAVACI PAMETI
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