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ABSTRAKT

Cilem diplomové prace je vytvoreni nastroje pro monitorovani vétStho mnozstvi Mon-
goDB instanci. V teoretické ¢asti se prace zabyva reSersi dostupnosti informaci ke sledo-
vani v MongoDB. Nasleduje popis asynchronniho programovani v jazyce PHP, postupna
integrace a tvorba grafického rozhrani. V praktické ¢asti se prace zabyva analyzou poZza-
davkli na monitorovaci nastroj, vyuziti frameworku Icicle a navrhuje komunikaci pomoci
WebSocketii. V dalsi ¢asti se pak zabyva pouzitim integracnich nastroji Travis CI a Scru-
tinizer CI a realizaci grafického rozhrani v ReactJS. V ptipadové studii je popsan zptisob
nasazeni do produkéniho prostfedi vyuzitim Docker kontejnerti, Docker Cloudu a Amazon

Web Services. V posledni ¢ésti se prace vénuje zabezpeceni aplikace.
Klic¢ové slova:

Monitorovani MongoDB, Icicle, ReactPHP, Asynchronni aplikace v PHP, Generatory,
Korutiny, Koprogramy, Smycka udalosti, Amazon Web Services, EC2, S3, CloudFront,
Docker, Docker Cloud, Postupna integrace, Travis CI, Scrutinizer CI, Composer, Awaita-

bles, Promises, WebSokety, SPA, ReactJS, Babel

ABSTRACT

The aim of this thesis is to build a tool for monitoring multiple instances of MongoDB.
The theoretical part deals with the retrieval of possible available information to monitor
MongoDB. Following part is a description of asynchronous programming in PHP, conti-
nuous integration and graphical interface. In the practical part thesis analyzes the require-
ments for monitoring utility usage and propose a framework Icicle and suggest a commu-
nication via WebSockets. The next section deals with integration tools Travis CI and CI
Scrutinizer and implementation of graphical user interface in React]S. The case study
describes a deployment method to production environments using Docker containers, Doc-

ker Cloud and Amazon Web Services. The last part deals with application security.
Keywords:

Monitoring MongoDB, Icicle, ReactPHP, Asynchronous applications in PHP, Generator,
Coroutines, Event loop, Amazon Web Services, EC2, S3, CloudFront, Docker, Docker
Cloud, Continuous integration, Travis CI, Scrutinizer CI, Composer, Awaitables, Promises,

Websokets, SPA, React]S, Babel
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UVOD

Diplomova préce fesi problém s nedostupnosti nastroje na monitorovani vice instanci data-
bazovych serveri MongoDB. Existujici néstroje jsou schopné monitorovat jednu instanci
MongoDB, ale selhavaji pfi monitorovani vétsich jednotek, ¢i dokonce desitek instanci.
Diplomova prace si klade za cil poskytnout tento nastroj formou monitorovaciho serveru a

dat tak uzivateli vhled do aktudlniho stavu vSech databazovych instanci, které ho zajimaji.

Prace se zabyva reSersi dostupnych udajii z MongoDB a moznostmi jak tyto udaje ziskavat
pro pouziti monitorovaciho néstroje. V dalsi kapitola pak obsahuje pozadavky na monito-
rovaci nastroj a v nasledujici kapitole se prace zabyva analyzou pozadavkl na monitorova-
ci nastroj, dostupnym technologickym feSenim. Z analyzy pak vyplynula i potfeba grafic-
kého rozhrani pro zobrazeni aktudlniho stavu monitorovanych instanci. V pfedposledni
kapitole se prace zabyva zabezpefenim takto bézici aplikace a moznymi bezpecnostnimi
riziky a v posledni kapitole je popséna piipadova studie nasazeni nastroje do produkéniho
prostiedi pomoci nastroje Docker Cloud.

Téma diplomové prace bylo vybrano za Gcelem ziskani praktickych zkuSenosti s dlouho-
dobé& bézicimi aplikacemi v jazyce PHP a vyuziti asynchronnich knihoven pro zpracovani

velkého mnozstvi pozadavkl naraz.
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I. TEORETICKA CAST
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1 MONITOROVANI DATABAZE

Monitorovani databaze je nedilnou soucésti naplné prace kazdého spravce systému. Sprav-
ce systému by mél znat aktudlni stav databaze v jakykoliv okamzik. Spravce by mél vzdy
pfedchazet problémlim se systémem a to v€asnou reakci na mozné obtiZe s provozem spo-
jené. Ke zjisténi aktudlniho stavu je nutné znat databazovy systém a védeét, jak klicové in-
formace ziskat a pravé k tomu slouzi nastroje na monitorovani databazi. Nasledujici kapi-

toly se zabyvaji ziskdvanim cennych dat z MongoDB.

1.1 ResSerSe monitorovani MongoDB

Dostupné informace k monitorovani MongoDB jsou k dle dokumentace [[9]][[1]] nasledu-
jict:
1. zékladni mnozina real-time reportovacich nastroji MongoDB
2. ptimé piikazy do databaze, které vraceji aktualni vyuziti databaze s mnohem vétsi
pfesnosti nez nastroje v 1. Bodu
3. Vyuzitim MongoDB Cloud Manazeru, sluzby poskytované piimo asociaci Mon-
goDB. Dale pak Ops Manager dostupny jako placena sluzba pro MongoDB Enter-
prise Advanced feSeni — poskytuje monitorovaci nastroj na sbér statistik bézicich
MongoDB instanci s pfidanou vizualizaci a upozornénimi na zéklad¢ téchto dat.

4. Logovani procest

Kazdy z dostupnych néstroji dokaze odpovédet na rizné otdzky v rtiznych chvilich a situ-
acich. Tyto nastroje se navzajem dopliuji. V nasledujicich sekcich se budeme kazdému z

vySe zminénych bodl vénovat podrobnéji.

1.1.1 Zakladni mnoZina real-time reportovacich nastroji MongoDB

Mezi zékladni reportovaci nastroje se fadi néstroje, jez jsou zakladni soucasti standardniho

distribu¢niho bali¢ku s instalaci MongoDB.

Mongostat

Nastroj mongostat zachycuje a vypisuje souCty databazovych operaci seskupenych podle
typu (vloZeni, dotazovani, aktualizace, mazani, apod.). Tyto udaje jsou dileZzité pro zjisténi
aktualniho zatiZeni serveru. Tyto udaje lze vyuzit ke zjisténi rozlozeni typii operaci v data-
bazi a tim k lepSimu planovani rozvoj infrastruktury a k identifikovani potencidlné slabych

mist.
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Nastroj se pripojuje k bézici mongod instanci a sbird z néj statistické data, které nasledné

vypise do konzole.

Tabulka 1-1 Ukézkovy vystup z nastroje mongostat

insert query update delete getmore command flushes mapped vsize res faults gr|gw ar|aw netIn netOut conn time
*0 *0 *0 *0 0 110 0 496.0M 1.2G 105.0M 0 010 010 79b 10k 33 2016-04-20T00:25:39+02:00
2 4 2 *0 0 110 0 496.0M 1.2G 105.0M 0 010 010 3k 12k 33 2016-04-20T00:25:40+02:00
1 2 1 *0 0 110 0 496.0M 1.2G 138.0M 0 010 010 1k 11k 33 2016-04-20T00:25:41+02:00
3 6 3 *0 0 110 0 496.0M 1.2G 105.0M 0 010 010 4k 13k 33 2016-04-20T00:25:42+02:00
*0 *0 *0 *0 0 410 0 496.0M 1.2G 105.0M 0 010 010 250b 11k 33 2016-04-20T00:25:43+02:00
2 2 1 *0 0 110 0 496.0M 1.2G 105.0M 0 010 010 2k 11k 33 2016-04-20T00:25:44+02:00
*0 1 *0 *0 0 310 0 496.0M 1.2G 105.0M 0 010 010 253b 66k 33 2016-04-20T00:25:45+02:00
*0 *0 *0 *0 0 110 0 496.0M 1.2G 105.0M 0 010 010 79b 10k 33 2016-04-20T00:25:46+02:00
*0 *0 *0 *0 0 110 0 496.0M 1.2G 105.0M 0 010 010 79b 10k 33 2016-04-20T00:25:47+02:00
4 8 4 *0 0 110 0 496.0M 1.2G 105.0M 0 010 010 5k 13k 33 2016-04-20T00:25:48+02:00

Mongotop

Naéstroj mongotop monitoruje aktudlni stav ¢teni a zapisu MongoDB instance a reportuje a

sbird je v pravidelnych intervalech specifikovanych argumenty pfi spusténi.

Tabulka 1-2 Ukéazkovy vystup z nastroje mongotop

ns total read write 2016-04-20T00:46:22+02:00
stahovac.raw_seznam 32ms Oms 32ms
admin Oms Oms Oms
admin.system.indexes Oms Oms Oms
admin.system.Jjs Oms Oms Oms
admin.system.namespaces Oms Oms Oms
admin.system.roles Oms Oms Oms
admin.system.users Oms Oms Oms
admin.system.version Oms Oms Oms
db Oms Oms Oms

HTTP Konzole

HTTP Konzole je webova stranka dostupnd na kazdém MongoDB serveru do verze 3.2.
Server nasloucha na portu 28017, pokud neni nastaveno v konfiguraci jinak. Po pfistoupeni
na adresu napt.: http://localhost:28017/ jsou uzivateli zobrazeny zékladni informace o bé-

zici MongoDB instanci:

* Verze MongoDB, stru¢né informace o serveru, ¢as béhu od posledniho startu
* Ptehled stavu zamkt
* Tabulka aktualn¢ pfipojenych uzivatelll k této instanci véetné¢ aktudlni provadéné

operace, stavu zamkd, IP adresy a portu
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* Aktuélni vytiZzeni indexti z pohledu poctu ¢teni, zapisu, dotazli, vkladani, aktualiza-
ci a mazani

* Log udalosti MongoDB instance od posledniho startu

Vyse zminéné informace jsou zobrazeny ve struéné podobé na jedné strance bez jakékoliv

dalsi vizualizace ¢i zobrazeni téchto idajii v Case.

Rozsifené moznosti HTTP Konzole pak nabizi pfepinac¢ —rest, ktery je nutné zadat pfi
spousténi databaze. Po zapnuti piepinace nabizi webové rozhrani moznosti pro spousténi

pfednastavenych dotazli na databazi:

*  buildInfo

* cursorlnfo
* features
*  hostinfo

* isMaster

* listDatabases

* replSetGetStatus
* serverStatus

* fop

mongod VS134.coolhousing.net

List all commands | Replica set status

db version v2.4.14

git hash: 05bebf9abl5511a7lbfbded684bb226014c0a553

sys info: Linux ip-10-154-253-119 2.6.21.7-2.ec2.v1.2.fc8xen #1 SMP Fri Nov 20 17:48:28 EST 2009 x86_64 BOOST_LIB_VERSION=1_49
uptime: 1642468 seconds

overview (only reported if can acquire read lock quickly)

time to get readlock: Oms
# databases: 5

# Cursors: 0

replication:

master: 0

slave: 0

clients
Client Opld Locking Waiting SecsRunning Op Namespace Query client msg progress
DataFileSync |1 §a"|"sae"i}“9’:°¢°°k: 0 27017
initandlisten 7 éavlvsagtl}ngForLock: 2002 | local.startup_log 0.0.0.0.0
journal 2 § avlv/se;tl}ngForLock: 0 127017
. { waitingForLock: . . { expireAfterSeconds: { .
TTLMonitor 187427 false } 2004 | magickio.system.indexes $exists: true } } 0.0.0.0:0
. { waitingForLock: .
clientcursormon |5 false } 0 127017

Obrazek 1 Ukazka webového rozhrani HTTP Konzole MongoDB
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Vyuzivani HTTP Konzole je od verze 3.2. nedoporucené a tento nastroj bude v budoucich
verzich vypnut. Jako hlavni motivaci pro vypnuti tohoto nastroje vidim to, Ze je v zékladu
automaticky zapnuty a tudiz dostupny z vné sité (pokud neni specifikovano jinak). Ostatné
lze tento pfipad vidét na Obrazku 1, ktery byl pofizen z vetejné dostupné MongoDB in-

stance.

1.1.2 P{imé prikazy do databaze

Piimymi ptikazy do databaze jsou mysSleny dotazy do databaze pies databazovy dotazovaci
jazyk. Mezi tyto dotazy patii serverStatus, dbStats, db.currentOp, collStats, a replSetGet-
Status. Tyto ptikazy si probereme podrobnéji.

Piikaz serverStatus

Ptikaz serverStatus nebo ptikaz db.serverStatus() z konzole vraci celkovy pohled na stav
datab4zové instance, podrobné vyuziti disku, vyuziti paméti, konektivity, zurnalovani a
pfistupy k indexim. Ptikaz vraci Uidaje rychle a nema zadny dopad na vykon MongoDB

instance.

Piikaz dbStats

Piikaz dbStats nebo piikaz db.stats() z konzole poskytuje zékladni statistick¢ udaje na
urovni kolekci. V odpovédi nalezneme informaci o aktudlné zabraném prostoru na disku,

mnozstvi dat v databazi, pocty objektl, kolekci a indexd.

Prikaz je vhodné vyuzivat ke zjiSténi stavu a kapacity vybrané databaze. Tento vystup také
dovoluje porovnat a urcit primérnou velikost jednoho dokumentu.

Piikaz db.currentOp

Je ptikaz, ktery vraci dokument obsahujici informace o aktudlné bézicich operacich na
databazov¢ instanci. Piikaz 1ze vyuzit ke zjisténi dlouho trvajicich dotaza.

Prikaz collStats

Ptikaz collStats nebo ptikaz db.collection.stats() z konzole poskytuje stejné statistiky jako

dbStats, které jsou vSak zaméteny na konkrétni databazovou kolekei.
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Piikaz replSetGetStatus

Piikaz replSetGetStatus vraci piehled o replikdich MongoDB instance. Ptikaz slouZzi piede-
vs§im k ujisténi se, ze jsou repliky spravné nastaveny.

1.1.3 Nastroje tretich stran

Nastroje tfetich stran nejsou soucasti zdkladni instalace MongoDB a je tieba se starat o né

vlastnimi silami. Mezi takovéto néstroje patii: Ganglia, Motop a mtop.

Ganglia

Ganglia je skdlovatelny distribuovany monitorovaci systém pro vysoce vykonné vypocetni

systémy jako jsou clustery a gridy.

mongodb metrics (23)

mongodb_asserts_total - Asserts per Second mongodb_backgroundFlushing_flushes - Flushes
Hide/Show Events Timeshift @ @ Hide/Show Events Timeshift
Asserts per Second Flushes
o 1.0 g 40m
@ L 30m
» "
i 0.5 = 20m
o o 10m
& 0.0 > e 0 4 >
10:40 11: 00 11:20 10:40 11: 00 11:20
mongodb_connections_current - Open Connections mongodb_connections_current_ratio - Open Connections
@ @ Hide/Show Events Timeshift @ @ Hide/Show Events Timeshift
Open Connections Open Connections
" 2.0 20m
o
Bl
t 1.5 @
2 10m
< 1.0
< ' 10:40 11:00 11:20 ' 10:40 11:00 11:20
mongodb_extra_info_page_faults - Page Faults mongodb_globalLock_activeClients_readers - Active Readers
@ @ Hide/Show Events Timeshift @ @ Hide/Show Events Timeshift
Page Faults Active Readers
g 1.0 1.0
¢ £
kil 0.5 K 0.5
= -
o (=)
w 0.0+ > 0.0+ >
10:40 11: 00 11:20 10:40 11: 00 11:20
mongodb_globalLock_activeClients_total - Total Active Clients mongodb_globalLock_activeClients_writers - Active Writers

Hide/Show Events Timeshift @ @ Hide/Show Events Timeshift

Obrazek 2 Monitorovaci nastroj Ganglia zobrazuje v grafech aktudlni vytizeni
jednotlivych ¢asti systému
Nebyly nalezeny zadné nevyhody u tohoto néstroje a splituje pozadavky na monitorovaci

nastroj.



UTB ve Zliné, Fakulta aplikované informatiky 16

Motop

Real-time monitorovaci nastroj ktery funguje jako top pro MongoDB. Nastroj monitoruje
aktualn¢ probihajici operace na instanci. Umoziluje monitorovani vice instanci naraz. Ne-
vyhodou néstroje je jeho uzké zaméteni pouze na bézici operace, z ¢ehoz vypliva, ze uzi-

vatel nezn4 ostatni tidaje o stavu databazi, serveru a stavu kolekei.

Mtop

Mtop je jednoduchy python script monitorujici aktudlné bézici procesy MongoDB. Umoz-

fluje monitoring vice instanci najednou, ma vsak stejné nevyhody jako néstroj motop.

Hostované monitorovaci ndstroje (SaasS)

Dostupné hostované monitorovaci nastroje pro MongoDB: MongoDB Cloud Manager,

Scout, Server Density, Application Performance Management, New Relic, Datadog

1.1.4 Logovani procesii

V pritbéhu normalni operace MongoDB instance se kazda informace, aktivita serveru a
vystup operaci loguje na standardni vystup do konzole nebo do logovaciho souboru. In-
stanci je mozné nakonfigurovat a zvolit co vSe je potieba logovat a kam. Diky tomu lze
zjiStovat stav informace z logl databaze nazivo pfi béhu serveru bez piistupu k samotnému
souboru. Nastavit lze verbosity, nebo-li uroven logovani (ptikaz db.setLogLevel()). K sou-
boru pak lze pfistoupit pfimo na serveru, nebo pies administratorsky dotaz nad instanci:

db.adminCommand({getLog: "global"}).
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2 POUZITE TECHNOLOGIE

Predchozi kapitola se zabyvala zpiisoby ziskavani detailnich informaci z MongoDB. V této
kapitole se budeme zabyvat pouzitymi technologiemi, které vyplynuly z analyzy v kapitole
4. V kapitole jsou popsany zékladni koncepty, které budou vyuzity pro implementaci na-
stroje jako jsou Generatory v PHP, Framweork Icicle, Smycka udalosti, Promises, Ovlada-

¢e pro MongoDB, Integracni nastroje a Grafické uzivatelské rozhrani.
2.1 PHP

2.1.1 Generatory

Od verze PHP 5.5.0 a ve verzi PHP 7.0 podporuje PHP tzv. generatory. Generatory posky-

tuji jednoduchy zptsob, jak vytvofit tzv. iterdtor (tfida implementujici \Iterator).

Generator dovoluje psat kod, ktery vyuziva foreach pro prochazeni pres datovy soubor bez
nutnosti alokace celého vstupniho datového pole v paméti. PiedCasné alokovani zptisobo-
valo pfeteCeni paméti, prekroeni pamétovych limithi a enormni mnozstvi Casu
k optimalizaci chodu takto pamétové narocného programu. Misto toho 1ze vyuzit funkci
generatoru, kterd je podobna jako normalni funkce s tim rozdilem, Ze funkce vraci nasledu-
jici hodnotu az na vyzadani (yield) — generuje ji az na vyzadani. Nésledujici hodnotu funk-

ce vraci, dokud generator nenarazi na posledni hodnotu.

Jako jednoduchy ptiklad Ize timto zplisobem implementovat funkci range() (vraci rozsah
hodnot od-do) jako generator. Standardni funkce pii pouziti range(0, 1000000) alokuje

ptes 100 MB paméti nacez generator ji vyuzije jen 1kB.

2.1.2 Composer

Composer je nastroj pro feseni zavislosti v PHP. Composer umozinuje deklarovat zavislosti
na externich knihovnach projektu a spravovat tyto zavislosti pro n¢j. Sprava zavislosti je
pfedevsim pfi instalaci zavislosti, dale pak nabizi moznost aktualizaci zavislosti a zjisténi
dostupnosti novéjsi verze. Manazer zavislosti umi fesit 1 zavislosti v instalovanych exter-
nich knihovnéch a fesi tak rekurzivné vSechny zavislé balicky a jejich ptipadné konflikty.
Balicky se instaluji do adresate vendor v projektu. Composer vytvofi i tzv. autoloader pro
PHP — funkce, kterd automaticky nacita soubory kdyz jsou vyzadany. Autoloader podporu-
je fadu standardti pro nacitani soubord, jeden z nich je PSR-4 — nacitani tfid podle soubo-

rové struktury aplikace odpovidajici struktufe jmennych prostora tfid.
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2.2 PHP framework Icicle

Icicle je PHP knihovna pro psani asynchronniho kodu pomoci synchronniho stylu zapisu
kodu.

Icicle pouzivé generatory a yield k zabudovani tzv. awaitables a koprogrami, které umoz-
nuji psat asynchronni koéd béznym zplisobem zapisu synchronniho kodu, jako jsou napfi-
klad navratové hodnoty z funkci a vyhazovani vyjimek. Zapisem funkci timto zptisobem

nam umozinuje se zaméefit na vyznam kodu namisto na preddvani zanofenych callbackd.

Dtivodem pro¢ knihovna Icile jde timto smérem je ten, Ze ve vétSiné proceduralnich pro-
gramovacich jazycich znamena zapis asynchronniho kédu pouZzivéni callbackti. Volani
funkce pak znamend, Ze je kromé vstupnich parametrt ptedana i reference na funkci, ktera
se ma zavolat po vyhodnoceni funkce. Timto zpisobem je mozné psat asynchronni kod.
Nevyhodou tohoto zépisu je narocnost na pochopeni. V komunité programatort zabyvajici
se asynchronnim psani kodu (tfeba v JavaScriptu) je tento zplisob zapisu oznacovan jako

,,callback hell*.

2.2.1 Eventloop

Event loop, nebo-li smycka udélosti (dale jen smycka) planuje volani funkci, beh casova-
¢l, zpracovani signali a aktualizace ¢tenych ¢i zapisovanych dat ze socketl. Existuji 3
implementaci smycky, které jsou dostupné pro Framework Icicle (SelectLoop, EvLoop a
UvLoop). Nad ramec Icicle smycek existuji i smycky pro ReactPHP (StreamSelectLoop,
LibEventLoop, LibEvLoop a ExtEventLoop).

Zakladni implementace SelectLoop a StreamSelectLoop vyuziva nativnich PHP funkci
stream_select() a usleep() a je ji tedy mozné vyuzit bez problémi. Pro ostatni implementa-

ce smycek je nutné nainstalovat roz§ifujici moduly PHP.

Zakladni implementace ma dostatecny vykon a neni nutné vyuzit jinych smycek. Pokud
bychom naznali, ze smycka je pravé to, co brzdi vykon, lze ji bez probléml vyménit.
Vsechny poskytuji stejné rozhrani Looplnterface. Porovnani vykonu LibEventLoop a Li-

bEvLoop Ize nalézt na [[8]].
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Obrézek 3 Porovnani libevent a libev a emulované libev smycky, ptevzato z [[8]]

Na obrazku vySe je porovnani libevent s libev a emulovanou libev, lze vidét, ze libevent
nepiepind mezi udalostmi tak rychle, jako libev. Vyrazného rozdilu si lze povSimnout az
pti 1000 aktivnich klientech, kdy piepinani je téméf dvojnasobné. Podrobnéjsi udaje k me-

todice méfeni lze nalézt na [[8]].

2.2.2 Awaitables

Icicle implementuje tzv. Awaitables na zékladé specifikace Promisses/A+. Promisses/A+
pridava navic ruseni promise. Awaitables jsou objekty fungujici jako vypli pro budouci
hodnotu asynchronni operace. Probihajici awaitable mtize byt naplnéna hodnotou (vcetné
jiné awaitable, null, nebo vyjimkou) a nebo odmitnuta jakoukoliv hodnotou (ne-vyjimky
jsou automaticky zabaleny do vyjimky). Jakmile je awaitable rozhodnuta (naplnéna nebo
odmitnuta) s hodnotou, awaitable jiz nemtlize vstoupit do stavu probihajici pfipadné zménit

svou vyslednou hodnotu.

2.2.3 Koprogramy

Koprogramy, nebo-li coroutines jsou pferusitelné programy implementované pomoci Ge-
nerator. Generator pouziva kli¢ové slovo yield k ziskani hodnoty z kolekce, tim 1ze gene-

rator povazovat za iterator. Koprogramy pouzivaji yield k urceni mist, kde miize byt chod
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funkce ptferusen. Kdyz koprogram ziskava dalsi hodnotu, vykonavéani koprogramu je do-
Casné preruSeno a dal$i koprogramy dostavaji Sanci na béh. Témito programy miZzou byt

tieba I/O operace, Casovace nebo dalsi koprogramy.

2.2.4 Balicek Websocket server

Balicek icicleio/websocket slouzi k podpoie websocketli ve frameworku icicle. Tento bali-
¢ek nabizi zédkladni podporu pro pfipojeni ptes websockety k serveru pro webové prohlize-

ce. Balicek implementuje server pomoci nativni podpory icicle/socket.

2.2.5 Balicek HTTP Server

Balicek icicle/http poskytuje uzivateli moznost psani http klienta i serveru ve frameworku
icicle. Za ¢elem implementace REST API jsem zvolil tento bali¢ek, jako idedlni moznost

k implementaci webserveru.

2.3 Ovladace pro MongoDB

PHP obsahuje dva ovladade mongo a mongodb. Mongodb je nastupcem starSiho ovladace
mongo. Ob¢ knihovny poskytuji pfedchystané vSechny zdkladni tfidy pro manipulaci
s requesty a s odpovéd'mi. BohuZzel, obé knihovny jsou napsany v blokujicim paradigma a
tudiz je neni mozné pouzit pro reaktivni asynchronni implementaci monitorovaciho nastro-
je.

Alternativou k témto ovlada¢im je knihovna jmikola/react-mongodb, [[11]]. Tato imple-
mentace pro framework ReactPHP je uz od zakladu neblokujici a pfichystand pro asyn-
chronni pfistup. Knihovna je experimentalni a neobsahuje ani z daleka tolik tfid, jako
ovladace mongo ¢i mongodb. Je v§ak mozné s ni vytvaret jakékoliv dotazy do MongoDB.

Jedna se o jedinou implementaci knihovny s neblokujicim pfistupem pro MongoDB.

Nevyhoda této knihovny neblokujici knihovny pro MongoDB je jeji nedostupnost pro fra-
mework Icicle [[11]], nebot’ je implementovana jako knihovna pro ReactPHP. Tento nedo-

statek lze vyteSit adaptérem pro ReactPHP, kterym se budeme zabyvat v dalsi kapitole.

2.3.1 ReactPHP adaptér

Knihovna jmikola/react-mongodb je uréena pouze pro ReactPHP. Icicle a ReactPHP fra-
meworky jsou na nejnizsi irovni velmi podobné. Oba pouzivaji smycku udalosti. Pokud

bychom chtéli spojit tyto dva frameworky dohromady, resp. pouZzivat balicky mezi sebou,



UTB ve Zliné, Fakulta aplikované informatiky 21

bylo by nutné vytvoftit adaptér (navrhovy vzor), kterym by se tyto frameworky propojili.
Autofti Icicle vytvoftili adaptér icicleio/react-adapter, ktery usnadiuje toto spojeni obou

frameworkd.
Pouzitim tohoto adaptéru je mozné pouzivat piehlednéjsi zptisob zapisu ve stylu synchron-

niho kédu za pouziti komponent z udalostné fizeného ReactPHP frameworku.

2.4 ReactPHP

ReactPHP je udalostné fizend, neblokujici knihovna v jazyce PHP.

ReactPHP je nizko troviiova knihovna pro udélostné fizené programovani v jazyce PHP.
V jejim jadru je zabudovéana smycka udalosti a nad tou jsou poskytovany nizko uroviiové
nastroje. Napiiklad abstrakce pro streamy, asynchronni DNS dekodér, sitovy klient/server,
HTTP klient/server, interakce s procesy. Externi knihovny pak nabizeji dal$i komponenty

na vytvareni sitovych klientl, servert a dalSich.

Smycka udalosti je zaloZena na tzv. reaktivnim vzoru a siln¢ inspirovana knihovnami jako

je EventMachine v Ruby, Twiste v Pythonu a Node.js v JavaScriptu.

ReactPHP podporuje stejné jako Icicle vice typi udélostnich smycek. Jedinou vyhodou je

lepsi vykon — rychlejsi prepinani kontextu.

ReactPHP poskytuje smycku udalosti jako samostatny balicek a ten je diky tomu znovupo-

uzitelny v jinych aplikacich.

ReactPHP je od zakladu neblokujici, pokud ma uzivatel potiebu fesit 1 blokujici tlohy, mél

by vyuzit ReactPHP nadstavbu nad klasickymi procesy.

ReactPHP poskytuje v zdkladu préci se streamy a praci s Promisy. Promisy vyuziva také

Icicle a bude tento koncept vysvétlen ve vlastnim sekci.
Na zéavér bych rad podotkl, Ze proti Icicle tato knihovna nepouziva PHP Generatory ke

svému béhu a tudiz nepouziva klicové slovo yield.

2.5 Promises/A+

Je otevieny standard pro fadné a spoluprace schopné JavaScriptové promises navrzené
Vyvojafi pro vyvojare.
Promise (Cesky pfislib) reprezentuje potencialni vysledek asynchronni operace. Primarni

zplisob prace s promise je pres metodu then, kterd registruje callbacky pro pifijem jiné
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promise, potencialni vysledek a nebo diivod zamitnuti promise, kterd nemohla byt vyteSe-

na (naplnéna).

Promises/A+ je specifikace, kterd vychazi z pivodni specifikace Promises/A, rozsituje ji a
zamétuje se na skuteéné zplsoby chovani a feSi vynechané nebo nespecifikované casti

puvodni specifikace.

Zavérem lze tici, ze specifikace Promises/A+ nefesi jak se maji vytvaret, napliovat nebo

zamitat promises, ale zamétuje se na chovani a spolupraci metody then.

Originalni specifikace je uvedena jako Ptiloha P1 — Promisses/A+

2.6 Postupna integrace - continous integration

Postupnd integrace je praxe pii vyvoji softwaru, kde Clenové tymu integruji jejich praci
velmi Casto, obvykle kazda osoba integruje své zmény minimalné denné — coz vede k né-
kolika integracim za den. Kazda integrace je ovéfena automatickym sestavenim (zahrnuji-
cim testy) za t¢elem zjisténi integracni chyb jak jen to je mozné. Hodn¢ tymi shledava, ze
tento postup vede k vyznamnému redukovani integracnich problémi a dovoluje tymu vyvi-

jet kohezivni software rychle. [[12]]

Diky postupné integraci dostava vyvojaf vice Casu na praci, nebot’ pocitace za néj obstara-

vaji veskerou praci nutnou pro integraci nového zdrojového kodu do projektu.
Mezi zakladni funkcionalitu integra¢niho nastroje patfi:

* sestaveni kodu
* spusténi jednotkovych testl
* vytvoteni kompletniho instalaéniho baliku vhodného pro nasazeni

* nasazeni do produkce
Mezi roz$ifené moznosti integracniho nastroje lze zatadit nasledujici:

* spousténi integracnich testi

* spousténi akceptacnich testi

* kontrola dodrzovani stylu psani

* spusténi tzv. mess detektori — nevhodné strukturované bloky, pfilisna komplexita,

velka NPath komplexita apod.



UTB ve Zliné, Fakulta aplikované informatiky 23

2.6.1 Travis CI

Travis CI je zakladni integracni nastroj poskytujici integraci pro jazyk PHP, automatické
spousténi unit testll, definici konfiguraci, integraci s externimi sluzbami (Slack, Email,
HipChat), paralelni spousténi testli, CLI a API. Néstroj lze pro open-source projekty pou-

Zivat zdarma.

2.6.2 Scrutinizer CI

Scrutinizer je integracni nastroj pro jazyky PHP, Ruby a Python. Oproti Travis CI je Scru-
tinizer zaméteny na vylepSovani kvality kodu, eliminovani chyb, bezpecnostni analyzy.
Cenova politika neni naklonéna pouZiti zdarma, Scrutinizer nabizi trial verzi na 14 dni

zdarma.

2.7 Grafické uzivatelské rozhrani

Ptistoupenim k realizaci monitorovaciho nastroje pomoci WebSocketii se ukazalo, ze je
nutné vytvorit a navrhnout i grafické uzivatelské rozhrani podporujici tento udalostné tize-
ny pfistup k monitorovani instanci. Plivodni navrh vyuziti REST API u kterého neni tfeba

implementovat uzivatelské rozhrani je timto nevhodny.

2.7.1 Webpack

Webpack je chytry nastroj na vytvareni balicku ze vSech zavislych modulii. Webpack
vezme vSechny moduly véetné jejich zavislosti a vygeneruje staticky soubor reprezentujici

tyto moduly [[12]].

Cile Webpacku:

* Rozdé¢leni stromu zavislosti do shlukii podle pozadavk
* Zachovani nizkého €asu pro prvni spusténi

* Kazdy staticky balicek se mlze stdit modulem

* Moznost integrace knihoven a modulti tfetich stran

* Moznost upravit témét jakoukoliv ¢ast balickovace

* Urceno pro velké projekty
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Obréazek 4 Ilustrace prace balickovaciho systému Webpack. Prevzato z [[12]]

2.7.2  Sablonovy systém ReactJS

React]S je velmi populdrni Javascriptovy bali¢ek vytvotfeny vyvojari ze spolecnosti Face-
book. V klasické MVC architektuie, tedy Model View Controller je React]S pouze ta Cast
,»V*, tedy View. React]S nefesi Model a Controller, a lze jej tedy snadno nasadit do jiz
existujici aplikace. To u ostatnich JavaScriptovych frameworki neni tak snadné a vétSina
znich se snazi fesit vSechny ¢asti MVC architektury. Ptikladem budiz AngularJS, ktery

fesi kompletni strukturu aplikaci [[13]].
React]S si vytvaii ztv. virtudlni DOM, coz mu umoziiuje jednodussi programovani a lepsi
vykon. React]S umi renderovat i na serveru pomoci NodeJS a diky tomu lze v ném vytva-

fet i nativni aplikace (tzv. React Native).

React]S vyuzivé tzv. jednosmérného reaktivniho toku dat uvnitt aplikace, coz vyrazné re-

dukuje préci s tradicnim navazanim dat na Casti aplikace.
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3 POZADAVKY NA MONITOROVACI NASTROJ

Ugel monitorovaciho nastroje je pravidelné monitorovat viechny MongoDB instance, které
jsou pro uzivatele zajimavé. Uzivatel chce védét doptedu, Ze se blizi problém s konkrétni
instanci a podle toho pak pfipadné zakrocit. V tomto by mu mél byt nastroj ndpomocny a

mél by mu usnadnit spravu desitek instanci tim, Zze bude poskytovat aktudlni data o vSech

sledovanych instancich.

Pozadavky na monitorovaci nastroj:

* Serverova aplikace monitorujici MongoDB instance.

¢ Komunikuje pies webové API

e Na dotaz na API vrati aktualni stav instanci

* Aplikace periodicky sleduje stav instanci

¢ Sledované informace:

O

O

O

O

Aktudlni obsazeny prostor na disku pro jednotlivé kolekce
Aktudlni vytizeni paméti RAM
Aktualni sitovy tok

Velikosti indexu

* Nastroj znd seznam monitorovanych instanci
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II. PRAKTICKA CAST
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4 ANALYZA POZADAVKU NA MONITOROVACI NASTROJ

Z pozadavkl na monitorovaci néstroj vyplynulo n¢kolik zékladnich pozadavkl na progra-
movou c¢ast nastroje, které si probereme v nasledujicich odstavcich. Jedna se predevsim o
zpiisob komunikace s instancemi, konfigurace nastroje a zvoleni vhodného komunikaéniho

protokolu API.

4.1 Komunikace s instancemi

V pozadavcich je uvedeno, ze nastroj musi umét monitorovat nékolik desitek instanci ve
stejny Cas. Je tedy ziejmé, ze ndstroj musi umét komunikovat s témito instancemi asyn-

chronné a zvladat tak libovolny pocet instanci ptes libovolné vytiZenou sit’.

4.2 Konfigurace seznamu instanci

V pozadavcich je uvedeno, Ze tento néastroj musi u sebe drzet seznam monitorovanych in-
stanci a monitorovat je. Zaméiime se tedy na seznam instanci. Na feSeni seznamu navrhuji
vyuziti konfiguracniho souboru, ktery bude obsahovat seznam instanci vcetné IP adresy a

portu na kterém se nachéazi zvolena instance.

Alternativni zpiisob drzeni seznamu monitorovanych instanci by mohl byt specialni API
endpoint, kterym by se tento seznam mohl plnit. Toto pfindsi flexibilitu nastroji a moznost
rychlého pfidavani instanci, bohuZzel to vSak sebou pfinasi ur¢ité bezpecnostni riziko. Po-
kud API bude omylem uvefejnéno, mohlo by byt zneuZzito k monitorovani nechténych in-

stanci a tudiz k naruSeni spolehlivosti nastroje.

Zpusob konfigurace ptes konfigurac¢ni soubor byl po konzultaci s vedoucim prace a po
zvéazeni bezpecnostnich rizik byly navrh uznan za pravdivy a tudiz byl zvolen konfiguracni

soubor pted pridavanim ptes API.

4.3 Komunikace pres webové API

V pozadavcich neni presné specifikovano, jak by mélo API fungovat a chovat se z vnéjsku.

Uvazujme tedy dvé moznosti: REST API a WebSockets.

4.3.1 REST API

REST API je aplikacni rozhrani, které na kazdy pozadavek odesle odpoveéd. Toto API je
vhodné pro bézné aplikace, které nevyuzivaji zivé data. Pokud vSak chceme sledovat desit-

ky instanci najednou a pravidelné¢ informovat uzivatele, bylo by nutné se dotazovat v pra-
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videlnych intervalech API a zjiSt'ovat aktudlni stav. Nevyhodou tohoto feSeni je fakt, ze
kazdy pozadavek na API vytvari nové TCP spojeni a s tim spojeny handshake. Dalsi nevy-
hodou je zbytecnost téchto dotazli v piipadé malo aktivnich instanci MongoDB. Lze ¢as-
tecné redukovat pozadavky na TCP spojeni vyuziti HTPP Keep-Alive, ale i tak je potad
nutné se pravidelné dotazovat. Takova zatéz zbytecné vytézuje serveru a tim kladné vyssi

pozadavky infrastrukturu a server.

4.3.2 WebSockets

Jako alternativni feSeni k REST API existuje implementace udélostné tfizeného komuni-

kacniho protokolu znamého jako WebSockets.

WebSockets — je pokro€ild technologie, kterd umoziuje otevieni alternativniho komuni-
kac¢niho rozhrani mezi webovym prohlize¢em a serverem. S timto API je mozné poslat
zpravy na server a dostat zpravy ve formé udalostné fizenych odpovédi bez nutnosti dota-
zovani se serveru na odpovéd’. [[15]] Lze tak snadno implementovat mén¢ naro¢nou ko-

munikaci na infrastrukturu.

Podpora WebSockets v prohlize€ich je variabilni. VSechny majoritni prohlize¢e na trhu
podporuji standard RFC 6455. Mobilni prohlizece také podporuji RFC 6455 s vyjimkou je

mobilniho prohlizece Internet Explorer. [[15]]

4.3.3 Volba API rozhrani

Z vyse uvedenych feSeni bylo vybrano feSeni postavené nad WebSocketech. Divodem
vybéru je jeho mensi narocnost na komunikaci. Redukce zbyte¢ného dotazovani serveru na
nové informace. Dalsi vyhodou je schopnost udélostné fizeného komunikaéniho protokolu.

Navrhu komunikaéniho protokolu se budeme zabyvat s kapitole 5.2.5.
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S IMPLEMENTACE

V kapitole implementace se budeme zabyvat jednotlivymi kroky, které vedly
k implementaci monitorovaciho néstroje na monitorovani vice instanci MongoDB a k im-

plementaci grafického rozhrani k monitorovacimu nastroji.

5.1 Souborova struktura

Nastroj i klientska aplikace jsou soucasti stejného git repozitae. Klientskd aplikace je
v adresaii gui, monitorovaci nastroj je v adresafi src. Git repozitdi uplatiiuje soubor
.gitignore, ktery urcuje seznam nezahrnutych souborti do verzovaciho nastroje Git (vendor,
node modules, build, config.neon). Readme.md je textové strukturovand napovéda ve for-
matu Markdown [https://en.wikipedia.org/wiki/Markdown]. Slozka .build bude popséana

v kapitole o integraénim nastroji, podobné tak i soubor .travis.yml.

1 mongomonitoring ~/projects/mongomonitoring
[ .build
Cigui
Csrc
isoi _babelrc
Q .eslintignore
Q .eslintrc
< .gitignore
[i] index.html
s package.json
[55 server.js
[52 webpack.config.js
[52 webpack.config.production.js
Csrc
[1WebSocket
s functions.php
< .gitignore
i1 .travis.yml
i composer.json
|zl composer.lock
& config.neon
[ config.neon.default
[ LICENSE
¥ phpunit.xml
s README.md

Obrézek 5 Struktura aplikace
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5.2 Monitoring instanci MongoDB

Z analyzy zadani vyplynulo, Ze monitorovaci nastroj ma monitorovat vice nez jednu in-
stanci MongoDB. Pro na$ monitorovaci nastroj pfedpokladejme, Ze chceme monitorovat
cca 30 instanci. K implementaci byl zvolen PHP framework Icicle. Icicle umoziuje pomo-
ci kooperativniho multitaskingu ptepinat kontext a Ize tak pustit vice koprogrami
v jednom vléknu aplikace. Této vlastnosti je dosazeno vyuzivanim smycky udalosti a gene-

ratord, jak byly popséany v 2.1.1 a 2.2.1.

5.2.1 Smycka udalosti

V aplikaci je vyuzita standardni smycka udalosti Loop\loop() z frameworku Icicle, jak lze

vidét na nasledujicich fadcich zdrojového kodu.

$loop = Loop\loop();
$server = new Server(new Handler(new ReactLoop($loop), $config['hosts']));
$server->listen($port);

$loop->run();

Obrazek 6 Zdrojovy kod se smyckou udélosti a adaptérem na ReactPHP

Ve zdrojovém kodu umisténém vyse si povSimnéme tiidy new ReactLoop($loop). Zde je
ukazan zplsob, jak lze kombinovat udéalostni smycku z frameworku Icicle s udalostni
smyckou nizko troviiové knihovny ReactPHP. Diky tomuto adaptéru Ize vyuzit neblokuji-

ci knithovnu react-mongodb [[11]].

5.2.2 Pouziti ReactPHP adaptéru

Adaptér na spojeni ReactPHP s Icicle pouziva metody adapt(), a vytvari tak vlastni

Awaitable.

$connectionThenable = Awaitable\adapt($this->connectionFactory->create($host, $port, ['connectTi-

meoutMS' => 500, 'socketTimeoutMS' => 500]));

Obrazek 7 Zdrojovy kod pouziti napojeni Icicle na ReactPHP

Ve zdrojovém kodu uvedeném vyse Ize vidét, ze za pouzitim metody adapt() je vytvoiena

nova tiida Awaitable, s kterou lze nakladat stejné jako s ostatnimi metodami v Icicle.
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5.2.3 Ziskani seznamu databazi

V soucasné chvili jsme spojeni s konkrétni instanci MongoDB a miZzeme pokladat dotazy.
Jak jiz bylo dfive zminéno, k dotazovani se pouzije react-mongodb knihovna. Dotaz do
databaze je vytvaren pres tiidu Query, kde prvni argument je namespace zpravy (vétSinou
oznacuje nazev databaze a nazev kolekce oddéleny teckou), druhy argument je dotaz sa-
motny. V ukazce niZe je namespace ,,admin.$cmd™ a dotaz je ,listDatabases:1%. DalSim
krokem je ptikaz Sconnection->send(), ktery posle dotaz na instanci. Ptikaz je uvnitt dfive
popisované metody adapt(), ktera vytvoii z metody send() instanci tiidy Awaitable. Po-
vSimnéme si operatoru yield, ktery pteruSuje chod aplikace dokud nebude vyfeSena

Awaitable a pokracuje na dalsi ptikaz.

$listDatabasesQuery = new Query('admin.$cmd’, ['listDatabases’' => 1], null, 0, 1);
/** @yvar Reply $reply */

Sreply = (yield Awaitable\adapt($connection->send($listDatabasesQuery)));

$listDbs = current(iterator to array($reply));

SinitResponse = Messages\Init::create($instancelp, Sinstancelp, $listDbs);
Sthis->log($websocketConnection, $instancelp, 'getting list of databases');

yield $websocketConnection->send($initResponse);

yield $listDbs;

Obrazek 8 Prace s react-mongodb knihovnou, poslani dotazu a ziskani odpovéedi

5.2.4 Prace s WebSockety

K implementaci WebSocketl je vyuzita knihovna icicleio/websockets [[16]], diky které je
prace s WebSockety jednoduchéd. Z Obrazek 8 si povSimnéme piikazu $websocketCon-
nection->send(),, ktery zasle zpravu klientské aplikaci. Timto zplisobem je vytvotfena ko-
munikace s klientem, popis struktury komunikacnich zprav je popsana v nasledujici kapito-

le.

5.2.5 Komunikaéni protokol

Komunikaéni protokol aplikace byl zvolen s ohledem na pozadavky serveru i klientské
aplikace. Klientska aplikace je vytvorena v JavaScriptu a pro aplikaci psanou v tomto jazy-
ce je nejvyhodnéjsi datovy format JSON. MongoDB komunikuje pfes REST API, kde vy-
chozim komunika¢nim protokolem je taktéz JSON. Obéma strandm vyhovuje komunikace

v JSONu a tudiz i samotnd komunikace ptes WebSockety bude ve formatu JSON [[17]].
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© Init I |Response c ServerStatus

f) & totalSize m & getHostld() g & create(hostld, serverStatus)
& url m & __toString()

f) % listDBs A

4n & create(instancelp, hostl

|
|
|
i
i c DbStats ‘
|
|
|
|
|
|

c Server
H & dbName g & create(hostld, dbStats)
4 & create(hostld, dt /
\ € Response
f % hostld
c Log f'6 type
—»
© & CNT m & getHostld() ‘\
m & __toString() © Buildinfo ‘

@ & create(hostlc
/ g & create(hostld, version)

c Top
gn & create(hostld, top)

c) Error
c Hostlnfo
f & code
@ & create(hostld, hostinfo)
f) 5 message
4 & create(hostld, m

Obrazek 9 Diagram tfid zprav komunikacniho protokolu [[4]]

Na Obrazek 9 je diagram tfid zprav komunikacniho protokolu. Kazda zprava implementuje
rozhrani IResponse, ktera obsahuje dvé metody: getHostld() a __ toString(). Metoda getHo-
stld() vraci identifikator konkrétni instance MongoDB. Tento identifikator je dulezity pro
parovani zprav na klientské aplikaci. Metoda _ toString() slouzi k exportu zpravy na ko-
munikaéni kanal WebSocketu. Tato metoda vezme vSechny atributy dané tfidy a ulozi je
do formatu JSON. Pro zjednodusSeni a redukce duplicitniho kodu existuje i1 abstraktni tfida
Response implementujici IResponse. Kazda z tfid dédicich z abstraktni tfidy Response ma

vlastni faktory metodu create(), ktera vytvoii novou instanci s potiebnymi atributy.

5.3 Implementace konfigura¢niho souboru

Konfigura¢ni soubor aplikace byl zvolen typ souboru Neon. Jedna se o soubor s rozsifenou
syntaxi YAML formatu. Pro podporu formatu Neon byl vyuzit balicek nette/neon [[18]],
ktery poskytuje metodu Neon::decode() pro nacteni vstupniho konfiguraéniho souboru do

PHP proménné $config. Pro aplikovani konfigurace je tfeba mit v projektu vytvoreny sou-
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bor config.neon, ktery neni soucasti repositate. Jako vzorovy lze vyuzit con-

fig.neon.default.

server:
port: 9900

hosts:
-127.0.0.1:27017

Obrazek 10 Ukazkova struktura konfigura¢niho sou-
boru config.neon.default
5.4 Integracni nastroje
Za ucelem rychlejsi integrace kodu a hlidani inkrementalnich zmén byly vyuzity integracni
nastroje Travis CI a Scrutinizer CI.
5.4.1 Travis CI

Na obrazku nize Ize vidét nasazeni integra¢niho nastroje na aplikaci. Na obrazku Ize vidét
aktualni stav aplikace. Vidime zde GspéSné sestaveni na branchi master, €as béhu byl 43

sekund a zménu provedl Honza Machala.
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Blog Status Help Honza Machala é

HonzaMac / mongo-multiple-instance-monitoring © cmeE=m

Current Branches Build History Pull Requests More options
v master Confgifor windows platform, reported by [Jan Gorig] o- #65 passed
Commit f8b83be Elapsed time 43 sec
Compare 78fb84e..f8b83be about 14 hours ago

& Honza Machala authored and committed

Xz Remove log

Using worker: worker-linux-docker-b3946b4b.prod.travis-ci.org:travis-linux-8

Build system information system_info

$ export DEBIAN_FRONTEND=noninteractive fix‘CV_E-2015—7547
$ git clone --depth=50 --branch=master https://github.com/HonzaMac/mongo-multiple-instance- git.checkout

This job is running on container-based infrastructure, which does not allow use of 'sudo', setuid and setguid
executables.

If you require sudo, add 'sudo: required' to your .travis.yml

See https://docs.travis-ci.com/user/workers/container-based-infrastructure/ for details.

$ phpenv global 5.6 2>/dev/null

Obrazek 11 Uzivatelské rozhrani integra¢niho néstroje Travis CI

Pro vyuzivani integracniho ndstroje 7ravis CI je nutné mit v kofenu projektu soubor

.travis.yml. Soubor je ve formatu YAML, nésleduje ukazka jeho obsahu:

language: php

php:
-15.6'

install:
- composer install --no-interaction

before_install: phpenv config-add .build/php.ini

script:
- vendor/bin/phpunit

Tabulka 5-1 Konfiguraéni soubor .travis.yml

Soubor obsahuje 5 sekcei. Prvni sekce language urcuje ktery jazyk bude pro sestaveni pou-
zivan. V dalsi sekci php, je jiz pak seznam podporovanych verzi zvoleného jazyka. Sekce
install ur€uje kroky nutné ke kompletni instalaci aplikace. Sekce before_install je vyuziva-
na k doplnéni pottebnych konfiguracnich direktiv pfed spusténim instalace. VétSinou do

této sekce patii seznam modulil na kterych aplikace zavisi. V tomto piipade je zde odkaz
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na soubor .build/php.ini, ktery obsahuje nutné konfiguracni direktivy pro beh aplikace.

Soubor php.ini obsahuje pouze ,,extension: mongo.so*, zavislost na PHP modulu mongo.

V uzivatelském rozhrani Ize zobrazit historii jednotlivych integraci a z logii 1ze poznat di-

vod selhani integrace. Ukazka selhani integrace je na nasledujicim obrazku.

Blog Status  Help Honza Machala 4
HonzaMac / mongo-multiple-instance-monitoring B

Cument  Branches  Build History  PullRequests > Build #32 More options.

| master Print out some processing info -o-#32 errored

Commit 0asfé11 Elapsed time 27 sec

Compare Tf5e4cs..0agf611 2daysago

& Honza Machala authored and committed

failed and exited with 1 during

Using worker: worker-1inux-docker-862fdd7e.prod. travis-ci..org: travis-linux-10

Obrazek 12 Selhani integracniho néstroje pfi instalaci zavislosti na balicku
V ptipad¢ selhani integracniho nastroje je autor upozornén emailem, pfipadné¢ miize byt

upozornén do jakéhokoliv externiho nastroje (Slack, HipChat).

Blog Status Help Honza Machala é

HonzaMac / mongo-multiple-instance-monitoring © eme=m

Current  Branches  Build History  Pull Requests More options

v master Confgifor windows platform, reported by [Jan Gorig] o- #65 passed

Commit f8b83be Elapsed time 43 sec

Compare 78fb84e..f8b83be about 14 hours ago

& Honza Machala authored and committed

Xz Remove log

Using worker: worker-linux-docker-b3946b4b.prod.travis-ci.org:travis-linux-8
Build system information system_info

$ export DEBIAN_FRONTEND=noninteractive fiX-CV_E—2015—7S47
$ git clone --depth=50 --branch=master https://github.com/HonzaMac/mongo-multiple-instance- git.checkout

This job is running on container-based infrastructure, which does not allow use of 'sudo', setuid and setguid

executables.
If you require sudo, add 'sudo: required' to your .travis.yml
See https://docs.travis-ci.com/user/workers/container-based-infrastructure/ for details.

$ phpenv global 5.6 2>/dev/null

Obrazek 13 Uzivatelské rozhrani integracniho néstroje TravisCI
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-~ -
: scrutinizer FEATURES PRICING DOCUMENTATION BLOG A © A'

@ HonzaMac / mongo-multiple-instance-monitoring

@ Schedule Inspection | % Unsubscribe ~

irat i oti " "
| A The first insp on "master’

</>  Your code was rated 9.87 (very good).
0 Learn more about the code rating

9.87

©  There were 16 issues found.

<>
Q The repository was created. What's next?
= Run your first inspection (might take a few minutes longer)
@ « Change the inspection configuration Badges
« Change the tracking/notification settings -
« Add collaborators to your repository e
& © Not enabled

5.4.2 Scrutinizer CI
Integracni nastroj Scrutinizer CI hlida kvalitu kédu, komplexitu kodu, potencidlni progra-

matorské chyby, coding style a bezpecnost. Na nésledujicim obrazku lze vidét, ze kvalita

aplikace je 9.8. Z uzivatelského rozhrani lze vidét 18 problémd, které by bylo dobré vyfte-

Sit.
Obrazek 14 Nasténka Scrutinizer CI po prvni integraci

&8 List @ Hot Spots search class/file/method/function

L @D Class G Operation

Rating «  Name Duplication  Size Complexity ~ Changes ©

B MongoApplication::onConnection() 0 15 5 8
u MongoApplication::fetchServerStatus() 15 10 2 5
u WebSocket\MongoApplication::fetch() 0 10 1 3
“ WebSocket\Messages\Server::create() 0 8 1 1
u MongoApplication::fetchListDatabase() 0 8 1 1
u WebSocket\Messages\ServerStatus::create() 8 6 1 1
“ MongoApplication::connectToHost() 0 7 1 2

Obrazek 15 Vysledek testu komplexnosti metod

Na obrazku vyse lze vidét komplexnost jednotlivych metod v aplikaci a jejich hodnoceni.

Metrika duplication oznacuje miru duplikace kédu — je dobré aby se tato metrika snizova-
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la. Metrika Size, udava pocet fadki metody. Metrika Complexity udava rozvétveni radki
kédu — typicky podminka [f, else, ptipadné switch a throw. A posledni metrika Changes

udava, kolikrat byla dana tfida upravena.

5.5 Grafické uzivatelské rozhrani

Grafické uZzivatelské rozhrani bylo naimplementovano jako SPA — nebo-li jednostrankova

webova aplikace pomoci zékladnich jazykt HTML, CSS a JavaScript.

5.5.1 Lokalni vyvoj klientské aplikace

NodelJS je JavaScriptové jadro (V8) portované z webového prohlizece na server a upravené
pro b¢h na serveru. Pro klientskou aplikaci je vyuzivan jako béhové prostiedi pro lokélni
VyVoj.

Na spravu balickt je vyuzivan NPM - balickovaci systém pro JavaScript. Definice pro ba-
lickovaci systém je v soubor gui/package.json. V souboru jsou uvedeny zavislosti ve dvou
sekcich. Prvni sekce je dependencies, sekce pro balicky nutné do produkéniho prostredi —
balicky pro Webpack. Druha sekce devDependencies definuje seznam balicku pro vyvojo-

vé prostredi.

Babel

Dulezitym balickem pro vyvoj je kolekce balickii Babel [[19]]. Babel je specidlni kompila-
tor, ktery preklada zdrojovy kod JavaScriptu nové generace do JavaScriptu soucasné gene-
race podporované v prohlizecich. Tim je mozné docilit novych konstrukei a novych vlast-
nosti JavaScriptu pfi zachovani zpétné kompatibility. Zde je seznam nejzasadnéjSich vy-

lepSeni, které Babel ptidava do JavaScriptu:

* Arrow funkce

* Asynchronni funkce

* Generatory

* Syntaktické vylepSeni, ¢arka jako sirotek

e Sablonové fetézce
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6 POPIS TECHNOLOGII POUZITYCH K NASAZENI

V ptedchozi kapitole jsme se zabyvali implementaci monitorovaciho nastroje. V této kapi-
tole se budeme zabyvat pouzitymi technologiemi pro pfipadovou studii nasazeni, kterd je

v kapitole [7].

6.1 Amazon CloudFront

Amazon CloudFront je webova sluzba, ktera urychluje distribuci statického a dynamického
webového obsahu jako jsou soubory .Atml, .css, .php, obrazky a medidlni soubory konco-
vému uzivateli. CloudFront dorucuje tento obsah po celém svéte. Zakladni vlastnosti
CloudFrontu je jeho chytré smérovani uzivatelského obsahu. Pokud si uzivatel v Brazilii
vyzéada soubor, bude mu dorucen z nejbliz§iho dostupného serveru (USA) namisto staho-

vani obsahu ze serveri v Evrop¢. Obsah pro CloudFront je ulozen na ulozisti S3.

6.2 S3

Amazon Simple Storage Service (S3) je ulozisté data pro internet. Na S3 je mozné ukladat
a nacitat jakékoliv mnozstvi data kdykoliv a odkudkoliv z webu. Ke spravé S3 slouzi jed-
noduché uzivatelské rozhrani, které uzivatele provede veskerymi moznostmi na stavenimi.
Jako vétSina sluzeb od AWS, tak i S3 poskytuje ke svému béhu API rozhrani a CLI néstroj
pro automatickou spravu. Lze tak zaradit automatické nahrani nové integrované casti kodu

pfimo do produkce pouhym volanim na konci build procesu.

6.3 EC2

Amazon Elastic Compute Cloud (EC2) je webova sluzba poskytujici libovolné ménitelnou

vypocetni silu v cloudu. Sluzba je navrzena k usnadnéni skalovani webii.

EC2 nabizi od malych instanci (0.5 GiB RAM, 1 CPU) az po velmi rychl¢ instance (8 GiB,
2 CPU) pro tfidu T2. M4 pak nabizi od 2 CPU a 8 GiB RAM po 40 CPU a 160 GiB. AWS
nabizi i dalsi tfidy, které vzdy vynikaji v konkrétni vlastnosti, CPU, pamét’, SSD disk, si-

tova propustnost.

6.4 Docker

Docker je ,,jednoduché a tenké virtualizacni prostiedi pro pfenosné aplikace®. Docker zas-
tituje firma Docker.inc. Docker je v podstaté aplikace rozsitujici zékladni koncept kontej-

nerl a pridava k ni snadné&jsi zptisob spravy, moznost jednoduchého a rychlého nasazova-
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ciho procesu — diky zabaleni aplikaci do malych funkénich blokl (image), které mizou
bézet kdekoliv. Zaroven tim odpadaji problémy s rozdilnym hardwarem a rozdilnym bé&ho-
vym prostiedim operacniho systému. Pouzitim dockeru je mozné na libovolném pocitaci

provozovat aplikaci, ktera je pravé nasazend do produkéniho prostiedi.
Docker se sklada z téchto tii zakladnich casti:
1. Démon s komunika¢nim rozhranim typu RESTful
2. CLI rozhrani s moznosti hledani a stahovani vytvorenych obrazil z registru

3. Podpora pro vetfejné a privatni registry s obrazy

6.5 Docker Cloud

Docker Cloud je sluzba na spravu a nasazeni docker kontejnerd. Docker Cloud je sluzba
pro uzivatele Dockert, kterym davad moznost spravy celého spektra aplikaci od jednoho
kontejneru az po distribuované aplikace zalozené na microservisové architektuie. Docker
Cloud neposkytuje serverové teSeni pro béh kontejnerti, ale pouze jednoduché grafické
rozhrani pro spravu a nasazeni. Kontejnery Ize provozovat u n€kolika rtiznych poskytova-
telti serverového feSeni jako jsou napt.: AWS, DigitalOcean, Microsoft Azure, SoftLayer a

Packet.
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7 NASAZENI MONITOROVACIHO NASTROJE

V ptedchozi kapitole jsme se zabyvali technologiemi, které vyuzijeme v ptipadové studii
nasazeni monitorovaciho nastroje do produkce. V této kapitole se budeme zabyvat piipa-
dovou studii nasazeni monitorovaciho nastroje a grafické uzivatelského rozhrani do pro-
dukéniho prostfedi. K nasazeni pouzijeme technologii Docker kontejnerd, Docker Cloudu

a Amazon Web Services.

7.1 Pripadova studie nasazeni

Piipadova studie nasazeni monitorovaciho nastroje si klade za cil zvoleni vhodnych krokt
pro nasazend monitorovaciho nastroje a klientského rozhrani do produkéniho prostiedi.

Cilem je ovétit funkénost a schopnost béhu v produkénim prostiedi.

Moderni SPA aplikace vyzaduji ke svému chodu pouze n¢kolik malo souboril. V této apli-
kaci se jedna pouze o soubor index.html a app.js. Ostatni funkcionalita je schovand v API a

tudiz neni vyzadovan dalsi soubor.

7.2 Postup nasazeni SPA do produkce

Amazon Web Services (AWS) nabizi nékolik zajimavych webovych sluzeb, které 1ze vyu-
zit pro snadné nasazeni SPA do produkce. Nize jsou uvedeny jednotlivé kroky vedouci

k nasazeni grafického rozhrani monitorovaciho néstroje do produkéniho prostredi.

Prvnim krokem k nasazeni je vytvofeni baliku JavaScriptl app.js, to 1ze provést piikazem

npm run build. Po dokonceni ptikazu je vysledny app.js ulozen do adresare gui/dist/.

Navstivime adresu https://console.aws.amazon.com/s3 a vytvofime tzv. bucket s ndzvem
monitoring-gui v regionu Ireland. Do tohoto bucketu nahrajeme ptes uzivatelské rozhrani
index.html a app.js. U obou souborl nastavime v sekci permissions soubory jako vetejné

dostupné. Tim je nastavené na S3 hotové.

DalSim krokem je vytvofeni distribu¢niho kandlu na sluzbé CloudFront s adresou
https://console.aws.amazon.com/cloudfront. To lze snadno provést ptes tlacitko Create
distribution, nasledné pak vybereme dorucovaci metodu WEB, vybereme jako zdroj dat
vytvoteny S3 bucket z pfedchoziho kroku, vybereme dalsi volitelné atributy, zvolime De-
fault Root Object index.html a potvrdime tlac¢itkem Create Distribution. Po cca 15 minu-

tach je obsah dostupny z celého svéta na této adrese: d1f0meeslamq94.cloudfront.net. Na-
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zev url nas nemusi znepokojovat, nebot’ ji 1ze posléze nastavit DNS alias ve sluzbé AWS

Route 53.

7.3 Postup nasazeni API do produkce

Pro nasazeni aplikace do produkéniho prostiedi je nutné, aby webhosting mél plnou pod-

poru pro API. Nésledujici pozadavky na webhosting:

1. Moznost volby portu pro naslouchani
2. Pouziti vlastniho HTTP Serveru

3. Trvalé spusténi procesu

Vsechny vyse zminéné pozadavky vychazeji z charakteru frameworku Icicle, ktery méni
standardni zptsob pouzivani klasické webové aplikace. Diky tomu je naro¢né najit vhodné

prostfedi webhostingu pro béh.

Jednim z feSeni je zabaleni aplikace do kontejneru. Tim lze vytvofit samostatné spustitel-
nou aplikaci vyzadujici pro béh pouze prostiedi Dockeru. Zabalenim vyfeSime vSechny

vyse zminéné pozadavky na poskytovatele webhostingu.

Vybérem kontejnerové architektury jiz nemlizeme vyuzit klasického webohostingového
feSeni a musime vyuziti feSeni pro spravu kontejnerd. Pro ptipadovou studii bylo vybrano

feSeni Docker Cloud od spole¢nosti Docker Inc.

7.3.1 Vytvoreni Docker kontejneru

Pro vytvofeni Docker kontejneru musime vytvoftit tzv. Dockerfile. Dockerfile je specialni
soubor obsahujici instrukce pro vytvoreni kontejneru. Na obrazku nize je uvedena konkrét-

ni definice Dockerfile. Dockerfile je sloZen z n¢kolika zékladnich direktiv:

*  FROM — urcuje vychozi obraz

* RUN - instrukce spoustéjici jakykoliv ptikaz

* ADD — pfida soubor ¢i slozku do nového image

* COPY - provede kopirovani souboru do nového image

*  WORKDIR - instrukce ménici aktualni pracovni adresar

¢ EXPOSE - instrukce urcujici seznam portii ptistupnych z vné kontejneru

* ENTRYPOINT - instrukce urcujici ptikaz volany pfi spusténi docker kontejneru

Z nize uvedené definice Dockerfile vypliva, ze bude vytvoren kontejner zaloZzend na image

bileto/php-micro-service obsahujici bali¢ek mongo a pfednastaveny php.ini, dale pak na-
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kopiruje zakladni konfiguracni soubor z vychoziho a nainstaluje vSechny zavislosti. Nako-
nec nastavi port 9900 piistupny z vné kontejneru a nastavi run.php jako vstupni piikaz pfi

spusténi kontejneru.

FROM bileto/php-micro-service

RUN pecl install mongo \
&& echo "extension=mongo.so'" > /etc/phpS/mods-available/mongo.ini \
& & phpSenmod mongo \
&& sed -1 's/variables_order = .*/variables_order = "EGPCS"/' /etc/php5/cli/php.ini \
&& sed -1 's/safe_mode_allowed_env_vars = .*/safe_mode_allowed_env_vars =""/"

/etc/php5/cli/php.ini \
&& sed -1 's/;date\.timezone =.*/date.timezone = "UTC"/' /etc/php5/cli/php.ini \
&& rm -rf /tmp/*

ADD src /srv/src

COPY config.neon.default /srv/config.neon
ADD composer.json /srv/composer.json
ADD composer.lock /srv/composer.lock

RUN php -r "readfile("https://getcomposer.org/installer');" | php -- --install-dir=/bin --
filename=composer \
& & cd /srv/ & & composer install --no-interaction

WORKDIR /srv/src
EXPOSE 9900
ENTRYPOINT php run.php

Obrazek 16 Dockerfile pouzity k vytvofeni Docker kontejneru

Za celem vyssi flexibility docker kontejneru a jeho vétsi univerzality byl config.neon na-
staven jako konfigurovatelny z ENV proménné ,,HOSTS®. Touto Gpravou je mozné mit
desitky bézicich kontejner vzdy monitorujicich jinou sadu instanci MongoDB. Dlivodem
proc piibyla konfigurace pies ENV prostiedi je fakt, Ze po vytvoreni docker image jiz neni
mozné upravovat soubory uvnitf — image je immutabilni a tudiZ jej nelze upravit, jde vSak

predavat libovolné ENV proménné a tim jej konfigurovat.

7.3.2 Nastaveni Docker Cloud

Zactneme registraci do Docker Cloud na adrese http://cloud.docker.com. Po registraci
vstoupime do nastaveni uctu a provedeme pridani poskytovatele serverového feseni AWS,

jak ilustruje obrazek nize.

Nyni je tfeba vytvofit AWS EC2 instanci, kterd bude slouzit pro spousténi kontejnert.

V zalozce Nodes zvolime Launch new node cluster, a vyplnime udaje podle obrazku nize.
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= Create a node cluster

Deploy tags

Provider | Amazon Web Services .

Region | eu-central-1 -

VPC Auto -
Subnet

Security group

Type/size t2.nano [1 CPUs, 0.5 GB RAM] >
IAM roles | None ”

Number of nodes |~ ] 1

Disk size 60 GB

Obrazek 17 Vytvoteni nové EC2 instance pomoci Docker Cloudu.

DalSim krokem je vytvofeni registru pro docker image. Zvolime tedy zalozku Repositories
a vytvorime propojeny repositat honzamac/monitoring-tool propojeny s github repositarem
HonzaMac/mongo-multiple-instance-monitoring. Po nastaveni bude jakykoliv commit do
vétve master na githubu automaticky spusténo vytvoreni kontejneru dle dostupného Doc-

kerfile. Usp&$né vytvoieny kontejner je pak uloZen do registru s tagem :latest.



UTB ve Zliné, Fakulta aplikované informatiky 44

H DOCKER Welcome,

@ CLOUD © GetHelp ~ honzamac ~

f Welcome € Stacks & Services S Nodes & Repositories Status: .

Account info

& Cloud Providers

@ You have successfully linked your GitHub account!
</> Source Providers

LI APl keys Provider Account Status Free credit!

@& Change password DigitalOcean (no account linked) [x] + Link account (£ $20 code

= Change email

Amazon Web Services AKIAIO2Y63CU20MANNZA o B
& Notifications

Microsoft Azure (no account linked) [x] + Add credentials
i Plan

SoftLayer (no account linked) ) + Add credentials
B3 Payment Info

Packet (no account linked) L) + Add credentials

Obrazek 18 Vybér poskytovatele serverii ve sluzbé Docker Cloud

Po prvnim uspésném vytvoreni kontejneru pak lze stisknutim tlacitka Launch spustit pra-
vodce pro prvni spusténi kontejneru. V nésledujicim kroku pak vybere parametry dle ob-
razku nize a nechame vytvofit a spustit kontejner. Po né€kolika minutach bude vytvoren
Stack Production s jednim bézicim kontejnerem. Otevienim nové vytvoteného kontejneru
pak v ziloZzce endpoints uvidime url adresu pro pfistup k API (monitoring-tool-
051d819c.production.62b68e85.svc.dockerapp.i0:9900/).

© © s

Image selection Service configuration Environment variables Volumes

»

Image &+ honzamac/monitoring-tool

Service name ‘ monitoring-tool-1823a063

Image tag ‘ latest S ‘
Stack ‘ production - ‘
Deployment strategy l High Availability - ‘

Number of containers

— |
Deploy tags m

Ports

Container port Protocol Published Node port
9900 tp 9300 I
+ Add Port
Autorestart | Off M Autodestroy | Off -
Privileged ) OFF Autoredeploy ) OFF

n < i

Obrazek 19 Vytvoreni kontejneru z registru ve sluzbé Docker Cloud
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7.4 Bézici aplikace

Po uspésném provedeni predchozich krokl byla uspésné nasazena aplikace do provozu.
Nize je obrazek ukazujici béh klientské aplikace s daty poskytovanymi z API. Aplikace je
dostupna na adrese: http://bit.ly/23Sq9it

STOP socket

91.245.5.29:27017 (e 89.187.142.102:27017 Catorban s 88.146.185.3:27017 L e s

Host info json Host info json Host info json
versionSignature Ubuntu 14.04 Linux versionSignature Linux versionSignature Ubuntu 14.04 Linux
hostname ceunifi hostname VS134.coolhousing.net hostname newserver.gnetwifi.cz
memSizeMB 989 memSizeMB 2012 memSizeMB 7913

Databases json Databases json Databases json

local, admin, db local, magickio, admin, shinken, local, admin, db

b4b93177709dbb50bcc0d47018564¢2d, db, test

85.13.80.81:27017 i EE 85.13.80.80:27017 EACE0ERE) 83.240.84.85:27017 CoAC IS

Host info json Host info json Host info json
versionSignature  PRETTY_NAME="Debian versionSignature  PRETTY_NAME="Debian versionSignature  PRETTY_NAME="Debian
GNU/Linux 7 (wheezy)" GNU/Linux 7 (wheezy)" GNU/Linux jessie/sid"
Kernel 3.19.0-25-generic Kernel 3.19.0-25-generic Kernel 3.14-2-amd64 Linux
Linux Linux
hostname debian
hostname 6d86e266¢cfe hostname 6d86e266¢cfe
memSizeMB 1000
memSizeMB 7984 memSizeMB 7984
Databases json
Databases json Databases json admin, glossario, local, db
Jjobs, local Jjobs, local
83.167.228.31:27017 TR 82.113.53.90:27017 == 81.2.234.49:27017 e e
Host info json Host info json Host info json
versionSignature Linux versionSignature  PRETTY_NAME="Debian versionSignature  Microsoft Windows Server
GNU/Linux 7 (wheezy)" 2008 R2 6.1 SP1 (build
hostname fry Kernel 3.2.0-4-686-pae 7601) Windows
" Linux
memSizeMB 4096 hostname ELSVIRTUAL
hostname student.opengate.cz
. memSizeMB 5118
Databases Json memSizeMB 3964

errbit_development, local, admin, db :
- P Databases json

local, navigace, oz, admin, db

Databases json

admin, ogcafe, local, db

Obrazek 20 Bézici SPA aplikace napojend na API

Na obréazku vidime 9 instanci MongoDB a zékladni Gdaje o kazdé z nich. V zahlavi je vi-
dét IP adresa instance a informace a €as posledni aktualizaci z API. V sekci Host info jsou
udaje o instanci, zde je uvedena velikost RAM, hostname a popis operac¢niho systému. Pro
podrobnéjsi informace lze vyuzit tlacitko json, které zobrazi surové data. V dalsi sekei je

seznam databazi.

Kliknutim na hlavi¢ku zobrazime podrobné&jsi informace o instanci, jak 1ze vidét na obraz-
ku v ptiloze P2. Detail zobrazeni poskytuje podrobnéjsi tidaje o kazdé databazi v ramci

instance. Zobrazuje pocet kolekci, obsazeny prostor a velikost indexii. Toto je pouze vyna-
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v

tek z udaji které posila API. Podrobnéjsi informace jde nalézt v dokumentaci, pfipadné

v sekci analyzy Monitorovacich nastroju.

7.5 Vyhodnoceni pripadové studie nasazeni monitorovaciho nastroje

Cilem ptipadové studie bylo ovéteni, zda je mozné nasadit monitorovaci nastroj do pro-
dukéniho prostiedi. Ptipadova studie krok za krokem ukazuje zplsob, jakym lze nasadit
aplikaci a spravovat aplikaci za pomoci webovych sluzeb AWS a Docker Cloud. Podobny
zpusob nasazovani do produkce pouziva firma Bileto Technologies s.r.o. pro nasazeni API

a SPA.

Zvolena cesta vyhovuje této specifické aplikaci a je mozné postup zopakovat i u konku-

rencnich sluzeb jako je AWS Container Services, Kubernetes, Shippable a jiné.

Zvolené feSeni je minimdlni a lze jej vylepsit. V nasledujicich odstavcich je uvedeno, jak
lze process vylepsit.

Problémovym mistem je neautomatické nasazeni SPA a tedy ideélni je automatizovat ko-

munikaci s webovymi sluzbami S3 a CloudFront. Lze tak ucinit ptidanim ptikaz ptimo do

integra¢niho nastroje Travis CI.

aws s3 sync --acl "public-read" --delete dist/ s3://$AWS_S3_BUCKET/monitoring-tool

Obrazek 21 Ptikaz pro nahrani nové verze SPA do S3

Pokud by se zménil tcel aplikace a nastroj by byl dostupny pro velké mnozstvi uzivateld,
bylo by nutné tuto aplikaci horizontaln¢ i vertikalné skéalovat. K vertikdlnimu skalovani by
bylo vhodné umistit pfed API proxy server a tim rovnomérné rozvrstvit zatéz mezi API
servisy. Horizontalné Skélovat pak l1ze pomoci Docker Cloud pouhym spusSténim vice kon-

tejnera.

V této fazi by jiz bylo vhodné rozd¢lit aplikace na vyvojové a produkéni prostfedi a tim

znemoznit nasazeni nekvalitni verze aplikace.
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8 ZABEZPECENI APLIKACE

V ptedchozi kapitole jsme se zabyvali nasazenim monitorovaciho nastroje a nasazenim
grafického néstroje do produkéniho prostiedi. V této kapitole se budeme zabyvat zjistény-

mi bezpecnostnimi riziky a pfipadnym feSenim.

Monitorovaci néstroj byl od zac¢atku navrhovan tak, aby jej nebylo mozné zneuZit k ovla-

déni instanci MongoDB a pfipadné k obdobné forme utoku.

8.1 Zabezpeceni konfigurace sledovanych instanci

Nastroj umoziuje ptidavat dalsi instance MongoDB pouze pomoci konfiguracniho souboru
a ENV proménné definované pti spusténi kontejneru. Diky to 1ze vyloucit moznost modi-
fikace tohoto seznamu sledovanych instanci. Pokud bychom chtéli zménit tento seznam,

museli bychom mit:

1) pfistup do spravy Docker Cloud a zde modifikovat ENV proménnou HOSTS a

2) ptistup ke konfiguracnimu souboru a ten modifikovat

Add 1) zde je slabé misto, nebot’ pro piistup do administrace staci znalost kombinace uzi-

vatelského jména a hesla. Docker Cloud neposkytuje 2FA.

Add 2) pfristup ke konfigura¢nimu souboru je velmi naro¢ny. Soubor je soucasti Docker
kontejneru a jediny zplisob pfistupu je pfes hostitelsky server (server na kterém bézi Doc-
ker kontejner). Hostitelsky server je v naSem piipadé AWS EC2 instance. Pro pfimy pfi-
stup na tyto instance je nutné mit povoleny pfistup pies ssh, a ten lze ziskat pouze vytvoie-

nim [AM uzivatele v AWS.

8.2 Zabezpeceni WebSocketi

SPA aplikace se napojuje na APl WebSocket dostupny vetejné¢ a komunikuje tak se serve-
rem. Tato komunikace neni nijak Sifrovana a je zde riziko odposlouchani ¢i pfipadného
ovladani serveru. Serverova cast nastroje vyuziva WebSockety pouze k navazani spojeni a
komunikaci, ta probihd pouze jednim smérem a to od serveru ke klientovi. Server neumi
reagovat na jakékoliv pokyny ptes komunikacni kandl a tudiz nelze spustit jakykoliv ptikaz

na stran€ serveru.

Jednim z feseni by bylo vyuziti Sifrované SSL komunikace ptes protokol wss (WebSocket-

Secured) obdobné jako u protokolu Attp a zabezpecené pres https.
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8.3 Bezpecnost komunikace s instancemi

Komunikace s instancemi probihd ptes klasické nezabezpecené TCP spojeni. Je to forma
komunikace, kterou nabizeji vybrané instance MongoDB a tudiz z pohledu provozovatele
instance to zfejm¢ neni bezpecnostni riziko. Pokud by to byl zjejich pohledu problém,
urcité by instance nebyla vetejné piistupna z prostiedi internetu. Pro monitorovani instanci

byly vybrany vefejné piistupné MongoDB instance ze seznamu na schodan.io viz. [[20]].

8.4 SSL

Nasazend aplikace nekomunikuje pfes zabezpecenou sitovou vrstvu. Pro zabezpeceni ko-
munikace a znemoznéni odposlouchévani Ize aplikaci umistit na HTTPS protokol a nasta-
vit tak SSL s certifikdtem pro komunikaci. AWS ve své sluzbé CloudfFront nabizi HTTPS
automaticky pro vSechny hostované sluzby. Bohuzel Docker Cloud nenabizi SSL automa-
ticky a neni tedy mozné piepnout cely néstroj na SSL. Urcité vSak lze tento prolém vyftesit

pomoci nastroje AWS Route 53.
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ZAVER
Cilem této diplomové prace bylo piedstaveni zplisobli moznosti monitoringu instanci

MongoDB a vytvofeni ndstroje na monitorovani vétstho mnozstvi instanci.

V pocatku teoretické casti byly rozebrany aktualné dostupné zpiisoby a moznosti sledovani
MongoDB a nastroje na zobrazeni aktualnich. Mezi dostupné moznosti byl nalezen zplisob
jak ziskavat aktudlni stav obsazeni prostoru na disku, aktudlni vytizeni databaze, vypis
logl, ziskdni seznamu databazi a ziskani detailnich udaji o téchto databazich. V druhé
¢asti jsou popsany pouzité technologie, mezi dalezité se fadi predevsim Framework Icicle,
ReactPHP, Promises, WebSockety, MongoDB ovlada¢, Postupnd integrace a React]S
s Webpackem.

Hlavnim tGc¢elem praktické ¢asti pak byla samotna implementace monitorovaciho nastroje
na vice instanci MongoDB. V pocatku se prace zabyva analyzou pozadavkil na nastroj a
volbou komunikacniho protokoli. V dalsi ¢asti je pak popsana samotna implementace po-
moci frameworku Icicle a napojeni na nizkouroviiovou knihovnu ReactPHP. Dalsi kapitola
se pak zabyva nasazenim a vyuzivanim Integracnich néstroje Travis CI a Scrutinizer CI.
V posledni ¢asti pred piipadovou studii se zabyvam zptisobem lokalniho vyvoje grafického
uzivatelského rozhrani. Nésledujici kapitola obsahuje popis technologii nutnych pro piipa-
dovou studii nasazeni aplikace do produkéniho prostiedi, aby v nésledujici kapitole byl
popsan nasazeni aplikace do Docker kontejneru a vystavenim API do Docker Cloudu u
poskytovatele AWS EC2. Pro grafické rozhrani je pak vyzito AWS a jeho sluzby Cloud-
Front a S3. V posledni ¢asti ptipadové studie jsou popsany népady na vylepSeni a automa-
tizaci procesu nasazeni do produkce. V posledni kapitole se prace zabyva zabezpecenim

aplikace a moznymi bezpecnostnimi riziky.

Aplikace je volné pfistupna k vyzkouSeni na odkaze http://bit.ly/23Sq9it nebo na pftiloze-
ném CD-ROM a lIze si tak i prohlédnout UspéSné nasazeny monitorovaci ndstroj
v produk¢énim prostfedi. Monitorovaci néstroj byl feSeny formou prototypu a je tedy nutné
validovat pozadavky uzivateld s obsahem a formou nastroje jako takového. Nastroje lze
snadno rozsifit o jakykoliv dal$i udaje o instanci MongoDB. Grafické uzivatelské rozhrani

zobrazuje pouze malou ¢ast (kvili prehlednosti) dat které ziskava.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

SaaS Software As A Service — software jako sluzba

API Application Programming Interface — rozhrani pro programovani aplikaci.
JSON JavaScript Object Notation

YAML YAML Ain't Markup Language

DOM Document Object Model

MVC Model View Controller

RESTfull Representational State Transfer se striktni podporou REST specifikace (full)
AWS Amazon Web Services

2FA Two Factor Authentication

CI Continuous Integration — postupna integrace
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PRILOHA P I: PROMISES/A+

An open standard for sound, interoperable JavaScript promises—by implementers,

for implementers.

A promise represents the eventual result of an asynchronous operation. The primary way of
interacting with a promise is through its then method, which registers callbacks to receive

either a promise’s eventual value or the reason why the promise cannot be fulfilled.

This specification details the behavior of the then method, providing an interoperable base
which all Promises/A+ conformant promise implementations can be depended on to provi-
de. As such, the specification should be considered very stable. Although the Promises/A+
organization may occasionally revise this specification with minor backward-compatible
changes to address newly-discovered corner cases, we will integrate large or backward-

incompatible changes only after careful consideration, discussion, and testing.

Historically, Promises/A+ clarifies the behavioral clauses of the earlier Promises/A propo-
sal, extending it to coverde facto behaviors and omitting parts that are underspecified or

problematic.

Finally, the core Promises/A+ specification does not deal with how to create, fulfill, or
reject promises, choosing instead to focus on providing an interoperable then method. Fu-

ture work in companion specifications may touch on these subjects.
Terminology

1. “promise” is an object or function with a then method whose behavior conforms to

this specification.
2. “thenable” is an object or function that defines a then method.

3. “value” is any legal JavaScript value (including undefined, a thenable, or a promi-

se).
4. “exception” is a value that is thrown using the throw statement.

5. “reason” is a value that indicates why a promise was rejected.
Requirements

Promise States

A promise must be in one of three states: pending, fulfilled, or rejected.



1. When pending, a promise:

1. may transition to either the fulfilled or rejected state.
2. When fulfilled, a promise:

1. must not transition to any other state.

2. must have a value, which must not change.
3. When rejected, a promise:

1. must not transition to any other state.

2. must have a reason, which must not change.

Here, “must not change” means immutable identity (i.e. ===), but does not imply deep

immutability.
The then Method
A promise must provide a then method to access its current or eventual value or reason.
A promise’s then method accepts two arguments:
promise.then(onFulfilled, onRejected)
1. Both onFulfilled and onRejected are optional arguments:
1. If onFulfilled is not a function, it must be ignored.
2. If onRejected is not a function, it must be ignored.
2. If onFulfilled is a function:

1. it must be called after promise is fulfilled, with promise’s value as its first

argument.
2. it must not be called before promise is fulfilled.
3. it must not be called more than once.
3. If onRejected is a function,

1. it must be called after promise is rejected, with promise’s reason as its first

argument.
2. it must not be called before promise is rejected.

3. it must not be called more than once.



4. onFulfilled or onRejected must not be called until the execution context stack con-

tains only platform code. [3.1].

5. onFulfilled and onRejected must be called as functions (i.e. with no this value).

[3.2]
6. then may be called multiple times on the same promise.

1. If/when promise is fulfilled, all respective onFulfilled callbacks must execu-

te in the order of their originating calls to then.

2. If/when promise is rejected, all respective onRejected callbacks must execu-

te in the order of their originating calls to then.
7. then must return a promise [3.3].
promise2 = promisel.then(onFulfilled, onRejected);

1. If either onFulfilled or onRejected returns a value x, run the Promise Reso-

lution Procedure[[Resolve]](promise2, x).

2. If either onFulfilled or onRejected throws an exception e, promise2 must be

rejected withe as the reason.

3. If onFulfilled is not a function and promisel is fulfilled, promise2 must be

fulfilled with the same value as promisel.

4. If onRejected is not a function and promisel is rejected, promise2 must be

rejected with the same reason as promisel.
The Promise Resolution Procedure

The promise resolution procedure is an abstract operation taking as input a promise and a
value, which we denote as [[Resolve]](promise, x). Ifx is a thenable, it attempts to ma-
ke promise adopt the state of x, under the assumption that x behaves at least somewhat like

a promise. Otherwise, it fulfills promise with the value x.

This treatment of thenables allows promise implementations to interoperate, as long as
they expose a Promises/A+-compliant then method. It also allows Promises/A+ implemen-

tations to “assimilate” nonconformant implementations with reasonable then methods.

To run [[Resolve]](promise, x), perform the following steps:



1. If promise and x refer to the same object, reject promise with a TypeError as the re-

ason.
2. Ifxis apromise, adopt its state [3.4]:
1. If x is pending, promise must remain pending until x is fulfilled or rejected.
2. If/when x is fulfilled, fulfill promise with the same value.
3. If/when x is rejected, reject promise with the same reason.
3. Otherwise, if X is an object or function,
1. Let then be x.then. [3.5]

2. If retrieving the property x.then results in a thrown exceptione, re-

ject promise with e as the reason.

3. Ifthenis a function, call it with x as this, first argument resolvePromise,

and second argument rejectPromise, where:

1. If/when resolvePromise is called with a value y,

run [[Resolve]](promise, y).

2. If/whenrejectPromiseis  called with a  reasonr, re-

ject promise with r.

3. If both resolvePromise and rejectPromise are called, or multiple
calls to the same argument are made, the first call takes precedence,

and any further calls are ignored.
4. 1If calling then throws an exception e,
1. If resolvePromise or rejectPromise have been called, ignore
it.
2. Otherwise, reject promise with e as the reason.
4. If then is not a function, fulfill promise with x.
4. If x is not an object or function, fulfill promise with x.

If a promise is resolved with a thenable that participates in a circular thenable chain, such
that the recursive nature of [[Resolve]](promise, thenable) eventually

causes [[Resolve]](promise, thenable) to be called again, following the above algorithm



will lead to infinite recursion. Implementations are encouraged, but not required, to detect

such recursion and reject promise with an informative TypeError as the reason. [3.6]
Notes

1. Here “platform code” means engine, environment, and promise implementation co-
de. In practice, this requirement ensures that onFulfilled and onRejected execute
asynchronously, after the event loop turn in which then is called, and with a fresh
stack. This can be implemented with either a “macro-task” mechanism such
as setTimeout or setlImmediate, or with a “micro-task” mechanism such
asMutationObserver or process.nextTick. Since the promise implementation is con-
sidered platform code, it may itself contain a task-scheduling queue or “trampoline”

in which the handlers are called.

2. That is, in strict mode this will be undefined inside of them; in sloppy mode, it will

be the global object.

3. Implementations may allow promise2 === promisel, provided the implementation
meets all requirements. Each implementation should document whether it can pro-

duce promise2 === promiseland under what conditions.

4. Generally, it will only be known that x is a true promise if it comes from the current
implementation. This clause allows the use of implementation-specific means to

adopt the state of known-conformant promises.

5. This procedure of first storing a reference to x.then, then testing that reference, and
then calling that reference, avoids multiple accesses to the x.then property. Such
precautions are important for ensuring consistency in the face of an accessor prope-

rty, whose value could change between retrievals.

6. Implementations should not set arbitrary limits on the depth of thenable chains, and
assume that beyond that arbitrary limit the recursion will be infinite. Only true
cycles should lead to a TypeError; if an infinite chain of distinct thenables is en-

countered, recursing forever is the correct behavior.

PUBLIC
DOMAIN

To the extent possible under law, the Promises/A+ organization has waived all copyright
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blished from: United States.
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PRILOHA P3: SEZNAM PRILOH NA DISKU CD-ROM

Ptilozeny CD-ROM obsahuje v kofenovém adresaii, naskenované oficialni zadani a sa-
motny text diplomové prace ve formatu pdf. Slozka mongomonitoring obsahuje spustitel-

nou aplikaci v¢etné vSech nezbytnych zavislosti a veskeré zdrojové kody.



