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ABSTRAKT

Diplomova préace je zaméiena na zabezpeceni objektu se specifickym provozem, ktera se
specializuje na strojirensky pramysl, pomoci poplachového a kamerového systému s pou-
zitymi mechanickymi zabezpeCovacimi prvky. Samotna prace je rozdélena do dvou ¢asti,
tj. teoretickou a praktickou. V teoretické ¢asti jsou uvedeny mechanické zabranné systémy.
Na né€ navazuji signalizani a monitorovaci systémy. Rozd¢€leni zabezpeCovacich systémi
a bezpecCnostni analyzy je také nedilnou soucasti teoretické Casti. Hlavnim bodem praktické
Casti je navrh dvou zabezpecovacich systém, které jSou mezi sebou porovnany a zhodno-
ceny. Tyto navrhy zabezpeceni obsahuji prvky a systémy zminéné v teoretické ¢asti. Pfi
postupu je zohlednéno bezpecnostni posouzeni a bezpecnostni analyza, zaméfena na odha-

leni hrozeb plsobici na objekt.

Kli¢ova slova: ZabezpecCovaci systémy, mechanické zabranné systémy, poplachovy zabez-

pecovaci a tisnovy systém, kamerovy systém, bezpecnostni analyza

ABSTRACT

This diploma thesis is focused on security systems of building with specific operation,
which is interested in engineering industry. There are used alarm and camera system with
mechanical safety elements. This piece of work is divided into two parts — theoretical and
practical. In the first section are described mechanical barrier systems. This is followed by
signalling and monitoring systems. Distribution of security systems and security analysis is
also integral part of theoretical background. Main point of practical part is suggestion of
two version of security systems, which are evaluated and compared with each other. This
suggestions of security comprise elements and systems mentioned in theoretical section. In
the process are taken into account the safety assessment and safety analysis, that reveals

threats acting on object.

Keywords: Security systems, mechanical barrier system, intruder and hold-up alarm sys-

tem, closed cicuit television, security analysis
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UvVOD

jen namatkové lze pfipomenout z minulosti zajiSténi pfistfeSka v pfirod¢, vyhledavani
vhodnych a bezpeénych mist k pienocovani nebo piebyvani. Stavba a vyhledavani skrysi
pfed nepiiznivymi vlivy pocasi a zvifaty byla na dennim potfadku. S rychlym nartGstem
moderni techniky se bohuzel rozviji i trestna ¢innost souvisejici nejen s kradezemi a vlou-
panim, ¢imz se obecné zvysuje kriminalita. Kradeze a vloupani jsou nejcastéjsi trestnou
¢innosti na svété, bohuzel to tak bylo, je a bude. VéEtSina pachateld se v dnesni dobé nespo-
koji s malem, tudiz se zaméfuji predevSim na spole¢nosti, které disponuji vétsSim kapita-

lem.

Zabezpeceni vyrobniho podniku musi byt provedeno s ohledem pro danou organizaci, kte-
rd se pohybuje v uritém odvétvi. Zvolena spole¢nost pro tuto diplomovou praci se kon-
krétné specializuje na strojirensky primysl. Jedna se tedy o objekt se specifickym provo-
zem a zaméfenim a bude nutné se s nim podrobné seznamit. Informace ziskané o spolec-
nosti jsou dulezitym faktorem pifi pozd€jSim navrhu zabezpefovaciho systému. Navrhy
zabezpecovacich systémil jsou specifické tim, Ze je tieba feSit kazdy objekt zabezpeceni
individualn€. Vnitini a vnéj$i vlivy, na které se pii ndvrhu zabezpeceni upira velkéd pozor-
nost, pusobi pokazdé s jinou Gi¢innosti a silou na v§echny objekty, budovy a prostory tyka-
jici se zabezpecovaciho systému. Celkova obrana proti témto vliviim je jednim z pozadav-

ki na zabezpeCovaci systém pro danou spolecnost. A to v nejvyss$i mozné mife. Za pouziti

vhodné€ vybrané techniky je mozné hrozby ptisobici na objekt eliminovat.

Mnou zvolené téma diplomové prace jsem si vybral z diivodu studia oboru bezpecnostni
technologie, systémy a management na fakulté aplikované informatiky Univerzity Tomase
Bati ve Zlin¢. | proto, Ze jsou zabezpeCovaci systémy v dnesni dobé stale se rozsitujici pro

dosaZeni potfebné urovné zabezpeceni.
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. TEORETICKA CAST
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1 TECHNICKA OCHRANA OBEJKTU

Mechanické zébranné systémy jsou soucasti technické ochrany, ktera je slozena z vétsiho
poctu systémt, které jsou na sobé zavislé. Pokud navzdjem spolupracuji, jsou nazyvany
jako integrované systémy. Cilem téchto systému je zlepsit opatfeni a ochranu, aby byl
ochranén majetek pred napadenim narusitele a zabranéni mu Vv dal$im pronikani a pachani
vytrznosti. V nejlepsSim mozném piipadé uplné eliminovat toto pronikéani, coz v soucasné
dob¢ neni mozné a proto nam to dava dalsi moznosti jak bezpecnost, ochranu a tyto opat-

feni zlepsit a posunout dale. [1]
Technicka ochrana je rozd€lena na tyto ¢asti [1]:

e mechanické zabranné systémy,

e signalizacni a monitorovaci zafizeni.

1.1 Mechanické zabranné systémy

Vsechny prvky mechanickych zabrannych systémi jsou povazovany za zakladni prvky pro
ochranu objektl a osob zejména v primyslu komercni bezpecnosti. Mezi prvky, které jsou
fazeny mezi mechanické zédbranné systémy, patii vSechny ty, které svym principem a pou-
zitim zabranuji vniknutim nepovolanych osob do prostor, které jsou ur€eny pro ochranu
témito prvky. Nebo do objektu, které jsou chranény rtiznymi druhy oploceni, nebo otvory,
at’ uz se jedna o dverni nebo okenni otvory. Grafické znazornéni procesi bezpecnosti

v MZS je pro lepsi prehlednost znazornéno na obrazku 1. [2], [24]

Zbytkové
riziko

Pojisténi

Organizacni opatieni

Elektricka zabezpelovaci signalizace

Mechanické zabranné systémy

Obrazek 1 Grafické znazornéni procest bezpecnosti v MZS [2]
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Mechanické zabranné systémy tedy poskytuji ochranu svou mechanickou pevnosti. To

znamena, pokud je zvolen pevnéjsi a kvalitnéjsi zabranny systém, tedy vyssi stupen pyra-

v Vv

vvvvvv

S pojmem ,,prulomova odolnost“. Prilomova odolnost je tedy cas, ktery musi byt pachate-
lem vynalozen k ptfekonani systému. Je rozd€lena na dobu, ktera je nutna k piekonani otvo-
rovych vyplni (dvefe, okna, miize) a na dobu nutnou k piekonani uschovnych objektt
(skfing, trezory, atd.). Minimalni ¢as prilomové odolnosti k ptekonani otvorovych vyplni
je stanovena podle normy CSN P ENV 1627 a CSN P ENV 1630, v téchto dvou normach
je seznam, ktery bezpecnostni tfidy a pro kazdou z nich je pfidélen minimalni cas, ktery
musi prvek vydrzet, nez bude pifekondn. Pro tschovné pfedméty je minimalni doba priilo-

mové odolnosti stanovena podle normy CSN EN 1143-1. [24], [3]

Mezi mechanické prvky jsou zatazeny napf.: vSechny zamkové systémy, bezpecnostni dve-
fe, mechanické zavory, miize, rolety, bezpe¢nostni folie. Tyto zminéné prvky jsou pro jed-

noduchost rozdéleny do tii typti ochran, jedna se o [3]:
e prvky obvodové (perimetrické) ochrany,
e prvky plastové ochrany,

e prvky predmétové ochrany.

1.1.1 Obvodova ochrana

Jsou zde brany v potaz prostfedky, které svym vyznamem zajist'uji bezpecnost pro vyhra-
zené Uzemi a prostor mezi objektem a stanovenou hranici. Obvod objektu je znacen jeho
hranicemi, které jsou omezeny bariérami, at’ je uvazovana umélymi (ploty, zdi, zidky) ne-
bo pfirodnimi (vodni toky, Zivé ploty, housti, kefe). Obvodova ochrana je taktéz nazyvana
jako perimetricka. Tento stanoveny perimetr slouzi k upozornéni na nepovolanou osobu do

prostor chranéného objektu, nez se dostane ke stfezenym objektim. [2]

K obvodové ochrané jsou pouzivany i rizné detektory naruSeni, na které jsou kladeny pfis-

né&jsi naroky vzhledem k svému vnéjsimu vyuziti. DEli se na aktivni a pasivni.
Prvky obvodové ochrany jsou nasledujici [3]:

e ploty,
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1.1.2

zéabrany,
zavory,
retardéry,
zidky,

vjezdy a jiné€ vstupni prostory.

Plast’ova ochrana

Pod plastovou ochranou je povazovano zabezpeceni vSech otvorl na stieZeném objektu,

které zamezuji vstupu nepovolanym osobam do objektu. Jednd se zejména o dvefe, okna

(balkénové, sklepni), vrata, balkony a vétraci Sachty. Jak jiz bylo zminéno, tak se zabezpe-

¢uji vSechny stavebni otvory. Mezi stavebni otvory jsou povazovany vSechny otvory, které

maji rozméry obdélniku (400 x 250 mm), elipsy (400 x 300 mm) nebo kruhu o priméru

350 mm. Nékdy se u plastové ochrany setkavame s pojmem objektova ochrana. [2]

Prvky plastové ochrany [3]:

113

bezpe¢nostni kovani,
bezpecnostni folie,

bezpecnostni a sandwichova skla,
miize,

dveini kiidlo,

okenice.

Predmétova ochrana

U této ochrany je mozné se setkat s pojmem individualni ochrana. Pod touto ochranou je

mysleno zabezpeceni pfedmétli, uschovnych mist, nebo prostorti a to z ditvodu zabranéni

pachatele pfed odcizenim nebo nepovolenou manipulaci s predméty, které jsou zabezpeco-

vany (penize, cennosti, utajované skute¢nosti, Sperky, umélecka dila, atd.). V podstaté ci-

lem ptedmétové ochrany je zabranéni pfed odcizenim pfedmétd, které maji urcitou hodno-

tu, diky které jsou zabezpecovany. [2]

Prvky ptedmétové ochrany [3]:

mobilni a stabilni trezory,

sejfy,

trezoroveé skiing,
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e pfirucni pokladny,

e manipulacni schranky,
e pfenosové kontejnery,
e bezpecnostni kuftry,

e zamky.
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2 SIGNALIZACNI A MONITOROVACI ZARIZENI

Za veétsi rozmach signalizacnich a monitorovacich zafizeni mohl revolu¢ni rozvoz techniky
a predevsim elektroniky, ktery nastal v 90. letech minulého stoleti. Do té doby se hojné
vyuzivalo MZS, které pattilo pravé za jeden z nejstarSich typ ochran. Avsak s vzriistaji-
cim rozvozem elektroniky se od MZS postupné ustupovalo a zacala se psat novéj$i a mo-
derngj$i éra pouzivanim bezpecnostnich systému, které v sobé integruji elektronické prvky.
Jsou-li vyuzivani detektory, nebo kamery, je mozno detekovat pohyb a pachani narusitele
proti chranénému objektu. Aby pachéni narusitele bylo mnohem vice eliminovano, jsou
v kombinaci s detektory a kamerami pouzivany piistupové systémy. Nebezpeci ov§em neni
vyvolano jen osobou, ale je zde pocitano i1 s nebezpecim vyvolanym ptirodou, nebo poza-
rem, ktery vyvolavaji jist¢ chemické reakce. Proto se zde musi pocitat s prvky pozarni
ochrany, zejména roznymi druhy hlasi¢a. NejdtleZit&jsi je pro tyto systémy norma CSN

EN 50 130. [3], [4], [5]

Signaliza¢ni a monitorovaci zafizeni je rozdéleno do kategorii podle funkci a vlastnosti,

jsou to [5]:

poplachové zabezpecovaci a tisnové systémy — PZTS,
elektronicka pozérni signalizace — EPS,

kamerové systémy — CCTV,

ptistupové systémy — ACS,

o B~ WD

dohledové ptijimaci a poplachova centra — DPPC.

2.1 Poplachové zabezpecovaci a tisnové systémy

U poplachovych zabezpecovacich a tisnovych systému je nutné si davat pozor hlavné na
zkratky, které se Casto méni a taktéz na normy, kter¢ jsou nedilnou soucasti PZTS. V minu-
losti bylo mozno se setkat se zkratkou EZS, ktera nejdiiv znamenala ,,elektrickd zabezpe-
covaci signalizace®, nasledné zkratka zlistala stejna, avSak zménil se ndzev na ,.elektrické
zabezpecCovaci systémy*. Zkratka PZTS je podle ceského piekladu z anglické zkratky
I&HAS, ktera znamena Intruder and Hold-up Alarm System. [1], [6], [24]

PZTS jsou uréeny pro signalizaci nebezpeci, které se vyskytlo v chranéném objektu. Jak
Z nazvu vyplyva, jedna se o kombinaci dvou systému — systém k detekci poplachu vniknuti

a systém tisniového poplachu. Tyto dva systémy upravuje nova, podle které se tyto systémy
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fidi, CSN EN 50-131-1. Poplachovy zabezpetovaci systém je soudasti technické ochrany a

je rozdé€len do kategorii, podobné jako u prvkd MZS, avsak s par odliSnostmi [6]:

obvodova ochrana,

last'ova ochrana
9

prostorova ochrana,

predmétova ochrana a

tisnova ochrana.

Obrazek 2 Schéma PZTS [6]

Na obrazku 2 je zndzornéno schéma PZTS s prvky, které mohou byt pfipojeny k ustfedné.
Dulezitym kritérium u PZTS jsou stupné zabezpeceni, podle kterych jsou jednotlivé prvky
rozdéleny. VSechny ctyfi rizika jsou rozdéleny podle miry rizika od nejmenSiho
K nejvétsimu a jsou stanoveny v normé CSN EN 50-131-1. Riziko je odvozeno podle zna-

losti a vybaveni narusitele, pro lepsi ptehlednost jsou stupné v tabulce 1. [6], [20]
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Tabulka 1 Stupné zabezpeceni [20]

Stupen za-
Mira rizika Typ narusitele
bezpeceni
Narusitel ma malou znalost PZTS a k dispozici omeze-
1 Nizka _
ny vybér dostupnych nastroji.
Narusitel ma znalost PZTS a pouziva zakladni nastroje
2 Nizka az stiedni )
a prenosné ptistroje
Narusitel je sezndmen s PZTS a ma k dispozici veSkeré
3 Stfedni az vysoka _ _
nastroje a prenosné elektrické zatrizeni
Narusitel je schopen zpracovat plan vniknuti a ma
4 Vysoka kompletni zafizeni 1 prostfedky pro nadhradu rozhoduji-
cich prvka v PZTS.

Kromé stupné zabezpeceni je dalsim dulezitym pojmem tiida prostiedi. Klasifikace jednot-

livych tfid je podle normy rozdélena a znazornéna v tabulce 2.

Tabulka 2 Ttidy prostredi [20]

Nazev Rozsah teplot
Trida Popis prostiedi (priklady)
prostredi [°C]
| Vnitini Vytapéna obytna nebo obchodni mista +5 az +40
Vnitini Pferusované vytapéna nebo nevytapéna mista
1 ) -10 az +40
vSeobecné (chodby, schodisté, sklady)

Venkovni Prostiedi vné budov, kde komponenty nejsou
i -25 az +50

chranéné vystaveny vliviim pocasi (pristiesky)

Venkovni | Prostiedi vné budov, kde jsou komponenty trvale
v -25 az +60

vSeobecné vystaveny vliviim pocasi
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2.1.1 Piehled prvka

V tabulce 3 tyhle kapitoly, jsou uvedeny jednotlivé prvky, které jsou v souvislosti s PZTS

pouzivany.

Tabulka 3 Jednotlivé prvky pouzivané u PZTS [7]

Prvky pliftiové
ochirany

Magnetické kontakty

Cidla na ochranu
sklenémich ploch

Mechamcké kontakty

Vibratni Cidla

Poplachové apety,
folie, polepy

Owlidaci zarizeni

Blokovaci zamky

Spinaci a spoustéci
zamky

Kédové klavesnice

Ovladaci a indikatni dily

Kartové ovladani

Deatova dudla

Rozpdrné tvle

Prvhky tisiové
ochrany

Vefené tishové hlisite

Osobni tisfoweé hlasice

Poplachové
nstfedny FES

Klasické smyvikové
Gstiedmy

U stiedny s pfimou
adresaci

Ustfedny smiSeného
tvpu

[N stiedny s bezdratovvm
pienosem

Skrvté tisfiové hlasite

Lableskovy majak

Kapacini ¢idla

— - Signalizatni
Pasivil infratervend zatizeni
Cidla Siréna
Alktivni infrafervenai Automatické telefonni
Prvk p Cudla PFenosovi hlasite a volite
" l: I:I;ET::I rov zafizeni Bezdratova pfenosova
- Mikrovinna &udla zafizeni
Ulrazvukova cdla Mikrofomcké kabely
Duélni kombinovana InfraCerveng zivory a
cudla ) hariéry
Otfesova tidla Prvky vemkeval I o oviond boriday
. obvodoveé
Prvky Cidla na ochranu ochramy )
predmétové zavésenych pledméti ’ Stérbinové kabely
ochrany

Zemni tlakové hadice

e Senzory na ochranu sklenénych ploch

Jsou ur€eny pro ochranu plastové ochrany a umist'uji se zejména na okenni plochy. Princip

spociva ve spojeni €idla se sklem. Proto jsou tyto ¢idla nazyvana jako kontaktni, protoZe se

piimo dotykaji sklenéné plochy a rozbiti skla, coZ ma za nésledek vyvolani tfistivého zvu-

ku, ktery je Sifen v télese a nasledné je vinéni zaznamenano ¢idly, kterd vyvolaji poplach

poté, co elektronika vyhodnoti vinéni, které bylo vyvolané prasknutim, nebo rozbitim skla.

Dalsi variantou jsou aktivni €idla, kterd jsou ur€eny pro nejvyssi riziko ohroZeni, které

obsahuji pfijima¢ a vysilag. Vyhodou téchto &del je, Ze mohou stfeZit az 25 m? velkou

plochu, coz predstavuji objekty vétSich pramyslovych hal a firem. V nasich krajinach je



UTB ve Zliné, Fakulta aplikované informatiky 19

rozsifena posledni varianta Cidel a to akustickd, u kterych elektronika vyhodnoti akustic-
kych efekt elektretovym mikrofonem, namisto vinéni, tak jak to bylo u pfedchozich vari-

ant. Pfijimacem se u akustickych senzorti mysli elektretovy mikrofon. [12], [23], [24]
e Ultrazvukové senzory

K plnéni funkce vyuzivaji ¢ast mechanického vinéni. Jedna se o aktivni senzory, coz zna-
mena, ze vysilaji do chranéného prostoru vinéni, které je stalé a pfijima¢ dostava zpét vl-
néni od raznych piekazek v takovém prostoru. Je-li v prostoru vysilani vinéni téleso, které

zapfi¢ini zménu vinéni. Cely princip je zalozen praveé na vyhodnoceni zmény vinéni elek-

tronikou, jde o aplikaci Dopplerova jevu, ktery je dan vztahem [12]:

__ I
.E? >
1-(2)"
kde f; [Hz] je ptijaté vinéni, f [Hz] je vysilané vinéni, v [m/s] je rychlost pohybu odrazné

f (D

plochy a ¢ [m/s] je rychlost pohybu vInéni uzitého k detekci. Ultrazvukové senzory jsou

svou funkci vhodné k prostorové ochrang.

e Osobni tisniové hlasice
Spadaji mezi prvky tisiiové ochrany a d€li se na vefejné, specialni, automatické a osobni.
Osobni tisniové hlasice jsou bezdratové, u kterych je vysilacem vyslany signal do prostoru
a nastaven na shodnou frekvenci pfijimace, tak aby jej mohl pfijimat. U tisiovych hlasic¢t
je vyuzivano zejména pasmo 27 MHz, 300 MHz a 400 MHz. Kromé¢ téchto frekvenci exis-
tuji hlasice, které jsou zaloZeny na ultrazvukovém principu, tedy na Dopplerové efektu, tak

jak tomu je popsano u ultrazvukovych senzorl. Pro zamaskovani pro pachatele jsou vyra-

bény jako podobizny piiveéskn, naramkd, atd. [12], [24]
e Kapacitni ¢idla

Jsou brana do kategorie predmétové ochrany a jejich primarni funkci je signalizovat pfibli-
Zeni a varovat pred odcizenim chranéného piedmétu. Na chranény piedmét pusobi elek-
trické pole vyvolané senzorem, nebo je napojen na elektrody. Pachatel, ktery vstoupi do
elektrického pole pfiblizenim se k predmétu, nebo pii snaze o jeho odcizeni, zméni para-
metry dielektrika a s tim i nastaveny kmitocet oscilatoru. Pfipadné zmény jsou vyhodnoce-

ny fazovym detektorem, ktery nasledné dava pokyn ke spusténi poplachu. [12], [20]
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e InfracCervené zavory a bariéry

Jsou zalozeny na principu vysilace a piijimace. Mezi pfijimacem a vysilaCem mize byt
vysilan jeden jediny paprsek, nebo hned nékolik, které mohou byt i kiizeny mezi sebou.
Dojde-li k pferuseni paprsku, je tato zména vyhodnocena pfijimacem a nasledné vyhlasen
poplach. Jedna se o Castou variantu pouzivanou v praxi kK ochrané perimetru. Dosah je od

50 do 200 metrt. Na obrazku 3 je ukdzka mozné varianty uspotradani paprska. [12], [23]

Obrazek 3 Uspotadani paprski bariéry [12]
e Usttedny PZTS
Ustiedny jsou mozkem celého zabezpecovaciho systému. Plni hned nékolik funkei [15]:

- Pfijimaji a vyhodnocuji signaly od senzort,

- ovladaji zafizeni se signalizaci naruSeni,

- poskytuji napajeni prvkd,

- ovladaji cely PZTS pomoci ovladacich prvki a

- poskytuji diagnostiku stavu o PZTS.
Ustiedny je mozno rozdélit do étyt zakladnich skupin a to na ustfedny [15], [24]:

1. smyckové — kazd4 smycka mé samostatny vyhodnocovaci obvod. Smyc¢ky jsou
zakonCeny odporem a poplach je vyvolan zménou odporu. Pocet smycek se po-
hybuje v rozmezi jednotek az stovek. Nevyhodou u smyckovych ustieden je
rozsahlé kabelaz.

2. s ptimou adresaci senzortt — komunikaci senzort s ustiednou je pomoci datové

sbérnice. Kazdy jeji senzor ma komunikacni modul a pocet adresovatelnych
senzorii se pohybuje okolo desitek. Vyhodou je, ze Ustfedna rozpozna, ktery
senzor poplach vyvolal a jednoducha kabelaz, zatim co velkou nevyhodou je

V délce vedeni.
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3. smiSeného typu — komunikace probiha po datové nebo analogové sbérnici mezi

ustiednou a koncentratorem. Koncentratorem je mysleno propojeni senzorti ve
smyckach.

4. sbezdratovym pienosem — K pienosu je pouzivano pasmo 433 MHz, pienos ze

senzoru je zde kédovany z diivodu mozného odposlechu. Je vyuzivan na vzda-
lenost nékolik stovek metrti. Vyhodou bezdratové pienosu je rychld instalace

snadné rozsifeni.

Jak mohou byt ustfedny zapojeny, je znazornéno na obrazku 4, konkrétn¢ ukazka smycko-

vé ustiedny s ustiednou piimé adresace.

Smyckova ustfedna

ustfedna

rozbocovaci krabice

O senzor
~— smy&kové vedeni
Ustfedna s pfimou adresaci i)
0O O
o Q
Ustfedna ‘

O senzory —0

— sbé&micové (datové) vedeni

Obrazek 4 Ukazka ustfedny smyckové a s piimou adresaci [15]

2.2 Elektricka poZarni signalizace

Elektricka pozarni signalizace je tvofena souborem prvki, které reaguji na vyskyt pozaru
Vv zacinajicim stadiu hoteni rychlou identifikaci a lokalizaci na misté¢ zasazeném poZarem.

Ne nadarmo je v souvislosti s EPS zminovano, Ze jejim pouzivanim je mozné zabranit
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vzniku obrovskych ztrat, at’ uz se jedna o materialové hodnoty, nebo v nejhorsim piipade o
lidské zivoty, protoze s EPS uzce spolupracuje HZS ptislusného kraje, okresu. V piipade
signalizace poZzaru, je na misto jeho vzniku vyslan HZS kraje, ktery nasledné zasahuje na
misté. Velkou vyhodou EPS je, Ze miize aktivovat navazné zatizeni, které se samy podili

na protipozarni opatieni. [7], [8], [23]

Elektricka pozarni signalizace je tvofena pomoci ustfedny, hlasi¢l a koncovych zafizeni.
EPS informuje akustickou a vizualni formou v objektu, nebo pomoci dalkového pienosu na
prislusné dohledové poplachovi a piijimaci centra umistény u HZS. Detekce pozaru je za-
jisténa pomoci detektorti, které jsou zalozeny na riznych principech. Dilezitou vlastnosti
EPS je, aby krom¢ signalizace vzniku pozaru déavala signal zatizeni, které zabranuji rozsi-
feni pozéaru po celém objektu (vétraci zafizeni, stabilni hasici zafizeni, dvete, vrata, atd.).
(8], [1]

Elektronickou pozarni signalizaci je mozno si vybrat ze tii systému [8]:

e Konvenéni — mozno piipojit vice hlasi¢l na smycku, ale Gstfedna nerozpozna, ktery
konkrétni hlasi¢ vyvolal poplach, jen vi o poplachu na smycce.

e Adresovatelné — o poplachovém stavu rozhoduje sdm hlasi¢, zde Ustfedna vi, podle
adresy hlasice, ktery poplach vyvolal. Adresace se provadi pomoci rezistoru, nebo
datoveé komunikace.

e Analogové — hlasi¢e provadi méteni fyzikdlnich veliCin, vysledky jsou zaslany na

ustfednu, kterd rozhodne o poplachu.

2.2.1 Déleni hlasica
Podle principu jsou hlasi¢e rozdéleny do dvou velkych skupin [9]:

1. Tlacitkové pozarni hlésice.

2. Samocinné pozarni hlésice.

e Tlacitkové pozarni hlasi¢e jsou pfevazné¢ umistovany do prostor, kde je stala pti-
tomnost persondlu. Lze jej dle zplisobu aktivace rozdélit na dva druhy, tlacitkové hlasice
S ptimou obsluhou a neptimou obsluhou. U hlasi¢l s ptimou obsluhou dochazi ke spusténi
poplachu nasledujicim zptisobem — osoba, ktera zjisti vznik pozaru nebo jiné nebezpeci,
rozbije sklo a tim dochazi k samo¢innému sepnuti funkéniho tlacitka, pomoci kterého je
vyvolan poplach U hlasict s nepfimou obsluhou, je poplach vyvolan stiskem tlacitka po

rozbiti skla. Rozdil mezi pfimou a nepfimou obsluhou je takovy, Ze u hlasic¢t ptimé obslu-
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hy dochazi k aktivaci spinace ihned s rozbitim skla, zatimco u hlasi¢a s nepfimou obsluhou
musi byt nejdiive rozbito sklo a poté teprve stisknuto tlacitko. Pokud byl spinac stlacen,
byl automaticky vyslan poplachovy signal na tstfednu. Aby ustfedna mohla zjistit, ktery
hlasi¢ byl stisknut, jsou tyto hlasi¢e ptimo adresovatelné. [9], [10], [23]

e Samocinné hlasice pozaru jsou zalozeny na sledovani fyzikalnich veliCin a pii ur-
¢ité zméné fyzikalnich parametrd souvisejicich se vznikem pozaru v misté instalace, neza-
visle na lidském ciniteli, jsou uvedeny v poplach. Jsou zalozeny na reakci zmény teploty
dymu, plamene nebo jejich vzajemnou kombinaci. Jak uz nazev napovida, K aktivaci hlasi-
¢l neni potieba lidsky faktor. Samocinné hlasice jsou nésledné rozdéleny podle celé fady
kritérii, coZ je znazornéno na obrazku 5. [1], [8]

Automatické
pokiarne hldsice

Hlasice

D',l'l'l'lD'-'E. pn_:\:larne TEpl:IEI'I.E F.nzlarne vytarovania Spe:lalr.!? typy
hlasice hlasice = hlasicow
plamena
1 1
| || I I 1
lonizatmy dymovy Opticko-dymovy Teplotné hlasice Teplotné hlasice Teplotne hlasice
hlisié hldsit bodowé liricié linedrne
u Bodowo opticko- | tEF’;‘E?ﬁE‘mw
wowy hlasic
ymovy hiest hlasit
Linedrny opticko- | | Digitdlny teplotmy

—1 dymovy hldsit liniowy hldsig

Obrazek 5 Déleni samocinnych pozarnich hlasi¢u [8]
e Hlasice koufe — ionizacni
Detekce koute je zaloZena na vyhodnoceni zmény vodivosti ionizovaného plynného pro-
stfedi detek¢éni komtrky. Je vhodny pro zjistovani pozard, které pii hofeni produkuji vidi-
telné 1 neviditelné zplodiny. Pfi ioniza€nim procesu je pfeménén neutralni atom nebo mo-
lekul na iont. V bézném stavu je vzduch ionizovany, coz je vlivem elektrického pole mezi
elektrodami. V ptipadé pozaru, kdyz se dostane dym mezi elektrody, dochazi ke zpomaleni

iontl a naslednému snizeni proudu. [10], [23]
e Hlasice koufe — optické

Konstrukce opticky hlasici je navrzena dle efektu ptitomnosti pevnych ¢astic koute, které

jsou vygenerovany prub&hem pozaru, dvéma zptsoby. Prvni zpisob je zalozen na vyhod-
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nocovani rozptylu optického paprsku a druhy na vyhodnocovani pohlcovéani optického

paprsku. Existuji optické hlasice linearni a bodové. [23], [10]

Bodové optické hlasice koufe jsou zalozeny pravé na principu rozptylu svétla. Ve stavu
bez koute laserovy paprsek nedopada na citlivy paprsek, ktery je odd€len labyrintem. Pti
pozéru vniké kout do labyrintu, coz ma za nasledek rozptyl paprsku, ktery dopada na foto-

diodu, pti opakovaném dopadu na diodu je vyhlasen poplach. [10], [9]

Linearni hlasice jsou zaloZeny na principu vyhodnoceni zmény intenzity svétla paprsku.
Sklada se z pfijimace a vysilace, ktery tvoii infracerveny laser. Vzdalenost mezi piijima-

¢em a vysilaéem muze byt az 100 m. [9]
e Hlasice teplot

Princip teplotnich hlési¢i je zalozen na vyhodnoceni zmény teploty v mistech instalace,
vyvolanych uvolnénym teplem v disledku hoteni. Teplotni hlasice jsou rozdéleny na bo-

dové, linearni a liniové (analogové a digitalni). [10]

Bodové¢ hlasice teplot jsou zaloZeny na méteni a vyhodnoceni zmén teplot v misté€ instalace
pomoci termistoru. Vyhodnoceni signélu se provadi z hlediska piekroceni maximalni tep-
loty v prostoru, pomoci statického hlasice, nebo z prekro¢eni maximalni piipustné rychlos-

ti nardstu teploty, coz obstarava diferencialni hlasi¢. [9], [10]

Linearni hlasice teplot jsou zaloZeny na vyhodnocovani modula¢ni frekvence IR paprsku,
ktery prochazi pies sttezeny prostor z vysilace do piijimace. Reaguje tedy na rozdil teplot a

hustotu indexu lomu vzduchu. Tyto zmény ma za nasledek turbulentni proudéni. [10]
e Hilasice plamene

Jsou zaloZeny na principu detekce pozaru na zakladé vyhodnocovani jistych vlastnosti ra-
diace plamene pfti pozaru. Pti detekci plamene pracuji s témito parametry — vyzafovani,
spektralni charakter vyzarovani a frekvence oscilace plamene. Vyhodou téchto hlasici je

doba reakce na vznikly pozar za podminek, Ze jsou hlasice spravné instalovany. [10]
Hlasic¢e plamene Ize podle oblasti elektromagnetického spektra rozdélit do nc¢kolika kate-
gorii [10]:

e infracervené (IR) hlasice plamene,

e ultrafialové (UV) hlésice plamene,

e kombinace IR s UV hlasi¢e plamene.
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2.3 Kamerové systémy

Kamerovy systém je tvofen kamerovou soustavou, zobrazovacich a ptidavnych zafizeni,
které jsou dilezité zejména kvili prenosu signalu a na obsluhu pfi monitorovani uréenych
chranénych zon. Kamerova soustava v sobé zahrnuje kameru, ktera ma sviyj vlastni objek-
tiv a dalsi potfebna pfislusenstvi. Za kameru je povazovan opticky snimac, at’ uz CCD
(Charge Coupled Device) nebo CMOS (Complementary Metal Oxide Semiconductor),
ktery vytvari videosignal z optického obrazu. O dalSich prvcich kamerového systému bude

psano pozdéji. [11], [23]

Kamerové systémy a jejich prvky jsou zatazeny dle jednotlivych stupiiti podle pozadované
bezpecnosti, kterd je vyzadovéna. Jak jiz bylo zminéno v pfedchézejici kapitole, existuji
Ctyfi stupné zabezpeceni, které se oznacuji jako nizké, nizké az stiedni, stfedni az vysoké a
vysoké riziko. Na kamerové systémy jsou kladeny pozadavky, podle toho, do kterého

stupné jsou fazeny. Jde o nasledujici pozadavky [11]:

e ukladani dat,

e archivace a zalohovani,

e zaznam udalosti,

e monitorovani pfepojeni,

e detekci sabotaze,

e pfistupové Urovngé,

e autorizacni kod,

e piistup k datim,

e pfistup systémovym protokollim,
e pfistup k nastaveni systému,

e identifikaci dat.

Mezi dal$i pozadavky, které musi kamerové systémy splilovat, patii fad norem, tak jako je

to u vSech elektrickych zatizeni jsou to pozadavky na [11]:

e elektrickou bezpecnost,
o elektromagnetickou kompatibilitu,

e odolnost proti klimatickym a mechanickym vliviim prostiedi.

Kamerové systémy byly v poc¢atku zejména navrzeny podle toho, aby plnily ctyii funkce —

identifikaci, rekognaskaci, monitorovani a detekci osob a prfedmét. V soucasnosti jsou
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vsak inteligentni kamerové systémy schopny plnit mnohem Sir§i tthel moznosti. Zejména
jde o detekci podezielého chovani osob, pficemz kamery jsou zaméfeny na nespravny smer
pohybu, rychlou chtizi, vytrznictvi. Jako dal$i moznost vyuziti je biometricka verifikace
osob, sledovani osob, jejich teplot na letiStich, rozpoznavani pfedméti, identifikaci evi-

dencnich ¢isel vozidel, sledovani a vyhodnocovani nehod. [11], [20]

2.3.1 Ptenosy signalu

Kamerové systémy jsou navrzeny dle nékolika zakladnich druhi a typi pfenosu, které jsou

popsany a pro lepsi pfedstavu znazornény pomoci obrazki nize.

e Pienos pomoci koaxialniho kabelu (nesymetricky) — pfenos pomoci koaxialniho

kabelu je nejcastéjsi zplsob prenosu, ktery ma vSak nékolik nevyhod. Nevyhodou
muze byt omezeny pfenos na 70 az 300 m, také galvanické propojeni vzdalenych

prvki, kde se mtize vyskytovat brumovy pas. [12]

Monitor

750

7500 koaxialni kabel

Obrazek 6 Nesymetricky pienos bez korekéniho zesilovace [12]

e Pienos ptes krouceny par (symetricky) — na rozdil od nesymetrického vedeni, je

prenos u symetrického rozsifen az na desitky kilometrt. Jde o dvojici vodicu tele-
komunikac¢niho kabelu, ktery je krouceny. I zde jsou podobné nevyhody, jako u ne-
symetrického pfenosu, avSak symetricky pfenos se miiZze pys$nit vyssi odolnosti pro-

ti ruseni. [12], [20]

Monitor

Symetrické
vedeni
Kamera L

prevadéd prevadéd
koax./dvojdrat dvojdrat/koax.

Obrazek 7 Symetricky pienos [12]
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e Bezdratovy pifenos — je schvalen podle normy na tfi pasma — pasmo telemetrie, kte-

ré pracuje na frekvenci mezi 433 az 868 MHz, druhé pasmo pracuje na frekvenci
868 MHz az 2,45 GHz, zde je vétsi smerova ucinnost a tieti pasmo, které vyuzivaji

napiiklad antény Y AGI, pracuje na frekvenci 10 GHz a vétSich. [12]

e Infracerveny pienos — IR pfenos je urcen jen na malou vzdalenost, ktery ovliviuji
povétrnostni podminky. [12]

e Pienos po optickém vldkné — vyhodou optického prenosu jsou nizké ztraty a doché-

zi zde jen zfidka k elektrickym naruSenim. Pfenos po optice je mozny az do vzda-

lenosti 50 km, dal$i vyhodou je nizka pofizovaci cena. [12]

2.3.2 Snimace obrazu

V soucasnosti jsou kamerové systémy vyuzivany hojné k ochrané osob a majetku, neod-
ze svétlo prochazi objektivem a dopadéd na snimaci Cip, coz je zpiisobeno soustavou zrca-
del. Snimaci Cipy jsou polovodi¢ové a to zejména CCD, CMOS a DPS, pficemz pracuji na

odli$ném principu, coZ je popsano uvnitt podkapitoly. [14], [12], [11]
e CCD snimace

Pocatky pouzivani téchto snimact jsou zakotveny na zacatek 80. let, kdy si od nich firmy
slibovaly mens$i rozméry, del$i Zivotnost a vysokou citlivost. Z anglického ,,Charge Cou-
pled Device®, je fotocitlivy polovodi¢ovy prvek, ve kterém je pfeména dopadajiciho svétla

na elektricky naboj, ktery je po nasledném méteni preveden do digitalni podoby. [11], [14]

Princip ¢innosti snimact je zalozen na fotoelektrickém jevu, kde jsou diky dopadajicimu
elektromagnetickému zafeni uvoliiovany elektrony z latek. Uvolnéné elektrody jsou pomo-
ci vodivych elektrod schopny se podilet na elektrické vodivosti. Na ptilozenych elektro-
dach je tenka vrstva oxidu kiemicitého, ktery se chova jako skvé€ly izolant v polovodicich.
Ten zabranuje v odvedeni elektroni, které byly uvolnény v disledku fotoelektrického jevu,
pryc. To vSe se déje proto, Ze je tim docileno k akumulaci naboje, pficemz jeho velikost je

zavisla na intenzité dopadajiciho svétla a dobou, po kterou svétlo dopada na snimac. [12]

Cinnost CCD snimace je mozna shrnout do tfech krokd a jeho princip je zobrazen na ob-
razku 8 [11], [14]:

1. Piipravné faze — faze, kdy na CCD nedopada svétlo.
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2. Expozice obrazu — elektrody jsou pod napétim a CCD snimac vystaven svétlu. Na-

sledné jsou uvolnény elektrony, pfitazené ke kladnym elektrodam.

3. Snimani obrazu — po konci 2. kroku, je pfiveden na 1., 2. a 3. elektrodu t¥i hodino-

vy signal — zvySovani napéti na 2. elektrodé a snizovani na 1. elektrod€. To samé je

potom i mezi 2. a 3. elektrodou a mezi 3. a 1.

.3 1 2 3 1 2 .3

Si0: . vystup
g% o

si oS00 [+

3 1 2 3 1 .2 .3
Si0: vystup
Si 2OC00 \

3 1 2 3 1 ,2 .3
Si0: i . o ' vystup
Si ﬂﬂm ]?

Obrazek 8 Princip snimani obrazu [13]

e CMOS snimace

Snimace CMOS, z anglického ,,Complementary Metal Oxide Semiconductor®, jsou princi-
pem velmi podobné CCD snimacim. Kde je kazda bunka snimace, kterd je u CMOS tvo-
fena fotodiodou, citlivd na dopadajici svétlo, kterému je vystavena a je generovan naboj,

ktery je pfimo umérny paprskiim, které dopadaji na fotodiodu. [11], [12], [23]

Piivodni poZadavky na CMOS snimace byly takové, aby byly jednoduSe navrzeny a hlavné
poftiditelné za nizsi cenu, znamenalo to tedy nizké vyrobni naklady, s malymi rozméry jed-
noducha konstrukce a diiraz na nizkou spotiebu energie. Na druhou stranu to znamenalo
mens$i kvalitu, coZ se podepsalo v masivnim roz$ifeni pouzivani, které se omezilo na web
kamery a kamery v mobilnich zafizenich. Pokud je pouziva néktery vyrobce u profesional-

nich kamer, tak jsou bunky doplnény o obvody, které potlacuji Sum. [11], [14]
e DPS snimace

Snima¢ DPS, z anglického ,,Digital Pixel Systém®, ke své Cinnosti pouziva systém pro
snimani a zpracovani obrazu, ktery na rozdil od CMOS snimacti, poskytuje velmi vysokou
kvalitu obrazu, ktera je zlepSena dynamickym rozsahem (WDR — Wide Dynamic Range).

To mé velky vyznam ve vyuzivani v bezpecnostnich oblastech, kde je zapotiebi prenaset
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kvalitni obraz i v malych prostorach, které mohou byt malo osvétleny. Zakladem DPS
snimact je A/D prevodnik, ktery je pro kazdou buiiku samostatny. Pfevodnik prevadi sig-
nal do digitalni podoby, ithned po nasnimani a nacteni obrazu. Tato vyhoda spociva v tom,
Ze je snizen Sum v obraze. Kamery, které jsou zalozeny na principu DPS snimact, jsou

slozeny z n¢kolika tisicti kamer, poskytujici ten nejlepsi obraz. [14], [12], [24]

2.3.3 Technické parametry kamer

Mezi technické parametry kamer je mozno zafadit rozliSovaci schopnost, pomér stran ob-
razu, citlivost, dynamicky rozsah, napajeni kamer a fidici vstupy kamer. Parametry jsou

popsany uvnitf podkapitoly. [11]
e RozliSovaci schopnost

Zavisi na velikosti senzoru a poétem pixela (aktivnich bun€k). Kvalita obrazu a snizovani
Sumu je pravé zavislé na rozliSovaci schopnosti. Udava se bud’ v pixelech, nebo v televiz-
nich tadcich a plati, ze ¢im v¢tsi rozliSovaci schopnost, tim vétsi detaily je schopné zobra-
zit. RozliSovaci schopnost je mozné rozdélit na standardni a vysokou rozliSovaci schop-

nost. [12]
e Pomér stran obrazu

Jedna se o pomér mezi vodorovnou a svislou stranou obrazu. K bézn¢ pouzivanym pome-
rim stran (3:2, 4:3 a 5:4) se ptidaly dalsi formaty (16:9 a 15:9). Nejcastéjsi rozliSeni a je-
jich poméry stran jsou nasledujici — u rozliSeni 640 x 480, 800 x 600, 1024 x 768 a 1600 x
1200 je pomér stran 4:3. Pomér stran 5:4 je u rozliSeni 1280 x 1024. U poméru stran 15:9,
ktery patii mezi nové¢jsi formaty, je ro rozliSeni 1024 x 576. RozliSeni 1280 x 720 ma po-

mér stran 15:91 16:9. [14], [11]
o Citlivost

Zékladni jednotkou citlivosti je lux a citlivost ndm vyjadiuje hodnotu osvétleni, ktera je
potiebna k vytvoreni vystupniho signalu. Minimalni osvétleni neni pfesné dano. Citlivost

je dana vztahem, ktery vyjadiuje, Ze ¢im je vétsi citlivost, tim vetsi je 1 Sum signalu. [11]
e Dynamicky rozsah

Parametr, ktery zobrazuje rozdil mezi nejsvétlejSim a nejtmavSim mistem na snimaném
obrazu. Zobrazuje pocet odstinti od ¢erné po bilou barvu, ktery mtze snimac rozlisit. Dy-

namicky rozsah je ur¢en v jednotkach EV, a znamena rozdil mezi nejtmavsim a nejsvétlej-
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Sim mistem. Jestlize je 16 EV svétel a 10 EV stind, tak dynamicky rozsah je rozdil téchto

EV, tudiz 6. [14]
e Napijeni kamer

Napdjeni je uréeno vyhradné vyrobcem kamer, bézné je pouzito 12V stejnosmérného nape-
ti a 12 nebo 24V stiidavého napéti. Pokud jsou to kamery, které jsou pevné instalovany,

pouziva se u nich napéti 230V/50Hz. [12]
e Ridici vstupy kamer

Ke komunikaci se vstupy kamer, které pifevazné slouzi k ovladani objektivu kamery, jsou
vyuzivany pocitacové konektory kabelit RS 232, RS 422 a RS 485. Nejcastéji je vyuzivan
kabel RS 232, protoze konektor potiebny k jeho pfipojeni obsahuje kazdy pocitaé, avsak je
zde omezena vzdalenost na 15 m. Zbyvaji linky, jsou pouzivany predev§im na vétsi vzda-

lenosti, az do 1,5 km a dalsi vyhodou je, Ze se mohou vétvit. [14]

2.4 Pristupovy systém

Piistupovy systém vstupu ACS (ACCESS), n¢kdy je taktéZ nazyvan jako systém kontroly
vstupu (SKV), a je moZno si pod timto pojmem predstavit skupinu opatieni, kterd jsou po-
uzivana ke kontrole vstupu a taky pohybu osob uvnité chranéného prostoru. Do skupiny
opatfeni jsou zafazeny systémové, fyzické, elektronické a mechanické. Kontrola vstupl
umoziuje velké objekty délit do zon a zaméstnanclim diky tomu poskytovat vstup jen tam,
kde maji ur€eno vstoupit a dalsi velkou vyhodou je moznost zjisténi jak dlouho se v dané

z6né pohybuji. [1], [7]

U piistupového systému jde hlavné o identifikaci osob, které chtéji vstoupit do prostoru.
Access ma tyto zakladni funkce [1]:

o identifikaci,

e zpracovani dat,

e ovladani pfistupového mista,
e programovatelnost,

e stav hlaseni,

e komunikace,

e napijeni,

e samo ochrana.
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V souvislosti s pfistupovym systémem je nutno rozliSit jej s pojmem dochazkovy systém.
U obou systému jde o identitu zaméstnanctl, avSak u dochdzkového systému je hlavni
funkci monitorovani zaméstnancti, hlavné pak pracovni doby a povinné prestavky. Oba
systétmy mohou byt integrovany v jeden uceleny systém, kdezto piistupovych boda je
V chranéném prostoru nékolik, zatimco dochazkovy bod je ptevazné jen u hlavniho vstupu

do stfezeného prostoru. [16], [23]

2.4.1 Identifikace uzivatele

Jestlize ma byt zaméstnanec, nebo osoba identifikovana, 1ze to u€init nasledujicim zplsoby

[16]:

e Na zaklad¢ paméti — heslem, kédem, otazkou (autentizace heslem).
e Na zaklad¢ predmétu — kartou, privéskem, ovladacem RF (autentizace predmétem).

e Na zakladé osobnich rysti — biometrie (biometricka autentizace).

V dnesni dobé€ s rychlym riistem modernich technologii existuje nékolik prvkl, které se
déli podle ruznych kritérii, hledisek, snimacich zatfizeni (kontaktni nebo bezkontaktni),

principu. Nize jsou popsany nejcastéji pouzivany identifika¢ni prvky [16], [1]:

e Manudlni — vypinace, kodové zamky. Manualni prvky potfebuji manualni vstup
0soby

e Cipové — déli se na kontaktni, bezkontaktni a kombinované, umoziiuji &teni i zapis.
o Kontaktni — SmartCards, iButton.
o Bezkontaktni — ¢ipové karty, pfivésky, RFID karty.
o Kombinované — kombinace kontaktu a bez kontaktu v prvku — ptivések,

kli¢, karta.

e Magnetické — karty, které obsahuji magneticky pruh.

e Optické — carové kody, CCD a laserové ctecky.

e Radiofrekven¢ni — bluetooth, pracuji v pasmech 434 a 868 MHz a 2,4 GHz

e Biometrické — otisk prstu, krevni fecisté, duhovka, sitnice.
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Obréazek 9 SmartCard [17]

Podle nasledujicich tiid identifikace v tabulce 4, ktera znazornuje rozdéleni a piiklady prv-

k1, je urcen stupen zabezpeceni pro kazdy prostor, kde se nachazi ptistupovy bod.

Tabulka 4 Ttidy identifikace [1]

Ttida
Identifikace zalozena na: Priklad identifika¢niho prvku
identifikace
0 nepiimé identifikaci Tlacitko, kontakt, pohybovy detektor
1 datech v paméti Heslo, ¢islo zaméstnance
5 identifika¢nich prvcich, v¢. bio- Karty, priveésky, ¢ip, otisk prstu,
metrie krevni fecisté, atd.
3 kombinace 1. a 2. ttidy Biometricky prvek + heslo

2.4.2 Zpusoby pristupu

Tak jako jsou popsany v podkapitole ,,Identifikacni prvky* prvky pomoci kterych se za-
meéstnanci identifikuji, je nutné se zminit o zptsobech pfistupu, které povoli, nebo zamit-
nou piistup jednotlivych osobam, podle toho jestli spravné, ¢i nespravné prokdzi svou

identitu. Zpusoby piistupu jsou nasledujici [16]:

Klavesnice,

karty,

¢ipové vstupy,

hands free,

vstupni a signalizacni ¢idla,

kamery,

N o g o~ e oE

biometrie.
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Pticemz nejcast&jsi zplisob piistupu v praxi je pouzivan kartovy systém, ktery se déli dle

funkce, zptisobu pouziti a podle typu karet.

e Dle funkéniho média [16]:
o karty s magnetickym kodem,
o Kkarty s ¢arovym kodem,
o Kkarty s ¢arovym kodem dvojrozmérnym,
o karty s mikro¢ipovym kodem.
e Podle pouziti [1]:
o kontaktni,
o bezkontaktni.
e Podle typu karet [1]:
o A —platebni,
o T —telefonni,

o Z - kontroly pfistupu.

2.4.3 Biometrické systémy

Patfi mezi nejmladsi identifikacni systémy, které jsou zaloZeny na identifikaci osob jejich
charakteristickych znaki, které znazoriiuji jedinecnost a osobitost kazdého ¢loveka. Tyto
fyziologické, ¢i behaviordlni znaky jsou snimany, zpracovany, porovnany s uloZzenymi
daty v databazi a nakonec vyhodnoceny. Biometrické systémy jsou schopny pracovat ve
dvou modech, identifikacni a verifikacni. U identifika¢niho jsou znaky snimény a porov-
nany se vSemi daty uloZenymi v databazi, aby byla zjiSté€na identita osoby. U verifika¢niho
modu osoba zadé svou identitu a po nésledném ziskani znakt jej systém porovna s uloze-
nymi, a bud’ pfistup odmitne, nebo povoli. Na obrazku 10 je zndzornén princip biometric-

kych systému podle bloku, které znazoriuji jednotlivé moduly systémda. [16], [20]
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Exirakce komparace
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Obrazek 10 Princip biometrickych systému [18]
Ptistupové a dochazkové systémy, které ke své funkci a vétsi bezpecnosti vyuZzivaji biome-
triku, k ovéteni nejsou potiebné zadné nosné predméty (karty, klice, ¢ipy). V tom je velka
vyhoda, protoze u systému, které k ovéfeni a piistupu vyzaduji néktery z uvedenych pied-
meéth, je velkd moznost ztraty predméti. Naopak nevyhoda systémi, které kombinuji bio-
metriku, je ve velkém vykont systémi a vysoké pofizovaci ceny. Proto se pfistupové sys-

témy s biometrikou pouzivaji pfevazné u nejvyssiho stupné ochrany. [16], [24]
e Rozd¢leni biometrickych znakt

Snimani biometrickych znaki je rozdéleno do dvou kategorii, fyziologické a behavioralni
znaky (tabulka 5). Fyziologické znaky ma ¢lovék od narozeni a jsou neménné, zatimco

behavioralni znaky jsou rysy chovani ¢lovéka a u kazdého jedince se vyviji ¢asem. [16]

Tabulka 5 Rozdéleni biometrickych znaki [16]

Fyziologické znaky Behavioralni znaky
Otisk prstu Krevni fecisté Dynamika chtize
Geometrie ruky Ryhovani nehtt Hlas
Rozpoznani obliceje Tvar ucha Dynamika podpisu
O¢ni duhovka Pach Dynamika stisku klaves
_ Deoxyribonukleova ‘ _
O¢ni sitnice ] Dynamika pohybu mysi
kyselina (DNA)
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3 ZABEZPECOVACI SYSTEMY

Utelem zfizovani zabezpe¢ovacich systémi je poskytovani ochrany pozadovaného objek-
tu. Pod ochranou se rozumi pevné prostiedi, v kterém jednotlivé osoby, nebo skupiny mo-
hou bez jakéhokoliv naruseni, ohrozeni a hrozbou nésili, vykonavat svou praci svédomité a
poctive. V dnesni dobé je trend zfizovani integrovanych systému, pod které spadaji tech-
nické prvky, které jsou vzajemné propojeny. Mezi tyto technické prvky jsou fazeny me-
chanické zabranné systémy a monitorovaci a signalizacni zafizeni, které byly popsany

Vv kapitolach 1 a 2. Mezi n¢ spada i organiza¢ni opatieni s ostrahou. [19], [23]

Systémy poskytuji jakysi soubor opatfeni, jez jsou vymezovany pro zajisténi urcité bez-
pecnosti. Do jiz zminéného souboru patii organizaéni a technicko-taktické opatieni, coz je
vlastné zmiflovany zabezpecovaci systém. Na zabezpecovaci systémy je mozno nahlizet ze

dvou thla pohledd, které jsou vzajemné ovlivnény. [19], [24]

e Operacni hledisko.
e Technické hledisko.

3.1 Operac¢ni hledisko

Opera¢ni hledisko, pokud jde o zabezpeCovaci systémy, je u téchto systémut pro dané sub-
jekty, jez jsou zainteresovany na vybudovani zabezpecovaciho systému, jiné. To znamena,
Ze nejde presné popsat cilovou funkci operacniho hlediska, protoze je pro kazdy subjekt
jina. Jako zjednodusena cilova funkce operac¢niho hlediska se bere v potaz ,,vSe, co ma
bezpecnostni systém spliiovat™. Proto je na operacni hledisko nahliZeno s otdzkou, ktera
fesi Uroven propustnosti a okamzité zmirnéni Skody v pokusech o prekonavani systému,

tak i s otazkou tykajici se ekonomické, spolecenské a technické efektivnosti. [23], [19]

Je-1i zabezpeCovaci systém soubor jiz vySe zminénych opatieni pro zajiSténi ochrany ne-
specifikovanych hodnot pied rizikem napadeni, je obtizné definovat pozadavky na funkci
integrovaného zabezpecovaciho systému, které mohou ovlivnit efektivnost téchto systému
v boji proti trestné ¢innosti. Krom¢ prvotniho pozadavku systémt — zabranéni kradezi,
vloupani, zni¢eni nebo poskozeni, mize byt zabezpeCovaci systém ovlivnén dal§imi poza-
davky, kterymi jsou [23], [19]:

- posileni obranyschopnosti zabezpecovaciho systému,

- vytvofeni idealnich podminek pro dopadeni nésilnika na misté ¢inu ¢i jeho okoli,

- zajisténi dostatecnych dikazl (fotografie, videa),
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- moznost znovunalezeni zcizenych hodnot (historické, kulturni pamatky).

Z uvedenych pozadavkl ovliviujicich efektivnost zabezpecovacich systému je mozné vy-

vodit dva znaky, jez jsou charakteristické pro kazdy zabezpecovaci systém [19], [24]:

1. Existence ohrozenych hodnot, které jsou vystaveny nebezpeci, za piredem znamych
okolnosti.

2. Existence vnéjSich omezeni, dostupnymi moznosti.

Proces poskytovani ochrany chranéného objektu lze zobrazit blokovym schématem, jez je

mozné vidét na obrazku 11.

Chrénény Zabezpecovac 7 Oblast

zajem systém nebezped

Obrazek 11 Schéma poskytovani ochrany zabezpecovacich systému [19]

Zabezpecovaci systémy maji urCitou strukturu, ktera se 1i$i z organizacniho a taktického
hlediska. Opera¢ni prvky ze struktury jsou vymezeny svou ¢innosti k funk¢nosti systémi.

Mezi né patii ochranny vliv na [19], [24]:
e Prevenci pachatele

Schopnost zabranit v napadeni chranéného zajmu pachatelem, zejména mentalné, spole-

¢ensky nebo ekonomicky.
e Detekovani

Zjisténi zmeény sledovanych vlastnosti v objektu za pomoci zabezpecovacich ¢idel, alespon

zmeéna jedné vlastnosti objektu.
e Diskriminovana detekce

Proces vyhodnoceni mezi skute¢nym a udajnym nebezpecim hrozici objektu. Cilem dis-
kriminované detekce je identifikovat veskeré udélosti, které mohou byt nebezpecné pro

chranény objekt.
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e Poplach

Poplachy jsou déleny do dvou kategorii, na plané a fale$né. VétSinou jsou tyto pojmy pou-

zivany jako synonyma ke stejnému jevu, avsak podle funkce ¢idel jsou rozliSovany.

- Plany — mtze byt zplisobeny zasahem do bézné Cinnosti systému, ne vSak vloupa-
nim. Moznou pfi¢inou je chyba obsluhy, nebo citlivost ¢idel na vné&jsi vlivy (pri-
van, teplo, vétrani). [19]

- FaleSny — je zptsoben bud’ Spatnou funkci systému (vliv elektromagnetického ru-
Seni), rozbitou elektronickou soucastkou, nebo jinou poruchou ($patny sabotazni
kontakt). Neni v§ak zavinény obsluhou. [19], [24]

e Reakce systému

Reakce systémi na urcité vlastnosti ohroZzeni objektu je n€kolik druhi, které zacinaji insta-
laci mechanické zabrany a koncici zdsahem do organizované a vytrénované jednotky. Za
kazdych okolnosti operacni prvek musi rychle a opakovan¢ prerusit nebezpeci, které hrozi

chranénému objektu. [19]
e Spolehlivost systému

Schopnost systému plnit pozadovanou funkci za stanovenych podminek a po urcitou dobu.
U zabezpecovacich systému vystupuji do poptedi specifické pozadavky, nezZ je to u jinych
systémtll. Zejména jde o miru zranitelnosti systému, nebo-li stupeit odolnosti proti nebez-
peci. Diky funkci signalizace provozuschopnosti se zde mluvi o diskvalifikaénim popla-
chu, ktery informuje obsluhu o zméné vnéjsich podminek, za kterych nemtiZe ¢idlo praco-

vat spravné. [24]
e Efektivnost systému

Efektivita zabezpecovacich prostfedkli se déli na spolecenskou, ekonomickou, technickou

a provozni, jeZ je hodnocena dle vysledki ¢innosti systémd. [19]

- Spolecenska — je odrazem ucinnosti boje proti trestné ¢innosti v praxi.

- Ekonomické — jednd se o pomér na snizovani ekonomickych ztrat a vynaloZzenymi
prosttedky na zabezpecovaci systémy.

- Technicka — uzce spojena s védecko-technickym rozvojem zabezpefovaci techniky,
diky ¢emuz je zvySena efektivnost proti trestné ¢innosti.

- Provozni — integrace ekonomické a technické efektivnosti, kterd je zaméfena na

slozitost obsluhy, poruchovost systému a vyskytu planych poplacht.
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3.2 Technické hledisko

Hlavnim ukolem technického hlediska je rozbor cilové funkce zabezpeCovacich systémd.
Prvky a prosttedky, které jsou pouzity, slouzi primarn¢ ke sbéru informaci o stavu, v jakém
se chranény objekt nachazi. Nebezpeci, které hrozi chranénému zajmu, jez je neustale stie-
zen, musi byt pfevedeno na elektrické signaly, o které se staraji detektory. VSechny tech-
nické prvky jsou zalozeny za pomoci fyzikalnich jevii a pouzivaji jejich charakteristiky.
V duisledku této skutecnosti je tfeba detekovat bezpecnostni pojmy, ale az poté, co jsou
ptevedeny. Pro pfedstavu jde o zménu teploty, pohyb hmoty v chranéném prostoru, nebo

neopravnénou manipulaci s pfedmétem, ktery je pod ochranou kapacitnimi detektory. [19]

Operacni prvky vyuzivané pro zabezpecovaci systémy nemaji pro technicky subsystém
zadny vyznam, nejsou-li zastupovéany fyzikalnimi signaly. Nebezpeci, které hrozi, vzdy
souvisi s jedinym souborem téchto signall, které vSak nejsou schopny urcit realné nebez-
peci. Z toho divodu je nutné brat vztah mezi technickym a opera¢nim hlediskem takovy,
ze technické feSeni zabezpecovacich systémi jen jednim z funk¢nich vlastnosti operaéniho

popisu. [19], [24]

Jestlize je u zabezpecCovaciho systému brana v potaz ochrana objektu pfed neopravnénym
vstupem, ac¢ se to nezda, tato funkce je precizné€ zprovoznéna jistym subsystémem, ktery je
schopen detekovat vSechny narusitele, ktefi se pokouseji dostat do opera¢niho prostoru. |
kdyz se z technického hlediska nejedna o zadné pochybeni systému, tak diky nastupu reak-
ce prvku, ktera hraje dilezitou roli. Musi béhem chvile dojit k zdkroku na napadeném mis-
té, jestliZze se tak nestane, je tim cela funkce zabezpecovaciho systému nulovana. Bohuzel
se to v praxi stava a pachatel ma tudiZ moZnost z mista ¢inu utéct, aniz by mu v ttéku néco
prekazelo. Jak jiz bylo zminéno, reakce je dileZita role. Je-li ¢as k provedeni zédkroku na
napadeném objektu vEtsi, nez Cas, potiebny k provedeni kradeze a odcizeni majetku, je
nutné zavadét tzv. zpozd'ovaci prvky, které vyuzivaji mechanické zdbranné systémy. Ty
pachatele zdrzi v rychlém pronikéni k jeho cili. Prvky zabezpecovacich systému je nutné
instalovat podle toho, aby nebyly vystaveny vnéjsim vlivim, které na né mohou plisobit a

vyvolavat tim plané poplachy, ¢i zhorsit samotnou funkci prvku. [23], [19]

Plané poplachy vSak mohou byt vyvolany i skrz pouziti velmi citlivych prosttedki, které
citlivé reaguji na bezvyznamné rusivé podnéty. Zasahova jednotka, kterd reaguje na popla-
chy, nevi, ze se jedna o plany poplach, a ¢asem se jeji Cinnost stdva laxni, coZ ma za nasle-

dek podcenéni vykonu, po kterém muze nasledovat i ohrozeni samotné zasahové jednotky.
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Dalsim disledkem vyvolany planymi poplachy miize byt neptitomnost zasahové jednotky

vvvvvv

nym poplachem. [19]
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4 ANALYZA RIZIK A BEZPECNOSTNI ANALYZY

V nasledujicich podkapitolach je rozepsana analyza rizik, jeji diivody a podminky ke sta-
noveni. Na analyzu rizik budou navazovat jednotlivé bezpeCnostni analyzy, ¢i metody,

které jsou rozdéleny do dvou velkych kategorii, tj. kvalitativni a kvantitativni analyzy.

4.1 Analyza rizik

Pod pojmem analyza rizik je mozno si pfedstavit urCity proces, pifi kterém jde o podrobné
hledani a zkoumani hrozeb, které mohou pii nedostate¢ném opatfeni negativné pusobit na
urcity objekt, kterému mohou zpusobit, podle zavaznosti urcité hrozby, malé ¢i velké §ko-
dy na majetku. Kazda hrozba piedstavuje urcité riziko a velikost rizika, které se ptifazuje

hodnota podle pravdépodobnosti vyskytu a nasledku, ktery popfipad¢ nastane. [21], [20]

Jak jiz bylo zminéno, analyza rizik piedstavuje uceleny proces, do kterého patii urcité cas-

ti, faze, kroky, jeZ jsou nasledujici [21]:

o identifikovani aktiv — prohlidkou daného objektu je proveden opis aktiv, které pat-
i1 pod firmu,

e urceni hodnoty aktiv — jsou zde stanoveny hodnoty aktiv podle vyznamu pro fir-
mu, kterymi disponuje, ohodnoceno Skodné piipadné ztraty, zmény, poSkozeni ¢i
zcizeni,

e stanoveni hrozeb a slabin — jsou zde ur¢eny slabé prostory, které neodolaji ptiso-
benim hrozeb a urceni jevi, které kdyZ nastanou, negativné ovlivni hodnotu aktiv,
proto kroky vyse s aktivy,

e urceni zavaznosti — stanovuje se zde pravdépodobnost vyskytu hrozby a tGroven

ujmy objektu v zavislosti na hrozbach.

Piimo pro analyzu rizik byly vytvofeny skupiny metod, které¢ se navzajem prolinaji (obra-
zek 12).
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Induktivni

| Deduktivni | Porovnavaci

Obrazek 12 Metody pro analyzu rizik [21]

e Induktivni metody

Jsou zaloZeny na zpisobu predvidani moZznych ohroZeni na bezpecnost objektu, pficemz
jsou zejména analyzovany skutecnosti, které stoji za pfipadnym ohrozenim. Diky témto
metoddm je mozné priblizné urcit pocet udalosti, vyhodnotit jejich nasledky a na zékladé
toho navrhnout opatfeni k jejich eliminaci. Induktivni metody jsou realizovany pomoci

dvou skupin — pravdépodobnostni model a expertni odhady. [21], [11]
e Deduktivni metody

Tato skupina metod pracuje s vyskytem udalosti v minulosti, podle kterych hleda pfi¢iny,
jez zpusobily nepfijatelnou udalost objektu. Vyznam metod je dilezity pfi vytvaieni scéné-
i, které jsou vyvozeny podle pfi¢in vzniku udélosti a projevil rizik na dany objekt. To
dava bezpecnostnim systémim podnét se 1€pe na tyto scénare piipravit, kdyz jsou znamy
mozné scénafe. Vyuzitelnost téchto metod je u jiZ zminénych vytvofenych scénait, avSak

pfi neznamych udalosti je jejich ucinnost pouziti jen zfidka. [11], [21]
e Porovnavaci metody

Jsou zaloZeny na zkoumani jevl, na které se poukazuje na zaklad¢ stanovené shody mezi
témito dvéma, ¢i vice jevy. Jsou velmi ¢asto pouzivany z diavodu jednoduché aplikace. Je
mozné je pouzit jen tam, kde se vyskytuji dva jevy se spoleCnymi parametry, tim vlastné

dochazi k jiz zminéné shode¢. [11], [21]

4.2 Vybrané kvalitativni analyzy

Vyhodou kvalitativnich analyz je jednoduchost v zavislosti na rychlosti, ale kazdé své vy-
hody piinasi i nevyhody, v tomto ptipadé¢ jde o subjektivitu vysledka. Kvalitativni analyzy

se pouzivaji v kombinaci s kvantitativnimi a to s cilem dosahnout piesnéjSich vysledk,
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protoze kvalitativni neposkytuji dostate¢né potfebnou hodnotu. Jejich dalsi mozné vyuziti
je pfi stanoveni priorit mezi moznymi riziky a uréeni urovné ohrozeni a zranitelnosti. Kva-
litativni analyzy jsou zaloZeny na vyhodnoceni strukturovanych rozhovor a dotaznik,
nebo na hodnoceni, které saha i do Sirsi §kaly oborti, nez jen do oboru, ktery fesi problém a
to specialisty v oboru. Mezi kvalitativni metody patii i SWOT analyza, ktera bude podrob-

néji popsana, protoze poslouzila jako inspirace v praktické ¢asti.
e Delfska metoda

Nejcastéji pouzivana analyza pro zjisténi rizik, ktera je svym charakterem zalozena na ex-
pertnich odhadech. Jak se tiké ,,vyjimka potvrzuje pravidlo®, protoze vyse bylo zminéno,
ze kvalitativni metody se vyznacuji svou rychlosti, to vSak neplati u této metody, ktera je
naopak Casové naro¢na. Vyjadiuje, co miiZze nastat a za jakych podminek. Celd metoda je
zalozena na principu, kdy jsou v kontaktu tfi slozky (experti, hodnotici skupina a ptedsta-
vitelé hodnoceného objektu). Pocet expertli je u této metody rtizny v zavislosti na velikosti
feSen¢ho problému, ale vétSinou se dba na to, aby expertil bylo deset. Metoda je postavena
na kladeni otazek, které jsou diskutovany hodnotici skupinou, kterou tvoii pevna, predem
stanovena Cast a variabilni ¢ast, kterd se podle potfeby méni. Pravidlem je zde udrzeni

anonymity. [20], [22]
e Kontrolni seznam

Jednoducha kvalitativni analyza, kterd za pomoci kontrolniho seznamu dava odpovédi na
otazky, které jsou zaméfené na nedostatky a odliSnosti na provozni postup. Tim padem
napomaha k bezpecnostnimu zlepseni. Musi-li expert vytvofit novy kontrolni seznam déje
se tak podle norem a pfislusnych predpist, jestlize je seznam vytvoreny celym tymem, je
zajiSténa lepsi kvalita, neZ kdyby jej sestavoval jeden expert. Rozséhlost kontrolniho se-
znamu je piimo umérna Ucelu a sloZitosti zafizeni, ¢i objektu. Kontrolni seznam lze pouZzit
v kterékoliv fazi procesu, avSak nejCastéjsi vyuziti je pii projektovani jako kontrola se
standardnimi podminkami. Kontrolni seznam lze kombinovat naptiklad s metodou ,,Co se

stane, kdyz...“. [11],[21]
e Analyza ,,Co se stane, kdyz...“

Jedna se o Casto pouzivajici analyzu, ktera je zaloZenad na brainstormingu, kdy se sejde
skupina experttl, ktefi jsou dobfe obeznadmeni se situaci a hledaji mozné situace, které mo-
hou za urcitych okolnosti nastat. VSechny poloZené otazky jsou zapisovany na tabuli a po-

stupné se snazi piijit na vSechny odpovédi. Jestlize je analyza vyuzivana pro velky systém,



UTB ve Zliné, Fakulta aplikované informatiky 43

je lepsi jej rozdelit na n€kolik mensich oblasti, ¢asti provozu a ty hodnotit samostatné. Na
zaklad¢é zapsanych a prodiskutovanych odpovédi, 1ze zlepsit bezpecnostni opatieni, aby
bylo sniZeno riziko. Vyhodou je nizkd ¢asova narocnost, je mozné ji pouzit v kterékoliv
fazi. Novinkou analyzy je, Ze se nezapisuji odpovedi rucné na tabuli, ale je k tomu pouzit

vyhovujici software. [11], [21], [22]
e Piedbézna analyza ohroZeni

Tato analyza byla vyvinuta s cilem hodnoceni bezpecnosti pro armadu USA. Pouzivé se
predevsim ve fazi navrhu projektu. Je urcena pro identifikaci a roztfidéni ohrozeni, nebez-
pecnych situaci nebo udalosti, ale hlavné jejich pfi€in a dopadl na zafizeni, které se rozdé-
luji dle kritérii. Pti analyze se pouzivéa nékolik technik k naslednému posouzeni rizik. Vy-
stupem je napovéda k podrobnéji zaméfenym postupiim rizik na dany systém, zejména
rizika, u kterych je potieba najit jiné zpisoby minimalizace nebezpec¢i. Vyhodou je brzké
obeznameni pracovnikil s moznymi vyskyty nebezpeci a lepSim zvladnutim bezpec€nosti.

[21], [11], [22]
e Analyza ohroZeni a provozuschopnosti

Analyza, ktera je zaloZena na mezioborovém tymu, maximalné sedmi expertl, konkrétné
na brainstormingu. Je vyuzivana béhem projektové faze procesu, nebo thned po ni. Expert-
ni tym k odhaleni nezaddoucich odchylek projektu vyuziva tvofivé a systematické kroky.
Analyza ohroZeni a provozuschopnosti, ktera je oznacovana jako HAZOP (Hazard and
Operability Study), ma ptednosti ve své jednoduchosti, diky které se stala jednou
z nejpouzivangjSich analyz pro zjisténi rizik a spravné funkci zatfizeni. Na zakladné vybor-
nych referenci je vyuzivana pii posuzovani rizik slozitych chemickych tovaren. [22], [20],

[11]
e Analyza stromu udalosti

Analyza zaloZena na grafickych a statistickych néstrojich, kterd vyjadiuje vysledky havarie
plynouci z vyvolané udalosti. Jako vysledek jsou pak rizné poruchy a chyby, které vedou

cely systém k havarii. Diky tomu se posuzuje uspéch, nebo porucha funk¢nosti.

Cela analyza je provedena jednim analytikem pro mensi systémy, které zvladne posoudit
sam, Casto se vSak vyuziva model s dvéma az ¢tyfmi experty. Ziskané vysledky jsou vyuzi-
ty k naslednym doporucenim pro snizeni rizik, nebo potencionalnich poruch. Analyza je

vhodna pro testovani systémd, které maji svlij bezpecnostni systém, poptipade systémy bez
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bezpec¢nostniho systému, které vSak maji nouzovy havarijni postup k zdsahu v ptipadé re-

akce na urcité pocatecni udalosti. [11], [21]
e SWOT analyza

Metoda SWOT analyzuje objekt, jez je zalozena na identifikaci zédkladnich faktord, které

jsou rozdélené na vnitini a vnéj$i analyzu, grafické znazornéni je na obrazku 13 [21]:

e silné stranky (Strenghts),
e slabé stranky (Weakness),
e vn¢jsi prilezitosti (Opportunities),

e hrozby (Threats),

Analyza

vychoziho
Vnitini K7 Vnéjii
analyza organizace analyza

Silné Slabe PrileZitosti Hrozby
stranky stranky
Matice
SWOT

Obrazek 13 Ramec SWOT analyzy [21]

v

Tato analyza je zaloZena na vyuZiti expertnich metod, mezi nejznaméjsi je mozno uveézt

brainstorming, delfskou metodu, brainwriting, nebo metoda psani scénait.

Pred sestavovanim SWOT analyzy je nezbytné provést podrobnou analyzu vychoziho sta-
vu, ktery se stanovuje hned na zacatku procesu. Po nasledném stanoveni procesu se zafazu-
je do jedné ze Ctyt zakladnich skupin pomoci metod, které jsou uvedené vyse. Pokracuje se
vzajemnym pusobenim mezi faktory, konkrétné jejich silnych a slabych stranek na jedné
stran¢ proti pfilezitostem a hrozbdm na strané druhé. Cilem je ziskani novych informaci,
které jsou typické pro troven vzajemného porovnani. SWOT analyza se nejcastéji pouziva

v marketingu, ale posledni dobou nachazi velké uplatnéni pii tvorbé bezpeénostnich poli-
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tik. Nesmi se zapominat ani na fakt, ze pomoci SWOT analyzy byva zlepSeno strategické
planovani firmy, protoze je mozné ji pouzit pro vyhodnoceni fungovani spole¢nosti. Na

obrazku 14 je ptiklad SWOT analyzy pro objektovou bezpeénost. [21], [22]

Silné stranky Slabé stranky

1. Zabezpeceni techno- . Technicky stav stand.
logickych vstupd prvkd (okna)

2. Kvalitni bezpecnostni . Fyzicka ostraha
vstupni prvky (dvere)

PrilezZitosti Hrozby

1. Zmena uzemniho . Finanéni omezeni

planu lokality . Nedbalost zaméstnan-
2. Vyhodna nabidka cd

bezpecnostni sluzby . Vysoka kriminalita v
oblasti

Obrazek 14 Ptiklad pouziti SWOT analyzy

SWOT analyza neni provadéna s cilem vytvofit rozsahly piehled o silnych, slabych stran-
kach, prilezitostech a hrozeb, ale pouzit tyto skutecnosti pii provadéni nésledujicich ¢in-

nosti [22]:

e Urcit rizikové oblasti a 1 ty, které je nutné zlepsit, ¢i je udrzet na stejné urovni.
e Navrhnout si cil pro urcité oblasti (vytvareni obecnych rozvojovych cild, které za-

hrnuji, jakého stavu ma byt v oblastech dosazeno).

Pod pojmem ,,obecné cile se rozumi, Ze jsou urceny pro dlouhodoby Casovy usek. Zatim-
co ,,specifické cile jsou brany jako cile niz8iho fadu, které jsou nezbytné k dosazeni obec-
nych cili ve zvoleném casovém useku. Cile specifické nemohou byt urCeny ani po stied-

nédoby, ¢i kratkodoby ¢asovy tsek. [22], [11]

Dulezité je zde stanovit opatieni, které jsou provadény za Gcelem splnéni nadefinovanych
cila. Cile charakterizuji cilovy stav, kdezto opatieni stanovuji projekty, které musi byt spl-

nény pro dosazeni nadefinovanych cili. [21]

4.3 Vybrané kvantitativni analyzy

Jde o analyzy nebo metody, které jsou zaloZzené na matematickych vypoctech rizik z pravi-

delné Cetnosti vyskytu hrozeb a néslednych dopadt. Jsou realizovany ze dvou kroku —
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z pravdépodobnosti vyskytu udalost a pravdépodobnosti ztraty. Nevyhodou je jejich na-
ro¢nost na Cas, ktery se umocnuje s rozsahlejsim objektem, a naro¢nost na velky objem

vstupujicich dat. [21]
e Analyza stromem poruch

Analyza stromem poruch nejen, ze patii mezi kvantitativni metody, tak 1 mezi deduktivni
metody. Pouziva se pro ni znacka FTA, z anglického ,,Fault Tree Analysis®. Jedna se o
graficky model, ktery je zalozen na Booleovské algebie (hradla ,,a“, ,,nebo* a jiné). Zna-
zoriiuje postupny proces od vyhledavani téch nejmensich poruch vedouci k vrcholové ¢i
nejzavaznéjsi udalosti. Tato analyza se pouziva i pro rozsdhlejsi systémy, protoze mize
ur¢it vycet vSech nejmensSich poruch. Vysledkem je pfifazeni pravdépodobnosti poruch
systémi na zaklad¢ jiz znamych pravdépodobnosti hlavnich pti¢in vzniku. Je Casové zavis-

1¢ na velikosti podniku. [11], [21]
e Analyza lidského faktoru

Je zalozena na postupném hodnoceni faktort, které ovliviiuji praci vykonavanou lidskou
slozkou, zejména se jedna o operatory, udrzbafe, techniky a jiné zaméstnance. Cilem je
tedy zjistit chyby, kterych se zaméstnanci dopoustéji a nasledné jejich priciny a dasledky.
Princip spociva v dotazovani otazek na fyzickou kondici, charakteristiku prostiedi, na §i-
kovnost, znalosti, inteligenci, psychiku a schopnosti zaméstnancii. Pouziva se zejména ve
spojeni s jinymi metodami (naptiklad se zmin€nou analyzou stromem poruch). Vysledky
jsou grafické, nej€astéji ve formé stromu chyb, bud’ jsou kvalitativni, nebo kvantitativni.
Analyza je zejména provadéna odbornymi analytiky, ktefi jsou seznameni s tim, jak rozho-

vory provadét. [11], [21]
e Analyza rizik procesu

Jedna se o systém s komplexnim pfistupem pro predpovidani odhadu pravdépodobnosti
vyskytu a dopadt udalosti na zatizeni, nebo systém jako takovy. Cilem této analyzy je zce-
la jasny a nekompromisni, pfijit na zdroje rizik a na zakladé toho navrhnout potfebna opat-
feni, ktera zohlednuji 1 efektivitu dalsi investice. Metoda je nasazovana zejména v bezpec-

nostnich organizacich a procesech nebo projektech s ni spojenych. [21], [11]
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II. PRAKTICKA CAST
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5 UVOD DO PRAKTICKE CASTI

Cilem praktické Casti prace bude navrh zabezpeCovaciho systému firmy Megacorp — Plus,
s.r.0., ktera je zamétena na strojirensky primysl. Spolecnost na trhu piisobi pres 20 let a ve
strojirenstvi se zamétuje na oblast vyroby lehkych a tézkych ocelovych konstrukei, vyroby
ocelovych dveii a zarubni, zpracovani plechti na CNC strojich, vyroby jednoucelovych
stroju. Pfi navrhu bude nutné uvazovat specificky provoz a prostory dané firmy. Navrh
zabezpecCeni bude tedy zaméfen na realny objekt S moznym realnym vyuzitim. Proto byla
nezbytna konzultace s vedenim firmy a to za iCelem ziskat co nejvice informaci potieb-
nych k vypracovani této prace. Po dohod¢ s vedenim firmy mohou byt v praci uvetejnény i
informace vedouci k pfimé identifikaci dané¢ho objektu. Déle z jednani vyplynula nutnost
pfi vybéru vhodnych komponent zabezpecovaciho systému zohlednit i finan¢ni stranku
dané firmy. Z toho divodu budou navrhy dva. Prvni bude navrzen i s ohledem na potieby
firmy a druhy se bude opirat o osobni zkuSenosti ziskané béhem studia oboru bezpecnostni
technologie, systémy a management na fakulté aplikované informatiky Univerzity Tomase

Bati ve Zliné.

Navrhované systémy se budou tykat vySe zminéné firmy. Cely aredl je ohranicen plotem,
ktery obklopuji rodinné domy. V areélu firmy se nachazi 3 budovy a sklad, ktery slouzi pro
nepotiebné véci. Hlavni budova bude pfedmétem zabezpecovaciho systému, ke které prile-
ha byvala provozovna. Dale se v arealu nachazi budova s vyrobni halou, ve které jsou raz-
né dilny (lakovna, svareci dilna, CNC s frézkou). Poslednim objektem je diim, ktery ma
firma pouze ve vlastnictvi. Dim neni v soucasné dobé obyvan a stejné¢ jako budova

s vyrobni halou nebude pfedmétem navrhi zabezpecovacich systémd.

Dale musim podotknout, Ze dana firma nedisponuje Zddnym zabezpecovacim systémem.
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6 POPIS OBJEKTU A JEHO BEZPECNOSTNI POSOUZENI

Nasledujici kapitola bude zaméfena na areal objektu spole¢nosti, posouzeni objektu, kde
budou posouzeny zabezpefované hodnoty, zde patii zejména aktiva, kterymi firma dispo-
nuje. Dale bude provedeno bezpecnostni posouzeni budovy a vliva, které ptisobi at’ uz ze-

vnitf, nebo zvenci. Soucasti posouzeni bude vytvoreni bezpecnostni analyzy.

6.1 Areal objektu spolecnosti

Zabezpecovany objekt se nachdzi v malém méstecku Kel¢, které¢ je hrani¢nim méstem
dvou moravskych kraji, tj. Zlinského a Olomouckého a lezi v okrese Vsetin. Zije zde oko-
lo 2 500 obyvatel a zajimavosti je zminka o ulozeni pokladu na kopci Strazné, ktery se

nachazi za méstem a byl zde ulozen kolem roku 1000.

Objekt spole¢nosti se nachazi u hlavni silnice s kiiZovatkou, ze které je mozné se dostat do
témert stejné vzdalenych dvou vétsich mést. Do Hranic na Moravé, které jsou vzdéaleny 12
km a ze vSech vétSich mést nejblize Kelci, je mozné se dostat po severozapadni strané. Do
Bystrice pod Hostynem, ktera je vzdalena 15 km, vede jihozapadné cesta z kiizovatky nad
zvolenou firmou. Vychodnim smérem lezi mésto Valasského Mezifi¢i, které je vzdalené
13 km. V podstaté je mozné napsat, ze Kel¢ lezi uvniti trojuhelniku, kde vrcholy jsou tvo-

feny témito tfemi mésty, coZ je znazornéné na obrazku 15.

Spicky TR =~

Hustopece
_/._nad Betvou

“Lipnik

nad Becvou o~
4 5 ’ f
p - Aol | /
Sobéchleby < KelC Valasske L\
=4\ Meziri¢i »'-——
- |
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’;/ bmr” (2T Politna Y €
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‘evohostice 7. /' /
,,,,, - Loucka ((
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pod Hostynem -~
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Obrazek 15 Uzemni plan mésta Kel [29]
Pokud bychom se zaméfili na samotné tzemi firmy. Kazdy by cekal, ze bude sousedit
s n¢kolika dal$imi spolecnostmi v primyslové zon€. Tim Ze je Kel¢ malé mésto a Zadna

primyslova zona se v ném nenachazi, tak zvolena firma sousedi se satelitnim mésteckem
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na severni strang, které je hned ptes cestu po vyjezdu z firmy a s jeho vystavbou se zacalo
pred 10 lety. V satelitnim méstecku je nékolik rodinnych domi, ptedev§im zde bydli rodi-
ny s malymi détmi. Zapadni a vychodni strana firmy je taktéZ obklopena rodinnymi domy.
Jen jiZni ¢ast perimetru je oddélena zemédélskou piidou. Sousedni rodinné domy, v¢. sate-

litntho méstecka, jsou znazornény na obrazku 16.

Po 400 metrech ve sméru na Hranice na Moraveé se nachazi firma AKORD Kelg, ktera se
pfevdzné zabyva zateplenim budov a revitalizaci domil. Opa¢nym smérem, na Valasské
Mezifici, po 500 metrech je ndmésti, kde je mnoho obchodli a pod ndméstim maji své po-
boc¢ky policejni a hasi¢ské jednotky. V pripadé jakékoliv nezadouci situace je odezva na

eliminaci situace statnimi organy velmi kratka.

448

Obrazek 16 Objekt spole¢nosti [30]

) ; N |

Obrazek 17 Letecky pohled na objekt spole¢nost [30]
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Pozemek, na kterém se zabezpetovany objekt nachazi, ma vyméru okolo 9 500 m? jen pro
predstavu, tak velkou plochu tvoti dvé fotbalova hiisté vedle sebe. Z obrazku 17 je patrné,

Ze vSechny Ctyfi budovy arealu spoleénosti tvoii mensi polovinu z celkové plochy.

Jak jiz bylo zminéno, na celkové plose jsou Ctyii objekty — hlavni budova, ke které piileha
byvala provozovna, budova s vyrobni halou. Dim (na obrazku 18 vlevo), jez ma firma ve
vlastnictvi, nema s chodem firmy nic spole¢ného. Muze slouzit k pronajmu. Posledni bu-
dovou v objektu je sklad nepotiebnych véci, které jsou prevazné urcené do Srotu. V tabulce

6 jsou budovy uvedeny pro lepsi ptehlednost.

Tabulka 6 Budovy v arealu spole¢nosti

Cislo Budovy v arealu spole¢nosti

1 Hlavni budova s byvalou provozovnou
2 Budova s vyrobni halou

3 Dtim

4 Sklad nepotiebnych véci

V hlavni budové, ktera je rozdélena na ptizemi a prvni patro, Se V ptizemi nachdzi dilna
pro strojni obrabéni vyrobkl a rliznych opracovani elektrickymi zatizenimi. V prvnim pat-
fe hlavni budovy (oranZova budova na obrazku 18) je kancelaf s Satnou pro vedeni a ku-
chyn s jidelnou pro vSechny zaméstnance. V budové vyrobni haly (obrazek 19) je nékolik

dilen, které nejsou oddéleny dveimi, z diivodu snadnéjsiho ptistupu do vSech dilen.

Obrazek 18 Pohled ze silnice na firmu a dam [25]
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6.2 Bezpe¢nostni posouzeni objektu

Samotné bezpecnostni posouzeni obsahuje Ctyii ¢asti, které se vztahuji na zabezpeCovany
objekt. Pti navrhu zabezpecovaciho systému se jedna o tyto Ctyfi oblasti - zabezpeCované
hodnoty, budovy objektu, vnitini a vnéjsi vlivy. VSechny oblasti je mozné klasifikovat do
dvou skupin. Analyza rizik zahrnuje zabezpecované hodnoty a budovy objektu, druha sku-

pina, ostatni vlivy, zahrnuje vnitini a vnéjsi vlivy.

Analyza rizik se zpracovava s cilem stanovit potfebny stupen zabezpeceni, ktery popisuje
norma CSN EN 50 131 — 1 a tyto stupné jsou rozdéleny do 4 kategorii, jak je uvedeno
v tabulce 1. Posouzeni vnitinich a vnéjsich vlivii je zpracovano z divodu spravného vybéru

prvkl zabezpeceni.

6.2.1 Zabezpecované hodnoty

Druh majetku neni pro potencionalni zlodéje zvenci nikterak zajimavy, protoze se pre-
vazné jedna o kovovy material, hrozbu pro aktiva predstavuje hlavné poskozeni na strojich
pottebnych k vyrobé. V budové vyrobni haly se nachazi lakovna, svéfeci dilna a stroje
k frézovani a CNC obrabéni (Computer Numeric Control). Vezmeme-li do uvahy tuto bu-
dovu, ve které jsou stroje velmi tézké a pro pachatele nezajimavé. Nejvétsi hodnotu v této
budové predstavuji stroje urcené k frézovani a CNC obrabéni. Nachazi se zde jesté barvy a
laky, které jsou specialné urceny piimo pro vyrobu. Co by mohlo byt pro majitele ztratové,
kdyby se pachatel dostal do hlavni budovy s byvalou provozovnou, kde se v pfizemi na-
chézi dilna, ve které jsou snadno odcizitelné elektrické zatizeni, hlavné vrtacky a obrabéci
stroje, které¢ maji z dilny nejvétsi hodnotu a pro pachatele jsou idealnim piedmétem ke kra-
dezi nebo poskozeni. V prvnim patfe hlavni budovy je spole¢na kancelat, ve které je ne-
pfeberné mnozstvi cennych papirti a hlavné osobni pocitate a notebook majitele. Jejich
odcizeni by predstavovalo pro firmu velky problém. Zde se pocita hlavné se SW, ktery je
pouzivan pro CNC obrabéni a frézovani a firma do n¢j investovala velké finanéni pro-

stiedky, bohuzel vSak pfesna vyse ceny nebyla poskytnuta.

Zabezpecovany objekt spolecnosti se nachazi v okrese Vsetin, ve kterém je kriminalita na
nizké Grovni, V porovnani s riznymi okresy po celé Moravé. Bylo tak zjiSténo ze zdroji
Policie CR. Pravé diky nizké kriminalité spole¢nost nepamatuje zadnou vyznamnou kra-
dez. Byly zde zaznamenany akorat mensi vloupani a kradeze v hlavni budové s byvalou

provozovnou, kde bylo odcizeno elektrické zatizeni. Problémem bylo, Ze se nikdy nepfislo
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na to, kdo za témito kradezemi byl, jestli pachatel zvenci, nebo nejhor$i mozny pachatel a
to zamé&stnanec firmy. Firma totiz nedisponuje Zadnym zabezpecovacim systémem a oplo-

ceni, které je kolem objektu sahéd do vySky cca 140 cm, tudiZ je snadno piekonatelné.

Co se tyce poskozeni, do budovy vyrobni haly je pfistup znesnadnén, protoze vétSina
okennich otvori je ve vySce okolo 5 m (obrazek 19). K piekonani dvefi nebo vrat by pa-
chatel musel byt vybaven uréitymi prostiedky k pfekonani, je-1i bran v potaz Gto¢nik, ktery
objekt nezna. Dalsi vyhodou pifed moznym utokem je, ze budova neni vidéna od hlavni
silnice, tudiZ si ji pachatel nemiiZe prohlédnout a diky tomu se na ni potfebné vybavit. Vét-
§i riziko vloupani ptedstavuje hlavni budova s byvalou provozovnou, Ktera byla pied par
lety po plasti komplet zrekonstruovana. Byla vyménéna veskera okna a dvefe za plastova.
Spolec¢na kancelaf pro vedeni, byla taktéZ rekonstruovana. Hlavni budova piedstavuje vétsi
zajem pro potencionalni Gtoky pachatele, kteti si hlavni budovu mohou dokonale prohléd-
nout od hlavni silnice. Poskozeni tak hrozi na veskerych okennich otvorech ptizemi, hlav-

nich dvefi, ¢i starych, nevyménénych vrat (obrazek 20).

Obrazek 19 Pohled na budovu vyrobni haly



UTB ve Zliné, Fakulta aplikované informatiky 54

Obrazek 20 Pohled na vrata hlavni budovy

6.2.2 Budovy objektu

Konstrukce obou budov, na kterych se nachazi okna, dvefe, vrata, jsou star$i, nez je dato-
van vznik firmy. Budovy mohou mit kolem 40 — 50 let, av§ak v poslednich letech se pravi-
delné rekonstruuji. Hlavni budova je komplet zrekonstruovana az na hlavni vrata (obrazek
20). V budové vyrobni haly je pouzita panelova konstrukce, ktera je velmi pevna a odolna
vuci otfesim a vibracim zplsobenych pouZzivanim stroji. V budové s vyrobni halou jsou
vyménéna pouze vrata a dvere, okna byly ponechany staré. V brzké budoucnosti se neuva-
zuje s jejich rekonstrukci. Tyto okna vSak ptfedstavuji vétsi riziko vloupani, protoze jsou

snadno pfekonatelné.

Provoz a rezim objektu je jednosménny, tudiZ je zde zavedena jen ranni sména, kterd pro
vSechny zaméstnance zac¢ind v 6:00 a kon¢i v 14:30. Objekt je vSak vétSinou uplné prazdny
az po 15. hoding, nez se vSichni zaméstnanci pievlecou, uklidi a zamknou dilny. O viken-
dech je spolecnost zaviena. Objekt spolecnosti nedisponuje Zadnym zabezpecovacim sys-
témem, ani fyzickou ostrahou, takZe neni nijak stfezen v dob¢, kdy se v objektu nikdo ne-

nachazi.

Drzitelé klica jsou oba jednatelé a sekretarka, ale také vedouci vyroby. Ostatni zaméstnan-
Ci jsou na né odkazani. ZabezpeCovany objekt se nachazi v méstské zastavbé. Okoli objek-
tu tvofi rodinné domy, z jedné strany pies hlavni silnici satelitni méstecko, kde se vyskytu-

je mnoho lidi, hlavné ptes den a kolem objektu denné projedou stovky aut. Riziko zde ne-
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hrozi od lidi, ktefi jsou v podnapilém stavu, protoze vétSina hospod se nachdzi na opacné

stran¢ mésta. D4 se fict, Ze objekt se nachazi v klidné ¢asti.

6.2.3 Vnitfni vlivy

V celém komplexu objektu je zhotovené vodovodni potrubi z oceli, tudiz by nemélo pii
pouziti mikrovinnych detektori jakkoliv narusit jejich funkci. Vytapéni je v hlavni budové
ziizeno jen V prvnim patie, kde se nachdzi kancelaf a jidelna s kuchyni. Radidtory jsou
V téchto prostorach umistény klasicky pod okny. Klimatizace a odvétravani je v budoveé s

vyrobni halou.

Co se tyCe zaveésnych predmétd, tak v jednotlivych dilnach se jich moc nevyskytuje, snad
jen v budové s vyrobni halou je umisténa jedna nasténka co se kdy ma udélat. V prvnim
patfe hlavni budovy na chodbé¢ je k vidéni jeden velky plakat a ozdoba na protéjsi zdi. Pti-

mo Vv kancelafi jsou po zdech zaramované obrazy.

Vytahy v zabezpecovaném objektu nejsou, co vSak miize negativné plisobit na komponenty
zabezpecovaciho systému, jsou vibrace a hluk zptisobeny elektrickymi zafizenimi. Jelikoz
se hlavni budova nachézi ptimo vedle hlavni silnice, je zde riziko osvétleni projizdéjicich

aut. Osvétleni je v obou budovach pomoci zafivek.

Elektromagnetické ruseni mize byt vyvolano v budové s vyrobni halou svarecimi soupra-
vami. Po celém objektu je pouzivano nepieberné mnozstvi elektrickych zafizeni, které by

vSak nemély zplisobovat elektromagnetické ruseni.

V jednotlivych dilnach se vyskytuji rizné druhy zatizeni, které vydavaji zvuky charakteris-
tické témto zafizenim, je tieba v navrhu brat v potaz vhodny vybér komponent. Cely objekt
sousedi s rodinnymi domy, u kterych je mozny vyskyt domécich zvitat po zahradé, zejmé-
na pst.. Z pole u aredlu objektu se predpoklada vyskyt zvitat, zejména srnct, srnek, zajicil,
divokych prasat. Uvnitf aredlu spolecnosti se zadné zvifata nevyskytuji, tudiz by kompo-

nenty zvifaty nemély byt nijak ovlivnény.

Ovlivnéni ¢innosti komponent kvili priivanu hrozi zejména v hlavni budové s byvalou
provozovnou, protoze se zde nachazi mnoho oken a pii jejich otevieni k nému mize snad-
n¢ dochazet. V diln¢ stejné budovy hrozi pad skladovanych piedmétii ze stolti nebo z vice-
patrovych regalli. Uspotfadani obrabécich strojii pfi spravném umisténi prvki zabezpefeni
nikterak nenarusi jejich funkci. Umisténi obrabécich stroji v dilné hlavni budovy je na

obrazku 21.
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Obrazek 21 Umisténi obrabécich stroju

6.2.4 Vn&i vlivy

Z dlouhodob¢ putisobicich faktori je tieba zminit vysoce frekventovanou hlavni silnice ve-
dle arealu. Objekt je umistén v méstské zastavbe, kde se predpoklada vysoky vyskyt pro-
chézejicich lidi, zejména pies den. Do budoucna se pfedpokladd se stile se rozsifujicim

satelitnim méstec¢kem.

Vlivy vzniklé kvuli pocasi nikterak neovlivni funkci detektorti, které budou umistény uv-
nitf budovy. Mize byt ovlivnén vybér kamer. Vétsina kamer je vSak odolna proti riznym

vliviim, at’ uz se jedna o snézeni, krupobiti, dést’ nebo vitr.

V okoli objektu se nevyskytuji Zadné antény, ani radary. Podél hlavni silnice jsou umistény
stozary s elektrickym vedenim. Ke vzniku elektromagnetického ruSeni by vSak dochazet
nemelo. Vyskyt t€zkych strojt, které mohou zptisobovat vibrace, vyrazné neovlivni ¢innost

prvki zabezpeceni, protoze domy jsou Vv dostateéné vzdalenosti.

Ve zminénou pracovni dobu miiZe dochazet ke vniknuti pfes hlavni branu riznymi osoba-
mi, po¢inaje détmi, konce opilci a vandaly, protoze hlavni brana je v rozmezi 6 — 15 hodin

otevrena.

6.3 Bezpecnostni analyza

Na zakladné ziskanych informaci o SWOT analyze v teoretické ¢asti, mi nasledné byly
napomoci a inspiraci pfi zpracovani bezpecnostni analyzy (tabulka 7). Ta je tvofena silny-
mi a slabymi strankami, prilezitostmi a hrozbami. V tabulce (9, 10, 11, 12) jsou tyto Ctyfi

polozky rozebrany detailngji, v tabulkach jsou uvedeny pojmy jako vaha, ktera znaci dule-
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zitost a hodnoceni oznacujici spokojenost. U zminénych pojmt jsou zaznaceny jednotlivé
hodnoty. Tyto hodnoty znamenaji spokojenost ¢i nespokojenost, pfi¢emz silné stranky a
ptilezitosti jsou bodovany v rozmezi 1 az 5. U slabych stranek a hrozeb je rozmezi od -1 az

-5.

Tabulka 7 Bezpecnostni analyza

Bezpecnostni analyza

Silné stranky Slabé stranky
Silné vedeni Zabezpecovaci systém
- Klidna lokalita, nizka kriminalita Finanéni stranka
wn
85
g Tézko odcizitelna aktiva — nezajem ]
= Snadno ptekonatelny perimetr
§ pachatele
Rychly zasah policie, hasict Spatny stav hlavnich vrat, hluk, vibrace
Piilezitosti Hrozby
Fyzicka nebo kynologicka ostraha Kradeze zatizeni, vandalismus
- VylepSeni perimetrickych prvka Poskozeni plasté z hlavni silnice
2]
R
>0
7 Vymeéna poziistalych starych otvort Nartst kriminality
0
=
> Kradeze cennych papiri a SW licence z
Poftizeni zabezpecovaciho systému
archivu

V bezpecnostni analyze byly urceny silné a slabé stranky, stejné tak jako piilezitosti nebo
hrozby, které mohou mit negativni vliv na dal$i fungovani spole¢nosti. Z uvedenych sil-
nych stranek se da povazovat za vyznamnou stranku charakter aktiv, kdy spole¢nost vlastni
mnoho zafizeni, které svou hmotnosti a parametry znesnadiuji odcizeni. Za nejveétsi slabi-
nu firmy je povazovana absence jakéhokoliv zabezpecovaciho systému, dale pak finan¢ni

stranka, ktera je zptisobena nizkou poptavkou.

Z ptilezitosti, které jsou pro firmu k dispozici, je stéZejni pofizeni zabezpecovaciho systé-
mu. Pro firmu jsou s pfilezitostmi spojeny i hrozby, v¢. néarlstu kriminality ve mésté a
stim spojené kradeze jednoduchych pienosnych zatizeni, nebo cennych papiri

z kancelare, v¢. SW licence programu.
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Detailngjsi rozbor jednotlivych hodnot spokojenosti a nespokojenosti je uveden v tabulce
8. Diky tomu je mozné si udélat lepsi predstavu o silnych a slabych strankach, ale i piilezi-
tostech nebo hrozbach. Hodnoty jsou nasledné ptidéleny polozkam a znasobeny uvedenou
vahou podle dulezitosti. Kladné hodnoty jsou udéleny silnym strankam a piilezitostem,

zaporné hodnoty ke slabym strankam a hrozbam.

Tabulka 8 Detailn¢jsi rozbor hodnoceni

Body Hodnoceni Body Hodnoceni (ne-
(spokojenost) spokojenost)
2 Mirna -2 Ptijatelna
3 Ptijatelna -3 Stredni
4 Dostacujici -4 Nevyhovujici
5 Vysoka -5 Nepftijatelna

Viéha znaci dilezitost a fidi se nasledujicimi pravidly - soucet vah u silnych, slabych stra-

vvvvv

ka.

Tabulka 9 Hodnoceni silnych stranek

Silné stranky Hodnoceni  Celkem

Silné vedeni 0,2 3 0,6
Klidna lokalita, nizka kriminalita 0,2 2 0,4
Tézko odcizitelna aktiva — nezajem
0,3 4 1,2
pachatele
Rychly zasah policie, hasic¢i 0,3 4 1,2

34
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Tabulka 10 Hodnoceni slabych stranek

Slabé stranky Vaha Hodnoceni Celkem
Zabezpecovaci systém 0,4 -4 -1,6
Finanéni zazemi 0,3 -3 -0,9
Snadno prekonatelny perimetr 0,15 -1 -0,15
§patn3" stav hlavnich vrat, hluk, vibra-
0,15 -2 -0,3
ce
-2,95

Tabulka 11 Hodnoceni pfilezitosti

Prilezitosti Hodnoceni
Fyzicka nebo kynologicka ostraha 0,2 2 0,4
VylepSeni perimetrickych prvki 0,15 2 0,3
Vyména pozistalych starych otvora 0,15 2 0,3
Porizeni zabezpecovaciho systému 0,5 4 2
3

Tabulka 12 Hodnoceni hrozeb

Hrozby Vaha Hodnoceni Celkem
Kradeze zafizeni, vandalismus 0,25 -3 -0,75
Poskozeni plasté z hlavni silnice 0,2 -2 -0,4
Narist kriminality 0,15 -2 -0,3
Kradeze cennych papiri a SW licence
0,4 -3 -1,2

z archivu

-2,65
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Nasledné je mozné z predchozich tabulek 9, 10, 11 a 12 secist silné a slabé stranky ve
vnitini ¢asti a prilezitosti s hrozbami ve vnéjsi ¢asti. Vysledek po seéteni vnitini Casti je
kladny, konkrétné 0,45. Hodnota vngjsi Casti je po secteni 0,35. Z toho plyne, ze silné

stranky a ptilezitosti pfevazuji, avsak vysledné hodnoty jsou zanedbatelné.

Z vyse uvedenych tabulek vyplyva, Ze je tieba pofidit zabezpeCovaci systém, ktery pied-
stavuje nejveétsi slabinu pro firmu. Pro firmu predstavuji znacné riziko nejpravdépodobnéj-
§i hrozby uvedené v tabulce 13. Je tieba dbat diraz na protiopatieni k hrozbam pfi navrhu
zabezpecovaciho systému. Hrozby jsou mj. i kradeze ptenosnych elektrickych zatizeni
kli¢ovych pro firmu, nebo vloupani do kancelafe a zcizeni cennych papirti, notebooku ma-

jitele s nahranou SW licenci programti ur¢ené k frézovani a CNC obrabéni.

6.3.1 Vyhodnoceni bezpe¢nostni analyzy

Na zékladé¢ informaci uvedenych v pfedchozich tabulkach bezpecnostni analyzy lze navrh-
nou protiopatieni k zjisténym hrozbam, coz je cilem analyzy (tabulka 13). Vystup bezpec-
nostni analyzy je dalSim stéZejnim pozadavkem potfebnym k zohlednéni pfi samotném
navrhu zabezpe€ovaciho systému. Z navrzenych opatieni bude pfi navrhu zabezpecovaciho
systému nutnd realizace PZTS, ale i CCTV. Hrozbu pro objekt predstavuje 1 pozar, tudiz
bude nutné pocitat s potizenim chybéjicich hasicich pfistroji a kombinovaného detektoru

kouie a teploty.

Tabulka 13 Protiopatieni k hrozbam

Kradeze PZTS, CCTV

Vandalismus, rozbiti oken CCTV, MZS, PZTS

Dodrzovat bezpecnost a ochranu zdravi pfi
Pracovni iraz a poruchy stroji . .
praci, revize, kontroly

Vloupani CCTV, PZTS

Pozar Detektor koufe, hasici pfistroje
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7 NAVRH ZABEZPECOVACIHO SYSTEMU — VERZE 1

V nasledujici kapitole bude proveden prvni navrh zabezpecCovaciho systému, ktery bude
odpovidat stanovenému stupni zabezpeceni a tfid¢ prostiedi. Nedilnou soucasti navrhu
zabezpeceni budou protiopatieni zjisténych hrozeb. Jak jiz bylo uvedeno v tivodu do prak-
tické ¢asti prace, budou zohlednény i potieby firmy, konkrétné stanovené ¢astkou 60 000
K¢ na vybrané zabezpeCovaci prvky bez montaze a zednickych praci. V kapitole bude
zminén i rozpis pouzitych prvki, v¢. cenového rozpoctu, konfigurace a zptisobu zasahu.
Pfi navrhu zabezpecovacich systému byly dulezité konzultace s vedenim firmy. Pti konzul-
tacich s vedenim firmy, ve kterych nebyla pfedmétem piesna cena aktiv, jez byla na zakla-
dé ziskanych poznatkd vyc¢islena okolo 3 000 000 K¢. Mezi aktiva firmy patii obrabéci
stroje, elektrické zafizeni, dokumenty, software licence programl a nabytek zabezpecova-

né hlavni budovy s byvalou provozovnou.

7.1 Pozadavky na navrh zabezpeceni — verze 1

Cileny pozadavek na navrh zabezpeCovaciho systému verze 1 je zajistit protiopatieni Kk
eliminaci hrozeb, zohlednéna bude i finan¢ni stranka, kterd je uvedena v tivodu kapitoly.
Dale by mél byt navrh adekvatné zabezpefen z pohledu aktiv, kterymi firma disponuje,
pfi¢emz jejich odhadovana suma ¢ini 3 000 000 K¢ a to pouze v hlavni budové s byvalou
provozovnou. Suma byla odhadnuta na zaklad¢ ziskanych znalosti provozu a prostor firmy.

Byvala provozovna, ktera ptilehd k hlavni budové, nebude pfedmétem zabezpeceni.

Zabezpec¢ovana hlavni budova a cely areal spole¢nosti nedisponuje zadnym zabezpecova-
cim systémem. CoZ je jeden z pozadavkl pofizeni zabezpecovaciho systému v podobé
CCTV a PZTS slouzici jako protiopatieni k moznym hrozbam. EPS neni mezi jednotlivy-
mi pozadavky na zabezpecCovaci systém. Pokud by do budoucna byl pozadavek na rozsiie-
ni zabezpe€ovaciho systému o piipadnou EPS, bude se tim zabyvat projektant se zaméie-

nim na pozarni ochranu. Na obrazku 22 je ukézka zrekonstruované spolecné kancelate.
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Obrazek 22 Pohled do kancelafe ze dveri

7.2 Stupen zabezpeceni a tfida prostiedi

Z bezpecnostniho posouzeni, které bylo zpracovano v kapitole 5 a z vysledkt bezpeénostni
analyzy, je hlavni budova zafazena do druhého stupné zabezpeCeni podle tabulky 1
ve druhé kapitole. Druhy stupen zabezpeceni znamena nizké az stfedni riziko a je tieba u
n¢j zabezpecit dvefe, okna a ostatni otvory, v¢. mistnosti. Lze u néj predpokladat, Zze po-
tencionalni pachatel ma urcitou znalost PZTS a ke své €innosti pouziva nastroje a prenosné

pristroje, které mu dopomahaji ke snadnému vniknuti do objektu.

Ttida prostiedi je zvolena dle tabulky 2 v druhé kapitole podle normy CSN EN 50 131 — 1,
kde je i detailngjsi popis vSech moznych tiid. Plati, ze pro vSechny komponenty uvnitt je
pouzita druha téida — vnitini v§eobecné. Pro komponenty vné je pouzita ¢tvrta tiida — ven-
kovni vSeobecné. V tabulce 14 je uvedeno rozdé€leni tfid prostiedi jednotlivych mistnosti,
stejné tak je Kk nim pfifazeno charakteristické ¢islo zaznacené v pudorysech (obrazek 23,

25).
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Tabulka 14 Rozd¢leni mistnosti do tfid prostredi

Trida Mistnost Cislo Trida Mistnost Cislo
prostredi mistnosti | prostiedi mistnosti
. Dilna 1 . Panské WC 6
Il. Satna pro zamést- 2 . Spole¢na kancelat 7

nance
Il. Chodba 3 . Satna pro vedeni 8

S poschodim

Il. Chodba v 1. patie 4 Il. Kuchyn s jidelnou 9

1. Damské WC 5

7.3 Pudorysy zabezpecované budovy

Zabezpecovana hlavni budova je dvoupodlazni — pfizemi a prvni patro. Jejich padorysy
jsou znazornény na obrazcich nize a pro oba navrhy zabezpeceni jsou pudorysy totozné.
Pro ptizemi i prvni patro jsou pidorysy vyobrazeny v 2D, ve kterych jsou umistény hodno-
ty 1 az 9. Vyznam hodnot je uren ve zminéné tabulce 14. Popis pouzitého SW, ktery po-
slouZzil pro nakres plidoryst pfizemi a prvniho patra zabezpecované hlavni budovy, je pod
pudorysy. Na obrazku 23 je pudorys ptizemi hlavni budovy rozdélen do dvou mistnosti, ke
kterym prileha vstupni chodba. Pro lepsi predstavu je pidorys pfizemi vyobrazen i v 3D

prostoru (obrazek 24).

Obrazek 23 Pidorys prizemi hlavni budovy v 2D
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Obrazek 24 Pidorys piizemi hlavni budovy v 3D

Na obrazku 25 je znazornén pudorys prvniho patra, které je rozdéleno do ¢tyf mistnosti —
Satna pro vedeni, spolecné kancelét, chodba Vv prvnim patie a spolecnd kuchyné s jidelnou.
V mezi podlazi se nachazi damské a panské toalety. Stejné jako u pidorysu piizemi, je

pudorys prvniho patra znazornén v 3D prostoru. (obrazek 26).

Obrazek 25 Pudorys hlavni budovy prvniho patra v 2D

2
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Obrazek 26 Pudorys hlavni budovy prvniho patra v 3D
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7.3.1 Pouzity SW pro vytvoieni ptidorysi objektu

Ke tvorbé ptdoryst byly pouzity 2 programy, FloorPAD a ProfiCAD. V programu Floor-
PAD byly vytvofeny jednotlivé padorysy v dvourozmérném i trojrozmérném prostoru.
Vyhodou programu je ¢estina a jeho jednoduchost, kdy ovladani zvladne uplné kazdy za
par minut. Dalsi vyhodou programu je free verze, ktera vsak pfinasi i nevyhody, jako tieba
omezeni ulozeni jen jednoho pudorysu. Skvé€lou vlastnosti je 3D vizualizace pro lepsi

predstavivost, kde je mozné si projit cely objekt.

~
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Obrazek 27 Ukazka v programu FloorPAD

Pro rozvody a pouziti znacek do pldoryst poslouZil program ProfiCAD, ktery je ur€en

zejména pro oblast elektro, ale je vyuZivan i pro hydraulické a pneumatické dokumentace.

S 24

vV

by vSak v knihovné nebyla pozadovana znacka, tak ma program funkci editor znacek, ve
kterém je snadné si vytvofit svou vlastni. Nékteré vlastnosti mi ptiSly zbytecné, zejména se
jednalo o vesker¢ ¢islovani car, v€. znacek. Velkou vyhodou je vV tomto programu moznost
uloZeni vykrest ve formatu DXF, ktery znac¢i kompatibilnost se vSemi programy CAD. Na

obrazku 28 je ukézka znacek CCTV i PZTS.
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Obrazek 28 Ukézka znacek v ProfiCADu

7.4 Vybér vhodnych prvki pro navrh zabezpeceni — verze 1

Vybér vhodnych prvki zabezpeovaciho systému prvni verze je zvolen dle pozadavki na
protiopatieni hrozeb z vysledkli bezpecnostni analyzy a financnich potieb firmy, jak jiz
bylo uvedeno v Givodu do praktické ¢asti. Na zaklad¢ ziskanych teoretickych informaci pti
studiu oboru bezpecnostni technologie, systémy a management na Univerzit¢ TomaSe Bati
ve Zling, jsem se rozhodl pouzit prvky od firmy Jablotron, a.s. Vzhledem k rozlehlosti are-
alu, kdy firma dodava prvku pro mensi objekty. V tivahu ptipadaly 1 prvky od jinych vy-
robci, napt. Digiplex, ktery poskytuje prvky zabezpe€eni pro stiedni a rozséhlejsi objekty
nebo Magellan, ktery dodava jen bezdratové provedeni. Konkrétné budou pouzity prvky
zabezpeceni fady Jablotron 100, ktera poskytuje 100 % kompatibilitu. Cely navrh zabezpe-
¢ovaciho systému bude proveden sbérnicové. Veskeré technické informace byly pouzity
z katalogu produktt firmy [33], ktery uvadim v tivodu kapitoly, abych se na néj nemusel
odkazovat samostatné u kazdého prvku. Pro sbérnicovy systém bylo ptihlédnuto i kvuli
pozadavku na finan¢ni stranku poftizeni prvkil, protoze jsou levnéjsi nez u bezdratové ver-
ze. Vyhodou sbérnicového navrhu je vétsi odolnost prvki a odpadé zde jakakoliv vymeéna

24

taz a instalace kabelaze.
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e Ustitedna JA-101K

Zvolena tGstfedna je ur¢ena pro mensi firmy, coz je vhodné pro zvolenou firmu, ale i pro
rodinné domy, nebo kancelate. Ustiedna disponuje vestavénym komunikatorem
GSM/GPRS, ktery umoziuje hlasovou, textovou nebo GPRS komunikaci s uzivateli, ¢i
stiediskem PCO (pult centralizované ochrany) podle ptani majitele. K ustiedné je mozno
pfipojit maximdlné 50 prvkil a obsahuje 1 svorkovnici pro pfipad rozsifeni o sbérnicové
prvky. Je rovnéZz vybavena modulem JA-110R, ktery slouzi pro bezdratové pfipojeni prv-
k.

Obrazek 29 Ustiedna JA-101K [26]

Zakladni nabidka usttedny je:

e 50 sbérnicovych zon,

e 50 uzivatelskych koda,

e 6 sekci a 8 programovatelnych vystupt,

e SMS reporty pro 8 uzivateld,

e Pro 5 uzivatell Ize vyuzivat hlasové reporty,
e 5 protokoli pro PCO a 4 nastavitelné PCO.

e 20 vzdjemné nezavislych kalendait.



UTB ve Zliné, Fakulta aplikované informatiky 68

e Modul telefonniho komunikatoru JA-190X

Komunikétor byl zvolen pro moznost vzdalené komunikace s PCO. Mezi zakladni vybave-
ni modulu patii pfepétova ochrana. Digitalni pfenos na PCO je zalozen pomoci protokolt

CID (Contact ID) a SIA. Spliiuje druhy stupen zabezpeceni a tiidu prostiedi 2.
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Obrazek 30 Modul telefonniho komunikatoru JA-190X [26]

e Klavesnice JA-113E a ovladaci segment JA-192E

Zvoleny typ klavesnice byl z diivodu zlaté stfedni cesty poméru cena — vykon. Obsahuje
RFID ¢tecku karet k ovladani zabezpecovaciho systému. Klavesnice disponuje jednim
ovladacim segmentem, ale v ptipadé rozsifeni muze byt vybavena az 20 segmenty typu JA-
192E.

Ovladaci segment umoziuje snadné ovladani funkci systému, tj. ovladani sekci, vystupd,

tisnovych volani a zobrazovani stavu systému.
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Obrazek 31 Klavesnice a ovladaci segment [26]
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e Sbérnicovy PIR detektor pohybu JA-110P

Detektor pohybu byl zvolen k detekci v mistnostech a i diky jeho dostate¢né vzdalenosti
detekce. Reakce na zjistény pohyb osob je bud’ okamzita, nebo zpozdéna. Charakter detek-
ce lze zménit pouzitim vyménnych ¢ocek pro ochranu dlouhych chodeb, pro vylouceni
spusténi alarmu zvifetem nebo hlidani vertikalni zaclonou (JS-7904 chodbova, JS-7910

zviteci a JS-7902 zaclonova).

-

Obrazek 32 PIR detektor pohybu [26]

Nap4gjeni detektoru pohybu je ze sbérnice ustfedny. Prvek je zatfazen do druhé tfidy pro-
stiedi a 1dealni vyska instalace je ve 2,5 m a umoznuje detekci pohybu aZ do 12 m pfi thlu

detekce 120°.
e Sbérnicovy detektor rozbiti skla JA-110B

Pro ochranu sklenénych ploch byl zvolen tento typ detektoru, ktery je vhodny pro objekty
zabezpeceni mensich rozméru. Je ur¢en K vyhodnoceni poplachu rozbitim sklenéné vyplné
dvefti, oken nebo vyloh. Citlivost detektoru je nastavitelnd a je napajen z Ustredny. Spliuje
pozadavky pro zatazeni mezi druhou tfidu prostfedi a taktéz druhy stupenn zabezpeceni.

Detekeni dosah u detektoru rozbiti skla je 9 m.
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Obrazek 33 Detektor rozbiti skla [26]

e Sbérnicovy magneticky detektor JA-111M

Byl zvolen na zéaklad¢é plnohodnotné kompatibility a sabotazi krytu, ktera je aktivovana
pti manipulaci s ochrannym krytem. Je uren K detekci otevirani dvefi nebo oken po odda-
leni permanentniho magnetu od senzoru. Je schopen spustit poplach pfi vstupu narusitele
okamzité nebo s nastavenym zpozdénim. Tak jako jiz zminéné prvky spliuje zvoleny 2.

stupen zabezpeceni, v¢. druhé tiidy prostiedi.

‘_’fi_

~— )
Obrazek 34 Sbérnicovy magneticky detektor [26]

e Sbérnicovy kombinovany detektor koufe a teploty JA-110ST

Jelikoz je tieba oSetfit hrozbu vzniku pozéru, k cemuz byl vybran detektor koufe a teploty.
Umoznuje 3 zakladni funkce detekce. Prvni funkci je detekce koute a zvySeni teploty, dru-
hou funkci je detekce koutfe nebo zvySeni teploty a tteti funkci je detekce jen koutfe nebo
jen zvyseni teploty. Detektor splituje pozadavky vyhlasky ¢. 23/2008 Sb., o pozarni ochra-
né staveb. Poplach je vyhlasen, pokud teplota dosahne 60°C az 70°C.
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Obrazek 35 Detektor koute a teploty [26]
¢ Venkovni siréna JA-111A

Slouzi k signalizaci poplachu ve venkovnim prostfedi. Siréna je vybavena sabotdaznimi
senzory, komunikace je zaloZzena po sbérnici na protokolu ,.Jablotron” a je napajena z
ustfedny. Obsahuje zalozni akumulator 4,8 V/ 1800 mAh, jehoz Zivotnost je cca 3 roky.
Spliuje pozadavky 4. téidy prostfedi — venkovni vSeobecné. Hlasitost vyhlaseni poplachu

Ize nastavit az na 110 dB.

Obrazek 36 Venkovni siréna [26]
e Vrchni kryt sirény JA-111A

Zvolena sbérnicova siréna je dodavana bez krytu, tudiz je nutné poftidit pro ni kryt. Zvole-

ny typ je urcen ke zvolenému typu sirény.
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Obrazek 37 Kryt venkovni sirény [26]

e Bezdotykova RFID karta JA-190J
Jako ovladaci prvek byla zvolena RFID karta, kterd obsahuje jedine¢ny koéd Jablotronu,
pomoci kterého muize byt provedeno odstfezeni nebo zastfezeni systému. Bezdotykova

ptistupova karta RFID je kompatibilni se syst¢émem Jablotron fady 100. Pracuje na frek-
venci 125 kHz.

JABLOTRON

((((((((((((((

Obrazek 38 Piistupova karta RFID [26]
e Zalozni akumulator SA214-18
Bezudrzbovy zalozni akumulator slouzi prevazné v dob¢€, kdyz by doslo k vypadku sité.
Ustiedna je k tomuto akumulatoru, ktery ma napéti 12 V a disponuje kapacitou 18 Ah,

pfipojena. Akumulator tohoto typu neni ur¢en vyhradné pro prvky firmy Jablotron, a.s.

Obrazek 39 Zalozni akumulator [26]
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¢ GSM kamera EYE-02

Zvolenim GSM bezpecnostni kamery je mozno sledovat okoli objektu vzdalen¢ pres PCO.
Komunikuje s ustfednou pomoci GSM sité. Diky dodavanému software JabloTool lze
sledovat zabéry zivé na vSech dostupnych prohlizecich. Pfipojenim kamery na PCO je
mozné mit objekt 24 hodin pod kontrolou. Obsahuje 5 detektorii — pohybovy PIR,
zvukovy, detektor rozbiti skla, naklonovy a vibra¢ni, detektor pohybu v obraze. Kameru je
mozno ovladat pomoci dalkového ovladace, sms ptikazd, volani nebo internetu.
Komunikace mlize byt az na 10 zvolenych ¢isel nebo emailt. Podle ptislusného nastaveni

zasila poplach ve form¢é mms, sms, volani, emailu nebo na PCO.

Obrazek 40 GSM kamera EYE-02 [26]
e Zaznamové zarizeni
Jako zdznamové zafizeni pro archivaci videi poslouzi NVR (Network Video Recorder)

rekordér typu NVR 104C ELN, ke kterému lze pfipojit az 4 kamery a 1 interni disk 0 ma-

ximalni velikosti 4 TB.

Obrazek 41 Rekordér [27]

e Pevny disk Western Digital SATA
Pevny disk Western Digital Purple s kapacitou 1 TB byl vyvinut pro kamerové a sledovaci
systémy. Je navrZen pro narocny nepietrzity provoz s vysokym rozliSenim. S pofizenim

tohoto typu je zarucena vétsi spolehlivost a jistota uloZzenych zaznama.
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Obrazek 42 Pevny disk WD Purple [28]

e Kabelaz

Typ kabelaze byl zvolen SYKFY 6x0,5 mm?. Tento typ bohaté postaci, protoze pro vsech-
ny zabezpeovaci prvky postadi prifez 0,5 mm?. Sesti-Zilovy kabel byl zvolen z diivodu
venkovni sirény, kterd pottebuje vice vodicl. Kabelaz je stinéna. Je uréen pro slaboproudé

rozvody PZTS pticemz kazdy vodic je barevné odlisen.

7.5 Rozmisténi prvki zabezpeceni do pudorysi — verze 1

V nasledujici podkapitole jsou umistény navrhy zabezpeceni S rozmisténim prvkd, ve. le-
gendy pouzitych znacek. Na pudorysu piizemi hlavni budovy (obrazek 43) je ochrana te-
Sena prostorové, ale 1 plastove. Zatimco zabezpe€eni prvniho patra (obrazek 44) je feSeno

jen prostorove.

Prizemi
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Obrazek 43 Umisténi prvkil v piizemi — verze 1
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Prvni patro

Obrazek 44 Umisténi prvkl v prvnim patie — verze 1

V nasledujici tabulce 15 jsou uvedeny vysvétlivky ke vSem pouzitym znackdm
Vv pidorysech piizemi a prvniho patra. Typy schématickych znacek v legendé jsou podle
ptilohy PI, kde jsou zakladni zna¢ky uvedeny dle normy CSN EN 50 131.

Tabulka 15 Legenda pouzitych znacek — verze 1

Popis znacky

Detektor rozbiti skla

Detektor pohvbu

Magneticky detektor

Detektor koufe a teplotv

Ustfedna

Klavesnice

Kamera

Qlrnix=-49

YVenkovni siréna
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7.6 Konfigurace systému a zony zabezpecovaciho systému — verze 1

Ochrana piizemi hlavni budovy je feSena prostorové, ale i plastoveé z divodu nizkého
umisténi oken a pfistupnych vrat, v¢. dvefi. Nalevo zvenc¢i od hlavnich dvefi je umisténa
kamera, kterd je pfipojena na PCO, ktery sleduje zabezpecovany objekt v dobé, kdyz je
prazdny. Zatimco zabezpeceni prvniho patra (obrazek 44) je feSeno jen prostorové, protoze
okna jsou umistény ve vysce cca 5 m a nepredpoklada se, ze pachatel vysplha po kolmych
sténach. Samoziejme je zde hrozba pouziti Zebiiku. Potom se sice dostane do prvniho patra
ptes okna, ale nasledny pohyb je zaznamenan pohybovymi PIR detektory umisténymi uv-
nitf prostor a vyhlasenim poplachu. V kuchyni s jidelnou je jediny detektor koufe a teploty,
protoze je zde nejvétsi riziko vzniku pozaru. Damské a panské zachody v mezi podlazi
nejsou zabezpedéeny, protoze skrz malé rozméry oken se pachatel dovnitt nedostane. Pokud
se na zachody dostane skrz chodbu, je jeho pohyb zachycen pohybovym detektorem umis-

ténym ve vstupni chodb¢ s poschodim.

Zabezpecovaci systém je navrzen do dvou rezimil. Rezim 1A, u kterého se jedné o zastie-
Zeni objektu plastove i prostorové. Tento rezim bude v provozu, kdyZ se v objektu nena-
chazi zadny ze zaméstnanctli a Ustfedna je uvedena do stavu hlidani. Rezim je spustén po
pracovni dobé, o vikendech nebo 0 svatcich. Stav zastieZeni je uveden do provozu vede-
nim firmy nebo vedoucim vyroby. Po uvedeni zabezpecovaciho systému do Stavu zastie-

Zeni ma tento zamé&stnanec 40 vtefin na uzamknuti a opusténi budovy.

Rezim 1B je ve stavu odstfezeni, do které¢ho je uveden vedoucim vyroby, nebo vedenim
firmy. Jen tito zamé&stnanci maji moznost obsluhovat zabezpecCovaci systém. Stav odstieze-
ni je uveden pfiloZzenim karty a naslednym zadanim kédu z divodu zvyseni urovné bez-
pecnosti, ke klavesnici s ¢teckou. Klavesnice je umisténa pii vstupu do hlavni budovy po
pravé strané, takze Cas potiebny k odstiezeni, ktery je 20 vtefin, je dostacujici. Pokud by
vV tomto Casovém intervalu nedoSlo ke spravnému zadani kodu, bude vyhlaSen poplach.
Zdbna tamper urcend pro Ustfednu a 24 hodinova zdéna, kterd obsahuje detektor koute a tep-

loty, pracuji v obou rezimech.

Systém je navrzen do n€kolika zdn, které jsou rozdéleny podle mistnosti, tak aby v piipadé
vyhlaseni poplachu bylo jednodussi zjistit, kde byl poplach vyvoldn. Kamerovy systém
bude pracovat jen v rezimu 1A, tedy stavu zastfezeni a bude napojen na PCO, protoze je
zbyte¢né, aby kamera jela i v rezimu 1B, kdy je vétSina zaméstnancl v budoveé. Zaznam

Z kamer je ukladan na zdznamové zatizeni po dobu 3 dnti.
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Rozd¢€leni jednotlivych zon je v tabulce 16, ve které je oznaceni pro zoénu, mistnost, prvky
nachazejici se v mistnosti a jejich pocet, v¢. typu zony. Pod tabulkou jsou jednotlivé zony

vysvétleny.
Tabulka 16 Rozdéleni zon — verze 1

Oznaceni

Mistnost Prvky v mistnosti (pocet)

zony

Chodba s poscho- | Detektor pohybovy (1), magneticky
1 Zpozdéna
dim (2), t¥isteéni skla (1), klavesnice (1)

Detektor pohybovy (1), magneticky
2 Dilna pohybovy (1) st Y Okamzita
(10), tristeni skla (1)

Satna pro zamést- | Detektor pohybovy (1), magneticky

3 Okamzita
nance (6), tFisténi skla (1)
4 Chodba v 1. patie Detektor pohybovy (1) Okamzita
5 Kancelar Detektor pohybovy (1) Okamzita
. Okamzita +
6 Satna pro vedeni | Detektor pohybovy (1) a ustiedna (1) .
amper

) Detektor pohybovy (1) a detektor Okamzita + 24
7 Kuchyt s jidelnou )
koufe a teploty (1) hodinova

e Zona zpozdéna — zdéna pracuje tak, Ze po vstupu hlavnimi dvefmi do budovy je ak-
tivovan magneticky a pohybovy detektor a automaticky je spustén c¢as, ktery je po-
ttebny k odstfezeni systému, v tomto piipadé 20 vtetin. Po uvedeni systému do sta-
vu zastiezeni pti odchodu ma zaméstnanec 40 vtefin pro opusténi a uzamknuti bu-
dovy. Pokud zaméstnanec v tomto ¢asovém useku nestihne zadat kod pro odstieze-
ni, je vyhlaSen poplach. Stejny ptipad pokud nestihne v ¢asovém intervale opustit
budovu po zastfezeni.

e Zbna okamzita — pokud je systém v rezimu odstfezeni, tak nedojde k vyhlaseni po-
plachu, i kdyz se v chranénych prostorach pohybuji zaméstnanci. Ve stavu zastie-
zeni pii naruseni prostor dojde jiz k vyhlaseni poplachu.

e Zona 24 hodin a tamper — je urcena pro detektor koufe a teploty a zona tamper vy-

hradné pro ustfednu. Obé zony pracuji i ve stavu odstiezeni.
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7.7 Cenova kalkulace vybranych zabezpecovacich prvkii — verze 1

Ceny, které jsou uvedeny Vv tabulce 17, jsou véetné dané z ptidané hodnoty (DPH). Zming-
né hodnoty prvki jsou primérem nékolika cen piednich vyrobct zabezpelovacich systé-
mu. Do cenové kalkulace neni zapoctena montaz, zednické prace a servis, protoze kazda

firma si za tyto sluzby uctuje rozdilné ceny.

Tabulka 17 Cenova kalkulace — verze 1

Cena/kus/m | Cena celkem

[K¢] [K¢]
Ustiredna JA-101K 1 8875 | 8875
Modul telefonniho komunikatoru JA-190X 1 1220 1220
Klavesnice JA-113E 1 1683 1683
PIR detektor pohybu JA-110P 7 569 3983
Detektor rozbiti skla JA-110B 3 827 2481
Magneticky detektor JA-111M 18 367 6 606
Kombinovany detektor koure a teploty JA-
110ST 1 1058 1058
Venkovni siréna JA-111A 1 1295 1295
Kryt na sirénu JA-111A 1 592 592
Bezdotykova RFID karta JA-190J 11 73 803
Zalozni akumulator SA214-18 1 1139 1139
GSM kamera EYE-02 1 8 076 8 076
Ziznamové zarizeni NVR 104C ELN 1 2923 2923
Pevny disk Western Digital Purple 1 1639 1639
Stinény kabel SYKFY 6x0,5 mm 300 8 2 400

Cena celkem 44 773 K¢
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7.8 Zpusob hlaseni poplachu a zasah

Vyhlaseny poplach bude signalizovan opticky na klavesnici pomoci LED, jez oznamuje
z6nu, ve které byl poplach vyhlasen. Tak i akusticky venkovni sirénou, ktera dosahuje hla-
sitosti 110 dB. Jelikoz tstfedna disponuje vestavénym GSM/GPRS komunikatorem, tak pti

vyhlaseni poplachu dojde k vytoceni ¢isla majitele.

Zprava o poplachu bude pfenesena i na PCO, ktery objekt monitoruje ve stavu zastfezeni U
prvniho navrhu zabezpeceni, tak i ve stavu odstieZeni u druhé verze navrhu. Zasah je zajis-
tén bezpeCnostni agenturou, ktera bude dodavat zabezpeCované prvky. Je mozné se
s firmou domluvit i na montazi navrhu zabezpecovaciho systému pro tento realny objekt.
Agentura ma sidlo ve Valasském Mezifici, které je vzdalené 13 km od firmy, jak jiz bylo
zminéno v kapitole 6. Dojezd zasahové jednotky na misto trva okolo 15 minut, ktera na-

sledné provede patficné kroky pti vyhlaseném poplachu.

7.9 Udrzba systému

Bezpecénostni agentura bude provadét i adrzbu systému. ZabezpeCovana firma, zminéna
v uvodu do praktické ¢asti, bude s touto agenturou smluvné vazana. Ve smlouvé budou
uvedeny pravidelné kontroly zabezpeCovaciho systému a samotnych prvkd, u kterych
Vv pfipad€ nefunkénosti bude provedena oprava. PoZadavek na ptezkouSeni kompletniho
systému je jednou za pull roku a s kontrolou udrZzby zabezpecovaciho systému se pocita

jednou ro¢né.

7.10 Legislativa a normy

Vsechny pouzité komponenty zabezpecovaciho systému, které jsou zminény vyse v kapito-
le, spliiuji pozadavky pro dany stupen zabezpeceni a tiidu prostiedi. Pozadavky na kompo-

nenty jsou obsazeny v nasledujicich pravnich piedpisech:

e (SN EN 50 131 — Poplachové zabezpedovaci a tisiiové systémy,

e (SN EN 50 132 — Kamerové systémy,

e nafizeni vlady €. 616/2006 Sb. o technickych pozadavcich na vyrobky podle hle-
diska elektromagnetické kompatibility,

e zakon €. 22/1997 Sb. o technickych pozadavcich na vyrobky.

Prvky zabezpeceni taktéz spliuji prohlaseni o shodg, v¢. ptislusnych certifikatd, které jsou

uvedeny v piilohach PII, PIII a PIV, konkrétn¢ jde o certifikaty firmy Jablotron.
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8 NAVRH ZABEZPECOVACIHO SYSTEMU — VERZE 2

Kapitola je zaméfena na navrh zabezpecCovaciho systému, ktery vychazi z ptredchozi verze
a je vhodn¢ rozsifeny o dopliujici prvky zabezpeceni. Hlavnim rozdilem je zde pouziti
mechanickych zabrannych systému, tj. bezpecnostnich dvefi a folii na okna, v¢. trezoru.
Stupen zabezpeceni s tiidou prostfedi je stejny jako u prvniho zabezpeCovaciho systému.
Pidorysy zabezpeCované budovy a software pouzity pfi jejich vytvaieni je taktéz stejny.
Zpusob vyhlaseni poplachu, udrzba systému a legislativa, v¢. norem, také nebude zminén

ve verzi 2, protoze je stejny s prvni verzi.

Ve druhé verzi jsou zminény pozadavky na zabezpeceni hlavni budovy, které se oproti
prvni verzi li$i. Také rozsitujici a dopliujici prvky zabezpeceni jsou uvedeny v nasledujici
kapitole. Rozmisténi prvkl do pudorysii navrhu zabezpeceni a konfigurace zabezpecovaci-
ho systému, v¢. zon a cenové kalkulace zabezpecovacich komponent, je taktéZ uvedena ve

druhém néavrhu zabezpeceni.

8.1 Pozadavky na navrh zabezpeceni — verze 2

Prvni verze zabezpecovaciho systému vytvoiena v kapitole 7 byla navrzena podle urcitych
pozadavki, ze kterych se vychazelo. Na zakladé mych zkuSenosti ziskanych pii studiu
oboru bezpecnostni technologie, systémy a management na Univerzit¢ Tomase Bati ve
Zling, fakulty aplikované informatiky, jsem se rozhodl pifi navrhu zabezpeceni verze 2,
vychézet z predchoziho zabezpeceni a vhodné jej rozsitit a doplnit o prvky zabezpeceni,

v¢. jiz mechanickych zabrannych prvki.

8.2 Dopliujici vybrané prvky pro navrh zabezpeceni — verze 2

V této kapitole jsou zminény jen prvky zabezpeceni, které jSOU pouzity V roz§ifujicim na-
vrhu zabezpeceni druhé verze, ale nebyly pouzity v prvni. Zvolené technické prvky a jejich

parametry byly prevzaty z katalogu prvka [33] firmy Jablotron Alarms.

e Sbérnicovy PIR detektor pohybu s kamerou JA-120PC

Detektor obsahuje vestavény kamerovy modul a umoziuje detekovat pohyb vcetné vizual-
ni signalizace poplachu, ktery bude umistén v kancelafi, aby mél majitel dikazy pti vlou-
pani. Pfi zaznamenani a spusténi poplachu jsou pofizeny sekvence fotografii v JPEG for-

matu a rozliSeni 640x480 bodl. Fotografie jsou uloZeny ve vnitini paméti detektoru a na
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Gstiednu jsou pienaseny v komprimované podobé, odkud jsou posilany na PCO. Uhel de-

tekce je 12 m pfi tthlu 50°. MicroSD karta mtize disponovat paméti 1 TB az 2 TB.

Obrazek 45 PIR detektor s kamerou [26]

e Sbérnicovy duilni PIR a MW detektor pohybu JA-120PW

Detektor tohoto typu je urcen k prostorové detekci pohybu osob uvnitt budov. Diky kom-
binaci PIR a MW detekce, je vysoce odolny proti moznému vyskytu faleSnych poplachi,
proto jsem se rozhodl jej pouzit v ostatnich mistnostech hlavni budovy. Pti vyhlaSeni po-
plachu musi byt aktivovan MW detektor, ktery reaguje na predeslou aktivaci PIR. Vlast-
nosti jsou stejné jako u ptredeslych detektort, dosah detekce je 12 m pod thlem 110° se

zakladni ¢ockou.

Obrazek 46 Dualni detektor PIR/MW [26]
e Sbérnicovy detektor pohybu a rozbiti skla JA-120PB
Detektor byl zvolen na zaklad¢€ vetsi ochrany zabezpeceni, ktery bude rozsifovat plastovou

ochranu ve spole¢né kancelafi prvniho patra. Detektor je vybaven dvéma senzory, pii¢emz

jeden z nich detekuje pohyb osob v prostoru a druhy senzor detekuje téisténi skla. Detekéni
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vzdalenost detektoru je 9 m, pii idedlni instalaci ve vySce 2,5 m. Spliiuje druhy stupen za-

bezpeceni a druhou tiidu prostiedi.

Obrazek 47 Detektor pohybu a rozbiti skla [26]

e Sbérnicovy zaplavovy detektor JA-110F

Zvolenim zaplavového detektoru je oSetfena hrozba zaplaveni, jez bude umistén v kuchyni
s jidelnou. Detektor obsahuje dvé elektrody, které pii zaplaveni vyslou signal aktivace. Do
stavu Klidu je detektor uveden, jakmile zaplaveni jeho elektrod odezni. Neobsahuje tamper
a je tieba jej instalovat par cm nad podlahu pro v¢asnou aktivaci poplachu. Pouziva se do

mistnosti, kde se teplota pohybuje v rozmezi -10 az 40 °C.

JABLOTRON
JA110F
Sbémicovy zdplavovy
Bus flood detector
= 9-16V/10mA max.
—y

|
A

Obrazek 48 Zaplavovy detektor [26]

e Bezpecnostni dveie Magnum

Bezpecnostni protipozarni dvete typu Magnum jsou zafazeny do bezpecnostni tfidy 3. ka-
tegorie. Jejich protihlukova izolace je 44 dB. Tepelna propustnost u dvefi Magnum je 1,4.
Cim niz§i hodnota u propustnosti, tim méné tepla dvefe propousti pry¢&. Disponuji dvojitym

tésnénim s tloustkou kiidla 56 mm. Obsahuji 15 zamykacich bodu, které jsou pii vétSim
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poctu zamykacich bodl chranény pted vysunutim z pantii. Protipozarni odolnost je El 30,
tedy 30 minut. Vnitini vodorovné vyztuze jsou zhotoveny z kalené oceli. Disponuji obou-

strannym ocelovym plastém. Dvefe i s montézi stoji 22 990 K¢, v¢. DPH.

Obrazek 49 Bezpecnostni dvefe Magnum [31]

e Bezpecnostni folie SCX

Bezpecnostni folie SCX je tfivrstva. Ze vSech bezpecnostnich folii dodavané nejmenova-
nou firmou je nejsilngjsi. Obsahuje atest P2A a samotna tloustka folie je 0,35 mm. Instala-
ci folii jsou okna chranéna pted prohozenim nebezpecnych predmétl, zejména kament.
Folie také chrani zaméstnance pied Grazem skla, napiiklad pfed poranénim o stiepy rozbi-

tého skla.

e Sténovy trezor ST-132E/I

Trezor 0 hmotnosti 35 kg s vnitinimi rozméry 395x330x220 mm. Pro zabezpecovanou
firmu bude slouzit k Gischové finan¢ni hotovosti a cennych dokumentt, které se ve firmé
nachdzi volné na poli¢ce. Je ur€en k instalaci do zdi a obsahuje ptestavitelnou policku.
Trezor ma certifikdt normy EN 1143-1 pro bezpecnostni tfidu I, jez je uréena pro domac-
nosti a mensi podniky. Také certifikat NBU, ktery ovéfuje zpuisobilost technicky prostied-
ki typu 3 — tajné.
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Obrazek 50 Sténovy trezor [32]

e Sbérnicové tisnové tlac¢itko JA-112J

Pfi jakémkoliv nebezpedi, které neni vyhlaseno ustfednou, jsou v objektu umistény 2 tis-
nové tlacitka pro moznost vyvolat poplach zaméstnancem. Napajeni tlacitka je z ustfedny
pomoci sbérnice. Spliiuje pozadavky pro druhou tfidu prostiedi i druhy stupen zabezpece-

ni. Tisnové tlacitko je vybaveno indika¢ni LED diodou, ktera sviti zelené, nebo ¢ervené.

Obrazek 51 Tisnové tlacitko [26]

e Ochranny kryt KAC-EYE

Venkovni plastovy kryt, ur¢eny pro bezpecnostni monitorovaci kameru GSM EYE-02 pted

plsobenim vnéjsich vlivi.

Obrazek 52 Ochranny kryt pro kameru [26]
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e Zalozni akumulator SA214-26

Z diivodu vétsiho poctu pouzitych prvki a jejich odbéru v mA, musi byt pouzit vykonnéjsi
akumulétor. Tento typ zdlozniho akumulatoru pti vypadku elektrické energie disponuje

kapacitou 26 Ah.

Obrazek 53 Zalozni akumulator SA214-26 [26]

8.3 Rozmisténi prvkii zabezpeceni do pudorysi — verze 2

V nasledujici kapitole jsou umistény pudorysy navrhu zabezpeceni s rozmisténim prvki,
v¢. legendy pouzitych znacek. Na ptidorysech pfizemi hlavni budovy (obrazek 54) a prvni-
ho patra (obrazek 55) je ochrana feSena prostorové, ale i plastoveé. Rozmisténi jednotlivych
prvki v pudorysech vychazi z predchoziho navrhu zabezpeceni, ktery je rozsiten a doplnén
0 vySe zminéné prvky, nebo jsou nékteré prvky z prvni verze zabezpecovaciho systému

v

vymeénény za spolehlivéjsi a odolnéjsi viici planym poplachiim.

Prizemi

2
X
C n
; .
Plos 900 1ol s »nsd
L 34

(i e+

Obrazek 54 Umisténi prvkl v ptizemi — verze 2
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Prvni patro

Obrazek 55 Umisténi prvkl v prvnim patie — verze 2

Jelikoz je druhy navrh zabezpeCovaciho systému rozsiten o dalsi prvky zabezpeceni, je

roz§ifena i legenda pouzitych znaéek znazornéna v tabulce 18.

Tabulka 18 Legenda pouzitych znacek — verze 2

Popis znacky

Magneticky detektor

Detektor tfisténi skla

Dudlni PIR. MW detektor

Detektor pohvbu s kamerou

Pohvbovy detektor

Zaplavovy detektor

Detektor tfisteni skla s PIR. detektorem

Detektor koute a teploty

Tistiowvé tladitko

Venkovni siréna

Kamera s ochrannym kryvtem

Klavesnice

JryloxamsgE e

Ustredna
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8.4 Konfigurace systému a zony zabezpecovaciho systému — verze 2

Podle pouzitych prvka v piizemi hlavni budovy (obrazek 54) je ochrana feSena prostorove
i plastové, pficemz plastova ochrana je zesilena vyménénim vchodovych dveii za bezpec-
nostni dvefe a na vSechny okenni otvory je instalovana bezpe¢nostni folie. Prostorova
ochrana je diky dualnim detektorim umisténym v chodbé, diln¢ a Satn¢ pro zameéstnance,
odoln¢jsi vici planym poplachim. V navrhu zabezpeceni verze 2 je V piizemi oSetiena
hrozba vzniku pozaru detektory koufe a teploty umisténymi Vv Satn¢ a dilné, kde se také

nachazi jedno ze dvou tisiiovych tlacitek.

Zabezpeceni prvniho patra (obrazek 55) ve verzi 2 je rozsifeno o plastovou ochranu pomo-
ci detektort tfisténi skel, aby byla oSetfena hrozba pouziti Zebiiku pfi snaze dostat se do
prvniho patra. Prostorova ochrana je rozsifena o tisiiové tlacitko na chodbé a zéplavovy
detektor v kuchyni. Nejvétsi diraz je kladen na zabezpeceni kancelafe, kde hrozi vyznam-
né finanéni ztraty. Kancelar je rozsifena o detektor pohybu v kombinaci s detektorem tiis-
téni skla a 0 dudlni detektor pohybu s kamerou. Satna je vybavena trezorem na uschovani
dokumentil a penézni hotovosti. I na okna prvniho patra jsou umistény bezpecnostni folie,
tak aby mél pachatel v co nejvéts§i mozné mife znesnadnén ptistup dovnitt budovy. V ku-
chyni s jidelnou, kancelafi, v¢. Satny pro vedeni, jsou zakladni pohybové PIR detektory
vyménény za dualni detektory, pfi¢emz zabezpeceni kancelare je jesté vice zesileno detek-

torem koufe a teploty.

Konfigurace systému druhého navrhu zabezpeceni vychazi z konfigurace ptredchozi verze.
Zabezpecovaci systém je navrzen do dvou reziml. Rezim 2A znamena stav zastieZeni,
ktery je nastaven po pracovni dobé, o vikendech a o svétcich. Pfi zastieZeni je budova
chranéna plastove i prostorové. Rezim 2B je ve stavu odstiezeni, ktery je uveden do chodu
v pracovni dob¢ od 6:00 do 15:00, kdyZ se v objektu pohybuji zaméstnanci. Zoéna tamper
uréena pro ustiednu a 24 hodinova zona obsahujici vSechny 4 detektory, pracuji v obou

rezimech.

Ve zpozdéné zon¢ zabezpecovaciho systému druhé verze je Casovy interval nastaven na 20
vtefin, ktery je uréen pro opusténi budovy po uvedeni systému do zastiezeného stavu. Stej-
ny ¢as je potfebny pro zadani kédu do uvedeni odstiezeného stavu po vstupu do budovy.
Pokud by v ¢asovém intervalu nedoslo k zadani kédu, bude vyhlasen poplach. Pro odstre-

zeni nebo zastiezeni systému je opravnén jen vedouci vyroby nebo vedeni firmy.
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Zabezpecovany systém druhé verze je rozdélen do nékolika zon, ktery se od piedchoziho

navrhu 1isi umisténymi prvky v jednotlivych mistnostech, tedy zéonach. Kamerovy systém,

ktery je napojen na PCO bude pracovat v obou rezimech a zaznam z kamer je ukladan po

dobu 3 dnu.

Tabulka 19 Rozdgleni zon — verze 2

Oznaceni
. Mistnost Prvky v mistnosti (pocet)
z6ny
Detektor dualni PIR, MW (1),
1 Chodba s poschodim | magneticky (2), tfisténi skla (1), Zpozdéna
siréna (1), klavesnice (1)
Detektor dualni PIR, MW (1),
2 Dilna magneticky (10), tfisténi skla s Okamzita
PIR (1), tisnové tlacitko (1)
. Detektor dualni PIR, MW (1), )
3 Satna pro zaméstnance ‘ Okam?zita
magneticky (6), tfisténi skla (1)
Detektor pohybovy (1), tfisténi '
4 Chodba v 1. patie Okamzita
skla (1), tisnové tlacitko (1)
Detektor dualni PIR s kamerou
5 Kancelat Okamzita
(1), dualni tfisténi skla s PIR (1)
5 Detektor dualni PIR, MW (1), Okamzita +
6 Satna pro vedeni
ustfedna (1) tamper
Detektor pohybovy (1), zaplavo-
7 Kuchy s jidelnou Okamzita
vy (1) a tiisténi skla (1)
Kuchyn, kancelar,
8 dilna, Satna pro za- Detektor koute a teploty (4) 24 hodinova
meéstnance

Popis zon je stejny jako u navrhu zabezpecovaciho systému verze 1 v kapitole 7. Jediny

rozdil je u zpozdéné zoény, kdy Cas potiebny k zadani kédu na klavesnici pro odstiezeni

nebo k opusténi budovy po zastiezeni, je 20 vtetin. U prvni verze navrhu zabezpecovaciho
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systému mél zaméstnanec odpovédny za obsluhu systému 40 vtetfin pro opusténi budovy

po zadani kédu do stavu zasttezeni.

8.5 Cenova kalkulace vybranych zabezpecovacich prvki — verze 2

V cenové kalkulaci jsou ceny zabezpecovacich prvka uvedeny véetné DPH. Hodnota pou-
zitych prvka zabezpeceni vyjadiuje primér cen od vice dodavateli, protoze ty se u vétSiny
z nich 1i8i. V celkové hodnoté navrhu zabezpedeni druhé verze, neni zapoctena jakakoliv
montdz, demontdz a jiné prace spojeny s uvedenim systému do funkéniho stavu. Mont4z a

veskeré prace spojené s ni si kazda firma urokuje podle sebe.

Tabulka 20 Cenova kalkulace — verze 2

Cena/kus/m Cena cel-

Nazev prvku Pocet kust
[K¢] kem [K¢]
Usti‘edna JA-101K 1 8 875 8 875
Modul telefonniho komunikatoru
1 1220 1220
JA-190X

Klavesnice JA-113E 1 1683 1683

PIR detektor pohybu JA-110P 1 569 569
Detektor rozbiti skla JA-110B 4 827 3308
Magneticky detektor JA-111M 18 367 6 606

Kombinovany detektor koure a tep-
4 1058 4232
loty JA-110ST

Venkovni siréna JA-111A 1 1295 1295

Kryt na sirénu JA-111A 1 592 592

Bezdotykova RFID karta JA-190J 11 73 803
Zalozni akumulator SA214-26 1 1981 1981
GSM kamera EYE-02 2 8 076 16 152

Zaznamové zarizeni NVR 104C

ELN 1 2923 2923
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Pevny disk Western Digital Purple 1 1639 1639
Stinény kabel SYKFY 6x0,5 mm 400 8 3200
Sbérnicovy PIR detektor pohybu

W POy 1 2 335 2335
s kamerou JA-120PC
Sbérnicovy dualni PIR a MW de-
5 1920 9600
tektor pohybu JA-120PW

Sbérnicovy detektor pohybu a roz-

2 1250 2500
biti skla JA-120PB

Sbérnicovy zaplavovy detektor JA-

vyeap y 1 415 415

110F
Bezpecnostni dvere Magnum 1 22 990 22 990
Bezpecnostni folie SCX 50 690 34 500
Sténovy trezor ST-132E/I 1 16 320 16 320
Sbérnicové tisnové tlacitko JA-112] 2 500 1000
Ochranny kryt pro kameru, KAC-

vy EpYE 2 1100 2 200
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9 POROVNANI NAVRZENYCH SYSTEMU ZABEZPECENI

V diplomové praci jsou navrzeny dva zabezpecovaci systémy pro hlavni budovu firmy,
ktera se specializuje ve strojirenském prumyslu, jak jiz bylo uvedeno v tivodu do praktické
¢asti. Z divodu moznosti redlného vyuziti nebo inspirace pfi néasledné realizaci systému
zabezpeceni prvni névrh zohlednil i potieby dané firmy, v¢. finan¢niho hlediska. Druhy
koncept byl zalozen na zkusSenostech ziskanych pii studiu oboru bezpeénostni technologie,
systémy a management na Univerzité Tomase Bati ve Zlin¢, fakulty aplikované informati-
ky.

Navrzeny zabezpecovaci systém prvni verze obsahuje minimalni mnozstvi prvku, které
vSak poskytuji pozadovanou troven zabezpeceni firmy. V prvni verzi jsou pouZzity prvky
poplachovych zabezpecovacich a tisiovych systémt, v¢. kamerového systému. Pii navrhu
zabezpeceni jsou prvky v co nejveétsi mife omezeny, tak aby byl splnén finan¢ni pozadavek

na potizeni prvkl, proto nejsou pouzity mechanické zabranné systémy.

Druhy navrh zabezpeceni vychazi z prvni verze a je rozsifen a doplnén o dalsi prvky. Dis-
ponuje jiz mechanickymi zabrannymi prvky, v¢. poplachovych zabezpecovacich a tisiio-
vych systémil s kamerovym systémem. Celkova finan¢ni hodnota prvka v prvnim navrhu

je 44 773 K¢, zatim co u druhého je cena 146 938 K¢.

Ve druhé verzi zabezpeceni je PZTS rozsifen o nékolik prvki, které nejsou obsazeny
V prvnim navrhu. Byly zejména vyménény zékladni pohybové PIR detektory za dudlni, at’
uz kombinace detektort PIR a MW, PIR s kamerou nebo kombinace PIR detektoru
s detektorem tfisténi skla. Dudlni detektory jsou odolnégjsi vii¢i planym poplachiim a po-
skytuji vétsi spolehlivost, proto byly pouzity. V pfizemi a prvnim patie jsou umistény tis-
nové tlacitka pro ptipad vyskytu jakékoliv nebezpecné situace, které nejsou zminénymi
detektory vyhlaSeny jako poplach. Oproti prvni verzi zabezpeceni je druha rozsitena o tii
detektory kouie a teploty umisténé v kancelafi, Satné¢ pro zaméstnance a v diln€é. VEtSim
poctem téchto detektori je eliminovana hrozba vzniku pozaru po celé budove. Také je roz-
Sifena o zaplavovy detektor, ktery jsem umistil do kuchyné par cm nad podlahu, tak aby

byl poplach v¢as vyvolan v piipadé zaplaveni.

Kamerovy systém byl rozsifen o jednu kameru, tak aby byl piistup k objektu monitorovan
od hlavni silnice a z opacné strany od budovy s vyrobni halou. Ob¢ kamery byly vybaveny
krytem, ktery poskytuje vétSi odolnost vici vnéj§im vliviim. U drazsi verze jsou kamery

v chodu v obou stavech, tj. zastieZeném i odstiezeném.
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Mechanické zabranné prvky, které byly pouzity ve druhé verzi ndvrhu zabezpeceni, se na
rozdilu vyslednych cen podilely nejvic. Bezpecnostni dvete, kterymi byly nahrazeny hlavni
dvefte, aby byl ztiZzen pfistup pachatele do objektu. Pouzitim bezpecnostnich folii na vSech
oknech se nejen zvysila ochrana zaméstnanct pted stiepy rozbitim nebo vysypanim skla,
ale pfevazné je pro pachatele zvySena prinikova odolnost do prostor budovy. Trezor jsem
pouzil proto, aby bylo mozné nejcennéjsi dokumenty a finan¢ni hotovost uschovat na bez-
pecném misté. Pro lepsi piehlednost pouzitych prvkid jsou obé verze porovnany v tabulce
21. Zabezpecovany objekt nedisponoval jakymkoliv zabezpecenim, byl pouze ohrani¢en
plotem. Pii konzultacich s vedenim firmy, které byly zminény v tivodu do praktické casti,
bylo zjisténo, ze pofizeni zabezpecovaciho systému je dilezitym pozadavkem pro spolec-

nost.

Tabulka 21 Porovnani systéma

_ Navrh systému — verze 1 Navrh systému — verze 2

7X PIR detektor 1x PIR detektor
18x | Magneticky detektor | 18X Magneticky detektor
3X | Detektor tfisténi skla | 4x Detektor tiisténi skla
Poplachové zabezpeto- 1x | Detektor koufe a tep- | 4X Detektor koute a teploty
vaci a tisnové systémy loty 5x PIR/MW detektor
(PZTS) 2X PIR/ttisténi skla detektor
1x PIR/kamera detektor
1x Zaplavovy detektor
2X Tisnové tlacitko
Kamerové systémy
1x Kamera bez krytu 2X Kamera s krytem
(CCTV)
1x Bezpecnostni dvete
Mechanické zabranné ) )
Nejsou pouzity 1x Trezor
systéemy (MZS)
50m Bezpecnostni folie

Cena 44 773 K¢ 146 938 K¢
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ZAVER

Cilem této diplomové prace byl ndvrh dvou verzi zabezpeCovacich systému pro strojiren-
skou spole¢nost. Prvni navrh se opiral o potfeby firmy a pozadavek na protiopatieni hrozeb
pusobici na spole¢nost. Pfi druhém navrhu jsem vychazel z teoretickych zkusenosti ziska-

nych pii studiu oboru bezpecnostni technologie, systémy a management na fakulté apliko-

vané informatiky, Univerzity Tomase Bati ve Zlin¢.

V teoretické Casti jsou uvedeny mechanické zabranné systémy a to podle jednotlivych
ochran, tj. obvodové, plastové a predmétové. Na mechanické zabranné systémy navazova-
ly elektrické signaliza¢ni a monitorovaci prvky, kde byly zminény poplachové zabezpeco-
vaci a tisiiové systémy. Dale kamerové i ptistupové systémy a elektricka pozarni signaliza-
ce. Nemala ¢ast je také vénovana zabezpeCovacim systémtim z pohledu na operacni a tech-
nickou ¢ast. Posledni kapitola v této ¢asti prace je zamétena na kvalitativni a kvantitativni

bezpecnostni analyzu.

Prakticka Cast prace se zabyvd samotnym navrhem zabezpeceni firmy se strojirenskym
zaméfenim. Jedna se tedy o objekt se specifickym provozem. Vzhledem k realnému objek-
tu a moznosti readlného vyuziti byly potiebné konzultace s vedenim firmy za tcelem ziska-
ni potfebnych informaci. Na zakladé konzultaci a potfeb firmy na navrh zabezpeceni prvni
verze, v¢. vysledkl bezpe€nostni analyzy, byl navrzen zabezpecovaci systém s minimem
prvki, které vSak poskytuji potiebnou ochranu zabezpeceni. Po stanoveni stupné zabezpe-
Ceni a tridy prostfedi, byly v odpovidajicich programech zhotoveny ptdorysy ptizemi a
prvniho patra. Po vybéru vhodnych prvka zabezpeceni dodavané vySe zminénou firmou,
byly nasledné ve zminénych piidorysech rozmistény. Pfi¢emz zabezpeceni pfizemi je feSe-
no prostorove, ale i plastove. Prvni patro pfedchozi verze je zabezpeceno pouze z hlediska
prostorové ochrany. Konfigurace systému, u které je stéZejni informaci ovladani systému

vedoucim vyroby, nebo vedenim firmy.

Pti druhém navrhu zabezpeceni jsem vychdzel z predeslé, jednodus$si prvni verze a
z teoretickych zkuSenosti ziskanych pfi studiu oboru bezpecnostni technologie, systémy a
management na Univerzit€¢ TomaSe Bati ve Zlinég, fakulty aplikované informatiky, jak jiz
bylo zminéno v uvodu do praktické ¢asti. Tato verze byla rozsifena o dopliujici prvky za-
bezpeceni, zejména se pak jednalo o mechanické zdbranné prvky, tj. bezpecnostni dvefe a

bezpecnostni folie. Zabezpeceni prvniho patra u této verze je rozsifeno 0 plastovou ochra-
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nu. V neposledni fad¢ byl pfi tomto navrhu pofizen trezor na uschovani dokumenti a fi-

nanc¢ni hotovosti.

Na zavér diplomové prace byly oba navrzené systémy zhodnoceny a porovnany. Piicemz
prvni verze navrhu byla vyc¢islena na 44 773 K¢, kdezto druha verze na 146 938 K¢. Hlavni
davod tak velkého rozdilu vysledné ceny byl odvozen z finan¢nich potieb a rozsifeni druhé

verze o mechanické zédbranné prvky.

Osobné bych doporucil druhou verzi navrhu zabezpecovaciho systému, tedy tu nakladné;jsi
variantu. Mohlo by se na prvni pohled zdat, Ze cena je pfili§ vysoka, ale pti dlouhodobém
pohledu na véc se tato investice ur€ité vyplati. Na druhou stranu, pokud je firma ve svych

zacatcich a nedisponuje ptilis velkym kapitadlem, postaci i levnéjsi verze navrhu.
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akreditaci, 0.p.5. pod registraénim &islem 3029 pro cestifikaci systémi managementu bezpeainosti informaci

CERTIFIKAT

cislo: CQS 26/2015

CQS - Sdruzen! pro certifikaci systém0 jakosti na zakladé kladného vysledku certifikatniho auditu
prohiaduje, 2e

systém managementu bezpecnosti informaci v organizaci

JABLOTRON ALARMS a.s.
Pod Skalkou 4567/33, 466 01 Jablonec nad Nisou, Ceska republika

byl provéfen a shledan v sculadu s poZadavky

CSN ISO/IEC 27001 : 2014

Tento cartfikat platl pro calou spoletnost v soutadu s Prohldgenim o aplikovatelnosti* z 27.01.2015 pro obor
(shi2by):

« CLOUD JABLOTRON - vyvoj a provoz

Platnost certifikdtu omezena do: 19. 02. 2018
Rozhodnuti o certifikaci: 19. 02, 2015 “4‘_/
Datum vydani: 19, 02, 2015 Ing. Jana Olsanska

W\ Vedouci certifikaéniho organu
—T=Net — %% ' &\

———— "”;,._‘:-,“' :{ S 3029




PRILOHA PIII: CERTIFIKAT PRO VYVOJ, VYROBU A PRODEJ
ZDRAVOTNICKYCH ZARIZENI

CQS - Sdruzeni pro certifikaci systému jakosti
Pod Lisem 129, 171 02 Praha 8 - Troja
Ceska republika

CQS je certifikaénim organem, akreditovanym podle normy CSN EN ISOAEC 17021:2011 Ceskym institutem pro
axreditaci, 0.p.s. pod registratnim &islem 3029 pro certifikaci systém( managementu kvality

CERTIFIKAT

cislo: CQS 173/2014

CQS - Sdruzeni pro certifikac systami jakosti na zakladé kladného vysledku cerifikaéniho audiu
prohlasuje, 2e systém managementu kvality

JABLOTRON ALARMS a.s.

Pod Skalkou 4567/33, 466 01 Jablonec nad Nisou, Ceska republika
a sklad: Primyslova zéna Liberec Sever, Hala H3, Svarovska 699, 463 03 StraZ nad Nisou

byl provéfen a shiedan v souladu s pozadavky

CSN EN I1SO 13485 : 2012

Tento cenifikat plati pro nasledu|ici procesy, techmcké oblasti jsou uvedeny ve zpravé z auditu ze dne 15,12 2014

« Vyvoj, vyroba a prodej aktivhich neimplantabilnich zdravotnickych
prostiedku

Platnost certifikatu omezena do: 15. 12. 2017
Rozhodnuti o certifikaci: 15. 12. 2014

Datum vydani: 15, 12, 2014

Datum udéleni prvniho certifikatu: 18. 12. 2002 - Vedouci certifikaéniho organu

S 3029



PRILOHA PIV: CERTIFIKAT PRO VYVOJ, VYROBU A PRODEJ
ELEKTRONICKYCH POPLACHOVYCH SYSTEMU

CQS - Sdruzeni pro certifikaci systému jakosti
Pod Lisem 129, 171 02 Praha 8 - Troja
Ceska republika

CQS je certifikatnim organem, akreditovanym podie normy CSN EN ISO/IEC 170212011 Ceskym nsttutern
pro ekreditacl, 0.p.s. pod registraénim éislem 3029 pro certifikaci systémi managementu kvalty

CERTIFIKAT

Cislo: CQS 2204/2014

CQS - SdruZeni pro certifikac: systémi jakosti
na zakladé kladného vysledku certifikaéniho auditu
prohiaduje, 2e systém managementu kvality

JABLOTRON ALARMS a.s.

Pod Skalkou 4567/33, 466 01 Jablonec nad Nisou, Ceska republika
a sklad: Primyslové zéna Liberec Sever, Hala H3, Svarovska 699, 463 03 StraZ nad Nisou

byl provéfen a shiedan v souladu s poZadavky
CSN EN ISO 9001 : 2009
Tento cerlifikat plati pro procesy

« Vyvoj, vyroba a prodej elektronickych poplachovych systému

Platnost certifikatu omezena do: 15. 12. 2017 P -

Rozhodnuti o certifikaci: 15. 12. 2014 P snes Ao

Datum vydani:  15. 12, 2014 v Ing. Jana Olsanska

Datum udéleni prvniho certifikatu: 25. 05. 1998 ~ Vedouci certifikaéniho organu
\
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