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1 PRECHOD Z IPV4 NA IPV6 A TUNELOVANIE 

V tejto úlohe preskúmame techniky podporované Cisco zariadeniami pre prechod 

(migráciu) z IPv4 na IPv6.  Stručne sú zhrnuté základy a jednoduchá konfigurácia 

duálnej sady IPv4/IPv6, tunelovania a prekladu adries. V prípade potreby detailného 

štúdia sa laboratórna úloha odvoláva na téoriu DP kap. 1.3. Jednotliví zákazníci majú 

unikátne potreby podľa existujúcej infraštruktúry. Buď majú len 2 pobočky alebo 

infraštruktúra pokrýva sieť spoločností. Práca bola rozdelená do niekoľkých bodov, ktoré 

pokrývajú základné praktické znalosti so zameraním prechodu na protokolovú sadu 

IPv6. [1] 

1.1 Teória: 

Predpokladá sa, že je známe, čo je IPv4 alebo IPv6 adresa a ako vypadá či už v DEC 

alebo BIN podobe. Rozdelenie adries do tried A, B, C výpočet sieťovej alebo 

broadcastovej adresy nie je náplňou tejto úlohy. V prípade potreby zopakovať si IP 

protokol, verím, že odkazy na literatúru v diplomovej práce budú dostatočným zdrojom. 

Čo sa týka migrácie z IPv4 na IPv6, predpokladá sa zabezpečenie kompatibility 

hardwaru a softwaru (aplikácií) podporu IPv6. Laboratórna úloha sa zaoberá 

technológiami migrácie prípadne tunelovania sieťových prvkov. [6]  

Využívajú sa nasledujúce migračné mechanizmy pre hladkú integráciu IPv6: 

 Duálna sada (nezávislá implementácia IPv4 a IPv6 súbežne) 

 Tunelovanie (Tunneling – zapuzdrenie IPv6 paketu do IPv4 paketu) 

o IPv6 nad IPv4 statické tunely MCT (RFC 4213), GRE tunely 

o Tunely protokolu ISATAP (RFC 5214), Tunel 6to4 (RFC 3056) 

 Preklady (translations) 

o NAT-PT (Protocol Translation – preklad medzi IPv4 a IPv6) [1] 

Duálna sada (Dual-stack) je nastavovanie IPv4 a IPv6 pod rozhranie, čo nám aktivuje 

súbežný chod obchod sád IP. Nakoľko konfigurácia IPv4 a IPv6 bola testovaná 

v predchádzajúcich laboratórnych úlohách, začneme tunelovaním. Prvý typom tunelov sú 

statické P2P tunely ako je na Obr. 1:  
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1.2 Zadanie: 

Najväčší poskytovateľ Internetu v Európe sa rozhodol, že zabezpečí konektivitu IPv6 pre 

svojich zákazníkov.  V topológií sú 3 smerovače Zlín, Ostrava a Olomouc. Na hraničných 

smerovačoch Ostrava a Olomouc bežia zákaznícke siete na IPv6. Bohužiaľ smerovač 

v Zlíne ešte nepodporuje sadu IPv6 a konektivita, je zabezpečená pomocou IPv4 sady. 

Nakoľko zákazníci Lo10 a Lo30 používajú aplikáciu, ktoré pracuje s IPv6 potrebujú 

zabezpečiť konektivitu IPv6 infraštruktúry, preto správca siete navrhol implementovať 

statické P2P IPv6 tunely. [1][2] 

2.1 Migrácia z IPv4 na IPv6 pomocou statických a GRE tunelov 

Nasledujúce ciele boli navrhnuté správcom siete pri vytváraní statického tunela. [4] 

2.2 Topológia IPv6 nad IPv4 MCT/GRE tunela: 

Topológia z laboratórnej úlohy pre konfiguráciu statického IPv6 nad IPv4 MCT/GRE  

tunela: 

 

 

Obr. 1: Topológia z laboratórnej úlohy pre konfiguráciu statického IPv6 tunela [autor] 
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2.3 Riešenie 

V tejto časti pomocou jednoduchej topológie sa ukážu ako fungujú statické a GRE tunely. 

Oba typy tunelov sú veľmi podobné. Podporujú IGP cez tunely prepúšťajú všesmerovú 

premávku. Manuálne tunely sa odkazujú na RFC 4213, ktoré definuje ako zapuzdriť 

IPv6 pakety do IPv4. Toto môže podporovať rôzne protokoly a ak sa konfigurovalo 

IPSEC (odborový štandard sady protokolov a algoritmov) VPN (Virtual Private Network) 

s IGP, ktoré prechádza cez a musia použiť GRE. [3] 

2.3.1 Nastavte IPv4 a IPv6 adresy na rozhraniach  

Nastavenie IPv4 a IPv6 adries na rozhraniach podľa Obr. 1. Spätnoväzbové slučky 

predstavujú zákaznícku aplikáciu, ktorej chcú zabezpečiť konektivitu IPv6 adries.  

Tab. 1: Nastavenie IPv4 a IPv6 adries na rozhraniach [autor] 

  

!Ostrava: 

! 

conf term 

IPv6 unicast-routing 

IPv6 cef 

interface Loopback 36 

ipv6 address 2001::30/128 

interface Ethernet1/1 

ip address 192.168.30.30 255.255.255.0 

full-duplex 

no shutdown 

!Olomouc: 

! 

conf term 

IPv6 unicast-routing 

IPv6 cef 

interface Loopback 16 

ipv6 address 2001::10/128 

interface Ethernet1/0 

ip address 192.168.10.10 255.255.255.0 

full-duplex  

no shutdown 

!Zlin: 

! 

conf term 

IPv6 unicast-routing 

IPv6 cef 

interface Ethernet1/1 

ip address 192.168.30.20 255.255.255.0 

full-duplex  

no shutdown 

interface Ethernet1/0 

ip address 192.168.10.20 255.255.255.0 

full-duplex  

no shutdown 
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2.3.2 Nastavte manuálne tunelovanie pomocou spätnoväzbových slučiek a pridajte 

inzerovanie do smerovacieho protokolu OSPF  

Dobrým zvykom pri vytváraní tunela je používať spätnoväzbovú slučku, pretože 

v prípade pádu,  sa smerovací protokol pokúsi nájsť inú cestu k spätnoväzbovej slučke 

suseda, na rozdiel od aplikácií na fyzické rozhranie. Nasledujúca konfigurácia pridáva i 

manuálny mód  tunelovanie podľa RFC 4213. [1] 

Tab. 2: Konfigurácia IPv4 a IPv6 spätnoväzbových slučiek pre všetky rozhrania [autor] 

  

!Ostrava: 

! 

show interface tunnel 13 

conf terminal 

interface tunnel 13 

tunnel source Loopback 34 

tunnel destination 10.10.10.10 

tunnel mode ipv6ip 

!Olomouc: 

! 

show interface tunnel 13 

conf terminal 

interface tunnel 13 

tunnel source Loopback 14  

tunnel destination 30.30.30.30 

tunnel mode ipv6ip 

Pomocou vyššie zmienenej konfigurácie si jednoducho vytvorí manuálny tunel. V prípade 

neupresnenia módu tunela,  automaticky sa používa GRE tunelovanie (RFC 2784). Ide o 

bezstavový protokol TCP/IP (47) k zapuzdereniu paketov jedného protokolu (IPv6) do 

iného (IPv4). Použitím show interface tunnel 13 sa jednoducho overí stav tunelu 13.[3] 

 

Obr. 2: Overenie stavu tunelu 13 z hraničných smerovačov Ostrava a Olomouc [autor] 
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2.3.3 Nastav tunel medzi ZURICHOM a GENEVOU, pokiaľ nie sú povolené 

špecifikácie cieľa tunelovania  

Poslednou časťou pre dostupnosť IPv6 aplikácie cez IPv4 sieť je potrebné inzerovať a 

načúvať  adresy spätnoväzbových slučiek a tunela. Môže sa použiť ľubovoľný smerovací 

protokol popísaný v DP v kapitole 1.5.1,  ale použije sa najjednoduchší RIPng pre IPv6. 

[2]  

Tab. 3: Konfigurácia RIPng pre IPv6 na smerovačoch Ostrava a Olomouc [autor] 

  

!Ostrava: 

! 

show ipv6 route rip 

conf terminal 

ipv6 router rip RIPng 

exit 

interface Loopback 36 

ipv6 rip RIPng enable 

exit 

interface tunnel 13 

ipv6 enable 

ipv6 rip RIPng enable 

!Olomouc: 

! 

show ipv6 route rip 

conf terminal 

ipv6 router rip RIPng 

exit 

interface Loopback 16 

ipv6 rip RIPng enable 

exit 

interface tunnel 13 

ipv6 enable 

ipv6 rip RIPng enable 

 

Nasledujúca konfigurácia aktivovala smerovací protokol RIPng na spätnoväzbovej slučke 

a tunelu13 a pridala IPv6 adresu pre tunel13, na ktorom nie sú potrebné žiadne IPv4 

adresy. Následne si môže skontrolovať zo smerovacej tabuľky, že oba smerovače vedia o 

sebe: 

 

 

Obr. 3: Overenie smerovania RIPng pre IPv6 na smerovačoch Ostrava a Olomouc [autor] 

. 
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2.3.4 V tomto bode, by mali byť dostupné spätnoväzbové slučky, ktoré predstavujú 

IPv6 aplikácie. Testuj dostupnosť spojení so špecifikáciou zdrojovej aplikácie 

Jednoduchá úloha, ktorá len overí konektivitu, siete IPv6 aplikácií, čo bola hlavná 

žiadosť zákazníka pomocou pingu medzi smerovačmi Ostrava a Olomouc. [3]  

Tab. 4: Kontrola dostupnosti spätnoväzbovných slučiek na smerovačoch pre IPv4 a IPv6 

[autor] 

  

!Ostrava: 

! 

ping 2001::30 source Loopback 36 

!Olomouc: 

! 

ping 2001::10 source Loopback 16 

 

2.3.5 Pomocou ladenia over príchodzie ICMPv6 pakety z predchádzajúcej úlohy a 

pred samotným testom, aktivuj odchytávanie pomocou Wiresharku. 

Odpovedá výstup zachytených paketov žiadanému stavu?  

 Nasledujúce zadanie sa týka testovania paketov a prieskumu zapuzdrenia IPv6 paketu do 

IPv4 pri manuálnom tunelovaní. [3] 

 

Obr. 4: Ladeni ICMPv6 paketov pri pingu pre  IPv4 a IPv6 [autor] 

 

Pomocou debug ipv6 icmp sa aktivuje ladenie ICMPv6 paketov pri pingu. Vypínanie 

Ladenia je možné urobiť pomocou negovania príkazu alebo všeobecné vypnutie ladenia 

undebug all. [4] 
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2.3.6 Zmeň mód tunelovania na GRE, over nastavenie a porovnaj výstup 

zachytených paketov vo Wiresharku s prechádzajúcou úlohou. 

Nasledujúce otázka sa týka pochopenia rozdielu medzi manuálnym ipv6ip tunelom  a 

prednastaveným GRE tunelom. Nastavenie GRE tunela, sa môže urobiť v tomto prípade 

dvomi spôsobmi; zrušením ipv6ip a nastavenie prednastavených hodnôt, alebo novou 

konfiguráciou GRE:  

Tab. 5: Konfigurácia typu tunela na prednastavený GRE medzi Ostrava a Olomouc 

[autor] 

  

!Ostrava: 

! 

interface tunnel 13 

no tunnel mode ipv6ip ! zrušením ipv6ip a nastavenie prednastaveného GRE módu  

tunnel mode gre ip 

!Olomouc: 

! 

interface tunnel 13 

no tunnel mode ipv6ip zrušením ipv6ip a nastavenie prednastaveńého GRE módu 

tunnel mode gre ip 

Použitím pingu z predchádzajúcej úlohy sa generujú pakety, ktoré sú zachytené:[9] 

 

Obr. 5: Zachytenie paketov ICMPv6 v MCT a GRE tunela medzi Ostrava a Olomouc 

[autor] 

Pri detailnom skúmaní odchytených paketov vo Wiresharku sa zistí, že sa líši veľkosť 

MTU a IPv6 linková-lokálna adresa na rozhraní tunela.  

 IPv6 linková-lokálna na rozhraní GRE tunela je tvorená pomocou EUI-64 a 

použije najnižšie číslo rozhrania z MAC adresy,  

 IPv6 linková-lokálna na rozhraní manuálneho tunela je FE80::/96+ 32 bitov zo 

zdrojovej IPv4 adresy  tunela.  [10]  
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3.1 Migrácia z IPv4 na IPv6 pomocou dynamických automatických 6to4 

a ISATAP tunelov 

Nasledujúce ciele boli navrhnuté správcom siete pri vytváraní dynamických multipoint 

automatických 6to4 a ISATAP tunelov. Tieto metódy sú použité pri migrácií viac 

bodových spojení, kde má zákazník veľa pobočiek. Jednotlivé typy sa líšia podľa 

zapuzdrenia do tunela. Tunely sú dynamické, pretože sa nešpecifikujú koncové IPv4 

adresy (cieľový uzol), ale sú automaticky určené. Nevýhodou multipoint IPv6 tunelov je, 

že nepodporujú IPv6 IGP (interior gateway protocol). Musia byť použité statické cesty 

alebo BGP (Border Gateway Protocol), ktorým sa nebude zaoberať úloha, pretože 

presahuje rozsah zadania. [10] 

3.2 Topológia 6to4 a ISATAP tunela: 

Topológia z úlohy pre konfiguráciu automatických 6to4 a ISATAP tunela: 

E1/0 192.168.100.4/28

ZURICH

IPv6 nad IPv4 Automatic 6to4 tunel 24192.168.100.2/28

Eth1/0

E1/0

TN24GP E1/0: 2002:C0A8:6402::2/64 GP E1/0:2002:C0A8:6404::4/64TN24

STATICKÉ CESTY NA NEXT HOP TUNEL 24

192.168.100.2/28

Lo4:2001::4/128
Lo2:2001::2/128

 

Obr. 6: Topológia z laboratórnej úlohy pre konfigurácie 6to4 a ISATAP tunela  [autor] 
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3.3 Riešenie 

Tieto typy sú využívané ako multipoint tunely. V úlohe na koncových častiach siete, 

ktoré predstavujú zakončené zákaznícke siete, používajúce IPv6 adresu, ktoré musia byť 

obalené IPv4 adresami. Pre účely tunelovania je použitý rozsah adries 2002:: /16, ktorý 

je rezervovaný pre tieto účely. Tento rozsah nemôže byť nikdy použitý ako globálne 

unikastové adresy. Pre koncové body je použitý prefix /48. Čo je potrebné urobiť, je 

premeniť IPv4 adresu do HEXa tvaru ako 17 bitov do 48 bitového prefixu. Nasledujúci 

krok je doplnenie podsiete do /64 pre všetky podsiete medzi koncovými stanicami. Ako 

je zrejmé z nasledujúceho Obr. 7, je 2002::/16 použiteľný rozsah pre tunely. Ďalšia časť je 

IPv4 adresa koncového bodu tunela konvertovaná do HEXa tvaru. Až /64 rozsah je 

možné použiť pre vytvorenie podsietí. C0A8:6402 je možné konvertovať späť do IPv4 

adresy 192.168.100.2 [10] 

2002::/16 Podsieť /64C0A8:6402::/48

Prefix IPv4 adresa v HEXa tvare
 

Obr. 7: Ilustrácia použitej IPv6 adresy pre tunely  [autor] 

V Cisco smerovačoch sa môže pomôct s príkazom ipv6 general-prefix prefix-name {ipv6-

prefix/prefix-length | 6to4 interface-type interface-number}, ktorý k prefixu pripojí 

konvertovanú adresu definovaného rozhrania: [3] 

Tab. 6: Výpočet IPv4 HEX adresy pomocou Cisco smerovača  [autor] 

  

!ZURICH: 

! 

ZURICH(config)#ipv6 general-prefix TEST 6to4 Ethernet1/0 

ZURICH(config)#end 

ZURICH# 

ZURICH#show ipv6 general-prefix 

IPv6 Prefix TEST, acquired via 6to4 

2002:C0A8:6402::/48 Valid lifetime infinite, preferred lifetime infinite 

! 

!GENEVE: 

GENEVE(config)#ipv6 general-prefix TEST 6to4 Ethernet1/0 

GENEVE(config)#exi 

GENEVE#show ipv6 general-prefix 

IPv6 Prefix TEST, acquired via 6to4 

2002:C0A8:6404::/48 Valid lifetime infinite, preferred lifetime infinite 
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V prípade, že si chcete overiť svoje výpočtové znalosti pre prevod medzi hexadecimálne 

a binárne/dekadické. Jednoducho sa nastaví IPv4 pod rozhranie a použije sa vyššie 

zmienený IPv6 prefix. Výhodou automatického tunela je, že nie je potrebné 

konfigurovať cieľ tunela na smerovačoch ZURICH alebo GENEVA. [6] 

3.3.1 Nastavte IPv4 a IPv6 adresy na rozhraniach  

Nastavenie IPv4 a IPv6 adries na rozhraniach podľa Obr. 6. spätnoväzbové slučky 

predstavujú zákaznícku aplikáciu, ktorej si chce zabezpečiť konektivitu cez IPv6 adries.  

 

Tab. 7: Nastavenie IPv4 a IPv6 adries na rozhraniach  [autor] 

  

!VŠETKY SMEROVAČE: 

! 

IPv6 unicast-routing 

IPv6 cef 

! 

interface Ethernet1/0 

IPv6 enable 

! LUXEMBOURG: 

conf term 

hostname LUXEMBOURG 

interface Ethernet1/0 

ip address 192.168.100.1 255.255.255.240 

full-duplex  

no shutdown 

! 

! ZURICH: 

conf term 

hostname ZURICH 

! 

interface Ethernet1/0 

ip address 192.168.100.2 255.255.255.240 

full-duplex  

no shutdown 

! 

!BERN: 

conf term 

hostname BERN 

! 

interface Ethernet1/0 

ip address 192.168.100.3 255.255.255.240 

full-duplex  

no shutdown 

! 

!GENEVE: 

conf term 

hostname GENEVE 

interface Ethernet1/0 

ip address 192.168.100.4 255.255.255.240 

full-duplex  

no shutdown 
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3.3.2 Nastavte IPv4 konektivity medzi smerovačmi pomocou OSPF protokolu. 

Ďalšie zadanie sa týka nastavenia dynamického protokola OSPF, ktorý zabezpečí 

konektivitu cez celú sieť a inzerovanie všetkých spätnoväzbových slučiek a dostupných 

sietí v budúcnosti. Pre ďalšiu úlohu vytvorenia tunela sú vytvorené IPv6 prefixy podľa 

Tab. 6, za účelom naviazania rozhrania tunela medzi smerovačmi. [6] 

Tab. 8: Nastavte IPv4 konektivity medzi smerovačmi pomocou EIGRP protokolu  [autor] 

  

! LUXEMBOURG: 

conf term 

router ospf 100 

network 0.0.0.0 255.255.255.255 area 1 

! 

! ZURICH: 

conf term 

interface Loopback2 

ip address 2.2.2.2 255.255.255.255 

! 

interface Loopback20 

ipv6 address 2001::20/128 

ipv6 enable 

! 

!BERN: 

conf term 

interface Loopback3 

ip address 3.3.3.3 255.255.255.255 

! 

router ospf 100 

network 0.0.0.0 255.255.255.255 area 1 

! 

!GENEVE: 

conf term 

! 

router ospf 100 

network 0.0.0.0 255.255.255.255 area 1 

interface Loopback4 

ip address 4.4.4.4 255.255.255.255 

! 

interface Loopback40 

ipv6 address 2001::40/128 

3.3.3 Nastavte automatické 6to4 tunelovanie pomocou fyzického rozhrania 

Pri vytváraní tunela je dobrým zvykom používať (spätnoväzbovú slučku), pretože 

v prípade pádu fyzického rozhrania nespôsobí pád tunelu a pokúsi nájsť inú cestu k 

spätnoväzbovej slučke suseda. Nakoľko bolo v predchádzajúcom príklade použité 

rozhranie spätnoväzbovej slučky, nasledujúca úloha používa rozhranie Ethernet1/0. 

Cieľové rozhranie tunela nie je potrebné definovať, pretože je nastavený mód IPv6IP 

6to4. Ten povie smerovaču, že IPv4 adresa je získaná z IPv6 adresy. [10] 

Tab. 9: Konfigurácia IPv4 a IPv6 spätnoväzbových slučiek pre všetky rozhrania  [autor] 
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! ZURICH: 

conf term 

!  

interface Tunnel24 

ipv6 address 2002:C0A8:6402::2/64 

tunnel source a/0 

tunnel mode ipv6ip 6to4 

!  

!GENEVE: 
conf term 

interface Tunnel24 

ipv6 address 2002:C0A8:6404::4 

ipv6 enable 

tunnel source Ethernet1/0 

tunnel mode ipv6ip 6to4 

Pomocou vyššie zmienenej konfigurácie sa jednoducho vytvorí ipv6ip tunel. V prípade 

upresnenia módu tunela sa používa 6to4 tunelovanie (RFC 3056, 6434). Ideo bezstavový 

protokol TCP/IP (47) k zapuzdereniu paketov jedného protokolu (IPv6) do iného (IPv4). 

Použitím sa jednoducho overí stav tunelu 24: 

 

Obr. 8: Overenie stavu tunela 24 z hraničných smerovačov GENEVE a ZURICH   [autor] 

3.3.4 Nastav statické smerovanie  na rozhraniach spätnoväzbových slučiek a tunela 

Poslednou časťou pre dostupnosť IPv6 aplikácie cez IPv4 sieť je potrebné inzerovať a 

načúvať  adresy spätnoväzbových slučiek a tunela. Môžu sa použiť statické cesty alebo 

BGP (Border Gateway Protocol), ktorým sa nebude zaoberať úloha, pretože presahuje 

rozsah zadania, preto sú aplikované statické cesty. [10] 

Tab. 10: Konfigurácia statického IPv6 smerovania na smerovačoch ZURICH a GENEVE   

[autor] 

  

! ZURICH: 

conf term 

ipv6 route 2001::40/128 2002:C0A8:6404::4 

ipv6 route 2002::/16 Tunnel24 
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!GENEVE: 
conf term 

ipv6 route 2001::20/128 2002:C0A8:6402::2 

ipv6 route 2002::/16 Tunnel24 

 

Nasledujúca konfigurácia aktivovala statické smerovanie na spätnoväzbovú slučku 40 (zo 

smerovača ZURICH) a 20 (zo smerovača GENEVA) na druhej strane. Ukazuje sa na IPv6 

adresy, ktoré majú HEX tvar z pôvodnej IPv4 podľa Tab. 6. Smerovače musia mať 

rekurzívne smerovanie, aby sa vracala odpoveď a bol záznam v smerovacej tabuľke 

pre 2002::. Preto potrebuje druhé statické smerovanie, ktoré smeruje premávku priamo 

do  rozhrania Tunel 24. Následne si môže skontrolovať zo smerovacej tabuľky, že oba 

smerovače vedia o sebe a že zákaznícka sieť je smerovaná do Tunel 24:  

 

 

Obr. 9: Overenie statického IPv6 smerovania na smerovačoch ZURICH a GENEVE    [au-

tor]  

3.3.5 V tomto bode, by mali byť dostupné spätnovazbové slučky, ktoré predstavujú 

IPv6 aplikácie. Testuj dostupnosť spojení so špecifikáciou zdrojovej aplikácie 

 

Jednoduchá úloha, ktorá len overí konektivitu siete IPv6 aplikácií, čo bola hlavná 

žiadosť zákazníka pomocou pingu medzi smerovačmi ZURICH a GENEVE. [3] 

 

Tab. 11: Kontrola dostupnosti spätnoväzbovných slučiek na smerovačoch pre IPv4 a IPv6    

[autor] 

  

! ZURICH: 

ping 2001::40 source Lo20 

traceroute 2001::40 

!GENEVE: 

ping 2001::20 source Lo20 
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traceroute 2001::20 

3.3.6 Pomocou ladenia over príchodzie ICMPv6 pakety z predchádzajúcej úlohy a 

pred samotným testom, aktivuj odchytávanie pomocou Wiresharku. 

Odpovedá výstup zachytených paketov žiadanému stavu?  

 Nasledujúce zadanie sa týka testovania paketov a prieskumu zapuzdrenia IPv6 paketu 

do IPv4 pri 6to4 tunelovaní. 

 

Obr. 10: Ladenie ICMPv6 paketov pri pingu medzi zákazníckymi pobočkami cez Tunel 24    

[autor] 

 

Pomocou debug ipv6 icmp sa aktivuje ladenie ICMPv6 paketov pri pingu. Vypínanie 

ladenia, ktoré je možné urobiť pomocou negovania príkazu alebo všeobecné vypnutie 

ladenia undebug all. [4] 

3.3.7 Nastav a porovnaj výstup zachytených paketov vo Wiresharku a počas 

testovania dostupnosti preskúmaj zabalenie paketov 

Použitím pingu z predchádzajúcej úlohy sa generujú pakety, ktoré sú zachytené: [9] 
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Obr. 11: Zachytenie paketov ICMPv6 v 6to4 Tunelu24 medzi ZURICH a GENEVE [autor] 

3.3.8 Nastav mód tunelovania na ISATAP, over nastavenie a porovnaj výstup 

zachytených paketov vo Wiresharku s prechádzajúcou úlohou 

Nasledujúce otázka sa týka pochopenia rozdielu medzi ISATAP tunelom  a 

prednastaveným 6to4 tunelom. Nastavenie ISATAP tunela, je potrebné urobiť medzi 

smerovačmi  BERN a LUXEMBOURG;  nastavenie novej konfigurácie ISATAP tunela:  

 

Tab. 12: Konfigurácia ISATAP tunela medzi smerovačmi  BERN a LUXEMBOURG    [au-

tor] 

  

! BERN: 

! 

BERN (config-if)# exit 

BERN (config)# interface tunnel 35 

BERN (config-if)# ipv6 address 2001::/64 eui-64 

BERN (config-if)# no ipv6 nd suppress-ra 

BERN (config-if)# tunnel source Lo3 

BERN (config-if)# tunnel mode ipv6ip isatap 

! 

! LUXEMBOURG: 

! 

LUXEMBOURG: 

LUXEMBOURG (config)# interface tunnel 35 

LUXEMBOURG (config-if)# ipv6 enable 

LUXEMBOURG (config-if)# ipv6 address autoconfig 

LUXEMBOURG (config-if)# tunnel source Eth1/0 

LUXEMBOURG (config-if)# tunnel destination 3.3.3.3 

LUXEMBOURG (config-if)# tunnel mode ipv6ip 

 

 

Konfiguruje sa smerovač BERN do ISATAP módu tunelovania a je použitý prefix 

2001::/64 s EUI-64. Je potrebné použiť i no ipv6 nd suppress-ra (no ipv6 nd ra suppress) 
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za účelom nepovolenia inzerovania RA na rozhraní tunelu. Smerovač LUXEMBOURG 

môže použiť RA pre autokonfiguráciu. Cieľ sa nastaví Lo3, čím sa získa spojenie.  [10] 

Použitím pingu na vzdialenú unicast adresu sa generujú pakety, ktoré sú zachytené: 

 

 

Obr. 12: Zachytenie paketov ICMPv6 v 6to4 tunela24 medzi BERN a LUXEMBOURG 

[autor] 

 

Pri detailnom skúmaní odchytených paketov vo Wireshark sa zistí, že sa líši ISATAP od 

6to4 tunela a že nepoužíva rezervovaný rozsah 2002::/16, ale globálne unikastové adresy. 

ISATAP má zabudované IPv4 adresy v posledných dvoch kvartáloch. Ďalej používa 

jednotný prefix na základe, ktorého sa vytvoria tunely s použitím EUI-64. Jedná sa o 

HUB & SPOKE topológiu. EUI-64 pracuje trochu inak pre účely tunelovania:  

 Smerovače používajú 0000:5EFE pre 5. a 6. kvartál 

 Smerovače budú používať zdrojovú tunelovú adresu, ktorá sa preloží pre 7. a 8. 

kvartál[10] 
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Čo bola posledná úloha tejto laboratórnej úlohy. Existuje nepreberné množstvo úloh, 

ktoré je možné vytvoriť pre účely testovania.  

 

Výsledné nastavenie smerovačov pre konfiguráciu tunelov pre IPv4 a IPv6:  

Tab. 13: Konfigurácia OSPF pre  IPv4 a IPv6 smerovačov v Cisco IOS 15.2(4) S3 [autor] 

LUXEMBOURG GENEVE BERN ZURICH Wireshark GNS3 

LUXEMB.txt
 

GENEVE.txt
 

BERN.txt
 

ZURICH.txt
 

isatap.pcapng
 
test6to4.gns3

 

Laboratórna úloha slúži  k riešeniu často sa vyskytujúcich problémov v danej technológií 

sietí tunelov. V tejto laboratórnej úlohe ste sa naučili techniky prechodu z IPv4 na IPv6 a 

tunelovanie, MCT/GRE statické tunely, multipoint automatické 6TO4 a ISATAP. [2, 3]  

Pre konfiguráciu tunelov a zobrazenie súčasného stavu sa použijú nasledujúce príkazy: 

Tab. 14: Syntax aplikovaných príkazov a vysvetlenie významu OSPF IPv4 a IPv6 [autor] 

 Syntax + Príkaz Význam/Účel 
Syntax príkazu:  
 

router#show interfaces   
router#show interface tunnel 13 

Zobrazenie štatistík pre 
rozhrania na smerovači.  

Syntax príkazu:  
 

router (config)#ipv6 unicast-routing 
router (config)#ipv6 unicast-routing 
 

Zasielanie IPv6 prenos  
z CEF na smerovači. 

Syntax príkazu:  
 

router (config-if)#ipv6 address IPv6 Address 
router (config-if)#ipv6 address 2001::30/128 

Nastavenie IPv6 adresy pre 
dané rozhranie s prefixom. 

Syntax príkazu:  
 

router (config-if)#ip address IP Address  
router (config-if)# ip address 192.168.30.30 255.255.255.0 

Nastavenie IPv4 adresy pre 
dané rozhranie. 

Syntax príkazu:  
 

router (config)#ipv6 enable  
router (config)#ipv6 enable  
 

Povolenie spracovávania 
IPv6 na danom rozhraní . 

Syntax príkazu:  
 

router (config)#interface [brief] [ type number ] [prefix] 
router (config)#interface tunnel 13 

Vstup do konfiguračného 
rozhrania tunel 13 

Syntax príkazu:  
 

router (config-router)#router-id RID 
router (config-rtr)#router-id RID 
 

RID špecifikované v 
konfigurácii OSPF procesu 

Syntax príkazu:  
 

r(config)#router ospf 1; network 1.1.1.1 0.0.0.0 area 1; 
r(config)#interface Ethernet1/0; ipv6 ospf 1 area 1;  

Nastavenie inzerovania 
siete v OSPFv2 a OSPFv3.  

Syntax príkazu:  
 

#show ip ospf neighbor [[detail] | [summary]]  
#show ipv6 ospf neighbor [[detail] | [summary]] 

Zobrazí susedov, ktorých 
OSPF IPv4 a IPv6 pozná.  

Syntax príkazu:  
 

router#show ip route 
router#show ipv6 route 

Zobrazenie smerovacej 
tabuľky pre IPv4 a IPv6. 

Syntax príkazu:  
 

router#show ip protocols 
router#show ipv6 protocols 

Zobrazenie detaily pre IPv4 
a IPv6 protokoly. 

Syntax príkazu:  
 

r#ipv6 general-prefix prefix-name 
r(config)#ipv6 general-prefix TEST 6to4 Ethernet1/0 

Konvertovanie adresy na 
definovanom rozhraní 
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Syntax príkazu:  r(config-if)# tunnel destination IP Address 
r(config-if)# tunnel destination 3.3.3.3 

Nastavenie cieľovej IPv4 
adresy tunela. 

Syntax príkazu:  r(config-if)# tunnel mode ipv6ip 
r(config-if)# tunnel source Eth1/0 

Nastavenie módu 
tunelovania. 

Syntax príkazu:  r(config-if)# no ipv6 nd suppress-ra 
r(config-if)# no ipv6 nd suppress-ra 

Nepovolenie inzerovania 
RA na rozhraní tunela. 

Syntax príkazu:  r(config-if)# tunnel mode ipv6ip 
r(config-if)# tunnel mode ipv6ip 

Nastavenie módu 
tunelovania IPv6IP. 

Syntax príkazu:  r(config-if)# tunnel mode ipv6ip isatap 
r(config-if)# tunnel mode ipv6ip isatap 

Nastavenie módu 
tunelovania isatap. 

Syntax príkazu:  r(config-if)# tunnel mode gre ip 
r(config-if)# tunnel mode gre ip 

Nastavenie módu 
tunelovania GRE. 

Syntax príkazu:  
 

router#clear ip ospf [process-id] process 
router#clear ipv6 ospf [process-id] process 

Reset celého OSPFv2 a 
OSPFv3 procesu PID. 

Syntax príkazu:  
 

show ipv6 interface [brief] [ type number ] [prefix] 
router# show ipv6 interface Loopback 36 

Zobrazenie stavu rozhrania 
Loopback 36 a ipv6 adries 

Syntax príkazu:  
 

router#clear ip route 
router#clear ipv6 route 

Vymazanie OSPF 
smerovacej tabuľky 

Syntax príkazu:  
 

router#show ip ospf 
router#show ipv6 ospf 

Overenie OSPFv2 info 
Overenie OSPFv3 info 

Syntax príkazu:  
 

router#debug ip ospf packet 
router#debug ipv6 ospf packet 

Diagnostika OSPFv2 
Diagnostika OSPFv3 

Syntax príkazu:  
 

router#undebug all Vypnutie všetkých debug 
oznámení na termináli.  

Syntax príkazu:  
 

router#ping [-t] [-a] [-n count] [-l size] [-f] [-r count] [-R]  
R2# ping 10.1.1.2 

Overenie odozvy 
protistrany (icmp) 

Syntax príkazu:  
 

router#traceroute IP Address 
router#traceroute 2A00:CB20:F:2::6 

Zistenie cesty k cieľu pre 
IPv4 a IPv6 adresu  

Syntax príkazu:  
 

r#copy running-config startup-config /write memory 
r(config-if)#copy running-config startup-config 

Uloženie aktuálneho 
nastavenia do NVRAM. 
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ZOZNAM POUŽITÝCH SYMBOLOV A SKRATIEK 

6to4 technológia tunelovanie 

BDR Záložný Určený Smerovač (Backup Designated Router) 

BGP Border Gateway Protocol 

BIN Binárna 

CCNA Cisco Certified Network Associate 

DEC Dekadická 

DP Diplomová práca 

DR Určený Smerovač (Designated Router) 

E1/0 Ethernet 1/0 

EIGRP Enhanced Interior Gateway Routing Protocol 

EUI-64 automatický výpočet adresy rozhrania v podsieti z MAC adresy 

GRE Generic Routing Encapsulation 

H&S Hub&Spoke 

HEX Hexadecimálna 

ICMPv6 Internet Control Message Protocol v6 – poskytovateľ služieb správ 

IF Rozhranie (Interface) 

IGP Interior Gateway Protocol 

IPSEC Oborový štandart sady protokolov a  algoritmov 

IPV4 Internet Protocol Version 4 

IPV6 Internet Protocol Version 6 

ISATAP Intra-Site Automatic Tunnel Addresing Protokol 

LO1 Spätnoväzbová slučka (Loopback1) 

MAC L2 adresa, ktorá jednoznačne identifikuje fyzické pripojenie hostiteľa 

MCT Mannually Configured Tunel 

MD5 MEssage Digest 5 

NAT-PT Prechod medzi IPv4 a IPv6 

NVRAM Non Volatile Random Access Memory 

OSPF Open Shortest Path First 

P2P Point-to- Point 

PID ID procesu (Process-ID) 

RA Router advertisement 

RFC Request For Change 

RID ID smerovača (Router-ID) 

RIPng Routing Information Protokol 

RTR Smerovač (Router) 

SHA Secure Hash Algorithm 

SIA Stuck In Active 

TCP/IP Transmission Control Protocol/Internet Protokol 

VPN Virtual Private Network 
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