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1 RIADENIE PRISTUPU A PREVADZKY S IPV4 A IPV6 SECURE
SHELL (SSH)

V tejto ulohe sa preskiimajii moznosti secure shellu (SSH) pre vzdialenu spravu a
administraciu smerovaca z laptopu pripojeného do siete. Pomocou Wiresharku sa
analyzuje vytvorenie SSH relacie s vyuzitim L4 protokola TCP a zndmeho portu 22
Stvrtej vrstvy na SSH serveri, ktory nacuvaa a ¢aka na prichadzajuce TCP spojenie. K
tomuto ucelu je pouzitd jednoducha topologia v GNS3 z predchazajicej laboratdrnej
ulohy Ethernet. V' Glohe je aplikovana aj IPv6 pre tplnost’ popisu SSH IPV6. [1][2]

1.1 Zadanie:

Vytvor jednoduchu topoldgiu 2 smerovacov a over funkénost’ SSH.

1.2 Topologia:

Konfiguracia IPv6 je rovnaké ako u protokolu IPv4 musia mat’ heslo, doménu a kluce.

2001:db8:fabc:111::/64

el/0: 2001:db8:fabc:111::5/64 el/0: 2001:db8:fabc:111::6/64
. . . . . Lo1:2001:db8:fabc:111::6666/128
Lo1:2001:db8:fabc:111::5555/128 10.5.5.0/30 /
10.5.5.1/30 R1 R2 10.5.5.2/30
el/0 el/o
mac-address 0001.6311.1111 mac-address 0001.6322.2222

Obr. 1: GNS3 topoldgia z laboratornej tlohy Ethernet pre overenie SSH[3] [autor]

1.3 Teodria:

SSH aplikacia povoluje emulovat’ komunikaciu so vzdialenym zariadenim. Pristup je
podobny ako s vyuZzitim telnetu, avSak samotné data (payload) st zabezpecené a Sifrované.
Protokoly SSH aplikéacie sa volaju SSH klient (terminalové emulatory) a zariadenie, ktoré

nacédava na zndmom porte 22 a odpoveda na prikazy sa nazyva SSH server. [4]
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Obr. 2: Moznosti prechodu medzi Uzivatelskym a Privilegovanym modom [2]
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Obr. 3: CLI pristup pomocou SSH do EXEC mddu [autor]

Pre zvysSenie bezpe¢nosti vzdy by malo byt nastavena uzivatel'ska autentifikacia na
vsetkych virtualny link&ch zariadenia. Naviac by mal byt’ vytvoreny pristupovy zoznam
(ACL) pre obmedzenie zdrojovych adries, ktoré majua opravnenie na pristup. SSH
Vv poslednej verzii 2 pouziva silné Sifrovanie a vylepSuje debug (ladenie, hl’adanie chyb)
SSHv2 a kompatibilitu Virtual Router Forwarding, ¢o je nad ramec tejto témy. Novd

verziu 2 SSH je mozné zapnut’ s prikazom ip SSH version 2 v konfiguraénom rezime. [3]

1.4 Pozadované zdroje:
GNS3 a Wireshark

I0S smerovace — $ablona smerovaca s ethernet rozhranim
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1.5 Postup:

Topologia obsahuje 2 smerovaée ¢7200, ktoré st navzajom prepojené pomocou rozhrania
Ethernet 1/0. Su priradené adresy z A podsiete 10.5.50/30 a aktivované porty prikazom no
shutdown. Pre konfigurovanie sa pouziva konzola putty, ktord sa moéze zmenit na
obl'ubeny terminal (RemoteNG, SecureCRT a pod.). Pri vysielani sa $pecifikuje MAC
adresa pre R1 a R2. Nasledujlce prikazy budd dopliiovat’ konfiguraciu z Ethernet CDP,
kde bol pouzity rovnaky sietovy rozsah. Vytvori sa uZivatel’ admin so Specifickou
privilegovanou uroviiou. Pod nastavenim logickych virtualnych liniek, sa $pecifikuje, ze
sa chce overovat’ prihlasovanie z lokalnej databazi. VV zkladnom stave su oba protokoly
Telnet aj SSH povolené. Pokial’ sa chce povolit’ len jeden, bude k tomu potrebovat
transport input SSH, ¢im sa eliminuje telnet a po vygenerovani verejného, sukromného
kl'di¢a a nastaveni domény, SSH je pripravené na pouzitie. Z generovanych kPacov je
zrejmé, ze SSH pouziva asymetrické Sifrovanie RSA. Bezpecnost’ protokola sa zvySuje s

dizkou kl'a¢ov. Pred tym ako sa pripojime, opét’ sa nastavi odchytavanie paketov: [4]

€1/0: 2001:DB8:FABC:111::5/64 2001:DB8:FABC:111::/64 e1/0: 2001:DB8:FABC:111::6/64
Lol: 2001:DB8:FABC:111::5555/28 Loi: 2001:DB&:FABC:111::6666/128
10.5.5.0/30
10.5.5.1/30 »_-Rﬁl = 10.5.5.2/30
el/0 el/0 @

mac-address 0001.6311.1111 | mac-address 0001.6322.2222

3 Packet capture T - )

Please select a port:

R2 port Ethernet1/0 (Ethernet encapsulation: DLT_EN10MB) =

0K Cancel

Obr. 4: Spustenie zachytavania paketov pomocou Wiresharku moznostou vyberu portu[3]

Pre priradenie adries a aktivovanie portov pouzivame nasledujuce prikazy:

Tab. 1: Syntax aplikovanych prikazov a vysvetlenie vyznamu [autor]

Syntax + Prikaz Vyznam/Uéel
Syntax prikazu: | line vty 0 4 Vstup do konfigura¢ného
Krok 1: R2(config)#line vty 0 4 nastavenia 5 virtualnych
Syntax prikazu: | login local Overovanie lokalnych
Krok 2: R2(config-line)#login local uzivatelskych hesiel
Syntax prikazu: | privilege level Nastavenie Specifickej
Krok 3: R2(config)#ftusernam admin priv 15 secret FAIUTB16 privilegovanej Urovne.
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Syntax prikazu:
Krok 4:

password cisco
R1/R2(config-line)# password cisco

Nastavenie hesla virtudlnej linky
v pripade login

Syntax prikazu:
Krok 5:

ipv6 unicast-routing
R1/R2(config)#ipv6 unicast-routing

Zasielanie IPv6 prenos z CEF na
smerovaci

Syntax prikazu:
Krok 6:

ipv6 address IP Address
R1(config-if)# ipv6 address 2001:DB8:FABC:111::5/64

Nastavenie IPv6 adresy pre dané
rozhranie s prefixom

Syntax prikazu:
Krok 7:

ipv6 address IPv6 Address
R2(config-if)# ipv6 address 2001:DB8:FABC:111::6/64

Nastavenie IPv6 adresy pre dané
rozhranie s prefixom

Syntax prikazu:
Krok 8:

ip address IP Address
R1/R2(config-if)# ip address 10.2.2.1 255.255.255.252

Nastavenie IP dresy pre dané
rozhranie

Syntax prikazu:
Krok 9:

ipv6 enable
R1/R2(config-if)# ipv6 enable

Povolenie spracovdvania IPv6 na
danom rozhrani

Syntax prikazu:
Krok 10:

transport input SSH
R2(config-line)#transport input SSH

Povolenie len SSH pripojenia,
moznost povolenia Adminovi

Syntax prikazu:

ip domain-name DNS-server-domain-name

Nastavenie domény niekedy je to

Krok 11: R2(config)#ip domain name fai.utb.cz domain name zélezi na 10S

Syntax prikazu: | crypto key generate rsa modulus [ modulus-size ] Generovanie verejného,
Krok 11: R2(config)#tcrypto key generate rsa modulus 2048 sukromného kluca Specifickej
Syntax prikazu: | SSH -l username IP address Vytvorenie SSH reldcie zadanim
Krok 12: R1# SSH - admin 10.2.2.2 mena a hostovskej adresy.

Syntax prikazu: | SSH -l username IP address Vytvorenie SSH relacie zadanim
Krok 13: R1# SSH —Il admin 2001:DB8:FABC:111::6 mena a hostovskej adresy.

Syntax prikazu: | mac-address [mac address xxx.xxx.xxx] Konfiguracia MAC adresy pre
Krok 14: R2 (config-if)# mac-address 0000.0222.2222 Specifického vyrobcu XEROX
Syntax prikazu: | copy running-config startup-config /write memory UloZenie aktudlneho nastavenia
Krok 15: R2 (config-if)# # copy running-config startup-config do NVRAM.

Pred samotnym SSH pripojenim sa na server, je spustené zachytavanie paketov na R2

porte. Po prihlaseni na R2 sa moze overit’ otvorené TCP relacie a overit’ pouzitie znameho

portu 22. [5]

Tab. 2: Prikazy pre overenie implementovanych konfiguracnych zmien a ladenie [autor]

Syntax + Prikaz

Vyznam/U¢el

Syntax prikazu:
Krok 1:

show tcp brief
R2# show tcp brief

Zobrazenie lokalnych a
vzdialenych TCP relacii.

Syntax prikazu:
Krok 2:

show users
R2#show users

Zobrazenie IP parametrov pre
dané rozhranie eth1/0
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Pri uspe$snom TCP spojeni, sa pokracuje otdzkou na heslo. Po autentifikécii je prelozeny

do virtualnej linky terminala, ¢o sa moze skontrolovat’ pomocou prikazu show users, kde

sa nachadzaju IP adresy.

CUnNning. .
Obr. 5: Zobrazenie prihlasenych uZivatelov a zaznamu o SSH relaciach [autor]

V kazdom momente sme teda schopny kontrolovat’ uzivatePov. GNS3 pouziva Con0 pre
pristup a ostatné 2 spojenia st nase testy z R1 a R2 samotného. Dal3ou skvelou pomdckou
pri trasovani, na prihlaseného uzivatela je prikaz show tcp brief. PodPa IP adresy lokacie
vzdialeného host’a a portu pomocou Wiresharku, by sme mali byt schopny dohl'iadat’
hosta.[3] [8]

Obr. 6: Zobrazenie prihlasenych uzivatelov [autor]

Pri analyze prvych paketov je vidiet TCP spojenie (Ziadost SYN, potvrdenie SYN,ACK a
povodny SYN). Nasleduje vyjednavanie o SSH relécii medzi R1 a R2. Ked’ prejde d’alej
do paketu 74 ako priklad. Je zrejmé, ze paket je uz Sifrovany, moze si overit’ ethernet
hlavi¢ku, zdrojovi a cielovi L2 a L3 adresu. V L3 informacidch sa odkazuje na protokol
6, ¢o je TCP a vo vnutri je vidiet’ informacie o zdrojovom a cielovom porte odpovedajlice
vypisu na R2 show tcp brief. Podstatné je, ze vSetky data su Sifrované a bez spravneho
kld¢a nie sme schopny ni¢ deSifrovat. Toto je primarny benefit Secure Shellu. V tejto
Ulohe sa postavili laboratérnu Glohu s R1 v roli SSH klienta a po vytvoreni SSH relacie je

vo Wiresharku analyzovany obsah paketov na sieti. [2]

Nastavenie IPv6 SSH na smerovaéi sa v zadsade od IPv4 neliSi. Vyhodou u IPv6 je
moznost’ pouZivania obecného prefixu pre adresy. Riadenie pristupu je rovnaké ako pre
telnet. Pre SSH je dolezita konfiguracia lokalneho uzivatela alebo AAA, nutné je nastavit’
ndzov domény a generovat’® kPic¢e pre RSA. Konfiguracia protokolu SSH pre IPv6

V operacnom systéme 10S:
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Tab. 3: Konfiguréacia IPv4 a IPv6 adries a riadenie pristupu len pomocou SSH [autor]

Ipv6 unicast-routing
aaa new-model
user admin password faiutb
inter Lol
ipv6 enable
ipv6 address 2001:DB8:FABC:111:5555/128
no shut
Ipv6 access-list riad-vstup-v6
permit tcp 2001:DB8:FABC::/48 host 2001:DB8:FABC:111::5555
deny ipv6 any any log-input
ip domain name fai.utb.cz
crypto key generate
inter e1/0
ipv6 enable
ipv6 address 2001:db8:fabc:111::0005/64
no shu
line vty 0 4
session-timeout 3
password 7 011F09125E0709192440411F1C
ipv6 access-class riad-vstup-v6 in
logging synchronous
login local
exec prompt timestamp
transport input SSH

Na systémy NX OS sa musia povol'ovat’ protokoly pomocou feature. Rovnako je tomu aj

na SSH a kl'¢e, ktoré generuji pomocou SSH key rsa. [1]




UTB ve Zliné, Fakulta aplikované informatiky 8

M *standard input [Wireshark 1.12.4 (v1.12.4-0-gb4861da from master—l.lZ)]! - = X
— i ~—

Eile Edit View Go Capture Analyze Statistics Telephony Tools Internals Help |
e@d® ¢ BHRES AesTE/IEE QB #EDM%| B I

Filter: | El Expression... Clear Apply Save
Destination Protocol Length Info o
Cisco_11:11:11 LOOP 60 Reply E

Cisco_22:22:22 60 Reply

362 Device ID: R1 Port ID:

.0600030010.5.5.1 5.5.2 ACK] Sea—1 Ack
7 2.06000300010.5.5.2 10.5.5.1 SSHv2 73 server: Protocol (SSH-2.
8 2.070003000110.5.5.1 10.5.5.2 SSHv2 73 Client: Protocol (SSH-2.
9 2.07000300110.5.5.1 10.5.5.2 TCP 118 [TCP segment of a reasse
10 2.07000300110.5.5.1 10.5.5.2 TCP 118 [TCP segment of a reasse _
41 Y NATANNATINMGTN c 1N C C al Ten 110 FTTrmn - nmnanmts nd A ommm—e— -

e
-

= Frame 74: 106 bytes on wire (848 bits), 106 bytes captured (848 bits) on interface 0
= Ethernet II, Src: Cisco_22:22:22 (00:01:63:22:22:22), Dst: Cisco_11:11:11 (00:01:63:11:11:11)
Internet Protocol Version 4, src: [[0.5.5.2 (10.5.5.2), Dst:
= Transmission Control Protocol, Src Port{ 22 (22),|Dst Port 7358), Seq: 2784, Ack: 141
Source Port: 22 (22)
Destination Port: 17358 (17358)
[Stream index: 0]
[TCP Segment Len: 52]
Sequence number: 2784 (relative sequence number)
[Next sequence number: 2836 (relative sequence number)]
Acknowledgment number: 1412 (relative ack number)
Header Length: 20 bytes
® .... 0000 0001 1000 = Flags: O0x018 (PSH, ACK)
wWindow size value: 2717
[calculated window size: 2717]
[Window size scaling factor: -2 (no window scaling used)]
m Checksum: 0x9555 [wvalidation disabled]
Urgent pointer: 0
= [SEQ/ACK analysis]
= SSH_Protocaol
= 55H Version 2 (encryption:aes128-cbc mac:hmac-shal cumpression:nunej
Packet Length (encrypted): 4a/cdddd
Encrypted Packet: 867a245462c069cde4339c68db894ba9742994a79ch73ed4. ..
MAC: 1a00e0f4165ce9886ac88b988aad4551e42e0397

I

DEC

@ M| Frame (frame), 106 bytes | Packets: 80 - Displayed: 80 (100.0%) - Dropped: 0 (0.0%) | Profile: Default

Obr. 7: Zachytené SSH data medzi SSH klientom a serverom R1 a R2 [autor]

Pretoze na R1 nie je vygenerovana spravna dvojica kl'u¢ov pri pokuse o prihlasenie,

pristup je odmietnuty vzdialenym hostom alebo sietovym zariadeniam.

Obr. 8: Ping medzi R1 a multicast groupou 224.66.255.10 [autor]

Pre zobrazenie vygenerovaného RSA verejného klica je potrebné zadat' prikaz show

crypto key mypubkey rsa:
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Obr. 10: Vygenerovany RSA verejny kluc [autor]

RSA asymetrické Sifrovanie vyuziva faktoriziciu sucinu dvoch velPkych prvodisel.

Pokial’ chcete vymazat’ stary RSA kluc pouzite crypto key zeroize rsa. [2]

Vysledné nastavenie smerovacov pre overenie funkénosti SSH:

Tab. 4: Konfiguracia smerovacov v Cisco 10S 15.2(4) S3 [autor]

R1 R2 Wireshark

FiL

ng.txt RZE.txt ssh.pcapng
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1.1 Otazky na zamyslenie o SSH:

1. Moze sa kontrolovat’ SSH alebo telnet, kto sa prihlasi ? Ako ? Na zaklade analogie
z laboratérnej ulohy vytvor priklad kontrolovania SSH.

Ano, pomocou pristupového zoznamu (ACL).

Tab. 5: Konfiguracia IPv4 pristupoveho zoznamu pre virtualne linky [autor]

line vty 0 15
login
password cisco
access-class 6 in

Nasledujuci prikaz sa zadava v konfiguratnom rezime a ma za ciel’ povolit zdrojové
adresy zacinajace s 10.10.10

Tab. 6: Konfigurdcia povolenia zdrojovej adresy zacinajucej s 10.10.10.x [autor]

access-list 6 permit 10.10.10.0 0.0.0.255

2. Spravca vlozil do smerovaca nasledujice prikazy. Avsak pri pokuse sa prihlasit’
vzdialene cez SSH vyskogila sprava “password required, but not set. < Co je pri¢inou

problému ? [1]

Tab. 7: Spravna konfiguracia SSH a riadenie pristupu na virtualnej linke [autor]

R1(config)#ip domain-name lukastest.cz
R1(config)#crypto key generate rsa
R1(config)#ip SSH version 2
R1(config)#line vty 0 4
R1(config-line)#transport input SSH

R1 nemé nakonfigurované heslo pod virtualnou linkou.

3. Mal by byt protokol SSH vypnuty, aby zamedzil odchytavaniu komunikécie o

zariadeniach?
Nie, SSH poskytuje Sifrovant vzdialenu spravu zariadeni.
4. Co znamena pokial pod VTY line 0 15 je zadané login authentication default?

V pripade, Ze sa administrator pokusi pripojit’ cez SSH a bude nastavené heslo
virtudlne linky, lokalne meno a RADIUS, tak poradie v akom bude kontrolovat’

(credentials) je RADIUS server -> lokalne meno-> heslo virualnej linky [6]
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2 SPRAVASIETE IPV4 S ICMPAIPV6 S ICMPV6

V tejto tejto Ulohe sa preskima pouzitie protokola ICMP (Internet Control Message
Protocol) jeho spolupracu s IPv4 a a IPv6 pre spravu siete. Pomocou Wiresharku sa
analyzuje vytvorenie SSH relécie s vyuzitim 4. protokolu TCP a znameho portu 22 $tvrtej
vrstvy na SSH server, ktory nac¢uva a ¢aka na prichadzajace TCP spojenie. K tomuto ucelu
je pouzita jednoducha topologia v GNS3 z predchazajucej laboratornej tlohy Ethernet. V
ulohe je aplikovana aj IPv6 pre tGplnost’ popisu riadenia pristupu a SSH IPv6 bude mat’

svoju laboratérnu ulohu.[1]

2.1 Zadanie:

Vytvor jednoduchu topologiu 2 smerovacov a over funkénost’” SSH.
2.2 Topoldgia:
Konfigurécia IPv6 je rovnaka ako u protokolu IPv4, t.j. musi mat heslo, doménu a kl'dce.

2001:db8:fabc:111::/64
e1/0: 2001:db8:fabc:111::5/64 e1/0: 2001:db8:fabc:111::6/64

. . . . - Lo1:2001:db8:fabc:111::6666/128
Lo1:2001:db8:fabc:111::5555/128 10.5.5.0/30 /
10.5.5.1/30 R1 “R2  10.5.5.2/30
el/o el/o i
mac-address 0001.6311.1111 mac-address 0001.6322.2222

Obr. 11: GNS3 topolégia z laboratérnej tlohy Ethernet pre overenie SSH [autor]

2.3 Teoria:

Protokol ICMP generuje informaéné a chybové spravy. Je oznaceny ¢islom 1, rovnako
ako TCP 6 a UDP 17 v dekadickom ¢isle. ICMP v IPv4 sieti sa stard o ping Ziadosti a
odpovede, rovnako tak sa stara o informovanie nedostupnosti, vyprSanie TTL,
presmerovanie paketu lepSou cestou, nastavenie fragmentacie paketov, ked prijemca
nestiha zat'azenie, vd’aka ICMP odosielatel’ spomali. Pre IPv6 sa pouziva pri zist'ovani
susedov (spravy NS, NA, RS, RA. NA spravy ak st ziadné , RA spravy su periodicky
posielané.), zistovani MTU a protokola Multicast Listener Discovery. V I1Pv6 je
definovany v rozsirujucej hlavi¢ke s ¢islom 58. Obsahuje typ, kod, kontrolny stcet a
samotné data. ICMP je vhodné pouzit’ i pri ladeni problémov pomocou chybovych sprav
debug ip/ipv6 icmp je schopny urcit’ korenova pri¢inu. Hned’ sa to otestuje v GNS3, nie je
to skvelé? [1] [2]
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01:

:FABC:111::6, Ds

01:DB8:FABC:111::5

:FABC:111::6, Ds

01: :FRABC:111::5

:FABC:111::6, Ds

Obr. 13: Ladenie problémov pomocou informacnych sprav ICMP, echo Ziadost a odpoved’
[autor]

Objavovanie susedov pouziva Specialne ICMP spravy NS (Neighbor Solicitation) a NA
(Neighbor Advertisement). NS sa sprdva ako ARP Ziadost’, kedy sa pyta hosta so
Specifickou IPv6 adresou, aby mu odpovedal. NA je verna kopia ARP odpovede a nacava
hostovej MAC adrese. Dal$ou novinkou st spravy RS (Router Solicitation) a RA(Router

Advertisement), ¢o je rovnake, akurat Specifikuju len smerovace, ¢o uz vyplyva z ndzvu.

[51[7]

ICMP type 135 (NS)
A

Source:
Destination: Solicited node multicast of B ( FF02: : 1: FFxx . Xxxx)
Data: Link- layer address of A
Query: What is your locallink address?
A B
A P2 El
ICMP type: 136 (NA) —_’—
Source: B g
Destination: a
Data: Link- layer address of B A and B can now exchange packets on this link.

Obr. 14: Vseobecny proces zistovania susedov, ktory pouziva ICMP pakety v IPv6 [2]
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NS pouziva Specialnu multicast adresu pre vsetky sietové zariadenia (FF02::1). NS Ziada
host’a so $pecifickou IPv6 adresou, aby mu poslal NA s vlastnou MAC adresou; pouziva
ako cielova adresu solicited-mode multicast, na ktori odpovedia hostia, ktorych

poslednych 6 hex ¢isel sa zhoduje.[1][2]

2.4 Pozadované zdroje:
GNS3 a Wireshark

I0S smerovade — $ablona smerovaca s ethernet rozhranim

2.5 Postup:

V tejto Glohe sa bude diskutovat, testovat’ a konfigurovat’ protokol ICMP. Opit’ vyuzije
zakladnu topolégiu dvoch smerovacov a vytvori jednoduchy pristupovy zoznam, ktory
bude zahadzovat prevadzku medzi smerovaémi R1 a R2. Nadefinuje sa vel'mi prisne
pravidlo, ze cela prevadzka bude zahadzovana medzi smerovaémi. Ako pre IPv4, tak
pre IPv6. Ladenie problémov nadalej sa nechavaju zapnuté a porovnavaju sa
s Wiresharkom. [8]

001:DBR:FABC:111::6, timeout is Z

Obr. 15: Ping pred a po aplikovani pristupového zoznamu REKTORAT-ACL-6 [autor]

Nakol'ko v prvych ulohach s ethernetom sa testovalo hlavne IPv4 teraz sa zameria
predovsetkym na IPv6. Pri testovani pingu z R1 som na strane susedného smerovaca

aplikoval pristupovy zoznam pod rozhranim e1/0 a nasledne ho odobral pre testovanie. [2]
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AFF:FE34:1C, Dst=FE80::

01:1S%FF:FE24:1C,

Dst=FE8

Obr. 16: Ladenie ICMPv6 paketov pred a po aplikovani ACL REKTORAT-ACL-6 [autor]

Nastavenia vytvarania uZivatePov, hesiel a zakladnom nastaveni mena a adresécie sa

uz vynechava a uloha sa venuje ICMP protokolu IPv4 a IPv6. [5]

331]0: 2001:DBB:FABC:111::5]64§

2001:DB8:FABC:111::/64

Lo1: 2001:DB8:FABC:111::5555/28

el1/0: 2001:DB8:FABC:111::6/64
Lol: 2001:DB8:FABC:111::6666/128

10.5.5.0/30 R

10.5.5.1/30 .}‘ﬁ‘

10.5.5.2/30

mac-address 0001.6311.1111 | mac-address 0001.6322.2222

e Packet capture

Please select a port:

R2 port Ethernet1/0 (Ethernet encapsulation: DLT_EN10MB) =~

OK Cancel

2 - |

Obr. 17: Spustenie zachytavania paketov, nezalezi na porte, ktory sa vyberie [autor]

Pre priradenie adries a aktivovanie pristupovych zoznamov sa pouzivaju prikazy:

Tab. 8: Syntax aplikovanych prikazov a vysvetlenie vyznamu [autor]

Syntax + Prikaz

Vyznam/U¢el

Syntax prikazu:

Krok 1:

username [username] secret [password]
R1/R2 (config)# username admin secret cisco

Nastavenie lokalneho
uzivatelského mena a hesla

Syntax prikazu:

Krok 2:

linevty04
R1/R2 (config)#line vty 0 4

Vstup do konfiguracného
nastavenia 5 virtudlnych

Syntax prikazu:

Krok 3:

password cisco
R1/R2(config-line)# password cisco

Nastavenie hesla virtualnej linky
v pripade login

Syntax prikazu:

Krok 4:

logging synchronous
R1/R2 (config-line)# logging synchronous

Nastavenie synchronizacie
Casovania konzoly - prerusenie.

Syntax prikazu:

Krok 5:

login local
R1/R2 (config-line)#login local

Overovanie lokalnych
uzivatelskych hesiel
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Syntax prikazu:

Krok 6:

ipv6 unicast-routing
R1/R2(config)#ipv6 unicast-routing

Aktivovanie IPv6 a zasielanie IPv6
prenos u z CEF na smerovanie

Syntax prikazu:

Krok 7:

ipv6 address IP Address
R1(config-if)# ipv6 address 2001:DB8:FABC:111::5/64

Nastavenie IPv6 adresy pre dané
rozhranie s prefixom

Syntax prikazu:

Krok 8:

ipv6 address IPv6 Address
R2(config-if)# ipv6 address 2001:DB8:FABC:111::6/64

Nastavenie IPv6 adresy pre dané
rozhranie s prefixom

Syntax prikazu:

Krok 9:

ip address IP Address
R1/R2(config-if)# ip address 10.5.5.1/2 255.255.255.252

Nastavenie IP dresy pre dané
rozhranie

Syntax prikazu:

Krok 10:

no shutdown
R1/R2(config-if)# no shutdown

Aktivovanie portu

Syntax prikazu:

Krok 11:

ip access-list extended [name]
R2(config-ext-nacl)#ip access-list exte REKTORAT-ACL

Nastavenie rozsireného ACL
s menom pre IPv4

Syntax prikazu:

Krok 12:

deny icmp any any
R2(config-if)# deny icmp any any

Nastavenie ACL pre zahadzovanie
vsetkych ICMP IPv4 paketov

Syntax prikazu:

Krok 11:

Ipv6 access-list extended [name]
R2(config-ext-nacl)#ipv6 access-list extended REKTORAT-

Nastavenie rozsireného ACL
s menom pre IPv6

Syntax prikazu:

Krok 12:

déhy icmp any any
R2(config-if)# deny icmp any any

Nastavenie ACL pre zahadzovanie
vSetkych ICMP IPv6 paketov

Syntax prikazu:

Krok 13:

interface Ethernet1/0
R2(config)# interface Ethernet1/0

Vstup do konfiguracie rozhrania
Ethernet1/0

Syntax prikazu:

Krok 14:

ip access-group REKTORAT-ACL in
R2(config-if)# ip access-group REKTORAT-ACL in

Aplikovanie ACL pre vsetky IPv4
pakety, ktoré idu smerom do R2.

Syntax prikazu:

Krok 15:

copy running-config startup-config /write memory
R2 (config-if)# # copy running-config startup-config

UloZenie aktualneho nastavenia
do NVRAM.

Pred samotnym aplikovanim ACL a pingom je zahajené spustenie paketov na R2 porte. Po

nalogovani do R2 si m6zu overit’ otvorené TCP relécie i po odstaveni preméavky. [5]

Tab. 9: Prikazy pre overenie implementovanych konfiguracnych zmien a ladenie [autor]

Syntax + Prikaz

Vyznam/U¢el

Syntax prikazu:

Krok 1:

show ip inter et1/0 | in list
R2# show ip inter et1/0 | in list

Zobrazenie vstup/vystupnych
kontrolnych zoznamov-rozhr e1/0

Syntax prikazu:

Krok 2:

R2#show ipv6 inter et1/0 | in list
R2#show ipv6 inter et1/0 | in list

Zobrazenie vstup/vystupnych
kontrolnych zoznamov-rozhr e1/0

Syntax prikazu:

Krok 3:

show ip access-lists REKTORAT-ACL
R2# show ip access-lists REKTORAT-ACL

Zobrazenie chytania na
kontrolnych zoznamoch IPv4

Syntax prikazu:

Krok 4:

show ipv6 access-list REKTORAT-ACL-6
R2# show ipv6 access-list REKTORAT-ACL-6

Zobrazenie chytania na
kontrolnych zoznamochIPv6

Syntax prikazu:

Krok 5:

show run | in list
R2# show run | in list

Zobrazenie konfiguracie pre
kontrolné zoznamy IPv6

Syntax prikazu:

Krok 6:

debug ipv6 icmp
R2#debug ip/ipv6 icmp

Aktivovanie ladenia a
zobrazovanie paketov na term pre

Pri analyze paketov prvé pakety 9 a 10 su ICMPv6 protokoly, konkrétne echo Ziadost’ a

odpoved® pingu, ktoré su oznaCené Cervenou na Obr. 18. Nasledne bol aplikovany
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kontrolny zoznam REKTORAT-ACL-6 na vstupnu prevadzku do smerovaca R2 na porte
Eth1/0. Ladenie a Wireshark presne odpovedaju. Paket ¢islo 17 je uz zahodeny a ICMPV6
posiela spravu o nedostupnosti hosta , ktoré sU oznacené zelenou na Obr. 18. Pri detailnej
analyze paketu ICMPV6 si m6zu rozrolovat’ pévodnu ziadost. V ICMPv6 sa vidi, ze ide
o roz§irujicu novu hlavi¢ku 58 , zdrojovu a cielova adresu 3. vrstvy a ze na dany paket sa
vztahuje trafic class (kontrolny zoznam pre IPv6), ¢o je i dovodom jeho zahodenia.
V neposlednej rade st na Obr. 18 vyznacené modrou NS a NA pakety pri zistovani host’a
R2, ktomu je pouzita multicast adresa fe80::c802:1aff:fe34:1¢c, ¢o odpoveda L2 MAC
adrese ca:02:1a:34:00:1c. Pri IPv4 paket m4 v ICMP sprave v IPv4 “Communication

admin. Filtered a vracia sa ICMP sprava o nedostupnosti host’a. [1][6][7]
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‘ *Standard input  [Wireshark 1.12.4 (v1.12.4-0-gb4861da from master-1.12)

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

o d B £ B

nxg acesorii@Faqen aDBE B

Filter: E Expression... Clear Apply Save
[ bozsmm— [T — Soucc — Destinaton Ess— hrotocol s lenqthis nfors— |
9 0.1100060012001 :db8:fabc:111:: 2001 :db8:fabc:111: : ICMPV6 114 Echo (ping) réﬁuest id=
10 0.1190070012001:db8:fabc:111::12001:db8:fabc:111:: ICMPvH 114 Echo (ping) reply id=0x]
11 4.205240000ca:01:19:24:00:1c ca:01:19:24:00:1c LOOP 60 Reply
12 4.605263001ca:01:19:24:00:1c  CDP/VTP/DTP/PAgP/UDICDP 418 Device ID: R1 Port ID:|
34.63426500ca:02:1a:34:00:1c ca:02:1a:34:00:1c___ 1 0OP 60 Reply
14 5.08629100 fe80::c802:1aff:fe3.2001:db8:fabc:111:: ICMPV6 86 Neighbor solicitation fd|_
15 5.089291002001:db8:fabc:111:: fe80::c802:1aff: fe3 ICMPVE 78 Neiahbor Advertisement 4~ |
16 8.312475002001 :db8:fabc:111:: 2001 :db8:fahc 111 ;I TCMPV6 114 Echo (pina) request id=C
7 8.3304760012001 :db8:fab 2001 :db8 b : ICMPV6 162 Destination Unreachable _J'
18 8.340477002001:db8:fabc:111:: 2001 :db8:fabc:111: : ICMPV6 114 echo (ping) request id=(—|
19 8.3484770012001 :db8:fabc:111::12001:db&:fabc:111:: ICMPVH 162 Destination Unreachable
.3514770012001 :db8:fabc:111:: 2001 :db&:fabc:111: :/ ICMPVH 114 Echo (ping) request id=

3.3584780012001 : db8:
_3634780012001 -

2 Destination Unreachable
114 Fcho (nina) _reauest dd=( ™

;2 ICMPv6
I TCMPY6

Ethernet II, Src:
Internet Protocol Version 6, Src:
= Internet Control Message Protocol vé

ca:02:1a:34:00:1c (ca:02:1a:34:00:1c), Dst: ca:01:19:24:00:1c (ca:01:19:2¢
] 2001:db8:fabc:111::6 (2001:db8:fabc:111::6), Dst: 2001 :db¢
Type: Destination Unreachable (1)
Code: 1 (Administratively prohibited)
Checksum: 0x1139 [correct]
Reserved: 00000000
= Internet Protocol Version 6, Src:

m

2001:db8:fabc:111::5 (2001:db8:fabc:111::5), Dst: 2001:d

#0110 .... = Version: 6
# .... 0000 0000 .... =l Traffic class: 0x00000000]
.... 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Pay10ad 1ength 60
ext header: TCMPv6 (58) |
Hop 1limit: 64 T
Source: 2001:db8:fabc:111::5 (2001:db8:fabc:111::5)
Destination: 2001:db8:fabc:111::6 (2001:db8:fabc:111::6)

[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
= Internet Control Message Protocol

Crln Cmame)

1

Turene

| »

m

@] M| Frame (frame), 162 bytes

| Packets: 29 - Displayed: 29 (100.0%) - Dropped: 0 (0.0%) | Profile: Default

Obr. 18: Zachytené ICMPV6 pakety o nedostupnosti R2 medzi R1 a R2 [autor]

Nasledujuca tabulka porovnava nastavenie kontrolnych zoznamov pre obmedzenie
ICMPvV6 paketov. Ide o najjednoduchsie kontrolné zoznamy. Detailnejsi rozbor a pouzitie
bude urobeny v nasledujucich laboratérnych Glohach. Je to tvod do pouZitia aplikacie
Wiresharku. Kazdy kontrolny zoznam je definovany v konfiguratnom mode a pod

rozhranim moéze byt aplikovany. Vypisom show ip/ipv6 access-lists si moze

skontrolovat’, kol'ko zachytil paketov a vo Wiresharku dohliadat’ konkrétne adresy
pripadne aktivovat’ ladenie. [3] [8]
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Tab. 10: Show prikazy overujuce implementované konfiguréacie ACL pre IPv4/IPv6 [5]

R1

R2

R1#show run inter eth 1/0

Interface Ethernet1/0

ip address 10.5.5.1 255.255.255.252
duplex full

ipv6 address 2001:DB8:FABC:111::5/64
ipv6 enable

R2#show run inter eth 1/0

interface Ethernet1/0

ip address 10.5.5.2 255.255.255.252

ip access-group REKTORAT-ACL in
duplex full

ipv6 address 2001:DB8:FABC:111::6/64
ipv6 enable

ipv6 traffic-filter REKTORAT-ACL-6 in

Ri#show ip inter et1/0 | in list
Outgoing access list is not set
Inbound access list is not set

R2#show ip inter et1/0 | in list
Outgoing access list is not set
Inbound access list is REKTORAT-ACL

R1#show ipv6 inter et1/0 | in list

R2#show ipv6 inter et1/0 [ in list
Inbound access list REKTORAT-ACL-6

R1#show ip inter et1/0 [ in list
Outgoing access list is not set
Inbound access list is not set

R2#show run [ in list
ip access-list extended REKTORAT-ACL
ipv6 access-list REKTORAT-ACL-6

R1#show ipv6 inter et1/0 | in list

R2#show ipvé6 inter et1/0 | in list
Inbound access list REKTORAT-ACL-6

R1#show ip access-lists REKTORAT-ACL

R2#show ip access-lists REKTORAT-ACL
Extended IP access list REKTORAT-ACL
10 deny icmp any any (4 matches)

R1#show ipv6 access-list REKTORAT-ACL-6

R2#show ipv6 access-list REKTORAT-ACL-6
IPv6 access list REKTORAT-ACL-6
deny icmp any any (106 matches) sequence 10

Vysledné nastavenie smerovacov pre overenie funkénosti SSH:

Tab. 11: Konfigurdcia smerovacov v Cisco 10S 15.2(4) S3 [autor]

R1 R2 Wireshark
FiL.
R1 I&P.txt R2 ImP.txt icmp pcapng.pcapng
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2.6 Otazky na zamyslenie o ICMP:

1. Na ktorej vrstve modelu OSI je ICMP (Overte odpovede pomocou Wiresharku) ? [8]
Obe ICMP i ICMPv6 su 3. siet’ovej vrstve

2. AKa4 je zékladné hodnota odozvy ICMP pri pingu ?
2 sekdundy

3. Aky prikaz sluzi pre aktivovanie ladenia ICMP paketov?
debug ip ICMP

4. Aky prikaz sa pouziva pre zobrazenie sprav 0 nedostupnosti hostov. [1]

show ip ICMP rate-limit
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3 PREKLAD ADRIES DNS

V tejto uUlohe preskimame pouZitie protokola DNS (Domain Name System) jeho
spolupréacu s IPv4 pre preklad URL na IP adresu. Pomocou Wiresharku sa analyzuje
preklad domén s vyuzitim aplikaéného protokola DNS a zndmeho portu 53. K tomu
ucelu je pouzitd jednoducha topologia v GNS3 z predchadzajucej tlohy o ICMP. [8]

3.1 Zadanie:

Vytvor jednoduchu topoldgiu 2 smerovacov DNS a over funk¢nost’ vo Wiresharku.

3.2 Topoldgia:

Konfigurécia IPv6 je rovnaka ako u protokolu IPv4.

2001:db8:fabc:111::/64

el/0: 2001:db8:fabc:111::5/64 e1/0: 2001:db8:fabc:111::6/64
. . . . . Lo1:2001:db8:fabc:111::6666/128
Lo1:2001:db8:fabc:111::5555/128 10.5.5.0/30 /
10.5.5.1/30 R1 R2 10.5.5.2/30
el/0 el/o
mac-address 0001.6311.1111 mac-address 0001.6322.2222

Obr. 19: GNS3 topolégia z laboratérnej tlohy Ethernet pre overenie SSH [autor]

3.3 Teoria:

Vdaka protokolu DNS uzivatel pri zadani WWW adresy zisti IP adresu, ktor4 odpoveda
zadanému webovému portélu. Zjednodusene sa DNS moze predstavit ako zoznam
zaznamov IP adries (A=IPv4, AAAA=IPv6), domén (CNAME - Canonical name), mail
server (MX - Mail Exchange) pripadne ukazovatel' (PTR - Pointer) pri reverznom
hPadani DNS servera. V laboratornej Glohe sa ukaze ako nastavit’, aby sa smerova¢ choval
ako DNS server. [1] [4]

Pred samotnym spracovanim prehliada¢ moze poslat’ paket do webového servera,
potrebuje zistit” meno, ktoré odpoveda URL adrese. Ako je zobrazené na Obr. 27 uzivatel
zada do prehliadaca adresu (http://www.new.fai.utb.cz/intranet) vysledné meno pre DNS
je www.new.fai.utb.cz, k ¢omu hPada IP, aby zacal posielat’ pakety pre web server.
Z&kladné DNS poziadavky pouzivajii UDP, cielovy UDP port 53. [1]
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Tento preklad je zhrnuty do 4 krokov:

Ziadost’ pre rozlienie mena

@ IP hlavicka UDP hlavicka DNS Ziadost
UZivatel zadd URL adresu:
Zdl’OjI 10.5.5.1 Zdl’OjI 1020 Akéje P http://www.new.fai.utb.cz/intranet
-«—— Ciel: 194.25.12.1 | Ciel: 53 new.fai.utb.cz [—— v @

Klient
@ . . 5 8 7 10.5.5.1
IP hlavicka UDP hlavicka DNS Ziadost —
DNS Server i =

194.25.12.1 Zdroj: 194.25.12.1 | Zdroj: 53 IP adresaje |~
Ciel: 10.5.5.1 Ciel: 1020 195.54.21.32

Odpoved’ pre rozliSenie mena
www.new.fai.utb.cz Web Server

195.54.21.32 @ P havitka TCP hlavidka

Zdroj: 10.5.5.1 Zdroj: 1035
‘ Ciel: 194.25.12.1 | Ciel: 80, SYN

Nastavenie TCP pripojenia

Obr. 20: DNS rozlisenie mena a ziadost webovej stranky [4]

1. Uzivatel’ zada URL, http://www.new.fai.utb.cz/intranet do internetového prehliadaca

2. Klientsky laptop posiela DNS Ziadost’ pre DNS server. Obvykle, klient sa u¢i DNS IP
pomocou DHCP. DNS ziadost’ pouziva UDP hlavicku s cielovym znamym portom 53.

3. DNS server posiela odpoved, ze web www.new.fai.utb.cz na¢ava na IP adrese
15.54.21.32. Odpoved’ ma ciel'ovu adresu Klientovu IP. Vo Wiresharku si moze overit’
aj UDP port 53 a pre klienta pouzity vol’ny verejny port.

4. Klient zatne proces nadvazovania TCP spojenia s web serverom klasickym TCP
spojenim. Paket obsahuje TCP hlavicku, pretoze HTTP pouziva TCP. Cielovy TCP
port je 80, ktory odpovedd HTTP. Nakoniec sa zobrazi SYN bit ako dokaz, Ze zacal
proces nadvazovania. Nasledne bude prebiehat’ HTTP proces vymeny dat pomocou
HTTP GET. [1] [2]

3.4 Pozadované zdroje:
GNS3 a Wireshark

IOS smerovace— s ethernet rozhranim c3640-ik903s-mz124-13 a c7200-advipservicesk9-mz
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3.5 Postup:

V tejto ulohe sa bude diskutovat,, testovat’ a konfigurovat® protokol DNS. Z konfiguracie
laboratdrnej Ulohy sa odoberti nepotrebné kontrolné zoznamy pod rozhranim e¢1/0. Opét’ sa
vyuZije zakladna topoldgia dvoch smerovacov. Je potrebné povedat, Ze nie kazdy 10S
moze byt DNS serverom. Pomocou prikazu ip DNS server v konfiguratnom méde na R1
nastavi DNS. R1 pouziva c3640-ik903s-mz124-13 a R2 ¢7200-advipservicesk9-mz. Na
smerovaci R1 sa nastavi funkcionalita DNS servera, ktory bude R2 pouzivat’ pre rieSenie

prekladu domén. Néasledne si inicializuje prevadzku, ktora spusti DNS zist’ovanie adries

z domény. Pred tym sa moze zapnut’ ladenie UDP prevadzky debug ip udp. [1]

Obr. 21: Ping s ladenim UDP prevadzky pri preklade domén [autor]

Nastavenia vytvarania uzivatelov, hesiel a zakladnom nastaveni mena a adresacie sa

uz preskoéi a uloha sa venuje ICMP protokolu IPv4.

iel]l]: 2001:DBE:FABC:111::5f54§ 2001:DB8:FABC:111::/64

e1/0: 2001:DB8:FABC:111::6/64
Loi: 2001:DB8:FABC:111::5555/28 Lol: 2001:DB8:FABC:111::6666/128

o 10.5.5.0/30 R2
10.5.5.1/30 @ @ 10.5.5.2/30

mac-address 0001.6311.1111 | mac-address 0001.6322.2222

e Packet capture B S

Please select a port:

R2 port Ethernet1/0 (Ethernet encapsulation: DLT_EN10MB) -

0K Cancel

Obr. 22: Spupstenie zachytavania paketov, nezalezi na porte, Ktory sa vyberie

Nakol’ko vaésina konfiguracie sa preberd z laboratérnej alohy ICMP, odobert sa ACL,
aktivuju sa porty E1/0 a pridaju sa DNS. Vysledna konfiguracia sa porovnava

s povodnou: [2]

Tab. 12: Moznost porovnania zmien pred a po ulozeni zmien do NVRAM [autor]

‘ show archive config differences nvram:startup-config system:running-config
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Tab. 13: Syntax aplikovanych prikazov a vysvetlenie vyznamu [autor]

Syntax + Prikaz

Vyznam/U¢el

Syntax prikazu:

Krok 1:

no ip access-group name [in/out]
R2 (config-if)# no ip access-group REKTORAT-ACL in

Odobratie kontrolnych zoznamov
pre prevadzku IPv4 z rozhrania

Syntax prikazu:

Krok 2:

no ipvé6 traffic-filter name [in/out]

R1/R2 (config--if)# no ipv6 traffic-filter REKTORAT-ACL-6

Odobratie kontrolnych zoznamov
pre prevadzku IPv6 z rozhrania

Syntax prikazu:

Krok 3:

ip DNS server
R1(config-line)# ip DNS server

Nastavenie role smerovaca do
role DNS servera

Syntax prikazu:

Krok 4:

ip host [Name of host] [IP address]
R1 (config)# ip host serverl.new.fai.utb.cz 10.5.5.2

Nastavenie DNS zdznamu
Casovania konzoly - prerusenie.

Syntax prikazu:

Krok 5:

ip domain lookup
R2 (config-line)# ip domain lookup

Nastavenie dohliadavania domén
obvykle sa vypina, ked nie je DNS

Syntax prikazu:

Krok 6:

ip name-server 10.5.5.1
R2(config)# ip name-server 10.5.5.1

Nastavenie IP adresy
doménového serveru

Syntax prikazu:

Krok 7:

ipv6 address IPv6 Address
R1# ipv6 address 2001:DB8:FABC:111::6/64

Nastavenie ladenia UDP
prevadzky na DNS serveri

Syntax prikazu:

Krok 8:

copy running-config startup-config /write memory
R2 (config-if)# # copy running-config startup-config

UloZenie aktualneho nastavenia
do NVRAM.

Pred samotnym pingom novej domeny serverl.new.fai.utb.cz a pingom odpovedajucej IP

adrese nastavi zachytavanie paketov na R2 porte.

Tab. 14: Prikazy pre overenie implementovanych konfiguracnych zmien a ladenie [autor]

Syntax + Prikaz

Vyznam/U¢el

Syntax prikazu:

Krok 1:

show ip DNS statistics
R1#show ip DNS statistics

Zobrazenie Statistiky Ziadosti a
odpovedi na otazky zdznamov.

Syntax prikazu:

Krok 2:

debug ip udp
R1(config-if)# debug ip udp

Aktivovanie s ladenia UDP
prevadzky pri preklade domén

Syntax prikazu:

Krok 3:

ping new.fai.utb.cz repeat 1
R2# ping new.fai.utb.cz repeat 1

Testovanie prekladu domény
new.fai.utb.cz IP

Pri analyze prvych paketov 2-5 si DNS protokoly konkrétne otazky na DNS server a

odpovede z 10.5.5.1, ktoré st oznacené Cervenou na Obr. 23. Paket ¢islo 4 je otazka na

doménu serverl.new.fai.utb.cz. Je ktomu vyuzity vo’ny UDP port, ktory odpoveda

ladeniu v termindli, oznaéeného modrou. DalSou zaujimavostou je oznaenie typu a

otdzky vzdy na IPv4 — A zaznam a IPv6 — AAAA zéznam, ¢o dokazuje vzajomnu

kompatibilitu. V GNS3 sa ako posledny krok moéze pozriet na Statistiky Ziadosti a

odpovedi na otazky zaznamov domén a adries. [5]
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File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

codm s ENRE QAT QAQAn 28 % 8

Filter: EI Expression... Clear Apply Save
INo. Tim Source Destination Protocol Length Info
10, 00000000Ica 02:13:34:00:1c___ca:02:1a:34:00:1c___LOOP 60 Reply
2 3.51000600110.5.5.2 10.5.5.1 DNS 82 standard query 0
3 3.52560600010.5.5.1 10.5.5.2 DNS 82 standard query r
4 3.54120600110.5.5.2 10.5.5.1 DNS 82 standard query 0
53.5568060010.5.5.1 10.5.5.2 DNS 98 standard query r
6 4.742408001cc:03:05:08:00:10 ¢cc:03:05:08:00:10 LOOP 60 Reply
<« | Il | b
Source: 10.5.5. 2 (10.5.5.2) b
Destination: 10.5.5.1 (10.5.5.1)
[source GeoIP: Unknown]
[Destination GeoIP: Unknown]
= User Datagram Protocol, Src Port: |49879 (49879), Dst Port: 53 (53“
= Domain Name System (query)
[Response In: 5]
Transaction ID: 0x000f

® Flags: 0x0100 standard query
Questions: 1
Answer RRs: 0
Authority RRs: 0
Additional RRs: 0
= Queries
4 serverl.new.tail.utb.cz: type A, class IN]|
Name: serverl.new.fai.utbh.cz
[Name Length: 22]
[Label Count: 5]
Type: A (Host Address) (1)
Class: IN (0x0001) -

< | i | b

03 05 08 00 10 ca 00 1c 08 00 45 00
44 00 00 00 00 ff 2 0a 05 05 02 0a 05
01 c2 d7 00 35 00 7 00 Of 01 00 00 01

11

00 00 00 00 00 07 D 76 65 72 31 03 be -5 erverl.n|
77 03 66 61 69 03 74 62 02 63 7a 00 00 01 ew.fai.u th.cz...

O #| Frame (frame), 82 bytes | Packets: 6 - Displayed: 6 (100.0%) - Dropped: 0 (0.0%) | Profile: Default

Obr. 23: Zachytene DNS dotazy a UPD o doméne erl.new.fai.utb.cz [autor]

Nasledujaca tabul’ka
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Tab. 15 porovna nastavenie DNS na R1 a R2. Vypisom show run inter E1/0 sa vidi

nastavenie rozhrania a show run | in server vyfiltrujeme vsetky konfiguraciu pre DNS.

[1][4]

Tab. 15: Show prikazy overujlce implementované DNS [autor]

R1 R2
R1#show run inter e1/0 R2#show run inter e1/0
interface Ethernet1/0 interface Ethernet1/0
ip address 10.5.5.1 255.255.255.252 ip address 10.5.5.2 255.255.255.252
full-duplex duplex full
ipv6 address 2001:DB8:FABC:111::5/64 | ipv6 address 2001:DB8:FABC:111::6/64
ipv6 enable ipv6 enable

R1#show run [ in server

ip host serverl.new.fai.utb.cz 10.5.5.2
no ip http server

no ip http secure-server

ip DNS server

R2#show run [ in server
ip name-server 10.5.5.1

no ip http server

no ip http secure-server

R1#R1show archive config differences
nvram:startup-config system:running-
config

Contextual Config Diffs:

+hostname R1

+no ip domain lookup

+ip host serverl.new.fai.utb.cz 10.5.5.2
+ipv6 unicast-routing

+ipv6 cef

+username admin secret 5
S1SMrMKSpWKt6rqDWQqWV.1BxYCsg
0

+ip tcp synwait-time 5

interface Ethernet1/0

+ip address 10.5.5.1 255.255.255.252
+full-duplex

+ipv6 address
2001:DB8:FABC:111::5/64

+ipv6 enable

R2# R2 show archive config differences nvram:startup-config
system:running-config

:running-config

Vysledné nastavenie smerovacov pre overenie funkénosti SSH:

Tab. 16: Konfigurdcia smerovacov v Cisco 10S 15.2(4) S3 [autor]

R1 R2 Wireshark
FiL
R1 ﬁs.txt R2 ﬁs.txt dns.pcapng
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3.6 Otazky na zamyslenie o DNS:

5. Na ktorej vrstve modelu OSI je DNS (Overte odpovede pomocou Wiresharku) ? [8]
Aplikaénej vrstvre

6. Aky well-known port je pouzity ?
53
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

AAA
ACK
ACL
BW
CCNA

CDP

CLI
CNAME
DHCP
DNS
E1/0

EXEC

GES
GNS3
handshake

HTTP

ICMP

IF
10S
IPV4
IPV6
Lol
Lx
MAC
MX
NA
NS

NVRAM

NX OS
(ON)
OSlI

Authentication, Authorization, and Accounting

Potvrdenie zdrojového portu a vytvorenia virtualneho okruhu
Access-list = kontrolny zoznam = filter

Sirka pasma (bandwidth)

Cisco Certified Network Associate

Cisco Discovery Protocol- zhromazdovanie info o lokalne pripojen.
zariadeni

command-line interface = rohranie prikazového riadku
Canonical name

Dynamic Host Configuration Protocol

Domain Name System — preklad nadzvov hostov

Ethernet 1/0

Moéd nad  konfiguraciou, rozliSujlici prava uZivatelov USER-,
PRIVILEGED-

Global Engineering Solutions
Graphical Network Simulator 3

three-way handshake = trojcestné overovanie typu handshake
Hypertext Transfer Protocol - riadi komunikaciu web prehliada¢ <->
server

Internet Control Message Protocol — poskytovatel’ sluzieb zasielania
sprav IP

Rozhranie (Interface)

Internetwork Operating System

Internet Protocol Version 4

Internet Protocol Version 6

Zpiatnovazbova Slucka (Loopback1)

Layer x — referencia na konkrétnu vrstvu modelu OSI

L2 adresa, ktora jednoznacne identifikuje fyzické pripojenie hostitel'a
Mail Exchange

Neighbor advertisement

Neighbor solicatation

Nonvolatile RAM - obsahuje platny startup-config pouzivany pri
restarte

Nexus Operating System- operacny systém Nexus, pouzivany Data
Centrami

Operating System - opera¢ny systém

Open Systems Interconection- Cisco model obsahuje 7 hierarchickych
vrstiev
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plaintext
PTR

R/S

RA
RADIUS
RFC

RS

RSA
run-config
S2/1
session
SNMP
SSH
SYN

TACACS+

TCP

TTL
UDP
URL
VTY

Cisty nesifrovany text

Pointer

Routing and Switching

Router advertisement

Remote Authentication Dial-in User Service — server pre AAA
Request For Comments

Router solicatation

Rivest-Shamir-Adleman — Sifrovaci systém pre verejné kl'ice
beZiaca konfiguracia

Serial 2/1

relacia

Simple Network Management Protocol — protokol pre spravu siete
Secure Shell — zabezpecena relacia nad standardnym pripojenim TCP/IP

Synchroniza¢na sekvencia s poziadavkom na virtudlnu relaciu

Terminal Access Controller Access-Control System + protokol pre
AAA

Transmission Control Protocol- prijima velké bloky dat a deli ich na
segment

Time to Live — zamedzenie neobmedzenej Zivotnosti paketov
User Datagram Protocol
Uniform Resource Locator, jednoznacne oznacuje webovu adresu

virtualna linka pre spravu/vzdialeny pristup
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