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ABSTRAKT

Ciel'om tejto prace je vytvorenie laboratérnych cviceni s vyuzitim emulatora Dynamips
s grafickou nadstavbou GNS3. Dané laboratdrne tlohy st zamerané hlavne na nastupujicu
technologii IPv6 a moézu slizit' aj ako priprava na priemyselnt certifikdciu CCNA
spolo¢nosti Cisco. V neposlednom rade si v praci rozobrané teoretické zéaklady
technologie IPv6. Praca sa d’alej venuje moznostiam zvySovania bezpecnosti. Popisuje
hrozby, ktoré¢ ohrozuju IPv6 a nastroje pouzivané na penetracné testovanie.
V laboratérnych cvi¢eniach budi vytvorené ulohy vyuzivajice simulované zariadenie.
Dané simulacie pomahaju zvySovat' uspeSnost zmeny pred aplikaciou do realnej

prevadzky, ¢im sa eliminuji neziaduce chyby a skryté hrozby.

KTracéoveé slova:

IPv4, IPv6, Cisco, GNS3, pocitacova siet’, topoldgia, laboratorne cvi¢enia, emulécia.

ABSTRACT

The aim of this thesis is to create lab exercises using the emulator Dynamips with a graphic
interface GNS3. The given lab exercises are focused mainly on the advancing IPv6
technology, and can also serve as preparation for testing the industrial certification CCNA
Cisco. And last but not least, the theoretical foundation of the IPv6 technology is also
analyzed in the thesis. The diploma thesis tries to improve the IPv6 security. There are
described threats that are threatening IPv6 and tools used for penetration testing. The
analysis was conducted in virtual environment of Cisco routers and switches created by the
GNS3 program. Some challenging tasks using simulated devices in labs were created.
Possibilities of interconnection between the GNS3 and real physical Cisco devices were
also tested. Mentioned simulations help to increase the rate of successful changes
in the real environment which then eliminate unwanted outages and number of hidden
threats The simulator allows emulation of complex networks in any operating systems and
with the help of Wireshark program it can be used to analyze packets which will also

greatly increase preparedness of network engineers.
Keywords:

IPv4, IPv6, Cisco GNS3, computer network, topology, laboratory exercises, emulation.
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UvoD

IPv4 sa zacal pouzivat' v roku 1981, kedy bol Standardizovany v RFC pre komunikéciu
a zdiel'anie dat medzi vladnymi, vyskumnymi a akademickymi institiciami v USA. AvSak
s exponencidlnym narastom pristupovych bodov do Internetu, hostingom webovych
stranok a emailov sa zacinali zvySovat poziadavky na kapacity IP adries. Preto
po niekol’kych rokoch IETF =zaCina vyvijat IPv6 protokol, ktory riesil poziadavky
na mobilitu, sluzby a bezpe¢nost. Cielom bolo na ziklade predchadzajiicej skusenosti
roz§irit’ limity adresného priestoru bez vyuzivania prekladu adries. Zna¢na implementécia
je zaznamenana po celom svete. Napriklad technologicki giganti v Cine, Japonsku, Korei

investuju miliardy do nasadzovania IPv6 do chrbtovej siete a infraStruktiry Internetu.

Nova verzia protokolu prinasa zakladiu, pre unikatne sluzby, moznost’ otvorenia novych
trhov a prilezitosti pre biznis poskytovatelov Internetu alebo koncovych sluzieb
predajcov. V pripade zavedenia novej technologie do korporaénych sieti, je potrebné
pripravit sa a dosledne zvazit nasadenie nového protokolu, hodnotenim nakladov
a kritickych aplikécii. S nasadenim IPv6 v podnikovych sietach stvisi i §kolenie internych
zamestnancov a integracia danej technoldgie do biznisu. Sietovi inZinieri si pred

realizciou zmien vytvaraju testovacie prostredie.

Cielom tejto prace je zozndmenie sa s technoldgiou IPv6 a metodami, ktoré sa pouzZivaju
pri prechode zo v sucasnosti eSte stale atraktivnejSej IPv4. V praci je analyzovany format
hlavicky, sprdva a  pridelovanie adries. Na zaklade rozboru hlavicky sa uvazuje
0 bezpecnosti daného protokolu v porovnani s predchadzajiicou verziou. Cielom prace je

aj preskumat’ bezpecnost’ a hrozby protokolu IPv6 a sietovych sluzieb, ktoré prinasa.

Druhé ¢ast’ prace sa venuje moznostiam nahradenia reélnej siete emulacnym/simulaénym
modelom. SU popisané existujuce simulacné a emula¢né softwarové nastroje, ktoré su
porovnané na zaklade kritérii. Vyhodnotenim daného prieskumu simulatorov je vybraty
jeden, ktory bude pouzity na vytvorenie cvicnych laboratérnych uloh s vyuzitim grafickej
nadstavby GNS3 (Graphical Network Simulator 3). Dané laboratorne cvicenie je zamerané
hlavne na nastupujucu technolégiu IPv6 a moze sluzit' i ako priprava na priemyslovy
certifikat CCNA (Cisco Certified Network Associate) spolo¢nosti Cisco. V neposlednom
rade je vytvorend i uUloha na penetracné testovanie IPv6 v GNS3. Dané simulécie
pomahaji zvySovat' uspeSnost zmeny pred skutoénym nasadenim, ¢im sa eliminuju

neziaduce chyby a skryté hrozby. [1]
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INTRODUCTION

IPv4 protocol has been a new protocol started to be used widely around 1981, when it was
standardized in RFC for communication and data sharing between institutions in the
United States. However, with the increase in number of hosting websites and emails on
increasing demands for capacity of IP addresses started to be increased which are limited
in IPv4.Therefore, after a few years the IETF starts to develop the new IPv6 protocol,
which addresses the demands of mobility, security and services. The focus in creating this
new protocol was mainly to address specific problems of the IPv4 protocol (e.g. the limited
address space, so that in the new IPv6 there is no need for address translations).

The new version of the protocol provides a base for unique services, the possibility of
opening new markets and business opportunities for providers of the Internet services or
terminal vendors. In case of introduction of the new technology to the corporate networks
there is always a need to prepare and mmediately consider evaluation of costs and critical
applications. With the deployment of IPv6 to the enterprise networks and integration of
technology into business there is also a need to provide internal staff training. The network

engineers create a virtual testing environment before implementing changes.

The aim of this work was to get known with the technology of the IPv6 protocol and
methods that are used in the transition from, at present still more attractive IPv4. In this
paper we have analyzed the headline format, management and allocation of addresses in
the IPv6 protocol. Based on the analysis of the headlines, we have devised some security
considerations for this new protocol in comparison to the previous version. The aim of the

work is to examine the safety and threats of IPv6 and its network services that it brings.

In the second part we focus on replacement of the real network environment with network
emulation / simulation models. These models are described with the current simulation and
emulation software tools, and they are being compared to some criteria. After the
evaluation of a multiple accessible simulators we have selected one that will be used for
creating training lab tasks with the use of graphic GNS3 (Graphical Network Simulator).
The given laboratory exercise is focused primarily on emerging technology IPv6 and it
can also serve as a preparation tool for the industrial certification CCNA Cisco. Finally, we
have also created one exercise of the penetration testing IPv6 in GNS3.The given
simulations help to increase the percentage of successful changes before the actual
deployment, eliminating unwanted bugs and hidden threats. [1]
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1 POCITACOVE SIETE

Svet IT (Informacné technologie) je prepojeny s pocitaCovymi sietami, ktoré tvoria zaklad
pre fungovanie sluzieb a aplikacii biznisu. Pocitacové siete predstavuju silny nastroj, ktory
umoznuje posielat’ spravy na socialne siete, robit’ videohovory, vyhl'adavat’ informacie na
Internete, poctuvat zdielané nahravky a stahovat’ aplikdcie do mobilov bez nutnosti
poznat' technolégiu fungovania PC sieti. Planovanie modernych sieti, inStalovanie
zariadeni a nastavenie smerovania sa deje pomocou TCP/IP (Transmission Control

Protocol/ Internet Protocol) modelu. [1]

Nakol’ko oblast’ informaénych sieti pouziva prevazne anglické vyrazy v préci st doplnené
i pbvodné tvary pri prvom vyskyte. Spravne slovenské nazvoslovie vychadza z prekladu
nakladatel'stva Computer Press v Brne roku 2015 Jakubom Gonerom, CCNA prirucky
Todda Lammleho [2] drzitela ceneného certifikatu CCIE(Cisco Certified Internetwork

Expert) v réznych kategdriéch.

1.1 TCP/IP model

TCP/IP model predstavuje uceleny model popisujuci sluzby a funkcie, ktoré zabezpecia
fungovanie siete. Tento sietovy model sa odkazuje na balik dokumentov (Request for
Comments eg. RFC 791). Kazdy dokument popisuje funkcie pozadované siet'ou. Niektoré
dokumenty definuju protokol, ¢o je zoskupenie logickych pravidiel, ktoré zariadenia musia
dodrziavat’ a iné definuju poziadavky na fyzicku a pristupovt vrstvu a pod. Vyhodou je,
Ze pracuje s ostatnymi funkénymi $tandardmi a len sa odkazuje napr. IEEE. Samozrejme
dany model neskér moze posluzit’ i pre inzinierov a VyVojarov, ktori chcu stavat’ na nizsich
vrstvach tohto sietového modelu. ISO organizacia vydala OSI model, ktory sa vSak z

dovodu neskorsieho Standardizaéného procesu v porovnani s TCP/IP neujal na trhu. [1]

Tab. 1: Porovnanie referencnych modelov OSI, TCP/IP s aktudlnym modelom [1]

OSI model TCP/IP pévodny model TCP/IP aktual. model

Aplikacna

Prezentacna Aplikac¢na Aplikacna
Relacna

Transportna Transportna Transportna
Sietova Internetova Siet'ova

Datova/Linkova o . Datové/Linkova

iR Siet'ové rozhranie EyeitRa
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V Tab. 1 je zobrazeny rozdiel medzi pévodnym a stcasnym modelom. Kazdy model
rozdel'uje funkcie do mensich kategorii/ vrstiev. Prvé dve vrstvy sa zameriavaju viac na
aplikacie, zatial’ ¢co spodné na spésob ako posiclat’ bity cez prenosovy kanal. Internetova
(sietova) vrstva sa sustred’'uje na doru¢ovanie dat naprie¢ celou sietou — jedna sa 0 cestu
od zdroja k cielovému uzlu. Aktudlny model mé zhodnu linkovu a fyzicku vrstvu s OSI
modelom. V tabulke nizSie (Tab. 2) su priklady znamych protokolov a zariadeni

zodpovedajuce K prislusnym vrstvam TCP/IP aktualizovanému modelu:

Tab. 2: Typické protokoly, ktoré sa pouzivaju na zodpovedajucich vrstvach [2]

TCP/IP vrstva Protokoly a Specifikacie Priklad zariadenia
Aplikac¢na Telnet, FTP, HTTP, POP3, SMTP Server, Firewall
Transportna TCP, UDP, SPX Firewall
Siet'ova IP, IPX smerovac, L3 prepinac
Datové/Linkova Ethernet, HDLC, P2P, Apple Talk LAN prepina¢, modem
Fyzicka RJ-45 definuje IEEE, 1SO, EIAITIA opakovaé, CAT kéble

1.2 PROTOKOL IPV6

IPv6 (Internet Protocol verzia 6) je nova verzia protokolu sietovej vrstvy, ktord sa pouziva
pri komunikacii vsetkych typov zariadeni na Internete. Protokol IPv6 existuje uz od roku
1995 (vyvinuty a Standardizovany zdruzenim IETF(Internet Engineering Task Force)), ale
v sucasnosti sa stava jeho implementacia frekventovanej$ia. Stéle je v neustdlom vyvoji,
hlavne z dovodu vyvinu metodologie nasadenia a odhalovania medzier samotného
protokolu. Protokol je v sucasnosti pevne zakotveny v operaénych systémoch (OS) a
aplikaciach, ktoré tento protokol pouzivaji Casto bez vedomia uzivatelov. Niektori
spravcovia sami nasadzuju protokol kvoli vac¢Siemu rozsahu adries, rozSireniu na trhoch a

vyuzivaniu jeho moznosti pri vyvoji aplikacii (Internet veci). [3]

NAT, CIDR
NAT, CIDR opozdenie
implementicie IPv6

DUAL koexistencia
IPv4 a IPv6

Znepokojenie IPv6 TANA
vycerpania RFC Znepokojenie vydala IPv6 nahradi
e IPv4 2460 o posledné IPv4
REC 791 l IPv4
l A4 l
1980 1990 2000 2010 ?272?

Obr. 1: Casova os ndstupu IPv6 s vycerpdavanim IPv4 [autor]
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Jadro IPv6 je definované v dokumente RFC 2460 (Request for Change), kde sa nachadza
koncept paketov, adries, rozdelenie celého rozsahu, ako aj pravidla a roly koncovych stanic
a smerovacov. Tieto pravidla dovol'uju zariadeniam prepinat’ a smerovat’ pakety od zdroja
naprie¢ nickol’kymi smerovaémi, aby nezmenene dorazili k spravnemu cielovému host'ovi
(IPv4 definuje podobny koncept v dokumente RFC 791). Nastup novej IPv6 nie je
jednoduchy, a preto boli vytvorené nastroje, ktoré znizili plytvanie adresnym priestorom
NAT/PAT (Network Address Translation / Port Address Translation) a CIDR (Classless
Inter-Domain Routing) atak pomohli oddialit’ nasadzovanie IPv6 ako zobrazuje Obr. 1.
Migracia ma dopad na celt $kalu protokolov pracujucich stibezne s IPv4 (Internet Protocol
version 4) — na smerovacie protokoly OSPF(Open Shortest Path First), EIGRP(Enhanced
BGP(Border protokol
ARP(Address Resolution Protocol), ICMP(Internet Control Message Protocol) ktoré sa

Interior Gateway Routing Protocol), Gateway Protocol),
staraju o preklad medzi adresami a kontrolu dostupnosti hosti. ICMPv6, bol rozSireny o
funkcie vyhladavania susednych uzlov (Neighborhood Advertisemet a Neighborhood
Solicitation - nahrada ARP z IPv4) a smerovacov (Router Advertisemet a Router
Solicitation) na sieti. Na zaver tejto Casti je uvedena zhriiujuca tabulka (Tab. 3) s

porovnanim IPv4 a IPv6 podl'a formatu hlavicky. [1]

Tab. 3: Porovnanie technol6gii IPv4 s IPv6 na zaklade rozdielu v hlavicke paketu [4]

IPv6

IPv4

Adresa ma velkost’ 128 bitov

Adresa ma vel’kost’ 32 bitov

Na rozpoznanie adresy linkovej vrstvy sa
pouziva ICMPv6 a vyuziva multicastom

Na rozpoznanie adresy linkovej vrstvy a
mapovanie IP prebera ARP ako broadcast

Volitel'né polia su v rozsirujicej hlavicke

Hlavicka obsahuje volite'né polia

Smerovace fragmentaciu zabezpecuju
vyhradne len vysielajucimi stanicami

Fragmentaciu zabezpecuju 'ubovolné
zariadenia pocas premavky

Podpora IPSec je vyzadovana standardom

Podpora IPSec je volitel'na

Pritomné identifikacia tokov paketov v poli
Flow Label na zabezpecenie kvality sluzieb

Identifikacia tokov paketov na zabepecCenie
QoS nie je v hlavicke IPv4 pritomna

Implementécia sprav pre objavovanie
susedov v ICMPvV6 je povinne vyzadovana

Na urcenie najlepsej predvolenej brany sa
pouziva protokol DHCP

Pomocou lokalnej linky vSetkych hosti
moézu byt’ adresované uzly jednej podsiete
naraz

Pomocou broadcast adresy mézu byt
adresované uzly urc€itej podsiete naraz
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1.2.1 Forméat IPv6

Samotny protokol IPv6 definuje 128-bitovi adresu. Pary bajtov su rozdelené znakovo
(dvojbodka). Samozrejme pisanie adries v bindrnej podobe by bol problém, preto RFC
(Request for Change) definuje skrateny hexadecimalny format obsahujuci 32 HEX
(hexadecimalnych) ¢islic a moznost’ skracovania hexadecimalnych adries (nuly na zaciatku
kazdej Stvorice mozu byt vynechané - 0074=>74 alebo po sebe idice skupiny nil mézu

byt nahradené znakom ,, :: “—:0:0:0: =>::) [4]

Priklady IPv6 adries a moznosti skracovania adries:

2001:cdba:0000:0000:0000:0000:3257:9652
2001:cdba:0:0:0:0:3257:9652
2001:cdba::3257:9652

Hlavicka IPv6 paketu je v porovnani shlavickou IPv4 vacsia, ale pre prechod apre
spracovanie CPU (Central Processing Unit) smerovacom jednoduchsia. V porovnani s
IPv4 neobsahuje kontrolny stcet, nastroje pre testovanie a smerova¢ nemozu fragmentovat’
bez rozsirujucej hlavicky. Ak je ramec prili§ velky, je zahodeny a posiela IPCMv6 “too
big“ spravy ako feedback o udalosti. Len odosielatel’ mdéze rozhodovat’ o spravnej vel’kosti

fragmentov MTU(Maximum Transmission Unit). [3][6]

IPv4 hlaviéka IPv6 hlavicka IPv6 hlavicka
Version (8 Total Length
g B | o | mmm
Fraoment verzia trieda znacka toku
=l e ] e [ T
%
i " ISi —
Source Adress dlzka nakladu da Sl limit skokov
Destination Address hlavi¢ka
Source Address
zdrojova adresa
% Polia rovnakého vyznamu
g Il Polia vypustens z IPv6 hlavicky
) I Polia so zmenenym nazvom a polohou Destination Address cielova adresa
3 I Nové polia v IPV6 hlavigke

Obr. 2: Porovnanie hlaviciek IPVA4/IPV6 a SK preklad IPv6 hlavicky podla Dr. Fecildka
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Fixna dizka hlavicky IPv6 je 40 bajtov (Obr. 2) a obsahuje: [9]

e (islo verzie IP (Internet Protocol),

triedu prenosu (priorita — QoS- Quality of Service = kvalita sluzieb),
e prioritu paketu s ohl'adom na premavku v sieti,

e znacku toku - osobitné zaobchadzanie pre kazdy datovy tok,

e celkovu dizku paketu vratane hlavicky,

e dalSiu hlavicku, ktord moze definovat’ rozsirujiice hlavicky

e limit skokov = TTL(Time to live) v IPv4,

e adresu zdrojového alebo ciel'ového uzlu.

V rozsirujucej hlavicke sa nachddzaju hodnoty pre smerovanie (routing), fragmentaciu
(fragment), Sifrovanie obsahu ESP(Encapsulating Security Payload), autentifikéciu
AH(Authentication Header) a mobilitu (navrh). [7]

1.2.2 Sietovy prefix

Sietovy prefix reprezentuje skupinu IPv6 adries, ktord tvori hierarchiu a Struktaru pre
zjednodusenie smerovania. Je jednoznaéne definovany diZkou prefixu (napr. /64), ktory
predstavuje pocet nezmennych binarnych c¢islic. Doplnok do 128 bitov je pomocou

logického stucinu prevedeny na nuly, ¢im ziskavame adresu siete. [8] [9]

PPPP PPPP PPPP PPPP /64 = PPPP PPPP PPPP PPPP HHHH HHHH HHHH HHHH

P prefix, , H—host/rozhranie 1111 1111 1111 1111 0000 0000 0000 0000

IPv6 prefix (ID podsiete): 2001:4db7:1810:1992/64

IPv6 adresa koncového uzlu: 2001:4db7:1810:1992::1

1.2.3 Hierarchia adries

Presne ako to bolo v IPv4 i u jeho néstupcu sa o pridel'ovanie adries stara globalna autorita.
Verejné (globalne unicast adresy 2::, 3::/3) su pridelené organizaciou IANA (Obr. 3),
dosiahnutel'né odkialkol'vek a privatne adresy (unikatne lokalne adresy FD::/8) m6zu byt
pridelované bez registracic IANA (Internet Assigned Numbers Authority) alebo inej

autorifikacie, jedna sa o sikromnu intranet siet’. Pridelovanie adries na izemi CR (Eurépy,
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Blizkeho vychodu) ma na starost’ RIPE (Réseaux IP Européens) Network Coordination
Centre, ktorému bol prideleny balik adries z rozsahu (2000::/3).

‘ﬁ

AFRINIC  Africa Region
APNIC Asia/Pacific Region

h Arrinic [ ARIN Canada, USA, and some Caribbean
a4 Islands
“ LACNIC Latin America and some Caribbean
Islands
RIPE NCC Europe, the Middle East, and Central
Asia

Obr. 3: Mapa pokrytia s zodpovedajucim regionalnym registrom pre ISP [10]
Zékladna Struktira IPv6 adries je definovana RFC3587, ktoré vychadza z podobného

rozdelenia ako pri IPv4 s CIDR. Rozsah identifikatoru podsiete a dizky prefixu moéze byt
rozny. Identifikator rozhrania ma spravidla 64 bitov, z dévodu autokonfiguréacie. [10]

Vsetky IPv6 adresy maju tri logické zlozky, pokial’ potrebuju nejaké podsiete:

Tab. 4: Struktiira subsietovania |Pv6 globalnych unicast adries [4]

48 bitov 16 bitov 64 bitov
Globalny smerovaci prefix Adresa podsiete Adresa rozhrania v podsieti
(verejna topoldgia) (miestna topologia) (moznost EUI-64)

Novinkou vsietach IPv6 je, Ze adresa rozhrania Vv podsieti moze byt tvorena
identifikatorom rozhrania — modifikované EUI-64. Siedmy bit EUI-64 identifikatoru urcuje

vyznam:
,, 0 - lokalny identifikator rozhrania
,, 1" - globalny identifikator rozhrania

NajcastejSie je to vyuzivané v sietach s Ethernetom s Wi-fi. EUI-64 v IPv6 sa ziskava z
MAC (Media Access Control) adresy (48 bitov) fyzického rozhrania a za 24 bitov sa vlozi
fffe a obréati sa priznak globality. [8]

MAC adresa rozhrania: 54:26:96:d9:bc:b5, z ktorej odvodime EUI-64:

EUI-64: 5626.96ff.fed9.bch5 (4 = 0000 0100 => 6 = 0000 0110).
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1.2.4 Typy IPv6 adries

Rozlisujeme 3 typy prenosov a to unicast, multicast (viacsmerového vysielania) a anycast.
Znacka toku reflektuje vsetky moznosti pri tychto prenosoch. Na rozdiel od beznej

klasifikéacie, kde rozliSujeme zdroj, ciel’ port, transportny protokol, IPv6 staci tato trojica.
[11]

e Unicast (individualne) — data su posielané host'ovi a rozliSujeme jedného prijemcu/
sietové rozhranie

e Multicast (skupinové) — identifikacia skupiny prijemcov, smerova¢e musia
posielat’ data pre vSetky sietové zariadenia, ktoré su ¢lenmi danej skupiny ff::/8

e Anycast (vyberove) — nové v IPv6, rozliSuje sa skupina prijemcov, ale pakety su
doru¢ené jednému (najblizSiemu). Tymto sa dosiahne rozkladanie zataze (load
balancing) medzi viacerymi uzlami v skupine a optimalizuje sa siet'ova prevadzka a
v neposlednom rade sa Setri Sirka prenosového pasma chrbtovej siete

e Vv IPv6 neexistuje broadcast adresa, nahradzuje sa pomocou adresy lokalnej linky

Sprava a pridel'ovanie adries

Pridelovanie adries sa pre spravcov zna¢ne zjednoduSuje pOmMOCOU moznosti
autokonfiguracie. Sietovy inZinier ma tri moZnosti nastavenia adries ato pomocou
statickeho pridelenia, pomocou DHCPv6 (Dynamic Host Configuration Protocol v6) a
NDP (Neighbor Discovery Protocol/objavovanie susedov) alebo bezstavovou

autokonfiguraciou, ktora vyuziva EUI-64. NasledujaciObr. 4 sa venuje pridel'ovaniu IPv6

Pridelovanie IPv6 adries
2001:4db7:1810:1::/64
R1 2001:4db7:1810:2::/64 R2 2001:2db8:2:45::6/64 Cloud 2
10 1 i1 2 -
- ﬁ —Z__ @
:1
PC3
2001:4db7:1810:3::/64
2001:4db7:1810:4: /64 @ [ ] luki_yose — telnet — BOx24
NAME : PC3[1] B
SW1 LINK-LOCAL SCOPE : feB@::250:79ff:Teb6:6802/64
a1 . o 2 GLOBAL SCOPE :
‘ e el ROUTER LINK-LAYER :
MAC : 00:50:79:66:68:02
LPORT : 10004
R3 RHOST: PORT 1 127.0.0.1:10005
PC2 MTU: : 1500
PC3> ip 2001:4db7:1810:1::1
PC1 : 2081:4db7:1810:1::1/64
: 10 PC3> show ipvé
‘ NAME : Pe3[1]
LINK-LOCAL SCOPE : feB@::250:79ff:Te66:6802/64
GLOBAL SCOPE : 2001:4db7:1610:1::1/64
ROUTER LINK-LAYER :
PC1 MAC : B0:50:79:66:68:02
LPORT : 10004
RHOST: PORT 1 127.0.0.1:10005
HTU: : 1500
pca- i

Obr. 4: Pridelovanie 1Pv6 adries a ukazka statickej alokacie v software GNS3 [autor]
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Pridelenie adresy statické

Znamend manuélne nastavenie celej 128-bitovej unicast adresy — ¢i uz globalnej alebo
lokélnej. Na Obr. 4 st staticky nastavené adresy pre lokalne rozhrania smerovacov a
koncovych uzlov. PC3 ma automaticky pridelend linkovu lokalnu adresu
fe00::250:79ff:fe66:6802 podl'a svojej fyzickej mac adresy a staticky nastavent ipv6
2001:4db7:1810:1::1. [4]

DHCPV6 (pridelenie adresy stavové)

Hostia pouzivaju Dynamic Host Configuration Protocol (DHCP), aby dostali IPv6 adresy.
Tento adresny manazment je podobny spravaniu IPv4 (RFC3315), kde boli adresy
priradované centralnou autoritou DHCP serverom. Konfigurdcia DHCPV6 sa sklada z

nasledujucich zloziek:

1. Poziadavka (Solicit) — DHCPv6 klient hl'ada server, posicla ziadost’ na multikast
adresu (vSetci DHCPvO6 relay agenti a servery) na kofiguréciu IP adresy;

2. Inzerdt (Advertise) — sprava obsahujuca konkrétnu moznost’ konfiguracie od
DHCPV6 servera, ktory prijal ziadost’ a ma platnd konfiguraciu IPv6 pre klienta;

3. Ziadost' (Request) —klient si vyberie zo vsetkych moznosti jednu konfiguraciu
a odosle vybranému serveru poziadavku na pridelenie konkrétnej adresy;

4. Odpoved (Reply) - server odosle pozadovant konfiguraciu pomocou tejto spravy;

DHCPv6 DHCPv6
klient server
I![_—/_ u
dostupnost’ DHCP serverov 4>P021ada\/ka (SOIICIt)
Inzerat (Advertise) potvrdenie pritomnosti, adresy
prenajom adresy + konfig Ziadost' (Request) a konfiguraénych parametrov

od konkrétneho DHCP

Odpoved (Repl potvrdenie pozadovanej konfiguracie

Obr. 5: Styri spravy stavovej DHCPv6 medzi klientom a serverom [autor]
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DHCPv6 zavadza DUID (DHCP Unique Identifier), ktory je dany vyrobcom, ktory
nahodne vygeneruje zvolené hexadecimalne znaky so $pecifickou dizkou retazca. DUID je
viazany na OS, je trvaly v Case a nemal by zavisiet od technickéhoom vybavenia klienta.
Spétné priradenie IPv6 adresy k danému klientovi pomocou DHCPv6 je prakticky
nemozné. Klient pouziva identifikator (zhluk konfiguracnych informacii), pomocou

ktorého sa rozliSuju rozhrania, ktoré klient zahfna.

Pomocou objavovania susedov a vSetkych smerovacov,nemusi mat’ DHCPVv6 predvoleny
smerovac, a preto nie je posland ani klientovi. Klient sa ju pomocou NDP protokolu z

lokalneho smerovaca nauci. [4]

DHCP (bezstavoveé spojené s autokonfiguraciou SLAAC, RFC 2462)

Host’ si konfiguruje svoju vlastnu lokalnu linkova adresu (pripoji identifikétor rozhrania).
Router Solicitation (RS) su posielané uz poc¢as bootovania zariadenia, ¢im host’ Ziada o
konfiguraciu, a ¢im urychli komunikaciu. Smerova¢ sam v pravidelnych intervaloch
inzeruje vSetky pripojené uzly v sietovom segmente pomocou Router Advertisement (RA)
- oznamovacej spravy s informéaciami o sieti a predvolenom smerovaéi pre pakety
smerované mimo siete. Pomocou objavovania susedov sa overi, ¢i pouziva iny host’ v sieti
rovnaka linkova adresu. Pokial detekcia duplicitnych adries DAD(Duplicate Address
Detection) prebehne v poriadku a st obdrzané vsSetky parametre zo smerovaca, tak si
adresu uzol prideli (RFC 3315). Lokélna linkova adresa je povinna pre komunikéciu dvoch
susednych zariadeni, naviac sa pouziva i v smerovacich protokoloch ako next-hop adresa,
avSak nie st smerovatelné. Ich platnost’ je len v rdmci sietovej domény, preto pri ich
pouziti je potreba Specifikovat' rozhranie (ping na susedovu lokalnu linkova adresu).
Nevyhodou tejto konfiguracie je, ze nezaist'uje nastavenie DNS (Domain Name System)
servera, doménovych nazvov ¢i SIP (Session Initiation Protocol) serverov a nezaistuje
ziadnu spravu adries vo fonde. Systém Cisco IOS nezaistuje plnohodnotnu podporu

DHCPV6, je obmedzeny len na bezstavovy server DHCP.[8]

1.3 PRECHOD Z IPV4 NA IPV6

Jedna z nevyhod nového protokolu je jeho nekompatibilita s verziou IPv4, ktora sa riesi
pomocou réznych protokolov priamo ur¢enych na umoznenie sucasnej koexistencie IPv4
a IPv6. Na jednej strane novy protokol ma zabudované nové bezpecnostné mechanizmy

priamo na drovni IP, ktoré vo funkcionalite IPv4 skuto¢ne chybali. AvSak pokial sa



UTB ve Zliné, Fakulta aplikované informatiky 21

podceni implementacia IPv6, mdze poskytnit’ zadné vratka pre napadnutie stavajicej [Pv4.
Pre migréciu z IPv4 na IPv6 nie je nevyhnutny skokovy prechod. Pre hladku integraciu sa

Vyuzivaju nasledujuce migraéné mechanizmy:

e Dudlna sada (nezavisla implementécia IPv4 a IPv6 stubezne),

e Tunelovanie (Tunneling),
o IPv6 nad IPv4 statické tunely MCT (Manual Configured Tunnels RFC

4213), GRE(Generic Routing Encapsulation) tunely,

o Tunely protokolu ISATAP (RFC 5214), Tunel 6to4 (RFC 3056),
o Teredo tunely (RFC 4380),

e Preklady (translations),
o NAT-PT (Network Address Translation — Protocol Translation)

Uvedené techiky sa pre prechod z IPv4 na IPv6 pouzivaju najcastejSie. Rozoberieme si ich

preto podrobnejsie. [24]

1.3.1 Dualna sada protokolov - Dual Stack

Dualna sada je integratna metoda, pri ktorej kazdy smerovac a stanica pouziva nezavisle
IPv4 a IPv6. Konfiguracia sa moze nastavovat na réznych, ba dokonca rovnakych
rozhraniach. Toto je najpouzivanejSia metoda, ktord zabezpecuje sucasny beh oboch
protokolov. Uzol (stanica, smerova¢ ...) si vybera sadu (IPv4 alebo IPv6 sada) na zéklade
cielovej adresy. Prednostou je, ze nové aplikacie moézu vyuzivat prednosti oboch IP
protokolov. Pokial’ su nastavené obe sady na strane odosielania a prijimania paketov je
v pripade dostupnosti dostupnosti preferovana IPv6. Avsak toto zavisi aj od konfigurécie
v opera¢nom systéme. Stanica hl'ada i preklad mena na IP adresu daného protokolu IPv6
( DNS zaznam typu AAAA alebo IPv4: DNS zaznam typu A). Pokial’ je preklad uspesny, sU
pouzité zodpovedajuce adresy a v opacnom pripade sa vyuZzije preklad inym typom adresy.
Vseobecne plati, ze ak je zadana IP adresa, potom jej format urcuje aky protokol bude
pouzity na komunikaciu. V Cisco smerovacoch je potrebné pred samotnou konfiguraciou
rozhrania u IPv6 pouzit’ globalny konfigura¢ny prikaz IPv6 unicast-routing. Tym sa povoli
IPv6 komunikacia IPv6 datagramov. Nevyhodou tejto metody su néklady na spravu
a udrzbu oboch protokolovych sad IPv6 a IPv4. Priklad topologie duélna sada je na Obr. 6

nizsie:
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IPva stanica IPv4 stanica

= ol |

|

ﬁn:ﬂ IPv4/IPV6 ;
pA—p smerovac
IPv6 stanica

Obr. 6: Dualna sada— integracnd metoda, kde su implementované 1Pv4, aj IPv6 adresy

1.3.2 Tunelovanie — statické tunely, GRE, ISATAP, 6to4

Tunelovanie je integrana metdda, kde kazdy IPv6 paket je zapuzdreny do iného
protokolu, napriklad IPv4. Dokument RFC 4213 Specifikuje tunel s najSirSou podporou
smerovacov, kde sa staticky definuje tunel, ktory vyuziva IPv4 ¢&islo protokolu 41,
obsahuje 20- bajtovu hlavicku bez ziadnych volitelnych poli, za ktorou nasleduje IPv6
hlavicka a data. Princip tunelovania je zobrazeny na Obr. 8, Obr. 7, kde v IPv4 sieti ma
paket podobu ako na Obr. 7. Tunel GRE sa bezne pouziva pri tunelovani sukromne;j
adresacie IPv4 alebo inych protokolov ako IP (AppleTalk). Pri GRE tunelovani v§eobecne
plati, Ze vnlitorné IPv4 adresy nie st smerovatelné po sieti, nad ktorou je tunel GRE
vytvoreny. V praktickej Casti prace je pomocou GNS3 emulétoru vytvoreny priklad tunelu
a su zachytavané pakety pre tunel. [24]

IPv4 T N
HLAVICKA " ata
GRE HLAVICKA

Obr. 7: Tunelovanie IPv6 v IPv4 pakete [autor]

V IPv4 existujucej sieti pri tunelovani jeden okrajovy 6to4 smerova¢ zapuzdri paket
protokolu IPv6 do vnutra IPv4 paketu a druhy 6to4 smerova¢ naopak odpuzdri.
Zapuzdrenie moze realizovat’ i koncova stanica, pokial’ opera¢ny systém pozna prislusny
sposob tunelovania. AvSak medzi koncovymi bodmi tunela nesmie byt nastavené

filtrovanie Firewallom. Toto rieSenie by malo byt povazované za prechodné.

Nativna IPv6 architektura by mala byt kone¢nym cielom, kde len IPv6 bude vyhradnym
protokolom. Tunelovanie je mozné dokonca v chrbtovych sietach internetu IP/MPLS bez

potreby upgradu celého jadra MPLS(Multiprotocol Label Switching). Na sty¢nych



UTB ve Zliné, Fakulta aplikované informatiky 23

smerovacoch so sietou MPLS (PE smerovace — na strane poskytovatel'ov internetu) moze

byt vyzadovany upgrade hardwaru alebo softwaru 10S (Internetwork Operating System).

Princip statického tunelovania je zobrazeny na Obr. 8. Je zrejmé, Ze pre komunikaciu
IPv6 aplikécii (Lol6 a Lo36) pri stavajucej infrastruktire zakaznika, musia byt pouzité
smerovace (statické tunely), ktoré automaticky zapuzdria prevadzku IPv6 do IPv4 paketov

(cez smerovac Zlin siet’ 192.168.10.0 a 192.168.30.0).

Olomouc Ostrava

EIGRP AS 1

2001::30/128
2001:10128 IPv6 nad IPv4 MCT/GRE tunel 13 MCT

10.10.10.10/. 30.30.30.30/24

Eth1/0 Eth1/l

Eth1/1

Eth1/0

Obr. 8: Princip statického tunelovania a premostenia zakznickej IPv6 siete pomocou I1Pv4

[autor]

Nakol'ko len pobocky v Olomouci a Ostrave maju tuto poziadavku, nie je potrebné
migrovat, celi siet zdkaznika na duédlna sada, ¢o by zbytocne zvysilo zatazenie

smerovacov.

ZURICH GENEVE

STATICKE CESTY NA NEXT HOP TUNEL 24
I

192.166.100.2/28 [EIA ) ~ e IPvG nad IPv4 Automatic 6tod tunel 24 (EL) 192.168.100.4/28

GP E1/0: 2002:C0AB:6402::2/64 a CTN2j| GP E1/0:2002:C0A8:6404::4/64
_ Lo4:2001:4M128
Lo2:2001::2/128

192.168.100.2/28 | Ethl/0

LUXEMBOURG

Obr. 9: Princip 6to4 a ISATAP tunela a premostenia zakaznickej IPv6 siete pomocou IPv4
[autor]

Pri migracii viacbodovych spojeni, kde ma zakaznik vela pobociek su vyuzivané 6to4 a

ISATAP tunely. Jednotlivé typy sa lisSia podl'a zapuzdrenia do tunela. Tunely su

dynamické, pretoze sa neSpecifikuju koncové IPv4 adresy (cielovy uzol), ale su

automaticky urcené. V koncovych castiach siete TN24, ktoré predstavujii zakoncené

zakaznicke siete, sa pouzivaju IPv6 adresy, ktoré musia byt obalené IPv4 adresami.
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2002::/16 Podsiet’ /64

Prefix IPv4 adresa v HEXa tvare

Obr. 10: lustracia pouzitej IPv6 adresy pre tunely [autor]

Na tucely tunelovania je pouzity rozsah adries 2002:: /16, ktory je na tento zé&mer
rezervovany pre tieto ucely. Tento rozsah nemdze byt nikdy pouzity ako globalne
unikastové adresy. Pre koncové body je pouzity prefix /48. Co je potrebné urobit’ je
premenit’ IPv4 adresu do HEXa tvaru ako 17 bitov do 48-bitového prefixu. Nasledujuci
krok je doplnenie podsiete do /64 pre vsetky podsiete medzi koncovymi stanicami. Ako je
zrejmé z nasledujuceho Obr. 10, 2002::/16 je pouzitelny rozsah pre tunely. Dalgia ¢ast’ je
IPv4 adresa koncového bodu tunela konvertovana do HEXa tvaru. Az /64 rozsah je mozné
pouzit’ pre vytvorenie podsieti. COA8:6402 je mozné konvertovat' spat do IPv4 adresy
192.168.100.2

1.3.3 Preklad medzi IPv4 a IPv6 protokolmi - Protocol Translation

Existuju pripady kedy je potrebné prekladat’ medzi IPv4 a IPv6 a kedy je potrebna sluzba
proxy. Bez podpory prekladu nevieme zaistit komunikéaciu v datovych centrach medzi
host’ami s podporou IPv6 v aredlovej sieti a star§imi servermi s vyhradnou podporou IPv4,
ktoré fungujii na pristupovej vrstve datového centra. Mechanizmy zaistujuce preklad

adries:

o Preklad protokolov NAT-PT (podl'a RFC 4966 je povazovana za zastaralu),

e NAT 64 (optimélna vol'ba, prekonava problémy NAT-PT, overena praxou),

e Predavanie TCP-UDP (Transmission Control Protocol - User Datagram Protocol)
Relay (d’alSie mechanizmy st menej zname),

e BIS (Bump in the stack),

e Brana IPv6/IPv4 zaloZena na protokole SOCKS [24]

NAT-PT

Preklad protokolov NAT-PT zabezpecuje, Ze koncové uzly siete IPv6 moézu komunikovat

suzlami IPv4. Jedna sa ouzly svyhradnou podporou jedného protokolu. Preklad je
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zaloZeny na algoritme bezstavového prekladu IP/ICMP popisany dokumentom RFC 2765,
ktory hovori o preklade medzi hlavickami paketov IPv4 a IPv6 bez znalosti stavu
pripojenia. Tento mechanizmus poskytuje statické i dynamické preklady (fondy adries). Je
zrejmé, ze ide 0 mapovanie (ukazka NAT-PT mapovania je zobrazend na Obr. 11 niZSie)
vpomere 1:1 al:m (viacnasobné mapovanie NAT-PT). Obmedzeniami prekladu su

znalost’ niz8ej aplikacie ¢i protokolu a nepodporované asymetrické smerovanie.

Smerovac R2 potrebuje IPv6 Smerovac R3 potrebuje IPv4
adresu pre siet len s IPv6 adresu pre siet len s IPv4
IPv4 IPv6
el | rozhranie @ rozhranie @
R2 R1 R3
192.168.123.2 1 > 2
Zdroj:192.168.123.2  —-mdeea Zdroj:21::3
Ciel:192.168.123.100 —— Ciel:1213::1
< 4 3
Zdroj:192.168.123.100 ===f=== Zdroj:1213::1
Ciel:192.168.123.2 _— Ciel:21::3

IPv4-na-1Pv6 Mapovanie

—=m= IPv6-na-IPv4 Mapovanie

Obr. 11: Ukdzka cinnosti NAT-PT s mapovanim medzi hlavickami IPv4 a IPv6 paketov

[autor]

NAT-64

Uz z nazvu vyplyva, ze inicidtorom paketu bude vzdy strana s IPv6. VyuZziva vlastnosti
NAT (Network Address Translation) pri protokole IPv4 a naviac poskytuje d’alSie funkcie
pre mapovanie NAT, filtrovanie a stibezné otvorenie TCP, potrebné v prostredi peer —to-
peer sieti. NAT ponuka funkciu hairpinning, ktora umoznuje komunikaciu hostitel’ a IPv6
na zariadenie NAT64. [12] [24]
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1.4 BEZPECNOST IPV6

Viécsina bezpecnostnych rizik asociovana s IPv4 je, bohuzial’, spojend aj s novou IPV6.

Znamena to, ze je potrebné implementovat’ bezpe¢nostné mechanizmy a riadit’ bezpe¢nost’

oboch sad protokolov. Této Cast’ analyzuje spolo¢né bezpecnostné hrozby pre IPv4 a IPv6

(niekol’ko $pecifickych pre novy protokol) a praktik pri implementovani protokolu.

Pri implementovani technolégie IPv4 a IPv6 v siet’ach by sa mali dodrzovat’ zasady:
1.4.1 Zasady bezpecnosti IT pre obe sady IPv4 a IPv6

Fyzicka bezpecnost’

Udrzovat' zariadenia v miestnostiach (serverovniach), ktoré st odolné voci
elektrostatickému a magnetickému ruseniu. Pocita sa s kontrolou vhodnej teploty a
vihokosti. Tieto aspekty by mali byt zaznamenavané koncentrovane na jedno
miesto. V pripade sietovych prvkov je dobrym zvykom insStalovat’ vSetko do tzv.
racku (zeleznd skrifia/stojan so Standardizovanou mriezkou 19 a 23 palcov), do
ktorého sa zasuvaju zariadenia. Dalej sa pocita s nadbytoénostou systému

napajania ako Casti zabezpecenia kontinuity.

Deaktivdcia nevyuZitych sluZieb zariadenia - Hardening

Vypnutie sluzieb, vlastnosti a rozhrani, ktoré nie su pouzivané. Zariadenia mozu
byt konfigurované pomocou vyuzivaciecho grafického rozhrania CCP (Cisco
Configuration Professional) a rozhrania prikazového  CLI (command-line

interface). Pomocou CCP je mozné si prehl'adne nastavit’ Firewall, smerovac a pod.

Kontrolovanie pristupu medzi zonami

Vynttenie pouzitia bezpe¢nostnej politiky, ktora jasne Specifikuje, ktoré pakety su
povolené medzi sietami - vyuzivaju sa jednoduché kontrolné zoznamy, Firewally,
systém pre detekciu prieniku (IDS — analyzuje tok dat), systém pre prevenciu

prieniku do siete (IPS - moze Gtok blokovat’ okamzite).

Bezpecnost’ smerovacich protokolov

Pouzitie autentifikacie so smerovacimi protokolmi, aby sa zabranilo uto¢nikovym
zariadenim zneuzivat' informacie zo smerovacich tabuliek v aktualiziciach a

mapovat’ si siet’.
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1.4.2 Autentifikcia, autorizacia a ictovanie (AAA)

Vyzaduje AAA, aby sa presne vedelo, kto vstupuje do systému, kedy k prihlaseniu
doslo a ¢o je uzivatel opravneny robit’. Sietovy protokol ¢asovania NTP(Network
Time Protocol) je kritickou ¢ast'ou pre zabezpecenie spravneho ¢asového razitka,
pre pravidelné logovanie suborov. VSetky riadiacie protokoly by mali pouzivat
kryptografiu SSH (Secure Shell) a HTTPS(Hypertext Transfer Protocol Secure),
ktoré tuto vlastnost’ maju. V pripade protokolov Telnet a HTTP bez Sifrovania je
mozné Sifrovat’ pomocou tunelu privatnych virtualnych sieti VPN(Virtual Private
Network)).

Zmiernenie Utoku na odmietnutie sluzby (DOS)

Odmietnutie sluzby sa odkazuje na umyselné pokusy 0 naruSenie pristupu
opravnenym uzivatelom k internym zdrojom. Hoci neexistuji ucelené rieSenia,
spravca moze navrhnat protiopatrenia pre ochranu siete pred DoS (Denial of
Service) Gtokmi, znizit' ich vplyvy na siet’ a zabezpecit, aby uto¢nik nemohol
pouzivat’ danu siet’ ako zdroj pre d’alSie Gtoky. Prikladom technik pre zmiernovanie
DoS atoku je filtrovanie na zaklade zdrojovej IP adresy so z&znamom, Unicast RPF
(Reverse Path Verification) — ¢im sa overi rozhranie a IP adresa podl’a smerovacej
tabul’ky pri odpovedi na pévodcu spravy , ¢o sa spaja s kontrolnymi zoznamami.
Dalsou technikou pouzivanou na zmiernenie znamych DoS (tokov je TCP

zachytavanie, ktoré méZe zmiernit’ utok SYN zaplavovania.

Mat’ a aktualizovat’ bezpecnostnu politiku

Bezpecnostna politika by sa mala odrazat’ a aktualizovat’ pri akomkol'vek vyskyte
zmien v administrative, procesoch alebo zamestnancoch. Ak je implementovana
nova technoldgia ako napriklad VPN alebo aplikacia, pouzivajica Specifické
protokoly, ktoré politika povol'uje, je toto ddvodom revizie bezpecnostnej politiky.
Dalsim dovodom aktualizacie politiky je podozrenie na odhalenie siete verejnosti
alebo odhalenie Utoku.

1.4.3 Hrozby spolo¢né pre IPv4 a IPv6

Hrozby a spOsoby zmiernenia, ktoré je mozné aplikovat pre IPv4 aj IPv6 su

nasledujuce:
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Utoky aplikaénej vrstvy

Utoénici pouzivaju sietové sluzby ne¢akanym spdsobom. Z dévodu ochrany pred
zakernymi Utokmi, moézu byt aplikované kontrolné zoznamy, ktoré povoluju len
ziadané protokoly pouzivané naprie¢ sietou. Bude to predchadzat’ sluzbam, ktoré
by nemali byt’ dostupné v internej sieti. Na tento ucel sa mézu sa mdézu aplikovat
vySSie zmienen€é systémy pre prevenciu a detekciu utokov d’alej pomocou Cisco
Adaptive Security Appliance alebo 10S Zone-Based Firewall. IPS identifikuje a
filtruje protokoly, ktoré nie s0 pouzivané pdvodne urenym spOsobom.
Aktualizécia aplikacii a operacného systému na poslednu stabilnti verziu, zasadne

pomaha zmiernovat’ Gtoky na aplika¢nej vrstve pomocou zaplat znamych bugov.

Neautorizovany pristup

K ochrane pred =ziskanim pristupu neautorizovanych uZzivatelov k sietovym
zdrojom sa pouzivaju sluzby AAA, ktor¢ pozaduyju od uzivatela
preverenie/autorizaciu Zaznamy uctov mdzu vytvarat’ podrobné audity o sietovej

aktivite.

Utok Man-in-the-middle (MITM) — &lovek uprostred

Tento utok sa vztahuje na nieco medzi zariadeniami, ktoré komunikuji priamo
medzi sebou. Je pouZivany primarne k odpoc¢tavaniu alebo k aktivnej zmene dat,
ktoré su posielané prostrednictvom tretej strany. K prevencii MiTM sa pouziva
implementovanie L2, dynamicka ARP inSpekcia DAI (Dynamic Arp Inspection)
a STP Guard (Spanning Tree Protocol Guard) pre ochranu spanning tree. DalSou
moznostou obrany pred tymto Gtokom je autentfikacia smerovacich protokolov na

3. vrstve, prip. autentifikacia peera v privatnych virtualnych siet’ach.

Zachytenie informécii a edpociivanie paketov

Utoénik nadiiva a zachytava pakety a data na prepinanej sieti, kde je pretedena
tabul’ka MAC adries CAM (Media Access Control), ¢o sposobi, ze prepinaé sa
zaCne spravat’ ako rozbocovac a opakuje prijaté ramce na vSetky porty v rovnakej
VLAN(Virtual Local Area Network). Pri tomto type utoku sa pouziva switchport
security na prepinaci, ¢im sa stanovia pravidla a limity MAC adries, ktoré mozu
byt pouzité¢ pre jednotlivé porty. VSeobecne plati, ze ak je Sifrovany tok dat,

V priebehu prenosu siet'ou, je to dobré protiopatrenie proti odpoctivaniu.
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DoS utoky - odmietnutie sluzby

Utok na dostupnost’ sluzieb, je mozné zmiernit pomocou inpekcie paketov,
obmedzenia podozrivého toku, fyzickou bezpe¢nostou, inSpekciou Firewallov
a IPS.

Falo$né pakety (spoofing)

Typ utoku, pri ktorom identita, alebo aplikécia Gspesne maskuje svoju totoznost’ a
tvari sa ako druhé identita. Filtrovanie toku podvrhnutych adries a obsahu paketov,
ktoré sa pokusaji dostat’ do siete. Odmietnutim prichadzajucej preméavky, ktora
simuluje tok z vntornej siete za Gic¢elom udrzania relacie TCP bude zastavenie na
okraji. Skvelou metodou je spéatna kontrola cesty, ¢o mdze pomoct’ zamedzit

vyskytu tohto typu tokov.

Utoky proti smerovaCom a inym siet’ ovym zariadeniam

Pomocou vypnutia nepotrebnych sluzieb a optimalizacie nastavenia pomocou CCP
bezpecnostného auditu, docielime mensiu nachylnostna uto¢né techniky. Pomoze k
tomu i aplikéacia frameworku Network Foundation Protection na ochranu riadenia
(autentifikacia smerovania, ochrana adresacie) , managementu (AAA, NTP, SSH,
VPN, SNMP a logovanie) a datovych tokov (kontrolné zoznamy, STP, Firewally,

IPS) v sieti. Podrobny rozbor je nad rdmec tejto diplomovej prace. [22]

1.4.4 Nové hrozby IPv6

Nastup IPv6 priniesol v oblasti bezpe€nosti, prichadza niekol'ko vyhod. Pokial’ uto¢nik
pouziva ping sweep (skenovanie adries) na siet’, itocnik nebude schopny zistit’ vSetky vase
zariadenia v sieti, pomocou tradicného ICMP protokolu. V pripade IPv6 je tento prieskum
znemozneny ako désledok potencialnych milionov adries. AvSak tento fakt je dvojse¢na
zbran, pretoze kazdy uzol v sieti je pripojeny do multicast skupiny ff02::1 lokalne. To
znamena, zZe ich uto¢nik nemoéze vyuzivat’ vzdialene. Skenery a Cervy, ktoré funguji na
IPv4 budu pravdepodobne fungovat’ i na novej sade protokolu IPv6. Avsak pravdou je, Ze
v dobsledku podpory oboch sad, si vacsina uzivatelov neuvedomuje pritomnost IPV6.
Utoénik moéZze vyuzit novl zranitelnost v dosledku nevypnutia nevyuZitych sluZieb.

Vdaka tomu mdze ziskat’ pristup k pocitacu alebo smerovacu obete.
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Akékol'vek nové vlastnosti alebo spbésoby fungovania IPv6, mézu poskytnat nové
prileZitosti pre uto¢nikov. Nové sposoby IPv6 Gtokov implementuji nové metddy Gtokov

ako vysledok manipulécie s paketmi a spravami NDP:

Protokol objavovania susedov (Network Discovery Protocol - NDP)

Klienti objavuju smerovace pouzitim NDP, podvrhnuty smerova¢ moze predstierat’,
Ze je legitimnym smerovatom a posielat’ nesprdvne informécie klientom v sieti
(predvolend brana, DNS a ostatné parametre). Toto moze viest k MiTM, kde méa

uto¢nik prilezitost’ vidiet’ vSetky pakety, ktoré boli host'ami poslané do siete.

DHCPv6

Podvrhnuty smerova¢, ktory klame klientov a manipuluje DHCP-nauc¢enymi
informaciami. Uto¢nik moZe tymto spdsobom nasmerovat’ tok dat tak, aby pradili
smerom K jeho smerova¢om namiesto priamej cesty k predvolenému smerovacu

a takto vytvorit MITM.

RozSirujuce hlavicky preskokov

Zé&kladni IPv4 hlavicku je mozné rozsirit o polozku IP Options, ktord ma
dynamicku velkost’ a ktord mdze zakerny tto¢nik zneuzit' a spdsobit’ nadmerné
vyuzitie CPU na smerovaci, ktory potom prijima a preposiela tieto zvicSené pakety
cestou cez siet’, ktora je mu udavana. V IPv6 je mozné IP Options preskocit’ ale v
tom pripade sa pouZije rozSirena hlavicka, ktora moze byt taktiezZ zneuZita. Jedna
z rozsirujucich hlavi¢iek je smerovacia hlavicka, typu O (Casto nazyvame RHO).
RHO méze byt pouzita na identifikaciu jedného alebo viacerych prostrednych uzlov
zahrnutych v ceste smerom k celkovému ciel'u. Méze byt aktivované ttocnikom a
diktovat’ cesty paketom prechadzajicim sietou. Cisco RH typ 0 vypina tento typ

hlavicky v predvolenom nastaveni 10S.

Utok zvySovanim paketov

Pouzitie multicastovych adries radSej nez IPv4 viacsmerovych adries moze
umoznit’ Gto¢nikovi oklamat’ celej siete zodpovedajucou Ziadost'ou. Prikladom je
poslanie Ziadosti suseda, ktord je Castou NDP pre vSetkych hostov na multicast
adresu ff02::1, na ktord budi vsetky stanice odpovedat’. Inym prikladom je, ked’ je

paket poslany s rozsirujucou hlavickou, tak ze paket sa posiela dookola v slucke, az
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pokial' nevyprsi TTL (Time-to-Live) mechanizmus a tisice zariadeni musia
reagovat’. Zariadenia musia preposiclat’ pakety a zbyto¢ne tak konzumuju Sirku

pasma.

ICMPV6
Tento protokol je Casto pouzity v IPv6 ako aj NDP. Manipuléciou tohto protokolu
mdze utocnik spdsobit’ rozsiahle Skody.

MoZnosti tunelovania

IPv6 tunelovanie cez IPv4 Casti siete moze znamenat’, ze v ramci IPv4 siete nemoze
byt paket IPv6 kontrolovany a filtrovany. Filtrovanie musi byt rieSené na
hraniciach tunelu z dévodu autorizécie IPv6 paketov, ktoré st uspeSne posielané

medzi koncovymi uzlami.

Autokonfiguracia

IPv6 host’ si moze pre seba automaticky pridel'ovat lokalne IPv6 adresy a pomocou
chytrého podvrhnutého smerovaca, mbze byt tato adresa zmanipulovana tak, aby

utocnik bol uprostred komunikécie.

Duélna sada IPv4 a IPv6

Pri nasadeni dvojitej sady IPv4 je potrebné mysliet’ na to, aby boli oSetrené hrozby
u kazdej sady protokolu tak, aby utocnik nemohol ziskat vzdialeny pristup k
zariadeniu. Pomocou ziskaného pristupu cez jednu sadu, si Gto¢nik moze upravit

konfiguraciu tak, ako mu to na jeho ucely vyhovuje. [24]

Bugy v kéde (Programové chyby)

Akykol'vek novy program, ktory podporuje IPv6 vlastnosti v sieti alebo u
koncovych stanic ma potencialne chyby v kdde. Chyby st riesené v aktualizaciach.

1.45 Zéasady bezpecnosti IT v protokole I1Pv6

Implementécia bezpe¢nostného merania od zaciatku nasadzovania IPv6, ¢im sa zlepSuje
pripravenost’ (preventivna bezpe¢nost). V praxi sa preukazuje, ze tento model je Gspesne;jsi

ako model, pri ktorom sa ¢aka az na vyskyt prvych Gtokov. Odporacania:
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Filtrovanie faloSnych adries

Na konci siete zahadzovanie akychkol'vek adries, ktoré by nikdy nemali byt

validné zdrojové a ¢i ciel'ové adresy a st naviac odkazané na falo$né adresy.

Filtrovanie nelokalnych multicast adries

Pokial’ sa nepouziva $pecificka multicast aplikacia, nemala by byt’ komunikécia
preposieland mimo Specificki VLAN. Lokélny multicast je Casto pouZzivany

IPv6 (smerovavé aktualizécie objavovania susedov).

Filtrovanie ICMPV6 toku, ktory nie je potrebny na Specifickych siet’ach

Normalne NDP pouziva ICMPv6, ¢o je korenovym protokolom. Maximum
transmission unit (MTU) je tiez urCovand pomocou ICMP. Mimo obvykla

funkcionalitu by sa mala filtrovat’ cast ICMP, aby ju Gto¢nik nezneuzil.

Zahadzovanie rozSirujucich smerovacich hlaviciek typu 0 paketov

Smerovacie hlavicky 0, zndme ako RHO podl'a RFC 5095, m6zu obsahovat’
informacie o mnoZstve dalSich uzlov prechadzajicich  sietou a ich
nasledovanim méze uto¢nik riadit’ trasu siete. Pripadne mozZe upravit
smerovanie, aby vytvoril slu¢ku a pakety s takym typom hlavicky prekrocili
TTL a boli zahodené.

Preferovanie pouZitie manualnych tunelov pred ako automatickymic tunelmi

Tunely pouzivajuce mechanizmus automatického tunelovania nemézu byt
kontrolované, pretoZze st dynamické. S manudlnymi tunelmi ako 6to4, ak bude
nastavena prisna kontrola obsahov tunelovanych paketov, sa vyhne

prechadzaniu cez perimeter siete (Firewall, smerovac).

Ochrana proti podvrhnutiu smerovacov IPv6 zariadeni

Pomocou ochrannych mechanizmov ako Secure ND (bezpeéné objavovanie
susedov) a RA guard (strdZca objavovania smerovaov) sa modze znizit

podvrhovanie smerovacov. [18]

Protokol IPv6 ma implementovany IP Security a je vyzadovany. Neznamena to, Ze IPv6

bez neho nebude fungovat, ale Zze je podporovany od zaciatku. Protokol ma
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implementovany IP Security. IPSec (IP security) predstavuje sériu Standardov IETF, ktoré
popisuju sposob bezpecnostného prenosu IP paketov (Obr. 12). IPSec zabezpecuje utajenie
udajov (Sifrovanie), integritu dat, autentifikaciu odosielatel’'a dat a chrani pred zrkadlenim

paketov tzv. Anti-replay.

Tieto sluzby st podporované podprotokolmi IKE, AH a ESP. IPv6 prindSa okamzitd
moznost’” pouzitia aplikdciou pomocou rozSirenej bezpecnostnej hlavicky. AH
(Authentication Header ) ndm pomocou kontrolného su¢tu SHA (MD5) IP adresy a obsahu
tela zdrojového paketu zabezpeCuje integritu obsahu paketu a odosielatela AH vSak

nezabezpecuje Sifrovanie dat a neprepisuje IP adresy v hlavicke. [24]

ESP zabezpecuje vymenu Sifrovanych dat v tele paketu po vymene Sifrovacieho klica —
IKE alebo Kerberos. ESP (Obr. 13:  Novd hlavicka ESP paketu v tunelovom
a transportnom rezime [autor]) je cCastejSie pouzivané ako AH, ale je mozné ich
kombinovat’. Musi byt’ podporované blokové Sifrovanie DES (Data Encryption Standard)..
Smerovac a Firewall zasifruju v tunelovom moéde paket s povodnou hlavickou a pripoji k
tomu hlavicku novua (ilustra¢ny Obr. 13). Pripadne stanice Sifruju len telo paketu - tzv.
transportny mod (vid Obr. 14  Novd hlavicka AH paketu. amaju zhodné adresy
zdrojového a ciel'ového uzlu s adresami uvedenymi v index bezpeénostnych asociacii SA

(Security Association), ktoré sa pouzija pri vybaleni obsahu paketu.

IP

. Data
HLAVICKA

Obr. 12: Hlavicka IP paketu [autor]

ESP
Sifrovanie tunelovy rezim
NOVA IP ESP IP v i 'E§.P ESP
HLAVICKA | HLAVICKA | HLAVICKA ZAPATIE AUTENT

Autentifikacia

ESP
Sifrovanie transportny rezim
IP ESP )
v v Data
HLAVICKA | HLAVICKA

Obr. 13: Novd hlavicka ESP paketu v tunelovom a transportnom rezime [autor]
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NOVA
AH IP
IP . . Data
. HLAVICKA | HLAVICKA
HLAVICKA
Autentifikacia

Obr. 14 Nova hlavicka AH paketu.

Hoci je IPSec ideélny pre bezpeény prenos dat, bohuzial’ podporuje iba IP protokol. Naviac
v starSich verziach Cisco IOS nie je podporovany IPSec+ multicasty. Preto sa kombinuje
protokol GRE, ktory umoznuje aktivovat’ smerovaci protokol nad tymto tunelom a IPSec

kvoli bezpecnostnym vlastnostiam.

IPSec tunel

—

2001:db8:A::/120

=== |Pv6 sict: IPV6 siet”

2001:db8:B::/64

2001:db8:C::/64

2001:db8:A::1 2001:db8::A::2

Obr. 15: Priklad IP Security tunelovania [autor]

Medzi hlavné vylepSenia IPv6 v oblasti bezpe¢nosti patri :

e Zabezpecenie smerovacich aktualizacii,

e Vyzadovana implementacia IPSec,

e Autentifikacia oddelena od Sifrovania pre pripady, kde nie je povolené Sifrovanie,
e Nové protokoly pre vymenu kli¢ov nezévislé na IP,

e Automatické bezstavova konfiguracia [24]
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1.5 SIETOVE SLUZBY

Cielom sietovych sluzieb je zvySovanie produktivity zamestnancov pri znizovani

celkovych nakladov na podnikovych zakaznikov. Zarad’'ujeme tam najcCastejSie:

e Smerovanie IPv6,
e Technoldgiu QoS (kvalita sluzieb),

e Viacsmerové vysielanie

Struény ramcovy prehl'ad tém je rozobrany v nasledujucej Casti, doraz je kladeny hlavne na

stru¢ny rozbor, implementéciu najcastejSie pouzivanej technoldgie a metodiku pouZitia.

1.5.1 Smerovanie IPv6

Hl'adanie ciest medzi sietami a smerovanie zabezpeCuju smerovacie prokoly, statické
a predvolené cesty. Smerovacie protokoly z IPv4 boli vylepSené a prisposobené pre
protokol IPv6 EIGRPv6, OSPFv3 a MP-BGP (Multi Protocol Border Gateway Protocol)
pre IPv6. Podrobna analyza presahuje rozsah tejto prace. V nasledujucej Casti je stru¢ne
popisana funkénost’, ktord bude prakticky overena v laboratornych cviceniach. Pre
aktivovanie smerovania IPv6 na smerovacoch je potreba zadat’ prikaz ipv6 unicast rating
alebo enable ipv6 unicast routing z globalneho konfigura¢ného rezimu. Rozdiel pri
nastavovani smerovania pre IPv6 v porovnani s IPv4 je, Ze sa vynechava nastavenie siete
network Xx.X.x.X aaktivuje sa na Specifické rozhranie. Vystup ukazuje ako sa

aktivuje, overuje a komentuje IPv6 smerovanie. Ako priklad bol pouzity protokol OSPFv3.

I Aktivovanie IPv6 IPv6 smerovania paketov ostatnych zariadeni.

R1(config)# ipv6 unicast-routing

! Aktivovanie vSetkych 3 internych smerovacich protokolov pre rozhranie Ethernetl/0!
Poznamka: v produkcnej sieti, by mal byt potrebny len jeden smerovaci protokol
Ipre dané rozhranie. Pokial sa smerovac naucil niekol’ko identickych ciest
|Administrativna vzdialenost (rovnako ako v 1Pv4) rozhodne, ktory

lsmerovaci protokol bude umiesteny do smereovacej tabulky.

R1(config)# interface Ethernet1/0

I Aktivovanie RIPng pre dané rozhranie.

I Jednoduché vytvorenie nového "mena" pre dany proces. Nazval som to "faiRIP"

I Pouzivame rovnaké meno "faiRIP" na vsetkych rozhraniach lokdlneho smerovaca
! kde RIPng je Ziadané pouzitie na rovnakom smerovaci.

R1(config-if)# ipv6 enable

R1(config-if)# ipv6 rip faiRIP enable

I Aktivovanie OSPFv3 pre dané rozhranie.

I Syntax su klucove slova ipv6 ospf nasledované ID procesom,

I nasleduju informécie o oblasti.

R1(config-if)# ipv6 ospf 1 area 0
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I Aktivovanie EIGRPv6 pre dané rozhranie.
R1(config-if)# ipv6 eigrp 1
R1(config-if)# exit
I EIGRP smerovaci proces je potrebné aktivovat z predvoleného shutdown stavu
'V RIPng alebo OSPFv3 toto nie je potrebne.
R1(config)# ipv6 router eigrp 1
R1(config-rtr)# no shutdown
I Overenie, ktoré smerovacie protokoly prebiehaju siibezne
R1#show ipv6 protocol
IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "rip faiRIP"
Interfaces:
Ethernet1/0
Redistribution:
None
IPv6 Routing Protocol is "ospf 1"
Router ID 0.0.0.0
Number of areas: 1 normal, 0 stub, 0 nssa
Interfaces (Area 0):
Ethernet1/0
Redistribution:
None
IPv6 Routing Protocol is "eigrp 1"
EIGRP-1Pv6 Protocol for AS(1)
Metric weight K1=1, K2=0, K3=1, K4=0, K5=0
NSF-aware route hold timer is 240
Router-1D: No usable Router-1D found
Topology : 0 (base)
Active Timer: 3 min
Distance: internal 90 external 170
Maximum path: 16
Maximum hopcount 100
Maximum metric variance 1

Interfaces:
Redistribution:
None

1511 EIGRPvV6

EIGRP (Enhanced Interior Gateway Routing Protocol) je proprietarny Cisco smerovaci
protokol s vektorom vzdialenosti s rychlou konvergenciou, skalovatelnost'ou a odolnostou.
Integruje funkcie protokolu stavu linky ako komplexnejSic metriky, pri vymene
aktualizacii pouziva spolahlivy protokol, ¢im eliminuje potrebu pravidelnych a Uplnych
aktualizacii. Vyuziva $pecialny algoritmus na identifikovanie alternativnych ciest bez

nutnosti ¢akania na aktualizacie od inych smerovacov, udrzuje informaciu o stave susedov
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pomocou Hello paketov auklada vSetky trasy anie len tie optimélne. U vyhradenej
podpory verzie 6 je nutné nakonfigurovat' ID smerova¢ explicitne, neobsahuje rozdelenie
horizontu, nemusi byt’ zdiel'any rovnaky prefix medzi susedmi, pretoze sa zdiel'a v ramci
linky ff02::a, predvolené nastavenie je s vypnutou automatickou sumarizaciou a moznost’

pouzit’ autentifikdciu s vyuzitim MD5 a IPSec je vo vyvoji. [24]

1.5.1.2 OSPFv3

OSPF (Open Shortest Path First) je protokol so stavom linky, ktory distribuuje informacie
v ramci rovnakej oblasti. Kazdy smerova¢ v ramci oblasti si pomocou inzercie sprav
vymiena informacie o konektivite, prefixe, maske linky, vahe a jej parametroch. Vdaka
oblasti je mozné tvorit’ hierarchie smerovania a na rozhraniach oblasti je mozné
sumarizovat, ¢im sa premavka eSte redukuje. Dany protokol udrZzuje mimo smerovacej i
topologicku tabul’ku, z ktorej je pomocou $pecialneho algoritmu dopocitand najvhodnejsia
cesta z nich. OSPFv2 a OSPFv3 funguju nezavisle od seba, v novej verzii 3 s nahradené
hrani¢né spravy vnatroblastnym typ3. S opomenutim dizky adresy je dany protokol velmi
podobny svojej predchadzajicej verzii, zmeny suvisia hlavne s hlavickou IPv6 kde je

autentifikacia a zarucenie bezpecnosti. [24]

1.5.1.3 MP-BGP

Jednd sa o nastupcu BPG, ktory moze prenasat’ smerové informacie pre viac protokolov
sietovej vrstvy subezne v jednej inStancii. BGP je protokol na vymenu ciest medzi
autonomnymi systémami v Internetu. Poskytuje integrovand podporu beztriedneho
smerovania medzi doménami a agregaciou ciest. BGP rozoznava viac ako desat’ atriblitov
na oznacenie cesty a pocCitanie metriky. NajdolezitejSie st AS PATH (zoznam
autondmnych systémov, ktorymi cesta prechddza k cielu)! NEXT HOP (sa meni pri
prechode medzi autondmnymi systémami a ukazuje na IP adresu hrani¢ného smerovaca).
BGP rozliSuje externé a interné protokoly, podla prenosu informécii v alebo mimo AS.

Analyza daného protokolu zabezpecujuca samotné smerovanie Internetu je mimo rozsah.

1.5.2 Technologia QoS (kvalita sluZieb)

Protokol QoS urcuje prioritu a metriku roznych datovych pradov aplikacii a sluzieb. V
komplexnych komunikaénych infraStruktarach je funkcia kvality sluzieb nezastupitel'na. V

IPV6 sa za parametre QoS povazuju:
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e Sirka pasma (bandwidth)
e Strata paketov (packet loss)
e Oneskorenie (delay)

e Premenlivost’ oneskorenia medzi paketmi (jitter)

Rozdiely v protokoloch IPv4 a IPv6 pri QoS je hlavne v Klasifikacii premavky, pretoze
maju rdzne parametre v hlavickach a moéze byt aplikovana rézna troven sluzieb. Pakety je
mozné klasifikovat’ podl'a ich urovne sluzby a priority. Pole Typ/Trieda sluzby je
mapované podobne, ale znacka toku je v IPv6 novinkou. Tato Specifikacia je uvedena este
pred samotnymi adresami, aby pomohla skratit' oneskorenie pri prehl'adavani paketov.
Kvalitu sluzieb uIPv6 je mozné zaistit pomocou rozsirujucich hlaviciek preskokov
a smerovania. Pomocou nich je mozné $pecifikovat’ konkrétnu trasu v zavislosti od kvality
sluzieb ziadatel'a a pokial’ existuje hlavicka, preskok musi byt' plne spracovany vsetkymi
zariadeniami stanovenymi QoS. Tieto hlavicky behom prenosu na zariadeniach nesmd
menit. QoS modze nastavit' jednu zasadu pre IPv4 aIPv6 alebo sa odlisne spracuje
premavka protokolov. Koexistenciu protokolov a z&sad QoS je potrebné zvazit' z hl'adiska
aplikéacii a podnikovych prijmov. V pripade vyzadovaného vysokého vykonu, prip.
implementacie QoS na 2. vrstve straca rozliSovanie zmysel. Naopak pokial’ IPv4 generuje

zisky a je z firemného hl'adiska dolezitejsi ako IPv6 nastavi sa podl'a toho priorita QoS.

1.5.3 Viacsmerové vysielanie

Je technoldgia, ktora pomaha znizovat’ celkové zataZenie siete, minimalizovat’ dopad na
zdroj videa, ktory nemusi replikovat’ spolo¢ny datovy prdd. Pouziva sa pre uSetrenie rézii
pri nadvézovani prijemcov vyhradeného jednosmerneho pripojenia k zdroju. Pre tato
potrebu je vyhradend viacsmerova skupina, v ktorej sa zdroje a prijimace sa logicky mézu
nachadzat’ na Tubovolnom mieste. NajcastejSie aplikdcie su distribucia softwaru a
aktualizacii v podnikovej sieti, videokonferencie a podnikovd komunikacia, dialkoveé

Stadium, akciové kurzy a spravy. [24]
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IP kamera

Medialny server

Medialny server Medialny server

Obr. 16: Viacsmerové vysielanie pouzité na zdznam a archivaciu v DPPC [autor]

Viacsmerové vysielanie pracuje na protokole UDP (User Datagram Protocol), ktoré za
cenu nizkej rézie neposkytuje mechanizmus spol'ahlivosti, ako je zotavenie pri chybach ¢i

riadenie toku. Preto sa ¢asto dodato¢ne implementuje technolégia kvality sluzieb.

Priklad pouzitia viacsmerového vysielania moze byt’ z oblasti bezpecnostnych technologii
kamerovy zdznam. Na Obr. 16 je priklad, kde IP kamera generuje prud jednosmerného
vysielania, ktory je archivovany viacerymi medialnymi servermi. Viacsmerové vysielanie
je generované v uzloch, kde je potreba subezného vysielania z niekol’kych odchadzajtcich
portov. V pripade vysielania troch jednosmernych datovych pridov by sa jednalo o
zbyto¢né plytvanie vypoctovym vykonom. Viacsmerové adresy su detailne definované v
dokumente RFC 4291. Viacsmerové vysielanie pouziva protokoly MLD (Multicast
Listener Discover) pre naslichanie v IPv6, PIM (Protocol Independent Multicast) pre

budovanie distribu¢nych stromov viacsmerového vysielania. Tri verzie st popisané nizsie.
MLD

MLD sa pouziva, ked’ prijima¢ signalizuje smerovacu svoj zaujem o prijimanie dat
z konkreétnej skupiny pomocou ICMP. IPv6 pouziva implementaciu volite'nej hlavi¢ky

Hop-by-hop na nastavenie limitu preskokov 1 s vyuzitim linkovej lokalnej adresy spravy.

PIM-SM

PIM-SM (PIM Sparse Mode) je protokol sluziaci pre prenosy od malého mnozstva zdrojov
k mnohym cielom v rovnakej skupine. Za predavanie viacsmerového vysielania dat z viac

zdrojov viac prijimacom je zodpovedné tzv. zhromazdisko, ktoré je korefiom stromu
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viacsmerového vysielania. ZhromazdiSte posiela spravu pripojenia, ktora signalizuje
potvrdenie pre vzostupné smerovace, ze mozu predavat premdavku datového toku.

Najcastejsia aplikacia PIM-SM je videokonferencia alebo hry typu peer-to-peer (P2P).

PIM-SSM

PIM-SSM (PIM Source Specific Multicast) je protokol, ktory predava viacsmerovi
premavku, ktora nesie pakety pochadzajuce z konkrétnej zdrojovej adresy vyziadané
prijimacom. Vyuziva sa pri poskytovani obsahu typu programov videa azvuku IP

televizie. [24]

PIM-BDIR

PIM-BDIR (Bidirectional PIM) je protokol, ktory kazdému hostitel'ovi dovol'uje odosielat’
spravu skupine, do ktorej patri. Vznikla z dévodu nasadenia finanénych a komunika¢nych

naliehavych aplikacii pracujucich s modelom komunikacie Many-to-Many. [4]
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II. PRAKTICKA CAST
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2 CIELE PRACE

Naplnou diplomovej prace je detailne pochopopit’ zakladné vlastnosti a principy IPv6:

e popis technologie IPv6 a metdd, ktoré sa pouzivaja pri prechode
zo v sucasnosti eSte stale atraktivnejSej IPv4
e analyza formatu hlavi¢ky, sprava a pridelovanie IPv6 adries
e na zéklade rozboru hlavi¢ky sa preskima bezpeénost’ a hrozby protokolu IPv6
e urobena analyza sietovych sluzieb IPv6 v porovnani s IPv4
e dalej budd na zaklade dostupnych aplikacii na trhu, vytvorené porovnania

odportacanych simula¢nych aplikacii pre tvorbu testovacich laboratérnych Gloh.

Za ucelom dosiahnut’ maximaly benefit pre Studentov, bol vybrany emulator GNS3.
Nasledujuca ¢ast’ je prakticky zamerana na nastupujucu technoldgii IPv6 a vytvorené

ulohy mozu slazit’ aj ako priprava na priemyselnt certifikaciu CCNA spolo¢nosti Cisco.
Laboratdrne kurzy budui navrhnuté pre podporu praktickych zru¢nosti zameranych na:

e zaklady Cisco zariadeni, vzdialend sprava IPv4/IPv6 telnetom, virtudlne LAN,
trunky (dotlq), Virtual Trunk Protocol (VTP), Intra VLAN komunikacia pomocou
smerovaca a distribu¢ného L3 prepinanaca

e Ethernet, Broadcast- v§esmerové, Multicast- viacsmerové vysielanie, CDP

e riadenie pristupu a prevadzky SSH, preklad adries DNS, sprdva a ladenie siete
IPv4/ IPv6 s ICMP

e |Pv6 NDP, sprava adries, DHCPv4 a bez/stavovy DHCPvV6, IPv4/IPv6,

e statické smerovanie

e dynamické smerovanie EIGRP pre protokoly IPv4/ IPv6

e dynamické smerovanie OSPF pre protokoly IPv4/ IPv6

e prechod z IPv4 na IPv6a tunelovanie, P2P MCT/GRE statické tunely, multipoint
automatické 6to4 a ISATAP tunely

Praca sa d’alej venuje moznostiam zvySovania bezpecnosti; testuje hrozby, ktoré ohrozuju
IPv6 a aplikuje nastroje pouzivané na penetratné testovanie. Dalsie pokradovanie prace je
naznaCené v zavere prace a smeruje k vytvoreniu uceleného IPv6 kurzu s praktickymi
Ulohami v GNS3, kde sa Studenti naucia implementovat’ IPv6 konfiguréciu
a troubleshooting (logické a systematické vyhl'adavanie zdroja problému s cielom vyriesit

ho a opét’ sfunk¢nit’ produkt alebo proces).
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3 SIMULACIA POCITACOVYCH SIETI

Pomocou virtualizacie pocitacovych sieti je mozné ziskat' lepSiu predstavu o moznych
nasledkoch planovanych konfiguraénych zmien, sustredit’ sa na odhal’'ovanie slabych miest
(hrozieb) prip. testovat’ nasadzovanie novych technologii do existujucej infrastruktiry.
Virtualiz&cia sieti znamena transformovanie reélnej pocitacovej siete na siet’” fiktivnu
(virtualnu) v ramci umelo vytvoreného prostredia. RozliSujeme simulaciu a emulaciu

pocitacovej siete. [14,15]

3.1 Simulovanie poc¢itacovej siete

Nahradenie reélnej siete modelom, nad ktorym sme schopni simulovat’ spravanie realnej
siete. Funkénost’ a spravnost’ sa odvija od kvality modelu a vierohodnosti sucasti obrazu.
V ramci simuldcie nas zaujimaju prejavy cinnosti jednotlivych prvkov, generovanie
areakcia sprav. Vyhody simulacie st nizke hardwarové poziadavky vd’aka abstrakciam
ohodnotit’ zakladné spravanie siete, testovanie vlastnosti navrhovanej siete. Prikladom je
rieSenie firmy Cisco Packet Tracer, pomocou ktorého sme schopni vytvarat sietové
topoldgie, nastavovat’ zariadenia, pridavat balicky a simulovat’ siet’ s niekolkymi

vizualnymi reprezentaciami.

Simulator je programovy nastroj, ktory predstiera, Ze dokdze napodobnit’ spravanie a
funkénost’ uréitého softwaru alebo hardwaru. Po zadani prikazov simulator predstiera, ze je
vykonavany nejaky prikaz bez vykonania skutoéného spracovania. Operdcie, ktoré
simulator moéze napodobniovat’ st predmetom definovanych obmedzeni v simulovanom
programovom prostredi. Prikladom simulatorov okrem Cisco Packet Tracer si Boson
Netsim a Networksims. [16][17]

3.2 Emulovanie pocitacovej siete

Nahradenie reélnej siete modelom, ktory zahriuje ¢innost’ samotného hardwaru, z ktorého
je zariadenie zostavené. Emulacia zadina na najnizSej moznej vrstve, averne tak
napodobiiuje ¢innost’ daného prvku za cenu vysSej vypoctovej naro¢nosti. Emulatory na
rozdiel od simulatorov napodobiiuji plni funkénost zariadenia a po zadani prikazu
uzivatemi dochadza k skuto¢nému spracovaniu, preto emulator méze ponuknut’ plnl
funk¢nost’ bez obmedzeni. Pomocou emuldcii vyssieho spravania prvkov je mozné sa viac

priblizit' spravaniu realnej sicte. GNS3 je volne dostupny program, kompatibilny so



UTB ve Zliné, Fakulta aplikované informatiky 44

vSetkymi operacnymi systémami, ktory dovoluje pracovat’ podobne ako Packet Tracer
s rozdielom, e dokaze emulovat’ samotny obraz operaéného systému a poéitaca. Dalsim

prikladom emula¢ného programu okrem GNS3 je VMware. [12][14]

3.3 Existujuce simula¢né a emulacné nastroje

Simula¢ny software predstavuje pomocny aplikaény nastroj pri vyucbe sietovych
predmetov, za ucelom aktivneho precvicenia teoretickych vedomosti. Existuje vela
simulaénych nastrojov, ktoré su spoplatnene, ale existuju aj bezplatné alternativy. Preto je
dolezité tieto nastroje pozorne vyberat, aby bol dosiahnuty maximalny benefit pre
Studentov. Niz8ie je vykonané porovnanie dostupnych nastrojov, na zaklade ktorého sa
odporacajii testovacie prostredia. Studenti, ktori sa u¢ia nové technologie pocitadovych
sieti si musia byt’ isti svojimi vedomostami, a preto je simulacia sietovych zariadeni je
nevyhnutna. PraktickG skusenost’ ¢lovek moze ziskat' jedine testovanim a neustalym
zdokonalovanim sa v porozumeni teoretického konceptu v hibSom pojati. Preto vznikaju
laboratorne ucebne so sietovym hardwarom, ktoré takuto skusenost’ zabezpecuju.
Bohuzial’ tieto zariadenia sU drahé nakupuji sa len v obmedzenom mnozstve a maju
obmedzenu zivotnost’, pretoZze dané smerovace alebo prepinace je potrebné vylepSovat
audrzovat. Neustale dochadza k aktualizacii opera¢ného systému s ¢&im savisi
I navySovanie pamdti a Ulozného priestoru. Pre Studentov, ktorych zaujima predovsetkym
nastavovanie, overovanie funkcénosti ¢i dolad’ovanie Specifickych detailov protokolu je
prepojovanie ké&blov ainstalacia hardwaru stratou casu, pretoze toto ma na starosti
montazZny inZinier.

Preto vzniklo niekol'ko programovych rieSeni, ktoré maju tato medzeru preklenut.
Moznosti zahfiaja sietové emulatory pre gridové vypocty, komplexné ¢i zakladné sietové

simulatory a v neposlednom rade simulatory a emulatory pre sietové zariadenia.

Sietové emulatory predstavuju hardwarové zariadenia, ktoré kopiruju spravanie redlnych
sieti zo Specifickych internetovych topologii (pouzitie BGP a MPLS), bezdrdtovych sieti
(Empower) ¢i satelitnych liniek a predstavuju tak skasobny stav. Sietové emulatory Nist

Net, Dummynet, ¢i Empower sa pouzivaji hlavne vo vyskume a ich nasadenie je zlozité.

DalSou skupinou su sietové emulatory zamerané na gridové vypocty, ktoré su pripojované

K infrastruktire realnych zariadeni za 1ucelom sietovych experimentov a vyskumu.
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Zéstupcami su Emulab, Planetlab, Open Network Lab a IREEL. Tieto rieSenia si naro¢né

na stavbu a udrzbu, pretoze sa skladaju z niekol’kych vrstiev zariadeni s inteligenciou.

Pre $tadium teoretickych aspektov spravania siete sa pouziva simulaény software ns2, ns3,
opnet, glomosi ¢i OMNET++. Nevyhodou tychto nastrojov je, Ze pokial’ ich chceme
pouzivat’ musime sa naucit’ Specidlny modelovaci jazyk s urcitou abstrakciou modelov.
Menej komplexné sietové simuldtory cnet nemaju dorieSeni moznost monitoringu,
ladenia a odstranovania chyb s pomocou snmp/mrtg, Wireshark, tcpstat atcpdump

nastrojov. [13]

Reser§ (Stadium) dostupnych rieSeni sa uskuto¢nil na zaklade vyhlad4vania informacii
o simulatoroch spojenych s vyucbou a pripravou na CCNA (Cisco Certified Network
Associate) priemyslova certifikaciu. Odporacania su z overenych for o sietovani, kde si
Studenti vymiefiajii skiisenosti s lektormi prip. z oficialnych stranok emulatorov. Dal§im
spolahlivym zdrojom bola dokumenticia z hodnotiacich testov sietovej konfiguracie.

Tieto vysledky su zhrnuté a sumarizované do hodnotiacich tabuliek (Tab. 5 a Tab. 6).

Tab. 5: Porovnanie odporucanych simulacnych a emulacnych aplikacii [autor]

Nazov Uroven vyucby _ _ Operacény
Dostupnost’ Licencia )
softwaru uZivatel’a systém
Volne dostupné Windows, Linux,
GNS3 Nizka - vysoka Open source
www.gns3.net Mac

Vol'ne dostupné pre

Cisco Packet ¢lenov Cisco’s Network Cisco ) )
Nizka Windows, Linux
Tracer Academy zo proprietarny

cisco.netacad.net

MIMIC 4 dni na skusku, .
. . ) ) ) Gambit ) )
Virual Lab Nizka platena plna verzia o Windows, Linux
) proprietarny
CCNA www.gambitcomm.com

Obmedzené demo,
Boson

Boson Netsim Nizka - stredna platena plna verzia Windows

Www.boson.com proprietarny
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Vo vyssie uvedenej tabul’ke st zhrnuté simula¢né/emulacné nastroje, ktoré su pouzivané
pre vyucbu zakladov sietovania a testovania topoldgie. Tieto nastroje boli vyberané na
zéklade odporucani roznych komunit zaoberajucich sa Skolenim sietovania. Podla
priradenej Urovne vyucby je mozné posudit komplexnost’ testovania na danej aplikacii.
Dal§imi parametrami boli kompatibilita s Windows amoznost’ simulacie/emulacie
opera¢ného systému firmy Cisco. Cisco Systems je veduca svetova spolo¢nost’ v oblasti
prenosu dat, hlasu a obrazu a v oblasti LAN (Local Area Network) a WAN (Wide Area
Network) sieti. Prevazna Cast’ Internetu je smerovana produktmi prave tejto firmy. Od roku
2006 existuje aj vzdelavacia institacia Cisco Network Academy, ktora pomaha $tudentom
rozvijat' praktické schopnosti a znalosti sietovych technologii v prostredi, v ktorom si

moézu vsetko prakticky overit’.

Tab. 6: Vyhody a nevyhody odporucanych simulacnych a emulacnych aplikacii [autor]

Nazov softwaru

Vyhody

Nevyhody

GNS3

vol'ne dostupné i pre vyvoj,

plna podpora vlastnosti a funkcii
emulovanych zariadeni a OS,
emulacia Sirokej $kaly zariadeni
(smerovacée, modul NM-16SW
prepina¢, Firewall, IPS ...)

a operacnych systémov (IOS,
Juniper Junos, Linux, Windows),
podpora VirtualBox (integracia
Linux micro jadra a obrazy pre
podpory konzoly, IPv6 a GUI),

fungovanie s realnou siet'ou

e Uzivatel’ musi mat’ k dispozicii
platné operacné systémy
emulovanych zariadent,

o v pripade dopliujuice;j
funkénosti je potrebné
doinstalovat’ doplnky,

o hardwarové naroky na CPU a
RAM - potreba Idle-PC

e zjednodusené prepinanie
s vyuzitim 16ESW Ethernet
switch modulu = riesi IOU,

e potreba obrazu I0S

Cisco Packet Tracer

vol'ne dostupné pre ¢lenov
Cisco’s Network Academy,
kompatibilita Windows a Linux,
samostatny bez potreby d’alsich
dopliujucich programov,
simula¢ny mod, ktory umoziuje
$tdium spravania siete,
Moznost’ pouzitia niekol’kymi
uzivatel'mi a PC — spolupréca,
zahrnuje funkcie pre jednoduché

vytvaranie cvi¢eni a oznaéeni

e nedostupné pre samoukov,

e obmedzeny rozsah typov
zariadeni a prikazov —
nedostacujtice pre Studium
a budtcu pripravu CCNP,

¢ limitacie v technoldgiach,
chybaju prikazy a nepodporuju
ssh, port-security, frame-relay,
zmena vyvazovania zat'aze
u dynamickych smerovacich

protokolov, zmena
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sietovej topoldgie, predvolenych hodnét

¢ vyvinuté na zéklade vyskumu Casovacdov, sekvenéné Cisla
Cisca za u¢elom pripravy na pristupovych listov, moZnosti
priemyslovu certifikdciu CCNA ladenia OSPF paketov etc.

e kompatibilné s Windows e potreba licencie (2 400 K¢)
a Linux, obmedzeny rozsah typov

MIMIC Virual Lab CCNA e obsahuje pripravené cvicenia prI'kZ.JIZOV - ne,dostaéujﬁce pre

a podporu pre samoukov, stadium a pripravu CCNP

o simulacia opera¢nych systémov

(Cisco 10S, Juniper Junos)

o simuluje $irokt skalu typov ¢ potreba licencie (4 400 K¢),
zariadeni a funkénosti o kompatibilita len s Windows,
v porovnani s Cisco Packet e simuluje len Cisco zariadenia

) Tracer — moznost’ vyuc¢by nad

Boson Netsim _ .
ramec zakladov siet'ovania,

o zahriiyje funkcie pre jednoduché

vytvaranie cviceni a oznaceni

sietovej topologie

Porovnanie dostupnych rieSeni odporti¢anych simulaénych a emulaénych aplikacii ma
zmysel pre studentov a samoukov, ktori nemusia vlastnit’ drahé realne zariadenia, mozu si
testovat’ aladit’ docasnt konfiguraciu pred realnym nasadenim. Z pohl'adu podpory
vyucby, GNS3 neobsahuje moznost’ pripravy kritérii hodnotenia presnosti konfiguracie, na

rozdiel od Packet Tracer.

Packet Tracer je i sicastou vyucby pocitacovych sieti na Fakulte aplikovanej informatiky
Univerzity Tomase Bati v Zline. Pokial’ sa ale hodnoti oblast’ vyskumu a testovania, GNS3
ma moznosti a kapacity pre emulaciu Sirokej Skaly obrazov opera¢nych systémov (10S)
poskytnutych uzivatelom. Naviac poskytuje moznost’ emulovat’ obrazy hrani¢nych Cisco
smerovacov Série 7200, ktoré sa pouzivaju v chrbtovych sietach poskytovatel'ov internetu.
S prihliadnutim na licencovanie a kompatibilitu v OS je GNS3 viac nez dostacujice pre

ucely nasho testovania IPv6. [11]

Na zéaklade uvedenej analyzy je zrejmé, ze kazdy emulaény prip. simulaény nastroj ma
ur¢ité portfolio pouzitia. Nakoniec bol pre tvorbu testovacich laboratérnych cviceni
nasadzovania IPv6 vybrany emulator GNS3 aj pre moznost prepojenia s realnym

zariadenim a tvorby komplexnych sietovych topologii.
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4  GNS3 - GRAPHICAL NETWORK SIMULATOR

GNS3 je plne kompatibilny s prostredim OS Windows, OS X a Linux. Je voI'ne dostupny na
oficidlnom  webovom  portdli  vyvojarov: https://www.gns3.com/software  spolu
s neprebernym mnozstvom rad a dokumentécie od Sirokej uzivatel'skej komunity. Forum a
webovy portdl GNS3 poméha zacinajucej komunite uZivatelov, ktori maji moznost
zdielat’ svoje problémy a konzultovat’ rieSenia so skisenymi inziniermi. Komunita GNS3
predstavuje jednu z najvicsich komunit na svete v odvetviach navrhu a implementécie sieti
rozliénych vyrobcov bez nutnosti infrastruktary fyzického hardwaru. GNS3 odporucaju
spolo¢nosti Cisco, JUNIPER, Verizon, AT&T, Sprint, IBM, Intel, HP, Pfizer, CITRIX,
Deloitte, HUAWEI a pod. Program pracuje ako systém emulacie smerovacov a d’alSich

sietovych prvkov potrebnych pre vytvorenie simulovanej siete v hostitel'skom OS.

Program vyuZiva podporné emulatory procesoru, ktoré pracuju priamo s binarnymi
subormi Dynamips a Dynagen pre 10S smerovace, PIX a ASA pre Firewally Cisco prip.
Qemu pre Juniper. Poslednou zavislou pri instalacii je kniznica WinPcap pre zachytavanie
paketov a sledovanie prevadzky vo Wireshark. Naviac program GNS3 mdze byt prepojeny
i s redlnou sietou, merat’ a vyhodnocovat’ prevadzku siete. V tomto pripade program musi
byt’ spusteny s pravami Administratora, z dévodu pristupu k sietovym kartim host'ujuceho
opera¢ného systému. Po uspesnej instalacii GNS3 prichadza s prehladnym intuitivnym

uzivatel'skym rozhranim s obrovskym mnozstvom sietovych prvkov a moznosti testovania.

4.1 Uvod do prostredia

GNS sa sklada z hlavného okna, kde je mozné pridavat’ zariadenia a vytvarat' tak plan
sicte. Nalavo je okno so vSetkymi predvolenymi zariadeniami ASA Firewally, ATM
prepina¢, ATM Bridge, Cloud, Ethernet prepinac¢, Frame Relay prepinac¢, Qemu,
VirtualBox hostia a iné pridané zariadenia. V spodnej Casti je konzola pre management
GNS3. Napravo je topology summary s podrobnou analyzou prepojovanych portov medzi
zariadeniami. Pod tymto oknom je mozné zobrazit’ Server Summary s aktualnym vyuzitim
CPU a RAM (Random Access Memory), ktoré je normalne skryté. Okna je mozné

skryvat’ a upravit’ si tak pracovny priestor podl'a vlastnej potreby.

V hlavnom pracovnom okne pre dizajn infrastruktury siete “Workspace” je mozné pouzit’
vSetky pridané obrazy I0S sietovych zariadeni, nad mapou zariadeni je mozné pouZit

nastroje pre popis a kreslenie pre logické clenenie infrastruktiry. Pomocou tychto


https://www.gns3.com/software

UTB ve Zliné, Fakulta aplikované informatiky 49

nastrojov ozivujeme navrhnuty dizajn pre spolupracovnikov. Po prepojeni zariadeni by

mali byt uspané zariadenia v necinnom stave ldlePC. [11]

Na nizSie uvedenom obrazku je ukazka pripravenej laboratornej Ulohy s vyuzitim
pridanych virtualnych hostov, prepina¢ov a smerovaca, ktory je premosteny do fyzickych
smerovacov (Cloud Real) a do Internetu. Ako uz bolo spomenuté program je spusteny s
pravami spravcu a pouziva prvok sietového oblaku. V konfiguracii tohto Cloudu je mozné
Specifikovat’ sietové rozhranie laptopu ,,nie_gen eth:en*“, ku ktorému je pripojené reélne
zariadenie. Poslednym krokom je konfiguracia premostenia medzi kartou a smerovacom

pomocou vhodnych IP adries. Zvolena sietova karta pracuje v transparentom mode:

[ N ) test_mirroring.gns3

PIIECIEFIR TOQQMm

x & Topology Summary

) v O ESW3
ATM switch
Bl Internet R1 Real f0/1 <-> f0/1 ESW1

a ©3725_switch L —] v O ESW1

. f0/0 <-> f0/0 ESW2

@ ©7200 \—vjl 0/ <-> f0/1 ESW3
1/0 <-> f0/0 R1

a ¢7200_local o nio_gen_eth:en6 v ) ESW2
. Stop capture 10/0 <-> f0/0 ESW1
Cloud [ Start Wireshark v @ Ri
= Delete 82/0 <-> nio_gen_eth:en6 Real
Ethernet hub Esw1 | — e2/1 <-> nio_gen_eth:en0 Internet
. f0/0 <-> f1/0 ESWA1

v () Real

nio_gen_eth:en6 <-> e2/0 R1
v ) Internet

nio_gen_eth:en0 <-> e2/1 R1

3 Ethernet switch

Frame Relay s.

LS Host

UL

Console

NS3 management console.
Running GNS3 version 1.4.1 on Darwin (64-bit) with Python 3.5.1 Qt 5.5.1.
opyright (c) 2006-2016 GNS3 Technologies.

Ise Help -> GNS3 Doctor to detect common issues.

>

Konzola

Obr. 17: Uzivatelské rozhranie GNS3 s ukdzkovou laboratérnou ulohou [autor]

Ak chceme pripojit’ nejaky virtualny PC k sieti spravidla sa vytvara virtualna karta pre

GNS3 a pre novy opera¢ny systém. V OS X bol pouzity open-source program TunTap.

Tab. 7: Konfiguracia mostu rozhrania medzi en0 a tapO pomocou programu TunTap

Icap$ sudo ifconfig tapO inet 192.168.1.2/29 up !vytvorenie virtualneho rozhrania tap0

Icap$ sudo ifconfig bridgel create Ivytvorenie rozhrania mostu bridgel
Icap$ sudo ifconfig bridgel addm en0 lasociacia rozhrania en0 k mostu bridgel
Icap$ sudo ifconfig bridgel addm tap0 lasociécia rozhrania tap0 k mostu bridgel

Icap$ sudo ifconfig bridgel up laktivovanie mostu bridgel
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4.2 Virtualizovany vzdialeny server

Pre virtualizaciu bol pouzity VirtualBox. GNS3 riadi Cinnost’ tychto stanic a ma priamy
pristup k virtualizaénym instruk¢nym sadam pre procesor (VT-x abo AMD-V). GNS3
jednoduchym grafickym prepojom logicky spojuje emulovany hardware a vytvara
virtualnu topologiu. GNS3 server mdze bezat’ lokalne, vzdialene alebo ako virtualny GNS3
server. Dovod vyberu tohto typu servera je transparentnost pre akykol'vek OS,
automatické riadenie vyuzitia CPU a pamite ako jednej inStancie vo VirtualBoxe, Ziadny
antivirus ani Firewall, ktory by blokoval data a pre pouzitie Qemu je mozné pouzit KVM
akceleréciu. Detailny popis Qemu (Quick EMUIlator) nie je napliiou tejto prace. Niektoré
IOS a 10U obrazy nie st vo Windows podporované, to je hlavny dovod pouzivania GNS3

virtualneho servera. Pristup k nemu je mozny cez SSH s heslo gns3: [11]

Welcome to GNS3 appliance

GNS3 version: 1.4.1
W version: 9.10.3

Use 192.168.223.128 to configure a remote server in GNS3
Use your browser with http://192.168.223.128:58000/upload to upload images

To log in using SSH:

ssh gns3@192.168.223.128

Password: gns3

Images and projects are located in /opt/gns3
Boot time: 8.11 seconds

INFQ: /dev/kvm exists
KW acceleration can be used

Obr. 18: Uvodné okno so zakladnymi informaciami o GNS3 serveri [autor]

Nasledne pomocou webového prehliadaca alebo ftp servera nahrate pozadované obrazy na

danu adresu: 192.168.223.128 a nastavite zodpovedajucu instanciu ako cestu do GNS3.

Proces virtualizacie sa bude pri nasledujucom spusteni GNS3 aktivovat’ automaticky.
GNS3 je schopny pri vypadku virtualneho servera prevziat’ kontrolu lokalnym, prip. pri

velkom zat'aZeni rozdel'ovat’ zat'az. Nasleduje pridavanie Sablon smerovacov, v ktorych sa
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uz len voli typ virtualizacného servera. Poslednou moznostou je vzdialené uloziste a

pridanie redundancie i na fyzickd vrstvu s vyuzitim $pecialnych serverov s akceleraciou.

4.3 Vytvaranie a aktivovanie IOS/IOU §ablon smerovacov a prepinacov

Cely proces pridavania smerovacov je automatizovany pomocou 10S Router wizardu. Pri
prvom spusteni programu a pred emulaciou smerovaca je potrebné v nastaveni programu
GNS3 (0. Edit-> Preferences) pridat nova Sablonu smerovaca, vid' nasledujlici postup.

Fotky z obrazkov nizsie st dostupné v plnej kvalite v prilohe elektronickej verzie prace.

1. Pridat obraz IOS smerovaca (2. Dynamips-> IOS smerovac, prepinace, ASA),
2. Nastavit' lokaciu virtualizacného servera (Server->Local, GNS3 VM, Remote)
podra toho, kde bol image 10S nahrany,

. MI.IVIC 4 =

Windows

Obr. 19: Postup pridavania nového 10S a lokalizacia servera s ilustraciou [autor]
3. Po vybere IOS smerovaca je mozné si urobit’ kopiu stiboru,
4. Vybrat’ platformu a €asy. V pripade pouzitia modulu NM-16ESW pre prepinace je

potrebné oznacit’ "This is an EtherSwitch router”,

Windows

0S X

Obr. 20: Postup vyberu 10S a platformy smerovaca s ilustraciou [autor]
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5. V neposlednom kroku sa S$pecifikuje mnozstvo paméte RAM pre smerovac,
6. Vybrat zasuvné moduly s portami (nastavenie je mozné menit’ v shut stave),

7. Pre sériovy prenos je mozné pridat’ WIC (Wan Interface Card) Karty,

Windows

OSX

Obr. 21: Postup specifikacie vypoctovych zdrojov a modulov s ilustraciou [autor]

8. Pri zapnuti smerovaca odrazu ¢innost CPU dosiahne 100 %, pretoze virtualizacia
nie je schopnd rozliSovat medzi ¢innostou a necinnostou, a preto inStancia
smerovaca vyuzije vSetky dostupné zdroje. Je preto potrebné nastavit' lokalnu
hodnotu tzv. IdlePC, ktora S$pecifikuje, kedy program potrebuje zdroje. Je
nastavovana pre $pecificky obraz emulovaného obrazu I0S a bude validna pre
vsetky dynamips servery.

9. Pokial’ tito moZznost’ neponukne Wizzard je mozné ju vybrat’ priamo na smerovaci

v planovacom okne (zavislé podl'a verzie 10S).

€ Mew 105 rounes - OTZS-whventerprseh B-me 124-15 Tl image

Windows

OS X

Obr. 22: Postup nastavenia IdlePC a rozpoznanie necinnosti zdrojov s ilustraciou [autor]
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Pre podporu plnohodnotnej emulacie prepinacov je potrebné vytvorit' Sabléonu IOS on
UNIX apridat tzv. IOU zariadenie. Postup je podobny predchadzajicemu postupu.
Importujeme GNS3-10U.ova do VirtualBoxu a aktivujeme VM (zdarma s otvorenou
licenciou na http://sourceforge.net). Prida sa obraz 10U zariadenia so zodpovedajucou
licenciou (IOURC.txt) na vzdialeny server anastavia sa IP adresy aport servera.
V pripade vyberu lokalneho servera GNS3 pouziva adresu servera 127.0.0.1:8000.

Priklad vytvorenia jednoduchej topoldgie moze byt nasledujici. Tato procedura sa bude
opakovat’ vzdy pred laboratornou ulohou, menit' sa budl len typy zariadeni a (¢isla

prepajanych portov:

1. Na pracovnu plochu si vytiahneme vsetky prvky, ktoré potrebujeme z Toolbaru
zariadeni v potrebnom pocéte. Ostatné okna sa topoldgii a konzole sa prisp6sobuju
podla stavu aktualneho pracovného prostredia.

2. Klikneme na ikonu kazdého zariadenia a pomocou ,configure” mozeme
Specifikovat’ nastavenia Sablony zariadenia (meno, cesta k obrazu 10S, konzolovy a
AUX port, velkost' pamidte RAM a flash, sloty a WIC karty, MAC adresu a
hodnotu IdlePC),

3. Prepojime zariadenia pracovného prostredia pomocou ikony kéblu nalavo
pomocou vybranych portov. Pred samotnym vstupom do konfiguracie zariadenia je
potrebné skontrolovat’ toolbar Topologie a prepojenie portov.

4. Dalsi krok je spustenie vietkych zariadeni pomocou zelenej §ipky (moznost
pravym tlac¢idlom vybrat’ spustenie pre jednotlivy smerovac), nasledne pomocou
ikony konzoly (moznost pravym tlac¢idlom vybrat console pre konkrétny
smerova¢) sa otvori putty (Edit-> Preferences->Console Application) a po
dokonceni bootovacieho procesu je vsetko pripravené ku konfiguracii zariadeni.

5. Po ukonceni prace je mozné si ulozit’ projekt, avSak vSetky zariadenia musia, byt
vypnuté. Reverznym procesom projekt otvorim a v pripade straty konfigurécie
nazariadenie prekopirujem konfigurdcie alebo nastavim startup config zo
zdrojovych textovych suborov v prilohe. Pre ulohu je délezité mat’ dizajn ulohy a

konfiguracie.

Nasledujuci Obr. 23 predstavuje pripojenia firmy do Internetu so zaloznou linkou,
ktora je realizovand pomocou protokolu HSRP (Hot Standby Router Protocol). Dizajn
pokryva vnutornu siet’ zdkaznika so stanicami, serverom a IP telefonmi. Vd’aka VLAN

sa rozdeli broadcast doména a je mozné menit’ i kvalitu sluzieb v zvislosti od toku dét.
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Obr. 23: Topologia pripojenia firmy do Internetu so zaloznou linkou [autor]

Aby zalozna linka fungovala je potrebné nastavit’ predvolentl branu virtudlnu IP HSRP.

4.4 Simulator prostredia pri premosteni virtualnej a realnej topoldgie

V prilohe P2 je ukazka premostenia virtualnej a realnej topoldgie podl’a schémy Obr. 24.

NASTAVENIE PREPOJENIA - MOST NA LAPTOPU

sudo ifconfig tap0 inet 192,168.1.2/29 up
sudo ifconfig bridgel create

sudo ifconfig bridgel addm en0

sudo ifconfig bridgel addm tap0

sudo ifconfig bridgel up

MASTAVENIE VIRTUALNEHO SMEROVACA

configure terminal

hostname virtualny_smerovac

ip dhecp excluded-address
192.168.10.1 192.168.10.5

ip dhep pool Real_Cisco_SW1
network 192.168.10.0 255.255.255.0
default-router 192.168.10.1

interface LoQ

ip address 1.1.1.1 255.255.255.255

no shutdown

interface fa0/0

ip address 192.168.1.1 255.255.255.248
no shutdown

interface fa0/1

ip address 192,168.10.1 255.255.255.0
no shutdown

line vty 0 4
password cisco
login

loggin synchronous
line con O
password cisco
legin

leggin synchronous

VIRTUALNA TOPOLOGIA REALNA TOPOLOGIA

virtualny_smerovac

REALNE ZARIADENIA
MASTAVENIE REALNEHO PREPINACA

configure terminal

hostname realny_prepinac

interface fa0 /0

interface FastEthernetO/1

switchport trunk encapsulation dotlg
switchport trunk native vlan 1

no shutdown

interface Vlanl

ip address 192.168.1.5 255.255.255.248
ip default-gateway 192.168.1.1

no shutdown

line vty O 4

password cisco

login

loggin synchronous

line con O

password cisco

PC2

Obr. 24: Simulétor prostredia a podmienok v produkcnej sieti ako aplikédcia GNS3 [autor]
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5 CISCO CCNA AKADEMIA - PRAKTICKE LABORATORNE
ULOHY S VYUZITIM GNS3 A WIRESHARK

Tato séria laboratérnych dloh pokryva analyzu a implementaciu sietovych technologii z
kurzov Cisco CCNA pomocou programov GNS3 a Wireshark. Kazda uloha je navrhnuta
pre testovanie technoldgie (protokolov, Standardov pre smerovace a prepinace SO
spojitostou IPv4 a IPv6) v GNS3 1.4.1 prip. analyzu tychto protokolov a paketov vo
Wireshark. Tieto laboratérne ulohy vytvoria zakladné teoretické zdzemie z technoldgie
prepinania a smerovania. Predpokladd sa, ze pred zacatim laboratornej ulohy bol
importovany podporovany IOS (12.x alebo 15.x), takze kazda uloha sa odkazuje na
kapitolu 4.3- zakladné nastavenia GNS3 a pridavanie IOS smerovacov v diplomovej praci.
Tieto praktické ulohy mézu slazit® k osvojeniu praktickych skisenosti a zaroven
prepojenim teoretickych znalosti s praktickymi zru¢nost'ami zlepsit' pripravu na budice
povolanie technika alebo inZiniera. V tlohach st navrhované tipy a triky podl'a najlepsich
praktik z odboru. Verim, Ze po osvojeni si zakladov GNS3 programu sa zvysi motivovacia
testovat’ si vlastné teoretické vedomosti a vyuzivat’ moznost’ odchytenia paketov v sieti
s pomocou programu Wireshark. V laboratérnych ulohéach je i praktické porovnanie
technoldgii 1IPv4 alPv6 pri aplikécii sietovej vrstvy do spojenych protokolov.

V neposlednom rade sU zhrnuté moznosti migracie z IPv4 do IPv6 pre r6zne aplikacie. [23]

Pre dosiahnutie plnej funk¢nosti prepinacov sa v laboratérnej tlohe s prepina¢mi pouZiva
prepojenie pomocou Cloudu s realnym prepinatom, pretoze funk&nost’ prepinacieho
modulu GNS3 je obmedzena. V ulohach sa pouziva 1 Wireshark analyzéator protokolov,
ktory nam jednoducho zobrazuje sietové zatazenie. Wireshark sa naviac pouziva i v
produk¢énom prostredi pri hl'adani problémov. Prepojenim virtudlneho prostredia s redlnym
sme schopni testovat’ upgrade I0OS pred nasadenim do produk¢éného prostredia pri konci
zivotnosti EoL(End-of-life) alebo konci podpory EoS(End-of-sale) 10S.

Kazda laboratorna Uloha je navrhnuta so Sablonou fiktivneho zadania projektu
s jednoznaénym cielom. Na zaklade zadania je vytvoreny dizajn siete s topoldgiou
infrastruktury zdkaznika, postup rieSenia so Specifickymi krokmi a na zaver je popisana
syntax aplikovanych prikazov a vysvetlenie vyznamu.. Pre Specifické okruhy je v skratke
zopakovana teoria laboratornej ulohy. V tvodnych laboratornych Glohdch boli pridané i
otazky na zamyslenie pre zopakovanie danej technologie. Kazda uloha sa odvolava na

diplomovu pracu, Cisco, GNS3 a kapitolu 1.2, kde je detailne popisana IPv6.
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5.1 Laboratérne kurzy CCNA FAI — podpora praktickych zru¢nosti

5.1.1 Zaklady Cisco zariadeni, vzdialena sprava IPv4/I1Pv6 telnetom, virtualne LAN,
trunky (dotlq), Virtual Trunk Protocol (VTP), Intra VLAN komunikacia

pomocou smerovaca a distribu¢ného L3 prepinanaca

Uloha analyzuje zakladné nastavenia Cisco prepinaov a smerovadov a pre vzdialend
spravu pomocou telnetu. Dalej sa venuje jednoduchej logickej segmentéacii pomocou
VLAN azaobera sa bezpecnostou V lokalnych sietach. Praktické zadania preveria
vedomosti a praktické zru¢nosti pri konfiguracii Virtualnych LAN, trunkovych liniek so
statickym i dynamickym nastavenim a inicializaciou. Nasledne je pouzity VTP pre

efektivnu pracu s VLAN. Su preskiimané bezpecnostné hrozby VTP v produkénej sieti.

5.1.2 Ethernet, Broadcast- v§esmerové, Multicast- viacsmerové vysielanie, CDP

Uloha preskima vytvaranie broadcastu, multicastu pomocou Wireshark, vytvori sa
jednoduché Ethernet topoldgia v GNS3 a pomocou pingu sa overi ARP. Dalej sa analyzuju

moznosti Cisco proprietarneho protokolu pre objavovanie pripojenych Cisco susedov.

5.1.3 Riadenie pristupu a prevadzky SSH, preklad adries DNS, sprava a ladenie
siete 1Pv4/ IPv6 s ICMP

Uloha analyzuje moznosti, Secure Shellu (SSH) pre vzdialeni spravu a administraciu
smerovaca z laptopu pripojené¢ho do siete. Je pouzitd jednoducha topologia v GNS3 z
predchazajucej laboratornej Glohy Ethernet Broadcast. Dalej je implementovana IPv6 a
bude mat’ svoje vlastné zapojenie pre spravu pomocou SSH . Je popisany i protokol ICMP
(Internet Control Message Protocol), hlavne jeho spolupraca s IPv4/IPv6 pre spravu siete.
V neposlednom rade sa praca zameriava na pouzitie protokolu DNS (Domain Name
System) jeho spolupracu s IPv4 pre preklad URL na IP adresu. Pomocou Wireshark sa
analyzuje preklad domén s vyuzitim aplikacného protokolu DNS a zndmeho portu 53. K

tomu ucelu je pouzita jednoducha topologia v GNS3 z predchadzajtcej Ulohy o ICMP.

5.1.4 IPv6 NDP, sprava adries, DHCPv4 a bez/stavovy DHCPvV6, IPv4/IPv6 statické

smerovanie

Uloha rozobera zékladné typy IPv6 adries vo Wireshark. Pridelovanie roznych typov
adries pre smerovace a hostov. Nasledne preskima rozdiel adries z IPv4 a mapovanie L3

na L2 adresu pomocou protokolu NDP. Poslednou c¢astou NDP bude odhalovanie
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smerovacov RS a RA. Pouzivaju sa jednoduché topologie v GNS3 z laboratdrnej Glohy
o0 vzdialenej sprave IPv4 a IPv6 siete, ktoré su upravené pre potreby danej Glohy. IPv6
pouziva uplne odliSny sposob zist'ovania L2 adries a cielom tejto tlohy je zoznamit’ sa
s nim. Sprava IPv4 a IPv6 adries siete a procesy pri pridel'ovani statickych a dynamickych
adries pomocou DHCP suU c¢astou ulohy. Pouziva sa topologia v GNS3, kde s
zohladnené tri moznosti pridelovania IPv6 adries (statické, bez/stavovy DHCPV6).
V neposlednom rade su popisané moznosti statického smerovania IPv4/IPv6 a tipy z praxe.

5.1.5 Dynamické smerovanie OSPF pre protokoly 1Pv4/ IPv6

Uloha skiima moznosti dynamického smerovania pre IPv4 a IPv6. Siefovy $pecialista v
spolo¢nosti AB&B dostal za ulohu nasadit’ EIGRP pre holandského zékaznika. Zéakaznik
poziadal zabezpecit' konektivitu v jeho internej sieti, nakol'’ko spolo¢nost’ vytvara rieSenia
pomocou Cisco smerovacov. Navrh dizajnu pre zviditenenie Cisca bol vlastny protokol
pre smerovanie EIGRP. Praca bola rozdelend do niekol’kych bodov. Po splneni by malo

nasledovat’ testovanie so zakaznikom. V existujucej sieti je potrebné skontrolovat’ adresy.

5.1.6 Dynamické smerovanie OSPF pre protokoly IPv4/ IPv6

Uloha analyzuje moznosti OSPF smerovania pre IPv4 a IPv6. Sietovy inZinier Vv
spolo¢nosti Frint dostal projekt nasdit’ OSPF pre nemeckého zékaznika. Zakaznik poziadal
zabezpecit’ konektivitu v jeho internej sieti , nakol’ko spolocnost’ vytvara rieSenia pomocou
roznych smerovacov, a preto bol zvoleny OSPF. Projekt bol rozdeleny do niekolkych
bodov, ktoré pokryvaju zakladné praktické zru¢nosti a pomozu s pripravou na certifikat.

Testovanie so zakaznikom je ¢ast'ou, ktoré preveri znalost’ oblasti troubleshootingu.

5.1.7 Prechod z IPv4 na IPv6a tunelovanie, P2P MCT/GRE statické tunely,
multipoint automatické 6to4 a ISATAP tunely

Uloha preskima techniky podporované Cisco zariadeniami pre prechod z IPv4 na IPv6.
Struéne st zhrnuté konfigurdcia dualnej sady, tunelovania a prekladu adries. Jednotlivi
zékaznici maju unikétne potreby podla stavajucej infrastruktiry. Praca bola rozdelend do
niekol’kych bodov, ktoré pokryvaji zakladné praktické znalosti so zameranim prechodu na
protokolovu sadu IPv6. Prva kapitola je venovana statickému tunelovaniu IPv6 nad IPv4
MCT/GRE tunela. Druhé kapitola Automatické 6to4 a ISATAP tunely su pouzité pri
migréacii viacerych bodovych spojeni, kde ma zakaznik vel'a pobociek. Jednotlivé typy sa

lisia podl'a zapuzdrenia do tunela.
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6 LABORATORNA ULOHA NASADENIA IPV6 V SIETI IPV4

Praktické laboratorne cviCenie znazoriiuje ukdzkovy postup ako nakonfigurovat' IPv4 a
IPv6 zariadenia a pripravit sa na prechod zo existujucej fiktivnej IPv4 siete na IPv6
pomocou GNS3 a image smerovaca Cisco série 7200 s 10S verziou 15.2(4) S3. Pomocou
tohto smerovaca je mozné konfigurovat’ sietové topologie i viacsieho rozsahu a otestovat’
funk¢nost” IPv6, smerovania, IP Security VPN a pod. Ovladanie prebiehalo pomocou
rozhrania aplikacie telnet, ktoré je rovnaké ako na skutoénych zariadeniach. Téato
laboratérna uloha bola vypracovanid na MacBook Pro Early 2013 s OS X EIl Capitan
10.11.1 s VirtualBoxom a testoval som GNS3 1.4.1 i na Windows 7 a Kali Linux.

Od organizacie RIPE sme dostali pre tuto ulohu adresny priestor 185.14.232.0/22 a IPv6
adresny priestor 2a00:cb20::/56. Tieto bloky st pouzité na priradenie réznych hraniénych
rozhrani, podla poziadaviek zakaznika. Prvym cielom Ulohy je rozdelenie adries,
nakonfigurovanie smerovacov klasickym IPv4. Management adries je uvedeny v tabul'ke
nizsie, kde boli preIPv6 pouzité dostupné alokované adresy a vyuzity eSte subnetting na
/64 (2a00:cb20:[xx]::/64 kde xx je z rozsahu 00, 01, 02 ... ff - celkovo 256 podsieti ). Na
point-to-point linkach medzi smerovaémi boli priradené adresy s dizkou prefix /126 z
dovodu Setrenia adresného priestoru. Dané prefixy boli priradené k roznym linkam a
spatnym sluckdm smerovacov. Pre pristupova vstvu LAN sieti boli vybraté adresy z
fd00:cb20:x::/64. Aby bolo dané cvicenie prehl'adnejsie a pochopitelnejsie, boli vyberané
XX pre rozhranie smerovacov. Pre spatné sluc¢ky (loopback) zariadeni boli pouzité adresy z
prefix 2a00:cb20:f::/112. Management adries je zosumarizovany v nasledujucej tabulke.
Pre adresy LAN rozhrani pre vnatornu Struktiru sieti su pouzité adresy z rozsahu
fd00:ch20:6:1::/64. Ide o unikatne lokalne (privatne) adresy, ktoré nemusia byt

registrované. Popis ulohy je podl'a oblasti zo smerovacieho protokolu OSPF.

Pre PC6 je zadana poziadvka na konfiguraciu pomocou dynamicky pridelenej adresy EUI-
64 podla MAC v oblasti 20. V oblasti 30 je zadana poziadavka na prirad’ovanie adries
pomocou bezstavového DHCP servera na rozhrani e1/0. Pre smerovanie na chrbtovych
smerovacoch  (R1, R2, R3) bol vyuzity protokol OSPFv3 a OSPFv2, kde bola
implementovana duélna sada IPv4 a IPv6 adresy. Pre smerovanie z oblasti 20 pre protokol
IPv6 je pouzité statické smerovanie a tunelovanie cez R2 a R1 pre pristup do oblasti 10.
Pre komunikéciu s klientmi s vyhradenym IPv4 (PC1 a Media Server) je pouzity NAT-PT

preklad na vnttornom rozhrani lokalnej siete smerovaca. [1]
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6.1 Topoldgia zakaznickej siete

V seminarnej praci bola vytvorena laboratérna dloha, ktord mé za ciel' zoznamit’ sa s
navrhom a rieSenim migracie z IPv4 na IPv6. Na Obr. 25 niZSie je znazornena topoldgia
IPv4 siete zakaznika, ktora zabezpeCuje dostupnost’ vSetkych zariadeni . Naplanovana
mapa siete s intra chrbtovou siet'ou R1-R2-R3 predstavuje dokonalé prostredie pre tréning
znalosti konfiguracie Cisco smerovacov Vv prostredi GNS3. Pristupové smerovace R4, R5
maju pripojenti lokalnu siet’ a R6 predstavuje bod poslednej mile, ktory pripaja vnutorna

siet’ do Internetu. Zakaznik ma zalozny medialny server pre archivaciu svojich dat.

171.18.15.192/30
SW4/L3 329/510 hosfov R6 Internet
72.18.12.0/23 Media Server
172.18.15.0/26
SW3/L3 33/62 hosfov 171.18.15.194
255.255.255.252
185.14{235.216/30
185.14.235.206/90 185.14.295.212/30
IPv4 siet’ R3 SW2/L3 29/64 hosfov

185.14.235.220/30

185.14.235.224/30 192.168.20.0/26

;:;‘“-“-"’2‘ SW1/L2 109/254 hostov PC1

192.168.20.64/26 RS

192.168.14.10
255.255.255.0

Obr. 25: Topoldgia IPv4 siete bez podpory IPv6 [autor]

Topoldgia bola doplnenéd o data IPv6 siete a metody, ktoré boli vyuzité pri nasadzovani
nového protokolu. Z dévodu citlivosti dat bol vytvoreny IPSec tunel medzi R4 a R6.

Lo0 IP:
185.14.235.254/32
2a00:cb20:f::6/128

SW4/L3 329/510 hostov R6 Internet 171181519228
Al

Media Server
1d00:cb20:6:1::/64

SW3/L3 33/62 hostov
1d00:cb20:7:1:/64 - 1| 2a00:cb20:DD::8/126
)

R1 v

PSec TUNELOVANI ST 165.14.205 24832 PREKLAD NAT/PT
4 < ->R6 IPv4 Qo 2a00:cb20:DD::0/126 - znnn:cbz::::g::u:m: was - PC1<->Media Server

Lo0 IP: wr 1!5.1 4.235.212/30

s /2" OBLAST( N
,R 4 OSPFv2&3 ! zauo:em:l::mz'n
) ~~| OBLAST 30

171.18.15.194
255.255.255.252

i)

Obr. 26: Topoldgia IPv4 siete s podporou IPv6 [autor]
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6.2 Adresovanie na irovni siet'ovej vrstvy

Na zéklade poziadaviek zadkaznika, bola navrhnutd adresacia IPv4 alIPv6. Kazdé

zariadenie obsahuje ispatnu slucku, vyuzita v smerovacich protokoloch a tunelovani.

Vyhodou je, Ze dané fiktivne rozhranie nikdy neméze mat’ vypadok na fyzickej vrstve.

Tab. 8: Adresdcia zariadeni na urovni sietovej vrstvy pre spravu siete zakaznika [autor]

Smerova¢ Rozhranie IPv4 adresa IPv6 adresa Pripojené k
R1 s2/0 185.14.235.209/30 2a00:¢b20:DD::1/126 R2
s2/2 185.14.235.213/30 2a00:¢cb20:DD::5/126 R3
g0/0 185.14.235.217/30 2a00:¢b20:DD::9/126 R6
LoO 185.14.235.249/32 2a00:¢cb20:f::1/128 *
R2 s2/0 185.14.235.210/30 2a00:cb20:DD::2/126 R1
s2/1 185.14.235.221/30 2a00:¢b20:DD::13/126 R3
go/0 185.14.235.17/30 2a00:cb20:DD::17/126 R4
LoO 185.14.235.250/32 2a00:cb20:f::2/128 *
R3 s2/2 185.14.235.214/30 2a00:¢cb20:DD::6/126 R1
s2/1 185.14.235.222/30 2a00:cb20:DD::14/126 R2
go/0 185.14.235.225/30 2a00:cb20:DD::21/126 R5
LoO 185.14.235.251/32 2a00:¢cbh20:f::3/128 *
R4 go/0 185.14.232.18/30 2a00:cb20:DD::18/126 R2
e1/0 192.168.14.1/24 fd00:cb20:3:1::/64 eui-64 SW1/L2
LoO 185.14.235.252/32 2a00:cb20:f::4/128 *
R5 go/0 185.14.235.226/30 2a00:cb20:DD::22/126 R3
el/0 192.168.20.1/26 PC1
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DHCPV6 el/l 192.168.20.65/26 fd00:cb20:5:1::1/64 PC2
Server
Lo0 185.14.235.253/32 2a00:cb20:f::5/128 *
R6 go/0 185.14.235.218/30 2a00:cb20:DD::10/126 R1
el/2 172.18.12.1/23 fd00:cb20:6:1::1/64 PC4
el/1 171.18.15.1/26 Media Server
el/0 185.14.235.254/32 fd00:cb20:2:1::1 SW2/L2 - PC5
Lo0 185.14.235.254/32 2a00:¢cb20:f::6/128
PC1 NIC 192.168.20.70/26
SW2/L3 Fa0/0 192.168.20.10/26 DHCPV6 klient
SW3/L3 Fa0/0 172.18.15.10/26 2a00:cb20:f::13/128
SW4/L3 Fa0/0 172.18.12.10/23 2a00:¢bh20:f::14/128
Media NIC 172.18.15.194/26
Server
SW1/L3 Fa0/0 192.168.14.10/24 fd00:cb20:3:1::/64 eui-64

6.3 Konfiguracia sietovych zariadeni

V niz8ie uvedenej Tab. 9 su exportované konfiguracie a zdrojové kody zodpovedajicim
zariadeniam. Dané konfiguréacie a su testované a ladené pomocou show debug prikazov, ,
s implementované postupne. Kazdy subor predstavuje postupnost’ Siestich krokov
v zavislosti od smerovaca. Najskor sa nastavi zékladna konfiguracia pristupu, hesiel
asifrovania systému. Dalej nasleduje nastavenie tretej vrstvy (logickych) adries
a loopbackov. Ako smerovaci protokol je pouzity OSPFv2(IPv4) a OSPFv3(IPv6),
pomocou neho su konfigurované inzerované oblasti a rozhrania, cez ktoré sa hladaja
susedia. Dalej je aktivovany IPv6 model a st priradené adresy rozhraniam. V poslednom

kroku je nastavovany DHCP server, IPSec tunel a NAT-PT preklad.

Tab. 9: Konfiguracia smerovacov v Cisco 10S 15.2(4) S3 [autor]

R1 R2 R3
R1.txt R2.txt R3.txt
R4 R5 R6

R4 txt R5.txt R6.txt
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6.4 Penetracné testovanie |Pv6 v GNS3

Predchadzajica laboratorna uloha bola ukazkou dizajnu avyuzitia pokroéilého
emula¢ného nastroja pri nasadeni IPv6 do produkénej siete. Kapitola 5 je vodom do
vytvoreného kurzu praktickych znalosti, ¢o je idedlnou pripavou pre vstupnu certifikaciu
CCNA, ktord je branou do networkingu. Dané laboratorne cvi¢enia st zaroven ukazkovo
vypracované a okrem rieSeni obsahuju aj otazky pre hlbsie stadium a kontrolu vedomosti.
Navyse je kazda laboratorna tiloha doplnend i ukazkou sledovania paketov vo Wiresharku,

¢o nam pomaha lepsie detailnejSie porozumiet’ nauc¢enym technoldgiam. [21] [23]

6.4.1 Virtudlne prostredie penetra¢ného testovania

V dosledku testovania v produkénej sieti je nepravdepodobné, Ze sa zmeny budua explicitne
testovat’ v ostrej prevadzke. Preto sa vytvara virtudlne prostredie s virtudlnymi stanicami.
V diplomovej praci je pouzity Virtual Box, ktory je volne dostupny na
https://www.virtualbox.org/wiki/Downloads. Virtualne stanice aich vykon su limitované
vykonom fyzického zariadenia. Ako uloZzné médium pre virtualizacny operacny systém

slazi VDI (Virtual Box Disk Image), kde sa stanovi dynamicka alebo pevna velkost disku.

Pri spusteni VirtualBox je potrebné zadat’ zavadzacie médium (boot CD/DVD, flash), ¢im
sa nain$taluje systém na virtualny hardisk VMDK (Virtual Machine Disk). GNS3 pouziva

hypervisor Dynamips a je mozné nastavit’ prepojenie virtual PC so smerova¢mi.

w2 OBF>D>PIIBCHFFmiIZTD

X & Topology Summary

» @Rl

ali-1i
inux x

[E‘ « 1/0 a

, Version 15.2(4)53, RELEASE SOFTWARE (fcl)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2013 by Cisco Systems, Inc.

Compiled Fri 19-Apr-13 05:11 by prod_rel_tean

ROM: ROMMON Emulation Microcode
BOOTLDR: 7200 Software (C7200-ADVENTERPRISEKS-M), Version 1
5.2(4)53, RELEASE SOFTWARE (fc1)

R1 uptine is 56 minutes
System returned to ROM by unknown reload cause - suspect bo
ot_data [BOOT_COUNT] €x®, BOOT_COUNT ©, BOOTDATA 19

System image file is “tftp://255.255.255.255/unknown™

Last reload reason: Unknown reason

Cisco konzola smerovaca

5 PO ——
[ N ] 7 luki_yose — bash — 62x11 7 Local CPU 19.8%, RAM 73.6%

= GNS3 konzola
=> show device kali-linux -bash: iproute: command not found , oM e
VirtualBox VM Kali-linux is started Lukass-MacBook-Pro:~ luki_yose$ nslookup Aktudlne vytaZenie virtual
Local node ID Is 4 fc“"e” lokalna konzola serverov v GNS3
Server's MID s 3 b199-4502-bae5-1498 |, 455 -MacBook-Pro:~ luki_yoses traceroute 127.8.0.1
VirtualBox name is “kali-linux traceroute to 127.0.0.1 (127.0.0.1), 64 hops max, 52 byte pack
RAM is 1024 MB ets
VirtualBox VM's server runs on 127.0.0.1:8000, consoleison| 1 localhost (127.0.0.1) ©.615 ms ©.259 ms ©.065 ms

Ethernet0 to R1 on port 1/0 Lukass-MacBook-Pro:~ luki_yose$ whoani

luki_yose

Lukass-MacBook-Pro:~ luki_yoses |J

=

Obr. 27: Ukazka emulécie OS Kali-Linux a 10S Cisco C7200 s Dynamips [autor]


https://www.virtualbox.org/wiki/Downloads
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Nasledujuca tloha vyuziva distribuciu Kali Linux, znamu tiez pod menom BackTrack.
BackTrack zacal vyvijat verziu 5 v roku 2006, vV roku 2012 sa vyvojari rozhodli prist
snovym menom. Kali Linux je Debian distriblciou s balikom penetra¢nych nastrojov,
ktora pouziva grafické rozhranie GNOME. Kali Linux je vol'ne k dispozicii na webovom
portali: https://www.kali.org/downloads/. Vyhodou je obrovska podpora komunity, kurzy,
preddefinované néstroje na zrychlenie pisania skriptov. DalSou vyhodou je moznost
jednoduchej pripravy tzv. live verzie na DVD alebo Flash, ¢o umoziuje pouzitie tychto
nastrojov bez instalacie. Pre ucely tejto prace bol pripraveny Kali Linux na Flash
aintegrita jeho suborov bola overena otlackom SHAI, porovnanim vypoéitanym z0
stiahnutej distriblcie a nahraného hashu na webe. Ak by chcel stahovany stubor podvrhnut’
potencidlny uto¢nik, mohol by tak urobit DNS presmerovanim na porovnavac otlackov
tretej strany, ktory da samozrejme zhodu. Utoky sa nazyvaji phishing a

pharming(podvodné emaily a DNS).

6.4.2 Prepojenie GNS3 a VirtualBoxu s podporou programov na testovanie utokov

Velmi velkou vyhodou je moznost’ prepojenia GNS3 s VirtualBoxom, do ktorého je
mozné virtualizovat' 'ubovolny operacny systém. VSetko bude vykondvané mimo
produkcie. Testovanie pre Gcely prace bude vyuzivat Windows XP, 8, Server 2012 a Linux
Ubuntu. VirtualBox je hypervisor, ktory zabezpecuje emulovanie redlneho hardwaru pre
zariadenie. Iny priklad hypervisoru je VMware, Parallerls, ktoré v podstate klame operacny
systém. Limitujiicim faktorom poctu virtudlnych pocitacov je procesor a paméit’. V pripade

Microsoft Windows je vyzadovana licencia. [11]

Dal$ou vyznamnou distribuciou, ktord sa pouZitje pre testovanie je Metasploitable,
odhal'ujuca zname otvorené zranitel'nosti, ktoré moze zneuzit’ utocnik. Metasploitable 2 je
dostupny v poslednej verzii 2 z odkazu Rapid7 alebo http://sourceforge.net. Vytvori sa
virtudlna stanica, na ktorej sa alokuje 512 MB paméte a pouzije sa 1 jadro CPU. Pred
testovanim siete je dolezité dokladne vybrat’ sietovy adaptér. Predvolend hodnota je NAT,
¢im sa pouzije preklad adries. AvSak odportaca sa pouzit’ VirtualBox host-only siet, ¢im

bude host’ pouzivat’ vlastny rozsah a logické rozhranie (vbox1, vbox2, vbox3 a pod.).

Dalsou moznostou je pouzit' bridge rozhranie a premostit’ fyzickd sietovi kartu/ Wi-Fi

s virtualnym prostredim.


https://www.kali.org/downloads/
http://sourceforge.net/
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interface Ethernet1/0 L
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ip address 192.168.0.100 255.255.255.0 No., Desti Protocol Lengt! Info
duplex full 192 S 94 Nawe qu
NSNS 94 Nane qu
94 Name qu
94 Nave qu
; . 94 Name qu
Show o« hide the sessian ubs Teines 13,4 10 Rews, 65 Cals V7108 4 i 94 Hate o
Aol etk R o, Yoo M- _— e 169 Echo (¢
L 180 Echo (3
round-trip min/avg/max/stddev = 4.128/26.024/47.921/21.896 ns 5¢ Nane \
kas5-MacBoo 9 ping 192.168.0. e 100 Echo (3
PING 192,168, 68.8.255): 56 data bytes 1ans 54 Name qu

57 Bytes Trom 19 TIT=6 ¢

64 bytes from 19 n.;n.; 15:.\ 5:22 LX
64 bytes from 19 e 100 Echo (1
64 bytes from 0. = e 100 Echo (¢
64 bytes from _seq= = 133 ns 1w 100 Echo (¢

64 bytes from 100 Echo
icap_seq=6 ttl=64 tire=0.069 ns -
icmp_seq=7 ttle=64 tire=0.085 ns

64 bytes from 19 0. : dcmp_seqeB ttls64 tine=0.087 ms

C

-~ 102,168.9.255 ping statistics —-

9 packets transmitted, 9 packets received, 0.84 packet loss
round-trip min/avg/max/stddev = 0.064/0.896/0.133/0.023 ns
Lukass-MacBook-Pro:~ luki_yoses

Obr. 28: Nastavenie premostenia do Wi-Fi siete s povolenim promiskuitného médu [autor]

Obr. 28 zobrazuje dostupnost’ adresy smerovaca z konzoly terminalu OSX, ¢o ma vyuzitie
pri prepojeni redlnej siete s logickou, pre Ucely testovania vykonu zariadeni, simulovania
penetraénych testov v produkénej sieti a pod, je to zachytené Linuxom pomocou
Wiresharku. Ping vyuziva ICMP protokol a Kali v pozicii MITM, pri povoleni
promiskuitného modu moéze Citat’ komunikaciu. Pomocou premostenia sa tGto¢nik moze
chranit’ pri prelamovani hesla Wi-Fi avyuzit' ktomu nastroje NetStumbler, Kismet,
CoWPALtty, AirSnort, ALSEAP a mnoh¢ d’alsie. [23]

Poslednou moznost'ou pre sietové rozhranie, ktoré bude popisané, je moznost’ vytvorenia
DHCP servera vo VirtualBoxe. Kedze funkciu DHCP servera zabezpe¢i smerovac
v GNS3, bude tato volba deaktivovand. Pouzitim VirtualBoxu sa zabezpeci bezpecné
prostredie pre penetratné testovanie, ¢i skenovanie pomocou Armitage, NMAP,

Wireshark, Parasite6 bez rizika ohrozenia akejkol'vek stanice v produk¢nej sieti. [21]
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! *Standard input [Wireshark 1.12.4 (v1.12.4-0-gb4861da from master-1.12)] — ‘ = (=] 22 ‘
Eile Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
GO AWML BORRE A DTE Qaaf | @Bms% 8
Filter: tcp.stream eq 0 |ZI Expression... Clear Apply Save
INO. Time Source Destination Protocol Length Info &
59 49.4820/20110.2.2.1 10.2.2.2 TELNET 60 Telnet Data ...
60 49.4920720110.2.2.2 10.2.2.1 TELNET 60 Telnet Data ...
61 49.5920720110.2.2.1 10.2.2.2 TELNET 60 Telnet Data ...
62 49.6020720110.2.2.2 10.2.2.1 TELNET 60 Telnet Data ...
63 49.6620720110.2.2.1 10.2.2.2 TELNET 60 Telnet Data ... _
64 49.6820720110.2.2.2 10.2.2.1 TELNET 60 Telnet Data ... '=
65 49.7220720110.2.2.1 10.2.2.2 TELNET 60 Telnet Data ...
gg ig ‘ Follow TCP Stream (tcp.stream eq 0) T : L= X
j Stream Content
= Frame 60| | |..... ..... . occ--ccooa-
@ Ethernet . .
@ Internet|| User Access Verification
STransmisy) \corname: ..., .. I Pooo...... aaddmmiinn
Source
Desting| Ppassword: FAIUTBL6
[Strear
[TCP S4 R?_#s;hhooww bgtccpp.
R2#show tcp rrii.
Sequen A
[Next 4 R2#show tcp brief
Acknowl| 1cg Local Address Foreign Address
Header || |(state)
.... 0@y |65606DB4 10.2.2.2.23 10.2.2.1.51798
window|| ESTAB
[Calcu] R24#
[windoy
= Checksd)
Urgent
= [SEQ/Ad
= Telnet
Data: §|| Entire conversation (352 bytes) |Z|
| find || seveas || prnt | Ascn  ©EBCDIC ) HexDump O CAmays @ Raw
I Filter Out This Stream J l Close: l

Obr. 29: Zachytené telnet data pri autentifikacii a rekonstrukcia komunikécie [autor]

6.4.3 Wireshark profesionalny protokolovy analyzator na zachytavanie paketov

V laboratornych ulohach bol pouzity Wireshark, profesionalny protokolovy analyzator,
ktory detailne zobrazi obsahy ramcov, paketov ¢i datagramov. Dokéze pomdct pri
Specifikacii chyby aplikacie v sieti , ¢o nasledne poméze pri prepise kodu. Z pohladu
sietového technika potvrdzuje spravne fungovanie siete, prip. odhal'uje ttoky na siet. Vo
vytvorenych praktickych cviceniach je mnozstvo prikladov odchytavania paketov.
Prakticky sa nasadzuje Wireshark ako MiTM do siete, kde sa nastavi na porte zrkadlenie,
ziadaného toku dat a méze data vyuzit’ pri hl'adani problémov, prip. logovani pre budice
vyuzitie. Pri reaktivnom zéasahu utoku je dobrym zvykom postupovat ku zdroju utoku
a mapovanim hl'adat pdovodcu tutoku. Wireshark méa obrovski komunitu uZivatel'ov
aexistuje vela zasuvnych modulov napriklad pre moznosti rekonsStrukcie paketov,
hovorov, filtrovania, vytvarania grafov atd’. Obr. 29 zobrazuje len malu cast' toho, ¢o
Wireshark pontka, je to ukazka zachytenia autentifikatného hesla pri nesifrovanej
vzdialenej sprave pomocou telnetu z druhej laboratérnej Glohy. Prostredie je intuitivne,
datové toky a protokolové toky st oznacené farbami, rozlisena je aj UDP a TPC premavka

a su trakované aplikac¢né porty a zaroven sa vytvaraju rozne Statistiky. Na zéklade tychto
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Statistik sa moze skumat’, kto posiela/prijima najviac dat v sieti, a triedit’ tieto informécie
na zéklade IPv4/IPv6, HTTP (web aplikacie)/FTP (File Transfer Protocol - datovy prenos)/
VolP(Voice over Internet Protocol - SIP)/P2P (BitTorrent) aplikacie. Dalej pontika
mnozstvo grafov - 10 grafy aj Flow grafy v grafickom rozhrani. Pokial’ nemame moznost’
pouzit GUI (Graphical User Interface) je mozné pouzit TShark a zobrazovat' obsah
sietového rozhrania pomocou CLI (Command Line Interface). V kazdej ulohe bolo
odporucané analyzovat’ protokoly, aby sa rozoznalo normalne spravanie siete a v pripade
utoku bolo mozné rozpoznat neStandardné priznaky a Sablony hrozieb pri testovani

v produkénom prostredi. [23]
Penetraéné testy v IPv6 sU robené na:

e CPU- Intel® Core (TM)i5-3230M 2,6GHz

e RAM:- 8 GHz 1600MHz DDR3, GPU- Intel® HD 4000 - 1GB

e OS X El Capitan 10.11.1, Virtual Box 5.0.14, GNS3 1.4.1, Wireshark 1.12.4,
e Cisco® I0S C7200-ADVIPSERVICESK9-M, Version 15.2(4)S5

e GNS3 a Wireshark

e JOS smerovac — Sablona smerovaca s Ethernet rozhranim

Prevencia a zniZenie rizik bezpecnosti IPv6

Hlavné bezpecnostné hrozby IPv6 boli popisané v teoretickej Casti. Nasledujuca sekcia sa
zaobera zakladnymi prevenénymi mechanizmami na ochranu bezpecnosti IPv6. Za ucelom
testovania bezpe€nosti IPv6 je vytvorena laboratérna Gloha. Techniky na zlepSenie

bezpecnosti [Pvo.:

ND snooping,

ND incpection,

RA guard,

Limit adries pre port,
Bezpecnostné ND (SeND)
DHCPv6 Guard,

Ciel'ovy Guard,

L N o a A w D oE

IPv6 kontrolné zoznamy a pACL
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6.4.4 Parasite6 nastroj pre tvorbu MiTM Uutokov

Prva Cast’ laboratornej ulohy penetra¢ného testovania implementuje MiTM (Man-In-The-
Middle) Utok v sieti IPv6 pomocou nastroju Parasite6. Prikladom moéze byt zakaznicka
siet, kde sa ziskaju plné prava, pri vykondvani penectratnych testov a zistovani
zranitelnosti. Hlavnym rozhodujucim faktorom myslenia ttoénikov pri prelamovani
systémov je doba Gtoku. Su spojené systémy A (10 minat na prelomenie) a B (5 hodin na
prelomenie). Pri prelamovani druhého sa vzdy vyberie prvy systém, v ktorom mézu byt
pomocné moze byt zabudnutie zabezpecenia IPv6 v duélnej sade protokolov, pretoze sa

pouziva objavovanie susedov prostrednictvom IPv4 (ARP). [21]

6.4.5 Topoldgia virtualnej siete na testovanie Parasite6

kali-linux

Siet’ 2a00::/64 GNS3
Eth 0 Iz‘.
Kali-Linu by
0001.6322.2222 G
i WindowsXP 2
Eih Fall3 Dat1.q vian1, 1002-1005 w1

R1
- b 1 =y 3 ﬁl @
Fall RI 0 = Y
Windows XP 2a00::1/64 < 5 iel/1

0001.6333.3333 0001.6311.1111

S =

Rl

Win 1] e W]
nnul.:m4144 VISIO 2010

Obr. 30: Klasicka topolégia malej kanceléarie, ktord ma povoleny IPv6 protokol [autor]

6.4.6 Zadanie a postup penetra¢ného testovania

Testovanie sa vykond na hostoch sWindows 10 a WindowsXP, ktori po nacitani
opera¢ného systému ¢akajii na ohldsenie smerovaca (pomocou RA). Za¢ne sa proces pre
zistenie sietového prefixu, aby sa mohla zacat’ automatickd konfiguracia adresy rozhrania
v podsieti IPv6 (64 bitov). Ako bolo popisané v teorii, moze byt pouzity DHCP stavovy
pomocou RA alebo bezstavovy, ktory len hl'add DNS server. Akondhle su priradené IPv6
adresy a Windows 10 chce komunikovat' so sietou (ping 2a00::1 — posle pakety na
rozhranie smerovaca) musi najskor vediet MAC adresu rozhrania. IPv4 Kk tomu pouzivala
ARP, ale IPv6 ARP nepozna rovnako ako broadcast adresy. IPv6 pouziva na objavovanie
susedov (NDP), ktoré pouziva ziadost' (NS) poslanu na multicast adresu, v ktorej si mysli,
7ze sa dana IP adresa nachadza. Smerova¢ odpoveda s hladanou (NA) MAC adresou
ciclového hosta. Parasite6 je nastroj, ktory bude bezat' na uto¢nikovom Kali-Linux

a jednoducho bude pocavat’ akékol'vek ziadosti (NS). AvSak namiesto odpovede s MAC
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adresou ciel'ovej stanice posle vlasni MAC adresu; akonahle je Parasite6 spusteny, robi to
pre vSetky NS. Jednoducho tak klame celt L2 siet, ¢o ndm vytvori MiTM 0tok s tym, ze
eSte nie je nastavené preddvanie paketov, o by bol len DoS utok a host by stratil

konektivitu:

root@kali:~# echo 1> /proc/sys/net/ipv6/conf/all/forwarding

Obr. 31 zobrazuje topologiu pre ukazku Parasite6. Konfiguracia rozhrania smerovac¢a R1:

hostname R1
ipv6 unicast-routing
ipv6 cef

interface Ethernetl1/1
mac-address 0001.6311.1111
duplex full
ipv6 address 2a00::1/64
ipv6 enable

line vty 0 4
password cisco
login

transport input ssh

Pre nazornost’ Gitoku sa zamerne vybrali ilustrativne MAC adresy. Vyssie uvedené prikazy
st zékladnou pre fungovanie IPv6 na rozhrani a telnete. IPv4 hosta ani DHCP server
v tomto priklade nie je konfigurovany pre pripad, ze host neobdrzi odpoved’ na DHCP

ziadost’. Mozeme si to overit pridelenim sukromnej adresy169.x.x.x pre rozhranie.

Tab. 10: Nastavenie IPv6 adries pred penetracnym testovanim [autor]

Kali-Linux (terminal):

Rl#show ipvé inter el/1
Ethernetl/1 is up, line protocol is up

IPvé is enabled, link-local address is FE80::201:€3FF:FE11:1111

No virtual link-local address(es):

Global unicast address(es):
2n00::1, subnet is 2R00::/64

Joined group address(es):
FF02::1 ctio )
FFO2::2 6501 égz;}izé_ﬂi%ggg MT Network Connmection
FF02::1:FF00:1 Yes
FF02::1:FF11:1111

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds

ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)

ND advertised reachable time is 0 (unspecified)

ND advertised retransmit interval is 0 (unspecified)

ND router advertisements are sent every 200 seconds

1104b:6014:998
£:fe33:3333

[Ethernet adapter Ethernet:

Connection-specific DI
on

Intel(R) PRO/1000 MT Desktop Adapter
4-44

ND router advertisements live for 1800 seconds D::Z‘ - . = Qo-n-83-% ¢
ND advertised default router preference is Medium Autoconfigu N
. IPV6 Addres 5 . :2d8é e(Preferred)
Hosts use stateless autoconfig for addresses. Temporary IPv6 Add 2 cad (Preferred)
Link-local IPv6 Ad 3¢P =

DHCPV6 I E z
DHCPv6 Client DUID = 29-00-01-63
DNS Servers : 1

£ FF
NetBIOS over Tcpip. : k
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Tu je velmi dobre vidiet' obrovsku vyhodu IPv6 , Ze v pripade ziadanej konfiguracie
DHCP je host’ schopny automaticky sa pomocou RS a RA priradit’ do podsiete podla
prefixu. Prvou obetou bude Windows 10, na ktorom si pred utokom overime stcasné
nastavenie IPv6 (ipconfig) a predvolenej brany pre rdmce, pomocou analyzy susedov
z protokolu NDP. [4]

Tab. 11: Priradené IP adresy autokonfiguraciou podla MAC adresy [autor]

Host ID IPv6 Link-local IPv6 MAC L2 Popis
2A00::1 fe80::201:63ff:fe11:1111 0001.6311.1111 | R1 Eth1/1
2a00::25d9:32c2:8ee5:b2a4 | fe80::201:63ff:fe22:2222 0001.6322.2222 | kali-linux EthO
2000::201:63ff:fe33:3333 fe80::201: 63ff.fe33:3333 0001.6333.3333 | WinXP EthO
2000::4164:2d88:8385:470e | fe80::4164:2d88:8385:470e | 0001.6344.4444 | Win8.1 EthO

Bez potreby akejkol'vek konfiguracie je ihned” schopny z Windows 8.1 dosiahnut’ R1:

CexUserssurbanlulrping Z2a@@:=:=1

32 of data:
t ime
time =1ms
time =1lms
time =2ms

bytes

Pinging 2aBB@: 1 wi
E 37ms

Reply From 2aP@B@::

th

statistics Ffor Z2aP@B@::-1:

Packets: Sent = 4, Received = 4, Lost = 8
pproximate round trip times in milli—seconds :
Minimum = 1m=sz. Max<imuaum = 3IYPm=. Average = 1Hm=

ing

(B> loss>.

Obr. 32: Test dostupnosti globdlnej IPv6 smerovaca [autor]

V Powershell je mozné zobrazit’ mapovanie L3 na L2 adresy susedov v rozhrani pre IPv6.

PS C:\Users\urbanlu> netsh
netsh>interftace 1pvée
netsh interface ipve>show neighbors

Interface 3: Ethernet

Internet Address Physical Address

Stale (Router)
Reachable (Router)
Permanent
Permanent
Permanent
Permanent
Permanent
Permanent
Permanent
Permanent
Permanent

33-33-00-00-00-01
33-33-00-00~-00-02
33-33-00-00-00-0c

N
N

3-33-00-01-00-03
-33-ff-00-00-01
33~-fFf-4f~-e0-0f
~-33-ff-85-47-0e

3
3
3
3
3
3

: Loopback Pseudo-Interface 1

Internet Address Physical Address
Permanent
Permanent
Permanent

Obr. 33: Mapovanie L3 na L2 adresy susedov v rozhrani pre IPv6 [autor]
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Z vysie uvedenych obrazkov je zrejmé, Ze 2a00::1 je predvolend brana, ktorej je priradena
MAC adresa, rovnako ako linkovej adrese FE80::1. Tieto Udaje sa ziskali pomocou NDP
(RS aRA). Nasleduje ¢ast’ pouzitia Parasite6 na otvaranie MAC adresy NA pre celu

VLAN. Pouzitim Parasite6 alebo pomocou Parasite6 —h ziskame i syntax prikazu.

root@kali:~# parasite6 [-IRFHD] interface, [fake-mac]

Zo syntaxu je zrejmé, ze moéze byt Specifikovana dokonca podvrhnuta MAC adresa
namiesto vlastnej. VolI'ba —| predstavuje slu¢ku pre opakovanie klamu kazdych 5 sekund,; -

R znamena efektivne klamanie i ciel’'a Ziadosti . Nasledne po spusteni prikazu (1) zrusime

posielanie do skuto¢ného ciel’a a spustime klamanie (spoof): root@kali:~# parasite6 -IR eth0

frall/forwarding

Obr. 34: Podvrhovanie ciela ramcov vo VLAN pomocou spoofing NA [autor]

Nasledne je potrebné vratit’ sa do Windows 10, aktualizovat’ ping a obnovit’ L2 susedov:

116

f00:1

: fi11:1111
11:¥€4¢ : 00f
:11:FF85:470e

=
1
11:2
11
:1
1
1
|

Interface 1: Loopback Pseudo-Interface 1

Obr. 35: Aktualizovany preklad L2 a L3 adries z tabulky susedov [autor]

Po vypnuti spoofingu, by sa mala po niekol’kych sekundach objavit' predvolena adresa
v tabul’ke susedov pre protokol NDP. Toto bola kratka ukazka tutoku na IPv6.
V operaénych systémoch WindowsVista anovsich , OS X a Linux je IPv6 zapnuta v
predvolenom nastaveni. To pri inzerovani RA tto¢nikovou stanicou mbze byt
bezpecnostna hrozba, pretoze uzivatel’ si mysli, Ze sa pripojila stanica s IPv6 do siete.
Pomocou autokonfiguracie ziska utoénik pristup do domény v sieti, otravenim RA v sieti

premosti smerova¢, prip. znepristupni doménu (DoS). [24]
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6.4.7 Aplikacia prevenénych mechanizmov na zvySenie bezpec¢nosti IPv6

Ako prevencia pre tato hrozbu slizi RA Guard, ktory spravcovi smerova¢a umozni
filtrovat’ faloSné RA pakety neautorizovanym zariadenim. V host’ méde, su vSetky RA
aspravy smerovacov zamietnuté na porte. RA guard porovnava konfiguraciu na L2
zariadeni s datami prijimanymi v RA ramcoch. Akonahle prebehne validacia voéi
konfiguracii, su RA preposielané na unicast amulticast adresu cielového uzla.

Nevalidované RA su zahadzované.

Tab. 12: Nastavenie RA Guard politiky na smerovaci [autor]

ipv6 nd raguard policy FAl_GUARD_RA Inastavenie mena guard policy

device-role router ISpecifikovanie roly zariadenia pripojeného do portu
!
vlan configuration 99 I konfiguracia VLAN 99

ipv6 nd raguard attach-policy FAI_GUARD_RA Inastavenie IPv6 RA Guard pod Specifickii VLAN

Tab. 13: Nastavenie RA Guard pre specificku VLAN U hosta [autor]

ipv6 nd raguard policy FAl_GUARD_RA Inastavenie mena guard policy
device-role host ISpecifikovanie role zariadenia pripojeného do portu
!
vlan configuration 99 Ikonfiguracia VLAN 99
ipv6 nd raguard attach-policy FAl_GUARD_RA Inastavenie |Pv6 RA Guard pod Specifickii VLAN
show ipv6 nd raguard policy FAl_GUARD _ loverenie nastavenia RA Guard politky

Funkcia RA guard je limitovana tym, Ze ju nie je mozné nastavit' na tunely. Je mozné
pouzit’ 3k prepinace, ktoré maju nastaveni TCAM tabulku a m6Zzu byt aplikované vo
vstupnom smere. V pripade Etherchannel je mozné pouzit’ len celtt agregovanu skupinu,

nie jednotlivé ¢leny skupiny. [19]

Dalsou moznostou ochrany prip. zmiernenia RA spofingu je pouzitie kontrolného
zoznamu. Avsak v pripade nasadenia kontrolného zoznamu pod rozhranie moZete narazit’
na nekompatibilitu, ¢o bolo aj testované pre pristupové prepinace rady 2000/3000 (The
switch does not support matching on these keywords: flowlabel,routing header, and

undetermined-transport):

Tab. 14: Nastavenie kontrolného zoznamu FAI ACL RA pre znemoznenie RA spoofingu

[autor]
ipv6 access-list FAl_ACL_RA lvytvorenie kontrolného zoznamu FAI_ACL_RA
remark Blokuj RA_na_portoch _hosta Ipopis kontrolného zoznamu FAI ACL _RA
deny icmp any any router-advertisement Izakazanie akychkolvek pingov a RA

deny ipv6 any any undetermined-transport Izakdzanie akychkolvek pingov a RA a
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permit ipv6 any any Ipovolenie vsetkych ipv6 paketov
interface Ethernet 1/1 lkonfiguracia rozhrania Ethernet 1/1

description port_hosta Ipopis portu hosta

ipv6 traffic-filter FAl_ACL_RA lkontrolny zoznam pre filtrovanie RA

Pomocou uvedeného kontrolného zoznamu sa zakazuju neinicializacné fragmenty (ucelova
fragmentacia, vytvorenim dostato¢ne dlhych rozsirenych hlaviciek, aby Firewall poznal
protokol v pakete, ale nemoze robit’ rekonstrukciu fragmentov), ktoré nie st riadené v IPv6
v porovnani s IPv4, kde sa odstranil Fragment Offset. Tymto sa vSak moéze blokovat
i OSPFv3, ¢o musi byt dodato¢ne povolené. Klucové slovo undetermined-transport
prikaze zariadeniu, aby nerozpoznani premévku (RA a pakety, v ktorych sa nevie ¢o
prenasaju) zahodil. V pripade blokovania fragmentacie falosnych RA je mozné zamietnut’

multicast/linkové-lokalne najnebezpecnejsie adresy pre Windows, OS X a Linux.

Tab. 15: Nastavenie ACL FAI_ACL_RA frag _moznosti pre filtrovanie znamych adries

[autor]
ipv6 access-list FAl_ACL_RA frag_moznosti lvytvorenie kontrolného zoznamu
remark Blokuj RA na_portoch_hosta Ipopis kontrolného zoznamu
deny icmp any any router-advertisement Izakazanie akychkolvek pingov a RA
deny ipv6 any host ff02::1 Izakézanie multicastu pre vsetky uzly na linke
deny ipv6 any host ff02::c Izakézanie SSDP — Windows
deny ipv6 any host ff02::fb 1zak&zanie MDNS — OSX, LINUX
deny ipv6 any host ff02::1:3 1zak&zanie LMNR — Windows
deny ipv6 any host ff02::1:ff00:0/104 1zakézanie Ziadosti uzla na multicast
deny ipv6 any host fe80::/64 Izakazanie vsetkych link-lokalne adresy
deny ipv6 any host ff80::/10 1zakazanie linkovej lokalnej adresy pre systém
deny ipv6 any any ff[137]2::/16 1zakazanie linkovej lokalnej adresy pre multicast
permit ipv6 any any Ipovolenie vSetkych ipv6 paketov
1
interface Ethernet 1/1 lkonfigurécia rozhrania Ethernet 1/1
description port_hosta Ipopis portu hosta

ipv6 traffic-filter FAl_ACL_RA frag_moznosti  'kontrolny zoznam pre filtrovanie RA

Pripadne ak stanice poc¢uvaji Specificku multicast skupinu,je potrebné blokovat i tu. Tato
cast’ penetracného testovania odhalila slabiny NDP pri vymene sprav pocas objavovania

susedov, podvrhnutim MAC adries pri mapovani v protokole ICMPVG.

6.4.8 Nastroje THC-IPVv6 a pokrocilé testovanie zabezpecenia IPv6 siete

THC (The Hacker's Choice) je Uplna sada néstrojov ur¢enych na testovanie zabezpecenia
IPv6 siete. Obsahuje aj genericku triedu na generovanie paketov uréenych na testovanie
bezpec¢nostnej politiky siete. Ponuka Siroky vyber z bezpecnostnych okruhov. Na tcely
penetracnych utokov st vybrané najznamejSie a najpouzivanejSie nastroje, ktoré nadviazu

na predchadzajuci MiTM utok.
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Pouzité néstroje pre penetracné testovanie:

fake_router6 eth0 2001:db8:BAD (podvrhnuty smerovac a predvolena brana),
detect-new-ip6 ethO (nastroj urceny na prieskumny tutok z DAD — skimanie IPv6),
dos-new-ip6 eth0 (nastroj uréeny na DoS utok podvrhnutim DAD potvrdenia),
flood_router6 eth0 (atok spojeny s ICMPv6 a s objavovanim smerovacov),
flood_advertise6 ethO (Utok spojeny s ICMPV6 a s objavovanim susedov),

implementation6 eth0 2001::1 (nastroj uréeny na prieskum otvorenosti sluzieb),

N o a A w Db oE

smurf6 eth0 2001::1 (nastroj uréeny na podvrhnutie adries paketov)

Tieto skripty st len struénym vyberom moznosti testovania novych hrozieb pre IPv6
popisanych v teoretickej Gasti 1.4.4. EXistuju platené kurzy a tréningy penetraéného

testovania pod zastitou van Hauser / THC a spoloé¢nosti Offensice Security. [21]

Tieto ndstroje si mimoriadne uc¢inné a spdsobia Casto i zatuhnutie sietovych zariadeni,
pretazenim zdrojov (CPU a vnutornej paméati RAM pre spracovavanie adries), ¢o sa da
overit’” zachytavanim paketov vo Wiresharku. Uvedena sada néstrojov je dostupna na

https://www.thc.org/thc-ipv6/ s podrobnym popisom syntaxe a zdrojovym kédom. [20]

6.4.9 Aplikéacia baliku THC-IPv6 pre pokro¢ilé testovanie zabezpecenia IPv6 siete

Dalsia ¢ast’ laboratornej Glohy penetraéného testovania implementuje vyssie zmienené
nastroje sady THC-IPv6 vsieti IPv6 v prostredi Kali-Linux. Este pred samotnou
laboratérnou Glohou su v struénosti zhrnuté moznosti bezpe¢nostnych hrozieb. Akonahle
sa v IPv6 sieti pripoji novy klient podporujuci IPv6, automaticky posiela inzeraty RS, Ze je
hrdy, Ze podporuje tuto vlastnost’. Odpoved’ou st RA, pomocou ktorych sa klient u¢i siet’,

predvolenu branu a pod vid’ kapitola 1.2.

V nasledujicej ulohe cracker (krimindlny hacker, ktory zneuziva svoje hlboké
technologické znalosti k prienikom, hackerské metédy k mnohym typom nelegalnych
¢innosti - obohateniu) za¢ne generovat podvrhnuté RA, za uclelom ziskania roly

predvolenej brany a s ciel'om stat’ sa prostrednikom.

IPv6 poniika d’al§iu vyzvu skenovania podsieti, z dovodu 2°* moznosti prieskumu adries.
Preto sa nebude pouzivat’ hrubd sila testovania, ako to bolo pri IPv4. Trik je v tom, Ze sa
pouzivaju zname adresy multicastovych skupin, na ktorych pocavaju vsetky stanice prip.
cracker bude pocavat’ DAD, ¢im sa zisti globalna unicastova a linkova lokalna adresa.

DAD overuje, ¢i pred pouzitim adries neexistuje stanica, ktora by uz dana adresu mala
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priradent. Toto mézZe byt zneuzité tak, Ze sa odhali adresa host’a, prip. sa bude odpovedat’

neustale negativne na DAD 0 pouziti a klient nebude schopny ziskat’ IPv6. [21]

Dal§im moZnym DoS ttokom crackera moze byt zaplava RA a NA, ktoré musia klienti
spracavat. Pokial cracker bude generovat miliony tychto podvrhnutych sprav
automaticky, tak spomali siet, prip. Uplne ,,pochova“ zariadenia. Preto je pri kazdom
navrhu topologie nutné mysliet’ nielen na to, Ze silné zdroje predstavuju vyhodu vykonu,

ale i hrozbu DoS utoku.

Obvykle crackeri za¢inaju testovanim prostredia pomocou hladania otvorenych sluzieb
a povolenych hlaviciek. Kali-Linux poskytuje skript ,,implementation6* , ktory moze

napriklad overit’ hlavicku RHO, povolenie zdrojového smerovania a pod.

Poslednym skriptom, ktory budeme testovat’ je ,,smurf6*, v ktorom sa posielaja pingy
s podvrhnutou adresou zdrojového uzla. Bude pouzita adresa multicastu pre vsetky uzly na
linke, ¢im vSetky uzly dostant spravu, na ktora budu odpovedat’ na smerovaé, ¢o sposobi

DoS utok.

Topoldgia virtudlnej siete na pokrocilé testovanie s pouZitim baliku THC-1Pv6

Windows 10

- Siet' 2001::/64 | GNS3 |
< | A

Windows 10

S
0001,6344.4444 e0
Fa0i2
Eth 0 Fal3 Dat1.q vian, 1002-1005 @ WindowsXP
S R Eoh U1

2
SW1
Faly: R 1 Y S —
Windows XP 2001::/64 ik . -
FERO::1 o 3 1
0001.6311.1111 e el/0
8

0001.6333.3333
l el

Visio 2010 The Hacker's Choice ﬁ

R1

—_— I
—
——

o kali-linux
Kali-Linux

0001.6322.2222

Obr. 36: Topologia malej spolocnosti, ktord pouziva IPv6 protokol [autor]

Utok podvrhnutia smerovaéa a predvolenej brany

Penetra¢né testovanie sa vykona na obetiach réznych OS: Windows10, WindowsXP a I0S
smerovaca C7200-ADVIPSERVICESK9-M, Version 15.2(4)S5. Klienti OS sa automaticky
naucia IPv6, podla rozhrania Ethernetl/0 zo smerova¢a R1. Nastavenie smerovaca a
zariadeni (vid’. Obr. 31 - Obr. 33 a Tab. 10) je podobné ako v predchadzajucich testoch so

Specifickymi MAC adresami. V systéme Windows 10 si to mézme jednoducho overit
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prikazom ipconfig, je to pomocou ohlasenia smerovaca, (pomocou RA) ktory sa stane
i predvolenou brénou. Presne tohto sa tyka Gtok podvrhnutych RA z THC:

Tab. 16: Syntax prikazu pre oznamovanie podvrhnutych RA

fake_router6 [-HFD] interface network-address/prefix-length [dns-server [router-ip-link-
local [mtu [mac-address]]]]

Nasledujuci skript oznamuje seba ako smerovaca a predvolend branu pre stanice. Pomocou
volieb je mozné Specifikovat —H preskoky, prip. hlavicku -F fragmentacie —D ciel'u.
Pokial’ sa nespecifikuje MAC adresa alebo linkova lokélna adresa ide sa 0 DoS utok.

V tejto laboratornej Ulohe je predvolené rozhranie Kali-Linux stanice ethO a podvrhnuta
predvolena brana 2001:db8:BAD s preferovanym statusom. Nasledujuce obrazky ukazuju
rozdiely v predvolenej brane na Windows 10. llustrativne obrazky testovania Windows 10
st preferované, Windows XP, pri d’alSich utokoch, ¢asto zamrzne prip. sa restartuje,
pretoze nema zabezpecenie proti niektorym hrozbam pri Gtoku IPv6 zahltenim. V pripade,
ze sa IPv6 adresy okamzite nezmenia je potrebné vypnutie a zapnutie sietového adaptéru.
Preto je Casté, Ze utoky st doplnené nejakou formou socialneho engineeringu. Pri
detailnom s$tadiu Obr. 37 vidime MAC adresu na konci likovej lokalnej adresy
2222.2222.2222, ¢o je adresa Kali-Linuxu. Takze podl'a smerovacej tabulky stanice
existuju dve predvolené brany, kam sa posielaju data, avsak pri detailnejSom skiimani sa
zisti, ze stanica crackera ma niz§iu metriku, ¢o znamena, Ze sa data budu prioritne posielat’

uto¢nikovi s metrikou 16 oproti povodnej 256.

:~# fake_routers
Starting to advertise rou

Obr. 37: DoS utok pomocou podvrhnutych RA a falosnej predvolenej brany [autor]
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Nielen, ze stanice v LAN maji podvrhnuta sietova predvolend branu, dokonca je mozné
ako v pripade Parasite6 nastavait’ IP forwarding (predavanie paketov). Utok jednoducho
zastavi Control-C v terminali Kali-Linuxu, ¢im by sa siet’ mala po urcitej dobe

stabilizovat’. V pripade akychkol'vek problémov staci reset sietového adaptéra rozhrania.

Prieskumny utok IPv6 s vyuZitim DAD

Jednou z vyhod IPv6 je robustnost arozsah sietovych adries. Zname techniky IPv4
skenovania siete ako ping sweep alebo skekovanie portov celym rozsahom prefixu v novej
sade protokolu neprichadzaji do uvahy. Ako to teda Utocnici robia, ze zistuju stanice
v LAN ? Jednou zmoznosti je pouztie dalSicho nastroja THC zneuzitim detekcie
duplicitnych adries, ktora jednoducho hlasi akékol'vek nové zariadenie v sieti IPv6. Syntax

prikazu:

Tab. 17: Syntax prikazu pre pocuivanie DAD novych IPv6 adries v lokalnej sieti

detect-new-ip6 interface [script]

Nasledujuci skript po¢uva IPv6 adresy cez Specifikované rozhranie pripojené v lokalnej
sieti. Jednoduchym vypnutim a zapnutim sietového adaptéra Windows 10 sa o tom
presvedéi. Co sa tyka resetu sietového rozhrania odporéa sa kvoli viacsej/lepsej rychlosti
pouzivat’ CLI. Nasledujlica tabul’ka obsahuje zdkladné moznosti resetu a odstranenia IPv4

a IPv6 adries:

Tab. 18: Prikazy Windows pre reset sietového adaptéra s pravami Administratora

netsh int ip reset Ireset sietového adaptéra a odstranenia IPv4
netsh int ipv6 reset Ireset sietového adaptéra a odstranenia IPv6
netsh advfirewall reset Ireset nastavenia Windows Firewall Adv. do pévodného stavu

i ~# detect-new-ip6 ethO
Started ICMP6 DAD detection (Press Control-C to end)
Detected new ip6 address: feB0::4164:2d88:8385:470e

Detected new ip6 address: 2001::4164:2d88:8385:470e
Detected new 1p6 address: 2001::dce9:13fd:alc8:f8%b
<C

Obr. 38: Prieskum novych IPv6 adries cez rozhranie ethO v lokélnej sieti [autor]

Tymto spdsobom sa jednoducho nazbieraju IPv6 adresy v sieti 24/7 aje mozné
vyhodnotit’, ktoré stanice pouzivaju automatickti konfiguraciu IPv6 a v pripade potreby
zneuzit' IPv6. [21]
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DoS atok podvrhnutim DAD potvrdenia

Druhou moznostou je prave podvrhovat pakety a posielat’ negativnu odpoved’ o pouziti

dotazovanej IPv6 adresy s DAD. K tomu slizi d’al$i nastroj na odopretie adresy rozhrania.

Tab. 19: Syntax prikazu pre podvrhnutie potvrdenia DAD novej IPv6 adresy

dos-new-ip6 interface

Kali-Linux vracia odpoved S0 spravou DAD ze navrhovana IPv6 adresa sa pouziva.

Nastavenie IPv6 Wlndows 10 pred/oo

PRED UTOKOM PODVRHNUTIA DAD PO UTOKU PODVRHNUTIA DAD

thernet adapter Ethernet: Ethernet adapter Ethernet:

[Connection-speciti X .
Link-Tocal IPvE Addre: : fes0: 2d858:8385 :470e%3
Default Gates 5 3 17
Tunnel adapter isatap.{FABEEC7B-EFDF-40C1-AOBO. AGIABA3DOY :
. : Media disconnected
unnel adapter isatap. {FA:

Media State

PO U OKU PODVRHNUTIA DAD

Ethernet adapter

Obr. 39: DoS utok pomocou podvrhnutych potvrdeni DAD vo Windows 10/XP [autor]

Z vyssie uvedeného Obr. 39 je zrejmy princip ttoku. Zlto oznatené IPv6 adresy v Kali-
Linuxe st ziadané IPv6 adresy stanic, ktoré chceli overit, ¢i su voI'né alebo sU uz niekde
v sieti pouzité. Spravy st aktivované pri kazdom restarte sietového adaptéra Windows 10

generoval 5 sprav DAD (3 pre globalne adresy a 2 pre linkové lokalne adresy). Cracker



UTB ve Zliné, Fakulta aplikované informatiky 78

sfalSoval odpoved’ o pouziti IPv6. Po zastaveni utoku sa automaticky priradia IPv6 adresy

staniciam ako obvykle.

Utok zaplavenim spravami RA s falo§nou zdrojovou linkovou lokdlnou adresou

Véznej$im typom DoS ttoku je falsovanie zdrojovej linkovej lokélnej adresy sprav RA. Co
sa stane? Kazdé pripojené zariadenie sa bude snazit’ pamétat’ si vSetky detaily tychto

smerovacov a nakol’ko pbjde o unikatne RA, spdsobi to virtualny chaos v sieti.

Tab. 20: Syntax prikazu zaplavy sprav RA s falosnou zdrojovou linkovou lokalnou adresou

flood_router6 [-HFD] interface

Nasledujuci skript zaplavuje siet’ spravami RA s falo$nou zdrojovou linkovou lokalnou
adresou. Pomocou volieb je mozné Specifikovat —H preskoky, prip. hlavicku -F
fragmentacie —-D ciel'u. Na zvysenie bezpe¢nosti a prevenciu tohto typu ttoku sa pouZziva
RA guard. Vystup vracia bodky, ktoré predstavuju 100 paketov s RA, ktoré si vysielané
do siete. Opakujem varovanie o testovani vyhradne vo virtudlnom prostredi, aby sa
nespdsobili ziadne $kody. Pri spusteni utoku bude zapnuté ipocivanie paketov vo
Wiresharku medzi smerovacom R1 a prepinatom SW1. V GNS3 je jednoduché zapnut

odchytavanie paketov pravym klikom na linku a potvrdenim START/STOP capturing.

erc etho

router advertisements on ethO (Pres
ery 100

Obr. 40: Aktivovanie utoku zaplavy RA s falosnou zdrojovou linkovou lokdlnou adresou

[autor]

Hned po spusteni Wiresharku sa v priebehu niekol'kych sekund vytvorili tisicky paketov,
preto to bolo ihned” zastavené. Vo Windows 10 sa pri zobrazeni priradenych IPv6 adries
smerovacov a predvolenych bran objavia nezname linkové lokalne adresy podvrhnutych
RA. Windows XP Uplne zamrzol pri 100% zatazi CPU.
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Rl#show processes cpu sorted
CPU utilization for five seconds: 3%/100%; one minute: 40%; five minutes: 37%

PID Runtime({ms) Invoked uSecs 55ec  1Min 5Min TTY Process
5 SEGR 584 9785 1.91% @.27% 0.17% B Check heaps
268 6796 658 18455 8.39% 0.17% 08.17% B Compute load avg
239 7776 180437 43 B.23% 0.44% 0.41% B ISG MIB jobs Man
B2 3604 82232 39 B.15% 8.14% B8.15% @ IP ARP Retry Age
2 2104 644 3267 0.07% @.06% 0.06% B Load Meter
234 372 3115 119 2.87% 0.901% 0.00% B cerf_daemon_proc
112 4476 02231 48 B.87% B.16% 0.17% B IPAM Manager
174 1492 38879 48 0.87% 0.07% 0.87% ® RBSCP Background
a8 BG4 12535 BE B.B87% B.83% B8.01% B S55 Feature Time
18 48 38 1608 0.00% 0.00% 0.00% B ARP Inmput
11 248 3346 74 B.0B% 0.08% B0.00% B ARP Background

Rl#show processes cpu sorted
CPU utilization for five seconds: 98%/108%; one minute: 42%; five minutes: 37%

PID Runtime(ms) Invoked uSecs 55ec 1Min SMin TTY Process

245 SEETRE 3elze 18818 35.5B8% 14.00% 11.75% @ IPvE Input

238 7788 179384 42 B.39% B.47% B.41% B ISG MIB jobs Man
3 3580 377 09496 R.07% 0A.16% 0.03% B Exec

112 4448 91782 48 B.87% B.17% B.17% 8 IPAM Manager

98 BEA 12463 63 B.07% B.083% 0.01% B 555 Feature Time

268 6756 646 18458 @.07% 0.15% 0.17% @ Compute load avg

174 1472 Ip7ee 47 B.87% ©B.0B% 0.07% 8 RBSCP Background

145 1928 4188 460 B.07% B.83% 0.04% @ CEF: IPv4 proces
B2 36684 91783 30 P.87% B.15% B0.15% B IP ARP Retry Age
a 4 27 148 ©.00% ©.00% 0.80% 8 WATCH_AFS

1@ 48 38 1688 B2.080% 0.08% 0.80% B ARP Input

Obr. 41: Zataz smerovaca pred a po Utoku zaplavou RA [autor]

Po niekolkych minatach Windows 10 ukazal tiez smutny smile s modrou smrtou. Zat'az
smerovaca pred a po utoku zaplavou RA. Nasledujuci obrazok ilustrativne ukazuje za
necelych 10 sekund, vygenerovanych skoro 30 000 RA smerujlcich na vSetky stanice
v sieti ff02::1.

Eile Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

PeodBEd ERXe A e TR EE QQAl @#EE% B

Filter: ‘ j Expression...

No. ‘Time |Source ‘Destination ‘Protocol‘Length‘lnfo
28353 9.655891 [Fe80: :218:a0ff: feb4: 3995 Ffoz:: ICMPVE 118 Router Advertisement from 00:18:
28354 9.657100 [feg0: :218: 6aff: fedB: 6491 | [Ffo2:: ICMPVE 118 Router Advertisement from 00:18:
28355 9.657465 [feg0::218: elff: fee7:219f | [Ffo2:: ICMPVE 118 Router Advertisement from 00:18:
28356 9.657704 fe80: :218: 49ff: fe66: 9082 ffoz:: ICMPVE 118 Router Advertisement from 00:18:
28357 9.658077 [feB0: :218: 41ff: feeB: 58a5 | [ffo2:: ICMPVE 118 Router Advertisement from 00:18:
28358 9.658372 [fe80::218:c1ff:fe3a:a3e3 | [Ffo2:: ICMPVE 118 Router Advertisement from 00:18:
28359 9.658885 fe80: :218: 50ff: fe90: abed ffoz: ICMPVE 118 Router Advertisement from 00:18
28360 9.659104 [feB0: :218:baff: feds: f812 | [Ffo2:: ICMPVE 118 Router Advertisement from 00:18:
28361 9.659323 [fe80::218: cOff: fee6:a163 | [FfO2:: ICMPVE 118 Router Advertisement from 00:18:
28362 9.659503 fe80::218: 76ff: fe3e: 2616 ffoz: ICMPVE 118 Router Advertisement from 00:18
28363 9.659704 feB0: :218: c2ff: fe2e: 2bb Ffo2:: ICMPVE 118 Router Advertisement from 00:18:

28364 9.659907
28365 9.660108
28366 9.660305
28367 9.660502
28368 9.660718
28369 9.660860
28370 9.660994
28371 9.661159

:1:218:b6ff: feb5:3857 | [Ffoz::
::218: fcff: feb5: £f£22 Ffoz::
:138ff:fe92:fd3a | [Ffe2::
1cbff:fedd:d503 | Ffo2::
:2eff: fedaf: fB2d Ffoz::
:9bff:fe7a:ae99 | [Ffo2::
(ffff:fedl:aads | Ffo2::
18dff:fee2:6485 | [Ffo2::

ICMPVE 118 Router Advertisement from 00:18:
ICMPvE 118 Router Advertisement from 00:18:
ICMPVE 118 Router Advertisement from 00:18:
ICMPVE 118 Router Advertisement from 00:18: :d5:
ICMPvE 118 Router Advertisement from 00:18:2e:4f:f8:2d
ICMPVE 118 Router Advertisement from 00:
ICMPVE 118 Router Advertisement from 00:18: 1aa:d4
ICMPVE 118 Router Advertisement from 00:18:8d:e2:64:85

R T R

28372 9.661269 :77ff: fe3e:525 Ffoz:: ICMPVE 118 Router Advertisement from 00:18:77:3e:05:25
28373 9.661409 114ff:fe99:d7be | [Ffo2:: ICMPVE 118 Router Advertisement from 00:18:14:99:d7:be
28374 9.661558 144ff:fef2:9aa8 | [Ffo2:: ICMPVE 118 Router Advertisement from 00:18:44:f2:9a:a8
28375 9.661727 4cff: fe7d: 552 ffoz: ICMPVE 118 Router Advertisement from 00:18:4c:7d:5f:52
28376 9.661825 :58ff: fefs:3e2f | [Ffoz2:: ICMPVE 118 Router Advertisement from 00:18:58:f8:3e:2f
28377 9.661949 172ff: felf:a20d | [Ffo2:: ICMPVE 118 Router Advertisement from 00:18:72:1f:a2:0d
28378 9.662192 67ff: fe27:3ach ffoz: ICMPVE 118 Router Advertisement from 00:18:67:27:3a:ch
28379 9.662219 12aff:fef7:d969 | [Ffe2:: ICMPVE 118 Router Advertisement from 00:18:2a:f7:d9:69
28380 9.662363 3 :122ff: febc: fcd Ffoz:: ICMPVE 118 Router Advertisement from 00:18:22:bc:0f:c4

381.0_RA251A0 ffenn. 218 3pff fon3. df7g £02: 1CMPVE 118 Bouter Advertisement from 00:18:3e:83:df:79

b Frame 28382: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

b Ethernet II, Src: CaleAcce 07:ec:ff (00:18:26:07:ec:ff), Dst: IPvemcast_Bl (33:33:00:00:00:01)

P Internet Protocol Version 6, Src: feB0::218:26ff:fe07:ecff (feB0::218:267f:fed7:ecff), Dst: ff02::1 (ffo2::1)
b Internet Control Message Protocol v6

Obr. 42: Zachytenych podvhnutych 28 381 RA sprév za 9,66251 s [autor]
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Nasledujuci Obr. 43 zobrazuje akutalny vystup na stanici Windows 10 ihned’ po

interface 1pve=interface 1pweP5 C:\ tem32- ipconfig i f 88 :8385 :470e%3

ws IP Configuration Ma: 5
Default Gat

thernet adapter Ethernet:

Obr. 43: Generované IPv6 na zaklade novej predvolenej brany a smerovaca podla RA

[autor]

Myslite na mozné skody v pripade produkéného testovania! Vzdy sa zacina virtualiziciou!

DoS Utok falSovania zdrojovej linkovej lokdlnej adresy sprav NA

Pred d’al$im typom ttoku boli reStartované sietové rozhrania a smerovac. Pri DoS utokoch
je bezné, ze smerovacé prestane odpovedat’ na danom porte. Toto je dalSou vyhodou
virtudlneho prostredia GNS3, vyluCuje moznost poskodenia fyzického hardwaru.
Nasledujuci utok bude vel'mi podobny predchadzajucemu. Rozdiel je len v type spravy
NA, ¢im sa simuluje prihlasovanie novych hosti do siete, ¢im zat'azia celu siet’ 2001::/64,
pretoze kazdd stanica musi spracovat dant spravu. Pri analyze je zjavné, Ze syntax

I pouzitie je analogické:

Tab. 21: Syntax prikazu zaplavy sprav NA s falosnou zdrojovou linkovou lokalnou adresou

flood_advertise6 interface

Nasledujuci skript zaplavuje lokélnu siet spravami NA s falosnou zdrojovou linkovou

lokalnou adresou.

: # flood advartiszet athd
Starting te flood network with meighbeor advertisements on ethdé (Pr
te end, a dot 1s printed for every 166 p at):

Obr. 44: Aktivovanie utoku zdplavy NA s falosnou zdrojovou linkovou lokdlnou adresou

[autor]
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File Edit View Go Capture Analyze Statistics Telephony Tools |nternals Help

0@ 4N xeln «F2EE el @0M%l E

Filter: | _IExprEssmrl
No. | Time Source | Destination Protocol | Length| Info
e

b | [ffez::1
e | |if02::1
e | [froz:i1

2 0.000587 80 86 Neighbor Advartisement| fese
80 80:

31 0.015979 8186
32 0.016057 080 :218: cFFf: AT, ALMING, SHPLEX, HUL

cbSwend pretl cope1s Ba
xTTT11T98 broa 2.168.8.255

G, PROVTSC, SIHPLEX, MILTICAST> mty 1580

G PRONISC, SIMPLEX,MILTICAST> mtu 1500

™ Tiser
0.085  © ARP Background

Obr. 45: Zachytené podvrhnuté NA spravy za 9,66251 s [autor]

Vysledok Utoku je rovnaky ako v predchadzajucej zaplave RA. IPv6 sa neustale snazi

udrzovat’ mapovanie MAC adries susedov z povodnej IPv6 adresy s vyuzitim ICMPv6.

Prieskumny utok povolenia rozSirenych hlavi¢iek a otvorenosti sluZieb

Ide o dalsi vyborny nastroj THC, ktorym sa preskimaju vlastnosti a povolené
funkcionality IPv6, ktoré je mozné vyuzit. Posielaju sa rozne pakety pre postdenie

spracovavania hlaviciek.

Tab. 22: Syntax pieskumného utoku povolenia rozsirenych hlaviciek a otvorenosti sluzieb

implementation6 [-p] [-s sourceip6] interface destination [test-case-number]

Kontrola trva priblizne 2 mintty a testuje mimo iného aj podporu smerovania, Firewall

(@iné).

Pomocou volieb je mozné $pecifikovat —s zdojovd IPv6 adresu, prip. —p testovanie

zivotnosti pred a po dokonéeni kontroly. Samozrejme nemdze chybat’ cielova adresa. [21]
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1~ 1mplementationt ethld A0dl::

)

ormal |E| PASSED
|:||:|-|:|T'- ap 1 i .: . PASSED
“E by - h“ﬁ on 2kb siza PASSED
by - FAILED
= FAILED
option PASSED
tion 2kb size PASSED
PASSED
PASSED
PASSED
FAILED
. PASSED
shot fragmentation PASSED
lap-first-zero fragmentation FAILED
lap-last-zero fragmenta FAILED
Lap-first-dst fragmentation FAILED
Lap- -Ld:t dst fragmentation FAILED
| PASSED
FAILED
le s 0 FAILED
--J.'L--+_-.nurc--- 0 ] a FAILED
ragmentation source = PASSED
ragmenta oLrce FAILED
. thop-by-hop Fruqmuntu 0 oute | PASSED
: :|l-'_-|1'_1.|'|:|1'_1.l f 0 PASSED
0 e | FAILED
FAILED
= FAILED
se neighbor solicitation FAILED
ohile prefix solicitation FAILED
ertificate solicitation FAILED reply
zero BH extension header | FAILED reply
zero ESP extension header FAILED reply
aing from milticast [local!) FAILED reply
rag+saurce- route to link local FAILED b error reply
to milticast FAILED | arror reply
Tlink local (local! )} PASSED t a reply
multicast (locall) | FAILED o reply
Licitation PASSED E
1ci 1 ttlmdrr FAILED
0 PASSED
PASSED
PASSED
PASSED
FAILED
FAILED
FAILED
FAILED
g FAILED
'|_=|r-:|-4 '|.Hn|:|th field FAILED
small length fisld FAILED
iingh with bad checksum FAILED
iingh with zero checksum FAILED
Fragment rru.ss.Ln-:l FAILED
PRASSED

[gr-F-- R WY, W ey
ottt

-]
.—I
W W

Obr. 46: Prieskumny utok povolenia rozszren)}ch hlaviciek a otvorenosti sluzieb [autor]

Po vykonani testov vidime, ktoré sluzby st otvorené (PASSED), prip. nedostupné
(FAILED )ato bud bez odpovede (NO REPLY) alebo s chybou (ERROR REPLY). Po
vykonani vySe 50 testov testujuci ping nezacal filtrovat’ premavku od Uto¢nikovej adresy

na zaklade dopytu.

DoS utok podvrhnutim zdrojovej adresy paketov znamou multicastovou adresou.

V poslednom prikaze sa posielaju pingy s podvrhnutou adresou zdrojového uzlu. Bude
pouzita adresa multicastu pre vsetky uzly (ff02::1) na linke, ¢im vsetky uzly dostanti

spravu, na ktora budi odpovedat’ na smerova¢ 2001::1, ¢o sposobi DoS utok. Je to
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vynikajuci sposob, ako zatazit' smerovaé, vyuzit' bandwidth a d’al$ie zdroje. Pokial’ sa
dané zat'azenie bude zachytavat pomocou Wireshark, je zjavné, ze prebieha nejaky utok,
pretoze sa cyklicky opakuju IP adresy zo smerovaca na multicast areverzne opoved.

Syntax Gto¢ného prikazu smurf6:

Tab. 23: Syntax Gtoku podvrhnutia zdrojovych adries znAmou multicastovou adresou

smurf6 interface victim-ip

Po zastaveni odchytavania paketov je mozné detailne analyzovat’ Gtok. Podl'a L3 adries
zdroj atoku je 2001::1 (smerovac), avSak to nie je pravda. Pretoze pri preskiimani L2

adresy, je zdrojova adresa 00:00:de:ad:be:ef, ¢o je celkom vystizné pre smerovac.

Eile Edit View Co Capture Analyze Statistics Telephony Tools Internals Help
oo dm XA L BE aaa[ @ms:
Filter: [ Expression...

[No. | Time | source | Destination |Pratacol | Length| info

Aktivovanie smurf Gtoku

P Destination: IPvEmca“Ngal (33:33:00:00:00:01)
P Source: Unigraph_ad:be: @ 00:00:de:ad:be:ef

Type: IPv6 (0x86dd)

Obr. 47: DoS utok podvrhnutim zdrojovej adresy paketov znamou multkcastovou adresou
[autor]

V skuto¢nosti pakety putuju z Kali stanice, ktora posiela hromadu ping paketov na zndmu
adresu multicastu pre vSetky uzly (ff02::1). V informaciach vo Wiresharku je vidiet, Ze
Windows 10 neodpoveda, ale ked” skisim Windows XP, ktory nie je taky inteligentny, tak
zisti sa podl'a MAC adresy, Zze odpoveda na adresu smerovac¢a 2001::1, ktorému pride
paket, ktory vobec nepozadoval. Takto sa nesmierne zatazuji zdroje (CPU, pamit’,
bandwidth) a po chvili sa smerova¢ dostane na 98 % vykonu, ¢o ma nasledky pre celua siet’

pripojenu k smerovacu.

Dobrou prevenciou a znizenim rizika je pouzitie technik z laboratdrnej tlohy Parasite6
vid’ tabul’ky vyssie (Tab. 12, Tab. 13, Tab. 14 a Tab. 15 Tab. 21).
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ZAVER

IPv6 je v stiéasnom hardware plne podporovana operaénymi systémami, preto prechod
z IPv4 pri dodrzani odporuc¢anych krokov na strane hosti je bez rizika. Prehl'ad hlavnych

2128 adries,

zmien by sa dal zhrnat' nasledovne; rozsirenie adresného priestoru z 2% na
automatickd konfiguracia na zariadenia, zjednoduSenie formatu hlavicky s dodato¢nou
moznost’ou rozsirenia — mobilita (pohyb bez nutnosti reinicializacie spojenia), smerovanie,
kvalita sluzieb (identifikacia datovych tokov) a bezpecnost (autentifikacia a Sifrovanie

medzi host'ami v sieti). [4][15]

Koncové stanice (inteligentné telefony, laptopy, zariadenia 10T a iné), ale hlavne aktivne
prvky (prepinace, smerovace, Firewally, VPN koncentratory apod.) vyuzivaji na
komunikaciu  zname protokoly (stovky) modelu TCP/IP za tGéelom smerovania,
mapovania adries ¢i vyuzitia aplikacii koncovych stanic. Sietovy administratori a inZinieri
hl'adaju neustale sposoby ako vylepSovat’ vykonnost’ siete, skimat’ spravanie a testovat’

komplexné prostredie sietovej Struktiry zdkaznika.

Naplnou tejto prace bolo preskiumat’ protokol IPv6. Vychadzala z formatu hlavicky a RFC
dokumentov. Dalej bola popisana sietovéa hierarchia a sprava adries v porovnani s IPv4.
V nasledujucej ¢asti sa analyzovali metody, ktoré sa pouzivaja pre prechod z IPv4 na IPv6
prip. na koexistenciu oboch protokolov. V neposlednom rade bola rozobrata bezpec¢nost’
IPv6, autentifikacia, sietové sluzby ako smerovanie a kvalita sluzieb. V préci bola

popisand i aplikacia do kamerovych systémov pomocou viacsmeroveho vysielania.

Praktickd Cast' sa zaoberala analyzou simula¢nych aemula¢nych nastrojov. Bola
spracovana $tadia dostupnych rieseni a na zaklade vyhodnoteni kladov a zaporov bol
vybrany aplikaény nastroj GNS3. Cela praca smeruje k vytvoreniu laboratérnych uloh

v aplikacii GNS3, kde st nakonfigurované zariadenia pre funk¢nost’ s protokolom IPv6.

Dané simulacie pomahaji zvySovat’ GspeSnost’ zmeny pred skutoénym nasadenim, ¢im sa
eliminuju neziaduce chyby a skryté hrozby na komplexnych infrastruktirach. Sucastou
prace bola ilaboratorna tloha na penetracné testovanie fiktivnej siete zakaznika. Pri
nespravnom a nepripravenom nasadeni IPv6 sa ukézala siet ako nedostatatocne
zabezpeCena, po Sérii penetraénych tutokov aktivne prvky prestali pracovat’ pri zatazi
dosahujucej 100 %. Avsak ¢o je alarmujuce, samotné stanice s Windows XP a 10 po
niekol’kych minttach zatuhli/“zamrzli“ prip. sa reStartovali. V zavere tejto prace boli

navrhnuté moznosti prevencie proti bezpe¢nostnym hrozbam DoS a MiTM Utokov.
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CONCLUSION

IPv6 is currently fully supported by operating system in hardware, so the transition from
IPv4 in compliance with recommended steps at the side of guests is without risk. The
survey of main changes could be summed up as follows; Expansion of address space from
2% to 2'?® addresses, the automatic configuration of devices, simplification of headline
format with the additional possibility of extension - mobility (moving without having to re-
initiate the connection), routing, quality of services (identification of data streams) and

security (authentification and encryption among the guests in the network ). [4][15]

Active components (switches, routers, Firewalls, VPN concentrators etc.) for
communication of known protocols of TCP / IP model for the purpose of routing, mapping
addresses or making use of applications of head ends. Network administrators and
engineers are constantly looking for the ways how to improve network performance,

behavioral study and testing of complex environment network structures of the customer.

The aim of this study was to explore IPv6. In the following section, | have analyzed the
methods that we used for the transition from IPv4 to IPv6 and respectively coexistence of
both protocols where it was necessary. Last but not least the IPv6 security, authentication,
network services, such as routing and quality of service has been thoroughly analyzed.

In the practical part | was dealing with simulation analysis and emulation tools. On the
basis of evaluation of multiple available solutions and assessment of positives and
negatives, the GNS3 application tool was selected for the use in this study. The intention of
this work was to create labs in GNS3 applications where devices configurated for IPv6

could be tested for functioning with IPv6 protocol.

The given simulations help to increase percentages of successful changes before the actual
deployment. The component of this work was also based on laboratory tasks for network
penetration testing of fictitious network of the customer. When IPv6 network has been
inappropriately deployed, it has been proven that such networks are poorly secured, and
after a series of penetration attacks, active components stopped working under load
amounting to 100%. However, what is alarming is that the workstations themselves with
Windows XP and 10 just after a few minutes of penetration testing are stiff all / “frozen",
respectively they have been restarted. In the conclusion of this work some possibilities for
preventing security threats like DoS and MiTM attacks have been suggested.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

AH
ARP
AS
ASA
AUX
BGP
BGP
BIS
CAM
CDP
CCIE
CCNA
CCP
CD/DVD
CIDR
CEF
CLOUD
CLI
CPU
DAD
DAI
DES
DHCP

DNS

Authentication Header

Address Resolution Protocol

Autondémne systémy

Adaptive Security Appliance

auxiliary

Border Gateway Protocol

Border Gateway Protocol

Bump in the stack

Media Access Control

Cisco Discovery Protocol

Cisco Certified Internetwork Expert

Cisco Certified Network Associate

Cisco Configuration Professional

Compact Disc/ Digital Video Disc
Classless Inter-Domain Routing

Cisco Express Forwarding

Oblak s modelom Infrastruktara ako sluzba
Command Line Interface

Central Processing Unit/ centralni procesorova jednotka
Duplicate Address Detection - detekcia duplicitnych adries
Dynamic ARP Inspection

Data Encryption Standard

Dynamic Host Configuration Protocol

Domain Name Systém
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DoS

DPPC

DUID

EIGRP

EoL

EoS

ESP

EUI-64

FAI

FTP

HSRP

GNS

GRE

GUI

HEX

HTTP

HTTPS

IANA

ICMP

IDS

IEEE

IETF

IKE

10S

10U

IP

Denial of Service

Dohl'adové prijimacie poplachové centrum
DHCP Unique Identifier

Enhanced Interior Gateway Routing Protocol
End-of-life

End-of-sale

Encapsulating Security Payload

Extended Unique Identifier

Fakulta aplikované informatiky

File Transfer Protocol

Hot Standby Router Protocol

Graphical Network Simulator

Generic Routing Encapsulation

Graphical user interface

hexadecimalny

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure
Internet Assigned Numbers Authority
Internet Control Message Protocol
Intrusion Detection System

Institute of Electrical and Electronics Engineers
Internet Engineering Task Force

Internet Key Exchange

Internetwork Operating System

I0S on Unix

Internet Protocol
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IPS

IPv4
IPv6
IPSec
IREEL
ISATAP
I1SO

IT

LAN
MAC
MCT
MITM
MLD
MP-BGP
MPLS
MTU
NAT
NAT-PAT
NAT-PT
NDP
NTP

0S

oSl
OSPF
P2P

PIM

In-plane switching

Internet Protocol version 4

Internet Protocol version 6

IP security

Responsive Effective Engaged Learning
Intra-Site Automatic Tunnel Addressing Protocol
International Organization for Standardization
Informacné technolégie

Local Area Network

Media Access Control

Manual Configured Tunnels

Man-in-the-middle

Multicast Listener Discover

Multi Protocol Border Gateway Protocol
Multiprotocol Label Switching

Maximum Transmission Unit

Network Address Translation

Network Address Translation — Protocol Address Translation
Network Address Translation — Protocol Translation
Neighbor Discovery Protocol

Network Time Protocol

Operating system — opera¢ny systém

Open Systems Interconnection

Open Shortest Path First

peer-to-peer

Protocol Independent Multicast
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PIM-BDIR
PIM-SM
PIM-SSM
QoS

RA

RAM
RFC

RIP

RIPE
RPF

RS

SA

SIP
SLAAC
SNMP
SSH

TCP
TCP-UDP
THC

TTL
VLAN
VMDK
VolIP
VPN
WAN

WIC

PIM - Bidirectional

PIM - Sparse Mode

PIM - Source Specific Multicast

Quality of Service/ Kvalita sluzby

Router advertisement — ohlasenie smerovaca
Random Access Memory

Request for Change

Routing Information Protocol

Réseaux IP Européens

Reverse path verification

Router Solicitation — ziadost’ smerovaca
Security Association

Session Initiation Protocol

Stateless address autoconfiguration

Simple Network Management Protocol
Secure Shell

Transmission Control Protocol
Transmission Control Protocol - User Datagram Protocol
The Hacker's Choice

Time to live

Virtual Local Area Network

Virtual Machine Disk

Voice over Internet Protocol

Virtual Private Network — privatna virtualna siet’
Wide Area Network

Wan Interface Card
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PRILOHA PI: ZDROJOVE KODY SMEROVACA ULOHY Z KAP. 6

! Zakladna konfigurdcia pristupu, mend, heslda, Sifrovanie
11:

configure terminal
hostname R6
enable secret biscisco
service password-encryption
no ip domain-lookup
banner motd #Unauthorized access to this device is prohibited!#

line con 0

exec-timeout 5 30

password biscisco

login

line vty 0 4

password password biscisco
login

!Konfiguracia, rozhrani IPv4, L3 vrstva, zpiitnovazbova slucku
12:

configure terminal

inter g0/0
ip address 185.14.235.218 255.255.255.252
no shutdown

inter el/2
ip address 172.18.12.1 255.255.254.0
no shutdown

inter el/1
ip address 172.18.15.1 255.255.255.192
no shutdown

inter e1/0
ip address 171.18.15.193 255.255.255.240
no shutdown

interface loopback 0
ip address 185.14.235.254 255.255.255.255
no shutdown

INastavenie OSPFV2, inzerovanie, oblasti, RID
13:

configure terminal

router ospf 2
router-id 6.6.6.6
network 172.18.12.0 0.0.1.255 area 10
network 172.18.15.192 0.0.0.15 area 10
network 185.14.235.216 0.0.0.3 area 10
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interface loopback 0
ip ospf 2 area 10
no shutdown

ip route 0.0.0.0 0.0.0.0 e1/0

! Povolenie IPv6, konfigurdcia L3 rozhrani podla mgnt adries
14:

configure terminal
ipv6 unicast-routing
ipv6 cef
no ipv6 source-route

inter g0/0
ipv6 enable
ipv6 address 2a00:cb20:DD::10/126
no shutdown

inter e1/2
ipv6 enable
ipv6 address fd00:cb20:6:1::1/64
no shutdown

inter e1/0
ipv6 enable
ipv6 address fd00:cb20:2:1::1/64
no shutdown

interface loopback 0
ipv6 enable
ipv6 address 2a00:cb20:f::6/128
no shutdown

I Nastavenie IPv6 smerovania OSPFv3
15:

configure terminal
ipv6 router ospf 2
inter g0/0
ipv6 ospf 2 area 10
inter e1/2
ipv6 ospf 2 area 10
interface loopback 0
ipv6 ospf 2 area 10
exit
ipv6 route ::/0 e1/0
default-information originate
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I Nastavenie IPv6 tunelu nad IPv4 pomocou IPSec
16:
conf term

ipv6 multicast-routing

crypto isakmp policy 15

authentication pre-share

hash md5

group 2

encryption 3des

exit

crypto isakmp key cisco-10 address 185.14.232.18 255.255.255.252

crypto IPSectransform-set mysetO ah-sha-hmac esp-3des

crypto IPSecprofile ipsecprof

set transform-set mysetO

exit

interface tunnel 1
ipv6 address 2a00:cb20:E::2/126
tunnel mode gre ip
tunnel source 185.14.235.218
tunnel destination 185.14.232.18
tunnel protection IPSecprofile ipsecprof
exit

ipv6 route fd00:cb20:3:1::/64 tunnel 1

I Nastavenie NAT-PT prekladu z 1Pv6(g0/0) na IPv4(el1/0)
17:

configure terminal
ipv6 nat prefix 2a00:¢cb20:DD::/120
interface ethernet g0/0
ipv6 nat
interface ethernet el/1
ipv6 nat
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PRILOHA P 2: PREPOJENIE VIRTUALNEJ A REALNEJ SIETE
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