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ABSTRAKT

V prvni (teoretické) Casti prace jsou definovany zékladni pojmy systému fizeni bezpecnosti
informaci, rederSe normy CSN ISO/IEC 27001:2014 a zakona 181/2014 Sb., o kyberne-
tické bezpecnosti a o zmeéné souvisejicich zdkontll, nésleduje popis managementu rizik
véetné analyzy rizik a nékterych pouzivanych metod. V druhé (praktické) ¢ésti je popsana
metodika praktické ¢asti, véetné metodiky univerzalni matice rizikové analyzy, popis cha-
rakteristickych prvki systému fizeni bezpe€nosti informaci v bankovnictvi, praktické
provedeni analyzy rizik (v¢etn¢ definovani aktiv a hrozeb), vysledky analyzy rizik a na

jejich zaklad€ navrh opatteni k ochrané neojohrozenégjsich aktiv.

Klicova slova: systémy fizeni bezpe¢nosti informaci, ISMS, analyza rizik, univerzalni

matice rizikové analyzy, UMRA, bankovnictvi

ABSTRACT

The first part of the paper defines essential terms of information security management sys-
tem; researches the CSN EN/ISO 27001:2014 standard and the law on cyber security; and
describes risk management including risk analysis and some of the commonly used

methods.

The second part describes methodics, including universal matrix of risk analysis, descripti-
on of typical elements of information security management system in finance, execution of
risk analysis (including assets and threat definition), results of risk analysis and proposals

for protection of the most endangered assets.

Keywords: information security management systém, ISMS, risk analysis, universal mat-

rix of risk analysis, UMRA, banking
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UvVOoD

Praci o managementu bezpecnosti informaci v bankovnictvi jsem si vybral ze dvou divo-
di. Prvnim z nich je, Ze bezpecnost informaci je velmi aktudlni téma. Bezpecnost informa-
ci se ve svém disledku dotyka kazdého z nés. Diive byl pojem bezpecnost informaci cha-
pan pouze jako synonymum k pojmu diivérnost informaci a feSeni se obvykle omezovalo
na technickou stranku (na zabranéni nepovoleného pfistupu k informacim). Soucasny pii-
stup bere v tivahu nejen davérnost, ale pfedevSim integritu, dostupnost a divéryhodnost
informaci a zabyva se vice organizac¢ni strdnkou véci (managementem). Druhym divodem
je, ze diky svému zaméstnani madm znalosti z prostfedi bankovnictvi, které mohu v této
praci zurocit.

Banky bezpecnost informaci teSily vzdy, zejména kviili zachovani dobrého jména a image
banky. Banka, kterd ma dobré feseni bezpecnosti informaci, je pro klienty divéryhodna a ti
ji snaze sveii své finance. Se zdkonem 181/2014 Sb., o kybernetické bezpecnosti, pro
banky nastaly nékteré nové povinnosti. ReSenim se pro povinné instituce (nejen banky)
miZe stat zavedeni systému fizeni bezpe¢nosti informaci dle normy CSN ISO/IEC

27001:2014 (dale 1 jen ISO 27001).

Cilem této diplomové prace je v prvni, reSers$ni, ¢asti piiblizit informace o systému fizeni
bezpecnosti informaci a zdkonu o kybernetické bezpec¢nosti, véetné managementu rizik.
Management rizik je proces, jehoz cilem stanovit a vyhodnotit rizika. V piipadé¢ systému
fizeni bezpecnosti informaci se jednd o rizika pisobici na informacni aktiva. Mezi
zakladni kroky managementu rizik patfi: identifikace rizik, hodnoceni rizik a oSetfeni rizik
(ptipadné jejich akceptace). Soucéasti hodnoceni rizik je analyza rizik, jejimz cilem je

stanoveni irovné rizika.

Cilem druhé¢, praktické, Casti je popsani metodiky praktického postupu, véetné metodiky
analyza rizik pomoci metody univerzalni matice rizikové analyzy. Popsani specifik systému
fizeni bezpecnosti informaci v bankovnim prosttedi, zpracovani vysledkti univerzalni mati-
ce rizikové analyzy a na jejich zéklad¢ stanoveni nejohrozengjSich aktiv a nejzavaznéjSich
hrozeb. Tyto hrozby pomoci obecnych opatieni oSetfim tak, abych sniZil riziko plsobici na

aktiva.
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I. TEORETICKA CAST
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1 DEFINICE POJMU

Stejné¢ jako norma ISO 27001 vyuzivam definice z normy ISO 27000 tam, kde je to mozné.
V ptipadech, kdy slovnik definice neuvadi nebo jsou pro tuto praci malo obsahlé, jsem pro
zpracovani téchto pojmi vyuzival dalSich norem pro systém managementu bezpecnosti

informaci, pfipadné zdkon o kybernetické bezpecnosti.

Nize uvadéné pojmy jsou spolu propojeny, zpisob propojeni a vztahy mezi pojmy jsou

znazornény na obrazku 1.

1.1 Systém Fizeni bezpec¢nosti informaci

Cast celkového systému managementu organizace, zaloZend na piistupu (organizace)
k rizikim cCinnosti, ktera je zaméfena na ustaveni, zavadéni, provoz, monitorovani, pie-
zkoumani, udrzovani a zlepSovani bezpec¢nosti informaci. Systém managementu zahrnuje
organizac¢ni strukturu, politiky, planovaci ¢innosti, odpovédnosti, praktiky, postupy, procesy

a zdroje [1].

1.2 Aktivum

Cokoli, co ma pro organizaci n¢jakou hodnotu [1] nebo uzitek (také pro jeji procesy byzny-
su a jejich kontinuitu). Aktiva potiebuji ochranu, aby byly zajiStény korektni procesy byz-
nysu a jejich kontinuita. Aktivum by mélo mit svého vlastnika', kterému by méla byt pii-

fazena odpovédnost za udrzovani ptislusnych nastroju fizeni bezpecnosti [2, str 11].

Primarni aktivum je informace nebo sluzba, kterou zpracovava nebo poskytuje informacni
systém kritické informaéni infrastruktury, komunikacni systém kritické informacni

infrastruktury nebo vyznamny informacni systém [3].

Podplirnymi aktivy se rozumi technické aktivum, zameéstnanci a dodavatelé podilejici se na
provozu, rozvoji, spravé nebo bezpecnosti informacniho systému kritické informacni
infrastruktury, komunikacniho systému kritick¢ informacni infrastruktury nebo vyznam-

ného informacniho systému [3].

1 Pojem vlastnik urcuje jedince nebo entitu, kterd ma potvrzenou manazerskou odpovédnost za fizeni
vyroby, vyvoje, udrzovani, pouzivani a bezpe€nost aktiv [2, str 11].
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1.3 Hrozba

Potencialni pfi¢ina nechténého incidentu, jehoz vysledkem muize byt poskozeni systému
nebo organizace [4]. Hrozba k poSkozeni vyzaduje vyuziti jedné nebo vice zranitelnosti
systémd, aplikaci nebo sluzeb vyuzivanych organizaci. Miize mit ptivod z prosttedni uvnitf

organizace, ale také z vnéjsku [2].

1.4 Zranitelnost

Slabé misto aktiva nebo opatieni, které mtize byt vyuzito jednou nebo vice hrozbami [4].

Zranitelnost sama o sobé nezplsobuje poSkozeni, jde pouze o okolnost nebo soubor

wrwe

[2].

1.5 Dopad, nasledek

Vysledek udalosti piisobici na cile. Nasledek mtze byt jisty nebo nejisty a v kontextu bez-
pecnosti informaci je obvykle negativni. Jedna udalost mize vést k celé fad¢ nasledkt. Ty
mohou byt vyjadieny kvalitativné nebo kvantitativné. Pocatecni nasledky se mohou stup-

novat v disledku lavinového efektu [4].

1.6 Riziko

Jednd se o ucinek nejistoty na dosazeni cili. Je spojeno s moznosti, ze hrozby vyuziji
zranitelnosti informac¢niho aktiva nebo skupiny informacnich aktiv a zpiisobi tak organizaci
$kodu. Casto je charakterizovano odkazem na potencialni udalosti a nasledky nebo na
jejich kombinaci. Riziko je ¢asto vyjadieno jako kombinace néasledkii udalosti a s ni souvi-

sejici pravdépodobnosti vyskytu [4].

1.7 Opatieni

Prostfedek (fizeni) [S] modifikujici riziko, zahrnuje jakykoli proces, politiku, zafizeni,
obvyklou metodu nebo jiné ¢innosti, které modifiku;ji riziko [4]. Tato opatfeni mohou byt
povahy administrativni, technické, fidici nebo legislativni [5]. Opatieni nemusi vzdy vyvo-

lat zamysleny nebo predpokladany modifikujici ucinek [4].
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Hrozby téziz - Zranjtelna
mista
T . vystavuji
Vysul 2vysuj hrozbam
chrani
pred
Protiopatreni Rizika Aktiva
indikuji maiji
se pini
pomaci zvysuji
Bezpecfnostni
pozadavky Hodnoty

Obr. 1: Vztahy pri managementu rizik [6]
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2 NORMA CSN ISO/IEC 27001:2014

V této kapitole se budu zabyvat popisem normy CSN ISO/IEC 27001:2014. Tato norma
stanovuje kritéria, podle kterych miZzeme urcit, zda byl nebo nebyl systém managementu
bezpecnosti informaci zaveden spravné. Norma CSN ISO/IEC 27001:2014 je rozdélena,
vcetné uvodu, do jedenacti ¢asti a jeji nedilnou soucasti je normativni ptiloha. Popisu téch-
to Casti a ptiloze se vénuji v nasledujicim textu. Pro snazsi orientaci v nazvu podkapitol

uvadim kurzivou odpovidajici nazvy kapitol normy ISO 27001.

2.1 Kapitoly 0 azZ 3 normy

V ¢&asti 0 Uvod je vysvétlen diivod vzniku normy. Tim je poskytnuti pozadavkil na usta-
veni, zavadéni, provozovani, monitorovani, udrzovani a zlepSovani syst¢tmu managementu
bezpecnosti informaci (Information Security Management System, dale také jako ISMS).
Je dulezité, ze ISMS je soucasti procest a celkové struktury fizeni organizace a je do nich

integrovan [7].

V casti 1 Predmeét normy je definovan predmét normy a jeho pouziti. Norma specifikuje
pozadavky na ustaveni, implementovani, udrzovani a neustalé zlepSovani ISMS v ramci
kontextu organizace. Pozadavky této normy je mozné aplikovat ve vSech organizacich, bez
ohledu na jejich velikost, typ a povahu ¢innosti. Pokud chce organizace dosahnout shody

s touto normou, nelze vyloucit jakékoli pozadavky z kapitol 4 — 10 [7].

V kapitole 2 Citované dokumenty je uveden odkaz na jedinou normu a to na ISO/IEC
27000 bez udani datace. Je tedy potieba pouzivat vzdy nejnovéjsi vydani tohoto dokumen-

tu [7], coz je nyni vydani z roku 2010.

V kapitole 3 Terminy a definice je konstatovano, ze tato norma pouziva terminy a definice

uvedené v ISO/IEC 27000 [7].

2.2 Kapitola 4 normy Kontext organizace

V této kapitole norma tikd, ze organizace musi urCit externi a interni aspekt, ktery je
vyznamny pro zaméry této organizace a ktery ovliviiyje jeji schopnost dosdhnout zamys-
leného vystupu nebo vystupti ISMS. Organizace musi urcit zainteresované strany (které
maji vztah k ISMS) a pozadavky téchto stran relevantni k bezpecnosti informaci. Firma
musi také stanovit rozsah, hranice a aplikovatelnost ISMS. Tento systém pak musi

organizace ustavit, implementovat, udrzovat a neustale zlepSovat (v souladu s pozadavky
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normy) [7].

2.3 Kapitola 5 normy Vidci role

Tato kapitola se vztahuje k vedeni organizace, které musi zajistit stanoveni politiky a cilt
bezpecnosti informaci tak, aby tyto byly slucitelné se strategickym smérovanim organizace.
Musi také zajistit integraci pozadavkii ISMS do procest organizace (vetné zajiSténi
pottebnych zdroji, podpory osob, piifazeni odpovédnosti a pravomoci apod.) [7]. Bez
zapojeni managementu organizace nemuze byt implementace ISMS Uspésna [6], jednd se

tedy o zasadni kapitolu.

2.4 Kapitola 6 normy Planovani

Aby bylo mozné dosahnout uspésného zavedeni ISMS, musi organizace planovat opatieni
zaméfend na rizika a prilezitosti a to, jak tato opatfeni integrovat, implementovat a
vyhodnocovat. Proto musi organizace posuzovat a oSetfovat rizika bezpecnosti informaci
[7] (v zasad¢ se jedna o analyzu rizik, kterd je popsand v této praci v kapitole 4 Analyza
rizik ).

Organizace také musi stanovit cile bezpecnosti informaci a planovat jejich dosazeni. Tyto
cile by mély byt v souladu s politikou bezpecnosti informaci, brat v uvahu analyzu rizik a
byt dle potfeby aktualizovany. Pokud je to proveditelné, mély by tyto cile byt méfitelné. Pii
planovani dosaZeni téchto cil musi organizace urcit, jaké budou vyzadovany zdroje, kdo
bude za plnéni cili odpovédny, do kdy maji byt cile splnény a jakym zptisobem budou

vyhodnoceny [7].

2.5 Kapitola 7 normy Podpora

Tato kapitola je (stejné jako kapitoly ptedchozi) roz€lenéna na nékolik podbodi, které

v ramci piehlednosti predstavim jednotlive.
Zdroje

V ramci podpory ISMS musi vedeni organizace urcit a zajistit zdroje pro uspésné fungo-

véni ISMS [7].
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Kompetence

Organizace musi urcit nezbytné kompetence osob vykonavajicich pro organizaci praci, kte-
rd ma vliv na vykonnost bezpec¢nosti informaci a zajistit, Ze tyto osoby jsou kompetentni na
zaklad¢ odpovidajiciho vzdé€lani, Skoleni nebo zkuSenosti (o této kompetenci uchovavat

odpovidajici dokumentované informace) a piipadné zajistit potfebna Skoleni [7].
Povédomi

Osoby pracujici pro organizaci si museji byt védomy politiky bezpecnosti informaci, svého
ptinosu k ISMS a dusledkli nepfizplsobeni se pozadavkiim systému fizeni bezpecnosti

informaci [7].
Komunikace

Organizace musi urcit potiebu pro interni a externi komunikaci, ve které je zahrnuto o cem,
s kym a kdy komunikovat, kdo ma komunikovat a procesy, kterymi musi byt komunikace

realizovana [7].
Dokumentované informace

ISMS musi zahrnovat dokumentované informace pozadované touto normou a takové doku-
mentované informace, které organizace povazuje za nezbytné pro efektivnost systému
fizeni bezpecnosti informaci. Rozsah dokumentovanych informaci se tak mlize v jednot-
livych organizacich liSit s ohledem na velikost organizace a typ jeji Cinnost, slozitost jejich

procest a kompetenci osob [7].

Nové€ vytvatené nebo aktualizované dokumentované informace museji byt jednoznacné
identifikované a popsané (ndzvem, datem nebo jednacim cislem), musi byt odpovidajiciho
formatu (grafika, jazyk) a na odpovidajicim médiu. Dokumentované informace museji byt

pirezkoumané a schvalené [7].

Veskeré dokumentované informace vyzadované pro fungovani ISMS museji byt fizeny, aby
bylo zajisténo, ze jsou dostupné pro pouziti kdykoli a kdekoli je to potiebné, a Ze jsou
chranéné. V ramci fizeni dokumentovanych informaci je tfeba vénovat pozornost dis-
tribuci, pfistupu, vyhledavani a pouzivani téchto informaci, jejich zalohovani, fizeni zmén
(napfiklad fizenim verzi), uchovavanim a likvidaci téchto informaci. Pokud jsou nékteré

dokumentované¢ informace externiho ptivodu, i ty museji byt identifikovany a fizeny [7].
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2.6 Kapitola 8 normy Provozovani

Tato kapitola se tyka provozovani ISMS vcetné posuzovani a oSetfovani rizik bezpecnosti
informaci. Jsou zde shrnuty poZzadavky ptedchozich kapitol, zvlasté kapitoly 6. Je zdliraz-
néna nutnost uchovavat dokumentované informace v nezbytném rozsahu (véetné informaci

o vysledcich posuzovani a oSetieni rizik bezpecnosti informaci) [7].

2.7 Kapitola 9 normy Hodnoceni vykonnosti

Hodnoceni vykonnosti ISMS se sklada za tii bodi, které jednotlivé popisi.
Monitorovani, méreni, analyza a hodnoceni

Organizace dle této normy musi vyhodnocovat vykonnost bezpecnosti informaci a efek-
tivnost systému fizeni bezpec¢nosti informaci. Z toho divodu je potfebu urcit, co se bude
monitorovat a méfit (v€etné procesil a opatfeni bezpe€nosti informaci) a stanovit pouzivané
metody. Vedeni organizace také stanovuje, kdy bude métfeni (monitorovani) provadéno,
kdo jej bude provadét, kdy budou vyhodnocovany a analyzovany vysledky a kdo toto
vyhodnoceni a analyzu bude provadét. O tomto procesu museji byt uchovavany dokumen-

tovan¢ informace [7].
Interni audit

Interni audit je provadén v planovanych intervalech'. Divodem pro jeho provadéni je zis-
kani informaci o tom, zda systém fizeni bezpecnosti informaci vyhovuje (pozadavkim
organizace a zarovenl pozadavkiim této normy) a zda je efektivné¢ implementovan a udr-
zovan. Interni audity museji mit definovand kritéria a rozsah, musi byt naplanovany
programy auditl (vCetné Cetnosti, metod, odpovédnosti, pldnovani pozadavkl a podavani
zprav). Tyto programy museji brat v ivahu vyznam piisluSnych procesii a také vysledky
predchozich auditl. Vedeni organizace vybira auditory a zajiSt'uje provadéni auditi tak, aby
byly objektivni a nestranné. Vysledky auditi museji byt piedlozeny odpovidajicim vedou-
cim pracovnikiim. O programu a vysledcich auditu museji byt uchovavané dokumentované

informace [7].
Piezkoumani vedenim organizace

Vrcholové vedeni organizace musi v planovanych intervalech’? pfezkoumavat ISMS pro

zajiSténi jeho neustalé efektivnosti, pfiméfenosti a vhodnosti. Piezkoumani musi brat

1 Obvykle jedenkrat ro¢n¢
2 Obvykle jsou intervaly shodné s intervaly interniho auditu
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v uvahu celou fadu vstupti, napriklad:
- stav opatfeni z pfedchozich pfezkoumani vedenim organizace
- zmény v externim a internim aspektu, které¢ jsou relevantni pro ISMS
- zpétnou vazbu na vykonnost bezpecnosti informaci, véetné
- neshod a napravnych opatieni
- vysledk monitorovani a méteni
> vysledkt audit’
- naplnéni cilti bezpecnosti informaci
- zpétnou vazbu od zainteresovanych stran’

Vystupy z prezkoumani vedenim organizace musi zahrnovat rozhodnuti vztahujici se k pfi-
lezitostem neustalého zlepSovani a k jakymkoli pottebam pro zmény v ISMS. O ptezkou-

mani vedenim museji byt uchovavané dokumentované informace [7].

2.8 Kapitola 10 normy ZlepsSovani

Organizace musi neustdle zlepSovat vhodnost, pfiméfenost a efektivnost systému fizeni
bezpecnosti informaci. Jednim z prostredkil jsou ndpravna opatieni. Pti vyskytu neshody na
ni musi organizace reagovat a, pokud je to mozné, piijmout opatieni k jejimu fizeni
anapravé (a také se zabyvat nasledky). Je nutné vyhodnotit potfebu pro opatieni
k odstranéni pficin neshody tak, aby se znovu nevyskytla. To se déje prostfednictvim pie-
zkoumani neshody, urceni jejich pfi€in a zjiSténi, zda existuji obdobné neshody nebo zda
by se mohly vyskytnout. Nasledn¢ je potieba implementovat piisluSna opatieni, pfezkou-
mat jejich efektivnost a pfipadné provést zmeény v systému fizeni bezpecnosti informaci.
Népravna opatfeni museji byt pfiméfena dopadim neshod, kterym celi. O neshodach

a vysledcich napravnych opatieni je potieba uchovavat dokumentované informace [7].

2.9 Normativni priloha A

Cile opatieni a jednotliva bezpecnostni opatieni uvadi norma v prehledné tabulce. Konkrét-
ni cile a konkrétni opatfeni jsou vybirdana v rdmci procesu zavadéni systému fizeni bez-

pecnosti informaci. Cile opatfeni a jednotliva opatieni se zabyvaji témito tématy: politikou

1 Internich i externich
2 Naptiklad zakaznické audity



UTB ve Zliné, Fakulta aplikované informatiky 20

bezpec¢nosti informaci, organizaci bezpecnosti informaci, bezpecnosti lidskych zdrojd,
fizenim aktiv, fizenim pfistupu, kryptografii, fyzickou bezpecnosti a bezpecnosti prostiedi,
bezpec¢nosti provozu, bezpecnosti komunikace, akvizici, vyvojem a udrzbou systémi,
dodavatelskymi vztahy, fizenim incidentd bezpec¢nosti informaci, aspekty fizeni kontinuity

¢innosti organizace z hlediska bezpe¢nosti informaci a souladem s pozadavky' [7].

1 Pravnimi a smluvnimi
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3 ZAKON O KYBERNETICKE BEZPECNOSTI

Zakon 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zdkontl, zkracené
zakon o kybernetické bezpecnosti (dale také jako ZKB), je platny od 1.1.2015 [3]. K tomu-

to zakonu se v zékladu vztahuji tyto tfi dokumenty:

nafizeni vlady 315/2014 Sb. z 8.12.2014, kterym se méni nafizeni vlady
¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury;

vyhlaska 316/2014 sbirky z 15.12.2014, o bezpecnostnich opatfenich, kyberne-
tickych bezpecnostnich incidentech, reaktivnich opatienich a o stanoveni nalezitosti

podani v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti);

vyhlaska 317/2014 sbirky z 15.12.2014 o vyznamnych informacnich systémech

a jejich urcujicich kritériich.
Z natizeni vlady 315/2014 sbirky ¢asti VII. Finanéni trh a ména jednoznaéné vyplyva, Ze se
zakon o kybernetické bezpecnosti tyka ¢asti bank, a to konkrétné tehdy, pokud ptesahuje
trzni podil tohoto subjektu 10% z bilan¢ni sumy bankovniho sektoru, a v ptipadé¢ pojisto-
ven, pokud piesahuje trzni podil tohoto subjektu méfeny objemem piedepsaného pojistné-
ho 25% [8]. Z pohledu tohoto natizeni je &ast tuzemskych bank (Ceska spofitelna,
Komeréni banka, CSOB) sou¢asti kritické infrastruktury.

3.1 Pojmy pouzivané zakonem o kybernetické bezpec¢nosti (hlava I)

V této kapitole uvedu nékteré pojmy, které definuje ZKB. Pojmy, které¢ jsou pro ISMS

zakladni, jsou definovéany v kapitole 1 Pojmy.
kyberneticky prostor — digitalni prostiedi umoziiujici vznik, zpracovani a vyménu
informaci, tvofené informacnimi systémy a sluzbami a sitémi elektronickych komu-
nikaci

bezpecnost informaci - zajisténi diivérnosti, integrity a dostupnosti informaci

bezpecnostni udalost - udalost, kterd mize zpisobit naruseni bezpeénosti infor-
maci v informacnich systémech nebo naruSeni bezpecnosti sluzeb anebo bez-

pecnosti a integrity siti elektronickych komunikaci

bezpecnostni incident - naruseni bezpe¢nosti informaci v informaénich systémech

nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych
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komunikaci v disledku kybernetické bezpecnostni udalosti

- prijatelné riziko - riziko zbyvajici po uplatnéni bezpecnostnich opatfeni, jehoz

uroven odpovida kritériim pro piijatelnost rizik

- bezpecnostni politika - soubor zasad a pravidel, které urCuji zpisob zajisténi

ochrany aktiv orgdnem a osobou uvedenou v § 3 pism. c¢) az e) zakona

. garant aktiva - fyzickd osoba povéfena organem nebo osobou uvedenou v § 3

pism. ¢) az e) zakona k zajisténi rozvoje, pouziti a bezpecnosti aktiva

- Fizeni rizik - ¢innost zahrnujici hodnoceni rizik, vybér a zavedeni opatieni ke zvla-

dani rizik, sdileni informaci o riziku a sledovéni a ptezkoumani rizik

- hodnoceni rizik - proces, pfi némz je uréovana vyznamnost rizik a jejich pfijatelna

uroven,

- kriticka informacni infrastruktura — prvek nebo systém prvki kritické infrastruk-
tury v odvétvi komunikaéni a informacéni systémy v oblasti kybernetické bez-

pecnosti,

- vyznamny informacni system — informaéni systém spravovany organem veiejné
moci, ktery neni kritickou informaéni infrastrukturou a u kterého naruSeni bez-
pecnosti informaci miZe omezit nebo vyrazn€ ohrozit vykon plsobnosti organu

vetejné moci

- Sprdvce informacniho systému — organ nebo osoba, které ur€uji ucel zpracovani

informaci a podminky provozovani informacniho systému

- spravce komunikacniho systému — organ nebo osoba, které uréuji ucel komuni-
ka¢niho systému a podminky jeho provozovani,

- vyznamnd sit — sit’ elektronickych komunikaci zajist'ujici ptimé zahrani¢ni propo-
jeni do vefejnych komunikacnich siti nebo zajiStujici pfimé pfipojeni ke kritické

informac¢ni infrastruktuie

3.2 Porovnani pojmu

Pro porovnéni pouzivani zakladnich pojmi (viz kapitola 1 Pojmy) normami ISMS a ZKB

slouZi tabulka 1.
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zaloZena na pfistupu (organiza-
ce) k riziklim ¢innosti, ktera je
zameéfena na ustaveni, zavade-
ni, provoz, monitorovani, pte-
zkoumani, udrzovani
a zlepSovani bezpecnosti infor-
maci. Systém managementu
zahrnuje organiza¢ni strukturu,
politiky, planovaci cCinnosti,
odpovédnosti, praktiky, postu-

py, procesy a zdroje [1].

Nazev Definice norem ISMS Definice ZKB
Systém fizeni bez- | Cast  celkového systému | Cést systému Fizeni (povinnych
pecnosti informaci | managementu organizace | organi a osob dle ZKB)

zaloZena na piistupu k rizikim
informacniho systému kritické
informacni infrastruktury,
komunika¢niho systému kri-
tické informacni infrastruktury
nebo vyznamného informacni-
ho systému, kterd stanovi zpu-
sob ustaveni, zavadéni, provoz,
monitorovani,  pfezkoumani,

udrzovani a zlepSovani bez-

pecnosti informaci [3]

feni, kter¢ muze byt vyuzito

jednou nebo vice hrozbami [4].

Aktivum Cokoli, co ma pro organizaci | Primarni aktivum a podplrné
néjakou hodnotu [1] nebo uzi- | aktivum [3]
tek (také pro jeji procesy byz-
nysu a jejich kontinuitu)[2,
str. 11].

Hrozba Potencialni pfi¢ina nechténého | Potenciondlni pfiina kyberne-
incidentu, jehoz vysledkem | tické bezpecnostni udélosti
muze byt poskozeni systému | nebo  kybernetického  bez-
nebo organizace [4]. pecnostniho incidentu, jejimz

vysledkem miize byt poskozeni
aktiva [3]
Zranitelnost Slabé misto aktiva nebo opat- | Slabé misto aktiva nebo bez-

pecnostniho  opatieni, které
muze byt zneuzito jednou nebo

vice hrozbami [3].
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Nazev Definice norem ISMS Definice ZKB
Riziko Jedna se o ucinek nejistoty na | Moznost, ze urcita hrozba vyu-
dosazeni cili. Je spojeno | zije zranitelnosti informacniho
s moznosti, ze hrozby vyuziji | syst¢tmu kritické informacni
zranitelnosti informacniho | infrastruktury, komunikaéniho
aktiva nebo skupiny infor- | systému kritické informacni
macnich aktiv a zplsobi tak | infrastruktury nebo vyznam-
organizaci Skodu [4]. ného informa¢niho systému
a zpusobi poskozeni aktiva [3]
Opatieni Prostiedek (fizeni) [5] modifi- | BezpeCnostnim opatfenim se

kujici riziko, zahrnuje jakykoli

proces,  politiku,  zafizeni,
obvyklou metodu nebo jiné
¢innosti, které modifikuji riziko

[4].

rozumi souhrn Ukond, jejichz
cilem je zajisténi bezpecnosti
informaci v informacnich systé-
mech a dostupnosti
a spolehlivosti sluzeb a siti
elektronickych komunikaci

v kybernetickém prostoru [3].

Tabulka 1: Porovnani pojmi, zdroj: viastni

3.3 Dalsi hlavy a ¢asti zakona o kybernetické bezpe¢nosti

3.3.1 Hlavall

V hlavé II tohoto zakona jsou popsany systémové postupy pro zajisténi kybernetické bez-

pecnosti a to pomoci bezpecnostnich opatieni, kterd jsou rozdélena na dvé skupiny:

organiza¢ni a technicka opatfeni. Mezi organiza¢ni opatfeni patii napiiklad systém fizeni

bezpecnosti informaci, fizeni aktiv, bezpe¢nost lidskych zdroji atd. Mezi technické opat-

feni jsou zatazené napiiklad nastroje na ochranu integrity komunikacnich siti, nastroje pro

fizeni ptistupovych opravnéni nebo kryptografické prostiedky [3].

Konkrétni obsah bezpecnostnich opatieni, obsah a strukturu bezpe¢nostni dokumentace

a rozsah bezpec¢nostnich opatfeni stanovuje provadéci predpis [3].

Dale se hlava II vénuje pojmim kybernetickd bezpecnostni udalost a kyberneticky bez-

pecnostni incident, jejich hlaseni, evidenci a opatfenim. Opatieni mtize byt trojiho typu:
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varovani, reaktivni opatfeni a ochranné opatieni [3].

Hlava II definuje kontaktni udaje a specifikuje, kterym orgdnim je nutné tyto udaje
oznamovat. Vymezuje také fungovani a ¢innosti narodniho CERTu véetné¢ provozovatele
(se kterym musi byt uzaviena vefejnopravni smlouva). Mezi ¢innosti narodniho CERTu
patii napfiklad vyhodnocovani kybernetickych bezpecnostnich incidentli, poskytovani
metodické podpory, pfijimani hlaSeni o kybernetickych bezpecnostnich incidentech apod.
Posledni ¢ast hlavy II se vénuje vladnimu CERTu jako souc¢asti Narodniho bezpecnostniho

ufadu [3].

3.3.2 Hlava Ill

Hlava III definuje stav kybernetického nebezpeci jako stav, ve kterém je ve velkém rozsahu
ohroZena bezpecnost informaci v informacnich systémech nebo bezpecnost a integrita slu-
zeb nebo siti elektronickych komunikaci a tim by mohlo dojit k poruseni nebo doslo
k ohrozeni zajmu Ceské republiky ve smyslu zikona upravujiciho ochranu utajovanych
informaci. O vyhlaSeni stavu kybernetického nebezpeci rozhoduje feditel Narodniho bez-
pecnostniho Gfadu a tato informace je zvefejnéna pomoci rozhlasového a televizniho vysi-
lani. Tento stav je mozné vyhlasit na dobu nejdéle sedmi dnd, lze ji vSak prodlouzit, ne

vice nez na 30 dni [3].

3.3.3 HlavalVv

Hlava IV se tykd statni spravy, kterou vykonavd Narodni bezpecnostni ufad, ktery
napiiklad: stanovuje bezpe€nostni opatfeni, vede evidence podle tohoto zdkona, plsobi
jako koordina¢ni orgdn ve stavu kybernetického nebezpeci, zajiStuje mezinarodni spolu-
préci, zajistuje prevenci, vzdélavani a metodickou podporu v oblasti kybernetické bez-

pecnosti apod. [3].

3.3.4 HlavaV

Hlava V se vénuje kontrole, napravnym opatfenim a spravnim deliktim. Kontrolu v této
oblasti vykondvd Narodni bezpecnostni ufad. Ten stanovuje napravnd opatfeni, muze
zakazat pouzivani kritické informacni infrastruktury nebo vyznamnych informacnich systé-
mu v piipadé, kdy jsou tyto pfimo ohrozeny (pro nedostatky) kybernetickym bezpecnost-
nim incidentem, do té doby, nez bude zjiStény nedostatek odstranén. Dale jsou popisovany

spravni delikty, mezi které patfi naptiklad: nesplnéni za stavu kybernetického nebezpeci
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povinnosti ulozenych Narodnim bezpecnostnim ufadem, nesplnéni povinnosti ulozenych

napravnym opatfenim, neohlasenim kybernetického bezpecnostniho incidentu apod. [3].

3.3.5 Hlava VI a dalsi ¢asti ZKB
V hlavé VI jsou zdvére¢na ustanoveni: zmociiovaci, piechodna a spolecna [3].

V dalSich ¢astech zédkona jsou zmény zdkona o ochrané utajovanych informaci a o bez-
pecnostni zpisobilosti, zména zdkona o elektronickych komunikacich, zména zékona
0 svobodném pfistupu k informacim, zména zakona o provozovani rozhlasového a televiz-

niho vysildni, a v posledni Sesté Casti zacatek ucinnosti, ktery je 1. ledna 2015 [3].
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4 ANALYZA RIZIK

Je proces, ktery je soucasti celkového managementu rizika (viz kapitola 5 Management
rizik). Jde o ,,proces pochopeni podstaty rizika a stanoveni Urovné rizika. Analyza rizika
poskytuje zaklad pro hodnoceni rizik a pro rozhodnuti o osetfeni rizika a zahrnuje také

odhad rizika [5]. Je nutnou podminkou rozhodovani o riziku [9, s. 119].

Analyza rizika by méla zahrnovat tyto kroky: identifikaci aktiv, identifikaci pravnich a bus-
sinessovych pozadavkl (vyznamnych pro identifikaci aktiv), ocenéni aktiv, identifikaci
vyznamnych hrozeb a zranitelnosti, posouzeni pravdépodobnosti vyskytu hrozeb a zrani-
telnosti [2]. V praxi se Casto vyuziva podobny model, ktery sestava z téchto krokl (obrazek
2): identifikace aktiv, ohodnoceni aktiv, odhad hrozeb, odhad zranitelnosti, identifikace

existujicich ochrannych opatteni a odhad rizik [6]

act

Obr. 2: Kroky analyzy rizik [6]
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4.1 Identifikace aktiv

Stanoveni rozsahu

Pro spravnou identifikaci aktiv je nejprve nutné stanovit rozsah fizeni rizik a hranice fizeni
rizik [5]. Stanoveni rozsahu jako takové patii do celkového managementu rizika, bylo by
ale nespravné tento krok opomenout, protoze je nutnou vstupni podminkou pro spravnou

a uplnou identifikaci aktiv, zranitelnosti, hrozeb a stavajicich opatieni.
Identifikace aktiv

Po stanoveni rozsahu je nutné identifikovat vSechna (informacni) aktiva, ktera maji pro
spole¢nost n¢jakou hodnotu. Identifikace aktiv by méla byt provedena na vhodném stupni
podrobnosti. Zaroven by pro kazdé aktivum mél byt identifikovan jeho vlastnik. Vystupem
tohoto procesu je seznam aktiv, u kterych musi byt zajisténo fizeni rizik [5].

vvvvvv

bez ohledu na to, jakou maji formu (databaze, datové soubory, systémova dokumentace,
smlouvy, manualy, Skolici materidly, smérnice, plany kontinuity, vysledky bussinessu).
Mezi aktiva také zahrnujeme procesy a sluzby, software, fyzické polozky (vcetné hardware,
technického vybaveni a nabytku), a také lidi (zaméstnance, zadkazniky) [2], dale naptiklad
schopnost vytvéfet a poskytovat produkty (know-how) nebo image firmy [6].

4.2 Ohodnoceni aktiv

Hodnotu aktiv urujeme z hlediska jejich dulezitosti pro klicové procesy organizace,
pravnich pozadavki, pozadavki prostiedi byznysu a vyslednych dopadi pii ztraté jejich

davérnosti, integrity a dostupnosti [2].

Z ptedchoziho kroku mame pro kazdé aktivum urCeného vlastnika', ktery by mél byt
schopen posoudit dalezitost daného aktiva. Vlastnik aktiva by mél pfezkoumévat, zda

hodnota identifikovaného aktiva odpovida jeho stavajici hodnoté [2].

Je dobré urcit hodnotu (a tedy potencidlni dopad pii ohroZeni aktiva) pro kazdou vlastnost
aktiva (dtvérnost, dostupnost, integrita a ptipadné dalsi) zvlast, nebot’ tyto hodnoty jsou
nezavislé a mohou se u kazdého aktiva lisit. Hodnoty aktiv se obvykle rozdé€luji do katego-
rii, napiiklad: nizkd, stiedni a vysoka hodnota aktiva nebo zanedbatelnd, nizkd, stfedni,

vysoka a velmi vysoka hodnota aktiva [2]. Hodnota aktiva se obvykle stava soucasti sezna-

1 Tento pojem urcuje jedince/entitu, kterd ma potvrzenou manazerskou odpovédnost [2]. Vlastnik nemusi
mit k aktivu vlastnicka prava, ale ma ptfimétenou odpoveédnost za jeho pouzivani a bezpecnost [5]
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mu aktiv, mize byt uvadéna na skale a nebo vyjadiena napt. v korunach [6].

4.3 Identifikace pravnich a bussinessovych poZadavkii

Bezpecnostni pozadavky v organizaci jsou, bez ohledu na jeji velikost, obvykle odvozené

ze tii zdrojh:
soubor hrozeb a zranitelnosti, ktery je jedine¢ny pro kazdou organizaci
pravni, zakonn¢é a smluvni pozadavky

soubor zasad, cilti a pozadavkil na zpracovani informaci, ktery organizace vytvofrila

pro podporu své ¢innosti, je pro kazdou organizaci jedinecny

V procesu ocenéni aktiv je nutné brat na tyto pozadavky ohled a formulovat je ve smyslu

pozadavki na divérnost, integritu a dostupnost [2].

4.4 Odhad hrozeb

Pro kazdé aktivum je nutné identifikovat mozné hrozby, ¢asto se vychdzi ze seznamu hro-
zeb, které jsou uvedeny napiiklad v CSN 369790 (piiloha C) nebo v CSN ISO/IEC 27005
(ptiloha C).

Hrozba miZe zplsobit neZzadouci incident, ktery miiZe mit za nasledek poSkozeni organiza-
ce a jejich aktiv. Hrozby mohou vzniknout jak z intencionalnich, tak z neintencionalnich
pti¢in nebo udalosti. Aby bylo poskozeno aktivum, musi hrozba vyuzit jednu nebo vice

zranitelnosti aktiv. Hrozby mohou byt interni 1 externi [2].

Vstupem pro identifikace hrozeb jsou informace o hrozbéach ziskané z ptezkoumani (bez-
pecnostnich) incidenti, od vlastnika aktiv, od uzivatell a z jinych zdroju (katalog hrozeb)
[5]. Po identifikaci hrozeb (a zranitelnosti) je nutné posoudit pravdépodobnost, Ze dojde
k jejich priniku a vytvoreni rizika. Pfitom bychom méli vzit v ivahu Gmyslné hrozby,

nahodné hrozby, minulé incidenty, novy vyvoj a trendy [2].

Vystupem z tohoto procesu by mél byt seznam hrozeb s identifikaci jejich typu a zdroje

hrozby [5], ptiklad viz tabulka 2.
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Hrozba Typ Zdroj
PoZzar Fyzické poskozeni Nahodny, umyslny, environ-
mentalni
Kradez zafizeni OhroZeni informaci umyslny

Vyzrazeni

Ohrozeni informaci

Nahodny, umyslny

Preru$eni dodavky elektfiny Ztrata zékladnich sluzeb Nahodny, umyslny, environ-

mentalni

Nedostatek personalu Ohrozeni funk¢nosti Nahodny, umyslny, environ-
mentalni

Chyba udrzby Technické selhani Nahodny, umysiny

Tabulka 2: Priklad seznamu hrozeb [5]

4.5 Identifikace existujicich ochrannych opatfreni

Identifikace stdvajicich opatieni je dulezitd, aby nedochazelo k duplikaci opatifeni, aby se
odhalila stavajici $patné fungujici opatieni' a aby byla odhalena opatfeni bez zranitelnych

mist [5].

Vstupem pro identifikaci stavajicich opatieni je jejich dokumentace a ptipadné imple-
mentacni plany oSetfeni rizik. V tomto kroku se kromé stavajicich opatfeni identifikuji
1 opatieni planovand. V prib¢hu tohoto kroku se ptezkoumavaji dokumentované informace
o stavajicich opattenich, probiha kontrola s odpovédnymi pracovniky a uzivateli, dale také
prezkoumani fyzickych opatieni na misté a ptipadné prezkoumani vysledki internich audi-

ti (pokud jsou jiz provadény) [5].

Vysledkem tohoto procesu by mél byt seznam existujicich a planovanych opatieni, jejich

zavedeni a stav uzivani téchto opatieni [5].

4.6 Odhad zranitelnosti

Zranitelnost je slabé misto, které je spojené s aktivy organizace. Zranitelnost sama o sobé

nezpusobuje poskozeni. Identifikace zranitelnosti urCuje slaba mista pro jednotliva aktiva.
[2].

Vstupem pro odhad zranitelnosti je seznam znamych hrozeb, seznam aktiv a existujicich
opatteni. V prubchu procesu by mély byt identifikovany ty zranitelnosti, které mohou byt

zneuzity hrozbami (a byt tak zptisobena Skoda aktiviim a organizaci) [5]. Ptiklady zrani-

1 Nefungujici bezpe¢nostni opatfeni mize byt zdrojem zranitelnosti [5].
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telnosti a hrozeb, které je mohou vyuzit, jsou uvedeny v tabulce 3.

Skupina Priklad zranitelnosti Priklad (pronikajici) hrozby
Hardware Citlivost na zmény teploty Meteorologicky jev, pozar
Software Neprovadéni logovani udalosti | Zneuziti opravnéni
Zaméstnanci Nedostatecna kontrola prace | Kradez médii nebo dokumentt
externich
zaméstnancii/zaméstnanct
zabezpecujicich uklid
Lokality Poloha v zatopové oblasti Povoden
Sité Pienos odkrytych hesel Vzdalena Spionaz
Organizace Nedostatecny formalni postup | Zneuziti opravnéni
pri registraci a zruseni registra-
ce uzivatele
Organizace Nedostatky ve formdlni postu-|Data pochdzejici z nedtve-

pech pro autorizaci vetejné pfi-

stupnych informaci

ryhodnych zdrojt

4.7 Identifikace nasledku

Tabulka 3: Priklad seznamu zranitelnosti [5]

Vstupem pro identifikaci ndsledkli je seznam aktiv, seznam procesii a seznam hrozeb

a zranitelnosti. V prabéhu této ¢innosti jsou identifikovany ty nésledky, které mohou pro

aktivum znamenat ztratu integrity, divérnosti nebo dostupnosti. Nasledkem muize byt

naptiklad: ztrata povésti, neptiznivé provozni podminky, financni ztrata apod [5].

4.8 Odhad rizik

Odhad rizika se provadi n¢kterou z metod analyzy rizik, viz kapitola 4.9 této prace. Riziko

vznikne, pokud se hrozba setka se zranitelnosti, kterou miize proniknout. I po oSetfeni

zranitelnosti maze ziistat zbytkové riziko, viz obrazek 3.
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Aktivum

Opatieni e riziko

Obr. 3: Vztahy aktivum, hrozba, zranitelnost, riziko, opatieni [10]
Praktickym ptikladem situace vyobrazené na obrdzku 3 je nasledujici situace: Pro aktivum
zaméstnance je jednou ze zranitelnosti moznost onemocnét chiipkou, hrozbou je nékaza
a rizikem je nemoc pracovnika. Opatienim je o¢kovani proti chiipce, zbytkovym rizikem je

onemocnéni jinym typem chiipky, nez na kterou byl zaméstnanec ockovan.

4.9 Metody analyzy rizik

Pti provadéni analyzy rizik je dilezité urcit vhodnou metodu. Metody analyzy rizik jde roz-
délit do dvou zakladnich skupin: na kvalitativni a kvantitativni. U kvalitativnich metod
byva mira rizika vyjadiena na urcité Skale nebo je hodnocena slovnim popisem. Kvantita-
tivni metody jsou zalozeny na matematickém vypoctu rizika [6] a jejich vysledkem je mira
rizik vyjadfena Ciselné.

Expertni metody stoji na pomezi mezi kvalitativnimi a kvantitativnimi analyzami rizik.
Vyjadiuji verbalni nebo numericky ndzor na analyzovany problém. Mezi tyto metody patii
napiiklad: analyza co — kdyby', FMEA, SWOT a UMRA [9]. V nasledujicim textu se budu
vénovat analyzdm SWOT a FMEA. Expertni metoda UMRA je popsadna v praktické ¢asti

této diplomové prace.

1 Anglicky what — if analysis, hleda zavéry, (co by se stalo) k predpokladanym rizikiim (kdyby).
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49.1 SWOT

Nazev je akronymem z anglickych slov Strenghts (silné stranky), Weaknesses (slabé
stranky), Opportunities (ptilezitosti), Threats (hrozby). Tato analyza pracuje s predpokla-
dem, Ze riziko miize byt bud’ hrozbou, nebo pftilezitosti. Jejim cilem je ziskat ptehled
0 moznosti, jak snizit pravdépodobnost hrozby a zvysit pravdépodobnost prilezitosti. Pod-
minkou je, aby experti, ktefi tuto analyzu zpracovavaji, méli podrobnou znalost dané
problematiky. Vystupem této analyzy nejsou rizika, ale spiSe moZné postupy [9]. Ptiklad
tabulky SWOT analyzy je uveden na obrazku 4.

Intemni analyza

5-0 strategie W-O strategie

Wyvoj] novych metod, Odstranéni slahin pro

které jsou vhodné pro vznik novych pfileZitosti.
rozvoj silnych stranek
spolecnost (projektu)

g S-T strategie W-T strategie

=

T Pouziti silnych stranek | Viywo) strateqgil, diky

E pro zamezeni hrozeb. nimz je moZné omezit
hrozby, ohroZujici nase
slabé stranky.

Obr. 4: SWOT analyza [10]

4.9.2 FMEA

Nazev je, stejn¢ jako u metody SWOT, akronymem anglickych slov Failure Mode and
Effect Analysis (analyza moZzného vyskytu a vlivu vad). Jde patrn€ o nejpouzivanéjsi
expertni metodu analyzy rizik. Probih4 ve dvou fazich. Ve verbalni fazi se experti zamétuji
na identifikaci mozného vzniku poruch, moznych zptisobti poruch a moznych nasledk
poruch. V numerické fazi probiha tfiparametricky odhad rizika s vyuzitim indexu RPN
(Risk Priority Number). Ten Ize spoéitat dle vzorce (doplnit vzorec) RPN = C * PV * PO
kde

C = cena, vyznam, zavaznost rizika

PV = pravdépodobnost vyskytu rizika
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- PO = pravdépodobnost odhaleni rizika

Pro kazdou z téchto kategorii je urena numerickd stupnice vyznamnosti, ve které nejpii-
hodnotou nesmi byt nikdy 0 [9]. Piiklad této analyzy je tabulka 4. Analyza je provedena
pro aktivum: opera¢ni systém linux. Cisla uvedend v tabulce pro vypocet RPN jsou v nasle-
dujicim potadi: hodnota aktiva, vyhodnoceni opatieni a zavaznost hrozby. Zelené oznacené
polozky splnuji akceptacni kritéria, Cervené oznacené polozky bylo nutné osettit a ke zlute

oznacenym se vyjadiil management organizace [10].

<
q )N N N
Nz 2 \§ >§
£28  z o & 5 s Z
o < = a s} S
= B Z 8 8 > =
g < = o < N
e o ~ ° =3
2 3 2 z g
O Z = O N
Nespravny pracovni postup |2%2%2=8 |2*3*3=]8 x 2*¥3*1=6 |2*2*4=16
Znamé chyby SW X X 2*¥4%2=16|2*2*1=4 |2*5*1=10
Chybné pfifazeni pfistupo-|2*5*1=10|x 2*5*1=10|2*2*2=8
vych prav
Neznamé chyby SW X X 2*5*%1=10|2*5*3=10 | 2*5*1=10
Nespokojeny pracovnik - X X 2*5%3=30 x
Neznamé chyby HW X X X 2*¥5*1=10 x X
Chybné nastaveni zafizeni  |x 2*¥3*4=24 x 2¥2*1=4 |2*3*]1=6 |2*5*1=10
Chybné pouzivani ziizeni X X X 2¥2*¥2=8 x X

Tabulka 4: Ukazka analyzy rizik metodou FMEA [10]
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5 MANAGEMENT RIZIK

Stanoweni kontextu
! . ™y
Komunikace Hodnoceni rizik
rizik
Identifikace rizik e
prezkoumawani
rizik
-
| Analyza rizik
Vyhodnoceni rizik
M L .
b v
BOD 1 rozhednuti o riziku ne .I'IHI'I. .I'Iul'l.

Uspokojive hodnoceni

OSetreni rizik

BOD 2 rozhodnuti o riziku
Uspokojive cietrenl

Akceptace rizik

Konec prvniho nebo opakovaneho prichodu

Obr. 5: Proces managementu rizik [5]

Celkovy management rizika zahrnuje tyto kroky: stanoveni kontextu, hodnoceni rizik
(soucasti tohoto kroku je analyza rizik), komunikaci rizik, piipadné oSetfeni rizik,
monitorovani a pfezkoumavani rizik a ptipadnou akceptaci rizika [5]. Vztahy téchto krokii
jsou ukdzany na obrazku 1. Protoze i v managementu rizik se (stejn¢ jako v systémech
managementu bezpecnosti informaci) vyuziva PDCA cyklus, je mozné prichod znazornény
na obrazku 5 opakovat tak, aby neustale dochéazelo ke snizovani rizik, a tim ke zvySovani

bezpecnosti.
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5.1 Stanoveni kontextu

Stanoveni kontextu zahrnuje urceni zakladnich kritérii, definuje rozsah a hranice

a stanovuje organizacni strukturu [5].

5.1.1 Urd¢eni zakladnich kritérii
Zakladni kritéria jsou nasledujici:
«  Pristup k Fizeni rizik — piistup k fizeni rizik by m¢l byt vybran a vhodné pfizpiiso-

ben, zaroven by vedeni organizace mélo zhodnotit, zda jsou k dispozici dostatecné

zdroje [5].

- Kritéria hodnoceni rizik — tato kritéria by méla zohlednovat strategické hodnoty
procesu informaci, kriticnost informacnich aktiv, legislativni a jiné pozadavky,
dilezitosti dostupnosti, ditvérnosti a integrity provozu a obchodnich ¢innosti a oce-

kavani a ptedstavy zainteresovanych stran [5].

- Kritéria dopadu — méla by byt specifikovana na zaklad¢ stupné Skod nebo ztrat
organizace zpusobenych bezpec¢nostni udalosti s ohledem na poSkozené provozy,
ztratu Cinnosti organizace, finanéni hodnoty, naruSeni bezpe€nosti informaci,

urovei klasifikace ovlivnéného aktiva, poskozeni povésti apod [5].

- Kritéria akceptace rizik — organizace by pro akceptaci rizik méla definovat své
vlastni $kaly, v€etn€ prahovych trovni. Pro rtizné tfidy rizik mohou platit rlizna kri-

téria jejich akceptace [5].

5.1.2 Rozsah a hranice

Rozsah proce tizeni rizik bezpe¢nosti informaci musi byt definovan tak, aby bylo zajiSténo,
Ze pti posouzeni rizik jsou brana v uvahu vSechna ptislusna aktiva. Hranice urcujeme,

abychom byli schopni identifikovat rizika, ktera by mohla tyto hranice prolomit [5].

Vstupem pro stanoveni rozsahu a hranic mize byt ivodni audit systému managementu bez-
pecnosti informaci, dalSimi vstupy jsou souhrn informacnich aktiv [6], rozvaha vedeni

organizace a navrhy odborného konzultanta.
Pti definovani rozsahu a hranic by méla organizace ptihliZet k t¢émto informacim:
- strategické obchodni cile, strategie a politiky organizace,

- obchodni procesy,
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- funkce a struktura organizace,

«  pravni, regulatorni a smluvni pozadavky platné pro organizaci
- politika ISMS

. pristup organizace k fizeni rizik

- informaéni aktiva

- sidlo organizace, geografické charakteristiky

- omezeni ovliviiyjici organizaci

- socialni a kulturni prostiedi a dalsi [5]

Organizace by méla poskytnout odivodnéni pro vSechna vylou€eni z tohoto rozsahu.
Ptikladem rozsahu mtize byt: aplikace, IT infrastruktura, obchodni proces, definovana cast

organizace [5] nebo cela organizace.

5.1.3 Organiza¢ni struktura

Pro proces fizeni rizik bezpecnosti informaci by mé¢la byt stanovena a udrzovéana organiza-

ce a odpovednosti. Hlavnimi rolemi a odpovédnostmi jsou
+  r10zvoj procesu ISMS
- identifikace a analyza zainteresovanych stran
+ definovani roli a odpovédnosti
- stanoveni pozadovanych vztahli apod [5].

Tato organizacni struktura by méla byt schvélena ptisluSnymi managery organizace. Lze ji

chapat jako jeden ze zdroji', které vyzaduje ISO 270012 [5].

5.2 Posouzeni rizik bezpec¢nosti informaci

Posouzeni rizik sestdvd ze tfi navazujicich cinnosti: identifikace rizik, analyza rizik
a hodnoceni rizik. Prvni dva kroky popisuji v kapitole 4 Analyza rizik, zde pro Gplnost uva-

dim kratké shrnuti téchto kroku.

1 Jedna se o zdroje nutné pro ustaveni, zavedeni, provozovani, monitorovani, pfezkoumavani, udrzovani
a zdokonalovani ISMS [5].

2V norm¢ CSN ISO/IEC 27005:2011 je uvedena norma 27001:2005, shodné pozadavky lze najit
i v aktualni norm& (CSN ISO/IEC 27001:2014).
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Identifikace rizik

Cilem identifikace rizik je urcit, co by se mohlo stat, aby byla zplisobena potencialni ztrata
a zjistit, jak, kde a pro¢ muze ke ztraté dojit. V této Casti probiha identifikace aktiv, hro-

zeb, stietavajicich opatieni, zranitelnosti a nésledk.
Analyza rizik

V rdmci tohoto probihd analyza rizik vhodné zvolenou metodou. Obvykle se sklada z téch-
to Cinnosti (zalezi ale na vybrané metod¢): posouzeni nasledki, ur¢eni pravdépodobnosti
incidentu, uréeni trovné rizik [5]. Tyto Cinnosti ¢asto neprobihaji samostatné, ale jako

jeden celek v rdmcei vybrané metody analyzy rizik.
Hodnoceni rizik

Pfi hodnoceni rizik porovnavame uroven rizik s kritérii pro jejich hodnoceni
a s akceptatnimi kritérii. Pokud dojde k nahromadéni vétStho mnozstvi nizkych nebo
stiednich rizik, mize se celkové zvysit mira rizika. Pfi hodnoceni rizik bychom méli zva-
zovat vlastnosti bezpec¢nosti informaci (pokud naptiklad neni dalezita ztrata diveérnosti,
pak rizika vyustujici v jeji ztratu nemuseji byt dilezitd) a dilezitost procesu nebo aktiv
ohrozenych rizikem — mén¢ dllezitym procesim a aktivim je moZné vénovat mensi

pozornost. Vysledkem hodnoceni rizik by mél byt seznam rizik se stanovenou prioritou [5].

5.3 Osetreni rizik

V ramci oSetieni rizik by méla byt vybrana opatfeni k redukci, akceptaci, vyhnuti se nebo
sdileni rizik a mél by byt zaroveii definovan plan oSetieni rizik [5]. Cinnost oSetient rizik je

znazornéna v priloze 1.

Zpusob oSetieni rizik by se mél vybirat na zdklad¢ vystupti z pfedchozich krokt, oce-
kavanych nakladii na implementaci oSetfeni a ocekdvanych pifinosech. N&které zpiisoby
oSetfeni rizik mohou fesit vice nez jedno riziko. V rdmci planu na oSetfeni rizik by mély
byt stanoveny priority a jednotlivé zpiisoby oSetieni rizik, véetné ¢asového ramce. Nékdy
muze byt vyhodné odstranit nadbyteCna nebo zbytecnd opatieni (zejména pokud jsou
vysokonakladova). Zaroven s planem oSetieni rizik by méla byt ur¢ena zbytkova rizika, to
muze vyzadovat opakované posouzeni rizik. Pokud i pfes oSetfeni zbytkové riziko nesplitu-
je kritéria nastavend managementem organizace pro akceptaci rizik, mize byt nutné zvazit

dalsi oSetteni [5].
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Norma ISO 27005 nabizi ¢tyfi volby pro oSetieni rizik:

- Modifikace rizik - vybiraji se takova opatieni/dochézi k uprave stavajicich opatieni
tak, aby vysledné riziko bylo pro organizaci akceptovatelné. Muze se jednat

1 0 odstranéni stavajiciho opatieni nebo nahrazeni stavajiciho opatieni novym [5].

- Podstoupeni (akceptace) rizik — pokud Groven (mira) rizika spliiuje akceptacni kri-
téria, neni nutné pfijimat dalsi opatieni a riziko lze podstoupit. Podklady pro tento

krok jsou ziskany analyzou rizik [5].

- VWyhnuti se riziku — tento zptsob oSetfeni rizika se uplatiiuje, pokud jsou identifi-
kovana rizika pfili§ vysokd nebo naklady na jiny zpiisob oSetieni rizik pievysuji pii-
nosy. Organizace upusti od planované nebo stavajici ¢innosti nebo zméni jeji pod-

minky tak, aby se riziku vyhnula [5].

- Sdileni rizik — jde o sdileni rizika s externimi stranami. Tento zpusob oSetieni ale
miiZze vytvaret rizika nova. Piikladem miZe byt pojisténi, zajiSténi spravy pocita-
¢oveé sité odbornou firmou apod. Obvykle je mozné sdilet odpovédnost za zvladnuti
rizika, ale nikoli za jeho dopad — zakaznici posuzuji neptiznivy dopad jako chybu

organizace [5].

5.4 Akceptace rizik

Akceptace rizika je Cinnost, pii které je posuzovana hodnota aktiva, velikost zbytkového
rizika, cena opatieni a kritéria organizace pro akceptaci rizika. Pfi této ¢innosti by méla byt
zaznamenana rozhodnuti o této akceptaci spolu s odpoveédnosti za tato rozhodnuti. Piestoze
uroven zbytkového rizika nemusi vyhovovat akceptacnim kritériim, je mozné rizika pfi-
jmout — pokud jsou piinosy doprovazejici rizika dostatecné atraktivni nebo pokud jsou
naklady na modifikaci rizik velmi vysoké. Takto akceptovana rizika by méla byt fadné oko-
mentovana odpovédnymi osobami a za piedpokladu, ze se vyskytuji Castéji, by mélo dojit

k ptezkoumani kritérii pro akceptaci rizik [5].

5.5 Komunikace rizik

V pribéhu této ¢innosti dochézi k ziskani dohody (domluvy), jak rizika fidit pomoci sdileni
nebo vyménou informaci o téchto rizicich. Je velmi diileZité, aby zainteresované strany sdi-
lely informace o rizicich jako jsou existence, charakter, forma, pravdépodobnost,

zavaznost, oSetfeni a pfijatelnost. U¢inna komunikace zajisti, Ze vSechny zainteresované
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rozuméji podkladiim, na jejichz zaklad¢ jsou ¢inéna rozhodnuti a také tomu, proc¢ je nutné
provést konkrétni akce. Mély by existovat plany komunikace jak pro bézné situace, tak pro

situace nouzové [5].

5.6 Monitorovani a prezkoumani rizik

Tento proces fizeni rizik tvofi dv€ ¢innosti: monitorovani a ptezkoumavani rizikovych fak-

torli, a monitorovani, prezkoumavani a zlepSovani fizeni rizik.
Monitorovani a prezkoumavani rizikovych faktori

Rizika a jejich faktory, jsou jsou hodnota aktiv, dopady, hrozby a zranitelnosti, by méla byt
pravidelné monitorovana a prezkoumévana tak, aby bylo mozné co nejdfive identifikovat
zmény a udrZovat piehled komplexniho obrazu rizik. Rizika nejsou stala, hrozby, zrani-
telnosti nebo nasledky se mohou ménit ndhle, aktiva se mohou ménit naptiklad se zménami
procest. Je mozné, ze zmény povedou ke zvySeni rizik pivodné hodnocenych jako nizka.
Vystup této ¢innosti mize byt vstupem pro podrobnéjsi posouzeni a oSetfeni rizik, ktera se

provadi pravidelné a vzdy, pokud dojde k vétSim zménam [5].
Monitorovani, pfezkoumavani a zlepSovani Fizeni rizik

Cilem tohoto procesu je zajistit, ze kontext, vystupy z posouzeni a oSetfeni rizik a plan
fizeni jsou v souladu a odpovidaji okolnostem. Je vhodné, aby byl bran v potaz napf.
pravni kontext, pfistup k posouzeni rizik, hodnoty a kategorie aktiv, kritéria dopadu, kri-
téria vyhodnoceni a akceptace rizik a nutné zdroje. Monitorovani fizeni rizik miize vyustit
v pozménéni nebo doplnéni pouZivaného ptistupu, metodiky nebo nastroji. Je tak zajiSténa

neustala platnost procesu fizeni rizik bezpecnosti informaci [5].
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II. PRAKTICKA CAST
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6 METODIKA PRAKTICKE CASTI

V této Casti popisi jednotlivé kroky praktické casti tak, jak jsem je postupné provadel.

Podrobnosti k jednotlivym bodiim jsou uvedeny v nasledujicich kapitolach.

1.

Vybér pouzité analyzy: Pii volbé vhodné metody analyzy rizik jsem se rozhodoval
mezi expertnimi metodami SWOT, FMEA a UMRA. Analyzu SWOT jsem zavrhl
z ditvodu jeji vyrazné Casové narocnosti a pouze kvalitativnich zavért. Analyzu
pomoci metody FMEA jsem nakonec vyloucil z divodu, Ze jsem ji vyuzival pii pra-
ci na svoji bakalarské praci a v diplomové préci jsem si chtél rozsitit znalosti o pra-
ci s dal$i metodou analyzy rizik. Metoda UMRA (podrobné kapitola 6.1 Pouzita
analyza) ptinasi také vyhodu v tom, Ze urcuje soucinitel vnimani rizika jednot-
livych expertti a v kone¢ném zpracovani dochazi k tpravé vyplnénych matic tak,

aby vSichni experti vnimali riziko obdobné (dojde tak k vétsi objektivite).

Vybér expertii: Experty jsem vybiral z okruhu osob, které se pohybuji v problema-
tice ISMS a bankovnictvi. Podrobnosti vybéru uvadim v kapitole 6.2 Vybér respon-

dentu.

Analyza rizik: V tomto kroku jsem ur¢il specifika bankovniho prostiedi z hlediska

ISMS a nasledné identifikoval pfisluSna aktiva a hrozby.

Urceni aktiv: Z divodu omezeného rozsahu jsem po konzultaci s experty vybral

pouze ta aktiva, kterd jsou pro bankovni prostiedi specificka nebo zajimava.
Urceni hrozeb: Pti ur€ovani hrozeb jsem vychazel ze seznamu hrozeb.

Zpracovani matice pro analyzu UMRA: ldentifikovand aktiva a hrozby jsem

zpracoval do matice UMRA a odeslal expertim k vyhodnoceni.

Zpracovani vysledki z analyzy: Po obdrzeni vSech vyplnénych matic jsem je dle
metodiky popsané v kapitole 6.1 Pouzita analyza zpracoval do vysledné matice

(podrobnosti viz kapitola 9 Vysledky).

Urceni nejohroZzenéjSich aktiv: Nejohrozenéjsi aktiva jsem urcil na zakladé zpra-

cované vysledné matice UMRA.

Navrh obecnych opatieni k ochrané nejohrozZenéjSich aktiv: Navrhy na opatfeni
k ochrané ohrozenych aktiv jsem zpracoval pouze v obecné rovin€. Ke konkrétnim
feSenim by bylo mozné pfistoupit pouze pii spolupraci vysokého managementu

nékteré z bank.
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6.1 Pouzita analyza

Zkratka UMRA znamena univerzalni matice rizikové analyzy (z anglického Universal Mat-
rix of Risk Analysis). Jednd se o expertni metodu, kterd ve dvou fazich kombinuje verbalni
a numerické odhady nebezpeci a rizik. V prvni, verbalni fazi se experti zamétuji na iden-
tifikaci aktiv a hrozeb. Vysledkem této faze je formulaf vychozi matice, ktery se pouziva
ve druhé, numerické fazi. Ta obsahuje odhad zavaznosti rizika s vyuZzitim matice

a nasledné rozdé€leni rizik dle pfedem zvolenych hladin zadvaznosti [9].

Formulaf matice rizik je dvojrozmérnd mfizka, kterou v jednom sméru tvoii aktiva
a v druhém sméru hrozby. Kazdy expert obdrzi vlastni kopii a vyplni ji systémem, ze u kaz-

dého kiizeni aktivum — hrozba provede postupné tfi zhodnoceni [9]:

1. jsem schopen danou kombinaci aktiva a hrozby posoudit, pokud ne, necham bunku

prazdnou

2. muze dané aktivum dand hrozba ohrozit nebo se zcela miji; pokud bunka spada do

druh¢ kategorie nechdva bunku prazdnou
3. expert se rozhodne, do jaké miry dand hrozba dané aktivum ohrozuje [9].

Po této Casti prichazi samotné vyhodnoceni rizik pro jednotliva aktiva, které jiz probiha
v trojrozmérné matici, kde prvni dvé osy tvoii vypliiované miizky a tfeti osu tvoii jednot-
livé vyplnéné formulare ,,naskladané“ na sebe. Pro jeho vyhodnoceni je potifeba provést

n¢kolik pomocnych vypocti [9]:
Nejprve ziskame pocty aktivnich bunék:
a) v expertnich maticich £, znaime “N;
b) v jednotlivych stozich C,, zna¢ime *Ny,
¢) v celém souboru expertnich matic, zna¢ime *N,[11]
V ramci odstranéni nevyvazenosti expertnich ratingi provedeme nékolik kroki:
1. Standardizace expertnich matic

Expertni matice k se standardizuje souctem vSech ratingli zapsanych do formulare

expertem (uplatiiuji se pouze aktivni bunky). Spocitdme jej dle vzorce [11]:

tRt RtEabk
S g
T (1)
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kde stRt. je standardizovany expertni rating a RtE,, expertni rating (zvoleny hodnotou

stupnicového ratingu zapsany do buiiky expertem) [11].
2. Modifikace expertniho ratingu

Ratingy RtE. 1 jejich standardizované hodnoty stRt.. se 1iSi od experta
k expertovi diky rozdilnému vnimani rizika mezi jednotlivymi experty. Pro

vypocet modifikovaného expertniho ratingu potiebujeme ziskat dva udaje [11]:

a) individualni soucinitel vnimani impaktu Pc; [11]

— Zab RtEabk

Pc, .
RtSmax * Nk

; 2)
kde RtS.x je nejvyssi stupnicova hodnota ratingu [11].

b) tymovy soucinitel vnimani impaktu Pc,
RtE ,,

PC _ abk

=——7(— [I1]. 3
s ey 11 @)

Nyni s pomoci téchto udaji vypocitame modifikovany expertni rating mdR? .«
dRt = StRt ,, *Pc,
makt ;= Pe, [11]. 4)

3. Déle vypocitdme hruby stohovy rating grRz,,

> RE,,

ab

grRt,= [11]. (%)

4. Vypocitdme agregovany stohovy rating agRt,, , coz je prumér modifikovanych

ratingll v aktivnim stohu

mdRt
ZT [11]. (6)

ab

agRt ,=
5. Nasledné spocitime destandardizovany stohovy rating dsRt,,

dsRt,,=agRt,*» grRe,, [11]- (7)

6. Pokud v jedné nebo vice buiikach piekroci destandardizovany rating horni mez

stupnice RtS, je nutné tyto ratingy upravit vyrovnavacim soucinitelem

RtS

max

l/j a max,, (dSRtab) (8)
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kde y miize byt mensi nebo rovno jedné [11].
Tento vzorec Ize zjednodusit na hruby stohovy rating, pokud maji vSichni experti o dané

oblasti stejné znalosti a podobné vnimani rizika [11].

6.2 Vybér respondenti

S ohledem na zpracovavanou problematiku ISMS v bankovnictvi jsem se rozhodl vybrat
experty tak, aby byla co nejvice zachovadna objektivita a zdroven tak, abych pokryl pomérné
Siroké spektrum znalosti. Pro analyzu rizik expertnimi metodami je dulezité, aby experti
méli znalosti nejen ISMS, ale také aby znali specifika bankovniho prostiedi a na ngj

navazanych rizik.

Experty jsem vybiral podle dvou kritérii — jedna skupina zné (aktivné vyuziva v pracovnim
procesu, piipadné se podili na konzultacich a auditech a prosla Skolenim) systémy fizeni
managementu informaci dle ISO 27001. Druha c¢ast expertl je tvofena lidmi, ktefi
dlouhodobé¢ pracuji v oblasti informacnich technologii v bankovnictvi a maji vyborné zna-
losti procesné fizenych bankovnich systémti. Tteti ¢ast expertl je kombinaci obou predcho-
zich skupin — pracuje v bankovnictvi a zaroven se vénuje i ISMS. Experti z druhé skupiny
obdrZeli zakladni Skoleni o ISMS a pouzivané metodice, experti ISMS byli pouceni o spe-

cifikach bankovniho prostredi.

6.3 HW a SW vybaveni

Hardwarové vybaveni

Jednotlivi experti tabulku UMRA zpracovavali na svych osobnich pocitacich. Kone¢né

zpracovani probéhlo na bézném osobnim pocitaci znacky Hewlett Packard.
Softwarové vybaveni

Software vyuzivali experti dle své volby, tabulka jim byla zaslana bud’ ve formé Google
dokumentu nebo ve formatu MS Excel. V okamZiku, kdy expert skoncil se zpracovanim,
byla jeho tabulka uzamcena (ale neodevzdédna) tak, aby jeho vysledky nemohly ovlivnit
rozhodovani dalSich experti. S vyjimkou koordinatora nebylo ostatnim expertim znamo,

kdo vSechno se podili na zpracovani analyzy.

V praxi by vypliovani tabulky ptedchazelo stanoveni aktiv a hrozeb v expertnim tymu
atedy by bylo expertim zndmo, kdo se na analyze rizik podili. Vzhledem k tomu, ze

v tomto pfipadé se jednalo o zpracovani v ramci diplomové prace, stanovil jsem aktiva
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a hrozby samostatn¢ a po jejich zpracovani jsem je konzultoval se dvéma cleny expertniho

tymu.

Samotné zpracovani vypracovanych matic prob&hlo v kancelafském baliku Libre Office.
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7 POPIS CHARAKTERISTICKYCH PRVKU ISMS

V BANKOVNICTVI

V nasledujicim textu pfiblizuji specifika bankovniho odvétvi. Pfi zavadéni systémi fizeni
informacni bezpecnosti je tieba brat na tato specifika ohled tak, aby systém byl funkéni,

nebyl zbyte¢né zatézujici pro organizaci a zaroven pokryl vSechny potiebné oblasti.

Bankomaty: jednd se o samoobsluznd zafizeni urend k vydavani penézni
hotovosti drzitelim karet. V soucasné dobé bankomaty mohou poskytovat i dalsi
sluzby (zadani ptikazu k thradé, dobiti kreditu mobilniho telefonu, ,,vkladomaty'*).
Mnoho z bankomatt neni pod pfimym dohledem banky, stoji samostatné (v pricho-
du metra, v obchodnich centrech, na ndméstich apod.), pfitom uvnitf bankomatu
jsou uloZeny penize a souCasn¢ se musi SW bankomatu byt schopen dostat do
interni informacni sité banky tak, aby mohl ovéfovat udaje o klientech a jejich pro-

duktech (uctech).

Penize jako zboZi: v bankovnictvi na rozdil od jinych odvétvi neexistuje Zadny
hmotny produkt, ktery by byl smyslem obchodu. Obchod se zamétuje pouze na
finan¢ni operace, pfipadné na obchod s cennymi papiry, coz mize byt lakadlem pro
zlodéje — cement za milion je obtizné zcizitelny (z divodu véhy), zatimco zcizit

milion v bankovkéch neni z tohoto pohledu pfili§ obtizné.

Velké financni ¢astky na koncovych pobockach: souvisi s pfedchozim bodem
(penize jako zbozi). Na pobocCkach, na kterych dochazi k vétSimu mnozstvi
hotovostnich transakci, jsou uloZzeny znacné finan¢ni prosttedky v hotovosti a je

zde riziko zcizeni.

- UdrZovani bankovniho tajemstvi: mélo by byt stejné neprolomitelné jako Iékar-
ské nebo advokatni tajemstvi. Pro banky je toto obtizné — k 1ékati/advokatovi chodi
¢lovék na jedno misto, banky maji pobocky po celé republice (a musi mit vSude
dostupné informace o klientovi) a zaroven klienti ovladaji ucty pomoci internetové-
ho bankovnictvi, GSM bankovnictvi a telefonnich bankéfti — 1 na tyto ukony se
vztahuje bankovni tajemstvi. Zaroven existuje povinnost nékteré typy transakci hla-
sit Ceské narodni bance (CNB) a (na vyzadani) poskytovat nékteré informace
dalSim subjektim, podrobnéji viz integrovanost s ostatnimi bankami, platebni ter-

minaly, platby kartou po internetu, reporty do CNB a do registru dluznikii, externi

1  Bankomaty urcené k vkladani hotovosti na ucet
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partnefi.

« Prointegrovanost s ostatnimi bankami a dodavateli sluzeb (VISA,
MasterCard): z povahy nabizenych sluzeb se na banky klade narok, aby jejich kar-
ty fungovaly u vSech obchodnikii a bankomati bez ohledu na to, kterd banka nebo
provozovatel karet je provozuje. Kvili tomu musi banka spolupracovat s celou
fadou externich subjektl a poskytovat jim data minimaln¢ takova, aby bylo mozné
ovéfit, zda na uctu konkrétniho klienta jsou dostate¢né prostiedky pro danou trans-

akcl.

Platebni terminaly: jsou elektronicka zafizeni urend k bezhotovostni platbé
debetni nebo kreditni kartou. Mohou byt stacionarni nebo mobilni. Obvykle je vyu-
zivaji obchodnici a poskytovatelé sluzeb. Existuji zde obdobné obtize jako s banko-
maty, ma je mnoho obchodnikili, musi se ovétovat informace o klientech a zaroven
musi existovat diivéra obchodniklim, Ze udaje nezneuziji. Ke zfizeni platebniho ter-

minalu uzavira obchodnik s bankou smlouvu o jeho provozovani.

- Internetové bankovnictvi: jednd se o moznost spravovat bankovni ucet online,

pies webové rozhrani. Souvisi s nim nékolik rizik:

phishingové utoky — jde o techniku urcenou k ziskani citlivych udaja. Obvykle
se jedna o odkaz zaslany do e-mailu, ktery vede na webovou stranku piedstiraji-
ci, ze se jedna o stranky banky. Pokud uzivatel zada své ptihlasovaci udaje, zis-
ka je tim vlastnik podvodné stranky. PfestoZe nejde o selhani banky, tak takové-
to utoky podryvaji ditvéryhodnost banky a banky mohou pfichazet o své dobré
jméno. Urcitou ochranou je autorizace piihlaseni pomoci SMS kodu a autoriza-
ce odesilanych plateb pomoci SMS koédu — vlastnik podvodné stranky ziské pfi-

hlasovaci udaje, ale nemtiZe je zneuzit.

-« zavislost na klientech - néktera bezpecnostni opatfeni jsou zavisla na zodpo-
veédnosti klientii (nesd€lovani hesla, nenechat volné poloZzeny mobilni telefon)
a zaroven muze dochdzet k tomu, Ze ncéktera bezpecnosti opatteni klienty obté-
zuji (pravidelné prenastavovani hesel, SMS validace pfihlaSeni do internetové-

ho bankovnictvi)

- Platby kartou po internetu: banka v dne$ni dobé svym klientim musi umoznit
platit i u obchodnika, ktefi maji zfizenou internetovou platebni branu (i od jiného

subjektu), coz opét klade velké naroky na bezpecnost. V pfipad¢€, Ze banka neposky-
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tuje nebo klient nema ztizeny 3D secure, pak pro platbu staci pouze udaje uvedené

na platebni kart¢ a jeji zneuziti je tak pomérné snadné.

. Reporty pro Ceskou narodni banku: pro CNB jsou momentalné reportovany
vSechny uvéry, banka musi zajistit (kvili dodrzeni bankovniho tajemstvi) anony-

mizaci dat a to, Ze se k témto datim nedostane nikdo krom& CNB.

Reporty do registru dluznikii: tyto reporty jsou obdobné jako reporty pro CNB,
s tim rozdilem, Ze se neposilaji data anonymizovana, ale konkrétni uvér je pfifazen

ke konkrétnimu klientovi (obvykle podle rodného ¢isla).

- Externi partnefi: jedna se vlastné o outsourcing sluzeb (klient vnimé externi
partnery jako soucast banky). Banka na jednu stranu nechce externim partnerim
poskytovat pfili§ mnoho informaci o svych klientech, na druhou stranu nékteti
externi partnefi mohou uzavirat jménem banky smlouvy a k idajim o klientech pfi-

stup potiebuji.
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8 ANALYZA RIZIK

8.1 Aktiva

« PC véetné vstupnich a vystupnich zarizeni: veskeré transakce dnes probihaji
elektronickou formou a to vcetné téch, které se zadavaji papirove, poté je nekdo

zpracovava do digitalni podoby.

« Servery: pfes servery jde veskery provoz banky, pfi jejich nedostupnosti dojde
k omezeni sluzeb poskytovanych bankou, tim mutze dojit ke ztrat¢ divéryhodnosti

a dobrého jména.

- Bankomaty: jsou typické pro bankovni sektor, nikdo jiny je nemd, obsahuji poten-
cionalng zranitelny SW a nemalé financni ¢astky. Jsou tedy zajimavé ze dvou hledi-

sek: software je ptistupny komukoli a jsou v nich uloZené penize.

aktiva, hlavni hodnotou routeru je jeho nastaveni:

- a) mohou odd¢lovat interni bankovni sit¢ od vnéjSich nebezpecnych siti (je
dulezité jejich zabezpeceni)
- b) klient by nemél poznat, ze dojde k vypadku serveru, routery tedy musi byt

schopné pfesmérovat provoz jinam.

« Vstupni karty zaméstnanci a externistii: pii neopradvnéném ziskani vstupni karty
se miize jeji neopravnény drzitel pohybovat volné po budovach banky (dle opravné-

ni ptivodniho majitele).

. Penize: maji hodnotu samy o sob&. V bance jsou vyuzivany ve dvou podobach:

jako fyzické penize a jako virtualni penize na uctech jednotlivych klientd.

- Bankovni SW systémy pro pobo¢ky: jedna se o know-how banky, pii nedo-
stupnosti nelze uzavirat obchody, pfi naruSeni integrity miize dojit k chybnému
zpracovani dat a neopravnénému odmitnuti klienta, pii naruseni diivérnosti mize

dojit k poskozeni dobrého jména banky.

« Bankovni SW systémy pro backoffice: jednd se o know-how banky, umoziuje
generovani smluv a Setfi tak néklady na pracovniky, pfi jeho nefunk¢énosti dojde
k pretizeni zaméstnanci — museji rucné zpracovavat vSechna data, vcetné téch

povinnych ze zdkona (exekucni rozhodnuti, insolvence).
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- Bankovni SW systémy vyuzivané (potencialnimi) klienty: spad4 sem internetové
bankovnictvi, je mozné pres né sjednavat i smlouvy, pfi naruSeni bezpecnosti miize

dojit ke sjednani uvéru nebo pievodu financnich ¢astek neopravnénymi osobami.

- Informace o klientech: je nutné dodrzovat zdkony (ochrana osobnich udajl, ban-
kovni tajemstvi) a soucasné museji byt banky schopné poskytnout tidaje o klientech

v nutném rozsahu:
- organim ¢inném Vv trestnim fizeni,

- registru dluzniku

.

- CNB

- externim partnerim

- ostatnim bankam

- externim dodavateltim.

Z hlediska klient( unik téchto dat znamena vyrazné naruSeni divéryhodnosti banky

a muze vést k velkym financnim ztratam.

. Image organizace: pro banku jde o zcela zasadni véc. Cast klienti banka ziskava
a udrzuje si je diky dobrému jménu, klienti mohou dat prednost bance s vys§imi

poplatky, pokud ji vice davéiuji.

- Cloudové ulozisté, elektronicka poSta: tyto sluzby jsou obvykle poskytovany
dodavatelem, banky je nemaji pln€¢ pod kontrolou. Pro fungovani moderni banky

jde o nepostradatelnou sluzbu.

. Datové schrianky: banky museji mit datové schranky zfizené povinné. Dostavaji
informace naptiklad o exekucnich piikazech, které museji banky v pomérné kratké

dobé zpracovat. Zpracovani téchto informaci ovliviiuje dalsi osoby = klienty banky.

- Zaméstnanci, servisni a provozni pracovnici, IT pracovnici (FullTime): Zajis-
tuji provoz technologii banky a nesou know-how infrastruktury banky. Pfestoze

nezajistuji hlavni bussiness banky, jsou nepostradatelni.

« Zaméstnanci, servisni a provozni pracovnici, IT pracovnici (brigadnici): podle
pozice se mohou dostat i k velmi citlivym datim, pfitom u brigaddnika je obvykle
mensi ovétovani jejich diveéryhodnosti, nemuseji se citit ptili§ loajaln¢ (na rozdil

od kmenovych zaméstnancti).



UTB ve Zliné, Fakulta aplikované informatiky 52

. Zaméstnanci, servisni a provozni pracovnici, IT pracovnici (bodyshop): pra-
covniky neovéfuje pfimo banka, musi diivétovat svému dodavateli. Obvykle maji

ptistup ke stejné citlivym udajiim jako kmenovi zaméstnanci.

- Outsourcing - externi partneri: musi existovat diivéra externim partnertim, klient
je chape jako soucast banky, pfinaseji bance uzavieni obchodii, hrozi, Ze pii precho-

du k jiné bance si s sebou externi partner odnese 1 své portfolio klientt.

. Dodavatelé sluzeb — ostraha: — obvykle se jednd o externiho dodavatele, fyzické
ostraze budov je obvykle nutné umoznit pohyb po celé budové€, chrani ostatni aktiva

a k ¢asti z nich ma fyzicky ptistup.

Klienti: z klientii prameni veSkery zisk banky. V bankovnictvi v podstaté neexistuji
jednorazové nakupy, vétSina produkti je dlouhodobych — bézné tcty, véry, spotici

ucty apod.

Obchodni partneri (VISA, MasterCard): fesi oblast karet, banka potfebuje tyto
sluzby funkéni — bez nich ztraci pro klienta vyznam, nemize se spolehnout na

jednoho provozovatele (ten nepokryje cely svét).

« Prace obchodniki (lidi na poboc¢kach): zajistuji komunikaci s koncovym kli-
entem, vytvaii dobré jméno organizace — je tedy dilezity zptsob jejich komunikace
a vystupovani. V piipad¢ osobnich bankéiti se mtize stat, ze portfolio svych klientl

pfi odchodu z banky ptevede ke konkurenci (klienti jdou za svym bankétem).

- Prace backoffice: zajist'uji hladké fungovani. V ramci obchodnich aktivit se podi-
leji na feSeni slozitych situaci: schvaluji uvéry, vytvareji znéni smluv, u vétsich uve-
i zajist'uji finance od partnerskych finan¢nich instituci.

« Vyvoj a testovani SW — lidé: vyvojaii a testefi znaji SW nejlépe, jsou schopni
pomahat aplika¢nim podporam. Pti odchodu si odnaseji know-how vyvijenych soft-

warovych aplikaci.

« Vyvoj a testovani SW - pouzivany SW: pro vyvoj se pouZzivaji jak komer¢ni
fesSeni, tak frameworky vytvofené na miru pro danou banku (v kterych pak banka

vyviji své vlastni aplikace).

« Vyvoj a testovani SW — data: banky dodavatelim nechtéji poskytovat originalni
data klientl (kvili zachovani bankovniho tajemstvi a divéry klientil), ale soucasné

kvtli analyzam, vyvoji a testovani je nutna co nejpiesnéjsi kopie produkénich dat,
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coz je naro¢né na jejich ptipravu, aby spliiovaly obé podminky. Tedy aby data byla

anonymni, ale souc¢asné struktura odpovidala produkénim datim.

« Obchodni informace: jsou dulezit¢ dvé skupiny obchodnich informaci (jedna se

o informace nutné pro hlavni bussiness bank):
vztahy s ostatnimi finan¢nimi institucemi
data klienti
klientt jako fyzickych osob
malych organizaci a osob samostatné vydelecné ¢innych
velkych organizaci
VIP klienti ze vSech tii vySe uvedenych segment.
« Poskytovani bankovnich sluZeb: jde o hlavni bussiness proces banky, to co bance
pfinasi zisk.
«  Webové stranky: v soucasnosti obvykle slouzi jako primarni komunika¢ni médium
a také vétSina klienth dnes spravuje své Ucty pres internet. Nedostupnost webovych
stranek, jejich neaktudlnost, chybovost (i pravopisné chyby) a neptehlednost naru-

Suji ditvéryhodnost a dobré jméno banky, mohou odradit klienty a tim mtze dojit

k odlivu klientu a finan¢nim ztratam.

- Zalohy dat: jsou dulezité pro banku stejné jako pro ostatni instituce. Poméhaji udr-

zet kontinuitu provozu v ptipadé vypadku primarnich systémii.

8.2 Hrozby

Pozar: ohrozuje témét vSechna aktiva, vcetné naptiklad: zaloh dat, zaméstnancu,

finanéni hotovosti apod. ,,Mozné zdroje: iumysIné, ndhodné, environmentalni [5].*

Poskozeni vodou: mize k nému dojit jak pfi zivelnych pohromach (tsunami,
povodnég), pii menSich nehodach (prasknuti potrubi, kondenzace pary), také pfi
drobnych incidentech (vyliti kdvy na notebook, Spatné¢ utazeny kohoutek), tak
k nému muze dojit pii feSeni jiné hrozby (pozaru). ,,Mozné zdroje: UmysIné,

nahodné, environmentalni [5].

Znedisténi: jednd se o souhrnné znecisténi: Spina i prach. U prachu mize dojit

napiiklad k ptehfati vypocetni techniky, vadi také napf. skvrny na smlouvéch.
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»Mozn¢é zdroje: umyslné, nahodné, environmentalni [5].

- Zavazina nehoda: zalezi na povaze nehody, mize ohrozit vétSinu aktiv (a tim kon-

tinuitu procest). ,,Mozné zdroje: timyslné, ndhodné, environmentélni [5].

- Zniceni zaFizeni nebo médii: Rizikem neni pfimo finan¢ni ztrata zptisobena zni-
Cenim zafizeni nebo médii, ale ztrata dat zplsobena zniCenim téchto zafizeni.

»Mozn¢ zdroje: umyslné, nahodné, environmentalni [5].

« Selhani klimatizace: ohroZuje aktiva navdzana na vypocetni techniku (vétSinu

obchodnich procesii bank). ,,Mozné zdroje: imysIné, ndhodné [5].

- PreruSeni dodavky elektfiny: stejné¢ jako selhani klimatizace ohrozuje aktiva
navéazana na vypocetni techniku a soucasn¢ ohrozuje kontinuitu procesu na poboc-

kach. ,,Mozné zdroje: timysIné, ndhodné, environmentalni [5].

+  Selhani telekomunikacnich zafizeni: vSechny pobocky banky potiebuji spojeni
s centralou, aby mély aktualni informace o klientech, pti vypadku této komunikace
dojde k omezeni poskytovanych sluzeb na pobockach. Pokud dojde k vypadku pfi-
pojeni telekomunikacniho centra, ve kterém jsou servery obstaravajici internetové
bankovnictvi, dojde logicky k pferuSeni této sluzby a banka tim ptichdzi o penize

a ptipadné€ i o klienty. ,,Mozné zdroje: imysIné, ndhodné [5].

- Vzdalena Spionaz: mohou unikat naptiklad informace o klientech nebo pfistupové

informace klienti. ,,Mozné zdroje: tumyslné [5].

« Odposlech: mize dojit k odposlechnuti pfimo na pobocce pfi jednani s klientem
nebo se mize jednat o telefonni odposlech, ktery je rizikovy u telefonniho ban-

kovnictvi. ,,Mozné zdroje: umyslné [5].

- Kradez médii nebo dokumenti, véetné vyrazenych: dochazi k uniku citlivych

udajii uloZzenych na médiich nebo v dokumentech. ,,Mozné zdroje: tmysIné [5].

«  Vyzrazeni: mize dojit k uniku citlivych udajt, ptipadné k poSkozeni dobrého jmé-
na banky (pfi umyslném vyzrazeni zaméstnancem banky, o kterém se dozvi

vetejnost). ,,Mozné zdroje: imysIné, nahodné [5].

. FalSovani pomoci technického vybaveni, falSovani pomoci aplika¢niho
programového vybaveni: muze dochazet k financnim podvodim. Pomoci této

techniky se mulize pachatel pokouset ziskat tdaje o tfeti osobé nebo spolecnosti.
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,,Mozné zdroje: umyslné, ndhodné' [5].

« Selhani zarizeni/chybné fungovani zarizeni: v piipad€ naptiklad platebnich ter-
minall (a jejich Castym vypadkiim) mize obchodnik pfejit k jiné bance, v ptipadé

bankomatli mize ptejit klient. ,,MoZné zdroje: ndhodné [5].

. Pretizeni informacniho systému: dojde k nedostupnosti sluzeb. ,,Mozné zdroje:

umyslné, nahodné [5].

« Chybné fungovani programového vybaveni nebo zarizeni: miZze zplsobit

finan¢ni ztraty jak bance, tak klientim. ,,Mo0zn¢é zdroje: ndhodné [5].

- Chyba udrzby: muze dojit k fyzickému poskozeni zatizeni, k vyvolani dalsi hroz-
by (pozar, posSkozeni vodou). U softwaru miize chyba udrzby znamenat vznik zrani-
telnosti, napftiklad tim, ze nedojde k nainstalovani aktualizace opravujici zndmé

chyby softwaru. ,,Mozné zdroje: imyslné, ndhodné [5].*

. Neopravnéné pouziti zafizeni: Muze dojit k neopravnénému pouziti zafizeni jak

od zaméstnanct, tak od tietich osob. ,,Mozné zdroje: umysIné [5].

- PoSkozeni dat/zafrizeni: mize dojit ke ztraté dat dulezitych pro udrzeni bussinessu.
V ptipad¢ poSkozeni napiiklad bankomatu dojde k omezeni dostupnosti sluzeb
banky a finanénim ztratdm (oprava bankomatu, znieni penéz uvniti bankomatu).

»Mozné zdroje: umyslné [5].

- Nezakonné zpracovani dat: banky zpracovavaji velké mnozstvi dat, mize dojit
k situaci, ze budou zpracovavat data, u kterych vyprSel souhlas s jejich zpra-
covanim. Tato hrozba je vyS$$i hlavné u bank, které nabizeji vice sluzeb prostrednic-
tvim dcefinnych organizaci (naptiklad bézné ucty a stavebni spoteni). Tyto dcetfinné
organizace maji ¢asto spolecné programy na spravu klientskych dat (CRM - z ang-
lického Customer relationship management). Mtze dojit k tomu, ze klient da sou-
hlas se zpracovanim osobnich tdaji organizaci poskytujici stavebni spotfeni a data
bude zpracovavat i organizace poskytujici bézny ucet, piipadné¢ miize dojit k situa-
ci, ze v jedné organizaci jiz vypr$i souhlas se zpracovanim osobnich udaji a ta je
bude zpracovavat dal. Toto chybné zpracovani mize poskodit dobré jméno banky,

hrozi pravni postih a pokuty. ,,Mozné zdroje: tmyslné [5],* nahodné.

1 K ndhodnému falSovani mize dojit naptiklad pfi ptihlasovani do internetového bankovnictvi na pocitaci,
na kterém je ulozené pfistupové heslo do tohoto bankovnictvi nebo (nepravdépodobné) pii zadani
Spatného (ale platného) ptihlasovaciho jména a soub&hu hesel.
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« Chyba v pouzivani: Nedostatecné zaskoleny pracovnik mlize zpiisobit velké Skody
jak bance, tak klientim a tim poSkodit dobré jméno banky. Ke Skodé¢ muze dojit
napiiklad opakovanym zapisem do registru dluznikd. K chybé v pouzivani muize
také dojit ze strany klienta, naptiklad pfi praci s internetovym bankovnictvim.

»Mozn¢ zdroje: ndhodné [5].

« Zneuziti opravnéni: opravnéni mohou zneuzit: dodavatelé softwaru, obchodnici na
pobockach nebo zaméstnanci. Mize dojit k tiniku klientskych dat a tim poskozeni

dobrého jména banky a poskozeni klientti. ,,Mozné zdroje: iimysIné, ndhodné [5].%

« Odepreni ¢innosti: Tuto hrozbu je potieba posuzovat jak z hlediska moznosti ode-
pfeni jednim zaméstnancem (napiiklad z osobnich davodi), tak skupinou

zaméstnancu (stavka). ,,Mozné zdroje: imyslné [5].“

8.3 Sestaveni matice

Z vyse uvedenych aktiv a hrozeb jsem sestavil finalni matici a zaslal ji vybranym expertim

k vyplnéni. Soucasti této matice byly zaroven pokyny pro vypliiovani v nasledujicim znéni:
Pokyny pro vypliovani:

pro kazdé aktivum a pro kazdou hrozbu (moznost ohrozeni aktiva), rozhodnéte, do jaké

miry je aktivum danou hrozbou v naSich podminkéach ohroZeno, podle nasledujiciho klice:
1 — Zaddné/malé ohrozeni
2 — stfedni ohrozeni
3 — velké ohroZeni
pokud se neumite kvalifikované rozhodnout, vyplnte ,,x*
pokud neexistuje logicky soub¢h aktiva a hrozby, vyplite ,,x*

Dé&kuji za Cas, ktery vyplinovanim stravite.

V ramci zpracovani vysledkl byla vS§echna x nahrazena prazdnym polem. V pokynech jsem
volil vypln pismenem x aby bylo pro experty piehledné, ktera pole jsou jiz vyplnéna, a kte-
rd na vyplnéni jesté cekaji.

Kompletni sestavenou matici naleznete v elektronické piiloze 2. Zde uvaddim na sebe

navazujici ¢asti nevyplnéné matice tak, aby Ctenaf ziskal predstavu o jejim vzhledu
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(tabulky 5 az 10).
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4avazna ne

r

Z

bo médii

r

r

¢eni zafizeni ne

v

Zni

klimatizace

ani

4

Selh

finy

dodavky elektfi

feruSeni

v

%

P

fizeni

7

Selhani telekomunikaénich za

PC vcetné¢ vstupnich a vystupnich

zafizeni

Servery

Bankomaty

Routery

Vstupni karty zaméstnancti a externis-

th

Penize

Bankovni SW systémy pro pobocky

Bankovni SW systémy pro backoffice

Bankovni SW vyuZivany klienty'

Informace o klientech

Image organizace

Cloudova ulozisteé, elektronicka posta

Datové schranky

Zaméstnanci® na plny Gvazek

Zaméstnanci® brigadnici

Tabulka 5: Nevyplnéna matice UMRA - cast 1, zdroj: viastni

1 I potencionalnimi
2 Servisni a provozni pracovnici, IT
3 Servisni a provozni pracovnici, [T
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Hrozby

Aktiva

Selhani telekomunikaénich zatizeni

v

v

Spionaz

Vzdalena

Odposlech

KradeZ médii nebo dokument!

Vyzrazeni

2

FalSovani

r

afizeni

Selhani/chybné fungovani z

Pretizeni informacniho systému

PC vcetné vstupnich a vystupnich

zafizeni

Servery

Bankomaty

Routery

Vstupni karty zaméstnancil a externis-

ta

Penize

Bankovni SW systémy pro pobocky

Bankovni SW systémy pro backoffice

Bankovni SW vyuzivany klienty?

Informace o klientech

Image organizace

Cloudova ulozisté, elektronicka posta

Datové schranky

Zaméstnanci® na plny uvazek

Zaméstnanci’® brigadnici

Tabulka 6: Nevyplnena matice UMRA - cast 2, zdroj: viastni

Vcetn€ vyrazenych

I potencionalnimi
Servisni a provozni pracovnici, IT
Servisni a provozni pracovnici, IT

DN AW =

Pomoci technického vybaveni nebo pomoci aplikacniho programového vybaveni
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PC vcetné vstupnich a vystupnich

zafizeni

Servery

Bankomaty

Routery

Vstupni karty zaméstnanci a

externistd

Penize

Bankovni SW systémy pro pobocky

Bankovni SW systémy pro backof-

fice

Bankovni SW vyuZzivany klienty®

Informace o klientech

Image organizace

Cloudova ulozisté, elektronicka

posta

Datové schranky

Zaméstnanci’ na plny uvazek

Zaméstnanci® brigddnici

Tabulka 7: Nevyplnéna matice UMRA - cast 3, zdroj: viastni

6 I potenciondlnimi
7  Servisni a provozni pracovnici, IT
8 Servisni a provozni pracovnici, [T
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Hrozby

Aktiva

Pozar

Poskozeni vodou

Znecisténi

Zavazna nehoda

Zniceni zafizeni nebo médii

Selhani klimatizace

finy

we

dodavky elekt

v

w

feruSeni

P

Selhani telekomunikaénich zatizeni

Zaméstnanci' brigadnici

Zaméstnanci’ bodyshop

Outsourcing — externi partnefi

Dodavatelé sluzeb - ostraha

Klienti

Obchodni partneti (VISA, MasterCa-
rd)

Prace obchodnikt (lidi na pobockéch)

Prace backoffice

Vyvoj a testovani SW - lidé

Vyvoj a testovani SW — pouzivany
SW

Vyvoj a testovani SW - data

Obchodni informace

Poskytovani bankovnich sluzeb

Webové stranky

Zalohy dat

Tabulka 8: Nevyplnéna matice UMRA - ¢ast 4, zdroj: viastni

1 Servisni a provozni pracovnici, IT
2 Servisni a provozni pracovnici, IT
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k=
o
N -
P o=
<
Hrozby N =
= [}
2 g
5 i)
< @]
2 s
. =] o
Aktiva 3 N <
g = g
S .2 N
505 | 3 .
2 = S = ks £
k= 2 @ ) N >
= 3 2. ] & 2
— B N —_—
© N o g > <
n > o > =

Selhani/chybné fungovani zatizeni
Pretizeni informacniho systému

Zaméstnanci® brigadnici

Zaméstnanci* bodyshop

Outsourcing — externi partnefi

Dodavatelé sluzeb - ostraha

Klienti

Obchodni partneti (VISA, MasterCa-
rd)

Prace obchodniki (lidi na pobockach)

Prace backoffice

Vyvoj a testovani SW - lidé

Vyvoj a testovani SW — pouzivany

SW

Vyvoj a testovani SW - data

Obchodni informace

Poskytovani bankovnich sluzeb

Webové stranky

Zalohy dat
Tabulka 9: Nevyplnena matice UMRA - cast 5, zdroj: viastni
1 Vcetné vyrazenych
2 Pomoci technického vybaveni nebo pomoci aplika¢niho programového vybaveni
3 Servisni a provozni pracovnici, IT
4 Servisni a provozni pracovnici, IT
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Zaméstnanci’® brigadnici

Zaméstnanci® bodyshop

Outsourcing — externi partnefi

Dodavatelé sluzeb - ostraha

Klienti

Obchodni partneti (VISA, Master-
Card)

Prace obchodnikt (lidi na poboc-

kach)

Prace backoffice

Vyvoj a testovani SW - lidé

Vyvoj a testovani SW — pouzivany
SW

Vyvoj a testovani SW - data

Obchodni informace

Poskytovani bankovnich sluzeb

Webové stranky

Zalohy dat

Tabulka 10: Nevyplnénd matice UMRA - cast 6, zdroj: viastni

5 Servisni a provozni pracovnici, IT
6 Servisni a provozni pracovnici, [T
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9 VYSLEDKY

V tabulkach 11 a 12 uvadim ukézku vyplnénych matic experty 1 a 2.

k=
(0]
N
'S
N
Expert 1 B= 2| s
O >3 =
g = 5
o) 2 <
S ) o b=
=g 2 =
3 g ‘T N > E
- o sy Nari )
3 3 3 9
> 3 e g S 3
N — 2 < = o <
g )g - \N i g -
. | 8| =2 | 8§ | 5| E| 2  E
2 2 | 8| g8 2| 8| =2
s &£ 8§ ] 8 & &84
PC vcetné vstupnich a vystupnich|2 3 2 1 3 1 3 3
zafizeni
Servery 2 3 1 1 3 3 3 3
Bankomaty 2 3 3 1 3 1 3 3
Routery 2 3 1 1 3 2 3 3
Vstupni karty zaméstnancti a externis-| 1 1 2 1 3 1 1 1
th
Penize 3 3 3 2 3 1 2
Bankovni SW systémy pro pobocky |1 1 1 1 1 1 3
Bankovni SW systémy pro backoffice |1 1 1 1 1 1 3 2

Tabulka 11: Vyplnena tabulka - ukdzka, expert 1 (hrozba ,,selhani telekomunikacnich

zarizeni* s aktivem ,,penize “ - expert bunku nevyplnil), zdroj: viastni
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g

(o]

N

S

Expert 2 = > N

B =) =

N s 2

g = 5

o 2 5]

< 1) o 3

g Q > S

= 3 = =i

) < R= N > g

= —8 ) = S )

S} N v/

> 5 E= k= 3 5

= e = —_— — -

5 5 g - - £ 2

— @) s} SN S \g N ~§

i3 =~ 3 s 0 = = =

s | 8 S & El B LB

~ ~ N N N ©n [ n
PC vcetné vstupnich a vystupnich |1 1 1 1 3 1 2 1

zatizeni

Servery 1 1 1 1 1 2 1 1
Bankomaty 1 1 1 1 3 1 1 2
Routery 1 1 1 1 1 1 2 1
Vstupni karty zaméstnanci a externis- | 1 1 1 1 3 1 1 1

th
Penize 1 1 1 1 1 1 1 1
Bankovni SW systémy pro pobocky

—_
—_
—
—
—
—
—
—

._
—
—
—
—
—
—
—

Bankovni SW systémy pro backoffice

Tabulka 12: Vyplnéna tabulka - ukazka, expert 2, zdroj: viastni

Vyplnéné matice jsem dale zpracovaval dle vyse uvedené metodiky. Nejprve jsem spocital

pocty aktivnich bunék:

a) v expertnich maticich ‘N, (ptiloha 3, listy Expert 1 az Expert 9, buitkky AB2)

a) v jednotlivych stozich *N,, (ptiloha 3, list Koeficienty, tabulka *N,p)

b) v celém souboru expertnich matic “N; (pfiloha 3, list Koeficienty, buiika AB2)
Abych odstranil nevyvazenost expertnich ratingti, provedl jsem tyto vypocty:
Standardizovany expertni rating dle vzorce:

RtE .
= 11
k Zab RtE,, [11], )

Ukazky' jsou uvedeny v tabulkach 13 a 14, cely vypocet v piiloze 3, listy Expert 1 az

StRt ,

Expert 9.

1 Tam, kde je to vhodné pro ptehlednost, jsem v ukdzkach vysledky zaokrouhloval.
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témy pro backoffice

k=
kS
S
N
O 55 2
= =~ 5
o = S
= o o =
& 3 z g
E gz | 5|3 ¢
S B S s = S 5
g 5 & | X =2 g | =
= S iz &S g k= 2 £
NS o 3 S 9 = g =
S g = = g 5 2 5
[a¥ [a¥ N N N 77] [aW N
PC vcetné vstupnich|0,00165 [0,00247 |0,00166 | 0,00082 |0,00247 | 0,00082 |0,00247 | 0,00247
a vystupnich zafizeni
Servery 0,00165|0,00247 |0,00082 |0,00082 |0,00247 |0,00247 | 0,00247 |0,00247
Bankomaty 0,00165|0,00247 10,00247 |0,00082 |0,00247 | 0,00082 | 0,00247 |0,00247
Routery 0,00165|0,00247 |0,00082 |0,00082 |0,00247 | 0,00165 | 0,00247 |0,00247
Vstupni karty | 0,00082 |0,00082 |0,00165 |0,00082 |0,00247 | 0,00082 | 0,00082 | 0,00082
zaméstnancu a
externistd
Penize 0,0024710,00247 10,00247 |0,00165 {0,00247 | 0,00082 | 0,00165
Bankovni SW sys-|0,00082 [0,00082 |0,00082 |0,00082 |0,00082 | 0,00082 |0,00247 | 0,00247
témy pro pobocky
Bankovni SW sys-|0,00082 | 0,00082 |0,00082 | 0,00082 |0,00082 | 0,00082 |0,00247 |0,00165

Tabulka 13: Standardizovany expertni rating — ukdzka, expert 1 (hrozba ,,selhani

telekomunikacnich zarizeni* s aktivem ,,penize - expert buniku nevyplnil)
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témy pro backoffice

k=
kS
S
N
No S RS
= =~ 5
o L <
= o o =
g < z S
E gz | 5|3 ¢
s B 4 = g 2 e
g 5 5 s - = E
= S iz &S g k= 2 £
NS o 3 S ) = = =
S g = = = 5 2 5
[a¥ [a¥ N N N 75} [aW N
PC vcetné vstupnich|0,00125 |0,00125|0,00125 |0,00125 |0,00376 | 0,00125 |0,00251 | 0,00125
a vystupnich zafizeni
Servery 0,0012510,00125 [0,00125{0,00125 |0,00125 |0,00251 {0,00125|0,00125
Bankomaty 0,001250,00125 /0,00125 10,00125 |0,00376 |0,00125|0,00125 |0,00251
Routery 0,0012510,00125/0,00125|0,00125 |0,00125|0,00125 |0,00251 |0,00125
Vstupni karty | 0,00125 10,00125 10,00125 | 0,00125 |0,00376 |0,00125 |0,00125 |0,00125
zaméstnancu a
externistd
Penize 0,0012510,00125 |0,00125 |0,00125 |0,00125|0,00125 |0,00125 |0,00125
Bankovni SW sys-|0,00125 |0,00125|0,00125 |0,00125 |0,00125|0,00125 |0,00125 |0,00125
témy pro pobocky
Bankovni SW sys-|0,00125|0,00125 {0,00125|0,00125 |0,00125 |0,00125 |0,00125 |0,00125

Tabulka 14: Standardizovany expertni rating — ukazka, expert 2, zdroj: vlastni

Individualni soucinitel vnimani impaktu Pc, dle vzorce:

_RIE,,
Pe,=5=2 " [11]
RS, *'N,

max

(10)

Vysledky pro jednotlivé experty (Pc; az Pcy) uvadim nize (vzorce 11 az 19) a jsou uvedené
také v priloze 3, Listy Expert 1 az Expert 9.

_ 2w R _1215
ReS,, <N, 1881
REE,
Pc,= 2o 798 0,4433333333
RS, +'N, 1800

_ 2 o REay _ 1330
ReS,, ' N, 2001

Pc, =0,6459330144

Pc,

=0,6646676662

(11)

(12)

(13)
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_ DwREa 1126
RS, +'N, 1986

max

RE,
Pc.= 2. R _ 605 =0,3812224323 (15)

" RtS,, *"N, 1587
2o REan_300

Pc, =0,5669687815 (14)

Pc,= =0,8547008547 16
’ Rtsmax *" Nk 351 ( )
RiE,
pe,= 2 REon =394 _ (6344605475 (17)
RtSmax *a Nk 621
R(E,
Pc,= 2. ok 1413 8219895288 (18)
RS, N, 1719
R(E,
Pe,= 2o REu _ 523 =0,3998470948 (19)

" ReS,, "N, 1308

Tymovy soucinitel vhimani impaktu Pc, dle vzorce:

po = L RE . 7704
" ReS,_*'N, 13254

=0,581258488 [11] (20)

Vysledek je také uveden v ptiloze 3, List Koeficienty, buitka AE2.

Modifikovany expertni rating mdRt,, dle vzorce:

StRt ,, *Pc,
mdRt y=——"p —— o [11]. 1)

Ukéazky vysledkt uvadim v tabulkéch 15 a 16, kompletni vysledky jsou v piiloze 3, Listy
Expert 1 az Expert 9, tabulka mdR? ..
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témy pro backoffice

=
kS
'S
© S5 9
g B’ 5
o L <
S o o 4
2 2 z g
E gz | 5|3 ¢
s B 4 = g 2 e
E 5 = S - E 2
= S iz &S g k= 2 £
= 2 B3] S s = g =
S g = 5 £ ] 2 )
~~ ~ N N N n =W n
PC véetné vstupnich|0,00148 |0,00222 |0,00148 | 0,00074 |0,00222 | 0,00074 | 0,00222 |0,00222
a vystupnich zafizeni
Servery 0,00148 10,00222 |0,00074 | 0,00074 |0,00222 |0,00222 |0,00222 |0,00222
Bankomaty 0,00148 0,00222 |0,00222 1 0,00074 |0,00222 1 0,00074 | 0,00222 | 0,00222
Routery 0,00148 0,00222 |0,00074 1 0,00074 |0,00222 1 0,00148 | 0,00222 | 0,00222
Vstupni karty | 0,00074 | 0,00074 |0,00148 | 0,00074 |0,00222 | 0,00074 | 0,00074 | 0,00074
zaméstnancli a
externistl
Penize 0,00222 10,00222 |0,00222 | 0,00148 | 0,00222 | 0,00074 | 0,00148
Bankovni SW sys-|0,00074 |0,00074 |0,00074 |0,00074 |0,00074 | 0,00074 | 0,00222 | 0,00222
témy pro pobocky
Bankovni SW sys-|0,00074 |0,00074 |0,00074 | 0,00074 |0,00074 | 0,00074 |0,00222 |0,00148

Tabulka 15: Modifikovany expertni rating — ukazka, expert 1 (hrozba ,,selhani
telekomunikacnich zarizeni*“ s aktivem ,, penize “ - expert buitku nevyplnil), zdroj: viastni
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=
Q
N
=)
N
= >
mdRt, LKk 5 E <
b D =
= =~ 5
o L <
= o o =
2 Q > =
3 < = S = =2
3 < £ = S =
o] Q < ko) o
S <= S = S 4
> _ o) E= R 5 9
£ 8 = N = = 2
o 0 — - g -
g S @ S 3 & 2 g
NS ~ > < >Q = & =
>N %) > = — 5] —
o o =] Ro] = O > [}
W [a¥ N N N 77] [aW n

PC vé€etné€ vstupnich|0,00164 |0,00164 |0,00164 | 0,00164 |0,00493 |0,00164 |0,00329 | 0,00164

a vystupnich zafizeni

Servery 0,00164 |0,00164 |0,00164 | 0,00164 |0,00164 |0,00329 |0,00164 |0,00164
Bankomaty 0,00164 10,00164 |0,00164 |0,00164 |0,00493 |0,00164 |0,00164 |0,00329
Routery 0,00164 10,00164 |0,00164 |0,00164 |0,00164 |0,00164 |0,00329 |0,00164
Vstupni karty | 0,00164 |0,00164 |0,00164 | 0,00164 |0,00493 |0,00164 |0,00164 |0,00164
zamestnancl a

externistl

Penize 0,00164 10,00164 |0,00164 |0,00164 |0,00164 |0,00164 |0,00164 |0,00164

Bankovni SW sys-|0,00164 |0,00164 |0,00164 0,00164 |0,00164 |0,00164 |0,00164 |0,00164
témy pro pobocky
Bankovni SW sys-|0,00164 |0,00164 |0,00164 | 0,00164 |0,00164 |0,00164 |0,00164 |0,00164

témy pro backoffice

Tabulka 16: Modifikovany expertni rating - ukdzka, expert 2, zdroj: viastni

Hruby stohovy rating grR¢,, dle vzorce:

> RE,,

ab

grRt,,= [11]. (22)

Kompletni vysledky jsou uvedeny v ptiloze 3, List koeficienty, tabulka grRt., , ukadzka
vysledku je uvedena v tabulce 17.
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=
kS
]
grRt., i z =
O >3 =
g = 5
o L <
3 ) L s
= . £ 3 Z g
3 o] s = = g
2 : 8 FE 2 O£
z - o 5 = = o
8 >8 o] \N - \E 8
= S % RS = k= 2 =
B = 3 S S = = =
o) S = & = o 2 ©
~ ~ N N N 5] =W n
PC vcetné vstupnich | 1,66667 | 1,88889 | 1,55556 |1,625 12,33333 1,125 |2 1,5
a vystupnich zafizeni
Servery 1,875 12,25 1,75 1,71429 12,125 2,375 |2,11111 | 1,5
Bankomaty 1,875 |1,875 |1,875 |1,85714 2,44444 |1 1,77778 |1,71429
Routery 1,875 2,125 1,375 |1,85714|2,25 1,57143 |2,22222 1,625
Vstupni karty | 1,22222 |1 1,125  |1,16667 2,375 |1,14286 | 1,25 1
zaméstnancli a
externistl
Penize 2 1,875 [1,285711,33333 |1,57143 |1,14286 | 1,25 1
Bankovni SW sys-|1,33333/1,33333 |1 1,2 1,5 1,66667 (2,125 |1,57143
témy pro pobocky
Bankovni SW sys-|1,33333|1,33333 |1 1,2 1,66667 | 1,33333 |2 1,42857
témy pro backoffice

Tabulka 17: Hruby stohovy rating — ukdzka, zdroj: viastni

Agregovany stohovy rating agR¢,, dle vzorce:

mdRt
ZT [11]. (23)

ab

agRt,, =

Uplné vysledky jsou uvedeny v piiloze 3, list koeficienty, tabulka agRt.,. Ukazku vysledkd
uvadim v tabulce 18.
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agRt,,

Poskozeni vodou

—

=]
O
-
>N
S
>Q

=
N

Pozar

7 hoda

4avazna ne

Z

bo médii

niceni zafizeni ne

w

Z

Selhani klimatizace

finy

v

dodavky elekt

feruSeni

v

P

Selhani telekomunikaénich zafizeni

PC vcetné vstupnich

a vystupnich zafizeni

0,0023710,00261 | 0,00275

0,00307

0,00324

0,00157

0,00296

0,00210

Servery

0,00245 |0,00300 | 0,00269

0,00284

0,00266

0,00326

0,00292

0,00210

Bankomaty

0,00252 10,00232 1 0,00303

0,00324

0,00373

0,00154

0,00233

0,00256

Routery

0,00245 10,00272 |0,00222

0,00324

0,00277

0,00179

0,00311

0,00216

Vstupni karty
zameéstnancu a

externistu

0,00170 10,00159 |0,00160

0,00169

0,00291

0,00146

0,00186

0,00139

Penize

0,00261 0,00209 |0,00160

0,00209

0,00175

0,00146

0,00166

0,00150

Bankovni SW sys-
témy pro pobocky

0,0013710,00137 |0,00121

0,00148

0,00148

0,00170

0,00269

0,00204

Bankovni SW sys-
témy pro backoffice

0,00137/0,00137 {0,00121

0,00148

0,00159

0,00144

0,00258

0,00193

Tabulka 18: Agregovany stohovy rating — ukdzka, zdroj: viastni

Destandardizovany stohovy rating dsRt., dle vzorce

dsRt,,=agRt,*» grRe,, [11]-

(24)

Vysledky jsou uvedeny v piiloze 3, List koeficienty, tabulka dsRf,, ukdzku uvadim

v tabulce 19.
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PC vcetné¢ vstupnich a vystupnich|2,74 |3,02 3,17 (3,55 |3,75 |1,82 |3,42 |2/43
zafizeni

Servery 2,83 (3,47 3,11 3,28 |3,07 |3,77 |3,38 |2,43

Bankomaty 291 12,69 3,50 |3,74 |4,31 |1,78 |2,71 [2,96

Routery 2,83 3,14 (2,56 |3,74 |3,20 |2,07 3,59 |2,50

Vstupni karty zaméstnanci a externis-| 1,97 |1,84 |1,85 |1,96 |3,37 |1,69 |2,15 |1,61
th
Penize 3,01 (2,42 1,85 |2.41 (2,02 [1,69 [1,92 |1,74
Bankovni SW systémy pro pobocky 1,59 |1,59 (1,39 |1,71 |1,71 1,97 |3,11 |2,36
Bankovni SW systémy pro backoffice [1,59 |1,59 [1,39 1,71 |1,84 |1,66 |2,98 |2,23

Tabulka 19: Destandardizovany stohovy rating — ukdzka, zdroj: viastni

Vzhledem k tomu, Ze destandardizované stohové ratingy ptekrocily horni mez stupnice RtS

(3), je nutné tyto ratingy upravit vyrovnavacim soucCinitelem y dle vzorce

RtS 3
- mex =0,6438232771
¥ max, (dsRi,) 46596637721 (25)

Upravené destandardizované stohové ratingy jsou uvedeny v pfiloze 3, List Vysledna mati-

ce. Ukazka takto upravenych destandardizovanych stohovych ratingi je v tabulce 20.
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PC véetn¢ vstupnich a vystupnich|1,76 |1,94 (2,04 |2,29 (2,41 |1,17 |2,20 |1,56
zafizeni

Servery 1,82 (2,24 (2,00 (2,11 |198 |2,43 (2,18 |1,56

Bankomaty 1,87 1,73 2,25 |2.41 (2,78 |1,15 |1,74 |1,91

Routery 1,82 12,02 |1,65 [2,41 (2,06 |1,33 (2,31 |1,61

Vstupni karty zaméstnanci a externis-| 1,27 |1,19 [1,19 |1,26 |2,17 [1,09 |1,39 |1,04

ta

Penize 1,94 |1,56 |1,19 |1,55 |1,30 |1,09 |1,24 |1,12

Bankovni SW systémy pro pobocky 1,02 |1,02 0,90 |1,10 |1,10 |1,27 |2,00 |1,52

Bankovni SW systémy pro backoffice [1,02 1,02 0,90 |1,10 |1,18 |1,07 1,92 |1,44

Tabulka 20: Destandardizovany stohovy rating upraveny vyrovadvacim soucinitelem —

ukazka, zdroj: viastni

Poté jsem stanovil ranking dle ratingu matice, kompletni vysledky jsou uvedeny v ptiloze 3

List Ranking. Zde na ukdzku uvadim vybér nejohrozené;sSich aktiv a nejvaznéjSich hrozeb

(tabulka 21).
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servery 1,25 (2,06 [1,45 (2,21 2,03 |1,84 |2,06 |1,76
Bankomaty 131 RN 142 (237 (146 1,63 IS5 168 |
PC vcetné vstupnich a wvystupnich|1,52 (2,06 (1,70 (1,93 1,63 |2,10 |2,01 |2,20
zatizeni

Informace o klientech 234 1,75 |1.68 |2.28 228 E-
routery 1,09 226 145 |1,58 164 1,78 |1,57

Bankovni SW systémy vyuzivané kli-| 1,91 1,36 (2,34 (2,20 |1,85 |1,90 |2,62 |1,43

enty

Zalohy dat 1,54 |1,44 1,58 |2,15 |2,08 [1,89 |1,63 |1,61
Cloudové uloziste 1,95 1,95 |1,98 |1.46 (1,97 1,83 |1,65 [1,69
Poskytovani bankovnich sluzeb 1,79 1,25 2,09 |1,90 [1,56 [1,90 |1,95 |1,31
Image organizace 1,99 |[1,59 1,56 |1,78 [1,90

1,89 [1,62 1,89 |2,16 |1,84
1,44 (2,02 1,85 |1,75 |1,69
1,86 [1,57 |2,17 |1,63

Bankovni SW systémy pro pobocky 1,57 |1,53
Datové schranky 1,58 |1,60

Vstupni karty zaméstnanci a externis-| 1,89 | 1,86

ta
Obchodni informace 1,74 |1,85 [1,30 |1,85 |1,98 |1,97 |1,61
Bankovni SW systémy pro backoffice |1,39 |1,42 1,80 1,53 |1,80 2,00 |1,59

Tabulka 21: Nejohrozenéjsi aktiva, nejvaznejsi hrozby — ukdzka, zdroj: viastni
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10 OPATRENI

rr

Dle rankingu jsem stanovil tato nejohrozenéjsi aktiva a nejpravdépodobnéji na n¢€ piisobici
hrozby. V nasledujicich podkapitolach jsou uvedeny hrozby a aktiva, kterd ohrozuji. Pod

skupinou aktiv je vzdy uvedeno opatieni proti dané hrozbé.

10.1 Vyzrazeni

Ohrozena aktiva:
- informace o klientech
- vstupni karty
- obchodni informace
- zaméstnanci, servisni a provozni pracovnici, IT — brigadnici

- zameéstnanci, servisni a provozni pracovnici, IT — bodyshop

Opatieni pro informace o klientech a obchodni informace

Opati‘eni 1: Dlsledné Skoleni zaméstnanct o ISMS a jeho dulezitosti.

Zduvodnéni: Toto opatieni by mélo zabranit vyzrazeni omylem od zaméstnanci

(napriklad pri rozhovoru v restauraci nebo na teambuildingové akci).

Opatieni 2: Uzavirdni smluv pouze s provéfenymi a divéryhodnymi dodavateli (vcetné

bodyshopu).
Zduvodnéni: Tim bude zajisténo, ze nebude dochazet k vyzrazeni ze strany dodavatelii.
Opatieni 3: Dusledné provétovani zaméstnanci pred nastupem do zaméestnani.
Zduvodnéni: Toto opatieni by melo chranit pred umysinym vyzrazenim.

Opatieni 4: Zavedeni vhodné politiky pfistupu zaméstnanc k informacim tak, aby se

zaméstnanci dostali pouze k t€ém informacim, které potfebuji pro vykon své prace.

Zduvodnéni: V pripade umysiného vyzrazeni se zaméstnanec nedostane ke vsem infor-
macim. Dovoluje mensi provérovani zameéstnancii na pozicich, ve kterych nepotiebuji pri-

stup k temer Zadnym informacim.

Opatreni 5: Ve smlouvach se zaméstnanci i dodavateli (véetné bodyshopu) bude zavedena

povinnd mléenlivost (se sankcemi).
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Zduvodnéni: Motivovani dodavatelii, aby pro banku pracovali pouze proveéreni
a spolehlivi pracovnici. Cast internich zaméstnancu miize hrozba sankce odradit od uimy-

siného vyzrazeni.

Opatfeni pro vstupni karty

Opatieni 1: Oslovit jednotlivé experty a pozadat je o upfesnéni, resp. vyjasnéni jejich
vyjadreni.
Zduvodnéni: Pravdépodobné doslo k zamené aktiva za zranitelnost. Neopravnené uZiti

karty muze vést k uniku dat, unik dat pravdepodobné vstupni kartu neohrozi.

Opatieni pro zamestnance

Opatieni 1: Oslovit jednotlivé experty a pozadat je o upfesnéni, resp. vyjasnéni jejich
vyjadfeni.
Zduvodnéni: Pravdépodobné doslo k zameéné aktiva za zranitelnost. Zaméstnanec miize

zpusobit unik dat, unik dat pravdeépodobné zaméstnance neohrozi.

10.2 Chyba v pouzivani

OhroZena aktiva
+  bankomaty
.« bankovni SW vyuzivany (potencidlnimi) klienty

Opatieni pro bankomaty

Opatieni 1: Zavedeni ochrany Ctecky karet.

Zduvodnéni: K tomuto opatreni bych pristoupil, aby nedochdazelo k omyliim pri pouZiti
platebni karty (misto platebni karty omylem zasunuta jina karta).
Opatieni 2: Dusledné testovani SW. SW by mél byt uzivatelsky piivétivy, intuitivni
a dostatecné robustni proti Spatné zadanym tdajim.

Zduvodnéni: Software musi byt dostatecné intuitivni tak, aby jej byli schopni

obsluhovat cizinci a osoby bez zkuSenosti s vypocetni technikou, aniz by doslo k poruse

bankomatu.
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Opatieni pro bankovni SW vyuzivany (potencialnimi) klienty

Opatieni 1: Zakazani ukladani hesel v prohlizec¢ich.

Zduvodnéni:Aby nedochazelo k tomu, zZe si klient na verejném PC uloZi heslo

a nasledné dojde k jeho zneuziti (coz na klienta miize piisobit jako selhdni banky).

Opatieni 2: Dusledné testovani SW. SW by mél byt uzivatelsky piivétivy, intuitivni

a dostate¢né robustni proti Spatné¢ zadanym udajim.

Zduvodnéni: Software musi byt dostatecné intuitivni tak, aby jej byli schopni

obsluhovat cizinci a osoby bez zkusenosti s vypocetni technikou.

10.3 Vzdalena Spionaz

Ohrozena aktiva
- informace o klientech
- routery
- image organizace

Opatieni pro informace o klientech a routery

Opatreni 1: Pravidelné skenovani pocitatové sité pro zjiSténi programi vyuzitelnych pro

vzdalenou $piondz.
Zduvodnéni: Zabrani provozu programii pro vzdadlenou Spiondz.

Opatieni 2: Routery a servery nastavené tak, aby v piipad¢ preruSeni spojeni s koncovou
stanici (po ethernetu) doslo k automatickému odpojeni portu a k obnoveni komunikace

doslo az po potvrzeni od provefeného pracovnika.

Zduvodnéni: Zabrani odpojeni koncové stanice a pripojent zarizeni, pres které by bylo

mozné provadet vzdalenou Spiondz.

Opatieni pro image organizace

Opatieni: Opatieni nezavadim, jedna se o druhotné poskozeni. Opatieni se zavadéji pro

primarn¢ ohrozend aktiva.
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10.4 Odepreni ¢innosti
Ohrozena aktiva
bankovni SW pro pobocky
- datové schranky
bankovni SW pro backoffice

Opatieni pro vSechna ohrozend aktiva

Opatieni 1: Oslovit jednotlivé experty a pozadat je o upfesnéni, resp. vyjasnéni jejich

vyjadreni, ptipadné provést detailni analyzu rizik.

Zduvodnéni: Bez dalsich informaci nelze navrhnout adekvatni opatient..

10.5 Odposlech

Ohrozena aktiva

bankomaty

Opatieni pro bankomaty

Opatieni 1: Oslovit jednotlivé experty a pozadat je o upfesnéni, resp. vyjasnéni jejich
vyjadfeni.

Zduvodnéni: Vzhledem k technickym vlastnostem bankomatu neni jasné, jak by je mohl
pripadny odposlech ohrozit. Pravdépodobné zde experti mini tzv. skimming, techniku v niz
ovSem neni ohrozen bankomat, ale financni prostredky na uctu klienta a bankomat pred-

stavuje nikoli ohrozené aktivum, ale zranitelnost.

10.6 Kradez médii nebo zarizeni

OhrozZena aktiva:
informace o klientech
image organizace

vstupni karty
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Opatieni pro informace o klientech

Opatieni 1: Zaméstnanciim, ktefi nepotiebuji ke své praci vyuzivat prenosna média, maji

zakazéano (pomoci politiky v operacnim systému) na tato média nahravat jakékoli data.
Zduvodnéni: Zabrani se tak vyneseni dat o klientech.

Opatieni 2: Pracovnici, ktefi s prenosnymi médii pracuji, budou proskoleni ohledné skar-

tace téchto zafizeni a obecné o zdsadach jejich pouzivani.

Zduvodnéni: Zabrani se zcizeni médii nebo funkcnich zarizeni s klientskymi daty

(napriklad z komunalniho odpadu,).

Opatieni pro image organizace

Opatreni: Nezavadim.

Zduvodnéni: Image organizace je ohrozena druhotné, k jeji ochrané dojde zavedenim

opatreni pro primdrné ohrozena aktiva.

Opatieni pro vstupni karty

Opatieni 1: Pii vstupu do budovy prokazovani krom¢ vstupni karty dalSim zpGsobem

(biometrii, PINem).
Zduvodnéni: Nelze plné zabranit kradezi vstupni karty. Opatreni sméruje k minima-

lizovani dopadii p7i jejim odcizeni.

10.7 Zavazina nehoda
Ohrozena aktiva:
- bankomaty
« routery

Opatieni pro bankomaty

Opatieni 1: Bankomaty na vefejnych mistech budou mit velmi robustni provedeni kon-

strukce.

Zduvodnéni: Zabrani se tak poskozeni bankomatu a jeho obsahu napriklad pri nabou-

rani automobilu do bankomatu.
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Opatieni 2: V pripad¢ vétsiho poSkozeni bankomatu dojde k automatickému znehodno-

ceni finan¢nich prostfedkti uloZzenych v bankomatu.

Zduvodnéni: V pripade nahodného poskozeni nedojde k odcizeni financni hotovosti.

Banka pak oznacené bankovky vyméni v CNB v kurzu 1:1.

Opatieni 3: V piipad¢ vétsitho poSkozeni bankomatu dojde k jeho automatickému odpo-

jeni od sité banky.
Zduvodnéni: Dojde k zabranéni druhotnym Skodam, nedojde k naruseni bankovni site.

Opatieni pro routery

Opatieni 1: Ochrana umisténim v racku nebo mimo dosah pracovnikl a navstévnika

Zduvodnéni: Vzhledem k malym rozmérum a nevelké mechanicke pevnosti routerii je
nejpravdépodobnéjsi pricinou poskozeni nehodou ndhodné poskozeni z divodu nepo-

zornosti (Slapnuti, naraz pri stehovani apod.)

10.8 Zniceni zarizeni

OhrozZen4 aktiva:
bankomat

PC

Opatieni pro bankomat

Prvni tfi opatfeni jsou shodnd s opatfenimi pro ptipad zdvazné nehody:

Opatieni 1: Bankomaty na vefejnych mistech budou mit velmi robustni provedeni kon-

strukce.

Opatieni 2: V pfipad¢ vétsiho poskozeni bankomatu dojde k jeho automatickému zne-

hodnoceni finan¢nich prosttedki ulozenych v bankomatu.

Opatieni 3: V ptipad¢ vétsiho poSkozeni bankomatu dojde k jeho automatickému odpo-

jeni od sité banky.
Opatreni 4: Instalace elektronickych zabezpecovacich systémd.

Zduvodnéni: Cilem je, aby byla banka varovana pri pokusu o zniceni bankomatu.
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Opatieni pro PC

Opatieni 1: Osobnég bych tato aktiva nechranil pfed zni¢enim.

Zduvodnéni: Z hlediska ISMS obvykle nedojde ke ztrate ditvérnosti, dostupnosti nebo
integrity. Cena téchto zarizeni je z pohledu banky zanedbatelnd. Ochranu si zaslouZi pre-

devsim uloZena data.
Opatteni 2: Pravidelné zalohovéni dat.

Zduvodnéni: Chrani se sekundarné postizena aktiva a minimalizuji se tak dusledky zni-
ceni PC a periferil.
10.9 Pretizeni informacniho systému
OhroZena aktiva:
- bankovni SW vyuzivané klienty

Opatieni pro bankovni software vyuzivany klienty

Opatieni 1: Provoz softwaru bude rozloZen do vice datovych center a lokalit.

Zduvodnéni: Pri pretizeni jednoho datového centra bude mozné dale vyuzivat sluzby

(pokryji je dalsi datova centra).
Opati‘eni 2: Software automaticky vyhodnoti a zablokuje utoky typu DOS' a DDOS?.

Zduvodnéni: Zabrani pretizeni na zakladeé utoku.

10.10 Selhani zarizeni

Ohrozen4 aktiva:
. PC

Opatieni pro PC véetné periferii

Opatieni 1: Nakup PC a periferii od spole€nosti, které nabizeji opravu zpisobem ,,next
bussiness day*.
Zduvodnéni: Timto opatrenim dojde ke zmirnéni dopadu v pripadé poruchy zarizeni.

Jako primarni se opét jevi ochrana dat.

1 Denial of Service, utok je veden z jednoho stroje.
2 Distributed Denial of Service, utok je veden z vice zafizeni, cilem obou utokt je znepfistupnit sluzbu
(ptehlcenim, vyuzitim chyby).
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10.11 Selhani klimatizace

Ohrozen4 aktiva

servery

Opatieni pro servery

Opatieni 1: Data centra budou mit vice klimatizacnich jednotek uspotfadanych tak, aby
v piipad¢ vypadku jedné klimatizacni jednotky zstal dostatecny chladici vykon zbytku
jednotek.

Zduvodnéni: Dostatecny chladici vykon v pripadé vypadku klimatizacni jednotky

zabrani rustu teploty a tim poskozeni serverii.
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ZAVER

Tato diplomové prace je rozdélena do dvou casti. Prvni, reSerSni, ¢ast seznamuje se systé-
mem fizeni bezpec¢nosti informaci (Information Security Management System - ISMS) tak,
jak je chapan ve smyslu mezinarodni normy ISO/IEC 27001 vydané v CR pod oznadenim
CSN ISO/IEC 27001. A dale se zakonem 181/2014 Sb. o kybernetické bezpe&nosti a zméné
souvisejicich predpist, ktery na rozdil od normy ISO 27001, jejiz aplikace je dobrovolna,
klade na vybrané organizace véetné fady bank povinnost zajistit fadu ¢innosti v oblasti
informacni bezpecnosti a stanovi i sankce za nedodrZeni téchto povinnosti. ReSerSni ¢ast se

zabyva také managementem rizik vcetné nékterych metod analyz rizik.

Druhd, praktickd, ¢ast nejprve seznamuje s pouzitou technikou analyzy rizik, metodou
univerzalni matice rizikové analyzy (UMRA) a popisuje metodiku praktického postupu.
Dale néasleduje popsani specifik systému fizeni bezpecnosti informaci v bankovnim
prostfedi a vytvoreni vychozi matice, kterd byla nasledné predloZena expertim k vyplnéni.
Stézejni ¢asti je zpracovani vysledkl univerzalni matice rizikové analyzy, tj. souhrnné
zpracovani tabulek vyplnénych jednotlivymi experty a na jejich zaklad¢ stanoveni nej-
ohrozenéjSich aktiv a nejvyznamnégjSich hrozeb. Kritériem pro zafazeni mezi nej-
ohrozen¢jsi aktiva a nejvyznamnéjsi hrozby bylo dosazeni nebo piekroceni hodnoty C.x =

2,4, tj. 80% maximalniho rizika a vice.

Nejohrozen¢j$imi aktivy na zéklad¢ této analyzy jsou informace o klientech, vstupni karty,
obchodni informace, zaméstnanci (servisni a provozni pracovnici, IT, brigadnici a pra-
covnici pronajati v ramci bodyshopingu), bankomaty, bankovni software (vyuZivany klien-
ty, pro pobocky, pro backoffice), datové schranky, routery, PC a servery a druhotné
1image organizace. NejzavaznéjSimi hrozbami pak jsou vyzrazeni, chyba v pouzivani,
vzdalena Spiondz, odepieni Cinnosti, odposlech, kradez médii nebo zatizeni, zdvazna neho-
da, zni€eni zafizeni, pretizeni informacniho systému, selhani zatizeni a selhani klimatizace.
Pro tyto pfipady jsou v zavéru druhé ¢asti navrZzena mozna obecnd opatieni tak, aby bylo

dosazeno snizeni vlivu hrozeb na ohrozena aktiva, ptipadné jsou identifikovany oblasti,

24

Hlavnim pfinosem této prace je oveéfeni moznosti vyuZziti postupii managementu a analyz
rizik pro oblast ISMS v bankovnim sektoru a identifikace hrozeb, jejichz nositelem miize

byti klient.
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agRt.
ANab
an,
aN,

C

Ca
CRM

CNB
CSOB
DDOS
DOS
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FMEA

FT
grRty
HW
ISMS

IT

k
MdR i
MS

PC

Pcy

Pc,
PDCA

PO
PV

RtE 1
RtS 0
Sb.

SR 4

Agregovany stohovy rating

Pocet aktivnich bunék ve stohu

Pocet aktivnich bun¢k v expertni matici

Pocet aktivnich bun¢k v celém souboru expertnich matic

Cena, vyznam

Stoh

Systém pro spravu klientskych dat, z anglického Customer Relationship Manage-
ment

Ceska narodni banka

Ceskoslovenska obchodni banka

Typ utoku, z anglického Distributed Denial of Service

Typ utoku, z anglického Denial of Service

Destandardizovany stohovy rating

Analyza mozného vyskytu a vlivu vad, z anglického Failure Mode and Effects
Analysis,

Zaméstnadni na plny tvazek, z anglického Full Time

Hruby stohovy rating

Hardware

Systém fizeni bezpecnosti informaci, z anglického information security management
system

Informa¢ni technologie

Expertni matice

Modifikovany expertni rating

Microsoft

Pocitac, z anglického Personal Computer

Individualni sou¢initel vnimani impaktu

Tymovy soucinitel vnimani impaktu

Demingtiv cyklus, z anglického Plan, Do, Check, Act (planuj, délej, kontroluj,
jednej)

Pravdépodobnost odhaleni rizika

Pravdépodobnost vyskytu rizika

Risk priority number

Expertni rating

Nejvyssi stupnicova hodnota ratingu

Sbirky, Sbirka zakoni

Standardizovany expertni rating



UTB ve Zliné, Fakulta aplikované informatiky 87

SW
SWOT

UMRA
ZKB

Software

Zpisob analyzy rizik, z anglického Strenghts, Weakness, Opportunities, Threats
(silné stranky, slabené stranky, pfilezitosti, hrozby)

Univerzalni matice rizikové analyzy, Universal Matrix of Risk Analysis

Zakon o kybernetické bezpecnosti a 0 zméné souvisejicich zakont, 181/2014 Sb.
Soucet, suma

Vyrovnavaci souc€initel
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llustrace 1: Priloha 1: Osetieni rizik [5]
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