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ABSTRAKT

Tato prace se zabyva problematikou kyberkriminality. V teoretické ¢asti jsou
popsany zékladni metody utokti v kyberprostoru, jejich kategorizace, pouzivané
technologie a mozné nasledky téchto kriminalnich Cinnosti. Samostatna kapitola je
vénovana utokliim v bankovnictvi. V praci jsou uvedeny motivy utocnikii, moznosti
ochrany a prevence a legislativni opatieni. V praktické ¢asti diplomové prace je proveden
rozbor bankovniho malware ,,HESPERBOT* a navrzena zakladni bezpecnostni pravidla

jako preventivni opatfeni, kterymi by se méli klienti bank fidit.

Kli¢ova slova: Kyberkriminalita, kyberterorismus, malware, phishing, DoS, BotNet,
CSIRT, Anonymous, OWASP, CNB, ISMS, ISO/IEC 27001, keyloger.

ABSTRACT

This thesis deals with the issue of cybercrime. The theoretical part describes the
basic methods of attacks in cyberspace, their categorization, the technology used and the
possible consequences of these criminal activities. A separate chapter is devoted to attacks
on the banking sector. The paper presents the motives of the attackers, the possibilities for
protection and prevention and legislative measures. In the practical part of the thesis is an
analysis of banking malware "HESPERBOT" and designed the basic safety rules as a

preventive measure, which bank clients should follow.

Keywords: Cybercriminality, cyberterorism, malware, phishing, DoS, BotNet, CSIRT,
Anonymous, OWASP, CNB, ISMS, ISO/IEC 27001, keyloger..
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UvVOoD

Pocita¢, mobilni telefon, Internet, elektronicka data, software, IP adresa. To jsou
jen néktera ze slov, ktera ackoliv se zaCala pouzivat az ve druhé poloving 20. stoleti, patii
dnes, na za¢atku 21. stoleti, snad K nejvice skloniovanym. Staly se nedilnou soucasti naseho
Zivota, stejn¢ jako ostatni prvky informac¢nich a komunikac¢nich technologii (ICT). Staly se
naSimi pomocniky, pracovnimi ndstroji, predméty kazdodenniho pouzivani. Bez nich si
neumime dnes uz Zivot ani piedstavit. Postupem casu pronikly do kazdé sféry naseho
zivota. Pomoci nich uklddame nejen veskeré informace o nds, ale i naSe vzpominky
v podob¢ digitalnich fotografii a filmd. VSe je dnes digitalizované. Noviny, Casopisy,
televize, stejn¢ tak i hudba a posta. Digitalné dnes téméf vSe vytvaiime, zalohujeme,
komunikujeme, dokonce se i podepisujeme. Bez prostiedkii ICT se prosté neobejdeme. Ale
stejné tak to, co umime vyuzit ve prospéch nas vSech, umi nékteti zneuzit i v neprospéch,
respektive za ucelem prospéchu jedince nebo zdjmové skupiny. Od praddvna lidstvo kazdy
vynalez a objev dokazalo zneuzit k vojenskym nebo kriminalnim ucelim. At to byl ohen,
pazourek, kolo, ¢i elektfina. Nejinak je tomu i u pocitacti a vSemu €0 S nimi souvisi. Jiz od
jejich samych zacatkli se objevovali jedinci, ktefi hledali jejich slabiny. Nikoliv vSak
k jejich zdokonalovani, ale k jejich ovladnuti. Z prvnich nesmélych pokusi o pievzeti
kontroly nad nékterym pocitaCem nebo systémem se postupem cCasu staly organizované a
cilené utoky, a to nejen vici jedinci, ale dokonce i proti vladam nebo statim. Ruku v ruce
se tak objevila vedle pocitact i kyberneticka kriminalita. V b&ézné kriminalité Ize
prostiedky v jednu chvili pouZit jen proti jedinci, pfipadné proti malé skupiné lidi.
Takovymi nastroji miize byt tfeba kamen, niiz nebo jakykoliv jiny pfedmét denni potieby.
Rozhodné s t€émito pfedméty ale nemtizeme provést v jednu chvili utok na velkou skupinu
lidi. Aby byl veden utok s dopadem na velkou skupinu, byly by potieba sofistikované;si
zbran¢, piipadn¢ skupina uto¢nikd a hovotilo by se v takovém piipad€ o teroristickém
utoku, pfipadné valeéném konfliktu. V kybernetickém prostoru je ale v§echno jinak. Nejen
ze nema pevné hranice, tudiz nelze vzdy pfedem dopiedu védét, kdo vSechno bude
zasazen. To je typické napiiklad u malware. Ale diky globalni siti 1ze z jednoho mista
V jednu chvili a jednim ¢lovékem provést utok na obrovské mnozstvi lidi, respektive jejich
data, informacni technologie, piipadné jejich prostfednictvim na dalsi elektronické

systémy, které jsou jimi ovlddané, coz muze v praxi znamenat naptiklad piistupové
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systémy budov, ale téz i prvky kritické infrastruktury, jako je fizeni dopravy, energetické
systémy a jiné. V bézném zivoté je tedy mozné a v praxi i pravné definovano, co je trestny
¢in, precin, prestupek, teroristicky utok, ¢i vale¢ny konflikt. Zasadnimi kritérii jsou zde
pocet poskozenych, zptisobend Skoda, respektive nésledky, které se daji zdokumentovat a
vycislit. Jak jiz bylo zminéno, v kybernetickém prostoru je tomu jinak. Pocet zasazenych
obéti, ani mnozstvi zpisobené Skody nelze jednoznacné identifikovat, vyc¢islit, natoz pak
odskodnit. Tézko 1ze vyc¢islit napiiklad, jakou ztratu maji osoby ¢i organizace, kterym byla
po néjakou dobu znepfistupnéna néjaka sluzba, nebo jakou hodnotu méla data ulozena na
jejich mediich. A vzhledem k tomu, Ze dopady mohou byt na velkou skupinu lidi, neni zde
ani dokonce jednozna¢nd hranice mezi kyberkriminalitou a kyberterorismem. Nékteré
krimindlni ¢iny v kyberprostoru tak mohou byt povazovany i za teroristicky Cin.
Zablokovat moznost komunikace muize byt povazovano za trestny ¢in, ale kdyz teroristé
zablokuji moznosti komunikace v dobé né&jakého fyzického utoku a znemozni tak
dorozumivéni, volani o pomoc a organizaci zdchranného zéasahu, je to stale jen trestny ¢in?
Rozsifovani viru miize byt taky jen neSkodné aktivita pro n¢které chuligany, ale co kdyz je
s virem do pocitact rozsitovan Skodlivy kod, ktery pomaha teroristim ziskavat informace?
Definice terorismu tika, Ze jeho cilem je vyvolat paniku a strach na civilnim obyvatelstvu.
Nesplni ndhodou tento cil i spravné vymysleny Hoax, ni¢ivy malware nebo cileny tok na
socialni sit€? O kybernetickém ttoku na kritickou infrastrukturu ani nemluvé.
Koneckonctl, jedna zvizi valky v budoucnosti je utok na elektronické a komunikaéni
systémy. Proto v kyberprostoru nelze jednoznaéné ani rozlisit, zda se jedna o trestny ¢in
nebo terorismus. To, co na prvni pohled vypada jako banalita, miiZze mit pro mnoho lidi
vazné dopady, a svym zpusobem i navodit strach a paniku. Tim spi§, Ze kyberneticky
prostor poskytuje Uto€nikiim anonymitu, kterd jim dodava odvahu a pfileZitosti. Ve své
podstaté nemusi byt pomoci ICT ani podniknut zadny utok, staci, kdyz jejich
prostfednictvim dochézi k verbovani, navadeéni, radikalizaci a organizaci. I v takovém
ptipad¢ ptispivaji ICT teroristim a krimindlnim Zivlim V jejich ¢inech.

Cilem této prace je zmapovat, jakymi zpisoby lze provadét trestné nebo teroristické
¢iny, jejichz cilem jsou ICT nebo ¢iny, které jsou provadeny jejich prostiednictvim a uvést
metody, jak se témto ¢inim branit, eliminovat nasledky nebo provadét preventivni
opatfeni. V praktické ¢asti bude provedena analyza bankovniho malware ,,HESPERBOT*
a navrzena vhodna bezpeCnostni opatfeni a prevence pii pouzivani internetového a

mobilniho bankovnictvi.
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1 KYBERKRIMINALITAVS. KYBERTERORISMUS

1.1 Kyberterorismus

Termin ,,kyberprostor poprvé pouzil William Gibson v roce 1984 ve své knize
Neuromancer [1]. Jeho pivodni literarni definice jiz v soucasnosti neplati. Dnes existuji
desitky definic tohoto slova, nicméné zddnad z nich dosud nebyla uznana za oficilni.
Definice TRADOC z roku 2010, oznacuje kyberprostor jako ,,globalni doména uvnitr
informacniho prostredi sestavajici se z propojenych siti informacnich infrastruktur, véetné
internetu, telekomunikacnich siti, pocitacovych systémit a vclenénych procesori a ridicich
Ministerstva vnitra ¢eské republiky (MVCR) je uvedena tato definice , Terorismus je
planované, promyslené a politicky motivované nasili, zamérené proti nezucastnénym

osobam, slouzici k dosazeni vytcéenych cilii. “ [3]

Podle Dorothy E. Denningové ,, Kyberterorismus je konvergenci terorismu a
kyberprostoru obecné chapany jako nezakonny utok nebo nebezpeci utoku proti pocitacum,
pocitacovym sitim a informacim v nich skladovanych v pripade, Ze utok je konan za ucelem
zastrasit nebo donutit vladu, nebo obyvatele k podporovani socidlnich nebo politickych
cihi.” [4] D. E. Denningova ale pojima kyberterorismu pouze jako utoky vedené proti
kritické infrastruktute, jejichZ cilem je ziskani informacni nadvlady. Podle ni kyberutoky
nemaji primarné za cil fyzické zniCeni objektu. Realita v poslednich letech nam vsak
ukazuje jiny smér, kdy vétSinou dochazi k naruSeni funkci nékteré sluzby nebo jeji soucasti
a utok tak neni veden proti vladé za urCitym konkrétnim ucelem. Jeji definice tedy

nezahrnuje typické nejcastéjsi formy utok.

Presnéjsi definice, zahrnujici vSechny moZzné aspekty a varianty kybernetickych
tok®, cili a motivaci je opét uvedena na strankach MVCR , Souhrnny ndzev pro
teroristické aktivity, jejichz cilem utoku, pouzitym prostiredkem nebo prenasecem je tzv.
. kyberprostor”, neboli jde o teroristické aktivity zamérené proti a provadené
prostiednictvim pocitacove sité a touto siti rizenych systemu (,,informacni elektronické

sitové struktury).  [5]
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1.2 Kyberkriminalita

Kyberkriminalita, neboli informacni kriminalita, je nejdynamictejsim typem
kriminality soucasnosti a kybernetické incidenty patri dnes mezi nejzavaznéjsi hrozby pro
spolecnost ve vyspéelych zemich. Pri znacném zjednoduseni se kyberkriminalitou rozumi ty
formy kriminality, které jako ndstroj vyuzivaji nebo jako cil sméruji na modernt informacni
a komunikacni technologie. Priovitami v potirani kyberkriminality v Ceské republice je
V soucasné dobe zejména boj proti détské pornografii, majetkové trestné cinnosti na
internetu, porusovani autorskych prav, aktivitam smérujicim k vylakdani zneuZitelnych

osobnich udajii [6]

Vzhledem k velice blizkym definicim obou pojmu a nejasné hranici mezi nimi bude

pro ucely této prace nadale pouzivano vyhradné pojmu kyberkriminalita

1.3 Co vSe je kyberkriminalita

Jak jiz bylo feCeno v uvodu, je t&zké rozlisit, kde jsou hranice mezi
kyberkriminalitou a kyberterorismem. Vezmeme-li v uvahu, Ze neexistuje ani jednoznac¢na
oficidlni definice, miiZeme zaradit pod tyto pojmy veskeré Skodlivé a trestné Cinnosti, které
jsou pachany v kyberprostoru a prostiednictvim ICT. Timto vylou¢ime ciny, jeZ jsou

provedeny fyzickym nésilim na vypocetni technice nebo fyzickym zcizenim nosici dat.

V této kapitole bude uveden seznam a popis nejbézné&jsich €ind, kterych se uto¢nici a

pachatelé v kyberprostoru dopoustéji.[7]
1.3.1 SPAM

Snad nejméné zavaznym Cinem, ktery se dé& zatadit spiSe do kategorie ,,0btézujici*
je spam. Ten v podob¢ nevyzadané elektronické posty obtézuje snad kazdého uzivatele PC
a vlastnika emailové schranky. I kdyz se zda byt spamova aktivita nehodna vétSiho zajmu,
je potieba si uvédomit, ze obrovské mnozstvi spamu zatéZuje prenosové linky, snizuje

jejich kapacitu a bere Cas jejich ptijemctim pii jejich probirani a odstrafiovani.
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Obrazek 1: Spam ve svéte

(Zdroj:  http://svet-hostingu.cz/2012/05/24/podil-spamu-poklesl-a-ceske-

e-maily-jsou-pomerne-bezpecne/)
1.3.2 Defacement

Pod timto pojmem se skryvd pozménovani obsahu webovych stranek. Dlvody
mohou byt rizné. Bézné vandalstvi, dokazovani si svych schopnosti, upozornéni

administratora na Spatné zabezpeceni, protesty a projevovani nazoru.
1.3.3 PoruSovani autorskych prav

Mnoho uZzivatell ICT také podceriuyje trestné ¢iny pachané na nelegalnim pouZivani
autorskymi pravy chranénych dilech. Re¢ je v tomto piipadé pievazné o nelegalnim
pouzivani licencovaného software a multimedialnich dilech. Autofi téchto dél a SW
pfichézeji roéné€ o milionové zisky. (zde doplnit statistiku). Kromé samotného pouZzivani je
nelegalni i jeho dalsi sdileni a Sifeni. Diky voln¢ dostupnym crackovacim nastrojum je
muze pouzivat v podstaté kdokoliv. U hudebnich a filmovych dél neni dokonce nutné je
ani crackovat. Na tomto misté je vhodné uvést jednu zasadni informaci o které maloktery
uzivatel torrentovych siti vi. Zapojenim do torrentu, a stahovanim né&jakého ,,dila“, coz
samo o sob¢ nemusi byt trestné, dochazi soucasné ale 1 k jeho sdileni dale, coz jiz trestné

je, nebo mize byt a ne kazdy uzivatel torrentu to zna.
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BSA; Evidence plipadu softwarovéeho piratstvi

v CR - stafistika obschuje pouze pfipady Clend BSA

obdobi: 2004-2006

poiadi krgj pocet. ikoda podil
piipadd (mil. K&) (v %)
1. Praha 78 sS4 25
2 Jhomoravsky 39 0.7 13
3. Ustecky 37 a7 12
4, Stiecdolasky 28 15 9
5. Clomeoucky 27 3.2 o
6. Pzodsky 20 1.9 (=3
7. Krélovébheodecky 17 36 S
8. JinoZasky 11 05 4
Q. Pordubicky 11 7.3 4
10. Liberecky 10 1.2 3
11 Vysoding 10 0.2 3
12. Moravskosezsky Q 1.0 3
13 Karlovarsiey 7 0.4 2
14 Thinaky 7 05 2
CELKEM: an 334 mil. K&

Policie CR: Zjisténé a objasnéné pfipady porusovani

autorského prava - § 152 fresiniho zGkona

kraj zjisténo cbjasnéncst podil
plipadl (v %) v %

Praha 824 95 41
Jhomoraviky 313 o7 16
Severolesky 253 o4 13
Stfedocesky 228 xR 11
ZGpadoleky 146 93 7
Severomoravsky o2 59 5
Vychododlesky 80 95 a
Jdholeasky 70 o7 3
CELKEM: 2006 o4

Obrazek 2: Statistika softwarového piratstvi
(zdroj: http://strategie.e15.cz/prilohy/marketing-magazin/zaplaceni-
pokuty-piratsky-software-nelegalizuje-470077)

1.3.4 Kybersikana

Spolecensky velmi nebezpecnym ¢inem je kyberSikana. Ma mnoho forem. Od
obtézovani, pronasledovani, aZ po ponizovani a zesmé$novani. Jde o obdobu fyzické
formy. V prostiedi ICT vsak nabyva jinych rozmért. Diky anonymité utocnika se stiraji
fyzické, socialni 1 v€kové rozdily. K vydirdni a obtéZovani neni zapottebi pievahy nebo
skupinového zastani. Takto se mohou dopoustét Sikany i jinak nepribojni a mnohdy i
frustrovani jedinci a to jiz od mladistvého veku. V nékterych piipadech vedly jiz takovéto
utoky i K tragickym nasledktim, kdy obéti nesnesly miru ponizovani a ostudy a spachaly

sebevrazdu. Mezi nejznaméj$i takové pripady patii vystavovani zabérli obéti
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Vv choulostivych situacich na internet. Do této kategorie patii 1 kradez elektronické identity

a vydavani se za nékoho jiného.

1.3.5 Zdroj dat pro majetkovou kriminalitu

Dutvéra a neopatrnost lidi, obzvlasté déti a seniorG je pfi¢inou uvefejiiovani
informaci o sobé a svych blizkych na internetu, pfevazné socidlnich siti. Ty jsou
neuvétitelnym zdrojem informaci pro podvodniky vSeho druhu. Diky nim tak ziskévaji
informace o stylu zivota, osobniho majetku, zvyklostech jedinci i rodin a o jejich
pfitomnosti ¢i nepfitomnosti v domovech béhem dovolené. Maji k dispozici podrobné
informace o odjezdu na dovolenou, dob¢ navratu, mnohdy i o formé zabezpeceni majetku a

jejich cennostech.

Jini podvodnici ldkaji penize pies internet od lidi prostfednictvim faleSnych e-
shoptli, nabizenych sluzeb, inzeratd. I zde hraje velkou roli anonymita. Do podobné
kategorie se daji zafadit podvodnici, ktefi vydiraji penize naptiklad registrovanim
internetovych domén na néazvy, které v redlném svété patii jinym vlastniklim, nebo si
registruji domény, jejichz nazev je na prvni pohled stejny jako nazev jiné domény, jehoz

klienty se tak snazi naldkat na jeho faleSné stranky.

1.3.6 Malware

Typickym nebezpecim ¢ihajicim na kazdém kroku v internetu je malware. I ten ma
mnoho forem. Od virt, jejichz tkolem je poskodit systém nebo data, ptes trojany (trojské
kone), ktefi jsou prenaseci Skodlivého kodu, zatimco se tvaii jako jiny software a spyware,
ktery ziskava informace na svém hostiteli a predava je svym tviircim az po ransomware,
ktery znepfistupni systém nebo data obéti, kterou néasledné jeho tvirce vydird tim, Ze
pozaduje pro obnoveni Citelnosti dat financni obnos. Malware je tak pivodcem dalsi
trestné ¢innosti, kterd vyuziva jeho ucinkd. Jako ptiklad 1ze uvést vybirani bankovnich Gt
na zakladé ziskanych pfistupovych udajii nebo pramyslovou $pionaz. [7] K témto ucelim
obvykle slouzi keylogger, ktery zaznamenava stisknuté klavesy a tyto informace predava
uto¢nikovi, ktery tento nastroj do hostitelského zatfizeni podstréil. Tim dokaze zjistit
autentizacni udaje, jako jsou uzivatelska jména, hesla, PIN, atd. Nékteré formy malware se

umi i samy $ifit na dal$i zafizeni umisténa ve stejné siti.
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Dnes existuje vice
nez vzorkU
mobilniho malware

Pred 3 lety existovalo
vzorkd
mobilniho malware )

Obrazek 3: Narust malware
(zdroj: http://mobilenet.cz/clanky/mobilni-malware-jiz-dle-avastu-

dosahl-1-milionu-vzorku-a-dale-roste-17340)

1.3.7 Blokovani sluZeb

Velmi nebezpecné jsou Gtoky na riizné sluzby, servery, nebo jejich prostiednictvim
na elektronické systémy, jez jsou jimi fizeny. Takové Utoky se snazi tyto systémy
znepristupnit, nebo vytadit z provozu. Takovym typem je tiecba DDoS. Pii ném je zneuzito
k utoku velké mnozstvi pocitaci, jejichz majitelé o této aktivité nemaji tuSeni. U téchto
utokli se miize zdat na prvni pohled Uc¢inek bezvyznamny, ale pro mnoho uZivateli je
mnohdy dana sluzba kritickd. Navic, u pocitace, ktery vzdalen¢ ovlada néjaky utocnik
k distribuovanému ttoku na jiny cil, je pravdépodobné, Ze diky instalovanému malware a

zapojenému do néjakého BotNETu, je zfejmé vyuZit i k jinym nelegalnim ucelim.
1.3.8 Ovladnuti serveru/PC

Ovladnuti a ptevzeti kontroly nad zafizenim. V takovém piipad€ uto€nici mohou
zneuzit dat a informaci, ptipadné je pozmeénit, nebo po n¢jakou dobu administrovat dany
systém dle jejich instrukei. Variabilita moznych scénaii je zde Siroka. Od kradeze dat, po
fizeni dopravnich systéml nebo bezpecnostnich systémil, vcéetné systéml kritické
infrastruktury. I jaderné reaktory v elektrarnach jsou fizeny prostfednictvim ICT. DalSim
moznym zneuzitim muze byt vyuziti takto ovladaného zatizeni pro pachani dalsi trestné

¢innosti.
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,V roce 2010 byl siroce diskutovan pripad utoku Stuxnet. Byl napaden systéem
odstiredivek k obohacovani uranu v Iranu pomoci cileného pocitacového viru. V r. 2012 byl
kyberutokem postizen nemecky producent elektriny 50Hertz Transmission GmbH. V ramci
tohoto prvniho utoku na evropského provozovatele elektrosite byly jeho internetové
komunikacni systéemy pro vzdalenou podporu kompletné vyrazeny. Teprve v letoSnim roce
sdéelilo Ministerstvo vnitrni bezpecnosti Spojenych statu americkych (Department of
Homeland Security), Ze tzv. trojan Havex patrné napadl prumyslové ridici systéemy. Bylo
oznameno, ze hodlaji proverit 1000 energetickych podnikit v celé Evropé a Severni

Americe na infekci skodlivym kodem. Ziskavani informaci / kradez dat “[8]

Kradez autentizacnich udaji, ziskdvani osobnich udajii a osobnich dat, odposlech
komunikace, atd. je spoleénym privodnim jevem mnoha trestnych ¢inti. Napiiklad
vydirani, kradeze duSevniho vlastnictvi, prevzeti identity, kyberSikany, bankovnich fraudi,

atd. Bankovnimu malware je vénovana samostatna kapitola ¢.7.

Vsechny tyto odposlechem nebo stazenim ziskané informace, mohou byt nejen
cilem uto¢nika nebo prostfedkem pro dalsi zpisobu utoku, ale téz dobrym a cenénym

prodejnim artiklem.

Existuje velké mnozstvi zplsobli a metod pro jejich ziskani. Od socidlniho

inZenyrstvi, pres malware, keylogery, sniffing, phishing, az po exploity.
1.3.9 Doprovodna a nepiima kriminalita nebo terorismus

Kybernetické titoky nemusi byt pouze hlavnim a jedinym utokem. Mize byt pouzit
soubézné s jinym utokem jako podpora hlavniho utoku ke zvySeni ti€¢inku nebo dopadii. Pii

bombovém tutoku mize jit tfeba o vyfazeni nejbliz§i BTS ¢i internetové linky. Nebo

zasilani dezinformaci v dob¢& poplachu.

I samotné vyuZivani internetu teroristy ¢i jinych aktivistd a krimindlnich zivla
k naboru ¢lenti, propagaci jejich myslenek a nazort, k propagaci terorismu, nasili, rasismu,
Sifeni vyzev, radikalismu, K organizovani a dorozumivani ¢lenti pfi planovani a provadéni
teroristickych ¢inti, je nutno brat v uvahu jako hrozbu ve spojeni terorismu a kriminality

s kyberprostorem a jeho negativnimi dopady.
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1.3.10 Interni fraudy

Timto zplsobem se oznacuji podvody, které pachaji zaméstnanci ve firmach.
S rostoucim podilem automatizace a kybernalizace ve firmach, se samoziejm¢ presouva
vaha téchto Cinil 1 do oblasti ICT. Jde pfedev§im o kradeze dat a informaci, poSkozovani

dat ¢i jejich modifikace, nebo jejich zneuzivani.

Motivy jsou prosté. V podstaté stejné jako u internich fraudi pachanych pred
zavedenim ICT ve firm€. Hlavnimi motivy je pomsta nebo osobni zisk. N€kdy je mozné
K témto motiviim pocitat i primyslovou $pionaz. Nutno vSak podotknout, Zze s nastupem
ICT, je mnohdy provedeni incidentu jednodus$i. Hlavné z divodu provadéni kopii,
odposlouchévani, ¢teni korespondence, ptistupu k datim a v neposledni fad¢ i dostupnosti
internich dat z vnéj$iho prostfedi. Zaméstnavatelé dnes v ramci zvySeni efektivity a uspor
davaji moZnosti vzdaleného ptistupu svym zaméstnanciim. Tim se rozSitfuje 1 potencionalni
okruh Uto¢nikd, nebot’ zneuzit takového vzdaleného pfistupu tak nemusi jen samotny
zameéstnanec, ale 1 rodinni ptislusnici nebo hackefti, ktefi maji pod kontrolou jeho domaci

PC nebo sit’.

Uniky dat z
pfrenositeinych madii
Cilené hrozby.
Virtualizaéni hrozby.
Hrozby
“nechranéného dne”

Generitory Finanéni

— Utoky na bezdratové
viditelnost sité (WLAN)

Utoky na
aplikaéni drovni

“Peer-to peer”
Gtoky

v zahraniéi Hr:?by mpu’lla_tnr:-ﬂ:
ZneuZiti malgeh SldRorsicrch nStERS
kancelaiskych
nebo
aplikaci
Zneuziti oviadatl

Hrozby RFID
Databazovi ¢ervi

Hrozby webu 2.generace

¥

opiast novych Vrehol Oblast oblast Obiast
gickych hrozets vtk ziraty zajmu renesance trvalych potizi
Legenda:  Poéet let do piného propuknuti hrozby: Cas
Q méné nez 2 roky @ 2325 et @ 52210 et
Obrazek 4: Vyvoj typti kybernetickych utoka
(zdroj: http://www.internetprovsechny.cz/pocitacova-kriminalita-a-

bezpecnost/)
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2 KYBERKRIMINALITAYV PRAXI

Kyberkriminalita maze mit projevy od nenapadné ¢i ,,neSkodné“ aktivity az po
obrovské hrozby nebo dopady. S tou mirnéjsi formou se urcité jiz setkal kazdy z nas.
Naptiklad takovy SPAM. Otravuje nds, ale vétSina z nés si na tuto skutecnost jiz zvykla.
Mnohem hor§i dopady by byly, kdyby se n¢kdo dostal k nasim osobnim nebo
autentiza¢nim tdajam. Zde jiz tyto aktivity hrani¢i s kriminalni ¢innosti. Velkym neSvarem
socialnich siti predevsim je tyrani ¢i poniZovani obéti na zakladé skryté identity, kterou
utocnici vyuzivaji diky anonymnimu prostoru zvaném ,,INTERNET®. Dal§i zndmou
formou kyberkriminality jsou ttoky na prostfedky ICT. Tady jde ptedevSim o jejich

vyfazeni z provozu alespoi na urcitou dobu nebo jejich ovladnuti.

Kyberkriminalita je stile na vzestupu. Kazdym rokem se nékolikanasobné zvySuje. Na
od roku 2011 se zvysil pocet internetovych trestnych ¢inti trojndsobné. Podle jeho slov
bylo v roce 2001, 15 zlo¢ini, v toce 2011 to bylo 1500 zlo¢int a v roce 2014 jiz 4300
zlo€inl. Nejrizikovéjsi skupinou jsou pfitom déti a diichodci. V roce 2000 Slo pfevazné o
zloCiny porusovani autorského prava. V poslednich letech se situace zménila a
V soucasnosti jde predev§im o hospodaiskou kriminalitu, kyberSikanu nebo Sifeni détské

pornografie. Pfiblizné€ dvé tietiny utoki prostfednictvim internetu cili na bankovni ucty.

2.1 Priklady z praxe
2011

e Hackefi zautocili na japonskou firmu Mitsubishi Heavy Industries, jez je nejveétSim
vyrobcem zbrani a zbrojnich systémt v Japonsku. Ovladli 80 jejich servert a
pocitact. Jejich snahou bylo dostat se k pfisné tajnym informacim o raketovych
systémech a ponorkach. [9]

o Krize ve spolecnosti SONY se prohlubuje. Firma oznamila, Ze o osobni data by
mohlo prijit az 25 milionu jejich uzivateli. Firma totiz odhalila dalsi masivni 1tok

hackerit na své sluzby2012 [10]
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2012

2013

2014

2015

V CR potitadovy pirat nabizel na internetu ke stazeni tisice filmtl. Zptisobil §kodu

80 milionu korun. [11]

Hacker ovladl v Némecku jeden ze serverti firmy Vodafone a ukradl informace o 2
milionech zakazniku [12]

Hackeri dnes napadli web UniCredit Bank. Uvedl to server Zivé.cz. Utok ale
zirejmé nesouvisel se sérii napadeni ceskych webu z minulych dni, byl proveden
Jjinym zpiisobem. Na rozdil od predchozich iitokii hackeii web nezahltili. Udajné jim
pomohlo slabé heslo administratora stranek, které znélo "Bankal23". Na web
banky hackeri vyvésili své prohlaseni, stranky vypadly jen na pet minut [12]
Spanélska policie za pomoci Europolu odhalila skupinu kybernetickych utoénik,
ktefi pomoci ransomware vyldkali po svych obétech velké financni prostredky.
V priméru pozadovali 100 Eur za to, ze stahovali ilegalni obsah. Skupina ptisobila
ve 30 zemich svéta a napadla stovky tisic obéti. Nekolik pfipadii se objevilo 1 v

Ceské republice, konkrétng ve zlinském kraji. Hlavou gangu byl 27-lety Rus. [13]

hacketi ukradli z eBay udaje o vSech jeho aktivnich uzivatelich, coz bylo cca 145

milionu uZivatelt. [14]

hackefi zautocili na providera placené televize, mobilnich siti a internetu, britskou
firmu TalkTalk. Uto¢nici se dostali k datim 4 milionu klientd. Zhostili se nejen
kontaktnich udaj, jmen a adres, ale i pfistupovych udaji kK bankovnim wGc¢tim.

Hacketi se k ¢inu pftihlasili ve jménu ,,Allaha*. [15]

Toto jsou pouhé stipky ptipadl, které se v Ceské republice a ve svéte staly. Jak je

z uvedenych ptikladi vidét, zplisoby a motivy mohou byt rizné. Néasledujici tabulka

ukazuje statistiku incidentd, kterou zvefejiiuje CSIRT.
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2008 2009 2010 2011 2012 2013 2014 201> sum

IDS 491 3924 2121 2380 3633 12554
Phishing 65 220 209 144 159 175 368 359 1699
Malware 53 a7 42 9 19 44 117 240 621
Spam 47 28 103 26 43 73 159 109 588
Other 1 5 8 652 13 75 101 263 528
Virus 121 178 1 1 301
Trojan 66 5 26 5 5 12 56 90 266
DOS 1 4 2 2 68 T2 32 34 215
Probe 3 14 25 12 26 86 42 208
Botnet 3 46 5 8 15 79
Portscamn 10 4 1 B 1 3 2 32
Pharming 18 3 21
Crack 1 4 5
Copyright 1 1 2
SuIm 244 491 634 Tie 4254 2616 3319 47385 17119

Obrazek 5: Statistika incidentu

(zdroj: https://lwww.csirt.cz/files/csirt/statistics/stats.html)

2.2 Typické projevy kyber utoku

Rozpoznat kyberneticky utok nemusi byt vzdy snadné. Jeho projevy mohou byt riizné.
Snahou uUto¢nikl je, aby nebyly po urcitou dobu rozpoznany. Proto se jednotlivé typy
utokl stale vylepSuji a i zdivodu edukovatelnosti Gtocnikli se vyviji stdle nové a

sofistikované metody. Mezi ty nejbéznéjsi projevy ttoku patii:

e ZatiZeni procesoru

e Neznami uzivatelé v systému

e ZvysSeny sitovy provoz

e Snizeni volného mista na disku
e Zména webovych stranek

e Nedostupnost sitové sluzby

e Podezielé ¢i neznamé procesy
o Editace/neptitomnost logh

e Ztrata dat

e Destabilizace systému


https://www.csirt.cz/files/csirt/statistics/stats.html
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2.3 Prubéh utoku

Jak takovy bézny utok vypadd? Jaky je jeho nejbeznéjsi prubéh? Prestoze kazdy miize
vypadat jinak, zalezi predevSim na form¢ utoku, i zde se daji vysledovat vSeobecné
postupy, jez jsou typické pro vétSinu kybernetickych utokt. Obecné lze popsat bézny
postup v tomto sledu [16]:

e Sbér informaci o cilovém subjektu z vefejnych zdroji
e Sniffing a scanovani sluzeb

e Analyza zjiSténych informaci a Grovné zabezpeceni

e Ziskani admin pfistupu

e Instalace malware

e Zameteni stop

e Realizace utoku

2.4 Zakladni pojmy

e Bombing — zahlcovani poskytované sluzby velkym mnozstvim pakett
e Defacement — nahrazeni originalnich stranek jejich podvrzenou variantou
e DoS — pfi tomto utoku je server nebo sluzba zahlcena velkym mnozstvim requesti
e DDoS - forma DoS utoku provadéna soustiedéné z velkého mnozstvi stanic
e MiM - forma odposlouchavani elektronické komunikace
e Ransomware — utok, kdy uto¢nik znepfistupni data jejim majitelim a vyzaduje
,,Vykupné*
e Sniffing — utok zalozeny na odposlouchavani pakett
e Spoofing — utok zaloZeny na falSovani identity zdroje
e Socialni inZenyrstvi — metoda zaloZen4 na ziskavani informaci, které jsou nasledné
vyuzity k praniku do systému
e Malware — souhrnny nazev pro skodlivy kod. Déli se na:
o Viry —skodlivy kéd likvidujici funkce prostiedki ICT
o Trojské koné — nosny SW pro infikaci pocitact jinym Skodlivym kédem

o Adware — jde 0 vnucovani obtézujici reklamy
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o Spyware — SW pro utajené¢ odesilani idaji o uzivateli
Phishing — ziskavani udaji, pfevazné autentizacnich prostfednictvim fale$nych
emailli, webovych stranek.
Pharming — metoda pfesmérovani obéti na podvodnou stranku zménou DNS
zadznaml

Spamming — metoda zasilani reklamnich nebo nevyzadanych zprav

Cracking — oznaceni metody pro naruSeni informa¢niho systému zvenci
Cybersquatting/domain grabbing — zaregistrovani doménového jména stejného
nebo podobného ndzvu za Géelem zadmeny za origindlni doménové jméno
Hacking — naruseni bezpecnosti ¢i stability pocitacovych siti
Phreaking — bezplatné vyuzivani telefonnich linek
Phishing — metody ziskavani a zneuzivani personalnich a autentiza¢nich tdaju
Pharming — odposlouchavani elektronické komunikace a ziskavani tidaji pomoci
zmény V DNS z4znamech
Spam — nevyzadana posta
KyberSikana — pifevazné¢ déti. Cilené Utoky, zesméSnovani, vyhroZovani a
zneuzivani zaloZené piredev§im na anonymité utocnika a bojacnosti obéti.

o Sexting — §ifeni textovych zprav, obrazkt a videi se sexualni tematikou

o Kybergrooming — zmanipulovani osoby a nuceni ji k né¢jakému jednani

o Kyberstalking — pronasledovani a obtézovani lidi
Warez — slangové oznaceni pro nelegalni nakladani s autorskymi dily
Malware — skodlivy kod, slouzici k naruSeni ¢i ovladnuti funkénosti a sluzeb
jednotlivych prosttedkt ICT.
Haktivismus — hacking vyuzivany k politickym nebo spole¢enskym cilim
Keyloger — nastroj sledujici stisknuté klavesy
Exploit — nastroj nebo sada prikazt pro vyuziti znamé chyby v systému
Rootkit — program, pomoci kterého 1ze maskovat skodlivy SW v PC
Brute force — utok hrubou silou
Backdoor — skodlivy kod, ktery umoznuje crackerovi prevzit kontrolu nad
pocitacem
Keylogger — program, ktery snima stisknuté klavesy

Hoax — poplasna zprava

25
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2.5 Rozdéleni

Kyberkriminalitu je mozné kategorizovat z n¢kolika pohledu.
Zakladni rozdé€leni vychazi piimo z definice kyberkriminality

e Kriminalita na prostiedky ICT — cilem je napadnout technologie, zafizeni a
informace. Jejich ovladnuti, zni¢eni, zneptistupnéni
e Kriminalita pomoci prostfedkii ICT — cilem jsou uZzivatelé, nebo technologie a

elektronicka zatizeni ovladana pomoci ICT nebo sluzby

Z vyse uvedenych oblasti je patrné, ze kyberkriminalita neni jen o tom napadnout
informac¢ni technologie, ziskat nad nimi kontrolu ¢i je znicit, ale i 0 zneuziti téchto
prosttedkt proti jedinci ¢i skupiné osob. Dle jeho rozsahu a dopadi muzZeme

kyberkriminalitu rozd¢lit na:

e Lokalni — atok na jedince, jednotliva zafizeni nebo konkrétni celky (naptiklad
organizace)
e Globalni — utok na neohranicenou skupinu lidi a =zafizeni. Naptiklad

nekontrolovatelné Sifeni vira.
Piipadné na

e Zaméreny proti jedinci

e Zaméreny na skupinu osob

V prvnim piipadé by se utok dal kvalifikovat jako kriminalni ¢in, ve druhém piipadé

ey, e

Podle Jirovského Ize rozdélit kyberkriminalitu do 4 zakladnich typt dle hrozeb [7]

e Unik informace - je stav, kdy dojde k vyzrazeni chranéné informace
neautorizovanému subjektu.

e NarusSeni integrity - predstavuje poSkozeni, zménu, ¢i vymazani dat.

e Potlacdeni sluzby - znamena imyslné branéni v pfistupu k informacim,

aplikacim, ¢i systému. Jde naptiklad o ttoky typu DoS, DDoS, atd.
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e Nelegitimni pouZiti - je uziti informaci neautorizovanym subjektem

Dalsi moznosti je rozdé€lit kriminélni ¢iny Vv oblasti kyberprostoru dle jeji spolecenské

zavaznosti.

e Obtézujici (naptiklad: spam, Defacement)

o Skodlivé (napiiklad: porusovani autorskych prav, malware, kradez dat)

e Nebezpecné (naptiklad: kyberSikana, kyberterorismus, blokace sluzeb jako DoS,
DDoS)

MozZné rozd€leni se nabizi 1 podle jejich dopadd. Této problematice je vénovéana

samostatna kapitola ¢. 4

e Ekonomické e Politické e Vojenské

e Fyzické e Moralni

Kyberkriminalitu, pfipadné kyberterorismus muzeme téz rozdélit z pohledu zaméteni

na:

e Piimy — konkrétni utoky na konkrétni cil
e Doprovodny — sem muze byt zarazen napiiklad moznost verbovani a propagace
pomoci prostiedkit ICT nebo dalsi ¢innost na zvySeni Géinku hlavniho utoku. Viz

kapitola 1.3.9
Pticemz dopady mohou byt:

e Primarni — Skoda zptsobena na samotnych datech, usly zisk, atd.

e Sekundarni — nasledné skody. Naptiklad reputacni, zmeéna chovani, atd.



UTB ve Zlin¢, Fakulta aplikované informatiky

3 POUZIVANE TECHNOLOGIE A METODY

Kazdy utok v kyberprostoru, at’ jiz na prostiedky ICT, data nebo jejich majitele, je
vedeny prostfednictvim jinych prostiedkli informacnich a komunikacnich technologii. To
znamena, ze kazdy prostiedek pouzity K Gitoku se muze sam stat cilem Utoku. A to bez
ohledu na velikost, platformu, pouzitou technologii nebo vyrobce. Kromé piivodce a cile
muze byt vyuzit i jako prostfednik. V takovém pfipadé vétSinou o jeho zneuziti jeho

majitel nema tuseni [16].

3.1 Servery

Servery jsou typickym cilem v oblasti kyberkriminality, pfipadné jeho prostiednikem.
Na serverech jsou uloZena data, ktera jsou pfedmétem zajmu Gtoénikt. Také na nich bézi
vétSina poskytovanych sluzeb, které se snazi utocnici jejich klientim znepftistupnit,
proniknout do nich pod jinou identitou nebo pozménit jejich obsah. Typickymi ptiklady
takovych utokli, jsou pozménéné webové stranky, zneuziti bankovnich uctd nebo

zneptistupnéni sluzby.

Jako prostfedek k utoku se server vétSinou nepouzivd, jelikoZ stejnou Ulohu plni za
niz§i cenu obyCejny desktopovy pocita¢ nebo laptop. Nicméné existuji 1 ptipady, ve
kterych je nanejvySe vhodné, pouzit jako prostfedek server, a to piedevs§im v ptipadech,
kdy je potieba vyuzit jeho hardwarového a vypocetniho vykonu. Napiiklad pifi lamani

hesel.

V mnoha ptipadech je serverti vyuzivano jako prostiednika. V takovém piipad¢ se
utocnik snazi bud’'to vyuzit technologii nebo vykon, ktery nemé sdm k dispozici, pfipadné
se maskovat tak, aby to vypadalo, ze zdrojem utoku je samotny server. Spravci se o
zneuziti jejich serverti dozvidaji bud’ oznamenim od obéti nebo zaregistruji tuto udalost

podezielym nartstem vykonu.

3.2 Stanice

Pracovni stanice jsou typickym predstavitelem vSech tfi kategorii. VéEtSinu ttoka

provadi nebo alespoi fidi jejich strlijci praveé z pracovnich stanic.
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Stejné tak byvaji velice Casto cilem utoku. To pfevazné z ditvodu ziskani dat, ktera
jejich majitelé maji na svych discich ulozena a také slouzi jako sbér udaju, které jejich
majitel zadava. V tomto sméru jsou ziejmé nejcennéj$im zdrojem informaci o heslech a

jinych autentiza¢nich prvcich.

Velice Casto byvaji pracovni stanice zneuzity i jako prostfednik. V téchto ptipadech
vsak byva takova stanice jednou z mnoha, fadove az statisicii, které jsou takto zneuzity
k rozlozeni vypocetniho vykonu, nebo k distribuovanému utoku, typicky DDoS. Vice

v kapitole BotNet.

3.3 Mobilni zarizeni

Mobilni zafizeni jsou mezi uzivateli stale vice oblibena. Nejen pro jejich velikost, ktera
majiteli dovoluje mit své zafizeni stile u sebe, ale i HW vykony a kapacity dokéazi u
modernich zafizeni sméle konkurovat svym desktopovym protéjSkiim. Vzhledem ke své
mobilit¢ umoziuji utoénikovi spoustét a tidit sviyj utok odkudkoliv, kde existuje néjaké
internetové pfipojeni. Takto neni zavisly na jedné lokalité, jez by mohla byt Casem
vysledovéana, naopak mu to umoznuje byt v prostfedi kyberprostoru vice anonymni a hife

vysledovatelny.

Jako cil utoku se mobilni zafizeni stdvaji pfedmetem zajmu pii odposlechu, a v pripadé
bankovnich fraudt jako zdroj zasilanych SMS koda, pouzitych pii dvou-faktorové

autentizaci. [17]

Pod pojem mobilni zafizeni se d4 zahrnout i dalSi skupina zafizeni, u které se ustalil
vSeobecné pouzivany pojem ,,pienosna‘“ zatfizeni. Do této kategorie spadaji ptevazné flash
disky, USB disky. I ta se pouzivaji v ramci kyberkriminality k nekalym tG¢eltim. Vzhledem

k svému charakteru predevs§im jako prostiednik pro zaneseni malware do pocitace.

3.4 Platformy OS

U operacnich systémil je situace trochu jind nez u hardware. Zde odpada kategorie
prostfednika a zlstava nam OS jako cil a OS jako pouzita platforma. V obou piipadech je
to vSak zruznych divoda. U OS pouzitého jako cil, se vyuziva ptevazné jeho slabin.

Naopak u OS pouzitého jako zdroj se vyuzivd jeho schopnosti. Nemusi vSak jit vzdy
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béhem utoku o stejnou platformu. Tim je mysSleno, ze pokud je utok veden napiiklad

Z linuxového stroje, nemusi byt jeho cilem jen linuxové koncové stanice.

U cilovych operacnich systému vyuzivaji uto¢nici hlavné jejich slabych mist, jako jsou
neaktualizované verze systému, jejich ovladaci, spusténych sluzeb, chybné konfigurace,
instalovany SW s bezpecnostnimi slabinami nebo absence bezpec¢nostnich mechanismd,
jako jsou SW firewally, antivirové programy a slaba bezpecnostni pravidla v podobé¢ hesel,

uzivatelskych opravnéni, atd. [18]

OS pouzivany utocnikem na jeho pocitaci k programovani Skodlivého kodu,
scriptovani a zasilani instrukci je otdzkou spiSe oblibenosti a sympatie. Velkou miru také
hraje dostupnost nastrojii tfetich stran pro danou platformu nebo jeho otevienost pro

provadéni riznych zmén a nastaveni.

3.5 Sitové prvky

Sitové prvky, na rozdil od pfedchozich zafizeni, zase mohou byt vyuzity bud’to jako
cil, nebo prostiednik. V ptipad¢ cile jde hlavné o jejich zahlceni a odstaveni nebo ovladnuti
za ucelem dalSich aktivit, ¢imz se stdvaji prostfednikem. V téchto piipadech jsou
vyuzivany hlavné k odposlechu sitové komunikace a ziskdvani informaci, pfipadné
k pfesmérovani komunikace na podvrzené stranky. Pievzeti kontroly nad zafizenim je
napiiklad u firewallu a routeri mozné diky nalezenym zranitelnostem nebo
nedostate¢nému zabezpeceni. Nékdy umist'uji uto€nici do sité i vlastni sitové prvky, které
maji ve své spravé a pomoci nichZ odchytavaji sitovou komunikaci nebo ji
presmérovavaji. Jsou to typicky nastréené free WiFi hotspoty, nebo do lan sité zapojené
HUB, které na rozdil od switch umoziiuji ito€nikovi pfesmérovat veskery provoz ptes jeho

IP adresu. [19]

3.6 Databaze

Databazové systémy a vlastni databaze jsou vzdy jen cilem utoc¢nikli. Nikdy nejsou
zdrojem utoku nebo prostiednikem. Jako cil jsou vyuzivany pro svilij obsah dat. A to bud’

zcizeni obsahu nebo jeho pozménéni. Jejich zranitelnost je dana hlavné nedostateCnym
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zabezpecenim nebo Spatné napsanou aplikaci, kterd danou databazi vyuziva. Typickym

utokem je SQL injection.[20]

3.7 Bezdratové technologie

Stejné jako mobilni zafizeni jsou oblibené nejen u legélnich uzivateld, ale i uto¢nika.
Obzvlasté ve spojeni s mobilnimi prostfedky, pro které jsou primarné navrzeny, tvoii silny
prostiedek pro pachani nekalych aktivit v kyberprostoru. Diky nim se uto¢nici stavaji

nezavisli na misté¢ a mohou se se svymi prostiedky ptiblizit blize k cilené skupin¢.

Stejné tak se stavaji 1 oblibenym ter¢em utocnikd, ktefi prevzetim kontroly diky
Spatnému zabezpeceni ziskavaji ptistup k veskeré komunikaci, ktera jimi prochazi, jak jiz
bylo popsano v kapitole 3.5 Sitové prvky. Mezi tyto technologie patii nejen WiFi, ale i
Bluetooth, NFC, ¢i radiové technologie.[21] Vyhody bezdratové konektivity jsou
vykoupeny nemoznosti ptresného prostorového vyzafovéani, tudiz jsou nachylné na

odposlechy.

Existuje mnoho dalSich technologii a prostfedkii, které nejsou samy o sobé ani
zdrojem, ani cilem Uto¢niki. Jsou spiSe prostfednikem, ktery umoznuje provedeny utok

vykonat nebo maskovat a zGstat tak v anonymite. Zde je jeden z nich.

3.8 Botnet

Bot je druh Skodlivého kodu, ktery uUto¢nikovi umoZziuje pievzit kontrolu nad
napadenym pocitatem. Boti, kterym se také tika ,,webovi roboti®, jsou obvykle soucasti
sit¢ infikovanych pocitacl, tak zvané robotické sité, ktera obvykle sestdva z napadenych

pocitact rozptylenych po celém svété (zdroj: http://cz.norton.com/botnet)

Ridicimu po¢itagi se fika command & control server (C&C server). Jeho tviirce pomoci
malware roz§ifi agenty na infikované stroje, odkud pak $ifi své boty dale. Agenti pak
vykonévaji pro tviirce ¢innosti. Naptiklad vyuZzivaji hostitelskych stanic k rozesilani spamu
nebo z hostitelskych stanic sbiraji informace a odesilaji je na C&C server. Jejich tvirci

nevyuzivaji Botnety jen ke svym Utokiim, ale mnohdy pronajimaji své Botnety za finan¢ni
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odménu jinym uto¢nikim, a to nejen samotny botnet, ale i svoje administratorské

schopnosti. Samoziejm¢ v takovém ptipad¢ plati, ze ¢im vétsi Botnet, tim vice se ceni.

THE STRUCTURE ~ "M
OF A BOTNET B

C&C-SERVERS
(COMMAND & CONTROL)

INFEI:TED l:l]MFUTERS
\(ZI]MBIES)

SOURCE: BLOGE.TKJ.SE

Obrazek 6: Struktura botnetu

(zdroj: https://www.alienvault.com/blogs/security-essentials/botnet-

detection-and-removal-methods-best-practices)
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4 HROZBY A NASLEDKY

Jak bylo uvedeno v kapitole 1, kybernetickych utokt existuje velka fada. Od utokd na
osoby, ptes data, az po samotny hardware nebo poskytované sluzby. Podle toho budou
vypadat i nasledky u jednotlivych typi utoki. Dopady mohou byt jak na jednotlivé osoby,
coz je hlavné u cilenych personalnich utokt, tak mohou postihnout velké skupiny nebo
regiony lidi. Dopady a nasledky nemusi byt pouze materidlni. V piipad¢ utoku na kritickou
infrastrukturu mize dojit k omezeni zakladnich potieb obyvatel nebo ochromeni nékteré
infrastruktury, coZ miiZze mit pro n€které lidi i katastrofalni néasledky. Jako ptiklad miZze
byt uvedeno blokovéani tislovych linek nebo zablokovani dopravniho provozu pii
zachrannych operacich. V ptfipadé dlouhodobého utoku mohou nastat i sekundarni
nasledky, coz miize byt naptiklad nediivéra obyvatelstva ve stat, zajistovat zakladni sluzby
a ochranu a mohlo by dojit i na obcanské nepokoje. Dlouhodobé vypadky energii,
obzvlasté elektrické energie by mély za nésledek nemoZznost pouzivani elektronickych
pristroji, coz by vedlo k zastaveni vyroby, sluzeb, zdravotnickych vykond, nemoznosti
komunikace, atd. I zde by takova situace vyvolala sekundarni nasledky v podob¢ rabovani,
loupezi a jiné trestné ¢innosti. P¥i neomezeném kybernetickém boji mohou mit virtualni

utoky nasledky, které jsou realné, hluboké a dalekosahlé.[22]

V principu mohou byt dopady pifimé a nepiimé. Nékdy se také oznacuji jako
primarni a sekundarni. V zdsad¢ jde o to, zda byla zplsobena n¢jaka Skoda piimo na
zasazeném cili nebo $koda, kterd vznikla nasledkem v souvislosti s itokem, nikoliv vSak

na samotném zarizeni, datech nebo osob¢.

V nasledujicich odstavcich jsou struéné uvedeny dopady rozdélené do zakladnich

kategorii:

4.1 Ekonomické

Ekonomické dopady mohou byt piimé 1 nepiimé. Pfimé Skody mohou byt zptisobeny
napiiklad kradezi penéz z bankovnich uctl, znicenim dat a jejich potiebnou obnovou nebo
zablokovanim obchodnich pftilezitosti. Neptimé ekonomické dopady mohou byt zplisobeny

nedavérou ve sluzby i1 po obnové provozu, potiebou budovani zaloznich center, datovych
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linek, rezimovymi opatfenimi, atd. Mezi sekundarni nasledky je mozné povazovat

zpusobené Skody pii rabovani, kradezich.

4.2 Politickeé

Jak jiz bylo uvedeno v uvodu této kapitoly, politické dasledky mohou mit
sekundérni dopady zptisobené nedliivérou obyvatel ve schopnost zajistit zakladni potteby a
ochranu. Primarni politické diasledky budou v pfipadé¢ napadeni serverd a stranek
politickych stran, vyzrazeni jejich internich informaci nebo ptedvolebnich internetovych

propagacich.

4.3 Fyzické

Primarni fyzické dopady jsou hlavné na zdravi a zivoté¢ lidi, zavislych na
elektronickych systémech, nebo lidi v pfipad¢ ohrozeni. Sekundarni nasledky mohou byt

vyvolany jednanim a chovanim lidi v krajnich situacich.

4.4 Vojenské

Tento druh dopadii je velmi zavaZzny. Muze nejen zpisobit ochromeni vojenskych
systémi a tim schopnosti jednat, ale také mize ovladnutim vojenskych systému a jejich
nepovolenym pouzitim vyvolat ozbrojené konflikty nebo zptsobit skody na zasazeném
uzemi. Nepfimym dopadem muze byt tfeba politické napéti mezi dvéma staty nebo
vyhroZovani pouzitim sily v ptipadech, kdy mlZe jit 1 o nedorozuméni. Takovymi piipady
mohou byt tfeba utoky vedené na statni infrastrukturu, vyzvédné sluzby, ozbrojené slozky,
u nichZ neni zndm jejich pivodce a muize tak snadno dojit k mylnym podeziranim

nevinnych subjekti.

45 Moralni

Moralni tpadek by nastal v situaci, kdy by byly blokovany energetické a

zasobovaci systémy, jako elektrarny, plynarny, vodarny, zdsobovani potravinami, atd.
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Moralni dopad maji i riizné propagacni a naborové aktivity extrémistli, nabozenskych nebo
protinabozenskych hnuti a celkové feceno, jakakoliv masova propagace nemoralnich ¢ini,
kterou Internet umoziuje. Nejen, ze dokaze oslovit Sirokou vefejnost, ale i ponechat

puvodce v anonymité.

Na zavér této kapitoly je nutno uvést, Ze ne vsechny dopady musi byt hned zfejmé a
ne vSechny lze financné vycislit. Takovymi dopady mohou byt ztracené Zivoty, znicené
dikazy, poskozeni autorskych prav a jiné. Také nelze vzdy u kybernetickych utok zjistit
celkovy rozsah. Napadeny mohou byt systémy, které nebyly primarnim cilem, nebo tieba

neni mozné zjistit pocty nakazenych stanic nékterym virem.

Obrazek 7: llustracni obrazek kybernetické kriminality

(zdroj: http://www.internetprovsechny.cz/pocitacova-kriminalita-a-

bezpecnost/)
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5 UTOCNICI

Rozdéleni uto¢nikli je mozné provést z nékolika hledisek. Naptiklad podle jejich
motivu, pocitacové odbornosti, nebo organizovanosti. Vzdy zalezi na uhlu pohledu,

momentalni situaci, pouzité taktice. [23]

5.1 Rozdéleni podle odbornosti

Ne kazdy kyberneticky trestny ¢in nebo utok je proveden profesiondly a odborniky
Vv oblasti informacnich technologii. V piipad¢ socidlnich utokli na osoby, a obzvlasté
kybersikany, se v podstaté¢ viibec nejedna o zadné hackerské metody. Zde se vyuziva pouze
dostupnych prostiedkti, hlavné socialnich siti, k ziskavani informaci a zesmés$iiovani osob
vystavovanim citlivych obrdzka. I na vytvafeni vird dnes existuji riizné generatory.
Pomineme-li profesionalni hackery, ktefi pracuji organizované a své utoky provadéji na
zakazku a za financni odménu, existuji v ramei kyberkriminality jest¢ dvé skupiny. Jedna
skupina jsou experti, ktefi dokazi napsat kod, vytvofit Botnet, exploit, atd. Obvykle vSak
nejsou autory samotného utoku, ale své zdrojové kddy nebo néstroje prodaji tém, co maji
odvahu utok provést, ale schazi jim odborné znalosti. Mezi zdkladni typy utocnika

patii:[19]

e Script kiddies. Jsou to lidé, pfevazné mladistvi, ktefi sami neumi najit slabinu, ale
spoléhaji se na vyhledané nastroje, které pouzivaji k priniku. Prevazné tak napadaji
webové stranky a méni jejich obsah.

e Hacker. Pocitatovy specialista s detailnimi informacemi o fungovani systému,
ktery ho umi vyborn¢ ovladat ale téz upravit podle svych potieb. V mediich se
Casto pouziva ve vyznamu pocitatového zloCince, kterym se ale spravné fika
cracker.

e Cracker. Synonymum ke slovu prunikaf. Hleda slabiny systému, které se snazi
vyuzit k prolomeni ochrany, pievazné za ucelem vlastniho zisku. Rozdé¢leni
hackerd/crackerti.

o Black hat. Je to cracker s umyslem uskodit nebo provadét nelegalni prunik
Z osobniho prospéchu. Tento typ crackera stoji za obecné Spatnym povédomim

lidi o této skupiné lidi.
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o White hat. Synonymum ethického hackera. Na zaklad¢ smlouvy hleda slabiny
systému s imyslem je odhalit a opravit.
o Gray hat. Tito cracketi prohledavaji internet a hledaji slabiny s imyslem
upozornit na n€é administratora, ptipadné¢ mu nabidnout pomoc s opravou.
o Blue hat. Cracker, ktery se nechava najimat na zlepSovani zabezpeceni systému
pied jeho vydanim na trh.
e Virovy tviirce. Programator, ktery umi napsat skodlivy kod
e Informacni vale¢nik. Specialista s vybornymi znalostmi, obvykle s praxi.
e Cractivista/haktivista. Osoba, ktera pomoci IT technologii prosazuje nebo
oznamuje své politické, ideologické, ndbozenské a socidlni ndzory, piesvédceni

nebo sdéleni

5.2 Rozdéleni podle organizovanosti

Kyberterorismus a kyberkriminalita neni doménou jen organizovanych skupin.
V mnoha ptipadech jde o Ciny jednotlived. Stejné tak nejde jen o Ciny uskutecnéné
profesiondly v oblasti informacnich technologii. Nékteti titocnici jsou typicti samotafi. To
se tyka predevs§im Cinll socidlnich, kyberSikany. Naproti tomu jiné Utoky jsou typickym
skupinovym ¢inem. Jedna se pfedevsim o utoky, ke kterym se hlasi né¢jaké hnuti, naptiklad

»Anonymous*.

5.2.1 Jedinec

Mezi jedinci, pachajicimi trestnou ¢innost v Kyberprostoru, jsou nejen pocitacoveé
edukovani odbornici, ale vétSina z nich jsou zcela obycejni uzivatelé. Kazdy uzivatel, ktery
nékdy nelegalné stahnul, pouzil nebo poskytl dale licencovany software ¢i autorské dilo, se
tak stava pachatelem. Na Internetu je také ke stazeni mnoho Skodlivého kodu, ktery mohou
vyuzit k Sifeni. Trestné Ciny socialniho charakteru jsou pachany pievazné jedinci. Jejich
odvaha a sebevédomi roste s anonymitou, kterou jim poskytuji virtudlni identity, kterych

muze kazdy mit neomezené.

5.2.2 Skupina (organizovana, virtualni)

Dva a vice jedinct jiz tvoti skupinu. Pokud se jedné o skupinu s pevnou hierarchii a

stejnym cilem, mizeme hovofit o organizované skupin€. U jedincli organizovanych do

37
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skupin nartista potencionalni riziko globalnéjsich dopadi, jelikoz jednotlivi clenové mohou
pusobit z riznych konct svéta. Navic se mohou dopliiovat, co se tyc¢e odbornosti a téz i
vzédjemné kryt. Protikladem jsou skupiny, které vznikaji spontanné, nebo jde o

organizovana hnuti s variabilnim poctem ¢lent.

Existuji dokonce i organizace, které piisobi v oblasti hackingu oficidlné. Takové
firmy, jejichz zékladnu tvofi profesionalni crackefi, si najimaji jiné firmy, organizace, ¢i
seskupeni, nékdy dokonce i vlady. Jejich zakazky jsou smérovany do oblasti ziskavani
informaci. At jiz odposlechem elektronické a hlasové komunikace nebo ziskanim dat

z jejich osobnich zatizeni, G¢th a profilt. Za svou praci dostavaji zaplaceno.[24]

ANONYMOUS

Jak jiz nazev napovidd, jde o anonymni, nezavislé a nehierarchické hnuti,
proslavené diky svym haktivistickym aktivitam. Nejslavnéjsi jejich haktivistické ¢iny jsou
hajeni WikiLeaks, nebo utoky proti firm¢ Sony. V ceské republice provedli utok naptiklad
na webové stranky OSA (ochranny svaz autorsky), ODS, KSCM. Symbolem anonymous je
maska Guye Fawkese.

Obrazek 8: Maska Anonymous

(zdroj: http://www.kirotv.com/news/news/national/fbi-probing-

anonymous-hack-clevelands-website/njFcy/)
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5.3 Motiv

Stejné jako u jinych trestnych ¢ind, i v oblasti kyberkriminality vede jejich pachatele

nepieberné mnozstvi motivll k dosazeni jejich cilti. VétSinu z nich je mozné zatradit do

jedné z nasledujicich kategorii. [23]

Internetovy exhibicionismus

Pomsta

Zabava, nuda

Zisk

Publicita, slava

Aktivismus (politicky, nabozensky, rasovy, legislativni, atd.)
Spionaz

Vnitini nepfitel

Konkurence

Terorismus

Dle jejich motivu je mozné definovat i rizné kategorie kybernetickych uto¢nikd.

Zlodgj

Profesionalni kriminalnik
Kyberneticky chuligdn
Politicky aktivista

Frustrovani lidé (nedocenéni zaméstnanci, atd.)
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6 OCHRANA

Zakladnimi bezpecnostnimi atributy pfi ochran¢ informaci jsou:[25]

e Duvérnost — zajiSténi autorizovaného piistupu k datiim
e Dostupnost — zajisténi piistupu k datim

e Integrita — zajiSténi celistvosti a spravnosti dat

Ochrana spociva predevsim v prevenci. Pokud prevence selze a dojde k piekonani
ochrany, mluvime jiz o zachran¢ dat. Plati zde zésada, Ze ochrana musi byt pfimétend. To
znamena, Ze investice a vynalozené Usili do ochrany nesmi pfekrocit hodnotu chranénych
aktiv. Velké firmy maji k ochrané¢ svych ICT vétSinou své specialisty. Ale co bézny
uzivatel? Zde plati pravidlo, ze kazdy uzivatel je odpovédny za své pocinani a nakladani
s prostfedky ICT. Zakladni bezpecnostni pravidla chovani v pocitacovych sitich a pii
pouzivani PC by mél znat kazdy jeho uZivatel. Asi nemd smysl dbat zvySené bezpe€nosti a
vynaklddat finanéni prostfedky na zabezpeeni PC urceného pievazné pro hrani
pocitacovych her. Pokud vSak vyuzivame své PC nebo smartphone pro piistup do
internetového bankovnictvi musi kazdy z nas dodrzovat pravidla bezpecnosti. Nelze se

spoléhat pouze na technicka zabezpeceni.

6.1 Osobni a korporatni

Ochrana pied kyberhrozbami je Siroky pojem. Nékdy staci velmi maélo ze strany
uzivatell, naptiklad pouZivat dostatecna hesla, jindy si ochrana vyZaduje sofistikovana a
nakladna feseni, jejiz administraci je nutno svétit odbornikiim. Piikladem muze byt AFW
nebo IDS. T kdyz se vyrobci OS a bezpe¢nostnich feSeni snazi, aby byly tyto nastroje
dostupné kazdému uzivateli nejen cenou, ale i uzivatelskou piivétivosti, kterd nevyzaduje
hlubsi znalosti ICT, je stile mnoho takovychto feSeni ureno vyhradné pro korporatni

sféru. Na zaklade této skute¢nosti mizeme rozdélit ochranu na:

e Personalni/uzivatelska. Tim je mySlena nejen ochrana soukromych zatfizeni, ale 1
zakladni bezpe€nostni pravidla kazdého uzivatele ICT, at’ jiz pracuje s osobnim

nebo firemnim zafizenim
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e Korporatni. Pod tuto kategorii patii obvykle nakladna technicka feseni. Velké firmy
maji kjejich spravé vlastni tymy specialisti, mensi firmy vyuzivaji sluzeb
externich firem. Patfi sem ale i rezimova opatieni a dalsi formy ochrany, at’ jiz HW,

SW, skoleni zaméstnancii, audity, atd.

6.2 SW ochrana
Kryptovani.

Pod tento pojem se fadi metody ochrany dat pomoci Sifrovani, hash a elektronicky
podpis. Cilem téchto metod je utajit obsah pied neopravnénym uzivatelem, zajistit integritu

dat a ovéfit jejich autora.[18], [19], [26]
Patchovani a update

Kazda renomovana spole¢nost vyrabé&jici SW, véetné OS, ktera se chce udrzet na
trhu, musi vydavat nejen nové verze svych produkti, ale i opravy stavajicich, mezi néz
patii 1 opravy bezpe€nostnich chyb. M¢lo by byt povinnosti kazdého uzivatele tyto
bezpecnostni zaplaty pravidelné instalovat.[18], [19]

Autentizace a autorizace/user management

Zakladnim prvkem ochrany dat je fizeni pfistupu uZzivatell k poskytovanym
zdrojim. Tyto mechanismy maji za kol ovéfit, zda k dané aplikaci, DB, systému nebo
jinému prostfedku pfistupuje opravnénd osoba a piidélit mu spravnd opravnéni. Do této

kategorie patii nejen autentizace uzivateld, ale 1 zafizeni, naptiklad protokolem 802.1x
Logovani/monitoring.[18], [19]
Ukolem téchto metod je sledovat aktivity systémi a uZivateli a zaznamenéavat

dalezité udalosti. Tyto zdznamy se vyuzivaji nejen pii analyze problémd, ale slouzi i jako
dikazni material a predevs§im jako nastroje pro v€asné zjisténi problémt.
Zalohovani/archivace

Principem zalohovani a archivace, je vytvaret kopie dat, aby byly dostupné
Vv piipad¢ poskozeni, ztraty nebo nedostupnosti. Zalohy se musi provadét pravidelng, na

media, ktera maji dostateCnou zivotnost pro dany ucel, a 1 zde plati stejn¢ jako u

zdrojovych dat, Ze 1 zalohy se musi chranit a zabezpecit. [18], [19]
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FireWall

Je sitovy prvek, jehoz ukolem je fizeni a ochrana sitového provozu mezi dvéma

sitémi s riznou diveéryhodnosti. Existuji jak v HW varianté, tak i SW varianté. [18]
Antivir

Tyto nastroje maji za kol detekovat a ptipadné odstranit skodlivy kod. Mély by byt
automatickou soucasti kazdého zafizeni s OS. Dtlezitd je pravidelna aktualizace jejich
virovych bazi. Detekovat mohou bud’ v online rezimu nebo mohou byt kontroly spustény

ruéné, piipadné automaticky v nastaveném obdobi.[16]
Antispam

V emailové komunikaci nezbytna soucast. Mlize byt implementovan bud’ na strané
Klienta nebo v praxi mnohem ¢astéji na strané emailového serveru. Mezi zékladni pravidla
patii nezadavat emailové adresy do nezndmych internetovych formulaii a zasadné na
spamy neodpovidat. Tim se pouze potvrdi platnost takovéto adresy a spada tak do seznamu

ovéfenych funkénich adres, na které jsou cileny dalsi spamy.

Se spam je Sifeno také mnozstvi phishingovych emailli, které obsahuji ptilohy se
Skodlivym kdédem nebo odkazy na zavirované ¢i podvodné webové stranky. Zakladnim
pravidlem, pfi podezifeni na phishingovy email, je tento email neprodlené smazat a

Vv ptipadé otevieni jeho ptilohy okamzité pocita¢ odvirovat nebo pieinstalovat.

IDS/IPS

Intrusion detection systém a Intrusion prevention systémy jsou sitové ndstroje pro
sledovani podezielého chovani stanic a operacnich systému v siti. IDS takové chovani
dokaze detekovat a upozornit na ngj. IPS je rozSifenim IDS, kdy pii detekci anomalniho
chovani dokaze udé¢lat i preventivni opatfeni, napiiklad prerusit danou komunikaci,
blokovat IP adresu nebo filtrovat skodlivé pakety. [19]

DLP

Data loss prevention jsou feSeni pro identifikaci, monitorovani a ochranu dat.
Dulezitym ptedpokladem pro jejich praci je spravna klasifikace dat. Dokézou sledovat, jak

zaméstnanci nakladaji s citlivymi daty a pfipadné jim v tom i zabranit.
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6.3 HW ochrana

Jejim principem je spiSe nez samotnéd ochrana zatizeni, jejich samotna dostupnost.
Dostupnost dat a internetovych sluzeb je stejné dilezitd jako ochrana samotnych dat. Data,
piipadné sluzby, které jsou v bezpeci, ale nedostupné jsou k nicemu. Nekdy je jejich
dostupnost téméi klicova. Jako piiklad miizeme uvést dostupnost bankovnich sluzeb,
elektronick¢ komunikace, telekomunikace nebo DNS servert. Jejich dostupnost se

vétSinou fesi duplikaci zdrojii. Mezi zdkladni takova feseni patii

o Zalozni zdroje

o DRC
o Clustering
o RAID

Na tomto mist¢ je vSak nutné podotknout, ze za kazdym HW a SW stoji jisté
schopnosti uzivatelll tyto prostfedky pouzivat a nastavovat. Nedilnou soucasti procesu

ochrany jsou vzd€lavani, rezimova opatieni, principy utajeni informaci, atd.

6.4 RezZimova a objektova

Jedna se predev§im o prvky fyzické ochrany. Tim mohou byt rizné zabezpecovaci
systémy dvefi, oken, kamerové systémy, alarmy, detektory pohybu, atd. Samoziejmosti
jsou i rezimova opatieni, a to nejen objektii s vypocetni technikou, ale i rezimova opatfeni

v souvislosti s pouzivanim samotnych zatizeni. [27] [28]

6.5 Fyzicka ochrana

Resi pfevazné ochranu zafizeni pfed jejich neumyslnym poskozenim. Napiiklad
pfepétova ochrana, odolnost proti mechanickému poskozeni, padu, povétrnostnim vliviim,
ale 1 napfiklad ochrana diskGi proti poskrabani u ptenosnych zafizeni zaparkovanim

hlavicky pevného disku do vychozi polohy pii padu.
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6.6 Personalni ochrana

Pod timto pojmem je mysSleno, dodrzovani pravidel bezpecnosti samotnym
uzivatelem. Jeho rozumné chovani, zdrava nedivétivost atd. Kazdy uzivatel ICT by se mél
chovat pii préci s ICT a na Internetu zvIast’ ostrazit¢. M¢l by dbat bezpecnostnich pokynt
zameéstnavatele, spravcl systémiu, neotvirat ptilohy z nezndmych zdrojti, nevystavovat sva
data a informace o sob& a svych blizkych na vefejnych strankach. Zabezpecovat svoje
profily vhodnymi a bezpecnymi metodami, provadét pravidelné zalohy, pouzivat pouze
legalni a licencovany SW, pravidelné aktualizovat veSkery SW a HW (timto je mySlen

firmware), neptipojovat se k neznamym sitim, pouzivat Sifrované kanaly a protokoly, atd.

6.7 Prevence

Prevence je obecny pojem, ale jeho vyznam je obrovsky. Bez prevence neni mozna
7adna G¢inna ochrana proti atoktim ani v realném svét€ ani v Kyberprostoru. Bez prevence
usnadiiujeme Utocnikim jejich préci. V praxi se osvédcuje vice menSich ochran, nez jedna
velka. Bez prevence nejsme pripraveni na utok, ani jeho nésledky. Prevenci se rozumi
nejen technickd, ale i1 rezimova, edukativni opatfeni a predevSim chovani samotnych

uzivatelu.

6.8 Edukace

I kdyz se zaklady pouzivani ICT uci jiZ 1 na zakladnich Skolach, pravidla bezpecnosti
zna maloktery uzivatel. VéEtSina z nich se spoléhé na technickd opatieni, kterd jsou soucasti
OS, nebo vyrobcli HW. U zaméstnancti pouzivajicich firemni techniku pfevazuje nazor, Ze
za bezpecnost odpovida jejich provozovatel, respektive IT odde€leni. Klienti bank se zase
spoléhaji na opatieni, kterd ma zavedena banka. Malokdo si vSak uvédomuje, Ze 1 oni sami
jsou soucasti bezpecnostniho fetézce, a Ze bezpecnost je pouze tak silna, jak jeho nejslabsi

¢lanek.
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6.9 Eticky hacking

Metody a nastroje, které pouzivaji hackefi, 1ze v dobrych rukou pouzit i k zjistovani
slabin. Jinak feceno, mluvime-li o hackerovi, ktery pracuje na stran¢ vyrobce nebo
poskytovatele sluzby, aplikace, fikdme mu eticky hacker a praci, kterou pro svého klienta
¢1 zaméstnavatele odvadi, eticky hacking. V principu jde o stejnou praci, kterou vykonava
hacker, ovSem s tim rozdilem, Zze nalezené slabiny nevyuziva ke svému prospéchu, ale
informuje o nich poskytovatele sluzeb a vlastniky aplikaci a spolupracuje na jejich
odstranéni. Principem je tedy nalézt stejné slabiny a opravit je diive nez budou zjiStény a

zneuzity neeticky smyslejicimi osobami.[29]

Aby byly slabiny odhaleny vcas, je potifeba provadét bezpecnostni a penetraéni testy
dtive, nez bude dana sluzba ¢i aplikace k dispozici vefejnosti. Tj. pied jejim uvedenim do
provozu, nebo prodeje. Testy by se mély provadét v oddéleném a uzavieném testovacim
prostfedi. Po provedeni naprav zjisténych slabiny musi byt provedeny retesty. Stejné tak se

musi testy opakovat i pfi kazdém novém release.

Testovat rozsahlé aplikace, sit€¢ a systémy je ¢asové naro¢né. Proto vzniklo mnoho
nastrojil, které pomahaji provadét velkou ¢ast testli automatizovane. Nicméné stdle se bez
manualni prace zadny hacker, ani ten eticky, neobejde. Obzvlasté u aplikaci
s komplikovanou logikou. Stejné tak i vysledky automatizovaného testovani se musi

nasledn¢ manualné provétovat.

6.9.1 OWASP

Je zkratka Open Web Application Project. (owasp.org) Jedna se o komunitu a
projekt zabyvajici se bezpecnosti webovych aplikaci. V poslednich letech se jejich zajem
roz§ifuje i na mobilni aplikace. OWASP zalozili Mark Curphey a Dennis Groves dne 9.zafi
2001. Owasp foundation je organizace, ktera byla zalozena v USA roku 2004 a jejim cilem
je poskytovat podporu OWASP a jejich projekti. Po svété ma piiblizn¢ 100 lokalnich

pobocek a nekolik tisic castnikll projektu.
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7 OWASP

The Open Web Application Security Project

Obrazek 9: Logo OWASP

(zdroj: http://dunnesec.com/test-standards/owasp-open-web-application-

security-project/)

Cinnost OWASP spoéiva predeviim ve sdileni znalosti a osvété v oblasti
bezpec¢nosti webovych aplikaci. Jejim prostfednictvim je pofadano mnoho konferenci. Jeji
¢lenové se podili na vyvoji nékolika nastroji pro testovani webovych aplikaci, tréningové
weby, nastroje pro ovéfovani kodu, atd. OWASP vydal také nékolik dokumenta¢nich
projektli. Napiiklad Testing Guide, coZ je priivodce testerli pii testovani webovych
aplikaci, nebo Top Ten, coz je dokument popisujici nejrizikovéjsi chyby. Takovychto

projekti je vsak vice.

6.9.2 OWASP Top Ten

Je dokument licencovany dle Creative Commons Attribution Share Alike 3,0. Na
jeho uvedeni se podilelo mnoho odbornikii v oblasti bezpecnosti a popisuje 10

nerizikov¢jSich chyb ve webovych aplikacich. Vedoucim tohoto projektu je Dave Wichers.

Dokument OWASP Top Ten byl jiz n&kolikrat aktualizovan. Posledni verze je
z roku 2013. Jejich 10 nerizikovéjsich chyb je: [20]

e Al: Injection

Ke zranitelnostem injektovanim, napf. injektovanim SQL, OS a LDAP dochazi, kdyz
se jako soucast piikazu nebo dotazu odesilaji do interpretu nedivéryhodnd data.
Utoénikova nepfatelska data mohou Isti pfimét interpret k provedeni nezamyslenych

piikazl nebo k umoznéni ptistupu k datim bez fadné autorizace.
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o A2: Broken Authentication and Session Management

Funkce aplikaci, které se vztahuji k ovéfovani a spravé relace ¢asto nejsou provedeny
spravné, coz utocnikim umozituje kompromitovat hesla, klice nebo tokeny relaci anebo

zneuzit jiné slabiny v implementaci k tomu, aby ptfevzali identitu jinych uzivateli.
e AS3: Cross-Site Scripting (XSS)

Chyby typu XSS nastavaji tehdy, kdyz aplikace pfijme nediivéryhodna data a odesle je
webovému prohlize¢i bez fddného ovéfeni nebo escapovani. XSS Utocnikiim umoziuje
spoustét skripty v prohlizeci obéti, které mohou unést uzivatelské relace, pretvorit webové

stranky nebo pifesmérovat uzivatele na nebezpecné stranky.
o Ad4: Insecure Direct Object References

Ptimy odkaz vznikne, kdyZz vyvojaf vystavi odkaz na vnitini objekt implementace,
napiiklad soubor, adresai nebo databazovy kli¢. Bez kontroly fizeni pfistupu nebo jiné
ochrany mohou uto¢nici manipulovat s témito odkazy a ziskat tak neopravnény piistup k

datim.
e Ab5: Security Misconfiguration

Dobré zabezpeceni vyZaduje mit definovano a nasazeno bezpecné nastaveni aplikace,
frameworkd, aplika¢niho serveru, webového serveru, databazového serveru a platformy.
Bezpec¢nostni nastaveni by méla byt definovana, provadéna a udrZovana, protoZe vychozi

hodnoty jsou ¢asto riskantni. Navic by mé&l byt software pribézné aktualizovan.
e AG6: Sensitive Data Exposure

Mnoho webovych aplikaci nechrani nalezité citliva data, jakymi jsou kreditni karty,
danova ID (pozn.: v USA) a autoriza¢ni udaje. Tato slabé chranéna data ito¢nici mohou
krést ¢i modifikovat, aby mohli provadét podvody s kreditnimi kartami, kradeze identity
nebo jiné zlociny. Citliva data si zaslouZi zvlastni ochranu, napft. Sifrovani dat v klidu nebo

v pohybu, stejné tak 1 zvlastni bezpecnostni opatieni pro data v prohlizeci.
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e AT7: Missing Function Level Access Control

Vétsina webovych aplikaci oveéfi uroven pristupovych opravnéni k funkcim pied tim,
nez je tato funkcionalita viditelnd v uZzivatelském rozhrani. Ptesto je zapotiebi, aby se pfi
ptistupu ke kazdé funkci provadéla stejnéd kontrola ptistupu na serveru. Jestlize pozadavky
nejsou verifikovany, toc¢nici budou moci vytvofit pozadavky na ziskani pfistupu k

funkcionalité bez fadného povoleni.
o A8: Cross-Site Request Forgery (CSRF)

Utok typu CSRF donuti prohlize¢ piihlasené obéti odeslat zranitelné webové aplikaci
podvrzeny pozadavek HTTP, v¢etné cookie relace obéti a jinych automaticky vkladanych
autentizaCnich informaci. To uto¢nikovi umoziiuje donutit prohlize¢ obé&ti generovat

pozadavky, které zranitelna aplikace povazuje za legitimni poZadavky obéti.
e A9: Using Known Vulnerable Components

Komponenty, napt. knihovny, frameworky a dalsi softwarové moduly, téméf vzdy bezi
s nejvysSimi opravnénimi. JestliZze je zranitelnd komponenta zneuZita, utok mize usnadnit
zavaznou ztratu dat nebo ovladnuti serveru. Aplikace pouZivajici komponenty se znamymi

zranitelnostmi mohou zmatit ochranu aplikaci a umoznit fadu utoki a dopadi.
e AI10: Unvalidated Redirects and Forwards

Webové aplikace Casto presmérovavaji a predavaji uzivatele na jiné webové stranky a
pouzivaji k uréeni cilové stranky nedivéryhodné tdaje. Bez fadného ovefeni mohou
utocnici pfesmeérovat obéti na phishingové nebo malwarové stranky nebo pouzit predani k

ziskani pfistupu k neopravnénym strankam.

6.10 Ochrana dle typu Gtoku

V kapitole 1.3 jsou uvedeny zakladni typy utokd v Kyberprostoru. V této kapitole

budou uvedeny k témto titokiim vhodna opatieni.
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e SPAM

V prvni tfadé¢ prevence formou rozumného sd€lovani svych emailovych adres.
Uzivatelé¢ by méli pro registraci na neznamych serverech mit separatni emailové adresy.
Vzdy plati, ze na SPAM se zasadn¢ neodpovidd. V dnesni dobé je samoziejmou soucasti

kazdého emailového serveru kvalitni ANTISPAM a ANTIVIR.
e Defacement

Zde ptedevsim ochrana webového serveru a samotné webové stranky nebo aplikace.
Dulezity je FW, ptipadn¢ AFW, opravené nalezené zranitelnosti dle metodiky OWASP,

omezeny a fizeny piistup do administrace serveru a aplikace.
e PoruSovani autorskych prav

MozZnym feSenim jsou technickd opatfeni na omezeni kopirovani nebo opatteni formou
registrace. [30] Primarnim opatienim je vSak edukace a trestni stihani. V ¢eské republice

zastupuje vlastniky autorskych prav n¢kolik organizaci. Mezi hlavni patii:

o BSA - mezinarodni protipiratskd organizace zastupujici prava vyrobct
software

o OSA — zastupujici autory hudebnich dél

o INTEGRAM - zastupujici vykonné umeélce

o OOA-S — zastupujici autory vytvarnych d¢l

o DILIA — zastupujici autory literarnich dél

¢ Kybersikana

vvvvv

spo¢ivd hlavné v dostatecn€ zabezpeCenych osobnich profilech a mailboxech,
nesdélovanim osobnich informaci, nevystavovanim fotografii a preventivnim chovanim
pied jakymkoliv zplisobem vydirdni. Dulezité je nepouzivat pro praci na internetu neznama
zafizeni a ta osobni mit dostatecné zabezpecena proti odposlechu elektronické komunikace

a pfevzeti kontroly nad zatizenim.
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ZAKLADNI FORMY KYBERSIKANY

Verbalni agrese

ObtéZovani prozvanénim
VyhroZovani a zastrasovani
Kybersikana - kradez identity
Vydirani

Kybersikana — fotografie
Kybersikana — video
Kybersikana - audio

23,43 %

=

15,88 %

pNOABUNP

12,32 %
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m 6.82 % 4,45 %
I =

Vyzkum NIK3 E-Bezpe&i (2011-2012)

Obrazek 10: Zakladni formy kyberSikany

(zdroj: http://www .slideshare.net/kopeckyk/prevence-kyberikany-
pohledem-ebezpe)

e Zdroj dat pro majetkovou kriminalitu

Zdrojem dat byvaji stejné chyby, kterych se dopoustéji obéti v piipad¢ kyberSikany.

Proto zde plati i stejna opatieni.
e Malware

Zakladnim pravidlem je mit vzdy aktualizovany operacni systém, veskeré aplikace,
firmware a antivirovy software, anspyware, antiadware a dobfe nakonfigurovany FW.
Preventivnim opatfenim je nenavstévovat webové stranky s pravdépodobnym vyskytem
malware, neotvirat pfilohy od nezndmych odesilatelli a provéfovat antivirem veSkera
vymeénitelnd média. Dobrou praxi je v piipad¢ zasilani elektronickych pfiloh tyto soubory
zaheslovat a heslo zaslat pfijemci jinym kanalem, tieba SMS. Takto ma piijemce vétsi
jistotu, od koho soubor pochazi nebo emailovou korespondenci podepsat elektronickym

podpisem.[18]
¢ Blokovani sluzeb

Jednd se o velkou mnozinu riznych typt Utokd. Prvnim piedpokladem je zabranéni
pfevzeti kontroly nad zatfizenim, systémem, ¢i aplikaci. Druhym pfedpokladem je zajistit
sitovou bezpeCnost prostfednictvim IPS, FW, proxy serveri a routerd. V sitové
bezpecnosti je té€z dilezité mit dostate¢né dimenzované a zalozni datové linky. Pro ptipad

dlouhodobych vypadku je zapotiebi mit redundantni veskeré prostiedi a zdroje.[19], [16]
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e Ovladnuti serveru/PC

Utoénici, ktefi se snazi prolomit ochranu pogitade s cilem pievzit na jistou dobu jeho
kontrolu nebo ukrast ¢i poskodit data, vyuZzivaji nejcastéji nalezenych slabin v opera¢nich
systémech, zranitelnych neaktualizovanych aplikacich, nedostatecném zabezpeceni nebo
vyuzivaji technik socialniho inzenyrstvi.[7] Ochranou tedy jsou zakladni pravidla
bezpetného pouzivani PC, technicka opatieni v podobé FW a utajeni informaci, pfevazné
autentiza¢nich udaju.

NTEST

owww.av-test.org

JPEG | AsCll

9.  1o0.

Obrazek 11: Nejrizikovéjsi aplikace a nastroje

(Zdroj: http://www.viry.cz/wp-content/uploads/2013/12/diry.png)

e Ziskavani informaci / kradez dat

Data a informace lze ziskat pfimo z napadnutého zafizeni nebo prostiednictvim
odposlechu elektronické komunikace. Zabezpeceni samotného zafizeni je popsano
v piedchozi kapitole. Ochrana proti snifovani provozu je v Sifrovani komunikace a
Vv navazovani divéryhodnych spojeni, napiiklad tunelovani. Dobrou praxi by mélo byt
nepouzivat neznama free ptripojeni. Dllezité informace je také mozné rozdélit a kazdou
&ast predat jinym kanalem. Sifrovat lze i telefonni hovory. Jako preventivni opatieni mtize

byt uvedeno vypnuti nepouzivanych sluzeb, naptiklad WIFI, Bluetooth, NFC.[21]
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¢ Doprovodna a nepiima kyberkriminalita

U kyberkriminality, jako je tifeba blokovani sluzeb, jiz byly ochrany popsany
v piedchazejicich odstavcich. U formy, ktera spoéiva ve vyuzivani k propagaci a
organizaci teroristd nebo jinych nelegalnich organizaci, je mozné pouze blokovani obsahu
spravci webtl, socidlnich siti nebo diskusnich for, ptipadné¢ blokovani obsahu na strané¢
piijemce pomoci proxy serveri nebo webovych filtra. V piipadé, Ze je néktera doména Ci
IP adresa oznaCena jako nebezpena, mohou byt tyto adresni rozsahy blokovany

prostiednictvim narodniho bezpecnostniho tfadu, nebo organizace CSIRT.
e Interni fraudy

Interni fraudy jsou zaloZzeny na vSech ptfedchozich principech. VéEtsi riziko a
pravdépodobnost Gspéchu je ddna znalostmi z interniho prostfedi, zabezpec€eni, existence
oficidlnich pfistupti utocnika a jinych okolnostech zalozenych na fyzické ptitomnosti
utocnika v daném prostfedi. 1 technika socidlniho inzenyrstvi je pro takové utoCniky
mnohem snadnéjs$i. Technickd ochrana je stejnd jako u jinych zafizeni. Ve firemnim
prostfedi se vSak musi dbat i na pravidelné kontroly, procesni a rezimova opatfeni,

sledovani logti, rozdéleni pravomoci.
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7 LEGISLATIVA

Boj proti zadné formé& kriminality neni mozny bez opory v legislativé. Ceska
republika je demokraticky stat, coz neznamena, ze ani zde si nemtze kazdy d¢lat, co chce.
V boji proti kyberkriminalit¢ pomaha n¢kolik zakond a néktera vladni opatieni a instituce
pro boj s kybernetickym zlo¢inem. K dispozici jsou i doporu¢eni v podobé norem, ktera
pomadhaji stanovovat Uroveil bezpecnosti a doporucuji vhodna opatfeni pro zajisténi

bezpecnosti v oblasti ICT.[31]

7.1 Zakon o ochrané osobnich udaji 101/2000sb.

Ochranou osobnich a citlivych udaja se zabyva zakon 101/2000 sbirky. V ném jsou

kromé definic uvedeny i podminky jejich zpracovani a sankce pfi jejich nedodrzovani.

Na zaklad¢ paragrafu 2 tohoto zédkona byl zfizen Gfad pro ochranu osobnich udaji
(UOO0U) se sidlem v Praze. Tento tfad je ustfednim spravnim ufadem pro oblast ochrany
0sobnich daji v rozsahu stanoveném timto zakonem, mezinarodnimi smlouvami, které
jsou souasti pravniho ¥adu, a piimo pouzitelnymi piedpisy Evropské unie. Ufad vykonava
pusobnost dozorového tufadu pro oblast ochrany osobnich udaji vyplyvajici z
mezinarodnich smluv, které jsou souc¢asti pravniho fadu.

Nejdulezitéjsi definice jsou tyto:

Pro ucely tohoto zakona se rozumi

a) osobnim udajem jakakoliv informace tykajici se urceného nebo urcitelného subjektu
udajii. Subjekt udaju se povazuje za urceny nebo urcitelny, jestlize lze subjekt udajit primo
Ci neprimo identifikovat zejména na zakladé cisla, kodu nebo jednoho ci vice prvkii,
specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo
socialni identitu,

b) citlivym udajem osobni udaj vypovidajici o narodnostnim, rasovém nebo etnickém
pivodu, politickych postojich, clenstvi v odborovych organizacich, nabozZenstvi a
filozofickém presvedceni, odsouzeni za trestny cin, zdravotnim stavu a sexualnim Zivoté
subjektu udajit a geneticky udaj subjektu udaju; citlivym udajem je také biometricky udayj,

ktery umoznuje primou identifikaci nebo autentizaci subjektu udajii,
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¢) anonymnim udajem takovy udaj, ktery bud v piuvodnim tvaru, nebo po provedeném
zpracovani nelze vztahnout k urcenému nebo urcitelnému subjektu udajii,

d) subjektem udaju fyzicka osoba, k niz se osobni udaje vztahuji,

e) zpracovanim osobnich udajii jakakoliv operace nebo soustava operaci, které sprdvce
nebo zpracovatel systematicky provadeji s osobnimi udaji, a to automatizované nebo
jinymi prostiedky. Zpracovanim osobnich udajii se rozumi zejména shromazZdovani,
ukladani na nosice informaci, zpristupnovani, uprava nebo pozménovani, vyhledavani,
pouzivani, predavani, Sirent, zverejiiovani, uchovavani, vvmena, trideni nebo kombinovani,
blokovani a likvidace,

f) shromazdovanim osobnich udaju systematicky postup nebo soubor postupii, jehoz cilem
je ziskani osobnich udajii za ucelem jejich dalsiho uloZeni na nosi¢ informaci pro jejich
okamzité nebo pozdéjsi zpracovani,

g) uchovavanim osobnich udajii udrzovani udaju v takové podobe, ktera je umoziuje dale
zpracovavat,

Jj) spravcem kazdy subjekt, ktery urcuje ucel a prostiedky zpracovani osobnich udaji,
provadi zpracovani a odpovida za nej. Zpracovanim osobnich udajit miize spravce zmocnit
nebo povérit zpracovatele, pokud zvlastni zakon nestanovi jinak,

k) zpracovatelem kazdy subjekt, ktery na zakladeé zvlastniho zdakona nebo povereni

sprdavcem zpracovava osobni udaje podle tohoto zakona.[32]

7.2 Zakon o kybernetické bezpecnosti 181/2014 Sh.

Tento zakon upravuje prava a povinnosti osob a pisobnost a pravomoci organt
vetejné moci v oblasti kybernetické bezpecnosti. Nevztahuje se na informaéni nebo

komunikac¢ni systémy, které nakladaji s utajovanymi informacemi

Pojmy definované v §2 tohoto zakona
a) kybernetickym prostorem digitalni prostredi umozZnujici vznik, zpracovani a vyménu
informaci, tvorené informacnimi systemy, a sluzbami a sitemi elektronickych komunikaci,

b) kritickou informacni infrastrukturou prvek nebo systém prvki kritické infrastruktury v

odveétvi komunikacni a informacni systémy v oblasti kybernetické bezpecnosti [33]

organy a osoby, kterym se ukladaji povinnosti v oblasti kybernetické bezpecnosti,

jsou dle definice v paragrafu 3 tyto:
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a) poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit’ elektronickych

komunikacil), pokud neni orgdanem nebo osobou podle pismene b)

b) organ nebo osoba zajistujici vyznamnou sit, pokud nejsou spravcem komunikacniho

systéemu podle pismene d),
¢) spravce informacniho systému kritické informacni infrastruktury,
d) spravce komunikacniho systému kriticke informacni infrastruktury a

e) spravce vyznamného informacniho systému [34]

Pod pojmem vyznamné informacni sit’ se rozumi systém, ktery ma zasadni vyznam
pro fungovani vetejné spravy (dle stdvajiciho navrhu vyhlasky napt. informacni systém
zakladnich registri ISZR, samotné zdkladni registry ROB, ROS, RUIAN a RPP,
informacni systém datovych schranek ISDS, edita¢ni agendové IS atd.). Urcujici kritéria,
resp. konkrétni systémy jsou definovany vyhlaskou ¢. 316/2014 Sb., o kybernetické
bezpecnosti.[35]

Povinnosti pro organizace, na které se vztahuje zdkon o kybernetické bezpecnosti,
jsou uvedeny na nasledujicim obrazku:

. e . . elektronické wznamneé informaéni Komunikaéni Vyznamné
Subjek tujici: P ti: - " 2
sk Pl /el Byt komunikace? sité? systémy KII* systémy KIPF
v x v x v x v x v x

© hlasit kontaktni ddaje

© detekovat kybernetické bezpe€nostni

N _ v x v x v x v x
udélosti
‘© hlasit kybernetické bezpeénostni
= v x v x v x v x
incidenty
© zpracovavat bezpetnostni dokumentaci

2o - . S v x v x v x

a zavadét bezpecnostni opatieni
© provédét opatfeni vydana NBU x x v x v x v x

Obrazek 12: Povinnosti organizace
(Zdroj: http://www.kybernetickyzakon.cz/)

Vsechny provadéci predpisy k zdkonu ¢. 181/2014 Sb., o kybernetické bezpecnosti,

jsou uveiejnény ve Sbirce zakont v ¢astce 127 pod timto oznacenim:

e 317/2014 Vyhlaska o vyznamnych informacnich systémech a jejich urcujicich

kritériich


http://www.kybernetickyzakon.cz/
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e 316/2014 VyhlaSka o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich a o stanoveni nalezitosti poddni v oblasti
kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti)

e 315/2014 Natizeni vlady, kterym se méni nafizeni vlady ¢. 432/2010 Sb., o

kritériich pro ur¢eni prvku kritické infrastruktury

S kybernetickym zakonem déle souvisi nafizeni vlady, kterym se méni nafizeni vlady

¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury. [36]

7.3 Autorsky zakon 121/2000 sb.

Cely néazev je Zakon o pravu autorském, o pravech souvisejicich s pravem autorskym a o
zmén¢ nékterych zakont (autorsky zakon). [37]

Tento zakon zapracovava prislusné predpisy Evropské unie a upravuje

prava autora k jeho autorskému dilu,

e prava souvisejici s pravem autorskym:

o prava vykonného umélce k jeho uméleckému vykonu,

o pravo vyrobce zvukového zdznamu k jeho zaznamu,

o pravo vyrobce zvukoveé obrazového zaznamu k jeho zdznamu,

o pravo rozhlasového nebo televizniho vysilatele k jeho vysilani,

o pravo zvefejnitele k dosud nezvetejnénému dilu, k némuz uplynula doba
trvani majetkovych prav,

o pravo nakladatele na odménu v souvislosti se zhotovenim rozmnoZeniny
jim vydaného dila pro osobni potiebu,

e pravo pofizovatele k jim potizené databazi,

ochranu prav podle tohoto zékona,

kolektivni spravu prav autorskych a prav souvisejicich s pravem autorskym

Dle § 2 tohoto zakona je za autorské dilo povazovano

(1) Predmétem prdva autorského je dilo literarni a jiné dilo umélecké a dilo védecké, které

je jedinecnym vysledkem tviirci cinnosti autora a je vyjadreno v jakékoli objektivne
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vnimatelné podobé vietné podoby elektronickeé, trvale nebo docasné, bez ohledu na jeho
rozsah, ucel nebo vyznam (ddle jen "dilo"). Dilem je zejména dilo slovesné vyjadrené reci
nebo pismem, dilo hudebni, dilo dramatické a dilo hudebné dramaticke, dilo
choreografické a dilo pantomimicke, dilo fotografické a dilo vyjadrené postupem
podobnym fotografii, dilo audiovizudlni, jako je dilo kinematografickeé, dilo vytvarné, jako
je dilo malirské, grafické a socharské, dilo architektonicke véetné dila urbanistického, dilo

uziteho umeni a dilo kartograficke.

(2) Za dilo se povazuje téz pocitacovy program, je-li puvodni v tom smyslu, Ze je
autorovym vlastnim duSevnim vytvorem. Databadze, kterd je zpiisobem vybéru nebo
usporadanim obsahu autorovym viastnim duSevnim vytvorem a jejiz soucdsti jsou
systematicky nebo metodicky uspordadany a jednotlivé zpristupnény elektronicky ¢i jinym
zpiisobem, je dilem soubornym. Jina kritéria pro stanoveni zpiisobilosti pocitacového
programu a databdze k ochrané se neuplatnuji. Fotografie a dilo vyjadiené postupem
podobnym fotografii, které jsou piivodni ve smyslu vety prvni, jsou chrdanény jako dilo

fotografické.

(3) Prdvo autorské se vztahuje na dilo dokoncené, jeho jednotlivé vyvojové faze a cdsti,
véetné nazvu a jmen postav, pokud spliuji podminky podle odstavce 1 nebo podle odstavce

2, jde-li o predmeéty prava autorského v ném uvedené.

(4) Predmétem prava autorského je také dilo vzniklé tvitréim zpracovanim dila jiného,
véetné prekladu dila do jiného jazyka. Tim neni dotceno prdvo autora zpracovaného nebo

prelozeného dila.

(5) Shornik, jako je casopis, encyklopedie, antologie, pasmo, vystava nebo jiny soubor
nezavislych del nebo jinych prvku, ktery zpiisobem vybéru nebo usporadanim obsahu
spliuje podminky podle odstavce 1, je dilem soubornym.

(6) Dilem podle tohoto zdkona neni zejména namét dila sam o sobé, denni zprava nebo jiny

udaj sam o sobe, myslenka, postup, princip, metoda, objev, védecka teorie, matematicky a

obdobny vzorec, statisticky graf a podobny predmét sam o sobe. [37]
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7.4 Zakonik prace a trestni zakonik

Tento zdkon, kromé béznych pracovné pravnich vztahl, upravuje také prava a
povinnosti jak zaméstnance, tak zaméstnavateli, které lze uplatnit pfi sledovani
zamé&stnancu v souvislosti s internimi fraudy. A to nejen pfi jejich vySetfovani, ale i jako

prevence. [38], [39], [40], [41]

7.4.1 Zakonik prace

§ 316

(1) Zaméstnanci nesméji bez souhlasu zaméstnavatele uzivat pro svou osobni potiebu
vyrobni a pracovni prostiedky zaméstnavatele vcietné vypocetni techniky ani jeho
telekomunikacni zarizeni. Dodrzovani zakazu podle vety prvni je zaméstnavatel oprdvnén

primérenym zpiisobem kontrolovat.

(2) Zamestnavatel nesmi bez zavazného ditvodu spocivajiciho ve zvlastni povaze cinnosti
zaméstnavatele narusovat soukromi zaméstnance na pracovistich a ve spolecnych
prostordch zaméstnavatele tim, Ze podrobuje zaméstnance otevienému nebo skrytému
sledovani, odposlechu a zaznamu jeho telefonickych hovoru, kontrole elektronické posty

nebo kontrole listovnich zasilek adresovanych zaméstnanci.

(3) Jestlize je u zaméstnavatele dan zavazny ditvod spocivajici ve zvlastni povaze ¢innosti
zameéstnavatele, ktery oduvodnuje zavedeni kontrolnich mechanismii podle odstavce 2, je
zaméstnavatel povinen primo informovat zaméstnance o rozsahu kontroly a o zpusobech

Jjejiho provadeni.

§ 301

Zaméstnanci jsou povinni

a) pracovat radné podle svych sil, znalosti a schopnosti, plnit pokyny nadrizenych, vydané
v souladu s pravnimi predpisy a spolupracovat s ostatnimi zaméstnanci,
b) vyuzivat pracovni dobu a vyrobni prostredky k vykondavani sveremych praci, plnit

kvalitné a véas pracovni ukoly,


http://zakony.centrum.cz/zakonik-prace
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C) dodrzovat pravni predpisy vztahujici se k prdci jimi vykondvané; dodrZovat ostatni
predpisy vztahujici se k praci jimi vykonavané, pokud s nimi byli r7adnée seznameni,
d) radné hospodarit s prostiedky sverenymi jim zaméstnavatelem a strezit a ochranovat
majetek zaméstnavatele pred poskozenim, ztrdatou, znicenim a zneuZitim a nejednat v

rozporu s opravnénymi zajmy zaméstnavatele.

§ 302

Vedouci zaméstnanci jsou dale povinni
a) 7idit a kontrolovat praci podrizenych zaméstnancii a hodnotit jejich pracovni

vykonnost a pracovni vysledky,
b) co nejlépe organizovat prdci,
¢) wtvdret priznivé pracovni podminky a zajistovat bezpecnost a ochranu zdravi
PFi praci,
d) zabezpecovat odmeénovani zaméstnancii podle tohoto zdakona,
e) wtvdret podminky pro zvySovani odborné urovné zaméstnancti,
f) zabezpecovat dodrzovani pravnich a vnitinich predpisti,

g) zabezpecovat prijeti opatieni k ochrané majetku zaméstnavatele.

7.4.2 trestni zakonik - § 220

(1) Kdo porusi podle zdkona mu uloZenou nebo smluvné prevzatou povinnost opatrovat
nebo spravovat cizi majetek, a tim jinému zpusobi Skodu nikoli malou, bude potrestin
odnétim svobody az na dve léta nebo zakazem cinnosti.

(2) Odnétim svobody na Sest mésicii az pét let nebo penézitym trestem bude pachatel
potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 jako osoba, ktera ma zvldst ulozenou povinnost hdjit

zdajmy poskozeného, nebo

b) zpusobi-li takovym c¢inem znacnou skodu.

(3) Odnétim svobody na dveé léta az osm let bude pachatel potrestan, zpusobi-li ¢inem

uvedenym v odstavci 1 Skodu velkého rozsahu.
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7.5 Smérnice Evropského parlamentu a rady 2013/40/EU

Cilem této smérnice je sblizit ustanoveni trestniho prava ¢lenskych statti v oblasti
utokd na informacni systémy prostfednictvim stanoveni miniméalnich pravidel tykajicich se
definice trestnych ¢inl a pfislusnych sankci a zlepsit spolupraci mezi ptisluSnymi orgény,
vcetné policie a dalSich specializovanych donucovacich organa ¢lenskych statt, jakoz i
mezi piisluSnymi specializovanymi agenturami a institucemi Unie, jako je Eurojust,
Europol a jeho Evropské centrum pro boj proti kyberkriminalité a Evropskéa agentura pro

bezpecnosti siti a informaci (ENISA).[42]

7.6 Umluva o po&itatové kriminalité, 104/2013 sb. m. s.

Tato Gmluva byla oteviena k podpisu v Budapesti 23. 11. 2001. Tuto tmluvu
ratifikoval prezident Ceské republiky 22. 8. 2013 a od 1. 12. 2014 vesla v platnost. [43]

7.7 EBA/CNB

I eské néarodni banka a evropskéd bankovni asociace se snazi zavedenim pravidel a

podminek zajistit bezpecnost klientd bank. Dva z jejich zavaznych piedpist jsou tyto:

e Ufedni sdéleni CNB k vykonu &innosti na finanénim trhu — operaéni riziko
v oblasti informac¢niho systému. Ze dne 27. 5. 2011

e Obecné pokyny k bezpecnosti internetovych plateb.

7.7.1 Uredni sd&leni CNB

V Utednim sdéleni CNB jsou v bodé 9 uvedeny zékladni povinnosti v oblasti
bezpecnosti IS [44]

9. Pri provozovani informacniho systému poskytovatel financnich sluzeb zabezpeci

zejména:


http://aplikace.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type=z&id=26438
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a)

b)

d)

9)

7.7.2

aby jeho zménu bylo mozZno provést az po vyhodnoceni vilivu této zmeény na

bezpecnost informacniho systému,

aby bylo pouzivano pouze otestované programové vybaveni, u kterého vysledky
testii prokazaly, Ze bezpecnostni funkce jsou v souladu se schvalenymi
bezpecnostnimi zasadami informacniho systému; testovaci prostiedi musi byt
logicky i fyzicky oddéleno od prostredi produkcniho a vysledky testii musi byt

zdokumentovany,

aby servisni cinnost byla organizovana tak, aby bylo minimalizovano ohroZeni

bezpecnosti informacniho systému,

zalohovani informaci a programového vybaveni, vyznamnych pro jeho fungovani;
zdlohované informace a programové vybaveni jsou uloZeny tak, aby byly

zabezpeceny proti poskozeni, zniceni a kradeZi,

pripojeni své interni sité k externi komunikacni siti, ktera neni pod jeho kontrolou

tak, aby byla minimalizovana moznost priniku do jeho informacniho systému,
aby pri prenosu duvérnych informaci externi komunikacni siti byla zajisténa
primérend duvérnost a integrita informaci a ddle spolehliva autentizace

komunikujicich stran, véetné ochrany autentizacnich informaci,

pravidelné provérovani a vyhodnocovani bezpecnosti informacniho systému.

Obecné pokyny k bezpecnosti internetovych plateb

Tento dokument je platny od 1. 8. 2015. Dle tohoto dokumentu je v hlave 1 —

,,Oblast pisobnosti a definice* definovana oblast pisobnosti takto: [45]

Tyto obecné pokyny stanovi soubor minimalnich pozZadavkii v oblasti bezpecnosti

internetovych plateb. Obecné pokyny vychazeji z pravidel smérnice 2007/64/ES1 (ddle jen

,,smeérnice o platebnich sluzbach*), které se tykaji pozZadavkit na informace o platebnich

sluzbdach a povinnosti poskytovatelii platebnich sluzeb (PPS) v souvislosti s poskytovanim
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platebnich sluzeb. Cl. 10 odst. 4 smérnice ddle vyZaduje, aby mély platebni instituce
zavedeny spolehlivée mechanismy pro spravu a rizeni a odpovidajici vnitini kontrolni

mechanismy.

European Business Association

Obrazek 13: Logo EBA
(zdroj: https://commons.wikimedia.org/wiki/File:EBA logo.png)

7.8 NBU

Nérodni bezpecnostni ufad je organem vykonné moci, ktery byl ztizen na zikladé
zakona &. 148/1998 sb. , coz je zakon o ochrané utajovanych skuteénosti. Vlada Ceské
republiky ustanovila v fijnu 2011 NBU gestorem problematiky kybernetické bezpecnosti a

sou¢asné narodni autoritou pro tuto oblast. [46]

7.8.1 Narodni centrum kybernetické bezpec¢nosti

NBU tuto ¢innost zajiStuje prostfednictvim Narodni centra kybernetické bezpecnosti,
jehoz soudasti je Vladni CERT. Ulohou centra je koordinovat spolupraci na narodni i
mezinarodni Grovni pii prevenci kybernetickych toki, i pfi ndvrhu a pfijimani opatfeni na

feseni incidentl a proti probihajicim utokiim. Hlavni oblasti ¢innosti centra jsou:[47]

« provozovat Vladni CERT Ceské republiky (GovCERT.CZ)
« spoluprace s ostatnimi ndrodnimi CERT® tymy a CSIRT tymy
 spoluprice s mezindrodnimi CERT® tymy a CSIRT tymy


https://upload.wikimedia.org/wikipedia/commons/d/d2/EBA_logo.png
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e piiprava bezpe¢nostnich standardi pro jednotlivé kategorie organizaci v CR
e osvéta a podpora vzdélavani v oblasti kybernetické bezpecnosti

e vyzkum a vyvoj v oblasti kybernetické bezpecnosti
7.8.2 Vladni CERT

Vladni CERT (GovCERT.CZ) a tymy typu CSIRT hraji klicovou roli pfi ochrané
kritické informacni infrastruktury a vyznamnych informacnich systémut podle zédkona o
kybernetické bezpecnosti (181/2014 Sb.) a jeho provadécich predpist. Kazda zemé, ktera
ma své kritické systémy ptipojeny do internetu, musi byt schopna efektivné a G¢inné cCelit
bezpe¢nostnim vyzvam, reagovat na incidenty, koordinovat ¢innosti pfi jejich feSeni a

ucelné pusobit pii predchazeni incidentim.[48], [49]

Ulohou téchto tym1 je zaroven plsobit jako prvotni zdroj bezpe€nostnich informaci
a pomoci pro organy statu, organizace i obany. Neméné dulezitou roli hraji pti zvySovani

vzdélanosti v oblasti bezpe¢nosti na internetu.

Organy a osoby, na které se vztahuje zdkon o kybernetické bezpecnosti, musi plnit
urcité povinnosti vici vladnimu CERT tymu a organy a osoby podle § 3 pism. a) a b) plni
povinnosti zejména vii¢i narodnimu CERT tymu. Narodni CERT tym zaStit'uje organizace

CZ.NIC (citace http://www.govcert.cz/cs/vladni-cert/)
7.8.3 Rada pro kybernetickou bezpe¢nost

Vladnim usnesenim ¢. 781 ze dne 19. fijna 2011 byla ustavena Rada pro
kybernetickou bezpecnost. Je poradnim organem piedsedy vlady pro oblast kybernetické
bezpecnosti. Jejim cilem je zaroven podpora vykonu ges¢ni a koordinacni role Narodniho
bezpecnostniho Gfadu v oblasti kybernetické bezpecnosti vyZzadujici soucinnost statnich

instituci a subjektl kritické infrastruktury.
Hlavnimi tikoly Rady jsou: [50]

e koordinace cinnosti statnich instituci v oblasti kybernetické bezpecnosti a prispivani
k zajisteni plnéni zavazki meziresortni povahy,
e koordinace statnich instituci pri plnéni zavazku v oblasti kybernetické bezpecnosti,

které vyplivaji z clenstvi Ceské republiky v mezinarodnich organizacich a
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koordinace zastupovani Ceské republiky v mezindrodnich organizacich a v dalsich
zahranicnich aktivitach souvisejicich s kybernetickou bezpecnosti,

e aktivni vytvareni podminek pro hladké fungovani spoluprace mezi cleny Rady,

o reSeni aktudlnich otazek kybernetické bezpecnosti a predkladani odbornych navrhii
a doporuceni viade,

o sledovani plnéni zaveru z jednani Rady jejimi cleny,

o shromazdovani, analyza a vyhodnoceni udaju o stavu zajisteni kybernetické
bezpecnosti poskytovanych ¢leny Rady,

e piiprava ndvrhu zpravy o stavu zajisténi kybernetické bezpecnosti Ceské republiky,
ktera je pravidelné predkladana predsedou viady viddeé jako vychozi dokument,
ktery stanovuje priority a z nich vyplyvajici ukoly v oblasti kybernetické bezpecnosti
pro nadchazejici obdobi,

e spoluprdace s externimi odbornymi subjekty a vyuzivani jejich vystupii v zdjmu

zajistovani kybernetické bezpecnosti Ceské republiky
784 CSIRT.CZ

CSIRT je zkratka Computer Security Incident Response Team. CSIRT.CZ je
narodnim tymem Ceské republiky a je bezpeénostnim tymem pro koordinaci fe$eni
bezpeénostnich incidentll v poéitatovych sitich provozovanych v Ceské republice.

Bezpecnostni tym CSIRT.CZ provozuje sdruzeni CZ.NIC, spravce Ceské narodni
domény, a to na zadklad¢é vetejnopravni smlouvy uzaviené v prosinci 2015 s Narodnim

bezpecnostnim Ufadem jako gestorem problematiky kybernetické bezpecnosti.

Role CSIRT.CZ jsou nasledujici: [49]

Udrzovani zahrani¢nich vztahi se svétovou komunitou CERT/CSIRT tyma a

organizacemi, které tuto komunitu podporuji.

Spoluprace se subjekty v ramci CR - ISP, poskytovateli obsahu, bankami,
bezpecnostnimi slozkami, akademickym sektorem, urady statni spravy a dalSimi

institucemi.
Poskytovani sluzeb v oblasti bezpecnosti:

o ResSeni a koordinace feSeni bezpe€nostnich incidentil
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o Osvétova a Skolici ¢innost

o Proaktivni sluzby v oblasti bezpecnosti

CSIRT.CZ také pomaha ptedavat hlaSeni o bezpecnostnich incidentech spravcim téch

siti nebo domén, ze kterych incidenty pochézeji a které na stiznosti nereaguji. V takovém

ptipad¢ slouzi jako "institut posledni zachrany" v ptipadech, kdy jiné metody kontaktovani

spravci selzou.

41 CSI

RT.CZ

powarad by CLNIC

Obrazek 14: Logo CSIRT.CZ (zdroj: https://csirt.cz/)

7.9 ISO/IEC 27XXX

Série norem 1SO 27XXX je pro oblast bezpe¢nosti informaci.

o ISO/IEC 27000
« ISO/IEC 27001
« ISO/IEC 27002
o ISO/IEC 27003
o ISO/IEC 27004
o ISO/IEC 27005
« ISO/IEC 27006

Systémy fizeni bezpecnosti informaci — Ptehled a slovnik
Systémy fizeni bezpecnosti informaci — Pozadavky

Soubor postupti pro opatieni bezpe¢nosti informaci

Smérnice pro implementaci systému fizeni bezpe€nosti informaci
Rizeni bezpecnosti informaci — Méfeni

Rizeni rizik bezpeénosti informaci

Pozadavky na organy poskytujici audit a certifikaci systémi

fizeni bezpec¢nosti informaci

« ISO/IEC 27007

Smeérnice pro audit systému fizeni bezpecnosti informaci

e ISO/IEC TR 27008 Smérnice pro audit opatieni ISMS

o ISO/IEC 27010

Smérnice pro fizeni bezpecnosti informaci pro meziodvétvoveé

komunikace a komunikace mezi organizacemi

o ISO/IEC 27011

Smérnice pro fizeni bezpecnosti informaci pro telekomunikacni

organizace na zakladé ISO/IEC 27002


https://csirt.cz/
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e ISO/IEC 27013 Navod pro integrovanou implementaci ISO/IEC 27001
a ISO/IEC 20000-1

e ISO/IEC 27014 Sprava bezpecnosti informaci

o ISO/IEC TR 27015 Smérnice pro fizeni bezpecnosti informaci pro finan¢ni
sluzby

e ISO/IEC TR 27016 Rizeni bezpeé¢nosti informaci — Organizaéni ekonomika

7.10 1SO/IEC 27001

ISO 27001 je hlavni normou pro systém fizeni bezpecnosti informaci (ISMS). Tato
norma poskytuje podporu pii ustavovani, zavedeni, provozovani, monitorovani a
zlepsovani ISMS. Téz obsahuje pozadavky posouzeni a oSetfeni rizik bezpecnosti

informaci. V Ptiloze A jsou uvedena opatieni k jednotlivym cilim, které jsou:[51]

e Urcit smér a vyjadfit podporu bezpecnosti informaci ze strany vedeni
v souladu s pozadavky tykajicimi se ¢innosti organizace, ptislusnymi
zékony a smérnicemi

e Ustavit ramec fizeni pro zahdjeni a fizeni implementace a provozovani
bezpecnosti informaci v organizaci

e Zajistit bezpecnost pii pouZziti mobilnich zatizeni a pro praci na dalku

e Zajistit, aby zaméstnanci a smluvni strany byli srozuméni se svymi
povinnostmi a aby pro jednotlivé role byli vybrani vhodni kandidati

e Zajistit, aby si zamé&stnanci a smluvni strany byli védomi a plnili si svoje
povinnosti v oblasti bezpe¢nosti informaci

e Chranit zajmy organizace v rdmci procesu zmény nebo ukonceni
pracovniho vztahu

e Identifikovat aktiva organizace a definovat odpovédnosti k jejich pfimerené
ochrané

e Zajistit aby informace ziskaly odpovidajici uroven ochrany v souladu
S jejich dileZitosti pro organizaci

e Pifedchdzet neopravnénému vyzrazeni, modifikaci, odstranéni nebo zniceni
informaci ulozenych na médiich

e Omezit pfistup k informacim a vybaveni pro zpracovani informaci
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Zajistit opravnény piistup uzivateld a predchazet neopravnénému piistupu
k systémtim a sluzbam

Uc¢init uzivatele odpovédné za ochranu jejich autentizacnich informaci
Ptfedchazet neautorizovanému ptistupu k systémtim a aplikacim

Zajistit fadné a efektivni pouzivani kryptografie k ochran¢ diivérnosti,
autenti¢nosti a/nebo integrity informaci

Ptfedchazet neautorizovanému fyzickému piistupu, poskozeni, a zdsahiim do
informaci a vybaveni pro zpracovani informaci organizace

Predchazet ztrate, poskozeni, kradezi nebo kompromitaci aktiv a pieruseni
¢innosti organizace

Zajistit spravny a bezpecny provoz vybaveni pro zpracovani informaci
Zajistit, aby informace a vybaveni pro zpracovani informaci byly chrdnény
proti malwaru

Chranit proti ztrat¢ dat

Zaznamenavat udalosti a vytvaret zdznamy

Zajistit integritu provoznich systému

Zabranit vyuzivani technickych zranitelnosti

Minimalizovat dopady auditnich Cinnosti na provozni systémy

Zajistit ochranu informaci v sitich a jejich podpirnych prostiedcich pro
zpracovani informaci

Zajistit bezpecnost informaci pifi jejich pfenosu v ramci organizace a
S externimi subjekty

Zajistit, aby se bezpeénost informaci stala nedilnou soucasti informacnich
systémi v jejich celém zivotnim cyklu. To zahrnuje i pozadavky na
informacni systémy, které poskytuji sluzby ve vefejnych sitich

Zajistit, aby bezpe¢nost informaci byla navrhovdna a implementovana
Vv zivotnim cyklu vyvoje informac¢nich systému

Zajistit ochranu dat pouZivanych pro testovani

Zajistit ochranu aktiv organizace, ke kterym maji dodavatelé ptistup
Udrzovat dohodnutou uroven bezpecnosti informaci a dodavky sluzeb ve

shodé s dodavatelskymi dohodami
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7.11

Zajistit odpovidajici a efektivni ptistup ke zvladani incidentl bezpecnosti
informaci zahrnujicimu komunikaci ohledné bezpecnostnich udalosti a
slabych mist

Kontinuita bezpe€nosti informaci musi byt soucasti systéml fizeni
kontinuity ¢innosti organizace

Zajistit dostupnost vybaveni pro zpracovani informaci

Vyvarovat se poruseni zékonnych, ptedpisovych nebo smluvnich povinnosti
tykajicich se bezpe¢nosti informaci a jakychkoliv bezpecnostnich

pozadavku

Information security management system. Jde o dokumentovany systém, jehoz

cilem je chranit definovand informacni aktiva, fidit rizika bezpe¢nosti informaci a

kontrolovat zavedena opatteni. Tento pojem prvné zavedla norma ISO/IEC 17799, ktera

byla nahrazena fadou norem ISO/IEC 27000 Piijeti ISMS by mélo byt strategickym

rozhodnutim organizace a muize byt pouzito na organizacni slozku, informacni systém

nebo jeho ¢ast, nebo na celou organizaci.[25]

Rada norem, kterou ISMS vyuziva:

ISO/IEC 27XXX

ISO 27799:2008 Zdravotnicka informatika— Rizeni bezpednosti informaci ve
zdravotnictvi vyuzivajici ISO/IEC 27002

CSN ISO/IEC 15939:2011 (36 9040) Systémové  a softwarové  inZenyrstvi —

Proces méreni

Tento systém je zalozen na modelu znamém jako Planuj-Délej-Kontroluj-Jednej (Plan-
Do-Check-Act nebo zkratkou PDCA).
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Obrazek 15: Princip ISMS
(Zdroj : http://www.isms.jipdec.or.jp/en/isms/approach.gif)

Planuj
ustanoveni rozsahu, politiky, cilt, ukol, opatfeni, procesti a postupti kontinuity
¢innosti, aby vSe bylo v souladu s politikami a cili organizace. Zakladnim predpokladem je

podpora ze strany vedeni organizace

Délej

Dalsim krokem je zavedeni a provozovani politiky, opatfeni, procesi a postupi
kontinuity Cinnosti. Tento krok zahrnuje provadéni analyzy dopadu (Business Impact
Analysis, BIA), analyzy a hodnoceni rizik, stanoveni strategii BCM, zavedeni a vyvoj

plani BCM a jejich testovani a prezkoumavani

Kontroluj
Monitorovanim a pfezkoumanim ovéfujeme vykon ve vztahu k politice, cilim a
reportuji se vysledky vedeni organizace. Ukolem je provést piezkoumani vysledka,

definovat a schvalit napravna opatieni

Jednej
Tato faze je o opatienich pfijatych Kk napravé a prevenci, zaloZzenych na vysledku
auditu a piezkoumédni BCMS vedenim organizace tak, aby bylo dosaZzeno stalého

zlepSovani BCMS
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8 BANKOVNi KYBERKRIMINALITA

S kradezemi uzce souvisi specificky druh kyberkriminality, a to kradez penéz
z bankovnich G¢th. Muze se jednat o utok na jedince, coz je obvykle spojovano s osobami
blizkymi. Nebo o hromadny utok na nékolik klientti, coz zase byva spojeno s rozsifovanim

malware.

8.1 Zpusoby

V praxi se nemusi jednat pouze o bézny vybér penéz, které ma obet’ na svém konté,
ale muze jit i o jiné formy. Naptiklad pijcka. Zna-li Gitocnik autentizacni udaje obéti do IB
a nema-li na konté dostatek pen¢z, mize si jeho prostfednictvim vzit hotovostni pijcku,
nebo zaplatit za zboZi. Penize se daji ziskat i pomoci platebni karty, a to ne jen jejim

fyzickym zcizenim. Zde jsou popsany zakladni zpisoby.

8.1.1 Bankovni malware

Typicky pribsh je nasledujici. Utognici pomoci botnetu nebo phishingu infikuji
pocita¢ obéti malwarem. Ve chvili kdy obét” spousti webovou stranku svého internetového
bankovnictvi, zachyti malware pomoci keylogeru zaddavané autentizacni udaje a odesle je
uto¢nikovi. V ptipad¢, Ze ma banka implementovanou dvou faktorovou autentizaci pomoci
SMS kéd, pozméni obéti pii navstéveé nékteré webové stranky, kterou miize byt i samotné
bankovnictvi, jeji obsah tak, Ze ji nabidne instalaci faleSného SW do jejiho smartphonu
naptiklad pod zaminkou vétSiho zabezpeCeni nutného pro piisti ptihlaseni. Tento Skodlivy
SW ve smartphonu vSak zachytavd autoriza¢ni kody zaslané bankou a pieposila je
utocnikovi. Ten tak ma k dispozici vesSkeré autentizani udaje potfebné k pievedeni
finan¢ni Castky z uCtu obéti na ucet Utoc¢nika. O par hodin pozdéji staci penize vybrat
napiiklad pomoci kreditni karty z ATM. JelikoZ jsou vSechny bankovni ucty svazany
S konkrétni osobou, musi uto¢nik fesit jest¢ jednu podstatnou véc, a to anonymitu svého
bankovniho uc¢tu. To se provadi dvéma moZnymi zplsoby. Bud’to uto¢nik vytvofi
bankovni ucet s internetovym bankovnictvim online cestou u banky, kterd nema dostate¢né

mechanismy pro jednoznac¢nou identifikaci zakladajici osoby a nasledné vybrani v ATM se

skrytou tvari, nebot’” ATM pofizuji pii vybéru penéz fotografie vybirajicich nebo vytvori
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ucet na tzv. bilého kon¢€. Témi jsou obvykle osoby s niz§im intelektem a v obtizné zivotni
situaci. Takovymto osobam uto¢nik nabidne finan¢ni ¢astku za zprostfedkovani finan¢ni

transakce na ucet bilého kong¢, jeji vybrani a predani v hotovosti uto¢nikovi.

Vzhledem Kk rozvijejici se oblibé mobilniho bankovnictvi se da o¢ekavat v dohledné

dob¢ zaméteni ito¢nikli na mobilni aplikace bank.

8.1.2 Interni fraud

DalSim moznym zpusobem, jak vybrat penize z klientskych bankovnich uctd, je
interni fraud. Pfi tomto zpisobu dochazi ke zneuziti pravomoci samotnym bankovnim
zaméstnancem. V takovém ptipadé doslo pravdépodobné k poruseni internich procest,
zanedbani internich kontrolnich mechanismii nebo k pfidéleni vétSich opravnéni jedné
osob¢. Zaméstnanec tak mize fraud provést bud’ ziskdnim autentiza¢nich udaji obéti a
vzdavat se tak pii Gtoku za identitu obéti, nebo zneuzit zvySenych opravnéni v systému

k provedeni operace, ktera by méla byt validovana jinou povéfenou osobou.

8.1.3 Socialni inZenyrstvi

Pti tomto zplsobu neinstaluje Gtocnik Zadny SW do klientova pocitace. Spoléha se
pouze na jeho divéru a ochotu. Vydava se za blizkého znamého obéti, kterou kontaktuje
prostfednictvim ukradené internetové identity. Prostfednictvim socidlni sité oslovi obét
s prosbou o pomoc. Ta spociva v zaslani malého obnosu penéz. K tomuto tGcelu navede
pod faleSnou zdminkou Uto¢nik obé&t’ na podvodnou stranku platebni brany. Obé&t’ na ni
zadd pozadovanou ¢astku a své autentizacni tdaje do internetového bankovnictvi. Jelikoz
je podvodna stranka ve spraveé utocnika, ten odchyti zadavané autentizacni udaje a pouzije
je pro ptihlaseni do IB obéti. Nyni jiz jen potiebuje ziskat PIN kod pro potvrzeni transakce.
Ten ziska tak, Ze své obéti sdéli, Ze nema u sebe sviij telefon, na ktery by mu mél dojit kod,
takZe si ho necha zaslat na jeho ¢islo a pozadé o jeho pfeposlani prostfednictvim socidlni
sit€. Ve chvili kdy toto ob&t provede, pouzije zaslany kod k autorizaci platby, kterou

provedl Gto¢nik v 1B obéti.
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8.1.4 Debetni a kreditni karty

Podari-li se Gto¢nikovi ziskat informace o platebni karté, mtze tyto informace vyuzit

pfi placeni sluzeb nebo zbozi ptes internet. K témto uceltim staci znat tyto udaje

e Cislo karty
e Platnost
e CVC2/CVV2kbd

i e et e ¢ s e 14 e et s S

St it e B O e B b 414

§1.C. ziraat Banka

Obrazek 16: CVC/CVV2 kod
(zdroj: http://www.eftnedir.org/wp-content/uploads/2015/11/?ND)

Vsechny tyto informace jsou vytistény na karté. K jejich kradezi ale neni nutné mit
ptistup k fyzické karté. Sta¢i pomoci malware v PC obéti, nebo pomoci podvodné webové
stranky tyto udaje zachytit, kdyz je obét sama vyplnuje do formulafového pole webové
aplikace pfi provadéni platby. Na takovy okamzik mtize utocnik bud’ ¢ekat, nebo obét’ sam

donutit tyto idaje zadat, naptiklad nabidkou néjakého vyhodného produktu.

8.2 Opatieni

Opatieni, kterd banky provadé¢ji na ochranu svych klientil je nespocet a neni mozné je
vSechna v rozsahu této prace uvést. Bankovni a finan¢ni instituce provadéji tato opatieni
vramci svych rezijnich nakladt, s vyjimkou zpoplatnéni dvoufaktorové autentizace u

nekterych bank. Mezi ty zékladni zplisoby patfi:

e dostatecné zabezpecena interni sitova infrastruktura, kterd musi zabranit priniku
do bankovnich systémi zvenci. Kvalitni AFW, FW, IDS, IPS, néastroje pro

behavioralni analyzu sitového provozu.
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e SIEM. Sbér, analyza logi a jejich sledovani. Nastaveni warningli a korelacnich
pravidel

e Zabezpecené a otestované internetové bankovnictvi. Jeho zranitelnost se testuje
penetracnimi testy dle metodiky OWASP

e Dvoufaktorova autentizace

e Sifrovani komunikace diivéryhodnymi certifikaty

e Antifraud néstroje pro sledovani chovani klienta

e Antifraud néstroje pro sledovani pohybt na uctu

e Rezimova opatieni

e Procesni opatfeni

e Interni bezpecnost (pouzivani AV, user management, atd.)

Dostupnost je pro pifipady vypadkl a jinych neocekdvanych udélosti zajiSténa jesté

navic témito opatfenimi:

e DRC

e zilohy a archivace

e redundance zdroji a HW
e cClustery

e BCP,DRP

Veskera uvedena opatfeni vychazeji z normy ISO/IEC 27001, ISO/IEC 27002,
z natizeni CNB o fizeni operaéniho rizika a z natizeni EBA 0 bezpeénosti internetovych
plateb. Jejich nasazeni a spravné dodrZzovani je provadéno pravidelnymi audity. (zde uvést

odkazy na literaturu)

Na bezpecnost v bance bdi a za bezpecnost odpovida utvar IT bezpecnosti, ktery

stanovuje pravidla a hlida jejich dodrzovani. Pti fizeni bezpe¢nosti vychazi z ISMS.

Rozbor jednoho konkrétniho bankovniho malware je obsahem néaplné praktické casti
této diplomové prace. V kapitole €. 10 je také seznam bezpecnostnich opatieni, kterd musi

dodrzovat samotni klienti.
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II. PRAKTICKA CAST
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9 WIN32/SPY.HESPERBOT.D - ANALYZA TROJSKEHO KONE

Ptiblizn¢ v poloving srpna 2013 byl detekovan novy trojsky kil zaméteny na klienty
bank z Ceské republiky, Turecka, Portugalska a Velké Britanie. Svym zaméfenim se
podoba trojskym konim Zeus a SpyEye, nejedna se vSak o jejich mutaci, ale o Gplné
novou rodinu trojskych kond.

Nejprve malware cilil na klienty velkych &eskych bank (CSOB, Komeréni Banka,
UniCredit Bank, Ceska spofitelna), nicméné pozdéji byl trojsky kiii modifikovén tak, aby
byl schopen utodit i na klienty ostatnich bank.

Tato analyza trojského koné Hesperbot byla limitovana faktem, Ze k urcitym fazim
utoku je nutné prihlasit se pomoci platnych piihlasovacich udaji do internetového
bankovnictvi a také, ze n¢které komponenty malwaru (C&C servery) nebyly dostupné po
celou dobu analyzy. Z téchto fazi Utoku je tedy pfiloZzeno alespont pro ilustraci par

screenshott, které poskytla firma Eset.

9.1 Pouzité nastroje

9.1.1 Online nastroje

e malwr.com
o Online sluzba pro automatizovanou analyzu malware
o ZaloZeno na technologii Cuckoo sandbox vyvinuté stejny mi autory
o Poskytuje behavioralni analyzu
e anubis.iseclab.org
o Online sluzba pro automatizovanou analyzu malware
o Umoznuje 1 analyzu aplikaci pro operacni systém Android
o Poskytuje behavioralni analyzu
e virustotal.com
o Online sluzba pro hromadnou antivirovou kontrolu velkym mnoZstvim
antivirovych systémi

o Dcefina spole¢nost Googlu

9.1.2 Offline nastroje

e Oracle VM VirtualBox
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o Multiplatformni virtualiza¢ni néstroj
e IDA V5.0 free
o Interaktivni dissasembler
e Wireshark
o Paketovy sniffer a analyzator
e BurpSuite
o MitM proxy a nastroj pro manualni penetracni testovani
e Sysinternals TcpView
o Nastroj pro zobrazeni informaci o aktivnich sitovych pfipojenich a
naslouchanych portech
e Sysinternals Process Monitor
o Nastroj umoznujici detailni sledovani Ccinnosti jednotlivych bézicich
procesi
e Process Hacker

o Pokrocily spravce tloh

9.2 Pouzité prostiredi

Automatizovand analyza byla provedena s vyuZitim online nastrojli, podrobnosti o

jejich prostfedich nejsou znamy.

Pro manudlni analyzu trojského koné byl z divodu bezpe€nosti pouzit virtualizovany
operacni systém Microsoft Windows 7 s vyuzitim néstroje Oracle VM VirtualBox. Systém
zamérné nemél nainstalované nejnové¢jsi aktualizace, protoZe jejich nainstalovanim by se
potencidlné mohly znemoznit né&které funkce trojského konég, které mohou vyuzivat

zranitelnosti operacniho systému.

Pro analyzu sitové komunikace byly pouzity nastroje Wireshark a BurpSuite. Mezi
virtualizovanym a hostitelskym systémem byla vytvofena sit’ a hostitelsky pocita¢ slouzil
jako vychozi brana. Pro deSifrovani HTTPS komunikace byl na virtualizovaném systému
nastaven proxy server sméfujici do aplikace BurpSuite na hostitelském pocitaci. BurpSuite
zde tedy pracuje jako Man-in-the-middle a také dokaze podvrhnout vlastni certifikaty pro

HTTPS provoz. Timto zpisobem lze analyzovat HTTPS provoz.
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9.3 Postup analyzy

Pro analyzu bylo nutné nejprve ziskat vzorek trojského koné. Ten se Sifil
prostfednictvim odkazu nebo piilohy v podvodnych emailech. Predmétem analyzy je
vzorek ziskany prostfednictvim odkazu v podvodnych emailech piedstirajicich, Ze jde o

informaci o nedorucené postovni zasilce.

9.3.1 Automatizovana analyza

Dalsim krokem bylo provedeni automatizované analyzy pomoci online analyzatorti
malwaru. Timto zplsobem lze snadno zjistit zadkladni informace o analyzovaném vzorku,

které mohou byt cennym voditkem pro naslednou manualni analyzu.

Nevyhodou téchto nastrojii je fakt, ze jsou znamé i autorim malware, ktefi pro
znesnadnéni analyzy c¢asto do svych koda ptridavaji mechanismy pro detekci téchto
nastrojii a testovany vzorek se pak pifi analyze chovd jinak nez v realném prostiedi,
ptipadné nepracuje viibec. Dalsi nevyhodou je neschopnost deSifrovat HTTPS komunikaci,
zaznam sitové komunikace, ktery vétSina téchto nastroji poskytuje ke stazeni, tak neni

v ¢itelné podobé.

Z vysledktl analyzy sluzbou Malwr.com je patrné, Ze soubor je Sifrovany a pfi jeho
spusténi dochazi k rozsifrovani, tim se autor malwaru pravdépodobné snazi o znesnadnéni

analyzy a tim 1 zbrzdéni reakce na utok.

9.3.2 Manualni analyza

Manualni faze analyzy spocivala pfedev§im v iimyslném nakaZeni virtualizovaného

systému a nasledné analyze jeho chovani a sitového provozu.

Jesté pred nakaZenim systému byly pomoci nastrojii Process hacker vyexportovany
informace o béZicich procesech. Pfed samotnym nakaZenim systému byly také spustény
nastroje zaznamenavajici veSkeré aktivity procesi v systému a sitovy provoz. Pro
monitoring aktivit procest byl pouZit nastroj Process monitor ze sady SysInternals. Sitovy
provoz byl monitorovan pomoci nastroje Wireshark a HTTPS provoz pomoci MiM proxy

BurpSuite.

Po infikovani pocitace spusténim souboru 11 777 l.exe ziskaného z podvodného
webu posty, dojde ke stazeni aktualnich verzi modult Hesperbota z matetského serveru a

jejich ulozeni do ndhodné pojmenovanych podadresait v %PROGRAMDATA% nebo
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%APPDATA%. Dale Hesperbot provede zmény v registrech, aby se Skodlivy kod spoustél
automaticky pii kazdém startu pocitace (Obrazek 17). Do téchto adresatu si také uklada

videozéznamy, zdznamy stisknutych klaves a dalsi odcizena data.

(e Konfigurace systému

| Obecné | Spudténi poditage | Sluzby | Po spusténi | Nastroje |

Polozka pfisp... Vyrobce  Prikaz Umisténi

Oracle VM V... Crace... C:\Windows\system32\WWBoxTray... HELMSOFTWARE\Microsoft\Windows'\C
Sandboxie Sandb... "C:VProgram Files\Sandboxie\Shi... HKCU\SOFTWARE \Microsoft\Windows\C

Meznamy  "C:\ProgramData\viflugitylde.exe™  HKCU\SOFTWARE WMicrosoft\Windows'
V] Java(™™) Fl... Orade... "C:\Program Files (x86)\Common... HKLM\SOFTWAREWows432Node \Micro

Obrazek 17: Trojsky kin se automaticky spousti po startu systému

(zdroj: autor)

Jednim z modulti Hesperbota je proxy server na modifikaci HTTP a HTTPS provozu.
Tento proxy server naslouchd na loopback adrese 127.0.0.1 a 127.0.1.1 a je pfes ngj
smérovan veskery HTTP a HTTPS provoz. Provoz prochédzejici ptes proxy je zcela
v uto¢nikové moci, takze pokud uzivatel navstivi néktery z webt na ktery Hesperbot cili,
provede se injekce skript, pomoci kterych je upraven napiiklad vzhled internetového
bankovnictvi. (Obrazek 19). Na Obrazek 18 je také patrna podeziela komunikace procesu
explorer.exe se serverem sruskou IP adresou 185.26.120.126. Vypis z databaze whois

k této IP adrese je na Obrazek 21.

& TCPView - Sysinternals: www.sysinternals.com EI
File Opticns Process View Help

=

Frocess  ~ FID Proto...  Local Address Local Port Remote Address Hemote .. State i

& chrome.exs TCP . 0 LISTEMING
: = a : =

g ] 0. 4! : Cl o
) firefos. exe 0.1 18015 .0.0. LISTEMING
s 4!

m

lsass. exe 504 TCP 0.0.0.0 a LISTEMIMNG
T lzazz.exe hO4 TCPYE  [000000:0:0] 49155 [0::0:00c0:0] O LISTEMING
W7 zervicez.ewe 468 TCP 0.0.0.0 49156 0.0.0.0 a LISTEMIMNG
T services.exe 468 TCPYE  [000000:0:0] 49156 [0::0:00c0:0] O LISTEMING
57 svchast exe 736 TCP 0.0.0.0 135 0.0.00 a LISTEMING

Obrazek 18: TCP komunikace

(zdroj: autor)
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€ | & nhttpsi//ibairbank

w “»&j| L
,'hl| Clear Persist|
URL
# GET airbank.css
# GET jquery-1.7.1.
H GET injectus.js
3 GET models.js
= https://loading-i

.z

ary bank

Console HTML CSS Scipt DOM | Net | Cookies

Al HTML XHR Images Plugins Media Fonts

min.js
[test/qat:

ent?id=airbank loading-mage.com

Params Headers Response Cache Cookies

Response Headers

Cache-Control
Connection
Content-Type
Date

Expires

Pragma

Server
Transfer-Encoding
X-Powered-By

Reguest Headers

Accept
Accept-Encoding
Accept-Language
Cache-Control
‘Connection
Cookie

Host

Referer
User-Agent

+/ GET components.css?v39400

no-store, no-cache, must-revalidate, post-check=0, pre-check=0
close

spplication/x-javascript; charset=utf-3

Sun, 2¢ Nov 2013 15 05 GMT

Thu, 13 Nowv 1981 08:52:00 GMT

no-cache

Apache/2.2.15 (CentOS)

chunked

PHP/5.3.3

max-age=0

keep-zlive
PHPSESSID=2987pkv0gudZhgbvbikklmor?
loading-image.com
nttps://ib.airbank.cz/

Mozilla/5.0 (Windows NT 6.1; WOW&4; rv:25.0) Gecko/20100101 Firefox/25.0

K ibairbiank, cz

194,23.87.65:443

2 1258KB  127.0.0.1:49626 80.188.204.241:443
+ GET min.css?v39400 200 OK ib.airbank.cz 141,5KB  127.0.0.1:49588 B0.183.204.241:443
, B . . .

Obrazek 19: Injekce CSS a javascriptu
(zdroj: autor)
Disk I Vv disku 798 KB/s
Proces PID Soubaor Cteni (B/s) Zapis (B/s) Celkem (B/s)
firefox.exe 326 C\ProgramData\owahopojewip.avi 70205 538 604 605 809
firefox.exe 326 C\System Volume Information\{5d3bb10b-5477-113-8bc2-080... 0 879587 &7957
System 4 C\Windows\System32\config 0 16354 16354
System 4 C\Windows\System32\config\SYSTEM.LOGL 0 11 264 11 24
System 4 C\Windows\System32\config\SYSTEM 0 98 91a
System 4 C\SLogFile [Protokol svazku NTFS) 0 5599 5599
System 4 CA\SMFt (Hiavni tabulka soubord NTFS) 0 2665 2665
System 4 C\pagefile.sys (Strankovaci soubor) 2116 0 2116
System 4 C:\SBitMap [Mapa volného mista NTFS) 0 1657 1857
wmpnetwk, exe 2992 C\pagefile.sys (Strankovaci soubor] 847 1} 547
svchost.exe (LocalServiceNetwo.., 896 CiWindows\System32\audiose.dil 546 1} 546

Obrazek 20: Zaznam videa

(zdroj: autor)
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Dotaz [185.26.120.126 Hledej |

Typ objektu : IP adresa (objekt nalezen)

Hostname pro adresu 185.26.120.126 je 126.120.26.1385.hostland.ru.
Adresa 185.26.120.126 je umisténa v g RU.

Zkontrolujte zafazeni IP adresy 185.26.120.126 do IP blacklistd.

WHOIS data:

IP Address: 185.26.120.126
Netblock: 18578

Status: ALLOCATED

Detail: RIPE NCC

% This is the RIPE Database guery service.
% The objects are in RPSL format.
%

% The RIPE
% See http:

baze is subject to Terms and Conditions.
w. ripe. net//db/support/db-terms-conditions.pdf

% Note: this output has been filtered.
1 To receive output for a database update, use the "-8" flag.

% Information related to "185.26.120.0 - 185.26.121.255"

% Abuse contact: for '185.26.120.0 - 185.26.121.255"' is 'abuse-cZhostland.ru’

inetnum: 185.26.120.0 - 185.26.121. 255
netname: HOSTLAND

descr: Hostland Ttd

descr: Viborgskays nab. 61, office 3294 Saint-Petersburg, Russia
country: RU

admin-c: CGV5-RIPE

tech-c: CGV5-RIPE

status: ASSIGNED PA

mnt-by: HOSTLAND-MNT

mnt-routes: VUZTC-MNT

source: RIPE # Filtered

% Information related to "185.26.120.0/23A542289"

route: 185.26.120.0/23
descr: HostTand Ttd
origin: AS42789
mnt-hy e VUZTC-MNT
source: RIPE # Filtered
Thas A le dlee OTOC Pt : : 4 4 funnToa

Obrazek 21: Podeziela IP se kterou virus komunikuje

(zdroj: autor)

Za povSimnuti stoji také injektované skripty, lze znich vycist jak piiblizné
Hesperbot funguje. Skript getcontent.js je ze serveru ziskan s parametrem ?id=airbank, je
tedy pfizpuisoben pfimo internetovému bankovnictvi Air Bank. Z toho je patrné, Ze virus je
univerzalni pro vice bank, jaky konkrétni skript se pouzije, zavisi na navstiveném webu.
Na obrazku 22 je patrné, ze pravdépodobné rusky hovofici autor zapomnél komentai k

funkci pro zjisténi ztstatku na uctu.

/" Parsim total s glavnoli stranici, gde spisok accov

INJ.parseBalances = funcotion() {
if(jg('div.mhtAccount') .length) {

wvar ball = parseFloat(jg('div.p:eg(l)').text().replace(/, g,"'.") . .replace(/["Nd.]1 g,"")):
wvar bal2 = parseFloat(jg('div.p:eg(0)").text().replace(/,/g,"'.") .replace(/[*Nd.1/ g, "")):
var totalB = ball+balZ2;

INJ.sendGateRequest ('get_status', {}, function(data){

if (data.account && data.account != 0) {
INJ.account_id = data.account;

INJ.sendGateRequest ('save_balances', {balances: totalBl, functionidacta){}):

i
INJ.log('Total = ' + totalB):

} else {
INJ.log('Balances not found ... ");

Obrazek 22: Funkce zjist'ujici zlstatek na uctu

(zdroj: autor)
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9.4 Moduly

V této kapitole jsou popsany funkce jednotlivych modult analyzovaného trojského

koné.

9.4.1 Dropper

Tento modul je obéti nabidnut ke stazeni na podvodném webu cCeské posty a po jeho
spusténi dojde k napadeni pocitace a stazeni dalSich moduld. V tomto ptipadé se jednd o

soubor 11 777 1l.exe

9.4.2 Keylogger

Jeden z dulezitych modult trojského koné¢ Hesperbot umozZiuje zachytavani
stisknutych klaves (tzv. keylogger) a nasledné odesilani zachycenych dat uto¢nikovi.
Timto uto¢nik ziskd pfistup mimo jiné k pfihlaSovacim udajim do internetového

bankovnictvi.

9.4.3 Odchyt sit'ového provozu a vycitani formulai

Trojsky kin disponuje také modulem pro odchyt sitového provozu (network
interception), ktery uto¢nikovi poskytuje Sirokou Skalu mozZnosti. Naptiklad urcit, které
weby uzivatel navstévuje a ndsledné z nich vycitat rizné udaje o klientovi (zistatek a

telefonni ¢islo, osobni udaje, atd).

9.44 HTTP/HTTPS injekce

Dalsim modulem trojského koné je lokalni proxy server umoznujici Man-In-The-
Middle utoky (MITM). Tento modul navaze HTTPS spojeni s legitimnim serverem
internetového bankovnictvi, desifruje jej, injektuje Skodlivy javascriptovy kod, dale jej
zaSifruje svym vlastnim certifikdtem a odesle do prohliZece obéti. Protoze internetova
bankovnictvi pouZzivaji Sifrovany pienos pies HTTPS, v ptipadé¢ MITM utoku detekuji
internetové prohlizeCe neplatny certifikat a varuji uzivatele pred nebezpecim. Hesperbot je
vSak vybaven mechanizmy, které tuto kontrolu dokaZzi obejit a ve vétsin¢ prohlizeci se tak
zadné varovani nezobrazi. Vlozeny Skodlivy javascriptovy kod pozménuje chovani
internetového bankovnictvi z pohledu klienta a je vyuzit napiiklad pro zobrazeni vyzvy

k instalaci mobilni komponenty nebo pro vy¢itani informace o zistatku na uctu.
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9.4.5 Porizovani snimki obrazovky

Trojsky kun je schopny pofizovat a odesilat Gito¢nikovi také snimky obrazovky, tzv.

printscreeny.

9.4.6 Skryta VNC sezeni

Dalsi zakeifnou vlastnosti Hesperbota je schopnost navazat skryté VNC sezeni.
Sezeni se spousti na skrytém monitoru, takze Gto¢nik mtize libovolné ovladat napadeny
pocitac a uzivatel nic nepozna. VNC sezeni utoCnikovi také poskytuje moznost provadét
podvodné transakce pfimo z napadeného pocitace obéti, aby nebylo tak snadné transakci

vyhodnotit jako podvodnou na stran¢ banky.

9.4.7 Videozaznam obrazovky

Hesperbot pofizuje videozaznamy obrazovky (Obrazek 20) a pravdépodobné je
odesila utoc¢nikovi. Nahravat trojsky kin zacne, kdyz uzivatel navstivi web, ktery je pro
uto¢nika zajimavy.

Videa jsou ukladdana v plném rozliSeni displeje, diky cemuz zabiraji pomérné hodné
mista na disku a je tedy mozné, Ze se videa uto¢nikovi neodesilaji, ale mize je sledovat

prostiednictvim skrytého VNC sezeni.

9.4.8 Mobilni komponenta

Protoze internetova bankovnictvi zpravidla pouZzivaji vicefaktorovou autentizaci
pro potvrzeni aktivnich operaci, ¢asto ve form& jednorazovych potvrzovacich koda
zasilanych pomoci SMS, soucésti Hesperbota je 1 Skodliva aplikace pro mobilni telefony,
pomoci které utoénik tyto SMS zachytava a pieposild si je na své telefonni &islo. Utoénik
ma diky podvodné mobilni aplikaci moZnost telefon vzdalené ovladdat pomoci SMS
ptikazii. V této verzi Hesperbota existuji mobilni komponenty pro plaftormy Android,

Symbian a Blackberry.

Aby uto¢nik nakazil telefon obéti, vyzve po pifihlaSeni do internetového
bankovnictvi na nakaZzeném pocitaci obét’ ke stazeni ,,bezpecnostniho software pro chytré
telefony, bud’ pomoci odkazu zaslaného SMS, nebo ptimo. Dokud klient tento krok

neudgla, Gtoénik mu znemozni vstup do internetového bankovnictvi. (Obrazek 26)

Sparovani mobilni komponenty s konkrétni obéti je realizovano prostfednictvim

aktiva¢niho kodu, ktery se zobrazi na napadeném internetovém bankovnictvi a po obéti je
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pozadovano jeho zadani do podvodné mobilni aplikace a opsani dal§iho kodu, kterym si
uto¢nik ovéri, Ze je aplikace skuteéné nainstalovana a ma tedy smysl se touto obéti dale

zabyvat.

9.5 Zpusob Sireni

Hesperbot vyuziva ke svému $ifeni phishingovych e-mailti (viz Obrazek 23). E-mail
se tvafi jako upominka k nedoruéené zésilce od Ceské Posty. V textu zpravy je odkaz, na
ktery kdyZz uzivatel klikne, je mu nabidnut ke staZzeni soubor. Jednd se o ZIP archiv, ve
kterém se nachdzi soubor 11 777 1l.exe s ikonou podobajici se PDF dokumentim (viz
Obrazek 24). Pokud ma uzivatel skryté ptipony (defaultni nastaveni Windows), muize
snadno nabyt dojmu, Ze se jedna o neSkodny PDF dokument s informacemi o nedorucené
zasilce. Kdyz uzivatel tento soubor spusti, jeho pocitac je nakazen. Text emailu, odesilatel,
cilovy server a ndzev souboru se mohou li§it v zavislosti na verzi trojského kon¢. Diive se

sitil soubor Zasilka.pdf.exe.
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Cd: nereply @cz-posta.com Odeslano: pal4.2.2014 15:16
Komu:

Kopie:

Pfedmét: Informace o Vaiizasilce

b

o

Kuryr nevydal zdsilku s podadm dislem DRB959721927C, na Vasi adresu

18.11.2013, protoZe nikdo nebyl na adrese v tomto okamZiku. Prosim,

podivejte se na informace o zasilku , vytisknout a jit na p| http://www.cz-posta.com/cz/nastroje/
balitek sledovani-zasilky.php?id=49328750
’ Klepnutim prejdete na odkaz.

http://www.cz-posta.com/cz/nastrojefsledavani-zasilky.php

Pozor

Pokud je zésilku nedostali do 30 pracovnich dni Ceskd podta bude mit

pravo narokovat odZkodnéni od tebe jde o to udriet ve vyEi 45 K¢ za

kaidy den udrZet. Zde najdete informace o postupu a podminkach parcely
vedeni v nejbliZSi poboéce. Dékujeme, Ze vyuZivdte nase dorufovaci

sluzby. 5 pianim pifjemného dne Vade Ceskd poita

2013 Ceska poita

Telefonicky : 840 111 244

Tato zprava bvla automaticky vvgenerovina svstémem Ceské poity, na tuto zpravu
neodpovidejte.

Chcete-li odhldsit, klepnéte prosim zde

Obrazek 23: Podvodny e-mail

(zdroj: autor)

Obrazek 24: ikona
(zdroj: autor)
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9.6 Princip utoku

Utok na uzivatele internetového bankovnictvi prostfednictvim Hesperbota lze

rozd¢lit na nasledujici faze:

e Nakazeni klientova PC
o Prostfednictvim podvrzeného e-mailu, kde klikne na odkaz (Obrazek 23)
o Klient vyplni captcha kéd, nésledné¢ je mu nabidnut ke stazeni ZIP
soubor, ktery rozbali
o Klient vidi ikonu PDF dokumentu a soubor spusti v mylném piesvédcenti,
ze jde o PDF dokument s informacemi o nedorucené zasilce (Obrazek 24)
e  Ziskani pfihlasovacich tidajt klienta do IB
o Prostrednictvim keyloggeru, odposlechu sité, atd.
e Modifikace IB a podvrzeni malwaru pro vycitani autorizaénich SMS z chytrého
telefonu
o Poté, co se obét piihlasi do IB, zobrazi se vyzva k instalaci
,bezpecnostniho software pro chytré telefony* (Obrazek 26)
o Klient si zvoli typ telefonu a je mu nabidnut odkaz pro staZeni, ptipadné
je mu zaslan ptes SMS (Obrazek 27)
o Klient si aplikaci nainstaluje a potvrdi aktivacni kod pro sparovani
(Obrazek 28)
o V pfipadé, Ze klient aplikaci do svého telefonu nainstaluje, utocnik ziska
pfistup k ovéfovacim SMS a ma tedy vSe potfebné pro provadéni

podvodnych transakei
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dovani zssilek (Track & Trace) | Ce... % | (B Sledovani zésilek (Track & Trace) | Ce.. | + |

3/cz/nastroje/sledovani-zasilky. phpTid=43328750

O

WO Obéané a domicnosti
Opening pof_55420678fd5cf324f5c621167€30b4d2.zip

%0 Firmy a podnikatelé

You have chosen to open:
|1, pdf_554a0678fd5d63a4f5c6a116790b4d2.2ip

which is: Compressed (zipped) Folder (325 KB)
from: http://193.106172132

What sheuld Firefox do with this file?

") Openwith | Prizkumnik Windows (default) v]

©Save File

Sledoviéni zasilek (Track&Trace)

7] Do this automatically for files like this from now on.

2akaznické

Uvodni strénka | O Ceské

Stahnéte si prosim informace o vai zasilky (pd, 450 k8) -
Chestedi zobraaitinformace o vadf zésie zadejte ilo je znzornEng na cbrézku ke,
Sou
3 Usteéné informace a ndvody Q ? oen
3 Oniine #dosti 1D b
3 Priizkum spokojenosti se suzbami bce
3 Casté técky k celnim Fizen =
P Y
3 Mobin apliace Ceské poita
Macron Software® 2011 Ceska posta Audit pristupnosti S5 Mapa stranek Call centrum E-mail: info@cpost.c
244
Obrazek 25: Podvodny web s malwarem
I intemet Barking 1=
€ @ hips b sibank 2/ 7 8 & |S- e
@ & i @) Jakzacit o F olmail £ Viastni odkazy | Windows Meda &7 Windows

b ank =

NR ‘K Zorhwy o Ochidst

Co je Smariphone Security Software (3S]7

VEichni Kienti intemetowiho bankownict jsou nutnd k instalaci 38 Smarphone Modul zabezpedeni. Tato aplikace poskytuje

nisledujici vihody:

¥ Siovini POUZE SMS piichozi 2 banky, aniZ by to ovlivnile vake esabni SMS kemuniace

* ooh dmyeh arnd vied 2

Pics w pozadi, bez zpomaleni vabeno smadphonu a avliviuie jene vikon

¥ Zajitind vysokd drovnk bazpadnost intematoviho bankovnichd

Tate sluiba je dostupnd jen pra smarghone ufivateld

9 Choste pomoci? Volejte 240 303030 § Posledni Gspiénd piinliEeni. 2. 11,2013, 7:98 @013 Air Bank a5,

Obrazek 26: Vyzva k instalaci podvodné aplikace pro smartphony
(zdroj: autor)
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2. Aplikace ke stazeni

&—+—O

Download link byl poslan do vaseho mobilniho telefonu ()

Pokud nechcete pijimat SMS zpravy na 60 sekund miZete znovu odeslatsn
DPotlete SMS znovu

Pokud jste obdrzeli textovou zpravu s odkazem pro stazeni aplikace, postupujte podle pokynfi ke
stazeni aplikace ruéné

Mobilni aplikace pracuje pouze s vybranymi modelu a virobce.

Pokud vas telefon neni Nokia E55, vratte se na pfedchozi stranku a pitpadné provest jiny vybér.
Vrdtit se Dalsi

Obrazek 27: Potvrzovaci SMS (zdroj: ESET)

Activation
Please enter yvyour Activation Code

Activation Code:

121459|

Response Code:

043396

Enter response code to the website

3
6

Obrazek 28: Malware pro Android
(zdroj: http://www.welivesecurity.com/2013/09/06/hesperbot-technical-
analysis-part-12/)
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9.7 Projevy infekce Hesperbotem

Hesperbot je vybaven mechanizmy blokujicimi varovna hlaSeni prohlizee o
neplatném certifikdtu a na prvni pohled se tedy zda, ze je vSe v poradku. Lze si vSak
vSimnout, ze na nakazeném pocitaci chybi zelené podbarveni v adresnim fadku prohlizece,
které¢ zna¢i platny a tzv. extended validation (EV) certifikat vydany davéryhodnou
certifikacni autoritou (zde VeriSign, Inc.) pro danou doménu (ib.airbank.cz) a pro
spravnou organizaci (Air Bank a.s.). Mechanismus potlac¢eni kontroly validity certifikatu
jiz nefunguje v nejnovejsi verzi prohlizeCe Google Chrome a je zobrazeno varovani. Toto
se vSak mlze zménit v dalsi verzi Hesperbotu. Nesrovnalosti jsou patrné také v zobrazeni

detailnich informaci certifikatu. (Obrazek 29, Obrazek 30)

a"_‘ hanl
@ Pagenfo - hitps//ib.airbank.c/ o | @] 8
8
General  Mediz  Permissions  Security e @
Wchiit.:]dtr\my .Qeneral Details e
Website: ib.airbank.cz
Owner: This website does not supply ownership information. This certificate has been verified for the following uses:
Verfied by~ McAfes S5L Client Centificate
S51 Server Centificate
Jiew () Email Signer Certificate
Pivacy & Histoy Email Recipient Certificate isih
Havel visited this website prior to today? No Object Signer
s this website stering information (cockies) on my " 551 Certificate Authority
uter? Yes View
computert f— Status Responder Certificate
Have I saved any passwords for this website? No View Saved P.
Issued To
Commen Name (CN)  mcafee
Technical Details Organization () McAfee
Connection Encrypted: High-grade Encryption (TLS_ECDHE_RSA WITH_AES_256 CBC_SHA, 256 Organizational Unit (O] McAfee Certificate Services
The page you are viewing was encrypted before being transmitted over the Intemet. Serial Mumber 00
Encryption makes it very difficult for unauthorized people to view information traveling between col Issued By
It is therefore very unlikely that anyone read this page as it traveled across the netwark. CommonMame (CN)  meafe
Organization () McAfee
0 Unit (QU)  McAfee Certificate Services
Validity
Issued On 3082013
Expires On 309204
Fingerprints
SHA Fingerprint 53:77:FE:B0:DF:B8:59:£D:B6:00:D5:08:27:F6:05:35: 02:BA63:C9
3 Choste pomosi? Valsjt 240 30 20 30 MDS5 Fingerprint TC:C0:58:62:72 D1:B1 EDEFL0663:11T0:FRAD

Obrazek 29: Podvrzeny certifikat

(zdroj: autor)
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air,,

L
@ Page Info - httpsy/ib.sirbank.cz/ ol[@][=
> v 8
i) E"‘ ts e
General  Mediz  Pemissions  Security

Website Identity
Website:  ib.airbank.cz
Owner: Air Bank as.
Verified by:  VeriSign, Inc.
Privacy & History
Have I visited this website prior to today? No
Is this website storing information (cookies) on my (View Coogies |
St Yes (iew Cookis |
Have I saved any passwords for this website? No T T
Technical Details

Connection Encrypted: High-grade Encryption (SSL_RSA WITH_RC4_128 SHA, 128 bit keys)
The page you are viewing was encrypted before being transmitted over the Intemet.

Encryption makes it very difficult for unauthorized people to view information traveling between
computers. It is therefore very unlikely that anyone read this page as it traveled across the network.

9 Choete pomoci

Obrazek 30: legitimni certifikat

(zdroj: autor)

9.7.1 Internet Explorer 9

Certficate Viewer b.aitbank.cz"
General | Details

This certificate has been verified for the following uses:

SSL Server Certificate
Issued To
Common Name (CN)  ib.sirbank.cz
Organization (0) Air Bank as.
Organizational Unit (OU) Terms of use at www.verisign.com/spa (c)05
Seral Number 4 :
Issued By
Common Name (CN)  VeriSign Class 3 Extended Validation SSL SGC CA
Organization (0) VeiSign, Inc.
Organizational Unit (OU) VeriSign Trust Network
Validity
Issued On 129203
Expires On 13102015
Fingerprints
SHAL Fingerprint CBFD7D:F2:83:80:4797:3D:A8:FT:59:TE:C4:BA3D:CBB30:5D
MDS Fingerprint S:0C:BF97:2

[ B]

Q @l | W https://ib.airbank.cz/

O ~ @& AirBank.. & X || W Internet Banking

a'r/bank

Obrazek 31: IE - ¢isty PC

(zdroj: autor)

e @l | W https://ib.airbank.cz/

p-aBceX| M

Obrazek 32: IE - nakazeny PC

(zdroj: autor)

a"‘/bank
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9.7.2 Mozilla Firefox 25
B Intemet Banking I + l

(- @ sirBankas. (CZ) | hitps://ib.airbank.cz

air;,

Obrazek 33: Firefox - Cisty PC

(zdroj: autor)

usie | mlnterne’c Banking | + |

(' @ https://ib.airbank.cz

Obrazek 34: Firefox - nakazeny PC
(zdroj: autor)

9.7.3 Google Chrome

m Internet Banking X

€ - C | B AirBank as. [C7] https://ib.airbank.cz ¢ =

alr/b.?:mk

Obrazek 35: Chrome - ¢isty PC
(zdroj: autor)
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[ Chyba SsL

C | & b#psy//ibairbank.cz

A

Toto pravdépodobné nejsou
stranky, které jste hledali!

Pokusili jste se pfejit na web ib.airbank.cz, ale misto toho
jste se dostali na server, ktery sam sebe oznacuje jako
mcafee Ffi¢inou miZe byt nespravna konfigurace serveru
nebo néco mnohem vaznéjiho. Ve vadi siti mize byt
Uto€nik, ktery se vas pokousi pfimét k navitévé podvodné
(a potencidlng nebezpetné) verze webu ib.airbank.cz.

Meméli byste pokracovat, zvlasté pokud jste takové
varovani u téchto stranek dosud nevidéli.

[ Presto pokra&ovat] [Zpét na bezpeénéjdi stranku

P Potfebuji vysvétleni

Obrazek 36: Chrome - nakazeny PC

(zdroj: autor)

9.8 Hesperbot a Antivirové systémy

9.8.1 Detekce k datu 27. 11. 2013 (virustotal.com)

ANTIVIRUS SIGNATURE

Bkav W32.Clod070.Trojan.db56
MicroWorld-eScan Trojan.GenericKD.1414298
nProtect Clean

CAT-QuickHeal Clean

McAfee
Malwarebytes
K7AntiVirus
K7GW

BackDoor-FBLZ
Trojan.Ransom.ED
Trojan (098754d80 )

Clean
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TheHacker
Agnitum
F-Prot
Symantec
Norman

TotalDefense

TrendMicro-HouseCall

Avast

ClamAV
Kaspersky
BitDefender
NANO-Antivirus
ViRobot
Emsisoft
Comodo

DrWeb

VIPRE

AntiVir
TrendMicro
McAfee-GW-Edition
Sophos
Jiangmin
Antiy-AVL
Kingsoft
Microsoft
SUPERANtiSpyware
AhnLab-V3
GData
Commtouch
ByteHero
VBA32
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Clean

Clean

W32/Trojan3.GOR
Trojan.Zbot

ZBot.FXKB

Clean

TROJ_GEN.F47V1121
Win32:Injector-BNO [Trj]
Clean
Trojan.Win32.Weelsof.qfr
Trojan.GenericKD.1414298
Clean

Clean
Trojan.GenericKD.1414298 (B)
Clean
Trojan.PWS.Siggen1.9985
Trojan.Win32.Generic!BT
TR/Agent.cada.26780

Clean

BackDoor-FBLZ
Troj/Zbot-GYV

Clean

Trojan/Win32.Zbot
Win32.Troj.Weelsof.q.(kcloud)
VirTool:Win32/Ceelnject.gen!'KK
Clean

Trojan/Win32.Blocker
Trojan.GenericKD.1414298
W32/Trojan.WSJB-7926

Clean

Clean



Baidu-International
ESET-NOD32
Ikarus

Fortinet

AVG

Panda
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Clean
Win32/Spy.Hesperbot.D
Clean
W32/Weelsof.D!tr
Inject2. HXM

Generic Malware

Tabulka 1: Detekce antivirovymi nastroji dne 27.11.2013

(zdroj: autor)

ANTIVIRUS
Bkav
MicroWorld-eScan
nProtect

CMC
CAT-QuickHeal
ALYac
Malwarebytes
Zillya
K7AntiVirus
Alibaba

K7GW

TheHacker
NANO-Antivirus
Cyren

Symantec
ESET-NOD32
TrendMicro-HouseCall
Avast

ClamAV

9.8.2 Detekce k datu 5. 1. 2016 (virustotal.com)

SIGNATURE

Clean

Trojan.Agent. BAWC
Trojan.Agent.BAWC
Clean
TrojanPWS.Zbot.Gen
Trojan.Agent.BAWC
Ransom.Agent.ED
Trojan.Zbot.Win32.142452
Spyware (0048e8391)
Clean

Spyware (0048e8391 )
Clean
Trojan.Win32.Zbot.cqinpc
W32/Trojan.WSJB-7926
Trojan.Zbot
Win32/Spy.Hesperbot.D
TROJ_HESPRBOT.SM
Win32:Ceelnject-X [Trj]

Clean
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GData
Kaspersky
BitDefender
Agnitum
ViRobot
AegisLab
Rising
Ad-Aware
Emsisoft
Comodo
F-Secure
DrWeb
VIPRE
TrendMicro
McAfee-GW-Edition
Sophos
F-Prot
Jiangmin
Avira
Antiy-AVL
Arcabit
SUPERAnNtiSpyware
AhnLab-V3
Microsoft
ByteHero
McAfee
AVware
VBA32
Panda
Zoner

Tencent
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Trojan.Agent. BAWC
HEUR:Trojan.Win32.Generic
Trojan.Agent. BAWC
Trojan.Weelsof! ASyJJt4kDDc
Trojan.Win32.Z.Zbot.385024.F[h]
Clean
PE:Malware.Obscure/Heur!1.9E03 [F]
Trojan.Agent. BAWC

Trojan.Agent. BAWC (B)
TrojWare.Win32.Spy.Hesperbot.D
Trojan.Agent.BAWC
Trojan.PWS.Siggen1.9985
Trojan.Win32.Fareit.if (v)
TROJ_HESPRBOT.SM
BehavesLike.Win32.Downloader.fc
Troj/Zbot-GYV

W32/Trojan3.GOR
Trojan/PornoAsset.sjo
TR/Injector.afd.1
Trojan/Win32.Y akes

Trojan.Agent. BAWC
Trojan.Agent/Gen-Siggen
Trojan/Win32.Blocker
TrojanSpy:Win32/Hesperbot.D
Clean

BackDoor-FBLZ
Trojan.Win32.Fareit.if (v)
SScope.Malware-Cryptor.FCM.3913
Generic Malware

Clean

Win32.Trojan.Generic.Szvg
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Ikarus Trojan-Spy.Zbot

Fortinet W32/Kryptik. ARZ!tr

AVG Inject2.HXM
Baidu-International Trojan.Win32.Hesperbot.D

Tabulka 2: Detekce antivirovymi nastroji dne 5.1.2016

(zdroj: autor)

9.8.3 Zobrazeni detekce malware nékterymi antivirovymi programy

‘ Microsoft Security Essentials @

IZI Podrobnosti o potenciélni hrozbé
—

Tato aplikace Zistila potendalni hrozbu, kterd miZe pFfedstavovat nebezped pro vage osobni Odaje nebo pozkodit
poditad, Piistup k této poloZce miZe byt pozastaven do doby, nef provedete piislugnou akd.
Dalii informace ziskate Kiknutim na Haditko Zobrazit podrobnost. Co jsou stupné vystrahy a jaké kroky je tfreba

podniknout?

Rozpoznane polozky Urovefi vyst... Stav Doporucena akce

£ VirTool:Win32/Ceelnject.gen! KK Vaina Alctivni Odebrat -
Kategorie: Mastroj

Popis: Tento program sloud k vytvareni vird, dervi nebo jiného Skodlivého softwaru.
Doporucena akce: Ihned tento software odeberte,

Polozlky:

containerfile:C; \WsersWIRTUAL-TEST \Downloads\pdf_dDet8ee53e38401b671dbaa250021082_AB\11_777_
l.exe

file: Ci\sers\WIRTUAL-TEST \Downloads \pdf_dle68ee53e38401b571dbaa250021082_AB\11_777_l.exe-=
[Ceelnject_KK_DynExe]

Dalsl informace o této polofce online

[ Skryt podrobnosti << l [ Provést akce H Zaviit

Obrazek 37: Detekce malware — Microsoft Security Essential
(zdroj: autor)
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(® Protokol - ESET Smart Security = ©

Kontrola poéitace

Protokol

Protokol o kontrole

Verze virové databaze: 3087 (20131123)

Datum: 24. 11. 2013 Cas: 1:24:57

Testované disky, adresare a soubory: E

E\AutoRuns_infected2.zip » ZIP » zjyg/idapyriq.exe - Win32/Spy.Hesperbot.D trojsky ki
E\AutoRuns_infected2 zip = ZIP » skripty/getcontent.js - je v pofadku
EniutoRuns_infected2.zip » ZIP » skripty/injectus js - je v pofadku
E\AutoRuns_infected2.zip » ZIP = 11_777_1.exe - Win32/Spy. Hesperbot.D trojsky kiR
EnvtutaRuns_infected2.zip » ZIP » Internet Banking_infected_files/getcontent,js - je v pofadku
EnvtutaRuns_infected2.zip » ZIP » Internet Banking_infected_files/injectus.js - je v pofadku
Ei\WiresharksPartable\ipp\Wireshark\ibwireshark.dil = UPX v13_m8&_dll - chyba pfi extrakei
Pofet zkontrolovanjch objektd: 1380

Poiet nalezenych hrozeb: 2

Pofet wlééenjch objektd: 0

Cas ukonéeni: 1:26:53 Celkovy £as diagnostiky: 116 sek (D0:01:56)

Filtrovani: Vypnuto

| Filtrowvat... |

Obrazek 38: Protokol - Esset Smart Security

(zdroj: autor)

Bitdefender - Infections List

disinfection failed for 3 item(s)
fmedia/LocalDisk-0f/Users/VIRTUAL-TEST/Desktop/tools/AutoRuns_infected2/zjyafidapyrig.exe
[media/LocalDisk-0/ProgramData/zjya/idapyrig.exe

Jmedia/LocalDisk-0/ProgramData/egel/plovwrag.exe

Obrazek 39: Protokol — Bitdefender

(zdroj: autor)
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) | AVG. Internet Security

Hrozba: Trojsky ki Inject2. HXM

Nizev objektu: c:\Users\VIRTUAL-TEST\Desktop\AutoRuns_infected2),
11_777_1.exe

Ochranit mé (doporuceno)
AVG zvoli nejvhodnéjsi metodu pro odstranéni této hrozby.

() lgnorovat infekci
Oznateny soubor zlstane v sougasném umisténi na vasem disku. Pro
zajisténi vasi bezpecnosti zakazuje Rezidentni Stit pristup ke viem
napadenym soubordm.

Zobrazit detaily
Obrazek 40: Protokol — AVG

(zdroj: autor)
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10 DOPORUCENI

Doména cz-posta.com je dnes jiz zablokovand, tim je Sifeni viru zpomaleno.
Hesperbot ale jiz v minulosti pouzival vice riznych domén, Ize tedy ocekévat, Ze se objevi
modifikace podvodného emailu s novou doménou. Server s IP adresou 193.106.172.132,
na kterou doména cz-posta.com sméfovala, je stale v provozu.

Trojsky kit Hesperbot je nebezpe¢nou hrozbou pro neopatrné nebo nedostatecné
poucené klienty vétSiny Ceskych bank. VSechny banky maji na svych webovych strankach
vystaveny informace o bezpeéném pouzivani IB. V dob¢, kdy byl malware aktivni, byli
ob¢ané Ceské republiky o riziku informovéni i prostfednictvim médii a Internetu.

Nebezpeci nespoc¢iva pouze v moznosti napadeni bankovniho uctu, ale protoze se
jedna o trojského kon¢, utocnikovi se do rukou dostavaji prakticky vSechna hesla, ktera
uzivatel na nakazeném pocitaci pouzival, nebo je na ném mél ulozené. Krom¢ hesel jsou
problém také udaje o kreditnich kartach, pokud je uzivatel na napadeném pocitaci pouzival
pro platby na internetu. V ptipadé, ze uzivatel na nakazeném pocita¢i udaje o karté

zadaval, je nezbytna jeji okamzitd blokace a vyména za novou kartu.

Veskeré informace v tomto dokumentu vychazeji z mého osobniho zjisténi a jsou
poplatné pouze pro jeden konkrétni malware. U jinych klientd, nebo v budoucnu, se mohou
vyskytovat jiné modifikované verze, které se mohou méné ¢i vice lisit formou provedenti,
zdrojovymi a cilovymi adresami, nazvy souborl, a samoziejm¢ 1 reakci jednotlivych

antiviru.

10.1 Navrh bezpecnostnich opatreni

Na zakladé¢ provedené analyzy a znalosti o Sifeni malware jsou navrzena tato obecna
pravidla pro minimalizaci rizik pfi pouZivani internetového a mobilniho bankovnictvi a

platebnich karet.

10.1.1 Internetové bankovnictvi

e Pouzivat IB pouze na divéryhodnych pocitaCich (nepouzivat cizi pocitace,
naptiklad v internetovych kavarnach)
e Neotvirat pfilohy emailt od nedivéryhodnych odesilateli

e Mit vypnuté skryti ptipon znamych typt souborti — kviili dvojitym piipondm
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Nepouzivat webovou verzi internetového bankovnictvi na zafizeni, na které chodi
autoriza¢ni SMS — doslo by tim k poruseni principu vicefaktorové autentizace.
Pozorné ¢ist textaci potvrzovacich SMS a v pripad¢ podezieni se ihned obratit na
banku

Potvrzovaci SMS zaddvat vyhradné jenom do internetového bankovnictvi dané
banky

Na pocitaci, ze kterého se vstupuje do IB, mit aktualizovany operacni sytém,
aktivni a aktualizovany antivirovy SW, nakonfigurovany FW, aktualizované
aplikace tfetich stran.

Nevyuzivat k pfipojeni do internetu neznamé sité, obzvlasté pozor na free WIFL

Pti pouzivani dbat zvysené opatrnosti

Do IB piechézet jen z divéryhodnych odkazl (vetejny web banky, pifimy zapis
URL véetné specifikace protokolu - https://)

Kontrola adresniho tadku. (pii pouziti validniho EV certifikatu se zbarvi zelen¢)
Kontrola spravného certifikatu. Ovétit, zda je vydan pro danou banku

Neinstalovat do smartphone aplikace z neznamych zdroja.

NepouZivat pro piijem ovéfovacich SMS kodi telefony s odstranénou ochranou.
Jedna se o tzv. ROOT nebo Jailbreak

PouZzivat 1 na smartphone antivirovy SW

Nikomu nikdy neprozrazovat své autentiza¢ni udaje. Po klientovi je nikdy nezada
ani banka, ani policie

Neukladat hesla v prohlizeci

Pravidelné ménit autentizacni tidaje (hesla)

Dodrzovat zasady bezpecnych hesel

Pti praci s IB neodchazet od pocitace

Pravidelné kontrolovat historii transakci

Kontrolovat v IB posledni pfihlaseni (pokud to banka umoznuje)

Nastavit si limity pro internetové platby (Ize je kdykoliv zménit)

Vyuzivat v§ech dostupnych bezpecnostnich prvki, které banka nabizi

Po skonceni prace promazat historii prohliZzece, cookies,
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10.1.2

Mobilni bankovnictvi

Pouzivat MB pouze na svych soukromych smartphone
Mit sviij smartphone aktualizovany

Mit na smartphone nainstalovany antivirovy SW

Nevyuzivat k ptfipojeni do internetu nezndmé sité, obzvlasté pozor na free WIFI.

Pti pouzivani dbat zvysené opatrnosti

Neinstalovat do smartphone aplikace z neznamych zdroja.

100

Nepouzivat pro MB telefony s odstranénou ochranou. Jedna se o tzv. ROOT nebo

Jailbreak

Zabezpetit telefon proti nepovolanému pouziti. Sifrovani, PIN, Heslo. Odemknuti

obrazovky pomoci gest neni bezpecné

Neinstalovat na smartphone aplikace z neznamych zdroji

Instalovat do smartphone aplikaci pro MB pouze z duvéryhodného zdroje. Idealné

ziskat odkaz na vefejném webu banky

Nikomu nikdy neprozrazovat své autentiza¢ni udaje. Po klientovi je nikdy nezada

ani banka, ani policie

Neukladat hesla ve smartphone ani v jeho dosahu

Pravidelné ménit autentizacni udaje (hesla)

Dodrzovat zasady bezpecnych hesel

Pii praci s MB neodchazet od smartphone

Pravidelné kontrolovat historii transakci

Kontrolovat v IB posledni pfihlaseni (pokud to banka umoziuje)
Nastavit si limity pro mobilni platby (Ize je kdykoliv zménit)

Vyuzivat v§ech dostupnych bezpecnostnich prvki, které banka nabizi
Pravidla pro bezpecné pouzivani platebnich karet

nikomu kartu nepijcovat

opatfit kartu svym podpisem

nastavit si svijj vlastni bezpe¢ny pin

nikomu nesdélovat PIN (ani policistim nebo zaméstnanclim banky)
nezaznamenavat PIN a nenechavat ho v blizkosti karty

pfistupovat k ATM jednotlivé
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o opticky prekontrolovat bankomat, zda na ném nejsou neobvyklé prvky. Obzvlasté u
Stérbiny pro zasunuti karty

e pfi zaddvani PINu byt obezietni

e vyhybat se v noci ATM, ktery neni dobte osvétlen

e nevystavovat kartu mechanickym a magnetickym vlivim

e provadét pravidelnou kontrolu vypist z ucti

o nahlésit ztratu karty co nejdiive

o zadny persondl ¢i obsluha by nikdy nemél odchéazet s Vasi kartou

e Vzdy zkontrolovat zda Vam personal vratil Vasi kartu

e pii platb¢ na internetu ovéfit davéryhodnost serveru

o nikdy nezaddvat udaje o platebni kart¢ na webu, ktery neni chranén protokolem

HTTPS nebo nema platny certifikat

10.2 Reakce v pripadé podezi‘eni na bankovni malware nebo nik penéz

Co délat pii podezieni na bankovni malware:

e vypnout pocita¢ a odpojit od sité

e kontaktovat klientské centrum.

e Resetovat autentizacni tdaje a jejich zménu provést na bezpe¢ném pocitaci
e (Odvirovat nebo pieinstalovat pocitac

e Resetovat telefon do tovarniho nastaveni
V pripadé zjiSténého uniku penéz ze svého uctu

e vypnout pocita¢ a odpojit od sité

e kontaktovat klientské centrum.

e Resetovat autentizacni udaje a jejich zménu provést na bezpe¢ném pocitaci

e Ohlésit udélost na policii

e Pocita¢ a telefon do vySeteni policie nepouzivat. Mohou byt policii podrobeny

Setfeni a zajisténi dukazi


https://cs.wikipedia.org/wiki/Internet
https://cs.wikipedia.org/wiki/Server
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ZAVER

Kyberkriminalita je pojem, ktery v podstaté nezna hranic. Jak bylo uvedeno v této
praci, jeji rozsah je velmi Siroky. Od neSkodnych srandicek v podobé srandovné
upravenych webovych stranek, coz ale v samotné podstaté svédci o slabinach
vydirani, bankovni kradeze, az po zdvazné piipady s celospole¢enskymi dopady, hranicici

s kyberterorismem.

Kyberkriminalita tu s nami je a pravdépodobné i navzdy bude. S touto skute¢nosti
je nutné se nejen smifit, ale i se tomu ptizpusobit. V této praci se podatilo popsat zakladni
formy kyberkriminality, definovat jeji pojmy, ukazat jeji pfi¢iny a motivy pachateld.
Popsany byly i piiznaky, kterymi je mozné trestné ¢iny v oblasti kyberprostoru rozpoznat a
vCas zareagovat a klasifikovany nasledky. V diplomové praci byly uvedeny jednotlivé
prostfedky ICT a popsany jejich role v ramci kyberkriminality. Samoziejmé, ze stejné jako
v silach béznych uzivatelit ICT. Soucasti této prace je proto i samostatna kapitola o tom,
jak se v takovych ptipadech jednotlivym formam kyberkriminality branit. Uvedeny jsou
nejen technické, procesni a softwarové prostfedky, ale i legislativni moznosti. Z nich je
patrné, ze kyberkriminalita jako specificka forma kriminality, je vnimana zakonodarnymi
organy velmi vazné. Z tohoto diivodu jsou nejen v ramci Ceské republiky, ale i ostatnich
narodl a spolecenstvi vytvafeny nejen normy a zékony, ale i organy, které maji pravomoc
kontrolovat a prosazovat opatieni na zaji$téni bezpecnosti a potirat zlo¢in v souvislosti s

ochranou informaci, dat, sitové infrastruktury, prostiedkd ICT a jejich majitelq.

Samostatnd kapitola byla vénovdna bankovni kyberkriminalité. Uvedeny byly
formy moznych Utokli na finan¢ni prostfedky zdkaznikii. V praktické casti pak byla
zpracovana analyza bankovniho malware ,,HESPERBOT®, ktery zaséhl vétSinu bank a
jejich klientti v roce 2013 a 2014. Od t¢ doby se objevily dalsi modifikace tohoto malware.
Je tedy patrné, ze snaha Uto€nikil v tomto sektoru kyberkriminality neklesa, naopak
S pfibyvajicimi moZnostmi elektronického bankovnictvi stale roste. Uzivatelska piivétivost
a dostupnost spravy bankovnich ucti a provadéni aktivnich transakci odkudkoliv a
kdykoliv vede banky samoziejmé v ramci konkurenéniho boje k tomu, Ze se snazi prevést

vahu poskytovani svych sluzeb z oblasti pobockové sit€¢ do oblasti elektronickych plateb.
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Nezanedbatelna je v tomto sméru i uspora nakladt. I presto, ze banky vynakladaji na
zabezpeceni elektronického bankovnictvi velké usili a jsou v tomto sméru i pod kontrolou
regulétord, je nutné si uvédomit, ze bez spoluprace a odpoveédnosti zdkaznikli neni mozné
bezpe€nost zajistit. Z tohoto divodu je soucasti praktické c¢asti i navrh klientim
pouzivajicim sluzby elektronického bankovnictvi na zabezpeceni jejich ICT a doporucena
chovani pfi jejich pouzivani.

Jedna rada klienttim bank na zavér. Bezpecnost, jako kazda jina sluzba, néco stoji a
nelze ji zajistit bez soucinnosti vSech zucastnénych stran. Srozvojem sluzeb
elektronického bankovnictvi se stavaji prioritou bezpe¢nostni opatieni na ukor vyse urokd.
K ¢emu vam budou slibené vyssi Groky a jednoduchost obsluhy, kdyz vam hacker na
bankovnim uétu zadnou hotovost nezanecha. Cim snadnéji se dostanete ke svému uétu vy,
tim vétsi pravdépodobnost je, ze se to podafi i neopravnénému uzivateli. Jak kdysi fekl
Neil Armstrong ,,je to sice maly krok pro ¢lovéka ale obrovsky skok pro lidstvo®.
Analogicky je tedy mozné fict, Ze zavede-li se jeden prvek autentizace navic, je to z
pohledu uzivatele maly krok, ale obrovsky skok pro bezpec¢nost. To plati nejen u zajisténi

bankovnich uéti, ale i jinych elektronickych dat.
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DRP
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Registr prav a povinnosti

Registr iIzemni identifikace, adres a nemovitosti

Security Information and Event Management

Sluzba kratkych textovych zprav

Standardizovany strukturovany dotazovaci jazyk

Software

Transmission Control Protocol/Internet Protocol

Utad pro ochranu osobnich udaji

Spojené staty americké
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USB
VNC
WiFi
XSS

ZIP

Universal Serial Bus
Virtual Network Computing
Bezdratova sit’

Cross-site scripting

Souborovy format pro kompresi a archivaci dat
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