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ABSTRAKT

Diplomova prace ftesi problematiku zabezpeCeni vyrobniho objektu v sektoru
elektronického primyslu. Uvodni &ast prace analyzuje vyznam zabezpe¢eni uvedenych
typl objektl a moznosti jejich fyzické, rezimové a technické ochrany. Tyto informace jsou
doplnény rozborem relevantnich pravnich a technickych ptedpisii v dané oblasti. Dale je
prezentovana analyza charakteristickych vlastnosti uvedenych typi objekti z hlediska
moznosti jejich zabezpeCeni. StézZejnim vystupem prace je provedeni bezpecnostniho
posouzeni modelového objektu a vytvoreni navrhu jeho zabezpeceni. V zavéru pojednava
praice o modernich technickych prostfedcich zabezpefeni, vhodnych k aplikaci ve

vyrobnich objektech v sektoru elektronického prumyslu

Kli¢ova slova: vyrobni objekt, bezpecnost, poplachovy zabezpeCovaci a tisnovy systém,

bezpec¢nostni posouzeni, ndvrh zabezpeceni.

ABSTRACT

This thesis solves the problems of security production facility in the sector of the
electronics industry. The introductory part analyzes the importance of securing those types
of objects and the possibility of their physical and technical protection regime. This
information is supplemented by an analysis of the relevant legal and technical regulations
in a given area. In the second part then presented analysis of the characteristics of these
types of objects in view of their security. The main outcome of this work is to carry out a
safety assessment model of the object and the drafting of its security. In conclusion,
discusses the work of modern technical means of security, suitable for application in

production facilities in the sector of the electronics industry.

Keywords: manufacturing facility, safety, alarm, security and emergency systems, security

assessment, security design.
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UvVOD

V dnesni dobé¢, ve které se mnozi piipady majetkové trestné Cinnosti, je zabezpeceni
vyrobnich objektii velmi aktudlni téma. VétSina vyrobnich podnikti vyuziva néjakou formu
zabezpeceni svych aredli. Tyto objekty jsou zpravidla zabezpeceny kombinaci fyzické
ostrahy a prvka technické ochrany, jako jsou mechanické zdbranné prvky nebo
elektronické zabezpecovaci systémy. Hlavnim tkolem téchto systémt je zabezpecit zivoty
a zdravi osob, které jsou pfitomny ve chranéném objektu a zamezit ptistup pachatelim

trestné ¢innosti k dalSim cennym aktiviim uvnitt chranéného objektu.

Cilem této diplomové prace je v teoretické Casti pojednat o zakladnich aspektech fyzické
bezpe¢nosti objektd. Cilem prvni kapitoly této casti je popis vyznamu zabezpeceni
vyrobnich podnikli. Tato ¢ast pojednavd o divodech ochrany vyrobnich podnikd,
chranénych hodnotéach a typech ochrany objektii. Dalsi kapitola teoretické Casti pojednava
o pravnich aspektech a technickych normach, které souvisi se zabezpecenim objektd. Treti
kapitola popisuje nejstarsi formu ochrany objektil a to fyzickou ochranu a popisuje funkei
a povinnosti pracovnikii tohoto typu ochrany bezpecnosti objektii. Posledni kapitola
teoretické Casti pojednava o prvcich technické ochrany objektii. V prvni ¢asti se zminénim
o mechanickych zabrannych systémech jsou ploty, obvodové zdi, branky a brany apod.
V nasledujici ¢asti popiSu prvky elektronickych bezpecnostnich systému, jako jsou

kamerové systémy, elektronické poZarni systémy a elektronické detektory naruseni.

Cilem praktické casti této prace je pojednat o charakteristickych vlastnostech vyrobnich
objektl na zaklad¢ porovnani tfi vyrobnich arealti. Cilem dalsi kapitoly praktické ¢asti je
bezpecnostni posouzeni objektu spolecnosti Alpha comunication s.r.0., z pohledu
zabezpecovanych hodnot spole¢nosti, konstrukce budovy nebo vnitinich a vnéjSich faktort
ovlivitujicich zabezpeceni objektu. Dalsi kapitolou bude navrh zabezpefeni objektu
spolecnosti Alpha comunication s.r.0., kde budou zpracovany dv¢ varianty elektronického
zabezpeceni vySe uvedeného aredlu. Zavérem bude pojednano o vyvojovych trendech

v zabezpeceni objektd.
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I. TEORETICKA CAST
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1 VYZNAM ZABEZPECENI VYROBNICH PODNIKU

Bezpecnost byla vzdy, je a vzdy bude spjata s vyvojem celého lidstva a je jednou
z nejzakladnéjSich potieb, ale stav bezpeci neni v lidském prostiedi pfirozenym jevem a
musi byt zajistén za pomoci riznych bezpecnostnich opatfeni a prostredkti. Zakladni
funkci téchto bezpecnostnich opatfeni je ochrana zivotl, zdravi, majetku, socialnich

hodnot a kulturnich zakladi obyvatel [1].

V dnes$ni dob¢€ rozvoje prumyslu a techniky rostou také pozadavky na snizovani a fizeni
rizik, kterdA muzou nastat. ZabezpeCeni vyrobnich podnikd potfebuje komplexni a
systémovy pfistup. Jako zabezpeceni podniku nelze povazovat jenom zabezpeceni
obvodové ochrany objektd spadajicich do vlastnictvi ptislusného objektu, ale tento objekt
musime chapat jako soucast slozitého systému, ktery tvoii podsystémy, kdy jako vychozi a
primarni systém muzeme oznacit vlastni bezpecnostni z4jmy a bezpecnost podnikatelského
subjektu a nadfazenym systémem jsou podnikatelské zameéry. Ochranu objektl

rozdélujeme dle prostorového hlediska na:

e vn¢jsi objektovou ochranu

e vnitini objektovou ochranu

Jako objekt povazujeme celkovou plochu se samostatnymi budovami, ktera byva zpravidla
oplocena. Samoziejmé za objekt povazujeme i jednotlivé budovy jako jsou sklady, vyrobni
haly, prodejny a administrativni budovy. Tyto budovy jsou zpravidla chranény samostatné
a nejsou vétSinou samostatné oploceny. Naproti tomu jako prostor oznacujeme plochy,

které jsou z vnéjSiho obvodu oploceny [2] [3].

Za hrozbu mlZeme povazovat vlastnost, jev nebo i osobu piisobici na aktivum nebo na
bezpecnostni systém a nasledné ziskani piistupu k tomuto aktivu. Pod pojmem aktivum si
muzeme predstavit cokoliv, co ma pro objekt, podnik nebo organizaci n¢jakou hodnotu,
ktera mtze byt pravé snizena touto hrozbou a jejim ptisobenim na objekt. Aktiva délime do
dvou kategorii, na aktiva hmotnd a nehmotna, ale za aktivum mizeme povazovat i samotny
subjekt organizace, jelikoz hrozby, které na né& plisobi, mizou ohrozit celkovy chod
organizace a samoziejme 1 celou jeji existenci. Hrozba nevznikne jenom tak bez pficiny,
ale musi byt nejdiive aktivovana. Pro aktivovani hrozby slouzi zdroj hrozby, coz je kazdy
faktor, ktery mize nezddoucim zptsobem ovlivnit chod organizace, jeji procesy, majetek,

zdravi anebo 1 Zivoty osob uvnitf této organizace. Tyto ovlivitujici faktory tedy délime na
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vnitini a vnéjsi zdroje hrozeb, jejichz plisobeni ma za nasledek nezadouci dopad na aktiva

subjektu a jeho celou bezpecnost [3].

Primarnim ukolem vyrobnich podnikli je zabezpeceni vnéjsi, tedy obvodové ochrany
objektii. Zakladem vné&jsi ochrany objektii je vétSinou fyzickd ochrana objektd, ktera je
doplnéna o prostfedky technické ochrany, tedy o mechanické nebo elektronické
zabezpeCovaci prvky. Tento druh ochrany nespoCivd jenom v odhalovani naruseni
bezpe¢nosti, ale méa i podstatny preventivni efekt. Hlavnim divodem zabezpeceni
vyrobnich a elektrotechnickych objekti je to, ze v téchto objektech je umisténo velké
mnozstvi hodnotnych piredméti, jako meéfici pfistroje, kontrolni zafizeni a podobné
vybaveni potiebné pro vlastni vyrobu. A praveé tyto zatizeni, jejichz hodnota se velmi ¢asto
pohybuje v fadech desitek az stovek tisic korun, je divodem zvyseného rizika plynouciho
z majetkové trestné Cinnosti, kdy osoby péchajici tuto trestnou ¢innost neodradi ani aktivni
poplachové systémy. VSechny tyto nezadouci jevy mizou zpusobit ztratu prestize pred
souCasnymi, ale i potencialnimi novymi zékazniky, coz mlize zpUsobit snizeni zajmu o tuto
firmu a nasledné snizit objem zakazek. Toto sniZzeni objemu vyroby mize firmé, potazmo
majitelim spolecnosti, zplsobit vétsi ztratu nez samotné vloupani. Pravdépodobnost
vyskytu majetkové trestné cinnosti mizZe byt ovlivnéna nékolika faktory. Jednim ze
zakladnich ovliviwjicich faktord je demograficka poloha objektu. Ochrana majetku kazdé
vyrobni spolecnosti pied majetkovou trestnou ¢innosti a jinymi vlivy, které pfimo nebo
nepiimo muZou poskodit z4jmy téchto podnikatelskych subjektii, je oborem z oblasti
objektové bezpecnosti, ktery ziskdva v poslednich letech na vyznamnosti. Rust
vyznamnosti tohoto oboru je ovlivnén riznymi faktory, zejména vySe zminéné neptiznivé
bezpecnostni situace zaloZzené na vyvoji majetkoveé trestné kriminality v regionu, ve kterém
se podnikatelsky subjekt nachéazi. Jako pfiklad mizeme pouzit vyvoj majetkové kriminality
ve Zlinském kraji v rozmezi let 2005 az 2014. Pocet kradeZi vloupanim dlouhodobé do
roku 2013 nartstal a mél jak v kraji, tak jednotlivych okresech spiSe rostouci trend. V roce
2014 vsak v kraji vyrazné poklesl a to celkem o 17,9 % (pfi poklesu o 336 trestnych ¢intl).
Uherské Hradisté — 11,9 %, Zlin — 23,3 %). Na obrazku cCislo 1 mlizeme pozorovat, ze
celkovy vyvoj majetkové kriminality v tomto regionu ma od roku 2007 sestupnou
tendenci, vyjimkou je rok 2013, ve kterém doSlo k narGstu kriminality o 3,5 %. I pies

nariist kriminality v roce 2013, doSlo v obdobi 2010 — 2014 k poklesu kriminality o 6,6 %
[3] [5][6].
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Obrazek 1: Vyvoj kriminality ve Zlinském kraji [4]
Dalsimi ovlivitujicimi faktory je aktivni ptisobeni pojistoven, zvySovani kvality sluzeb a
dodavan¢ho zbozi dodavateli bezpecnostnich systémi a sluzeb. Tento stav zpisobuje
zvySeni pozornosti nad otdazkami bezpe€nosti, coz mizeme nazvat jako takzvanou

preventivni osvétu [5].

Efektivni zabezpefeni objektl a ochranu majetku mizeme v dobé nartistajici kriminality
klasifikovat, jako jednu ze zakladnich potfeb. Potieba ochrany je navic déna pocitem
vlastniho bezpec¢i a uvédomovanim si rizik s potencidlem zplisobeni Skod. Hlavnim
ditvodem a cilem ostrahy objektli neni jenom minimalizace rizika vzniku $kody souvisejici
s majetkem stfezené spolecnosti, ale samoziejmé také ochrana zivott a zdravi osob, které
v hlidaném objektu pracuji. Prostfedky pro zajisténi komplexni ochrany objekti délime do

dvou kategorii:

e fyzickou ochranu

e technickou ochranu

Pti zabezpeceni objektd si musime jako prvni polozit otazku, jaké hodnoty vlastné chceme
chranit. Spole¢nym jmenovatelem chranénych hodnot jsou aktiva. Aktiva jsou pojmem,
kterym mizeme oznacit veSkery majetek spolecnosti nebo také hospodaiské prostiedky,
kterym podnikatelsky subjekt piifazuje urcitou hodnotu, a kterou chce dostupnymi

prostfedky chranit. Aktiva spole¢nosti miZzeme rozdélit do téchto zakladnich skupin:
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e hmotna aktiva

e nchmotna aktiva
e financ¢ni aktiva
o lidské zdroje

Jako hmotna aktiva spole¢nosti miizeme oznacit majetek, ktery podniku slouzi dlouhou
dobu a postupné¢ se opotiebovava. Mezi hmotna aktiva patii budovy, stroje, vyrobni
zafizeni, pfistroje, dopravni prostiedky nebo také umélecka dila. V praxi se tyto aktiva déli

na:
e movity majetek
e nemovity majetek [22]

Mezi nehmotna aktiva podniku patifi za Uplatu ziskané opravnéni, jako jsou patenty,
licence, autorské prava, software, nebo také strategie a postupy a takzvany goodwill neboli

dobré jméno firmy.

Mezi finan¢ni aktiva fadime finanéni hotovost, cenné papiry apod., které jsou uchovavany

v objektu a je potteba je chranit.

V pfipadé ochrany lidskych zdroji méame na mysli ochranu zdravi a Zivoti osob
pohybujicich se v chranéném prostoru jako napiiklad zaméstnanci, management

spolecnosti, zdkaznici a dodavatelé spolec¢nosti.

Bezpecnost podniku si musi tento subjekt zafidit financovanim z vlastnich prostfedki. Tato
ochrana musi zabezpecit udrzeni bezpecnosti majetku osob a také zabranit vzniku Skody
nejen z hlediska trestné cinnosti, ale také k prevenci vzniku havarii a pfi pouzZivani
Dtvodem je to, Ze pfi téchto havariich miZze dojit nejen k pfimému ohroZeni majetku a

lidskych zivotd, ale i k dopadu na zivotni prostiedi [23].

Ochrana vyrobnich podnikil v dnesni dobé vyZaduje komplexni profesionalni ptistup, ktery
muzou poskytnout pouze odborné zplsobily a proskoleni pracovnici fyzické ostrahy a
odpovidajici technické vybaveni pouzité pro zabezpeceni objektu. Bezpecnost podniku
nelze zabezpecit pouze vyuZzitim lidského faktoru ve strazni sluzbég, ale musi byt podpotfena
1 odpovidajicimi prvky technické ochrany. V ptipad¢ technické ochrany je zpravidla

vyuzivano propojeni mechanickych zabrannych prvki a s elektronickym zabezpecenim
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budov jako jsou kamerové hlasice, systémy kontroly vstuptl, elektronické hlési¢e pozari
nebo rizné detektory a cidla. Tyto elektronické zabezpeCovaci systémy se z pravidla
vyuzivaji pro odstraseni pachatele, aktivni monitorovani hlidané¢ho prostoru a nasledné
vyhodnoceni ziskanych dat [5].

Diléi zavér

Vyznam zabezpeceni vyrobniho podniku a nésledné vybudovani bezpecnostniho systému
musi byt vzdy posouzen na zakladé¢ podminek, v jakych se chranény subjekt nachézi,
pozadavkl na zabezpeceni a samoziejmé i financnich moznosti subjektu. Pfi budovani
zabezpeceni objektl musime racionalné uvazovat a brat v potaz i miru pfipustného rizika,
to znamend, ze nebudeme instalovat zadny nakladny Spickovy systém, jehoz potfizovaci
cena by né¢kolikrat pfesdhla hodnotu nami chranénych hodnot. Také uzivatel téchto
bezpe¢nostnich prvkll musi brat na védomi, ze ani sebelepsi vybudovany bezpecnostni
systtm sdm o sob& nezabrani pruniku do stfeZenych prostor. Propojenim téchto
zabezpecovacich prvkl do systémi PZTS muze byt vlastnik chrdnéného objektu vcas
upozornén na kazdou nestandardni udélost v objektu a jeho okoli. Pfi pozadavku na
zvySeni bezpecnosti je vhodna kombinace vSech prvkl a druhii objektové ochrany, které se
budou vzajemné mezi sebou doplilovat a navzdjem se podporovat. Touto kombinaci
fyzické a technické ochrany bude bezpecnost zvysena, ¢imz se snizi pravdépodobnost

vzniku rizikovych udalosti a jejich dopadd.
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2 PRAVNI A TECHNICKE PREDPISY V OBLASTI ZABEZPECENI
VYROBNICH OBJEKTU

Legislativa v oblasti zabezpeceni objekti vychazi piredevsim s Listiny zakladnich prav a
svobod, ktera je soucasti Ustavy Ceské republiky jako 1/93 usneseni piedsednictva Ceské
narodni rady o vyhléaseni Listiny zakladnich prav a svobod jako soucésti ustavniho potadku
Ceské republiky ¢islo 2/1993 Sb., toto zaclendni obsahuje &lanek 12 odstavec 1 Ustavy
Ceské republiky. V dne$ni dob& chapeme lidska prava a svobody jako nedotknutelnou
hodnotu, kterd vychézi z univerzalniho lidského chapani. Abychom pochopily vyznam
obsahu Listiny prav a svobod, musime objasnit co je subjekt a objekt. V prvni fadé si
objasnime pojem subjekt zakladnich prav a svobod. Subjektem prav a svobod jsou jejich
nositelé, kdy je jejich okruh vymezen slovem ,,kazdy*, ¢imz Listina povazuje za nositele
prav a svobod kazdého ¢lovéka. Dal§im dilezitym subjektem je obc¢an, kterym ma Listina
na mysli obéany Ceské republiky. Jako objekty prav a svobod jsou Listinou prav a svobod
stanoveny oblasti jako hodnoty lidské osobnosti naptiklad, zivot, zdravi dastojnost, dalsi
oblasti jsou vysledky lidského jednani. Z hlediska objektové bezpecnosti Listina prav a
svobod pojedndva na jedné stran¢ o pravnich vychodiscich pro ochranu korporatni
bezpecnosti a na druhé strané¢ vymezuje pravni hranice tohoto druhu ochrany, které nesmi
byt prekroceny z dlivodu moznosti neopravnéného zasahu do prav a svobod, které jsou

dany prave Listinou prav a svobod [5].

Objektova bezpecnost je jednim z hlavnich ukolid a povinnosti provozovatele objektu, které
jsou stanoveny zdkonem c¢islo 262/2006 Sb., zdkonik prace. Tento zdkon stanovuje v §101
zakoniku prace povinnosti zamé&stnavatele zajistit zaméstnancim bezpe¢nost a ochranu
zdravi pfi praci, kdy je dle §101 povinen zajistit bezpecnost a ochranu zdravi zaméstnancti
pii praci s ohledem na rizika moZzného ohroZeni jejich Zivota a zdravi, ktera se tykaji
vykonu prace, kdy je vyse uvedené nedilnou a rovnocennou soucasti pracovnich povinnosti
vSech vedoucich pracovnikl firmy. Pokud se na pracoviSti nachazi pracovnici, ktefi
vykonavaji praci pro dva a vice zaméstnavatelli, maji tito zaméstnavatelé povinnost se
mezi sebou pisemné informovat ohledné rizik a opatfeni pfed plsobenim téchto rizik
spjatych s vykonem préace a pracovistém. Tito zaméstnavatelé musi vzajemné kooperovat

na zajisténi bezpecnosti a ochrany zdravi vSech zaméstnancti na pracovisti [5].
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Kazdy z téchto zaméstnavateli je povinen:

e zajistit, aby prace zaméstnancii byly provadény tak, aby soucasné byli chranéni
také zaméstnanci dal§iho zaméstnavatele,

e dostatecn¢ a bez zbytecného odkladu informovat odborovou organizaci a zastupce
zaméstnancl pro oblast bezpecnosti a ochrany zdravi pfi praci, nebo rovnou
zamé&stnance o moznych rizicich a pfijatych opatienich, které ziskal od jinych

zameéstnavateld.

Zamgéstnavatel je povinen zajistit bezpecnost a ochranu zdravi pfi praci pro vSechny
fyzické osoby, které se pohybuji s jeho védomim v prostorach pracovisté. Naklady, které
vznikaji se zajiStovanim bezpecnosti a ochrany zdravi pfi praci, hradi sdm zaméstnavatel a

nesmi byt Zddnou formou pfenaSeny na zaméstnance.

Bezpecnost vyrobnich podnikd, které pracuji s utajovanymi informacemi je feSen Zakonem
0 ochrané¢ utajovanych informaci a personalni bezpecnosti ¢. 412/2005 Sb., ve znéni
pozdé&jSich predpisii, ktery se zaobira ochranou osob a majetku za vyuziti bezpe¢nostnich

opatieni, jako jsou fyzicka ochrana, technickd ochrana a reZimova opatfeni.

2.1 Technické normy v objektové bezpecnosti

Jako normu nazyvame dokument, ktery je vytvofeny na zdkladé¢ dohody a schvaleny
pfislusnym orgdnem. Obsahem technické normy jsou pravidla, smérnice, charakteristiky

nebo vysledky ¢innosti. Technické normy délime na:

e Narodni normy
e Evropské normy

e Mezinarodni normy

Technickou normalizaci a standardizaci stanovujeme a regulujeme nejvice vhodna feSeni
pro opakované technické tikony hlavné v oblasti bezpecnosti a hospodarnosti. Technickou
normalizaci zabezpecujeme vydavani technickych norem. O normalizaci se stard nevladni
mezinarodni organizace nazyvajici se International Organization for Standardization (ISO),
kterd koordinuje technickou normalizacni a standardizacni c¢innost v mezinidrodnim
méfitku. Tato organizace se zabyva tvorbou norem v mezinarodnim méfitku, které jsou
oznaceny ISO a jinych dokumenti jako technické specifikace ve vSech odvétvich
normalizace, kromé elektroniky a elektrotechniky. V rdmci této organizace je vytvoiena

technickd komise ISO/TC 223 Societal security, ve které je vytvofena pracovni skupina
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fesici problematiku kamerovych systému. Tato komise spolupracuje v oboru elektroniky a
elektrotechniky ISO s mezinarodni elektrotechnickou komisi International Electro
technical Commision IEC. Mezindrodni elektrotechnicka komise se v roce 1947 pti vzniku
ISO, ktéto organizaci piiclenila a do soucasné doby pracuje v odvétvi mezinarodni
normalizace elektroniky a elektrotechniky a v dalSich oblastech, které jsou mimo
pusobnost ISO. Organizace IEC se skladd z mnoha technickych komisi a problematikou
kamerovych systémil se zabyva IEC/TC 79 Alarm and elektronic security systems. Casto
dochazi ke spolupraci mezi ISO a IEC, ptikladem muze byt spoluprace na poli
informacnich technologii a vznik spolecné pracovni skupiny MPEG Motion Picture
Experts Group, kterou zna¢ime ISO/IEC JTC1/SC29 WGI11 — Coding of moving pictures
and audio. Tato skupina expertll vyviji standardy pro kédovani obrazu a zvuku s vyuzitim
digitalni komprese. Vysledkem &innosti této skupiny jsou znadmé formaty jako MPEG-1,

MPEG-2 a MPEG-4.

Z hlediska ochrany osobnich udajii neni vzdy pouziti kamerovych systémut dle zédkona
¢. 101/2000 Sb. o ochran¢ osobnich udaji mozné. Provozovani kamerového systému

povaZzujeme za zpracovani osobnich tdaji, za ur€itych okolnosti a to:

e pokud jsou krom¢ kamerového sledovani zaznamenévané obrazové nebo zvukové
zabéry,

e ucelem pofizovanych zdznamd je identifikace osob souvisejici s jejich jednadnim.

Pfi vyuZzivani kamerovych systémi musime dodrZzovat obecné pravidla ohledné zpracovani
osobnich udajt, kdy dle §5 odstavec 2 zdkona 101/2000 Sb., mlizeme tyto zdznamy
zpracovavat pouze se souhlasem subjektu udaji. Toto pravidlo povazujeme za zakladni
kamen ochrany osobnich udajli a jejich zpracovani. V piipadé, Ze vedle obrazového
zaznamu pofizujeme taky zvukovy zdznam, musime posoudit, jestli tento zaznam je v
souladu s Gcelem zpracovani a je skutecn€ nezbytné nutny pro ucel zpracovani podle § 5
odst. 1 pism. D zdkona ¢. 101/2000 Sb. V naprosté vétSin€ ptipadil zjistime, Ze pro
prokdzani urcité udalosti nam postac¢i pouze obrazovy zdznam. Potfizovani zvukového

zaznamu spole¢né se zdznamem obrazu je klasifikovano jako hruby zasah do soukromi

monitorovanych osob.

V ptipadé néavrhu systému kontroly vstupu musime vzit na védomost, Ze jednotlivé
komponenty téchto systému jsou elektrickd nebo elektronicka ztizeni a miizeme je zatadit

do skupiny vyrobki, které by za urcitych okolnosti mohly ohrozit zdravy a Zivoty osob,
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majetek nebo Zzivotni prostiedi. Tyto vyrobky se dostanou na trh jenom v ptipadé, ze
spliuji ptisné technické pozadavky, které jsou uvedeny v zakonnych piedpisech a rovnéz
tyto pozadavky musi byt konkretizovany v technickych normach. V pfipadé systému

kontroly vstupu se jedné o tyto normy:

e CSN EN 50133-1 Poplachové systémy — Systémy kontroly vstupu pro pouziti
v bezpecénostnich aplikacich, Cast 1: Systémové pozadavky

e CSN EN 50133-2-1 Poplachové systémy -Systémy kontroly vstupu pro pouziti
v bezpeénostnich aplikacich, Cast 2-1 V§eobecné pozadavky na komponenty

e CSN EN 50133-7 Poplachové systémy -Systémy kontroly vstupu pro pouZiti
v bezpeénostnich aplikacich, Cast 7 Pokyny pro aplikace

U tohoto druhu vyrobkd musi vyrobce nebo dovozce dolozit ze u zafizeni probé&hlo
posouzeni shody parametrii s pozadavky uvedenych v technickych norméach a nasledné
oznacit vyrobek znackou CE a vystavit ES prohldSeni o shod¢ v souladu se zakonem

¢. 22/1997 Sb., o technickych pozadavcich na vyrobky [3] [4] [5].

V piipad¢ poplachovych zabezpecovacich a tisiovych systémt PZTS nebo také I&HAS
Intrusion and Hold-up Alarm Systems, se jedna o kombinovany systém, ktery ma za kol
detekovat vniknuti a tisiovy poplach. Zatizeni poplachovych zabezpecovacich a tisiiovych
systémi mlzeme popsat jako systém detektord, tisnovych hlésica, fidicich jednotek,
prostiedkli poplachové signalizace, apod., jejichz hlavnim tukolem je optickd nebo
akusticka signalizace ptipadného naruSeni stfezen¢ho prostoru. Kazda aplikace systémi
PZTS musi spliiovat pozadavky technickych norem. V pifipadé PZTS mlZeme uvést tyto

normy:

e (SN EN 50 130-X Poplachové systémy - Vieobecné pozadavky

e CSNEN 50 131-X Poplachové systémy — Poplachové zabezpetovaci a tistiové
systémy

e (SN EN 50 134-X Poplachové systémy - Systémy piivolani pomoci

e CSN EN 50 136-X Poplachové systémy - Poplachové pfenosové systémy a zafizeni

e CSNEN 50 137-X Poplachové systémy - Systémy kombinované nebo integrované

Normou CSN EN 50 131-1 jsou uréeny také stupné zabezpe&eni, které stanovuji provedeni

systétmu PZTS a komponenty v tomto systému obsazené. VSechny prvky systému PZTS
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musi byt zafazeny do jednoho ze Ctyf stupnii zabezpeceni. Cely systém PZTS se sklada
z jednotlivych komponent, které mizou byt zatfazeny do riznych stupnii zabezpeceni.
V tomto pfipad¢ je stupen zabezpeceni celého bezpecnostniho systému urc¢ena podle prvku
snejnizSim stupném zabezpecCeni. Schvalovani a stanoveni stupnii zabezpeceni
jednotlivych komponent je provadéno nezavislou a akreditovanou zkuSebnou, ktera

nasledné vyda patfiény certifikat. Stupné€ zabezpeceni jsou stanoveny nésledovné:

e Stupen 1: Nizké riziko
e Stupen 2: Nizké az stieni riziko
e Stupen 3: Stiedni az vysoké riziko

e Stupen 4: Vysoké riziko

Stupen 1: Nizké riziko miizeme klasifikovat jako stupen, kde se pifedpoklada, Ze narusitel
objektové bezpecnosti ma malou znalost systémti PZTS a ma k dispozici omezeny
sortiment snadno dostupnych nastrojii. Pouziti tohoto stupné¢ je mozné napiiklad u

bytovych prostor bez ulozenych cennosti.

Stupen 2: Nizké az stfedni riziko je stupenl zabezpeceni, u kterého se predpoklada, ze
narusitel objektové bezpecnosti maji omezenou znalost systémit PZTS a pouziti béznych
typti nafadi a prenosnych pfistroji. Tento stupen zabezpeceni, mize byt pouzit pii

zabezpeceni kancelaiskych a komerc¢nich prostor.

Stupen 3: Stfedni az vysoké riziko je stupeit zabezpeceni, u kterého se predpoklada, ze
narusitel objektové bezpecnosti je obeznamen se systémy PZTS a pouzivaji Siroky
sortiment nastrojli a pfenosnych elektronickych zafizeni. Tento stupenn zabezpeCeni se

pouziva v bankovnim sektoru.

Stupent 4: Vysoké riziko se pouZiva v pfipadech, kdy mé zabezpeceni prioritu pfed vSemi
ostatnimi hledisky. Predpokladad se, ze naruSitelé jsou schopni nebo maji vypracovany
podrobny plan vniknuti do chranéného objektu a pouzivaji kompletni sortiment nafadi a
zafizeni veetné komponent pro ndhradu rozhodujicich c¢asti PZTS. Tento stupen

zabezpeceni je aplikovan pfi zabezpec€eni napiiklad tiskaren cenin a tajnych archivii [24].
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3 FYZICKA OCHRANA OBJEKTU

Fyzickou ostrahu muzeme klasifikovat, jako jednu z nejstarSich a do dnesni doby také
nejcastéji pouzivanou formu objektové ochrany. Tento druh ochrany se nepouziva jenom
k zamezeni vstupu neopravnénych osob, vandalismu, tniku informaci, majetkové trestné
¢innosti, ale také pred sabotdzi, ohném, havérii a ptisobenim ptirodnich vlivi. V ramci

objektové ochrany mizeme definovat nékolik druhti fyzické ostrahy a to:

e strazni sluzbu

e bezpecnostni dohled

e ochranny doprovod

e kontrolné propustkovou ¢innost

e DbezpecCnostni zasah

Dle druhu objektu a jeho vyznamu je tento druh objektové ochrany vétSinou zabezpecen
vyskolenymi zaméstnanci provozovatele objektu, ptislusniky ozbrojenych sbort nebo také

zamestnanci bezpec¢nostnich sluzeb [3] [5] [7].

Uginna realizace tohoto druhu zabezpeGeni je podminéna, provedenim bezpe&nostniho
prizkumu v navaznosti zkuSenosti ziskanych v minulosti, analyzy moZznych rizik,
ovlivityjicich faktorl a bezpecnostni situace, v neposledni fadé musime brat ohled na druh
objektu a také charakter majetku. Na zakladé téchto ziskanych poznatki musime
vypracovat bezpe€nostni projekt fyzické ochrany, obsahujici konkrétni definice celého
systému fyzické ostrahy. Tyto opatieni jsou zapracovany do organizacnich smérnic pro
vykon sluzby jako jejich nedilna soucast. V téchto smérnicich jsou specifikovany vSechny
organizani a rezimova opatieni ochrany jako charakteristika objektu, jeho popis,
bezpecnostni rizika a zplsoby jejich feSeni a povinnosti zaméstnancl ostrahy. Nedilnou
soucasti téchto smérnic musi byt 1 ¢ast popisujici reZimy vstupu osob, vjezdu a vyjezdu
vozidel, kli¢ového hospodafstvi, obchlizkové cinnosti, protipozarni prevence nebo
poskytovani informaci. Kazd4d dokumentace musi obsahovat odpovédi na otazky tykajici se
pravomoci a kompetenci, postupt pii feSeni mimotradnych udalosti, jako naptiklad postupy
fyzické ostrahy pfi vzniku pozéru, tiniku plynu, vody a podobné [3] [5] [7].

Na ptéani zdkaznika mohou fyzickou ostrahu objektli zabezpecovat také psovodi se svymi

psy, ktefi jsou k tomuto ucelu specidln¢ vycviceni. Fyzickd ostraha se aktivné podili na

zmareni zaméra narusitele a provadi bezprostiedni opatieni k jeho dopadeni [3] [5] [7].



UTB ve Zliné, Fakulta aplikované informatiky 22

Bezpecnostni dohled vykonava ¢len fyzické ochrany vétSinou uvnitt objektu, kde se muize
jednat o celoplosny dohled nebo o dohled nad vyélenénou ¢asti uvniti stiezeného prostoru,

kdy ostraha sleduje piedevsim:

e opravnénost pohybu osob
e dodrzovani vnitinich rezimovych opatfeni
e stav zapeceténi danych objekti

e doprovod uréenych osob

Tato forma fyzické ochrany muze byt provozovéna jako pfimy dohled pracovnikem
ostrahy v prostorach objektu, nebo také jako dalkovy dohled prostfednictvim

elektronickym systému [3] [5] [7].

Zpravidla se pro bezpe¢nostni ochranny doprovod vyuziva sluzeb soukromé bezpecnostni
agentury, kterd mé za kol ochranu majetku a zdravi osob pfevozu. Tento druh fyzické
ochrany miizeme popsat jako kontrolni ¢innost, ktera se vyuziva pro zajisténi ochrany pred
nebezpec¢im. Pokud je pfi ochranném doprovodu nutné vyuziti obrannych zakrokli, musi
byt tyto zédkroky souladu s platnymi zdkony a zabezpeceno tak, aby nedoslo k ohroZeni
nebo poruseni prepravované komodity. Doprovody jsou realizovany péSim zptisobem nebo

s vyuzitim doprovodného vozidla [3] [5] [7].

V posledni dobé se na trhu bezpe€nostnich sluzeb zacinaji objevovat firmy, které se
specializuji na zajiSténi bezpecné letecké piepravy osob a zboZi. Tento druh bezpecné
pfepravy je pomérné finan¢né nakladny, ale i pies vyssi cenu je vyuzivan pro piepravu na
velké vzdélenosti, z divodu snizené pravdépodobnosti napadeni. Tento druh ochranného

doprovodu mizeme povazovat z divodu bezpecnosti prepravy za velmi perspektivni [3]
[5117].

Pii poskytovani sluzeb zabyvajicich se bezpecnostnim ochrannym doprovodem, musime
dbat urcitych pravidel a to zejména, ze zivoty a zdravi osob realizujicich fyzickou ochranu
ma prednost pted v§im. To znamena, Ze velitel pfepravy pii havarii, poZaru nebo ptrepadeni
vozidla musi pfijmout opatieni pro ochranu pfepravovanych hodnot, ale primarnim tkolem
je zachrana lidskych zivot. Pokud to situace dovoli, miize velitel doprovodu feSit obé
zalezitosti soubézné. Pfeprava cennych nakladl je mozna pouze za predpokladu, ze toto
pfepravované zbozi je tadné pojisteno dle pojistnych podminek danych pojistnou

smlouvou a tyto podminky urcuji podminky piepravy [3] [5] [7].
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Jako kontrolni propustkovou sluzbu povazujeme zabezpeCeni kontroly a rezimovych
opatieni vstupu do kontrolovaného prostoru nebo objektu. Pravidla kontrolovani
prichozich a odchozich osob jsou stanoveny ve smérnicich pro ochranu objektu a s timto
rezimem musi byt seznameni i zaméstnanci firmy ve form¢ vnitinich fadi nebo nafizeni
majitele. Tyto informace o podminkach vstupu do objektu jsou zpravidla zvetejnény pro
navstévniky ve formé navstévniho tadu, ktery je vyveéSen na kontrolnim stanovisti, kterym
vétSinou byva vratnice objektu. Riziko ohrozeni bezpecnosti podniku pifimo nebo nepiimo
souvisi s ¢innostmi tfetich osob, na které je kladen vyssi diraz pfi ochrané vstupu do
objektu. Strazni sluzba musi mit celistvé informace o divodech vstupu cizich osob a jejich
poloze v objektu. Tyto informace jsou diilezité nejenom z hlediska objektové bezpecnosti
ale 1 z hlediska bezpecnosti osob, které se v objektu nachazi a to zejména pfi vzniku
mimotadnych udélosti. Kontrolni propustkova sluzba slouzi také ke kontrole a evidenci
vnasenych véci do prostorti firmy a vynasenych véci z kontrolovaného prostoru. Zakladni
chybou pii provozovani kontrolni propustkové sluzby je nestanoveni jednoznacné kontroly

totoznosti na zaklad¢é dokladl a nasledny zapis do navstévni knihy nebo systému [5].

Dalsi ¢asti propustkové sluzby je kontrola vjezdu a vyjezdu vozidel a kontrola
prepravovaného nakladu. Obsah tohoto druhu kontroly musi byt definovan ve smérnicich
pro ochranu objektu a tyto informace musi byt pfistupné zaméstnancim firmy ve formée
normativniho aktu. Do této ¢asti propustkové sluzby spadé i1 urceni parkovacich ploch pro
navstévy objektu a dohled nad témito plochami. Pfi kontrole vjezdu jsou kontrolovany
povoleni pro vjezd a vyjezd vozidel nebo také dokumenty, které jsou spojeny s dovozem a

vyvozem materidlu, vyrobkd, zbozi a jinych komodit [5].

Fyzickou ostrahu dale délime dle zplsobu zajisténi na vlastni ochranu, kterd je
zabezpeCovana zaméstnanci firmy a na smluvni ochranu vykondvanou specializovanymi
pracovniky soukromych bezpe€nostnich agentur. Fyzicka ochrana zajiStovana zaméstnanci
firmy ma velmi nizkou kvalitu a odbornost, z divodu, Ze firmy do vlastni ochrany
nominuji vétSinou nepotiebné pracovniky nebo dichodce, ktefi ve vétsin€ pripadd nejsou
schopni tuto sluzbu vykonavat s vysokou kvalitou. Fyzickou ochranu mazeme také délit
podle ¢asového hlediska, kdy miize byt vdzana na pracovni dobu, nepietrzita, narazova a

vazanou na mimopracovni dobu [5].
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Diléi zavér

V ptipad¢ fyzické ostrahy pojedndvame o nejstar§$i a nejvyuzivanéjs§i formé€ ochrany
objektii a budov. Tento druh objektové ochrany je dulezité efektivné vyuzivat a také musi
byt pracovnici fyzické ostrahy respektovani i zaméstnanci spolenosti a musi uposlechnout
ptipadnych pokynti pracovnikii ostrahy. Tyto skutecnosti by méli byt upraveny vnitinimi
smérnicemi spolecnosti. Pracovnik této formy objektové ochrany by mél byt zkuSeny a
profesné proskolen dle pozadavkill na zabezpeceni objektu. Hlavnim problémem této formy
ostrahy objektu, ale je pravé to, Ze pracovnici fyzické ostrahy nejsou vzdy dokonale
proskoleni a jsou vyuzivani jinde nepotiebni pracovnici nebo dichodci, i presto Ze takto
vybrany pracovnik ostrahy nebudi diivéru u zaméstnancui sttezené spole¢nosti nebo nema

dostate¢ny preventivni u¢inek na potencionalni narusitele objektové bezpecnosti.



UTB ve Zliné, Fakulta aplikované informatiky 25

4 TECHNICKA OCHRANA OBJEKTU

Za technickou ochranu budov povazujeme takova bezpeCnostni opatieni, jejichz pouziti
v praxi zabranuje vniknuti nepovolané osoby do chranéného objektu a dale zté¢zuje nebo

oznamuje naruseni ochrany chranéného objektu nebo celé zabezpecené oblasti.

Technickéa ochrana vyuziva pro zabezpeceni objektl mechanické prostiedky, tedy zatizeni
a komponenty, které svou konstrukei znemoziuji jejich jednoduché prekonani a néasledné
neopravnéné vniknuti do chranéného prostoru. Tyto technické prostiedky nazyvame
mechanické zdbranné systémy. Dal$im druhem technického zabezpeceni objektl je vyuziti
prvka elektronickych zabezpecovacich systémi. Tyto prvky lze definovat jako soubor
detektorti, tisnovych hléasict, fidicich jednotek, prostfedki poplachové signalizace,
pfenosovych, zapisovacich a ovlddacich zafizeni, jejichz prostfednictvim je naruSeni

stiezeného objektu nebo prostoru opticky a akusticky signalizovano [2] [5].
Technickou ochranu objektd délime na:
e mechanickou ochranu objekta

e clektronické zabezpecovaci systémy

4.1 Mechanicka ochrana objekta

Mechanickd ochrana objekti saha aZz do pocatkl lidstva. Jako piiklad miiZeme pouzit
budovani ochrannych valt, plotd kolem osad, hradeb, vodnich pifikopti a hradist, tyto
stavby nemély za ukol nic jiného nez zabezpecit za pomoci mechanickych prvkl ochranu

proti napadeni nepfitelem, nebo divokou zvéti [3].

Mezi mechanické zdbranné prostiedky fadime zejména prvky obvodové ochrany jako na-
priklad zdi a ploty, ale také prvky plastové ochrany. Jako ptiklady plastové ochrany
objektli miizeme uvést vstupni bezpecnostni systémy vrat, branek, dvefi a oken, mfize,

bezpecnostni skla, folie a vlastni uzamykaci systémy [4].

Zakladni ulohou mechanickych zédbrannych systém je tedy vytvofit pevnou piekazku proti
nasilnému vniknuti osob a zabranit znehodnoceni a kradezi predméti, techniky a zatizeni
umisténych v chranéném objektu. Jsou to tedy prvky bezpecnostniho systému, které nejsou
zavislé na zdroji elektrické energie a jsou zaloZeny na mechanické pevnosti a odolnosti

materialu, které jsou uréeny k zastaveni nebo zpomaleni pachatele [5].
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Hlavnim atributem téchto prvk mechanické ochrany objektii je prostorova oddélenost od
chranéné budovy. Tyto mechanické zédbranné systémy jsou vybudovany na okolni volné

ploSe pattici k chranénému objektu a vytvaii takzvanou pravni hranici [6].

V piipadé obvodové ochrany objekti se jednd o rtizné druhy oploceni nebo ohrazeni
okolniho pozemku vcetné bran, branek, zdvor apod. Tyto mechanické zdbrany mohou byt
doplnény o detekéni a monitorovaci prostiedky, které jsou soucdsti elektronickych

zabezpecovacich systému, kterymi se budeme zabyvat v pozd¢jsi casti této prace.

Mechanické zabranné systémy obvodové obrany, které se skladaji nejen z draténého

oploceni a pevnych bariér, ale 1 z doplnkovych c¢asti, délime na Sest zakladnich skupin:

e Kklasické draténé oploceni

bezpecnostni oploceni

vysoce bezpecnostni oploceni

vrcholové zabrany

podhrabové prekazky

e ochrana vstupti a vjezdi [7]

4.2 Elektronické zabezpecovaci systémy

Nasledujici ¢ast popisuje moznosti elektronického zabezpeceni objektli, mezi které patii
kamerové systémy, systémy kontroly vstupu, elektronickd poZarni signalizace a

poplachové zabezpecovaci a tisnové systémy.

4.2.1 Kamerové systémy

Prvni zminky o vyuZiti kamer je z roku 1942 z Peenemiinde v Némecku, kde byly pouZzity
ve stfedisku pro vyvoj raket V-2. Kamery jsou doposud vyuzivany v prostorach, které jsou
pro lidsky organismus nebezpecné, jako jsou chemické provozy, nebo provozy s radiaci.
V civilnim sektoru se kamerové systémy od osmdesatych let devatenactého stoleti
pouzivaji jako prostiedky pro sledovani vefejnych prostor. V prvnich pifipadech byly
kamerové systémy vyuzity pro sledovani objektl, jako jsou véznice, letiStni prostory,
banky. S postupem casu se kamerové systémy zacaly rozSifovat do oblasti, ve kterych je
moznost vzniku mimotadnych udalosti, jako jsou dulezité silni¢ni a Zelezni¢ni uzly, nebo

také pro ochranu historickych a kulturnich pamatek [2].
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V dnes$ni dob€ se z pohledu bezpecnosti stile vice kamery vyuzivaji i v soukromém
sektoru, kde se stdvaji nedilnou soucasti systémti PZTS a EPS, kde slouzi k ochran¢
majetku. Za pomoci kamerovych systémli mame nepietrzité informace o déni kolem
sttezené¢ho objektu. Nové typy kamer uz nejsou obrovskych rozmérii a nejsou zavislé na
konstantnich teplotach jako dfive, ale umoznuji ndm vyuziti téchto systému i v prostorech
ve kterych se teploty pohybuji pod bodem mrazu, nebo naopak v provozech s vysokymi
teplotami jako jsou slévarny a podobné. V soucasnosti jsou kamerové systémy integrovany
do ostatnich bezpecnostnich systémi bezpecnosti budov. Mezi nejcastéjsi soucinnosti patii
koordinace s PZTS a EPS. V pfipad¢, ze je systémem PZTS zaznamenano naruSeni
stitezeného prostoru, je automaticky spustén kamerovy systém, ktery bud’ zane potizovat
zaznam pro nasledné prikazni fizeni, nebo odesila obrazova data na centralni pult, jehoz
obsluha pultu ziské ptehled o pohybu narusitele a za pomoci téchto obrazovych dat mlze

pfesné navadét bezpecnostni slozky a volit nejefektivnéjsi postup vedouci k zadrzeni [2].

Kamery jsou tvofeny ze tii zakladnich ¢asti, kterymi jsou objektiv, vlastni elektronika
kamery slouzici k pfevodu obrazu do elektronické podoby a fotocitlivy prvek, kterym je

zpravidla CMOS nebo CCD ¢ip [2].

Objektiv je ¢ast kamery, kterd spolu s ovladaci elektronikou pro pfibliZzeni snimaného
obrazu a clony vytvaii obraz snimané scény. Jako hlavni ukol objektivu tedy mizeme
uvést promitnuti zmenSen¢ho obrazu snimané scény na plochu snimaciho fotocitlivého
prvku za ucelem prevedeni redlného obrazu, ktery musi byt bez rusivych faktort. Objektiv
je tvofen soustavou nckolika coCek a dalSich asti, které jsou uloZeny v optické ose. Pri

vybéru kamery musime brat v potaz zdkladni parametry objektivu, které jsou:

e ohniskova vzdalenost
e svételnost objektivu
e clona

e hloubka ostrosti

e druh uchyceni objektivu

Ohniskovou vzdalenost co¢ky mliZzeme definovat, jako vzdalenost ¢ocky od jejiho ohniska,
kdy za ohnisko povaZzujeme misto, kde je ostry obraz za pfedpokladu, Ze zobrazeny
predmét je v nekone¢nu. Jinymi slovy je to vzdéalenost, ve které se paprsky vstupujici do

¢ocky rovnobezné protnou. Ohniskova vzdalenost je uvadéna v milimetrech [3] [10].
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Ohnisko
éoéky_ F

b

Obrazek 2: Ohniskova vzdalenost [10]

Nekteré objektivy mizou svou ohniskovou vzdalenost plynule ménit zatizenim, které se
jmenuje transfokator. Objektivy délime dle mozné zmény ohniskové vzdalenosti na

nckolik druhti a to na objektivy, které maji:

e pevné ohnisko
e proménné ohnisko
e clektronicky fizenou zménu ohniska

wevr

Svételnost objektivu je jednou z nejdulezitéjSich vlastnosti objektivu, kterd udava
maximalni vyuzitelné mnozstvi dopadajiciho svétla, které je schopen objektiv vyuzit a
soustedit ho do obrazu, ktery je vytvafen na fotocitlivém Cipu. Svételnost objektivu je
udavana bezrozmérnym clonovym ¢islem k, coZ je pomér mezi ohniskovou vzdalenosti a
prumérem vstupni pupily a u objektivu je vzdy udavana v maximalni mozné hodnoté. Jako
platné pravidlo mizeme uvést, ze ¢imz mensi ma objektiv clonové ¢islo, tim ma vétsi
svételnost. S rostouci svételnosti objektivu miiZzeme zkratit ¢as uzavérky objektivu a timto

eliminovat rozmazani snimku [3] [10].

Clona objektivu je mechanické zatfizeni, diky kterému miZeme regulovat mnozstvi svétla
prochazejici objektivem a tak urcit maximalni mnozZstvi svétla dopadajici na fotocitlivy
¢ip. Tato mechanicka ¢ast je tvofena z kovovych lamel, diky nimZ Ize ménit primér otvoru
pro prichod svétla na ¢ip. Clonové Cislo k, je parametr, ktery vyjadfuje pomér mezi
ohniskovou vzdalenosti a primérem vstupniho otvoru clony objektivu. Clonova cisla jsou
dany geometrickou fadou, ktera je ur¢ena posloupnosti ¢isel 1, 1.4, 2, 2.8, 4, 5.6, 8, 11, 16,
22, 32. Cim je clonové &islo vys§i, tim na fotocitlivy prvek dopada svétlo s mensi
intenzitou. KdyZz se budeme zaobirat clonovymi ¢isly, které jsou uvedeny v predeslé
posloupnosti Cisel tak zjistime, ze kazdé vyssi clonové Cislo zapti€ini polovi¢ni intenzitu

dopadajiciho svétla na Cip nez Cislo pfedchozi. Pfi nastaveni clony na nejvyssi propustnost
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svétla, je clonové ¢islo nejmensi a pii nastaveni nejvyssiho clonového Cisla jsou lamely

clony nastaveny na nejmensi primér a na fotocitlivy prvek dopada svétlo o nejmensi

D 9

intenzité [3] [11].

Clona 16 Clona {8
Clona f4 Clona 2.8

Obrazek 3: Nastaveni clony objektivu [11]

Objektivy dle druhu ovladani délime na:

e objektivy s pevnou clonou
e objektivy s manudlnim nastavenim clony

e objektivy s automatickou clonou

Hloubku ostrosti miizeme definovat jako rozdil vzdalenosti nejvzdalenéjsiho a nejblizsiho
ostrym a neostrym objektem, takze se jedna pouze o subjektivni zélezitost. Pii funkci
kamery je hloubkou ostrosti objektivu ovlivnéna vyslednd ostrost zaznamu. Hloubku

ostrosti objektivu miizeme ovlivnit za pomoci [3] [12]:

e ohniskovou vzdélenosti objektivu
e vzdalenosti snimaného objektu
e clonou objektivu

e velikosti plochy fotocitlivého Cipu

DalS$imi dilezitymi soucastmi kamery, které ovliviiuji kvalitu snimaného obrazu, jsou
fotocitlivé prvky, kdy objektiv zmensi obraz snimané scény a promitne ho na plochu
fotocitlivého prvku. Fotocitlivych prvkli mame nékolik druh, které jsou urceny pro

snimani obrazu a délime je podle jejich vlastnosti a pouzitych technologii pii vyrob¢ na:
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e (CCD senzory
e Super CCD senzory
e CMOS senzory

e DPS senzory

CCD senzory Charge Coupled Devices tedy obvody vazané ndbojem, jsou slozeny z
velkého mnozstvi pravidelné uspofadanych ¢asti, které muzeme oznacit jako snimaci
buniky. Stejné¢ jako dalsi fotocitlivé polovodicové soucastky vyuzivaji CCD senzory vnitini
fotoelektricky jev, kdy pfi dopadu foton dojde k uvolnéni elektronti s valen¢ni vrstvy
bun¢k. Pfi tomto procesu dochazi, z divodu dopadajiciho svétla k hromadéni elektrond,
které nejsou diky elektroddm izolovanych oxidem kfemicitym odvadény ze snimacich

bunék. Cinnost CCD senzoru miuzeme rozdélit do tii fazi a to:

e pfipravna faze
e expozice obrazu

e snimani obrazu

V pfipadé¢ snimaci CMOS Complementary Metal Oxid Semiconductor se jednd o
konstrukéné vysoce sloZitou technologii, ktera je ale levnéjsi nez vyroba CCD prvki.
CMOS snimace jsou vyrabény podobnou technologii jako integrované obvody a napiiklad
mikroprocesory. Dalsi vyhodou CMOS je oproti CCD senzorim niz§i spotieba elektrické
energie a méné¢ se zahfivaji. Jako nejvétsi pfednost technologie CMOS je to, Ze se
digitalizace obrazu provadi v kazdé bunce zvlast, tato vlastnost umoziiuje precteni celého
snimané¢ho obrazu nardz, ¢imz umozni rychlej§i pfipravu snimace na sejmuti dal§iho
snimku. Principem zpracovani snimaného obrazu jsou st CMOS a CCD snimace podobné a
1 u CMOS senzoru je kazda burika, ktera je v tomto ptipad¢ zpravidla tvofena fotodiodou
citliva na svétlo a vytvafi volné elektrony v zavislosti na intenzité dopadajiciho svétla [3]

[13].

DPS snimace jsou technologie, kterd poskytuje nejlepsi kvalitu obrazu, kterd pro velmi
dobrou kvalitu obrazu vyuZziva multisnimani, kdy je kazdy bod né€kolikrat nezavisle sniman
a kazdy bod pracuje jako samostatna kamera a je pro n¢j zvlast’ nastavena doba expozice.
Touto technologii mizeme dosédhnout lep§iho dynamického rozsahu. Kamery vyuZivajici

tuto technologii, se tedy skladaji ze stovek tisic kamer poskytujicich nejlepsi mozny obraz

[3].
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4.2.2 Systém kontroly vstupt

Systém kontroly vstupli je pouzivan na mistech, kde je potfeba zabranit vstupu
nepovolanych osob do vyhrazeného prostoru nebo zamezeni pfistupu téchto osob
k citlivym informacim. Tento systém se pouziva hlavné v primyslovych vyrobach,
datovych centrech a bezpecnostnich provozech jako napifiklad jaderné elektrarny a
chemické zavody. Touto problematikou se zabyva norma CSN EN 60839-11-1 [4] [17]
[18].

Systém pro zabezpeceni vstupu miizeme specifikovat jako pocitacem fizeny soubor prvki
kontrolujicich vstup do vymezeného prostoru. V dnesni dob¢ jsou nejcastéji pouzivany
automatické vstupni systémy, které vytlacuji klasické metody kontroly vstupu s casto
nekvalitnimi sluzbami straznych pii kontrole identifikacnich prikazii. V systémech
kontroly vstupu je nepieberné mnoZzstvi nosic¢l identifikaénich informaci. Tyto nosice
muzeme délit dle mnoha parametrt. Jako ptiklad mizeme uvést déleni podle technologie
prenosu informace mezi nosi¢em a prijimacem. V tomto pripadé délime tyto identifikacni
prvky na kontaktni a bezkontaktni. Jako identifikacni prvek muze slouzit identifikacni
karta, visacka nebo Stitek, ale i biometrické prvky jako otisk prstil, dlan€ nebo snimani o¢ni

sitnice a duhovky. Identifikacni prvky délime dle toho, zda opravnéna osoba disponuje:
¢ identifikacnim prvkem
e znalosti kodu
e biometrickymi rysy

Pokud opravnéna osoba disponuje identifikacnim prvkem, kdy se zpravidla jedna o kartu,
visacku apod., pomoci kterych se uzivatel prokazuje elektronickému systému kontroly
vstupu. Kazdy identifikacni prvek je jako jedineény kod piifazen danému uzivateli. Pfi
vybéru technologie pienosu informace v kombinaci se snimacim prvkem je tfeba vést

v patrnosti nasledné aspekty:
e Dbezpecnost vlozené informace
e Dbezpecnost pfenosu informace
e spolehlivost informace
e zivotnost identifikaéniho prvku

e kapacita pro ulozeni informace
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Nejpouzivangj$im nosic¢em identifika¢ni informace v systémech kontroly vstupu jsou rtizné

karty, privésky a podobné prvky. Tyto identifika¢ni prvky délime na [4] [17] [18]:
e magnetické identifikacni karty
e optické identifikacni karty s ¢arovym kodem
e induk¢ni identifikacni karty

e Cipove¢ identifikacni prvky

4.2.3 Elektricka pozarni signalizace

Kazdy rok pozary zpusobuji velké ztraty na zdravi, zivotech i majetku. V Ceské republice
zahyne kazdy rok na nasledky pozarii vice nez sto lidi a dalii stovky jsou zranény. Skody
zpusobené pozarem dosahuji fddu miliard korun. Zékladnim opatfenim ke sniZzeni dopadi
rizik spojenych s pozarem, je vyuziti pozarn¢ bezpecnostnich zatizeni, které jsou nezbytné
pro v&asnou a spé&$nou evakuaci osob pii pozaru a vEasny protipozarni zasah. Clovék je
samoziejm¢ schopen za pouziti svych smysli vznikajici pozar detekovat, ale tato lidska
vlastnost je ovlivnéna tim, Ze ¢loveék nachazejici se v ohrozeném prostoru musi byt ve
bdélém stavu. Z téchto diivodl se proto nenechava detekce pozarti na ndhod¢ a lidskych
smyslech, ale jsou pouzivany vhodna technickd zafizeni, kterd vznikajici pozéar vcas
detekuji a tuto informaci ptedaji dal, kde je vyhodnocena a nasleduje vyhlaSeni pozarniho
poplachu. Tyto zafizeni nazyvame jako zatfizeni elektrické pozarni signalizace neboli EPS.
Zakladni vyhodou vyuZiti systém EPS je zkraceni doby zjisténi vzniku poZaru a jeho
ohlaSeni. Toto zkriceni ndm umoZiiuje v€asnou a pruznou reakci na vznikly stav a
evakuovat ohrozené osoby, pruzné vytvorit nutna opatfeni pro likvidaci pozaru a jeho

nasledkd [3] [17].

Systémy EPS jsou vyznamnym prvkem v souboru moderniho zabezpeceni budov, jejichz
hlavnim ukolem je zajiSténi vcasné detekce a lokalizace pozard pfi jejich vzniku a
v kratkém ¢asovém horizontu varovat slozky zajist'ujici protipozarni ochranu. V nékterych
pfipadech mizou prvky EPS ovliviiovat systémy automatického haseni a jejich vazbu
s dal$imi systémy jako klimatizace, odvétravani, vytapéni atd. Zakladni konfigurace

systému EPS je tvotena [3] [17]:

e ustfednou EPS

e hlasi¢i pozara
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e signalizujicimi a dopliujicimi zatizenimi.

Panely Ustfedna Kourova &idla Signalizace pozaru
obsluhy
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Komunikace na PCO Tlagitkové hasice Hasici Odvétravaci
(Pult Centralizované Ochrany) systém systém

Obrazek 4: Systém EPS [21]

4.2.3.1 Ustiedny EPS

Ustiedny jsou kli¢ovou soudasti systémi EPS, jejichz soustavné a bezchybné fungovani je
zakladni podminkou funkce ostatnich soucésti systému a casto i nékterych zafizeni pozarni
bezpecnosti a dalSich technologickych systémt v objektu. Pro spolehlivou a bezchybnou
funkci ustteden musi byt splnény zékladni podminky:

e nepretrzité napajeni komponentt systémut EPS elektrickou energii

e akustickou a optickou indikaci funk¢énich systému EPS obsluze

e pfijem a vyhodnoceni signall z pfipojenych hlasic¢t

e ovladani zafizeni pfipojenych v systému EPS

e kontrola provozuschopnosti systému

Provedeni Gistieden EPS a jejich zékladni funkce jsou popsany v normach CSN EN 54-2,
CSN 342710 a napajenim systémi elektrickou energii se zabyva norma CSN 54-4 [3] [17].

4.2.3.2 Hlasic¢e poZdrii

PozZarni hlasice jsou pouzivany k identifikaci a lokalizaci pozard a jejich ohnisek. Hlasice

pozari délime do dvou zédkladnich skupin:

e tlacitkové hlasice
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e samocinné hlésice
Cinnost tla¢itkovych hlasiét je podminéna vyhodnocenim situace za¢astnénou osobou,
ktera se nachazi v mist¢ vzniku pozaru. Tlacitkové hlasi¢e délime podle zplisobu aktivace
na hlasi¢e s pfimou a nepiimou obsluhou. Rozdil mezi hlési¢i s pfimou a neptfimou
obsluhou je ten, ze u hlasici s pfimou obsluhou dochézi k aktivaci spinace pouze rozbitim
kiehkého kryciho sklicka a pfi pouziti hlasic¢t s nepiimou obsluhou je zapotitebi po rozbiti
kryciho sklicka i nasledné manudlné stisknout funkéni tlacitko, které po aktivaci hlasice
zustava sepnuto v poloze signalizace pozaru. Tato informace je zpracovana elektronikou

hlésice a je odeslana po hlasici lince do ustfedny EPS [3] [17].

Dalsi skupinou hlasicl pozarii jsou takzvané samocinné hlasice. U tohoto druhu hlasich
pfipadny vznik pozaru na zakladé vyskytu nebo zmény fyzikalnich veli¢in, které jsou
spjaty se vznikem pozaru v prostoru, kde jsou tyto hlasi¢e instalovany. Nejcastéji délime

tyto samocinné hlési¢e podle vyhodnocovaného jevu a to:

e hlasice koute
e hlasice teplot
e hlasice plamene
e hlasice plynu

e hlasi¢e multisenzorové

Zakladnim principem ioniza¢nich hlasi¢li koufe je vyhodnocovani zmény elektrické
vodivosti v ionizovaném plynném prostiedi detekéni komurky hlési¢e pii priniku
nezoxidovanych pevnych castic koufe. Jak je zndmo, plyny jsou za normalnich podminek
nevodivé, protoZe obsahuji velmi malé mnozstvi iontll. Vodivost plyni mizeme pozorovat
pouze za ur€itych okolnosti, pfi kterych dochéazi ke vzniku a udrZovani iontl. Tento jev
nazyvame ionizace plynt, pfi které dochézi plisobenim iontdl s opacné nabitymi ¢asticemi
jako napftiklad elektrony ke zméné iontll na neutralni atomy a molekuly. Pro vznik a
udrZeni ionizace je potfeba ionty potfdd vytvaret napiiklad za pomoci vysokych teplot,

elektrického pole radioaktivniho zéfeni anebo elektromagnetického zateni [3] [17].

Dal$im druhem hlésict koute jsou optické hlasice, které vyhodnocuji pfitomnost pevnych
¢astic vznikajicich pfi pozaru. Tyto pevné castice ovliviiuji prachodnost svételného
paprsku emitovaného hlési¢em. Detekce vznikajiciho pozaru mize dle konstrukce

optického hlasice probihat dvéma zplsoby a to:
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e vyhodnocenim rozptylu optického paprsku

e vyhodnocenim pohlcovani optického paprsku

optické koutové hlasice zalozené na principu vyhodnocovani rozptylu optického paprsku
jsou ve vétsin¢ piipadil hlasi¢e bodové. Jako rozptyl svételného paprsku oznacujeme jev,
pfi kterém dochazi k interakci optického zéafeni a pevnych ¢Castic v koufi. U téchto
optickych koutovych hlédsi¢t je detekce provadéna v detekéni komtrce, ktera obsahuje
zdroj svételného zareni s pfijimacem a je ohrani¢ena dimyslnym systémem lamel, ktery
umoziuje pranik kouie a souCasn¢ zabranuje priniku svétla. Jednotlivé lamely a vnitini
plocha detekéni komurky jsou matné cerné barvy, z divodu zamezeni moznych odrazii
svétla ze svételného zdroje. Toto opatfeni zvySuje spolehlivost zafizeni a snizuje vyskyt
planych poplachii. Nejpouzivangj§im zdrojem svételného zafeni je infracervena dioda a
pfijimac je infracerveny detektor. Funkce tohoto detektoru je takova, ze diky konstrukci
hlasi¢e nemiize za normdlniho stavu vysilany paprsek svétla dopadat na plochu
infracerveného piijimace. Pfi vzniku pozaru, kdy do detekéni komurky proniknou pevné
castice koute, dochédzi diky rozptylu svétla k dopadu svételného paprsku a nésledného
ohlaseni pozéaru. Ve vétsiné ptipadi nepracuje zdroj svételného zéfeni v trvalém reZimu,
vyuziva pulzni rezim, ¢imz se jednak snizi spotfeba elektrické energie, ale také zvysi
spolehlivost detekce vznikajiciho pozaru. Dle pouzitého tthlu mezi vysilacem a pfijimacem

a vlnové délky svételného zdroje 1ze zaznamenat Castice koute od 4 pm az 10 um [3] [17].

VyuZiti principu pohlcovani svételného paprsku je nejcastéji spojovano s linedrnimi
hlasi¢i. Funk¢nost tohoto druhu koutového hlési¢e je zalozena na vyhodnocovani poklesu
intenzity dopadajiciho svétla ze zdroje na pfijimac. Tento pokles je zplsoben kouiem,
ktery absorbuje emitované svétlo ve sledovaném prostoru. Tyto hlasi¢e jsou konstrukéné

feSené dvéma zplisoby a to:

e hlésice s oddélenym vysilatem a piijimacem

e hlasicCe s integrovanym vysilacem s vysilacem v jedné ¢asti a odraznym zrcadlem

ve vétsing piipadil je vysila€ tvoten svételnym zdrojem infraerveném elektromagnetickém
spektru a kfemikovém infracervenym detektorem, ktery je schopen vytvéiet elektrické
napéti po dopadu zéafeni emitovaného vysilatem. Hodnota tohoto napéti je zavisla na
mnozstvi dopadajiciho zafeni pfenaSeného z vysilace. Prahové urovné detekce pozart jsou
ve veétsin¢ piipadll nastavitelné a udavané v procentudlnim zeslabeni pocatecni intenzity

svétla na cesté mezi vysilacem a piijimacem koutového detektoru [3].
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Teplotni hlasice jsou nejstarSimi prvky pouzivanymi k detekci pozara ve skupin€ systému
elektrické pozarni signalizace. Historie tohoto druhu hlasict pozaru saha az do roku 1860 a
tyto hlasi¢e jsou spojovany hlavné s vyvojem detekcnich prvkil sprinterovych, stabilnich
hasicich zafizeni. Princip téchto pozarnich hlasict je zalozen na vyhodnocovani teplotnich
zmén ve sledovaném prostoru. Tyto zmény jsou zplsobeny uvoliilovanym teplem

exotermické reakce hoteni. Teplotni hlasice délime na:

e Dbodové hlasice teplot

e linearni hlasice teplot

Bodové teplotni hlésice pracuji na zakladé¢ méfeni a vyhodnoceni teploty v kontrolovaném
prostoru za pomoci termoelektrického prevodniku napiiklad termistoru. Takto ziskany
signdl je vyhodnocen na zaklad¢ piekrofeni nastavené maximalni pfipustné teploty,
v tomto piipad¢ hovoiime o statickych hlédsi¢ich nebo na zakladé ptekroceni mezniho ristu

teploty, tady jsou pro detekci pouzity diferencialni hlasice teplot [3].

Linearni hlasice pracuji na principu vyhodnocovani modulérni frekvence infraerveného
paprsku. Ktery je vysilan ptes stfezeny prostor do infracerveného piijimace. Pokud se na
trase paprsku vyskytne ve sledovaném prostoru cast s proudénim vzduchu, které ma
vysoce rozdilné teploty, coz ma za nasledek vyraznou zménu indexu lomu, pii ¢emz vzdy
na hranici tohoto rozdilného prostfedi dojde k odrazu a lomu infraerveného paprsku.
Vysledkem tohoto jevu je modulovand intenzita dopadu svétla na fotocitlivou plochu
infracerveného hlésice, ktery lezi v ose infracerveného paprsku. Linedrni hlésice teplot

dé€lime podle pouzitého termo citlivého prvku, na hlésice svétlovodné a pneumatické [3].

4.2.4 Poplachové zabezpecovaci a tisiiové systémy

Systémy PZTS sehravaji pii ochrané objektii velmi diilezitou roli. Jejich funkce spocivé
v soustavném vyhodnocovani stavu stieZeného prostoru a v ptipadé naruseni stieZené zony
pachatelem spusti poplach. V ptipadé této casti zabezpeceni mizeme vlastné hovofit o
posileni lidskych smysli, protoze systémy PZTS sleduji prostor nepfetrzité a nejsou na
rozdil od lidskych smyslti ovlivnény riznymi faktory jako Umnava nebo nepozornost
pracovnika ostrahy objektu. Pfi budovéani poplachového zabezpecovaciho systému, si ale
musime uvédomit, ze tento systém je dokonaly a spolehlivy, tak jsou spolehlivé jeho

jednotlivé komponenty tedy detektory.
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Detektor naruSeni stfezené¢ho objektu mizeme definovat jako konverzni zatizeni, které ma
za ukol snimat specifické fyzikalni signdly a projevy, které souvisi s proniknutim
neopravnénych osob do stfezené¢ho prostoru a jejich pohybu v ném. Po zjiSténi naruseni
chranéné zony by mél byt spustén poplach a zahajeny bezpecnostni aktivity jako

informovani fyzické ostrahy nebo bezpecnostnich slozek. Detektory délime na
e clektromechanické detektory naruSenim

e clektromagnetické detektory naruSeni

4.2.4.1 Elektromechanické detektory naruSeni

Elektromechanické detektory naruSeni jsou nejstarSimi detektory vyuzivanymi v oblasti
objektové bezpecnosti. Tyto elektromechanické c¢idla mizeme definovat jako prvky
bezpe¢nostniho systému, které reaguji na mechanické zmény, které jsou prevedeny na
elektricky poplachovy signal. Jako pifiklady mechanickych zmén mizeme uvést sepnuti
nebo rozepnuti spinace, preruseni elektrického obvodu nebo zména elektrickych veli¢in

jako jsou odpor, kapacita, napéti atd. [1].
Elektromechanické detektory pouzivané v systémech PZTS délime na:
e mechanické detektory
e magnetické detektory
e tenzoelektrické detektory
e kontaktni detektory destrukce sklenénych ploch
e naslapné detektory

o tlakové detektory

4.2.4.2 Mechanické detektory

V ptipadé mechanickych spinacti se jednd o rizné mikrospinace, které jsou uzptsobené
pro montaz do ramu vstupnich otvori. Piikladem muze byt odpruzeny hrot, ktery doseda
na vodivou plosku, ¢imz vznikne uzavieny elektricky obvod. Pfi otevieni dvefi nebo okna
dojde k pteruseni tohoto obvodu a je spustén poplach. Hlavni nevyhodou téchto detektorii

je vysoka narocnost montéaze, potieba Casté udrzby a nizka Zivotnost. Z vySe uvedenych

oy ee
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které slouzi pro sabotdzni ochranu jednotlivych bezpecnostnich prvki, jako jsou cidla

montdzni skiin€ fidicich tstieden a podobné [1].

4.2.4.3 Magnetické detektory

Tuto skupinu elektromechanickych prvkl pouzivame zpravidla v systémech PZTS jako
prvky plastové ochrany pro stfezeni stavebnich vyplni, jako jsou dvefe a okna. Tyto
komponenty miizeme popsat jako magnetické kontakty, které slouzi k bezdotykové detekci
polohy. Mimo vyuziti v plastové ochrané 1ze magnetické detektory pouzit i v pfedmétové

ochrané nebo 1 jako tampery zabezpecujici zafizeni proti sabotazi.

Tyto komponenty se sklddaji ze dvou ¢asti a to z jazyckového relé a permanentniho
magnetu. Kazda z téchto ¢asti je samostatné zapouzdiena do pouzdra s riznou konstrukei,
které je zhotoveno z nemagnetického materialu, zpravidla se pouzivaji pouzdra vyrobena z
plastu nebo slitiny hliniku. Magnetické detektory délime podle jejich funkce a konstrukce
na detektory:

¢ sjednim jazyckovym kontaktem

e s vice jazyCkovymi kontakty

e se spinaci nebo rozpinaci funkci

e s vestavnym ochrannym odporem

e s vestavénou nebo bez ochranné smycky

e s piedmagnetizaci [1]

4.2.4.4 Tenzometrické detektory

Tento druh detektort miizeme specifikovat jako pasivni kontaktni detektory, které jsou
vyuzivany predevsim jako prvky predmétové ochrany. Princip téchto detektort je zalozen
na detekci zmény odporu vyvolanou manipulaci se stieZenym pifedmétem. Tato zména
odporu je vyvoldna zménou geometrickych rozméri, v disledku deformace pruzné métici
Casti, kterd je pevné spojend se snimacem. Tyto detektory miizou byt dle pouzitych
materiali kovové nebo polovodi¢ové. V systémech PZTS jsou tenzometrické detektory

pouzity vétSinou jako:
e zavesové detektory

e vahove detektory
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e plotové detektory

4.2.4.5 Kontaktni detektory destrukce sklenénych ploch

Tuto skupinu elektromechanickych detektorti vyuzivame zpravidla jako prvky plastové
ochrany, pfi ochran¢ oken, vykladnich skiini nebo sklenénych dvefi. Principem
kontaktnich detektort je vyhodnoceni mechanickych zmén pii rozbiti sklenénych vyplni.
Pti zabezpeceni plastové ochrany objektu se s kontaktnimi detektory destrukce sklenénych
ploch setkdvame ve formé& poplachovych folii, foliovych polepti nebo pasivnich

kontaktnich detektord rozbiti skla [1].

4.2.4.6 Naslapné detektory

Néslapné detektory jsou specialni skupinou elektromechanickych detektort, které jsou
slozeny ze dvou elektricky vodivych vrstev. Tyto vodivé vrstvy jsou od sebe odd€leny
pruznymi izola¢nimi podpérami. Pii naruSeni objektové bezpecnosti dochazi k deformaci
pruzné izolacni podpérky a tim je zpiisobeno propojeni obou vodivych vrstev, ¢imZ se
aktivuje hlaseni poplachu. Na tento druh detektori mizeme narazit ve dvou typech

provedenti a to:
o foliové néslapné detektory
e paskové detektory

Tyto detektory jsou skryté instalovany pod koberce v mistech ptedpoklddaného vyskytu
narusitele objektové bezpec¢nosti. Mezi hlavni nevyhody tohoto druhu detektorti patii
citlivost na Casté nebo trvalé zatizeni a jsou nachylné na poskozeni naptiklad damskymi

jehlovymi podpatky [1].

4.2.4.7 Diferencialni tlakové detektory

Vyuziti téchto detektorl je spojeno s ochranou perimetru sttezené¢ho objektu. Tuto skupinu
elektromechanickych detektori mizeme popsat jako hydraulické detektory umisténé
pfiblizné 30 cm pod zemi, které jsou ve vétSin€ piipadil tvofené z paralelné uloZenych
hadic z pruzného materialu, natlakovanych nemrznouci kapalinou. Zékladni funkci tohoto
druhu detektoru je sniméni a vyhodnocovani rozdill tlakovych projevil piisobicich na tento
detektor. Namétené rozdily jsou nasledné¢ vyhodnocovany procesorem a pievedeny na

impuls, ktery spusti poplach.
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Tento detektor umozituje snimat zmény tlaku az v délce 100m. Tlakové detektory lze
modulové spojovat a pokryt cely perimetr objektu. Tento systém snimacti umoznuje ziskat
informace o misté naruSeni objektové bezpecnosti. Vyhodou tohoto feseni je pouzitelnost i
ve velmi Clenitém terénu a velmi tézka odhalitelnost potenciondlnim narusitelem. Hlavni
nevyhodou téchto senzorti je ovlivnitelnost kotfeny stromt a keftti, které mohou v piipade
poryvi vétru v jejich korunach Cinnost tlakovych detektorti ovlivnit. Z vySe uvedeného

davodu se tyto detektory umist'uji minimalné 3 metry od stromi a keit [1].

4.2.4.8 Elektromagnetické detektory naruSeni

Tyto detektory pracuji na principu detekce zmén elektromagnetického zafeni jako zména
vyzarovani, preruseni atd. Tato zména elektromagnetického zafeni je snimadna a nasledné
prevedena na elektricky signal, ktery je vyhodnocen v ustfedné. Jako ptiklad detektori
vyuzivajicich principu detekce zmén elektromagnetického zafeni mizeme uvést nasledujici

detektory pohybu:
e pasivni infraervené detektory
¢ infracervené bariéry a zavory
e mikrovinné detektory
e radiové detektory a bariéry
e Stérbinové kabely

Elektromagnetické detektory rozdélujeme také podle toho, zda tyto ¢idla vyvolavaji zménu
prostiedi na aktivni a pasivni detektory. Pasivni detektory snimaji fyzikdlni zmény ve svém
okoli a aktivni detektory vytvaii vlastni pracovni prostfedi a aktivnim ptisobenim na okolni

prostiedi vyhodnocuji zmény ve svém vlastnim pracovnim prostiedi [1].

4.2.4.9 Pasivni infracervené detektory

Passive infrared reciever dale jen PIR vyhodnocuje zmény zareni v infraerveném pasmu.
V ptipad¢ PIR ¢idel jde o zafizeni, ve kterém je detekénim prvkem pyroelektricky snimac,
ktery detekuje zmény v intenzité zafeni, které dopada na detektor. Tento detektor detekuje
zmény pouze v piipadé, Ze se v detekcni oblasti pohybuje objekt s rozdilnou teplotou, nez
je teplota okoli. PIR ¢idla patii do skupiny nejpouzivanéjSich detektori pohybu v
systémech PZTS. Hlavnimi vyhodami tohoto feSeni jsou nenarocné konstrukce, nizka cena

a spotieba elektrické energie. Mezi hlavni nevyhody PIR detektorti patii, ovlivnitelnost
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jejich funkce piimym sluneénim zafenim nebo svétly projizdéjicich automobilt. Dalsi
ovliviuyjici faktory PIR detektorti jsou zmény teploty ve sledovaném prostoru, pohybujici

se volné zavésené objekty jako zaclony a zavésy, zvitata apod. [1] [20].

4.2.4.10 Infracervené bariéry a zdavory

Tento druh ¢idel je nejrozsitenéj$im druhem venkovnich detektorti naruSeni. Funkei tohoto
detektoru lze popsat tak, ze vysila¢ vysila trvale infraervené paprsky na pfijimac a pfi
jejich preruseni dochdzi k vyvolani poplachu. Efektivni vzdalenost mezi vysilaCem a
pfijimacem je 100 az 150m. Tyto detektory jsou vybaveny ochrannymi systémy proti
zamlzeni optiky a povétrnostnim vliviim. Odolnost proti faleSnym poplachiim vyvolanych
zvitaty nebo povétrnostnimi vlivy, naptiklad snézeni, mizeme zvysit za pomoci navySeni
poctu vysilanych infracervenych paprskii. Nevyhodou je problematickd montaz v ¢lenitém

kopcovitém terénu [1].

4.2.4.11 Mikrovinné detektory

Mikrovinné detektory patii do skupiny aktivnich prvkl, které pracuji na podobném
principu jako ultrazvukové detektory. Mikrovinné detektory vyzafuji vysokofrekvencni
signdl a vyhodnocuji zmény tohoto signalu odrazené¢ho od okoli. Zakladnim principem
téchto detektort je Dopplertiv jev. Konstrukce mikrovinnych detektorti mize byt ve formée
samostatnych ¢idel, kdy je vysila¢ a piijima¢ zabudovan v jednom téle, nebo ve formé
bariér s oddeélenym vysilacem a piijimacem. Tyto detektory jsou citlivé na ruSeni, které
muize mit plivod mimo chranénou oblast a proto je pravdépodobnost vzniku planych

poplachil vyssi nez naptiklad u PIR ¢idel [1].

4.2.4.12 Radiové bariéry a detektory

Tyto detektory naruSeni objektové bezpecnosti pracuji na principu vyuZiti spektra velmi
kratkych vin tedy VKV. Vysila¢ poSle do sledovaného prostoru vInéni na urcitém
kmitoctu, ¢imZ je vytvofeno elektromagnetické pole, jehoZ zmény naptiklad frekvence,
piijimac vyhodnoti a dal zpracovava. V objektové ochrané je tento druh detektoru naruseni

pouzivan velmi ztidka [1].

4.2.4.13 Stérbinové kabely

Stérbinové kabely jsou koaxialni kabely, které jsou ulozeny vétsinou v paru, v piiblizné

hloubce 30 cm pod zemi ve vzdalenosti cca 2 m od sebe. Stinéni téchto kabelii je upravené
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tak, ze je v ném vytvofena vzduchova S$térbina, kterd umoziuje vyzafovani VF signélu
vysilacim kabelem a jeho pfijem kabelem pfijimacim. Vysilaci kabel vytvafi
elektromagnetické pole elipsového priifezu a piijimaci kabel vyhodnocuje jeho zmény. Pti
vniknuti naruSitele do elektromagnetického pole dojde ke zméné vysilaného signalu a tato
zmeéna je vyhodnocena pfijimacem a nésledné je vyhlaSen poplach. Systémy zabezpeceni
na bazi Stérbinovych kabell jsou zpravidla nastaveny takovym zpisobem, aby ignorovali
naruseni elektromagnetického pole malymi zvifaty a aby pfipadnd zména okolni vlhkosti
nespustila plany poplach. Nevyhodou tohoto feSeni zabezpecCeni objekti jsou vysoké
instala¢ni naklady, navysené z divodi ulozeni téchto detektorti pod zemi o zemni prace.
Vyhodou je neviditelné detekéni pole a skrytd montaz tohoto druhu elektromagnetické
ochrany proti vniknuti neopravnénych osob do stfezeného prostoru [1].

Diléi zavér

V soucasnosti pouzivame pro zajisténi objektové bezpecnosti velké mnozstvi technickych
prostfedkii vhodnych pravé pro zabezpeceni objektlii a prostord. Do této kategorie
objektové ochrany patii mechanické, elektronické a kombinované technické prostredky
objektové bezpeénosti. Ukolem technické ochrany objektii a budov je nejen zamezit pohyb
nezadoucich osob ve stfezeném prostoru a zabezpeCit majetek spolecnosti, ale také
zabezpecit bezpecnost zdravi a Zzivotl pracovnikii ve stfezeném prostoru. Kazdorocné
naptiklad nésledkem pozéart je ve vyrobnich podnicich zranéno desitky osob a praveé
tomuto riziku se snazime zabranit vCasnou detekci vznikajictho pozaru, za pomoci
elektrické pozarni signalizace. V pfipad€ systémt PZTS miZeme fict, Ze jejich jednotlivé
komponenty nahrazuji a dopliiuji v objektové bezpecnosti lidské smysly, které nejsou vzdy
dokonalé¢ a jsou ovlivnitelné mnoha faktory jako naptiklad inavou a schopnosti vniméni
jednotlivych osob fyzicky pfitomnych v budové. S novym vyvojem komponenti PZTS
ziskavame technologicky vyspélejsi bezpecnostni systémy, které dokazou spolehlivé

signalizovat mimotradnou udalost a jsou hiife prekonatelné uto¢niky.
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II. PRAKTICKA CAST
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5 CHARAKTERISTICKE VLASTNOSTI VYROBNICH OBJEKTU

Kazdy zabezpeCovany objekt ma své specifické vlastnosti, které ho Cini jedineCnym a i veskeré
bezpec¢nostni nadvrhy musi byt vytvorené pifimo pro dany objekt. V kategorii vyrobnich objektt
muzeme pozorovat, ze nékteré objekty maji stejné charakteristické vlastnosti, jako jsou
napiiklad prace s nebezpe¢nymi materialy, elektrovyroba, potieba zasobovani nebo kooperace,
zaméstnanci pohybujici se ve venkovnich prostorech firmy nebo uvnitt budovy apod. Za
vyuziti jednoduchych statistickych metod muzeme vyhledat vlastnosti, které se v nejvice
pripadech shoduji, a na zaklad¢ téchto sebranych statistickych dat miizeme vypracovat navrh

pro zabezpeceni tohoto druhu komer¢nich objektu.

Pro posouzeni charakteristickych vlastnosti vyrobnich objektil jsem si vybral tfi vyrobni
spole¢nosti, které¢ se nachazi na izemi zlinského kraje. Kazda z té€chto spolecnosti se od
sebe lisi rozlohou, ale i zaméfenim produkce do riznych odvétvi. Témito spole¢nostmi
jsou HSM holding s.r.o. Staré Hradi$té, Aerospace a.s Moravniky a firma Kabel service
Mladice u Uherského Hradisté. Nazvy a lokalizace modelovych objektl jsou z

bezpec¢nostnich divodu fiktivni.

5.1 HMS holding, s.r.o.

Historie vzniku této spolecnosti saha az do roku 1952, kdy hlavni néplni byla vyroba
meéficich a pozdéji leteckych pfistroji, které byly v minulosti vyrabény pro Let Kunovice a
byly pouzity v dnes uz legendarnich ceskych letadlech typu L 410. Tradice letecké vyroby
je ve spolecnosti HMS holding s.r.o. zachovana dodnes. Ve svych vyrobcich se spojuje
tradiéni pfesnost pozadovand pro vyrobu leteckych a méficich pfistrojii s kvalitou a
profesionalitou pracovnikl firmy. Tato spolecnost ma dlouholeté zkuSenosti z vyvoje a
vyroby elektroniky, pfistrojové techniky a presné mechaniky, uréené pro oblast civilni
letecké a vojenské techniky, pozemni vojenské techniky, dopravni techniky a primyslové
pouziti. Dale se pohybuje na poli vyroby elektromagnetickych ventilli, uréenych predevsim
pro oblast mobilni potravinafstvi a k dalSimu primyslovému pouziti. Soucasti vyrobniho
programu je i vyroba techniky, avSak dnes jiz také do oblasti ndpojové techniky, sanitarni
techniky, svafovaci techniky, desek ploSnych spoji. Tuto vyrobu spolecnost obnovila v
roce 1998, kdy navéazala na zkuSenosti s vyrobou desek plosnych spojii. V sortimentu této
spolecnosti je jak vyroba klasickych desek ploSnych spojti, tak vyroba vicevrstvych

prokovenych desek ploSnych spoji. V soucasné dob¢ je v této spolecnosti zaméstnano
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1 328 pracovnikl v délnickych profesich a 282 pracovnikl na technickych a manazerskych

pozicich.

Tato spole¢nost se nachazi v katastru mésta Staré Hradisté a rozklada se na pozemku o
vyméte 142 967 m?, ze které je 54 636 m? zastavéno. Tyto pozemky se rozkladaji v tésné
blizkosti feky Moravy v malé primyslové zoné v okrajové casti mésta Staré Hradiste, ktera
je vzdalend 3 km od centra mésta. Tato zona je dobfe dostupna a propojend se silni¢nimi
koridory na Zlin a Brno. Pozemky této spolec¢nosti jsou obehnany draténym panelovym
plotem s pletiva AXIS S, které je v prolisu zpevnéné jednim horizontalnim dratem, pii
velikosti oka 55 x 100 mm. Do areélu se Ize dostat tiemi vstupnimi branami, kdy na jizni
stran¢ aredlu se nachazi hlavni vstup do objektu a vozidlova brana pro osobni vozidla,
hlavni brana je zabezpecena fyzickou ostrahou, ktera je pritomna 24 hodin denné a vstup je
mozny pouze pifes systém turniketdi, které jsou napojeny na dochazkovy systém
spole¢nosti. Na vychodni strané€ objektu v tésné blizkosti malé primyslové zony se nachazi
vozidlova brana pro kamionovou dopravu, ktera je v aredlu hojné¢ vyuzivana. Na této
vozidlové brané je také 24 hodinové stanovisté¢ fyzické ostrahy a je zabezpecena
zavorovym systémem a v no¢nich hodindch uzaviena posuvnou branou ze svafovaného
pletiva. Poslednim vstupnim mistem je branka ze strany feky Moravy, ktera je urcena pro
vstup osob a zabezpecena za pomoci turniketu napojeného na dochazkovy systém. Ve
meésté se nachazi sluZzebna policie 1 sluZebna méstské policie. Toto mésto ma cca 27 566

obyvatel.



UTB ve Zliné, Fakulta aplikované informatiky 46

Obrazek 5: Nahled na areél spolecnosti HMS holding, s.r.o. [28].

5.2 Aerospace a.s. Moravniky

Tuto spole¢nost mizeme definovat jako nejvétSiho ceského vyrobce dopravnich letount,
ktery ma dlouholetou tradici v letecké vyrobé a v soucasné dob& zameéstnava 1 000
lidi. Portfolio spole¢nosti zahrnuje kompletni vyrobu letounu od obrabénych a
klempiiskych dilt, kabeldzi a agregati az po findlni montdz letount. Hlavnim
podnikatelskym zdmérem je vyvoj, vyroba a prodej letouni L 410 UVP-E20, kterd

zahrnuje:

servisni ¢innost a udrzbu pro letouny fady L 410, prodej ndhradnich dild, modifikace a
modernizace letounti, vyrobni kooperace vyzkum a vyvoj provoz nevetrejného
mezinarodniho leti§t¢ Moravniky a Stfedni Skoly letecké, Skoleni pro piloty a pro pozemni

personal udrzby.

Soucasti aredlu je i akreditovanad vyvojova zkuSebna pozemnich i letovych zkousek.
V soucasné dob¢ je prace ve Vyvojové zkuSebné¢ zaméfena predevSim na projekt L 410
NG, feseni jednotlivych obchodnich ptipadi L 410 (nové zastavby a jejich certifikacni
zkousky) a dale kalibrace vnitropodnikova a externi v oboru sila, moment sily, elektrické

veli¢iny, zkousky klimatické odolnosti, vibra¢ni zkousky.

V budovach umisténych v aredlu spolecnosti se nachazi nékolik specializovanych

pracovist, jako jsou naptiklad pracovisté povrchovych ochran, pracovisté koneéné montaze
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letadel nebo také lakovna. V procesu povrchovych ochran jsou pouzity dva technologické
procesy anodicka oxidace, zluté a bezbarvé chromatovani. Cilem téchto technologii je
zvyseni odolnosti proti korozi a vlastnosti natérového systému. Na pracovisté finalni
montaze letadel se pracuje s kompletnimi drakovymi celky, jako jsou ktidla, trupy apod.
Na tomto pracovisti jsou na vySe zminované drakové celky instalovany ¢asti podvozku a
motory a jsou instalovany napiiklad systémy ovlddani motori nebo instalace olejové
soustavy. Po propojeni jednotlivych drakovych celkll je letoun vybaven elektroinstalaci,
palivovou soustavou, navigacni soustavou. Lakovna spolecnosti je jednou z nejvétsich na
tizemi Ceské republiky. Tyto prostory umoziuji stiikat jednotlivé dilce i drakové celky
v ruznych boxech, které jsou 3, a pfi vyuziti vS§ech boxt lze pouzit pro kazdy dilec jiny

natérovy systém.

Tato spolecnost se nachazi v malé prumyslové zonég, kterd se nachéazi v katastru mésta
Kunovice v jeho okrajové zoné. Pozemky, které jsou ve vlastnictvi spolecnosti, maji
rozlohu 800 840 m?, z nichz je cca 190 000 m? zastaveno budovami. K arealu také patii
mens$i nevetejné letisté, které je vyuzivano samotnou firmou k testovacim letim a také
soukromymi subjekty pro provoz vlastnich letadel. Toto letiSt€¢ v minulosti byvalo
vyuzivano i k dopravnim letim napiiklad do Prahy. Aredl je dostupny za vyuziti silni¢ni
dopravy, ale je napojen také na zelezni¢ni sit’, ktera vede mezi silnici a mens$im fi¢nim
tokem Ol$avou. Reka Olgava je ve spravé Povodi Moravy a piiblizné po 1 500 metrech se
vléva do teky Moravy. Aredl spolecnosti je vzdalen 2,5 kilometru od centra mésta
Kunovice, které méa 5 574 obyvatel. Ve mésté Kunovice neni sluzebna statni policie, ale
pouze méstské policie se dvéma strazniky. Nejbliz8i sluzebna statni policie se nachézi
v Uherském Hradisti vzdaleném cca 4 km. Do aredlu jsou dvé pfistupové cesty, jedna je
napojena na silnici a je soucasti hlavni brany, ktera je zabezpecena fyzickou ostrahou
provozujici kontrolné propustkovou ¢innost a druhd je po polni cesté, kterd je standardné
uzaviena branou. Tento aredl je obehnan draténym plotem za vyuziti standardniho druhu

pletiva. Areal je zabezpe€en 24 hodin denn€ strazni sluzbou.
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Obrazek 6: Nahled na aredl spole¢nosti Aerospace a.s. [28].

5.3 Cable Service a.s.

Kabel holding, a.s. je ceskda vyrobné obchodni spolecnost zabyvajici se vyrobou
kabelovych svazki, elektronickych zafizeni a dodavek kabelovych komponent, které jsou
vyuzivany v mnoha odvétvich pro Siroké spektrum zakaznikii. Dvacet let zkuSenosti
v oboru a intenzivni rozvoj daly vzniknout silné moderni spolecnosti, jeZ je spolehlivym a
vyhledavanym partnerem na nadnarodni turovni. Spolecnost Cable Service a.s. je
renomovanym distributorem fady svétovych vyrobct kabelovych komponent — napt. Tyco
Electronics a ITT Cannon, pro néz je vyznamnym zékaznikem. Timto se vyrazné prosadila
a osvédcila na vysoce naro¢ném trhu vojenské, letecké a primyslové techniky. Na ¢eském
trhu se nyni vyznamné podili na programech vyvoje a modernizace vojenské techniky
Ceské armady. V civilni oblasti dale zamé&fuje své aktivity na kolejovou dopravni techniku,
obrabéci stroje a fadu dalSich strojnich zafizeni vyrobcl tuzemské i1 zahranicni
provenience. Cable Service a.s. je jednou z mala ¢eskych spolecnosti, kterd spliiuje vysoké
pozadavky pozemni a letecké vojenské techniky v oblasti kabelovych svazkl. Z tohoto
divodu obchodni aktivity spole¢nosti Cable Service a.s., jsou pfevazné zamétreny na toto
odvétvi. Diky dlouholeté spolupraci s vojenskym primyslem nabizi tato spolecnost
produkty pfimo na miru pozadavka zdkaznikl. Z divodu, Ze produkty spliuji pozadavky
letecké techniky, a také piisné normy leteckych uradd, se spolecnost podili na fadé

vyznamnych projekti Ceského leteckého primyslu jako vyvoj, upravy i modernizace



UTB ve Zliné, Fakulta aplikované informatiky 49

vojenské 1 civilni letecké techniky. V soucasné dobé¢ spoleCnost zaméstnava 125

pracovnikd.

Spolecnost je lokalizovana do primyslové zony v okrajové casti Mladic u Uherského
Hradiste, zasahujici do obytné zony Mladic. Aredl spolecnosti se rozklada, na parcele
ovymeie 17 489 m? z cehoz je priblizné 8 897 m? zastavéno budovami. Dle obrazku
¢islo 7 miizeme vidét, ze areal spole¢nosti obklopuje priimyslova zéna, ve které se nachazi
mensi firmy vétSinou poskytujici sluzby jako pneuservis a autoservis nebo bezkontaktni
mycka automobill. Déle je v tésné blizkosti objektu Cerpaci stanice. Za aredlem se ve
vzdalenosti 500 metri nachdzi vétsi ndkupni centrum. Nejblizsi vodni tok je feka Morava,
ktera protéka ve vzdalenosti asi jednoho kilometru vzdusnou ¢arou. Tento mensi areal ma
perimetr zabezpecen plotem, na ktery je pouzito standardni pletivo. V objektu je
provozovana 1 fyzicka ochrana, kterd ma stanovist¢ v hlavnim vchodé. Do arealu se da
dostat pouze jednou pfistupovou cestou piimo u hlavniho vchodu. Tato pfistupova cesta je
napojena na pozemni komunikaci, kterd po 400 metrech navazuje na hlavni obchvat

Mladic na Brno a Zlin.

Obrazek 7: Nahled na areal spolecnosti Cable Service a.s. [28].

Pro porovnani charakteristickych vlastnosti vyrobnich objekti z hlediska bezpe¢nosti jsem
vybral tfi modelové aredly leZici na uzemi Zlinského kraje. Tyto vyrobni spolecnosti se lisi

v mnoha vlastnostech, jako jsou zaméfeni vyroby, rozloha aredlu, poCet zaméstnancd,
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poctem pristupovych cest do areald firem a kazda lezi na izemi jiného mésta s riznymi
pocty obyvatel. Tyto parametry muzou rozhodovat o specifikdch zabezpeceni téchto

arealt. Rozdily v rozlohach areali zndzornuje na obrazku cislo 8.

Rozloha arealu spole¢nosti v m?
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Obrézek 8: Rozloha aredlu spolecnosti v m?

Kazda z téchto spole¢nosti ma hlavni branu pro vozidla kombinovanou s hlavnim vstupem,
na kterém je pfitomna fyzicka ochrana. Tato ochrana je ve dvou ptipadech tvofena pouze
zaméstnanci spolecnosti, ktefi jsou pfitomni 24 hodin. Hlavnim divodem je nepfetrzita
pracovni doba v téchto aredlech a také logistika zabezpecovand soukromimi dopravnimi
spole¢nostmi, které se v téchto aredlech pohybuji také 24 hodin denné. Pouze u jedné
spolecnosti je fyzickd ostraha realizovana zaméstnanci spolecnosti pouze v pracovni
hodiny a po pracovni dobé je objekt chranén za pomoci soukromé bezpe€nostni sluzby. Ve
vSech spolecnostech je pfitomen dochazkovy systém v kombinaci s kamerovym systémem.
Daéle jsou budovy lezici v aredlu samoziejmé vybaveny systémy EPS a ve dvou vétSich
aredlech je ptitomen i podnikovy hasi¢sky sbor. Také vzdalenost a dostupnost policejnich
slozek se u uvedenych modelovych spole¢nosti lisi. Kazdy modelovy vyrobni areal lezi
v katastru jiného mésta na izemi mést s rozdilnou populaci. Vyse zjisténé skutecnosti jsou

zobrazeny v tabulce ¢islo 1 a na obrazku ¢islo 9.
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Tabulka 1: Porovnani modelovych objektt z hlediska bezpecnosti

Hlavni | Dochazkovy | Fyzicka Vzdélenosvt od Hasicska

Firma brana systém ostraha policie CR EPS jednotka
HSM holding Ano Ano Ano 2 km Ano Ano
Aerospace Ano Ano Ano 5 km Ano Ano
Cable Service Ano Ano Ano 3,5 km Ano Ne

Pocet obyvatele v méstech

30000 /

25000 -
20000 - M Staré Hradisté
15000 - B Moravniky
Mladice
10000 -
5000 -
0 T T '

Staré Hradisté Moravniky Mladice

Obrazek 9: Pocet obyvatele v méstech

V modelovych spole¢nostech pracuje ¢ast zaméestnancii, ktefi v pracovni dob€ opousti aredl
spole€nosti. Témito zaméstnanci jsou lidé, ktefi za branami spolecnosti plni své pracovni
povinnosti. VétSinou se jedna o obchodni zéstupce, kooperatory vyroby nebo management
spole¢nosti. V ptipad¢ firmy HSM holding, s.r.o. se jedna o 15 % zaméstnanct pracujicich
ve firmach vtomto aredlu. Dal§im aredlem je firma Aerospace, ve které opousti areal
spolecnosti 21 % zaméstnancii. Poslednim piikladem je spole¢nost Cable Service a.s.,
ktera ma 10 % zaméstnancli opoustéjicich areal. Toto mnozstvi je ovlivnéno mnoha
faktory, jako je poCet zaméstnancti modelovych spolecnosti, druh vyroby apod. Pokud
porovname nase vzorové firmy, tak nejvétsi pocet téchto zaméstnancii ma spolecnost

Aerospace, kdy tato spolecnost ma také nejvEétSi pocCet zaméstnancli a jeho zameéteni
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vyzaduje mnoho kooperacnich operaci a vysoké pozadavky na zasobovani vyrobniho
procesu. Nejmén¢ zaméstnanci opoustéjicich areal spole¢nosti ma firma Cable Service a.s,
ktera je nejmensi ze vzorovych spolecnosti a mé také nejméné¢ zameéstnanci. Pocty

zamestnancl opoustéjicich areadl modelovych spolecnosti znazornuje obrazek cislo 10.

Pocet zaméstnancli opoustéjici aredl béhem
pracovni doby
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Obrazek 10: Pocet zaméstnancli opoustéjici aredl béhem pracovni doby

V téchto aredlech probihd vyroba za pomoci riiznych technologii jako hutni a slévarenska
vyroba, elektro osazovani, elektro montaz, povrchova ochrana, kone¢nd montdz apod.
V ramci této slozité vyroby musi néktefi pracovnici opustit své pracovisté a pohybovat se
po arealu mezi jednotlivymi objekty, ve kterych jsou umistény rizné technologie vyroby.
Ve vyse uvedenych objektech se pohybuje mezi budovami umisténymi v objektu od 12 %
do 45 %. Do tohoto procentniho vyjadfeni jsou zapocitany i ndvstévy osob, které jsou
zaznamenany pracovnikem ostrahy pfi vstupu do aredlu a musi ohlasit i svlij odchod
z diivodu bezpecnostnich pravidel arealu. Vstup cizich osob do arealti je mozny jenom pies
hlavni branu a ostrahou jsou do aredlu vpustény pouze za doprovodu pracovnika dané

firmy, ktery je pfevezme na stanovisti strazni sluzby.
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Pocet zaméstnancl pohybujicich se meazi
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Obrazek 11: Pocet zaméstnancli pohybujicich se mezi budovami

V nasledujicim grafu jsou porovnany pocty ptistupovych cest do jednotlivych areali.

Pocet pristupovych cest do arealu
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Obrazek 12: Pocet piistupovych cest do arealu
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Modelové vyrobni spole¢nosti se vyznacuji pevnou konstrukei z palenych cihel,
poérobetonu nebo jejich kombinaci. VySka budov nachézejicich se v téchto aredlech je
v rozmezi 5 az 18 metrt. VSechny modelové spolenosti maji sviij perimetr oplocen. Vyse

uvedené skutecnosti jsou zaznamenany v tabulce €. 2

Tabulka 2: Konstrukce budov a zabezpeceni perimetru

Spolecnost Konstrukce budov Vyska budov Zabezpeceni perimetru
HSM holding | Palené cihly/Pérobeton 8-16m Bezpecnostni pletivo
Aerospace Palené cihly/Pdrobeton 5-18 m Standardni pletivo
Cable Service | Pdérobeton 9m Standardni pletivo

Diléi zavér

V této kapitole jsou popsany charakteristické vlastnosti tfi modelovych vyrobnich podnikt.
Pro porovnéni byly vybrany spolecnosti s rozdilnou velikosti areald. Rozloha téchto arealt
je vrozmezi od 17 489 m? do 800 480 m?. Prvni spolecné znaky shleddvam v zabezpeceni
perimetru, kdy kazdy z aredlli byl oplocen pletivem zhotovenym bud’ ze standardniho,
nebo z bezpecnostniho pletiva. Kazdy z porovnavanych aredli mél vstup feSen formou
hlavni brany, ktera byla zabezpecena fyzickou ostrahou. Arealy se liSily podle poctu
moznych cest do aredlu. V kazdém aredlu pracuji zaméstnanci, ktefi se ve velké mife
pohybuji mezi jednotlivymi budovami a mensi procento zaméstnancli areadl opousti
v pracovni dobé za ucelem sluzebnich cest. Budovy uvnitt popisovanych arealli jsou i pies
dnesni trend rychle montovanych plechovych hal, zhotoveny z pevnych materiald, jako
jsou palené cihly a porobetonové bloky. Poloha téchto vyrobnich areald je situovana do

primyslovych zén nebo okrajovych zon mést.
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6 BEZPECNOSTNI POSOUZENI MODELOVEHO OBJEKTU

Pro potieby bezpecnostniho posouzeni objektu jsem si vybral spole¢nost Alpha
comunication, s.r.o., ktery lezi na uzemi Zlinského kraje. Z divodii bezpecnosti je jeji

jméno a adresa fiktivni.

6.1 Predstaveni posuzovaného objektu

Alpha comunication s.r.o0. je spolecnost, ktera vyviji a vyrabi vysoce spolehlivé vyrobky
pro vyznamné vladni instituce, jako je armada a policie, stejn¢ jako pro obchodni
organizace v oblasti leteckého primyslu a sluzeb. V sou€asnosti Alpha comunication s.r.o.
nabizi velky sortiment Spickovych vyrobkli pro hlasovou a datovou komunikaci,
casomérnou techniku a specidlni elektroniku pro letecky primysl. Vyrobky jsou vyvijeny
vlastnim oddélenim vyvoje a ve spolupraci s pfednimi svétovymi firmami v oboru.
Vyznacuji se vysokou kvalitou, spolehlivosti a odolnosti a jsou spé$né pouzivany ve vice
nez 20 zemich svéta. Mezi hlavni ptednosti spolecnosti patii dikladna znalost systémd,

diky které mize naro¢nym zékazniklim nabidnout kompletni sortiment vyrobkil a sluzeb.

Spolecnost je vybavena nejmodernéjSimi CNC obrabécimi centry, uplné novou
automatickou SMT linkou, technologiemi pro testovani a kontrolu kvality a modernimi
vyvojovymi laboratofemi. Kazdy vyrobek prochazi tadou komplexnich operaci a

mechanicko-klimatickych testi.

Tento aredl lezi v rozrustajici se primyslové zo6né na okraji mésta Brod nad Moravou
v jeho méstské Casti Marianky. Toto mésto se nachazi ve Zlinském kraji a je vzdaleno
7km od centra mésta Uherské Hradist¢ a 15 km od Zlina. V Uherském Hradisti je
pfitomna sluzebna statni policie 1 méstské policie, které jsou od objektu vzdaleny do 8 km.
Aredl spolecnosti Alpha comunication s.r.o. se rozklada v blizkosti bfehu feky Moravy,
ktera protéka ptiblizné¢ 200 m severné. Zapadné od firmy Alpha comunication s.r.o. se
nachazi dvé spolecnosti. Prvni spolecnosti je Recyklace a.s. specializujici se recyklaci
materialu a druhou spolecnosti je spole¢nost Sdzky s.r.o. zabyvajici se sazkovymi hrami.
Na jizni strané€ je hlavni vchod a vjezd do aredlu, ktery je napojen piistupovou cestou na
hlavni komunikaci, kterd pokracuje az do Zlina. Vychodni strana primyslové zony je
ohrani¢ena ornou pudou, kterou obhospodafuje firma Obili s.r.o. Spolecnost vlastni
pozemky o celkové vymeéte 22 587 m?, z nichz je 15 325 m? zastavéno budovami. Perimetr

firmy je chranén za pomoci plotu ze svafovaného pletiva typu AXIS C, které je v prolisu
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zpevnéné tfemi horizontdlnimi draty, pfi velikosti oka 55 x 200 mm. Do spole¢nosti je
pouze jedna pfistupova cesta vedouci ptes hlavni vratnici, na které je pfitomna 24 hodin

denn¢ fyzicka ochrana. Tato fyzickéd ochrana je tvofena zaméstnanci firmy.

6.2 Bezpec¢nostni posouzeni objektu - analyza rizik

Bezpecnostni posouzeni objektu, je proces, pfi kterém provadime analyzu faktort, které
muzou ovlivnit bezpeCnost objektu. Pfi bezpecnostnim posouzeni objektu firmy Alpha

comunication s.r.o. se budu zaobirat posouzenim:

zabezpecovanych hodnot,

konstrukci budovy,
e vnitinimi vlivy,

e vngjSimi vlivy.
6.2.1 Zabezpecované hodnoty

V ptipadé zabezpeceni hodnot firmy Alpha comunication s.r.o. jsou hlavnimi aktivy
spolecnosti lidé, jejich zdravi a Zivoty. V tomto piipadé se jednd hlavné o ochranu
zameéstnancl spoleCnosti a osob, ktefi aredl navstévuji v pracovni dob¢ jako dodavatelé,
kooperacni partneti, nebo obchodni partnefi spole¢nosti. Dal§im vyznamnym aktivem je
vybaveni spole¢nosti. Tato firma se zabyva vyrobou specialnich komunikac¢nich prostredkt
a pro jejich vyrobu potiebuje fadu technologickych zafizeni, jako jsou obrabéci stroje,
osazovaci stroje, méfici techniku a vypocetni techniku v hodnoté nékolika milionti korun.
V ptipadé obrabécich strojii neni riziko odcizeni az tak vysoké, protoze tyto stroje vazi
nékolik stovek kilogramil a pro pfemisténi téchto technologii je potieba specialni techniku,
kterd by s vysokou pravdépodobnosti vzbudila pozornost lidi pohybujicich se v blizkosti
arealu a samoziejmé strazni sluzby. VysSi riziko pro tyto technologickd zafizeni je
umyslné poskozeni narusitelem, které se muze pii hodnoté zafizeni fadoveé stovek tisic
korun vysplhat na desetitisice aZz statisice korun a mohou byt vyfazeny z provozu dle
zavaznosti poSkozeni aZ nékolik dnil, coZ by mélo za nésledek vypadek vyroby a snizeni

objemu vyrabénych soucasti. Tyto vypadky nemaji za néasledek pouze finan¢ni ztraty, ale

také poSkozuji dobré jméno spolecnosti, které se v dnesni dobé€ velmi Spatné ziskava zpét.



UTB ve Zliné, Fakulta aplikované informatiky 57

Obrazek 13: Priklad CNC obrabéciho stroje [26]

V budov¢ se nachazi i finan¢ni provozni hotovost v fadu nékolika desitek tisic korun, coz
by mohlo byt hlavnim ldkadlem pro spachéni majetkové trestné ¢innosti. Tato hotovost je

ulozena v bezpecnostnim trezoru, coz snizuje toto riziko odcizeni.

V historii spolecnosti nebylo zaznamenéno nasilné vniknuti do objektu spole¢nosti Alpha
comunication s.r.o. Vyvoj kriminality v ramci Zlinského kraje dle statistického ufadu

znaci, ze tento kraj spolu s Pardubickym krajem, krajem Vysocina a Karlovarskym krajem

Cv v

6.2.2 Konstrukce budovy

Cely areal spolecnosti je oplocen bezpecnostnim pletivem typu AXYS. Do aredlu
spoleCnosti je pouze jedna pristupova cesta, kterd je feSena hlavni branou, ptes kterou je
mozny pristup osob i vjezd motorovych vozidel. Vstup osob je zabezpecen pomoci
turniketi napojenych na dochazkovy systém a nachazi se zde hlavni stanovisté fyzické
ostrahy, kterd je tvofena zaméstnanci spolecnosti a je vykonavana 24 hodin denné. Vjezd
pro vozidla je v pracovnich hodinach zabezpecen zavorovym systémem a mimo pracovni
dobu je uzavien ocelovou branou. V prostorach vstupni brany je aplikovan kamerovy

systém, ktery zaznamendva vozidla pohybujici se v aredlu firmy.
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Obrazek 14: Ptiklad zabezpeceni perimetru pomoci pletiva AXIS C [25]

Hlavni budova spole€nosti je vybudovana z pevného zdiva za pouziti plnych péalenych
cihel a stoji na Zelezobetonové zakladni desce. Obvodové zdivo je zatepleno fasadnim
polystyrénem o tloustce 120 mm, zatepleni je finalizovdno omyvatelnou Skrabanou
silikonovou omitkou. Nova pfistavba hutniho skladu je vyhotovena z pérobetonovych
tvarnic a rovnéZ je zateplena polystyrenem o tloust’ce 100 mm s findlni Gpravou za pomoci
silikonové omitky. Podlahy v ptizemi budovy jsou zhotoveny z Zelezobetonu, kdy vstupni
hala, Satny, jidelna a socidlni zafizeni jsou pokryty keramickou zatézovou dlazbou. Ve
vyrobni ¢asti a ve skladovych prostorech jsou zhotoveny lité podlahy s vysokou nosnosti,
toto feSeni bylo zvoleno z diivodu pouziti t€Zkych vyrobnich stroji, jako jsou frézy,
sloupové vrtacky a CNC stroje. Kancelatské prostory v pfizemi jsou zhotoveny z betonu a
pokryty linoleem. Podlaha v prvnim podlazi je zelezobetonova a pokryta linoleem, kromé
socialniho zafizeni a chodeb kde je pouzita keramicka dlazba. V tomto podlazi jsou
umistény kancelarské prostory, dilny elektronické montaZe a servisni oddé€leni. Stiecha
budovy je izolovana izola¢ni folii fatrafol. Hlavni vnitini zdivo je zhotoveno z palenych
cihel, jenom u kancelai'skych prostor jsou vnitini piicky mezi jednotlivymi kancelafemi ze

sadrokartonu.

VSechny okna jsou v tfikomorovém plastovém provedeni, kterd jsou v piizemi ze

zesileného skla a vybaveny bezpe¢nostni folii proti rozbiti skel. Tyto okna nejsou
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vybaveny magnetickymi kontakty a ani nejsou instalovany detektory tiistivého skla. Vchod
do hlavni budovy se sklada ze systému dvou dvefi, ktery tvofi maly vstupni meziprostor,
vnitini dvefe jsou vybaveny magnetickym kontaktem a cteckou magnetickych karet
napojenou na dochazkovy systém, ale ve vstupnim meziprostoru chybi kamerovy systém.
Dals$i mozné vstupy do budovy jsou plastové dvefe do prostoru expedice a elektricky
ovladané plastové segmentové vrata do skladu hutniho a elektronického materialu. Vnitini
vyplné dveii jsou u kancelafskych a socialnich prostort realizovany za vyuziti ditevénych
dvefi, které jsou usazeny do kovového rdmu o rozméru 80 cm. Do vyrobnich prostor,
expedice a hutniho skladu jsou pouzity dvoukiidlové dvefe o rozméru 120 cm, které jsou
také usazeny do kovovych raml. Nad vSemi vyplnémi otvord jsou zelezobetonové

preklady.

Obrazek 15: Ptiklad plastového okna [27].

Tato spolecnost zpravidla pracuje v jednosménném provozu od 6:00 do 18:00 hodin, pouze
ve vyjimecénych piipadech, kdy je navySen objem produkce, je v této spolecnosti
realizovan tfisménny 24 hodinovy provoz. Pfi normalnim provozu jsou v arealu pracovnici
v délnickych profesich pfitomni od 6:00 do 15:30 hodin a technicti pracovnici spolu s

managementem spolec¢nosti se v aredlu zdrzuji z pravidla od 6:00 do 18:00 hodin.

Mezi drzitele kli¢h patii spravce budovy a vybrani pracovnici managementu firmy.

Pohotovostni kli¢e pro pfipad mimotadné udalosti jsou zapecetény na hlavni bran¢ pod
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dohledem strdzni sluzby. Pracovnici ostrahy maji mimo pracovni dobu povolen pftistup do
objektu pro preventivni prohlidky objektu, které jsou praktikovany nékolikrat za noc. Klice

jsou v pohotovostni skiiiice pfitomny v podob¢ oznacenych jednotlivym klasickych klict.

Jak uz jsem zminil vyse, tento aredl je umistén do rozriistajici se primyslové zony, ktera
sousedi s obytnou zastavbou. Hranice sousednich firem jsou od spolecnosti Alpha
comunication s.r.0. odd€leny ptistupovou cestou. Tato spolecnost lezi na izemi Zlinského
kraje, ktery patfi mezi kraje s nejniz$i kriminalitou. Ve spolecnosti nejsou historicky
zaznamenany zadna vloupani ani pokus o tento druh trestné cinnosti. Jedinym
zaznamenanym narusenim bezpecnosti objektu spolecnosti je vandalstvi, pfi kterém byl
vhozen cizi predmét naplnény barvou ptes plot na zdi budovy, ¢imz byla poskozena fasada

objektu.

6.2.3 Vnitini vlivy

Pti projektovani bezpecnostnich systémli budov musime brat na zietel celou fadu vlivl

pusobicich uvnitf kontrolovaného arealu, které mohou zpisobit plany poplach.

Vodovodni rozvody jsou ve firmé realizovany za pouziti plastovych trubek. V tomto
ptipadé pii projektovani musime zohlednit 1 proudéni vody, které by mohlo ovlivnit funkci
mikrovinnych detektori. Budova je vytdpéna za pomoci Ustfedniho topeni. V tomto
objektu neni instalovan systém klimatizace. Vzduchotechnika je instalovana v socialnich
prostorech a v jidelné, kde je vzduch odvadén za vyuziti PVC trubek, které prostupuji
bo¢ni zdi budovy a jsou ukonceny miizkou na fasddé. Dalsi vzduchové odsavani je

instalovano nad vyrobnimi prostory a Usti na stfeSe budovy.

V objektu nejsou pouzity vyveésné Stity, zaclony, zaveésy a ani jiné pohyblivé zavésné
pifedméty, které by ovliviiovaly funkci detektori pohybu a vyvolaly svym pohybem plany
poplach.

Vytah neni ve spolecnosti Alpha comunication s.r.o. instalovan. Osvétleni v prostorach
firmy Alpha comunication s.r.o. je feSeno nasledovné: vstupni hala chodby, socidlni a
skladovaci prostory jsou osvétleny systémy primyslovych svitidel KA 30174 o

maximalnim vykonu 4x 18 W.

Vyrobni prostory jsou osvétleny soustavou stropnich primyslovych svitidel o vykonu
2x58 W, které jsou prachotésné a odolné proti stiikajici vodé. Ve spolecnosti nejsou

instalovany kompaktni vybojky ani bodové reflektory. Aredl spolecnosti je pomérné
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vzdalen od hlavni komunikace vedouci na Zlin, takze ovlivnéni bezpecnostniho systémem

reflektory projizdéjicich automobild je minimalni.

Tato spolecnost se zabyva vyrobou radiokomunikacnich technologii. Pii vyrob¢ téchto
radiokomunikacnich prostiedkli je pouzita celd fada zafizeni, které mohou byt zdrojem
elektromagnetického ruseni, které by mohlo ovlivnit ¢innost bezpecnostniho systému. Na
tuto skutecnost se musi pii projektovani bezpecnostniho systému brat zietel, aby

nedochazelo ke spousténi planych poplachtl, které by prave tyto zatizeni mély na svédomi.

V aredlu spolecnosti se nenachazi zadna hospodarska ani domaci zvirata a vzhledem
k umisténi aredlu na okraj obytné zony a vysokému oploceni neni pravdépodobny vyskyt

divokych zvitat, kterd by mohla ovlivnit funkci detektorti pohybu.

Po ukonceni pracovni doby jsou veSkeré okna a dvefe neprody$Sné uzavieny tak, aby
nemohlo dojit k proudéni vzduchu a privanu. Timto je zamezena mozZnost ovlivnéni
detektorti, které jsou citlivé na proudéni vzduchu a privan. Jako piiklad téchto detektorti
muzeme uvést ultrazvukové a pasivni detektory, které jsou nejvice ovlivnitelné prave

proudicim vzduch a pravanem.

Skladovani materidlu a hotovych vyrobku je vregalovych systémech pro uskladnéni
materialu a na paletach pfipravenych k expedici. Nejmensi vzdalenost tohoto materialu je
40 cm od stropi budovy. Pfi rozmistovani komponent elektronického zabezpecovaciho
systétmu musime s touto skute¢nosti pocitat, aby nedochéazelo k zastinéni zorného pole

téchto komponent bezpecnostniho systému.

Z hlediska vibraci, je budova spolecnosti konstruovana z pevnych stavebnich materiald,
jako jsou palené plné cihly a pérobetonové tvarnice, ¢imz je zamezeno jejich vzniku. Takeé
usazeni vyplni stavebnich otvord je provedeno kvalitné a pevné. Eliminaci vzniku vibraci
je sniZzena pravdépodobnost ovlivnéni funkce instalovanych komponent, coz by mohlo mit

za nasledek vznik planych poplacht.

6.2.4 Vnéjsi vlivy

Na systém PZTS miize puasobit celd fada vnéjSich faktor, které muizou negativné
ovlivitovat funkci jednotlivych komponent. Jsou to tedy faktory, které na systém PZTS
pusobi vn¢ stfezeného aredlu a tyto pisobici vlivy nemliZzeme jako vlastnik objektu ovlivnit

nebo eliminovat. Mezi vnéjsi vlivy fadime:

e dlouhodobé¢ ptsobici faktory
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e kratkodob¢ plisobici faktory
e vlivy pocasi

e VF ruseni

e sousedni objekty

e ostatni vlivy

6.2.4.1 Dlouhodobé piisobici faktory

V blizkosti objektu firmy Alpha comunication s.r.0. nevede zadna Zelezni¢ni trat’ a nejsou
zde pfitomny ani zadné podzemni dopravni systémy jako podjezdy nebo metro. Z hlediska
letecké dopravy je vjedné ze sousednich spolecnosti zabyvajici se sazkovymi hrami
ptitomny maly heliport, ze kterého nékolikrat tydné startuje mensi dopravni vrtulnik. I
kdyz lety vrtulniku jsou pfevazné ptes den v pracovni dobu, musime pti vybéru komponent
zohlednit tuto situaci, pii které by vibrace a proudéni vzduchu od provozu vrtulniku mohly
jednotlivé komponenty ovlivnit a vyvolat plané spuSténi systému PZTS. Objekt je sice
situovan v dostate¢né vzdalenosti od hlavni komunikace, ale provoz v okoli arealu neni
zanedbatelny, protoze do sousednich firem piijizdi mnoho automobilovych dopravca, kteti
dopravuji a odvazi zbozi hlavné v nocnich hodinach mimo pracovni dobu. Parkovéni
vozidel je feSeno v celé primyslové zoné soukromymi parkovisti u kazdého objektu v této
zoné. Mimo tyto parkovisté je zastaveni a stani pfisn¢ zakdzdno a toto je denné
kontrolovano pfisluSniky méstské policie. Jizni Morava leZi v klidném zemépisném pasmu,

kde nehrozi zemétieseni, které by mélo za nasledek otfesy a ndsledny sesuv pldy.

6.2.4.2 Kratkodobé pitsobici faktory

Jak jsem se zminil vySe, objekt firmy Alpha comunication s.r.o. se nachdzi v prostorach
malé a stale se rozristajici primyslové zony, ve které probihd neustale vystavba novych
objektli, a vsoucasné dobé se rekonstruuji piistupové komunikace k jednotlivym
objektlim. Tedy za kratkodobé vnéjsi vlivy povaZzuji probihajici vystavbu novych objektl a

rekonstrukci piijezdovych cest v primyslové zoné.

6.2.4.3 Vlivy pocasi

Objekt se nachazi ve Zlinském kraji, ktery lezi v mirném pasmu, ve kterém nepiisobi nadhlé
zmény pocasi ani velmi silné trvalé mrazy. Pokud se podivame na vyvoj pocasi ve
Zlinském kraji za poslednich par let, miZeme konstatovat, Ze nenaznafuje Zadnou

vyraznou zménu klimatu.
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6.2.4.4 VF ruSeni

Nejblizsi vysilace televizniho a radiového signdlu se od objektu spolecnosti Alpha
comunication s.r.0. nachazi ve vzdalenosti 3 az 4 km. Z hlediska vojenské techniky se
v blizkosti spolec¢nosti nachazi firma COM defence, ktera se zamétuje ryze na armadni
sektor v podobé zaméfovacich a palebnych systémit. Dal$im predmétem zajmu této
spolecnosti jsou lokalizacni piistroje. 1 v tomto pfipadé vyrobky spolecnosti pracuji
v podstatné jinych frekvenénich pasmech nez systémy PZTS a je velmi mala
pravdépodobnost ovlivnéni téchto systéml.. Nicméné pii vybéru komponent do systému

PZTS musime pocitat i s touto moznosti.

6.2.4.5 Sousedni objekty

Jak uz jsem se zminil vySe objekt spolecnosti Alpha comunication s.r.o. lezi v primyslové
zoné, okolni objekty nejsou pfimo sousedici, ale jsou oddéleny piistupovou komunikaci.
Jako potencidlni riziko vysokofrekvenéniho ruseni miizeme oznacit pouze firmu COM
defence. Z pohledu vibraci a proudéni vzduchu je zdrojem téchto ovliviujicich faktorti

provoz heliportu u spolec¢nosti TIP a.s.

6.2.4.6 Ostatni viivy

Ochrana perimetru spolec¢nosti je feSena bezpecnostnim oplocenim, které je na velmi dobré
urovni. Timto oplocenim je snizena pravdépodobnost vniknuti ndhodnych osob jako jsou
déti z blizké obytné zény, nebo lidi pod vlivem alkoholu, ktefi se v noci vraci domu a
nasledného spusténi poplachu.

Diléi zavér

Pfi bezpecnostnim posouzeni objektu patticiho spole¢nosti Alpha comunication s.r.o. byly
zjistény nasledujici skutecnosti. Objekt se nachazi v primyslové zoné na okraji obytné
zony. Tato priimyslova zéna je pomérné mlada a v soucasné dob€ zde probihd vystavba
novych vyrobnich objekti a opravy komunikace poskozené kamionovou dopravou v této
zong. Tyto stavebni prace jsou zdrojem hluku a vibraci, které by mohly negativné ovlivnit
systém PZTS. Tato zéna je z hlediska klimatu v mirném pasmu, kde nejsou predpokladany
silné dest¢ a tuhé mrazy. Zabezpeceni perimetru objektu je na dobré rovni za pouZiti
bezpec¢nostniho svafovaného pletiva. Vstup do objektu je mozny pouze jednou cestou pies
hlavni brénu, ktera je stfeZzena nepfetrzitou fyzickou strdzni sluzbou a kamerovym

systétmem. Elektronické zabezpeceni budovy umistnéné v aredlu je na Spatné urovni,
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jelikoz zde chybi magnetické kontakty a detektory tfist€éného skla na oknech. Kamerovy
systém je také pfistupny pouze u vstupni brany. Vnitini budova je vybavena pouze
koutrovymi detektory pozaru a magnetickym zdmkem napojenym dochazkovy systém. Tyto
nedostatky v zabezpecCeni budovy budou popsany v dalsi kapitole. Na zakladé tohoto
bezpecnostniho posouzeni bude navrzen systém PZTS stupné 2 s propojenim komponent
za pomoci sbérnice. Tento systém bude doplnén o kamerovy systém se zdznamovym

zafizenim.
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7 NAVRH ZABEZPECENI MODELOVEHO OBJEKTU

V nasledujici kapitole bude zpracovan navrh zabezpeCeni objektu firmy Alpha
comunication s.r.o. Tento navrh bude mit dvé varianty. Prvni varianta bude pocitat
s komponenty, které vyuzivaji pro zapojeni systému PZTS standardnich dratovych

technologii a naopak u druhé varianty budou pouzity bezdratové komponenty.

7.1 Udaje o klientovi

Firma Alpha comunication s.r.o.

Adresa Marianky 15, 686 00 Brod nad Moravou

ICO 1029X471

DIC CZ1029X471

Zastoupena Ing. Pavel Obéd, jednatel spole¢nosti

Kontaktni osoba | Ing. Tomas Ostrouhal, spravce budovy tel. 608 122 625
Kontaktni udaje | email: ved@alpha.cz, tel: 572 851 888, fax: 572 851 836

Obrazek 16: Udaje o klientovi

7.2 Udaje o stieZeném objektu

Stfezenym objektem je vyrobni spole¢nost Alpha comunication s.r.o., kterd se nachéazi na
adrese Marianky 15, 683 00 Brod nad Moravou. Tento objekt je zhotoven z pevného
obvodového zdiva a to z palenych cihel a pérobetonovych tvarnic. Budova ma dvé patra.
V ptizemi se nachazi vyrobni prostory, sklad materidlu a expedice finalnich vyrobki.
V prvnim nadzemnim patfe se nachazi kancelaiské prostory. Hlavni budova ma rovnou
sttechu a dosahuje vySky 7 metrti. V soucasné dobé v budové pracuje 90 zaméstnanct.
Budova je obehnina bezpecnostnim pletivem a ma pouze jeden hlavni vchod stfezeny

fyzickou ostrahou.

7.3 Stupen zabezpeceni

U stupné zabezpeéeni bylo vychazeno z normy CSN EN 50 131. Pro zabezpeéeni objektu
spolecnosti Alpha comunication s.r.o. byl z divodu umisténi objektu v klidné zoné a kraji

s nizkou kriminalitou zvolen stupeni 2. DalS§im ovliviiujicim faktorem tohoto rozhodnuti je
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pritomnost kvalitniho oploceni a nepfetrzité strazni sluzby. Z téchto vySe uvedenych

skute€nosti je stanoveny stupen zabezpeceni dostacujici.

7.4 Tridy prostredi

Budova spolec¢nosti je vytapéna i mimo pracovni dny, z tohoto diivodu jsou komponenty
pro vnitini pouZiti splitujici dle normy CSN EN 50 131 — 1 ed.2 tiidu prostiedi I: Vnitini
dostacujici. Venkovni komponenty budou umistény na obvodovém zdivu hlavni budovy,
kde budou trvale vystaveny klimatickym vliviim, proto dle normy CSN EN 50 131 — 1 ed.2

musi spliiovat svymi parametry pozadavky pro IV tfidu prostredi.

7.5 Pouzité komponenty — varianta 1

Pro prvni variantu zabezpeceni objektu spole¢nosti Alpha comunication s.r.o. byly vybrany

dle pozadovaného stupné zabezpeceni nasledujici komponenty.

7.5.1 Ustiedna Digiplex EVO 192

V ptipadé EVO 192 se jednd o nejvétsi ze zabezpeCovacich ustieden Digiplex EVO. Tato
zabezpecovaci ustfedna nabizi az 16 zon na desce ustiedny a je vybavena 8 vstupy na
desce tustfedny. Tento typ ustifedny ma oproti predchiidciim i nékolik novych vlastnosti,
jako naptiklad schopnost pfistupu a programovani dalkovych ovladaci vSem 999
uzivatelim pii pouziti klavesnice K641. Dalsi inovaci je funkce MULTIBUS, kterd
umoznuje upgrade firmware moduli na sbérnici. V pfipadé této ustfedny se jednd o
adresovatelny sbérnicovy systém, ke kterému lze pritadit az 254 dalSich moduld pro
roz$iteni systému, jako jsou klavesnice, zalozni zdroje, hlasova nadstavba apod. Tuto
ustfednu 1ze za pouZiti bezdratového modulu rozsifit 1 o bezdratové zony s obousmérnou

bezdratovou komunikaci [29].

. DIGIPLEX-:
. “EVO

Obrazek 17: Ustiedna Digiplex EVO 192 [29].
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7.5.2 Box VT40

Ustiedna bude uloZena do velkého univerzalniho plechového boxu VT 40, ktery je
s usttednou EVO 192 kompatibilni. Tento box je vybaven napajecim trafem. Na zadni
stran¢ boxu jsou umistény presné otvory pro vlozeni distancnich sloupkit k pfipevnéni
ustieden a modulti. Dvitka jsou uchycena pomoci nasouvacich pantii, na ptedni strané je
predlisovany otvor pro mechanicky zdmek. Ze zadni strany boxu jsou otvory pro uchyceni
na zed, které jsou osazeny plastovymi distancnimi sloupky. Souc¢ésti dodavky je zasouvaci
tamper + lze osadit dalsi tamper pro detekci pfed sejmutim boxu ze zdi, 2 vodice pro
propojeni napajeni 16 V~ z transformatoru do tstiedny, zemnici vodiCe se zemnici svorkou

na boxu [30].

Obrazek 18: Box VT 40 [30]

7.5.3 Klavesnice TM50

Ustiedna EVO 192 bude doplnéna o dotykovou barevnou sbémicovou klavesnici TM50,
disponujici barevnym Sirokouhlym displejem s tthloptickou 12,7 cm. Tento typ klavesnice
umoziuje vyuziti programovatelnych ndzvii pro jednotlivé zony a podsystémy. Dale je
vybavena slotem pro externi media, kterym je karta SD, diky ni je mozné nahravani
vlastnich témat a zvukli apod. Dalsi dilezitou funkci provadénou ptes slot na SD kartu je
upgrade firmwaru. Ovladani této klavesnice je velmi uZivatelsky pfijemné a intuitivni.
Klavesnice TMS50 disponuje vestavénym senzorem pro méfeni, zobrazeni vnitini teploty a

vlhkosti. Tuto funkci Ize rozsifit o méteni venkovni teploty za pomoci externiho teplotniho
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senzoru. Tato kldvesnice se dodava v Siroké paleté barev. Klavesnice je kompatibilni

s ustfednami typu EVO [31].

| A

Home

n
B Tamper

P ARADOX

Obrazek 19: Klavesnice TM 50 [31]

7.5.4 Komunikaéni GSM modul PCS250

GSM komunikator se zabudovanym GSM modulem pro ustfedny Paradox v plastovém
boxu. GSM brana je schopnd posilat uzivateli SMS zpravy s identifikaci poplachi na
konkrétni zoné vcetné popisl, zpravy SMS o zapnuti, vypnuti, poruchy a obnovy systému
PZTS a ptipojit hlasovy modul VDMP3 pro pienos hlasové zpravy o vzniku poplachu a

dalkové uzivatelské ovladani ustredny [32].

)

Obrazek 20: GSM modul PCS250 [32]
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7.5.5 Detektor tristéného skla Glasstrek DG457

Jedna se o novy vylepSeny vysoce kvalitni a 100% spolehlivy detektor, plné¢ otestovany
piimo pfi vyrobé. Cidla detekuji dvé frekvence vzniklé pii poruseni skla. Nizkofrekvenéni
vlnu narazu a vysokou frekvenci tiisténi skla. Nevzniknou-li tyto dvé frekvence soucasng,
nedojde na cidle k vyhodnoceni poplachu. Tento detektor se hodi k pouziti pro detekci
rozbiti klasickych sklenénych tabuli, temperovaného nebo laminovaného skla. Pti pouziti
nejsou nutnd zadnd dal$i nastaveni. Detektor musi byt instalovdn na pevné plose, bez

otfest a chvéni [33].

Obrazek 21: Detektor tfisténého skla Glasstrek DG457 [33].

7.5.6 Infrapasivni pohybovy detektor DM60

V ptipadé detektoru DM60 se jednd o infrapasivni sbérnicovy pohybovy detektor se
Ctyfnasobnym prvkem. Tento detektor je vybaven patentovanou technologii Digital Motion
Detection  zajistujici vysokou spolehlivost pfimym A/D ptevodnikem a technologii

automatického c¢itace pulsi.
Vlastnosti detektoru

e oboustrannd komunikace s Gstfednou DGP pomoci BUS sbérnice

e moznost programovani ¢idla pfimo pfes klavesnici ustiedny nebo pomoci software
e piimy pievod z analogového PIR senzoru na digitalni signal a nésledné zpracovani
e 4 urovné ochrany ¢idla pomoci algoritmu SHIELD - technologie DIGIGARD

e jednoduché nebo dualni vyhodnocovani signalu
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e vstupni / vystupni analyza signalu

e digitalni automaticky citac pulst

e vysoka odolnost proti elektromagnetickému ruseni
e digitalni teplotni kompenzace

e soucastky jsou kryty kovovym krytem

e rychly start (7 sec.) [34].

Obrazek 22: Infrapasivni pohybovy detektor DM60 [34].

7.5.7 Infracervena zavora SBT-100

Infrac¢ervené zdvory Selco SBT jsou nejmensi IR zdvory Selco, maji dva IR paprsky, které
eliminuji faleSné poplachy. Zavora ma monitorovaci vystup pro kontrolu nastaveni, obvod
automatické regulace zesileni a nastavitelnou prodlevu pteruseni paprsku. Jedna se o
spolehlivé infra zavory s minimem faleSnych poplachii i ve zhorSenych povétrnostnich

podminkach [35].

Obrazek 23: Infracervena zavora SBT-100 [35]
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7.5.8 Povrchovy magneticky kontakt MAS 203

Magneticky kontakt MAS 203 je uren pro povrchovou montdz, pro pouziti
v zabezpeCovacich poplachovych systémech jako detekce otevieni dvefi nebo oken.
K vyhlaseni poplachu dojde pfi otevieni okna nebo dveii, ¢imz dojde ke zméné vzajemné
polohy vlastniho magnetického kontaktu a ovladaciho magnetu. Tento typ soucasné je
schopen vyhlésit poplach v ochranné tamperové smycéce pii preruseni ptivodniho kabelu

[36].

Obrazek 24: Magneticky kontakt [36]

7.5.9 Zalohovana siréna PS-128

PARADOX PS 128 je venkovni zalohovand siréna, kterd patii mezi Spic¢kové vyrobky.
Obsahuje vystup REPORT, ktery umoziuje preddvat do ustfedny informace o stavu
baterie, reproduktoru a svétla. Dal$i inovaci je servisni vstup sirény, ktery pfepina sirénu
do servisniho médu, ve kterém lze sirénu bezpecné oteviit a jakkoliv s ni manipulovat.
Mod uspory energie zabraniuje Ubytku na zvukové a svételné intenzit¢ a prodluzuje
Zivotnost baterie. Siréna ohlaSuje poplach pomoci zvukové a svételné signalizace. Diky
zvukové charakteristice varovného signalu je tento zvukovy signdl daleko siln€jsi nez u
sirén s podobnym vykonem, pficemZ doba znéni sirény je maximalné 3,5 minuty.
Pravidelnym monitorovanim stavu baterie, systém dokdze ptfedchazet jejimu Uplnému
vybiti. Pfi detekci pfili§ nizkého napéti baterie totiz siréna piechazi do usporného rezimu.
Kromé testu baterie je vyhodnocovén i stav reproduktoru a svétla, pfiCemz test baterie je

provadén v intervalech 6h nebo 24h podle nastaveni jumperu, zatimco svételny a
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reproduktorovy test probiha neustale. Stav vystupu Report je vSak aktualizovan jen

v okamziku testu baterie [37].

Obrazek 25: Zalohovana siréna PS-128 [37]

7.5.10 Full HD kamera HDTEC CHB90HX

Jednd se o Full HD kompaktni kameru s IR pfisvitem tvofenym ze 72 ks IR LED
s dosahem az 60 m. Tato kamera je vybavena ¢ipem CMOS o velikosti 1/2.9". Tento Cip
ma rozliseni 1920 x 1080 pii 30 snimcich za sekundu a citlivost 0.05 Lux pfi F 1,1.
Propojeni kamery se zaznamovym zafizenim je mozné pomoci BNC video vystupu,
kamera je napdjena 12 V stejnosmérnym napétim pii odbéru 12V/500 mA. Tato kamera
spliiuje pozadavky kryti IP66 [38].

Obrazek 26: Kamera HDTEC CHB90HX [38]
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7.5.11 Ziaznamové zarizeni HDTEC HDT04

Jako zdznamové zatizeni bude pouzito 4 kanalové HD-SDI DVR s maximalnim rozliSenim
zaznamu 1920 x 1080 pixelu pii 28 snimcich za sekundu. Do tohoto zdznamového zatizeni
1ze ptipojit az dva SATA HDD o maximalni kapacité 2 TB. Video vystupy jsou na tomto
zatizeni pfitomny v podobé HDMI a VGA vystupl s maximalnim rozliSenim 1920 x 1080
pixeli. Dale je toto zdznamové zafizeni vybaveno Ctyimi audio kandly, jednim audio
vystupem a USB portem pro zdlohovani a ovladani pomoci mysi. HDTEC HDTO04 je
napajen 12VDC/5A dodavanym externim zdrojem. Rozméry zatizeni jsou 340 x 262 x 63

mm [39].

Obrazek 27: Zaznamové zafizeni HDT04 [39]

7.5.12 Monitor TVS 27" LED

Pro zobrazeni signali z kamer bude pouzit 27" LED monitor vybaveny matnym panelem,
ktery ma nativni rozliSeni 1920 x 1080 pixelt, kontrast 1000 : 1, jas 250 cd a zpozdéni
3 ms. Tento monitor ma 3 vstupy, 2x vstup HDMI a 1x D-SUB. Rozméry monitoru se
stojanem jsou 642 x 209,9 x 437,9 mm.

Obrazek 28: LED monitor TVS 27"
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7.5.13 Cenovy rozklad pouZitého materialu pro prvni variantu.

V nésledujici Casti je zpracovana finan¢ni naro¢nost navrhu prvni varianty zabezpeceni
objektu spolecnosti Alpha comunication s.r.o., kterd je zalozena na komponentech

vyuzivajicich standardni dratové technologie.

Tabulka 3: Cenovy rozklad varianta 1

Cena za ks bez

Typ zatizeni Mj DPH Celkem bez DPH | Celkem s DPH
EVO 192 1 3 283,00 K& 3 283,00 K& 3972,43 K¢
VT 40 1 1 197,00 K¢ 1 197,00 K¢ 1448,37 K¢
T™ 50 1 4 990,00 K¢ 4 990,00 K¢ 6 037,90 K¢
PCS 250 1 4 990,00 K¢ 4 990,00 K¢ 6 037,90 K¢
DG 457 17 668,00 K& 11 356,00 K&| 13 740,76 K&
DM60 20 852,00 K¢& 17 040,00 K&| 20 618,40 K&
SBT 100 3 3 960,00 K¢ 11 880,00 K&| 14 374,80 K¢
MAS 203 51 165,00 K¢ 8415,00Ke|  10182,15 K¢
PS128 1 1 460,00 K¢ 1 460,00 K¢ 1 766,60 K¢
Kabel 6x0,5 412 8,29 K¢ 341548 K& 4 132,73 K¢
CHB90HX 4 3 200,00 K& 12 800,00 K&| 15 488,00 K&
HDT04 1 7 767,00 K¢ 7 767,00 K¢ 9 398,07 K¢
Monitor 1 7 350,00 K¢& 7 350,00 K¢& 8 893,50 K¢
CELKEM 95943,48 K¢ | 116 091,61 K¢

7.6 Pouzité komponenty u druhé varianty zabezpeceni objektu Alpha

comunication s.r.o.

Ve druhé varianté budou jednotlivé komponenty rozmistény stejné€ jako ve varianté prvni.
Bude pouzita stejnd usttedna EVO 192 s pfisluSenstvim a stejny kamerovy systém.
Hlavnim rozdilem mezi témito variantami bude pouziti pifenosovych technologii mezi

jednotlivymi komponenty s tim, Ze u druhé varianty budou pouZity bezdratové technologie.

7.6.1 Bezdratovy modul RTX3
Ustiedna EVO 192 byla doplnéna o bezdratovy radiovy modul RTX3. V ptipadé modulu
RTX3 se jedna o bezdratovy obousmérny piijimac a vysila¢, ktery nabizi podporu az 32

bezdratovych vysilaci a 32 bezdratovych ovladact. RTX3 je pln€¢ kompatibilni s Gstfednou
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EVO192. Dalsimi funkcemi jsou obousmérna kontrola vysilacl, stavu baterie, tamper a
kontrola pfitomnosti, 3 programovatelné vystupy PGM + jedno relé. Tento bezdratovy
pfidavny modul pracuje na frekvencich 868 MHz a 433 MHz. Autonomni funkce 8
vysilacl s ovladanim PGM vystupti [41].

MAGELL AN
MG-RTX3

Obrézek 29: Bezdratovy modul RTX3 [41]

7.6.2 Bezdratovy detektor tFiSténi skla G550

Tento druh bezdratového detektoru tfiSténi skla je vhodny pro umisténi na strop nebo
protilehlou zed’. Za pomoci tohoto ¢idla je moZzna detekce rozbiti skla bézného, tvrzeného,
dratového a laminovaného. Minimalni vzdalenost instalace od stfezené sklenéné plochy je
minimalné¢ 1 m a maximalni vzdéalenost od sklenéné plochy je 6 m s uhlem pokryti 360 °.

Detektor je napdjen za pomoci 3 ks 1,5 V AAA baterii [42].

Obrazek 30: Bezdratovy detektor tfisténého skla G550 [42]
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7.6.3 Bezdratovy PIR detektor PMD75

Bezdratovy zdvojeny digitalni infrapasivni detektor, odolny vuc¢i zvifatim do 40kg.
Detektor ma pln¢ digitalni zpracovani signalu, dudlni protichtidnou detekci, digitalni
softwarovou teplotni kompenzaci, digitalni automaticky ¢itac pulsii. Indika¢ni LED dioda
signalizuje stavy poplach/vysilani/slaba baterie. Tato informace je pfenaSena do piijimace

a nasledné do ustfedny. Pro nap4ajeni detektoru slouzi tfi AAA alkalické baterie [43].

Obrazek 31: Bezdratovy PIR PMD75 [43]

7.6.4 Magneticky bezdratovy kontakt DCT10

Magneticky bezdratovy kontakt s universdlnim vstupem. Napajeni tohoto magnetického
kontaktu je feSeno prostfednictvim AAA baterii. DCT10 je kompatibilni s bezdratovym
roz$itenim RTX3. Tento bezdritovy magneticky kontakt mize byt pouzit také jako
univerzalni vysila¢. DCT10 pracuje na frekvenci 868 MHz a ma rozméry 124 x 45 x 33

mm [44].

Obrazek 32: Magneticky bezdratovy kontakt DCT10 [44]
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7.6.5 Opticka bezdratova zavora JA-180IR

Bezdratova optickd zévora. Detektor JA-180IR je uren pro detekci protnuti
infraCervenych paprski vstupem osob prochazejicich mezi vysilaCcem a pfijimacem.
Detektor se sklada ze senzoru Optex a vysilace Jablotron a je napajen 4 lithiovymi
bateriemi. Detektor reportuje ustiedné kromé naruseni paprski také sabotdz a pravidelné

hlasi sviij stav do systému [45].

Obrazek 33: Opticka bezdratova zavora JA-180IR [45]

7.6.6 Bezdratova siréna SR150

Tato bezdratova siréna je odolna proti povétrnostnim vliviim a je vybavena funkci plné
bezdratové kontroly. Tato venkovni siréna ma vestavénou svételnou signalizaci s
bezdratovym vysilaem pracujicim na frekvenci 868 MHz. Pro napdjeni sirény jsou
pouzity 3 alkalické baterie velikosti D, které pfi béZném pouziti vydrzi fungovat az 3 roky

bez nutnosti vyménit baterie [46].
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7.6.7

Obrézek 34: Bezdratova siréna SR150 [46]

Cenovy rozklad pouzitého materiilu pro druhou variantu.

Tabulka 4: Cenovy rozklad varianta 2

Typ zafizeni Mj | Cena za ks bez DPH | Celkem bez DPH | Celkem s DPH
EVO 192 1 3 283,00 K¢ 3283,00K¢| 3972,43Ke
VT 40 1 1 197,00 K¢ 1 197,00 K¢ 1448,37 K¢
T™M 50 1 4 990,00 K¢ 4 990,00 K¢| 6037,90 K¢
RTX3 1 2 417,00 K¢ 2 417,00 K¢ 2 924,57 K¢
PCS 250 1 4 990,00 K¢ 4 990,00 K¢| 6037,90 K¢
G550 17 2 516,00 K¢ 42 772,00 KE| 51754,12 K¢
PMD75 20 2 186,00 K¢ 43 720,00 K¢ | 52901,20 K¢
JA-180IR 4 12 800,00 K¢ 51 200,00 K¢| 61952,00 K¢
DCT10 51 1 219,00 K¢ 62 169,00 K¢ | 75 224,49 K¢
SR150 1 1 460,00 K¢ 1 460,00 K¢ 1 766,60 K¢
CHB90OHX 4 3 200,00 K¢ 12 800,00 K¢ | 15 488,00 K¢
HDTO04 1 7 767,00 K¢ 7767,00KE| 9398,07 K¢
Monitor 1 7 350,00 K¢ 7 350,00 K¢| 8893,50 K¢

CELKEM 246 115,00 K¢ | 297 799,15 K¢

Rozmisténi jednotlivych komponent obou variant navrhu zabezpeceni je totozné

a bude

zakresleno do ptidoryst jednotlivych pater. Tyto pidorysy jsou piilozeny jako ptiloha této

diplomové préce.
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7.7 Konfigurace systému

Cely systém PZTS bude ovladatelny ptes klavesnici TM50, ktera je i1 s Gstfednou umisténa
v prostoru hlavni brany na stanovisti fyzické ostrahy. Ovladani systému PZTS budou mit
za ukol pracovnici ostrahy podniku, ktefi po odchodu posledniho pracovnika z budovy,
nastavi systém do stavu ARM tedy do stavu zastfezeni objektu. Do stavu DISARM je
systém piepnut pracovnikem fyzické ostrahy pied pfichodem prvniho pracovnika do
spolecnosti. Dalsi stav systému PZTS je stav STAY, ktery umoziiuje rozd¢€lit zony na zony
s pohybujicimi se lidmi a zénu, kde neni pohyb osob predpokladan. Tento stav bude vyuzit
v pfipadé prace délniki mimo pracovni dobu a to tak, Zze dolni patro bude ve stavu
DISARM a prvni podlazi bude v rezimu ARM tedy zastfezeno. Kamerovy systém stieZici
okoli budovy uvnitf aredlu bude pracovat v nepfetrzitém provozu s vyuZitim zobrazovani
provozu kamer na LCD monitoru a pofizovani zaznamu na pevny disk umistnény

vV zaznamoveém zafizeni.

Pfi narusSeni bezpecnosti objektu bude tato skute¢nost ohlaSena za pomoci sirény, ktera je
umisténa na vnéjsi sténé objektu piimo u stanovisté strazni sluzby. Toto hlaSeni poplachu
bude zpozdéno nastavenim sirény o 10 minut. Toto zpozdéni bude nastaveno z divodu
reak¢éniho Casu policie, kterd bude o mimotradné udélosti ihned informovana za pomoci
GSM modulu, ve kterém jsou nastaveny tii ¢isla, jedno na jednatele spolec¢nosti, druhé na

spravce budovy a tieti na poplachové centrum policie Ceské republiky.
Systém PZTS bude rozd¢€len do tfi zén:

e piizemi

e prvni podlazi

e okoli budovy uvnitf arealu, které bude neptetrzité stieZeno kamerovym systémem.

7.8 Udrzba a opravy

Instalaci bezpe¢nostniho systému bude realizovat specializovand firma PEMA group s.r.o.
S touto firmou bude uzaviena servisni smlouva a tato firma bude provadét pravidelné
kontroly systému, z diivodu dodrzeni zaru¢nich podminek a zaruky spolehlivosti.

Diléi zavér

Tato kapitola se zaobirala problémem zabezpeceni objektu spolecnosti Alpha

comunication s.r.o. Jako feSeni jsem navrhl dvé varianty zabezpeceni objektu vyse uvedené
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spole¢nosti. Pro tyto varianty jsem pouzil komponenty bezpecnostnich systému od vyrobcli
Paradox Security Systems, Selco, Jablotron a syst¢tm CCTV byl navrhnut z vyrobki
spolecnosti  HD-TEC. Tyto wvarianty se liSily hlavné v pouzitych pienosovych
technologiich, kdy u prvni varianty byly pouzity komponenty komunikujici s ustfednou
PZTS prostfednictvim kabelového propojeni. Ve druhé varianté byly pouzity bezdratové
prvky komunikujici na frekvenci 868 MHz. Firmou Alpha comunication s.r.o. byla
vybrana prvni varianta, kdy hlavnim diivodem byla niz8i pofizovaci cena systému. Firma
PEMA group s.r.0., kterd bude montaz realizovat, dodrzi dle platné smlouvy veskeré platné
normy a pravni piedpisy. S montazni firmou bude uzaviena smlouva na udrzbu a

pravidelné kontroly bezpe¢nostniho systému.
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8 VYVOJOVE TRENDY V OBLASTI OBJEKTOVE BEZPECNOSTI

Tato kapitola popisuje nové trendy a sméry v oblasti zabezpeCeni objektl. V dnesni dobé
je mozno pozorovat celou fadu novych pozadavkli na jednotlivé komponenty
zabezpeCovacich systémil. SouCasnym trendem je u vysSe zmiiovanych komponent,
zavadéni bezdratovych technologii a systémi, které maji nesporné vyhody jako je
jednoduchost a rychlost instalace, flexibilita systému, ktery mize byt bez vétSich
komplikaci doplnén o dalsi komponenty apod. Bezdratové feSeni ma také fadu nevyhod,
mezi hlavni patii naptiklad vyssi pofizovaci naklady, provoz na baterie, niz§i dosah nez
dratové komponenty. Z vySe zminénych divodd se pifi ochrané¢ vyrobnich podniki
doposud ve vétSiné piipadl pouzivaji dratové komponenty. S rozmachem chytrych
telefonli se v oblasti zabezpeCeni objektli a budov casto setkavdme s pozadavkem na
ovladani a zjistovani stavu systémt PZTS prostfednictvim aplikace pro mobilni telefon.
Ovladani pres mobilni telefon umoziuje uzivateli nepfetrzity piistup k aktudlnim

informacim o déni ve sledovaném objektu.

Hlavni pozadavky na nové komponenty je nizka energeticka naro¢nost, vyssi odolnost
proti okolnim vliviim jako jsou klimatické podminky, frekven¢ni ruSeni, divoka zvirata a

dalsi faktory, které mohou zpisobit vyvolani planého poplachu.

8.1 Mobilni aplikace MyJablotron

Tato mobilni aplikace je podporovana bezpecnostnimi systémy firmy Jablotron, které jsou
instalované od roku 2012, vSechny tyto systémy musi byt registrované na Bezpecnostni
centrum Jablotron. Pro provoz je nutnd SIM karta registrovana v systému Jablotron,

protoze tato mobilni aplikace nefunguje s jinou SIM kartou.

Tato aplikace je urcena pro uzivatele zabezpeCovacich systémil od spolecnosti Jablotron a
umoziuje uzivateli vzdalené sledovat a ovladat tento zabezpecovaci systém za pomoci
chytrych mobilnich telefond s operacnimi systémy Android, iOS nebo Windows Phone.
Prostfednictvim aplikace MylJablotron uZivatel bezpecnostniho systému Jablotron a

s registrovanou bezpecnostni SIM ve sluzbé cloud mize:

e zajistit / odjistit cely systém nebo vybrané sekce
e zapnout / vypnout programovatelné vystupy ve vasSich systémech

e zobrazit prehled udalosti ve vaSem systému
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e zasilat oznameni vybranym osobam pomoci SMS, E-mailu nebo jako PUSH
oznameni (zapnuti, vypnuti, alarmy, obrazky a dalsi)

e sdilet sviij alarm s Cleny své rodiny, prateli atd. [47]
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Obrézek 35: Aplikace MylJablotron [47]

8.2 Laserovy detektor REDSCAN RLS-3060

Tento laserovy detektor pohybu vyuZziva zcela novou technologii, diky které dokaze urcit
velikost pohybujiciho se naruSitele, jeho rychlost ivzdalenost od detektoru. Ziskané
informace zpracovdny za vyuZiti originalniho algoritmu, coZ zarucuje velmi vysokou
spolehlivost detekce osob a snizeni pravdépodobnosti faleSnych poplachii na naprosté
minimum. Instalace detektoru miize byt provedena dle potieby ve vodorovné nebo svislé
poloze.

Pt1 vertikalni poloze laserovy detektor RLS-3060 vytvoifi 60 m detekéni neviditelnou zed'.
Pii horizontalni poloze vytvoii RLS-3060 detekéni oblast s polomérem 30 m a uhlem
180 °. Nastaveni detek¢ni oblasti miZze byt provedeno manualné nebo automaticky. Je-li
pouzito automatické nastaveni, detektor nastavi fadné oblastipro komplikované tvary

sttezeného prostoru [48].
Vlastnosti:
e 30 m polomér, thel 180 °

e svisla i vodorovna montaz
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o originalni algoritmus zpracovani

o Ctyfi nezavislé detekéni oblasti pro PTZ ovladani
e Ctyfi nezavislé NO vystupy

e hlavni poplachovy vystup typu NC

o automatické nastaveni stfezené oblasti

e obvod rozlisujici vliv prostredi

o funkce zamezujici rotaci

o funkce anti-maskingu

o algoritmus pro omezeni vlivu mlhy (patentovano)
e poruchovy vystup

e Vystup tamperu

Obrazek 36: Laserovy detektor REDSCAN RLS-3060 [48]

8.3 Bezdratovy PIR detektor OPTEX SIP-100

V ptipadé PIR c¢idla OPTEX SIP-100 se jedna o novou fadu detektori Redwall-V, kterd
byla specialné navrzena pro stftedné velké a vétsi venkovni prostory, kde je zapotiebi delsi
dosah s uz§im zaméfenim. Tento PIR detektor se vyznacuje robustni a pevnou konstrukei,
ktera spolu s vysokou spolehlivosti predurcuje tento typ detektoru pro pouziti v dalkove

sledovanych CCTV aplikaci vyuzivajicich oto¢nych nastavitelnych kamer. Montaz lze
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realizovat do vyse od 2,3 m a s nastavitelnym 5 m senzorem pro podhled az do vysky 5 m.

Proti nasilnému pfetoCeni je tento senzor zabezpefen 3D akcelerometrem. Spolehlivost

detekce je navySena aktivnim infraantimaskingem a teplotnimi a svételnymi senzory.

Pravdépodobnost vzniku faleSnych poplachil je snizena za pomoci prvottidni zrcadlové

optiky se tfemi dudlnimi piroelementy a dvojitym vodivym stinénim. Citlivost detektoru

lze nastavit na tfi urovné. Zatizeni je uloZeno v robustnim polykarbondtovém krytu, ktery

zajiStuje stabilni ochranu vnitini elektroniky [49].

Vlastnosti:

inteligentni PIR detekce pohybu

patentovand zrcadlova optika

vestaveény detektor pro podhled

ttiosy vibracni detektor

automatické nastaveni citlivosti, dle okolnich podminek
pokrocily detekcni algoritmus

aktivni (opticky) antimasking

teplotni kompenzace

adaptace na svételné podminky

nezavislé nastaveni citlivosti blizké a vzdalené oblasti
nastavitelny dosah

nastavitelna detek¢ni logika

tamper
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Obrazek 37: OPTEX SIP-100 [49]

Diléi zavér

Vyvoj systémi pro zabezpeCeni objektové bezpeCnosti jde neustdle doptedu.
V bezpecnostnich systémech se pouzivaji nové technologie, které byly jesté pied nékolika
malo lety povazovany za science fiction. Tento vyvojovy trend je zpisoben hlavné tim, ze
1 protivnici bezpe¢nostniho systému, kterymi jsou pachatelé majetkové trestné Cinnosti,
ktefi se také postupné zdokonaluji a pouzivaji mnohem modernéj$i vybaveni k obejiti
téchto systémi. Jako ptiklady novych technologii, komponentl a bezpe€nostnich systémil
jsem vyuzil bezdratovych a laserovych ¢idel. Tyto ¢idla maji mnoho vyhod oproti
standardné¢ pouzivanym komponentim, ale také maji nckolik nevyhod, které brani
masovému rozsifeni do béznych instalaci bezpecnostnich systémut. Hlavni nevyhodou
téchto inovativnich komponentl je zpravidla jejich vysoka cena, kdy napiiklad detektory

pohybu vyuZzivajici laserovych paprski presahuji 1 hranici 100 000 K¢.
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9 ZAVER
Cilem této diplomové prace bylo vytvofeni navrhu zabezpeceni modelového objektu

spolecnosti.

V prvni kapitole teoretické ¢éasti je popsan vyznam zabezpeceni vyrobnich podnikd na
zaklad€ chranénych aktiv, moznych hrozeb a zpiisobli ochrany objekti. V druhé kapitole
jsou popsany pravni a technické piedpisy v oblasti zabezpeceni vyrobnich podnikii,
protoze pii vybéru komponent, projektovani a montazi systémt PZTS musime byt
sezndmeni s jednotlivymi normami a pravnimi predpisy a tyto vySe uvedené normy musi
byt pti aplikaci bezpecnostniho systému dodrzeny. Dalsi kapitola teoretické ¢asti popisuje
fyzickou ostrahu objektd, jeji jednotlivé druhy a pozadavky na pracovniky, ktefi tuto formu
ostrahy provozuji. Posledni kapitola teoretické €asti je zaméfena na technickou ochranu
objektl, kde jsou popsany moznosti mechanické ochrany a elektronického zabezpeceni
objektti. V pfipadé mechanickych zabrannych systémii jsou popsany hlavné prvky
obvodové ochrany a to oplocenim aredli a jednotlivymi druhy pletiv. V ¢asti o
elektronickych zabezpecovacich systémech jsou rozebrany kamerové systémy a zakladni
funkce a Casti bezpecnostnich kamer. Déle je rozebrana problematika elektronickych
hlasic¢t pozart, kde jsou popsany jejich zakladni druhy, funkce a konstrukce vybranych
pozéarnich cidel. Zavér této kapitoly pojednava o prvcich systémli PZTS, mezi které patii

elektromechanické a elektromagnetické detektory naruseni.

V prvni kapitole praktické ¢asti diplomové prace jsou porovnavany tii modelové vyrobni
spolecnosti z hlediska charakteristickych vlastnosti vyrobnich podnikt. Kazdy z téchto
arealll ma jiné zaméfeni vyroby a také ma jinou rozlohu. Z této analyzy vyplyva, ze kazdy
z téchto aredlli ma zabezpeceny perimetr drat€énym plotem a vstup do arealu je realizovan
za pomoci vstupni brany, ktera je zabezpecena fyzickou ostrahou. Budovy v téchto
arealech jsou z pevného zdiva a dosahuji vysky maximalné 18 m. V kazdém z téchto areali
pracuji lidé, ktefi se v pracovni dob€ pohybuji mezi budovami a malé ¢ast pracovniki tyto
aredly vramci pracovni doby opousti. Tyto aredly jsou umistény do okrajovych nebo
primyslovych z6n a maji minimalné jednu pfistupovou cestu. Dalsi kapitola praktické ¢asti
reSi bezpecnostni posouzeni firmy Alpha comunication s.r.o., kde jsou popsany
zabezpecované hodnoty, konstrukce budov uvniti aredlu a vnitini a vnéj$i vlivy, které
mohou ovlivnit bezpecnostni systém. V sedmé kapitole je vypracovan navrh zabezpe€eni

spole¢nosti Alpha comunication s.r.0., za vyuziti systémi PZTS a CCTV. Tento navrh je
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vypracovan ve dvou variantach, kdy v prvni varianté jsou pouzity komponenty, které jsou
propojeny s Ustfednou bezpecnostniho systému za pomoci klasickych dratovych spojt.
Druhé varianta je zalozena na bezdratovych technologiich. Pro tento navrh zabezpeceni
byly pouzity komponenty firem Paradox, Magellan, Jablotron a HDTEC. Zadavatelem
projektu byla vybrana varianta ¢islo jedna. Diivodem byla podstatné niz$i cena a také to, ze
firma proSla nedavnou rekonstrukci -elektrickych rozvodd a s dratovou variantou
bezpecnostniho systému bylo pocitano i z hlediska priichodl ptes jednotlivé zdi a stropy,
coz snizi naklady o pfipadné stavebni prace. Zavérecna kapitola pojednava o vyvojovych

trendech a novinkéch na trhu s bezpecnostnimi systémy.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
ABC  Vyznam prvni zkratky.
B Vyznam druhé¢ zkratky.

C Vyznam teti zkratky.
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PRILOHA P I: ROZDELENi ZON PRiZEMIi
Pozice Mistnost Detektor | Typ zony
1 PIR Okamzita
2 Mechanicka dilna GB Okamzita
3-14 MG Okamzita
15 Zadveri PIR Okamzita
16 PIR Okamzita
17 Jidelna GB Okamzita
18 -25 MG Okamzita
26 Socialni zazemi PIR OkamZitd
27 N GB Okamzita
28-30 zeny MG | Okamzita
31 1, , PIR Okamzita
32 Socidlni 3azem1 GB Okamzita
33-39 muzt MG | Okamzita
40 PIR Okamzita
41 Chodba GB | Okamzita
42 Expedice PIR Okamzita
43 PIR Okamzita
44 Sklad 1 GB Okamzita
45 - 48 MG Okamzita
49 PIR Okamzita
50 Sklad 2 GB Okamzita
51-53 MG Okamzita
54 PIR Okamzita
55 Dokoncovaci dilna GB Okamzita
56 - 66 MG Okamzita
67 PIR Okamzita
68 Technické zazemi GB Okamzita
69 -70 MG Okamzita
90 Siréna Okamzita
91 -95 Venkovni areal Kamera | Okamzita
spolecnosti PIR
96 - 99 zavora Okamzita
Legenda
PIR PIR detektor
Detektor tfisténého
GB skla
MG Magneticky kontakt
Siréna Zalohovana siréna
Kamera |Bezpecnostni kamera
PIR
zavora Infracervenad zavora
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PRILOHA P II: ROZDELENI ZON 1. PATRO

Pozice Mistnost Detektor Typ zény
71 Dilna elektromontaZe PIR OkamZita
72 GB Okamzita
73 Vedeni vyroby PIR Okamzita
4 GB Okamzita
& Ekonomické oddélent PIR Okamzita
76 GB Okam?zita
7 Oddéleni dokumentace PIR Okamzita
’8 GB Okamzita
81 Vedeni spole¢nosti PIR Okamzita
82 GB Okamzita
83 Zasedaci mistnost PIR Okamzita
84 PIR Okamzité
8 Obchodni oddéleni PIR OkamZita
86 GB Okamzita
87 : PIR Okam7it

Servis !
88 GB Okamzita
89 Chodba PIR Okamzita
Legenda
PIR | PIR detektor
GB | Detektor tiisténého skla




UTB ve Zliné, Fakulta aplikované informatiky

PRILOHA P III: ROZMIiSTENI KOMPONENT VARIANTA 1.
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PRILOHA PIV: ROZMISTENI KOMPONENT VARIANTA II.
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PRILOHA P V: BLOKOVE SCHEMA ZAPOJENI

P o m—

Blokové schéma zapojeni systému PZTS u vybraneé varianty
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