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ABSTRAKT

Diplomova praca je zamerana na problematiku informac¢nej bezpec¢nosti v hami zvolenej
organizacii Protherm Production Skalica. Praca pozostava z dvoch samostatnych casti, a to
z teoretickej a praktickej.

Teoreticka Cast’ tvori literarny prierez informacnou bezpecnost'ou tak ako ju definuje nor-
ma ISO/IEC 27001. Konkrétne sme sa zamerali na postup implementacie ISMS a néslednu
certifikaciu ISMS.

Prakticka Cast’ pozostava z definovania a ohodnotenia aktiv spolo¢nosti a hrozieb, ktorymi
mozu byt tieto aktiva ohrozené. Na zédklade tychto udajov sme vytvorili rizikovl analyzu.
V nej boli odhalené mozné hrozby pre konkrétne aktiva na zdklade ¢oho sme definovali
napravné opatrenia. Tieto boli predlozené vedeniu spolo¢nosti, ktoré sa rozhodlo niektoré

Z nich implementovat’.

KTacové slova: bezpeénost’ informacii, kyberneticka bezpecnost’, IT sluzby, ISMS

ABSTRACT

The diploma thesis is dealing with the topic of information security in the company
Protherm Production Skalica. The thesis is divided into two parts; theoretical and practical.
The theoretical part focuses on the literary survey about the information security in the way
it is defined by the ISO/IEC 27001 norm. The specific focus is on the approach of imple-
mentation of ISMS and consecutive ISMS certification.

The practical part is oriented on the definition and evaluation of the corporative assets and
threatments that can consecutively affect the assets. The insecure analysis was created as a
result of these data. It revealed possible threats for certain assets which were defined by the
corrective actions. These possible corrective measurements were presented and some of

them also implemented by the company Protherm Production Skalica.

Keywords: information security, cyber security, IT services, ISMS
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UvVOD

Internet a vSeobecne kyberneticky priestor maju v poslednych dvoch desatro¢iach ne-
smierny vplyv na vsetky zlozky spolo¢nosti. Na dokonalom fungovani informa¢nych ko-
munikacnych technologii zavisi nielen na§ kazdodenny zivot, zédkladné prava a socidlne
interakcie, ale aj ekonomika a zasady bezpecnosti v organizaciach. Otvoreny a slobodny

kyberneticky priestor pomohol presadzovat politické socidlne zaclenenie na celom svete.

Aby zostal kyberneticky priestor slobodny, musi Eurépska Unia na internete uplatiiovat’
rovnaké normy, zasady a hodnoty ako mimo neho. Rovnako ako organizacie, ktoré¢ pracuju
prostrednictvom internetu existuju aj skupiny uto¢nikov. Tito uto¢nici pouzivaju vel'a spo-
sobov ako napadnit’ pocitac ¢i celu organizacnt siet. S rastiicou zavislost'ou na informac-

né technologie rastie aj riziko napadnutia alebo zneuzitia.

V suvislosti  stym mozeme spomenit pojem informacna bezpecnost, ktory
V jednoduchSom zmysle slova znamend ochranu informac¢no-komunika¢nych technolégii
a vSetkého €o s nimi suvisi. Ide teda o ochranu informacii pred hrozbami a zranitel'nost’a-
mi, ktoré moézu poskodit’ aktiva spolo¢nosti. Cielom informacnej bezpecnosti je zabezpe-
¢it’ kontinualny a uspesny chod ¢innosti organizacie a maximalizovat’ vyuzitie investicii

a obchodnych prilezitosti.

Aby bola v organizacii tato bezpecnost’ dosiahnutd, je potrebné zabezpedit’ implementaciu

vhodnych opatreni ako s procesy, postupy, politiky, softvérové a hardvérové funkcie.

Pre zavedenie systému manazérstva informacnej bezpe€nosti boli vytvorené medzinarodné
normy (Standardy) radu ISO/IEC 27000, ktoré Specifikujii poziadavky na riadenie infor-
macnej bezpec¢nosti pre vsetky typy a velkosti organizacii. Normy predstavuju akusi pri-
ruc¢ku pre podniky, ktoré sa snazia zaviest' systém informacnej bezpecnosti. V ramci no-

riem su dopodrobna popisané kroky, ktoré musia byt pocas implementacie dodrzané.

Treba si vSak uvedomit’, Ze informacna bezpecnost’ nie je manazérsky proces vytvarajuci
zisk, ale v sucasnosti je nevyhnutnym nastrojom pre bezproblémovy chod procesov, ktoré
sa na vytvarani zisku priamo podiel’aji. Tymto ziskom sa nemysli len materidlny prospech

pre spoloc¢nost’ ale aj nehmotny.

Diplomova praca spracovava tematiku informacnej bezpecnosti a ukazuje prakticky pri-

klad jej implementacie v rdmci spolo¢nosti.
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|. TEORETICKA CAST
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1 KYBERNETICKA BEZPECNOST

Kyberneticka bezpecnost’ (Cyber Security) je pojem 21. storoCia, ktory uzko suvisi

s rozvojom informa¢nych technoldgii a ,,internetovym* ponatim spolo¢nosti. [1]

Kyberneticku bezpecnost’ mdzeme definovat’ ako odvetvie vypoctovej techniky znamej
ako informac¢na bezpecnost’, ktoré je uplatnované ako u pocitacov tak u sieti. Cielom in-
formacnej bezpecCnosti je ochrana informacii a majetku pred kraddezou, korupciou alebo
prirodnou katastrofou, pricom informacie a majetok musia zostat’ pristupné a produktivne

ich predpokladanym uzivatel'om. [2]

Investovanie do kybernetickej bezpecnosti znamena investicie do buducnosti a ekonomic-
kého rastu. Uroven kybernetickej bezpe¢nosti je suhrnom vietkych opatreni, ako narod-
nych tak aj medzinarodnych, ktoré boli prijaté k ochrane dostupnosti informacii komuni-
kacénych technologii a integrity, autenticity a dovernosti dat v Kybernetickom priestore.
Kybernetickad bezpecnost’ musi byt zalozena na komplexnom pristupe, ¢o vyzaduje inten-
zivne zdiel'anie informadcii a koordinaciu aktivit. Pri budovani kybernetickej bezpec¢nosti je
potrebné presadzovat’ spolupracu medzi civilnymi a ozbrojenymi zloZkami, verejnym
a privatnym sektorom a medzi narodnymi a medzindrodnymi inStitatmi. Len takymto spo-
sobom je mozné zaistit’ spolahlivi prevadzku informaénych a komunika¢nych infrastruk-
tur v kritickych sektoroch, rychle a efektivne reakcie na kybernetické utoky a odpovedaji-

cu legislativnu ochranu v digitalnom svete. [3]

1.1 Kyberneticky zakon

Zakladnym cielom Zdkona o kybernetickej bezpecnosti je zvysit’ bezpecnost’ kybernetic-
kého priestoru a predovSetkym sa snaZzit’ ochranit’ tu Cast’ infrastruktury, ktora je pre fun-
govanie Statu dolezitd a ktorej narusenie by viedlo k poSkodeniu alebo ohrozeniu zaujmov

Statu. [4]

Cielom Zakona nie je riesit’ vSetky rizikd v kyberpriestore, ako je napr. poruSovanie autor-
skych prav, rozne podvodné aktivity, uniky elektronickych dat ¢i Sirenie chybného elektro-
nického obsahu. [4]

Samotny Zakon je postaveny na dvoch zakladnych zasadach, a to na zasade minimalizacie
zasahov do prav stkromnopravnych subjektov a na zasade individudlnej zodpovednosti za

bezpecnost’ informaénych systémov. [5]
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1.1.1 Aktualny stav v Ceskej republike

Dlho pripravovany Zakon o kybernetickej bezpecnosti (ZKB) nadobudol platnosti vyhla-
senim v Zbierke zakonov dna 29.09.2014 ako zakon ¢. 181/2014 Zb., o kybernetickej bez-

pecnosti a 0 zmene suvisiacich zakonov. Zakon je u¢inny od 01.01.2015. [4]
S tymto zékonom suvisia nasledujice predpisy:

o Vyhlaska ¢. 316/2014 Zb., 0 bezpecnostnych opatreniach, kybernetickych bezpec-
nostnych incidentoch, reaktivnych opatreniach a 0 stanoveni naleZitosti podania

Vv oblasti kybernetickej bezpecnosti (vyhlaska o kybernetickej bezpecnosti),

o Vyhlaska ¢ 317/2014 Zb., 0 vyznamnych informacnych systémoch a ich urcuja-
cich kritériach,

e Nariadenie viady ¢. 315/2014 Zb., 0 kritériach pre urcenie prvku kritickej infra-
Struktary. [4]

Zakon stanovuje, akym spdsobom ma byt kyberneticka bezpecnost zaistena a uréuje spo-
sob reakcie na kybernetické hrozby alebo rieSenie uskuto¢neného incidentu. Podrobnosti
k sposobu realizacie bezpecnostnych opatreni, ku komunikacii s kontaktnymi miestami,
vedenie bezpe¢nosti dokumentacie a kategorizacie kybernetickych bezpecnostnych inci-
dentov urcuje Vyhlaska. Povinnosti vyplyvajuce zo Zékona sa dotykaji len vymedzeného
okruhu pravnickych osob, organov a podnikajucich fyzickych osob. To ale neznamena, Ze
ostatnych subjektov sa potreba chranit’ svoje informacné a komunikacné systémy pred ne-

ustale narastajiicimi kybernetickymi hrozbami nijako netyka. Pre tieto subjekty moze Za-

{ )
1 O :
1 5 !
1 \ 1
) ' ' = |
1 ' - I , N 1
: ! Struktira ! Ostatné @
! [ Organizacné Technické a obsah g zakonné < !
! { opatrenia opatrenia bezpecnostnej | £ ! poziadavky § {
! 4 dokumentacie ! I
| | ] = |
| ’ o 1
| at !
1 «Q '
\ ; 1

Poziadavky noriem ISO/IEC 27001 a 27002 (ISMS) |

Obr. 1. Kyberneticka bezpecnost' [4]
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1.1.2 Aktudlny stav v Slovenskej republike

Az donedavna nemala kyberneticka bezpecnost’ na Slovensku jasne stanovenych zodpo-
vednych aktérov. V oblasti sa prelinala ¢innost’ Ministerstva financii SR, Ministerstva ob-
rany a Narodného bezpecnostného uradu. Niektoré ¢innosti boli dvojité, iné sa podcenova-
li. Situdciu dobre ilustruje aj to, ze doteraz pre tuto oblast’ chyba jednotna terminoldgia.
Koncepcia kybernetickej bezpecnosti Slovenskej republiky na roky 2015-2020, ktoru vla-
da schvalila v polovici jina 2015, uz obsahuje jasnu organiza¢nu Struktiru. Samotny navrh

zakona o kybernetickej bezpecnosti sa ma objavit’ vo februari 2016. [6]

Ciel'om Koncepcie kybernetickej bezpecnosti Slovenskej republiky je dosiahnutie nasledu-

jucich stavov:

e Ochrana narodného kybernetického priestoru je systémom fungujicim koncepcne,
koordinovane, efektivne, i¢inne a na pravnom zaklade.

e Bezpecnostné vedomie vsetkych zloziek spolo¢nosti sa systematicky zvySuje.

e Sukromny a akademicky sektor, ako aj obc¢ianska spolo¢nost’ sa aktivne zucastiiuje
na formovani a realizacii politiky Slovenskej republiky v oblasti kybernetickej bez-
pecnosti.

e Efektivna spolupraca je zabezpecena na narodnej, ako aj medzinarodnej Grovni.

e Prijaté opatrenia si primerané, uznavaju ochranu stikromia a zdkladné 'udské prava

a slobody. [7]

Na Slovensku je kyberneticka bezpeénost’ zastresena prostrednictvom CSIRT (Computer
Security Incident Response Team). Ide o $pecializovanu jednotku, ktora je urCena pre rie-
Senie pocitaCovych incidentov. ZabezpecCuje sluzby spojené so zvladanim bezpecnostnych
incidentov, odstraiovanim ich dosledkov s naslednym obnovenim ¢innosti informaénych

systémov. [7]

1.2 Standardy kybernetickej bezpe¢nosti

Standardy kybernetickej bezpegnosti boli vytvorené relativne nedévno, pretoze prave
Vv poslednych rokoch pribuda citlivych informacii ulozenych v pocitacoch, ktoré st pripo-
jené k internetu. Tiez mnoho tloh, ktoré boli povodne spracovavané v papierovej forme sa
dnes uskuto¢iiované na pocitacoch. Preto sa zvySuje potreba pre informacnu vierohodnost’
a bezpecnost’. Dolezitym aspektom kybernetickej bezpecnosti je ochrana pred kradezou

identity. [2]
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Institucie a firmy maja zvySenu potrebu k zaisteniu informacnej (pocitacovej bezpecnosti),
pretoze potrebuju chranit’ svoje obchodné tajomstva, doverné informécie a osobné tidaje

0 ich partneroch, zakaznikoch alebo zamestnancoch. [2]

V ramci kybernetickej bezpecnosti su vyuzivané dve zédkladné normy, ktoré boli odvodené
od standardov BS 7799 vytvorenych Britskym Standardizaénym institatom (BSI). Prvou je
norma ISO/IEC 27001, ktora poskytuje model pre zavedenie efektivneho systému riadenia

bezpeénosti informacii (ISMS) v organizécii a dopiia tak normu ISO/IEC 27002. [2]

1.2.1 ISO/IEC 27002:2013

ISO/IEC 27002:2013 je zbierka najlepSich bezpecnostnych praktik a moze byt vyuzita
ako kontrolny zoznam vsetkého spravneho, ¢o je nutné pre bezpeCnost’ informacii
Vv organizacii uskutoénit’. 14 hlavnych oddielov tejto normy definuje 35 ciel'ov (kontrol-
nych) opatreni pre ochranu informacnych aktiv proti naruseniu ich dévernosti, dostupnosti
a integrity. V podstate tieto cicle opatreni zahfnaju funkéné poziadavky pre architektru

bezpecnosti informacii organizacie. [8]

- N
A.5
L Politikylnformacnejbezpecnosti )
a N/ N~ N I
A.6 A7
Orgamz?aa’ fenanalng Riad ﬁ.i aktiv RiadeniA.grl'stu ov
Lnformvacn? bezpe&nost e ep p
_ ezpecénosti U A J L )
2 N 5 N N
_— il A12 A.13
K t. fi e bezvpecn’osta Bezpecnost Komunikacna
fYPEOBIHa bezpecr:jc?st prevadzky bezpeénost
\ A prostredia A A 5/
N AN 7 N7
A.l4 A15 A.16 A.17
Akvizl'ciav, VYVOj Risdenic vatahors Riad.enie incvide!'\tov Aspekty intorme,énej
. fa udrzvba, ; otaatelmi :formvacn? .l:;ezp’ekcnots:tl 5
\_informacnvc A A eznecnosti )\ vriadeni kontinuity )
T N\
A.18
Sulad
|\ J

Obr. 2. Norma ISO/IEC:2013 katalog opatreni ISMS [8]

Ciele opatreni poskytuju kvalitny zaklad pre definiciu sady ,,axidmov* pre bezpecnostnu
politiku. Nie vSetky st aplikovatel'né v kazdej organizacii a mézu sa objavit’ poziadavky na
ich preformulovanie ¢i prispésobenie podla aktualnych potrieb organizacie. Vacsina z nich

je vsak obecne pouzitel'na. [8]
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ISO/IEC27002 tiez popisuje najlepsie praktiky pre zaistenie bezpecnosti informacii, ktoré
by organizacia mala brat’ do tivahy pre zaistenie kontrolnych cielov. Nova verzia normy
obsahuje 113 ,,zakladnych* opatreni, ktoré sa v skuto¢nosti d’alej rozpadaji na stovky $pe-

cifickych bezpecnostnych opatreni. [8]

Norma neprikazuje, ktoré opatrenia musia byt bezpodmiene¢ne aplikované, ale ponechava
rozhodnutie na organizacii. Vhodné opatrenia si vyberané na zdklade hodnotenia rizik
a ich implementécia je zavisla na konkrétnej situécii. Ciel'om nie je implementovat’ vSetko,

¢o norma popisuje, ale skor naplnit’ vSetky aplikovatel'né ciele opatreni. [8]

1.2.2 ISO/IEC 27001:2013

Norma ISO/IEC 27001 si kladie za ciel poskytnut’ edporicanie ako aplikovat’ ISO/IEC
27002 v ramci procesu ustanovenia, prevadzky, udrzby a zlepSovania systému riadenia
bezpecnosti informécii v organizacii v stlade so systémami riadenia kvality alebo bezpec-
nosti prostredia. Norma popisuje vhodny systém riadenia, Struktru a procesy pre riadenie

bezpecnosti informacii podl'a opatreni definovanych v ISO/IEC 27002. [9]

Systém manazérstva informacnej bezpecnosti podl'a ISO 27001 je uréeny k ochrane infor-

macii, ¢ize k zvladnutiu rizik, ktoré tieto informacie mdzu eventudlne ohrozovat’.

Ddlezitou sucast'ou normy ISO 27001 je popis pre vybudovanie prevadzky systému riade-
nia bezpecnosti informdcii. Pod ¢im mdzeme rozumiet, Ze organizacie musia realizovat
analyzu rizik, aby bolo mozné ur¢it’ Specificky optimalne bezpec¢nostné ciele a opatrenia,
zaviest’ ich a pouZit’ podl'a vlastnych poziadaviek. Po identifik4cii bezpe€nostnych ciel'ov
je potrebné ich zrozumitel'ne zdokumentovat’ pre vsetky osoby v organizacii. Tieto pod-
klady musia byt’ dostupné pre manazérov, zamestnancov a rovnako vybranym nezavislym

stranam (interny auditori, certifikacny auditor, atd’.). [9]

Norma ISO 27001 je takisto ako vSetky ISO Standardy medzinarodne platnym Standardom.
Spoloc¢nost’, ktora ziska certifikat v jednej krajine, nemusi opat’ preukazovat’ splnenie po-

ziadaviek v inej krajine. [10]
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2 POSTUP IMPLEMENTACIE ISMS

Norma ISO/IEC 27001 v najnovSom vydani ISO/IEC 27001:2013 je medzinarodny $tan-
dard, ktory Specifikuje poziadavky na riadenie informacnej bezpecnosti v organizacii.
Norma bola vyvinuta tak, aby spliiala poziadavky na informaénti bezpecnost’ pre vietky
typy a velkosti organizacii. Systém je mozné aplikovat’ a certifikovat’ do vyrobnych, ob-
chodnych, servisnych, montaznych, zdravotnych poradenskych ¢i vzdelavacich organizacii

zo vSetkych oblasti priemyslu a sluzieb. [11]

Systém riadenia bezpecnosti informacii je jeden, rozdielne mézu byt vyklady jednotlivych
doporuceni a postupy ako dosiahnut’ stanovené ciele. Principom celého ISMS je tzv.

PDCA model (Demingov model), ktory je zobrazeny na obrazku ¢. 3. [12]

Tento model zavadza kontinualny systém riadenia bezpeénosti informacii v organizacii.
Jednotlivé kroky Plan — Do — Check — Act (Planuj — Vykonaj — Kontroluj — Posob) zarucu-
Ju, ze zavedenie systému informacnej bezpecnosti nebude len jednorazovou aktivitou, ale

neustalym kolobehom. [12]

Rozsah ISMS 3 )
Politika ISMS ZlepSovanie ISMS

Opatrenia k naprave ISMS

Sprava o hodnoteni rizik y -
Preventivne opatrenia ISMS

Sidhlas so zavedenim ISMS

N

Planuj

— Poziadavky Poziadavky .S
p—
) [<P)
(N~ ~—
E <
- A
S Vykonaj Posob =
= =
\& °
N Uspokojenia Uspokojenia n
Kontroluj \

Plan zavadania rizik Vyhodnotenie incidentov

Prirucka bezpecénosti informacii Monitorovanie a kontroly

Program bezpeénostného povedomia Meranie uéinnosti ISMS

Indikatory a metriky bezpecnosti Plan internych auditov ISMS
Riadenie zdrojov, dokumentov, zdaznamov Sprava o stave ISMS

Obr. 3. PDCA Model pre riadenie bezpecnosti informdcii [12]
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2.1 Ustanovenie ISMS

Ustanovenie ISMS je prvou fazou PDCA modelu, ktorého tlohou je definicia rozsahu,

politiky a systematického pristupu k ohodnoteniu rizik. Obrazok €. 4. zachycuje cely pro-

1SO/IEC 27001

Prehlasenie o
aplikovatelnosti

ces faze ustanovenia systému riadenia informac¢nej bezpecnosti. [13]

Metody
hodnotenia rizik

Vystup z
hodnotenia rizik

Politika ISMS

1SO/IEC 27002

AElenie Definicia [ Eril et Definicia metod Vyhodnotenie

podpo.w rozsahu ISMS mforma,cnych hodnotenia rizik rizik
vedenia aktiv

Y

. 4
,

Rozsah ISMS “

Obr. 4. Ustanovenie ISMS [13]

Priprava planu
zvladnutia rizik

V tejto faze planovania systému riadenia informacnej bezpe€nosti je potrebné presvedcit
vedenie o tychto vyhodach vysvetlenim analyzy rizik a vytvorenim obchodného pripadu
zavedenia ISMS. Definicia rozsahu ISMS ukazuje, ktoré¢ oddelenia, ¢i systémy budu po-
kryté systétmom riadenia informacnej bezpecnosti. Vystupom tejto definicie je politika
ISMS a dokument popisujici konkrétny rozsah a dosah ISMS vo vnutri organizécie a v

ramci troch stran. [13]

Identifikacia informaénych aktiv sluzi pre vytvorenie zoznamu sieti, databaz, datovych
entit, dokumentov, a pod. Tento zoznam sa spravidla nachadza na konfigurac¢nej databaze

(CMDB) a byva vyuzivany ako zakladny zdroj obsahujtci kompletné aktiva organizacie.

S tymto zoznamom ndsledne pracuje krok definicie hodnotenia rizik a vyhodnotenia rizik.
Vyhodnotenie rizik je vstupom pre vyhodnotenie projektu vedenim organizacie a nasledny

stihlas vedenia so zavedenim a prevadzkou ISMS. [13]

2.1.1 Ohodnotenie aktiv

Ak je potrebné ¢okol'vek hodnotit’ a analyzovat,, je potrebné dant entitu najskor popisat’ a
identifikovat’. Identifikacia a ohodnotenie aktiv organizacie je zakladnym krokom v celko-

vom procese analyzy rizik. [12]
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Identifikacia aktiv

Aktivum je nieco, ¢o ma hodnotu alebo nieco ¢o je uzito¢né pre obchodné operacie organi-
zacie alebo pre jej kontinuitu ¢innosti. To znamend, Ze aktiva potrebujii ochranu, aby sa

zaistili korektné obchodné operacie alebo kontinuita ¢innosti. [14]

ZjednodusSene su aktiva vSetok hmotny a nehmotny majetok spolo¢nosti, ktory mézeme

rozdelit’ do nasledujtcich skupin:

e informacné aktiva (informacie, data),

e hardvérové aktiva (technické prostriedky — hardvér),

e softvérové aktiva (technické prostriedky — softvér),

e komunikacné zariadenia (siete, telefony, modemy),

e dokumenty (zmluvy, zapisy),

e personal (know-how),

e sluzby poskytované prostrednictvom informacnych systémov. [15]
Ohodnotenie aktiv

Vo faze ohodnotenia aktiv je zakladnym krokom stanovit’ si stupnicu a hodnotiace kritéria,
ktoré buda pouzité v procese ohodnotenia urcitého aktiva. Tato stupnica méze byt vyjad-
rena finanénymi alebo kvalitativnymi hodnotami, pricom je mozné obe varianty kombino-
vat’. Dolezité je tiez farebné odliSenie jednotlivych stupniov. Ak mame rozsiahle tabul’ky s

hodnotenim aktiv, k lepSej orientacii nam pomdzu vhodne zvolené farby. [12]

Priklad kvalitativnej stupnice pre ohodnotenie aktiv organizacie je v tabulke €. 1.

Hodnota aktiva Oznacenie Popis

Ziadny vplyv na organizaciu

Zanedbatel'ny vplyv na organizaciu

Tazkosti ¢i financné straty

Vézne problémy ¢i podstatné financné straty

Existen¢né problémy organizacie

Tab. 1. Ohodnotenie hrozieb [12]
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Hlavnym principom pri ohodnoteni aktiv st ndklady, ktoré vzniknti v doésledku porusenia

troch zékladnych kritérii informacnej bezpecnosti, ktorymi st:

e Divernost’ — confidentiality — zaistenie, ze informacie su poskytnuté a pristupné

len opravnenym osobam.

e Dostupnost’ — availability — zaistenie, ze k informaciam maji neobmedzeny pristup

len opravnené osoby.

e Integrita — integrity — zaistenie spravnosti a uplnosti informéacii z hl'adiska obsahu

a formy. [16]
Vypocet hodnoty aktiva

Pre vypocet ohodnotenia aktiva je mozné pouzit’ rozne postupy. Najjednoduchsim a tiez
najpouzivanej$im je tzv. suctovy algoritmus, ktorého principom je sucet: [12]

Doévernost+Dostupnost+Integrita

: 1)

Tento suctovy algoritmus poskytuje najrychlejsi sposob ako ziskat’ hodnotu aktiva a zaro-
ven odpoveda na otazku, aky dopad pre organizaciu bude mat’ poruSenie dovernosti, do-
stupnosti a integrity. Z toho vyplyva, Ze tieto tri kritéria poskytuju podklad pre ohodnote-
nie aktiv. Napriklad, ak mame aktivum ,,informacie o zakaznikoch®, typickou otazkou
moZe byt ,,Aky dopad bude mat’ na spolo¢nost’ nedostupnost’ informacii o zakaznikoch?*
Odpovede mozu byt’ od Ziadny dopad pre spolo¢nost’ az po existenéné problémy spoloc-

nosti. [12]

Aktivum Zdroj Dostupnost’ | Dovernost’ | Integrita | Vaha
systém 5 5 3 4
Informacie o | sietové disky 2 5 3 3
zakaznikoch uzivatel'ské
_ 5 5 3 4
stanice

Tab. 2. Priklad ohodnotenia aktiva organizacie [15]

2.1.2 Identifikacia hrozieb a zranitePnosti

Po identifikacii a oceneni aktiv nasleduje d’alsi krok, ktorym je identifikacia hrozieb a zra-

nitel'nosti.
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Hrozba

Pod pojmom hrozba rozumieme potencialnu pri¢inu incidentu, ktord moéze mat’ za nasle-

dok poskodenie aktiv. [18]

Pojem hrozba tiez mdézeme vysvetlit' ako urcity jav, udalost’, proces alebo postup, pomo-
cou ktorého dochadza k titoku na tri zakladné kritéria informacnej bezpecnosti (dovernost,

dostupnost,, integrita). [17]
Rozdelenie hrozieb
Hrozby mézu mat’ pévod:
e prirodny (zemetrasenie, blesk, poZziar, povoden),
e ludsky. [18]
LCudské hrozby mézeme d’alej delit’ na:
¢ nahodné (vymazanie suboru, chybny prikaz, fyzicka nehoda),
e umyselné (kradez, hacking, odpocuvanie). [18]

Z hl'adiska bezpecnosti je Ziaduce, aby ako nahodné tak aj umyselné hrozby boli identifi-

kované a aby mohla byt odhadnutd ich Groven a pravdepodobnost’. Otazkou je, aké hrozby

st pre danu organizaciu aktualne. [18]

4

‘o -

mV{padokel. pradu HPocitadovy virus ®Porucha hardvéru

B Chyba programového vybavenia B Zlyhanie LAN B Zlyhanie WAN

W Kride? zariadenia B Chyba pouZivatel'a Prirodnd katastrofa

M Chyba administratora alebo obsluhy W Nepovoleny pristup k idajom - zvonka Nepovoleny pristup kidajom - zvntitra

Obr. 5. Najcastejsie typy hrozieb [18]
Identifikdacia hrozieb
Pojmom identifikacia hrozieb rozumieme odhalovanie moznych zdrojov hrozieb, ktoré

mozu ohrozit’ uréita skupinu aktiv. V norme ISO 27005 je katalog ¢astych hrozieb, ktory je

mozné pouzit’ v procese posudzovania hrozieb. Podl'a svojho pévodu mozu byt hrozby:
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e umyselné (D) — mézu mat’ za ndsledok posSkodenie alebo stratu zékladnych sluzieb,

e ndhodné (A) — pouzivaju sa pre vSetky l'udské Cinnosti, ktoré moézu nahodne po-

Skodit’ informacné aktiva,

e environmentalne (E) — pouzivaju sa pre vsetky incidenty, ktoré nie si zalozené na

I'udskej ¢innosti. [19]

Typ Hrozby Povod
Fyzické Poziar ADE
PoSkodenie vodou ADE
Znecistenie ADE
Prach, kordzia, mrznutie AD,E
Prirodné udalosti Povoden E
Klimaticky jav E
Sopecny jav E
Strata zakladnych sluZieb PreruSenie dodavky elektriny ADE
Poruchy sposobené Ziarenim | Elektromagnetické Ziarenie ADE
Termalne ziarenie AD,E
Ohrozenie informacii Kradez médii, dokumentov D
Kradez zariadeni D
Vzdialena Spionaz D
Odpocuvanie D
Technické zlyhanie Chybné fungovanie zariadenia A
Pret’aZenie systému AD
Chyba udrzby AD
Neopravnené ¢innosti PosSkodenie dat D
Nezakonné spracovanie dat D
Ohrozenie funkénosti Chyba v pouzivani A
ZneuZitie opravnenia AD
Nedostatok personalu ADE

Tab. 3. Typické priklady hrozieb podla ISO/IEC 27005 [19]
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Zranitel’nost’

Zranitelnost’ spojend s aktivami zahfia slabé miesta na urovni fyzickej, organizacnej, pro-
ceduralnej, personalnej, riadiacej, administrativnej, rovnako ako na urovni hardvéru, sof-

tvéru alebo informacii. [20]

ZraniteIné miesta mézu byt’ vyuzité hrozbami, ktoré moézu spdsobit’ poskodenie systému
informacnej bezpecnosti alebo obchodnych ciel'ov. Zranitel'nost’ sama o sebe nie je prici-

nou $kody. Sama o sebe moze len umoznit’ hrozbe, aby ovplyvnila aktiva. [21]

Existencia zranitelnych miest je dosledkom chyb, zlyhania v analyze, v navrhu alebo v
zavedeni informa¢ného systému v analyze. Tak isto moéze byt dosledkom vysokej hustoty
ulozenych informacii, zlozitého softvéru, existencie skrytych kanalov pre prenos informa-

cii inou nez zamysl'anou cestou a pod. Podstata zraniteI'ného miesta mdze byt

o fyzickd — napr. umiestnenie informa¢ného systému v mieste, ktoré je 'ahko pri-

stupné sabotazi, a pod.
e prirodnd — zaplava, poziar, blesk,

e Vv hardvéri alebo v softvéri — nepokryta bezpecnostna diera v operacnom systéme,

poruchové komponenty informaéného systému,

o fyzikdlna — elektromagnetické vyzarovanie, utoky pri komunikéacii na vymenu

spravy,

e Vv l'udskom faktore — predstavuje najvacsiu moznu zranitelnost’ vSetkych existuja-

cich variant. [22]
Pravdepodobnost’ vyskytu hrozieb

Tieto zraniteI'né miesta je mozné vel'mi jednoducho priradit’ jednotlivym hrozbam, ktoré
boli identifikované podla oblasti bezpecnosti. Ohodnotenie zranitel'nosti je vykondvané
subjektivnym hodnotitelom (vlastnikom aktiv), ktory im priradi hodnotu od ,,1* do ,,5%,
pricom najpravdepodobnejsia hrozba je na stupnici ohodnotena ¢islom ,,5%. Pri urcovani
pravdepodobnosti vyskytu hrozieb je potrebné tiez skiimat’, ¢i sa jedné o javy ndhodné a ¢i

je mozné danu hrozbu vylucit’ z nasho uvazovania. [23]

V tabul’ke €. 4. je mozné vidiet typické priklady hrozieb a priklady ich suvisiacich zrani-

tel’nosti.
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Identifikovana Pravdepodobnost’
Priklad suvisiacich zranite’nosti
hrozba hrozby
Néchylnost’ zariadenia na vlhkost’,
Zlyhanie hardvéru 3 o
prach a uspinenie
Nejasné alebo neuplné specifikacie
Zlyhanie softvéru 3 )
pre vyvojarov
Nedostatok fyzickej ochrany bu-
Kradez 3 )
dov, dveri a okien
Umiestnenia v miestach ktoré st
Povoden 2 .
ohrozované povodnami
Nedostatok aktualizacii softvéru na
Zlomysel'né kody 5 ) )
ochranu pred zlomysel'nymi kodmi
Nedmyselna modi- _ .
5 Nedostato¢ny vycvik bezpecnosti
fikacia
Zlyhanie komuni- A Nechranené verejné sietové pripo-
kacnych sluzieb jenia

Tab. 4. Pravdepodobnosti jednotlivych hrozieb spolu s prikladmi

zranitelnosti [23]

2.1.3 Analyza rizik

Analyza rizik je z hl'adiska systému riadenia bezpe€nosti informacii podstatnym krokom,
ktory zahfiia predovsetkym inventiru aktiv a rizik s ich ocenenim. Na zéklade analyzy
rizik je mozné navrhnut’ efektivnu bezpecnostnu politiku a optimalizovat’ potrebné nakla-
dy. [24]

Riziko

Riziko z pohl'adu analyzy rizik je definované ako miera ohrozenia aktiva a nasledny vznik
nebezpecenstva. Tym vznikd neziaduci vplyv a dochadza ku vzniku Skody. Je mozné po-

vedat’, Ze riziko vznikd vzdjomnym pdsobenim hrozby a aktiva. Aktivum, na ktoré nepdso-

bi ani jedna hrozba, nie je predmetom analyzy rizik. [25]
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Obr. 6. Vztahy pri manazmente rizik [26]

Rozdelenie analyzy rizik
e analyza rizik — hruba tGroven,
e analyza rizik — neformalny pristup,
e analyza rizik — kombinovany pristup,
e analyza rizik — podrobny pristup. [12]

Pri zavadzani systému informacnej bezpe€nosti sa odporuca pouzit' kombinaciu pragma-
tickej (neformalnej) analyzy rizik a detailnej analyzy rizik. Najskor je uskutocnena pocia-
to¢na analyza rizik na hrubej trovni pre vSetky systémy IT. U systémov, ktoré budu identi-
fikované ako vyznamné pre Cinnost’ organizacie, pripadne, ktoré budu vystavené vysokym

rizikdm uskuto¢nujeme podrobnu analyzu rizik. [15]
Analyza rizik na hrubej urovni

Tato analyza rizik berie v tvahu hodnotu systému informaénych technoldgii pre Cinnost’
organizacie a spracovavanych informécii a rizika z pohl'adu ¢innosti organizacie. Pre roz-
hodnutie, ktory pristup je pre ktory systém IT vhodny, bude mat’ vyznam zohl'adnenie na-

sledujucich skuto€nosti:
e akych cielov ma byt pouzitim systémov IT dosiahnutych,
e uroven investicii do tohto systému IT (vyvoj, drzba),

e aktiva systému IT, ktorym organizacia priradzuje urcitti hodnotu,
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e stupen, v akom ¢innost’ organizacie zavisi na systéme IT (¢i su funkcie, ktoré orga-
nizécia povazuje pre svoje prezitie za kritické alebo efektivne, si zavislé na tomto

systéme IT). [15]

Po tomto zédkladnom rozdeleni vieme, ktoré systémy su vhodné k nasadeniu zékladného
pristupu (menej kritické, nadkladné a pod.) a tie u ktorych je nutné uskuto¢nit’” podrobnt

analyzu rizik. [12]
Analyza rizik - neformalny pristup

Tato moznost’ predstavuje neformalnu, pragmatickt analyzu rizik. Neformalny pristup nie
je zalozeny na Struktirovanych metodach, ale vyuZiva znalosti a skusenosti jednotlivcov.
Vyhodou tejto vol'by je, Ze nevyzaduje mnoho zdrojov alebo ¢asov. K uskutocneniu ne-
formalnej analyzy nie je nutné sa naucit’ nové dodato¢né zrucnosti a analyza je uskutocne-

na rychlejsie ako podrobna analyza rizik. [12]

Nevyhodou analyzy je Ze, bez urcitého typu formélneho pristupu alebo detailnych zozna-
mov kontrol vzrasta pravdepodobnost’ opomenutia niektorych dolezitych detailov a je ob-
tazné obhdjit’ implementaciu ochrannych opatreni vo vzt'ahu k rizikdim odhadnutym tymto

sposobom. [12]
Analyza rizik — kombinovana metoda

Pri tejto metode sa najskor uskutocniuje analyza rizik na hrubej Grovni pre vSetky systémy
IT. U kazdého pripadu sa ststred’'uje na hodnotu systému IT pre ¢innost’ organizacie a na

vazne rizika, ktorym je systém IT vystaveny. [12]

U systémov IT, ktoré su identifikované ako vyznamné pre ¢innost’ organizacie a/alebo vy-
stavené vysokym rizikdm, by mala byt prednostne uskuto¢nena podrobnd analyza rizik.
Pre vSetky ostatné systémy by mal byt zvoleny zékladny pristup. Tato vol'ba, ktorad je
kombinaciou najlepSich charakteristik moZnosti umozZnuje minimalizéciu ¢asu a Usilia ve-
novaného na identifikdciu ochrannych opatreni, priCom stale zaistuje, ze vysoké rizika

systému su chranené prislusSnym spdsobom. [12]
Podrobna analyza rizik

Tato metoda obsahuje identifikaciu suvisiacich rizik a odhad ich velkosti. Analyza rizik sa
uskutocniuje identifikaciou potencialnych nepriaznivych dopadov neziaducich udalosti na

¢innost’ organizacie a pravdepodobnost’ ich vyskytu. Pravdepodobnost’ vyskytu bude zavi-
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siet’ na tom, ako atraktivne su aktiva pre potencidlneho uto¢nika, na pravdepodobnosti vy-

skytu hrozieb a na I'ahkosti, s ktorou mozu byt zranitel'nosti vyuzité.

Podrobna analyza rizik zahfiia hibkovu reviziu v kazdom z krokov uvedenych na obrazku
¢. 7. Tymto dosiahneme vhodného vyberu opravnenych ochrannych opatreni ako cast’ pro-
cesu manazmentu. Poziadavky na ochranné opatrenia musia byt zakomponované do bez-

pecnostnej politiky systému IT. [12]
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Obr. 7. Vyvojovy diagram analyzy rizik [12]
Analyza rizik vyuZivajiica maticu aktiv, hrozieb a zranitel’nosti
Prvym z dvoch zékladnych pristupov analyzy rizik je analyza rizik vyuzivajuca maticu
aktiv, hrozieb a zranitel'nosti. Pri tejto analyze rizik je potrebné v prvok kroku vytvorit’ dve

tabul’ky:
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e tabul’ka matice zranitel'nosti (tab. 5.),
e tabulka matice rizik (tab. 6.). [23]

Do tabul’ky matice zranitel'nosti najskor doplnime identifikované aktiva spolu s ich hodno-
tou. Nasledne doplnime identifikované hrozby spolu s ich mierou pravdepodobnosti. V
d’alSom kroku musime posudit’ zraniteI'nosti jednotlivych aktiv (skupin aktiv) jednotlivymi

hrozbami a doplnit’ tak bunky tabul’ky. [23]

> S
E > E ! GL.) >
(5] © NP} w >
c | & 2 |2 5 |o
I [¢B} XX > N % o
> 7] 7 - > ) [
< « < S = =
=< N N = N c c
= p= = - R e S
2|8 | 8 9 5 |E=| 8 |83
g | = = = 0 2 |sE| € |E<
A =] a N o =) = o 0w
Popis hrozby | T|A]5 5 4 2 3 3 5 4
Zlyhanie
hardvéru 3 2 2
Zlyhanie
3 2 2
softvéru
Zaplav
Py 2 1 |1
Neumyselna
modifikacia | ° [2 [
Zlyhanie ko-
munikaénych | 4 5 4
sluzieb
Tab. 5. Priklad matice zranitelnosti [23]
Poslednym krokom analyzy rizik je vypocet miery rizika, podla vzorca: [23]
R=TXAXV (2)

Kde:
e R -—mierarizika,
e T —pravdepodobnost’ vzniku hrozby,
e A —hodnota aktiva,

e V — zranite'nost’ daného aktiva.
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Podla tohto vzorca vypocitame mieru rizika a doplnime ju do matice rizik, ktordt moézeme
vidiet’ v tabul’ke ¢. 6. Po analyze uz zostava len stanovit' hranice pre nizke (prijatelné),

stredné a vysoké (neprijatel'né) rizika. [23]

>
BE R
QL o QO wn S
s | = 2 |= s |o
S 3 =5 > | 3 a
xZ 2 n \2 4 ® .
= g = 2 g 2 2
S22 |2 |5 2 |s s |2,
& = < 2 = < > 8_ 8-%
& = = <z o ©) 22 | a a s
Popis hrozby | T|A|5 5 4 2 3 3 5 4
Zlyhanie
hardvéru 3 24 |12
Zlyhanie
3 18 |18
softvéru
Zaplav
P 2 8 4
Neumyselna
modifikacia 5 |50 125
Zlyhanie ko-
munikacnych | 4 100 |64
sluzieb

Tab. 6. Priklad matice rizik [23]

Analyza rizik vyhodnocujica pravdepodobnost’ incidentu a jeho dopad

Druhym pristupom analyzy rizik je analyza rizika vyhodnocujuca pravdepodobnost’ inci-
dentu a jeho dopad. Tato metoda prezentuje tak trochu odliSny pristup k ureniu miery
rizika. Na rozdiel od predchadzajucej metody, ktord vyuziva tri parametre (aktivum, hroz-
ba a zraniteI'nost’), vyuziva tato metdda len parametre dva (pravdepodobnost’ a dopad inci-

dentu).

Rovnako ako u predchadzajicej metody sa najskor doplnia identifikované aktiva a ich
hodnoty. Dalej je nutné k jednotlivym aktivam identifikovat’ hrozby, zranitelnosti a existu-
juce opatrenia. V d’alSom kroku sa odhadne pravdepodobnost’ incidentu, ze dana hrozba
vyuzije zranitel'nosti a ohrozi tym dané aktivum. Pravdepodobnost’ incidentu je znizovana

existujucimi opatreniami. [23]
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Miera rizika je nasledne vypocitana podl'a vztahu: [23]

Kde:

e R —mierarizika,

R=PI XD

e Pl —pravdepodobnost’ incidentu,

©)

e D —dopad.
Aktivum | A Hrozba ZranitePnosti | Pl R Opatrenia
Nedostatocny .
Databéza Netmysel'na ‘ Pravidel'né
5 . ‘ vycvik 10 50 '
serveru modifikacia . zalohovanie
bezpecnosti
Nedostatecny
Databéza Netmysel'na ‘
5 . ‘ vycvik 25 125
skladu modifikacia
bezpecnosti
Néchylnost’
Zlyhanie zariadenia na
Server 5 6
hardvéru vlhkost’, prach
a uspinenie
Nedostatok Umiestnenie v
Spreneverenie | fyzickej 3 zamknutom
aktiv ochrany budov, priestore, pristup
dveri a okien iba majitel’ firmy
Server
Umiestnenie ) )
. Umiestnenie
vV miestach
Zaplavy 2 serveru v 2.
nachylnym k
podlazi
zaplavam

Tab. 7. Analyza rizik [23]
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2.2 Zavedenie a prevadzkovanie ISMS

Po faze ustanovenia ISMS prichadza faza zavedenia a prevadzkovania systému riadenia
informacnej bezpecnosti, ktorej sucastou je vytvorenie planu implementacie ISMS a vlast-
na implementdacia skladajlica sa zo zavedenia Ciastkovych projektov, vytvorenia planu in-
terného auditu, zavedenia definovanych stratégii do praxe, tvorba, pripadne aktualizacia
smernice a procesov a budovanie povedomia o ISMS v ramci organizacnej Struktiry a de-
finovanych tloh vo vnutri organizacie. Obrazok €. 8. zachytava cely proces zavedenia pre-

vadzkovania systému riadenia informacnej bezpecnosti. [13]

i Prehlasenie o i Priprava planu
i aplikovatefnosti zvladnutia rizik

Implementéacia ISMS

Projektovy plan

Plan projektu

Plan projektu I‘ Projektovy plan |
Vytvorenie - b

planu ,Vyt\_/orem(’a Procedury Metriky Procedury
implementécie ] p\anulmtemeho L__| internéhoauditu informacnej napravnych
1SMS auditu ISMS ISMS bezpeénosti opatren{

Zoznam Procedury

preventivnych riadenia

opatreni prevadzky ISMS

Dokumentéacia I

riadenia zdrojov

- Systém riadenia
--- informacne;j
bezpecnosti ISMS

Obr. 8. Zavddzanie a prevadzka ISMS [13]

Vystupom tejto fazy je zavedenie systému riadenia informacnej bezpecnosti, vytvorenie
procedur pre vykonavanie interného auditu ISMS, definicia metrik informacnej bezpe¢nos-
ti, vytvorenie zoznamu preventivnych opatreni, procedury zabezpecujiice vhodné riadenie

prevadzky ISMS a dokumentacia riadenia zdrojov. [13]

2.2.1 Metriky

Pojem metrika znamena presne vymedzeny finan¢ny alebo nefinanény ukazovatel’ ¢i hod-
notiace kritérium, ktoré su pouzivané k hodnoteniu urovne efektivnosti konkrétnej oblasti

riadenia podnikového vykonu a jeho efektivnej podpory prostriedkami IS/IT. [27]
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Pre zaistenie efektivity bezpecnostnych opatreni a ich ucinnosti je ddlezité definovat
vhodné metriky, uskuto¢niovat’ pravidelné merania a vSetko riadne zaznamenavat’ a doku-

mentovat’. [13]

V pripade informacnej bezpe¢nosti sa pojem metrika vztahuje k meraniu efektivity atribu-
tov informacnej bezpecnosti, teda dovernosti, integrity a dostupnosti. Obrazok ¢. 9. zobra-

zuje zivotny cyklus vyvoja metrik v oblasti informacénej bezpecnosti. [13]

Obr. 9. Zivotny cyklus [13]

Pri hodnoteni informacénej bezpecnosti je potrebné brat’ do ivahy r6zne hodnotiace kritéria,
ktoré sa prejavuju pri ndslednom rozhodovani. Tieto kritéria sa mozu vztahovat’ k podpore

strategického rozhodovania hodnotenia kvality alebo taktickému a operativnemu nadhl'adu.

V pripade podpory strategického rozhodovania sa jedna napriklad o planovanie, alokaciu

zdrojov alebo vyber vhodnych produktov a sluzieb.

Hodnotenie kvality vyZaduje sulad s bezpe€nostnymi Standardmi, meranim a identifikaciou

zranitel'nosti a s analyzou znamych bezpec¢nostnych hrozieb.

Takticky a operativny nadhl'ad je zaloZeny na monitorovani a reportovani bezpecnosti a jej
stilad s prisluSnymi poziadavkami. Sucasne identifikuje Specifické oblasti, ktoré je potreb-

né zlepsit'. [13]

V praxi sa nachadza velké mnozstvo uz navrhnutych metrik pre hodnotenie Grovne bez-
pecnosti informdcii. Samozrejme je mozné navrhnut’ si i metriky vlastné, ktoré budi merat’
presne to, ¢o merat’ potrebujeme. Existuju vSak urcité pravidla, podla ktorych by dobra

metrika mala byt’ taka, aby:
e meranie bolo objektivne,
e ziskanie vstupnych dat nebolo nakladné,

e meranie bolo opakovatelné,
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e vysledok merania mohol byt’ vyjadreny ako ¢islo €i percento,

e sa vysledok merania vztahoval ku konkrétnej veli¢ine. [28]

2.3 Monitorovanie a preskimanie ISMS

Pre vyhodnotenie zhody s poziadavkami pri zavedeni systému riadenia informacnej bez-
pecnosti je nutné zaistit’ monitorovanie systému a prevadzkovanie d’alSich suvisiacich kon-
trol. Tieto kontroly s uskuto¢fiované internymi alebo externymi auditormi na presne defi-
novanej ¢asovej baze. Sucast'ou hodnotenia zhody implementacie je prehodnotenie zostat-
kového a akceptovatelného rizika s ohladom na zmeny tykajiice sa zmien v organizacii,
legislativne zmeny alebo zmeny v poziadavkach regula¢nych organov. Obrazok ¢. 10. zob-
razuje proces monitorovania a preskiimavania systému riadenia informacnej bezpecnosti z
pohl'adu PDCA modelu. K tejto fazy sa vzt'ahuju tllohy hodnotenia zhody, predcertifikacné
hodnotenie a certifikaény audit. [13]

Systém riadenia

informacnej
H bezpeénosti ISMS

Prevadzkové zaleZitosti
- Hodnotenie Naprava Zoznam
& 3 , | preventivnych i
Bezpelnostné zhody nezrovnalosti <\" B b

logy opatreni

J-

1S politiky
Standardy 3
Vysledky auditov Pmcedvury_ Predcertifikaéné
O[per iz hodnotenie
\__/-—__

1SO/IEC 27001 Certifikacny | |scnc/e|rstéflzk;;o1

audit

Obr. 10. Monitorovanie a preskumavanie ISMS [13]

Pre ucely vykondvania kontrol a auditov musi byt o ISMS k dispozicii dostatok informacii.
Tieto informdcie st ziskané na zdklade politik, Standardov, procedur a doporuceni a na-
sledne su spracovavané a vyhodnotené. Prevadzkové informacie mozu tvorit’ bezpenostné
logy z pristupovych systémov, firewallov, konfigura¢nych stiborov, zo ziskanej sietovej
infrastruktiry a vystupov z procesu hodnotenia rizik. V struc¢nosti ide o evidenciu vsetkych

¢innosti a udalosti, ktoré mo6zu mat’ dopad na ISMS.
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Predcertifika¢né hodnotenie alebo tiez prva troven certifikacie systému riadenia informac-
nej bezpecnosti sa uskutocniuje pre stabilizaciu systému a poskytuje nezavisly pohlad na

fungovanie ISMS a pokrytie rozsahu definovaného v etape planovania.

Certifika¢ny audit je najdokladnejSie overenie ISMS v stlade s ISO/IEC 27001. Vysled-
kom je tvrdenie, ktoré potvrdi, Ze systém riadenia informacnej bezpecnosti je implemento-
vany v zhode s ISO/IEC 27001. Pokial pride pri kontrole zhody k zisteniu nedostatkov, st

tieto nezhody nasledne odstranené vo fazy udrzovania a zlepSovania ISMS. [13]

2.4 Udrzovanie a zlepSovanie ISMS

Poslednou fazou v PDCA modely je udrzovanie a zlepsovanie ISMS. Ulohou tejto fazy je
vyhodnotit’ vysledky auditu a kontrol funk¢énosti implementovanych bezpecnostnych opat-
reni a tieZ vyhodnotenie 1 samotného ISMS a dat’ podnet k naStartovaniu d’alSiecho PDCA
modelu, v ktorom budu naplanované, implementované, skontrolované a znovu vyhodnote-
né vSetky napravné a preventivne opatrenia. Obrazok ¢. 11. zobrazuje poslednu fazu, ktora

je naviazana na vSetky hodnotenia systému riadenia informacnej bezpecnosti. [13]
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Obr. 11. Udrzovanie a zlepsovanie ISMS [13]

Proces udrzovania a zlepSovania ISMS pokracuje v zladeni s obchodnymi poziadavkami,
rizikami a moznostami informaénej bezpecnosti. Spolo¢ne so systémami riadenia kvality
poskytuje vedeniu organizacie moznost’ systematicky riadit’ procesy informacnej bezpec-

nosti. [13]
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2.5 Poziadavky na dokumentaciu
Systém ISMS rozliSuje dva druhy dokumentécie:
e povinnu — dokumentacia, ktorti norma taxativne pozaduje,

e nepovinni — pomocnd dokumentacia, ktori norma nespomina a ktora popisuje nie-

ktoré konkrétne ¢innosti. [12]
Riadenie dokumentov

Dokumenty pozadované ISMS musia byt’ chranené a riadené. Musi byt vytvoreny doku-

mentovany postup tak, aby vymedzil riadiace ¢innosti potrebné k:
e schvalovaniu obsahu dokumentov pred ich vydanim,

e preskumaniu dokumentov, pripadne k ich aktualizacii a opakovanému schval'ova-

niu,
e zaisteniu identifikacie zmien dokumentov a aktualneho stavu revizie dokumentov,

e zaisteniu dostupnosti prislusnych verzii aplikovatelnych dokumentov v mieste ich

pouzivania,
e zaisteniu cCitateI'nosti a 'ahkosti identifikovatel’'nosti dokumentov,

e zaisteniu dostupnosti dokumentov pre vSetkych, ktory ich potrebuji, zaistenie pre-
nasSania, ukladania a likvidacie dokumentov v sulade s postupmi odpovedajucimi

ich klasifikacii,
e zaisteniu identifikacie dokumentov externého povodu,
e zaisteniu riadenej distribticie dokumentov,
e zabraneniu neiimyselného pouZitia zastaranych dokumentov,

e aplikovaniu ich vhodnej identifikacie pre pripad d’alSieho pouzitia. [29]
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3 CERTIFIKACIA ISMS PODIA ISO 27001

Certifikacia, inak nazyvana aj posudzovanie zhody, je definovana ako akcia, ktora je vy-
konévana nezévislou tretou stranou, ktora osvedcuje, ze existuje dostatok dovery, ze pri-

slusne oznaceny vyrobok, postup alebo sluzba je v zhode s urcitou normou. [30]

Proces posudenia, €i realizovana implementéacia ISMS odpoveda poziadavkam Standardu
ISO 27001 je oznacovany pojmom certifikacny audit ISMS. Pozitivny vysledok certifi-
ka¢ného auditu je predovSetkym zndmkou urovne manazmentu bezpecnosti informadcii
v smere uplnosti, efektivity implementacie, celistvosti vo vztahu k riadeniu bezpecnosti

informacii. [31]
Certifikacia ISMS je objektivnym dokazom, prostrednictvom ktorého vlastnici a manaz-
ment certifikovanej organizacie potvrdzuja, Ze vnimaju nielen zodpovednost’ k bezpecnosti
informaécii, ale tiez deklaruji napliovanie svojho zavizku, ze uplatiované zasady v spra-
vani a pristupu k bezpe¢nosti informacii su suc¢astou podnikania. [32]
Certifikacia ISMS podl'a ISO 27001 prindSa mnohé vyhody, pricom niektoré z nich mézu
byt’:

e zabezpeCenie informdcii je integralnou Cast'ou celého systému riadenia organizicie,

e hlavné faktory ovplyviiujiice podnikatel'sku sut’az, informacie a ich zabezpecenie je
V riadenom reZime,

e preukazanie pristupu k manazmentu bezpecnosti informacie a to aj v komunikacii
so zakaznikmi, investormi, ob¢ianskou verejnostou, Statnymi i sikromnymi insti-

ticiami a d’alSimi stranami,

e sprehladnenie dosledkov incidentov a ich zniZenie, odhal'ovanie rizik, nezhod a in-
cidentov s neziaducimi dopadmi na dovernost’, integritu a dostupnost’ informacii

a tym aj na chod organizacie,
e zvySenie podnikatel'skej doveryhodnosti pre investorov, banky a poistovne,

e Uspora na pokutach a inych sankciach, ktoré st spojené s unikom informacii. [32]
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Obr. 12. Vyvojovy diagram certifikdacie ISMS [33]
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3.1 Pripravna ¢ast’ certifikaéného auditu

Ak sa organizacia rozhodne ziskat' certifikat podl'a normy ISO 27001 je potrebné, aby
v prvom kroku kontaktovala certifikaény organ a podala nezaviaznu Ziadost’ o zostavenie
ponuky na certifikaciu 1SMS. Osloveny certifikaény organ Ziadost' presetri a nasledne
organizécia dostane Cenovii ponuku na certifikdaciu ISMS. Pokial je cenova ponuka prija-
telna, poda organizacia zaviznu Ziadost o certifikaciu ISMS. Na zaklade tejto Ziadost’ je
organizacii pridelené registracné Cislo — Ozndmenie o zaregistrovani Ziadosti a je uzatvo-

rend Zmluva o certifikdcii ISMS. [30]
Pre vykonanie certifikacie je nutné, aby organizacia poskytla nasledovné doklady:
e zakladné smernice ISMS,
e pravne normy a predpisy tykajuce sa predmetu certifikovanej ¢innosti,
e politiku ISMS/prehlasenie 0 aplikovatel'nosti,
e register dolezitych rizik,
e program/y ISMS. [30]

Doruéenim tychto dokladov organizacia splni poziadavky pre d’alsi postup certifikacie.
V pripade, ze doklady pre certifikaciu nie su kompletné, certifikaény organ oznami organi-

zacii a prehodnoti s iou d’al$i mozny postup. [30]

3.2 Samotny proces certifikacie ISMS
Proces certifikiacie ISMS pozostava z nasledujticich etap:
I. etapa auditu

Po odovzdani a prehodnoteni vsetkych potrebnych dokumentov vypracuje a odsthlasi cer-
tifikacny organ spolu s organizaciou Plan I. etapy auditu a Termin I. etapy auditu. Cie-
I'om prvej etapy auditu je posudit’ pripravenost’ organizacie na certifikacny audit a objavit’
nezhody, ktoré by mohli zamedzit' alebo inak obmedzit'® dalsi vykon -certifikécie.
V pripade, ak sa pocas tejto fazy auditu zistia nezhody, musia byt odstranené v stanovenej
lehote. Zistenia z auditu st spracovavané certifikacnym organom a zasielané organizacii v

Protokole z I. etapy auditu. [30]



UTB ve Zliné, Fakulta aplikované informatiky 38

1I. etapa auditu (certifikacny audit)

V ramci tejto faze auditu sa vypracuje a schvali Plan. Il. etapy auditu a Termin II. etapy

auditu. Ciel'om tejto etapy je potvrdenie, Ze:
e organizacia dodrziava stanovené postupy a napliia svoju politiku ISMS,
e organizacia dosahuje stanovené ciele a hodnoti rizika,
e systém zodpoveda vSetkym poziadavkam ISO 27001.

Vysledkom II. etapy auditu je Protokol z 1. etapy auditu ISMS. [30]

Vydanie certifikatu

Ak certifikacny organ potvrdi sulad ISMS so $tandardom je spolo¢nosti odovzdany certifi-
kat s platnostou 3 roky. V pripade, ak boli pocas auditu zistené nezrovnalosti, ktoré je
mozné odstranit’ do 3 mesiacov, je certifikat odovzdany po ich odstraneni. V pripade, ze
nie je mozné odovzdat’ certifikdt do 3 mesiacov po vykonani certifikacného auditu, musi

byt’ vykonany novy certifika¢ny audit po odstraneni nezrovnalosti. [30]

3.3 Dozorna ¢innost’

V priebehu platnosti certifikatu st certifikacnym organom v pldnovanych terminoch usku-
tocnované pravidelné dozorné audity, ktorych ciel'om je zistit, ¢i certifikovand organizacia
plni a ma i nad’alej predpoklady plnit poziadavky normy ISO 27001. Dozorné audity st
vykonavané aspoil raz za rok. Datum prvého dozorného auditu nasledujuceho po prvotne;j
certifikacii nesmie byt stanoveny neskor ako 12 mesiacov od posledného dna II. etapy

auditu. [34]
Program dozoru bezne zahtiia nasledujice oblasti:
e interné audity a preskimanie manazmentu,

e preskiimanie opatreni prijatych pre odstranenie nezhod identifikovanych v priebehu

predchéadzajiceho auditu,
e vySetrenie staznosti,
e sucinnost’ ISMS s ohl'adom na dosahovanie ciel'ov certifikovaného zakaznika,
e postup planovanych ¢innosti, ktorych cielom je trvalé zlepSovanie,

e trvalé prevadzkové riadenie,
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e preskumanie vSetkych zmien,

e pouzivanie znaciek a/alebo inych odkazov na certifikaciu. [34]

3.4 Recertifikacia

Ak ma certifikované organizacia zdujem o pokracovanie certifikacie a dodrziava podmien-
ky dozoru, musi sa pol roku pred ukonc¢enim platnosti certifikatu prihlasit’ u certifikacného

organu k opakovanej certifikacii — recertifikacii. [33]

Postup recertifikacie je zhodny s postupom certifikacie s tym rozdielom, ze audit zahfiia
len jeden stupen, za predpokladu, Ze je opakované posudenie uskuto¢nené eSte v dobe

platnosti sti¢asného certifikatu (t.j. pred vyprSanim platnosti). [34]
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II. PRAKTICKA CAST
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4 SPOLOCNOST PROTHERM PRODUCTION S. R. O.

Nami zvolena spolo¢nost’ je Protherm Production s.r.0. Skalica, ktora je poprednym vyrob-
com vykurovacej techniky pre 24 trhov Eurdpy, Azie a Afriky. Firma Protherm Production
bola zalozend v roku 1991 pod nazvom Transkom, pricom povodne bola len predajnou
spolo¢nostou. V roku 1999 sa vyroba vykurovacich zariadeni vyrabana v spolo¢nosti Di-
daktik, vratane zamestnancov, prestahovala do vyrobného zavodu Protherm. V st¢asnosti
ma firma 483 zamestnancov a je ¢lenom medzinarodnej spolo¢nosti Vaillant Group, ktora
zahffia 10 vyrobnych zavodov v Eurépe a Azii. Na tspech firmy ma kI'a¢ovy vplyv kvalita
pouzivanych technologii, vysokd uroven vyrobného a vyvojového procesu, logistiky ¢i

pristupu k zamestnancom. [35]
Vyrobna paleta spolocCnosti zahrria:

e plynové kotly,

e plynové prietokové ohrievace,
o clektrické kotly a konvektory,
e kotly na tuhé palivo,

e solarne systémy,

e zasobniky teplej vody,

e regulacna technika,

e prislusenstvo. [35]

V sucasnosti sa vo firme rocne vyrobi okolo 360 000 kotlov, pricom medzi top produkty
patria plynové nekondenzacné a kondenzac¢né kotly, ktoré putuji do r6znych krajin Euro-

py, Azie &i Afriky, najviac vak do Nemecka, Ruska a Talianska. [35]
Okrem montadZze hotovych produktov je spolocnost’ zamerand aj na:

e vyrobu plechov lisovanim,
e praskovanie komponentov,
e vyrobu plynovych ventilov,

e predmontaz komponentov pouzitim technologie klincovania. [35]

Za uspechom spoloc¢nosti stoji aj fakt, ze sa pysSi jednym z najmodernejSich vyvojovych
centier v Eurdpe s vykonnymi pracovnymi stanicami, modernym laboratériom a kvalitnou
technikou. Clenovia vyvojového timu sa primarne podiel’'aji na inovaciach suéasnych kot-

lov a zavadzani novych vykonnejsich modulov. [35]
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4.1 Analyza informacného systému spoloCnosti

Vo firme sa nachadza 110 pracovnych stanic a 8 serverov. Na vsetkych pracovnych stani-
ciach a notebookoch bezi opera¢ny systém Windows 7 Enterprise, pricom aktualizacie
softvéru a opera¢ného systému uvoltfiuje a koordinuje externa firma Hewlett Packard (HP).
Pracovné stanice siete st pripojené k centralnemu uzlu samostatnymi linkami, o znamena,
ze topologia lokalnej siete je hviezdicova. Schému hviezdicovej topologie mozeme vidiet’

na obrazku ¢&. 13.

Dalej spoloénost’ vlastni pit’ sietovych tladiarni znatky Konica minolta C360SeriesPCL

a jeden Ploter-HP DesignJet 120NR.

-centralny uzol

d

Obr. 13. Hviezdicova topologia [36]

Pre pracu vyuziva spolo¢nost’ predovsetkym MS SharePoint, MS Outlook a MS Office
2007 v zakladnom baliku. Pre individualne poziadavky je mozné tento balik rozsirit' 0 MS
Lync a MS Project. Na pracovnych staniciach oddelenia vyvoja je nainstalovany program

PTC Creo, ktory je vyuzivany k vyhotovovaniu a dopiiianiu vykresovej dokumentacie.

Pre skladové hospodarstvo, planovanie vyroby, zasobovanie, uctovnictvo, evidenciu doda-
vatel'ov su v sucasnosti nasadené moduly SAP, ktoré st d’alej vyuzivané na spravu doda-

vanych komponentov a kusovnikov.

V najblizsich rokoch je planovand implementacia PLM Windchill, ktory zachytava proces
riadenia zivotného cyklu jednotlivych vyrobkov. Pre manazment a evidenciu pracovnych
stanic, notebookov a licencii sa vyuZiva aplikacia AuditPro, ktord umoznuje 'ahkt a rychlu

kontrolu.

IT infrastruktira spolo¢nosti sa musi pouzivat' vylucne na oficidlne firemné ucely s vy-

nimkou d’al§ieho vyslovne dovoleného osobného pozivania.
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4.2 Vseobecné pravidla bezpecnosti definované v spolo¢nosti Protherm

productions. r. o.

Infrastruktira IT spolo¢nosti Protherm Production je spravovand centralne spolo¢nostou
VAICON a od 1. Maja 2006 ju prevadzkuje spolonost’ Hewlett Packard. Udaje uloZené na
osobnych pocitacoch, ktoré patria do infrastruktury IT skupiny Vaillant su vlastnictvom
skupiny Vaillant. Zamestnancom sa udel’'uje pravo pouzivat’ infrastruktaru IT, ktord je po-
trebna na realizaciu ich pracovnej ¢innosti. Uvedené uzivacie pravo je ¢asovo obmedzené.
Pravidla bezpecnosti definované v spolo¢nosti Protherm Production su technicky zabezpe-
¢ené diviziou Vaillant Group IT. V pripadoch, kedy nie je technické zabezpecenie mozné,

je zamestnanec povinny sa postarat’ o realizaciu uvedenych pravidiel. [37]

4.2.1 Fyzicka bezpecnost’

Kazdy zamestnanec je povinny pytat’ sa hocijakej neznamej alebo podozrivej osoby
V priestoroch spolo¢nosti, ktorti povazuju za bezpecnostné riziko, na dévod’ ich pritomnos-
ti. Po skonceni prace, resp. poc€as dlhsej nepritomnosti sa musia dvere kanceldrii podl'a

mozZnosti zamykat’.

4.2.2 Pracovny pofitaé

Pri opusteni pracoviska (aj na kratky c¢as) sa PC musi uzamknat (kombinaciu klaves
Ctrl+Alt+Del, alebo Windows+L). Tato povinnost’ plati aj vtedy, ak pouzivatel' opusti

kancelariu.
RozliSujeme tri Standardné modely:

e stolny pocitac pre kancelarske prostredie,
e notebook pre mobilné prostredie,

e pracovnd stanica CAD, ktora vyhovuje ndro¢nym poziadavkam.

Zamestnanec je po ukonceni prace povinny vypnut’, resp. odstavit’ tie zariadenia, ktoré uz
nepouziva. Tym sa zniZuje poZiarne zatazenie sposobené zapnutym zariadenim a celkova

spotreba elektrickej energie.

Aby bol k dispozicii vopred definovany postup a vopred zarucena ¢asova doba reakcie na

zlyhanie, automaticky sa pracovna stanica objednéava s 3 az 4 ro¢nou zarukou.
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Programové vybavenie a licencie

Vsetky programové prostriedky pouzivané na PC musia byt zakupen¢ a legalne poskytnuté
a musia mat’ platnu licenciu, t.j. uvedené programové prostriedky sa budu instalovat’ iba na

tie pocitace, na ktoré sa vztahuje prislusna licencia.

Vsetky pocitace v spolo¢nosti maji antivirusové programové vybavenie od spoloc¢nosti
Symantec, ktory sa automaticky aktualizuje. Uvedeny program sa nesmie deaktivovat’ ani
odstrafiovat’ z pocitaca, nakol'’ko predstavuje prvotni ochranu proti Skodlivym programo-

vym prostriedkom.
Data

Data, ktoré vyzaduji vyssi stupen ochrany su oznacované ako ,,doverné alebo osobné™.
Tieto sa musia uchovavat’ v zasifrovanej podobe. Rovnako toto pravidlo plati aj pre interne

zalohované data.
Zalohovanie dat

Kazdy pouzivatel zodpoveda za ukladanie lokalnych dat na svojom pocitaci. Zalohy sa
musia vykonavat' na externé zariadenia (externy disk, externy server, DVD-ROM atd’.),
ktoré st vo vlastnictve spolo€nosti Protherm Production. Vyslovne je zakazané pouZivanie

tzv. cloudovych sluzieb ako napr. Dropbox a inych.

4.2.3 Nosice dat

Externé nosi¢e dat, ako USB flash disky, ktoré st vo vlastnictve Protherm Production je
mozné pripajat’ iba v pripade, ak nie je virusova databdza starSia ako tri dni. PouZivanie
akychkol'vek prenosnych nosi¢ov dat je dovolené len na pocitatoch pripojenych do siete,
ak je nosi¢ dat majetkom spolo¢nosti alebo ak bol poskytnuty obchodnymi partnermi na
pouzitie suvisiace s ¢innost'ou spoloc¢nosti. Nosice dat vo vlastnictve spolo¢nosti sa nesmi

pouzivat’ na sukromné tcely.

4.2.4 Elektronicka posta a internet

Spolo¢nost” Protherm Production poskytuje svojim zamestnancom program elektronicke;j
posty (e-mailovy klient) MS Outlook ako aj interny a externy pristup k elektronickej poste

a k pouzivaniu internetu.

Pouzivanie elektronickej posty si musia byt zamestnanci vedomi skutoc¢nosti, ze spravy

elektronickej posty su obchodnymi dokumentmi rovnako ako kazdy list, fax, obeznik alebo
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sprava. Spravy elektronickej posty, ktoré odchadzaju zo spolo¢nosti, budi zvonka impli-
citne rozpoznavané ako odoslané zo spolo¢nosti aj vtedy, ked’ sa v sprave nenachadza nic,
¢o by na tato skutocnost’ poukazovalo — teda maji rovnaka dolezitost’ ako iné obchodné
listy. Z toho vyplyva, Ze uvedené spravy elektronickej poSty musia byt vybavené aktual-

nym e-mailovym podpisom.
PouZivanie elektronickej posty

V podniku je pre e-mailovi komunikaciu pouzivany program MS Outlook, priCom pre
synchronizaciu posty a udalosti z kalendara je vyuzivany softvér MS Exchange. Za Ziad-
nych okolnosti nie je dovolené odosielat’ spravy elektronickej posty, ktorych obsah sa mo-

ze povazovat za urazlivy, hanlivy, rasisticky atd’.

Preposielanie sprav elektronickej posty z firemného uctu elektronickej poSty na adresy
elektronickej posSty bez stvisu s oficidlnou ¢innostou je zakazané. Kazda sprava elektro-
nickej posty, ktord odchaddza zo spolo¢nosti Protherm Production musi obsahovat’ e-

mailovy podpis s idajmi o spolo¢nosti.
Internet

Spolo¢nost’” Protherm Production poskytuje svojim zamestnancom ako pracovny nastroj
sietovy pristup do internetu prostrednictvom programu Internet Explorer. Pristup do inter-
netu sa spravidla poskytuje na firemné ucely (vyhladavanie a komunikécia stvisiaca
s oficidlnou ¢innost'ou spolo¢nosti). Na zabezpecenie podnikovej siete pouziva spolocnost’
Protherm Production bezpecnostné mechanizmy, ako st firewally, webové filtre
a antivirusové programy. Pouzivanie internetu zamestnancami na sukromné ucely je prisne

zakazané.

425 Servery

Serverova infraStruktira je zabezpecend externou firmou. V spoloc¢nosti sa nachddza osem
serverov ProLiant DL380 G5 od spoloc¢nosti HP. Niektoré servery su fyzické, iné su len
virtualne, ¢o znamena, Ze maju svoj hlavny operaény systém MS Windows Server a za

pomoci virtualizacie je skrz neho spusteny MS Hyper-V.
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RozliSujeme dva typy serverov:
e servery infrastruktiry,
e aplikacné servery.

Servery infrastruktiry poskytuju technick funk¢énost’, napr. prihlasovanie, pristup do siete,
tla¢, ukladanie stiborov, atd’., nebezia vSak na nich obchodné aplikacie Protherm Produc-

tion, ked’ze tieto spravuju prislusné aplikacné servery.
ZaloZny zdroj UPS

Servery infraStruktiry st zabezpecené proti vypadku pradu UPS zéloznym zdrojom od
firmy APC. UPS je zariadenie, ktoré zaistuje dodavku elektrickej energie pre zariadenia,
ktoré nesmu byt vypnuté. Zdroj funguje ako akumulator — pokial’ nie je dodavka elektriny
z primarneho zdroja prerusena, je batéria udrZzovana v nabitom stave. V okamihu preruse-
nia dodavky elektriny zaistuje napdjanie zariadenia az do obnovenia napitia alebo do

svojho vybitia.
Umiestnenie serverov

Serveroviia sa nachddza v administrativnej budove na druhom nadzemnom podlazi. Pre
spravu hardvéru a softvéru st ur€eni dvaja pracovnici HP a jeden zamestnanec spolo¢nosti.
Pristup do serverovne je obmedzeny pomocou kl'ica. Serveroviia je vybavend vlastnou
klimatizaciou. Kazdy server spolu s rozvadzacom HP Procurve 4202VL je umiestneny
Vv rackovej skrini. Rackova skrina je ocelova konstrukcia s presne danymi rozmermi, jedna
sa 0 Specialny systém pre montdz a prepojovanie jednotlivych serverovych komponentov
do jednej Struktiry, ktordt mozno jednoducho pripojit’ do siete. Skrifa je uzamknuta, kI'a¢

vlastni sprévca siete a pristup do skrine je obmedzeny.
Zdlohovanie serverov

Vdaka nizkej cene médii a dlhodobej Zivotnosti sa zalohy vykonavaji na magnetické pas-
Ky. Na takéto zalohovanie sa vyuziva v spolo¢nosti zalohovacia mechanika HP DAT72. Na

zalohovanie sa vyuzivaju technolégie LTO-2, LTO-3 a LTO-4.

4.2.6 Budova firmy

V spoloc¢nosti Protherm Production, a Vv jej okoli je nainStalovany kamerovy monitorovaci
systém na sledovanie pohybu v objekte spolo¢nosti a V jej bezprostrednom okoli. Na evi-

denciu zamestnancov je pouZzity vstup prostrednictvom karty zamestnanca.
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5 ANALYZA RIZIK V SPOLOCNOSTI

Pre lepSie spoznanie vonkajSich ale aj vnttornych faktorov, ktoré maju v organizacii vplyv
na informa¢nu bezpe¢nost’ sme vytvorili SWOT analyzu. Podstatou tejto analyzy je identi-
fikovat’ klI'iCové silné a slabé stranky vo vnutri, teda v ¢om je organizacia (alebo jej Cast))
dobra a v ¢om naopak zla. Rovnako je dolezité identifikovat’ kl'icové prileZitosti a hrozby,

ktoré sa nachadzaju v okoli, teda vo vonkajSom prostredi.

SWOT analyza zamerana na zhodnotenie sti¢asného stavu informacnej bezpecnosti v spo-
lo¢nosti bola vykonana pred analyzou rizik, s cielom aby bola pozornost’ upriamena na

zvysenie silnych stranok a prilezitosti a na redukciu hrozieb a slabych stranok.

Udaje pre SWOT analyzu boli poskytnuté formou diskusie s pracovnikom IT oddelenia
spolo¢nosti. Vo vSeobecnosti plati, Ze SWOT analyza sa sklada z dvoch ¢asti, pri¢om kaz-

da ma dve podcasti:

e interna ast’ — silné a slabé stranky,

e externd Cast’ — prilezitosti a hrozby.

Pri definovani internych faktorov sme sa zamerali priamo na naSu spolo¢nost’, priom sme
popisali v ¢om sme na jednej strane dobry a na druhej strane sme popisali to ¢o sa ndm
nedari a vyZzaduje si naSu pozornost. Zjednodusene povedané sme vytvorili zoznam ,,pro

a proti«.

Externa Cast’ analyzy bola zamerand na nase okolie, ktoré sami m6Zeme len tazko ovplyv-
nit’, ale ktoré vyrazne moZze ovplyvnit’ nas. Preto st na jednej strane popisané prilezitosti,

ktoré nam nase okolie poskytuje a na druhej strane hrozby, ktoré nas z okolia ohrozuju.

Po zadefinovani vSetkych Styroch faktorov sa tieto usporiadaju do tzv. SWOT matice, kto-
rd predstavuje koncepény radmec pre systematicku analyzu dat a ul'ah¢uje ich porozumenie

a porovnanie.

Z uvedenych faktorov vyplyva, ze silné stranky spolo¢nosti prevazuju nad slabymi a tak
isto aj prilezitosti nad hrozbami. Na zdklade coho m6Zeme pre spolocnost’ zvolit’ stratégiu,
v ramci ktorej pomocou silnych stranok vyuzije prilezitosti poskytovanych externym pro-
stredim. Nemdzeme vSak zabudat’ aj na slabSie stranky a vyhybanie sa potencialnym hroz-

bam, resp. rizikam.
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Silné stranky Slabé stranky
STRENGTS WEAKNESSES
Podpora materskej firmy v Nemecku Neodbornost’ novych zamestnancov
Kvalifikovany a skiseny tym l'udi Obmedzena vola pri rozhodovani
Jasné, prehl'adné a popisané procesy Skryté naklady
Kvalitna technologicka zakladna Nedostatok zdrojov
Prilezitosti Ohrozenia
OPPORTUNITIES THREATS
Vyuzitie noriem a Standardov Snaha o poskodenie aktiv
Pristup manazmentu k fondom EU Bezpecnostné rizika vo vztahu k ITC
Pakovy efekt IT pre skupinu (SharePoint) Neautorizované pouzitie systému
Zabezpecovacia technologia Sifrovania Kradez identity

Tab. 8. SWOT matica

5.1 Ohodnotenie aktiv spolo¢nosti Protherm Production

Prvym krokom v rdmci analyzy rizik je ohodnotenie aktiv spolo€nosti v ramci ISMS. Zoz-
nam aktiv sme ziskali na zaklade diskusie so zamestnancom IT oddelenia spolo¢nosti

a vedenim.

V ramci organizacie bolo identifikovanych 27 aktiv suvisiacich s informa¢nou bezpec¢nos-
tou, ktoré¢ sme hodnotili z hl'adiska dostupnosti, dovernosti a integrity. Pre kazdy hodnote-
ny aspekt sme pouZili stupne miery ohrozenia v rozmedzi od 1 do 5, pricom 5 predstavuje
najvacsiu mieru ohrozenia. Vyslednu véhu aktiva sme ziskali pomocou vzorca (1) popisa-

ného v kapitole 2.1.1.

Skupina aktiva Aktivum Zdroj Do | Do | Int | Vaha

Vyk el. for- 3 3 3 3
y res}r’n‘é PC zamestnancov

Pracovné postupy | PC zamestnancov | 4 5 4 4

Know - how | Rozpracované pro- 3 4 3 3
. Intranet
jekty
Ukoncené projekty Intranet 3 4 3 3
Zalohy serverov Serverovia 5 5 5 5

Tab. 9. Ohodnotenie aktiv v organizdacii
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Podnikova siet’ ) 5 5 5 5
© (E;b::i;le Cely areal podniku
Komunikacia - -
Switche HP Budova firmy 4 3 5 4
Routery HP Budova firmy 4 3 5 4
Windows 7 PC zamestnancov | 5 5 5 5
Creo PC zamestnancov | 2 3 2 2
Softvér Internet Explorer | PC zamestnancov |5 4 3 4
SAP PC zamestnancov |5 5 5 5
Microsoft Office PC zamesthancov | 5 5 5 5
Pracovné stanice Kancelarie 5 5 5 5
Tla¢iarne Chodby 1 1 1 1
Plotter Kancelaria vyvoja | 1 1 1 1
Hardvér Servery 1.NP, 2.NP 5 5 5 5
Notebooky Kancelarie 1 3 2 2
Tablety Kancelarie 1 3 2 2
Smartfony Zamestnanci 3 3 3 3
.| Zmluvy so zamest- | Personalne oddele- | 5 5 5 5
Zamestnanci . .
nancami nie
Obj ednalvky z Oddelenie nakupu > > > °
kaznikov
Zakaznici
D ] Akazni- 2
atabaza zakazni Oddelenie nakupu 3 3 3
kov
Obj ednavlfy doda- Oddelenie nakupu 4 4 4 4
vatel'ov
Dodavatelia - -
Databaza} dodava- Oddelenie nikupu 3 2 3 3
telov
Web strénka Exte;rny poskyto- 2 2 2 2
Budova firmy Skalica 5 5 5 5

Pokracovanie Tab. 9. Ohodnotenie aktiv v organizdcii
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5.2

Identifikacia hrozieb

Pocas konzultacie s IT oddelenim a nahliadnutim do prikladnych hrozieb, ktoré¢ st uvedené

v norme ISO/IEC 27005 sme identifikovali mozné hrozby a popis suvisiacich zranitel'nos-

ti. Kazdej hrozbe bola pridelena miera pravdepodobnosti podobne ako pri hodnoteni akti-

va, pricom sme pouzili rovnaku stupnicu.

Typ Hrozba Popis Vaha
Poskodenie sietovych | Nevhodné umiestnenie 2
prvkov
Pretazenie prevadzky | Nestabilnd dodavka energie 2

Technicke Vypadok LAN Vysoké poziadavky sietovych apli- | 2
zlyhanie kacii
Vypadok serveru Poskodenie/aktualizacia sietovych | 3
prvkov
Zlyhanie HW Nedostato¢na udrzba 5
Vypadok elektriny Zlyhanie prenosovej sustavy 2
Strata zakladnych . .
sluzieb Zlyhanie komunikac¢- | Zlyhanie telekomunika¢ného zaria- | 2
nych sluzieb denia
. . .| Povoden Umiestnenie v oblasti kde hrozi 1
Prirodné udalosti ,
zaplava
Ohrozenie infor- | Kradez Nedostatocna ochrana budovy, do- | 4
macii kumentov
Malware Neaktualizovany AV 3
Ohrozveme.funk- Zlyhanie SW Nespravne pouzitie 2
¢nosti
Zneuzitie opravnenia | Nespravne pridelenie pristupov 4
Neopravnené ¢in- | Poskodenie dat Neumyselna modifikacia 1

nosti

Tab. 10. Zoznam hrozieb spolu s popisom a vahou pravdepodobnosti

5.3 Matica zranitePnosti

Na zéklade definovania aktiv a ich hodnoty (A) a definovania pravdepodobnosti hrozieb

(T) sme vytvorili maticu zranitel'nosti. Kazdému aktivu bola pridelend miera pravdepo-

dobnosti zranitel'nosti danou hrozbou, pricom tieto boli hodnotené stupnicou od 1 do 5.

Zranitel'nost’ danou hrozbou nemusi ovplyvilovat’ vSetky aktiva spolo¢nosti.
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S @ 2 S = o - o o ~
= > | w s | ) > |T | ®
= [z [E |8 |8 |2 |2 |2 |2 |3
2 = = =y = = = 3] ] ©
(5] =) =
= (2 |2 |5 (2 (2 [255 [B |S
~ > & |z |15 IN |==l3 | [2
Popis hrozby T 3 4 3 3 5 5 4 4 5
Poskrodenle siet’o- 5 4 2 5
vych prvkov
Pret’aZenie pre-
vadzky Z 1 2 2
Vypadok LAN 2 2 2 2
Vypadok serveru 3 2 2 2 3 4
Zlyhanie HW 5 2 2 2
Vypadok elektriny | 2 2 2
Zlyhanie komuni- 5
kacnych sluzieb
Povoden 1 1 1
Kradez 4 2 3 2 2
Malware S 2
Zlyhanie SW 2 4
Zneuzme_oprav- 4 3
nenia
Poskodenie dat 1 2 2 3 2 4 2

Tab. 11. Matica zranitelnosti cast 1.
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B [<P) (¢B]
S £ |z
£ X o |3 .
Z = £ g |¢g S
L ) 9) E o — E" 8
=5 D ] = ® ><,-q k) - =
c |5 [E [ |5 |£ |2 |a |& |2
Popis hrozby TIA] 2 4 5 5 5 1 1 5 2
Poskodenie siet’'o-
, 2 4
vych prvkov
Pret aZenie pre- 5 3 1 1 5 1
vadzky
Vypadok LAN 2 3 1 2 2 3 1 1 3
Vypadok serveru 3 1 1 5
Zlyhanie HW 5 5 2 2 2 1
Vypadok elektriny | 2 3 1 5) 1
Zlyhanie komuni- 5
kacnych sluzieb
Povoden 1 1 1 1 1
Kradez 4 1 1 1 2
Malware 3 1 5 1 1
Zlyhanie SW 2 4 3 4 3
Zneuzme_ oprav- 4 3 1 4 4
nenia
Poskodenie dat 1 1 1 2

Tab. 12. Matica zranitelnosti cast 2.
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= = > = S
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HERERERE
@ -2 = < >
s N > | = > = g =
N >y o =< N =< =) = o
p=) = n \; < \; 1 3 [
- > | £ > = S s |3 & ©
» B v = = = = =) 7] >
B —_ = 2= © < ) = o (@]
= (2 |2 |EEl& |5 |25 |2 |5
= E s INSIS |2 |228]la |2 |m
Popis hrozby TIA| 2 3 5 5 3 4 3 2 5
Poskodenie siet’'o- 5
vych prvkov
Pret’aZenie pre- 5
vadzky
Vypadok LAN 2
Vypadok serveru 3
Zlyhanie HW 5 1 1
Vypadok elektriny | 2 3
Zlyhanie komuni- 5
kacnych sluzieb
Povoden 1 1 1 2
Kradez 4 1 1 2
Malware 3
Zlyhanie SW 2
ZneuZitie oprav- 4
nenia
Poskodenie dat 1 3 3 3 3 3 1

Tab. 13. Matica zranitelnosti cast 3.

Identifikaciou zranitel'nosti sme zistili slabiny urcitého aktiva vo vzt'ahu k:

e fyzickému prostrediu,
e zamestnancom,

e programovému a technickému vybaveniu pocitaca.
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5.4 Matica rizik

Z matic zranitelnosti sme nasledne zostavili matice rizik. Tieto rizika boli vypocitané ako

st¢in hodnoty aktiva, pravdepodobnosti hrozby a pravdepodobnosti rizika.

&
% g
2. | |z E
S S |l= |2 > | =
8 E @ o— = S=
—= 2 = E s =
S I |& s |2l |e |2 [2 [~
E |2 le |28 |2 |5 |5 |=|¢
< 2 |z g [2 |= |=2 |2 |S |3
2 = S = = = = S 3 o
S |£ |2 [§F |2 [2 |25l [3 |S
a > B =4 =) N e Slo o =
Popis hrozby T|IA| 3 4 3 3 5 5 4 4 5
Poslfodeme siet’0- 5 40 16 16
vych prvkov
Pret a’zenle pre- 5 10 | 16 | 16
vadzky
Vypadok LAN 2 20 | 16 | 16
Vypadok serveru 3 18 | 24 | 18 | 27 | 60
Zlyhanie HW 5 50 | 40 | 40
Vypadok elektriny | 2 16 | 16
Zlyhanie komuni- 5
kaénych sluzieb
Povoden 1 4 4
Kradez 4 32 60 32 | 32
Malware 3 30
Zlyhanie SW 2 40
Zneuzme_ oprav- 4 60
nenia
Poskodenie dat 1 6 8 9 6 20 10

Tab. 14. Matica rizik cast 1.
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o o
5 g |2
s = o |2 >
= L g N3 %) X
= = 2 |5 |E | |2 |8
= = S o = S 3 £ g =
S [s [E IS |€ [£ |E |2 |5 |3
- &) = %) = - = o n 1=z
Popis hrozby TIA| 2 4 5 5 5 1 1 5 2
Poskrodenle siet’o- 5 40
vych prvkov
Pret’a’zenie pre- 5 30 5 9 50 4
vadzky
Vypadok LAN 2 12 8 20 | 20 | 30 2 2 30
Vypadok serveru 3 3 3 75
Zlyhanie HW 5 125 ( 10 | 10 [ 80 | 10
Vypadok elektriny | 2 30 2 50 4
Zlyhanie komuni- 5
kaénych sluzieb
Povoden 1 5 1 1 2
Kradez 4 20 4 4 16
Malware S 6 60 | 15 | 15
Zlyhanie SW 2 16 | 24 | 40 | 30
Zneuzme_ oprav- 4 o4 | 16 | 80 | 80
nenia
Poskodenie dat 1 2 4 10

Tab. 15. Matica rizik cast 2.
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> € |21 |8 | |8 |& |o
> e < = = 2 = o @ 2
L — = 2= © < D = o o
= |8 | |E5|Z |8 |25 [2 |3
= E s INSIS |2 |228]la |2 |m
Popis hrozby TIA| 2 3 5 5 3 4 3 2 5
Poskodenie siet’'o- 5
vych prvkov
Pret’aZenie pre- 5
vadzky
Vypadok LAN 2
Vypadok serveru 3
Zlyhanie HW 5 10 | 15
Vypadok elektriny | 2 30
Zlyhanie komuni- 5
kaénych sluzieb
Povoden 1 2 3 10
Kradez 4 8 12 | 40
Malware 3
Zlyhanie SW 2
ZneuZitie oprav- 4
nenia
Poskodenie dat 1 15 | 15 9 12 9 2

Tab. 16. Matica rizik cast 3.

5.5 Vyber vhodnych opatreni pre zvladanie rizik

Matice rizik zndzornuji mieru nachylnosti aktiva na mozna hrozbu. Vypocitanim aritme-
tického priemeru hrozieb pri jednotlivych aktivach zistime, ktoré s najviac nachylné na

poskodenie. Desatinné ¢isla sme zaokruhlili podl'a pravidiel matematiky.
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Aktivum
W w2
A . n — o .2
Zjednotenie hodnot g S - % % ~
Xact N Q -
cast’ 1. < 2 _[8>|8 > s 28| 3 = 2
z > s 2 o > 0O [ M = - o
Se|25 52|23 |Z5c|E3 |8 | & |2
e Q + N = o= (2 > |89 = 5 [
>S5 |E8 |22 2 RS [88 2 o S
e Ao |Ka|lPalNo 2| D 02
Aritmeticky priemer 12 21 14 17 47 30 20 20 35

Tab. 17. Zjednotenie hodnot cast’ 1.

Aktivum
Zjednotenie hodnot o
cast’ 2. . b= N 5} X
T 9 2 Eo | E |~ | 2 | 8
° c O 0 o % |50 & D o 5
G o= | O Q b= i)
S 22| g |2EE |88 | = o 3 S)
O |EW| v |20 |85 | F o n z
Aritmeticky priemer 12 22 33 36 40 3 4 49 7
Tab. 18. Zjednotenie hodnat cast’ 2.
Aktivum
3 3 A CIG = >
Zjednotenie hodnét . 5 E B2 > |23 3| £ S
Cast’ 3 2 |20 |Z2 |2 | |csT| & =
cast’ o. o >SS 8 |[NHX w2 | K2 s
2 = 2c |E S |8 E |88 | B o
£ % 25 |858|85 |25 185|2 | 8
2 E ES X |52 |28 |88 |2 | 3
F | o [INE|IOR|RR|O3 A3 | 3 | @
Aritmeticky priemer 7 10 28 15 9 12 9 2 20

Tab.19. Zjednotenie hodnét cast 3.

Pre definovanie napravnych opatreni proti zabraneniu mozZnych hrozieb je potrebné stano-
vit’ si stupnicu, v ramci ktorej definujeme hranice pre nizke (prijatelné), stredné a vysoké

(neprijatel'né) rizikd, pricom:

o Vysoké riziko — netolerovatel’né riziko. Je potrebné urychlene podniknat’ napravné
opatrenia na zniZenie rizika a vytvorit’ plan zvladania rizika.

o Stredné riziko — vyznamné riziko. Opatrenia by mali byt implementované v ramci
urcitého ¢asového tseku, tak aby sa rizika preniesli do nizkej kategorie.

o Nizke riziko — tolerovatel’né riziko. Riziko je akceptovatel'né z dovodu, ze naklady
na jeho riadenie nie st timerné Skoddm, ktoré by mohli vzniknat’ vyuzitim zranitel’-

nosti hrozbou.
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Z toho vyplyva, Ze napravné opatrenia by mali redukovat’ rizikéd na akceptovatelnt troven.

Rozsah

Stupei rizika

0-20

Nizke riziko

21-30

Stredné riziko

31 - viac

Vysoké riziko

Tab. 20. Stupnica pre ohodnotenie rizik

Podla doporuceni normy ISO/IEC 27001 boli vybrané vhodné opatrenia pre jednotlivé

skupiny aktiv.

5.5.1 Opatrenia pre aktiva, ktoré mézu sposobit’ existen¢né problémy organizacie

Do tejto kategorie patria tri typy aktiv, a to:

Servery,
zalohy serverov,

pracovné stanice.

Navrh opatreni pre servery

Vo firme sa nachadzaju dva typy serverov. Servery infraStruktary st zabezpecené proti

vypadku prudu UPS zaloznym zdrojom firmy APC, pricom aplika¢né servery toto zabez-

pecenie nemaju. Z tohto dovodu navrhujeme dokupenie eSte jedného zalozného zdroja

Smart UPS 1000 pre aplikaéné servery spolo¢nosti.

Navrh opatreni pre zdlohy serverov

Zalohy serverov sa vykonavaju na magnetické pasky. Sucasna situdcia v spolocnosti je

takd, ze v pripade zniCenia zariadenia sa data nedajii obnovit. Po mesiaci sa data prepisuju

novou zalohou. Zéloha sa vykonava kazdy pracovny den a taktiez je vykondvané testova-

nie v pravidelnych intervaloch. Manipulacia so zalohou serverov je vykonavana externou

firmou, z ¢oho vyplyvajt nasledujuce rizika:

poskytnutie zaloh konkurencii,

nepravidelna vymena pasok,
chybajlica vymena pésok,

pristup k citlivym datam.

Z tohto dovodu navrhujeme ako dlhodobé napravné opatrenie instalaciu programu HP PC

Connected Backup, ktory automaticky vykonava takého zalohy a pomaha eliminovat’ rizi-
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ko straty dat. HP Connected Backup je sucastou balicka Autonomy Protect, ktory zaist'uje
archivaciu dat a ich vysoku dostupnost’, spravu elektronickych dat a informacii (eDiscove-
ry), spracovanie vSetkych nestruktirovanych informacii (Enterprise Content Management),

¢1 komplexny proces integracie a spravy dat (Information governance).

Ako kratkodobé opatrenie proti poskytnutiu zaloh konkurencii navrhujeme vykonavat’ do-

zornu ¢innost’ pracovnika z lokalneho IT oddelenia.
Navrh opatreni pre pracovné stanice

Pre zaistenie dostupnosti a integrity pracovnych stanic je potrebné aby boli spravne udrzo-
vané. V ramci spolocnosti je jednou z hlavnych zloziek udrzby hardvérova podpora. Pre
zvySenie bezpecnosti pracovnych stanic a obmedzenie zneuzitia pristupu navrhujeme cas-

tejsiu zmenu hesla, s tym, Ze toto heslo bude musiet’ spiiat’ nasledujuce kritéria:

e musi mat’ najmenej 8 znakov,

e musi obsahovat’ minimalne jedno pismeno a jeden zvlastny znak (@, ?, !) alebo ¢is-
lo (0,1,2, ... 9),

e musi sa liSit’ od predchéadzajucich 5 hesiel,

e musi sa menit’ minimalne raz za 180 dni.

5.5.2 Opatrenia pre aktiva, ktoré mézu sposobit’ t'azkosti ¢i finan¢né straty organi-
zacie
V ramci tejto kategdrie sme navrhli ndpravné opatrenia pre aktiva, ktoré maju v ramci sku-

piny najvyssiu pravdepodobnost’ ohrozenia. Medzi tieto aktiva patria:

e softvér,
e podnikova siet,

e zmluvy so zamestnancami.
Navrh opatreni pre softvér

V ramci celej spolo¢nosti sa vyuziva program SAP, v ramci ktorého st zamestnancom pri-
delované pristupy podl'a jednotlivych oddeleni. Problém vzniké pri prestupe zamestnanca
na inl pracovnu poziciu, pretoZe mu zostavajil opravnenia na pouzivanie transakcii spoje-
nych s predchadzajiicou poziciou v spolocnosti. Z tohto dovodu navrhujeme inStalaciu mo-
dulu SAP GRC Access Control, ktory je primarne zamerany na uzivatel'ov a na nastavenie

ich opravneni a riadenie celkového pristupu do vnutropodnikovych systémov. Proaktivne
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chrani citlivé informécie a predchadza podvodom ¢i omylom vd’aka automatizovanej kon-

trole rizik.

Pre internu ale aj externu komunikaciu je v spolo¢nosti vyuzivany program MS Outlook.
V ramci tohto programu sa sleduje len prijemca elektronickej posty, odosielatel’, preto ako

napravné opatrenie navrhujeme zaviest’ monitorovanie predmetu a velkosti sprav.

Zamestnancom spolo¢nosti je ako pracovny nastroj poskytnuty pristup do internetu pomo-
cou softvéru Internet Explorer. Pouzivanie internetu na sukromné ucely je prisne zakazané
avsak toto nie je ziadnym spdsobom monitorované. Preto odpori¢ame monitorovat’ URL

adresy, nazov stranky, ¢as pristupu a Cas straveny na webovych strankach.
Navrh opatreni pre podnikovu siet’

V kancelariach zamestnancov su umiestnené sietové zasuvky, ktoré nie st plne vyuzivané.
Pre ich ochranu navrhujeme zakupenie ochrannych krytov pre prazdne porty RJ45, aby sa

zabranilo ich znecistovaniu prachom.

Podobné ochranné kryty je mozné vyuzit' aj pre samotné kable s konektorom RJ45, nacha-
dzajuce sa V konferen¢nych miestnostiach spolo¢nosti. Tieto st vyuzivané viacerymi za-

mestnancami, ¢im sa zvySuje riziko ich poSkodenia.

-
@

Obr. 14. Krytky RJ45[38]

Navrh opatreni pre zmluvy so zamestnancami

Zmluvy so zamestnancami sa nachadzajt v elektronickej podobe v pocita¢i zamestnancov
persondlneho oddelenia. Je ddlezité aby tieto zdznamy boli chranené proti strate, poskode-
niu, falSovaniu a neopravnenému pristupu. Ako ndpravné opatrenie zalohovanie pracov-
nych zmlav podpisanych na dobu neurciti na datové média a ich uloZenie do archivu spo-
lo¢nosti, ktory je pristupny len opravnenym osobam. U kazdého typu pamédtového média
je nutné stanovit’ dobu uchovania. Je dolezité, vziat' do uvahy zivotnost' datového média
a predist’ tak strate dat. Samostatné skladovanie médii musi byt v stlade s odporucenim

vyrobcu.
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5.5.3 Opatrenia pre aktiva, ktoré maji zanedbatel'ny vplyv na organizaciu

Do tejto kategorie patria malé zariadenia, ako st napriklad smartfony, tablety a notebooky.
Pri tychto aktivach je najvacSim rizikom moznost’ ukradnutia. Pre zvySenie bezpecnosti
smartfonov a tabletov odpora¢ame zaviest’ nariadenie, v ramci ktorého budi ich majitelia

povinny pouzivat’ uzamknutie zariadenia pomocou ¢isla PIN alebo vzoru.

Pre znizenie ndkladov podniku navrhujeme ako napravné opatrenie zaviest’ monitorovanie
volanych c¢isiel aby sa zamedzilo zneuzivaniu sluZobnych telefénov na osobné tucely.

V ramci tohto opatrenia by bolo monitorované volané ¢islo, trvanie a ¢as hovoru.

Pre zvySenie bezpecnosti notebookov odportiCane zaviest' opatrenie, v ramci ktorého sa
notebook automaticky uzamkne pri prechode do rezimu spanku alebo pri spusteni Setrica

obrazovky.

5.5.4 Napravné opatrenia vyplyvajuce z interného auditu ISMS

Pred rieSenim diplomovej prace bol v podniku vykonany interny audit prostrednictvom
checklistu, ktory je v stilade s normou ISO 27001. Vysledok tohto auditu je mozné vidiet
v prilohe P I. Audit bol vSak vykonavany internymi pracovnikmi a preto sme ho nepova-

Zovali za dostato¢ne objektivny a vytvorili sme vlastnl analyzu rizik.

Po vypracovani analyzy rizik a naslednom navrhu napravnych opatreni sme si vysledky
porovnali s vysledkami z interného auditu. Na zaklade porovnania sme zistili, Ze analyza
rizik sa ststredila len na informac¢né aktiva a nezahtnala oblasti tykajuce sa I'udskych zdro-
jov.

Z interného auditu vyplynuli dve nezhody, ktoré neboli zohl'adnené v analyze rizik. Pre
tieto nezhody sme sa rozhodli definovat’ napravné opatrenia, pretoze po doslednom zvaze-
ni sme zistili, ze mozu viest’ k bezpenostnym incidentom, ktoré by mohli mat’ za nasledok

poskodenie dobrého mena spolo¢nosti a poskodenie aktiv. Tymito nezhodami boli:

e A.7.1.1 Preverovanie,

e A.11.2.9 Politika ¢istého stola a Cistej obrazovky.
Dalsimi nezhodami zistenymi pri internom audite boli:

e A.9.2.5 Preskumavanie pristupovych prav,
e A.9.4.3 Systém riadenia hesiel,
e A.11.2.2 Podporné sluzby,
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e A.11.2.3 Bezpecnost kabelaze,
e A.12.3.1 Zalohovanie informacii,
e A.12.4.1 Zaznamenavanie udalosti,

e A.18.1.3 Ochrana zdznamov.

Tieto oblasti bezpecnosti boli zohl'adnené v analyze rizik a preto uz boli navrhnuté naprav-

né opatrenia.
A.7.1.1 Preverovanie

Pod pojmom preverovanie sa Vv internom audite mysli to, ze pracovnici st pred nastupom
do zamestnania dostato¢ne prevereni. V spolo¢nosti sa vSak nevykonava verifikaéna pre-
vierka uchadzacov o zamestnanie v sulade s prislusnymi zakonmi, pravnymi nariadeniami

a etikou.

Preto pre zaistenie primarnej tirovne bezpeénosti navrhujeme preverovanie zamestnancov

a to nasledujucimi spésobmi:

e overend kopia dosiahnutého vzdelania (diplom, maturitné vysvedcenie),
e overenie bezithonnosti podl’a vypisu z registra trestov,

e overenie totoznosti podl'a dokladov.
A.11.2.9 Politika ¢istého stola a cistej obrazovky

Politika Cistého stola a Cistej obrazovky znamend, ze zamestnanci po opusteni kancelarie
nezanechavajl na stole dolezité alebo doverné dokumenty a prenosné média, na ktorych su
ulozené citlivé informacie. Rovnako na ploche pracovnej stanice, by nemali byt ulozené

informacie tohto druhu.

Preto pre znizenie rizika zneuzitia dovernych dokumentov navrhujeme aby tieto spolu
S prenosnymi médiami boli ukladané do uzamykatel'nych Suplikov, ktoré ma kazdy za-

mestnanec Kk dispozicii.
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6 IMPLEMENTACIA NAPRAVNYCH OPATRENI V
SPOLOCNOSTI

V sucasnej dobe pocitacov a vypoctovej techniky je vel'mi dblezité aby informacna bez-
pecnost’ bola riadena nezavisle na tom, ¢i ide o mala spolo¢nost’ s 10 zamestnancami alebo
0 velka s 4500. Pre vSetky firmy norma definuje rovnaky postup implementacie ISMS,
pricom rozdielny moze byt len vyklad jednotlivych doporuceni a postupov ako dosiahnut’

stanoveny ciel’ bezpec¢nosti.

Ako bolo spominané v teoretickej Casti cely systém riadenia bezpecnosti je neustalym ko-
lobehom, ktory sa riadi Demingovym cyklom zvanym PDCA model. Pri rozhodnuti o im-

plementacii napravnych opatreni sa nachadzame vo faze D — Do (urob).

Implementécia ISMS nemoéze byt uznesenim len jedného zamestnanca ale musi byt strate-
gickym rozhodnutim vedenia organizacie. Preto je pri zavadzani systému riadenia bezpec-
nosti pozadovany sthlas vedenia spolo¢nosti s nasadenim ISMS. Ziskanie tohto stihlasu

teda povazujeme za prvy krok.

Pred rieSenim diplomovej prace sme ziskali suhlas vedenia spolo¢nosti len Ustne v ramci
rieSenia prace, ktory bol prideleny najmé z hl'adiska mozného prinosu pre spolo¢nost’. Pri
oficidlnej implementacii ISMS v spolo¢nostiach musi mat’ tento stthlas papierovi formu

tak ako ju definuje norma ISO/IEC 27001.

Druhym krokom pocas implementacie ISMS je vytvorenie zoznamu aktiv spolo¢nosti spo-
lu sich ohodnotenim a vypracovanie analyzy rizik, ktora tvori cely zaklad bezpecnosti
informadcii.

Analyza rizik ndm ukdzala, ktoré z aktiv nie st dostato¢ne zabezpecené vo¢i moznym
hrozbam. Preto nasledoval ndvrh napravnych opatreni, o moézeme povazovat' za treti krok
v ramci implementacie celého ISMS. Kedze systém riadenia bezpecnosti je silno integro-
vany do najroznejsSich procesov organizacie, boli napravné opatrenia konzultované s pra-

covnikom IT oddelenia a nasledne predlozené vedeniu spolo¢nosti.

Na zéklade vykonanej analyzy rizik sa vedenie spoloc¢nosti rozhodlo pre implementaciu
niekol’kych napravnych opatreni. Tieto opatrenia boli implementované na zaklade nizkej
finan¢nej narocnosti a moznosti vykonania ich internymi zamestnancami. Napravné opat-
renia, ako napriklad kapa novych softvérovych néstrojov, budi prejednavané pri rozdel’o-

vani rozpoc¢tov na d’alsi rok.
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6.1 Realizované napravné opatrenia

Z analyzy rizik vyplynulo, Ze najviac ohrozenymi aktivami su servery a zalohy serverov
a ich poskodenie by mohlo spdsobit’ existen¢né problémy spolo¢nosti. Hoci ide o finan¢ny
naklad pre spolo¢nost, kupa nového zalozného zdroja pre aplikaéné servery bola
V uvazovani uz minuly rok a zaratana do rozpoctu pre IT oddelenie. Spolo¢nost’ sa tak roz-
hodla na zaklade vykonaného interného auditu, ktory sa uskutocnil v septembri 2015.
Z neho jasne vyplynulo, Ze aplikacné servery nie su chranené proti vypadku elektrickej

energie a pri vzniku takejto udalosti by prislo k nefunk¢nosti vybraného softvéru.
Popis realizdacie:

e typ zélozného zdroja — APC Smart — UPS C 1000VA LCD,
e realizacia — marec 2016,

e doba trvania — 1 tyzden,

e cena—400¢€,

e vykonal — pracovnik IT oddelenia.

Dal$im moZznym rizikom, ktoré sa tyka zaloh serverov je to, Ze tieto zalohy st uskutocio-
vané externou firmou. Ako doCasné napravné opatrenie bola zavedend dozorna Cinnost’
pracovnikom IT oddelenia, ktory dohliada na pravidelni vymenu péasok a na zaobchadza-

nie s paskami poc¢as manipulacie externou firmou.

Pre eliminaciu straty dat bolo vedeniu spolo¢nosti predlozené dlhodobé napravné opatrenie
v podobe programu HP PC Connected Backup. Vedenie spolo¢nosti tdito moznost’ zaujala

a 0 kape programu bude rozhodovat’ v priebehu nasledujicich dvoch rokov.

Poslednym kritickym aktivom pre spoloCnost’ st pracovné stanice, kde modze prist
k zneuzitiu pristupu klicového uzivatela. V tomto pripade bolo ako napravné opatrenie
navrhnuta CastejSia zmena hesla. Toto opatrenie bolo realizované zmenou nastaveni zasad
hesiel v operaénom systéme Windows 7 Enterprise pod polozkou secpol.msc — miestne

nastavenia zabezpecenia.
Popis realizdacie:

e realizacia — april — m4j 2016,
e doba trvania — 2 mesiace,

e vykonal — pracovnik IT oddelenia.
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Dal8imi aktivami boli softvér, podnikové siet a zmluvy so zamestnancami. PoSkodenie

tychto aktiv by mohlo spdsobit’ t'azkosti alebo finan¢né straty spolocnosti.

Najviac ohrozenym softvérom pouzivanym V celej spolo¢nosti, je SAP. V ramci tohto
programu su zamestnancom pridel'ované pristupy na urcité operacie potrebné k vykonu ich
préce. Pri prestupe na inll pracovnu poziciu sa pristup zamestnancovi neodoberd. Navrhnu-
tym napravnych opatrenim je instalacia modulu SAP GRC Access Control, ktory by bol
schopny tieto pristupy kontrolovat’. Ide v§ak o vel'mi nédkladné rieSenie z hl'adiska zakupe-
nia licencie a potrebnych $koleni a preto bude spolo¢nost’ uvazovat’ o inom rieSeni riziko-
vej situacie.

V pripade softvérovych nastrojov sluziacich na komunikaciu vo vnutri ale aj mimo firmy
sme ako ndpravné opatrenie navrhli zvySenie monitorovacej ¢innosti. Toto opatrenie by
platilo v pripade e-mailovej komunikacie, kedy by sa monitoroval predmet a velkost’ odo-
sielanych sprav a v pripade internetovych stranok by sa sledoval ¢as straveny na URL ad-
rese a jej nazov. Vedenie podniku v§ak toto napravné opatrenie neprijalo z hl'adiska zacho-

vania priatel'ského pracovného prostredia a dovery k svojim zamestnancom
Z nasich zisteni je najvacsim rizikom pre podnikovu siet’ jej fyzické poSkodenie. Z tohto
dovodu sme navrhli zakupenie Specialnych krytov pre ochranu sietovych zasuviek

a konektorov RJ45. Vedenie spolo¢nosti toto opatrenie prijalo, pretoze protiprachova

ochrana predstavuje nizkorozpoétovu polozku.
Popis realizdcie:

e typ protiprachovej ochrany — FL RJ45 PROTECT CAP,
e realizéacia — april 2016,

e doba trvania — 2 tyzdne,

e cena—200ks—40¢€,

vykonal — pracovnicka recepcie.

Zmluvy so zamestnancami st uchovavané v elektronickej podobe len v pocita¢i zamest-
nancov personalneho oddelenia. Tu hrozi riziko straty idajov a preto pre vicsie zabezpe-
¢enie bolo navrhnuté archivovanie zmluv na prenosné média a ich uskladnenie v archive.
Opit ide o finan¢ne nenaro¢nu operaciu a preto bolo toto napravné opatrenie v Spolocnosti
zavedené. Pracovnici persondlneho oddelenia boli preskoleni pracovnikom IT oddelenia

0 bezpecnosti a archivacii udajov.
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Popis realizdacie:
e typ archivatného média — DATA TRESOR DISC (archiva¢né¢ DVD),
e realizacia — marec 2016,

e doba trvania — skolenie 1 hodina + individualne trvanie zalohy,

e cena-50ks—70¢€,

vykonal — pracovnik IT oddelenia + zamestnanci personalneho oddelenia.

Poslednou ohrozenou skupinou informaénych aktiv si malé zariadenia, ako napriklad
smartfony, tablety a notebooky. Pri tychto aktivach je najvacsim ohrozenim riziko kradeze
ateda nasledné zneuzitie udajov V nich uloZenych. Preto sme pre zvySenie bezpecnosti
navrhli zavedenie nariadenia, podl'a ktorého budi zamestnanci povinni pouzivat’ uzamyka-
cie nastroje dostupné v zariadeniach. Spolocnost’ opatrenie prijala a vlastnici notebookov,
smartfonov a tabletov boli preskoleni o ich pouzivani a novom bezpecnostnom nariadeni.

Po preskoleni sa svojim podpisom zaviazali o dodrziavani nariadenia.
Popis realizacie:

e realizacia — marec 2016,
e doba trvania — skolenie 1 hodina, celkovo 5 $koleni v ramci troch tyzdiov,

e vykonal — pracovnik IT oddelenia + zamestnanci manazmentu spolo¢nosti.

Z interného auditu vyplynuli este d’alSie dve nezhody — preverovanie a politika Cistého
stola a Cistej obrazovky. Pre obe sme navrhli napravné opatrenia avSak spolo¢nost’ sa roz-
hodla, Ze tieto budi implementované len pre preverovanie. Pracovnici personalneho odde-
lenia boli upozorneni na riziko, ktoré mdze vzniknut’ nedostatocnym preverenim zamest-
nancov pred nastupom do pracovného pomeru. Pre zaistenie primarnej bezpecnosti su za-
mestnanci personalneho oddelenia povinny vyzadovat’ od uchddzacov o zamestnanie vypis
zZ registra trestov a overent kopiu dosiahnutého vzdelania. Politika ¢istého stola a Cistej

obrazovky nebude v spolo¢nosti implementovana v takom rozsahu ako ju definuje norma.

Prijatim a zavedenim napravnych opatreni sa ukoncila fiza Demingovho cyklu — Do
(urob). Ako sme uz spominali ISMS je nekonciaci proces, ktory si vyzaduje neustale udr-
Zovanie a zlepSovanie. Preto po vykonani napravnych opatreni nasleduje etapa s ndzvom
Check — kontroluj. Pocas tejto fazy sa vykonava kontrola zavedenych napravnych opatreni

a interné audity, ktoré vedu k zistovaniu efektivnosti prijatych opatreni a takisto k odhal’o-
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vaniu novych hrozieb a nezhdd. Cielom je priprava na certifikaciu, o ktorej spolo¢nost’
Protherm Production v sucasnosti zatial' neuvazuje. Vedenie spolo¢nosti si vSak uvedomilo
vyznam a dolezitost’ informacnej bezpecnosti a preto sa rozhodla vykonavat’ drzbu zaria-
deni a ¢innosti, ktoré sustavne prispievajii k zvySeniu bezpe€nosti a teda aj K neustalemu

zlepsovaniu, ¢o je poslednou etapou PDCA cyklu — Act — pdsob.
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ZAVER

Kazda organizacia bez ohl'adu na jej velkost potrebuje pre svoje efektivne fungovanie
vyuzivat prostriedky, medzi ktoré patria informacie, informacné systémy alebo l'udské
zdroje. Suhrne je mozné tieto prostriedky nazvat’ aktivami spolocnosti, ktoré su vyuzivané
kazdy den a obsahuju slabé miesta, ktoré mozu byt potencialne zneuzité. Riziko ovplyviiu-
juce spolo¢nost’ vznika kombinaciou pravdepodobnosti vyskytu negativnej udalosti a jej

dopadu na aktivum.

NajpriaznivejSou cestou ako limitovat tieto neefektivne a pre organizaciu potencialne ne-
bezpecné rizikové prvky je implementacia ISMS — Systému riadenia informacnej bezpec-

nosti podl'a normy ISO/IEC 27001.

Diplomova praca sa zaobera témou informacnej bezpe¢nosti. Nasim cielom bolo v ramci
prace vytvorit’ analyzu rizik pre konkrétnu spolo¢nost’ spolu s navrhom napravnych opat-

reni a ich naslednou realizaciou.

Prvéa cast’ prace predstavuje literarny prehl'ad a pribliZzenie informac¢nej bezpecnosti, ktora
je definovana medzinarodnym Standardom ISO/IEC 27001. Pre lepSie pochopenie proble-
matiky sme popisali postup implementacie ISMS a dodlezité kroky, ktoré musia byt’ v ramci
podniku uskutocnené pre odhalenie mozZného rizika. Zaver teoretickej Casti je venovany

popisu certifikaéného auditu vykonavaného na zéklade spominanej normy.

Aby bolo mozné vytvorit’ efektivne informacné zabezpecenie je potrené zhodnotit’ stavaju-
ci stav spolo¢nosti a uviest’ rizika, ktoré mézu poskodit’ jej aktiva. Z tohto dévodu bolo
prvym krokom v praktickej Casti prace vytvorenie zoznamu informaénych aktiv aich
ohodnotenie na zaklade dostupnosti, dovernosti a integrity. Po identifikovani aktiv spoloc-
nosti nasledovalo urcenie hrozieb a pravdepodobnost’ ich vyskytu. Kombinaciou tychto
faktorov boli vytvorené matice zranitel'nosti a matice rizik, z ktorych sme zistili aké aktiva

su v spoloc¢nosti najviac ohrozené.

Vysledky rizikovej analyzy sme si porovnali s internym auditom, ktory bol v spolocnosti
vykonany pred rieSenim diplomovej prace. Vysledkom bolo zistenie, Ze rizikova analyza je
zamerana len na informac¢né aktiva spoloCnosti a nezahfna l'udsky faktor. Nasledne sme na
zaklade vysledkov rizikovej analyzy a interného auditu navrhli napravné opatrenia a to tak,

aby sa znizilo alebo Uplne odstranilo riziko poskodenia konkrétnych aktiv.
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Zaver prace je venovany implementacii napravnych opatreni v spolo¢nosti Protherm Pro-
duction Skalica, ktora je z hl'adiska zabezpecenia dat na vel'mi dobrej trovni. Vysledky
rizikovej analyzy boli prediskutované s pracovnikom IT oddelenia a nasledne aj s vedenim
spolo¢nosti. Ked’ze spolo¢nost’ mala schvaleny rozpocet na tento rok nebolo mozné im-
plementovat’ vSetky navrhnuté opatrenia. Tie, ktoré boli realizované priniesli vyrazny po-

kles doterajsich rizik.
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ZAVER V ANGLICTINE

Every single corporation despite of its dimension needs appropriate resources in order to
work effectively. The resources mean; a lot of information, information systems and hu-
man resources. In general, these resources are called the company assets. They are used
every single day and they have weak parts which can be potentially misused. The potential
risk in the company derives from the possible combination of probable negative incidents
and its effects to the company assets.

The most appropriate way how to limit these ineffective and potentially risky elements in
the company is to implement the ISMS norm — Information Security Management System,
anorm ISO/IEC 27001.

The diploma thesis is dealing with the topic of the information security. The aim of this
work is to model the analysis of insecure elements in the company, and to suggest correc-
tive measurements and resultantly to implement them.

The first part of the diploma theses presents the literal overview about the topic and de-
scription of the information security that is defined by the international standard ISO/IECC
27001. On behalf of being explicit, we define the process of the ISMS implementation and
important methods that must be held in the company in order to reveal possible risks. The
conclusion of the theoretical part defines the certificate audit that is performed according to
this norm.

An effective information security is substantial and there must be an evaluation of the pre-
sent state of the company and a presentation of possible risks that possibly harm the com-
pany assets. This is the reason why the practical part of the diploma thesis focuses on
forming the list of the information assets and consequently to evaluate the assets on the
basis of accessibility, confidentiality and integrity. The assets definition in the company
was followed by setting the threats and setting the probability of their occurrence. There
were created the matrix of vulnerability and the matrix of risks. These defined which assets
in the company are threatened the most.

The results of the substandard analysis were compared to the internal audit of the company
that was completed before the diploma thesis. The result was that the substandard analysis
focused just on the information assets and it did not include the human factor. Consequent-
ly, on the basis of the substandard analysis and the internal audit, the corrective measure-
ments were proposed. The corrective measurements are used to eliminate or resolve the

risk of assets damage.
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The conclusion of the diploma thesis dedicates to the implementation of the corrective
measurements in the company Protherm Production Skalica. In general, the company's
corrective measurements are good quality. The results of the substandard analysis were
discussed with an IT worker and the management of the company. Considering the compa-
ny did approved the annual budget, all the proposed corrective measurements were not
possible to implement. However, those corrective measurements that were implemented

resulted in a significant decrease in present risks.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

APC

AV

BSI

CMDB

CSIRT

(@]

GmbH
HP
HW

IEC

ISMS

ISO

ITC

LTO

MS

PDCA

PIN

SR

STN

American Power Conversion Corporation

Anti-virusovy program

British Standards Institution (Britsky $tandardizac¢ny inStitut)
Configuration management database (konfigura¢na databaza)

Computer Security Incident Response Team (Jednotka pre rieSenie pocitacovych

incidentov)

Cislo

Gesellschaft mit beschrinkter Haftung

Hewlett Packard

Hardvér

International Electrotechnical Commission (Medzinarodna elektrotechnicka ko-
misia)

Informacny systém

Information Security Management System (Systém manaZérstva informacnej

bezpecnosti)

International Organization for Standardization (Medzinarodna organizacia pre

Standardizaciu)
Informacné technolédgie

Information and communication Technologies (Informa¢né a komunikaéné tech-

nologie)

Linear Tape-Open

Microsoft

Plan-Do-Check-Act (Planuj-Vykonaj-Kontroluj-Posob)
Personal identification number (Osobné identifikacné ¢islo)
Slovenska Republika

Slovenska technicka norma



UTB ve Zliné, Fakulta aplikované informatiky 77

SW Softvér

SWOT Strengths-Weaknesses-Opportunities-Threats  (Silné  stranky-Slabé  stranky-

PrileZitosti-Ohrozenia)
UPS Uninterruptible Power Supply

URL Uniform resource locator (Jednotny vyhl'adavac zdrojov)
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PRILOHA P I: ISO 27001 CHECKLIST

Referencia

Vysledok

Standard

Politiky informacnej bezpecnosti

Usmernenie pre informaénu bezpeénost

Zistenie

Politiky informacnej bez-

Je politika informacnej bezpecnos-
ti definovana a schvalena manaz-

Dokument bezpecnostnej politiky
je definovany a schvaleny manaz-

A5.1.1 pecnosti mentom, pre vydanie a oznamenie | mentom v Nemecku a je dostupny
vSetkym zamestnancom a tretim | vSetkym zamestnancom a tretim
strandm? stranam.

Preskimava sa politika informac-
nej bezpecnosti v planovanych Politika informacnej bezpecnosti
A5.1.2 Preskumanie politiky intervaloch, ako aj okamZite pri sa preskimava v planovanych

A.6.1

informacnej bezpecnosti

Organizacia informacnej bezpecnosti

vyskyte vyznamnych zmien, ¢im sa
zabezpedi jej kontinuélna vhod-
nost, primeranost a efektivita?

intervaloch ako aj okamfZite pri
vyskyte vyznamnych zmien.

Vnutorna organizacia
V spolocnosti je informacna bez-
, Je kazda bezpetnostnd zodpoved- | pecnost riadena centrdlou v Ne-
Roly a zodpovednost v - . ] . " S ,
A6.11 |, . . N . nost jednoznacne zadefinovana a | mecku. V spolocnosti je prideleny
informacnej bezpecnosti . , , . S
pridelena? pracovnik IT oddelenia ktory riadi
bezpecnost lokalne.
Su oddelené konfliktné povinnosti
a oblasti zodpovednosti, aby sa V spolo¢nosti su oddelené kon-
A.6.1.2 | Oddelenie pravomoci znizila mozZnost na neopravnend fliktné povinnosti a oblasti zodpo-
Upravu alebo zneuZitie aktiv orga- | vednosti.
nizacie?
UdrZiavaju sa prislusné kontakty s | V spoloc¢nosti sa udrziavaju pri-
A.6.1.3 | Kontakty s orgdnmi moci | relevantnymi orgdnmi statnej slusné vztahy s organmi Statnej
moci? moci.
UdrZiavaju sa prislusné kontakty
s . so $pecifickymi zaujmovymi skupi- Y . S
Kontakt so Specidlnymi p y - J y vp V spolo¢nosti sa udrziavaju pri-
A6.1.4 | | . L, . . nami alebo inymi férami bezpec- Ny
zaujmovymi skupinami S e .. slusné kontakty.
nostnych Specialistov a s profesij-
nymi komorami?
. . Je oSetrend informacna bezpec- Informaéna bezpecnost je osetre-
Informacnd bezpecnost v A S L L .
A.6.1.5 . . . nost aj v riadeni projektov bez na aj v riadeni projektov bez ohla-
projektovom riadeni ’ . .
ohladu na typ projektu? du na jeho typ.
A.6.2 | Mobilné zariadenia a praca na dialku
Je v organizdcii prijatd politika a . S
. S & . pv ! p’ .| V spolo¢nosti je prijata politika a
Politika pre mobilné zaria- | podporné bezpecnostné opatrenia , - ; .
A6.2.1 . i Lo . podporné bezpecnostné opatrenia
denia pre pouzivanie mobilnych zariade- S .
ni? pre mobilné zariadenia.
Su vyvinuté a implementované
postupy, prevadzkové plany a V spoloc¢nosti st vyvinuté a im-
politiky chraniace informacie plementované postupy, plany,
A.6.2.2 | Praca na dialku pristupné a spracovavané pri praci | politiky chraniace informacie

na dialku, alebo uloZené na mieste
odkial sa vykondava praca na dial-
ku?

pristupné a spracované pri préci
na dialku.




A7 Persondlna bezpeénost
A.7.1 | Pred nastupom do zamestnania
Vykondva sa verifikacna previerka
personalneho pozadia vsetkych
uchadzacov o zamestnanie v sula- A L,
e o Uchadzaci o zamestnanie, nie su
de s prislusSnymi zakonmi, prav- , N .
. N o . . | preverovani. V spolo¢nosti sa
A.7.1.1 | Preverovanie nymi nariadeniami a etikou, ako aj 4
. L verifikacia od zamestnancov nevy-
vzhladom na obchodné poziadav- |. | .
ey L .. | Zaduje.
ky, klasifika¢ny stuper informacii,
ku ktorym sa bude pristupovat,
ako aj na vnimané rizika ?
Definuje zmluvna dohoda so za-
Ly mestnancom a zmluvnym partne- |V spolocnosti je presne definovana
Pracovna népln a pod- . , .
A7.12 . . rom ich zodpovednost a zodpo- zmluvna dohoda so zamestnan-
mienky zamestnania , o . . . - Y«
vednost organizécie za informacnu | com za informacnu bezpecnost.
bezpelnost?
A.7.2 | Pocas zamestnania
VyZaduje manazment od zamest- .
, ManaZment od zamestnancov
v nancov a zmluvnych partnerov g 3 . N .
Manazérska zodpoved- L . Y Lo vyZzaduje dodrZiavanie bezpecnosti
A7.21 , uplatriovanie bezpecnosti v sulade , S .
nost L . v sulade so zavedenymi politikami
so zavedenymi politikami a po- .
. o a postupmi.
stupmi organizacie?
Absolvuju vietci zamestnanci
organizacie a zmluvni partneri _— . Y .
v . . . | V8etci zamestnanci spolo¢nosti,
L . . | vhodné Skolenie v oblasti bezpec- ’ . .
Povedomie o informacnej , ; ., | zmluvny partneri a tretie strany
N . P nostného povedomia a poskytuju oy L
A.7.2.2 | bezpecnosti, vzdelavanie a . . . , absolvuju Skolenia pri vstupe do
o .. , sa im pravidelne aktualizované , . .
Skoliaca Cinnost . o ., | pracovného pomeru a pravidelné
verzie politik a postupov organiza- | . . i ,
. . e Skolenia na zaklade smernic.
cie, tak ako si to vyzaduje ich
pracovné zaradenie?
Existuje formalny a od komuniko-
s vany disciplindrny proces pre V spoloé¢nosti existuje formalizo-
A.7.2.3 | Disciplindrny proces Y P Y p, A P " p, s J .
zamestnancov, ktori spdsobili vané disciplinarne riadenie.
bezpecnostny incident?
A.7.3 | Ukoncenie a zmena zamestnania
Su definované zodpovednosti a . . .
, . . I . V spolo¢nosti su presne definova-
Zodpovednost pri ukon- povinnosti v oblasti informacne;j , . . .
Y N . , , " né zodpovednosti a povinnosti pre
A.7.3.1 | Cenialebo zmene zamest- | bezpecnosti, ktoré budu platit po . e
. [ pripad ukoncenia alebo zmeny
nania ukonceni alebo zmene zamestna- . . -
nia? zamestnania v pracovnej smernici.
A.8 Riadenie aktiv
A.8.1 |Zodpovednost za aktiva
Su aktiva prepojené s informdcia- | V spolocnosti su aktiva oznacené
mi a zariadeniami, ktoré informa- | je vytvoreny zoznam aktiv ktory je
A.8.1.1 | Inventarny zoznam aktiv cie spracuvaju? Su aktiva oznace- | pravidelne udrZiavany. Aktiva su
né, a je vytvoreny ich zoznam, prepojene s informdciami a zaria-
ktory sa udrZiava? deniami.
.. .. C Lar . . . | VSetky informacie a aktiva v inven-
, , Majul udrZiavané aktivavinventari |, . ., . ,
A.8.1.2 | Vlastnictvo aktiv . , tari maju urceného svojho vlastni-
svojho vlastnika?
ka.
Su identifikované, zdokumentova- . Lo - ,
.. , s V spolocnosti su identifikované,
né a implementované pravidla na ,
b T . . o - zdokumentované a do praxe zave-
A.8.1.3 | Prijatelné pouZivanie aktiv | prijatelné pouzivanie informacii a

aktiv spojenych s prostriedkami na
spracuvanie informacii?

dené pravidla pre pripustné pouzi-
tie informdcii a aktiv.

95%

95%

100%



Vracaju zamestnanci a zmluvny
partneri po ukonceni ich pracov-

Zamestnanci v spoloc¢nosti a
zmluvny partneri su povinny po
ukonceni pracovného pomeru

A.8.1.4 | Vratenie aktiv . Lt . Ly , .
ného pomeru akékolvek aktiva odovzdat vsetky aktiva patriace
patriace organizacii? spolocnosti prostrednictvom
vystupného listu.
A.8.2 | Klasifikacia informacii
Su klasifikované informacie na Y .. . .
) . , .. . V spolocnosti je vytvorena klasifi-
zaklade ich pravnych poziadaviek, . , e
el . . S . kacna schéma na klasifikaciu in-
A.8.2.1 | Klasifikacia informacii hodnoty, kritickosti a citlivosti na A . ) y
. , . formacii a informacné aktiva su
neautorizované prezradenie alebo , . N ,
, zaradené do tried dévernosti.
Upravu?
Je zostaveny a implementovany V spoloénosti su stanovené a
prislusny stubor postupov na ozna- | implementované pravidld oznaco-
M L - Covanie informacii a zaobchadza- | vania a zaobchadzania s informac-
A.8.2.2 | Oznacovanie informacii . L , i , . . v s -
nie s nimi, a to v sulade s klasifi- nymi aktivami. Kazda informacia
ka¢nou schémou, ktord organizd- | musi byt oznac¢ena triedou déver-
cia prijala? nosti.
Su vytvorené postupy na pracu s . . . .
'y Lo P Py ,p V spolo€nosti su stanovené pravid-
. . , .| aktivami v sulade so schémou . Y . [ .
A.8.2.3 | Zaobchadzanie s aktivami etos e o , |a oznacCovania a zaobchadzania s
klasifikacie informacii, ktora sa . o .
. L informacnymi aktivami.
prijala v organizacii?
A.8.3 | Zaobchadzanie s médiami
Su zavedené postupy na riadenie | V spolo¢nosti su zavedené postupy
Riadenie prenosnych prenosnych médii v sulade s klasi- | na riadenie prenosnych médii,
A.8.3.1 L yer - , - Y . , P
médii fikacnou schémou, ktoru prijala avsak nie su v sulade s klasifikac-
organizacia? nou schémou.
SU média, ak nie su viac potrebné, Y . .
S L e [ . . . R V spolocnosti su média likvidované
A.8.3.2 | Likvidacia médii likvidované bezpecnym sposobom ) . .
- . v stlade so schvalenymi postupmi.
pouzitim formalnych postupov?
SU média obsahujuce informacie \ s .
. . . .. | Vspolo¢nosti su média fyzicky
. _ chranené pred neautorizovanymi , , . , .
A.8.3.3 | Fyzicky prenos médii chranené pred neautorizovanymi

Riadenie pristupov

pristupmi, pred zneuZitim alebo
poskodenim pri prenose?

pristupmi.

100%

100%

100%

80%

100%

95%

A.9.1 | Poziadavky na riadenie pristupu
(el . V spoloc¢nosti je zavedena, zdoku-
Je zavedena politika riadenia i . ) L .
ristuou. dokumentovana a pre- mentovand a v zavislosti na aktu-
A.9.1.1 | Politika riadenia pristupov P B pu, ) , P , alnych bezpecnostnych poziada-
skimavana na zaklade pracovnych | . , PR
" : .. . viek preskimavana politika riade-
a bezpecénostnych poZiadaviek? N
nia pristupov.
Je pouZivatelom udeleny pristup V spolocnosti je udeleny pristup
A9.1.2 Pristup do sieti a sietovych | len do siete a k ciefovym sluzbam, | pouzivatelom len k tym sietovym
T 1 sluzieb na ktorych poufZitie boli konkrétne | sluzbam boli konkrétne autorizo-
autorizovani? vani.
A.9.2 | Riadenie pouzivatel'skych pristupov
V spolocnosti existuje formalny
o .., .| Jezriadeny formalny proces regis- roces pri registracii a deregistra-
Deregistracia a registracia . v . vPp . % p" p . g . ,g P
A9.2.1 o ) trovania a deregistrovania pouzi- | cii ktory zaisti autorizovany pristup
pouzivatelov ) ‘oL . .
vatelov? ku vsetkym informacnym systé-
mov a sluZieb.
Je zavedeny formalny proces na
. v - stanovenie pristupov a na prirade- | V spolo¢nosti je zavedeny formal-
Realizacia pouzivatelskych | ~. pv .p . P , P y . v .
A9.2.2 Hstuboy nie alebo zrusenie pristupovych ny proces na stanovenie pristupov
P P prav pre vsetky typy pouzivatelov, |a na priradenie a zrusenie prav.
systémov a sluzieb?
. o, Je riadené a obmedzené pridelo- | V spolo¢nosti je pridelovanie
A.9.2.3 | Riadenie privilégii z P P Jep

vanie a vyuZivanie privilégii?

privilégii obmedzené a riadené.

100%

100%

100%

95%

100%



Riadenie utajenych auten-

Je pridelovanie utajenych autenti-
zacnych udajov riadené prostred-

V spolocnosti je pridefovanie
utajenych autentizacnych udajov

A9.24 | ., . . s i . .
tizacnych udajov nictvom formalneho riadiaceho pridelované prostrednictvom
procesu? formalneho procesu.
, , ., Vlastnik aktiv v lo¢nosti pre-
. L, Preskimava vlastnik aktiv pristu- ?St @ t, spo’oc ,OSt pre .
Preskimavanie pristupo- . » . . skiimava pristupové prava len pri
A9.2.5 , , pové prava pouzivatelov v pravi- _ ., ,
vych prav A zacati a skonceni pracovného
delnych intervaloch?
pomeru.
Odstranuju sa pristupové prava
vsetkych zamestnancov a tretich V spoloénosti sa odstranuju pri-
AD.2.6 Odstranenie alebo prispo- | stran, ktori pouzivaju informacie a | stupové prava vsetkych zamest-
777 | sobenie pristupovych prav | zariadenia, ktoré spracavaju in- nancov a tretich stran pri ukonceni
formadcie, pri ukonceni ich zamest- | zamestnania, zmluvy a dohody.
nania, zmluvy alebo dohody?
A.9.3 | Zodpovednost pouzivatelov
PoZaduje sa od pouZzivatelov, ab N g
v . L, . { . P N Yolv spolo¢nosti sa vyzaduju od
Pouzivanie utajenych pri pouzivani autentiza¢nych in- o , .. .
A9.3.1 e . . . " uzivatelov dodrziavali postupy
autentizacnych udajov formdcii dodrZiavali postupy prija- . g
N prijaté v organizacii.
te v organizacii?
A.9.4 | Riadenie systémovych a aplikacnych pristupov
Riadi ri k informéciam , . L
. , iadi sa P 'Stf’p . I, ° aclla a Pristup k informaciam a funkciam
Obmedzenie pristupu k funkcidm aplikacnych systémov Y S
A9.4.1 |. (s . L . . sa v spoloc¢nosti riadi definovanou
informacidm definovanou politikou riadenia o ,
, politikou pristupu.
pristupu?
Je riadeny pristup do operacnych Y S .
y . . vp P . P Y V spolocnosti je riadeny pristup do
Bezpecnostné postupy systémov prostrednictvom bez- . i ,
A9.4.2 . . v . . operacénych systémov prostrednic-
prihlasovania pecného postupu prihlasovania ?
tvom log-on
(log-on)
Systémy na riadenie hesiel su v
Su systémy na riadenie hesiel spolocnosti interaktivne ale nie je
A.9.4.3 | Systém riadenie hesiel interaktivne a je potrebné zvolit potrebné zvolit komplexné hesla a
komplexné hesla ? v pravidelnych intervaloch ich
menit.
Je prisne riadené a obmedzené V spolocnosti je prisne riadené a
A9.4.4 Pouzivanie privilegova- pouZivanie programov (utilit), obmedzené pouZivanie utilit, ktoré
"7 | nych programov ktoré mdzu mat schopnost obist mézu mat schopnost obist systé-
systémové a aplikacné opatrenia? | mové a aplikacné opatrenia.
AQAS Riadenie pristupu k zdro- | Je obmedzeny pristup ku zdrojo- V spolocnosti je pristup ku zdrojo-

jovym kédom programu

Kryptografia

vému kodu?

vému kédu obmedzeny.

A.10.1 | Kryptografické opatrenia
- [ Su zavedené a vytvorené politiky | V spolo¢nosti je zavedena politika
Politika pouzivania kryp- o . . v . S
A.10.1.1 . , na pouZivanie kryptografickych pre pouzivanie kryptografickych
tografickych opatreni , - - , . P
opatreni na ochranu informacii? opatreni na ochranu informacii.
Je vytvorend a zavedena politika Na podporu pouZivania kryptogra-
A10.1.2 | Spréva Kltigov na pouzivanie, ochranu a riadenie | fickych klicov v spolo¢nosti existu-

Fyzicka bezpeénost a bezpeénost prostredia

Zivotného cyklu kryptografickych
kld¢ov na cely ich Zivotny cyklus?

je v spolocnosti politika pre spravu
klucov.

A.11.1 | Zabezpecené oblasti
Su pouZité bezpecnostné perimet-
. L re by mali na ochranu citlivych V spolo¢nosti su pouZité bezpec-
P ter fyzickej bez- L ( . P
Al11.1.1 | cnmeteriyzickeybez alebo kritickych informacii a zaria- | nostné perimetre (vstup na karty,

pecnosti

deni spracuvajucich tieto informa-
cie?

recepcie, bariéry).




Riadenie fyzickych pristu-

Su zabezpecené oblasti chranené
primeranymi opatreniami na

V spolocnosti su zabezpecené

A11.1.2 ov vstupe, aby sa zabezpecilo, ze oblasti chranené vhodnym systé-
P vstupit mozu len autorizované mom vstupnych kontrol.
osoby?
, . .+ ... |Vspolocnostije navrhnuta a apli-
o . Je navrhnutd a aplikovana fyzicka P I J . P
Zabezpecenie kancelarii, Y , (. . kovana fyzickd bezpecnost pre
Al11.13 | , . bezpecnost pre kanceldrie, miest- L . ) A
miestnosti a prostriedkov . . . kanceldrie, miestnosti a zariade-
nosti a zariadenia? .
nia.
. Podita sa s vytvorenim a aplikova- |V spoloc¢nosti s navrhnuté a
Ochrana pred externymi , L , - PP .
. . nim fyzickej ochrany pred prirod- | aplikované prislusné opatrenia
A.11.1.4 | hrozbami a hrozbami . . . . .. .
. nymi katastrofami, dtokmi alebo pred prirodnymi katastrofami,
prostredia . . . .
nehodami? utokmi a nehodami.
, N , Su aplikované prislusné postu Pre pracu v zabezpecenych oblas-
Praca v bezpecnostnych P . P Y p Py . P , p y .
A.11.15 . pre pracu v zabezpecenych oblas- | tiach su navrhnuté a aplikované
priestoroch . S
tiach? prvky fyzickej ochrany.
Su kontrolované pristupové body, |V spolo¢nosti su kontrolované
. . napr. priestory na nakladanie a miesta pre nakladanie, vykladanie
Priestory na nakladanie a . L v Ay
A11.1.6 wkladanie vykladanie, ako aj iné body, kde a dalSie miesta kde sa m6zu ne-
¥ mbZe neautorizovana osoba ziskat | opravnené osoby dostat do prie-
pristup do priestorov organizacie? | storov spolocnosti.
A.11.2 | Bezpeénost zariadeni
Su umiestené a chranené zariade-
. . . , nia s ciefom obmedzit rizika vyply- | Zariadenia st umiestnené a chra-
Umiestnenie zariadeni a ., . . s B . .
Al11.2.1 ich ochrana vajuce z hrozieb prostredia a rizika | nené aby sa obmedzil neopravne-
a prilezitosti neautorizovaného ny pristup.
pristupu?
Su zariadenia chranené pred vy-
padkami elektrickej energie a V spolocnosti su z ¢asti chranené
A.11.2.2 | Podporné sluzby inymi anomaliami spbsobenymi zariadenia proti zlyhaniu napdja- 40%
zlyhanim dodavky podpornych nia, podpornymi sluzbami.
sluzieb?
Je chranena elektrickd alebo tele- g P
0w . » (s Telekomunikacné kabeldze su
komunikacna kabeldz prenasajuca chrénené pred odpo&ivanim
A.11.2.3 | Bezpecnost kabelaze data alebo podporujice informac- . p P N 75%
P ., manipulaciou a len dblezita kabe-
né sluzby pred odpocuvanim, i , , L .
L Y , 147 je chranend proti poskodeniu.
manipulaciou alebo poskodenim?
Su zariadenia spravne udrzZiavané, Kasdé zariadenie ie spravne udr-
A.11.2.4 | Udr?ba zariadeni aby sa zaistila ich nepretrzita Siavané Jesp
dostupnost a integrita? ’
Odnasaju sa pristroje, informacie | Odnasanie pristrojov, informacii a
A.11.2.5 | Odstranenie aktiv alebo softvér bez autorizacie softvéru je podmienené autoriza-
mimo pracoviska? ciou.
- V. . PouZivanie zariadeni mimo prie-
e , Aplikuje sa bezpecnost aj na zaria- N . Y
Bezpecnost zariadeni L . . story spolocnosti je zabezpecené
A.11.2.6 . o denia mimo priestorov organiza- [ , A
mimo organizacie cie? vo i rizikam, ktoré vyplavaju z jeho
) pouZitia.
Kontroluju sa vsetky prvky zaria- V spolocnosti vSetky zariadenia
deni obsahujuce Ulozné média, ktoré obsahuju paméatové média
Bezpecnostné vyradenie ¢im sa zabezpedi, Ze vSetky citlivé | su kontrolované aby bolo mozné
A.11.2.7 | alebo opdtovné pouZiva- | ddta a licencovany softvér su zaistit Ze pred likvidaciou alebo
nie zariadeni bezpecne zmazané alebo prepisa- | opakovanym pouzitim boli data
né este pred vyradenim alebo odstranené alebo bezpecne prepi-
opatovnym pouZitim zariadenia? sané.
Je zabezpecené aby aj neobsluho- |V spoloc¢nosti kazdé neobsluhova-
A.11.2.8 | Neobsluhované zariadenia | vané zariadenia mali vhodnu né zariadenia maju prislusne apli-

ochranu?

kovanu ochranu (napr. rack)




A11.2.9

Politika Cistého stola a
Cistej obrazovky

Bezpeénost prevadzky

Je zavedena politika Cistého stola,
pokial ide o dokumenty a prenos-
né média, a politika Cistej obra-
zovky, pokial ide o prostriedky
spractvania informacii?

V spolocnosti je z Casti zavedena
politika Cistého stola. Politika Cistej
obrazovky nie je zavedena.

45%

A.12.1 | Prevadzkové postupy a zodpovednost
Su dokumentované a udrziavané Prevadzkové postupy su doku-
A12.11 Dokumentované prevadz- | prevadzkové postupy, dostupné mentované, udrZiavané a dostup- 100%
7T | kové postupy pre vsetkych pouzivatelov, ktori né vsetkym uZivatelom podla °
ich potrebuju? potreby.
Su riadené zmeny v organizacii, . Lo .
) ! V spolocnosti st riadené zmeny
. . . obchodnych procesoch, prostried- , . .
A.12.1.2 | Riadenie zmien R . systému a prostriedky pre spracu- [RlelorZs
koch spracuvajucich informdcie a L -
, vanie informdcii.
systémoch?
SU monitorované a doladované
ouZitie prostriedkov za ucelom " . .
P P L - - V spolocnosti boli zavedené pro-
. . , odhadu buducich poZiadaviek na h . .
A.12.1.3 | Riadenie kapacit o » . striedky pre monitorovanie a 100%
kapacity, ¢im sa zabezpeci dosiah- . . i .
. . , 3 dolad'ovanie poufZitie prostriedkov.
nutie pozadovaného vykonu sys-
tému?
. . , Pre zniZenie rizika neopravneného
Oddelenie prevadzkovych, ristupu k reva’dzkovapnému
A.12.1.4 | vyvojovych a testovacich | Su tieto prostredia oddelené? P 3 P p . L 100%
. systému a jeho zmien su tieto
prostredi . .
prostredia oddelené.
A.12.2 | Ochrana pred skodlivym softvérom
Su implementované opatrenia
. . ., detekcie, predchddzania a obnovy |V spolo¢nosti su implementované
Opatrenia proti skodlivé- Y . . . - -
A12.2.1 X na ochranu pred $kodlivym softvé- | opatrenia na detekciu Skodlivych 100%
mu softvéru . . ,
rom, kombinované s budovanim programov.
povedomia pouzivatelov?
A.12.3 | Zalohovanie
. . . Zalozné koépie informacii a prog-
Testuju a robia sa pravidelne , P . E’ & .
2l03né képie déleitych informa- | [amOVeho vybavenia spolocnosti
A.12.3.1 | Zalohovanie informacii iy ’p , v , su zdlohované a testované v pra- 30%
cii a softvéru v sulade so schvale- - L
" . . videlnych intervaloch externou
nou politikou zalohovania? . .
firmou kde vznikaju rizika.
A.12.4 | Zaznamenavanie dat a monitorovanie
Vytvdraju a preskimavaju sa Y . ——
zgznamj udglosti zaznarjnenéva'u— V spolocnosti je len z ¢asti zavede-
A.12.4.1 | Zaznamenavanie udalosti . y o . L ) né zaznamenavanie aktivity pouzi- | 50%
ce aktivity pouZivatelov, vynimky a )
.. . . N | vatelov.
udalosti informacnej bezpecnosti?
Su chranené informdcie obsiahnu- | Prostriedky pre zaznamendvanie
, . té v zaznamoch, ako aj prostriedky | informacii ako aj prostriedky na
Ochrana zaznamov infor- . . Lo , [ . <
A.12.4.2 mécii na ich tvorbu pred neopravnenymi | ich tvorbu st chranené proti sfal-
zasahmi a neautorizovanym pri- Sovaniu a neopravnenému pristu-
stupom? pu.
Zaznamenavaju sa aktivity systé- V spolocnosti st aktivity systémo-
A12.43 Zaznamy Cinnosti spravcov | mového spravcu a zaznamy sa vého spravcu zaznamendvané,
77T | a operatorov chrania a pravidelne preskimava- | chranené a pravidelne preskima-
ja? vané.
Su hodiny na vsetkych relevant- Hodiny na vsetkych systémoch su
A.12.4.4 | Synchronizécia ¢asu nych systémoch synchronizované | v spolo¢nosti synchronizované
podla jediného ¢asového zdroja? | podla ¢asového zdroja.
A.12.5 | Riadenie prevadzkového softvéru
v e , Su zavedené postupy na riadenie | V spolo¢nosti su zavedené postu
Instalacia softvéru na . VZ . . P , Py . . p. L Z, . p Py
A.125.1 instalacie softvéru na prevadzkové | na riadenie inStalacie softvéru na

prevadzkové systémy

systémy?

prevadzkové systémy.




A.12.6 | Riadenie technickej zranitelnosti

V spolocnosti sa zhromazduju
v€asné informacie o technickej
zranitelnosti vyuzivanych infor-

Zhromazduju sa v€asné informacie

hnickej zranitelnosti vyuZiva-
Riadenie technickej zrani- © technickej zranitelnosti vyuziva

A.12.6.1 } . nych informacnych systémov a . , . 90%
telnosti . . . macnych systémoch a zhodnocuje
zhodnocuje sa miera vystavenia sa . . o
N sa miera vystavenia sa zranitelhos-
zranitelnosti? i
V spolocnosti su zavedené pravidla
Obmedzenia obri intalcii Su zavedené pravidla na strategic- | na instalaciu softvéru pouzivatel-
A.12.6.2 oftvéru P ké riadenie instalacie softvéru mi. Pouzivatelom je dovolené 100%
pouzivatelmi? inStalovat len odsuhlasené prog-
ramy.

A.12.7 | Audit informacnych systémov

Planuju a odsuhlasuju sa pozia- V spolocnosti sa pravidelne vyko-

davky na audit a aktivity zahfnaju- | navaju interné audity za uc¢elom

ce kontroly prevadzkovych systé- | kontroly prevadzkovych systémov, [RLe[0FZ)
mov, aby sa minimalizovalo riziko | za Ucelom zniZenie rizika poruse-
preruseni podnikovych procesov ? | nia podnikovych procesov.

Opatrenia auditu infor-

A12.7.1 . .
macnych systémov

Komunikaéna bezpeénost

A.13.1 | Riadenie bezpeénosti v sietach

Su siete primerane riadené a V spolocnosti st siete vhodnym
S . r né, ¢im ¢i 0 m spr né a kontrolo-
A13.1.1 | Sietové opatrenia sp avova. é, Ci ,s.ej zabezpeu spos{obo s-p av?va é a kontrolo 95%
ochrana informacii v systémoch a | vané pre zaisteni ochrany pred
aplikaciach? moZnymi hrozbami.
Bezpecnostné funkcie su v spoloc-
Bezpeinost sietovich Su identifikované a zahrnuté do nosti identifikované a zahrnuté do
A.13.1.2 sIuiFi)eb ¥ ustanoveni o sietovych sluzbach ustanoveni ako aj v pripadoch 100%
bezpecnostné funkcie? kedy su zaistené interne, tak aj v
pripadoch outsourcingu.
. , . - Y V spoloc¢nosti su oddelované
Su oddelované skupiny informac- skup inv informaénvch sluzieb
A.13.1.3 | Oddelovanie sieti nych sluZieb, pouzivatelov a in- pv v , . v P 100%
. . . pouzivatelov a informacénych
formacnych systémov? i
systémov.
A.13.2 | Prenos informdcii
Su formalne politiky, postupy a
opatrenia tykajuce sa vymeny V spolocnosti st ustanovené a do
A13.2.1 Politiky a postupy pri zavedené s cielom chrénit vymenu | praxe zavedené formalne politiky 100%
T prenose informdcii informacii vykonavanu prostred- na ochranu informdcii pri ich .
nictvom vsetkych druhov komuni- | vymene.
kacnych zariadeni?
, , , Vymena informdcii a softvéru je
, . Su uzavreté zmluvy o vymene . ,
Zmluvy o vymene infor- . . s . zaloZena na dohodach uzatvore-
A.13.2.2 . softvéru a informdcii medzi orga- , . . 100%
macif ol . . nych medzi spolo¢nostou a exter-
nizdciou a tretimi stranami? A .
nym subjektom.
Vvmena elektronickvch Su chranené informacie, ktoré V spolocnosti su elektronické
A.13.2.3 s yrév ¥ spadaju do kategorie vymienanych | spravy ktoré prenasaju informacie [Rle[0}Z)
P elektronickych sprav? dostatocne chranené.
Su definované, pravidelne pre-
skimavané a dokumentované V spolocnosti su definované,
A13.2.4 Zmluvy o dovernosti alebo | poZiadavky na zmluvy o dévernosti | pravidelne preskimavané a do- 95%
T utajeni alebo utajeni, ktoré zohladriuju kumentované poziadavky na °
potreby organizacie na ochranu zmluvy o dovernosti alebo utajeni.

informacii?




Akvizicia, vyvoj a udrzba informacnych systémov

A.14.1 | Bezpecnostné poziadavky na informacné systémy
Su zaclenené poziadavky spojené s
, T informac¢nou bezpecnostou do V spoloénosti su zaclenené poZzia-
Analyza a Specifikacia < ) - . 3 . e
Y , v poZiadaviek pre nové informacné | davky do poZiadaviek rozsirenia
A.14.1.1 | bezpeénostnych poZiada- . . . L L .
viek systémy alebo do poZiadaviek existujucich informacnych systé-
rozsirenia existujucich informac- mov.
nych systémov?
Su informdcie, ktoré sa pouzivaju v
aplikacnych sluzbach, pouzivajuic
T v verejné datové siete, chranené Informacie ktoré su v spolo¢nosti
Zabezpecenie aplikacnych L . . . . .
. L pred podvodnymi aktivitami, publikované na verejno pristup-
A.14.1.2 | sluzieb vo verejnych sie- . . P , . , . . .
tach aktivitami spochybnujucimi nych systémoch su chranené proti
zmluvné podmienky a neautorizo- | neopravnenou modifikaciou.
vanym vyzradenim alebo Upra-
vou?
Su informdcie obsiahnuté v trans-
akciach aplikaénych sluzieb chra-
nené, aby sa zabranilo nekomplet-
. . nym prenosom, nespravnemu V spolocnosti je vhodne zaistena
Ochrana pri transakciach ymp . p. , P . ) (s ‘o ‘
A.14.1.3 ox . smerovaniu, neautorizovanym ochrana informacii ktoré su prena-
aplikacnych sluzieb , . . . . . . L
Upravam sprdv, neautorizovanému | $ané pri on-line transakciach,
prezradeniu, neautorizovanému
duplikovaniu sprav alebo neauto-
rizovanym odpovediam?
A.14.2 | Bezpeénost pri vyvoji a pri podpornych procesoch
Su pravidla na vyvoj softvéru a V spolocnosti st zavedené pravidla
A14.2.1 Politika bezpe¢ného vyvo- | systémov vytvorené a zavedené na vyvoj softvéru a systémov a su
T ja do procesu vyvoja v rdmci organi- | zavedené do procesov v ramci
zacie? organizacie.
Je implementacia zmien do systé- . - . .
. . , P , . V spolocnosti st zavedené formal-
Postupy riadenia systé- mov v ramci Zzivotného cyklu ria- - .
A.14.2.2 , . . , . ne postupy pri implementdcii
movych zmien dena prostrednictvom formalnych .
L ) . zmien.
procedur riadenia zmien?
Vykonava sa pri zmene operacné- , -
y , P . p V pripade zmeny operacného
ho systému revizia kritickych , , Y .
S . . S . . . systému su v spolocnosti otesto-
Technické preskiumanie aplikacii, ako aj testovanie s cie- A
s . . , | vané kritické aplikacie, aby bolo
A.14.2.3 | aplikacii po zmene ope- fom zabezpecit, Ze to nebude mat . .y .
“ . [ . zaistené, Zze zmeny nemaju dopad
racného systému za nasledok negativny vplyv na K .,
. R na prevadzku alebo bezpecnost
prevadzku organizacie alebo na .
. organizacie.
bezpecnost?
Predchadza sa neopodstatnenym | Modifikdcia programovych balikov
A14.2.4 Obmedzenia zmien v modifikaciam softvérovych balikov | je v spolo¢nosti obmedzena. Vset-
T | softvérovych balikoch a vykondvaju sa nevyhnutné zme- | ky vykondvané zmeny musia byt
ny? riadené.
Vytvéraju, dokumentujd a udrZia- | V spolo¢nosti sa vytvaraju, doku-
o . vaju sa principy bezpecného vyvo- | mentuju a udrZiavaju princi
Principy bezpec¢ného . ) ,p Py M P o y VJ . ;o up “ Py
A14.25| , . ja systémov pre vsetky cinnosti bezpecného vyvoja pre vsetky
vyvoja systémov . L Y o . L .
spojené so zavedenim informac- ¢innosti spojené so zavedenim
nych systémov? informacnych systémov.
Vytvdra organizacia a primerane
. . chrani vyvojové prostredie na Spoloénost vytvara a priemerne
Prostredie na bezpecny S v . ) p_ . (. P A v . P .
A.14.2.6 WO vyvoj systémov a ich integraciu s chrani vyvojové prostredie na
yvol usilim, ktoré pokryje cely Zivotny VYVOj systémov.
cyklus vyvoja?
Je vyvoj softvéru prostrednictvom
outsourcingu (externych zdrojov Y S, ,
Vyvoj prostrednictvom od dohl’adgon(1 or an\i/zécie a rJnor)1i V'spolocnosti je vyvoj pod dohfa-
Al142.7 | YVOIP P g dom a monitoruju sa aktivity

outsourcingu

toruje aktivity vyvoja systému,
ktory sa vykonava formou outso-
urcingu?

vyvoja.

95%

100%

100%

100%

100%

100%

100%

100%

100%



Testovanie bezpecnosti

Testuju sa pocas vyvoja bezpec-

V spolocnosti sa pocas vyvoja

A.14.2.8 ) . . i N . . 100%
systémov nostné funkcie? testuju bezpecnostné funkcie. °
Vytvaraju y infi ény . . (i
- . v v,araJu >a p'fe,"f"’y n or’macn.y V spoloé¢nosti sa vytvaraju akcep-
Akceptacné testy systé- systém, aktualizaciu a novu verziu, Y A
A.14.2.9 Y . tacné testy s prislusnymi kritéria- 100%
mov programy akceptac¢ného testova- mi
nia s prislusnymi kritériami? '
A.14.3 | Testovacie udaje
Ochrana testovacich Vyberaju, chrénia a riadia sa tes- V spolo¢nosti sa testovacie udaje
Al143.1 |, . L (. . 100%
udajov tovacie udaje? chrania a riadia.
A.15  Riadenie vztahov s dodavatelmi
A.15.1 | Informaéna bezpecnost vo vztahoch s dodavatelmi
Su odsuhlasené s dodavatelom a
s . . formalne zdokumentované poZzia- |V spolo¢nosti su odsuhlasené
Politika informacnej bez- . L . . . . . M
" . , davky informacnej bezpecnosti na | poZiadavky informacnej bezpec-
A.15.1.1 | pe¢nosti na vztahy s do- oy . . Lo Lo . .
davatelmi zniZenie rizik spojenych s dodava- | nosti rizik spojenych s dodavatel-
tel'skymi pristupmi do aktiv orga- | skymi pristupmi do aktiv.
nizacie?
Su definované vsetky relevantné
poziadavky informacnej bezpec-
nosti a odsuhlasené s kazdym V spolocnosti su definované vsetky
A15.1.2 Osetrenie bezpecnosti v dodavatelom, ktory moze mat poZziadavky informacnej bezpec-
T | zmluvéch s dodavatelmi pristup k informaciam organizacie, | nosti a odsuhlasené s dodavatel-
spracuvat ich, ukladat, komuniko- | mi.
vat alebo poskytovat infrastruk-
turne komponenty?
Su v zmluvéch s dodavatelmi
[ LA obsiahnuté poziadavky tykajuce sa , [ .
Dodavatelské retazce P . M . V zmluvach s dodavatelmi su
. . . rizik informacnej bezpec€nosti . P S
A.15.1.3 | informacnych a komuni- L, . N obsiahnuté poZiadavky tykajuce sa
. - spojenych s informacnymi a ko- P . M .
kacnych technoldgii ey . rizik informacnej bezpecnosti.
munikac¢nymi sluzbami a produk-
tmi siete doddavatelov?
A.15.2 | Riadenie dodavatel'skych sluzieb
Monitorovanie a preskd- | Vykondvaju sa pravidelne audity a | U dodavatelov sa pravidelne vy-
A.15.2.1 | manie doddvatelskych monitorovania sluzieb doddvate- | konavaju audity a monitoruju sa
sluzieb [ov? dodavatelské sluzby.
Su zmeny v ustanoveniach sluZieb
. . . " ratane udrZiavania a zlepSovania Y R . .
Riadenie zmien v sluzbach v . udrz! V . I. ‘ p, V. ! V spolocnosti st riadené uvedené
A.15.2.2 , ) aktudlnych politik informacne;j
dodavatela Y . , | zmeny.
bezpeclnosti, postupov a opatreni
riadené?
A.16  Riadenie incidentov informacnej bezpecnosti
A.16.1 | Riadenie incidentov informacnej bezpecnosti a zlepSovania
, , . P istenie rychle], GZinnej sys-
Su zavedené zodpovednosti a e za_ls eme ryc_ e ucmnejvsys
ostuby riadenia incidentov s tematickej reakcie na bezpecnost-
A.16.1.1 | Zodpovednost a postupy p. , Py w , né incidenty su v spolo¢nosti 100%
ciefom zaistit rychly a efektivny , .
Y P zavedené postupy pre zvladanie
ohlas na bezpecnostné incidenty? o P
bezpecénostnych incidentov.
Informovanie o udalos- Informuje sa o udalostiach vhod- | V spolocnosti sa informuje o uda-
A.16.1.2 | tiach informacnej bezped- | nymi riadiacimi kanalmi, tak rychlo | lostiach tak rychlo ako je to moz- 80%
nosti ako je to mozné? né.
PoZaduje sa od zamestnancov a
zmluvnych partnerov, ktori pouzi-
Informovanie o slabinach vaju informacny systém a sluzby V spolocnosti je poZzadované in-
A.16.1.3 organizacie, aby zaznacovali kazdy | formovanie o nedostatkoch v 90%

informacnej bezpecnosti

pozorovany alebo podozrivy ne-
dostatok v systémoch alebo sluz-

bach a informovali o nom?

systémoch alebo sluzbach.




Posudenie udalosti infor-

Posudzuju a rozhoduju sa udalosti
informacnej bezpecénosti, ¢i budu

V spolocnosti sa posudzuju a
rozhoduju udalosti informacnej

tva

ide o pouzivanie materialu v zmys-
le prav dusevného vlastnictva a
pouZivania patentovanych softvé-
rovych produktov?

A.16.1.4 | macnej bezpecnosti a - , L . N o . - .
) 'p . klasifikované ako incidenty infor- | bezpecnosti, ¢i budu klasifikované
rozhodnutia o nich . N . L
macnej bezpecnosti? ako incidenty.
. . . . | Vspolo¢nosti su definované pro-
. L Reaguje sa na incidenty informac- , . o .
Reakcia na incidenty . Y L cedury upravujlce spOsob reakcie
A.16.15 | . . . Y . nej bezpecnosti v stlade s doku- . o . Y .
informacnej bezpecnosti . . na identifikované bezpecnostné
mentovanymi postupmi? .
udalosti.
PouZivaju sa poznatky ziskané z V spolocnosti existuju mechaniz-
T analyzy a rieSenia incidentov my, ktoré umoziuju kvantifikovat
Poucenie z incidentov . . N . - ) ,
A.16.1.6 |. . . .| informacnej bezpecnosti na znize- | a monitorovat typy, rozsah a
informacnej bezpecnosti . . . . " S
nie pravdepodobnosti alebo na- naklady bezpec¢nostnych inciden-
sledkov budducich incidentov? tov.
Definovala a prijala organizacia . . .
. el o V spolo¢nosti su stanovené proce-
. postupy na identifikdciu, zber, , " . M
A.16.1.7 | Zber dOkazov , . . - dury na vySetrovanie bezpecnost-
ziskanie a ochranu informacii, nvch incidentov
ktoré mozu sluit ako dokaz? v '
A.17  Aspekty informacnej bezpecnosti v riadeni kontinuity
A.17.1 | Kontinuita informacnej bezpecnosti
Urcuje organizdcia svoje poZiadav-
ky na informaénu bezpecnost a I u:
. . - L . .. Spolo¢nost urcuje poziadavky na
Planovanie kontinuity kontinuitu riadenia informacnej . . M ;o
A17.1.1 (. . . Y . N . L, ..~ . | informacnu bezpecnost pocas
informacnej bezpecnosti bezpecnosti v nepriaznivych situa- ,
o \ . krizy alebo katastrofy.
ciach, napr. pocas krizy alebo
katastrofy?
Vytvorila, zdokumentovala a za- Y ., ,
. N V spolocnosti st vytvorené, zdo-
. . viedla organizacia procesy, postu- . .
Implementovanie kontinu- . . kumentované a zavedené procesy
o . N py a opatrenia na zabezpedenie ) .
A.17.1.2 | ity informacnej bezpec- . . o a opatrenia na zabezpecenie
. pozadovanej Urovne kontinuity N . Y
nosti . . e a poZadovanej Urovne pocas ne-
pre informacnu bezpecnost pocas R
T priaznivych situacii.
nepriaznivych situacii?
Overuje organizacia vytvorené a
zavedené opatrenia na kontinuitu | Spoloénost overuje vytvorené a
Overenie, preskimanie a | informacnej bezpecnosti v pravi- zavedené opatrenia na kontinuitu
A.17.1.3 | vyhodnotenie kontinuity | delnych intervaloch, aby sa zabez- | informacnej bezpecnosti aby
informacnej bezpecnosti pecila ich platnost a efektivna zabezpedila efektivnu funkénost
funkénost pocas nepriaznivych pocas nepriaznivych situdcii.
situdcii?
A.17.2 | Refundacia
Su zariadenia na spracuvanie . . .
— . . P . \ V spolocnosti su zariadenia na
Dostupnost zariadeni na informacii zriadené s dostatocnou L e ,
Al17.2.1 L - . o spracuvanie informdcii zriadené s
spracovanie informdcii redundanciou, aby sa dosiahli " .
.. , dostatocnou redundanciou.
poZiadavky na dostupnost?
A.18 Sulad
A.18.1 | Sulad s pravnymi a zmluvnymi pozZiadavkami
Su vietky relevantné Statutarne, Y .. y g
M y e V spolocnosti je pre kazdy infor-
oo o regulacné a zmluvné poZiadavky Y . N .
Identifikacia platnej legis- L . . macny systém jednoznacne defi-
. , . explicitne definované, dokumen- 3 ) .
A.18.1.1 | lativy a zmluvnych poZia- , - . o novany, dokumentovany a udrzia-
. tované a udrziavané v aktualnej , i Y
daviek S v . vany v aktualnej podobe pre kazdy
podobe pre kazdy informacny celok
systém a organizaciu ako celok? ’
Su implementované vhodné po-
stupy, ktoré by zabezpecili sulad
so zakonnymi, regulaénymi a V spolocnosti su pre zaistenie
A18.1.2 Prava dusevného vlastnic- | zmluvnymi poziadavkami, pokial suladu so zakonnymi, regulacnymi

a zmluvnymi poziadavkami zave-
dené vhodné postupy.

100%

95%

95%

95%

100%

100%



Su zaznamy chranené pred stra-
tou, zni¢enim a falzifikaciou v

Délezité zaznamy spoloc¢nosti su
chranené pred stratou, znicenim a

A.18.1.3 | Ochrana zaznamov sulade so Statutarnymi, regulac- et o o N .
, . ;. . falzifikaciu ale nie vietky su pravi-
nymi, zmluvnymi alebo podniko- ) .
Lo . delne zalohované.
vymi poZiadavkami?
Je sukromie a ochrana osobnych . . .
, . . . ) V spolocnosti je sukromie a ochra-
Sukromie a ochrana osob- | Udajov zabezpecena na zaklade S .
Al18.1.4 | ., . . S e, na osobnych Udajov dostatocne
nych udajov poziadaviek prislusnej legislativy a .
P . , zabezpecené.
prislusnych nariadeni?
Su kryptografické opatrenia zave- Y . _
. . ] ,yp . g . P . . V spolocnosti su kryptografické
Nariadenie o kryptografic- | dené s ciefom dosiahnut sulad so . , B
A.18.15 |, . v . L. . opatrenia v sulade s prislusSnymi
kych opatreniach vietkymi platnymi dohodami, o . o
. . . L ... | dohodami, zdkonmi a predpismi.
zakonmi a pravnymi nariadeniami?
A.18.2 | Preskumanie informacnej bezpecnosti
Preskimava pristup organizacie k
riadeniu informacnej bezpecnosti
napr. ciele riadenia, opatrenia , . . M .
(s , . ( p » OP L Pristup k riadeniu sa v spoloc¢nosti
Nezavislé preskimanie politiky, procesy a postupy infor- ) .. .
A18.2.1 . . N . . N . L preskimava nezavislou entitou v
informacnej bezpecnosti macnej bezpecénosti) nezavisla . L
. . L pravidelnych intervaloch.
entita v planovanych intervaloch,
alebo ked' sa uskutoc¢nia zavazné
zmeny?
Preveruju pravidelne manazéri
sulad spractvania informacii v Y . . v
. Y . L . V spolocnosti pravidelne manazéri
Sulad s bezpecnostnymi ramci ich rozsahu zodpovednosti [ L
A.18.2.2 " . A | e Y preveruju sulad spraclvania in-
politikami a normami so znenim prislusnych bezpec- formacii
nostnych politik, noriem a inych ’
bezpecnostnych poziadaviek?
Preskumavaju sa informacné
A18.2.3 Preskimanie technického | systémy z hladiska suladu s politi- | V spolo¢nosti sa pravidelne pre-

suladu

kami a normami informacne;j
bezpecnosti organizacie?

skimavaju informacéné systémy.

70%




