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ABSTRAKT

Diplomova préaca sa zaobera problematikou vybrania a zavedenia vhodnych, bezpecnost-
nych platobnych bran do internetovych obchodov, na zaklade poziadaviek firmy
Beliva s.r.0. V praci je popisany vyber vhodnej varianty bezpe¢nostnych platobnych bran,
metddy zavedenia a odporucania pre prevadzkovatela internetovych obchodov.

V prvej Casti je analyza moznosti, ktoré su dostupné pre internetovych obchodnikov, pri
prijimani platieb od zakaznikov v prostredi internetu s ohl'adom na bezpe¢nost’, funkciona-
litu a tak isto aj finan¢nu zataz prevadzky tychto systémov v elektronickych obchodoch.
V druhej Casti praca na zaklade analyz a moznosti predklada navrh rieSeni platobnych sys-
témov pre konkrétne internetové obchody.

V tretej Casti je popisany postup implementacie vybranych bezpecnostnych platobnych
bran, do jednotlivych internetovych obchodov. Zhodnotenie prinosov a odporucani pre

prevadzkovatel’a z hl'adiska budtcnosti.

Klucové slova: bezpeénostné platobné brany, internetovy obchod, internet banking

ABSTRACT

Thesis deals with the issue of choosing the introduction of appropriate, safety-related pay-
ment in to Internet business, based on the requirements of the company Believe Ltd. The
paper described the selection of suitable variants security payments bran, methods of im-

plementation of the recommendations by the operator of an online store.

The first part is an analysis of the options that are available to the merchant's website,
when receiving payments from the customer's Internet environment with respect to safety,
operability functionalized Likewise, even financially hauls operation of such system in e-
commerce. In the second part on the analysis of submitted proposals dealing with the pay-

ment sys-tems for specific online stores.

The third section describes how the implementation of selected security payments bran, do
different online stores. Assessment of the recommendation in advance to operators In

terms of the future.

Keywords: safety payment gateways, e-commerce, Internet banking
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UvVOD

Internetovy obchod ma v dnesnej dobe stdle stipajicu tendenciu zaujmu spotrebitel'ov o
tento druh nakupu. Medziro¢ny rast obratov v elektronickych obchodoch na Slovensku sa
pohybuje, podl'a Slovenskej asociacie pre elektronicky obchod (SAEC), zhruba okolo
40%, a stupajucu tendenciu si ako jediny druh predaja udrzal aj po¢as krizy. Uzko spoje-
nou problematikou, v rdmci internetového obchodu je aj sposob distribucie tovaru a v ne-
poslednom rade aj vyber spdsobu thrady za zakipeny produkt ¢i sluzbu. V stvislosti po-

hodlnost'ou klientov bank, rychlost'ou a pribadajicimi technologickymi moznost’ami

Slovenskych bank, l'udia Coraz CastejSie vyuzivaji moznosti elektronickej thrady financii
za dodany tovar ¢i poskytnuté sluzby. Tento trend nepatri len do kamennych obchodov, ale
samozrejme aj v prostredi internetu, maju zédkaznici umoznené platit’ prostrednictvom pla-
tobnych kariet alebo bezpe¢nostnych platobnych bran. Zakladnym predpokladom tspesné-
ho podnikania je porazit konkurenciu a uspokojit’, ¢asto krat, naro¢né¢ho zdkaznika. Za
najvacsiu vyhodu nakupu v elektronickych obchodoch, zdkaznik vnima, ndkup s pohodlia
domova a tsporu casu. Preto musia firmy prevadzkujice internetové obchody, prispdsobit’
svoje procesy, poziadavkam zakaznika. Diplomova praca sa zaobera implementaciou bez-
pecnostnych platobnych bran do internetovych obchodov. Ciel'om prace je analyza moz-
nosti a uplatnenim vlastného tvorivého pristupu, vyber a implementacia vybranych platob-
nych bran, ktoré maju za tlohu zefektivnit’ a rozsirit’ firme Beliva s.r.0., moznosti prijima-

nia platieb od svojich zakaznikov v internetovych obchodoch. [1]
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.  TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 12

1 OBCHOD A ONLINE PLATBY

Vyvoj obchodu je d’alekosiahla historia. Prvopociatky obchodu st uz v najstarsich dobach,
ktorych zakladom bol tzv. vymenny obchod v tej najprimitivnejsej forme. Vyvoj sa plynu-
tim rokov posunul a obchod sa zdokonalil v kazdom smere. Klasickym a prirodzenym je
dnes najmi kamenny obchod zalozeny na tradicii a zvykoch, ktoré sa len tazko opustaju

a menia. Ale do budtcna sa to uréite bude menit’.

1.1 Obchodné vzt’ahy na internete

Obchodné vztahy mézeme rozdelit’ na vztah business to business (B2B), ¢o je vztah me-
dzi firmami alebo medzi zakaznikom a firmou. Tento vzt'ah reprezentuje model business to
consumer (B2C). Okrem tychto najpouzivanej$ich a najznamejsich vztahov, jestvuju mo-
deli ako business to employee (B2E), ktory reprezentuje vztah firmy k zamestnancom,
vztahy firmy k predajcovi business to reseller (B2R) arychlo sa rozvijajuci v poslednej
dobe je vztah firmy a k verejnému sektoru business to government (B2G). PouZzivany je aj
pojem e-government. Opac¢ny vztah vyjadruje napriklad model consumer to business
(C2B), ¢o je vzt'ah zdkaznika k firme a tak isto vztah kone¢nych spotrebitelov consumer
to consumer (C2C). [2]

1.1.1 Business to business (B2B)

Druh elektronického obchodu B2B, na jednej strane vyznacuje akékol'vek vztahy ¢i datové
transakcie medzi obchodnym partnerom, firmou, vyrobcom alebo obchodnikom.
V principe je to vymena informacii v urcitej v urcitej forme. Na opacnej strane je tvoreny
online obchodom podobne ako B2C, len s tym rozdielom, Ze koncového zakaznika tvori
firma. Takéto forma elektronického obchodu, moze pdsobit’ aj ako elektronické trhovisko.
Na takomto portali sa sistred’uje ponuka tovarov, sluzieb, informacii a rieSeni jednotlivych
pontk realizaénych firiem a uverejneny je dopyt inych odberatel'skych firiem pre tieto
elementy. Takto uzatvoreny obchod zniZi cenu obstardvania a celkovo uSetri ¢as. Tento

efekt sa moze odrazit’ v skresani miezd a mzdovych nakladov. [3]

1.1.2 Business to consumer (B2C)

Pre beznych pouZivatel'ov internetu je B2C asi najznamejsi vzt'ah v oblasti elektronického
obchodu. Predstavuje obchodny vztah medzi predavajucim a konecnym spotrebitel'om

produktu. B2C je prva cast’ elektronického obchodovania ktord sa presadila v midsovom
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meradle a stale ma stupajici charakter. Vina zamerana na B2B obchodovanie uzrela svetlo
sveta hlavne ako reakcia na potrebu internetovych firiem ulahc¢it’ a zautomatizovat, cely
dodavatel'sky proces a sluzby spojené s vel'koobchodom. Firmy a podnikatelia samozrejme
davno pochopili, Zze rozmach a moznosti internetu ponikaju neustaly rast koncovych za-
kaznikov a pri spravne zvolenej stratégii obchodovania, Sirokl expanziu, ¢i uz v ramci
susedskych Statov, kontinentov alebo sveta. To ¢o je ale taktiez podstatné a bolo dolezité
vyriesit, bola moznost’ platby, za objednany tovar alebo sluzby, bezpe¢ne a jednoducho
a pomocou internetu. Je potreba tretej strany ktora vstupi do vztahu — finan¢nu institdciu.
Pomocou réznych foriem elektronického bankovnictva ako je home banking, internet ban-

king, GSM banking a pouZzivaniu platobnych kariet je to mozné aj na Slovensku. [3]

1.1.3 Business to Employee (B2E)

B2E pomenava vztah medzi podnikom a zamestnancami. Obsahuje spis prostriedkov
v Struktare podniku v ramei elektronickych komunikécii. Podstatou je navysit’ imformécie,
motivovat’ zamestnancov a rozsirit’ znalost’ kolektivu zo zameranim na produktivitu. B2E
je silnou strankou transformacie podniku, v ktorom sa vSetky procesy planuju realizovat’
elektronicky. Takato aplikacia je moznd, len pri ¢o najvi¢Som mnozstve zamestnancov
zapojenych do siete a ak budii zamestnanci vybavovat’ podstatni Cast’ pracovnej naplne

elektronickym sposobom. [3]

1.1.4 Bussiness to Government (B2G)

Model je podobny ako B2B vztah, ale pokryva Struktaru vladnych organizacii a jednotli-
vych agenttr. Pasivna forma komunikédcie zahfiia poskytovanie informacii za pomoci in-
ternetu a jeho technolédgii ako danové sadzby, sumarne $tatistické informacie ako rast HDP
a podobne. Aktivna Cast’ zahffia moznosti ako podanie danovych priznani v elektronickej

forme a pod.[3]

1.1.5 Consumer to Business (C2B)

Zakladom komunikacie C2B je prvotny zaujem koncového spotrebitel'a. Zakaznik zada
poziadavku ktora obsahuje podmienky nakupu tovaru alebo sluzby. Podmienky moZzu za-
hffiat’ rézne aspekty ale vac¢Sinou sa jedna o cenu, za ktortl je zdkaznik ochotny zakupit
tovar. Je na rozhodnuti firmy, ¢i je schopna takéto podmienky uznat’. Forma predaja ako je

tato sa vyuziva napriklad u ndkupu ubytovani alebo leteniek, rezervacie atd’.[4]
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1.1.6 Consumer to Consumer (C2C)

C2C pojednava o vztahu spotrebitel'ov. Ide s pravidla o0 obchod cez inzerdy. Alternativnou

formou je aj predaj prostrednictvom internetovych aukecii.

1.2 Vyhody elektronického obchodovania

Najvacsi prinos elektronického obchodovania je uspora ¢asu, nakupovanie z pohodlia do-
mova a moznost’ rozvahy pri ndkupoch, bez vonkajSich vplyvov, oproti tomu ako je to za-
uzivané v kamennych predajniach. Nakupovanie cez internet ale prinasa so sebou aj urcité
problémy. Hlavny dovod preco sa niektory I'udia nakupovania cez internet boja je ten, ze
dany vyrobok nemozu hmotne otestovat’, vyskusat’ a prezriet’ si ho na Zivo. Dalim &astym

negativom st dorucovatel'ské sluzby, a sluzby internetovych obchodov.

Dalej s popisané vyhody elektronického obchodu z pohl'adu zakaznika a samozrejme aj

Z pohl'adu obchodnikov a spolo¢nosti.

1.2.1 Vyhody elektronického obchodovania pre spotrebitel’ov

Internetovy obchod prinasa zakaznikom Sirokt $kalu mozZnosti vyberu. Zakaznici mozu
vyberat' z vel'kého poctu produktov a porovnat’ ich vo viacerych elektronickych obcho-
doch.

Zakaznik ziska prehlad o produktoch, m6zu Studovat’ detailné informacie a popis v prezen-
taciach produktov, ktoré vypracovavaju prevadzkovatelia elektronickych obchodov. Mézu
byt dokladne prepracované napriklad audiovizualne. Produkty je mozné dokladne a rychlo
porovnavat’ v ramci trhu. Ulah¢uje to potom zakaznikom rozhodovanie pri nakupe vyrob-
kov. Elektronicky obchod prinasa moznost’ nakupu z pohodlia domova, alebo kdekol'vek
na svete. Zaroven nakupovanie na internete nie je ¢asovo obmedzené — zdkaznici teda mo-
7u nakupovat’ v akomkol'vek Case a z ktoréhokol'vek miesta na Zemi, kde maji pristup

K internetu. Internetovy obchod ma otvorené ,,vzdy*.

V niektorych pripadoch, hlavne pri produktoch digitalneho charakteru (hudba, filmy, sof-

tvér) je moznost rychlej dodavky zo strany elektronického obchodu cez download.

Elektronicky obchod zvySuje konkurenciu, ¢o vyastuje do zvySenej snahy ziskat’ a udrzat
si zakaznika. Tento fakt ma dopad na tvorbu neustalych vyhod a akcii zdkaznikom, respek-

tive stale zvySovanie kvality elektronickych obchodov.
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1.2.2 Vyhody elektronického obchodovania pre prevadzkovatel’ov obchodov

Z pohl'adu obchodnika je internetovy obchod priamym pristupom k milionom potencial-
nych zakaznikov po celom svete. Zalezi to samozrejme od orientacie obchodnika, v akom
regione alebo na akom trhu chce rozvijat’ svoje podnikatel'ské aktivity. Elektronicky ob-
chod tak umoznuje expanziu prevadzkovatela az na medzinarodné obchodné trhy. S mini-
malnym kapitalom a vel'kost'ou firmy méze jednoducho a rychlo oslovit’ vel’ké mnozstvo

zékaznikov, novych dodavatel'ov alebo obchodnych partnerov.

Vyhodou je redukcia rézie a ndkladov, firemnych nakladov uréenych na marketingovy
ucel, minimalny kapital. Rychla a efektivna iprava atribitov tovaru a sortimentu ako su
ceny, mnozstvo a iné. Ur€ity druh tovaru méze byt ponukany lacnejSie, pretoze odpada
nutnost’ skladovacich a obchodnych priestorov, tie su rieSené virtualnou formou. U elek-
tronického obchodovania sa naskyta vyhoda vyuzitia tahovej logistiky. Tovar obchodnik
objednavka az v momente prijatej objednavky od zakaznika. Modernou alternativou je aj
forma spoluprace droppshipping. Kedy sa objednany tovar ani nedostavi na sklad prevadz-

kovatela internetového obchodu ale je expedovany priamo od dodéavatel’a.

Vyhodou je rast a upevnenie vztahov zo zékaznikmi. Zédkaznikom, ktori opakovane vyuzi-
vaju sluzby elektronického obchodu, je mozné poskytovat’ vyhody, zlavy, bonusy a pod.
Vela elektronickych obchodov, ktoré ponukaju svoje produkty a sluzby na internete je
priamo zavislych zédkaznikoch a ich potencidlnej recidive. Do nepochybnych vyhod urcite
patri aj bezhotovostna platba, kedy je hlavne dolezita dovera zakaznikov k elektronickému
obchodu. V dnesnej dobe je oSetrena doveryhodnost’ moznost'ou ziskania roznych certifi-
katov. Elektronicky obchod pomocou vytvarania elektronickych emailovych databaz za-
kaznikov, ulahcuje marketingovi analyzu a umocitiuje efektivitu smerovania rekldm a

marketingovych kampani. Znizuju sa tak naklady na prevadzku reklamy.

1.2.3 Vyhody elektronického obchodovania pre spolo¢nost’

Elektronicky obchod viacerym jednotlivcom umoziuje pracu z domova. Z uréitého hladi-
ska, moze byt tento fakt vysledkom znizenia dopravného ruchu a nasledného znizenia emi-
sii. Samozrejme obmedzenia prevadzkovych ndkladov na motorové vozidla a prendjmy
obchodnych priestorov. Internetovy obchod umoziiuje obchodnikom a prevadzkovatelom
predavat’ tovar a sluzby za niZSie ceny, takze zdkaznik si moze dovolit’ viac, ¢im postva
hranicu svojej Zivotnej urovne. Uz aj 'udom z tretich krajin mo6zu byt’ dostupné produkty

alebo sluzby, ktoré by pre nich boli prakticky nemozné objednat. Tym sa zvysi moznost’
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uplatnenia elektronického obchodu aj na zahranicnom trhu. Naopak umoziuje rast ob-
chodnikov prostrednictvom predaja tovaru z tretich krajin, ktoré su ¢asto krat omnoho lac-
nejsie. Elektronicky obchod vytvara lepsiu distribciu verejnych sluzieb v oblasti starostli-

vosti 0 zdravie, socialnych sluzieb za nizsie naklady ale vyssej kvality.

1.3 Nevyhody elektronického obchodovania

Kazdopadne ani elektronické obchodovanie netreba vidiet' len vo svetlej stranke. Asi naj-
rozsiahlej$i zoznam nevyhod pri internetovom obchodovani zoskupuje vysledok 10. prie-

skumu vyuzivania internetu z roku 1998. Popisuje najvyznamnejSie nevyhody. [5]

Predaj produktov je r6znorody. Elektronické obchodovanie je tispesnejsie v predaji menej
potrebne hmatatel'ného tovaru ako st CD, knihy, pocitace, ktoré zdkaznici nepotrebuji
obzriet’ na Zivo alebo si ho ohmatat’, na rozdiel od vysoko hmatatelného tovaru akym je
odev, parfumy a pod. Nevyhodou byva slabsia dovera k online platbam prostrednictvom
platobnych bran a internet bankingu a celkova dovera k menej znamemu obchodnikovi. Ak
nastane situdcia, kedy zakaznik len v najmenSom zavéha a zapochybuje o seridznosti fir-
my, objednavku neuskuto¢ni. Snaha obchodnikov teda spoc¢iva vo vyvolani dovery a se-
riozneho vystupovania v radmci elektronického trhu. Aj ked’ niektoré internetové obchody
maji moznost’ osobného odberu, Casto je tato moznost’ vyuzivand zakaznikmi v ramci re-
gionu. Moznost’ ziskat’ tovar okamzite, je d’alSou nevyhodou, vzdy je jednoduchsi variant
navstivit kamenny obchod a zaobstarat’ si tovar na mieste. Nevyhoda je ze zdkaznik sa
Z tovarom zoznami az po doruceni a nie pri nakupe. Orientuje sa len podla identickych
obrazkov produktov. Reklamacia je &asto zdlhavejsi proces v radoch dni a nie kazdy za-
kaznik, je trpezlivy. Je na obchodnikovi, ako dlho reklamaény proces, pripadne vratenie
tovaru, potrva. PrediZenie dodacej doby tovaru je ¢astou nevyhodou, pretoze predajcovia
nie su schopny pravidelne dopifiat’” dostupnost’ tovaru. Zalezi to od obchodnika s akym
obchodnym systémom pracuje. Obcas sa stane aj situacia kedy zdkaznikovi nie je dodany
objednany tovar bez vysvetlenia dovodu. Nedostatocné uvedenie podrobnych informécii
U niektorych produktov. Zakaznik tak musi hl'adat’ informécie samostatne a toto urcite ne-
prinasa elektronickému obchodu na hodnote. Casto krat je bohuZial’ pravda, Ze sa neda
posudzovat’ kvalita tovaru len na zéklade popisu obchodnika. Existuju vSak rozne fora
a weby na recenziu produktov, kde produkt ohodnotia samotny spotrebitelia. Internet je

Vv dnesnej dobe zaplaveny obchodnikmi, ktory méZu zacat’ svoje podnikanie z minimalnym
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kapitalom a funguja z domova, preto je vel'a novych obchodnikov neskusenych, neznalych

a zakaznikov tento fakt odradza. [6]

1.4 Vyber sposobu platby za tovar

Podstatne ddlezitym rozhodnutim, z hl'adiska obchodnika je moznost' online platieb na
jeho elektronickom obchode, respektive s pohl'adu zakaznika vol'ba platby za objednany
produkt. Kamenny obchod je samozrejme pokryty klasickym spdsobom thrady za tovar
a tym je platba v hotovosti. Vyvoj v platbach je mozné zohl'adnit’ najmé v platbach pomo-
cou platobnych kariet. Ur¢itu Cast’ pokryvaju aj platobné poukazy, zI'avové kupony vydané
obchodnikmi ako aj dar¢ekové poukazky a pod. Pri platbe v elektronickom obchodovani sa

da vyuzit’ viacero moznosti.

1.4.1 Hotovost

Je najbeznejsia forma platby. Mozno sa javi platenie hotovost'ou ako nevhodny variant bez
opodstatnenia, ale opak je pravdou. Exituje viacero situacii. Moznost’ objednavky a osob-
né¢ho odberu na mieste prevadzky, skladu alebo vydajného miesta je jasnym dokazom.
V tomto pripade, zaplatit’ za tovar v hotovosti, ma urcite vyznam. Platba v hotovosti je
vhodnym rieSenim aj pri ndkupe sluzieb, napriklad rezervacia ubytovania, miesto

Vv restauracii, kedy zédkaznik plati az na mieste hotovost'ou.

1.4.2 Dobierka

Platba na dobierku (cash on delivery) je najbeznejsi spdsob thrady pri nakupoch na elek-
tronickom obchode, respektive zasielkovom predaji. Dovodov, hlavne tych zo strany za-
kaznika je viacero. Istota platby za vybrany tovar je asi najva¢§im argumentom. Zakaznik
plati za tovar, az v momente fyzického doruéenia. Zaroven je tento spdsob platby aj naj-
bezpecnejsi. Na druhej strane z pohl'adu obchodnika je vSak dobierka tym najproblémovej-
$im a najdrah$im spdsobom. Obchodnik tovar odosiela, ale nevie overit’ existenciu zakaz-

nika, alebo zaistit’, Ze zdkaznik tovar prevezme a nevrati sa mu spit’. [7]

1.4.3 Platba prevodom na uécet

Prevod na tucet alebo vklad na et obchodnika je najvyhodnejsi spdsob z pohl'adu ob-
chodnika. Platba za tovar je pripisana vopred a obchodnik sa nemusi obavat’ o existenciu
zakaznika. M0Ze tovar expedovat rychlejsie. Platba online spravidla znamena uzatvorenie

uspesného obchodu, o pri platbe na dobierku cCasto krat pravidlom nie je. Zakaznik sa mo-
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7e obavat’ pri platbe online o nedorucenie tovaru, alebo dorucenie v nevyhovujicej lehote.
Ak zakaznik nema moznost’ elektronického bankovnictva alebo nema vedeny ucet v banke,

musi uskuto¢nit’ platbu vkladom na pobocke banky, alebo posty.

1.4.4 Platba platobnou kartou

Prieskumu, ktory realizovala spolo¢nost’ Nielsen je najrozsirenej$im sposobom platby vo-
pred pri elektronickom obchodovani. Hlavne v zapadnych krajinach je platba platobnou
kartou, ¢asto vyuzivana.. Az 60 % zakaznikov vyuzilo tento spdsob platby pri ich posled-

nom nakupe na internete, pri¢om az 53 % z nich vyuzilo kartu spolo¢nosti VISA.[8]

Platby pomocou platobnych kariet st z pohladu zakaznikov, jednoduché, komfortné
a rychle. V podstate je potreba vyplnit’ nickol'’ko osobnych tdajov o karte a prenos pefnazi
prebehne. Technické rieSenie pri platbach kartou je ale vSak najzlozitejsi proces rieSenia.
Aby mohla platba pomocou platobnych kariet prebiehat’ je potrebna okrem majitel’a karty a
obchodnika aj tretia strana ako banka alebo firma poskytujiaca sluzbu platby online. S kto-

rymi ma obchodnik spisani zmluvu o poskytovani sluzby.[9]

Platba pomocou platobnej karty je pohodlna ale vac¢Sinou st financné prostriedky presunu-
té na ucet obchodnika na d’alsi den. Popripade v momente odoslania tovaru sa obchodni-
kovi uvolnia financie. Pri platbe pomocou platobnej karty v kamennych prevadzkach taky-
to problém nenastava, pretoze ked’ zédkaznik zaplati, tovar ma k dispozicii ihned’, respekti-
ve sluzba mu bola poskytnuta. Ked’ teda obchodnik prevezme platbu cez POS terminal,
financie su prevedené z uctu zakaznika, na ucet obchodnika v hodnote tovaru. Oproti plat-
be kartou v elektronickom obchode sa tento proces trocha 1isi. Vynimkou st pripady, kedy
je zékaznikovi tovar poskytnuty ihned’. Napriklad nakup sluzby, e-knihy alebo software,

ktory je mozné dodat’ cez internet. Finan¢na transakcia prebieha v tychto krokoch:

1. Autentifikdcia — overenie platobnej karty. Karta, ktort chce zédkaznik pouzit’ na platbu

musi byt’ platnd a nie, blokovana napriklad z dovodu odcudzenia.

2. Autorizdcia — overenie potrebného zostatku na karte zakaznika. Ak je zostatok na karte
respektive na Gcte zakaznika, ku ktorému patri vydana karta dostato¢ny, zablokuje sa suma

v hodnote objednavky a bude odratana v prospech G¢tu obchodnika pri expedicii tovaru.

3. Uzavretie transakcie — po odoslani tovaru, obchodnik zmeni status objednavky na odo-
sland a banka alebo spolo¢nost’ poskytujiica sluzby platby online, uvolni peniaze v pro-

spech uctu obchodnika.
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Pri platbe kartou nie st teda peniaze zasielana na ucet obchodnika vopred, ma ale istotu, Ze
financie st pre neho blokované a budi uvolnené po expedovani tovaru. Zakaznik je tiez
chraneny a ma zaruku Ze o peniaze nepride v pripade nedodania tovaru. Pripad kedy ob-
chodnik informuje banku o odoslani tovaru, ale v skuto¢nosti tovar nezaslal nastat’ moze,
ale pre takyto pripad sa banka zaviaze vratit’ zakaznikovi ¢iastku v plnej sume a nasledne si
peniaze vymaha od obchodnika. Banky si preto uctuji vyssie poplatky za sluzby, a su tak
chranené pri vysokom ruceni zakaznikovi. Tento poplatok nie je vyhodny pre obchodni-

kov, ktori za¢inaju z podnikatel'skou ¢innost'ou a nizkym zakladnym kapitalom.[10]

1.5 Vyvoj online platieb

Prave rychlejsie a stale inovativnejsie sposoby platenia vd’aka novym elektronickym sluz-
bam na trhu lakajt stale viac a viac spotrebitel’'ov, pre ktorych sa tieto metddy stdvaja Coraz
pohodinejsie a nakupovanie Vv internetovych obchodoch je stale beznejsim spdsobom, do-
konca aj v rozvojovych krajinach. Tento rast je pohanany vznikom vel’kého mnozstva no-
vych alternativnych platobnych kanalov a reflektuje trend orientovania sa a expanzie po-
vodne Cisto kamennych obchodov aj na sféru online biznisu. ZvySené vyuzivanie tabletov
a chytrych telefobnov ma za nasledok rast online platieb a u kamennych obchodov konver-
gencie medzi online platbou a mobilnou platbou. V roku 2016 je o¢akavany narast mobil-
nych elektronickych platieb o 60,8% a rast celosvetovych elektronickych platobnych trans-
akcii 0 15,9%, pretoze stale viac 'udi pouziva mobilné zariadenie na vykonavanie platieb.
Tento trend zaroven zvySuje tlak na poskytovatelov platobnych sluzieb, atlac¢i ich

k modernizacii a eSte SirSej dostupnosti sluzieb. [11]

Celosvetové elektronické platobné transakcie (v milardach dolarov)

40 — 38.5

341

2011 2012 2013 2014 2015

Obr. 1. Celkovy pocet elektronickych platobnych transakcii za roky 2011 — 2015 [11]
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2 MOZNOSTI ONLINE PLATIEB POSKYTOVANE SLOVENSKYMI
BANKAMI

On-line platby za tovar a sluzby v prostredi internetovych obchodov a web stranok jednot-
livych finanénych institucii, st najrychlej$im a najpohodlnej$im spdsobom platby. Zakaz-
nik, ktory si vyberie tovar alebo sluzbu na strankach internetového obchodu zvoli sposob
platby on-line a nasledne je presmerovany na stranku zodpovedajucej finan¢nej instittcie,
kde v znamom prostredi svojho internet bankingu zaplati za tovar. Bezpecnost’ platby je
podmienend spolupracou obchodnika a finan¢nou institiciou. Obchodnik moze prijat’ plat-
by od zékaznikov po uzavreti zmluvy s bankou. Do vtedy je to nemozné aj ked’ ma imple-
mentovany modul. Banka si preveri spolahlivost’ obchodnika a zmluvu nasledne akceptuje.
Platba online cez internet prechddza od klienta banky na et obchodnika aZ po potvrdeni
bankou. Banka prevedie platbu na podnikatel'sky t¢et obchodnika a ten je informovany
0 uspesSnosti, alternativne neuspesnej transakcii. Nasledujuca kapitola obsahuje prehl'ad
bank v Slovenskej republike, ktoré poskytuji platobné systémy a zaroven zahriuju sluzbu
internet banking pre potencialnych klientov, ktori prevadzkuja internetové B2C obchody.
[12]

2.1 Ceskoslovenska obchodns banka, a.s. — Platobné tla¢idlo

CSOB banka poskytuje sluzbu Platobné tlagidlo, ktora je uréena prevadzkovatelom inter-

netovych obchodov, ktori chcu svojim klientom, ul'ah¢it’ moznost’ platby za zaktpené pro-

dukty ¢i sluzby. [13]
Platim &S|
ez 4=V B

Obr. 2. CSOB Platobné tlacidlo

2.1.1 Podmienky pre zriadenie sluzby CSOB Platobné tla¢idlo

Obchodnik nemusi byt priamo klient banky CSOB, ani nemusi viest’ podnikatel'sky det v
danej banke. Banka ma ale vyhradné pravo na odmietnutie zriadenia sluzby CSOB Platob-
né tla¢idlo vtedy, ak obchodnik nevedie svoj ucet v banke a pontikany tovar je ma vyssiu
hodnotu. Staci ak obchodnik alebo pravnicka osoba prevadzkuje internetovy obchod. Ob-
chodnik musi banke poskytnut’ informacie 0 pontikanom sortimente a legitimny doklad, ¢i

osvedCenie deklarujuce pravost’ pravnickej osoby, alebo doklad udavajuci podnikatel'ska
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¢innost’. Obchodnik spise nasledne zmluvu s bankou o vyuzivani sluzby. Sluzba je posky-

tovana bez poplatku. [13]

2.1.2  Zriadenie sluzby CSOB Platobné tladidlo a technicka realizicia

Po uzatvoreni zmluvy s bankou, o poskytovani CSOB Platobného tla¢idla a naslednom
schvaleni bankou dostane obchodnik svoj identifikator ID. Z webstranok obchodnika st
odosielané do systému internetového bankovnictva banky potrebné parametre vo formate

XML retazca. Odosielané su ako parameter URL adresy:

https://ib24.csob.sk/Channels.aspx?ZPRAVA=%3Czprava+ofce%3D%223100%2253E%C
obchodnik%3E%3Cid%3E{identifikatorobchodnika}!%3C%2Fid%3E%3C%2Fobchodnika
%3E%3Cdata%3E%3CnProtiucet%3E{cislouctu}%3C%2FnProtiucet%3E%3CchKodBan
kaProti%3E{kod banky}%3C%2FchKodBankaProti%3E%3CnCastka%3E{sum a transak-
cie}%3C%2FnCastka%3E%3CnKS%3 E{konstantnysymbol}%3C%2FnKS%3E%3CchV3E
{variabilnysybol}%3C%2FchVS%3E%3CnSS%3E{specifickysymbol}%3C%2FnSS%3E%

3CvchPoleAV1%3E%23{identifikatorobchodnika}%3C%2FvchPoleAV1%3E%3CvchPole

AV2%3E%?23{popistransakcie}%3C%2FvchPoleAV2%3E%3C%2Fdata%3E%3C%2Fzpr
ava%3E

URL adresa XML retazca posielaného v nezakddovane:

<zpravaofce="3100"><obchodnik><id> {identifikatorobchodnika}</id></obchodnik><
data><nProtiucet> {cislouctu}<InProtiucet><chKodBankaProti> {kédbanky}</chKodBa
nkaProti><nCastka>{sumatransakcie}</nCastka><nKS> {konstantnysymbol}</nKS><c
hVS>{variabilnysymbol}</chVS><nSS>{specifickysymbol}</nSS><vchPoleAV1>#{ident
ifikatorobchodnika}</vchPoleAV1><vchPoleAV2>{popistransakcie}</vchPoleAV2></da

ta></zprava>
Popis fixne zasielanych parametrov:

- ID obchodnika — je 3 aZ 4 miestne Cislo, ktoré je obchodnikovi pridelené po schva-

leni podpisanej zmluvy o poskytovani sluzby Platobné tlacidlo.,

- (islo G€tu — obchodnikove €islo Uctu na ktory budu realizované transakcie. Musi

byt rovnaké, ako ¢islo uctu obchodnika, ktoré ma priradené v bankovom systéme,

- kod banky — ¢islo kodu banky, Musi byt’ rovnaky, ako kod banky obchodnika, kto-

ry ma priradeny v bankovom systéme,


https://ib24.csob.sk/Channels.aspx?ZPRAVA=%3Czprava+ofce%3D%223100%2253E%25Cobchodnik%3E%3Cid%3E%7bidentifikátorobchodníka%7d%3C%2Fid%3E%3C%2Fobchodnik
https://ib24.csob.sk/Channels.aspx?ZPRAVA=%3Czprava+ofce%3D%223100%2253E%25Cobchodnik%3E%3Cid%3E%7bidentifikátorobchodníka%7d%3C%2Fid%3E%3C%2Fobchodnik
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- suma transakcie — C¢islo predstavuje hodnotu financii, ktoré budid pripisané
Vv prospech obchodnika. Suma méze mat’ maximalne dvanast’ miestny tvar a maxi-
malne dve desatinné miesta. Format oddel'ovaca moze byt v tvare bodky alebo
Ciarky,

- konstantny symbol — ¢islo predstavuje konstantny symbol platby,

- variabilny symbol — ¢islo reprezentuje variabilny symbol platby v maximalnom

tvare desat’ miest,

- $pecificky symbol — ¢islo $pecifického symbolu platby. Toto ¢islo je mozné vyplnit
pre identifikaciu alebo sparovanie platby. Slizi vyhradne pre obchodnika,

- popis transakcie — nepovinny parameter, mdze obsahovat’ spravu pre prijemcu

a moze obsahovat’ akykol'vek text s maximalnym poc¢tom znakov 35.

Zéakaznik sa po kliknuti na Platobné tladidlo CSOB, presmeruje do elektronického bankov-
nictva CSOB, , kde si vyberiete sluzbu Internet Banking alebo Business Banking Lite, vy-
plni Standardné idaje a zobrazi sa vopred vyplneny platobny prikaz. Po zrealizovani platby
budete presmerovany spit’ do internetového obchodu. Kazda platba je v realnom Case za-
sieland do CSOB banky. Server banky vrati notifikaciu obchodnikovi ihned’, cez navratova
URL. Ak obchodnik vedie svoj podnikatel'sky ucet v banke, platba je pripisana na tento
ucet ihned’ a je informovany o realizacii transakcie podla toho, ¢i ma aktivovanu SMS
alebo e-mail notifikaciu. Ak ma obchodnik svoj ucet vedeny v inej banke, platba je pripi-

sané na jeho ucet nasledovny den. [13]

2.2 OTP Banka Slovensko a.s. — sluzba OTPpay

OTP Banka Slovensko poskytuje sluzbu na zdklade zmluvného vztahu. Zakaznik ziska
OTPpay nastroj na interaktivne sledovanie platieb za poskytnuté sluzby a tovar. Systém
oznamuje zakaznikovi spravu o vykonanej objednavke a uhrade za tovar alebo sluzbu. Ob-

chodnik tak moze tovar expedovat’ alebo dodat’ objednanti sluzbu. [14]

D
OTPpay

Obr. 3. OTPpay tlacidlo



UTB ve Zliné, Fakulta aplikované informatiky 23

2.2.1 Podmienky pre zriadenie sluzby OTPpay

Nie je povinnost’ aby bol obchodnik klientom banky. Jedind podmienka je spisanie zmluvy
o poskytovani sluzby OTPpay s OTP bankou. Ak ma obchodnik vedeny podnikatel'sky
ucet v banke OTP, sluzba OTPpay je mu poskytovana bezplatne. V alternativnom pripade
si banka uctuje poplatok za poskytovanie sluzby vo vyske maximalne 1% zo sumy zreali-

zovanych transakcii obchodu. [14]

2.2.2  Zriadenie sluzby OTPpay a technicka realizacia

V principe sluzba funguje tak, Ze internetovy obchod vytvori adresu na ktord presmeruje

zakaznika: https://www.otpdirekt.sk/index eshop1024.htmI?ESHOP={kdédobchodnika} &
CIASTKA={suma transakcie} &VS={variabilny symbol} &URL={navratova adresa}
Popis fixne zasielanych parametrov:

- kod obchodnika — je to osem miestne ID ¢islo. Zakaznik ho obdrzi formou emailu,

zvycajne nasledovny defi od podpisu zmluvy,

- suma transakcie — je celkova suma za objednany tovar alebo sluzbu, je dolezité ju
zadavat’ s presnostou na dve desatinné miesta oddelené bodkou. Sumu je treba

udat’ vzdy v euréch,
- variabilny symbol — ¢islo reprezentuje VS platby,

- navratova adresa — na tuto adresu sa zakaznik presmeruje po uskuto¢neni transak-

cie.

Po kliknuti na tlac¢idlo OTPpay a prihlaseni sa do svojho internet bankingového uctu OTP,
zakaznik uvidi pred sebou nachystany elektronicky formular, ktory si skontroluje a po po-
tvrdeni zaplati za vybrany tovar formou bankového prikazu zo svojho uétu v prospech tétu
elektronického obchodu. Zakaznik musi byt’ klientom internetového bankovnictva OTPdi-
rekt. Formular navyse odstrafiuje riziko chyby, ktora méze vzniknit' poéas vypliania pa-
rametrov zakaznikom. Po uskuto¢neni platby je zakaznik presmerovany naspat’ na stranku

merchanta. [14]

Sluzba je v celku jednoducha, v principe sa generuje URL adresa, v ktorej sa menia para-
metre urcujuce variabilny symbol a sumu platby. Test sluzby je individualny, ale ak sa
obchodnik v zmluve 0 poskytovani sluzby, rozhodol aj pre testovanie, do ostrej prevadzky

je sluzba zavedena az po otestovani a podpise akceptacnej listiny. [14]
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2.3 Postova banka, a.s.

Platba ONLINE je sluzba Postovej banky, ktora umoziuje prepojenie internetového ob-
chodu klienta s internet bankingom. Kupujuci si v internetovom obchode vyberie tovar,
vyplni potrebné udaje v objednavkovom formulari a vyberie sposob platby Platba Online.
Nasledne je presmerovany zo stranky obchodnika na Internet banking Postovej banky. Po
zadani svojho prihlasovacieho mena a hesla do internet bankingu postovej banky, sa mu
zobrazi predvyplneny formular s prikazom na thradu. Po potvrdeni je presmerovany spit’
na stranky merchanta. Obchodnik je informovany o zrealizovanej platbe prostrednictvom

e-mailovej notifikacie s detailmi platby. Cely proces tak trva len niekol’ko mintt. [15]

POSTOVA
BANKA

Platba online

Obr. 4. Platba online tlacidlo

2.3.1 Podmienky pre zriadenie sluzby Platba Online

Nie je povinnost’ mat’ vedeny ucet v PoStovej banke, je vSak treba spisat’ zmluvu o poskytova-
ni sluzieb Platby ONLINE. Obchodnik ma sluzbu Platba ONLINE poskytovanu bezplatne, ak
ma obchodnik vedeny ucet v banke. Alternativne, ak chce obchodik vyuzivat’ sluzbu a nechce
mat’ vedeny cet u poStovej banky, zalozenie je spoplatnené sumou vo vyske 16,60 eur. Ak ma
podnikatel’ aCet v Postovej banke, notifikacie emailom mézu byt Sifrované pomocou PGP.
[15]

2.3.2 Zriadenie sluzby Platba Online a technicka realizacia

Technicky popis napojenia internet bankingu Postovej banky, je popisany v prilohe zmluvy
0 dohode. Odkaz, cez ktory elektronicky obchodu odosiela informacie internet bankingu

postovej banky ma nasledovny tvar:

https://ibpb2.pabk.sk/inbank/gateposk.asp? P1={suma transakcie} &P2={prv d doplnkova
suma transakcie} &P3={druhd doplnkova suma transakcie! &P7={ variabilny symbol} &P8

={skrateny ndzov obchodu}
Popis fixne zasielanych parametrov:

- suma transakcie — ciselné vyjadrenie hodnoty objednavky, treba sumu zadavat

S presne na dve desatinné miesta oddelené ¢iarkou. Suma sa vzdy udava v eurach,
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- prva doplnkova suma transakcie — hodnota za balné alebo podobnu sluzbu, v pri-

pade nepritomnosti sa vyplni O,

- druha doplnkova suma transakcie — hodnota za dopravu. V pripade Ze sa neuctuje

vyplni sa hodnota O,
- variabilny symbol — VS platby,

- identifikator — ID ¢islo obchodnika v maximalnej dizke 20-znakov, obchodnik si

¢islo dohodne pri uzatvoreni zmluvy s Postovou bankou. [15]

2.4 Slovenska sporitel’na, a.s. — sluzba SporoPay

Sluzba SporoPay je urcena pre obchodnikov, ktory by radi uspokojili svojich zdkaznikov,
ktory maju vedeny svoj osobny ucet v Slovenskej sporitel'ni a vyuzivaja sluzbu internet

banking. [16]

Sporo

Obr. 5. Sporopay tlacidlo

2.4.1 Podmienky pre zriadenie sluzby SporoPay

Pre zriadenie sluzby je povinnostou obchodnika, aby mal vedeny podnikatel'sky ucet v
Slovenskej sporitelni. Najlacnejsi variant je Business ucet s mesacnym poplatkom 5,50
eur. S bankou je potrebné spisat’ zmluvu o poskytovani sluzby SporoPay. Sluzba je potom
obchodnikovi poskytnuta bezplatne. [16]

2.4.2 Zriadenie sluZzby SporoPay a technicka realizacia

Sucastou zmluvy o poskytovani sluZieb je popis technickej realizacie sluzby SporoPay a
prideleny tajny kl'i¢. Parametre st z elektronického obchodu, do internet bankingu Sloven-

skej sporitel'ne, zasielané pomocou URL adresy v tvare:
https://ib.slsp.sk/epayment/epayment/epayment.xml?pu_predcislo={predci slo utu}&pu_c-

islo={¢islo uctu}&pu_kbanky={kod banky}&suma={suma trans akcie}&mena={menatra-
nsakcie} &vs={variabilny symbol}&ss={specificky sy mbol}&url={ndvratova adresa}&pa-

ram={parameter internetovéeho obchodnika } &signl={podpis transakcie}
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Popis fixne zasielanych parametrov:

- pred ¢islo uctu — pred ¢islo uctu internetového obchodnika. Ked” obchodnik nema

na svojom ucte pred Cislo, elektronicky obchod zasiela prazdnu hodnotu parametra.
- Cislo uctu — obchodnikove ¢islo Gctu, pre realizaciu transakcie,
- kod banky — stvormiestne ¢islo kodu banky Slovenskej sporitel'ne,

- suma transakcie — ¢iselna hodnota celkovej sumy objednavky, ktoru je treba zada-

vat’ presne na dve desatinné miesta oddelené bodkou alebo ¢iarkou,
- mena transakcie — mena transakcie, povinne,
- variabilny symbol — VS platby,
- $pecificky symbol — ¢islo $pecifického symbolu,

- navratova adresa — adresa, na ktort sa zdkaznik presmeruje po uspesnej transakcii.

Adresa nesie aj parameter, informacie o stave objednavky,

- parameter internetového obchodnika — dopliujuci identifikator. Po uskuto¢neni

transakcie sa parameter prida k adrese pre navrat.

- podpis — kontrolny retazec zlozeny s 32-znakov, tvoreny je z jednotlivymi para-

metrami transakcie, ktoré si zakdédované tajnym kl'acom.

Ako prvy sa po presmerovani overi podpis udajov obchodika. Ak overenie zlyha, klient
bude presmerovany na stranku merchanta bez priebehu transakcie. Po vyplneni prihlasova-
cich udajov zdkaznika a potvrdeni formulara prebehne transakcia, po potvrdeni platby je
zakaznik presmerovany na stranku merchanta, podla vol'by. Zvy€ajne je to stranka inter-
netového obchodu. Adresa zaroven bude obsahovat’ aj pridavné parametre o stave transak-
cie. Obchodnik bude o realizécii informovany zv1ast’ potvrdzovacim emailom. Toto potvr-
denie je zasielané thned’ po prevode financii na podnikatel'sky ucet obchodnika. Zasiela sa
na email obchodnika v ZIP forméte chranenom heslom, alebo ako Sifrovana sprava pomo-

cou kl'a¢a PGP. [16]

2.5 Tatra banka, a.s. —sluzba TatraPay

Produkt TatraPay je sluzba poskytujica obchodnikom moznost’ implementacie platobného
tlacidla, pre zakaznikov ktory maji svoj ucet vedeny v Tatra banke a chcu platit’ v elektro-

nickych obchodoch prostrednictvom internet bankingu. Klienti Tatra banky vyuzivaja tato
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sluzbu pri objednani tovaru cez internet. Zakaznici musia mat’ vedeny et v Tatra banke
a mat’ aktivovanu Sluzbu internet banking. Obchodnici sluzbu TatraPay mézu vnimat’ ako

proces skvalitiovania sluzieb svojim zakaznikom. [17]

CTatraPay

A BANKA

Obr. 6. TatraPay tlacidlo

2.5.1 Podmienky pre zriadenie sluzby TatraPay

Povinnost’ obchodnika je viest’ podnikatel'sky ti¢et v Tatra banke, a.s., musi mat’ na stranke
svojho elektronického obchodu dostupné vsetky kontaktné udaje, odkaz na stranku z ob-
chodnymi podmienkami a odkaz na stranku s reklamaénym poriadkom. Banka spiSe z ob-
chodnikom dokument o poskytnuti sluzby TatraPay. V tomto pripade je TatraPay sluzba po-
skytovana obchodnikovi bezplatne. Najlacnej$i mozny variant je podnikatel'sky business ucet

TatraBusiness s mesa¢nym poplatok 4,28 eur. [17]

2.5.2 Zriadenie sluzby TatraPay a technicka realizacia

Podmienkou zriadenia sluzby TatraPay je vyplnenie konkrétneho formulara s uvedenim
vsetkych detailnych informacii o elektronickom obchode. Po procese kontroly zo strany
banky a jednotlivych podmienok pre zriadenie sluzby, spiSe zmluva o poskytnuti sluzby.
Priloha zmluvy obsahuje aj technickt $pecifikaciu. Obchodnikovi je prideleny bezpec-
nostny kI'a¢ s popismi jednotlivych parametrov a algoritmom SHAL a DES.23 pre Sifrova-
nie. Internetovy obchod, posiela URL adresu na server banky s parametrami v nasleduju-

com tvare:

https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/ecommerce.jsp?PT=TatraPay&MID
={identifikatorobchodnika} &AMT={sumatransakcie} & CURR={menatransakcie} &VS={v
ariabilny symbol} &«RURL={nadvratova adresa} &SIGN={p odpis transakcie}

Popis fixne zasielanych parametrov:

- identifikator obchodnika — ID ¢islo obchodnika pridelené pri podpise zmluvy o po-

skytovani sluzby. Cislo ma 4-miestny tvar.

- suma transakcie — hodnota objednavky vyjadrena Ciselne. Je treba ju zadavat

s presnost’ou na dve desatinné miesta oddelené bodkou,


https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/ecommerce.jsp?PT=TatraPay&MID%20=%7bide
https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/ecommerce.jsp?PT=TatraPay&MID%20=%7bide
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mena transakcie — 3-miestne ¢islo meny transakcie. Pre menu EUR sa zadava Cislo

978,
- variabilny symbol — VS platby,

- navratova adresa — adresa pre navrat po zrealizovani platby. K adrese su pridané

parametre o notifikacii vysledku pre obchodnika,

- podpis transakcie — ¢islo pre kontrolu transakcie v tvare 16-znakového retazca, vy-
tvoreny je zakodovanim pomocou pridelené¢ho bezpecnostného klic¢a, z parametrov

transakcie.

Podpis transakcie sa vytvori retazcom jednotlivych odovzdavanych parametrov v celkovej
dizke 16-znakov a celkovym zasifrovanim. Vytvori sa HASH z retazca, za pomoci algo-
ritmu SHA1 a vezme sa z neho prvych 8 znakov ktoré sa zaSifrujii algoritmom DES za
pomoci bezpeénostného klIa¢a. Vytvori sa 8 znakovy bezpeény podpis a skonvertuje sa do

16 bajtového retazcu, ¢o prezentuje v hexadecimalnej sustave jeho zapis. [17]

2.6 Vieobecna tverova banka, a.s. — sluzba ePlatby VUB

Produkt ePlatby VUB je sluzba VUB banky, pomocou ktorej mozu obchodnici zabezpegit
moznost’ platby za zakupeny tovar alebo sluzbu, svojim zédkaznikom, ktory maju vedeny

ucet vo VUB banke, a.s. a vyuzivaju internet banking. [18]

VUBEPLATBY

Obr. 7. VUB tlacidlo

2.6.1 Podmienky pre zriadenie sluzby ePlatby VUB

Podmienkou obchodnika je viest podnikatel'sky tidet vo VUB banke. a spisat zmluvu
0 poskytovani sluzby z bankou VUB. Sluzba e Platby je nasledne obchodnikovy poskytnu-
ta bezplatne. Najlacnej$i mozny variant viest’ podnikatel'sky ucet vo VUB banke je produkt

flexibiznis Gcet s mesaénym poplatkom 12,50 eura. [18]

2.6.2 Zriadenie sluzby ePlatby VUB a technicka realizacia

Pre aktivaciu sluzby ePlatby VUB ne nutné spisat’ zmluvu o poskytnuti sluzby ePlatby

VUB a banke vytvorit' popis tovaru a sluzieb ponukanych v internetovom obchode. Po
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schvaleni zmluvy obchodnik. Sicast'ou zmluvy je technicka realizacia vo forme dokumen-

tu a prideleny bezpec¢ny kl'u¢, ktory obchodnikovi vygeneruje banka.

Zakaznik je presmerovany internet bankingovii stranku banky VUB pomocou URL adresy

v tvare:

https://ib.vub.sk/e-platbyeuro.aspx? MID={identifikatorobchodnika} &AM T={sumatransak
cie} &VS={variabilny symbol} &CS={konstantnysymbol} & RURL={navratovadresa} &SI
GN={podpis transakcie}

Popis fixne zasielanych parametrov:

identifikator obchodnika — ID cislo obchodnika, ktoré obdrzi pri spisani zmluvy,

- suma transakcie — hodnota objednavky, sumu je treba zadat’ presne na pocet dvoch

desatinnych miest oddelenych bodkou,
- variabilny symbol — VS platby,
- konstantny symbol — ¢islo v podobe 4-miest,

- navratova adresa — na tato adresu je zakaznik presmerovany po realizacii transak-

cie. K adrese su pridané aj znaky, pre notifikaciu obchodnika o jej vysledku,

- podpis transakcie — retazec v tvare 16-znakov je tvoreny parametrami transakcie

a zakddovany bezpecnostnym kl'aic¢om.

Sifrovany retazec, ktory vznikne z jednotlivych parametrov ma podobu 16-znakov. Z tohto
retazca sa urobi otisk HASH s celkovou dizkou 20 bajtov za pomoci algoritmu SHAL.
Z HASHu sa prvych 8 bajtov zasifruje algoritmom DES za pomoci klaca. Vznika 8 bajto-
vy kl'G¢ nasledne skonvertovany na 16-znakovy retazec reprezentujuci hexadecimilny
zapis. Poziadavka sa spracuje len v pripade, ze generovany podpis transakcie je zhodny
s podpisom obchodnika. Po vybere spdsobu platby je zikaznik presmerovany na VUB in-
ternet banking a vidi predvyplneny formular, ktory treba skontrolovat’ a potvrdit. Potvrde-
nim platby je zdkaznik presmerovany naspét’ na stranku merchanta. Obchodnik je notifiko-
vany spravou na email o realizécii platby. Zasielané je formou emailu s prilohou vo forma-

te RAR zabezpecenom heslom. [18]


https://ib.vub.sk/e-platbyeuro.aspx?MID=%7bidentifikátorobchodníka%7d&AMT=%7bsumatransak
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2.7 UniCredit Bank Slovakia, a.s. — sluzba UniPlatba

Produkt UniPlatba je urCeny obchodnikom prevadzkujucich elektronické obchody a ich
zakaznikom, ktori chcu platit’ za tovar alebo sluzby formou prikazu z internet bankingu
svojej banky UniCredit Bank. [19]

UniPlatba

Obr. 8. UniPlatba tlacidlo

2.7.1 Podmienky pre zriadenie sluzby UniPlatba

Nie je povinnost’ obchodnika viest’ vlastny podnikatel'sky et v banke UniCredit Bank.
Pre zavedenie sluzby je potrebné iba uzatvorit dohodu o poskytovani sluzby UniPlatba.
Sluzba je obchodnikovi poskytnuta zadarmo. [19]

2.7.2 Zriadenie sluzby UniPlatba a technicka realizacia

Obchodnik pri uzatvoreni zmluvy o poskytovani sluzby automaticky ziskava dokumenty s
technickym popisom sluzby a je mu pridelené¢ ID obchodnika. Obchodnik podl'a popisu

nastavi presmerovanie pomocou URL adresy na internet banking UniCredit Bank vo tvare:

https://sk.unicreditbanking.net/disp?restart=true&link=login.tplogin.system_login&MID=
{identifikator obchodnika} &LNG=SK &AMT={sumatransakcie} &VS={variabilnysymbol}

&CS={konstantny symbol}

Popis fixne zasielanych parametrov:

identifikator obchodnika — ID ¢&islo obchodnika v tvare 6-miest., ¢islo obchodnik

dostane po uzavreti zmluvy o poskytnuti sluzby,

- suma transakcie — hodnota objednavky, sumu treba zadavat’ s presnostou dvoch de-

satinnych ¢isiel oddelenych bodkou,
- variabilny symbol — VS platby,
- konStantny symbol — 4-miestne ¢islo platby.

Zvolenim tlacidla platby UniCredit Bank, je zdkaznik presmerovany na stranku internet
banking UniCredit Bank, prihlasi sa pomocou svojich pristupovych tdajov a uvidi formu-

lar, ktory si skontroluje a potvrdi transakciu. Po priebehu transakcie je zdkaznik smerovany
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naspét’ na stranku merchanta, v tvare dohodnutom pri podpise zmluvy. Vysledok transak-

cie je zasielany obchodnikovi vo forme emailu. [19]

2.8 mBank S.A., pobocka zahrani¢nej banky — sluzba mTRANSFER

Platobny systém sliziaci na prevod finan¢nych prostriedkov od zdkaznika, ktory ma vede-
ny ucet v mBank S.A., v prospech uctu obchodnika. To je sluzba mTRANSFER. [20]

-

_."""_l [}

MTRANSFER

Obr. 9. mTRANSFER tlacidlo

2.8.1 Podmienky pre zriadenie sluzby mMTRANSFER

Ak chce obchodnik sluzbu mTRANSFER vyuzivat’, musi byt’ klientom mBank. Povinnost’
je teda zriadenie uc¢tu mKONTO Biznis a aktivacia internet bankingu. Ak sa z akéhokol-
vek dovodu zablokuje tcet obchodnika, automaticky nie je mozné prijimat’ platby. Sluzba
MTRANSFER je néasledne poskytovana bez poplatku. Podstata je teda viest’ podnikatel'sky
ucet, ktory je v tejto banke bez poplatku. [20]

2.8.2 Zriadenie sluzby mTRANSFER a technicka realizacia

Pretoze podmienkou zriadenia je viest’ podnikatel'sky ucet, samotna realizacia je v celku
jednoduchd. Netreba spisovat’ Specidlne zmluvy s bankou. Pre spustenie sluzby staci pri-
stup do internet bankingu, prihlasit’ sa a vygenerovat” odkaz s potrebnymi udajmi, pre

spravny prechod platby. Nasledovny tvar odkazu je vyhovujuci:

https://sk.mbank.eu/mtransfer.asp?ServicelD={kodobchodnika}! &Description={popistrans

akcie}&Amount={suma transakcie}&TrDate={ddatumspracovania}
Popis fixne zasielanych parametrov:

- kod obchodnika — ¢islo 8-miestneho identifikatora, obchodnik ziska pri spusteni

sluzby cez internet banking,

- popis transakcie — nepovinné pole, ktoré netreba vyplnit, ako poznamka
k transakcii sa ale da vyplnit v maximalnej velkosti 104 znakov. Sluzi zvycajne

k identifikacii platby,


https://sk.mbank.eu/mtransfer.asp?ServiceID=%7bkódobchodníka%7d&Description=%7bpopistransakc
https://sk.mbank.eu/mtransfer.asp?ServiceID=%7bkódobchodníka%7d&Description=%7bpopistransakc

UTB ve Zliné, Fakulta aplikované informatiky 32

- suma transakcie — hodnota objednavky, treba ju zadavat’ s presne aj s dvomi desa-

tinnymi miestami oddelenymi ¢iarkou,

- datum spracovania — presny datum realizacie transakcie. Pri jeho zadévani treba

zadavat’ vo formate RRRRMMDD.

Vyberom platby a kliknutim na platobné tla¢idlo mBank, je zdkaznik presmerovany na
internet banking banky mBank. Po vyplneni prihlasovacich udajov uvidi formular
S vyplnenymi hodnotami transakcie. Po potvrdeni a zadani hesla, ktoré zdkaznik ziska cez

SMS spravu je prikaz odoslany na spracovanie a platba sa prevedie. .

Po tomto kroku je zdkaznik smerovany spit na stranku merchanta a vidi informaciu
o0 realizacii platby. Ak sa transakcia nepodari je zdkaznik smerovany na stranku, kde je
informovany o moznych chybach transakcie. Ak sa transakcia podarila, informacie o jej
zrealizovani si najde ako zdkaznik, tak aj obchodnik v sekcii vykonanych transakcii v in-

ternetovom bankovnictve svojho uétu. [20]

2.9 Porovnanie on-line sluzieb slovenskych bank z hPadiska prevadzky

elektronického obchodu

Na Slovenku pdsobi momentalne 14 bankovych institucii, ktoré maju sidlo v Slovenskej
republike a 14 zahrani¢nych bank. S celkového poétu 28 bank pdsobiacich na trhu Sloven-
skej republiky, poskytuje sluzbu, ktora zaistuje moznost’ online platieb, len 8 subjektov

a teda z pohl'adu internetového obchodnika st zaujimavé.

Ceskoslovenska obchodna banka, a.s. Platobné tlacidlo nie nie -
OTP Banka Slovensko a.s. OTPpay nie ano 1% z transakcie
Postova banka, a.s. Platoba online nie ano jednorazovo 16,60€
Slovenska sporitelfia, a.s. SporoPay ano ano mesacne 5,50€
Tatra banka, a.s. TatraPay ano ano mesacne 4,28
Vieobecnd Uverova banka, a.s. ePlatby vUB ano ano mesacne 12,50€
UniCredit Bank Slovakia, a.s. UniPlatba nie nie -
mBank S.A., pobocka zahranitnej banky MTRANSFER ano nie -

Tab. 1. Banky poskytujiice online platby na Slovensku
Systémy jednotlivych bank poskytuji obchodnikovi ur¢ita vyhodu ale aj to zaleZi na okol-
nostiach, ktoré sa beri do ivahy. Systémy slovenskych bank sa mézu a aj javia z pohl'adu
zakaznika doveryhodné a bezpecné. Zakaznik sa orientuje v prostredi ktoré dobre pozna
anemusi mat’ strach 0 zneuzivani udajov. Obchodnikovi zasa odpadéa starost’ s vedenim

Gétovnictva Vietky platby st pripisované na jeho podnikatel'sky ucet. Cas spracovania
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jednotlivych transakcii je tak tiez vyhodou, pretoze platby su s pravidla realizované ihned’
po potvrdeni platby zdkaznikom. Takéato moznost’ je vhodnd len pre obchodnikov, ktory
maju Gcet v niektorej z bank a planuji implementovat’ len jednu sluzbu pre svojich zakaz-
nikov. Takuto variantu si ale v dnesnej dobe zvoli mensie percento obchodnikov. Nevyho-
dou je teda skutocnost, ze ak chce obchodnik uspokojit’ potreby svojich zakaznikov
Vv Sirokom rozsahu musel by zalozit' viacero podnikatel'skych uctov vo vsetkych sloven-
skych bankach, ktoré poskytuji sluzbu platby online. Tato moznost sa javi ako nerentabil-
na a z praktického hladiska neefektivna. Obchodnik by musel zoskupit’ ictovnictvo a ucty
Z jednotlivych bank, musel by platit’ mesacné poplatky za vedenie uctov, v bankach ktoré

si takyto poplatok Gctuji, a nemal by nakoniec prehl’ad o pohybe svojich financii. [21]
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3 PALATOBNE SYSTEMY PRE ELEKTRONICKE OBCHODY

V oblasti elektronického obchodu je délezité uspokojit’ zdkaznika, udrzat’ si ho a pontiknut’
urciti pridamd hodnotu, ¢im sa predajca odlisi od konkurencie. V oblasti bezpe¢nych
a pohodInych internetovych platieb, by bolo teda vhodné, zaviest’ do internetového obcho-
du moznost’ prijimania platby od poprednych bank v ramci trhu na ktorom obchodnik svoj
internetovy obchod prevadzkuje. Ako sme videli v predchadzajiacich kapitolach, sloven-
skych bank je niekolko a implementovanie kazdej jednej platobnej brany, by mohlo zna-
menat’ vy$Siu investiciu, pre obchodnika. V kazdom pripade aj to je moznost. Vhodnou
alternativou by mohol byt platobny systém ktory zastreSuje a zgrupuje nickol'ko platob-
nych metdd bank, do jedného systému. NizSie st popisané vhodné platobné brany pre vy-

brané elektronické obchody.

3.1 GoPay

Jedna z najznamejSich firiem sprostredkovavajicich internetové platby je spolo¢nost’ Go-
Pay. Oblast’ svojho pdsobiska rozsirila v roku 2013 aj o slovensky trh. Firma poskytuje
k dispozicii vSetky potrebné dokumenty a podporu K implementacii platobnej brany na
vacsinu e-shopov. Sluzbu GoPay v dneSnej dobe vyuziva nie¢o medzi 5000 az 6000 pre-
vadzkovatel'ov internetovych obchodov. Sluzba ma podporu 4 jazykov a podporuje meny

euro a Ceska koruna. [22]

GoPay (4>

PLATBY
Platba Objednavka

Platebni karta
Bankovni prevod

Dalsi platebni metody

Obr. 10. GoPay platobna branal[22]
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Z bezpecnostného hl'adiska sa informacie prenasaji cez protokol 128-bit SSL/TSL, podpo-
ra Standardu 3D Secure a je brany ohl'ad na normu PCI DSS. Systém podporuje niekol’ko

platobnych metod:
- Bankovy prevod z 15 bank,
- Rychly prevod na 5 bankovych uctov,
- Elektronicku penazenku,
- Platby kartou,
- Platby mobilom,
- Platby kuponom.

GoPay mé jednoducho dany cennik kde sa uctuje za kazdu transakciu 2,2% + 0.11 EUR.
Mesaény poplatok za vedenie brany je v hodnote 7€. GoPay ma na viac API, ktoré ma pre-
hladne spracovani dokumentaciu, takze ako hovoria tvorcovia GoPay ,,s nami sa v tom
neutopite.” API umoznuje kompletne automatizovat’ platobné procesy ako strhavanie pla-
tieb, refundaciu uskutocnenych platieb a iné. Sluzba umoziiuje aj opakované platby alebo
uloZenie platobnych tdajov zdkaznika. Pri d'alSom nakupe tak nemusi straca ¢as vypisova-

nim vSetkych udajov. [22]

3.2 ProxyPay

Platobna bréana ktor4 je prevadzkovana Slovensku sporite'nou. Predajca vSak musi v ramci
pouzivania platobnej brany, zalozit’ i€et v Slovenskej sporitelni. Prevadzkové ceny nie si

priam priehl'adné. Mézu sa vyskytnut’ rozne ,,skryté* poplatky.

Platobna brana ProxyPay umoziuje prijem platieb z klasickych kartovych spolo¢nosti ale
aj prostrednictvom sluzby MasterCard Mobile. Platby sa daji prijimat’ v 17 rdznych me-
nach. UZivatel'ské prostredie je prelozené do 11 najpouZivanejSich jazykov. V sluzbe Pro-
xyPay je integrovand aj funkcia takzvanej registrovanej platby, ¢o znamena Ze si zadkaznik
moze ulozit svoje Udaje o platobnej Kkarte avbudicnosti moze byt oslobodeny
0 zadavanie dlhych informdacii. Skrati sa mu tak ¢as procesu platby. UZivatel'ské rozhranie
sluzby ProxyPay je jednoduché a prehl'adné. Obchodnik mdze spravovat’ platby cez admi-
nistratné rozhranie Merchant Bank Office. Cely systém sa vSak da automatizovat’, pomo-

cou zasielania XML sprav cez HTTPS POST poziadavky. Celé¢ API brany ProxyPay je
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kvalitne zdokumentované. Platobnd brana ma normy PCI DSS a podporuje bezpecnostny

standard 3D Secure. [23]

TR CEsKAS

On-line platebni formulsf  { SPORITELNA
Objecniavika —
Castka 1,00 CZK

Vyplite presim nasledujici ddaje o Vadl platebni kartd.

g;.an.m ukonéani platnost karty :]

AMYY)

cycz/cvvz® =1

Prencs udajd o Vasii platebni karté je zabezpeéen jifrovacim protokolem SSL.
Pro potvrzeni platby je nutne, aby Vas WWW prohlizec pedporoval JavaScript.

Pokud je Vase karta zapojena do programu 3-D Secure, midiete byt po kliknuti na
tlacitko "Potwrdit platbu™ vyzvan/a k identifikacd Vadi totoinosti. Spravna
identifikace je v tomto piipadé nezbytni pro Gspéiné dokondeni transakce.

Obr. 11. Platobny formuldr ProxyPay SLSP/CSOB [24]

3.3 GP webpay

PayMUZO po novom GP webpay je platobna brana, ktoru poskytuje spolo¢nost’ Global
Payments Europe. Sluzbu vyuziva okolo 1,5 miliéna predajcov po celom svete. Je to jeden
Z najsilnejSich hracov na slovenskom a ¢eskom trhu v ramci internetovych platieb, ktory
umoziuje platby pomocou platobnej karty, ¢i uz tuzemskej alebo zahrani¢nej. Tato platob-
na brana plne podporuje Standard 3-D Secure, ktory zucastnenej banke poskytuje vyssie
zaruky neZ pri neautentizovanych platbach. UmozZnuje v prostredi internetu prijimat’ platby

uskuto¢nené platobnymi kartami asocidcii ako:
- MasterCard,
- Visa,
- Diners Club.
Podporuje aj plaobné metody ako:
- MasterCard Mobilel,

- MasterCard MasterPas2.
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(GP Jwebpay Platobna brana 3D Secure

Bezpelna platba kartou
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Expresnd patda

TN 2222 3333 Asss
o n % n Cilo objedndviy
& Mobile

Celvoveo

BTN ostewr

sasierCard Verfied by
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Obr. 12. Platobna brana GP webpay [25]

Platobna brana GP webpay je optimalizovana ako pre PC tak aj pre mobilné telefony
a tablety. Brdna v pocas spracovania transakcie generuje objekt nazyvany Objednavka,

pricom sa moze jednat’ o nasledujuce typy financnych transakeii:

Autorizacia - Ziadost' o overenie dostupnych finanénych prostriedkov na tcte drzitela

karty a zablokovanie pozadovanej vysky financii,
Platba - ziadost o transfer penazi od drzitel'a karty k obchodnikovi,

Kredit - Ziadost’ o transfer penazi spat’ k drzitel'ovi karty od obchodnika z d6vodu tplného
alebo Ciastocného zrusenia platby.

Platobna brana GP webpay spolupracuje na Slovensku zo $tyrmi bankami:
- UniCredit Bank,
- Raiffeisen Bank,
- CSOB,
- Komer¢na banka.

Co v praxi pre obchodnika, ktory chce platobnii branu vyuzivat, znamena zaloZenie si
podnikatel'ského uctu v niektorej z tychto Styroch bank. Ceny za poskytovanie sluzby sa
odvijaji od niekolkych faktorov ako st, obchodna ¢innost, rozmach obchodnika, mnoz-
stvo objednavok v mesiaci a iné. Naklady na zavedenie platobnej brany su okolo 250€.

Mesacne sa na viac odratavaji poplatky za vedenie uctu v hodnote 10€ a percenta z kazde;j
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transakcie, ktoré su dohodnuté v zmluvnych podmienkach. Prehl'adnd kontrola platieb pre-
bieha cez web rozhranie, alternativou je moznost’ integracie do obchodného systému pre-
vadzkovatel'a internetového obchodu. Platobnd brana umoziuje vytvarat opakované plat-
by, ¢o je vyhoda pri platbach, ktoré treba uhradit’ kazdy mesiac. Napriklad predplatné ale-
bo pausalne platby. Funkcia Fastpay, umoziuje uloZenie udajov zdkaznikovej platobne;]
karty a v pripade d’aliicho ndkupu, urychli &as a starosti s opisovanim udajov. Udaje sa ale
Z hl'adiska bezpecnosti neukladaji kompletné. Ulozi sa len Cislo kreditnej karty a datum
expiracie. Zakaznik si tak musi vyplnit’ ¢islo CVC23 alternativne CVV2. Vsetka komuni-
kacia prebieha cez Sifrovany protokol SSL. Platobnd brana podporuje Standard 3D secure

a bezpec¢nostnii normu PCI DSS. [26]

3.4 24pay

Platobna brana 24pay je slovenska multi-platobnd brana, umoZziujica implementovanim do
elektronického obchodu zékaznika, platby kartou, okamzité platby a platby bankovym pre-
vodom. Platobna brana je prevadzkovana na zaklade licencie pre poskytovanie platobnych
sluzieb, ktorti udel'uje Narodna banka Slovenska, podla odstavca §2 ods. 1 pism. ¢) zakona
o platobnych sluzbach ¢. ODB-8835-5/2012. Podlieha teda stanovenej kontrole a garancii
Narodnej banky Slovenska. Platobnd brana 24pay podporuje platby kartou, zabezpecené

protokolom 3D secure. Zoznam podporovanych kartovych spolo¢nosti:
- Visa,
- Maestro,
- MasterCard,
- Diners Club,
- Discover.

Okrem moznej platby kartou sa daji vyuZzivat aj okamzité (online) platby pomocou integ-

rovanych platobnych tlacitok:
- TatraPay,
- ePlatby VUB,
- SporoPay,

- UniPlatba,
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- CSOB platobné tlagidlo,

- WEBpay.
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Okamazité platby Platobné karty Bankovy prevod

24pay.

Obr. 13. Moznosti platobnej brany 24pay [27]

Platba pomocou bankového prevodu je tak isto mozna pomocou platobnej brany 24pay
a podporuje vacsinu slovenskych bank. Data su Sifrované cez protokolom 3D Secure. Pla-
tobnd brana ma prehl'adne spracovany manual na nastavenie a podporu implementécie. Je
dostupna v 3 jazykoch. Poplatky za prijatu platbu sa stanovuju individuédlne a ich vyska
zavisi od priemernej vysky mesa¢ného obratu internetového obchodu a priemernej vySky
jedného nakupu zékaznika respektive transakcie. Poplatok za transakciu je vo vyske 0,20€
plus poplatok za prijata platbu ktory je individualny a vyjadruje sa v percentach s prijatej
platby. Zriadenie obchodnickeho Uc¢tu je zdarma ale mesaény poplatok za vedenie uctu je
3€. Do nakladov urcite treba zapocitat’ aj mnozstvo inych poplatkov, ktoré vSak zavisia
napriklad na tom, ¢i je platba prijatd zo zahrani¢ia, kol'ko vyberov z Gi€tu za mesiac, ob-
chodnik uskutoéni a podobne. Ziadost' o zavedenie sluzby sa musi za¢at’ vyplnenim regis-

tra¢ného formulara a schvalenim podmienok. [27]

3.5 PayPal

PayPal je najvicsia a najpouZzivanejSia on-line platobna sluzba na svete, ktord bola zaloZze-

na v roku 1998. Umoziluje jednoduché rychle platby cez internet. Je sic¢ast'ou spolocnosti
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eBay Inc., ktora prevadzkuje najzndmejsi predajny a aukény portal ebay.com. PayPal ma
okolo 166 milidnov pouzivatel'skych uctov. Elektronickd penazenka sa da otvorit’ v 26

menach.

Platobné metody:
- Platobnymi kartami najzndmejsich katovych spolo¢nosti.
- Elektronickd penaZenka PayPal

Poplatky za jednotlivé tikony ako su transakcie, prevody penazi z PayPal uctu na ucet ob-
chodnika, poplatky za prevod z inej meny, alebo neuspesny prevod je presne Specifikova-
ny. Treba si dopredu uvedomit’, kol’ko a za co platit’, ¢i uz z hl'adiska obchodnika alebo
z hl'adiska zakaznika. Poplatky za jednotlivé transakcie st z hl'adiska trhu nadnesené. Pay-
Pal rozhodne nepatri k najlacnej§im systémom prevodu financii. Co sa tyka API, PayPal
ma rozhodne najkomplexnejSi popis. Dokumentécia je Siroka, obsiahla a méZe posobit’
neprehl’adne. PayPal poskytuje aj ochranu spotrebitel’a, znamena to, Ze ak zakaznik zaplati
za objednany tovar alebo sluzbu, ale ta nezodpoveda popisu alebo prezentovanej kvalite,
tak je spolocnost’ PayPal ochotna, za urcitych podmienok, vratit' financie. Tato ochrana
funguje aj v opa¢nom smere, teda vo vzt'ahu obchodnik - zakaznik. Vsetky tieto okolnosti,

vzniknutej situdcie je potrebné overit’ a nahrada plati za ur¢itych podmienok.

Vsetka komunikacia prebieha pomocou zaSifrovaného protokolu SSL, podporuje takisto
normu PCI DSS a standard 3D Secure je podporovany iba pre obchodnikov vo Velkej Bri-
tanii. [28]

3.6 wPlatba

Platobna brana wPlatba je prevadzkovand spolo¢nostou MobilBonus s.r.0. Na ¢eskom trhu
zacCala posobenie v roku 2004. Patri medzi zakladajtcich ¢lenov Asociacie poskytovatel'ov
prémiovych SMS sluzieb. Sluzba wPlatba je registrovana v CNB ako sluzba instittcie po-
skytujlicej platové sluzby malého rozsahu a je rovnako registrovana na Urade pre ochranu
osobnych udajov. V stcasnosti je tiez poprednym poskytovatelom platovych rieSeni pre
Ceskt a Slovensku republiku, ktoré vyuzivaju bankové prevody, platobné karty, online
bankové prevody, Platobné SMS, Prémiové SMS a tzv. m-platby a umoziuju komfortné
okamzZité platby za elektronicky i fyzicky tovar a sluzby. VSetky tieto platobné metddy boli

zjednotené a su poskytované pod jednotnym ndzvom platobnej brany — wPlatby. Platobné
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sluzby st zaistené v spolupraci s poprednymi bankami a mobilnymi operatormi, ktori po-

sobia na ¢eskom a slovenskom trhu:

Ceskoslovenské obchodné banka

Postova banka,

- Sberbank Slovensko,

- UniCredit Bank,

- Slovenska Sporitel'na,

- OTP Banka,

- Tatra banka,

- VUB Banka,

- Fio banka,

- Komeréni banka,

- GE Money bank,

- Raiffeisen bank,

- SMS platba (Orange, T-mobile).
Podporované typy kariet od poprednych kartovych institucii:

- Visa Electron,

- Visa,

- Maestro,

- MasterCard.

Z hl'adiska bezpecnosti transakcie bankovych platobnych prostriedkov cez wPlatbu garan-
tuju samotné banky. Peniaze s prevadzané medzi bankovymi G¢tami a banku nikdy neo-
pustia. Prenos dat je zabezpeceny protokolom SSL (Secure Sockets Layer), ktory vyuziva

Sifrovanie a sluzi na zabezpecenie dat pocas ich prenosu prostrednictvom internetu.

Pri transakciach platobnymi kartami je podporovany bezpecnostny systém 3D Secure. Ten
zaist'uje bezpecnost’ tym, ze tdaje o platobnej karte nakupujiceho neposkytuje obchodni-
kovi, ale priamo banke. Prenos informécii o karte prebieha pomocou HTTPS protokolu,

ktory tdaje klienta zakoduje tak, Ze si nikto okrem banky udaje nemdze precitat’. 3D Secu-
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re podporujii najvicsie kartové spolo¢nosti Visa a Master Card. Platobna brana wPlatba
dodrzuje PCI DSS (PaymentCardIndusrty Data Security Standard) Standard ¢o je subor
medzinarodnych bezpecnostnych Standardov (noriem), ich cielom je zamedzit' Gnikom
citlivych dat o drzitel'och platobnych kariet. Cielom PCI DSS je obmedzit’ rizikd tinikov

uvedenych dat a tym ich moznému zneuzitiu. [29]

3.7 Besteron

Platobna brana Besteron je novinkou na slovenskom trhu. Sluzba je poskytovana spolo¢-
nostou Pay Solutions a.s.. Ide 0 nadejny start-up slovenskych podnikatel'ov, ktory ma ini-
ciativu stat’ sa najrychlejSou platobnou branou a podporit’ tak, ¢i uz obchodnika, ktory je
znevyhodneny u vacsiny spolo¢nosti poskytujucich platobné brany, ale aj zdkaznika ktory
tak nemusi Cakat’ na svoj tovar, s pravidla niekol’ko dni, pretoze obchodnik ¢aka na reali-
zaciu transferu financii. Je to doslova systém na urychlenie platobnych transakcii. Platobny
systém zabezpecuje realizaciu transakcii prostrednictvom vybranych bezhotovostnych pla-
tobnych metod v priebehu minut alebo sekind. Vacsina platieb prebieha online v redlnom
Case. Besteron je kombinaciou inovativneho rieSenia, vysokej bezpecnosti a vyspelych
technologii, garantujucich G¢innt podporu pri obchodovani na internete. Besteron sa odli-
Suje od konkurencie, najrychlej$ou platobnou branou v ramci Slovenska a Ceska. Této pla-
tobnd brana dokaze sprostredkovat’ platbu priamo na bankovy ucet, nie na virtudlny ucet
obchodnika, do niekol’kych minit od momentu zaplatenia zakaznika. Platba je v niekto-
rych pripadoch odoslana najneskor do konca dna. Tieto vyhody vytvaraji z platobnej bra-

ny Besteron, popredni modernt1 platobna branu 21. storocia.

Platobna brana Besteron podporuje platby kartou, zabezpecené protokolom 3D Secure.

Zoznam podporovanych kartovych spolo¢nosti:
- Visa Electron,
- Visa,
- Maestro,
- MasterCard.
Podporované banky a finan¢né institucie:
- Slovenska sporitelna,

- Tatra banka,
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- VUB Barnka,

- Postova banka,

- Sberbank Slovensko,
- UniCredit Bank,

- OTP Banka,

- Viamo,

- PayPal.

Na pouzivanie sluzby Besteron stac¢i obchodnikovi, aby mal zaloZzeny akykol'vek bankovy
ucet. Pre zrychlenie platieb, vSak Besteron odport¢a mat’ zriadeny tcet v jednej z podpo-
rovanych bank. O uhradeni platby zdkaznikom, sluzba informuje hned’ niekol’kokrat. Noti-
fikaciou v systéme Besteron, e-mailom, popripade si v systéme mozete zvolit’ aj SMS noti-

fikaciu. Sposob, akym sluzba bude informovat’ o platbe je na obchodnikovi. [30]

Zakaznik si vyberie
tovar na E-shope

(oA

E-shop prijime
objednaviku

Peniaze pridu na
uéet obchodnika Sluzba Besteron spracuje

v realnom case uhradu sumy

bl
Dodanie tovaru je rychlejsie a nztko
neprebranych zasielok nizsie.

Obr. 14. Priebeh transakcie platobnej brany BESTERON [30]

Poplatky za sluzbu st jednoducho dané a transparentné. St rozdelené do 3 balickov. Bali-
cek Beginer je vhodny pre za¢inajuce elektronické obchody. Zriad'ovaci poplatok je zdar-

ma, API, SMS notifikacia a email notifikécia je tak isto zdarma. Poplatok za transakciu je
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0,99€ a mesacny poplatok 4,99€. Balicek Standard je urCeny pre etablované elektronické
obchody, pdsobiace na domacom trhu. Zriad'ovaci poplatok je zdarma, API, SMS notifika-
cia a email notifikacia je tak isto zdarma. Poplatok za transakciu je 1% z transakcie + 0,40€
a mesacny poplatok 19,99€. Bali¢ek Ultimate je najlep$i program pre etablované elektro-
nické obchody pdsobiace na domdcom aj medzinarodnom trhu. Zriad’ovaci poplatok je
zdarma, API, SMS notifikacia a email notifikacia je tak isto zdarma. Poplatok za domacu
transakciu je 1% z transakcie + 0,40€, poplatok za medzinarodnu transakciu je 1,49% +
0,40 €, a mesa¢ny poplatok 49,99€. [30]

3.8 Bitcoinpay

Bitcoin je sama 0 sebe peniazna internetova mena. Platby v tejto mene prebiehaju pomocou
decentralizovanej peer-to-peer siete. Jedinecnost’ Bitcoinu je v tom, Ze nikto, vratane auto-
rov meny, svetovych skupin a jednotlivych vlad, nemoze menu nijako ovplyvnit, falSovat’,
kontrolovat’ pefiazny tok a spdsobovat’ inflaiciu meny. Bitcoin je v podstate defla¢nd mena.
Je to alternativa ku konvenénym platidldm. Systematicky je na vzostupe a tak sa urcite do
budicna naskytaju, coraz vacsie moznosti vyuzit menu ako platidlo za tovar a sluzby na
internete v elektronickych obchodoch. Na Slovensku a Ceskej republike je uZ niekolko

desiatok elektronickych obchodov, kde je mozné bitcoin menou platit’.

Bitcoinpay.com je startup ceskej firmy Confirmo, LTD so sidlom v Londyne, ktora vytvo-
rila internetovu platobn branu, pomocou ktorej mézu obchodnici prijimat’ platby za tovar
v Bitcoinoch a banky a zmenarne mézu jednotlivym klientom, zamienat’ Bitcoiny na tra-

di¢né meny napriklad eura, dolare, koruny alebo zloté. [31]

3.8.1 Komu je Bitcoinpay uréeny

Obchodnikom, ktory radi idi s dobou a cheeli by prijimat’ platby v Bitcoinoch. Obchodnik
nemusi mat’ Bitcoinovu penazenku, ani nemusi byt’ znaly v oblasti. Na jeho uc¢et mu vzdy
pridu finacie v tradi¢nej predvolenej mene. Bitcoinpay sa teda stara o tento prevod z Bitco-

inov od zdkaznika na menu ktorua si obchodnik zvoli pre integracii.

Developerom, ktori na zdkazku implementuju platobné brany obchodnikom. Ako st pla-
tobné tlacidla, platby kartou alebo virtualne pefiaZzenky. Preto za zvazenie stoji aj moznost’

prijimat’ platby v Bitcoinoch, ¢o zabezpecuje brana Bitcoinpay.

Finan¢nym institiciam a zmenarnam. Tie mdzu svojim klientom, zabezpecit zmenu Bitco-

inov na tradi¢nt menu. [31]
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4 PROTOKOL SSL

Secure Sockets Layer (SSL) je dnes najpouzivanejsi a najrozsirenej$i bezpecnostny proto-
kol. Poskytuje bezpe¢ny kanal medzi dvoma zariadeniami pripojenymi na internet alebo
interna siet. V obecnom pripade sa protokol SSL obvykle vyuziva ked’, je potreba sa cez

webovy prehliadac pripojit’ k webovému serveru cez nezabezpecenu siet’ akou je internet.

SSL protokol zabezpecuje Sifrovanie prenaSanych déat a autentizaciu servera pomocou
digitalnych certifikatov. Sifrovane prenasa medzi aplikaénou vrstvou a transportnou vrst-
vou data. Co znamena Ze prenasa data medzi HTTP a TCP. Pre HTTPS komunikaciu sa
Standardne pouziva TCP/IP port 443. SSL je transparentny protokol, ktory vyzaduje mini-
malnu interakciu koncového uzivatel’a pri vytvarani bezpec¢nej relacie. Ako nahle sa vytvo-
ri spojenie SSL v prehliadac¢i su uzivatelia upozorneni na pritomnost’ zmenou adresy
zZ HTTP na HTTPS, prehliada¢ zobrazi visiaci zdamok Vv adresnom riadku. PrenaSané data

st tak chranené pred zneuzitim tretej strany. [32]

4.1 Popis funkcie SSL

Princip funkcie SSL certifikatov je zalozeny na asymetrickom Sifrovani, kde kazda zo stran
medzi ktorymi prebieha komunikacia, méa dva Sifrovacie kl'iCe - verejny a sukromny. Ve-
rejny kI'a€ je mozné zverejnit’. Ked’ pride k zaSifrovaniu dat verejnym kl'aCom, je isté, ze
tieto data moze rozsifrovat’ iba drzitel’ pouzitého verejného klica svojim sukromnym kla-
c¢om. Ak sa zaSifruju data sukromnym klIiCom, nie je mozné ich rozsifrovat’ iba verejnym
kl'ac¢om. Tym by otazka bezpecnosti nemala vyznam. Ak ale verejny kI'a¢ nesie otlacok, ze
patri ur¢itému subjektu a je to potvrdené dovernou autoritou, je istota, Ze komunikacia pre-

bieha zo spravnym subjektom a nie z falosnou identitou.
Komunikacia SSL

1. Klient posle poziadavku serveru na SSL spojenie, spolu s doplitujicimi informa-
ciami ako verzia SSL, nastavenie Sifrovania atd.,

2. Server zasiela odpoved’ na poziadavku klienta, ktora obsahuje rovnaky typ a hlavne
certifikat serveru,

3. Certifikatom si klient overi pravost’ serveru a dostane v nom verejny kI'a¢,

4. Pomocou doteraz ziskanych informacii vygeneruje klient zaklad Sifrovacieho kI'a-
¢a, ktorym sa zaSifruje nasledovna komunikacia. Verejnym klI'aicom serveru ho za-

Sifruje a zasSle naspat’,
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5. Server pomocou svojho sukromného kl'uca rozsifruje zaklad Sifrovacieho kluca. Z
tohto zakladu vygeneruje server aj klient hlavny Sifrovaci kl'uc,

6. Klient a server si teda potvrdia, ze od teraz bude ich komunikacia §ifrovana tymto
kl'a¢om. Faza takzvaného SLL handshake (potrasenie si rukou) tymto konci,

7. Dohodnuté je zabezpecené Sifrovanie pomocou vygenerovaného Sifrovacieho kl'a-
Ca,

8. Od teraz je funk¢éné Sifrované spojenie. Klient a server si pocas prvej viny ustano-
venia bezpecného spojenia, dohodnu kryptografické algoritmy, pouZité pri vymene

kItigov. [32]
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Obr. 15. Komunikdacia pomocou SSL protokolu [32]
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5 VARIANTY RIESENi ONLINE PLATIEB PRE KONKRETNE
INTERNETOVE OBCHODY

Riesenia online platieb zdkaznikov za svoj zakipeny tovar alebo sluzbu s popisané v ka-
pitole 3. Jedna sa o popisané sluzby konkrétnych slovenskych bankovych institucii alebo
spolo¢nosti, ktoré pontikaji komplexné rieSenia v ramci svojich produktov — platobna bra-
na. Vhodné varianty pre konkrétne elektronické obchody zadavatel'skej firmy su vybrané
podl'a poziadaviek a kritérii na funk¢nost, podporu obchodného systému CMS, komplex-

nost’, cenu a bezpecnost’. Porovnanie moZznych variant je zobrazené v smerodajnej tabul’ke.

SiinA Podpora Nik;:i?ena Zriadovaci Poplatky
CMS Gty poplatok
CSOB tlagidlo | &no 0€ 59€ 0€
OTP pay ano 0€ 59€ 1% z transakcie
Platba online ano 0€ 75,60€ 0€
Sporopay ano 550€ 49 € 0€
Tatrapay ano 428€ 49 € 0€
ePlatby VUB ano 12,50 € 45€ 0€
Uniplatba ano 0€ 49 € 0€
MTRANSFER ano 0€ 39€ 0€
GoPay ano 7€ 56,75 € 2,2% z tran.+ 0,11€
ProxyPay ano 550€ 98 € 0€
24pay ano 3€ 199 € | 1,95% z tran.+0,20€
GP webpay ano 10€ 69 € 5% z transakcie
BESTERON ano 499 € 0€ 1€z transakcie
wPlatba ano 0€ 89€ 2%z tran.+0,10€
PayPal ano 0€ 0€ 34%z tran.+0,30€

Tab. 2. Celkové porovnanie variant platobnych brdan

Porovnanie jednotlivych sluzieb dostupnych na slovenskom trhu, naznacuje ze bankové
inStitacie maju podobné produkty z hl'adiska funkcie, ktoré mézu pontiknut’ obchodnikom
prevadzkujucich elektronické obchody. Sluzby firiem, prevadzkujicich komplexné platob-
né brany, maju SirSiu Skadlu moZnosti a je si teda potrebné vybrat’ vhodnu variantu, ktora
bude pre dany elektronicky obchod a firmu vyhovovat’ najlepsie. Z hladiska rozsahu, fi-

nan¢nych moznosti a Sirke posobenia elektronického obchodu.
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Obr. 16. Naklady na zriadenie jednotlivych platobnych brdn

Z grafu je vidno, ze platobné brany pre bezhotovostna platbu od jednotlivych bank maju
v kone¢nom dosledku takmer rovnaké naklady na zavedenie platobnej brany do elektro-
nického obchodu. Pri troch alternativach, ako je vidiet’ v tabulke ¢islo 2, je povinnym na-
kladom mesa¢ny poplatok za vedenie sluzby a OTP banka, a.s. si navyse, ako jedina, uctu-
je aj poplatok z transakcie vo vyske 1%. Nevyhodou pre obchodnika je, Ze ak chce uspoko-
Jit' vac¢si pocet zakaznikov, pokryt’ teda SirSiu Cast’ trhu a poskytnit’ vSetkym maximalny
komfort pri platbe za tovar alebo sluzbu online, mal by implementovat’ do svojho elektro-
nického obchodu vsetky dostupné platobné moduly, jednotlivych bank pdsobiacich na slo-
venskom trhu. Tento variant sa javi ako neprakticky a nerentabilny, z dovodu zaloZenia
velkého poctu bankovych uctov, mesacnych poplatkov za ich vedenie a realiza¢nych na-

kladov, ktoré predstavuju celkovir hodnotu okolo 365,60€.

Jednotlivé sluzby firiem poskytujicich platobné brany maju naklady na ich zavedenie r6z-
ne. Tieto ceny za odliSuji hlavne na zaklade doby pdsobenia firmy na slovenskom trhu,
konkurencie schopnosti a kvality ponikanych sluzieb. Neplati tu v§ak pravidlo ,,Najdrah-
Si=najlepsi“. Pri sluzbach firiem poskytujlicich platobné brany je princip fungovania taky,
ze po prijati platby od zékaznika je platba prijata na virtudlny ucet, ktory automaticky
vznikd pre registracii sluzby a vytvoreni konta v konkrétnej firme. Nastava tak problém
VvV tom, Ze platba sa najprv prevedie na virtudlny ucet ,,sprostredkovatela® a az potom sa
preposiela na ucet obchodnika. Tento proces trva urity c¢as, s pravidla niekolko dni.
U niektorych firiem je dokonca mozné peniaze posielat’ z virtualneho uctu na Gcet obchod-

nika len raz za mesiac. Popripade je transfer navyse, alebo niekolkokrat v mesiaci spop-



UTB ve Zliné, Fakulta aplikované informatiky 49

latneny nemalou sumou. Pozitivne sa v tomto smere javi platobna brana BESTERON, kto-
ra posiela platbu na tcet obchodnika v redlnom case a obchodnik teda vidi svoje peniaze za
tovar v najkratSom moznom termine. Urychli sa tak cely proces od objednavky po dodavku
tovaru a misky vah nie st naklonené len na stranu zakaznika, ale konec¢ne aj trocha v pro-
spech obchodnika. Obchod sa potom z tohto hl'adiska javi férovejsi, ¢o sa odrazi na celko-

vej kvalite sluzieb elektronického obchodu.
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6 OBCHODNY SYSTEM ELEKTRONICKYCH OBCHODOV

V tejto kapitole je popisany obchodny systém, na ktorom st postavené vybrané elektronic-

ké obchody, do ktorych ma byt implementovana bezpecnostna platobna brana.

Firma ktora sa zaobera obchodovanim ale aj prevadzkovanim, spravou a predajom tovaru
vo svojich elektronickych obchodoch, je zadavatel'om tejto prace. Prevadzkuje 3 elektro-
nické obchody z roznym druhom tovaru a svojich zakaznikov ma na Slovensku a Ceske;j

republike.

6.1 Obchodny systém

Elektronické obchody zadavatel'skej firmy st zalozené na systémoch pre spravu obsahu
CMS (content management system), predovSetkym na francuzskom systéme Prestashop.
Tento systém je vytvoreny v programovacom jazyku PHP s podporou pre MySQL systému
pre spravu databaz, Ajax technoldgie, napriklad pri ndkupnom koSiku, JavaScript a samo-
zrejme CSS. Prestashop je v sti¢asnej dobe zakladom viac ako 250.000 elektronickych ob-
chodov po celom svete a je k dispozicii v 60 roznych jazykoch vratane angli¢tiny CeStiny
a slovenciny. PrestaShop sleduje najnovsie trendy nielen v elektronickom predaji tovarov a
sluzieb, ale vyuZziva aj najnovsie internetové technologie a o podporu programom, ktoré su

nasledne integrované do systému za uc¢elom jednoduchsej obsluhy.

Prestashop ma viac ako tristo vstavanych funkcii pre spravu, vypis produktov, editaciu
produktov, Statistické vyhodnotenia, nastavenia skladu, atribatov tovaru alebo vyrobcov
a dodavatelov. Vzhlad elektronického obchodu Prestashop tak isto umoziuje upravit’, ¢i
uz zakipenim takzvanych tém, alebo naprogramovanim vlastného motivu. Priddvanie no-
vych funkcii zavisi na uzivatel'och a tak isto sa daju zakupit' v podobe modulov, alebo si
pouzivatel’ vytvori vlastny modul, podl'a poziadaviek na mieru. V tomto pripade sa potom
naskytd moznost’ pre pouZivatela, ktory si vytvori vlastny modul, predat’ ho na PrestaShop
Addons Marketplace, ¢o je trhovisko Sirokej Skaly modulov, od vyvojarov, az po firmy

ktoré sa predajom modulov aktivne zaoberaju.

Zadavatel'ska firma si vytvara vlastné moduly na mieru, alebo si nechava Specidlne modu-
ly, pre jednotlivé Casti obchodu, vytvarat’ na zakazku. Systém sa deli na dve hlavné cCasti
a to Back Office (BO), cast’ kde maju pristup len administratori, zamestnanci pripadne ser-
visny technik a Front Office (FO), ¢ast’ ktort méze navstivit’ v podstate ktokol'vek, predo-

vSetkym vSak zékaznik.
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Elektronické obchody zadavatela su v niektorych funkciach Specifické a vyhoda vlastne;j
tvorby modulov alebo Specidlnych zdkazkovych projektov, ich odliSuje od konkurencie

a prinasa urcita vyhodu na trhu.

Na FO casti urcite za zmienku stoja najmi moduly ako:
- Bonusové body pre zakaznikov,
- Partnersky program e-shopov,
- ,,Guest” objednavky bez registracie zdkaznika,
- Zdielanie produktov na socialnych siet’ach,
- Navigécia podla parametrov produktu.

Cast’ BO zastre3uje a obsahuje funkcie pre celkovy obchodny proces od objednavky aZ po

uctovné funkcie ako tvorba faktar, dobropis parovanie platieb a pod.
- Spracovanie objednavok,
- Databaza zakaznikov,
- Expedicia a logistika,
- Fakturacia,
- Statistika,
- Reklama a marketing.
- Import produktov

Systém je prehladny do detailov spracovany a ul'ah¢i obchodnikom vel'ku ¢ast prace. Jed-
nak co sa tyka technickych zalezitosti. Update a aktualizicii ale aj Statistickych a analytic-
kych problémov. Tento systém obsahuje funkcie a moduly zastreSujuce tieto jednotlivé
segmenty. Obchodnik tak mé vSetko potrebné na jednom mieste a po prihlaseni do BO sa
ocitne v plnohodnotnej virtualnej kancelarii, kde moze riesit’ od objednavok a fakturacii, az

po dizajn, nastavenia a marketingu takmer vsetko potrebné k svojmu podnikaniu.

V dalSej kapitole je popisany proces implementécie vybranej platobnej brany do elektro-

nickych obchodov zaloZenych na obchodnom CMS systéme Prestashop. [33]
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7 IMPLEMENTACIA VYBRANEJ PLATOBNEJ BRANY

Pre zavedenie do systému, na zaklade dohody a odporucani, ktoré vyplynuli s tejto diplo-
movej prace, bola vybrana novo vzniknuta slovenska platobna brana BESTERON. Kon-

kuren¢né riesenia a ich cenové porovnanie je popisané v kapitole ¢. 5.

Podmienky zadavatela boli rychlost’, spol'ahlivost’, automaticky chod cena a neposlednom
rade bezpecnost. KedZe je platobna brana na Slovensku jedine¢na a vyuziva uplne iny
princip transakcie platby ako konkurencia, je schvilend Narodnou bankou Slovenska

a spiiia najnovsie bezpe&nostné standardy PC DSS, bola zvolend ako vhodny variant. [34]

7.1 Registracia sluzby BESTERON

Prvy krok k zavedeniu sluzby je ziadost’ o registraciu organizacie v systéme BESTERON,
kde obchodnik alebo organizacia vyplni elektronicky formular rozdeleny na 4 zdkladné
Casti:
Autentifikacné udaje
- E-mailova adresa — sluzi na prihlasenie do systému a ako hlavny kontakt,
- Heslo — heslo k prihlaseniu do konta spolo¢nosti,
- Overenie hesla — rovnaké tdaje ako heslo k prihlaseniu konta.
Identifikacia spolo¢nosti/adresa
- ICO - identifikagné &islo organizacie sa po vyplneni overuje v registri,
- DIC - datiové identifikaéné &islo organizacie,
- IC DPH - datiové identifikaéné &islo pre DPH,
- Nazov organizacie - obchodny nazov spolo¢nosti,
- Ulica, PSC, Mesto, Krajina - Adresa a sidlo firmy.
Cislo iétu banky / nastavenia platieb
- IBAN identifikator — vyplnenie idajov pre nastavenie platieb.
Kontakt
Meno a priezvisko - osobné tidaje kontaktnej osoby,

WWW/prezentacny profil - webova adresa e-shopu,
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E-mail - kontaktny email zodpovednej osoby,

Telefonne Cislo - telefonny kontakt zodpovednej osoby.

7.2 Overenie a potvrdenie registracie

Registraénym procesom, ktory trva s pravidla 24 hodin prechadza kazda ziadost’ jednotli-
vych organizacii o zavedenie sluzby. Overenie prebieha pomocou overovacieho procesu
firmy BESTERON, kde sa zistuje ¢i su udaje spravne zadané a pravdivé. Overuje sa aj €i
je organizacia zapisana v Obchodnom registri Slovenskej republiky a ¢i nema nedoplatky
alebo pohl'adavky voci ostatnym firmam. Po GispeSnom overeni je odoslany na email, ktory

je zadany pri registracii aktivacny odkaz. [34]
Vzor aktivacného odkazu:

https://client.besteron.com/activate-account?activateid=0QFkpdghY7V9zRwbLH40Mw%
3D%3D&authsec=$2a$10$1AANpDCh6btZvWwACQCW1/Oh8WwZfx6SH32kYHMtpArkKB
2zZWni3RVi

Odoslanim aktiva¢ného retazca sa umozni pristup do uzivatel'ského systému BESTERON.
Kde pouzivatel’ ziska svoje Besteron ID a Integracny/Autorizacny kl't€. Tieto udaje s

jedineénym parametrom a s pouzité pri implementacii platobnej brany. [34]

7.3 Integracia modulu BESTERON

V klientskom prostredi sluzby, je vytvorena developerska Cast’ integracie, ktora obsahuje
informacie o jednotlivych segmentoch Casti implementécie platobnej brany a moznost’ me-

nit’ nastavenia a zobrazenie autorizacného kl'ica pre uzivatela.

Implementaciu platobného modulu BESTERON je mozné vykonat dvoma sposobmi. Prvy
sposob je zavedenie modulu cez administraéné rozhranie v BO systému Prestashop. Druhy
spdsob je potom manudlna inStaldcia cez SFTP klienta napriklad WinSCP, ktory sliZi na
bezpecné prenaSanie suborov medzi pocitacom a vzdialenym serverom na ktorom su kore-

nové zlozky elektronického obchodu.

7.3.1 Platobny modul BESTERON

Na strankach pre developerov http://developer.besteron.sk/ je k dispozicii moduly pre im-

plementaciu platobnej brany do elektronického obchodu obchodnika. BESTERON ma pri-


https://client.besteron.com/activate-account?activateid=0QFkpdghY7V9zRwbLH4oMw%25
http://developer.besteron.sk/
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pravené varianty podla toho aky typ CMS systému obchodnik vyuziva. Pre tento projekt je

dolezity variant modulu: besteron-prestashop-plugin-1.0.1.zip

7.3.2 InStalacia modulu cez administraéné rozhranie

Po prihlaseni do administraéného rozhrania BackOffice systému Prestashop sa zvoli moz-
nost ,Modules* anasledne sa vyberie variant ,,Add a new module”. Otvori sa 0kno
v ktorom sa vyberie stibor vo formate ZIP. Po kliknuti na tlacidlo ,,Uploat this module* sa
modul uploaduje do zoznamu dostupnych modulov. Modul sa nainstaluje tla¢idlom ,,In-
stal®. Uspeéné iStalovanie modulu ohlasi hlaska ,,Modul has been sacesfull instal®“. Moze
nastat’ pripad kedy sa z ur¢itého dévodu nepodari modul inStalovat’ cez administra¢né roz-

hranie. V takom pripade je moznost’ instalovat’ modul BESTERON manualne.
Manualna inStaldcia modulu

Po pripojeni na vzdialeny server napriklad cez program WinSCP sa stiahnuty modul vo

formate ZIP, rozbali a nakopiruje do adreséra elektronického obchodu takouto cestou:
zlozka eshopu/web/modules/besterongateway

Po prihlaseni do administracie elektronického obchodu sa modul zobrazi v zozname do-
stupnych modulov a nainstaluje sa kliknutim na tlac¢idlo ,,Instal*

7.3.3 Konfiguracia modulu BESTERON

1. Po prihlaseni do administracie sa v hornom menu vyberie moznost’ ,,Modules®, kde
sa otvori zoznam instalovanych modulov, rozdeleny do kategérii podla funkcie

modulu.

2. Pre urychlenie je mozné pouZit navigaciu kde sa vyberie modul BESTERON

a zvoli sa moznost’ ,,Nastavit™
3. Nasledne sa otvori okno s nastaveniami pre online platby BESTERON

4. 'V pravej hornej Casti s moznosti nastaveni ako Transalte, Check update a Manage
hooks. Tieto nastavenia sliZia pre pripadné preloZenie modulu do inej reci, kontro-
lu aktualizdcie modulu alebo zmenu ukotvenia modulu pre FrontOffice, podla

vlastnej potreby.
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5. V &asti ,,Nastavenia online platieb* sa vypliaji udaje pre sparovanie modulu s pla-
tobnou branou BESTERON. Tieto udaje su jedine¢né a obchodnik ich ziska vo

svojom klientskom prostredi na stranke https://client.besteron.com/

Besteron ID — je identifikator klienta, alebo elektronického obchodu, v podobe de-

sat’ miestneho Cisla.
Integra¢ny/Autorizaény kl'u¢ — je 64 znakovy tajny kl'ac pre elektronicky obchod.

6. Platobnu branu je na elektronickom obchode, mozné ponechat’ bud’ v testovacej
prevadzke, alebo prepnut’ do ostrej prevadzky. Na to sluzi v nastaveniach modulu

stavové prepinacie tlacidlo

7. Cast’ ,,Platobné metody BESTERON“ obsahuje nastavenia, jednotlivych moZnosti
platobnych metod, ktoré budu pre zakaznikov pristupne na elektronickom obchode.

Aktivovat alebo deaktivovat’ sa daju metody:
Platba bankou:

- UniPlatba — UniCredit bank Slovakia, a.s.

- WEBpay — Sbherbank Slovensko, a.s.
-SporoPay — Slovenska sporitelta, a.s.
-TatraPay — Tatrabanka, a.s.

-ePlatby VUB — Vieobecna Giverova banka, a.s.
-OTPpay — OTP Banka Slovensko, a.s.

-Platba Online — Postova banka, a.s.

-CSOB platobné tla¢idlo — Ceskoslovenska obchodna banka, a.s.
Platby platobnou kartou:

-Platba kartou SLSP — VISA/IMASTERCARD
Platba mobilom:

-VIAMO - Viamo, a.s.

Po dohode s firmou su aktivované vsetky dostupné moznosti. Firma tak vyjde v ustrety
vacsine zakaznikov a bez ziadnych d’al§ich prevadzkovych nakladov. Po dokonceni konfi-

guracie modulu sa nastavenia aktivuju tla¢idlom ,,Ulozit™. [34]


https://client.besteron.com/
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7.4 Procesny tok

Procesny tok je popis spracovania a realizacie platobnej relacie zobrazenim interakcie me-
dzi aktérmi, klient — obchodnik — Besteron. Platobna stranka obchodnika obsahuje odkazy
na jednotlivé platobné brany. Tieto odkazy smeruji na systém Besteron, ktory po presme-
rovani klienta z platobnej stranky obchodnika na systém Besteron, presmeruje d’alej pozia-
davku na platobnu branu. V tejto platobnej brane vystupuje uz ako prijimatel’ platby sys-
tém Besteron. Po prijati platby systém Besteron odosle platbu na primarny tcet obchodni-
ka a zabezpe¢i okamzité prijatie platby obchodnikom. Intervaly a na¢asovanie odosielania
platieb obchodnikovi ur¢uje zmluva a typ ePlatby medzi obchodnikom a prevadzkovate-
lom sluzby, firmou Pay Solutions a.s. V pripade nekorektného formatu, alebo obsahu pa-
rametrov prijatej ziadosti je zadkaznik presmerovany na stranku systému Besteron, kde je
nasledne zobrazena informacia o netspesnej poziadavke na realizaciu platobnej relacie.
V opacnom pripade je klient presmerovany na platobny portal bankovej instittcie, kde

vyplni udaje svojej platobnej karty:
- (islo platobnej karty,
- datum exspiracie karty,
- CV kod na zadnej strane platobnej karty.

Zakaznik nema moznost’ editovat’, uz preddefinované polozky platobnej relacie:

ucet prijemcu/obchodnika
- Suma
- mena
- variabilny symbol
- konStantny symbol
- Specificky symbol
Klient nasledne potvrdi, alebo zrusi platbu. Besteron systém realizuje potrebné kroky spra-
covania platobnej relacie. [34]
7.5 Sekvenény/Synchréonny response model

Synchronna odpoved’ systému Besteron presmeruje zdkaznika metédou GET na stranku-

obchodnika Specifikovanii URL argumentom RU. PoZziadavka presmerovania na stranku
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obchodnika obsahuje aj parametre informujucich o vysledku spracovania platobnej relacie,
na zaklade ktorych systém obchodnika oboznami zakaznika o Gspesnom, alebo neuspes-
nom spracovani. Navratové adresy slizia iba pre informativne cely, na ich zéklade nie je

mozné vykondva ziadne rozhodnutia. Zo strany obchodnika po vykonanej operacii nie je

uz potrebna ziadna d’al$ia komunikacia so systémom Besteron. [34]

Obr. 17. Priebeh platby cez platobnii branu BESTERON [34]

7.6 Poziadavka na realizaciu platby od obchodnika
Pre zaslanie novej platobnej Ziadosti je nutné na stranku platobnej casti obchodu umiestni

prislusné odkazy platobnych bran, ktoré presmeruji zakaznika na Besteron platobnu branu.

URL adresa Besteron platobnej brany:

paymentRequestGatewayURL = https://payments.besteron.com/pay-request?[parametre]


https://payments.besteron.com/pay-request?%5bparametre
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7.7 Specifikacie parametrov protokolu platieb

Strana odosielatel'a poziadavky zasiela bezpecnostny podpis v ramci komunikacie ako
hodnotu parametra SIGN. Medzi parametrami sa uvadza povinnad polozka TYPE, ktora

$pecifikuje typ platobnej brany. V nasledujucej tabul’ke je prehl'ad moznych hodnét, pri-

¢om moze by uvedeny iba jeden parameter TYPE v ramci jednej platby.

TYPE Alternativa (TYPE) Nazov finanénej institucie Typ plat. brany
UNIPAY UNCRSKBX UniCredit Bank UniPlatba
SBERBANKPAY LUBASKBX Sberbank Slovensko, a. s. WEBpay
SPOROPAY GIBASKBX Slovenska sporitea, a. s. SporoPay
TATRAPAY TATRSKBX Tatra banka, a. s. TatraPay
VUBPAY SUBASKBX Vieobecna Gverova banka, a. s. ePlatby VUB
OTPPAY OTPVSKBX OTP banka Slovensko, a. s. OTPpay
POSTAPAY POBNSKBA Postova banka,a. s Platba Online
CEKOPAY CEKOSKBX eskoslovenska obchodna banka, a. s. Platobné tlaidlo
SPOROCARD Slovenska sporitea 3D-SECURE (cards) Platba kartou SLSP
VIAMO Viamo Viamo

Tab. 3. Hodnoty TYPE parametra jednotlivych moznosti [34]

Alternativa (TYPE) je parameter pouzivany v povodnej implementacii sluzby na zéklade

BIC kddov jednotlivych bank. Momentélne je teda moZzné pouzivat oba typy identifikato-

rov. Ale odporuéany je pouzivat’ predovietkym parameter zo stipca TYPE.

Kompletny popis odovzdavanych parametrov protokolu platieb je uvedeny nizsie.

Parameter | Typ Nazov Povinny Popis Pocet znakov Pravidia
Cip text | Identifikdcia prijemcu platby ano 1D €islo prijemcu max. 10 Len &islice 0-9.
TYPE text Typ platby ano Identifikator 0-15 pismena A-Z
AMNT | dislo Suma ano Suma transkcie 9+2 Max. 2 desatinné disla
CURR cislo Mena ano Mena transakcie 3 978 - EUR, 203 - CZK
Vs text Variabilny symbol ano Identifikator platby max. 10 cislice 0-9
RU text Navratova URL ano Névratova adresa max. 256 URLadresa RFC1738
SIGN text Bezpednostny podpis ano Podpis prijemcu 32 a-zA-Z,0-9
DESC text Popis nie Popis k platbe max. 50 09,AZ,3-2,.,-, @
RESULT | text Vysledok spracovania ano Uplatnenie RU max. 4 OK alebo FAIL
EMAIL | text E-mail zakaznika ano Potvrdenie o platbe max. 99 validny e-mail

Tab. 4. Odovzdavané parametre protokolu platby [34]
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7.8 Kontrolny podpis

Pre kazdl ziadost’ o platbu zo strany obchodnika a nasledné presmerovanie s informaciami
o prebehnutej/neprebehnutej platbe je vytvoreny kontrolny podpis. Prostrednictvom kon-
trolného podpisu dokazu obchodnik a systém Besteron overit’ integritu a autenticitu uda-
jov. Systém Besteron zrealizuje poziadavku na realizaciu platby zo strany obchodu len
Vv pripade rovnosti bezpe¢nostnych podpisov. [34]

7.8.1 Autoriza¢ny klué¢

Pre kazdého obchodnika je vygenerovany autorizaény k¢ dizky 32 bajtov (256 bitov).
Obchodnik ziska kI'ai¢ v podobe retazca reprezentujiceho jeho hexadecimalny zapis, resp.
retazca 64 znakov. Autorizatny kI'a¢ je doverny udaj a nesmie sa zasielat’ nezabezpece-
nym komunika¢nym kandlom (napriklad emailom pri ziadosti o otestovanie implementa-
cie). [34]
7.8.2 Kontrolny podpis
Pred komunikaciou sa zostavi bezpecnostny podpis nasledujucim spdsobom:

1. Z podpisom chranenych parametrov v predpisanom poradi sa vytvori retazec,

ktorého obsah bude predmetom Sifrovania,

2. Z uvedeného retazca sa vytvori HASH algoritmom SHAT,

3. Z vytvoreného HASH odtlacku sa vezme prvych 16 bajtov a zaSifruje sa algorit-

mom AES256 pomocou vygenerovaného bezpecnostného kl'uca,
4. Vystupom je bezpetnostny podpis dizky 32 bajtov (256 bitov),
5. prvych 16 bajtov podpisu sa konvertuje do 32 bajtového retazca, ktory reprezentuje
jeho zapis v hexa-decimalnej stistave. [34]
7.8.3 Verifikacia kontrolného podpisu

Strana prijemcu poziadavky (obchodnik, alebo systém Besteron) z parametrov tejto pozia-
davky vytvori rovnakym sposobom kontrolny bezpecnostny podpis a porovna ho s hodno-

tou prijatého parametra SIGN. [34]
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7.8.4 Vstupné parametre kontrolného podpisu

Pre poziadavku na realizaciu platby zo strany obchodnika si predmetom zretazenia v
predpisanom poradi nasledovné parametre (operator predstavuje operaciu ret'azenia zna-

kov): retazec = CIDTYPEAMNTCURRVSRU

Pre spétné presmerovanie notifikacie o prebehnuti platby st predmetom zretazenia v pred-

pisanom poradi nasledovné parametre (operator predstavuje operaciu retazenia znakov):

ret’azec = CIDTYPEAMNTCURRVSRESULT

7.9 Proces nakupu a online platby

Po vybere tovaru a prihodeni do ndkupného kosika sa na strankach zadavatel'ského elek-
tronického obchodu zobrazi formular pre vytvorenie objednavky. Zakaznik vyplni postup-

ne pat’ krokov:

Sthrn - zdkaznik potvrdi obsah kosika,
Prihlasenie - vytvorenie konta na elektronickom obchode,
Adresa - vyplnenie dodacej a fakturacnej adresy,

Doprava - vyber spdsobu dopravy,

o &~ w0 N oE

Platba — vyber spdsobu thrady za tovar.

Pre platbu online zédkaznik vyberie z ponukanych moZznosti platobnej brany BESTERON.
Zvoli niektoru z dostupnych bank alebo alternativnu platbu pomocou platby mobilom, vir-

tualnej penazenky, alebo platbu kartou. [34]

_— //[,{. e 8 o T 2 & S

TATRA BANK UniCredt otp

D . payear v

VIAMO

Obr. 18. Vyber platby pomocou platobnej brany BESTERON [30]
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Po vybere moznosti online platby cez bankové tlacidla sa zakaznik presmeruje na Virtual-
nu banku BESTERON kde vyplni prihlasovacie tdaje do svojej banky. Ostatné udaje ne-
moze zakaznik editovat. Vidi pred vyplneny formuléar s udajom o sposobe platby, podla
banky ktoru si zvolil, informacie o obchodnikovi, protiic¢et na ktory sa prevedie platba,
ucet vo formate IBAN, typ platobnej brany, variabilny symbol ktorym je ¢islo objednavky

a Ciastku ktora bude prevedena na ucet obchodnika v redlnom case.

z Besteron

Virtualna banka/Platobna brana

TatraBarka webpay

s
" I ey

Obr. 19. Pred vyplneny formular transakcie BESTERON [30]

Po kliknuti na tlacidlo ,,Odoslat’ platbu* sa uskuto¢ni bezpecny prevod penazi. Zakaznik

nasledne vidi spravu o Gspesnej realizacii platby alebo netispesnej transakcii.

Obchodik si mdze skontrolovat’ platbu v tabul’kovom zobrazeni na web adrese svojho uctu

klienta. Podrla statusu si overi $i platba prebehla v poriadku alebo nastala chyba transakcie.

£ Tabulkove ZoDrazenie / export / i

259 050 ¢ 128 K

Obr. 20. Tabulkové zobrazenie realizovanych transakcii BESTERON [30]



UTB ve Zliné, Fakulta aplikované informatiky 63

8 PRINOS A ODPORUCANIA PRE INTERNETOVYCH
OBCHODNIKOV

Okolo 28% zakaznikov elektronickych obchodov, vyuziva online moznosti platby za za-
kapeny tovar. S toho 14% zékaznikov by vyuzilo platbu internet bankingom, 13% by vyu-

zilo moznost platby kartou a 1% alternativnou online platbou.

Aby obchodnici ziskali vac¢Siu konverziu ndvstev na tspeSny obchod, zvysili tak percento
uspesnych objednavok a ulah¢ili zakaznikom nakup a hlavne platbu, ¢im zvysia komfort
a pohodlie zakaznika, je v ich zaujme, implementovat’ do svojho elektronického obchodu
platobné sluzby jednotlivych bank, alebo sluzbu platobnej brany ako komplexny celok.
Eliminuje sa tak aj moZnost’ chybnych platobnych prikazov. Obchodnik ma navySe pre-

hlad o priebehu platby, o jej uspesnosti pripadne netispesnosti a je notifikovany spravou.

Obchodnik musi pri vybere sluzby pre prijimanie platieb zohl'adnit’ na za¢iatku niekol'ko
smerodajnych faktorov, podla ktorych sa ur¢i spravny systém ktory bude vyhovovat’ ob-
chodnikovi ale v neposlednom rade aj zakaznikom, ktori elektronické obchody navstivia.
V prvom rade sa musi brat’ do tivahy velkost’ firmy alebo obrat elektronickych obchodov,
¢i sa jednd o zacinajuce elektronické obchody alebo etablovany e-shop pdsobiaci na slo-
venskom trhu dlhsie. Jednotlivé spolo¢nosti poskytujiice sluzby platobnych bran, maja
svoje cenniky alebo cenové balicky podl'a ktorych si vie obchodnik urcit’ do ktorej skupiny
by mohol patrit’ jeho biznis, popripade spolo¢nost’ vypracuje individualnu ponuku pre kaz-
dy elektronicky obchod zvlast. Takze d’alSie kritérium pre spravny vyber sluzby je cena,

respektive mesacné naklady na prevadzku sluzby.

V Slovenskej republike pdsobi dostatok firiem poskytujucich sluzbu online paltieb, alebo
platobnych bran. Ddlezité je zorientovat’ sa a porovnat’ si jednotlivé naklady na zavedenie
sluzby, pravidelné néklady na prevadzku sluzby a v neposlednom rade aj r6zne poplatky,

ktoré v celkovom dosledku mézu vyrazne navysit’ naklady na prevadzkovanie sluzby.

Kazda sluzba ktora je dostupna pre elektronické obchody funguje svojim principom, ktoré
sa moZu navzajom lisit. Sluzby méZu napriklad fungovat’ ako virtudlne penaZenky alebo si
zakaznik musi zakladat’ ucet v spolo¢nosti, ktora sluzbu poskytuje. Tato skutocnost’ moze
byt spojend z d’al§imi poplatkami navysSe. Preto je dobré si vyberat’ sluzbu aj podla toho,

aky spdsob bude obchodnikovi vyhovovat'.
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Najlepsia kombinécia je priazniva cena a moznost’ prijimat’ platby priamo na podnikatel-
sky ucet bez d’alSich poplatkov, ¢im sa zrychli cely proces objednavky a expedicie tovaru.
Obchodnikovi navyse odpadnu starosti so spravou financii na niekol’kych podnikatel'skych

uctoch a zmizne tarcha ndkladov na ich vedenie.

Expanziou obchodnika a jeho biznisu v ramci elektronickych obchodov, nastane situacia
kedy sa obraty a suma transakcii mdzu niekol’konasobne zvysit. Obchodnik moze zacat
rozvijat’ svoje podnikanie v ramci viacerych krajin, popripade kontinentov, zacne teda ex-
pandovat’ na zahranicny trh. Bude dobré ak si vyberie systém alebo sluzbu, ktord zabezpe-
¢uje prijimanie online platieb tak, aby bola nachystana aj pre takéto situdcie. Obchodnik sa

V budtcnosti vyhne problémom z hl'adanim inej sluzby

Technologie a trend v oblasti elektronickych obchodov sa budu vyvijat’ a preto aj obchod-
nici by mali zvazit’ implementovanie alternativnych platobnych bran, ako napriklad sluzbu
Bitcoinpay, ktora zabezpecuje moZnost’ platieb zdkaznikov, pomocou virtudlnej meny Bit-
coin. Obchodnikovi sa tak naskyta moznost’ oslovit’ $ir§i zaber potencialnych zakaznikov
a zaroven bude jeho firma napredovat’ a reagovat’ na najnovsie trendy Vv oblasti elektronic-

kého obchodu.
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ZAVER

Elektronické obchodovanie z globalneho hl'adiska ateda aj na Slovensku zaznamenava
kazdoro¢ny vyrazny narast. Predpokladom je aj nad’alej stiipajica tendencia. Obchodnici
musia dbat’ na sledovanie vyvoja najnovsich trendov v oblasti elektronického obchodova-
nia. Musia zvySovat kvality svojich sluzieb spojenych s ndkupom. UTahéovat’ svojim za-
kaznikom proces objednavky a zarucit’ im pohodlie pri ndkupoch. Tym si ziskaji novych
potencidlnych zékaznikov udrzia stalych zdkaznikov a minimalizuji riziko netspes$nych

konverzii z ndkupnych kosikov na hotové objednavky.

Napliou tejto prace bolo implementovat’ bezpeént platobni branu do elektronickych ob-
chodov a zabezpecdit’ tak zakaznikom pohodInost, jednoduchost’ a bezpeénost’ online pla-
tieb. Elektronické obchody zadavatel'skej firmy su zalozené na CMS obchodnom systéme

Prestashop.

Teoreticka ¢ast’ obsahuje problematiku online obchodu, obchodnych vztahov a online pla-
tieb. Porovnané su vyhody a nevyhody elektronického obchodovania. Dalej je podrobne
rozobrany popis poskytovanych sluzieb jednotlivych bank, podmienky pre zriadenie sluz-
by, naklady na realizaciu, princip sluzby, vyhody a nevyhody jednotlivych sluzieb. Pre-
hl'adna tabul'ka ukéazala porovnanie jednotlivych sluzieb z hl'adiska zavedenia do elektro-

nickych obchodov.

V d’alsej Casti st popisané platobné systémy poskytované v Slovenskej republike, ktoré je
mozné implementovat’ do elektronickych obchodov postavenych na CMS systémoch. Pla-
tobné systémy st popisané osobitne, zo zameranim na princip funk¢nosti, jednotlivé ponu-
kané moznosti platieb ako platby kartou alebo bankovych tla¢idiel a podmienok zriadenia
sluzby. Zahrnuté su aj alternativne platobné brany, o zavedeni ktorych by mali obchodnici
do budtcna aspon uvazovat. Porovnanie jednotlivych sluzieb je spisané v kapitole, ktora
sa venuje jednotlivym variantom rieSenia. Dalej je popisany protokol SSL, popis funkcie
SSL protokolu a komunikécia prostrednictvom neho.

Na zaklade porovnania jednotlivych sluzieb a komunikacie zo zadavatel'skou firmou bola

vybrana sluzba BESTERON, ktora bola nasledne implementovana do elektronickych ob-

chodov, ¢o je obsahom praktickej Casti.

Prakticka Cast’ obsahuje popis obchodného systému Prestashop, ktory je zakladom elektro-
nickych obchodov firmy. Dalej je popisana platobna brana BESTERON a proces imple-
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mentécie do elektronickych obchodov, vratane vytvorenia obchodnickeho uctu u poskyto-
vatel'ov sluzby, sekvenény/synchronny response model a Specifikdcie odovzdavanych pa-
rametrov protokolu platieb. V poslednych kapitolach je popisany proces tvorby objednav-
Ky v elektronickom obchode a presmerovanie na bezpe¢ni platobni branu systému
BESTERON. V zaverecnej kapitole su spisané prinosy a odporicania pre obchodnikov
prevadzkujucich elektronické obchody, ktoré by mohli vyuzit' v dalSom rozvoji svojho

podnikania a zlepSovania kvality svojich sluzieb.

Realizacia tejto prace priniesla, zaujimavé a urcite vyuziteI'né informacie o zavedeni pla-
tobnych systémov. Dala prehl’ad o jednotlivych sluzbach, ich moznostiach a nakladoch na
zavedenie sluzieb. Obchodnikovi tak bolo umoZnené zorientovat’ sa v jednotlivych ponu-
kach a predist, mozno vol'be neefektivnej varianty. Implementovana sluzba bola spustena

V testovacej f4ze a ndsledne zavedena do praxe.
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ZAVER V ANGLICTINE

E-commerce from globally and also in Slovakia recorded an annual increase. The prerequi-
site is to continue increasing. Traders must pay attention to monitoring the development of
the latest trends in e-commerce. It is important check the quality of own services related to
the purchase. Help your behind-tomers process orders and to guarantee them comfort while
shopping. Can get new potential customers to maintain a constant customer and to minimi-

ze the risk of unsuccessful conversion from shopping carts to sucess order.

Concern of this work was to implement a secure payment gateway to ecommerce and co-
urses, thus ensuring customer convenience, ease and security of online payments. E-

commers of companies are based on the CMS business PrestaShop.

The theoretical part consists of the detail description of online store, online trade relations
and online payments. Compared the advantages and disadvantages of e-commerce. Fur-
thermore, the detailed description of the services provided dismantled individual banks, the
conditions for the establishment of services, cost of implementation, service principles,
advantages and disadvantages of each service. A table showed a comparison of individual

services with a view to the introduction of electronic commerce.

The next section describes the payment systems provided in the Slovak Republic, which
can be implemented in e-commerce based on CMS systems. Payment systems are descri-
bed separately, with focus on the principle of functionality, single varianties of payment
options such as payment card or bank buttons and the establishment of conditions of servi-
ce. Also included are alternative payment gateways, the implementation of which traders
should consider the future at least. Comparison of each service is written in the chapter
dedicated to each alternative. It is also described SSL, description of the SSL protocol and

communication through it.

Based on the comparison of individual services and communications from the organizing
company has been selected BESTERON service that has been implemented into the com-

panies e-commerce, what is the content of the practical part.

The practical part contains a description of the business PrestaShop system. Furthermore,
the described payment gateway BESTERON process and implementation in e-commerce,
including the establishment of the trading account, sequential/synchronous response model

and specifications transmitted parameters Protocol payments. The last chapter describes
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the process of making an order in electronic commerce and redirect to a secure payment
gateway system BESTERON. In the final chapter is written down benefits and recommen-
dations for retailers that operate e-commerce, which could be used to further develop their
business and improving the quality of its services.

The implementation of this work has brought, interesting and certainly useful information
on the implementation of payment systems. She gave an overview of these services, their
feasibility and the cost of putting services. The merchant was allowed to become familiar
with each offers and prevented the possible choices inefficient variants. Implemented ser-
vice was launched in the testing phase and subsequently put into practice.
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B2B business-to-business

B2C business-to-customer

B2E business-to-employee

B2G business-to-government

B2R business-to-reseller

BO back office

C2B customer-to-business

C2C customer-to-customer

CD compact disc

CMS Content management system

CSS Cascading Style Sheets

¢. Cislo

CSOB  Ceskoslovenska obchodna banka
DIC  dailové identifikaéné &islo

EUR euro

FO front office

GSM  Global System for Mobile Communications
HTTP  Hypertext Transfer Protocol

IBAN International Bank Account Number
ICO identifika¢né ¢islo obchodnika

ID identity

PGP Pretty good privacy

PHP Parallel History Project on Cooperative Security

POS Point of sale
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SAEC
SLSP
SSL
TCP
URL
VS

WWWwW

Slovenské asociacia pre elektronicky obchod
Slovenska sporiteliia

Secure Sockets Layer

Transmission Control Protocol

Uniform Resource Locator

variabilny symbol

World Wide Web
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