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ABSTRAKT

Diplomova prace v teoretick&sti popisuje rozdilné moZznosti, které lze vyuzizde
bezpeeni rodinného domu a jeho okoli. V praktickdsti jsou realizovany dva projekty
zabezpeéeni zangiené na cenu a na kvalitu. V projektech byl vyéropidorys domu a
uréena jeho lokace. Na zakkatéchto informaci byl vybran Zjsob zabezp®ni. V za¥ru
jsou pak oba projekty vyhodnoceny. V projektectujsoedeny kifové aspekty, které by
mely byt voditkem pro vytvieni fredstavy o moznostech zabegpei rodinného domu. V
ramci diplomové prace byl ro¥a vypracovan katalog vyrolik dostupnych na trhu, pou-
Zitelny pro fizné stups zabezpéeni.

Kli¢ova slova: PZTS, MZS, CCTV, PIR, detektor, zabéepé

ABSTRACT

The theoretical part of the thesis discribes th&oua options that can be used for security
of a family house and its surroundings. In the ficat part there are carried out two pro-
jects one with respect to price, the other wittpees to quality. In the projects there was
created floor plan of the house and its intendedtlon with respect to this information a
security method was selected. At the end of thsishie two projects are evaluated. The
projects include key aspects importand to giveea iof the possible ways of security of the
house. The thesis also includes a catalogue oluptsdivailable in the market whitch can

be used for various security levels.

Keywords: PZTS, MZS, CCTV, PIR, detector, security
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UvoD

V dasledku neustéale rostouci kriminality vyvstava olkiestéle ¥tSi poteba chranit své
zdravi, Zivot i majetek. VSechny bezpestni systémy pracuji na stejném zakladnim prin-
cipu zabezp#&ni vstupnich bad jako jsou dviée a okna, ale i vriihich prostor, kde jsou
nagiklad uschovany cennosti, jako jsou dlecké gednity, paiitace, zbras, sbirky min-

ci atd. i zabezpe&eni objektu bez ohledu na velikost domova nehdupdvei, oken nebo
mistnosti, je jen jeden skudtey rozdil a ten se tyka rozsahu provedenych hgmstnich

opateni.

Cilem diplomové prace s nazvem ,Projekt zabéepérodinného domu a perimetru” je
identifikovat a popsatizné metody zabezpeni nemovitosti a jeho bezpriediniho okoli
a dale tyto pistupy analyzovat v teoretickésti diplomové prace. V rdmci aplika casti
prace bude navrhnout komplexni systém igudtk zabezpeni konkrétniho nemovitého
objektu @i posouzeni Sirokého spektra viieméns pravdpodobnych rizik, které mohou

byt hrozbou zejména verstdrtdobém az dlouhodobém horizontu.

s v L

V teoretickécasti jsou popsané metody, které lze vyuZit k zadiezp rodinného domu a
jeho perimetru. Mezi systémy zabeZeei Ize zahrnout PZTS, MZS, CCTV, EPSchito
systéni lze vyuZzit k zaji&tni perimetru, obvodové ochrany, prostorové ochrargome-

tové ochrany.

V praktickécasti je vytvden katalog vyrobk PZTS, ten je row¥ sowdsti gilohy diplo-
mové prace. Dle zadani jsou vyteay dva projekty zabezpeni rodinného domu a jeho
perimetru. Jeden z projékje zangfen na kvalitu provedeni PZTS a druhy na cenu. Pro
realizaci projeki je vytvaren fiktivni dim a provedena zakladni vykresova dokumentace,
kde jsou zakresleny komponenty PZTS a CCTMUnDie umisin do konkrétni lokality.
Dokumentace k projekin je umistna v iloze diplomové prace. V zéw diplomové
prace jsou projekty porovnany a vyhodnoceny rozdilgré se tykaji navrhu zabezpei

nemovitosti.
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1 LITERARNI PR UZKUM Z OBLASTI JEDNOTLIVYCH STUP NU
ZABEZPE CENi OBJEKTU.

NejzékladwrjSi definice jakéhokoliv bezgaostniho systému je nalezena ve svém nazvu.
Je to doslova pragtdkem nebo Zjsobem, kterym je dto zajiSéno prostednictvim sys-

tému grevodnich komponefita z&izeni.

1.1 Stupné zabezpgeni

Stupré zabezpé&eni nastavuji kritéria pro rogléni prvki PZTS do skupin. Jsou definova-
ny v norné CSN EN 50113-1 ed 2. popisuji poZadavky na vyba¥un&ce jednotlivych
bezpeénostnich prvk. Mira rizika vychazi z fedpokladané znalosti a vybavenosti narusi-

tele:
Stuper zabezp&enil "Nizké riziko" Kategorie dleCSN 50 121-1
* Obecné pouZiti nastriojpez gedchozi pipravy a bez znalosti k prolomeni zabez-
peteni.
* Rozcleni typi zabezpe&eni budovy: byty, rodinné domy, garaze. [3]
Stupei zabezp&eni2 " Nizké az stedni riziko " Kategorie dleCSN 50 121-1
» Pouziti néstraj na zaklad predchozi pipravy, bez nutnosti znalosti systému za-
bezpégeni. [3]
* Rozcleni typi zabezpe&eni budovy: komeni objekty.

Stupei zabezp&eni3 " Stredni az vysoké riziko" Kategorie dleCSN 50 121-1

» Pouziti sofistikovanych nastioj
* Rozcleni typl zabezpé&eni budovy: pe¥eni Ustavy, sinarny, pamatky, zbran
narkotika. [3]

Stupei zabezp&eni4 " Vysoké riziko " Kategorie dleCSN 50 121-1
» Predpoklada pouZiti sofistikovanych nastrdiW a SW, vychézejici ze znalosti
systénii.
* Rozcleni typl zabezpé&eni budovy: Objekty nejvyssiho vyznamu - statnfiinse,

jaderna zg&izeni.[3]
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Tabulka 1 vychazi z rizika posuzovaného ulghu analyzy sledovaného prostoru. V ta-
bulce 1 jsou uvedeny #poby naruSeni, protoZze v kazdém objektu jsou médgibdminky.
Vytvari prehled pro projektanta, aby si vytigpiedstavu o0 moznych naruSenich. Jsou zde

uvedeny stuphzabezpé&eni podle znalosti a zkuSenosti narusitele, nealjsalplny viet

viN s

Vzit v Gvahu Stupei 1 Stupei 2 Stupei 3 Stupei 4
Obvodové dvie O 0 O+P O+P
Okne @) O+F O+F
Ostatni otvory o] O+P O+P
Steny P P
Stropy nebo $echy P P
Podlahy P
Mistnosti T T T T
Predmét (vysoké riziko) S S

Tabulka 1. Urov# stezeni.[3]

Bezpe&nostni prvky jako jsou dve, ntize, zamky, zamkové vlozky, kovani a jiné, maji
dle noremCSN EN 1627 ax’SN EN 1630 ozn#mvani bezpénostni tidy. Od roku 2012
se bezp&énostni tidy ozn&uji zkratkou "RC". Stupe bezpénostni tidy (RC) popisuje,
¢emu musi bezgmostni prvek odolat, ifpadné snaze oigkonani zlodiem a jeho néa-
dim. [16]

"RC1 (neaplikuje se) -ifleZitostny pachatel se pokousSi o vloupani s pauzialého jed-
noduchého nadi a fyzickym nasilim (kopanim, narazenim ramenatajhanim, vytrha-
vanim) Pachatel nema zadné zvlastni znalosti ondiredolnosti MZS, ma maldasu a
snazi se neZgobit hluk." [16]

"RC2 (3 min) - gileZitostny pachatel se navic pokousSi o vloupgwitim jednoduché-
ho n&adi a fyzickym nasilim. M& malé znalosti o Urovdbosti MZS, m& maldasu a
snazi se neZgobit hluk."[16]

"RC3 (5 min) - pachatel se pokoudiegonat MZS @ pouziti p&idla délky 710 mm a
dalSiho Sroubovaku, ¢niho ndadi (malé kladivko, w¢iky, mechanicka rni vrtatka

apod.) Pachatel madité powdomi o systému uzéku a s timto n&dim je schopergéthto

znalosti vyuZzit. B pouziti p&idla délky 710 mm Ize aplikovat zvySené fyzickéihdEL6]

"RC4 (10 min) - zkuSeny pachatel pouziva navic zémuké kladivo, sekeru, dlata, seka-

¢e, penosnou akumulatorovou vitau apod. Toto dalSi middi umoduje zlodji rozSirit
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pocet zmsohi napadeni, fipadré jejich kombinace-vrtani, sekéni, qedi atd. Problém
hluku zlodtj nefeSi." [16]

"RC5 (15 min) — velmi zkuSeny pachatel pouziva navimggw:ni elektrické néadi (nap.

Uhlovou brusku do gméru kotowe 125 mm) Neznepokojuje se hlukem." [16]

"RC6 (20 min)- Velmi zkuSeny pachatel pouZziva navicuduwni elektrické néadi, (Ghlo-

va bruska do @iméru 230 mm, pimo¢ara pila) neznepokojuje se hlukem." [16]

Pojistné tidy

A B C D E F

CSN P ENV 1627 fida bezp&nosti 2 3 3 4 5 6

CSN EN 50131-1 Stupezabezp&eni komponerit | 2 | 2 | 3| 3| 4| 4

CAP P 131-7 Min. rozsah isZzeni pro stupeza-| 1 2 2 3 4 4

bezpeéeni

Tabulka 2. Vzajemné navaznoS#\P P 2333.[3]

Zamky, dvée, vloZzky, kovani, iize

BT 1 bezpeénostnitida1l |TB 1 tida bezpé&nosti 1

BT 2 bezpeénostni tidaz |TB 2 tida bezpénosti 2

Mechanické zabranné systemT 3 bezpénostni fida 3 | TB 3 ttida bezpénosti 3

BT 4 bezpeénostni tida <« |TB 4 tfida bezpénosti 4

BT 5 bezpeénostni tida5 | TB 5iida bezpé&nosti 5

BT 6 bezpeénostni tida 6 |TB 6 tida bezpé&nosti 6

Legenda: O - osteni; S - objekt vyZadujici zvlastni pozornost; grinik (tj. dohled na
stavebni komponenty pro detekci naruSeni nebo poiusruseni); T- past (tj. dohled|ve

vybranych prostorech, v nichZ je vysoka prgatiobnost detekce).

Tabulka 3. Bezpmostni tidy MZS.[3]
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1.2 T¥idy prostiedi

Se zabezp®nim objektu jsou spojenyidy prostedi pouZitého prvku. Norm@SN EN
50131-1 ed.2 definufityii zakladni tidy:

I.  Vnit¥ni
"Naptiklad prodejni prostory, obchody, restaurace, si&fdryrobni a montazni prostory

a sklady. Redpokladaji se zémy teplot -10 °C az +40 °Cripstredni relativni vihkosti 75

% bez kondenzace." [3]
II.  VSeobec® vnitini

"Napriklad prodejni prostory, obchody, restaurace, sitthdsyrobni a montazni prostory
a sklady. Pedpokladaji se zémy teplot -10 °C az +40 °Gipstredni relativni vihkosti 75%

bez kondenzace." [3]
lll.  Venkovni

"Chrarené proti gimému desti a slunci nebo Jmtmi externimi podminkami okolniho
prostedi. Redpokladaji se z#my teplot -25 °C aZz +50 °Cripstredni relativni vihkosti 75
% bez kondenzace. Vii&hu roku se po dobu 30 dipredpokladaji zrény relativni vih-

kosti v rozmezi 85 % az 95 % bez kondenzace."[3]
IV.  VSeobec®i venkovni

"Komponenty PZTS jsou péwvystaveny vlivim patasi. Redpokladaji se zémy teplot -25
°C az +60 °C p stredni relativni vihkosti 75 % bez kondenzace. ibghu roku se po
dobu 30 di predpokladaji zreny relativni vihkosti v rozmezi 85 % az 95 % bendten-

zace." [3]

Kategorie objekt podle standartu Mezinarodni normadimakomise IEC:

viN s

1
2. Statni instituce, banky, muzea, galerie.

3. Ostatni wiady, obchodni domy &Si podniky.
4

. Rodinné domy, byty, chaty, malé provozovny.
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Bezpe&nostni tida Barevné rozliSeni Stupechrany Stupeutajeni NBU
A velmi vysoka ifsre tajné
3 vysoka tajné
) dostat@ma divérné
1 zakladni vyhrazené

Tabulka 4. Pyramida bez@eosti.[39]

Pyramida bezpmosti dle normyCSN P ENV 1627 definuje odolnost vyrabkBarevné
rozliSeni se vyuziva k rychlé identifikaci Gravmabezpé&eni vyrobku. Pyramida je projekt
bezpeénosti, uten dodavatém a vyrob@m, poji¥ovnam a klienim.

1.3 Normy v PKB

Kazdy navrh, realizace a provoz besapestni technologie musi byt v souladu (respektova-

nim) s platnymi normami v pmyslu komeéni bezpénosti:

CSN EN 50130-4 ed. 2 Poplachové systén@jast 4: Elektromagneticka kompatibilita -
Norma skupiny vyrobk PoZadavky na odolnost komponemiozarnich sys-
témi, poplachovych zabezpavacich a tisovych systém a systém CCTV,

kontroly vstupu a fivolani pomaoci.
CSN EN 50130-5 ed. 2 Poplachové systéraast 5: Metody zkousek vlivu prastli
CSN EN 50131 Poplachové systémy - Elektrické zafsem@ci systémy
CSN EN 50132 Poplachové systémy - Systémy CCTV
CSN EN 50133 Poplachové systémy - Systémy kontrstypi
CSN EN 50134 Poplachové systémy - Systétinyopani pomaoci
CSN EN 50135 Poplachové systémy - Systémiotié
CSN EN 50136 Poplachové systémy - Systéimnpsové
CSN EN 50137 Poplachové systémy - Systémy kombimorabo integrované
CSN EN 54 Elektricka pozarni signalizace

CSN CLC/TS 50398 Kombinované a integrované systé§eobecné pozadavky
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1.4 Normy se vztahem k PKB

CSN 34 2300 Fedpisy pro vniini rozvody sdlovacich vedeni
ISO 25 999 Business continuity

ISO 27 000 Information security management

ISO 31 000 Risk management — Principles and tjo&ke
ISO 31 010 Risk management — Risk assessmenmntitecs

CSN EN 61000-6-1 Elektromagneticka kompatibilitsast ,Odolnost" - progedi obyt-
né, obchody a lehky pmysl.

CSN EN 61000-6-2 Elektromagneticka kompatibilitgdolnost'- paimyslové prosedi

CSN EN 61000-6-3 Elektromagneticka kompatibilitaVyzatovani" - prostedi obytné,
obchodni a lehkého myslu

CSN EN 61000-6-4 Elektromagneticka kompatibilitavyzarovani" - pimyslové pro-
stredi
CSN 33 4590:1986 + Z#ma 1:1999 Z#zeni elektrické zabezpevaci signalizace.

CSN 34 2000 Eedpisy pro vniini rozvody sdlovacich vedeni

Spol&inosti v PKB:

AGA-Asociace Grémium Alarm

ASBS CR-Asociace soukromych bezfmstnich sluzefeské republiky.
CEI-(Commission Electrotechnique Internationalemé&rodni elektrotechnicka komise
CEN-(Comité Européen de Normalosation) evropskyovydso normalizaci
CENELEC-evropsky vybor pro normalizaci elektroteiiyn

Co.E.S.S.-(Confederation Européenne des Service3édarité) konfederace evropskych

bezpeénostnich sluzeb

ETSI-European Telecommunications Standards Institut

EURALARM- asociace vyrohicevropskych poplachovychifaeni bezpénostnich sluzeb

ITU-International Telecommunication Union
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KPKB CR-Komora podnit komegni bezpénostiCeské republiky

1.5 Provozovani kamerovych systému

Z4akon¢. 101/2000 Sb., o ochramsobnich ud#éja o zmené nekterych zakon, ve zréni
acinném od 1. ledna 2015

§ 16 Oznamovaci povinnost

"Ten, kdo hodl4 jako spravce zpracovavat osobnjeldebo zminit registrované zpraco-
vani podle tohoto zakona, s vyjimkou zpracovanidewsch v § 18, je povinen tuto sku-

te¢nost pisem&ioznamit Gadu gred zpracovavanim osobnich Gid&@4]
§ 18 Oznamovaci povinnost
"Oznamovaci povinnost podle § 16 se nevztahujgracpvani osobnich Gdgj

a) které jsou sotasti datovych soubbverejré pristupnych na zakladzvlastniho za-
kona,

b) které spravci uklada zvlastni zakon nebo je takbwysobnich adéjtieba k uplat-
néni prav a povinnosti vyplyvajicich ze zvlastnih&aa,

c) nebo jde-li o zpracovéni, které sleduje politickisofické, naboZzenské nebo od-
borové cile, provathé v ramci oprawneé ¢innosti sdruzeni, jenz se tyk& pouze
¢lend sdruzeni nebo osob, se kterymi je sdruZeni v gpidkuse kontaktu souvise-
jicim s opravanou ¢innosti sdruZzeni a osobni Udaje nejsotistppiovany bez

souhlasu subjektu, Fistupiujici tdaje."[44]

"Spravce, ktery provadi zpracovani podle § 18 adgtism. b), je povinen zajistit, aby in-
formace, tykajici se zejméngdalu zpracovani, kategorii osobnich tddajategorii subjek-
ta, zpristupivjicich Udaje, kategoriitfjemai a doby uchovéni, které by byly jinakigtup-
né prostednictvim registru vedenéhoratlem podle § 35 byly #stuprény a to i dalko-

vym pristupem nebo jinou vhodnou formou." [44]
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2 POPLACHOVY ZABEZPE COVACI SYSTEM (PZTS)

Tento systém je vyuZzitelny pro rodinné domy, aleoisahlé pimyslové aplikace pro
ochranu zdravi osob a majetku. Je zakladnim stéweprvkem integrovaného zabezpe
vaciho systému. Zakladnim Ukolem je detekovat pakusaruSeni stZzeného prostoru.

Tim je mozné vyrazhomezit nasledné Skody na majetku a zdravi.

Faktory definujici kvalitu systému

» Vizualni nebo zvukovy signdl, ktery byéhupozornit na poruchu v systému.

» Kazdy komponent, ktery fize systém zapnout/vypnout nebo §&ji jinak ne-
funkéni, musi byt odolny proti neopréumé manipulaci.

» Systém by rél byt schopen snadno upravitelny s minimalnimi adilna uspoko-
jeni menicich se pdeb, nap.: piipadna zréna v pravnich pozadavcich.

+ Kazdy systém vyZaduje pravidelnou udrzbu pro zajiSeho spolehlivosti a @v
feni funknosti, nap.: kontrola zalozni baterie.

» Je dilezité dokonale pochopit systém a znat veSker&indsti fungovani.

» Pouzivani systému zabezZpai na uzivatelské urovni by&o byt snadno pochopi-

telné a srozumitelné.

2.1 Rozdleni Ustreden PZTS

Zakladem kazdého PZTS je fesina, ke které seripojuji jednotlivé prvky. Usedna za-
bezpé€ovaciho systému je mozkem systému. Zpracovavanrdoe, které obdrzi ziz-

nych senzatr.

1. "Smy¢kové Us¥edny— pro kazdou poplachovou sty (VétSinou s jednim detek-
torem) existuje jeden vyhodnocovaci obvod. Kazdyodbje feSen jako proudovéa
smytka o definované hodnba toleranci, ktera je nastaviteln4 koncovym odpore
ur¢ité hodnoty.

2. Ustredny s gfimou adresacitidel — istedna komunikuje s jednotlivymi detektory
pomoci datové sdnice, kde kazdy detektor je vybaven vlastnim korkaimim
blokem. Vyhodou je Uspora kabelovych rozirod

3. Ustiedny smiSeného typu- kombinace fedchozich dvou typ Vétsina moder-

nich Usteden je smiSeného typu." [3]
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2.1.1 Dratové Ustredny

.....

Drétové bezp@ostni systémy jsou obetmovaZzovany za odolisi a spolehligsi. U
téchto systém je velmi dileZita giprava a projektova dokumentace, aby vyslednézaeali
ce zajistila spravnou funkci systéemui Pistalaci je omezujicim faktorem délka a kvalita

matalického vedeni (Ubytek napna vodéi).

2.1.2 Bezdratové ustedny

Bezdratové systémy mezi sebou komunikuji na frekvéB83 MHz nebo u naySich sys-
témi 868 MHz. Instalace bezdratovych detektge proti dratovym vyrazhjednodussi.
Dulezitym Udajem je vnihi a vrgjSi ruSeni, které f¥e vyraz® omezit moznosti instalace.
Pravidelna vymina baterii u komponeintsystému je nutna. Bezdratové alarmy jsou také
pienosné, proto mohou byt &srEé sejmuty a pesunuty na jiné misto. Bezdratové systémy
jsou stéle ve &Si oblibs. Je to ddno cenovou dostupnosti, technologickywojem zlep-
Seni dosahu, odolnosti ruSeni. S postugesu a rozsahem systému naklady na provoz

rostou.

2.1.3 Hybridni Ustiedny

Jedn& se o kombinaci dvoiedeslych systému, ktera raZdinoznosti vyuZiti jako nap

vyuZziti bezdratového detektorti poskozeni metalického vedeni.

2.2 Dopliikové ovladaci zdizeni

Primarnim ovlddacim prvkem je klavesnice, kteréifeena k ovladani a konfiguraci sys-

tému. Rozdleni klavesnic podle Zgobu gipojeni:

o Dratové

» Bezdratové

Prostednictvim panelu klavesnice, je mozna aktivaceakiilace systému. To se obvykle
provadi pomocttyt a Sestimistnéhsiselného kédu. U pokidejSich integrovanych sys-
témi je mozné vyuZziti fistupové karty, kterd ize byt pouzita ve spojeni 8eckou karet.
Instalace je dopotiena do vstupnich/vystupnich prostor objektu. UElskly je toto umis-
teni dialezité pro ovladani systému. Indikace staviZenbyt akusticka a opticka. Stav sys-

tému je zobrazen na klavesnici (LED, LCD).

Zakladni moznosti pouZiti klavesnice:
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» Konfigurace systému na uZivatelské Urovni (spréaseh

» Konfigurace systému na spravcovské urovni (konfigarzon)

* BéZné ovladani systému (zapnuto/ vypnuto)

* Indikace poruch (porucha na Z0mztratacasu, vypadek napdjeni, atd.)

* Indikace stavu systém (naruSené zény, poruchygpaoplacti, atd.).

DalSim ovladacim prvkem jsou bezdratov&ddiky, pracuji na frekvenci 434 MHz a 868

MHz. Bezdratovou ktienkou Ize nai:

e Zapnut/vypnuti systému,
» ziskat informace o stavu systému (zapnuto/vypnuto),
» ovladani PGM (garazova vrata, brana,&tlewi, atd..),

» panika a poplach.

Kazdy systém se iie nachazet viznych stavech. Provozni stavy jsou definované v nor
mé& CSN EN 50131-1/Z1.

Opticka sig. provoznich stavt

Zluta

Testovani

= Poplach Programovani

Porucha

Obréazek 1. Opticka signalizace provoznich tale CSN EN 50131-1/Z1.[13]

2.3 Detekce

Hlavni funkci je zachytit naruSeniateného prostoru a informadiepat do centralridici
jednotky (Ustedny), kde dojde ke zpracovani. Jedn& se o veltaiie prvky, které fed-

stavuji virtudlni obraz o &Zeném prostoru, jenZ na tyto psgnreaguje nap: vyhlaSeni
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poplachu, chyba systému, atd. Podle specifikaaetektory pouzivaji proizné zmsoby

PZTS

zabezpeéeni (Obrazek 2.).

Obvodova

| |
l Perimetricka \

(plastova)

| 1 1
' Prostorova \ l Predmétova \ l Tisfova |

Obrazek 2. Rateni ochrany PZTS.[Vlastni]

Stupéi zabezpe&eni | Vystupy detektai
Poplach| Sabotaz| Porucha
Poplacl 1-4 M - -
Sabotaz 1 OF OF OF
2-4 OF M OF
Zakryti 1-2 OF OF OF
3-4 OP M OP
Napajeni odpojené 1-3 M - OP
4 M - M
Napajeni mimo toleranci 1-3 Op - OP
4 Op - M
Samokontrola 1-3 - - OF
4 - - M

Legenda: M - povinné; OP — nepovinné.

Tabulka 5. Funéni poZzadavky na vystupy detekiacf SN EN 50131-1/Z.[3]

Stupei zabezpé&eni
1 2 3 4
Ptimé - jednoduché vyvazeni Op M - -
P¥imé - dvojité vyvazeni Op OoP M M
Nepimé oP OoP - -

Legenda: M — povinné; OP — nepovinné

Tabulka 6. Monitorovaniienosovych tras detekto€ SN EN 50131-1/Z.[3]
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2.4 Zakladni déleni prvki prostorové ochrany

2.4.1 Pasivni infra¢erveny detektor PIR
Princip ¢innosti

PIR, "Passive Infrared", "Pyroelektricky", nebo "I&enzor pohybu. V podstae vyroben

z pyroelektrického senzoru, kteryize detekovat Uroveinfracerveného z&ni. Vyuzivaji
skute&nosti, Ze kazdé&leso, jehoz teplota je vySSi nez -273 °C (absolotté) a niZSi nez
560 °C, je zdrojem vyZavani vireni v pasmu infra odpovidajici tepialesa. (Nap lid-
ské tlo s teplotou 35 °C vyzaje vinovou délku 9,4 mikrometru.) Tohoto jevu jgu¥ito

k indikaci pohybu dles, jeZz maji odliSnou teplotu od teploty okoliil&itou ¢asti je¢oc-
ka. Podle tvarkocky je mozné upravit profil deteéki plochy, jako je rozsah, vzdalenost,
odolnost proti zuiatim (v podstat citlivost senzoru). PouZiti pro prostorovou ochrgi]

Top View

—

12m  7m 35m 35m Tm  12m

(40ft) (23ft) (11ft) (11ft) (23ft) (40f)
1.2m 1.2m
(4ft) (4ft)
Side View SIDE VIEW
1.2m 3.5m m 12m L
(4ft) (11/t)  (23ft) (40ft) 1.0m 3.0m 132m  27.0m

(3 22m (10R) (43m)  (89f)
(7h)

Obrazek 3. Charakteristiky kaldNV5D.[13]

2.4.2 Mikrovinné

Ty jsou uteny k emitovani kontinualni viny mikrovinnéhoreai. Vyz&uji vysokofrek-
vereni signal (9 GHz az 11 GHz) a vyhodnocujiény signalu odrazeného od okoli. Jsou

sloZzeny z vysil&e a fjimace. Detektory jsou zaloZzeny na principu Dopplerasalj
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2.4.3 Ultrazvukovy

S pomaoci ultrazvukovych vin jsou tyto senzoryamy pro detekci pohybu a datgegévaji

do pijimact. Detektor vyuZiva odrazu ultrazvukovych vin nanpipu Dopplerova jevu.

2.4.4 Dualni detektory pohybu

Dualni technologie sninia, pouZivajici jak infréervené, tak mikrovinné detekce. Mohou
vyrazreé ovlivnit mnoZzstvi faleSnych poplagha tim zvySit dinnost bezpénostniho systé-
mu @i zachovani stejné citlivosti detektoru. Dualnied@dry pohybu mohou mit Antimas-
king technologii. Pohybujici se zahaleny naruditela slaby IR signal, ktery mé charakte-
risticky tvar. Tato technologie vyuZiva algoritmgzpoznavani, které nezohtegi silu
signalu, ale zagftuji se na jeho vzor. Po &eni, Ze se shoduje se signalem Zjedoka-

mzit¢ pirepne do mikrovinného rezimu.

2.4.5 Tomograficky detektor pohybu

Tento detektor je den k vytvdeni ok si& radiovych vin, ignoruje blokady, jako jsow-st

ny.

2.4.6 Detektory tristéni skla

Senzor je velmi citlivy na dité zvukow frekvence, zejména rozbiti skla a rd&tEni die-
va. Existuji dva hlavni typy detekfotiiS&ni skla: snimée razové a akustické. Razové
senzory detekuji vibrace generované rozbitim stidéimco akustické snirda jsou spous-
tény zvukovymi vinami. Hlavni problémem tykajici deuatickych detektdr, je to, Ze po-
kud vetelec nerozbije okno, nedojde k vyhlaSeni popladranto typ detektdr, by mel

byt instalovan spolu s dalSimi detektory (hadpiR).

2.4.7 Infrazdvory a infrabariéry

Zakladéa svou technologii na vypéni a pijmu infraterveného signalu. Vysitgproduku-
je paprsek, ktery ma vinovou délketsi nez viditelné sitlo a je zcela neviditelny pouhym
okem. Vysil& vysild modulovany (pulzni) paprsek infeaveného sstla, ktery je deteko-
van gijimacem. Kazdy pednet poruSeni tohoto paprsku bude detekovan a tate akZe
generovat poplach. Infrazavora je sloZzena z 1 day$Tx) a 1 x pijima¢ (Rx). Jsou spo-
lehlivé a je to dlouhodaboswdcend metoda detekce naruSitele. Po nastaveni jdou ve
stabilni s vysokou mirou detekce a nizkynitpm faleSnych popladéh VyuZivaji se pro

perimetrickou ochranu nebo ochranu vstupnich étyoken, dvé).
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2.4.8 Magnety

PouZzivaji se pro obvodovou ochranu, k z&jstoken, dvé a dalSich vstupnich otvior
proti vniknuti, nikoliv k ochra& vyplni. Pro instalaci je mozné vybrat ze dvou gaeni a
to jsou povrchové nebo zavrtné. Magnetické koniadétektory nemusi byt napéjeng-v
bec. Pracuji na principu magnetického kontaktu jkayého relé, podle vyrobce mohou
byt zapojeny NO, NC. Magnet je sloZzen z magnetazgtkoveho relé. Nepstji byva
magnet vyroben v provedeni NC, v klidu je obvoduieay, po oddaleni magnetu od ja-

zyckoveého relé dojde k rozpojeni kontaktu a vyhlagmmlachu.

2.4.9 Seismické detektory

Snimaji ch¥ni pevného podkladu, na ktery se instaluji. Nejlep&to pro instalaci seis-
mického senzoru je na objekty, které nejsou k pahilezor nebo jiné cenné&quntty)
nebo (dewné dvée, sklegné stny, sadrokartonové &ty). Pimér detekce je do 4 m, v
zavislosti na materialu. Velk&a&né sény nebo okna fasady mohou byt chnay s jed-

nim snim&em.

2.4.10 Vibra éni detektory

Vyhodnocuji mechanické sily vznikajicii xmitani podkladu (okenni tabule).

2.4.11 Mikrofonicky kabel

Slouzi k zaji&ni perimetrické bezgaosti. Mechanické namahani nebo zaslyvse ffe-
vadji na elektricky signal. Rozpozna charakter ruSkrstalace se provadi zapletenim do

dragnych ploti.

2.4.12 Specialni senzory

Mezi specialni senzory pgatnaslapné koberce a tlakové senzory. "Naslapnérkeljsou
specialnim druhem elektromechanickych kontaktnietektoii. Jsou tvéeny deéma elek-
tricky vodivymi vrstvami, oddleny pruznymi izolanimi rozgrkami. Ri vstupu na
naSlapnou rohoZz dochazi k propojeni obou vodivyrskev a tim k aktivaci systému. Tla-
kové detektory, tady jde o hydraulické podzemnekiietry tvadené paralelnim uloZzenim

dvojice hadic z pruzného materialu po obvodu ckmého prostoru.” [7]
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2.5 Vystrazné zatizeni

Systém o svém stavu ke informovat za pomoci akustické nebo optické aigace.
"Signalizace ve forgsirén slouzi pro signalizaci poplachu, kdy akustigykon je velky
a slouzi pro maximalni mozné zitgemnsni pobytu v mistnosti nebo vyrazné upozmrin
na poplach. Upozoemi nema byt nefjemné, ale pouze dostdte negehlédnutelné.”
[13]

DuleZitym udajem je akusticky vykon, ktery dokaZetvg®né z#zeni vyvinout, BZné je
tato hodnota cca 110 dB/m. Pro kazdé vystraziigezsi musi byt wena tida prostedi a
stupei zabezpéeni (Tabulka 7.).

Ttida prostedi [+l (vnitini) [+1V (venkovni)

Siréna Tén: max. 3,6 KHz Tén: max. 3,6 KHz

Signél: min. 90 dB(A)/1 m | Signal: min. 100 dB(A)1

PoZadavek na kryty [+11 (vnitini) HI+IV (venkovni)

Stupe zabezp&eni 1 2 3 4 1 2 3 4
Vngjsi kryt OP | M M M OP | M M M
Vnéjsi kryt / 1P IP31| IP31| P41 1P41 P34 P34 P44 44P
Vnitini kryt OoP OP OP M OP M M M
Odolnost proti vgtknuti | OP OP M M OoP OoP M M
peny

Legenda: M-povinné; Op — nepovinné

Tabulka 7. Technické pozadavky na lokalni signahzaaizeni CSN EN50131-1/21).[3]

Rozdleni vystraznych zdzeni podle pouZiti:
* Venkovni
e Vnitini
Rozdleni vystraznych aé&zeni podle zdroje napajeni:

o Zalohované

 Nezalohované
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2.6 Komunikatory

Bezpeé&nostni systémy obvykle umidji majitelim domi (nebo zastugon) prenaSet in-
formace hlava podle zfisobu a konfiguraci systému prisinictvim textovych zprav,
vyt&enim telefonnih@isla, e-mailu nebo na DPPC. Jejich funkce né&isidopouze o fe-

davani informaci o stavu systému, ale mohtjinpat zpravy od uZivatele a na zakéad

téchto informaci ovladat PGM vystupy nebo zapnouthoyt zabezpni domu.

V tabulce 8 jsou uvedeny stuprabezpé&eni a ke kazdému stupni jsou stanoveny hodnoty

pro kontrolu penosové cesty (dobygnosu, intervalu hlaser)SN EN 50136-1.

Stupeai zabezpe- Hlasici za‘izeni / gFenosové systémy
ceni
1 Nezavislé napajeni sirény
2 Poplachova fenosova cesta s intervalem kontrolnich hlaseni 30mi
3 Hlavni prenosovy systém s intervalem kontrolnich hlaSenirt
Pridavny fenosovy systém s intervalem kontrolnich hldSenhB0
4 Hlavni prenosovy systém s intervalem hladSeni 90s + zaldgmiogo-

vy systém s intervalem hlaseni 3min nebo
Hlavni prenosovy systém s intervalem kontrolnich hlaSeni 20$

Tabulka 8. PoZadavky ngeposové cest¢SN EN 50136-1.[3]

2.7 DPPC (dohledova a poplachovaifjimaci centra)

Od roku 2011 je \eské republice fungovani DPRESeno normodSN EN 50 518 - 3,
kterou gipravila technicka komise CENELEC (Evropsky vyboo mormalizaci v elektro-
technice). Dohledova a poplachouimaci centra musi byt obsaZzena uihitidovy tak,

aby vSechny prostory, ze kterych jggpup do monitorovaciho centra, byly ch¥ap elek-

trickym zabezp&vacim systémem instalovanym v souladu s platnyamdardy. Monito-
rovaci sluzby DPPC jsou zaloZeny nigmmosu signdl z elektrickych systéin (obvykle

PZTS, EPS), které negtrzite dohliZzi na sledované objekty.

J e

"Pulzni format pendsicislo pomoci puli. Dva pulzy je 2 jedenact puilje B atd. | rych-
lym pulznim form&im trva geneseni zpravy pa¥fme dlouho (10 sec.) i proto, Ze kontrola
dat se provadi opakovanim zpravy. U ténovych foémétprincip stejny jako u ténoveé
volby, kdy jednomwislu odpovida jeden ton dgsné frekvenci. Kontrolaipnosu se ne-

provadi opakovanim zpravy, ale provedenim konthardodtu. (plesré popsano v nize
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uvedené firuc¢ce). U tonovych formdtjsou peve pirednastaveny kddy pragnos udalosti
a odpada zdlouhavé vyjvani kodi do ustedny." [13]

Forméty pro penos dat DPPC:

* Formét 4/2 (pulsni format)
* Ademco CID (tébnovy format)
* SIA (tbnovy format)

o e

Formatu 4/2 — kazda zprava je sloZzendtgicisel, které penasi informaci @isle objektu
a dvoucisel pro ukeni zpravy. Kazdy spravce DPPC gemposové tabulky vytiéa sam.

PouZivaji s&isla v hexadecimalnim formatu. [13]

"Ademco ® Contact ID" fivodre vyvinuty ADEMCO Group, divize spot@osti Pittway
Corporation. Tento format vyuZiva préepos informace standardni tony. Format je sloZzen
se 16 DTMFKislic.

» dva znaky udavaji verzi protokolu,

» (Ctyfi znaky jsou identifikaci volajici Gigtdny (subscriber ID),
» tH znaky udavaji kvalifikator udalosti,

» pét znaki pro grenoscisla zony &idla,

» jeden znak zpravy je kontrolni sei.[13]

2.7.1 Zpusoby komunikace PZTS s DPPC

Security Industry Association (SIA) Tato norma jgana pro pouziti Z&zeni bezpénost-
nim piimyslu pro monitorovaci centra s moznosti vyuzibllastech energetické kontroly,
kontroly zd&izeni afizeni. Tato norma definuje zakladni "kody", kteghaiuji bézné pou-

Zivané komunikéni protokoly k genosu signalu.
Komunika éni formaty:

* SIA DC-01 - Receiver-to-Computer Interface Protddgipe 1)

» SIA DC-03 - “SIA Format” Protocol — for Alarm SysteCommunications

» SIA DC-04 — SIA 2000 Protocol — for Alarm Systemn@aunications

» SIA DC-05 — Ademco Contact ID Protocol — for AlaBgstem Communications [43]

Zpusoby prenosu informace na DPPC:

1. JTS- jednotna telefonnitsi



UTB ve Zliné, Fakulta aplikované informatiky 28

2. GSM/GPRS modul
3. VolIP, LAN modul (internet) IP
4. Radiovy vysil&

2.8 Napéjeni systému PZTSCSN EN 50131-6)

Ukazatelem stability sytému je jeho zavislost nebgdhapajeni. Nejvice spolehlivy je sys-
tém, ktery pracuje se stabilni dodavkou elektrieki&rgie nebo s nouzovym zaloZnim
zdrojem napajeni, pro zaj#ti provozu Bhem mimdadnych udalosti. M by obsahovat

automaticky hlaseni o selhani baterie.
Typy napdjeni systému:

"Typ A: Energie je dodavana z &fiho zdroje (nap si€) a v gipac jeho vypadku je
energie dodavéana z dobijeciho nahradniho zdrojengalétor), ktery je automaticky dobi-
jen z vrejSiho zdroje energie."[10]

"Typ B: Energie je dodavana z &8iho zdroje (nafiklad sit), a v gipadt vypadku je
energie dodavana z dobijeciho nahradniho zdroja.(lithiové baterie), ktery neni auto-

maticky dobijen z w&Siho zdroje energie."[10]

"Typ C: Energie je dodavana pouze z ndhradniho zdragey k¢ v tomto pipadt zaklad-
nim zdrojem energie (n&pbaterie)."[10]

Stupe 1 Stuper 2 Stupeir 3 Stupe 4
Typ A 12 12 60 60
Typ B 24 24 120 120

Tabulka 9. Minimalni doba nabijeni nahradnim nagéje zdrojem (hod.) dleCSN
EN50131.[10]

PoZadovana maximalni doba, za kterou je akumutétbit na 80 % své maximalni kapaci-
ty. [10]

Bezpe&nostni stupg zabezpé&eni| Stupnl Stupsn2 Stupn3 Stupnd
systému

Doba dobijeni maximat 72 h 72 h 24 h 24 h

Tabulka 10. Dobijeni akuntoté.[10]
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3 SYSTEMY VSTUPU (ACCES)

Pod timto ndzvem jsou zahrnuty elektrické i meatianiprvky. Jedna se o systém, jehoz
vyZitim v integrovaném systému se dociltsi bezpeénosti steZzeného mista. Vyuziva se
tam, kde patbujeme kontrolovat pohyb osob a zamezit volnémwylpo osob. Systémy
kontroly pistupu provadi identifikaci povoleni, &ovani, schvalovaniifstupu a odpo-
védnosti subjekt prostednictvim gihlaSovacich udéj véetrg hesel, osobnich identifi-

ka¢nichcisel (piny), biometrického skenovani a fyzickéhbmelektronického ktee.
Pouziti systému ACCESresi otazky:

» kdo ma pistup k dané oblasti,
* pro¢ ma osobaifstup k dané oblasti,

* kde a kdy je umozm pristup.
Existuji dva hlavni typy ¥izeni géistupu:

» Fyzické (gistup do budovy, mistnosti)

» Logické (omezeni vstupuipojeni k p&itacové siti, systémovych soulioa dat)

Systémy kontroly fistupu Ize provést identifikaci povoleni,&@vani, schvalovaniifstu-
pu a odpowdnosti subjekt prostednictvim gihlaSovacich udéj wetrg hesel, osobnich

identifika¢nich¢isel (piny), biometrickych skener fyzickych nebo elektronickych Edi.

3.1 Digitélni klavesnice

Ciselné klavesnice pouzivaji k osobni identifikakivatelecislo (PIN) jako pistupového
owvéieni. PIN je obvyklgadagisel (4 az &islic). Ctyimistnégislo je snadno prolomitelné a
vicemistné&islo je iliS obtiZzné si pamatovat. Hlavni vyhodowtani pomoci PINu je, Ze

jakmile jecislo uloZzeno do pa#ti, nemiZe byt ztraceno.
Nevyhody PINu:

» Pro rekteré osoby je problém, zapamatovatisia, ktera nejsotiasto pouzivany.
» Odpozorovani PIN¢i ochotné sdileni PINu, a tak umoZznit vstup neoptaym

osobam.

Tento typ klavesnice je nejm&bezpeény zpisob a ndla by byt pouZit pouze v systémech,
které nevyZaduji vysokou Uravebezpenosti. Nicmég digitalni klavesnice mohou byt

kombinovany s dalSimi technologiemi s cilem zlepéitp&nost.
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3.2 Bezkontaktni étec¢ky

Bezkontaktnictecky jsou nejoblibe&si volbou v obchodnintizeni gistupu. Jsou snadno
pouzitelné a dojde-li ke ztrékarty, pak je to jednoducha zéleZitost, Ize jikde@vat a
vydat novou. Karty mohou byt také kombinovany sofpafii pro dalSi zabezpeni.
Vzhledem k tomu, Ze bezkontaktni karty nejsourivngm kontaktu sétecim zaizenim
(mezi kartou ateckou neni Zadny kontakt), jsou velmi spolehlivé @oehazi u nich k
opotebeni. Jsou také levné. Begpestni pgistupoveé systémy Ize pouZit pro karty vyuziva-

jicich technologii magnetického prouzku n€boového kddu karty.

3.3 Dverni systémy

Ve v8ech zdmkovych systémech blokovadiizemi reprezentuje fyzickou bezpestni
bariéru. Mezi blokovaci z&eni paiti:

« Elektromechanické, elektromotorické
» Elektromagnetické otvita

» Elektromagnety

3.3.1 Elektromechanické, elektromotorické

Jedna se o samozamykaci zamky. K aktivaci zdmkutiey impuls a motoricky nebo me-
chanicky je zataZena zavora doyriamku a nasle@nodblokovana $elka. Po uzaieni
dveri je zajifovaci stelka spoléné s hlavni stelkou zatl&ena do &la zamku a po vysko-
¢eni hlavni gelky do zarub# dojde k automatickému vysunuti zavory a nasledngaau
blokovéani stelky.

3.3.2 Magneticky zdmek

Blokovaci z#izeni, které se sklada z elektromagnetu a oceleskyd Ripojenim elektro-
magnetu k rdmu dvea ocelové desky ke dkien, proud prochazejici elektromagnetem
piitahuje ocelovou desku a drzi deezavené. Mezi vyhody péitjejich trvanlivost a rych-
ly provoz, a proto jsou vhodné pro pouziti v kaétsiém progedi s vysokym provozem.
Magnetické zamky jsou obetfednodussi na instalaci nez jiné zamky. Majitstat za-
mc¢ené, magneticky zamek pebuje staly zdroj energie. Prdipad vypadku elektrické
energie jsou vybaveny zalozni baterii. $pbé zadmku je typicky kolem 3 W, mnohem
mensi neZ &né Zarovky (kolem 40 W), ale toitre zmisobit bezpé&nostni riziko, protoze

dvefe budou oderfené, pokud je naruSen zdroj energie. Na rozdillektrického, magne-
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ticky zamek nemd& Zadné propojovéasti a je proto mé&nvhodny pro bezpmostni apli-
kace, protoze i vypadku napajeni se zamek atvNicmér toto chovani mize byt ve

skute&nosti vyhodou z hlediska pozarni beapesti.

3.3.3 Elektromagnetické otvirate

Jsou napdjeny&sSinou napdjeny 6 V - 24 V DC/ACtiRrachodu proudu civkou se uvolni
stelka a elektrickym impulsem je odji$ia pro jeden gichod. VyuZivaji se k otevirani
jednokidlych dvei. Vyborrg se hodi tam, kde je nezbythigeni ristupu, bezp@ost a

pohodli uzivatele.

3.4 Déleni systémi podle topologie fFistupovych systéni
a) Modularni systém

Jde o koncepci pouzivanou u rozsahlejSich syistétaré jsou tvieny WtSim patem gi-
stupovych mistfidicimi jednotkami afidicim pracovi&m (PC). Nejastji se vyuziva
shérnicova nebo hézdicova topologie s centralnim prvkem v poddlstedny (hlavniti-
dici jednotky) nebo PC, kde probihd samotné&en gistupovych pravgéasoveho filtru
apod. V pipad skirnicové topologie jsou vSechna&igtupova mista propojenaéshici
(necastji shérnici RS-485) a fipojena k ugedre pristupového systému nebdep [re-
vodnik skrnice gimo k PC. H¥zdicova topologie reprezentuje propojemiisfupovych

mist ethernetovou siti. [7]
Architektura sit é:

1. vrstva je uZivatelské prasdi (terminaly¢tecky/hardware SVK),
2. vrstva je vlastni aplikace/program (apliké server),

3. vrstva je databéze uZivaled gristupovych prav (SQL server). [7]
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LAN connection
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Connection is very easy and convenient just like connect a computer into the
office network.

Obrazek 4. Architekture.$21]

b) Software

Jeden z nepSich rozdii mezi konkurednimi systémy kontroly iistupu je poitacovy
software pouzivany k jejich spdgi. Tento software umdaje nastavit Grouv# pristupu
pro kazdé ID a dve, zobrazeni zprav a provd audifi, aby zjistili, kdo pouZiva dve v
urcitém case. Systém kontrolyfistupu by ndl snizit administrativu, zvySit bezpeost a
piehlednost. Nkteré systémyizeni gistupu funguji pouze s¢kterymi verzemi jinych
oper&nich systéra Windows. [7]

c) Autonomni systém

Je tvden max. 2 (oboustranny prostup) snimacinitizeaaimi (klavesnice, RFID, biome-
trie), které ma zarowefunkci kontroléru nebo jeéidici jednotka odélena. Bezpéngjsi
variantou je samdejmé oddtlenaridici jednotka. V tomtoifpact je obvykle identifik&ni
zarizeni propojeno #idici jednotkou pomoci proudové séRy, jednoduché sériové linky

nebo sbrnici RS-485. Obvykle pa&d umoZznuje uloZeni jengkolik desitek uZivatél. [7]
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3.5 Elektronické ovladaci prvky pro otevieni dvei
a) Magnetické identifikaéni karty

Plastova kartu standardizované velikosti 54 x 83058 mm. Informace se na karty zapisu-
je pomoci nahravaci hlavy na magneticky prouzek, jsdu uvedena data (jméno, ID za-
méstnance, atd..), ktera slouzi kégeni, Ze drzitel karty je opra¥n nag. vstoupit do ob-
jektu. Owteni je realizovano protazeni kartyriinou, kde jeéteci hlava. Pro zvySeni
bezpé&nosti miZze byt o¢ieni provedeno pomoci gginou ¢tyfmistného) PIN kodu. iP
protahovani karetteckou dochazi k opétbeni, a proto se v dnesdni dain jejich pouziti

upousti.
Nevyhody:

* Mechanické opdebeni magnetického prouzku.
* Snadnd kopirovatelnost (mala bespest).
» Kartu poskodi silné magnetické pole.

* Rizika posSkozeni snimacihotzzeni (mechanické).

b) Optické identifika éni karty s ¢arovym kédem

Carovy kod je vytveen za pomoci vertikalnickar izné tlougky a mezer mezéarami.
Razeni mezer gar musi mit sj logicky fad. Ke snimanéarového kodu se vyuziva IR
paprsek, ktery se od bilych mist odraZeanymi je absorbovan. OdraZzenéthy je snima-
no foto sensorem afgvedeno na elektricky signal. Signal se dekodéapiSe do jed-

notlivych znaki ¢arového kédu a dekédovana data jstenpsena do giace.
Cérové kody mohou byt:
* Nekryté (nebezp# kopirovani).

» Maskované (nanesen maskovaci lak nebo zapenadPVC félii s ochranou mas-

kovaci vrstvou.

¢) Induk¢&ni identifika éni karty

"Pracuji na principu elektromagnetické indukceotnface je zak6dovana riap podols
presré umisténych vodivych ploch se zabudovanymi rezamdmi obvody (&kolika LC

obvodi). Dostane-li se identifikani prvek do elektromagnetického pole snimadochazi
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ke zmeéné homogenity pole fesré stanovenym zjsobem. Tato z#ma je snimé&m vy-

hodnocena aipvedena do datové podoby k dalSimu zpracovani." [9]
d) Cipové identifika&ni prvky

Informace je uloZena v paitovém ¢ipu. Karty maji dobrou odolnost a jsou spolehlivé.
Podle provedeni karet je na karty mozné jen zapitsoebodist i zapisovat data. Podle

zpasobucteni informace lze karty ro#tit:

« Kontaktni

* Bezkontaktni

3.6 Snimaci z&izeni

Nejvice popularni druliizeni gistupu pes snimaci Z&eni je z&kladni (neinteligentni),
pie¢te zadané&islo na klavesnici a odeSle do ovladaciho panelpiipad, Ze kombinuje
zadanicisla spolu s biometrickou identifikaci, tak snimaaiizeni na vystupu vygeneruje
jedineiné digitalni ID¢islo, které je uvedeno pro biometrickou funkci. Korikani pro-
tokol Wiegand je pouZzit proipnos dat do ovladaciho panelu, ktery uiiuje bezpé&nou a
ekonomickou systémovou architekturu. DalSi mozZndatbvé komunikace zahrnuji RS-

232, RS-485 a Clock / Data. [9]
Rozdleni snimacich z&eni podle vstupni informace:

* Snima&e identifikanich prvia (dotykové, bezdotykové).

* Snima&e kdédové informace (zadani PINkep kodovou klavesnici).

* Snima&e biometrickych ry& (nag. otisk prstu, oni sitnice, geometrie ruky).

* Snima&e kombinované (nd&pidentifikace zadaniniiselné kombinace a biometric-
kého udaje. [9]

3.6.1 Inteligentni ¢étecky

Inteligentniétecky maji vSechny vstupy a vystupy nutné pro kontrdeéniho kovani, a
maji také paebnou parét’, kde jsou uloZzena data pebna pro rozhodnuti arigtupu ne-
zavisle na fistupovém boduCasto jsou vyuzivany jako samostatné jednotky, kiswé
jednotliv naprogramovany a pracuji nezavisle na ostatnittharich z#&zenich v objek-
tu. V rekterych gipadech inteligentnétecky mize byt gipojena k ustedre prostednic-

tvim Wiegand nebo komunikai sk&rnici RS-485 pro programovani a statistickély. [9]
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Existuji t¥i hlavni vstupni technologie:

* RFID (Radio Frequency ldentification) provozni kst zdmk dveri diky pouZziti
proximity ¢tecky karet s bezdotykovych kiknek a kidovych karet.
» Biometrické systémyizeni fistupu pomoci otisku prstu nebo sitnitenge.

» Pristupovéctecky ridici karty, pomoctipové karty nebo protahovaci karty. [9]

3.6.2 Biometrické systémy

Identifikace osoby vychézi z fyzickych viastnogko jsou otisky prst, otisky rukou nebo
skenovani sitnice. Biometrickdecky otiski prsti porovnaji otisk prstu stpdchozim na-

skenovanym zaznamem otisku uloZzené jako jetipnalgoritmus. [9]
Snima&e koédové informace:

1. Snimae otisku prst
1.1. Senzory kontaktni

» Senzory optické

* Senzory kapacitni
1.2. Senzory bezkontaktni

* Senzory optické

* Senzory ultrazvukové
Geometrie ruky
Zilové resists hibetu ruky
Oc¢ni sitnice, oni duhovky
Vizuélniho rozpoznani oldleje
Analyza lidského hlasu
Dynamiky podpisu
Podle DNA[9]

© N o g bk~ w DN
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4 KAMEROVE SYSTEMY (CCTV)

Hlavni Glohou kamerovych systému je pouZziti vSwada,tkde je pdeba mit pehled a pro-
vadt negetrzité monitorovani pohybu osob, automahikebo pednmeta. Kamerové sys-

témy nabizeji celotadu moznosti, které jiné bezp®stni systémy neumid;i.

Power & Video (Max Distance 328 ft)

IP Came:

mera
{POE Enabied]
|P Camera
(POE Enabled)
pCamers B
{POE Enabied]

- -
POE Switch

Power
iSwitch & Cameras) | |
— = (7). =]
— = =
NVR

Monitor v -
MNetwork Video Recorder) Local PC

N
Other Devices L

Co— m—l

Remote PC Madem

w Cal 5 0r 6 Cable === Coax Power

Obrazek 5. Network Security Cant@yatém.[22]

4.1 Popiséasti kamery

Zakladnim prvkem kamery je snimaci prvek (CCD, CMOP). Kvalita obrazu z kamery
je také spojena s velikosti a typefipu, ktery je pouzity. BZzné jsou kamery osazovany
snim&i o uhlogi¢ce aktivni plochy 1/4 "a 1/3". DalSim kvalitativniparametrem je sv
telna citlivost. Tento parametr je odvisly pouze tedhnologické vysgosti snimaciho

prvku a obrazového zesilot&a

4.1.1 CCD

CCD obrazové senzory obsahuji stovky tisic (ned@nyi v ptipact megapixelovych ka-
mer) jednotlivych obrazovych priknazyvanych pixél. Kazdy pixel obsahuje kily cit-
livé na s¥tlo prvek a jeden kondenzétor. Kondenzator ukléddbop ktery je ararny
mnozstvi swtla dopadajiciho na povrch pixelu, ktery se pagvpde do obvodu, ktery

konvertuje naboj na né&p a digitalizuje to.
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4.1.2 Snimat CMOS

Snim& CMOS je konstruovan z podobného pole pixale nema pouZzit kondenzator pro
uloZeni naboje pro kazdy pixélady obrazovych bddjsou aktivovany postugna mnoz-
stvi swtla dopadajiciho na povrch pixelu jeepeden na nagi. ZvIase dileZité je kvalita
obrazu v Sirokém spektru &elnych podminek. V tomto ohledu ma snimaci prvék(S
nékteré vyznamné nedostatky ve srovnani s CCD. TdobhigoCMOS mé niZsi rozliSovaci
schopnosti P nizké hladig oswtleni, nekompenzuje déb preswtlena nebo tmava mista.

Resenimdchto problén je technologie "Wide Dynamic Range" (WDR).

4.1.3 DPS

"Pixim DPS technologie pouZziva techniku znamou jatoohondsobné vzorkovani, jez
shroma#’uje data s nevidanou kvalitou obrazuyysokém dynamickém rozsahu (WDR).
Kazdy pixel je zde &kolikrat samostathvzorkovan v jednotlivych obrazovych snimcich.
Zobrazovaci systém néasledrozhodne o nejvhodisim ¢ase vzorku a uloZzi tuto informaci
0 pixelu jes¢ predtim, nez je pixel saturovany a niera déle drzet dalSi naboj. UloZzené
informace zachycené v kazdém pixelu (intenziss, kompenzace Sumu, atd.) jsou pak
zpracovany paraletna gevedeny do jednoho vysoce kvalitniho obrazu. Ogaortiu jiné
CCD technologie nastavuji pouze jed&s expozice pro cely snimek a vzorkuji kazdy
pixel pra¥ v tomto jedinémtase, coZz ma za nasledek obraz s podexponovanyiti§ (p

tmavymi) a peexponovanymi (flis jasnymi) pixely." [12]

4.1.4 Objektiv

Objektiv se sklada zekolika "optickychélend." Kazdy z &chto prvki fidi drahu setel-
nych paprsk, aby obnovil obraz takipsrE, jak je to mozné na digitalnim senzoru. Cilem
je minimalizovat tyto optické vady. Optické vady now nastat, kdyZ body v obraze nej-
sou fevedeny z§ na jednotlivé body po pchoduc¢ockou - zpisobuje rozmazéani obrazu,
snizeni kontrastu nebo vychyleni barev (chromaticidy). Cotky mohou také trt ne-

rovnonernym radiali snizenim jasu obrazu v rozich @&tiace) nebo zkresleni.
Kamery se vyrabi s pevnym objektivem a s ¥imym objektivem, existuji dva #poby
uchyceni vyrminnych objektivi a to: Objektivy C a CS MOUNT se zavitem C nebo CS,

které se lisi ve vzdalenosti mezi dosedaci plodigektivu a snimacim chipem kamery (C
-17,526 mm, CS - 12,5 mm).[11]

a) Kamera s pevnou clonowocky
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Nelze nastavit na dalku podle ¢eni snimané scény. NizSi naklady nez u jinyclekij
vii. Tyto kamery jsou obvykle dostéteé pro vnitni instalace, kde bude agleni kon-

stantni.
b) Kamera s variabilni clonou ¢o¢ky

Manualni clonaocky se upravuje v zavislosti na 2méch setelnych podminek, ale musi
se to provést manu&nAutomaticka nastaveni clokpeky pii zménach os¥tleni v oblas-
ti, které sleduje a automaticky provede Upravy &y vysledny obraz byl co nejlepsi. Je

obvykle nejlepsi volbou pro venkovni instalace.
¢) Manuélni zoom objektivy

Umoziuji manualni nastaveni zatistaciho pole kamery. Nastaveni zoomu je nutné pro-

vést [ instalaci nebo dodate¢ podle poZzadavkuzivatele, nelze ovladat dalkav
d) Motorizované zoom objektivy

Lze dalkow¥ ovladat s vyuZziti pblizenim snimaného obrazu.
e) Objektivy s automatickym zaostenim p¥iblizeni

Automaticky zaost na objekty pohybuijici se v ramci jejich snimaoény.

Clonové¢ islo - clona je umigina mezicockami a nastavuje mnozstvietla prochazejici-
ho objektivem a dopadajiciho na snémbBlodnoty jsou uvedeny v podminkach &isla,

které kvantitative popisuji relativni stlo.[4]

1 1.4 2 2,8 4 5,6 8 11 16 22 32

Tabulka 11. Mezinarodni normalizovaada clonovycltisel.[4]

Je vyhodné mit objektiv t8i s\wtelnosti (f/ 1,4 az f/ 2.8). To je vyhod#& pnimani ob-
razu za zhorSenych &elnych podminek. "Hloubka ostrosti je subjekwefinovany roz-
sah, v 8mz jsou pedntty zobrazeny s jeStprijatelnou ztratou rozliSeni detaijsou tedy
ostré. Tento parametr je zavisly na technickém gulewi optiky, na ohniskové vzdalenosti
a na stavu otéeni clony. "[9] Hloubku ostrosti je také ovligma spektralnim ostlenim

scény. Nejastji se projevuje fi no¢nim snimani scényfigpiisviceni scény IR.
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ohniskova vzdalenost
28 mm

- -
= "

snimaci prvek

zorny uhel

objektiv

Obrazek 6. Ohniskova \Vedéast.[24]

Ohniskova vzdalenosttoéky - urcuje jeho pozorovaci Ghel, a tedy i kolik budeqgme-
tem zwtSen pro danou fotografickou pozici. Sirokothléetttivy maji kratké ohniskové

vzdalenosti, zatimco teleobjektivy maji delSi okaig vzdalenosti.

4.2 Technologie Fipojeni kamer
Pripojeni kamer k zd&znamovemuiizaeni:

» Dratové

» Bezdratové

Dratové jsou oproti bezdratovym od@éi proti elektromagnetickému ruseni, ale znamena
to mit gipravu kabeldze (spravny typ propojovaciho kabalgesre stanovena instatai

mista.

Bezdratové kamery: snimky lze bezdré@tqgwenaSet pomoci analogové nebo digitalni
technologie k péitaci, tabletu nebo na mobilni telefon. Bezdratové é&yst mohou byt
ovlivnény ruSenim od zé&eni, jako jsou smovate, bezdratové telefony a mikrovinnou

troubou, silné obvodovésty nebo kovovych igdneta.

4.2.1 IP Kamery

s

Bezpe&nostni IP kamery nebo systémy pro beénostni dohled jsou drazsi nez analogové

kamery, ale tato technologie je vy#giSi, coZz umoiuje vice moznosti. Kamera zachycuje
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nejen obrazky a videa, ale také je komprimujerev@di digitalni podoby protokilpro
pienos po internetu. ke byt genaSenaies véejny internet, ktery umaitije uzivatehm
prohliZzet obraz z kamer prostnictvim jakéhokoli Sirokopadsmovéhéigmjeni, které je k
dispozici prostednictvim noteboak PDA nebo chytrych telefdn Uzaweny kamerovy
systém, je vhodf)Si pro zachyceni a ukladaniienych snimk ve vysokém rozliSeni.
Mnoho bezpénostnich kamerfichazi s moznosti zdznamu dat na SD kartu.

4.3 Ukladani CCTV obrazy

Existuji dva hlavni zpsoby jak nahravat video obrazy, které CCTV kameghygti. Jedna
se 0 zdznam analogovy a digitalni. Systémy pouZpraj ukladani zaznamu PC s pevnym

diskem nebo samostatny digitalni rekordér (DVR,NVR)
Zaznam obrazu:

Pantti videobrazu
Videorekordéry
Videotiskarny

Zaznam na pevny disk

o 0 Dbd e

Zaznam na paatové karty (SD)

K zobrazeni zaznamu se pouzivaji CRT nebo LCD roahikteré jsou fipojeny na vy-
stup ze zdznamovéhoizeni nebo zdzeni utené k zobrazeni obrazu z vice kamer na

jednom monitoru Kvadréator, Multiplexor.

4.3.1 H.264

Pri vyuZziti H.264 Ize dosahnout vysoce kvalitni videcelativré nizkém datovém toku. Je
mozné tento kodek brat jako "néstupce" stavaji¢icmatt (MPEG2, MPEG-4, DivX,
XviD, atd.). Klade si za cil nabidnout podobnou Ikuaobrazu v polowni velikosti for-
mat uvedenych vySe. H.264 standard je efektivni kodow#D videa a vykonnych funkci,
které umo#uji poskytovani vysoce kvalitniho vide& pelmi nizkych genosovych rych-
lostech. Pouziti DivX Plus Converterjigete vytvdit DivX Plus HD videa. [25]

4.3.2 MPEG4

MPEG-4 je schopen rozkkni velkych video soubérna kousky dostate¢ malé, aby Sly
posilat pes mobilni sit. Interaktivni rysy MPEG-4, video funguje téimjako webové

strdnky, ale umaiije lidem komunikovat s obrazem na obrazovce nebaoipolovat s
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jednotlivymi prvky v realnéntase. MPEG-4 je standard, ktery se pouziva ke kasnpre
zvukovych a vizualnich dat. Standard MPEG-4 sevigia pouziva pro streamovani medii
a distribuci CD, video rozhovor a televizni vysilaMPEG-4 obsahuje mnoho &s
MPEG-1, MPEG-2 a dalSich souvisejicich norem. MRE&: stéle vyviji, standaréije
rozcklen do rekolika ¢asti. Norma zahrnuje pojem "profily" a "Ura¥njeZz umouje spe-
cifickou sadu funkci, které maji byt definovanyagpbem vhodnym pro podmnozinu apli-
kaci.[25]

4.4 Doplikové funkce kamer

Noéni vidéni - monochromatickyderna a bild), CCTV kamery byvaji nejndaiinné i
slabém osttleni, zvIask pii pouZiti s integrovanym infegrvenym os#tlenim. Je mozné

pouZzit barevné CCTV kamery, které segmou daternobilého rezimu, kdyZ se setmi.

Detekce pohybu -n¢které CCTV kamery maji senzor, kdyZ zjisti pohy&nou snimat,
aktivuji vystup kamery. To fiZze byt uziténé pro snizeni mnozstvi zab a nasledné
ukladani.

Nastaveni vyvazeni bilé jedn& se o Upravu barev sniimkzhledem ke zdroji s¥la, aby
byly bilé objekty reprodukovany épjako bilé. Objekty mohou byt osteeny mnoZzstvim
raiznych zdroji swtla véetré slune&niho s¥étla, Zarovkového sitla a zdivkového s¥tla,

které maji kazdé jinou barevnou teplotu (barvu).

Gama korekce- definuje vztah meziiselnou hodnotou pixelu a jeho skirtgm jasem.
Tato funkce se vyuzivatipsnimani obrazu s vysokym lokalnim jasem gnagotiswtlo,
reflektory automobil).

Kompenzace protisétla - jedna se o obvod, ktery dok&ze patignap. silné protiswt-

lo), vyuZiva se ¥ nevhodném umishi kamery.

Automatické Fizeni citlivosti - funkce AGC (Automatic Gain Control) zvySuje citlsto
kamery i horSich sételnych podminkach. Zarokese snaZziip zesilovani obrazu omezit

Sum, ale je nutné pdat se zhorSenim odstupu signal/Sum.

PTZ (Pan, Tilt, Zoom) kamery - kamery jsou vhodné pro venkovni pouZiti. Dok&Zou
pokryt velké plochy, mé schopnost se pohybovatchyté rizné Ghly. PTZ kamer schop-
nost nahradit &olika fixnich kamer. Bezgmostni PTZ kamery mohou bytgquem na-

programovany nebo ovladany operatorem na vzdalenists.
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5 MECHANICLKE ZABRANNE SYSTEMY (MZS)

Mechanické z&branné systémy jsou nedilnow&stii bezpénostnich systéi vytvai
mechanické fekazky pro pachatele. Jejichalem je ochranit majetek. V kombinaci s dal-
Simi systémy prodlouzitas prolomeni (g@lomova odolnost), pro odrazeni pachatele nebo

piijezd nap. policie nebo bezgmostni sluzby.

A. Rozdleni mechanickych zabrannych systéin
1. Prostedky obvodové ochrany (zdi, ploty, visaci zamkyt|ipe)
2. Prostedky objektové ochrany (okna, deeatd.)
3. Prostedky individudlni ochrany (zamky, trezoryyite)
B. Mechanické zabranné prvky:
Zamkové systémy
Bezpe&nostni kovani
Pomocné zamkové a uzamykaci, uzaviraci systémy
Bezpe&nostni dveée
Mechanické zavory
Mrize
Rolety

Bezpe&nostni félie

© ©®© N o g bk~ w DdhdPRF

Vytvrzovana a bezgaostni skla

=
o

Sandwichova skla

=
=

Prenosné pokladny

=
N

Trezory a trezorové systémy

=
w

Bezpe&nostni skine

14. Speciélni zavazadla prégpravu cenin a péanich hotovosti
C. Bezpe&nostni uzamykaci systém:

1.Bezpe&nostni cylindrické vlozky

2.Bezpe&nostni kovani

3.Bezpenostni zadlabaci zamky

D. Zadlabaci zamky Ize rozelit do t¥i kategorii:
1.Zadlabaci zdmek PZ (pro vloZkovy zamek FAB)
2.Zadlabaci zamek BB (pro ogjny klic)
3.Zadlabaci zamek WC (pro pouziti WC, koupelna)
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5.1 Hlavni ¢asti dveri

"Zarube i — ramova konstrukce slouzici k 2&eni dvéniho kidla. NefasgjSim zpiso-
bem gekonani je jejich roztazeni. RoztaZzenim ramu vypatfivora ze zapadaciho plechu
zarubré a dvee jsou oteiené".[2]

"ZAav ésy — jsou souvasti jak zarub¥ tak dveéniho Kidla. Slouzi k otéeni dvei. Zarubr
musi bytiadreé ukotveny, aby nemohlo dojit k jejich vyEni".[2] Zawsy by nEly byt

ochrérny proti vysazeni.

"Dvefni kiidlo - musi byt tuhé a nesmi séspbenim vjSi sily v Zadném mi&tprohnout
a umoznit tak pachateli nasaditio".[2] Dveini kiidla by nela byt za¥Sena minimalé
na tech pantech (v zavislosti na konstrukci ddy@ panty by rély byt na vnitni strag
dvei (pohled z bytu)

"Dvefni zamek- zabezpé&ovaci zaéizeni ovladané Kiem a poji&tné zavornikem, jednim

a vice stavitky nebo zadbranaimz se zajiuji dvere proti nasilnému vniknuti." [2]

K zabezpeéeni dvei se vyuziva zadlabacich zamlkdvenich zavor (ficna, celoplo3na),
bezpeénostni Stity (ochrana proti odvrtani), profilovdingrick& vioZzka, pidavné zamky,
miiZze, oplechovani, atd. Jedna se o pasivisap zabezp®ni. S rozvojem a vyvojem
novych technologiiéchto opateni stale fibyva.

5.2 Zamkovy systém

Zamkovy systém se pouZziva pro vice nez jednyalpeo zamykani a odemykani. Uzamy-
kaci systémy mohou takeé slouZit jako orga#tidanastroj, nebdumoziuji provadni hie-
rarchickych strukturovanychiistupovych oprawmi. Vyssi zabezgeni mohou aplikace

vyZadovat vice zjsohi owiovani (s kartou a otiskem palce).

5.2.1 Systém hlavniho kige

Jedna se o Klovy plan, vybranym kéiem je mozné otéit n¢kolik preddefinovanych dve-
fi. Pomahéa udrzovat lepSi kontrolu,isetiklady na vyrénu klict a je vhodny, protoZe tam
je menSi peet klica v okehu. To také poskytuje rychlyiistup do vSech pokibjv prosto-
rach, nap pro bezpénostni persondl tidicich pracovni&. To je nejen pohodHsi, ale

muze zachranit Zivoty vifijpac nouze.
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Obrazek 7. Systém hlawrklice.[26]

5.3 Okna

Nejslabsim mistem okenniho ramu je skléZi® se pouZivaji tabulova nebo taZzena skla.
Rozbiti okna je jeden z nigstjSich moznosti naruSeni hlidaného prostoru. Me&sapy
prekonani okna p#t naruSeni rozbitim a vypénim. Pro zaji$hi sklernych ploch se
pouzivaji bezp@ostni skla nebo bezfmostni folie. DalSi moznosti je zafigf roletami
nebo niizemi. NormaCSN EN ISO 12543 - stanovuje mechanické vlastndds dle
zkousek:

a) Tiida A — odolnost proti prohozeni.
b) Ttida B — odolnost prorazeni
c) Tiida C — odolnost proti pstielu

d) Tiida D — odolnost protidinkaim exploze

5.4 Brana

Brana jako bariéra slouZi k zafigf obvodové ochrany. V okamZziku, kdy neni tiolpro-

vedena (naip zabezp&ena uzamykacim systémemijegstavuje slabé misto.
Rozcleni bran:

* Posuvné
» Kifidlové (jednokidlé, dvoukidl€)
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6 ELEKTRONICKE POZARNI SYSTEMY (EPS)

Prvnim krokem k zastaveni chje spravi identifikovat incident a vyhlasit poplach.

6.1 Popis jednotlivychéasti systému

Indikacni panel I1ze prawibodobré nejlépe popsat jako "mozek" jednotky detekce pozar
poplachového systému. Indikd panel obsahuje ovladaci a indika z&izeni, které se
spoji dohromady a vytwdintegrovany systém. Ovladaci panely mohou by®zasahu od
jednoduchych jednotek s jednou vstupni a vystugmioa aZz po komplexni piacove

fizené systémy.
Tyto z&kladni slozky obsahuiji:

Kabinet

Napéjeci jednotka a nabljea baterii
Zalozni baterie (baterie)

Kontrolni elektronika

Interface

Vstupni a vystupni rozhrani pro ovladani systému

N o ok~ wbdRe

Vstupy a vystupy pro uk@eni monitorovani

Primarnim delem pozarni indikeniho panelu je sledovat stav (poplachového sigtialu
jiného neobvyklého stavu). Kazdy okruh, oblast néloal zobrazuje stav systému dle
schvéleného navrhu. Vystupy jsou obvykle pely varovnych signél prendSeny na

hastsky sbor, kontrolu &ni koue, prudky naist teploty nebo pouZzity pro celdadu

dalSich gelu.
Ustiredny EPS:

« Konvertni neadresné
» Konvertni adresné

* Analogové

* Interaktivni

» Bezdratové
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6.2 Pozarni hlasite

Kourové hlasie jsou samostatné izzeni, které zahrnuji prastky pro detekci pozaru
(detektor koie) a davaji varovani (alarm). Obvykle jsou instaloy na strof Mohou
detekovat poZzary v jejich patenich fazich, tim Sét drahocenné minutyadezité k li-

kvidaci udalosti.
Déleni poZarnich detektofi:

* Manualni (rénf)
» Automatické

e Autonomni hlagie pozaru a plynu

6.2.1 lonizaéni hlasiée koure

Ty jsou velmi citlivé na maléastice kote produkovaného rychle tioim poZarem jako je
papir a devo a jsou schopny zjistit tento typ pozative, nez je kot prilis silny. Jsou
mérg citlivé na pomalu hisci a doutnajici poZary, které vydavajit®i mnozstvi kote
diive, nez dojde vzniku plamene. Mohou byt taki#pnadngrné citlivé v blizkosti ku-

chyre.

6.2.2 Optické hlasice kourre

~ s v 2

Jedna se o draZzsi, al&inngjSi hlast pri detekci ¥tSi castice kove produkovaného poma-
lu haticim poZarem jako je napdoutnajici pnova vyph ¢aloureni a gehiaté PVC. Jsou
mérg citlivé na rychle htici ohei. Jejich konstrukce umaije pouZiti v prostorach ne-
bezpei vybuchu nebo ip poZzadavku na vy3Si mechanickou nebo klimatickdalmost.

Déli se na linearni a bodoveé.

6.2.3 Teplotni

Detekuji naiist teploty pi poZaru a jsou necitlivé na kbuPokryvaji relativd malou plo-
chu mistnosti.

6.2.4 Kombinovany opticko kourovy a teplotni

Kombinace optickych a tepelnych popléchjednom detektoru vede ke sniZeni faleSnych

poplachi a zarové zvySuje rychlost detekce.
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7 KATALOG VYROBK U

Jako zdroj informaci zabezfeni rodinného domu byl vytven katalog vyrobk PZTS.
Informace pro vytvieni katalogu bylygerpany pouze z dostupnych zdrapternetu, ale i
tento zdroj ma& sva omezeni. Vyrobci nebo dodavatetdniiuji pristup na www stranky
jen s platnym identifikénim ¢islem (IC), ne absolvovanim Skoleni a tim ziskafihlpso-
vacich udaj. Komponenty PZTS, které byly vybrany, jsou dostima www strankéch
bez nutnosti registrace. dase, kdy byl katalog zpracovavan, byly vyrobkyg dostup-
né. Katalog vyrobk je zpracovan ve WORDu iiPzpracovavani technickych informaci o

vyrobcich byl kladeniitaz zejména na informace:

Stuper zabezp&eni
Napéjeci nagti
Odbér proudu
Trida prostedi

Rozmery

o M 0 Dp PR

Stupei zabezpéeni — na zaklad technické dokumentace je ke kazdému vyrobku stano-
ven stupé zabezpéeni. Celkovy stupezabezp&eni odpovida vyrobku s nejmensim stup-
ném zabezp&eni. Jedna se informaci, kteroéegava dodavatel po dokismi instalace

investorovi.

Napéjeci nagiti — kazdy komponent PZTS ma rozdilné napéjecéthadodnota nagti je

dilezita pro stanoveni paramitmapajeciho zdroje a zalozniho akumulatoru.

Odbér proudu — jedna hodnota pro stanoveni napdjeciho zdragagniho akumulatoru
je hodnota U (V) a druha je proud | (A), ktery buystém odebirat ze zdroje.

Trida prostiedi — informace dlezita pro vykr komponentu. Pro kazdy vyrobek je stano-
ven rozdilny rozsah pracovnich teplot a stugeyti. Tim jsou stanoveny podminky, a tak
je zajisenaiadna funkce vyrobku v daném priesti.

Rozmér — dileZity zejména § instalaci komponeiitdo mist, které si vyZzaduji znatasny

v

rozmer, jedné se napbox Ustedny, kryty klavesnic, vystraznéizzeni, atd..
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8 BEZPECNOSTNI POSOUZENI

Obrazek 8. Vizualizace rodinnélomu.[VlIastni]

Pro realizace bezppostnich opd&eni je vytvden projekt rodinného domu.din je kon-
struovan jako bungalov, dispozice domu je 4+KK,h#i se wadové bytové zastavma
ulici Beskydska, Progfov. Je umisin na pozemku obdélnikového tvaru o réeech stran
33 x 24 m. Zastasna plocha domu je 1607

Obrazek 9u#orys rodinného domu.[Vlastni]

Pro dim jsou vytvdeny dva navrhy PZTS a CCTV. Rozhodnuti, ktery Zgkth bude
pouZit, bude zéleZet na analyze rizik. V be&nmstnim posouzeni jsou uvedena rizika,

které maji vliv na bezgaost a zabezgeni objektu.
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8.1 Analyza rizik

Dum pouzivéctyrclennd rodina (d¥ dosglé osoby a d¥ déti). Kazdy ¢len rodiny viastni
klice ke vstupnim dwém a brance. Ovladani garazovych vrat a vstupmiybg@imarre

ovladaji dosplé osoby bezdratovymi kKiénkami.

8.1.1 Hodnota majetku

Majetek je tvden EZnym vybavenim domacnosti, spetini elektronikou a osobnimi
vécmi nag. sportovnim vybavenim. V dammebudou uloZzeny Zadné cenné sbirky ani jiné

ceniny.

8.1.2 Pristupové cesty

Odbatenim z hlavni silnice vede k domu jedri§grdové cesta. CestaijeSena jako slepa
ulice. Pro zaji&ni perimetru je vybudovan betonovy plot, ktery vyrineranice pozemku.
Betonovy plot bude realizovany zdich stran a zadrdasti domu. Tento betonovy plot
(pohledovy beton) bude mit vysku 1850 mm a hloub80 mm. Ze stranyifjezdové ces-
ty jsou v plotu dva vstupni otvory (branka a posutnana). Do domu lze vstoupit vstup-
nimi dvemi a gres garazova vrata. Daiginich prostor gechy nelze vstoupit zeisthy
domu. Do [dnich prostor domu se Ize vstoupiep gardz, kde jsou ve stéomstalované

vyklopné schody. #stup na stchu je mozny jen za pomoci Z&u.

8.1.3 Stavebni koncepce rodinného domu

Konstrukce domu je 2th& z cihel porotherm § 440 x v 248 x h 249 mm. Qloveé zdi
jsou zatepleny fasadnim polystyrenem STYRO EPS (80E000 x v 180 x h 500 mm).
Strecha je sedlova geénym zaklopem. Krytina stchy je provedena z IKO asfaltového

Sindele.

8.1.4 Analyza reéalnych rizik

Dum se nachazi v klidné lokalitTvrzeni se opird o data (Tabulka 12.), ve ktefgave-
den vyvoj kriminality za obdobi 2009 - 2014. Podi&e uvedené tabulky ma kriminalita

klesajici charakter a zaravee z¥tSuje p@et objasinych gipad.

Rok 2009 2010 2011 2012 2013 2014
Pacet trestnyclEina 2532 1972 2380 2318 2320 2160
Objasréno 1000 931 1041 1174 1180 1253

Tabulka 12. Kriminalita ve §s& Prostjov.[29]
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8.1.5 Trida prostiedi

V projektué. 1 jsou pouzity mikrovinné bariéry, které jsou sty kolem domu a nejsou
chrarény dophujicimi mechanickymi progedky (nap. stiSka). Mikrovinné bariéry vyho-
vuji podminkéam iidy prostedi IV. vSeobecné venkovni. Detektory prostorovéraay

jsou realizovany v rodinném d@nkde se fedpoklada stala teplotaiida prostedi I.

vnitini. V projektu¢. 2 je pouZit venkovni detektor, ktery je unifst/ prostoru terasy a je
tak chragn presahem gechy proti povtrnostnim vlivam. Technické parametry vyrobku
musi sphovat poZzadavkyitdy prostedi Ill. venkovni. Pro vnihi detektory prostorové

ochrany plati stejné podminky jako u projektd. (Tiida prostedi I. vnitni).
8.2 Ostatni vlivy

8.2.1 Kratkodob é pisobici faktory

Mezi kratkodobd rizika Ize zahrnout blizkost zimm#tadionu a tenisovych kurve vzdéa-
lenosti cca 500 m. Na zimnim stadionu se odehrajia sportovni utkani. Kapacita
zimniho stadionu 5 125 mist. Tenisové kurty — wagné dob je v arealu 11 antukovych
kurtd a 1 kurt s urlym povrchem a dvkryté nafukovaci haly. Centralni dvorec ma kapa-
citu 1075 divackych mist.rtPkonéni sportovnich akci hrozi potencialni rizikndalismu.
Pred olgma sportovisti neni dostatek parkovacich mitkBnani sportovnich akci dwe
dochéazet ke zhorSeni dopravni situace v okoli epidtt Tato situace je jiteSena Magis-
trdtem ngsta Prostjov. DalSim bezp&ostnim rizikem je potok Hl@gela ve vzdalenosti
cca 400 m. Ritok v potoku Hlodela jefizen odpoughim z vodni nadrZze Plumlov. Parce-

la, na které je wm postaven, neni zahrnuta do zaplavového Gzemi.

8.2.2 Dlouhodobé faktory

Dum se nachézi v lokadit kde neni planovana vystavbamyslové zony. Podle tzemniho
planu z 10. 6. 2014 usneseném14101 budou pozemky prim&mréeny pro véejnou
zela, zejména parky. Z dlouhodobého hlediska je zdemmélIni riziko migrace obyvatel-
stva. VyuZziti volného prostranstvi k vyiemi azylového centra. DalSi hrozbou dlouhodo-
bého charakteru je vodni nadrz Plumlov. Hrozi zd#trpeni hraze, Aysobené Zivelnou
katastrofou nebo teroristickym utokem. VzduSna lemidst pehrady od parcely domu je
4,4 km. Hraz pehrady je sypand, v koréimlouha 464,5 m a 6 m Sirok&. Nadisika kota
koruny hraze je 278,56 m n. m. Nadisia vySka parcely domu je 228 m n. m. V blizkosti
rodinného domu se nenachazi jiné ruSivé vlivy dimdbého charakteru. [117]
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8.2.3 Stupei zabezpéeni

Na rozdil od klasifikace Z&eni do stupi zabezp&eni normou neexistuje jednozimg
predpis, ktery by Zazoval jednotlivé objekty do miry rizikarimavrhu vhodného stupn
PZTS je teba zvazit vice aspakthodnotu majetku, deZitost objektu, lokalitu atd.). Za-
fazeni objektu do stuprzabezpé&eni provadi dodavatel na zakigobZzadavk a ugesreni
objednatele a dalSich kompetentni¢hasiniki. Projekt¢. 1 je navrzen tak, aby sjgival 2.
stupéi zabezpé&eni. Ri posuzovani systému podle stéprabezpéeni musi kazdy prvek
sphovat poZadavky odpovidajici vybranému stupni zadesag. Konfigurace v projektél

2 odpovida 1. stupni zabezeai.

8.2.4 Vngjsi vlivy

V projektech jsou pouzity venkovni mikrovinné bayiévenkovni detektor a kamery, je-
jichZz funkce niZze byt ovliviena vysokofrekvednim ruSenim kratkodobého charakteru.
Kolem domu se nenachazi zdroj ruseni (vedeni VM NAWN). Mezi dalsi faktory, které
mohou ovlivnit funkci zéizeni, jsou klimatické podminky (hustézani, silny mraz, i~
valové srazky, atd.). DalSimi vlivy jsou terénniraNy, které zréni charakter geZeného
prostoru. Terénni Upravy mohou mit dlouhodoby dktara(nag.: realizace venkovniho
bazénu, vysazeni kg atd.). Mezi kratkodobé Ize zahrnou rekonstrukéeniku, oprava

betonového plotu, havérie.

8.2.5 Vnit¥ni vlivy

Pti dodrZzeni podminek instalace (sébkvedeni) se v objektu nenachazi technologie, které
by mély vliv na systém zabezpeni. Potencialnim zdrojem z kratkodobého hlediska |

vstupni otvory. DodrZzovanim rezimovych ofgati jsou eliminovany faleSné poplachy.

8.3 Integrovany zachranny systém

NejbliZzSi policejniho odéleni je od objektu vzdaleno 2,1 Km. Vipad pozaru rodinného
domu bude zasahovat HZS Olomouckého kraje Uzemmbrodrostjov, pozZarni stanice
Prostjov, Wolkerova 6. Vzdalenost popisovaného domuojgktech¢. 1. a 2. je 3 km od
sidla HZS, dojezdovg¢as cca 7 minut. Od oznameni udalosti ofrgira stediskem maji
vozidla vyrazit do 2 minut. V hasebnim obvodu jéO Il a 9 JPO Il afps 65 JPO V.

Sourasti stanice je také vyjezdové stanavi&ZS Olomouckého kraje. [29]
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"Kategorie pozZarni stanice #golugenost C2 - E-S - LS:

C2 - Organizované minimardva vyjezdy, zakladni getni stav 15 ha&i.

E - Fedukenost pro zasahyipdopravnich nehodach - k dispozici automobilosialp.

S - Redukenost pro zdsahy na nebespé latky - k dispozici chemicky kontejner.

LS - Redukenost pro prace ve vysce a nad volnou hloubkouisozici lezecka skupi-

na." [29]
Stupei nebezpéi Uzemi obce Patet jednotek PO a doba jejich dojezdu na m
zasahu

I A 2 JPO do 7 min a dalsi 1 JPO do 10 min
B 1 JPO do 7 min a dalsi 2 JPO do 10 min

Il A 2 JPO do 10 min a dalsi 1 JPO do 15 min
B 1 JPO do 10 min a dalSi 2 JPO do 15 min

11 A 2 JPO do 15 min a dalSi 1 JPO do 20 min
B 1 JPO do 15 min a dalSi 2 JPO do 20 min

\Y A 1 JPO do 20 min a dalSi 1 JPO do 25 min

Legenda: 1 JPO - jedna jednotka PO; 2 JPCE jebinotky PO

Tabulka 13. Ret jednotek PO a doba jejich dojezdu na misto zAgz8]

V ptipadt vzniku poZaru nebo jiné minddné udalosti jsou pro poskytnuti pomoci na

sto

Gzemi nésta Prostjova ueny podle stuphpozarniho poplachu nasledujici jednotky po-

Zarni ochrany: [31]

Cast obce |. Stupe poplachi II. Stuper poplacht [ll. Stupe poplachi
Katastralni
uzemi Jednotke | kategorit| Jednotke | kategorit| Jednotka P' | kate-

PO PO gorie
Prostéjov Prostjov I Kostelec |1I/1 Prosgjov- /1
Prostjov na Hané Domamysili-

ce
Prostjov |1 Prostjov- | 1l/1 Plumlov /1
ZeSov

Tabulka 14. Jednotky pozactirany.[31]
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8.4 Instalace

K dispozici je Sirok& Skala bezgreostnich systé z nichZz kazdy ma zvlastni vlastnosti,
které jej odliSuji od svych konkuréntP¥i rozliSovani mezi bezgaostnimi systémy je

dalezité vzit v Gvahu tytort kategorie:

* Monitorovani: prosedky, kterymi tento systém komunikuje.

* Instalace: zpsob montaze (jediny zateny zgsob je profesionalni).

» Domaci automatizace: schopnost reagovat na vzaoikddosti v objektu mimo za-
kladniho Ukolu bezgmosti, nap. zapinani a vypinani &el, ovliadani topeni a dal-

Si.

Profesionals nainstalovany systém obvykle vyZaduje ingtaigpoplatek. Vyhodou profe-
sionalré nainstalovaného systému je, Ze instalaci provdtoma firma, ktera disponuje
pati¢cnymi certifikdty a zkuSenostmi. Profesional zajigé systém je nastaven spréwn

zodpovi vSechny otazky tykajici se daného systéabezpéeni.

Nej&inngjSi zpisob zabezpeni majetku je odborné provedeni zabéepé perimetru,
ktera gedstavuje prvniigkézku pi pokusu o naruSeniisZeného prostoru. Ochrana peri-
metru je mozna pomoci plotu, ktery zarbweyty¢i hranice pozemku. Prostorovd ochrana
klade diraz na osobni bez{eost, i kdyZ ochrana interiéru je primarni. Z prelkého hle-
diska je ale asi nejvy3Si stupeabezpéeni poskytovan prostdnictvim systému, ktery
kombinuje ochranu obvodu s jednim nekiialika vnitinimi "detektory”, které je mozné

zapnout nebo vypnout nezavisle na obvodovyd¢fzeaich.

Kam umistit detektory:

Identifikovat body, které jsou zranitelné.

Rozhodnout, které oblasti objektu, okna aidwepadaji do vySe uvedené kategorie

ey

Dulezity faktor pro nastaveni bezjpmsti v objektu je Zivotni styl osob zde Zijicich.

Mezi dalSi faktory ovliwiujici faleSné poplachy patdoméci maztici.
Postup instalace:

1. Na z&klad podklad: od investora je provedena analyza rizik.
2. Vytvoieni syntézy zabezpeni rodinného domu.
3. Technické posouzeni:

a) Ustredna

b) Detektory
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c)
d)
e)
f)
9)
h)

Napdjeni

Zalozni zdroj
Dimenzovani vedeni
Komunikace
Vystrazné z#zeni

RezZzimova opdeni

Vybér vhodného systému zabezpai.

Na zaklad projektové dokumentace&ee prvni faze instalace +iprava kabelaze.

Kontrola a vyhodnoceni instalace dle projektovéun&ntace.

Druha faze kompletace systému PZTS a CCTV.

Konfigurace a laghi systému (testovaci faze).

Kontrola a vyhodnoceni instalace dle projektovéun&ntace.

10. Predani funkniho systému investorovi.

a)

b)
c)
d)
e)
f)
9)

ZaSkoleni obsluhy — dleif@dem dohodnutého rozsahwasu patebného

pro zaSkoleni obsluhy (pet osob).

Urceni odpo¥dné osoby (jméno, telefon, email).

Predani dokumentace (Vyhlaska 499/2006 Shlolmac. 2).

Zarwni podminky.

Predani servisni knihy.

Servisni¢innost (reakni doby, cena servisni prace).

Uzawveni servisni smlouvy - stanoveni pravidelnych ssigh prohlidek
pro zajiséni 100 % stavu systému. Nastaveni tedldoby vyZadujici ser-
visni zasah. Cena servisnich UkoRozsah servisnich pracii pravidelné

servisni prohlidce. Aktualizace firmwaru jednotlivykomponerit.

Aktivity testovani pro PZTS Ize shrnout do rékolika krok i:

P O DdPRE

Kontrola staw komponeni systému (mechanické poSkozenignadispozice).
Test komunikace (DPPC, GSM, IP).

Testovani a kalibraci detekfor vyZaduje specifické znalosti systému.

Kontrola baterii a datum vyprSeni platnosti na aékizjiSttnych hodnot fijmout

vhodné opaeni.

5. Kontrolni vyhldSeni poplachu.

6. ZAawrec¢né vyhodnoceni stavu systému.

Zapsani kontroly do provozni knihy.
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9 KAMEROVY SYSTEM (CCTV)
DalSicasti, kter&esi zajis&ni perimetru kolem domu, je vyuZziti kamerového égsi.
Kli¢ové vyhody kamerového systému:

» sledovani obrazu z kamer v reélnéase,

» sledovani obrazu ze vzdalenych mist, vice kiiesg niize gipojit k libovolnému
Digitalnimu Video Serveru,

* nahravani digitalniho videa, mistni nebo centrabiz@ GloZist,

* integrovana analyza obrazu pro automatickou deta#léiosti alarmh a udalosti
upozorréni prostednictvim e-mailu,

» schopnost optimalizovat dostupnégipasma sé

* integrace s ostatnimiiaenimi, fyzické zabezgeni (Nag. Access Control).

9.1 Popis kamery E42B

Konstrukce kamery je tgena do venkovniho prasti stupé kryti IP68, které je podge-

no mechanicky odolnym provedenim antivadal IK1@n#se o kompaktni IP kameru s
rozliSenim 3 Mpix (2048 x 1536 px). RozliSeni kagnemoZznuje zdznam v obrazu 15 sn/s
pii nejvysSim rozliSeni. Kamera disponuje objektiveprongnnou ohniskovou vzdalenos-
ti v rozmezi f = 2,8 - 12 mm, tim je docileni@grEjSiho nastaveni snimané scény. Objek-
tiv kamery je nastaven tak, aby byla monitorovdnaze parcela rodinného domu. DalSi
moZznosti jak nastavit snimanou scénu je pouzitivsoti kamery a zgrreni mist snimané
scény, které nebudou nahravany. Kamera je vybasikemem pro pagrovou kartu (max
32 GB). Vzhledem k malé kapatipangétové karty, zaznam na p&tiovou kartu neni
konfigurovan, data jsou ukladana na zaznamoviesim NVR216. Zdrojem n&p pro
kameru je switch TP-LINK TL-SG1008P, PoE dle CI2s§EEE802.3af) / 4.32 W (IR
on). [32]

Typ Desktop

Funkce PoE (Power over Ethernet); Ports: Portlt4Por

Napdjeci vystup POE 53W /48V DC

Max. p‘enosova rychlost 10/100/1000Mbps

Spoteba energie Maximum (PoE on): 63.0W (220V/50Hz)
Maximum (PoE off): 3.3W (220V/50H

Rozmer §x294xv180xh44m

Tabulka 15. Vybrané technické parametry TP-LINkSG1008P.[18]
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Upevreni kamery na z& je provedeno ies kloubovy drzak PMAX-110. Kamera je umis-
téna tak, aby nebylaginé dostupna, ale musi bytiptupna pro udrzbu &sténi. Zapojeni
kamer je provedeno do édy, ke kazdé kanie je natazen solo vadFTP CAT6e. Jedna
se 0 nejBzngjSi zapojeni, které se vyuziva pro budovani stmaktanych kabelaznich sys-
témi. Obsluzny hardware CCTV (zaznamovéizeni, switch, zalozni zdroj) je umistv
technické mistnosti (1.7) do 19" rozwéd o roznérech § 600 x v 368 x h 600 midelni

dvere rozvadce jsou prosklené, sklo je bezpestni a dvie jsou opaeny zamkem.

Internal External
1. Slot pro pametovou kartu

2. Resetovaci tlacitko
(3] 3. Indikace zapnuti kamery
4. Ethernet port
5. Audio vstup
6. Audio vystup
7. Digitalni vstup a vystup

00

|
7]

Obrazek 10. Popis rozhrani kaniet2B.[32]

Snimaci prvek 1/3,2" Progressive Scan CMOS

Minimalni os\tleni 0,1/0 lux @ IR zapnuto

Nocni reZzim Mechanicky IR filtr, 15 x adaptive IR LED850 nm
Maximalni snimkovaci rych- 15 sn/&R048 x 1536 px, 30 sn/gid920 x 1080 px
Komprese videa H.264 /| MJPEG, dualstreaming

Obousndrny audio penos Ano, 8 kHz Mono vstup

Nastavitelné funkce AGC, AWB, BLC, FL, WDR, DNRetékce pohybu
Rozmer Praimér 77 mm x délka 218 m

Rozsah pracovni tep -40 °C az 50

Hmotnost 955 ¢

Tabulka 16. Vybrané technipeéametry kamery E42B.[32]

9.2 Zaznamové z&izeni

Zakladem systému je zaznamovéizeni, na které je zaznamenévan obraz z kameioa zar
ven slouZi pro vzdalenyifstup uzZivatele k zdznamu na tomtdizani. Z&znamové Hae-

ni NVR216 je od vyrobce Synology. Vyrabi se ve dyoavedenich, které se liSi iem
licenci. Sledovani zaznamu je mozné ze 4 nebokauier. Pro projektech 1 a 2 je pou-

Zita verze pro fipojeni ¢ty IP kamer. Systém umdje zaslani sms vifpad poruchy
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kamery. B naruSeni seZeného prostoru je uZivateli odeslan snimek emait@deslani
emailu nebo sms jsou volitelné funkce, které jsastawveny dle specifikace uzivatelée$
vystup HDMI 1080i Ize fipojit jakykoliv display, ktery obsahuje rozhranDiI a podpo-
ruje zmirgné rozliSeni. Zdznam z kamer je sledovan za posuaftivaru DScam. Jedna se
originélni software dodavany vyrobcem Synologyrkteodporuje opekai systém iOS a
Android. Umozni uZivateli sledovat obraz v reédln&mse po celém &t tam, kde je do-
stupné pipojeni k siti internet. Zaznamovérizeni NVR 216 pouziva software Surveillan-

ce Station, ktery jo kompatibilni s vice jak 409pyt kamer, odiznych vyrobd.[115]

Celkovy pa@et sn./s (H.264) 50 FPS @ 3M (2048x1536), 5 Chianne
Celkovy paet sn./s (MJPEC | 40 FPS @ 1080p (1920x1080), 4 Char
Spoteba energie 14.14 W (za chodu), 5.09 W (hiberpaveého disku)
Provozni teplot 5°C na 45 °
Podporovany typ RAI Synology Hybrid RAID, Basic, JBOD, RAID 0, RAID
VPN max. péet gripojeni 5
Externi porty Port 2 x USB 2.0, 1 x USB 3.0, 1SA&dA 1
§ 165 x v 100 x h 225,5 mm

Tabulka 17. Vybrané technické parametry NVRPL15]

Zarizeni je dodavano bez pevnych disRodporuje pevné disky formétu:

« 3,5" SATAIII/ SATAII
« 2.5"SATA I/ SATA IIHDD

Do zaznamového #aeni Ize vloZit dva pevné disky o maximalni kapa@bou disk) 16
TB (kapacita se KiZe liSit podle typu RAID). Reet diski Ize rozSiit pouzitim Synology
DX513 z 2 na 7 pevnych di8kK zadznamu jsou pouzity dva disky WD MB Purplel4l

Format 3,5"

Kapacita 4 000 GB (4 TB)

Rozntry §101,6 xv 26,1 x h 147 mm
Rozhrani interni Serial ATA 1l

Vyrovnavaci pary 64 MB

Spoteb: klidovy stav 0,6 W, max. 4,4

Tabulka 18. Vybrané technické parametry RiDple.[114]

9.2.1 HDD WD Purple

Sowéasti zaznamového aeni nejsou HDD, proto je #iaeni dopligno dwma disky zapo-
jené do RAIDu 1. Poskytuje tak ochranu déggselhdnim disku séasnym zapisovanim

dat na pevné disky. Pevny disk Western Digital Ruyychazi z modelovéady, ktera je
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primarre urcena pro kamerové a sledovaci systémy. Je navrkealig nahradil standard-
ni stolni pevné disky, jeZ nejsou vhodné pro &idyonegetrzity provoz sledovaciho sys-

tému s vysokym rozliSenim. [114]

9.2.2 Stanoveni velikosti panét'ového prostoru HDD projekt €. 1

Zaznam z kamery je nahravan jen v okamziku narustgeieného prostoru ir@sto je po-
¢itdno s kontinualnim zaznamem.¢Bbsnimk za sekundu - mnoZstvi Gplnych sniimk
které kamera odeSle na zaznamoviizeami nebo monitor za sekundu.¢Bosnimk za
sekundu je jednou ziteZitych proménnych pro vypoet velikosti disku. PoZzadovana doba
archivace zaznamu (15 @)vychazi z pedpokladu, Zed¥na dovolena, kdy majitel opous-
ti dam, se pohybuje v rozmezi sedmidenacti drii. Pro kompresi obrazu je vyuZit kodek
H.264, ktery nabizi lepSi pamvykon/kvalita. PoZadavek na zaznam ze dvou kgenéb
dni. Komprese H.264iprozliSeni 15 sn/sip2048 x 1536 px jeifiblizny datovy tok 3072
Kbps. [27]

B 3072

HDD = ﬁ il RS 8 [129600@ =99532800Kbps (1)
[
BH.ooirienn datovy tok pro kompresi H.264 ( Kbps ),
| PUUDTTRT 15 (dri) = 1 296 000 (s),
| pccet kamer.

Prevod z kilobajh na gigabity:

D= 995328000_ 94

9GB (2)
104857/

Nejblize vypdétené hodnat je HDD o kapacit 1 TB pi kontinuélnim zaznamu.

9.2.3 Stanoveni velikosti panét’ového prostoru HDD projekt €. 2
Komprese H.264 ip rozliSeni 15 sn/sip 2048 x 1536 px je jfiblizny datovy tok 3072
Kbps. [27]

HDD = % Kigl SRS %nﬂ2960004 =199065600&bps (1)
|

BH.ooirienn datovy toky pro kompresi H.264 ( Kbps ),



UTB ve Zliné, Fakulta aplikované informatiky 60

| ST 15 (dri) = 1 296 000 (s),
Peoveiieeanns potet kamer.
Prevod z kilobajl na gigabity:

HDD = 1990656000_ 19TB 2)
1048576

Nejblize vypdétené hodnat je HDD o kapacit 2 TB pi kontinualnim zaznamu.

9.2.4 Rozmisg&ni kamer projekt ¢. 1

Snimani perimetru kolem domu je realizovanénda kamerami. Pouziti kamer pini pouze
sekundarni funkci zabezfEni. Kamera 1. snima prostoifed gardzi a vstupni brankou.
Pred domem vedeiflezdovd komunikace k rodinnym ddm a kamera budéast&né
snimat i tuto cestu. Sniman& scéna bude upravedavdw@m a to nastavenim objektivu
(ohniskoveé vzdéalenosti) a obsluznym softwarem kairegoy nesnimala tento #egny pro-
stor. Kamera 2. snima prostor zadasti domu, kde se nachazi obyvaci pokoj a pracovna.
Pres francouzska okna obyvaciho pokoje a pracovngtigp na terasu, jedna se @ chej-
vétSi sklerné plochy v dord, proto je zde potenciélni riziko vniknuti. Kamgspu insta-

lovany ve vySce 2800 mm.

Kamera E42B 1 CyberPower 1500ELCD 1U
ﬁ SWITCH 230V/ 50Hz [} 230V/ 50Hz
] TP-LINK TL-SG1008P _ﬁ e
Kamera E42B 2 [5
PoE1 b
] o 230 V/50 Hz
PoE4
LaNs NVR216
o e

Obrazek 11. Blokové schéma CCTV projeldt.[Viastni]
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9.2.5 Rozmisg&ni kamer projekt ¢. 2

K monitorovani perimetru je pouZitityt kamer. Kamery jsou umisty ve vySce 2800
mm. Pa@et kamer u projektd. 2 vychazi z pedpokladu, Ze zaji&i perimetru je realizo-
vané pouze jednim venkovnim detektorem a plotemerkaflomu. Proto budou kamery

spolu s duélnim venkovnim detektorem pinit funkek&onického zabezgeni perimetru.

Kamera E42B 1

CyberPower 1500ELCD 1U
SWITCH 230V/ 50Hz [ ] ﬂzsow 50Hz

i

230V/ 50Hz
TP-LINK TL-SG1008P

Kamera E42B 2 [g
>'—’—‘ PoE1 v

PoE2

Kamera E42B 3 POE3 230 V/50 Hz
PoE4
LAN5S
LAN6 NVR216
LAN7 — 230V/ 50Hz

Kamera E42B 4 LANS L LAN

4

Obrazek 12. Blokové schéD@T'V projekte. 2.[Vlastni]

9.3 Zapojeni poplachové vystupu kamery E42B

Tma je gednosti vzdy, kdyZ utmik planuje vniknuti do prostoru objektu. Oretmavrzené
oswtleni eliminuje stiny, které poskytuji oblasti seiZenou viditelnosti. Za sniZzenych
swtelnych podminek kamera pouZziva IRsgiceni. Bi integrovaném IR fisvitu v kamée
je vyzaovaci uhel fisviceni cca 45° a v fifezu mé kruhovy charakter. Pro vylepSer## sv
telnych podminek je pouZit poplachovy vystup kamétgry @i detekci naruSeni igtZe-
ného prostoruifvedeni zaporného potencialu na svorku ¢enau "DO1" sepne relé a to
sepne venkovni ostleni. Risviceni externim s¥lem u projektué. 1 a 2 je provedeno u

vSech kamer.

Svétlo
E42B - L N
RELE @ @
+12vDC [} @ NO
po1 [@} @ @ com
@@
LN =
230V/50 Hz

Obrazek 13. Zapojeni poplachového vystupu karedBB.[32]



UTB ve Zliné, Fakulta aplikované informatiky 62

Ke spinani sitla je pouzito relé VS116U vyrobce ELKO EP, s.iR. vybéru relé byla
podminka, Ze se relé sepnigvpdenim stejnosimného napti 12 V (poplachovy vystup
kamery 12 V). PouZzité relé ma spinaci kontakt,yktetze spinat naii v rozsahu 12 V -
240 V AC/DC. Proud prochazejicigs kontakty relé max. 16 A. Spinaci relé je uénisty
elektrickém rozvagti (R1), kde jsou jistie pro venkovni ostleni. Poplachovy vystup
kamery (uéené k ovladani stel) je propojen s elektrickym rozv&gm (R1) kabelem VD
06 - 6 x 0,5. Sétla v projektu¢. 1 a 2 nebudou zalohovangep zalozni zdroj. Doslo by ke
zvySeni odbru proudu ze z&loZzniho zdroje, a tim by se zkr&kilba zalohovani. Soasti
kazdé kamery je IRfsviceni do vzdélenosti 30 m, které je vyuZito. @oke zhorSeni
kvality obrazu a zmenSeni monitorovaného prostomzéwislosti na IR fisviceni. | ges

tato omezeni to vSe dos&tge k identifikaci naruSitele sZeného prostoru.

9.4 Zaloha systém CCTYV projekté. 1 a 2

V piipact poruchy napajeni 230 V/50 Hz je vyuZit zaloZni&api zdroj. Napajeci zdroj
funguje i jako pedmtova ochrana. K zaloZznimu zdroji jeigojen switch a zaznamové
zarizeni. Pro vypeet doby zalohovani jsou pouzity maximalni hodngigafikované vy-

robcem pro jednotliva ¥&eni. Je p&itdno s kontinualnim zaznamem po celou dobu zalo-

hovani.
Kapacita 1500 VA /900 W
Sinusové nafi 230 Vac +/- 10% ; 50Hz / 60 Hz +/- 1%
Frekvenc
Rozméry (V xS x H 44 x 433 x 485 mi
Baterie 4x bezudrzbova V 9 Ah
Typ vystupt IEC (Backup X 4
Prepitova ochran DSL/Telefon/Fax/Modem RJ11/R.

Tabulka 19. Vybrané technické parametryeZiower 1500ELCD 1U.[32]

Vypoéet doby zalohovani CCTV systému projekt. 1

Ks | Jednotkovy vykon (W) Celkem (W)
SwitchTL-SG1008P 1 20 20
HDD WD Purple 4TB 2 4.8 9,6
NVR216 1 14 14
Celkovy vykon 43¢

Tabulka 20. Vypeet celkového vykonu CCTV systému projéktl.[VlIastni]
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zalozni akumulator.......... 9 Ah,
napsti akumulatoru........... 24V,
acinnost akumulatoru........ 85 %.

Pro vypaet celkového odéyu proudu je pouZzit Ohfiv zakon:

_P+5% _436+22 _

1
U 24 19A @)

Vypocet doby zalohovani:

_ 90085

t = 4hod (2)

Doba z&lohovéani kamerového systému (kontinualma@z projekt. 1 je 4 hodin.

Vypoéet doby zalohovani CCTV systému projekg. 2

Ks | Jednotkovy vykon (W Celkem (W
SwitchTL-SG1008P 1 30 30
HDD WD Purple 2TB 2 4,8 9,6
NVR216 1 15,5 15,5
Celkovy vykon 55,1

Tabulka 21. Vyptet celkového vykonu CCTV systému projéke.[Vlastni]

Pro vypaet jsou pouzity hodnoty zaloZniho zdroje CyberPods0ELCD 1U.
P=551W
Pro vypaet celkového odyu proudu je pouZzit Ohfiv zakon:

_P+5% _551+28
U 24

| = 24A (1)

Vypocet doby zalohovani:

90085

- 2
24 319hod ) (

t=

Doba z&lohovéani kamerového systému (kontinualma@g projekt. 2 je 3,19 hodin.
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10 NAPAJENI

Existuji velké néaklady spojené s vypadky proudenkin mize byt zabragno, pokud je
efektivné nakonfigurovan systém proti vypadku napajeni \ektyj. Systém je navrZen tak,
aby uzivatele v fipact poruchy (odpojeni napdjeni 230 V/50 Hz) upozoakilistickou
signalizaci sirény a odeslanim textovych zprav whimi telefon a v fipadt CCTV posle
email. Silovy givod k Ustedrt je realizovan kabelem CYKY 3 x 1,5, jisticim prokge
jednoféazovy jistt 6 A (Moeller jednofazovy Eaton PL7-6/1/Bazovyijist A).

10.1Kabelové rozvody

DuleZitou sodasti bezpé&nostnich systétnjsou kabelové rozvody, které propojuji jednot-
livé komponenty. Kabelové rozvody se pouzivaji pajani a penosu signdl u dratovych
systénii. V projektu je pouZity kabel VD 06 - 6 x 0,5, dedtel firma Variant. Tento kabel
je vyuzit pro propojeni vSech kompong@mZTS. V plechovém boxu tetiny bude stinici

vodi¢ kazdého kabeluifpojen na zemnici svorku.

Typ vodice Medény vodi plny (drat)
Izolace PVC

Patet zil 6 x 0,5 mm

Barva vodéu Kazdy vodt barevig odliSen
Plag PVC

VnéjSi pramér kabelu | 6 mm

Znateni délky Ano, na plasti

Stireni Al félie + jeden Cu drat 0,5 mm

Tabulka 22. Technické parametry dratu VD 06 -5 dodavatel firma Variant.[13]
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VD 06-
6x0,5/100

100- baleni
(délka kabelu
100 m)

VD-06
oznaceni
dratu

0,5- primér
vodice

6 - pocet
vodicl

VD-provedeni
drat

Obrazek 14. Popis kabelu VD 06 -@&5(100.[13]

DalSim typem kabelaze, ktery jaipnstalaci pouZzit, je stimy kabel CAT6 FTP (
Obrazek 15.). Tento typ kabelu je sloZzenc¢sg kroucenych pdr. Timto kabelem jsou
propojeny komponenty CCTV. Kabel je zaken nalisovanim konektbrRJ45 podle
normy T-568B.

5 4 3 2 1

Obrazek 15. Kab&lT® FTP.[17]

Konstrukce kabelu:

Holy, piny, médény vodic @ 0,55mm nebo 0,64nm.
Izolace Zil ze SFS polyetylénu.
Ovin Zil.

Celkové stitini z laminované hlinikové félie gipZnym dratem (& 0,4).

a kw0 bhPE

Vn¢jSi pla¥ z polyvinylchloridu (PVC), Sedy resp. z bezhalogeh polymerové

Smesi, oranZovy.[17]

"Vyrobce garantuje, Ze kabel gpje normy: ISO/IEC 11801 2. vydani; EN 50173-1;
TIA/EIA 568-B.2; IEC 61156-5; IEC 708-1 (ozteni Zil). "[17]
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Teplotni rozsah flexibilni uloZe 0°Caz+60°
Smyckovy odpor [2/10C m] 19

Provozni kapacita max. [nF/k 50

Cinitel zkraceni NVP non 77

VInovy odpor 1-100MHz [Ohm] 150,0 +/- 22
Vazebni odpor 1-1001Hz [mOhm/m] 10
Kapacitni vazba (f=80B1z) K<100 150
Izolaéni odpor [GOhm/m] >5
ZkuSebni nagti pii 50Hz [VAC] 700

Polomer ohybu v tah 8,0 x@
Polon®r ohybu bez tat 40x ¢

Tabulka 23. Vybrané technické parametrpwato kabelu FTP cat.6E.[17]

10.2Instalace kabelaze

Kabely PZTS jsou nataZeny do &stny, kde bude ponechana rezerva cca 1 m. V itstala
nim mist pro detektory &idla je ponechéana rezerva cca 0,5 m od mista acstaichto
prvki. Pro kompletaci systému je nutné dodrZzetenavodtu jak v Ustedrg, tak i v mis-

té instalace komponehtPZTS. Pokud by kabely nebyitgdreé ozna&ené, prodlouZzil bgas
nutny pro instalaci. Kabely propojuji komponentyT®Z které by negly byt preruSovany.
Pokud dojde k feruSeni nebo poSkozeni kabelu, je nutna jehasagnmebo spojeni v kra-
bici chrargné tamperem. PoruSend izolace na kabelech je munojgeni. Sotasré maze
dochéazet k ovlivéni prenaSeného signalu timto kabelem. PoSkozéierovlivnit stabilitu
systému. VeSkera kabeladZ je vedena pod omitkowdeeholr® taZzena v pdnich prosto-
rach. "Dodateéné uloZeni vedeni do elektroinstal&ch kanal (list) urtenych pro pouZziti v

bytové a obanské vystawblze povaZzovat za skiyuloZzené vedeni." [13]

Kabelaz pro fipojeni brany a venkovnich mikrovinnych detekit@e uloZzena do KF 09040
AA - KOPOFLEX® - ohebn& dvouplé8va korugovana chratka (oranzova). Chratka
zajisti mechanickou ochranu kabelazZe, kterd jeamaz/ zemi. V§Si pramér trubky je 40

mm a vnitni pramér 32 mm.

10.3Vypocet Ubytku napéti na vedeni (PZTS)

Vychazi z pedpokladu, Ze veSkeré kabelové rozvody v &{sau realizované z &dénych
vodicu. Zakladem pro ostatni vypty je vypaiet Ubytku nagti jednoho vodie v délce 1 m
pri odbéru proudu 10 mA. Podle specifikace vyrobce je odgpdnoho dratu 0,0Q. Pro
vypet je nutné péitat s parem drat Hodnota odporu sntky je 0,08Q na jeden metr

vedeni.
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Hodnoty pro vypoet:
[=1m,
R =0,08Q,
| =0,01A.
Podle Ohmova zakona by rigpvy Ubytek na vederginil:
U =RI[I = 008[ 001= 08mV (1)

S uvedeného vy@tu vyplyva, Ze Ubytek na&pi na vodti dlouhém 1 m fi priachodu prou-
du 10 mA bude 0,8 mV.

Ubytek nagti (Priloha Pl) na vodiich je v rozsahu, kdy neovlivni stabilitu systérhig;-
veétSi vypateny ubytek nafti na vedeni (projekt. 1 a 2) je 0,98 V. Jednotlivé prvky
PZTS maji vyrobcem uvedeno provozni &y rozmezi 11 V - 15 V a napjeci rép
komponeni PZTS je 13,8 V.

10.3.1 Zalozni zdroj

Pri poZzadavku na udrzeni futtkiho systému po dobu 12 hodin je nutné stanovikest

zélozniho akumulatoru. dihnost akumulatoru je 85%.
Vypocet zaloZzniho akumulatoru projekt €. 1:
lc=1,86 A (Tabulka 30.); t = 12 hodin; C =? Ah

colelt_ 186012
085 085

= 26Ah 1)

Nejblize vypdtené kapacit odpovida akumulétor 12 V/40 Ah. Z&aloZzni akumuldiade
napajet systém PZTS po dobu cca 18 hod.

Vypocet zaloZzniho akumulatoru projekt €. 2:
lc =0,5791A (Tabulka 35.); t = 12 hodin; C =? Ah

| 02 _ 0579112

= 82Ah (1)
085 085

Nejblize vypd@tené kapack odpovida akumulator 12 V/12 Ah, vzhledem k velki&es
baterie 99 mm (neveSla by se do boxudsty) je pouzita baterie 12 V/18 Ah. Zalozni
akumulator bude napajet systém PZTS po dobu cte@6
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11 MZS

Pri posouzeni objektu jeitezZita kontrola vstupnich otvibr Zabezpé&eni vstupnich otvar

by mglo byt unmeérné gFistupu. Napiklad poklop vedouci do zavlahového systému zahrady
pro zalévani travy fiZe potebovat pouze zakladni visaci zdmek. AvSak zakierpeoz-
vadée bude pravtpodobré vyzadovat lepsi zabezpmni. Ltelem MZS je odradit vétlce

od vstupu na soukromy pozemek. Nicténwdomim, Ze neni mozné odradit vSechny
potencialni Gtoky, musi MZS podfibodrazeni naruSitele. Zakladni ukoly MZS Ize po-

psat:

* QOdstraseni
e Prevence
* Detekce

e Zadrzeni

Pres veSkeré planovani je naieit¢jSim aspektem bezpeost lidi. MZS by nily zdrzet
Gto¢niky. Doba zdrZeni souvistimo s tim, jak dlouho bude trvatgkonani mechanického
zabezpe&eni. Mechanické zabranné systémy vyZaduji planowéudidrzbe krajiny a ekéa-
Zek, za které by se naruSitel mohl ukryvaelkat na vhodnourfleZitost k pachani trestné
¢innosti. Jedna se zejména o z&jistvolného prostoru kolem zdi nebo plotdi Fealizaci
plotu je doportieno nesazet stromy, ikeea jinou vegetaci, které mohou narusit integritu
zabezpeéeni. Vetelec si vybere cestu nebo Gtok na zé&klpdsouzeni nakladvynosi. V
pripadt, Ze riziko odhaleni nebo zadrZeni jdip vysoké, zvoli jinou cestu, pokud existuje.
Ne kazdy naruSitel vykazuje vysokou Uravimteligence. Tito potenciélni zZioci jsou

snadno odvratitelni vysokymi ploty nebo pouZitinygh EZnych bariér.
Terénni Upravy:

o Odstrarni vSech k&l a vysoké travy po obou stranach obvodové bariéry.
» Poseend trava po celé ploSe pozemkilédité pro mikrovinné bariéry).
» Odstrarni vSech k#&i a stroni dostaténé velkych, které ovliviuji kvalitu mecha-
nického zabezg@eni, a tim nabizeji prostor pro ukryti narusitele.
e Zasypani malychijrodni prohlubni nebo otvbrdostatén¢ velkych pro ukryti na-
ruSitele.
Tyto kroky jsou dlezité pro identifikaci vSech mozZnych oblasti ukne-li to mozné, je

potieba odstranit nebo zmirnit jejich hodnotu pro nideles
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11.1.1 Specifikace MZS pro projekté. 1 a 2.

Branka do domu je Zelezné konstrukce v provedealrigkidla (5 1000 x v 1300 mm).
Branka je proti volnému vstupu zafish zamkem (bezpaostni cylindricka vliozka MUL-
T-LOCK 206S). Provedenitidla branky - z viSi strany je koule a z viiti (smérem od
domu) je klika. Na pravé strasloupku branky je ve vySce 1450 mm nainstalovdaska
a zvonek domovniho videotelefonu. Domovni videdt#leCDV-35U / DRC-40K, je
umistn pi vstupu do obyvaciho pokoje (na pravé stjare vySce 1450 mm. Vyska vi-
deotelefonu je dopotena vyrobcem v rozmezi 1450 mm — 1550 mm (hormiahgEstro-
je). Vstupni brana je provedena jako posuvnd, wstilbrany je 4000 mm a vySka 1300
mm, pro pohon brany je pouzit motor CAME BX-74.filici elektronice motoru jefpe-
den kabel (VD 06-6 x 0,5), ktery je na sttanotoru zapojen na svorky "2" a "7". {stina
ovlada otevirani/zavirani branyes PGM (skupina udalosti 8). Programovatelny vygtup
nastaven na impulsni sepnuti po dobu 5 stigagt, kdy elektronikatizeni motoru vyZa-
duje delSicas sepnuti, je moZzné nastavenou hodnotu 5 s Fedtdsprenastavit. Pro nou-
Zové oteveni brany je brana dogina ovladaci krabici (na viiti strag zdéného plotu). K
nouzovému uvedeni brany do provozu je nutné poakiivaini zdmek s kiem (
Obrazek 16.).

FREEEE

10 11 1 2 3P 7 C1C3

Obrazek 16. CABE-74.[34]

Okna jsou opd#éena gedokennimi roletami. O#dici jednotky rolet je fiveden kabel VD
06 - 6 x 0,5 do ustdny. K ovladani jsou pouzity dva programovatel§igtupy (PGM).
Jeden ovladé posun rolet da druhy nahoru. Po zapnuti systému jsou roletyiSgmay
dola a @i vypnuti systému PZTS jsou vytaZzeny nahoru. K&aji vstupu do domu je vy-
uZito bezpeénostnich dvi, které spiuji bezpeénostni tidu RC4, pozarni odolnost (45
minut). Jedna se o model dv&IEXT SD 121.[35]
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Tlou&’ka dvei (mm) 74
Max. rozner kiidla (mm) 900 x 2300
Paet jisticich bod 23
Hmotnost dvé (kg) 115

Tabulka 24. Technické parametryid\WEXT SD 121.[35]

K zabezpeéeni dveéi proti vylomeni a vypé&ni jsou rovaz pouzity zarub& od stejného
vyrobce spolénosti NEXT. Zarubt SF2A jsou wtené pro dvie NEXT SD 121. Tim je
zabezpéen vstupni otvor. Due jsou opdaeny bezpénostnim kovanim a cylindrickou
vlozZkou. [35]

Skladba vstupniho otvoru "dki&

1.
2. Bezpe&nostni zarube SF2A

3.

4. Bezpeénostni vlozka Mul-T-Lock MT5 90 ozub Emergency

Bezpeé&nostni dvée Exteriérové — SP121

Kovani NEXT S102 stitkove

Mul-T-Lock MT5 90

"Uzamykaci systémfitnezavislé zamykaci mechanizmy:

» 10 stavitek v teleskopickém usadani,
» neodpruzenych prstovych stavitek ovladanych haglovitddezem na ki,

» excentrické interaktivni stavitko ovladané tzvfdapruzinou v KIgi.

Velmi vysoka ochrana proti:

* planZetovani,
* bumpkey meto& (bumping, nedestruktivni dynamicka metoda),
* odvrtani,

* vytrZeni bubinku.

Velmi vysoka ochrana proti neautorizovanému ko@rdklica. Vyroba kIt je mozna

vyhradré po pedloZeni magnetické bezfpmstni karty na vyrobu ki a to pouze ve vy-

branych servisnichigdiscich vybavenych specialnim strojem Mul-T-LodR3®. 4. bez-
pesnostni tida podle evropské norn§SN EN 1627. Uprava EMERGENCY - viozku lze

odemknout z v§Si strany i pi plném zasunuti kie z vnitni strany." [36]
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12 VYPRACOVANI ELEKTRONICKEHO ZABEZPECENI
OBJEKTU A PERIMETRU V JEHO OKOLI S OHLEDEM NA
KVALITU (PROJEKT C. 1)

Mechanické zdbranné systémy jsou pro tento prgegsany v kapitole 11. Projekt je rea-
lizovan dratovym systém s bezdratovou nastavboatdvy systém jednoduSe znamena, Ze
vSechny komponenty systému jsou navzajem spojesstednictvim elektrického dratu, a
tak obvykle nabizeji vetSi spolehlivost. Bezdratod&stavba je vyuZivanad bezdratovymi
klicenkami, které ovladaji systém PZTS, vstupni branata. Jakdidici ¢ast je pouZita
Ustedna SP7000. Ustdna musi byt umi&ta uvnit steZzeného prostoru. Ustna je
umistna do plechového boxu M - 40 (8 250 x v 250 x hrBf)). Sowasti boxu je tamper

otewteni. Instalani vySka boxu 1900 mm (spodni hrana boxu).

Plechovy box Ustredny

PGM4/1 PGM4/2 RELE PU2

| L |

RELE RB2 IP150

Ustfedna SP7000

Obrazek 17. Zapojeni uytibxu M - 40.[Vlastni]

Paset dratovych vstup 16 vstup (32 zén v ATZ zapojeni)
Paet bezdratovych vstui 32 bezdrétovych vstu

Patet klavesni 15 klavesni

Subsystémy 2 subsystémy

Programovatelné PGM vystupy 4 PGM (ra8iné do max. 16 PGM),
Paet uzi. Kodi 32 uzivatelskych kdd

Pantt 256 udalosti

Tabulka 25. Vybrané technické parametryéty SP7000.[13]

Ustredna umoznuje zékladni konfiguradipmjit celkem 16 zon. Vzhledem k o kom-
ponentt PZTS, které seifpoji, je na ugedre zapnut rezim ATZ. Tento rezim umoznuje

rozSteni na 32 zon. Velikosti rezistoR1 a R2 jsou definovany vyrobcem daného systé-
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mu. Ustedny od vyrobce Paradox pouZivaji k vyvazeni zaistery hodnoty 1 K a [
pouziti ATZ rezistor 1 K a 2 KQ. Smykovy systém Ize ohodnotit jako velmi jednoduchy
a spolehlivy. Naproti tomu vyZaduje velké mnozZstabelaze a poskytuje omezené mnoz-
stvi smyek (nefastji 4, 8, 16, 32).

PIR1 PIR2
COM (@ Q)| Tamper @)| Tamper
z1/217 — Tamper @)| Tamper
R2
3 z1 @] z17
Ustfedna *0 | 1 com [|rs ) con
5p7000 @)| +12v DC @)| +12v DC
—1Q| GND H@| GND

+12vDC [P
GND |2

Obrazek 18. Zapojeni ATZ.[13]

Hodnota rezistdr R1 je 1 K2 a hodnota rezistoru R3 je AKX Ok ¢idla jsou fipojeny na
z6nu Z1. Ustedna rozliduje stavy na jednotlivyéldlech diky hodnat rezistoru R1 a R3.
V klidovém stavu je z6na vyvazena odporem R2, htainezistoru 1K2. V okamZziku po-
hybu red detektorem PIR1 se hodnoty R1 a R2ae2 KQ a vznikly stav je zobrazen na
klavesnici. Bi naruSeni prostoruipd detektorem PIR2 je hodnota odporu zony(B &na
klavesnici je zobrazeno naruSeni zény. Detekce moHBIR1 je na klavesnici zobrazeno
jako z6éna Z1 a detekce pohybu na PIR2 jako z6na i pokusu oteieni detektoru nebo
poSkozeni krytu detektoru, istina tento stav vyhodnoti jako sabotaz a dojdehikaggni

alarmu. Odpor vedeni je 4K[13]

- POHON BRANY
USTREDNA RELET RELE2 i
G j — 7 :
| % y
PaM2(@) —— | >
v A @l: A 2
+12VDC|@)
PGM1|@)

Obrazek 19. Zapojeni blokovanijgzdoveé brany.[Vlastni]
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Popis zapojeni blokovani pijezdové brany

Pokud je systém vypnuty, je RELE1 sepnutéesprogramovatelny vystup (PGM1) na
Ustedre Ize brdnu ovladat. V okamZziku aktivace systému $ZRELE1 pepne kontakt z
NC do pozice NO, a tim dojde k odpojeni kladnéhtepaidlu na napajeci svorce RELE2.

Tento stav trva do doby, nez je systém vypnut.
12.1ReZimova opateni

Systém je rozéglen na dva subsystémy:

1. Subsystému - zahrnuje prostorovou ochranu 1.NP.

2. Subsystému - pokryva perimetr, obvodovou ochragaréz.

Pro kazdy subsystém je nastaveny jibizipozi a odchozias.

Systén Prichozicas Odchozicas
1. Subsystér 1 20 ¢ 30 ¢
2. Subsystém 2 45 s 50 s
3. STAY 20 s 20 s
4. Bezdratové klienky REM3 ZruSenoasove zpozkhi

Tabulka 26 ffehozi/odchozéas.[VlIastni]

12.1.1 Ovladani systému PZTS pescéiselné kddy

Slouzi ke konfiguraci a ovladani systému.#¥dha dovoluje nastaveni kodu kombinaci

¢isel v délcestyt a Sesti. Pro zaji&ti wtSi bezpénosti jsou pouZity kddy Sesiselné.
Popis podmi#nych gistupi podle Urovni:

1. Instala&ni kod - konfigurace a sprava systému.
1.1. Systémovy master kéd- konfiguruje uZivatelské k@djch opraveni).

1.1.1. UzZivatelské kdédy- zapnuti a vypnuti PZTS.

Nastaveni uzivatelskych k@doro Ustedny SP7000 z#&na na pozick. 4. Pozice¢. 1-3
jsou rezervovany pro instalai kod pozice 1, master kéd pozice 2 (subsysténauriaster
kod pozice 3 (subsystému 2). Ke kazdému subsysjgmougirazeny dva kody. Na pozici

¢. 22 je uloZen kod, ktery je definovan "pod nattakePri zadani kédu dojde automaticky

k vyhlaSeni tichého poplachu a dojdeitmeseni udalosti na DPPC. Tento uzivatelsky kéd
zarover zapne/vypne systém podle konfigurace. Tento kqugexipad napadeni uZivate-

le, kdy pachatel pouZije donucovacich predki k vniknuti do domu.
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Cislo uzivatelského kodu (pozit Opravréni k oladan
4;5 Subsystém 1 a 2

6; 7 Subsystém 1

10; 11 Subsystém 2

21 Stay

22 Pod natlakem

32 Oteweni bran

Tabulka 27. Konfigurace uzivatelskych Ko/lastni]

ReZimovéa opateni vstupnimi dvarmi

Vstup do domu fes vstupni dve, zde se nachazi klavesnice pro aktivace/deaktisgs-
tému. Druha klavesnice je umista v garazi (na levé stramposuvnych vrat). # vstupu
vstupnimi dvémi dojde k naruSenii®Zeného prostoru u mikrovinné bariéry 1.0MW2, je
spustn ¢as (45 s) proifichodové zpoZhi pristupu do domuies vstupni brankiCasova
smyka jecas nutny k tomu, aby uzivatel na klavesnici zagaheny kod a systém se vy-
pnul. Oteveni vstupnich dvé je detekovano zavrtnym magnetemiavstupu do prostoru
chodby pohybovym detektorem. Magnet i pohybovy kiterejsou konfigurovany jako
podmingn¢ zpoza&né. Systém nevyhlasi poplach, pokud je @fideano pichozi zpozd-

s

ni.

Vstupni branka

1.0MW2.R - 1.0MW2.T

4

Prichodové zpozdéni 45 s

Vstupni dvere

2 |

Detektor PIR Magnet
1.1PR7 1.1MG10

5

Ustfedna

Obrazek 20Casové osaifichodového zpozuhi.[Vlastni]
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Rozdéleni ¢asové osy pro pichod:

1. Vstup do domu fes vstupni branku, detekce naruSenfjr#ase odp&tavat vstup-
ni zpozéni 30 s.

2. Oteveni dvei je detekovano magnetektas pro zadani kodu je 15 s. Z6na je defi-
novana jako podmireé zpozd¢na aceka 15 s. To jéas, ktery zbyva zijfichodo-
vého zpozdni nutny pro zadanim kodu na klavesnici.

3. Doslo k vyprSenéasu pro pichod, je vyhldSen poplach.

4. Detekce naruseni prostoru, zOna je nastavena jpdimin€&né zpozd¢na a PIRCe-
ka 10 s pro zadani kédu na klavesnici.

5. DoSslo k vyprSenéasu pro pichod, je vyhldSen poplach.
ReZimova opafteni, vstup p‘es garazova vrata

Jsou nastaveny pravidla pro vjezd do garaze. Pmkadbsystém ve stavu hlidani, nedovo-
li otewit vstupni branu, protoZe perimetr kolem domu jeldr mikrovinnymi detektory.
Primarre bude brana a garadZ ovladana bezdratovaekiou REM3, neni nastaveno od-

chozi/ gichozicasové zpozhi.
Ovladani systému PZTS ktinkou REMS:

1. Vypnuti subsystému zadanim S&isglného kodu,
1.1. ptijezdova brana je odblokovana,

1.1.1. oteweni brany zadanim Sad8elného kodu.

12.1.2 Zapnuti STAY

Krome toho, Ze systém lIze rodd na dva subsystémy, Ize dchto subsystéinastavit

paticna opraveini k ovladani subsystému. DalSi mozZnosti iedsini objektu je rezim
STAY. Fi konfiguraci je dilezité dohodnout se s uZivatelem systému, jakénamsst bu-

dou steZzené v okamZiku pouZiti STAY a naslédonfigurovat pai¢né detektory. Konfi-

gurace je uvedena v tabulee31. Konfigurace rezimu STAY pro projektl je nastavena
tak, aby pi zasteZeni byly detektory, které jsou konfigurovany je&®AY vyiazeny z

hlidani. Zapnuti STAY z klavesnice nebo bezdratkN&enky REM3. Potvrzeni rezimu
STAY Sestimistny kod.
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12.2 Popis jednotlivych komponenti

12.2.1 Dopliikové ovladaci z&izeni klavesnice TM50

Z&akladnim ovladacim prvkem je klavesnice, jedna sezhrani mezi uzivatelem, inst&a

ni firmou a Ugdtednou. Za pomoci kldvesnice Ize konfigurovat systémvice Urovnich
podle opravani (uZivatel, spravce, administrator). Klavesnitiimuje o stavu systému s
uZivatelem vizualé i akusticky. Zvolena klavesnice TM50 je dotykovavesnice velikos-

ti uhlopricky 5". Stav systému je zobrazen pomoci ikon. Klaiees akusticky informuje o
piichodovém/odchozim zpo&ai. Pokud dojdeitkrat k zadani nespravného koédu, nastane
uzanteni systému (vSech klavesnic v systému) na dobmiB80Po uplynuti této doby bu-
de systém ofi pripraven pro zadani kédu. Dobu, po kterou bude sys@blokovany, Ize

nastavit v rozsahu 0 — 255 min. [13] Instalvyska klavesnic 1450 mm (spodni hrana).

vyvolani volby informacni radek, vyvolani volby
zapnuti a vypnuti zobrazuje datum, panik poplachd
systému ¢as, teplotu apod. (programovatelné)
—

. Zap /' Vyp Panik
zobrazeni @ indikace

. stayJ‘ napajeni
jednotlivych

systému
podsystému @ E y
\w)

P

Menu

|

zobrazeni stavu spusténi sporice zobrazeni vyvolani paméti Menu dalsiho
jednotlivych zén obrazovky pldoryst poplachd, poruch nastaveni a
a historie programovani

Obrazek 21. Pdgéresnice TM50.[13]
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12.2.2 Dopliikkové ovladaci z&izeni bezdratova kléenka REM3

Pro bezdratovou komunikaci uZivatele se systémeSHE vybrana bezdratové étinka
REMS s klavesnici. Komunikace &inky je obousirna. UZivatel ovlada systém a zaro-
ven dostava informace o stavu systému (zapnuto/vypnifietenka je ukena k ovladani
pouze systému PARADOX. Lze ovladat jednotlivé ssbiyy. Za pomoci kienky lze
dale ovladat Sest programovatelnych vyate@M. Nahodné zngknuti tlatitek na kléen-
ce je zabezpeno automatickym zaienim cca po 5 s. K aktivaci kbinky je nutné tit-

ko podrZzetcca 5 s.

OPTICKA SIGNALIZACE sl = | STAV SUBSYSTEMU

ZAPNUTI SUBSYSTEMU 1 ZAPNUTI SUBSYSTEMU 2

VYPNUTI SUBSYSTEMU 1 VYPNUTI SUBSYSTEMU 2

OVLADANI GARAZOVYCH

OVLADANI BRANY VRAT

OVLADANI ROLET

OVLADANI ROLET B4
(VYTAHOVANT)

(STAHOVANT)

Obrazek 22. Popis bezdratovéekiky REM3.[89]

K Ustredre je pripojena bezdratova nastavba RTX3, jejim primarnkolém bude ovlada-
ni systému PZTSips bezdratové Kiénky. Bezdratova nastavba umojpe pipojit 32
bezdratovych detektdra 32 bezdratovych Kiének. Penos signélu je zaji&t technologii
plovouciho kodu, frekvence 868 MHz, obsahuje obvkalgkce chyb. Podporujgipoje-
ni klicenek typu REM1, REM15, REM2, REMS3. [13]

12.2.3 Detektor prostorové ochrany NV5D

K prostorové ochranjsou pouzity detektory PIR NV5D. "Dudlini infrapasi detektor se

spodnim vidnim s pli digitalnim zpracovanim signélu." [13]
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TOP VIEW:

12.2m _ P
(40ft)

om = 102°

3m |
(108t}
= SUPER CREEP ZONE
(OPTION)

/,»72’.41m

&m _|
{20t

2.1m g : (Bft) :V
306t} 8 i
h e ’ 0.1m
12.2m _J 2 3 § '0.3&)
oty e » ‘ . s
SIDE VIEW: X 0.5m .’

2.4
Tl
0.1m
{0.3ft)

0.5m  3m_ - 6m Lim X
{1.8f) ~(roRT {20ft) (30ft) aoft)

Obrazek 23. Zobrazeni snimaného prostorGINjM 3]

V objektu se nebudou pohybovat Zadn&ata a nejsou zadné jiné vlivy, které by vyZado-

valy nastaveni jiné nez nastaveni "NORMAL" ( Obka2d.).

Nastaveni jumpery

Nastaveni | shield | yrhodnocen’ JUMPER
Bézna SINGLE ¢ o
NORMAL odolnost citlivéjsi l . .
Beana DURL g hd
MODERATE odolnost méné citlivé . l .
Vysoka SINGLE e o o

PET IMM. odolnost citlivéjsi - .
HARSH Vysoka DUAL g
odolnost méneé citlivé . " .

E .

Zapnuté signalizace LED a I

Obrazek 24. Nastaveni junide¥/5D.[62]

Instala&ni vySka detektoru je podle vyrobce stanovena 2,42n3,1 m a podle instalai
vySky se zvysSuje dosah detektoru (instalavySce 3,1 m odpovida dosah cca 13 m). Ne-
vyhodou instalace detektoru do maximalni vysky yét&eni slepého mista pod detekto-
rem. Vyrobce uvadi, Zefipinstalaini vySce 2,4 m je dosah detektoru 12,2 m a slegéomi
pod detektorem je 0,5 m. [13] Detektory jsou instahy ve vySce 2,1 m, vzdy do rohu

mistnosti.
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12.2.4 Detektor obvodové ochrany DG457

Pro zajiséni sklergnych ploch je pouZit digitalni detektor Glastrek LB83. " Pro bzné a
tvrzené sklo je pdeba respektovat minimalni roZmy skleréné plochy 40 cm x 60 cm a
tlou&’ku od 0,24 cm do 0,65 cm. Pro laminované sklo jgmmiry 70 cm x 70 cm a
tloug&’ka od 0,125 cm do 0,6 cm. Mistnost musi mit stride meZ 4,5 m a v mistnostech
menSich nez 3 x 3 mEmujte zvySenou pozornost faleSnym poptanh(kuchyi, instalova-
né reproduktory atp.). Hlidané sklo nesmi byt pe@zzadnou folii." [13]

LED

Obrazek 25. Zobrazeni snimaného pnof&457.[13]

12.2.5 Magnety

K zajis&ni vstupnich otvar (oken a dv#) jsou pouZzity miniaturni zavrtné magnety TAP
20T, ¢tytvodicoveé provedeni. Provedeni plastove, zapojeni vysi@ik aktivaci kontaktu
dochézi p vzdalenosti permanentniho magnetu od §&myého relé ¥tSi nez 25 mm.
Magnety TAP 20T a MET-55T gfuliji poZadavek na 2. stupeabezpéeni. [13]

kontakt vyblokovani

kontakt otevieni T/
1kOhm
1kOhm

smycka tamperu I

Obrazek 26. Zapojmagnetu MET-55T.[13]

Magnet MET-55T je ufen k zajis&ni garaZzovych vrat. K aktivaci magnetu MET-55T do-
chézi i oddaleni permanentniho magnetu od §&oyého relé ve vzdalenostétéi nez 45
mm, zapojeni vystupu NC. Délka didhagnetického kontaktu je cca 400 mm. Do vzdale-
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nosti 300 mm bude u kazdého magnetu unéstspojovaci elektroinstalai peistrojova
krabice RK40, kde bude magneticky kontakippjen k Ustedré PZTS. Krabice RK40 je
zabezpé&ena proti otekeni nebo sabotdZi spojovacim tamperem, ktery okanspusti

poplach Tampery jsou zapojeny do série se 8koy tamperu magnetu.
Instalace magneti musi sphovat nékolik zasad:

* Magnet se sklada ze dveasti: permanentni magnet a jakgve relé. B instalaci
musi byt ob ¢asti peve ukotveny k ramu oken a diifePermanentni magnet je za-
vrtan do kazdéhoiidla okna. Magnet (v provedeni povrchovy) posuvngatézo-
vych vrat je pipevren (Sroubovanim). JaZkoveé relé je fipevreno (zavrtanim) do
ramu okna, oblozky dwea konstrukce garazovych vrat.

* Instalace magnétna okna a due, které nedrZi v pantech, gigact jsou réjakym
zpusobem poskozeny a uvelmny a nelze je zaaretovat, by ndanbyt provedena.

Nedostatky mohou byt zdrojem faleSnych poptach

12.2.6 Ovladani garazovych vrat

Vstupnim otvorem do domu jsou stahovaci fdveviadané motorem V900E vyrobce
CAME. Tyto dvée jsou proti sabotdZi zabezep@y mechanicky odolnym magnetem
MET-55T a prostor garézZe je zafiStPIR (1.8PR6). GardZovéa vrata jsou ovladaies p
programovatelny vystup PGM4 (skupina udalés®). Sepnutim svorek ozéenych "2" a
"7" na svorkovnici elektroniky motoru dojde k otemi/zaweni garaZovych vrat.iPakti-
vaci programovatelného vystup PGM4 dojde k sepmytiilsem o délce 5 s. Podle speci-
fikaci vyrobce tento impuls je dost dlouhy na tby avladdaci elektronika uvedladinnost
motor pohonu gardZovych vrat. Systém PZTS vratadavbotetit/zawit, ale ustedna ne-

pozna, v jaké pozici se dieenachazeji, pouze spina kontakt.

12.2.7 Pozarni detektory

Velikost obytnych prostor igpsahuje 150 fa museji byt pouZity dva poZarni detektory.
RozmisEni a p@et detektait v obytnych prostorach sé&di podle pozarabezpénostniho
feSeni. Instalace detekiiovychézi z technického popisu detektoru specifikgva vyrob-
cem. Pro detekci poZaru jsou vybrany detektory FRR&dné se o kombinovany opticko-
kourovy a teplotni detektor. Detektory jsotigpjeny gres kabel do Gsdny. Jsou fipoje-
ny do zény¢. 10 a tato zona je nastavena jako pozarni (hiddh)2Napajeni detektdrje

pies ustednu. Dle technické specifikace detektorna@ pozadavky uvedené v nafm
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EN54-5,7. VyvaZeni sniéky detektoti je zajiStno rezistorem 1 K. Detektor pi popla-

chu sepne relé, dojde ke zkratu gkeya je vyhlasen poplach.

Znaceni svorek

popis svorka

+ 12V= 2
GND 5
relé 6
relé 3

Obrazek 27. Zapojeni svorelRBB.[13]

Signalizaci poplachu zgacervena LED dioda. K vyhlaSeni poplachu¢gtaby jeden ze
dvou senzar (teplota, opticko-kotovy) byl v poplachu. Detektor se po ode&anpiiciny
poplachu (vyprchani kda s dete&ni komory, pokles teploty), @épuvede se do stavu za-
jisténi detekniho prostoru. Po odpojeni napéjecihodtiagietektoru je detektoriipraven k
detekci po 60 s. Otestovani detektoru Ize provékizenim magnetu na detektor v ndist
oznaené "TEST". [13]

12.2.8 Detekce zaplaveni WLD-38R

Tento detektor zaplaveni je pouZit v technické nuisti. V mistnosti se nachazi veSkeré
technologie pro rozvod vody. Mistnost je vyspadav@o odpadniho kanalu a v tomto
misg& je na zemi ukotven detektor zaplaveni. Detekbwabhuje zvukovou signalizaci a v
okamZiku poplachu dojde k sepnuti vystupniho rBiétektor je pipevren (vrtanim) na
zed’ ve vySce 1000 mm nad podlahou. Detektor je spogeelgktrodami detekujici zapla-
veni 1500 mm dlouhym kabelem. Elektrody jsou ugayr3 mm nad podlahou. Detektor
zaplaveni obsahuje zabudovanou sirénu s vykoneniB8® a je pipojen k Ustedrg do
zoény 24. Zbéna je konfigurovana jako 24 h voda, sanil zony je indikovano akustickou
signalizaci systému PZTS. Detektor je napajenytiedsy (+12 V DC; odér pii poplachu
¢ini 30 mA). [13]

12.2.9 Detektor plynu GD-983-NG

Otop domu je zajigh zemnim plynem, tudiZz se v ddmachéazi plynovy kotel. Jedn& se o

jediné potencidlni riziko aniku plynu, pokud se ppenmechanické poSkozeniiypdniho
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potrubi. Plynovy kotel je umi&t do technické mistnosti (1.7), kde bude detekoeniieo
plynu zabezp&na detektorem GD-983-NG. Zemni plyn jeciemez vzduch, proto stoupa
ke stropu. Podle dokumentace vyrobce je minimabpiodwtena vySka 1500 mm. Detektor
je umisén do vysky 2100 mimo ostatni technologie, kterévimhly ovlivnit funkci detek-
toru. [13]

"Popis: Detektory GD-983-NG a GD-983-LP vyhodnoaminoZstvi vybuSného plynu v
prostedni pomoci reni v ioniz&ni komirce a pi vyskytu uvedeného mnozstvi LEL
vyhlasi poplach. Detektory jsou dodavany se samstweaci patici, kterd zjednodusuje
instalaci v systémech PZTS. Po odadnpoplachového stavu na senzorigjge detektor

automaticky do klidového stavu." [13]

Na gitomnost plynu reaguje detektor akustickou sigmalizsirény, blikanintervené a
zelené LED a feklopenim relé. Plyn je detekovan pouzetipadt, Ze ,zasadhne" imo
detektor. Porucha na detektoru je signalizovan&blmcéervené LED diody a akustickou
signalizaci (vnitni siréna detektoru 70 dB) jednou za minutu. ZeldBB dioda signalizu-

je spravnou funkci detektoru.

12.2.10 ZajiS&ni perimetru MWB-150s

K zajis&ni pozemku jsou pouzity mikrovinné bariéery MWB-15@8lkem v poétu 4 pat.
Bariéry jsou tveeny vysil&em (TX) a gijimacem (RX). Na pijimaci a vysila&i musi byt
nastaveny stejny kanal v rozsahu CH1- CH4. Pracfrekivence 9,5 GHz jsou vybaveny
adaptibilnimi obvody, tim jsou potlany faleSné poplachy, a téi gachovani stejné citli-
vosti detekce. RowZ jsou imunni proti malym zkatim (katka, mys, zajic). VyuZivaji
technologie itirozmerné detekce, tim se doka#izpasobit i malym nerovnostem terénu
(max. 0,3 m). Mikrovinné bariéry jsou instalovany kulaty sloupek u gmeéru 40 mm.
Aby byla zajiS¢natfadna detekce, musi byt inst&é vySka 0.8 m (spodni hrana). Tim je
splreén pozadavek na prostor v detekovanéézarno: max. 0,3 m trdva; max. 0,5 m snih.

Vysila¢ a @ijimac je propojen kabelem (VD 06-6 x 0,5). [13]
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Instalacni vyika
0,8 -09m

=1 Dosah detekini zény: 20-150m 1
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Obréazek 28. Podminky instalfk3]

"V blizkosti vysila&u/ptijimact neni zartena spolehlivd detekce, jedna se o tzv. ,mrtvé
zény“. Pro odstrani tohoto jevu a zvySeni spolehlivé detekce v celérmsahu se vyuZiva
piekryti deteknich zén. Sed KiZzeni deteknich zén musi byt od vysitle/gijimace vzda-
len minimalrg 2 m (Obrazek 29.)."[13]

" >
Rx Y4 o - Q¥ Rx
%,

7

\*‘ &

\ L/

Obrazek 29. Rozvrzeikrovinnych bariér.[13]

12.2.11 GSM komunikator

DalSim komunik&nim rozhranim je GSM komunikator VT21. Zakladentj karta od
libovolného operatora. Komunikator nekomunikujesgadnou pes skrnici, ale aktivuje

se [fes programovatelny vystup éstiny nebo fidavnych modui (PGM4).
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LED stavu RELE 1
LED stavu RELE 2

Konoktor pro pripojoni
potitaée
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Obrazek 30. GSM komunik®&ARADOX VT21.[13]

Z&aklad komunikatoru VT21 tud Sest vstuf, ke kazdému vstupu Iz&ifadit étyii telefon-

ni ¢isla v mezinarodnim formétu. U kazdého telefonriilsta Ize nastavit operaci (prozvo-
néni, sms, kombinace prozvém a sms), ktera bude provederia gktivaci grislusného
vstupu. Sodésti komunikatoru jsou dwelé (2 A/30 V), které Ize ovladatgs SMS, pulz-
né nebo zapnuto/vypnuto. Pomoégthito dvou relé by bylo mozné ovladat tilifad oswt-
leni v dong. V projektu relé nejsou zapojeny a néd se s jejich zapojenim. Konfigurace

komunikétoru Ize provad pres software VTGT nebo pomoci SMS.

Cislo vstupu Funkce Udalost

1 Prozvani 4. telefonrtisla Poplach systému PZTS

2 SMS Vypadek AC

3 Prozvani + SMS (detekce poZaru Poplach poZatektbr

4 Prozvani + SMS (Unik plynu) Poplach detekce CO

5 Prozvani + SMS (Unik vody) Poplach detektoru aeghi
6 Nepouzito Nepouzito

Tabulka 28. Zapojeni vstu@SM komunikatoru.[Vlastni]
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Napéjeni komunikatoru je zaji§to pres zalozni zalohovany zdroj PS-BOX-13V3A18Ah.
Zdroj je v provedeni AC/DC #mice, ktery se vyznalje vysokou provozni odolnosti, vy-
sokou @innosti a minimalnim afevem. Komunikator nefize byt gipojen na vystup
AUX (12 V DC, odigr max. 1 A) ustedny, protoZe byippoplachu mohlo dojit kietiZzeni
tohoto vystupu. Spkovy odiEr komunikatoru je 1,2 A po dobu 10 s. Yigad vypadku
napsti je komunikator zalohovan akumulatorem 18 Ah.ofér GSM komunikator baterie
jsou uloZeny v plechové krabici zdroje. Krabicezgbezp&ena proti sabotazi tamperem
(1.7TR2). Instalani vySka boxu 1900 mm (spodni hrana).

12.2.12 Komunikace IP150

S rozvojem modernich technologii v oblasti komuné&a dostupnosti internetu ve vSech
civilizovanych zemi je pouziti IP150 komfortni aastjak sledovat stav systému PZTS.
Modul [IP150 je kompatibilni s Ustdnami typu SP/MG/EVO, komunikace

LAN/INTERNET. Pro sfovou komunikaci je pouzit chrény protokol HTTPS, zabezpe-

¢eni emailt kryptovani SSL. Konfigurace IP15Ggs web server a lze jej vyuZit pro za-
kladni uZivatelské ovladani nebo monitorovantedity. ON-line monitorovani stavu sub-
systént, zon a ovladani PGM. Déle je mozné modul vyuzit piné programovani insta-

la¢ni firmou dalko¥ pres LAN/internet pomoci SW WINLOAD. [13]

Modul IP150 je umish uvnitt plechového boxu Ustdny. Modul je nastaven pouze pro

komunikace s ustdnou.

12.2.13 Roz#iujici moduly PU2

Souwrasti Ustedny jsoustyii programovatelné vystupy PGM (4 x opto- relé).tBte prou-
dové zatizeni PGM vystige pouze 150 mA, je pouzit reléovy modul PU2. Migeupo-
uzit jako ochrana PGM vystima Ustedre. "Na desce ploSného spoje jsow damostat-
né relé a vyuziva dva galvanicky @tité aktivani vstupy. Aktivace kazdého relé je signa-
lizovano samostatnatervenou LED diodou a vystupni kontakt relé je chrdravnou po-
jistkou."[13]

Jedno relé je pouZito pro sp&dit optické signalizace venkovni sirény (1.8SA2)rahé

pro oteweni garazovych vrat.

Instalace PZTS vyZaduje pouZitit§iho p@tu programovatelnych vystipproto je nutné
pocet PGM roz&it doplhiujicim modulem PGM4. Modul je k dsdre pripojen ges skr-
nici BUS.
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Obrazek 31. PGM4.[13]

12.2.14 Vystrazné zéizeni

Pro venkovni signalizaci je pouZita zdlohovanarsirBS-128, siréna kranakustické sig-
nalizace (128 dB/m) disponuje optickou signalizg@eirveny blik& stroboskop 1 Hz). Si-
réna je chragna jak proti demontazi ze zdi, tak i proti pokuseveni tampery. Siréna je
napajena z vystupu BELL+, ktery je chéarelektronickou 3 A pojistkou.iRedenim za-
porného potencialu na svorku ozeaou "START" dojde k aktivaci sirény. \fipact ser-
visni prdce na sirénje dilezité pgivést zaporny potencial na svorku ozeaou
"SERVICE". Siréna seifppne do servisniho reZzimu aibe byt zap®ata oprava. Opticka
signalizace je ovladanargs programovatelné vystupni PGM3 naréhts prizemreénim
vstupu na siréh ozna&eného "FLASH". Zapojeni tamperu sirény zona Z25artdenim
tamperu je vyvolan poplach na 20 okamZziku poruchy je svorka Z2%ipojena na zem
(COM) a je vyhlaSen tamper zony. Poplach na dané zdaruSen tamper sirény, tamper
na dané z&h- porucha sirény z vystupu REPORT".[13] Aktiva@®rsy se automaticky
ukorei za 4 min od vyhlaSeni poplachu. Opticka signakzaenicaso¥ omezena. Jumpe-

rem "TEST" je nastaven interval testovani na 6 bZmost nastaveni 6 h nebo 24 h).

Pro zvukovou signalizaci ve vhitich prostorach je pouZzita siréna SA 913T, kteréhjé-
néna proti demontazi ze zdi tamperem (1.9TR3). Téyypicsirény je opden pouze zvuko-
vou signalizaci, ktera je tena pouze pro vititi prostedi. Instalace je provedena do
chodby (1.9).

Vystrazné zg&izeni venkovni i vnini jsou @i poplachu napajeny z vystupu BELL na
Ustedreé chrargného pojistkou 3 A. Celkovy odb proudu (Tabulka 29.) je 1,5 A. Pokud
nedojde k poruSe v elektronice sirény, #eby dochazet kigtizeni vystupu BELL max.
2 A[13]
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Model Patet Odbér proudt
SA 913T 1lks 0,3A
PS-128 1lks 12A
Celkovy odbér proudu 15A

Tabulka 29. Odbproud g poplachu siréna PS-128 a SA913F.[13]

12.2.15 Zamlzovaci z&zeni EASY FOG (FAST 03 1CG)

V obyvacim pokoji je umigh nastrazny systém. Koncepce zabéepéje realizovana tak,
aby odpovidala 2. stupni zabezpri. Tento stupezabezp&eni doportiuje, aby v objektu
byla nastavena past. Jako past Ize vyuzit zamlisystém (EASY FOG — generator ml-
hy), ktery se aktivuje ip poplachu. "Ovladaci okruhy jsou napajeny ze zinagtedny a

diky tomu je zajidtna aktivace i v ipad vypadku napajeni 230 V."[13]

Obrazek 32. Generator mihy EASY FOG (FAST 031CiGg]

Popis svorek:

"ARM - Po pivedeni kladného p6lu na tuto svorku séizeni Fivede do pohotovostniho
stavu. Pedni zelend LED se rozsviti a figmd dostaténé teploty topnéhcikesa je z#-
zeni gipraveno ke spu&bi. Pokud po spudti vyvinu milhy gerusite napajeni na této
svorce, pistroj ihned ukoti vypouseéni mlhy i v gipad, Ze napik neni zcela vyprazaén

na.

SHOOTS - Po pivedeni kladného pélu na tuto svorku, pokud jdzami dostatné na-
hraté a v pohotovostnim stavu, dojde ke smistyvinu mihy.

GND - Svorka zaporného poélu nizkého &ap
TAMPER - Vystup TAMPER, v klidu je ve svorce zaporny pol.

Po instalaci je @lezité dat vystrazné Stitky difpmnosti EASY na okna.rPaktivaci vstu-

pu "ARM" trva cca 20 s, nez je faeni gipraveno k provozu."[13]
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12.2.16 Napdjeci zdroj ugtedny

Vzhledem k relativé velkému odbru prvki systému neni pro napajeni vyuzitelny vystup
AUX na Ustedre. Zarover zalozni akumulator 18 Ah, ktery je mozny pouZzt pstednu
SP7000, by nedostaval pro zalohovani systému po dobu 12 hodin. Napaystému je
zajisSeéno zaloZznim napdjecim zdrojem PS-BOX-13V10A40Ahpiipads vypadku napa-
jeni 230 V je pouzity zalozni akumulator 40 Ah.[13]

K zvySeni bezpmosti je vyuZzito sluZzeb bezgmostni agentury SIDA s.r.0. Systém PZTS
je piipojen na DPPC. Investor uzavs bezp&ostni agenturou smlouvu o poskytovani
bezpenostnich sluzeb v rozsahu, ktery agentura nab&isthag PZTS je pouZit k feno-

su s DPPC radiovy systém centralizované ochrangktibj RHMS 2000. Tento systém
dodava bezpmostni agentura instaliai firmé. Instal&ni firma zajisti konfiguraci systé-

mu. Zejmeéna se jedna o informace o stavu PZTS.

Hodnoty odiru proudu pro jednotlivé komponenty jsou maximdlodnoty (mA), které

jsou specifikované vyrobcem.

Oznateni Pocet (ks) Odbér proudu max. (mA) Celkem (mA)
NV5D 7 11,3 79,1
DG457 2 37,0 74,0
TM50 2 200,0 400,0
FDR36 2 50,0 100,0
RTX3 1 100,0 100,0
GD 893 CO 1 110,0 110,0
WLD-38R 1 30,0 30,0
IP150 1 110,0 110,0
PGM4 2 150,0 300,0
RELE box PU2 1 33,0 33,0
RELE modul RB2 1 60,0 60,0
MWB 150 4 90,0 360,0
SP7000 1 100,0 100,0
Celkovy odbér proudu 1856,1

Tabulka 30. Odiy proudu komponetPZTS projekt. 1.[Vlastni]
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Obyvaci pokoj 1.2PR: |1 1 okamZit ANO PIR
Pracovne 1.3PR: 1 2 okamzit: ANO PIR
Détsky pokoj 15PR: |1 3 okamzZit ANO PIR
Obyvaci pokoj 1.2GD1 |1 4 okamZzit NE Audio
Garaz 1.8PRt |1 5 | podm. zpoz#&né | NE PIR
Venkovni MW 1.0MW1 | 2 6 | podm. zpozé&né | NE MW
Venkovni MW 1.0MW2 | 2 7 OkamZit NE MW
Tamper GSM 1.7TRz |12 | 8 24 ¢ NE Tampe
Tamper sir. vnitini 19TR: |12 9 24 t NE Tampe
Chodba 19KD1 [1,2 | 1C 24 h pozé NE | Detekto
Kuchyn 1.2MG1 |2 11 OkamzZit NE Magne
Obyvaci pokoj 1.2MG: | 2 12 Okamzite NE Magne
LoZnice 1.AMGE | 2 13 Okamazit NE Magne
Koupelna 1.6MG7 |2 14 OkamzZit NE Magne
Garaz 1.8MGE | 2 15 | podm. zpoz&né | NE Magne
Technick& mistnos 1.7CO. |1,z | 16 24 h plyr NE | Detekto
Vstup 1.1IPR* |1 17 | podm. zpoz&né | NE PIR
Loznice 14PR! |1 18 okamZit ANO PIR
Technick& mistnos 1.7PR! |1 18 okamzit NE PIR
Pracovne 1.3GDz |1 2C okamzit: NE Audio
Tamper Ustredne 1.7TR1 |1 21 24t NE Tampe
Venkovni MW 1.0MW2 | 2 22 Okamzite NE MW
Venkovni MW 1.0MW4 | 2 23 Okamzit NE MW
Technicka mistnos 1.7vOl1 |12 | 24 24 h vod; NE | Detekto
Tamper sir. venkovni | 1.8TR¢ | 1,2 | 25 24 ¢ NE Tampe
Chodba 19KDz |1,z | 26 24 h pozé NE | Detekto
Obyvaci pokoj 1.2MGz |2 27 Okamzite NE Magne
Pracovne 1.3MG< | 2 28 Okamazit NE Magne
Détsky pokoj 1.5MGE |2 29 OkamZit NE Magne
Technick& mistnos 1.7MGE | 2 3C Okamazit NE Magne
Vstup 1.1IMG1 |2 31 | podm.zpozdné | NE Magne
Tamper zdroj 1.7TRE |1,2 | 32 24 t NE Tampe

Tabulka 31. Konfigurace systému (defzon) projekt. 1.[Viastni]
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13 VYPRACOVANI ELEKTRONICKEHO ZABEZPE CENI
OBJEKTU A PERIMETRU V JEHO OKOLI S OHLEDEM NA
CENU, PROJEKT C. 2

Tam, kde je otazka zabezemi mér kritick4, je mozné si zvolit technologie m€hez-
peiné, ale také i mé&mnakladné. Zaklad PZTS je vyttena s ugednou MG5050. Jedna se
o tzv. hybridni Uugednu. K Ustedrg Ize @ipojit bezdratové i dratové komponenty PZTS.
Vzhledem k technickym moZnostem {po zon) je usedna vhodsi pro mensi aplikace.
Ustredna obsahuje 5 vstiia v gipads pouZiti ATZ (zdvojenim zén) roz&ni pd@tu zén
na 10 vstup.

Souasti tstedny je telefonni komunikéator. Wetina je umigha v plechovém boxu BOX
M-40 (8 250 x v 250 x h 80 mm). Sesti plechového boxu je napjeci transformator 40
VA. Box je chrargn proti oteweni tamperem. SabotdZ tamperur€city bude zobrazena
naruseni zény 5 a 10. Nastaveni je dano celkovygtepozon Kryti boxu IP20 znamena,
Ze je velmi dlezity vyber prostoru pro umishi boxu. Instaléni vySka 1900 mm (spodni
hrana). Box s ugtdnou je umigh v technické mistnosti (1.7), kterd se nachazilkzor
uprosted domu. Je zaji& dosah bezdratovych &tinek v i kolem domu. Dosah bezdra-

tovych detektal je ovlivnen dwma faktory:

1. Elektromagnetické ruSeni v blizkosti tegtny (nap. hlavni givodni kabel).

2. Napéjeni bezdratové kbnky (baterie CR2032), u které dochéaziuglddku pouzi-
vanim a stéim k poklesu kapacity baterie, a tim zmenseni dosinalu z kkden-
ky.

3. Konstrukci domu - napa Zelezné konstrukce, tlailkéa a vihkost obvodového zdiva.

Bezdratové&cast ustedny MG5050 rize pracovat na frekvenci 433/868 MHz. gty
pasma jsou bezlicéni, z tohoto dvodu jsou velmi vyuzivana. V tomto projektu je pbuz
ta frekvence 868 MHz hned Zkolika faktor:

1. VétSi dosah (cca 500 m).
2. Ménre zaruSené vysilaci paAsmo.

3. Maximalni vyz&ovaci vykon 10 mW.
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13.1Rezimova opateni systému
Systém je rozélen na dva subsystémy:

1. Subsystému - zahrnuje prostorovou ochranu 1.NP.

2. Subsystému - zahrnuje prostorovou ochranu (teeagajaz.

Pro kazdy subsystém je nastaveny jitizipozi a odchozias.

Systém Prichozicas Odchozicas
1. Subsystém 1 20 s 30s
2. Subsystém 2 35s 25s
3. STAY 20 s 20s
4. Bezdratové klienky REM1 ZruSenoasove zpozthi

Tabulka 32 fehozi/odchozéas.[VlIastni]

K zabezpéeni sytému PZTS je mozZzné pouZit 32 k6K tomuto zabezgeni se pouziva
Sesttiselny bezpénostni kod. B konfiguraci je nutné kazdy kéd ulozit néepem vybra-
nou pozici v rozsahu 4 - 30. Na pozicil je uloZen instatai kod (vyuZiva instatai fir-
ma). Pozice. 2 a 3 je rezervovana pro Master kéd (konfigursestému uZivatelem). Na

pozici 32 je uloZzen kéd, kterym Ize otépouze vstupni branu.

Cislo uZivatelského kodu (pozit Opravreni k ovliadar

1 Instalani koc

2 Master kéd subsystému 1
3 Master kéd subsystému 2
4 subsystému la 2

5 subsystému 1

6 subsystému 2

21 Stay

22 Pod natlakel

32 Otewvfeni bran

Tabulka 33. Konfigurace uZivatelskych Kodstedna MG5050.[13]
13.2 Popis jednotlivych komponenti

13.2.1 Dopliikové ovladaci z#izeni klavesnice K32LCD

Systém PZTS je ovladartgs klavesnice K32LCD.V objektu jsou pouzityedktavesnice,
jedna je umisiha @i vstupu do domu a druhd je undish @i vstupu do garéze na levé
strare. Klavesnice zobrazuji stav na jednotlivych zénéatievieno, klid, porucha) a akus-
tickou signalizaci poruchy systému. Na displeji fzbrazit 32 znak Pokud dojdeitkrat
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k zadani nespravného kédu, ovladani systému jekaidno na dobu 30 min. Instata

vySka klavesnic 1450 mm (spodni hrana).

TBL MEM JAS
Stisk pro zobrazeni poruch Zobrazeni zon, které byly v Stisknout a podrzet pro
poplachu nastaveni klavesnice.

ZLUTA LED ~

svit — napajeni AC v poradku
zhas - porucha AC na dstiedné

: @E@® @
T ece® :
g | et
e =

i .

Obrazek Bopis klavesnice K32LCD.[13]

13.2.2 Dopliikové ovladaci z#izeni bezdratova kléenka REM1

DalSim ovladacim prvkem PZTS je dédhka REM1 pracujici na vysilaci frekvenci 868

MHz. Komunikace je jednostma. Na kléence jsoutyii tlacitka (Obrazek 34.).

Zapnuti PZTS

Ovladani PGM1

Ovladani PGM4 Vypnuti PZTS

Obrazek 34. Popisdltek bezdratové kdenky REM1.[13]
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Klicenka REML1 je gtikanalova tzn., Ze umoZnujggmést pt riznych informaci do ifiji-
mate. Vypnuti subsystému na ¢dihce REM1 je tovagnhnastaveno a nelze jejémt. Na
zadni stra#é klicenky je nalepené sériovislo, které je velmi @lezité znat pro zapsani
klicenky do pijimace. V okamZziku smazani sériovétisla nebo poSkozeni nalepky s tim-
to ¢islem je mozné v instalaim programu sériovéislo vyvolat. K astedrs MG5050 Ize
pripojit 32 bezdratovych kienek fizného typu REM1, REM2, REM3, ale pouze od jed-
noho vyrobce Paradox. KEénka je nakonfigurovana tak, aby byl pdchodu zruSen od-
chodovycas. RPedpokladéa se, Ze uZivatel jiz opustil objekt, a fnzbyt&né, aby bzel

odchodovytas. Klienka REM1 ovldda systém jako celek, nerozliSujesystdmy.

K zajis&ni predmétové ochrany je pouzito 7 ks pohybovyitel NV5D. Popis a zapojeni
detektof je v kapitole 12.2.3. K zaji&i perimetru je vybran detektor OUT-LOOK vy-
robce MAXIMUM. Provedeni detektoru je dualni PIR+MWRokud by byl detektor pouze
provedeni PIR, mohl by se projevit stav, ktery &e&tv okamzZiku, kdy teploty klesnou
pod bod mrazu. Pokud je naruSitel d@igle tak, Ze teplo vy¥é&né do okoli je stejné jako
teplota okoli anebo pokud rozdil vyeéaého tepla je zanedbatelny, pak tento naruSitel by
nemusel byt detekovan. Z tohotdwvddu byl vybran dudlni detektor, ktery je zarbve
odolrgj8i proti faleSnym popladgim. Detektor je vybaven funkci ANTIMASKING, to je
ochrana proti zastémi detektoru nebo z&#tani sprejem. Mimo jiné je soasti detektoru i
snima& vibraci. Detektor je nastavitelny trimrem tak, a®/ve deZeném prostoru mohla
pohybovat zwiata do cca 40 Kg. iezitym faktorem neni jen hmotnost #fie, ale i jeho
velikost. K vyhlaSeni poplachu musi dojit k poplacta PIR i MW.[13] Zapojeni detekto-

ra prostorové ochrany je stejné jako u projektd a neni zde jiz popisované.

13.2.3 Autonomni hlasi¢e pozaru FDA-739-S

Autonomni opticko-kotovy poZarni detektor ma vlastni napajeci bateegta¥nou siré-
nu a LED signalizaci. Opticka detekce k®ye zaloZena na principu vniknuti Keudo
vyhodnocovaci korirky, ktera je prosétlovana IR diodou. Naiftomnost koée reaguje
detektor svitem LED diody a aktivaci sirény. Kgea detekovan pouze wipac, Ze ,za-

sdhne" pimo detektor.[13]

13.2.4 Detektor plynu CO EI208W

"SlouZi k detekci plynu CO (oxid uhelnaty) a kagnému varovaniied nebezpaymi

acinky tohoto plynu na lidské zdravi. Detektor jetdéovan pro instalace v interiérech
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budov, karavanech a lodich. Indikace byva optidgpdkou a akusticky. Detektor je na-
pajen vestatnou lithiovou baterii, kterd napaji detektor poocetiobu Zivotnosti detektoru
a to byva az 7let (max. datum pouZitelnosti je @veda Stitku). Splje poZzadavky EN
50291-1; EN 50291-2, EN 50270. "[37]

Vystrazna z&zeni (SA 913F a PS-128) jsou stejna jako u prajéktl. Vyhlaseni popla-
chu je genaSeno k uZivatelitps GSM branu VT21. Technické vlastnosti GSM bré&wy |

jiZz popsané v projektd. 1.

Cislo vstupu Funkce Udalost
1 Prozvani 4. telefonrtisla Poplach systému PZTS
2 SMS Vypadek AC

Tabulka 34. Zapojeni vstapgzSM komunikatoru.[Vlastni]

Hodnoty odiru proudu pro jednotlivé komponenty jsou maximadlndnoty (mA), které

jsou specifikované vyrobcem.

NV5D 7 11,5 79,1
OUT-LOOK 1 24,C 24,C
Oznaéeni 2 80,C 160,(
Relé box FU2 2 33,C 66,0
MG5050 1 100,( 100,(
PGM4 1 150,( 150,(
Celkovy odbér proudu 579,1
Tabulka 35. Odiy proudu komponenty PZTS projekt2.[Vlastni]
w
. Sl 5| x| B | ol 8
S 2 < =) < > 3
7] o> o o S R 8
=) 3 @ @
=
Obyvaci pokoj 1.2PR: 1 1 okamzit: | ANO PIR
Pracovne 1.3PR: 1 2 okamzite | ANO PIR
LoZnice 1.4PR: 1 7 okamzit¢ | ANO PIR
Détsky pokoj 1.5PR- 1 3 okamzit: | ANO PIR
Technicka mistnost 1.7PR! 1 8 okamzZite NE PIR
Tamper Ustredne 1.7TR] 1 5/10 okamzit NE | Tampe
Garaz 1.8PRt¢ 2 9 Zpozdné NE PIR
Vstup 1.1PR’ 1 4 zpozdné NE PIR
Terase 1.0PR¢ 2 6 okamZzite NE PIR
Tamper GSM 1.7TR: 1 5 okamZzite NE Tampe
Tamper siréna 1.8TR: 2 1C okamzZit: NE | Tampe

Tabulka 36. Tabulka konfigurace PZTS projek.[VIastni]
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14 VYHODNOCENI A POROVNANI PROJEKT U (JEJICH VYHODY
ANEVYHODY).

Zakladem kazdého systému jerésina. V projektech jsou pouzity dva rozdilné typie:
den (SP7000 a MG5050). Mezi fesinami jsou dva primarni rozdily:

1. Patet poplachovych vstuipSP7000 16/32 a u MG5050 5/10islo za lomitkem
stanovuje peet vstup pii pouZiti funkce ATZ.
2. Ustredna MG5050 je hybridni (dratova i bezdratova) Z08P je pouze dratova s
moZnosti pipojeni bezdratové nastavby.
Obe¢ astedny jsou zaloZzeny na stejném principu ovladannfigarace a zapojeni prik
PZTS. Z&kladni konfigurace Ize prowgies software WINLOAD neboips klavesnici.

Pro projekt, ktery je za#ieny na kvalitu, je pouZzity modul IP150. TefindSi uzivatalm
on-line gehled nad stavem systému PZTS. Jedna se spiSeefit [pea uZivatele a insta-
la¢ni firmu, ktera pes tento modul ize vzdalenou spravou konfigurovat systém, odstranit
nékteré problémy souvisejici s provozem systému. d emddul I1ze doplnit i do lewjSiho

projektu bez nutnosti zény hardwaru nebo softwaru.

V projektech jsou pouzity dva typy klavesnic doty@oTM50 a K32LCD. Rozdil mezi
témito klavesnicemi je pouze v aea ve zfisobu ovladani, jedné se o dotykové sklo nebo
tlacitka. Klavesnice TM50 vyuZiva paiitové karty pro uloZzeni obrazku, které slouzi jako
spai¢ displeje. Na kartu je mozné uloZiigorys domu a zobrazit na displeji. Ani jedna z
téchto klavesnic neovlivni stupezabezpé&eni, ktery je pro projekt. 1 nastaven na 2. stu-
pei zabezpéeni.
Veskeré komponenty pouZité pro PZTS jsou od vyrdd&RADOX. Neni to podminkou,
aby veskeré komponenty byly od jednoho vyrobcezeBj¢ mozné popsat vyhody a nevy-
hody.
Vyhody

» Zajiseni kompatibility,

» technicka podpora od vyrobce (ndvaznéstieni chybovych hlaSeni, konfigurace),

» operativnireSeni,

* mnoZstevni cena.

Nevyhody

* Nemusi obsahovat celé portfolio, které vyZadujeadastalace.
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+ Spatna vyrobni série, systém postugalabuje bez zjevnychiigin.

Pro bezdratové ovladani systému PZTS jsou v pregkipouZity bezdratové kdnky
REM1 a REM3. Ob klicenky odpovidaji stupni zabezfai 2. Mezi &¢mito klicenkami je
podstatny rozdil ve Zjgobu ovladani systému. Pokud uZivatel ztrati neho ntkdo
ukradne kiéenku REM1, kter& neni chré&ma heslem ani jingym Zgobem, Ize ji pouZivat k
ovladani systému PZTS bez omezeni. Oproti tontekka REM3 mzZe pracovat ve dvou

rezimech:

1. Ovlada systém PZTS stgjjako klicenka REML1.
2. Pri stisknuti ti&itka (zapnuti/vypnuti systému) naddhce vyZzaduje kien-
ka zadanttyt nebo Sestiselného kodu, plati to i pro ovladani PGM vystu-

pa na Ustedre pres klkenku.

Rozdil mezi projekty spggva v rozsahu a ve #pobu zabezgeni perimetru kolem domu.
Projekt¢. 1 vyuzivd mikrovinnych bariér, které pokryvaji 90 pozemku. Zajighi peri-
metru je doplino o kamerovy systém, ktery je fem d¥ma kamerami. Obvodova ochra-
na je tvdena magnety v kazdém aka u garadZovych rolovacich vrat. Déle jsou do obvo-
dové ochrany Zzazeny dva detektoryistni skla k zaji&ini francouzskych oken v obyva-
cim pokoji a v pracowh Do prostorové ochrany jeizzeno 7 PIRidel. Oproti tomu pro-
jekt ¢. 2 realizuje zabezpeni perimetru jen kolem francouzskych tiyeracovny a obyva-
ciho pokoje. Magnetické kontakty jsou pouze v kdpa @i vstupu do domu. K zaji&bi
perimetru je pouZzito 7 PIR detekior

Pri pokusu vniknout na pozemek domu v proje&tul, musi naruSitelipkonat i vrstvy

technickych opaeni:

1. Perimetrickd ochrana (mikrovinné bariéry) - osofasi byt znald a mit patné
znalosti k pekonani mikrovinnych bariér.

2. Obvodovéa ochrana (magnety a detektoidtini skla) - ogt vyZaduje znalosti, ok-
na i dvee jsou hlidany magnety proti §&ni a francouzské okna proti rozbiti a tla-
kové virg detektoremifSteni skla.

3. Prostorova ochrana (PIR) - indikuji pohyb vi&eném prostoru.

4. Nastrazny systém - zamlZeni prostoru obyvaciho jeakduchys.
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P pokusu vniknout na pozemek domu v proje&tl2, musi pekonat fi vrstvy tech-

nickych opaitteni:

1. Perimetricka ochrana (MW+ PIR) - indikuje pohyb log®ed francouzskymi okny,
vytvéi lalok o dhlu 110° a dosah je 12m, t§middné zabezpeni perimetru ko-
lem domu, riziko volného pohybu osob po pozemku.

2. Obvodova ochrana - Zadn&

3. Prostorova ochrana (PIR) - indikuji pohyb vie&eném prostoru, stejné jako u pro-
jektu¢. 1.

4. Vrstva — zadna

Sowéasti zabezpeni rodinného domu jsou detektory keuplynu a zaplaveni. Pro projekt
¢. 1 jsou soudsti systému. Napajeni je zajidd z Ustedny a jsou zalohovany po dobu
nejmért 12 hodin pi vypadku napajeciho nag. Poplach na detektorech je zpracovavan v
Ustedrg a informace o poplachu jgquiana pes komunikator GSM a IP modul uZivateli
systému. Dale je informace o poplachiegiana na DPPC. V projektu 2 jsou pouzity

autonomni detektory kde, plynu a zaplaveni.i@ody pouZiti autonomnich detekiior

1. Patet volnych zén na Gistdre.
2. U kourovych detektal je cena cca 0 60 % niZsi.
3. Vystup "AUX" na Gstedre by nedost&oval proudové z&Fi a doSlo by k fetizeni

vystupu.

Pro zajis¢ni radné funkce detektbrje nutna pravidelna vy#éma baterii. Pouze u plynove-
ho detektoru je vyrobcem udéavana vydrz baterieqimidsedmi let a po uplynuti této doby
je nutné péidit detektor novy.

Detektory v obou projektech plni zakladni funkdba je ochrana lidskych Zivibia majet-
ku bez ohledu na to, zda se jedna o autona@irsyistémové&eseni. Zakladem je pravidelna

kontrola a udrzba detektor

14.1Porovnani zakladnich rozdiii zabezpé&eni rodinného domu.

Cena projet&. 1 odpovida stupni zabezfmi. Pro projekt jsou pouZity dostupné techno-

logie komunikace GSM a IP komunikace. VeSkera kdkage je podptena pipojeni
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objektu k DPPC. Systém nabizi uzZivatéegny gehled o jeho doméacnosti v realnéase.
Nabizi moZnosti prozvéni na telefonngisla, zaslani sms a posilani emnakK dotvaeni
celého obrazu objektu jsou pouzityédkamery, které jsou dostupné uzivateli v realném
¢ase. Vzhledem k rozsahu PZTS kameryitepiSe doplujici vizualizaci o stavu objektu.
Systém nabizi uZivateli moznost jednoduchého oviidému pes programovatelné vy-
stupy (ovladani garadZovych vrat, vstupni branyuzal atd.). Pro eliminaci faleSnych po-
plachy je nutné dodrZzovat podminkyigtupu do objektu (definované&igtupové cesty a

zpasoby zapnuti/vypnuti systému).

Vybér komponeni projektué. 2 je realizovan na zaklaghoZzadavku ceny. Tomu odpovida
feSeni perimetru kolem domu. Zaist perimetru domu je provedeno pouze jednim detek-
torem PIR+ MW, ktery pokryvéa perimetr 12 m/110¢fgg francouzskymi okny z pracovny
a obyvaciho pokoje) z celkové plochy 792 fRroto je k monitorovani perimetru pouZito
¢tyt kamer. Systém PZTS komunikuje s uZivatelem potes @5SM komunikator. Pokud
je uzivatel systému mimoach a dojde k poplachu, je informovan o tomto stdvzivatel
nepoznd, kterd zona je v poplachu nebo jaka udsnsitila poplach. RozliSi pouze vypa-
dek napajeciho na&p (sms). Systém pini zakladni poZadavky na zalierpe které je
amerné cew. Konfigurace systému neni kamad, je mozné pouzit veSkeré technologie,
které jsou pouzity u projekttt 1. Roz&ieni je limitovano pouze fin&ni moznosti inves-

tora.

Oba projekty jsou zalohovany zaloznim akumulator€apacita akumulatoru je dana roz-
sahem systému.iiPvypoctu hodnoty zaloZzniho akumulatoru, je¢ftano z 85 % kapacity
akumulatoru. Kapacita akumulétoru se s postupasu bude dale sniZzovat. Kapacita aku-

mulatoru ovlivauji ¢asté vypadky proudu a tim i Zivotnost baterie.

Vytvoieni a zabezgeni datové komunikace objektu neni &msti projektu, neni popsano
ani jinym zpisobemreSeno.

Pfred uvedenim kamerové systému do provozu je nut@&tudznameni o zpracovani

(zmen¢ zpracovani) osobnich udapodle § 16 zdkon& 101/2000 Sb. Registrace je moz-

na nap. pres online formul&na internetovych strdnkach www.uoou.cz.
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ZAVER

V kapitole 14 byly shrnuty dosazené vysledky z tickié ¢asti prace, byly zde porovnany
rizné @istupy zabezpeni, byly zde rové¢ zmirény vyhody i nevyhodytrznych gFistupi

k zabezp&ni nemovitého objektu o velikosti rodinného dodkonkrétnich vystup je

v s

mozné vyvodit nasledujici obegsi zawry, které jsou uvedeny nize.

Zajistni bezpénosti znamena pouziti optimalnich beapestnichreSeni, nejfetrzitého
monitorovani technologického vyvoje v oblasti teickgich bezp&nostnich a komunika
nich technologii a rozvojem vhodnyébSeni. Kazdy uZivatel si takte vytvdit zabez-
peceni podle svychijedstav a aktualnich geb, které jsou v souladu s jeho moZnostmi, se

souwasnou legislativou.

Na zaklad vySe popsanych metod zabespa je velmi dleZité pouzivani vlastniho pozo-
rovani, stejs jako statistik trestnéinnosti a dalSich wejn¢ dostupnych zdrdj k ukeni
celkového rizika zabezpeni oproti pedchozimu roku. Podminky, za kterych bylo zabez-

peceni projektovano, néstavaji statické, ale dynamicky se vyviji.

Systém niZze uspokojivym zfisobem fungovat, pokud jédre udrzovan. Dale musi byt
pravidelr¢ testovan a kontrolovan vySkolenymi specialisty pejiS€ni spravné odezvy

systému v fipadt jeho poplachu.

K ob¢ma projekim PZTS je vytvéena projektova dokumentace, ktera byla vigva za
pomoci softwaru ProfiCAD. Vytviena dokumentace je uloZzenatilgeze diplomové prace

pro ugesréni zapojeni jednotlivycliasti systému.
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stupné z http://www.abalarm.cz/ishop/cs/bezdrafauky/719-pmd1p-868-
bezdratovy-pir-.html

NV35MR, venkovni/ vnini bezdratova zaclona PIR - | Stasanet.cz [onlijo].
2016-04-10]. Dostupné z: https://www.stasanet.aalRax-a-ostatni-EZS/Systemy-
SPECTRA-MAGELLAN/NV35MR-venkovni-vnitrni-bezdratovzaclona-PIR.html
DCT2 - 868 - magneticky kontakt (miniaturropedeni) - AB ALARM shop [onli-
ne]. [cit. 2016-04-10]. Dostupné z: http://www.adrah.cz/ishop/cs/bezdratove-
prvky/734-dct2-868-magneticky-kontakt-miniaturnbpedeni.html

K37 - 868 - bezdratovd ICON LCD - AB ALARM sh [online]. [cit. 2016-04-10].
Dostupné z http://www.abalarm.cz/ishop/cs/klavesrip-mg/521-k37-868-
bezdratova-icon-lcd.html

PARADOX ZX8 - expander 8 vstipATZ - AB ALARM shop [onling]. [cit. 2016-
04-10]. Dostupné z: http://www.abalarm.cz/ishoggpaAndery/432-zx8-expander-8-
vstupu-atz.html

PGM4 - BUS pidavné PGM - AB ALARM shop [online]. [cit. 2016-0W3]. Do-
stupné Z http://www.abalarm.cz/ishop/cs/ostatndoig-evo/476-pgm4-bus-
pridavne-pgm-.html

INT-PP [online]. [cit. 2016-04-10]. Dostupné 1z
http://www.euroalarm.cz/zabezpecovaci-technika/zpbeeni/ustredny-a-

moduly/moduly/int-pp
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[100]

[101]

[102]

[103]

[104]

[105]

[106]

[107]

[108]

[109]

MWB-150 | ESHOP Zabezgeni - EZS, CCTV [online]. [cit. 2016-04-10]. Do-
stupné z: http://www.eshop-zabezpeceni.cz/cs/d22a64-MWB-150.html

GSM PAGER VT21 - GSM pager - AB ALARM shopnlne]. [cit. 2016-04-12].
Dostupné z: http://www.abalarm.cz/ishop/cs/komuttikg483-gsm-pager-vt21-

gsm-pager.html

Detektor Uniku plyfa Jablotron GS 133 [online]. [cit. 2016-04-12]. Dgmté z:
http://lwww.czalarm.cz/zbozi/1821/Detektor-uniku4plyJablotron-GS-133-
1821.htm

OUT-LOOK - venkovni PIR+MW s antimaskingenotiesem - AB ALARM shop
[online]. [cit. 2016-04-13]. Dostupné z: http://wwabalarm.cz/ishop/cs/pir-

pirmw/655-out-look-venkovni-pirmw-s-antimaskingerettesem. html

PARADOX - RX1 - 868 - bezdratova nadstavb@B- ALARM shop [online]. [cit.
2016-04-13]. Dostupné z http://www.abalarm.cz/jslas/elektronicke-
zabezpecovaci-systemy/968-paradox-rx1-868-bezdunatadstavba.html

PARADOX RTX3-2R - 433 - bezdratova nadstavi2xRELE - AB ALARM shop
[online]. [cit. 2016-04-13]. Dostupné z
http://www.abalarm.cz/ishop/cs/elektronicke-zabenyaci-systemy/975-paradox-

rtx3-2r-433-bezdratova-nadstavba-2xrele-.html

RELE modul PU 2 -jidavny RELE modul 2 vstupy/vystupy - AB ALARM shop
[online]. [cit. 2016-04-13]. Dostupné z
http://www.abalarm.cz/ishop/cs/elektronicke-doplileb5-rele-modul-pu-2-
pridavny-rele-modul-2-vstupy-vystupy-5906881442 2l

SPW-100 [online]. [cit. 2016-04-13]. Dostupné  z:
http://www.euroalarm.cz/zabezpecovaci-technika/zpbeeni/signalizacni-
prvky/sireny-vnitrni/spw-100

EASY FOG - bezpmostni zamlZovaci generator mlhy - AB ALARM shopmlje
ne]. [cit. 2016-04-13]. Dostupné z: http://www.adrah.cz/ishop/cs/generatory-
mlhy/1978-easy-fog-bezpecnostni-zamlzovaci-genetatay.html

BOX S-40 - ¢¥etr® TRAFA 40VA - AB ALARM shop [online]. [cit. 2016-04.3].
Dostupné z: http://www.abalarm.cz/ishop/cs/boxy®8%-s-40-vcetne-trafa-40va-
5906881443873.html
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[110]

[111]

[112]

[113]

[114]

[115]

[116]

[117]

PS-BOX-12V6A40Ah - zalohovany zdroj v boxé&B ALARM shop [online]. [cit.
2016-04-13]. Dostupné z: BOX S-40 éetne TRAFA 40VA - AB ALARM shop
[online]. [cit. 2016-04-13]. Dostupné z: http://wwatbalarm.cz/ishop/cs/boxy/851-
box-s-40-vcetne-trafa-40va-5906881443873.html

PROTECT QUMULUS White [online]. [cit. 2016-643]. Dostupné z:
http://www.euroalarm.cz/zabezpecovaci-technika/zpbeeni/zamlzovaci-
system/protect/protect-qumulus-white

TAP-20T - hidy, zavrtny magneticky kontakt, 4védi AB ALARM shop [onli-
ne]. [cit. 2016-04-13]. Dostupné z: http://www.adorah.cz/ishop/cs/magneticke-
kontakty/619-tap-20t-hneda-zavrtny-4vodic-.html

MET-55T - povrchovy, masivni magneticky kokitadvodic - AB ALARM shop
[online]. [cit. 2016-04-13]. Dostupné Z
http://www.abalarm.cz/ishop/cs/magneticke-konta®g-met-55t-povrchovy-
masivni-4vodic.html

WD Purple [online]. [cit. 2016-04-14]. Dostup Z
http://www.wdc.com/wdproducts/library/SpecSheet/HR&F9-800012. pdf
NVR216 - Produkty | Synology Inc. [online]cif 2016-04-14]. Dostupné z:
https://www.synology.com/cs-cz/products/NVR216

INTEGRA 64 [online]. [cit. 2016-04-16]. Doginé z
http://www.euroalarm.cz/zabezpecovaci-technikafppsa-dochazka/ridici-
moduly/integra-64

VD Plumlov - Povodi Moravy [online]. 2016 {ci2016-05-03]. Dostupné z:

http://www.pmo.cz/cz/uzitecne/vodni-dila/plumlov/
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

4K
AC
AGC
Al
ATC
AUX

Bu

CCTV

CMOS

Cu
DC
DHCP
DNS
DPH
DPS
DPPC
DVR
EN

EPS

GPRS

GSM

Standard pro rozlieni obrazu

Sttidavy proud (alternating current)
Automatic Gain Control

Hlinik (aluminium) chemicky prvek
Automatic Temperature Compensation
Napajeci vystup uistdny

Datovy tok pro kompresi H.264 [Kbps]
Kapacita zaloZzniho akumulatoru [Ah]
Close Circuit TeleVision
Complementary Metal-Oxide-Semiconductor
Ceska technicka norma

Méd’ (cuprum) chemicky prvek
Stejnosmdrny proud (Direct curent)
Dynamic Host Configuration Protocol
Domain Name Systém

Dan z piidané hodnoty

Digital Pixel System

Dohledové a poplachové&ipmaci centrum
Digitélni videorekordér

Evropska norma

Elektricka Pozarni Signalizace
Ohniskova vzdalenost

General Packet Radio Service

Global System for Mobil Communication
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HDD

JPO

JTS

LAN
LCD
LDAP
LED
MW
NAS
NC
NO
NP
NVR
Pk
PET
PGM
PIN
PIR
PoE
PZTS

RC

Hard Disc Drive (pevny disk)

Elektricky proud [A]

International Protection

Reflektor se z&nim v infr&ervené&ésti spektra.
Informani technologie (Information technology)
Jednotka poZarni ochrany

Jednotné telefonnitsi

Délka [nf]

Lokalni st’ (Local area network)

Liquid crystal display

Lightweight Directory Access Protocol

Light Emitting Diode

MicroWave

Network Attached Storac— datové UloZigtv datové siti
Normally Closed (rzpinaci kontakt)

Normally Open (spinaci konta

Nadzemni podla

Sitovy Video rekordér

Poatet kamer

Doméci zvie

Programovatelny vystup

Personal Identification Number

Passive Infra Red

Power over Ethernet - napajeni po datovéiov&m kabelu

Poplachové zabezpevaci a tisové systémy

Bezpe&nostni tida
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S Prifez vodte [nT]

SIM Dubscriber identity module
SMS  Short Message Service

q Mérny elektricky odpor [[@m]
UTP Kroucena dvojlinka

UPS  ZaloZni zdroj

VF Vysokofrekverni

VN Vysoké napti

VVN  Velmi vysoké nagti

WDR  Wide Dynamic Range
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PRILOHAP II: UBYTEK NAP ETi NAVEDENI PZTS PROJEKT C. 1

A2

PZTS projekt ¢. 1

Oznaeni vodte Délka | Typ vodie Odbér | Napdjeci nagti 13,8 (V)
iy proudu I tek (V) | Rozdil (V)
(m) (MA)
1.2PR1 + 1.1PR7 39,6 VD066x0H5 22,6 0,14 13,66
1.3PR2 + 1.4PR3 25,3 VDO066x0p 22,6 0,09 13,71
1.5PR4 + 1.7PR5 24,2 VD066x0,pb 22,6 0,09 13,71
1.8PR6 + 1.8MG9 352| VD066x05 11,3 0,06 13,74
1.2GA1 220 | VvVD066x0,5 37,0 0,13 13,67
1.3CA2 16,5 |VvD066x0,! |37, 0,1( 13,7(
1.1KL1 18,7 |VDO066x0,E | 200, |0,5¢ 13,2(
1.8KL2 19,8 | VD06 6x0,5| 200,0 0,63 13,17
1.9KD1 13,2 |VD066x0,! |50, 0,11 13,6¢
1.9KD2 13,2 |VDO066x0,! |50,( 0,11 13,6¢
1.0MWIT + 1.0MW2T | 63,8 | VD066x0,5 90,0 0,92 2,8
1.0MW3T + 1.0OMWIR | 68,2 | VD066x0,5 90,0 0,98 .8
1.OMW3R + 1.0OMWA4R | 57,2 VD066x0,5 90,0 0,82 B9
1.0MWAT + 1.0OMW2R | 50,6 | VD066x0,5 90,0 0,73 13,0
PZTS projekt €. 2
Oznaeni vodte Délka vo-| Typ vodie Odbkér | Napdjeci nagti 13,8 (V)
A () proudu I givtek (V) [ Rozdil (V)
(MA)
1.2FR1 + 1..PR7 39,€ VD 06 6 x 0,! | 22,€ 0,14 13,6¢
1.3PR2 + 1.4PR3 25,3 VD0O66x0pF 22,6 0,09 13,71
1.5PR4 + 1.7PR5 24,2 VD066x0pF 22,6 0,09 13,71
1.8PR6 + 1.0PR8 35,2 VDO066x0p 35,3 0,10 13,70
1.8KL2 19,8 VD 06 6 x 0,5/ 200,0 0,63 13,17
1.1KL1 18,7 VD 06 6 x0,5| 200,0 0,60 13,20




PRILOHAP IIl: UBYTEK NAP ETi NAVEDENI| CCTV PROJEKT C.

1A2
CCTV projekt ¢. 1
Oznaeni | Délka vodée | Typ vodie Odkér proudu| Ubytek nagti (V)
(m) (A) Ubytek (V) | Rozdil (V)
Kameral| 23 CAT68x0,5| 0,1 0,874 47,126
Kamera2| 17 CAT68x0,5| 0,1 0,646 47,354
CCTV projekt €. 2
Oznaeni | Délka vodée | Typ vodie Odker proudu| Napajeni kamery 48 (V)
(m) (A) Ubytek (V) | Rozdil (V)
Kamera. | 14 CAT68x0, |0,1 0,532 47,46¢
Kamera. | 23 CAT68x0,f |01 0,87¢ 47,12¢
Kamera 3| 17 CAT68x0,5 0,1 0,646 47,354
Kamera 4| 12 CAT68x0,5 0,1 0,456 47,544




PRILOHA P IV: KONFIGURACE PROGRAMOVATELNYCH
VYSTUPU PGM PROJEKT C. 1A 2

Projekt ¢. 1

Programovatelné vystupy na Ustfedné ustfedna

Oznaceni

Aktivace

Deaktivace

Popis

PGM1

Aktivace  (skupina

udalosti . 8)

Deaktivace po 5 s

Ovladani brany

PGM2 Zapnuti systému Vypnuti systému Blokovani brany
PGM3 Poplach subsystému | Obnova subsystému | Optickd signalizace (sir. venkov-
ni) svorka "FLASH"
PGMA4 Aktivace (skupina Deaktivace po 5s | Ovladani garazovych vrat
udalosti €. 9)
Programovatelné vystupy expandéru PGM4/1
PGM1 Poplach subsystému | Obnova subsystému | Alarm PZTS
Aktivace "SHOOT" pasti EASY
FOG
PGM2 Porucha AC Obnova AC Vypadek AC
PGM3 Pozarni poplach Z10 | Pozarni obnova Z10 | Poplach pozarni detektor
PGMA4 Zbéna 16 v poplachu | Obnova zény 16 Detekce plynu CO
Programovatelné vystupy expandéru PGM4/2
PGM1 Zbéna 24 v poplachu | Obnova zény 24 Detekce zaplaveni
PGM2 Zapnul uZivatel 32 Deaktivace po 5 s Otevreni gardzovych vrat
PGM3 Stav podsystému Obnova stavu Aktivace "ARM" pasti EASY FOG
PGM4 N/A N/A N/A




Programovatelné vystupy RTX3

PGM1

Zapnuti systému

Deaktivace po 5s

Spusténi Zaluzii

PGM2

Vypnuti systému

Deaktivace po 5 s

Vytazeni zaluzii

Projekt ¢. 2

Programovatelné vystupy na ustredné

Oznaceni | Aktivace Deaktivace Popis
PGM1 Poplach subsystému | Obnova subsystému Opticka signalizace (sir. ven-
kovni) svorka "FLASH"

PGM2 Aktivace  (skupina | Deaktivace po 5s Otevreni garazovych vrat
udalosti ¢. 8)

PGM3 Aktivace  (skupina | Deaktivace po 5 s Ovladani brany
udalosti ¢. 9)

PGM4 Zapnul uZivatel 32 Deaktivace po 5 s Otevreni garazovych vrat

Programovatelné vystupy expandéru PGM4

Oznaceni | Aktivace Deaktivace Popis

PGM1 Poplach subsystému | Obnova subsystému Alarm PZTS

PGM2 Porucha AC Obnova AC Vypadek AC

PGM1 Zapnuti systému Deaktivace po 5 s Spusténi zaluzii

PGM2 Vypnuti systému Deaktivace po 5s Vytazeni zaluzii




PRILOHA P V: Cenova nabidka PZTS projekt ¢. 1

DODAVATEL:

Martin Gotvald
Na zdymadlech 12
779 00 Olomouc

PRIJEMCE:
Investor
Beskydska 1

Cenova nabidka

CiSLO CENOVE NABIDKY 20160001
DATUM: 3/25/2016

798 00 Prostéjov

777 111111 777 111112

KOMENTARE NEBO ZVLASTNI POKYNY:

PLATNOST NABIDKY 2 MESICE

DODAVATEL C. OBJEDNAVKY ZADATEL EI;GDS:; MiSTO DODANI | PODMINKY
Gotvald Martin 20160001 Investor Instalace Prost&jov i‘;i'it;jiti
MNOZSTVI POPIS JEDNOTKOVA CENA CELKEM

7 ks PIR NV5D 458 3206
4 ks MWB150 17 302 69 208
9 ks TAP 20T 96 864
1ks Magnet MET-55T 493 493
2 ks DGA457 GLASSTREK 725 1450
2 ks Klavesnice TM50 7240 14 480
2 ks Klicenka REM3 2081 4162
1ks Ustfedna SP7000 3499 3499
1ks Bezdratova nastavba RTX3 2571 2571
1ks Vystrazné zafizeni venkovni PS128 1690 1690
1ks Vystrazné zafizeni vnitfni SA 913T 260 260
1ks BOX M-40 496 496
1ks PS-BOX-13V3A18Ah 1587 1587
1ks PS-BOX-13V10A40Ah 4026 4026
1ks GSM brana VT21 5490 5490
2 ks RELE modul PU2 238 476
1ks RELE modul RB2 246 492
1ks WLD-38R 605 605
1ks GD-983-NG 1038 2076

Strankalz2




PRILOHA P V: Cenova nabidka PZTS projekt ¢. 1

Nastavit splatnost vSech $ek(i na Martin Gotvald.
Pokud mate dotazy tykajici se této faktury, kontaktujte: Gotvald Martin telefon: 777111111 nebo email: martin.gotvald@utb.cz.

Stranka2z2

2 ks FDR36 1167 2334
1ks IP150 4836 4836
1ks PGMA4 1533 3066
1ks EASY FOG 15920 15920
1ks Zalozni baterie 12V,40Ah 3626 3626
1 ks Zalozni baterie 12V,18Ah 1463 1463
1 ks Zalozni baterie 12V,7Ah 527 527
10 ks Spojovaci krabice RK40 42 420
600 m Kabel VD 06-6x0,5 7,93 4758
80m KF 09040 15 1200
1ks RHMS 2000 11 465 11 465
4 ks Kotvici material MW 472 1888
1 Spotiebni material 1000 1000
1 Instalace, konfigurace 38 000 38 000
CENA CELKEM S DPH KC 207 634,-




PRILOHA P VI: Cenova kalkulace CCTV projekt €. 1

Cenova nabidka

CiSLO CENOVE NABIDKY 20160003
DATUM: 3/25/2016

DODAVATEL: PRIJEMCE:
Martin Gotvald Investor

Na zdymadlech 12 Beskydska 1

779 00 Olomouc 798 00 Prostéjov
777 111111 777 111112

KOMENTARE NEBO ZVLASTNi POKYNY:
PLATNOST NABIDKY 2 MESICE

DODAVATEL €. OBJEDNAVKY ZADATEL EI;?)S/;)NBi D“gi[‘:’;zi PODMINKY
;:tr:?r:d 20160003 Investor Instalace Prost&jov 2?:?;]_‘;,
MNOZSTVi POPIS JED";?;'QOVA CELKEM
1ks TP-LINK TL-SG1008P 2370 2370
2 ks PMAX-1107 (kloubovy drzak) 567 1134
2 ks E42B (kamera) 7 204 14 408
1 ks NVR216 (ulozisté) 11 368 11 368
2 ks WD Red 1 TB 64 MB cache (HDD) 1689 3378
2 ks VS116U (relé) 390 780
1ks WM.6606.901 (rozvadéc) 3266 3266
1ks 1500ELCD 1U (UPS) 9919 9919
50 m Solarix CAT6 FTP 11 550
1 Instalace, Konfigurace 13 000 13 000
CENA CELKEM S DPH KC 60 173,-

Nastavit splatnost vSech sek(i na Martin Gotvald.
Pokud mdte dotazy tykajici se této faktury, kontaktujte: Gotvald Martin telefon: 777111111 nebo email: martin.gotvald@utb.cz.
46007,602

Strankalz1



PRILOHA P VII: Cenova nabidka PZTS projekt ¢&. 2

Cenova nabidka

CiSLO CENOVE NABIDKY 20160002

DODAVATEL: PRIJEMCE:
Martin Gotvald Investor

Na zdymadlech 12 Beskydska 1

779 00 Olomouc 798 00 Prostéjov
777 111111 777 111112

KOMENTARE NEBO ZVLASTNi POKYNY:
PLATNOST NABIDKY 2 MESICE

DATUM: 3/25/2016

DODAVATEL €. OBJEDNAVKY ZADATEL EZ%S/;)NBi D“gi[‘:’;zi PODMINKY
;:tr‘i?r:d 20160002 Investor Instalace Prost&jov 2?:?;;1“
MNOZSTVi POPIS JED";‘;LE\OVA CELKEM

7 ks PIR NV5D 458 3206
1ks OUT-LOOK 3992 3992
2 ks Klavesnice K32LED 3265 6530
2 ks Klicenky REM1 780 1560
1ks MG5050 2 860 2 860
1ks Vystrazné zafizeni venkovni PS128 1690 1690
1ks Vystrazné zafizeni vnitini SA 913T 260 260
1ks BOX M-40 - véetné TRAFA 40VA 908 908
1ks PS-BOX-12V2A7Ah 1220 1220
1ks GSM brdna VT21 5490 5490
2 ks RELE modul RU2 238 476
1ks WLD-38R 605 605
2 ks FDA-739-S 390 780
1ks PGM4 1533 1533
1ks Detektor plynu CO EI208W 1364 1364
1 ks Zalozni baterie 12V,18Ah 1463 1463
2 ks Zaloini baterie 12V,7Ah 527 1054

Strankalz2



PRILOHA P VII: Cenova nabidka PZTS projekt ¢&. 2

Nastavit splatnost vSech $ek(i na Martin Gotvald.
Pokud mate dotazy tykajici se této faktury, kontaktujte: Gotvald Martin telefon: 777111111 nebo email: martin.gotvald@utb.cz.

Stranka2z2

400 m Kabel VD 06-6x0,5 7,93 3172
10m KF 09040 15 150
1 Spojovaci material 600 600
1 Instalace, konfigurace 18 000 18 000
CENA CELKEM S DPH K¢ 56 913,-




PRILOHA P VIII: Cenova nabidka CCTV projekt ¢&. 2

DODAVATEL:
Martin Gotvald
Na zdymadlech 12
779 00 Olomouc

Cenova nabidka

CiSLO CENOVE NABIDKY 20160004

PRIJEMCE:
Investor
Beskydska 1

798 00 Prostéjov

DATUM: 3/25/2016

777 111111 777 111112

KOMENTARE NEBO ZVLASTNI POKYNY:

PLATNOST NABIDKY 2 MESICE
DODAVATEL €. OBJEDNAVKY ZADATEL EI;?)S/;)NBi D“gi[‘:’;zi PODMINKY
Gotvald 20160004 Investor Instalace Prost&jov splatné
Martin pii prijeti
MNOZSTVi POPIS JED";?;'QOVA CELKEM
1 ks TP-LINK TL-SG1008P 2370 2370
4 ks PMAX-1107 (kloubovy drzak) 567 2268
4 ks E42B (kamera) 7 204 28 960
1ks NVR216 (ulozisté) 11 368 11 368
2 ks WD Red 2 TB 64 MB cache (HDD) 2379 4758
4 ks VS116U (relé) 390 1560
1ks WM.6606.901 (rozvadéc) 3266 3266
1ks 1500ELCD 1U (UPS) 9919 9919
100 m Solarix CAT6 FTP 11 1100
1 Instalace, Konfigurace 15 000 15000

CENA CELKEM S DPH K¢ 80 569,-

Nastavit splatnost vSech Sek(i na Martin Gotvald.
Pokud mate dotazy tykajici se této faktury, kontaktujte: Gotvald Martin telefon: 777111111 nebo email: martin.gotvald@utb.cz.

Strankalz1




AV 1.0MW3R 1.0MW2R A7
1.0MW4R 1.0MW4T
= =>
2 kabely
1.5MG6 1.6MG7 1.7MG8|
\Kemera 1
1.5PR4 %/ 1.7PRY « b 1.8PR6
- [ bl Py \g 1.7CO1 1.8MG9
[1.5] ol | 7
| 6 kabell D= [ 7/ 1.85A2
RACK 19" 1 1.7 ‘
. -
I pz_ﬁfﬁ 8 kabell sk L
E I C s
1.9KD1 2 kabely 1okoz L[] |t 1 IRR7 I
—o-| - b
- 1.95A1 57 =] 1.1KL2 F 1.1MG10
i I
E 7 kabell @
M 1 .2vc
Kamera 2 \/
M 2vc2
1.2PR1 )é
2 kabely
1.0MW1R 1.0MW1.T
AY 1.0MW3T 1.0MW2T av
Vypracoval: ) Kontrola: Univerzita Tomase Bati
Bc. Martin Gotvald Fakulta aplikované informatiky
Investor: Nad Stranémi 4511
760 05 Zlin
Akce:  Diplomova prace Format: A3

Projektova dokumentace PZTS PROJEKT €. 1

Datum: 30.4.2016

Obsah

PUDORYS PZTS + CCTV

Méfitko vykresu: 1:100

Cislo vykresu: 1/1




LEGENDA ZNACEK

Detektor zaplaveni

Kabel CAT6 FTP

in:m

Detektor CO2

H

Kamera venkovni

Vedeni PZS kabelem
VD 06-6x0,5

Past

Detekce pohybu vnitini

[¢].|[=]
9

Detektor koure opticko- teplotni

Magneticky kontakt

Magneticky kontakt odolny

Siréna venkovni s blikacem

Siréna vnitrni

S

GSM komunikator

Detektor tristéni skla

Klavesnice

Ustredna

SEIAR LR

Ovladani motoru

Mikrovinny detektor

LEGENDA MISTNOSTI
Vstup

Obyvaci pokoj + Kuchyn

Pracovna

LoZnice

Détsky pokoj

Koupelna

Technicka mistnost

Garaz
Chodba

I
o|o|N|o|in|> | |i|=

Oznaceni komponentu PZS:

A

LIJ—VisiIaE nebo prijimac
Poradové cislo
Indetifikace vyrobku

Mistnost

Vypracoval: Kontrola:
Bc. Martin Gotvald

Univerzita Tomase Bati
Fakulta aplikované informatiky

Investor: Nad Stranémi 4511
760 05 Zlin
Akce:  Diplomova prace Format: A3
Projektova dokumentace PZTS PROJEKT C. 1 Datum: 30.4.2016
Obsah: i Méfitko vykresu: 1:100
PUDORYS PZTS + CCTV Cislo vykresu: 1/2




1.7PG1 1 ’
1.7pPG2 CF— a1 .8MG9 Lﬁ 1.8PR6 LEGENDA
1.85A2 5@ o . . 1.7UA1| Ustfedna SP7000 1.0MW1.R |MWB150 PFijimac
a L a 1.1KL1 Klavesnice TM50 1.0MW2.R |MWB150 Pfijimac
1.5MG6 1.6MG7 1.7MG8 ——— T—
1.95A1 [:‘l:l 1.8KL2 Klavesnice TM50 1.0MW3.R [ MWB150 Prijimac
* * * 1.7RU1| Rele board RU2 1.0MW4.R | MWB150 Pfijima¢
1.7TR1 — ﬁLZMGB a1-3MG4 a 1.4MG5 1.7RB1 Rele board RB2 1.2GD1 Detektor DG457
1.7TR2 — * * ° 1.9SA1| Siréna vnitini SA913T | 1.3GD2 | Detektor DG457
1.8TR3 — aLlMGl ‘1.2MG2 ‘ 1.1MG10 1.8SA2 | Siréna venkovni PS128 | 1.2MG1 Magnet TAP 20T
1.9TR4 — |— 1.7PS1 Napdjeni Ustfedny 1.2MG2 Magnet TAP 20T
—‘4 1.2GD1 1.7PS2 Napdjeni GSM VT21 1.2MG3 Magnet TAP 20T
1.7TRS — — @ 1.3GD2 1.7TR1| Tamper Ustfedna 1.3MG4 |Magnet TAP 20T
1.7PS2 * 1.7TR2| Tamper GSM 1.4MG5  |Magnet TAP 20T
PRIVOD 230V/50HZ P):‘ 1.2PR1 b:‘ 1.1PR7 1.8TR4| Tamper siréna PS128 |1.5MG6 |Magnet TAP 20T
CYKY 3Jx1.5 , T<)$ | 3PRO bé | 4PR3 1.9TR3| Tamper sirena SA913T | 1.6MG7 |Magnet TAP 20T
1.7PCI >+E . 1.7TR5| Tamper zdroj PS-BOX | 1.7MG8 |Magnet TAP 20T
* T<)e 1.5PR4 be 1.7PR5 1.7VT1| Komunikator VT21 1.8MG9  |Magnet MET - 55T
1.0MW1 .T:Q 1 .0MW2.T:>T or 1.7VD1| Detektor WLD-38R 1.IMG10 |Magnet TAP 20T
L omwi R:Q1 o T:J _H"gKD‘ o 1.2PR1| PIR NV5D 1.7PG1 | Modul PGM4/1
' ' : . -o-|1.9KD2 1.3PR2| PIRNV5D 1.7PG2  |Modul PGM4/2
1_0Mw4,R:Q 1 _Ong_R:DT 1.7CO1 1.4PR3| PIR NV5D 1.9KD1 | Detektor koufe FDR36
m v 1.5PR4| PIR NV5D 1.9KD2  |Detektor koufe FDR36
1.0MW4.T<>1.0MW2.RS —@ 1.7VD1 1.7PR5| PIR NV5D 1.0MW1.T | MWB150 Visila¢
1IKLT I— — 1.8PR6| PIR NV5D 1.0MW2.T |MWBI150 Visilaé
1.8KL2 I — ’ 1.1PR7| PIR NV5D 1.0MW3.T |MWBI150 Visila¢
Brana «<——— 1.7RBI 1.7CO1| Detektor GD-983-NG | 1.0MW4.T | MWB150 Visila¢
Gardz >——— 1.2PT1 1.2PT1| EASY FOG 1.7RX1 | Modul RTX3
1.7Rx1 [ -1 Kabel VD 06-6x0.5
Znacent . _ |I Vypracoval: . Kontrola: Univerzita Tomase Bati
naceni prvku PZS: Bc. Martin Gotvald Fakulta aplikované informatiky
XXX 1.75P1 1.7PS] Investor: Nad Stranémi 4511
I_ITI—VisiIaE nebo prijimac » 760 05 Zlin
Poradové ¢islo ACC 40Ah PR"@?(&%?)‘(/]/%OHZ Akce: Diplomova prace ) Format: A4
Indetifikace vyrobku ' Projektova dokumentace PZTS PROJEKT C. 1 Datum: 30.4.2016
Mistnost Obsah: | | Méfitko vykresu:
BLOKOVE SCHEMA PZTS Cislo vykresu: :




1.7SP1 1.9KD1 1.9KD2
2|+12vDC 2| +12vDC
5] GND 5] GND
3| RELE NO 3|RELENO
6| RELE COM 6| RELE COM
+12VDC|D
GND|@
coM@
1K
210226 [@QH——=
% +12vpc  1.7CO1 @ 1amPER  1.7TRS
716/232 = IESLME NC [«
z (@] TAMPER
1K
[3] RELECOM

Znaceni prvk( PZS:

XXXXXX
L

LEGENDA
1.7SP1 | Ustfedna SP7000
; o 1.9KD1 | Detektor FDR36
Poradove cislo 1.9KD2 | Detektor FDR36
Indetifikace vyrobku
Mistnost 1.7CO1 | Detektor GD-983-NG
1.7TR5 | Tamper zdroj PS-BOX
Vypracoval: _ Kontrola: Univerzita Toma3e Bati
Bc. Martin Gotvald Fakulta aplikované informatiky
Investor: Nad Stranémi 4511
760 05 Zlin
Akce: Diplomova prace Format: A4
SVORKOVE SCHEMA 1 PROJEKT C. 1 Datum: 30.4.2016

Obsah

ZAPOJENi KOUROVY DETEKTOR, DETEKTOR PLYNU

Méritko vykresu:

Cislo vykresu:




L
1.1KL1 1.8KL2 @ PGM1 iré i
1.7SP1 ’ ’ 2| CoM 1.7PU1 NO1 FL:g:n_a venkovni 1.852
2] ZONA 2] ZONA @| PGM2 com1
@| YELLOW @| YELLOW @| YELLOW %IGND NC1
@| GREEN @| GREEN @| GREEN @) +12vDC - 2 Motor gardZové vrata
—H2| GND —H@| GND —H@| GND 21+12V DC CoNs 7
—H@| +12vDC —H@| +12vDC -2 +]127\;$]c élGND 02
PGM3(2)] - 2 Motor brany
PGM4|Q) 7
YELLOW ()
GREEN|Q 1.7RB2 i .
GND|®@ S|GND Ovladani venkovnich rolet
+12VDC[Q) S|+12v DC NCIS
PGM1[S) SIIN- COM Posun nahoru [@
PeM2[S) SIRES- NO Spoleény vodi¢ @
= Posundoltl |@
-BELL[Z 1.9SA1 1.85A2
+BELL @ —@)| -BELL — GND __
=1 L_17] +BELL L2| +12vDC (©|GND 1.7VT1
29/225(2) +—2| TAMPER Q| START @]+12vDC
COM@'— 1K FLASH 1.7PG1 1.7PG2 2] NO1
TAMPER SERVICE > > S| comt
| +12VDC +12VDC SR
ZKD @ TAMPER GND Ié %GND S| No2
ACAC LS s 7] TAMPER YELLOW [@ @|YELLOW S| comz
7 GREEN @ @|GREEN S| NC2 I
PGM4 @ PGM4 @
PGM3 (@ PGM3|@ o
PGM2 |@ PGM2 (@ S| VSTUP6
GND +12V DC I
16‘%% 2l2) PGM1 |@H PGM1 (@ S| vsTuPs
Transformator IE’ Transformator % x§$3gg
Z&lozni zdroj L N Zfloini zdroj S| vsTUP2
VSTUP1
L7es1 [oleld) 2ol 1.7ps2 S
[
R Vypracoval: _ Kontrola: Univerzita Tomase Bati
% Bc. Martin Gotvald Fakulta aplikované informatik
‘\ Investor: Nad Stranémi 4511
760 05 Zlin
2\l ARM[@
@@@ L N L SHOOTS% Akce: Diplomova prace Format: A4
LN= SVORKOVE SCHEMA 2 PROJEKT C. 1 Datum: 30.4.20
2 30V/50HZ 1.2EF1 Obsah: Méritko vykresu:

ZAPOJEN| KLAVESNIC, SIREN, GSM, EXPANDERU, PGM, PAST

Cislo vykresu: 21




LEGENDA

1.7UA1 | Ustfedna SP7000
1.8KL2 | Klavesnice TM50
1.1KL1 | Klavesnice TM50
1.7RU1 | Rele board RU2

1.7RB1 | Rele board RB2

1.9SA1 | Siréna vnitfni SA913T
1.8SA2 | Siréna venkovni PS128
1.7PS1 Napajeni Ustredny
1.7PS2 | Napdjeni GSM VT21
1.7PG1 | Modul PGM4/1

1.7PG2 | Modul PGM4 /2
1.8TR4 | Tamper siréna PS128
1.9TR3 | Tamper sirena SA913T
1.7VT1 | Komunikator VT21
1.2EFT | Past EASY FOG

Znaceni prvku PZS:

X XXXXX
Lo
Poradové Cislo
Indetifikace vyrobku
Mistnost
Vypracoval: Kontrola: Univerzita Tomase Bati

Bc. Martin Gotvald

Fakulta aplikované informatiky

Investor: Nad Stranémi 4511
760 05 Zlin
Akce: Diplomova prace Format: A4
SVORKOVE SCHEMA 2 PROJEKT C. 1 Datum: 30.4.2016
Obsah: Méfitko vykresu:

ZAPOJENI KLAVESNIC, SIREN, GSM, EXPANDERU, PGM, PAST

Cislo vykresu: 2/2




1.7SP1

1.0MWI1

26122 (@)

)| TAMPER
()| TAMPER

@|coM

Q| NC

Q)| +12vDC

@) GND

271223

COM

GND

SISISI (S

+12VDC

1.0MW2 1.0MW3 1.0MW4
K )| TAMPER Q| TAMPER K )| TAMPER
l-«: )| TAMPER 1K l——@ TAMPER l-«: )| TAMPER
oK @ CcoM —1+— )| COM T @|CcOM
T—c: @|NC @|NC T—c: @|NC
Q)| +12vDC Q)| +12vDC )| +12vDC
Q| GND —+—@)| GND 2| GND
Znaceni prvku PZS: LEGENDA
X XXXXX 1.7SP1 Ustfedna SP7000
T 1.0MW1 | Mikrovinna bariéra MWB-150S
Poradové cislo 1.0MW2 | Mikrovinnd bariéra MWB-150S
:\;‘Z‘:::Sktace vyrobku 1.0MW3 | Mikrovinné bariéra MWB-150S
1.0MW4 | Mikrovinna bariéra MWB-150S
Vypracoval: Kontrola: Univerzita Tomase Bati

Bc. Martin Gotvald

Fakulta aplikované informatiky

Investor:

Nad Stranémi 4511
760 05 Zlin

Akce: Diplomova prace
SVORKOVE SCHEMA 3 PROJEKT C. 1

Format: A4

Datum: 30.4.2016

Obsah: ; ; ;
ZAPQOJENI MIKROVLNNYCH BARIER

Méritko vykresu:

Cislo vykresu: 3




1.7SP1 1.2PR1 1.1PR7 1.3PR2 1.4PR3 1.5PR4
71217 (@ @)| TAMPER T Q)| TAMPER @)| TAMPER e Q)| TAMPER @)| TAMPER
221218 |@ 1K @)| TAMPER @| TAMPER 1K [ @| TAMPER @| TAMPER 1K [ @| TAMPER
Z31219 |@ -:L—@ COM 5K @|com 16— COM { 5K @|com —1e+—»|coM
@|NC @|NC @|NC @|NC @|NC
)| +12vDC Q)| +12vDC @)|+12vDC @)|+12vDC Q)| +12vDC
)| GND @)| GND @)| GND @| GND @)| GND
coM @ o o ®
GND @ ® ®
+12VDC |@ ® ®
Y| GND )| GND )| GND Q)| GND
@) +12vDC @)|+12vDC @| +12vDC NC @)|+12vDC
741220 | | TAMPER K Q| TAMPER K | TAMPER 2K 1K Q| TAMPER
75221 |@ 1K @) TAMPER @)| TAMPER @| TAMPER @] com l—c: @)| TAMPER
— @) COM 5K @|coM ® | com 5K @|com
@|NC Q|NC —@)|NC L«:»T Q|NC
1.2GD1 1.3GD2 1.8PR6 1.7TRI 1.7PR5
LEGENDA Znaceni prvkl PZS:
1.7SP1 | Ustfedna SP7000 X XXXXX
1.2PR1 | Obyvaci pokoj PIR NV5D 5 o
1.3PR2 | Pracovna PIR NV5D Poradove cislo
1.4PR3 | Loznice PIR NV5D Indetifikace vyrobku
- Mistnost
1.5PR4 | Détsky pokoj PIR NV5D
1.6PR5 | Technickda mistnost PIR NV5D Vypracoval: _ Kontrola: Univerzita Tomase Bati
1.7PR6 | GariZ PIR NV5D Bc. Martin Gotvald Fakulta aplikované informatiky
Investor: Nad Stranémi 4511
1.1PR7 | Vstup PIR NV5D 260 05 Zlin
1.2GD1 | Obyvaci pokoj AUDIO G457 Akce: Diplomova prace Format: A4
1.3GD2 | Pracovna AUDIO G457 SVORKOVE SCHEMA 4 PROJEKT C. 1 Datum: 30.4.2016
P Obsah ; L. Méfitko vykresu:
1.7TR1 | Ustredna tamper ™ ZAPOJENI NV5D, DETEKTOR DG457, TAMPER USTREDNA Ticlo vikress: -




1.75P1 1.2MG1 1.2MG2 1.2MG3 1.3MG4 1.4MG5
Z11/227 | )| TAMPER K )| TAMPER Q)| TAMPER " Q)| TAMPER Q| TAMPER
212/228 |@ 1K [T19)| TAMPER r«: )| TAMPER 1K [T 19| TAMPER r«: @| TAMPER —@)| TAMPER
713/229 | —|:J.-_ Q| COM 5K @| coM —|:J.-_ @| com 5K Q@| com —ég @| com
)| NC T—c: | NC Q| NC T—c: Q| NC Q| NC
coM |@
Z14/230 |@ ! |
2151231 |@ )| TAMPER T @) TAMPER @) TAMPER ] @) TAMPER T @) TAMPER
1K TT19Q] TAMPER L—c: | TAMPER 1K — Q)| TAMPER L—c: | TAMPER L—c: | TAMPER
-«:I | coM T @)| coM -«:I Q)| coMm oK @)| coM T Q| com
@)| NC T—c: @) NC @)| NC T—c: @) NC Lc: @) NC
1.8MG9 1.1MG10 1.6MG7 1.7MG8 1.5MG6
+ 12VDC|? % +12V DC
GND|@ @| GND LEGENDA MAGNETY
K .2MG1 Magnet TAP 20T
TAMPER 1.7VO1
1Kﬁ .2MG2 | Magnet TAP 20T
TAMPER
@) @Ivo 2MG3 | Magnet TAP 20T
1.7TR2 .3MG4 Magnet TAP 20T
* COM . o .4MG5 Magnet TAP 20T
oK 2 Znaceni prvku PZS: J
X XXXXX .5MG6 Magnet TAP 20T
281224 (2] *Ti@ne O 6MG7 | Magnet TAP 20T
Poradové cislo .7MG8 Magnet TAP 20T
Indetifikace vyrobku .8MG9 Magnet MET - 55T
Mistnost .IMG10 | Magnet TAP 20T
LEGENDA TAMPER + DETEKTOR Vypracoval: , Kontrola: Univerzita Tomase Bati
1.75P1 | Ustfedna SP7000 Bc. Martin Gotvald Fakulta aplikované informatiky
Investor: Nad Stranémi 4511
1.7VD1 | Detektor WLD-38R 760 05 Zlin
1.7TR2 | Tamper GSM Akce: Diplomova prace Format: A4
SVORKOVE SCHEMA 5 PROJEKT C. 1 Datum: 30.4.2016
Obsah: MéFitko vykresu:

ZAPOJENi TAMPERU, MAGNETU, DETEKTORU ZAPLAVEN{
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1.7PR5
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1.7VvD1

~
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b
1.7c01

1.8PR6

B/ 1.85A2

2 kabely _ J |PZTS ‘ 7 kabeli 1T sz ,Ll
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o 2 kabely 1] E »-57| || 1.1PR7
[=]1.0kp1  1.95A1 1.9kD2[=] R i
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LEGENDA ZNACEK

R

Detektor zaplaveni

LEGENDA MiSTNOSTI

Terasa

Detektor CO

Vstup

Obyvaci pokoj + Kuchyn

Vedeni PZS kabelem
VD 06-6x0,5

Pracovna

LoZnice

Kabel CAT6 FTP

Détsky pokoj

Koupelna

Detektor koure opticko teplotni

Technicka mistnost

Garaz

Mikrovinny detektor

|| N[ o]z

Chodba

Siréna venkovni s blikacem

88 |

Siréna vnitini

GSM komunikator

GSM
hl Klavesnice
<k Detekce pohybu vnitini
Ustfedna
- Ovladani motoru
™ | Kamera venkovni

Znaceni prvkud PZS:
K000,

Poradové cislo
Indetifikace vyrobku

Mistnost
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LEGENDA

1.7UA1 | Ustfedna MG5050
1.8KL2 | Klavesnice K32LED
1.1KL1 Klavesnice K32LED
1.7RUT | Rele board PU2/1
1.7RU2 | Rele board PU2/2
1.9SA1 | Siréna vnitini SA913T
1.8SA2 | Siréna venkovni PS128
1.7PG1 | Modul PGM4

1.7VT1 | Komunikator VT21
1.7PS2 Napajeni GSM VT21
1.0PR8 | PIR+MW OUT-LOOK
1.7TR1 | Tamper Gstfedna
1.7TR2 | Tamper GSM

1.8TR4 | Tamper siréna PS128
1.9TR3 | Tamper sirena SA913T
1.2PR1 | PIR NV5D

1.3PR2 | PIR NV5D

1.4PR3 | PIR NV5D

1.5PR4 PIR NV5D

1.7PR5 PIR NV5D

1.8PR6 PIR NV5D

1.1PR7 | PIR NV5D

1.95A1 [EXP]1.7PG1
1.85A2 /" @)
1.7RU1
1.7TR1 —
1.7TR2 — ™ REL] 1.7RU2
1.8TR3 — B
—{DJS 1.0PR8
ACC 7Ah
1.7VT1
T<):<1.2PR1 k)empm
1.7PS2 T<>:< 1.3PR2 Q)e 1.4PR3
PRIVOD 230V/50HZ L)e] 5PR4
CYKY 3Jx1,5 ’ k&mPRs
1.8KL2 f— — <% 1.8PR6
Znaceni prvkd PZS:
L I R
Brarj‘? < Poradové cislo
Garaz 3—1[ Kabel VD 06-6x0.5 Indetifikace vyrobku
PRIVOD 230V/50HZ I ACC 18Ah Mistnost
CYKY 3Jx1,5 1 7UAT
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Siréna venkovni 1.852
1.7UAT 1.1KL1 1.8KL2 1.7RUT - NO % f FLASH -
@] ZONA @] ZONA NC1[S S| 2 Motor garaZzova vrata
@| YELLOW @|YELLOW @|GND S| 7
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__:% ?PZ?/DC __:% ?PZ?/DC %sz DC com2 [SH- S| 2 Motor brany
S|GND NO2 [SH—| 7
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PGM2 (@
2 1.7RU2
YELLOW [2) NO1 |& Znaceni prvkd PZS:
GREEN () coM1(@
GND[2) +H2] GND  NC1 [ X XXXXX
+12VDC [2)] @|+12vDC
PGM3 | NO2 - . .
paMa ) 2]+12V DC com2l® Porac!o_ve cnslc3
- S| GND NC2 Indetifikace vyrobku
— 1.9SA1 1.8SA2 Mi
-BELL |2 2l-BELL GND istnost
+BELL[@ i i e gonp 1.V LEGENDA
Q| START +12VD 1.7UA1 | Ustfedna MG5050
SERVICE S comt U 1.1KL1 | Klavesnice K32LED
+12VDC [ SINCT & 1.8KL2 | Klavesnice K32LED
GND (2}
ACAC YELLOW % g 28@2 g 1.7RUT | Rele board RU2/1
%% GREEN (@ SN B 1.7RU2 | Rele board RU2/2
PGM4 % 1.9SA1 | Siréna vnitfni SA913T
PGM3 — -
0 GND @[] +12v DC PGM2 [2) VSTUPG 1.85A2 | Siréna venkovni PS128
16V AC , PGM1 [@2H _g x:wlﬁi 1.7PG1 | Modul PGM4
Transformtor [$] Transformator S| VSTUP3 1.7VT1 | Komunikator VT16
Zalozni zdroj Zalozni zdroj S| vs VI
L N N L S 38$8§$ 1.7PST | Napdjeni ustFedny
1.7PS1 7% @@ 1.7PS2 1.7PS2 | Napajeni GSM

S
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1.7TR1

1K

2K

[@] TAMPER

TAMPER

1.7TR2
TAMPER

TAMPER

1.8TR3
TAMPER

1.7US1 1.2PR1 1.0PR8 1.3PR2 1.4PR3
Z1/26 |@ | TAMPER 1K @| TAMPER @| TAMPER 1K @| TAMPER
22/1Z7 (@ 1K l——@ TAMPER l—!: @| TAMPER 1Kl——@ TAMPER l—c: | TAMPER
—1e+— | COM 5K @| COM —1e+— | COM 5K @| COM
@|NC T—c: Q| NC @|NC T—|: Q| NC
@| +12VDC @)| +12VDC @] +12VDC @| +12VDC
——@| GND @| GND @| GND @] GND
COM |@
GND @
+12VDC |@ ®
73/78 [@
Z4/Z9 (@ 1K
Z5/Z10 |@ —
@| GND @| GND @] GND @| GND
@| +12vVDC @| +12VDC @)| +12VDC @| +12VDC
@| TAMPER TK @| TAMPER @| TAMPER 1K @| TAMPER
1K [ @| TAMPER l—c: | TAMPER 1K —@| TAMPER @| TAMPER
——1e+— | COM 5K @| COM —:ri—@ COM { K | COM
@|NC L&, @] NC @INC @|NC
1.5PR4 1.7PR5 1.1PR7 1.8PR6
LEGENDA PIR LEGENDA TAMPER
.7US1 | Ustfedna MG5050 1.7TR1 | Tamper Ustfedna
.2PR1 | Obyvaci pokoj PIR NV5 1.7TR2 | Tamper GSM
.3PR2 | Pracovna PIR NV5 1.8TR3 | Tamper sirény 1.8TS2

.4PR3

Loznice PIR NV5

.5PR4

Détsky pokoj PIR NV5

.5PR5

Technicka mistnost PIR NV5

.7PR6

Garaz PIR NV5

.1PR7

Vstup PIR NV5

—_— | | | [ —

.OPR8

Venkovni PIR+MW

(@] TAMPER

Znaceni prvku PZS:

X XXXXX
L

Poradové cislo
Indetifikace vyrobku

Mistnost
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